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(Padtdslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston asetuk-
seksi jisenvaltioiden mydntimien passien ja matkustusasiakirjojen turvatekijoiti ja biometriikkaa
koskevista vaatimuksista annetun neuvoston asetuksen (EY) N:o 2252/2004 muuttamisesta

(2008/C 200/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kisittelyssa
ja ndiden tietojen vapaasta lilkkkuvuudesta 24 pidivana lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY,

ottaa huomioon yksildiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piiviand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO

1. Euroopan komissio antoi 18. lokakuuta 2007 Euroopan
parlamentille ja neuvostolle ehdotuksen asetukseksi
(jdljempana ‘ehdotus’) asetuksen (EY) N:o 2252/2004 muut-
tamisesta ('). Euroopan tietosuojavaltuutettua ei kuultu
kyseisestd ehdotuksesta, vaikka asetuksen (EY) N:o 45/2001
28 artiklan 2 kohdan mukaisesti komissio kuulee Euroopan
tietosuojavaltuutettua antaessaan sidddosehdotuksen, joka
koskee yksiloiden oikeuksien ja vapauksien suojelua henkil6-
tietojen kasittelyssa.

(") KOM(2007) 619 lopullinen.

2. Euroopan tietosuojavaltuutettu pahoittelee, ettd komissio ei
noudattanut lakisditeistd velvoitettaan kuulla tietosuojaval-
tuutettua, ja odottaa tulevansa vastaisuudessa kuulluksi kaik-
kien 28 artiklan 2 kohdan soveltamisalaan kuuluvien ehdo-
tusten osalta. Euroopan tietosuojavaltuutettu on padttanyt
antaa lausunnon omasta aloitteestaan. 28 artiklan 2 kohdan
pakollinen luonne huomioon ottaen timd lausunto olisi
mainittava saddostekstin johdanto-osassa.

3. Ehdotuksen tausta on seuraava. Neuvosto antoi
13. joulukuuta 2004 asetuksen (EY) N:o 2252/2004 jasen-
valtioiden myontimien passien ja matkustusasiakirjojen
turvatekijoitd ja biometriikkaa koskevista vaatimuksista
biometristen tietojen sisillyttamiseksi passeihin. Biometri-
silli tiedoilla pyritdan yhdessdé muiden turvatekijoiden
kanssa vahvistamaan passin ja kyseisen asiakirjan haltijan
vilistd yhteyttd. Komissio hyviksyi 28. helmikuuta 2005
teknisten eritelmien ensimmdisen osan (3, joka koskee
haltijan valokuvan tallentamista kontaktittomaan siruun (%),
joka koskee kahden sormenjiljen tallentamista valokuvan
lisaksi passin siruun, komissio teki 28. kesikuuta 2006.

4. Biometrisen passin osalta sovellettavien poikkeusten yhden-
mukaistamiseksi ehdotukseen on lisitty seuraavat sddn-
nokset: alle kuusivuotiaat lapset vapautetaan velvoitteesta
antaa sormenjiljet, ja henkilot, jotka eivit fyysisten rajoit-
teiden vuoksi pysty antamaan sormenjilkid, olisi myds
vapautettava tdstd vaatimuksesta.

(%) Pddtos K(2005)409 on saatavilla seuraavassa Internet-osoitteessa:

http:/t[ec.euro a.eufjustice_home/doc_centre/freetravel/documents/

doc_freetravel documents_en.htm

() Paitos K(2006)2909 on saatavilla seuraavassa Internet-osoitteessa:
http:/‘jec.euro a.eufjustice_home/doc_centre/freetravel/[documents|
doc_freetravel_documents_en.htm
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Lisaksi ehdotuksessa otetaan kayttoon velvoite noudattaa
periaatetta "yksi henkilo6 — yksi passi”, jonka esitetddn
olevan tdydentivi turvatekij ja tarjoavan lisisuojaa lapsille.

Euroopan tietosuojavaltuutettu panee tyytyvdisend merkille,
ettd komissio otti huomioon tietosuojavaltuutetun ajem-
missa lausunnoissa mainitut varamenettelyt, kuten ehdo-
tuksen perusteluissa todetaan.

Tietosuojavaltuutettu pahoittelee, ettd komissio ei tehnyt
tastd ehdotuksesta vaikutustenarviointia. Sen vuoksi on
epaselviad, kuinka komissio pystyi arvioimaan asianmukai-
sella tavalla ehdotuksen tarpeellisuuden ja oikeasuhtei-
suuden tietosuojandkokulmien kannalta ilman, ettd se
saattoi tukeutua perusteelliseen  vaikutustenarviointiin.
Tallaista arviointia ei pitdisi rajata koskemaan vain uusien
toimenpiteiden aiheuttamia kustannuksia, vaan siind voitai-
siin hyodyntdd samankaltaisia kysymyksid, joita on otettu
esiin kdsiteltdessd muita ehdotuksia, esimerkiksi yhteisen
konsuliohjeiston tarkistusta koskevaa ehdotusta (¥). Vaiku-
tustenarvioinnin  puuttuminen korostaa myds tarvetta
tarkastella uudelleen ehdotuksessa esitettyd ikdrajaa. Asiaa
selvitetddn tarkemmin tdmén lausunnon 2.1 kohdassa.

2. EHDOTUKSEN TARKASTELU
2.1 Biometrisii tietoja koskevat vapautukset

Euroopan tietosuojavaltuutettu totesi, ettd useassa tapauk-
sessa biometristen tietojen kdyttdmisestd on hyotysd, mutta
korosti myos sitd, ettd hydty on riippuvainen tiukkojen
turvatekijoiden soveltamisesta. SIS II -tietojirjestelmad
koskevassa lausunnossaan (°) Euroopan tietosuojavaltuutettu
ehdotti, ettd laaditaan ei-tyhjentdvd luettelo yhteisistd
velvoitteista tai vaatimuksista, joita on noudatettava kaytet-
tdessd biometrisid tietoja jossain jarjestelmassd. Nama tekijat
auttavat osaltaan vélttdimain sen, ettd jdrjestelman puut-
teista, kuten vaikutuksesta, joka aiheutuu virheellisistd
tunnistuksista tai siitd, ettei tietoja voida rekisteroidd, aiheu-
tuva rasite koituu passin haltijalle.

Tamin vuoksi tietosuojavaltuutettu antaa vahvan tukensa
komission  ehdotukselle  vapautusten — mydntimisestd
sormenjilkien antamisesta henkilon idn perusteella tai
sormenjilkien antamisen estdvien fyysisten rajoitteiden
vuoksi. Ndmé vapautukset ovat osa varamenettelyjd, jotka
olisi otettava kayttoon. Euroopan  tietosuojavaltuutettu
panee my0s tyytyvdisend merkille komission pyrkimyksen
noudattaa yhdenmukaista lihestymistapaa eri vilineiss,
joissa kisitellddn samankaltaisia asioita, silldi yhteisen
konsuliohjeiston tarkistusta koskevaan ehdotukseen sisiltyy
myos vapautusta koskeva ehdotus.

(*) Ehdotus: Euroopan parlamentin ja neuvoston asetukseksi diplomaatti-
ja konsuliedustustoille annetun yhteisen konsuliohjeiston muuttami-
sesta biometristen tunnisteiden kdyttéonoton ja viisumihakemusten
vastaanoton ja kasittelyn jdrjestimistd koskevien mdaardysten osalta
(KOM(2006) 269 lopullinen).

(*) Lausunto, annettu 19. lokakuuta 2005, kolmesta toisen sukupolven

Schengenin tietojirjestelmdd (SIS 1I) koskevasta ehdotuksesta
(KOM(2005) 230 lopullinen, KOM(2005) 236 lopullinen ja
KOM(2005) 237 lopullinen)(EUVL C 91, 19.4.2006, s. 38).

10. Euroopan tietosuojavaltuutettu ei kuitenkaan edelleenkddn

11.

12.

13.

14.

-

=

pidd nditd vapautuksia riittdvind, koska niilld ei ratkaista
kaikkia mahdollisia asiaan liittyvid seikkoja, joita aiheutuu
biometristen tunnistusjirjestelmien puutteista erityisesti
lasten ja idkkaiden ihmisten kohdalla.

Lasten tilanne

Komissio viittaa ehdotuksen perusteluissa joissakin jisenval-
tioissa toteutettuihin koehankkeisiin, joiden yhteydessd on
korostettu, ettd alle kuusivuotiailta lapsilta otetut sormen-
jaljet “eivat vaikuttaneet olevan riittdvan laadukkaita henki-
l6llisyyden  tunnistamiseksi  vertailun avulla”.  Naistd
koehankkeista ja niiden toteuttamisolosuhteista on
kuitenkin saatavilla vain vihin tai ei ollenkaan tietoa; kasi-
tettd "riittdvan laadukas” ei ole myoskddn vield selvitetty eikd
médritelty.

Euroopan tietosuojavaltuutetun niakokanta on, ettd lapsille
asetettava ikdraja sormenjilkien antamisen osalta olisi méa-
riteltdvd johdonmukaisen ja perusteellisen tutkimuksen
pohjalta, jossa on tutkittava asianmukaisesti tunnistusjarjes-
telmien tarkkuus reaaliolosuhteissa ja jossa on otettava
huomioon kisiteltavien tietojen monimuotoisuus. Koehank-
keista sellaisenaan ei saada riittdvasti tietoa, jonka perus-
teella yhteison lainsddtdjian perusvalinnat voidaan tehda.

Euroopan tietosuojavaltuutettu korosti jo yhteisen konsuli-
ohjeiston muuttamista koskevasta asetusehdotuksesta anta-
massaan lausunnossa (°) tarvetta tehdd tillainen tutkimus
ennen ikdrajojen asettamista. Lopullisia johtopddtoksid
lujiksi perusteiksi lapsille asetettavalle ikérajalle ei ole
esitetty saatavilla olevassa tieteellisessd kirjallisuudessa eiki
viisumitietojdrjestelmid koskevan ehdotuksen (’) yhteydessi
aiemmin tehdyssd komission vaikutustenarvioinnissa.

Tietosuojavaltuutettu suosittelee sen vuoksi, ettd ehdotuk-
sessa esitettyd ikdrajaa pidettidisiin viliaikaisena ratkaisuna.
Ikdrajaa olisi tarkasteltava uudelleen kolmen vuoden
kuluttua laajan ja perusteellisen tutkimuksen pohjalta.
Biometristen tietojen arkaluonteisuuden ja biometristen
tunnistusjdrjestelmien kilpailullisen ulottuvuuden huomioon
ottaen tietosuojavaltuutettu ehdottaa, ettd kyseissd tutki-
muksessa hyddynnettdisiin hallinnoinnin osalta yhtd Euroo-
pan unionin toimielintd, jolla selkedsti on timin alan
ilmeistd asiantuntemusta ja mahdollisuuksia jirjestdd tarvit-
tava testialusta (°). Kaikki asiaankuuluvat sidosryhmit koko
toimialalta jdsenvaltioiden viranomaisiin olisi kutsuttava
osallistumaan tutkimukseen.

(°) Lausunto, annettu 27. lokakuuta 2006, ehdotuksesta Euroopan parla-

mentin ja neuvoston asetukseksi diplomaatti- ja konsuliedustustoille
annetun yhteisen konsuliohjeiston muuttamisesta biometristen tunnis-
teiden kayttoonoton ja viisumihakemusten vastaanoton ja kasittelyn
jarjestimistd koskevien mairiysten osalta (KOM(2006) 269 lopullinen)
—2006/0088 (COD) (EUVL C 321, 29.12.2006, s. 38).

Ehdotus: Euroopan parlamentin ja neuvoston asetukseksi viisumitieto-
jarjestelmasta (VIS) ja Iyhytaikaista oleskelua varten my6nnettavid viisu-
meja  koskevasta jisenvaltioiden  vilisesti tietojenvaihdosta
(KOM(2004) 835 lopullinen), jonka komissio esitti 28. joulukuuta
2004.

Tietosuojavaltuutettu ehdottaa yhtend vaihtoehtona, etté tehtavd annet-
taisiin Euroopan komission yhteiselle tutkimuskeskukselle.
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15. Ennen kuin ikdraja on selvisti mddritelty tehtdvin tutki-
muksen pohjalta ja jotta viltettdisiin riskialtis tdytantoon-
pano, tietosuojavaltuutettu suosittaa sovellettavaksi ikirajaa,
joka vastaa ikidrajoja, jotka on jo hyviksytty laajojen vies-
toryhmien osalta asetuksessa turvapaikanhakijoita koske-
vasta Eurodac-jirjestelmasti (°) (ikdraja lasten sormenjilkien
tallentamiselle on 14 vuotta) tai Yhdysvaltain-vierailuja
koskevassa US Visit -ohjelmassa (') (ikdraja niin ikddn
14 vuotta). Nami ikérajat voisivat olla jopa hieman mata-
lammat, koska biometristen tietojen kiyttd on asetuksen
(EY) N:o 2252/2004 4 artiklan 3 kohdan mukaisesti rajoi-
tettu tiukasti henkilollisyyden  todentamismenettelyyn
(tunnistaminen vertailun avulla). Tillaisessa menettelyssi
tapahtuu yleensd vihemmin virheitd kuin useamman seikan
perusteella toteutettavassa tunnistusmenettelyssd, jonka
vithemarginaali on suurempi.

Iikkdiden henkiliden tilanne

16. Sormenjilkijirjestelmien epitarkkuus koskee lasten lisdksi
idkkaitd ihmisid. On todellakin osoitettu, ettd sormenjilkien
tarkkuus ja kiytettavyys vihenee ihmisten ikddntyessd (),
ja erityisen tdrkeitd ovat myds sopivuus- ja ergonomianiko-
kohdat. Lasten ikérajasta esitettyjen perustelujen pohjalta
Euroopan tietosuojavaltuutettu suosittaa, ettd uutena vapau-
tuksena otetaan kéyttoon idkkditd henkiloitd koskeva
ikdraja, joka voi perustua aiempiin kokemuksiin samankal-
taisissa kysymyksissd (Yhdysvaltojen US Visit -ohjelmassa
ikdraja on 79 vuotta). Aiempana mainitussa tutkimuksessa
on kisiteltivdi my6s idkkdiden henkiliden sormenjilkien
laatua tietojen rekisterdinnin ja niiden vastaavuuden toden-
tamismenettelyjen kannalta.

17. Euroopan tietosuojavaltuutettu muistuttaa, ettd niilld vapau-
tuksilla ei saa millddn tavalla leimata tai syrjid henkiloitd,
jotka on vapautettu sormenjilkien antamisvelvoitteesta
ennakoivaa periaatetta noudattaen heidin ikdnséd perusteella
tai siitd syystd, ettd heiddn sormenjilkensd eivit selvistikddn
ole tunnistettavissa.

2.2 Periaate "yksi henkilé — yksi passi”

18. Kuten Kansainvilisen siviili-ilmailujirjeston (ICAO) Inter-
net-sivustolla todetaan, suositus "yksi henkilo — yksi passi”
-periaatteen (') noudattamisesta on laadittu padasiassa
mahdollisen ratkaisun tarjoamiseksi tilanteeseen, jossa
perheenjdsenten yhteisille passeille ei ole asetettu yhden-
mukaisia standardeja ja jossa otetaan kiyttoon koneluettavat
passit. Tietosuojavaltuutettu toteaa, ettd noudattamalla titd
periaatetta voitaisiin lisdksi auttaa torjumaan lapsikauppaa.
Passin varsinaisena tarkoituksena on kuitenkin helpottaa
Euroopan unionin kansalaisten matkustamista eikd torjua

(°) Neuvoston asetus (EY) N:o 2725/2000, annettu 11 pdivand joulukuuta
2000, Eurodac-jirjestelmin perustamisesta sormenjilkien vertailua
varten Dublinin  yleissopimuksen tehokkaaksi — soveltamiseksi
(EYVLL 316, 15.12.2000,s. 1).

(") Tietoa Yhdysvaltojen US Visit -ohjelmassa sovellettavista vapautuk-
sista on saatavilla seuraavasta Internet-osoitteesta:
http://www.dhs.gov/xtrvlsec/programs/editorial_0527.shtm

(") Fingerprint Image Quality Evaluation: Elderly and Younger Popula-
tions N.C. Sickler & S.J. Elliott, Ph.D., Department of Industrial Tech-
nology, School of Technology, Purdue University, West Lafayette,
IN 47907.

A. Hicklin and R. Khanna, The Role of Data Quality in Biometric
Systems, MTS, 9. helmikuuta 2006.
(') http:/[www.icao.int[icao/en/atb/fal/passport_concept.htm

lapsikaappauksia, joita varten kehitetddn konkreettisia ja
tehokkaita lisdtoimia.

19. Askettdin tehdyn tutkimuksen (") mukaan lapsikaupan tai
-kaappausten riski kohdistuu pddosin yksin matkustaviin
alaikdisiin. TAmadn ryhmin osalta on selvdd, ettd henkilo-
kohtainen = matkustusasiakirja tarjoaa lisdsuojan. On
kuitenkin korostettava, ettd kansainvilisen ilmakuljetusliiton
(IATA) mukaan alle kuusivuotiaiden lasten ei anneta
matkustaa ilman huoltajaa.

20. Komissio selvittad ehdotuksen perusteluissa timin turvatoi-
menpiteen tarpeellisuutta esittimalld  esimerkkitilanteen,
jossa vanhempi ja lapset on merkitty samaan passiin mutta
passin siruun on tallennettu vain vanhemman eikd lasten
biometriset tiedot. On korostettava, etti niiden lasten
biometrisid tietoja, jotka ovat komission esittimaa ikirajaa
nuorempia, ei missddn tapauksessa tallenneta passiin. Tissd
tapauksessa rasite, joka aiheutuu vanhemmille lisakustan-
nuksista ja menettelystd sekd lapsia koskevien henkilo-
tietojen ylimaardisestd kerddmisestd, vaikuttaa liian suurelta,
jos tarkastellaan tdmin periaatteen mahdollista lisdarvoa.

21. On myos korostettava, ettd jos tietoihin pddsy tai niiden
rekisterdiminen tehdddn teknisesti mahdolliseksi (myonti-
mélld biometrinen passi lapsille, jotka on vapautettu vaati-
muksesta), siitd tulee monissa tapauksissa tehokas kannustin
tosiasiallisesti hakea tietoja tai kerdtd niitd. Lihtokohtana
voidaan pitdd, ettd teknisid mahdollisuuksia kéytetddn, jos
ne kerran ovat tarjolla; toisin sanoen, joskus keinot pyhit-
tavit tarkoituksen eikd pdinvastoin. Tamé voi mydhemmin
johtaa siihen, ettd vaaditaan oikeudellisen kehyksen hollen-
timistd (ja alempaa ikirajaa), jotta niitd teknisia mahdol-
lisuuksia olisi helpompi kéyttdad. Oikeudelliset muutokset
siind tapauksessa vain vahvistaisivat jo olemassa olevan
kédytanteen.

22. Tietosuojavaltuutettu suosittaa, ettd periaatetta “yksi henkilo
— vyksi passi” sovelletaan vain lapsiin, jotka ylittavat komis-
sion ehdottaman ikidrajan tai ikérajan, jota tarkistetaan ja
joka vahvistetaan aiemmin mainitussa selvityksessa.

2.3 ”Osoitusasiakirjat”

23. EUn jdsenvaltioissa passien myontimisessdé noudatetaan
asianomaisen jdsenvaltion kansallista lakia. Kansallisessa
laissa edellytetddn talloin erilaisten asiakirjojen esittimistd,
joita voivat olla syntymatodistus, todistus kansalaisuudesta,
selvitys perhesuhteista, vanhempien antama lupa, ajokortti,
sidhko- tai kaasu- yms. lasku jne. Niitd asiakirjoja voidaan
tavallaan kutsua “osoitusasiakirjoiksi”, silld passit voidaan
laatia niiden perusteella.

(") Tutkimus on saatavilla seuraavassa Internet-osoitteessa:

http:/ /www.childfocus.be/fr{activiti657572.php?id=l 12

Tutkimuksesta on saatavilla englanninkielinen yhteenveto seuraa-
vassa Internet-osoitteessa:
http:/fwww.childfocus.be/uploads/documents/114-414-samenvatting
%20eng%20definitief.doc
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Tassd suhteessa EUin jasenvaltioiden laeissa on suuria eroja.
Tapa, jolla "osoitusasiakirjoja” tai passin myontimisen edel-
lyttdmid asiakirjoja jdsenvaltioissa tuotetaan, osoittaa, ettd
tilanteet ja menettelyt vaihtelevat suuresti, mikd on omiaan
heikentdmaiin passeissa olevien tietojen laatua ja myos lisda-
méin vadrin henkil6llisyyden kdyton riskid.

Koska "osoitusasiakirjoissa” on yleensd vihemmin turvate-
kijoitd, ne joutuvat todenndkdisemmin vidrennyksen
kohteeksi kuin PKI-jirjestelmien suojaama biometrisin
tiedoin varustettu passi.

Vaikka tietosuojavaltuutettu  suhtautuukin myonteisesti
komission tavoitteeseen vahvistaa passin suojatoimia, hin
korostaa, ettd passi on vain yksi lenkki turvallisuusketjussa,
joka alkaa niistd "osoitusasiakirjoista” ja pdttyy rajatarkas-
tuspisteeseen, ja ettd timd ketju on yhtd suojattu kuin sen
heikoin lenkki. Tietosuojavaltuutettu suosittaa sen vuoksi
komissiolle, ettd se ehdottaisi lisitoimenpiteitd, joilla yhden-
mukaistetaan "osoitusasiakirjoja” ja médritetddn, mitkd niistd
vaaditaan passin myontimiseksi.

2.4 Asetuksen (EY) N:o 2252/2004 soveltaminen ja
sithen liittyvid kysymyksid

Biometristen tietojen tallentaminen

Perusteellisen selvityksen (') mukaan, jonka suoritti Euroo-
pan parlamentin kansalaisvapauksien sekd oikeus- ja sisi-
asioiden valiokunnan (LIBE) pyynnostd 29 artiklan
mukainen tietosuojatyoryhmd ja joka kisitteli asetuksen
(EY) N:o 2252/2004 soveltamiskaytinteitd, useat jisenval-
tiot ovat ottaneet kdyttoon keskustietokannan passien
biometristen tietojen tallentamiseksi. Vaikka jasenvaltioiden
onkin mahdollista suorittaa keskustietokantaa kédyttden vain
biometristen tietojen tarkistaminen, mihin kéytté on
asetuksen mukaan rajoitettu, timd mahdollisuus tuo muka-
naan henkilotietojen suojaan liittyvid lisariskejd: kayttod
aletaan puolustella muilla tarkoituksilla, joista asetuksessa ei
sdddetd, tai tietoja "ongitaan” tietokannasta, mitd on vaikea
estad (V).

Tietosuojavaltuutettu suosittaa, etti komissio suosittaisi
yhdenmukaistamistoimenpiteitd, jotta on mahdollista

Ks. 29 artiklan mukaisen tyoryhmin puheenjohtajan EU-passeja
koskeva 10. joulukuuta 2007 péivétty kirje LIBE-valiokunnan
uheenjohtajalfe:
ttp:/[ec.europa.eufjustice_home/fsj/privacy| docsfjwpdocs Jothers/
2007_12_10_letter_cavada_biopassports_en.pd
http://ec.europa.eufjustice_home/fsj/privacy| docskjwpdocs Jothers|
2007_12_10_letter_cavada_biopassports_en.pd
Ks. 29 artiklan mukaisen tyéryhmin lausunto N:o 3/2005,
30. syyskuuta 2005 (WP 112).

29.

30.

31.

32.

kdyttdd vain hajautettua tallennustietoa (passin kontaktit-
tomassa sirussa) EU:n jdsenvaltioiden passeja varten kerit-
tyjen biometristen tietojen osalta.

Rekisterdinti- ja vastaavuuden todentamismenettelyt

Komission 28. kesikuuta 2006 tekemissd pddtoksessd (')
K(2006)2909 madriteltiin vain késiteltavien sormenjalki-
kuvien formaatti ja laatu sekd suojaustapa (laajennettu
padsynvalvonta). Ehdotuksessa ei mainita tapauksia, joissa
tietoja ei voida rekister6idd (FER), eikd vastaavuuden toden-
tamismenettelyyn liittyvid lukuja. Ehdotuksessa on tosin
esitetty pienten lasten osalta varamenettelyé (ikdraja), mutta
siind ei ole mddritelty kynnysarvoa, jonka ylityttyd sormen-
jaljet eivit endd ole tarpeeksi hyvia rekisteroitaviksi.

Vastaavuuden todentamismenettelyn osalta ehdotuksessa ei
myoskddn mddritelld, mitd vddrin perustein tapahtuvaa hyl-
kddmisen astetta (FRR) olisi sovellettava rajalla ja mitd tehdd
henkiloille, jotka on hylitty ilmeisen véddrin perustein.
Tallainen yhtendisten asteiden puuttuminen saattaa johtaa
EU:n kansalaisten biometristen tietojen erilaiseen kisittelyyn
sen mukaan, mitd rajaa ylittden henkilo pdittdd saapua
Schengen-alueelle, ja ndin ollen johtaa siihen, ettd Euroopan
kansalaisia ei kohdella yhdenvertaisesti mitd tulee bio-
metristen jdrjestelmien jddnnosriskiin. Koska prosessi
perustuu todentamiseen vertailun avulla, tietosuojavaltuu-
tettu myontad, ettd vadrin perustein tapahtuvan hylkdi-
misen aste on alempi kuin se, jota sovelletaan tunnistusme-
nettelyyn, ja sen vuoksi Kkisiteltivid tapauksia on
vihemmin. Niihin henkil6ihin sovellettavat varamenettelyt
on kuitenkin méiriteltivd yhdenmukaistetulla ja tyydytta-
villd tavalla.

Tietosuojavaltuutettu  suosittaa, ettd komissio ehdottaisi
yhteisid kynnysarvoja rekisterointi- ja vastaavuuden toden-
tamisprosessia varten ja liittdisi niihin yhdessd jdsenval-
tioiden viranomaisten kanssa sovittavat varamenettelyt.

3. PAATELMA

Ehdotetut muutokset jasenvaltioiden myontimien passien ja
matkustusasiakirjojen  nykyisid turvatekijoitd ja  bio-
metriikkaa koskeviin vaatimuksiin nostavat esiin samanlaisia
kysymyksid kuin ne, joita on kisitelty aiemmissa lausun-
noissa, vaikka tietosuojavaltuutettu suhtautuukin myontei-
sesti siihen, ettd varamenettelyjen tarve on nyttemmin
otettu huomioon.

(") Ks. alaviite 3.
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Tietosuojavaltuutettu suhtautuu myonteisesti myos ehdotet-
tuihin vapautuksiin, jotka perustuvat henkilon ikddn tai
sithen, ettd hin ei kykene antamaan sormenjilkid, samoin
kuin sithen, ettd pyritddn johdonmukaiseen lihestymista-
paan eri vilineissd, jotka koskevat samankaltaisia kysy-
myksia.

Euroopan tietosuojavaltuutettu ei kuitenkaan edelleenkidn
pidd nditd vapautuksia riittdvind, koska niilld ei ratkaista
kaikkia mahdollisia asiaan kuuluvia seikkoja, joita aiheutuu
biometristen tunnistusjirjestelmien puutteista  erityisesti
lasten ja idkkdiden ihmisten kohdalla.

Lapsille asetettava ikiraja olisi madriteltavd johdonmukaisen
ja perusteellisen tutkimuksen pohjalta, jossa on tutkittava
asianmukaisesti tunnistusjirjestelmien tarkkuus reaaliolo-
suhteissa ja jossa on otettava huomioon kisiteltivien
tietojen monimuotoisuus. Tutkimus tulisi antaa tehtivaksi
sellaiselle eurooppalaiselle toimielimelle, jolla on selked
asiantuntemus ja riittavit voimavarat tilld alalla.

Ennen kuin tutkimuksen pohjalta asetetaan ikiraja ja jotta
viltettdisiin riskialtis tdytintoonpano, viliaikaisen ikdrajan
tulisi vastata ikdrajaa, joka on jo hyviksytty laajojen véesto-
ryhmien osalta joko Eurodac-jirjestelmissd tai US Visit
-ohjelmassa (14 vuotta), tai olla vihdn alempi, koska kyse
on vain todentamismenettelysta.

Ikdantyneitd koskeva ikéraja, joka voi perustua samanlaiseen
kayttokokemukseen (US Visit: 79 vuotta), olisi samoin otet-

38.

39.

40.

41.

tava uutena vapautuksena kdyttoon. Nama vapautukset eivit
saisi millddn tavoin leimata tai syrjid asianomaisia henki-
loita.

Periaatetta “yksi henkilo — yksi passi” olisi sovellettava vain
lapsiin, jotka ylittdvit méddratyn ikérajan.

Koska kansallisten lakien vaatimukset passien myontidmisen
edellyttdmistd asiakirjoista nykyisellddn vaihtelevat, komis-
sion olisi ehdotettava lisitoimenpiteitd ndiden "osoitusasia-
kirjojen” tuottamisen ja kiyttimisen yhdenmukaistamiseksi.

Komission olisi myos ehdotettava uusia yhdenmukaistamis-
toimenpiteitd, jotta EU:nn jisenvaltioiden passeja varten
kerdttyja biometrisia tietoja siilytetddn vain hajautettuna
tallennuksena.

Lopuksi komission olisi ehdotettava yhteisid kynnysasteita
rekisterdinti- ja vastaavuuden todentamisprosessia varten ja
liitettdvd nithin yhdessd jdsenvaltioiden viranomaisten
kanssa sovittavat varamenettelyet.

Tehty Brysselissd, 26. maaliskuuta 2008.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




