C 100/22 Euroopan unionin virallinen lehti 30.4.2009
Euroopan talous- ja sosiaalikomitean Lausunto Aiheesta: Kiteiselle vaihtoehtoisiin maksuvilineisiin
kohdistuvien petosten ja viirenndsten torjunta
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Euroopan talous- ja sosiaalikomitea péitti 17. tammikuuta 2008 tyojirjestyksensd 29 artiklan 2 kohdan

nojalla antaa oma-aloitteisen lausunnon aiheesta
Kateiselle vaihtoehtoisiin maksuvdlineisiin kohdistuvien petosten ja vddrenndsten torjunta.
Asian valmistelusta vastannut "yhtendismarkkinat, tuotanto ja kulutus” -erityisjaosto antoi lausuntonsa 1. lo-
kakuuta 2008. Esitteliji oli Edgardo Maria IOZIA.
Euroopan talous- ja sosiaalikomitea hyviksyi 21.-23. lokakuuta 2008 pitdimassddn 448. tdysistunnossa
(lokakuun 23. paivin kokouksessa) yksimielisesti seuraavan lausunnon.
1. Piitelmiit ja suositukset — Vahvistetaan jdsenvaltioiden toimivaltaisten viranomaisten

1.1  Euroopan talous- ja sosiaalikomitea pahoittelee, etteivit
toimet, jotka tdhdn mennessd on toteutettu kiteiselle vaihtoeh-
toisiin maksuvilineisiin kohdistuvien petosten ja viirennosten
ehkidisemiseksi ja torjumiseksi, ole riittdneet torjumaan ilmion
yleistymistd. Kuten komissio on jo korostanut toimintasuunni-
telmassaan vuosiksi 2004-2007, yksityisten ja julkisten toimi-
joiden keskindistd tietojenvaihtoa — kuten myoskdin jasenvalti-
oiden toimivaltaisten viranomaisten yhteistyotd — ei ole vield
kehitetty taydellisesti, vaikka unionitason oikeudellista kehystd
on parannettu ja vahvistettu.

1.2 Komission mukaan petosten ennaltachkaisyjirjestelmin
kiytinnon toteutusta haittaa eniten se, ettd unionin sisdinen
tietojenvaihto huijauksia tekevistd tai riskitekijoind pidetyistd
toimijoista on vaikeaa. Tehokas ennaltaehkiisy edellyttdd petos-
ten tekijoitd koskevan tietojenvaihdon toimintatapojen kehitta-
mistd siten, ettd parannetaan jisenvaltioiden toimivaltaisten vi-
ranomaisten yhteistyota.

1.3 Tehokasta petostentorjuntaa rajoittaa myds kansallisten
viranomaisten tutkintavaltuuksien kayttod sddntelevin lainsda-
ddnnon epiyhteniisyys sekd se, ettd torjuntatoimenpiteet ovat
voimakkuudeltaan erilaisia. Jasenvaltioiden lainsddddntojen la-
hentdminen onkin ensisijainen keino hillitd alalla tapahtuvia
petoksia tehokkaasti, silld tdllainen rikollinen toiminta on luon-
teeltaan kansainvalista.

1.4 Euroopan unionin onkin parannettava strategiaansa mak-
suvalinepetosten ja -vddrenndsten torjumiseksi monipuolisin toi-
menpitein. Tama edellyttdd seuraavia toimia:

— Kehitetddn yksityisten ja julkisten toimijoiden keskindistd
tietojenvaihtoa.

yhteistyota.

— Yhdenmukaistetaan ennaltachkaisyyn ja torjuntaan liittyvad
jasenvaltioiden lainsaddantod. Ennaltachkdisyssd tulee kiin-
nittdd erityishuomiota EU:n tietosuojasdintoihin valtioiden
vilisen tietojenvaihdon mahdollistamiseksi.

— Perustetaan jasenvaltioiden kunkin toimivaltaisen viranomai-
sen yhteyteen sihkoinen arkisto, johon tallennetaan tietoja
petosriskejd enteilevistd tekijoista.

— Annetaan Europolille petosten ehkaisyyn ja torjuntaan liitty-
vid valvontatehtivid sekd kdytettdvissd olevien tietokantojen
koordinointitehtavia.

— Jarjestetddn yhteistyossd kuluttajajirjestojen kanssa kohden-
nettuja tiedotuskampanjoita, joiden avulla pyritddn kiinnitta-
madn kiteiselle vaihtoehtoisten maksuvalineiden kéyttajien
huomio kiyton mahdollisiin riskeihin, jotta he voivat omalta
osaltaan torjua ne yhd tehokkaammin ja ajoissa.

2. Kiteiselle vaihtoehtoisten maksuvilineiden ja niihin
liittyvien petosten levinneisyys

2.1  Maailmantalouden nykyiseen kehitystasoon kuuluu, ettd
kiteiselle vaihtoehtoiset maksutavat — luottokortit, pankkikortit
ja verkkomaksut — ovat hyvin yleisesti kdytossd. Elektronisilla
maksuvilineilld suoritetaan yhd useampia ja yhi enemman mak-
suja maiden sisilld ja rajojen ylitse. Madrd kasvanee entisestéin,
kun otetaan huomioon markkinoiden jatkuva kehitys ja elektro-
nisten maksujarjestelmien tekninen edistyminen.
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2.2 Vaatimus kiteiselle vaihtoehtoisten maksuvalineiden ke-
hittimismahdollisuuksien varmistamisesta Euroopan unionissa
liittyy pddomien likkkumisen vapautumiseen sekid talous- ja ra-
haliiton toteuttamiseen. Nykyaikainen talous perustuu teknolo-
giaan eikd voi toimia ilman tehokasta maksujirjestelmai, silla
tehokas maksujdrjestelmi edistdd suoraan rahoitusalan kilpailu-
kykyi ja tehostaa siten koko taloutta. Elektronisten maksujdrjes-
telmien on nimittdin todettu vauhdittavan kulutusta ja talous-
kasvua, koska ne helpottavat tavaroiden ja palvelujen ostoa.
Arvioidaan, ettd Euroopan unionissa kirjataan vuosittain (kétei-
selld tai muulla tavoin) 231 miljardia maksutapahtumaa, joiden
kokonaisarvo on 52 000 miljardia euroa.

2.2.1 Kaiteiselle vaihtoehtoiset maksuvilineet ovat lisaksi yleis-
tyneet maailmanlaajuisesti viimeksi kuluneina vuosina. Kiteiselle
vaihtoehtoisilla maksuvilineilld suoritettiin vuonna 2004 Euroo-
pan unionin 25 jasenvaltiossa henked kohden 142 maksua
(joista 32,3 maksukorteilla), euron kdyttoon ottaneissa Euroo-
pan maissa 150 maksua (joista 28,3 maksukorteilla) ja Yhdys-
valloissa 298 maksua (joista 47,5 maksukorteilla). Vuonna 2006
suoritettiin EU:n 25 jdsenvaltiossa henked kohden 158 maksua
(joista 55,2 maksukorteilla), euron kdyttoon ottaneissa Euroo-
pan maissa 166 maksua (joista 50,5 maksukorteilla) ja Yhdys-
valloissa 300 maksua (joista 145,1 maksukorteilla). Kiteiselle
vaihtoehtoisilla maksuvalineilld suoritettiin vuonna 2006 Euroo-
pan unionissa henked kohden eniten maksuja Suomessa, Alan-
komaissa ja Yhdistyneessd kuningaskunnassa. Maira oli Suo-
messa 294 maksua, joista 153,9 maksukorteilla, Alankomaissa
257 maksua, joista 103,2 maksukorteilla, ja Yhdistyneessd ku-
ningaskunnassa 239 maksua, joista 111,4 maksukorteilla (1).

2.2.2 Vuonna 2006 maksupditteitd oli jdsenvaltioista eniten
Espanjassa: 1291 000 kappaletta. Tapahtumia oli 1276 pii-
tettd kohden, ja kertasumma oli keskimdirin 52 euroa. Seuraa-
vana oli Ranska, jossa oli 1 142 000 maksupadtettd, 4 938 ta-
pahtumaa péitettd kohden kertasummaltaan keskimédrin 51
euroa. Italiassa pddtteitd oli 1 117 000, ja kertasummaltaan kes-
kimédrin 93 euron suuruisia maksuja suoritettiin 690 kappaletta
paatettd kohden. Maksupditettd kohden tapahtumia kirjattiin
Euroopan maista eniten Suomessa. Niitd oli 105 000 maksu-
pddtteelld 7 799 kappaletta, ja ne olivat arvoltaan keskimdirin
35 euroa. Yksittdisen luotto- ja pankkikorttitapahtuman keski-
maédriinen arvo on korkein Irlannissa (94 euroa). Maksupditteitd
on sielld 53 000 (3).

2.2.3 Yhdenmukaistettu oikeudellinen kehys Euroopan unionin
tasolla mahdollistaisi palvelujen tuottajille maksuinfrastruktuu-
rien ja -palvelujen jirkeistimisen ja parantaisi kdyttdjien valin-
nanmahdollisuuksia ja suojaa.

(") Tietoldhde: Euroopan yhteis6jen komissio, KOM(2005) 603 lopulli-
nen, 1.12.2005, Ehdotus — Euroopan parlamentin ja neuvoston di-
rektiivi maksupalveluista sisimarkkinoilla, SEC(2005) 1535.

(%) Tietoldhde: Italian pankin vuosikertomus vuodelta 2007 — liite. Tie-
dot perustuvat EKP:Ita, Kansainviliseltd jarjestelypankilta (BIS), Poste
Italiane S.p.A:lta ja Banca d'ltalialta saatuihin tietoihin.

2.3 Mahdollisuus kiyttdd tillaisia maksuvalineitd kaikkialla
maailmassa edellyttdd, ettd vilineet ovat tehokkaita, helppokayt-
toisid, laajalle levinneitd, luotettavia ja suhteellisen edullisia kayt-
tdd. Koska vilineiden tehokkuus riippuu niiden turvallisuudesta,
tulee tdssd yhteydessd taata korkein mahdollinen liiketaloudelli-
sesti kannattava tekninen turvallisuustaso. Turvallisuuden paran-
taminen tulee suhteuttaa petostilastoihin, ja turvallisuudelle tulee
asettaa erityiset parametrit.

2.3.1 Petosten yleistyminen voi heikentdd kuluttajien luotta-
musta maksujarjestelmiin, ja sitd pidetddn yhtend sdhkoisen kau-
pankdynnin laajentumisen suurimmista esteistd. Petosten yleis-
tymisestd seuraa myos, ettd liikkkeenharjoittajien maine karsii ja
kuluttajien luottamus maksuvilineiden kdyton turvallisuuteen
heikkenee.

2.4 Rajatylittavat petokset ovat yleisempid kuin yhdessi
maassa tehdyt petokset. Taméd koskee erityisesti internetissd ta-
pahtuvia etimaksuja. Komission esittimien tietojen mukaan (3)
maksukortteihin liittyvid petoksia tehtiin vuonna 2000 Euroo-
pan unionissa 600 miljoonan euron arvosta (noin 0,07 prosent-
tia maksukorttialan liikevaihdosta kyseisend vuonna). Erityisen
paljon yleistyivit etimaksuihin (puhelimitse, postitse tai inter-
netissd suoritettavat maksut) liittyvat petokset. Tuoreemmista
selvityksistd ilmenee, ettd vuonna 2006 Euroopan unionissa
500 000 liikeyritystd joutui kéteiselle vaihtochtoisilla maksuva-
lineilld tehtdvian petoksen kohteeksi. Maksutapahtumiin liittyvid
petoksia oli 10 miljoonaa, ja niistd aiheutui noin miljardin eu-
ron vahingot, mikd on miltei kaksinkertainen mdaird vuoteen
2005 verrattuna. Petokset kohdistuvat erityisesti Yhdistyneeseen
kuningaskuntaan, Ranskaan, Italiaan, Espanjaan ja Saksaan.

2.5 Koska petokset yleistyvit ja ovat luonteeltaan rajatylitté-
vid, tarvitaan johdonmukainen yleiseurooppalainen petostentor-
juntastrategia. Tahdn mennessd jisenvaltioissa toteutetut yksittdi-
set toimenpiteet ovat kylld olleet tehokkaita, mutta ne eivt riitd
vastaukseksi maksuvilinepetosten aiheuttamaan uhkaan.

2.6 Jotta voidaan vastata markkinoiden vaatimuksiin ja valaa
luottamusta uuden teknologian kayttoon, on lisiksi aiheellista
tehostaa toimia turvallisen sdhkoisen allekirjoituksen luomiseksi
osana aloitteita, joita on jo kdynnistetty Euroopan parlamentin
ja neuvoston 13. joulukuuta 1999 antaman direktiivin
1999/93/EY johdosta. Sihkoinen allekirjoitus on sitd paitsi vélt-
tdimdton myos sihkoisen hallinnon hankkeen vauhtiin saami-
seksi. EU:n tukeman STORK-hankkeen avulla yritetddn ratkaista
jdrjestelmien yhteentoimivuusongelmat.

(}) Tietolihde: Euroopan yhteisdjen komissio, KOM(2004) 679 lopulli-
nen, 20.10.2004, Komission tiedonanto neuvostolle, Euroopan par-
lamentille, Euroopan talous- ja sosiaalikomitealle, Euroopan keskus-
pankille sekd Europolille — EU:n uusi toimintasuunnitelma vuosiksi
2004-2007 muihin maksuvilineisiin kuin kéteisrahaan liittyvien pe-
tosten torjumiseksi, SEC(2004) 1264.
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2.7 Komissio on tihdentdnyt, ettd kiteiselle vaihtoehtoisilla
maksuvilineilld — varastetuilla tai vddrennetyilld — tekevit petok-
sia padasiassa rikollisjarjestot. Niilli on usein monimutkainen
henkilo-, viline- ja logistiikkarakenne, ja ne toimivat rajojen
ylitse. Lisdksi ne kayttavit pitkélle kehittyneitd tekniikoita inter-
netin vilitykselld tai vaarennetyilli maksukorteilla tehtavissa
maksupetoksissa. Rikollisjarjestot kykenevit muuttamaan toi-
mintatapojaan nopeasti kiertdikseen vastatoimenpiteité.

2.7.1 Tutkintatietojen perusteella rikollisjdrjestot kdyttavit mut-
kikkaissa petoksissa yleensd hyviksi havaitsemiaan vakiomenet-
telyjd, ja ne noudattavat seuraavaa kaavaa:

— Valitaan liikeyritykset, joihin rikollisjarjestojen jdsenet tun-
keutuvat y6lld tai piiloutuvat asentaakseen kaupan suljettuna
ollessa kassojen maksupditteisiin pitkille kehitettyja elektro-
nisia laitteita, joiden avulla kaapataan maksukorttien mag-
neettinauhojen koodit ja niihin liittyvat PIN-tunnusluvut.

— Edelld mainittuihin elektronisiin laitteisiin tallennetut tiedot
siirretddn fyysisesti tai lihettimalld ne elektronisesti GSM- tai
Bluetooth-tekniikan avulla. Tietoja kdytetddn koodit ja PIN-
tunnukset sisiltdvien muovisten maksukorttikopioiden val-
mistukseen.

— Kaytetddn laittomasti kopioituja luotto- ja pankkikortteja ta-
varoiden ostoon tai kiteisen rahan nostoon pankkiautomaa-
teista, myos muissa kuin siind maassa, jossa koodit on jil-
jennetty.

3. Unionitason oikeudellinen kehys

3.1  Koska Euroopan unionin paitavoitteisiin kuuluu sen var-
mistaminen, ettd sisimarkkinat — joihin maksujirjestelmit olen-
naisesti kuuluvat — toimivat tdydellisesti, on jo kauan toteutettu
erityistoimenpiteitd maksukorttipetosten torjuntaa koskevan yh-
teisen strategian luomiseksi. Tdssd yhteydessi on noudatettu
kahta pdatoimintalinjaa:

— On yhdenmukaistettu sopimusmaéirayksid, joilla sddnnellddn
korttien myontéjien ja haltijoiden vilistd suhdetta ja maksu-
jen suorittamistapaa.

— Kukin jasenvaltio on madritellyt maksukorttipetokset rikok-
siksi, joista rangaistaan tehokkain ja vakuuttavin seuraamuk-
sin.

3.2 Ensiksi mainittuun toimintalinjaan liittyy seuraavia toi-
mia:

— Rahoituslaitosten, tavara- ja palvelukauppaa harjoittavien yri-
tysten ja kuluttajien suhteista 8. joulukuuta 1987 annettu
komission suositus 87/598/ETY — Suositus sisdltdd elektro-
nisia maksuja koskevat eurooppalaiset kdytinnesdannot, joi-
den avulla pyritdin takaamaan kuluttajien suojelun toteutu-
minen.

— Kortin haltijan ja kortin myontdjan vilisestd suhteesta
17. marraskuuta 1988 annettu komission suositus
88/590/ETY — Suosituksessa kehotetaan maksuvilineiden
myontdjid ottamaan kayttoon yhteiset sopimusehdot maksu-
vilineen turvallisuudesta ja asiaan liittyvien tietojen suojasta
sekd kortin haltijan velvollisuuksista, jos maksuviline katoaa,
varastetaan tai kopioidaan laittomasti.

— 30. heindkuuta 1997 annettu komission suositus 97/489/EY
— Suosituksen tavoitteena on taata kuluttajansuojan korkea
taso elektronisiin maksuvilineisiin liittyvissa kysymyksissd, ja
siind madritelldadn erityisesti, mitd tietoja elektronisen mak-
suvilineen myontidmistd ja kdyttod siddteleviin sopimusehtoi-
hin on kirjattava.

— Rahoitusjirjestelmdn kdyton estimisestd rahanpesutarkoituk-
siin sekd terrorismin rahoitukseen 26. lokakuuta 2005 an-
nettu Euroopan parlamentin ja neuvoston direktiivi
2005/60/EY — Direktiivilld tiukennettiin rahanpesun torjun-
tajarjestelmad, ja se sisdltad sddnnoksid kiteisen rahan kay-
ton rajoittamisesta.

— Maksupalveluista sisimarkkinoilla 13. marraskuuta 2007 an-
nettu Euroopan parlamentin ja neuvoston direktiivi
2007/64/EY — Direktiivin tavoitteena on varmistaa toimin-
nan vakausvaatimuksia koskevien kansallisten sddnnosten
yhteensovittaminen, uusien maksupalveluntarjoajien padsy
markkinoille, tietojenantovaatimukset sekd maksupalvelun-
kéyttdjien ja maksupalveluntarjoajien oikeudet ja velvollisuu-
det.

3.3 Kun otetaan huomioon petosten lisddntyminen ja se, ettd
ennaltaehkdisytoimenpiteet on toteutettu padasiassa jasenvaltio-
tasolla, jalkimmdiseen toimintalinjaan liittyen on tehty seuraa-
vaa:

— Komission tiedonanto — Muihin maksuvilineisiin kuin katei-
seen rahaan liittyvien petosten ja vddrennysrikosten torjun-
taa koskevat toimintapuitteet, KOM(1998) 395 lopullinen —
Komissio esittdd tiedonannossaan joukon toimenpiteitd mak-
suvilineiden ja nithin liittyvien tukivilineiden kayttoympa-
riston riittdvan turvallisuuden edistimiseksi.
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— 17. lokakuuta 2000 tehty neuvoston pditos 2000/642/YOS

jasenvaltioiden rahanpesun selvittelykeskusten valistd yhteis-
tyotd koskevista jarjestelyistd, joita noudatetaan tietojenvaih-
dossa — Pddtoksessd mddritellddn vihimmaisvaatimukset EU-
maiden rahanpesun selvittelykeskusten yhteistyélle.

Komission tiedonanto muihin maksuvalineisiin kuin kiteis-
rahaan liittyvien petosten ja vadrennysrikosten torjunnasta,
KOM(2001) 11 lopullinen, 9.2.2001 — Komissio esittda tie-
donannossaan Euroopan unionin petostentorjunnan toimin-
tasuunnitelman vuosiksi 2001-2003. Suunnitelmassa tih-
dennetddn, ettd ennaltachkdisy perustuu toimivaltaisten vi-
ranomaisten ja maksujirjestelméalan toimijoiden yhteistyo-
hon. Téssd yhteydessd korostetaan, ettd merkittavimpid pa-
rannuksia ovat maksujen turvallisuutta parantavien teknisten
ratkaisujen kdyttoonotto. Tallaisia ovat alykortit, nopeat jar-
jestelmdt maksuvilineiden katoamisesta tai varkaudesta il-
moittamiseksi sekd erilaiset jarjestelyt (esim. PIN-tunnusten
tai muiden koodien kdyttd) petosmahdollisuuksien estimi-
seksi tai minimoimiseksi.

Tietojenvaihtoa pidetddn olennaisen tirkednd osana teho-
kasta petostentorjuntastrategiaa. Tiedon tulee kulkea pank-
kien ja viranomaisten kesken jdsenvaltiossa ja jasenvaltioiden
valilld. Tdssd tarkoituksessa toimintasuunnitelmassa toivo-
taan, ettd luotaisiin jarjestelmid petostentorjunnan kaikkien
osapuolten (luottokorttien myontdjat, pankkiyhdistykset,
verkko-operaattorit, Europol, jdsenvaltioiden poliisivoimat)
jatkuvaa vuoropuhelua varten. Lisiksi komissio tarjoutuu
tiedonannossaan jarjestimain kansainvilisid tapaamisia, joi-
hin osallistuisi lainvalvonnan korkean tason johtajia ja tuo-
mareita. Ndin lisattdisiin heiddn tietoisuuttaan maksupetos-
ten aiheuttamasta ongelmasta ja petosten vaikutuksista ra-
hoitusjdrjestelmiin.

Muihin maksuvilineisiin kuin kateisrahaan liittyvien petos-
ten ja vddrennysten torjunnasta 28. toukokuuta 2001 tehty
neuvoston puitepddtés 2001/413/YOS — Puitepddtoksessd
edellytetddn, ettd maksukorttipetoksista rangaistaan kaikissa
jasenvaltioissa tehokkain, oikeasuhteisin ja vakuuttavin ri-
kosoikeudellisin seuraamuksin, joihin kuuluvat myos va-
pausrangaistukset ja jotka voivat johtaa rikoksen johdosta
tapahtuvaan luovuttamiseen. Petosten teossa on voitu hyo-
dyntdd tietoteknisid tai elektronisia vilineitd tai muita eri-
tyisid sovellettuja laitteita. Tallaisia tekoja ovat

— maksuvilineen anastaminen tai muu laiton haltuunotto

— viidrdn maksuvilineen valmistaminen tai maksuvilineen
vadrentdminen kdytettdaviksi petostarkoituksessa

— laittomasti haltuunotetun, vaaran tai vdirennetyn maksu-
vilineen vastaanottaminen, hankkiminen, kuljettaminen,
myyminen tai siirtdminen toiselle henkilélle tai hallussa-
pito kdytettiavaksi petostarkoituksessa

— sahkoisten tietojen syottiminen, muuttaminen, pyyhki-
minen tai poistaminen luvattomasti taikka luvaton puut-
tuminen tietokoneohjelman tai -jirjestelméin toimintaan

— edelld kuvattujen tekojen tekemiseen erityisesti sovellet-
tujen vilineiden, ohjelmien ja muiden laitteiden valmis-
taminen, vastaanottaminen, myyminen tai luominen pe-
tostarkoituksessa.

Lisaksi puitepddtoksessd madritellddn erityiset kansainvilisen
yhteistyon puitteet, joiden perusteella jisenvaltioiden on
avustettava toisiaan padtoksessd tarkoitettujen rikosten oi-
keuskasittelyihin liittyvissd tutkintatoimissa. Tietojenvaihtoa
ja muita jasenvaltioiden vilisid yhteyksid varten jasenvaltiot
nimedvit operatiiviset yhteystahot tai hyodyntavit olemassa
olevia toimintarakenteita.

Komission tiedonanto — EU:n uusi toimintasuunnitelma vuo-
siksi 2004-2007 muihin maksuvalineisiin kuin kateisrahaan
liittyvien petosten torjumiseksi, KOM(2004) 679 lopullinen,
20.10.2004 — Komission toimintasuunnitelman tavoitteena
on voimistaa petosten torjumiseksi jo kdynnistettyja aloit-
teita, jotta luottamus maksujdrjestelmiin siilyisi ja paranisi,
kun otetaan huomioon tietomurtojen ja henkildllisyysvar-
kauksien médrin kasvu. Komission pditavoite on maksuvi-
lineiden ja -jarjestelmien turvallisuus sekd viranomaisten ja
yksityisen sektorin yhteistyon tiivistiminen. Tavoite on
mdard saavuttaa

— vahvistamalla EU:n petostentorjunnan asiantuntijaryh-
mii ja organisoimalla sen toiminta uudelleen

— ottamalla kdyttoon maksuvilineiden valmistajien, maksu-
palveluiden tarjoajien ja viranomaisten koordinoima stra-
tegia sen varmistamiseksi, ettd sahkoisten maksujen kayt-
tdjille tarjotaan korkein mahdollinen liiketaloudellisesti
kannattava turvallisuustaso

— jarjestamilld sidosryhmien keskindinen tietojenvaihto pe-
tosyritysten havaitsemiseksi ja ilmoittamiseksi mahdolli-
simman aikaisessa vaiheessa

— lisddmalld hallintoviranomaisten vilistd EU-tason petos-
tentorjuntayhteistyotd ja parantamalla jdsenvaltioiden
lainvalvontaviranomaisten valmiuksia tutkia petoksia

— luomalla lisdd keinoja ilmoittaa EU:ssa kadonneista ja
varastetuista maksukorteista.
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4. Huomiot ja ehdotukset

4.1  Yksityisten ja julkisten toimijoiden keskindistd tietojen-
vaihtoa — kuten myoskdin jasenvaltioiden toimivaltaisten viran-
omaisten yhteistyotd — ei ole vield kehitetty huippuunsa, vaikka
unionitason oikeudellista kehystd on parannettu ja vahvistettu.
Kun otetaan huomioon, ettdi Euroopan unioniin on hiljattain
liittynyt uusia jdsenvaltioita, on tirkedd varmistaa, ettd kaikki
jasenvaltiot ovat sisillyttineet puitepddtoksessd ja suosituksissa
esitetyt seikat lainsdddantoonsa.

4.1.1 Komission mukaan petosten ennaltachkiisyjdrjestelméin
kéiyténnt’)n toteutusta haittaa eniten se, etti unionin sisdinen
tietojenvaihto huijauksia tekevistd tai riskitekijoind pidetyistd
toimijoista on vaikeaa. Jo toimintasuunnitelmassa vuosiksi
2004-2007 todetaan, ettd EU:n tietosuojasddnnét on yhdenmu-
kaistettava valtioiden vilisen laajan tietojenvaihdon mahdollista-
miseksi. Lisdksi tulee lahentdd Euroopan unionissa voimassa
olevia sddntojd henkildtietojen suojasta.

4.2 Tehokkaan ennaltachkidisyn varmistamiseksi voitaisiin
harkita mahdollisuutta perustaa kunkin toimivaltaisen viran-
omaisen yhteyteen sidhkoinen arkisto, johon kortteja hallinnoi-
vat yritykset tallentaisivat tietoja seuraavista seikoista: myymalat
ja maksutapahtumat, joihin liittyy petosriski; yksilointitiedot
myymiloistd ja sellaisten liikeyritysten laillisista edustajista, joita
kohtaan on kdytetty maksukorttikauppaa koskevan yleissopi-
muksen mukaista epddmisoikeutta turvallisuussyistd tai oikeus-
viranomaisille ilmoitetun petollisen toiminnan takia, sekd yksi-
l6intitiedot maksutapahtumista, joita maksukorttien haltijat eivit
ole tunnustaneet tai joista haltijat ovat tehneet ilmoituksen oi-
keusviranomaisille, ja pankkiautomaateista, joita on peukaloitu
petostarkoituksessa. Arkistoa voitaisiin hyodyntdd jdsenvaltioi-
den lainsdddantojen sallimissa rajoissa myos rikollisten ilmioi-
den analysoinnissa ja kansainvilisessikin poliisiyhteistyossd,
jonka tavoitteena on ehkiistd ja torjua luottokorteilla tai muilla
maksuvilineilld tehtyja rikoksia.

4.3 Petosten tekij6itd koskevan tietojenvaihdon ohella tulee
lisitd jasenvaltioiden toimivaltaisten viranomaisten yhteistyotd ja
toteuttaa uusia aloitteita yhd laajamittaisemman tietojenkeruun
ja -vaihdon toteuttamiseksi petostentorjuntaan osallistuvien ta-
hojen kesken. Tama koskee erityisesti poliisivoimia ja maksu-
korttiyhtioita.

4.3.1 Tissi tarkoituksessa voitaisiin jarkeistdd nykyisid eurovii-
renndsten torjunnassa kdytettdvid yhteistyobmuotoja ja huolehtia
siitd, ettd jasenvaltioiden toimivaltaiset viranomaiset osallistuvat
suoraan myos kateiselle vaihtoehtoisilla maksuvalineilld tehtd-
vien petosten torjuntaan.

4.3.2 Voitaisiin pohtia, annettaisiinko Europolille erityisid val-
vontavaltuuksia kiteiselle vaihtoehtoisilla maksuvalineilld tehta-
vien petosten ehkiisyssd ja torjunnassa. Silli on jo neuvoston
29. huhtikuuta 1999 tekemin paitoksen nojalla toimivaltuuksia
rahan ja muiden maksuvilineiden vddrentimisen torjunnassa.
Europol voisi

— koordinoida jasenvaltioiden oletetuista maksukorttivadren-
noksistd kokoamien sidhkoisten tietoarkistojen hallinnointia,
jotta myds muiden jasenvaltioiden toimivaltaiset viranomai-
set saisivat tiedot kdyttoonsd todellisia tutkintatarpeita varten

— ilmoittaa korttien myontéjille tai hallinnoijalle reaaliaikai-
sesti muissa jasenvaltioissa huomatuista petoksista

— helpottaa 28. toukokuuta 2001 tehdyn puitepaitoksen
2001/413/YOS mukaista tietojenvaihtoa jasenvaltioiden po-
liisivoimien ja oikeusviranomaisten kesken.

4.4  Tiassd yhteydessd voitaisiin harkita petosten torjuntaan
osallistuvien yksittdisten jdsenvaltioiden poliisivoimien ja tutkin-
taelinten verkottamista, jotta ne voisivat suoraan vaihtaa tietoja
varmennetun sihkopostijarjestelmin avulla ja kdyttdd toistensa
erityistietokantoja.

4.4.1 Tallainen aloite edellyttdd kuitenkin, ettd kyseisiin arkis-
toihin tallennettavien tietojen sisdllostd sovitaan ennakkoon ja
ettd toiminta on jdsenvaltioiden tietosuojalainsdddinnén mu-
kaista. Aloite parantaisi — 13. marraskuuta 2007 annetun Eu-
roopan parlamentin ja neuvoston direktiivin 2007/64/EY 79 ar-
tiklan mukaisesti — huomattavasti petosten torjuntaa, silld sen
ansiosta tutkintaelimet saisivat tarvittavat tiedot kaytto6nsd suo-
raan, reaaliaikaisesti ja ilman turhaa byrokratiaa. Tdssd yhtey-
dessd on kuitenkin suotavaa mdiritelld vaihdettaville tiedoille
unionitasolla vahimmaisvaatimukset, jotta saadaan aikaan yhtei-
nen petostentorjuntaan kiytettivien tietojen perusta, joka on
direktiivin 95/46/EY henkilotietosdanndsten mukainen.

4.5 EUssa tapahtuvan petollisen toiminnan hillitsemistd ra-
joittaa eniten kansallisten viranomaisten tutkintavaltuuksien
kdyttod sidntelevin lainsddaddnnon epdyhtendisyys sekd se, ettd
torjuntatoimenpiteet ovat voimakkuudeltaan erilaisia. Onkin en-
nakoitavissa, ettd petoksia tapahtuu maissa, joiden valvontaeli-
milld on heikot tutkintavaltuudet tai joissa rangaistukset eivit
ole riittdvid ollakseen ennalta ehkiisevid. Jisenvaltioiden lainsia-
dintojen tosiasiallinen liahentdminen vaikuttaa ainoalta tavalta
hillitd tehokkaasti maksuvilinealan petollista toimintaa, silld ku-
ten toimintasuunnitelmassa vuosiksi 2004-2007 tahdennetiin,
aiemmat aloitteet eivit ole riittineet torjumaan maksuvilinepe-
tosten aiheuttamaa uhkaa.
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4.5.1 Tulee siis varmistaa (!), ettd jasenvaltiot ovat todella si-
sillyttineet rikoslainsddddnt6ihinsd neuvoston 28. toukokuuta
2001 tekemin puitepditoksen 2001/413/YOS 2, 3 ja 4 artik-
lassa tarkoitetut rikokset, joita ovat maksuvilinerikokset, atk-
rikokset ja erityisilld sovelletuilla laitteilla tehtdvit rikokset. On
syytd tarkistaa jasenvaltioiden suvereeniuden periaatetta noudat-
taen, ettd tillaisten rikosten seuraamukset — my0s laissa sddde-
tyn rangaistuksen ankaruus — ovat todella vakuuttavia. Lisaksi
EU-tasolla tulisi yhdenmukaistaa vakavuudeltaan samantasoisten
tapausten rangaistuskohtelut, kuten on jo tehty esimerkiksi ra-
hanpesun vastaisille sddnnoille.

4.6 Ehdotettujen aloitteiden toteuttaminen mahdollistaisi pe-
tosten tehokkaan torjunnan ja helpottaisi yhtendisen euromak-
sualueen (Single Euro Payment Area SEPA) luomista. SEPAn avulla
kiteiselle vaihtoehtoisilla maksuvilineilld voidaan suorittaa mak-
suja yhdeltd tililtd ja samoin perusedellytyksin kaikkialla euro-
alueella kidyttdjan asuinpaikasta riippumatta. Saman maan sisalld
tapahtuvien ja kansainvalisten maksujen vilinen ero siis poistuu.

4.7 Euroopan unionin on lujitettava strategiaansa maksuva-
linepetosten ja -vddrenndsten torjumiseksi monipuolisin toimen-
pitein. Olennaisen tirkedd on jakaa tietoa suurelle yleis6lle, jotta
luotto- ja pankkikorttien kidyttdjdt olisivat yhd paremmin selvilld
asioista ja kuluttajat kiinnittdisivit yhd enemman huomiota ki-
teiselle vaihtoehtoisten maksuvilineiden kayton mahdollisiin ris-
keihin. Esimerkiksi verkkourkinnalla (phishing) saatetaan saada
tietoja kuluttajilta, jotka eivit tunne ilmiotd. Unionin toimielin-

Bryssel 23 pdivand lokakuuta 2008.

(") Tahén liittyy Euroopan yhteisdjen komission 22. huhtikuuta 2008
julkaisema komission yksikoiden valmisteluasiakirja Report on fraud
regarding non cash means of payments in the EU: the implementation of
the 2004-2007 EU Action Plan (SEC(2008) 511), jossa korostetaan
tehokkaiden seuraamusten tarvetta, kun otetaan huomioon, ettd
erdissd jasenvaltioissa seuraamukset ovat liian lievid ollakseen vakuut-
tavia. Tamd ilmenee komission huhtikuussa 2004 (KOM(2004) 356
lopullinen) ja helmikuussa 2006 (KOM(2006) 65 lopullinen) julkai-
semista selvityksisté, joissa kisitellddn jasenvaltioiden toimenpiteitd
neuvoston  28. toukokuuta 2001 tekemdn puitepddtoksen
2001/413/YOS noudattamiseksi.

ten tulee edistdd tiedonlevitystd komission koordinoimien EU-
tason kampanjoiden avulla.

4.8  Tissi asiassa keskeisessd roolissa ovat kuluttajien ja kau-
pan alan jdrjestot. Niiden tiiviilld yhteisty6lla voitaisiin laajentaa
ennalta varoittamiseen, valveuttamiseen sekd yleisimmisti ja uu-
simmista toimintatavoista tiedottamiseen tdhtdavid toimenpi-
teitd. Tamd edellyttdda kohdennettuja kuluttajatiedotuskampan-
joita, jotka voidaan toteuttaa my0s helposti saatavilla olevana
kdytannon neuvontana. Ndin lisittdisiin yleistd tietoisuutta mak-
sukorttien toimintaperiaatteista ja siitd, mihin varotoimiin on
ryhdyttavi heti, jos epdilee joutuneensa petoksen uhriksi.

4.9  Lisdksi jasenvaltioiden olisi toimittava niin, ettd petok-
sista annettavia rangaistuksia kovennetaan ja petoksista joutuu
yhd useammin syytteeseen. Toisissa EU-maissa tehtyjen rikosten
ja erityisen merkittdvissd tapauksissa myos unionin ulkopuoli-
sissa maissa tehtyjen rikosten osalta rikosoikeutta tulisi voida
soveltaa kaikkialla, siten ettd laajennetaan Euroopan oikeudel-
lista aluetta. Tallainen kaytinto alkaa yleistyd, ja ehdotuksia
syytteiden nostamiseksi rikoksista ja rangaistusten antamisesta
tehdddn yhd enemmin. Kun otetaan huomioon, ettd maksuva-
linepetosten tekijit ovat yleensd jirjestaytyneitd ryhmid ja teke-
vit petoksia useissa valtioissa, tehokkaan torjuntavilineen tarjo-
avat YK:n yleiskokouksen 15. marraskuuta 2000 ja 31. touko-
kuuta 2001 hyviksymit kansainvilisen jérjestaytyneen rikolli-
suuden vastainen Yhdistyneiden Kansakuntien yleissopimus ja
poytakirjat. Niissd madratdan kansainvalisiksi luokiteltujen rikos-
ten seuraamuksista.
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