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ajoissa tehneet tarvittavat investoinnit tutkimukseen, koulukseen,
sdantojen luomiseen ja uusien palveluiden kehittimiseen. Tama
saattaa muuttaa taloudellisia ja tieteellisid voimasuhteita maa-
ilmanlaajuisesti. Euroopan on vastattava haasteeseen.

3.5.3  Tavaroiden internetissi yhdistyvit fyysinen ja digi-
taalinen, todellinen ja virtuaalinen maailma. Alykkait esineet
(smart  objects) sulautuvat kaikkialle ulottuvaan verkkoon
(ubiquitous network), jossa niilli on tdysipainoinen ja paljon
merkittdvimpi asema kuin nykyisessd, ihmisten osallistumiseen

Bryssel 18. syyskuuta 2008

perustuvassa verkossa (Web 2.0). Nykyinen verkko sulautuu
myohemmin tihdn ylemmin tason laajennettuun verkkoon.

3.5.4  Uudet verkot aiheuttavat kuitenkin ulottuvuutensa ja
uusien sisdltéjensd vuoksi hallinnollisia ongelmia: uusia nimid
tarvitaan satoja miljardeja, ja on luotava yleisesti noudatettavat
sdannot. Nykyddn RFID-tunnisteiden kdyttod ohjaavat yksityiset
saannot sekd kaupalliset suhteet EPCglobaliin, mutta onko timi
kiytannollinen lahestymistapa tulevaisuuden internetin taysimit-
taiseksi kehittdmiseksi?
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Euroopan talous- ja sosiaalikomitea lausunto aiheesta "Komission tiedonanto Euroopan parlamen-
tille, neuvostolle, Euroopan talous- ja sosiaalikomitealle seki alueiden komitealle luovasta verkko-
sisillostd sisimarkkinoilla”

KOM(2007) 836 lopullinen

(2009/C 77/16)

Euroopan komissio paitti 3. tammikuuta 2008 Euroopan yhteison perustamissopimuksen 262 artiklan
nojalla pyytdd Euroopan talous- ja sosiaalikomitean lausunnon aiheesta

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle sekd alueiden komi-

tealle luovasta verkkosisdllostd sisimarkkinoilla.

Asian valmistelusta vastannut “likkenne, energia, perusrakenteet, tietoyhteiskunta” -erityisjaosto antoi lausun-
tonsa 16. heindkuuta 2008. Esittelijd oli Daniel Retureau.

Euroopan talous- ja sosiaalikomitea hyvaksyi 17.-18. syyskuuta 2008 pitimassdan 447. tdysistunnossa
(syyskuun 18 pédivan kokouksessa) seuraavan lausunnon. Adnestyksessd annettiin 115 d4ntd puolesta ja

1 vastaan 5:n piddttyessd ddnestamastd.

1. Piitelmit ja suositukset

1.1 Kuluttajien oikeudet

1.1.1  ETSK kannattaa korkeatasoista kuluttajansuojaa. Niinpd
komitea odottaa tarkkaavaisena tietoyhteiskuntapalvelujen kulut-
tajille ja kayttjille tarkoitetun oppaan laatimista.

1.1.2  ETSK:n mielestd edelld mainitussa oppaassa olisi kisitel-
tdva ainakin seuraavia seikkoja:

— verkon neutraalius, jotta kuluttajilla olisi enemmén valinnan-
mahdollisuuksia

— henkilotietojen  asianmukainen suojaaminen ja verkko-
ympdriston hyvi turvallisuustaso

— sahkoistd kaupankédyntid palvelevien vapaaehtoisten siin-
tojen ja luotettavuutta osoittavien merkintojen kayttoonoton
edistiminen

— mahdollisuus  soveltaa kuluttajien oikeuksia digitaalisessa
ympiristossd yksiloimalld liittyméoikeudet, yleispalvelut ja
sopimattomat kaupalliset menettelyt

— verkkopalvelujen laatua kuvaavien parametrien madrittely

— yksinkertaisen eurooppalaisen verkkolomakkeen kayttoon-
otto petoksista ilmoittamista varten

— tuomioistuimen ulkopuolinen sihkoéinen riidanratkaisujarjes-
telma.

1.2 Yhteentoimivuus

1.2.1  ETSK korostaa, ettd yhteentoimivuus on keskeinen
taloudellinen tekija. Komitea toteaa niin ikddn, ettd avoimet
sdannot ovat perusluonteisen tirkeitd helpotettaessa yhteen-
toimivuutta ja ne edistavit turvallisuutta ja luotettavuutta.
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1.2.2  Yhteentoimivuuden pysyvd puuttuminen rajoittaa
Euroopan kansalaisten mahdollisuutta hyodyntdd laitteistoja,
palveluja ja sisiltojd, pakottaa heidit maksamaan laitteistoista
korkeampia hintoja, mikd samalla rajoittaa laitteistojen valintaa,
ja pakottaa kansalaiset kidyttimadn yhdysviaylid, koska tietyt
sidosryhmit kayttaviat hyvikseen tarpeettomia teknisid eroja
luodakseen monopolimarkkinoita.

1.2.3  Ajatus eurooppalaisittain yhteensopivasta digitaalisten
oikeuksien hallintajirjestelmistd (DRM) (*) kuulostaa komiteasta
véddrdnlaiselta hyviltd ajatukselta, josta koituu enemmin
ongelmia kuin mitd silld ratkaistaisiin ja joka saattaisi jttad tietyt
luovaa sisdltod tuottavat toimijat verkkojakelun ulkopuolelle.
Sisdltomarkkinat ovat sitd paitsi maailmanlaajuiset, kuten kayt-
tdjien vapauksia rajoittava vyohykejako osoittaa.

1.3 Komitea katsoo, ettd kaikenlaisten digitaalisten laitteis-
tojen tai muistilla varustettujen laitteiden enemmén tai
vihemman mielivaltainen verotus, joka poikkeaa suuresti jasen-
maittain, johtaa huomattaviin markkinavaaristymiin.

1.4  Ranskassa tehdyssd Olivennesin lakiesityksessd ehdotetut
rikosoikeudelliset ~ toimenpiteet ja poikkeusmenettelyt ovat
huomattavasti ankarampia kuin Marrakeshissa vuonna 1994
allekirjoitettuun sopimukseen sisdltyvit WTO:n vaatimukset.
Kuten tuomioistuin on todennut Promusicae-tuomiossaan, teki-
janoikeuden kunnioittamiseen tdhtddvid vilineitd valittaessa on
noudatettava oikeasuhtaisuuden periaatetta ja on loydettivi
tyydyttava tasapaino oikeuksien ja vapauksien sekd kyseessd
olevien etujen valilla.

1.5 ETSK odottaakin tarkkaavaisena komission suunnit-
telemaa suositusta luovasta verkkosisillostd. Kun suositus on
laadittu, komitea ottaa konkreettisesti kantaa digitaalioikeuksien
avoimuuteen (merkintéjirjestelmé) ja uusiin tapoihin paittad
oikeuksista ja hallinnoida niitd Euroopan laajuisesti. Komitea
kasittelee my6s luovan verkkosisillon verkkojakeluun kannus-
tavia ja sitd tukevia innovatiivisia jarjestelmia sekd pyrkimyksid
l6ytdd tehokkaita keinoja kaupallisiin tarkoituksiin tuotettujen
laittomien kopioiden ja kaikenlaisen muunmuotoisen luovan
sisdllon tuottajien ryovddmisen lopettamiseksi.

2. Komission ehdotus

2.1 Tiedonannon ja komission esittimien kysymysten
keskeinen anti on seuraava:

— eurooppalaisten luovan verkkosisillon markkinoiden siin-
tely ja yhdenmukaistaminen

— tekijdnoikeus ja lahioikeudet; samanaikaisesti usealle alueelle
myonnettavit lisenssit; kirjallisia ja taiteellisia teoksia koske-
vien tekijanoikeuksien suojan parantaminen

— eurooppalaisten, yhteentoimivien digitaalisten oikeuksien
laitteistopohjainen hallinta erityisesti verkkosisillon osalta

— viestien ja maksujen turvallisuuden varmistaminen, lait-
toman kopioinnin ja petosten torjunta, jotta luottamus digi-
taalitalouteen vahvistuisi ja verkkopalvelut kehittyisivit.

(") Digital Rights Management (digitaalioikeuksien hallinta, eufemismi
kopiosuojaukselle).

— Vastaisuudessa suurin ongelma ovat epdilemittd yksityis-
kopiointiin liittyvat kysymykset, joista Euroopassa kiistellddn
vilkkaasti, silld unionin jasenten lainsdddinto ei suinkaan ole
tdltd osin yhdenmukaista.

2.2 Komission yksikot laativat tyodasiakirjan, joka julkaistiin
erillddn tiedonannosta ja ainoastaan englanninkielisend. (%) Téssd
41-sivuisessa asiakirjassa todetaan, ettd koska verkossa kulkevat
viestit ovat luonteeltaan rajatylittdvid ja uusi tekniikka edellyttdd
uusia kaupallisia kayttaytymismalleja, unionin politiikoissa olisi
ryhdyttavd tukemaan ja levittimdin nopeasti niditd uusia
sihkoisid tapoja jakaa sisdltojd ja tietimystd. "Verkossa jaettavaa
luovaa sisdltod” ovat sisalto ja palvelut, kuten verkossa tarjottava
audiovisuaalinen media (elokuva, televisio, musiikki ja radio),
verkkopelit, verkkojulkaiseminen, koulutussisilto sekd kayttdjien
tuottama sisilto (sosiaalinen verkostoituminen, blogit jne.).

2.3 Tirkeimpind tavoitteena on luoda yhtendinen euroop-
palainen tietoalue, kuten jo i2010 -aloitteen (*) yhteydessd on
todettu. Ongelmia ei ole saatu ratkaistua jakeluteknologian
monipuolistumisesta ja yleistymisestd huolimatta.

2.4 Digitaalitaloutta kohtaan osoitettuun luottamukseen
liittyy usein kysymys materiaalien, palveluiden ja alustojen
yhteentoimivuudesta. Joidenkin mielestd nk. peer to peer eli P2P
-tiedostojenjako-ohjelmat tai Bit Torrent ja ankarat tekijin-
oikeusjdrjestelmit eivit luo luottamuksen ilmapiirid. Kayttdjien
itsensd tuottama sisdlto on lisddntynyt rdjahdysmaisesti, mika
tuo kayttdjien rooliin digitaalitaloudessa uuden ulottuvuuden.
Tami asettaa politiikoille haasteita monilla osa-alueilla, kuten
luottamus ja turvallisuus.

2.5  Kuluttajajarjestot arvostelevat ankarasti DRM-jirjestel-
mien kiyttod ja katsovat niiden loukkaavan kuluttajien keskeisid
oikeuksia. Nithin liittyy my0s tietosuojariskejd, eikd kayttdjien
ole helppo hallita kyseisid jirjestelmid. Tietyt teollisuuden edus-
tajat puolustavat kuitenkin DRM-jdrjestelmid ja vdittavit, ettd
yhteentoimivuusongelmat ovat periisin materiaalin valmistajilta
ja ohjelmistojen suunnittelijoilta.

2.6  Jasenvaltioiden markkinoilla operoivat toimijat tormadvat
kansainvilisilli markkinoilla kielten monimuotoisuuteen, tiet-
tyjen markkinoiden kapea-alaisuuteen ja toisistaan poikkeaviin
kansallisiin lisenssisdantoihin. Internetyhteyden tarjoajat puol-
tavat usean alueen kattavia lisenssejd ja sddnnost6jd, mutta
muilla teollisuudenaloilla niithin suhtaudutaan enimmakseen
nuivasti. Valtakunnalliset lisenssit nostaisivat tekijéiden palkkio-
tasoa, mutta hyvin monet oikeuksia kerddvit instituutiot harjoit-
tavat toimintaansa useissa maissa. Lisdksi musiikkijirjestot ja
matkapuhelinoperaattorit haluavat yksinkertaistaa oikeuksien
kattavuutta.

(*) Brysselissd 3. tammikuuta 2008 julkaistu tiedonanto KOM(2007)
836 lopullinen ja komission tyoasiakirja SEC(2007) 1710.

() "i2010 — kasvua ja tyollisyyttd edistdvd eurooppalainen tietoyhteis-
kunta” (KOM(2005) 229 lopullinen).



31.3.2009

Euroopan unionin virallinen lehti

C77/65

2.7  Internetyhteyden tarjoajat arvostelevat my0s sitd, ettd
yksityiskopioinnista kerittdvien maksujen kerdysjirjestelmd ja
suuruus vaihtelevat, ja jirjestelmit kadyvit yhd raskaammiksi ja
monimutkaisemmiksi. Yhteydentarjoajat asettavat maksujen
hyodyllisyyden kyseenalaiseksi DRM-jdrjestelmissa.

2.8  Verkossa jaettavan sisdllon puute, markkinoiden hajan-
aisuus ja eri kdyttomuotoja varten tehtdvien sopimusten kirja-
vuus asettavat luovan sisallon nopean verkkolevityksen margi-
naaliseen asemaan ja jarruttavat suuresti palvelujen kehittdmista.

2.9  Komission tyoasiakirjaan on koottu kahden kuulemisen
tulokset, ja siind esitetddn eri intressiryhmien toisistaan poik-
keavia nikemyksid. Komissio toivoisi kuitenkin, ettd edistystd
saataisiin aikaan sellaisilla (kiistanalaisilla) aloilla kuin usean
alueen kattavat lisenssit ja eurooppalainen tekijinoikeus seki
etenkin yhteentoimivat DRM-jrjestelmdt. Olisi my6s muodos-
tettava todelliset eurooppalaiset markkinat, joilla olisi sijaa moni-
naisille kulttuureille.

2.10  Eurooppalaiset  verkkosisdltomarkkinat  (musiikki,
elokuva, pelit jne) on tarkoitus nelinkertaistaa vuoteen 2010
mennessd, jotta vuonna 2005 toteutunut 1,8 miljardin euron
liikevaihto nousisi 8,3 miljardiin euroon.

3. Huomioita

3.1 Komitea on tdysin tietoinen siitd, ettd internet antaa
mahdollisuuden kerdtd tai levittdd digitaalisesti tavaroita ja palve-
luita menetelmin, jotka loukkaavat luovan verkkosisillon teki-
joiden ja jakelijoiden tekijanoikeuksia. Se mahdollistaa myos
yksityisyyteen kohdistuvat hyokkaykset ja luo uusia tapoja pettid
yrityksid ja yksityishenkiloita.

3.2 Eniten kierrdtetddn laittomasti nykymusiikin teoksia sekd
yhd enemmin audiovisuaalisia teoksia ja kaikenlaisia ohjelmis-
toja. Imi6 on laajentunut suuresti, koska sisaltojakelijat eivit ole
esittdneet minkddnlaista kaupallista mallia, jossa otettaisiin
huomioon uudet mahdollisuudet loukata teollis- ja tekijin-
oikeuksia. Nuoria olisi my0s opastettava kdyttdmain internetia,
mutta mikddn taho ei ole tehnyt timinsuuntaista aloitetta, ja
opastus on tdysin riittdmdtonta.

3.3  Ensireaktiot ovat olleet toisinaan liioiteltuja mutta toisi-
naan — joskin harvemmin — myos liian vahiisid. Jakelijat ovat
yleensd ottaneet kayttoon kopioinninestomenettelyjd  (niin
kutsutut DRM-jirjestelmit) ja vaatineet samalla taloudellisia
korvauksia oikeuksien haltijoille sekd ddrimmdisen varoittavia
rikosoikeudellisia toimenpiteitd. Niitd ei kuitenkaan kdytannossi
ole sovellettu petosten yleisyyden vuoksi lukuun ottamatta
etupddssd Itd-Euroopasta ja Aasiasta perdisin olevia massiivisia
vadrennystapauksia. Muutamia henkil6itd on otettu kiinni itse
teosta varoittavaksi esimerkiksi muille. Varoittavuutta ei kuiten-
kaan ole voitu mitata todellisuudessa, koska asiasta ei ole tehty
riippumattomia tutkimuksia eikd ole realistisia tietoja siitd,
minki suuruisia menetyksid vddrentdjit ovat aiheuttaneet.

3.4  Komitea on kuitenkin jossain midrin himmastynyt
komission ehdotuksesta luoda verkossa jaettavaa sisdltod varten
“eurooppalainen” yhteentoimiva DRM-jirjestelma. Kaupallisilla
sivustoilla on jo nykyisin saatavilla miljoonia musiikkiteoksia
ilman DRM+jirjestelmad, ja digitaalisten oikeuksien hallintajérjes-
telmistd ollaankin vahitellen luopumassa. Jakeluyhtiot ovat

kehittdimassd musiikkisisdllolle erilaisia jakelujirjestelmid  ja
harkitsevat myos musiikin suorakuuntelumahdollisuuksia tal-
tioimatta teosta tai erityismaksua, jonka suoritettuaan voisi
ladata tietyn mdiidrdn teoksia, ilmaista hyodyntimistd “pakol-
listen” mainosten kera jne.

3.5 Kannettavien laitteiden, jopa péitteiden, materiaalinen
suojaus ndhdddn nykyisin pikemminkin esteend reilulle
kéytolle” kuin tehokkaana suojana piratismia vastaan. Laitteiden
suojaus voi niin ikddn johtaa vertikaaliseen integroitumiseen
(sivustot, omistuskoodaus, jonka myotd laatu kirsii enemman
tai vahemmadn, omistajakohtaiset toistolaitteet, AAC-koodauk-
sella toimiva Apple-jakelujirjestelmd ja iPod tai iPhone -toisto-
laite), mikd on kilpailun vastaista. Etenkin ohjelmistojen tai
pelien tai tiettyjen verkkojulkaisujen suojaus perustuu usein
sihkoiseen kayttdjatunnukseen, jonka ostaja saa oston tai tilaaja-
sopimuksen teon yhteydessd kayttoonsa tietyksi ajaksi. Tdllainen
jarjestelmid on melko tehokas, ja se on jo laajalti kdytossa.

3.6 Komitean mielestd yhteentoimivat siahkoiset DRM-jirjes-
telmidt ovat kdytinnossd aikansa eldneitd. Olisi epdilemattd
parempi tarkkailla huolellisesti verkkosisaltomarkkinoiden eri
sektoreiden kehitystd, jossa néytetddn suosivan tekijinoikeuksien
ja lahioikeuksien suojausta etenkin asianmukaisin kdytinnesdan-
noin ja realistisin kaupallisin keinoin (%), kuin kangistua Euroo-
pan laajuiseen aloitteeseen siirtymavaiheessa olevan tilanteen
muuttuessa nopeasti.

3.7 Nykyiset kansainvaliset sopimukset ja yleissopimukset
muodostavat tekijanoikeuksille ja ldhioikeuksille periaatteessa
yhteisen oikeusperustan, jota voidaan soveltaa sekd jisenval-
tioissa ettd suhteissa kolmansiin maihin. Kdytinnossid oikeuk-
sissa on kuitenkin vield eroja yhteison lainsdddinnostd huoli-
matta. Ehdotus ottaa sisimarkkinoilla kdyttoon "eurooppalainen
tekijinoikeus” antaisi automaattisen suojan kaikissa jdsenval-
tioissa sen jilkeen, kun oikeudet on tunnustettu yhdessd jisen-
valtiossa, ja takaisi yhtaldisen suojan.

3.8 Internetin ja tietoyhteiskunnan aikakaudella on valttima-
tontd oytdd todellinen tasapaino yleisen edun ja yksityisen edun
valilla. Tekijoille ja jakelijoille on maksettava oikeudenmukainen
korvaus. Lukijoiden tai kuuntelijoiden ja kiyttdjien on voitava
kayttad laillisesti hankkimaansa sisdltod kohtuuhintaan yksityi-
sesti, julkisesti tai eritasoisissa oppilaitoksissa annettavassa
opetuksessa.

3.9  Rikoslaki on ankaraa ja suojelee tekijanoikeuksia. Sellai-
sille yksityishenkiloille, jotka eivit kdy kauppaa tekijanoikeuk-
silla, langetetaan useissa maissa liiallisia seuraamuksia samalla,
kun on rajoitettu kiyttooikeuksia ja oikeutta kopioida teoksia
yksityiskayttoon. Sitd vastoin internetyhteyden tarjoajiin sovellet-
tavat poliisimenetelmit, jotka saattavat osoittautua hyodyllisiksi
terrorismin torjunnassa, tuntuvat suhteettomilta ja loukkaavat
oikeutta  yksityisyyteen  oikeuskehyksessd, joka  suosii

(*) Musiikin kauppaaminen internetissd samaan hintaan kuin cd-levyja
myyddin liiklgeiss;'i on jakeljjoille liian tuottoisaa eikd kannusta etsi-
maddn realistisia malleja, joissa otetaan huomioon todellinen jilleen-
myyntihinta ja oikeasuhtainen kaupallinen hyoty.
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yksipuolisesti jakelijjoita. Tdmdnkaltaiset lait saattavat paityd
Strasbourgiin  Euroopan  ihmisoikeustuomioistuimeen, joka
valvoo yksityisyyden kunnioittamista. Luxemburgin tuomiois-
tuin vetoaa puolestaan suhteellisuusperiaatteiden kunnioittami-
seen ja kehottaa etsimddn tasapainoa eri oikeuksien vilille
(Promusicae-tuomio).

3.10  Lisdksi erddt maat — usein aina samat — verottavat
kaikenlaisia digitaalilaitteistoja ja pitdvdt niitd piratismin véli-
neind riippumatta siitd, mihin laitteet on tarkoitettu. Vaikka vero
médritellddn usein "yksityisen kopioinnin veroksi”, siitd saadaan
itse asiassa huomattavia tuloja, joiden jakaminen ei useinkaan
ole kovin avointa. Tillainen ldhestymistapa, jossa kaikenlainen
kopiointi yksityistarkoituksiin tai "reilu kdytt6” rinnastetaan teki-
janoikeuksien ja lahioikeuksien loukkaukseen, on erityisen sietd-
miatontd  kunniallisten tieto- ja viestintdtekniikan kayttdjien
kannalta, jollaisia on kdyttdjistd hyvin suuri osa, ja sellaisten
yritysten kannalta, jotka kayttivit kyseistd tekniikkaa muihin
tarkoituksiin kuin kopioidakseen iskelmii tai pelejd. Verojen olisi
oltava ainakin kohtuullisia ja suhteessa digitaaliyksikoiden todel-
lisiin varastointikustannuksiin (prosentuaalinen osuus laitteen
myyntihinnasta jaettuna esimerkiksi kokonaisgigabittien mukai-
sella kapasiteetilla), silld nyt on havaittavissa huomattavia vaaris-
tymid laitteistosta riippuen.

311  Eri osapuolten oikeuksia on kunnioitettava, mutta
samalla on noudatettava voimassa olevia direktiiveji ja pitdydyt-
tivd suhteellisuusperiaatteessa, kuten tuomioistuin on selkedsti
ilmaissut asiassa Promusicae antamassaan tuomiossa (°).

4. Komitean lisihuomioita

41 Komitea on komission kanssa yhtd mieltd siitd, ettd
vapaalle kilpailulle vilttdimaton yhteentoimivuus on toteutetta-
vissa vasta silloin, kun kuluttaja voi kiyttad valitsemaansa laitetta

(°) Tuomioistuimen (suuri jaosto) 29. tammikuuta 2008 antama tuomio
asiassa C-275/06: ennaékoratkalsupyynto
Tuomioistuin (suur1 jaosto) toteaa seuraavaa:
"Tietoyhteiskunnan palveluja, erityisesti sihkoistd kaupankéyntia,
sisaimarkkinoilla koskevista tietyistd oikeudellisista nakokohdista
(direktiivi sahkoisestd kaupankéynnistd) 8.6.2000 annetussa Euroo-
Ean parlamentin ja neuvoston direktiivissi 2000/31[EY, tekijanoi-
euden ja lihioikeuksien tiettyjen piirteiden yhdenmukaistamisesta
tietoyhteiskunnassa 22.5.2001 annetussa Euroopan parlamentin ja
neuvoston direktiivissa 2001/29/EY, teollis- ja tekijanoikeuksien
noudattamisen varmistamisesta 29.4.2004 annetussa Euroopan
11:()ar lamentin ja neuvoston direktiivissd 2004/48/EY ja henkilbtietojen
asittelystd ja yksityisyyden suojasta sihkdisen viestinnin alalla
(sdhkoisen v1est1nnan tietosuojadirektiivi) 12.7.2002 annetussa
Euroopan parlamentm ja neuvoston direktiivissi 2002/58(EY jésen-
valtioita ei edellytetd sdatdmain padasiassa kyseessd olevan kaltaisessa
tilanteessa velvollisuudesta luovuttaa henkildtietoja tekijanoikeuden
tehokkaan suojan  varmistamiseksi ~ siviiliprosessin ~ yhteydessa.
Yhteison oikeuden mukaan mainittujen valtioiden on kuitenkin
pannessaan tdytdntoon kyseisid direktiiveja huolehdittava siitd, ettd
ne nojautuvat sellaiseen kyseisten direktiivien tulkintaan, jolla
voidaan varmistaa yhteison oikeusjirjestyksessi suojattujen eri perus-
oikeuksien vilinen asianmukainen tasapaino. Jasenvaltioiden viran-
omaisten ja tuomioistuinten on pannessaan tdytintoon mainittujen
direktiivien noudattamisen edellyttimid toimenpiteitd tulkittava
kansallista oikeuttaan ndiden samojen direktiivien mukaisesti, ja
timan lisaksi ne eivit myoskddn saa nojautua sellaiseen kyseisten
direktiivien tulkintaan, joka johtaisi ristiriitaan mainittujen perus-
oikeuksien kanssa tai muiden yhteison oikeuden yleisten periaat-
teiden, kuten suhteellisuusperiaatteen, kanssa.”

teosten toistoon. Ainoa ratkaisu on koodata teokset avoimien,
kaikkien saatavilla olevien standardien mukaisesti. Kaikkien
DRM-jirjestelmien oletusarvona on kieltdd teoksen toisto
kaikilla laitteilla, materiaaleilla tai ohjelmistoilla, joita DRM:n
editori ei nimenomaisesti ole auktorisoinut. DRM-jdrjestelmat
perustuvat ldhtokohtaisesti suljettujen formaattiensa salaisuu-
teen, eikd formaattien teknisid ominaispiirteitd ole julkisesti
saatavilla. Jarjestelmdt, joita DRM:n editori ei ole auktorisoinut
eikd sertifioinut, eivdt siis kuulu minkddnlaisen kilpailun piiriin.
Nykyisin ei myoskddn ole DRM-jirjestelmds, joka perustuisi
avoimiin standardeihin. Timi ratkaisu edellyttdisi monimut-
kaisten ristikkaislisenssien kayttoonottoa, ja tietyt luovan sisillon
tuottajat saattaisivat jaddd markkinoiden ulkopuolelle esimer-
kiksi siksi, etteivit ne kiytdi DRM-jarjestelmid. Kokonainen verk-
koteossektori, joka kisittdd tiedelaitokset ja tutkimuskeskukset,
yliopistot, vapaat ohjelmistot tai vaihtoehtoislisensseilld valmis-
tettavat luovat tuotteet, saattaisi jaddd markkinoiden ulkopuo-
lelle, jos markkinoille hyvaksyttdisiin vain kaupallista sisltod.
Tdmi ndyttdd olevan ristiriidassa tieto- ja osaamisyhteiskunnan
kanssa, vaikka Eurooppa havittelee sen johtoasemaa.

4.2 Mikain edelld mainituista vaihtoehdoista ei ole tyydyttivd
esimerkiksi tuotaessa teoksia ja sisdltod kolmansista maista
Eurooppaan ja vietdessd niitd maanosan ulkopuolelle. Euroop-
palaisten ohjelmistojen DRM-jirjestelmin tai -jdrjestelmien olisi
silloin myos oltava yhteensopivia sellaisten muiden markki-
noiden jirjestelmien kanssa, joilla usein ollaan paljon aktiivi-
sempia audiovisuaaliasioissa. DRM-jdrjestelmit avaavat oven
kilpailunvastaisille asenteille ja multimediasektorin vertikaalisille
integraatioyrityksille. Applen iTunes, jossa kdytetddn DRM-jirjes-
telmdd ja omistajakoodausta ja kdytinnossd pakotetaan kiyt-
tdmddn iPod- tai iPhone-tyyppistd toistolaitetta, on ongelmasta
valaiseva esimerkki.

4.3 Jos paljastetaan vain DRM-ohjelman sovellusliittymit eika
koko ohjelmalidhdettd, mikd saattaisi olla tietyille tarjoajille
varsin suuri houkutus, on olemassa vaara, ettei sallita todellista
yhteentoimivuutta.

4.4  Laittomat valmistajat onnistuvat hyvin nopeasti kierti-
méidn tai kopioimaan minki tahansa suojausjirjestelman. Sisil-
totarjoajat eivit endd luotakaan DRM-jdrjestelmiin ja etsivit
uusia kaupallisia jakelumalleja, kuten kiintedhintainen liittyma,
vapaasti kuunneltavissa mutta maksua vastaan ostettavissa olevat
teokset, mainosten sisillyttdiminen teosten yhteyteen jne. Olisi
luotettava markkinoihin pikemminkin kuin sidddettivd lakeja
kiireesti ja sekavasti, kuten Ranskassa, jossa sdddoksid syntyy
solkenaan ja niitd tulkitaan oikeuskdytinnossd ristiriitaisesti.
Suurten tuotantoyhtididen lobbaus (viisi suurta yhtiotd hallit-
sevat maailman musiikkimarkkinoita, kuusi tai seitsemin audio-
visualimarkkinoita) on toistaiseksi ollut ratkaisevassa asemassa
tiettyjen maiden pddttdessd luopua oikeudesta teosten yksityiseen
kopioimiseen ja yksityishenkiloiden kesken tapahtuvan tiedos-
tojen vaihdon kriminalisoinnista. Ranskan tuorein lakiesitys ei
merkitse tdltd osin edistystd, ja painostuskeinot ovat liioiteltuja.

4.5  Aiempien lausuntojensa tapaan komitea katsoo, ettd riko-
soikeutta tulisi soveltaa vain kaupallisessa tarkoituksessa
tehtyihin vddrennoksiin (tuotantoon ja jakeluun, joka toisinaan
on mafian késissd). Tietyissd jasenvaltioissa jopa vapailta mark-
kinoilta on liian helposti saatavilla vddrennettyja ohjelmistoja tai
musiikki- ja audiovisuaalitallenteita. Euroopassa valmistetaan
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véddrennettyja tuotteita, mutta suurin osa kopioista on periisin
Aasiasta. Juuri tallaiseen massiiviseen ja kaupallisessa tarkoituk-
sessa harjoitettuun vadrennostoimintaan olisi puututtava ensi-
sijaisesti ja siitd olisi rangaistava sekd kehitettdvd yhteistyotd
poliisi- ja oikeusasioissa kansainvilisten rikollisverkostojen hajot-
tamiseksi.

4.6 Etenkin nuorten vaihtaessa keskenddn tiedostoja on
ennen kaikkea tiedotettava siitd, ettd tekijoiden ja tuottajien on
saatava oikeudenmukainen palkkio tydstddn (ennen kaikkea teki-
joiden, jotka usein joutuvat tyytymdiin hyvin pieneen osaan peri-
tyistd maksuista), ja saatava kansalaiset tietoisiksi asiasta.

4.7  Kaikissa tiedostovaihdoissa ei valttimittd ole kyse rahassa
mitattavin immateriaalioikeuksin suojattujen tiedostojen vaih-
dosta. Erilaista sisiltod voidaan vaihtaa ja julkaista ilmaiseksi
(koetulokset ja tieteelliset tutkimukset tai rajoittamattomien
kopiointi- tai jakelulisenssien alaiset teokset).

4.8  Ranskassa kisiteltivin lakiesityksen ~mukaan on
kuitenkin valvottava koko verkkoa ja siilytettavd pitkddn inter-
netin kéyttdjien henkilotiedot. Tietojen tulisi olla vapaasti
suurten tuotantoyhtididen edustajien kiytettdvissd, joskin —
mikili jarjestelmd otettaisiin kdyttoon — tietojen tulisi olla vain
oikeuden valtuuttamien viranomaisten saatavilla.

4.9  Oikeus kopiointiin yksityiskdytt6d varten muodostaa
sisdltotarjoajien tekemissd “sopimuksissa” poikkeuksen, johon
sovelletaan ankaria rajoituksia. Sopimukset ovat vaikeaselkoisia,
ja ne ovat ristiriidassa kuluttajien usein tekemien heriteostojen
kanssa.

4.10  Jos laki antaa tillaisen lijallisen suojan kdytinndssd vain
ammattimaisille tekijoille ja jakeljjoille, yksittaiset sisdltétuottajat
tai suuren yleison vield tuntemattomat artistit, vaihtoehtolisens-
sien kayttdjat (julkinen yleinen kéyttooikeus, General Public
License, GPL tai rajoitettu julkinen yleinen kayttooikeus, “light
General Public Licence”, LGPL, creative commons -kdyttooikeus jne.
— vaihtoehtoja on puolisensataa) eivit puolestaan kuulu
minkéédnlaisen erityissuojan piiriin, vaikka lisenssit ovat osa teki-
janoikeutta eivitkd ne ole valttdmattd ilmaisia. Yksittdisten sisil-
totuottajien on ensin tehtdvd tuomioistuimeen kantelu vairen-
noksestd, mikd asettaisi suuret kansainviliset jakelijat ja pien- tai
yksityisyritykset lain edessd vahvasti eriarvoiseen asemaan.

411 Komitea katsookin, ettdi lainsddddnnolli on ennen
kaikkea varmistettava vilpittomissd mielessi toimivien kulut-
tajien suojelu sekd tekijoille tyostddn maksettava oikeuden-
mukainen palkkio.

4.12  Laillisesti hankitun lisenssin kéyttorajoitukset ja suurten
tuotantoyhtididen edustajien mahdollisuus saada kéytt66nsd
henkilotietoja ovat tarkoitusperien vastaisia, silli “kaupalliset”
vddrentdjdt osaavat kiertdd kaikki tekniset esteet ja peittdd jil-
kensi verkossa. Nidin voidaan siis valvoa vain internetin kaytti-
jien laillisesti tai laittomasti muihin kuin kaupallisiin tarkoituk-
siin vaihtamia tietoja. Tiedonvaihdosta merkittdvd osa on tosin
laitonta ja sitd on torjuttava massakdytinteiden edellyttdmin

asianmukaisin keinoin. Ongelman ratkaisuksi ei riitd, ettd anne-
taan tuomioita “esimerkin vuoksi” ja mainostetaan tuomioita
tiettyjen internetin kéyttdjien pelottelemiseksi, silld kiinnijaa-
misen mahdollisuudet ovat tilastollisesti varsin minimaaliset
eivatkd huoleta esimerkiksi nuoria, jotka eivdt ole tietoisia
lempiartisteilleen aiheuttamasta haitasta.

413  Internetyhteyden tarjoajien mahdollisuus siilyttdd
pitkddn kaikkien internetin kayttdjien henkilotiedot merkitsee
sindnsd vakavaa tunkeutumista internetin kéyttdjien yksityiseld-
médn. Onko tietojen sidilyttiminen tdysin vélttimitonts, jotta
tekijanoikeutta ja lihioikeuksia voidaan kunnioittaa, vai onko se
saavutettavaan tavoitteeseen ndhden suhteetonta? Ovatko
tekijan- ja lahioikeudet niin absoluuttisia oikeuksia, ettd ne edel-
Iyttavat kaikkien internetin kéyttdjien yksityisyyden jatkuvaa
loukkaamista?

4.14  Siilytettdvistd tiedoista saattaa olla apua terrorismin
torjunnassa, mutta internetin kayttdjilli on joka tapauksessa
oltava lailliset takeet yhteyksiensd luottamuksellisuudesta
kuitenkin siten, ettd takeista voidaan luopua yleisen edun vuoksi
viranomaisen saatua sithen tavanomaisen luvan tai tietyssd,
tuomioistuimen luvalla rajoitetussa muussa tarkoituksessa.

4.15  Tietynlainen tietojen kiyttd voidaan sallia yleisesti
tiedotus- ja analysointitarkoituksissa, tietyin ehdoin, erityisesti,
jos ne on tehty anonyymeiksi. Sitd vastoin olisi kiellettdvd henki-
lorekisterien ristikkdinen kiyttd, nimellisten tietojen kerddminen
hyotymistarkoituksiin mainonnan tehostamiseksi seki tallaisten
tietojen sdilyttiminen ja limittiminen hakukoneissa ja muissa
nykyisissd  kaytinteissd hyodynnettiviin - avainsanaluetteloihin,
varsinkin kun tillaisista, niin ikddn kansalaisten yksityisyyttd
loukkaavista kiytinteistd hyGtyvit suuret tuotantoyhtiot ja muut
suuryritykset.

416  Useissa maissa verotetaan kaikkia tietotekniikkalaitteita
riippumatta siitd, ovatko ne kiinteité tai kannettavia. Verotuloista
hyotyvit yksinomaan oikeuksien haltijat (ennen kaikkea audio-
visuaalisen sisdllon oikeuksien haltijat), vaikka laitteistoja ei olisi-
kaan tarkoitettu kyseiseen kdyttoon. Jarjestelmdssa kaikkia digi-
taalilaitteiden  kayttdjia pidetddn potentiaalisina piratismin
harjoittajina. Tietyt kéyttdjaryhmit, etenkin yritykset, olisi
vapautettava verosta. Sitd vastoin laajakaistapalveluiden tarjoajat,
jotka ovat kehittdneet verkkonsa tietyissd tapauksissa mahdolli-
sesti tapahtuvan laittoman kayton pohjalta, voisivat maksaa
melko alhaisia veroja, jotka médraytyisivit kuitenkin yksityishen-
kiloiden kesken tapahtuvan tiedonsiirron intensiteetin perus-
teella. Verotulot kanavoitaisiin tekijinoikeusmaksuja kerdaville
tahoille ja uusien sisiltéjen tunnetuksi tekemiseen. Valtioiden ei
kuitenkaan pitdisi ottaa itselleen kaikkia tai osaa verotulosta
kerdys- ja jdlleenjakelumaksuja lukuun ottamatta.

417  Pohjoismaat, varsinkin Ruotsi, hallinnoivat oikeuksia
esimerkillisesti. Olisi syytd noudattaa pikemminkin nditd
esimerkkejd kuin Ranskan suoltamia sdddoksid ja lakiehdotuksia,
jotka eivit ole tasapainoisia eivitkd kovin vakuuttavia nuorten
luovan sisillon tuottajien tai pk-yritysten tuen suhteen.
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418 Kun yksinoikeudet on kohtuullisen ajanjakson ajan
taattu, ne voitaisiin korvata Ruotsin tavoin kokonaisvaltaisella
jarjestelmalla.

419  Teollis- ja tekijanoikeuksien suojaa koskevaa direktii-
viehdotusta (unionissa tunnustetut ja suojatut teollisoikeudet,
kirjallisia ja taiteellisia teoksia koskevat oikeudet sekd muut
lahioikeudet) tarkasteltaessa komitea vetosi jo ankaran mutta
oikeasuhtaisen lihestymistavan puolesta torjuttaessa kaupal-
lisessa tarkoituksessa harjoitettua vddrentdmista.

420 WTO puolestaan varoittaa teollis- ja tekijanoikeuksien
kauppaan liittyvid ndkokohtia koskevassa  sopimuksessa
(TRIPS-sopimus) oikeuksien haltijoiden mahdollisista vddrinkéy-
toksistd, jotka saattaisivat rajoittaa kilpailua tai olla yleisen edun
vastaisia.

421  "Paamddrit — Teollis- ja tekijinoikeuksien suojelun ja
taytintoonpanon tulisi edistdd teknologisten uudistusten teke-
mistd sekd teknologian siirtdmistd ja levittdmistd teknologiaa
koskevaa tietoa tuottavien ja sitd kuluttavien yhteiseksi parhaaksi
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yhteiskunnallista ja taloudellista hyvinvointia edistavalld tavalla
ottaen huomioon oikeuksien ja velvollisuuksien tasapaino.”

422 “Periaatteet — 2. Tarkoituksenmukaisia toimenpiteitd,
edellyttien ettd ne ovat yhdenmukaiset timin sopimuksen
madrdysten kanssa, saatetaan tarvita oikeuksien haltijoiden
toimesta tapahtuvan teollis- ja tekijinoikeuksien vddrinkiyton
estamiseksi samoin kuin sellaisen menettelyn estimiseksi, joka
kohtuuttomasti rajoittaa kauppaa tai vaikuttaa haitallisesti
kansainviliseen teknologian siirtoon.”

4.23  Komitea on esittinyt edelld mainitut huomiot 29. loka-
kuuta 2003 antamassaan lausunnossa "Ehdotus Euroopan parla-
mentin ja neuvoston direktiiviksi teollis- ja tekijinoikeuksien
noudattamisen varmistamiseen tdhtddvistd toimenpiteistd ja
menettelyistd” (). Ne ovat muun muassa TRIPS-sopimuksen
paamddrien (7 artikla) ja periaatteiden (8 artiklan 2 kappale)
mukaisia. Pddmaidrdt ja periaatteet tulisi esittdd direktiivin
johdanto-osassa, silli mahdollisia seuraamuksia ei voida koko-
naan irrottaa aineellisesta oikeudesta. Ei sovi myoskddn unohtaa,
ettd teollisoikeuksien sekd kirjallisia ja taiteellisia teoksia koske-
vien oikeuksien haltijat voivat kiyttad oikeuksiaan vaarin (7).

Euroopan talous- ja sosiaalikomitean
puheenjohtaja
Dimitris DIMITRIADIS

(°) EUVLC 32,5.2.2004,s.15.

(') TRIPS-sopimus, joka sisiltdd Maailman kauppajirjeston (WTO:n)
perustamissopimuksen liitteen 1C, allekirjoitettiin Marrakeshissa
15. huhtikuuta 1994 ja hyviksyttiin Uruguayn kierroksen monenvili-
sissd kauppaneuvotteluissa (1986-1994) laadittujen sopimusten teke-
misestd Euroopan yhteison puolesta yhteisén toimivaltaan kuuluvissa
asioissa 22 pdivind joulukuuta 1994 tehdylld neuvoston péitokselld
94/800/EY, EYVLL 336, 23.12.1994, s. 1. Sopimuksen osan III otsikko
on "Teollis- ja tekijanoikeuksien tdytintoonpano”. Tdssd osassa on
41 artiklan 1 ja 2 kappale, jossa madritddn seuraavaa: "Jasenten tulee
varmistaa, ettd tdssd osassa mddritellyt tdytintoonpanoon liittyvat
menettelyt ovat kéytettdvissd niiden kansallisen lainsdddannon mukai-
sesti siten, ettd ne mahdollistavat tehokkaat toimet tdssd sopimuksessa
tarkoitettujen teollis- ja tekijanoikeuksien loukkauksia vastaan, mukaan
lukien joutuisat oikeuskeinot loukkausten torjumiseksi samoin kuin
oikeuskeinot vastaisten loukkausten ehkdisemiseksi. Néitd menettelyjd
tulee soveltaa siten, ettd viltetddn esteiden syntyminen lailliselle
kaupalle ja ettd luodaan takeet menettelyjen véirinkdyttod vastaan.”



