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Neuvosto paitti 7. huhtikuuta 2008 Euroopan yhteison perustamissopimuksen 153 artiklan nojalla pyytad
Euroopan talous- ja sosiaalikomitean lausunnon aiheesta

Ehdotus: Euroopan parlamentin ja neuvoston pddtds internetid ja muita viestintiteknologioita kdyttavien lasten suojelua
koskevan monivuotisen yhteisin ohjelman perustamisesta

Euroopan talous- ja sosiaalikomitean tyovaliokunta patti 11. maaliskuuta 2008 antaa asian valmistelun "liik-
enne, energia, perusrakenteet, tietoyhteiskunta” -erityisjaoston tehtavaksi.

Asian kiireellisyyden vuoksi Euroopan talous- ja sosiaalikomitea nimesi 28.-29. toukokuuta 2008 pitimis-
sddn 445. tdysistunnossa (toukokuun 29. pdivin kokouksessa) yleisesittelijiksi Madi Sharman ja hyviksyi

seuraavan lausunnon yksimielisesti.
1. Paitelmit ja suositukset

1.1  Euroopan talous- ja sosiaalikomitea ilmaisee tyytyviisyy-
tensd komission tdhdn mennessi tekemdin ty6hon “verkkote-
knologioita” (') kayttdvien lasten suojelemiseksi ja huomauttaa
erityisesti, ettd kansalaisten keskimdardinen tietoisuus néistd
kysymyksistd on lisddntynyt tydmarkkinaosapuolten jirjestimien
kampanjoiden ja etenkin kansalaisjirjestéjen ja komission
vuosittaisten "Turvallisempi internet” -paivien ansiosta.

1.2 ETSK on itsekin laatinut monia lausuntoja, joissa nitd
kysymyksid korostetaan (). Lisdksi se suosittaa kansainviliseen
kumppanuuteen perustuvaa lihestymistapaa, jolla edistetddn
seuraavia seikkoja:

1.2.1  Kansainvilinen tietojenvaihto ja ideoiden yhdistiminen
hallitusten, lainvalvontaviranomaisten, vihjelinjojen (Hotlines),
pankkien, rahoituslaitosten ja luottokorttiyritysten, lasten hyvak-
sikdyttod kasittelevien neuvontakeskusten ja lapsijarjestGjen seki
internet-yritysten valilla.

1.2.2  Neljannesvuosittain kokoontuva EU:n jaftai kansainva-
linen tyoryhmd, jonka tehtdvinid on edistdd tietojen, asiantunte-
muksen ja hyvien kiytintjen vaihtoa sidosryhmien, kuten
vihjelinjojen, lainvalvontaviranomaisten, hallitusten ja etenkin
kansainvalisen internet-alan valilld.

1.2.3  Kansainvilisen ja eurooppalaisen hyvien kiytintojen
mallin madrittely ja edistiminen lasten seksuaaliseen hyvaksi-
kiyttoon  liittyvin  verkkosisdllon torjumiseksi  vihjelinjojen
avulla.

1.2.4  Kaikkien nykyisten ja tulevien vihjelinjojen tarkastelu
nykyisin voimassa olevien hyvien kiytintojen valossa seka vihje-

(") Tassd asiakirjassa "verkkoteknologioilla” ("online technologies”) tarkoi-
tetaan teknologioita, joita kdytetddn internetiin padsemiseksi, sekd
muita viestintateknologioita. {oissakin tapauksissa, esimerkiksi video-

elien osalta, sisltdjen ja palvelujen kéytossd erotetaan myos paikal-
inen (offline) kdyttd. Kumpikin kiyttotapa voi olla merkityksellinen
lapsen turvallisuuden kannal}t)a.

(3) "Internetin laiton sisdlt6”, EUVL C 61, 14.3.2003, s. 32, ja "Internetin
kayttoturvallisuus”, EUVL C 157, 28.6.2005, s. 136.

linjojen toimivuuden arviointi uuden hyvien kdytint6jen mallien
perusteella.

1.2.5  Obhjelman resurssien ja rahoituksen myontimisen
yksinkertaistaminen tulevaisuudessa vihjelinjojen tarkastelun
tulosten perusteella.

1.2.6  Vihjelinjojen osallistuminen eurooppalaista tietokantaa
koskevaan hankkeeseen.

1.2.7  Vihjelinjojen ja muiden asianomaisten organisaatioiden
sekd kansallisten verkkotunnusrekisterien vilisten kumppanuuk-
sien edistiminen sellaisten verkkotunnusten poistamiseksi rekis-
teristd, joissa kannustetaan lasten seksuaaliseen hyviksikiyttoon
tai joiden kautta on péisy tallaiseen sisdltoon.

1.2.8  Yhteiset ponnistelut tietoisuuden lisidmiseksi viekoit-
telun (grooming) ja verkkokiusaamisen (cyber-bullying) (°) ongel-
mista ja tarvittaessa niistd ilmoittamiseksi asianomaisille lainval-
vontaviranomaisille ja lastensuojelujirjestoille.

1.2.9  Tukipalvelujen kiytt66notto analyyseja suorittaville ja
niille, jotka joutuvat nikemddn lasten hyviksikdyttod esittdvid
kuvia tydskennellessddn vihjelinjoilla.

1.2.10  Jdsenvaltioiden asiaa koskevan lainsddddnnon yhden-
mukaistaminen.
1.2.11  Komission tasolla perustettava verkostotoimisto, joka

suorittaa riippumattomia arviointeja, koordinoi tutkimusta ja
seuraa ohjelman tdytdntoonpanoa ja suositusten toteutumista.

1.2.12  Vuosittain kokoontuvan asiantuntijapaneelin perusta-
minen tietimyksen siirron tehostamiseksi.

() Viekoittelu tarkoittaa sitd, ettd hyvaksikdyttdjd yrittdd suoraan ysti-
vystyd lapsen kanssa kdyttaakseen hantd seksuaalisesti hyvikseen. Verk-
kokiusaaminen taas tarkoittaa kiusaamista verkkoympiristossa.
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1.2.13  Nuorisofoorumin perustaminen, jotta varmistetaan
lasten ja nuorten mielipiteiden ja kokemusten huomioon otta-
minen tutkimuksessa ja ohjelman tulevassa tdytintoonpanossa.

1.2.14  Esimerkiksi Daphne-ohjelmasta ja Safer Internet -ohjel-
mista saatavan rahoituksen ennakoiva ja yhteistyohon perustuva
kéytto.

1.2.15  Yhteyksien luominen Yhdysvaltain asianomaisiin vi-
ranomaisiin Yhdysvalloissa ylldpidettivian lasten hyviksikayttod
sisdltdvin materiaalin vdhentdmiseksi ja aktiivisen transatlant-
tisen tiedonvaihdon vakiinnuttamiseksi.

1.3 Kumppanuuteen perustuvalla ldhestymistavalla taataan
mahdollisimman laaja asiantuntemus ja tietimys sekd tiedon ja
rahoituksen levittiminen. Miké tdrkeintd, silld taataan sidosryh-
mien ja tyomarkkinaosapuolten osallistuminen EUn yleisiin
pyrkimyksiin vihentda laitonta verkkosisiltod ja sen saatavuutta.

2. Yleishuomioita komission ehdotuksesta

2.1  Internet ja muut viestintiteknologiat (jdljempana "verkko-
teknologiat”) (¥) olivat alun perin ldhinnd asiantuntijoiden ja
tutkijoiden kayttima viestintdviline, mutta nykyain niitd kéyte-
tddn kodeissa, kouluissa, yrityksissd ja julkishallinnoissa lihes
kaikkialla maailmassa.

2.2 Lapset ovat verkkoteknologioiden aktiivisia kéyttdjid, ja
timd suuntaus on vahvistumassa. Verkkoympiristossd tapah-
tuvan vuorovaikutuksen ja osallistumisen tarjoamien hyotyjen
lisaksi lapsiin kohdistuu kuitenkin eriitd vakavia vaaroja:

a) Lapsen suoranainen vahingoittaminen kdyttdmalld hintd
seksuaalisesti hyviksi dokumentoimalla hinet valokuvina,
elokuvina tai d4nitiedostoina ja toimittamalla materiaali verk-
koon.

b) Uhrin seksuaalisen hyviksikdyton jatkaminen siitd tehtyjen
tallenteiden toistuvalla katselulla, jonka laaja verkossa tapah-
tuva levitys ja maailmanlaajuinen saatavuus mahdollistavat.

¢) Tapaukset, joissa hyviksikdyttdja yrittdd suoraan ystivystya
lapsen kanssa kiyttidkseen hintd seksuaalisesti hyvikseen
(ns. viekoittelu eli grooming).

d) Tapaukset, joissa lapsi joutuu verkkokiusaamisen uhriksi.
2.3 Muita kehityssuuntauksia (ks. liite 1 (%)) ovat seuraavat:

a) Uudet teknologiamaisemat kehittyvit nopeasti ja dynaami-
sesti, ja niihin vaikuttavat yhd enemmin digitaalinen konver-
genssi, entistd nopeammat jakelukanavat, langaton internet,
Web 2.0, Wi-Fi-yhteydet ja muut uudet sisiltdmuodot ja
verkkoteknologiapalvelut.

b) Uhreiksi joutuvat lapset ovat hyvin nuoria ja heihin
kohdistuu ddrimmadisen vakavaa seksuaalista hyviksikayttod.

¢) Lasten seksuaalista hyviksikdyttod esittdvien, yleisesti saata-
villa olevien verkkosivustojen ongelman laajuus on selkiyty-
missd, toisin sanoen konkreettinen “realistinen” tavoite on

Ks. alaviite 1.
Liite on saatavilla ainoastaan englanniksi. Se on liitetty lausunnon
sihkoiseen versioon, joka on saatavilla internetissa.

—~—
==

vuosittain noin 3 000 eri puolilla maailmaa ylldpidettyd
verkkosivustoa, joiden kautta on saatavissa satoja tuhansia
lasten hyviksikayttod esittdvid kuvia.

&

Tuoreet tiedot lasten hyviksikdyttorenkaiden sivustojen ylla-
pidosta viittaavat siihen, ettd suurinta osaa tillaisesta sisil-
16sté yllapidetddn Yhdysvalloissa.

e) Tuoreiden tietojen mukaan lasten seksuaalista hyviksikayttod
sisaltavit verkkosivustot vaihtavat sddnnollisesti yllapitoyri-
tystd ja -maata sivustojen paljastumisen ja poistamisen valtta-
miseksi. Tdmd hankaloittaa lainvalvontaviranomaisten pelkis-
tddn valtiotasolla tehtdvid tutkimuksia.

f) Verkkotunnusrekisterit eivit tee kansainvalistd yhteistyotd sel-
laisten verkkotunnusten poistamiseksi rekisteristd, joissa
kannustetaan lasten seksuaaliseen hyviksikdyttoon tai joiden
kautta on pdasy tallaiseen sisdltoon.

"Sukupolvikuilu” toisaalta lasten ja nuorten verkkoteknolo-
gian kiyton ja riskikdsitysten ja toisaalta aikuisten tdtd
kiayttod koskevan ymmarryksen vililld on edelleen olemassa
ja mahdollisesti jopa kasvamassa.

©Q

=

Yleison altistumista lasten seksuaalista hyviksikdyttoa sisilta-
ville materiaalille voidaan vihentdd siten, ettd internet-palve-
lujen toimittajat vapaachtoisesti estivit padsyn yksittdisiin
URL-osoitteisiin.

[
=

Suodatusohjelmien ja hakukoneiden turvallisuusasetuksien
kaltaisia haitallisen verkkosisallon torjuntavilineitd koskevat
jasenvaltioiden suositukset ovat osoittautuneet hyddyllisiksi.

2.4 Internetin kayttdjien ja etenkin lasten suojeleminen laitto-
malta ja haitalliselta verkkosisalloltd ja -kayttaytymiseltd seka
laittoman  sisdllon jakelun torjuminen askarruttavat jatkuvasti
poliittisia paittdjid ja lainlaatijoita, toimialaa itseddn ja loppu-
kayttdjid, erityisesti lasten vanhempia, huoltajia ja kasvattajia.

2.5  Oikeudellisesta nakokulmasta on olennaista tehdd ero
laittoman ja haitallisen sisdllon vililld, silld kumpikin vaatii omat
menetelminsd, strategiansa ja vilineensd. Se, mitd pidetddn lait-
tomana, voi vaihdella maittain, maiiritelliin kansallisessa lain-
sdadiannossd ja kuuluu lainvalvontaviranomaisten, muiden julkis-
hallinnon elinten sekd asianmukaisesti valtuutettujen vihjelin-
jojen toiminta-alaan.

2.6 ETSK toivoo, ettd jasenvaltioiden lainsdddintojen yhden-
mukaistamispyrkimyksid toteutetaan ja pannaan tdytintoon
valtiotasolla. Yhdenmukaistamisen tulee kattaa vahintddn seur-
aavat seikat Euroopan neuvoston  tietoverkkorikollisuutta
koskevan yleissopimuksen mukaisesti ():

S
=

miké on lasten hyviksikdyttomateriaalia

=

lasten seksuaalisen hyvaksikayton uhreja mddriteltdessd
"lapsen” ikidraja on 18 vuotta

c) verkossa levitettdvan lasten hyvaksikdyttomateriaalin hallussa-
pito ja katselu tai lataaminen ovat rikoksia, joista seuraa
ankaria vankeusrangaistuksia.

(°) Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus
ETS nro 185, 23.11.2001.
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2.7 Vaikka on annettu tiettyja Euroopan laajuisia normeja,
joilla oikeudellisia kysymyksid selvennetiin erilaisin suosituksin
ja suuntaviivoin, olisi my0s selvitettivdi noudatetaanko niitd
jasenvaltioissa.

2.8  "Haitallinen” sisilto tarkoittaa sisiltod, jonka vanhemmat,
opettajat ja muut aikuiset katsovat mahdollisesti olevan haital-
lista lapsille. Téllaisen sisdllon madritelmét vaihtelevat eri maissa
ja kulttuureissa: ne voivat sisdltdd pornografiaa, vikivaltaa,
rasismia, muukalaisvihaa, vihaa lietsovaa puhetta ja musiikkia,
itsensd  silpomista, anoreksiaa ja itsemurhasivustoja. ETSK
myontdd kylla, ettd tdllaista materiaalia koskevia kansainvalisid
kumppanuuksia on vaikea luoda, mutta jasenvaltiotasolla voitai-
siin pyrkid lisidmain tietoisuutta niistd vélineistd, menetelmistd
ja teknologioista, joilla lapsia suojellaan tallaiselle sisillolle altis-
tumiselta.

2.9 EU on ollut vuodesta 1996 edelldkivija lasten suojelemi-
sessa verkkouhkilta. Perikkdiset internetin kayttoturvallisuutta
koskevat ohjelmat (Internetin kiyttoturvallisuuden parantamista
koskeva toimintasuunnitelma 1999-2004 ja Safer Internet plus
-ohjelma 2004-2008) ovat olleet tarkein tyokalu tdlld alueella.
Komissio antoi tiedonannon Safer Internet plus -ohjelman toteut-
tamisesta vuosina 2005-2006. () Lisdksi vuoden 2007 huhti- ja
heindkuun vilisend aikana suoritetussa vaikutusten arvioin-
nissa (¥} vahvistui, ettd toteutetut toimet olivat olleet tuloksel-
lisia, ja samalla korostui, ettd niitd on tarpeen mukauttaa uusiin
internet-teknologioihin ja alan nopeasti kehittyvddn rikollisuu-
teen.

2.10  Uuden ohjelman tavoitteena on edistdd internetin ja
muiden viestintiteknologioiden kdyttoturvallisuutta erityisesti
lasten nikokulmasta. Lisdksi pyritddn torjumaan laitonta sisltod
ja haitallista kdyttaytymistd verkossa helpottamalla yhteistyotd
sekd kokemusten ja parhaiden kidytintojen vaihtamista kaikilla
tasoilla kysymyksissi, jotka liittyvit lasten turvallisuuteen verk-
koympiristossd, ja varmistamaan siten eurooppalainen lisdarvo.

2.11  Ohjelmassa on nelja toimenpidekokonaisuutta, ja jokai-
sessa niistd edistetddn kansainvilistd yhteistyotd niiden erotta-
mattomana osana. Toimenpidekokonaisuudet ovat:

a) laittoman verkkosisallon vihentiminen ja haitallisen verkko-
kéyttaytymisen torjuminen

b) turvallisemman verkkoympdristén edistiminen
¢) yleison tietoisuuden varmistaminen

d) tietimyspohjan luominen.

(') KOM(2006) 661 lopullinen. Komission tiedonanto Internetin ja uuden
verkkoteknologian  kiyttoturvallisuutta  koskevan — monivuotisen
yhteison ohjelman (Safer Internet plus) tdytintoonpanosta.

() http:/Jec.europa.eu/saferinternet.

2.12  ETSK toivoisi kuitenkin sanojen “haitallinen” ja "kdyttay-
tyminen” mddrittelyd ja oikeudellista selventdmistd, erityisesti
ajatellen sddnnosten saattamista osaksi kansallista lainsdadantoa.
Myos vihjelinjojen rooli kaipaa lisiselvennystd. Vihjelinjat eivit
tutki epdiltyjd, eikd niilld ole sithen tarvittavaa toimivaltaa (ks.
liite 2) (°).

3. Kansainvilinen malli

3.1 Internetid eivdt omista tai hallinnoi sisiltod valvovat
valtavat monikansalliset yhtiot. Internet koostuu sadoista miljoo-
nista lukuisten eri julkaisijoiden verkkoon saataville asettamista
sivuista, mikd vaikeuttaa laittoman sisdllon seuraamista ja
valvontaa. Niin paikallisilla (kodit), kansallisilla kuin kansainvali-
silli  (kyberavaruus mukaan lukien) toimilla on kuitenkin
mahdollista vdhentdd laittoman sisdllon saatavuutta, jos kaikki
sidosryhmit tekevit yhteistyota.

3.2 Internet Watch Foundation 16ysi vuoden 2007 aikana 2755
eri maissa ylldpidettavdd lasten seksuaalista hyviksikayttod sisil-
tavad verkkosivustoa; 80 prosenttia niistd verkkosivustoista on
kaupallisia, ja ne vaihtavat sddnnollisesti ylldpitoyhtiotd ja
-aluetta paljastumisen valttdmiseksi ('°). Téllaisten taktiikoiden
sekd kyseisten rikosten mutkikkaan monikansallisen luonteen
vuoksi niitd verkkosivustoja, niiden sisdltod ja niiden taustaorga-
nisaatioita on mahdollista tutkia tehokkaasti vain maailmanlaa-
juisella yhteistoiminnalla, johon lainvalvontaviranomaiset, halli-
tukset ja kansainvilinen internet-ala osallistuvat.

3.3 ETSK toteaa, ettd lasten suojelun varmistaminen edel-
lyttdd  "kumppanuusldhestymistapaa”. Tyomarkkinaosapuolten,
valtiovalta mukaan luettuna, internet-alan, lainvalvontavirano-
maisten, lastensuojelujirjestojen, yritysten, tyontekijoiden edus-
tajien, valtiovallasta riippumattomien organisaatioiden, mm.
kuluttajajrjest6jen, ja suuren yleison on tehtava yhteisty6td vaar-
ojen ja riskien esiin tuomiseksi, mutta annettava samalla nuorille
mahdollisuus hy6tyd tdstd vallankumouksellisesta yhteyden-
pidon, oppimisen ja innovoinnin vélineestd.

3.4 Internetin ansioksi voidaan lukea, etti se parantaa
monien ihmisten, etenkin nuorten, idkkdiden ja monien
vammaisten eldménlaatua. Se on ainutlaatuinen viestintaviline ja
nykyisin yhd enemmin “sosiaalinen verkosto”. Eliméintapojen,
perheiden ja tyollisyysrakenteen muutokset ovat lisinneet
vapaan tai yksin vietettdvin ajan madrdd. Tistd syystd etenkin
haavoittuvassa asemassa olevien kéyttdjien ja erityisesti lasten
suojelu on ensisijaisen tirked tavoite, jota ei voida jittdd vain
huoltajien vastuulle.

() Liite on saatavilla ainoastaan englanniksi. Se on liitetty lausunnon
sihkoiseen versioon, joka on saatavilla internetissi.

(") Yhdistyneen kuningaskunnan vihjelinja internetin laittomasta sisal-
16std ilmoittamista varten: maailmanlaajuisesti ylldpidettiva lasten
seksuaalista hyvaksikdyttod koskeva sisalto ja Yhdistyneessd kuningas-
kunnassa ylldpidettiva rangaistava epsiveellinen ja rotuvihaan yllyt-
tivd sisalto, ks. liitteet 1 ja 2. (saatavilla vain englanniksi, loytyy
lausunnon sihkoisestd versiosta internetista).
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3.5  Uusien teknologioiden ja palvelujen syntyminen on inno-
vaatioiden ja liiketoiminnan kasvun avain koko maailmassa.
Nuoret ymmirtivit usein ensimmdisind ndiden innovaatioiden
mahdollisuudet ja ottavat ne kiyttoon. Kisi kadessd kehityksen
kanssa kulkee kuitenkin myos vdarinkdytto, ja tima herdttad yha
suurempaa huolta. Sekd itse alan ettd sidosryhmien itsesddntelye-
limilli on syvillistd tietimystd ndistd teknologioista ja siten
mahdollisuus kehittdd vastatoimia véirinkdyton torjumiseksi.
Tietimyksen jakaminen, tietoisuuden parantaminen ja kulutta-
jien valistaminen sivustoista ilmoittamisesta yhdessd varojen
jakamisen kanssa mahdollisuuksien mukaan tillaisen vaarin-
kiyton ja etenkin lasten seksuaalisen hyviksikdyton kitkemiseksi
on internet-alan yritysten keskeinen velvollisuus ja osa niiden
sosiaalista vastuuta.

3.6 Verkossa levitettdvin lasten seksuaalista hyviksikayttod
sisdltivin materiaalin muodostaman ongelman laajuudesta on
monia arvauksia. Kuten komission raportissa todetaan, tilasto-
tietoa EU:n eri jasenvaltioista on kuitenkin niukasti. Toimet tulisi
kohdentaa lasten hyviksikéyttomateriaalin jakeluun yhdistettyjen
verkkosivustojen liikkeiden ja toiminnan jaljittimiseen, jotta
toimivaltaiset elimet ja kansainviliset lainvalvontaviranomaiset
saavat tietoa, jonka perusteella ne voivat poistaa tillaisen materi-
aalin, ja kdynnistda sen jakelijoiden tutkinnan.

3.7  Tillaisia organisaatioita on perustettava jisenvaltiotasolla,
ja niiden edustajien tulee tavata sadnnollisesti EU:n komission
edustajia strategioiden laatimiseksi. Teollisuuden, hallitusten,
pankkien, rahoituslaitosten ja luottokorttiyritysten, valtiovallasta
riippumattomien organisaatioiden, koulutusalan, ty6nantajien ja
tyontekijoiden edustajista koostuva EU:n tason foorumi voisi
olla arvokas koko unionin kattava nopean analysoinnin ja
toiminnan viline, joka levittiisi tietoa my6s EUn rajojen ulko-
puolelle kansainvilisen lainvalvontayhteistyon helpottamiseksi.

3.8  Tillaisen teknologian kehitystd, psykososiaalisia tekijoitd
ja lainvalvontaa kisittelevin vuosittaisen EU:n “asiantuntijako-
kouksen” perustamista tulisi rohkaista tietimyksen siirron tehos-
tamiseksi. Ndiden kokousten paatelmat valitettdisiin kaikille EU:n
jasenvaltioille sekd foorumin jdsenille mukautettaviksi, integroi-
taviksi tai kdytettaviksi valtio- ja paikallistasolla.

3.9  Komission tasolla perustettava "verkostotoimisto”, joka
tutkisi paitsi eurooppalaisia my6s maailmanlaajuisia hankkeita,
auttaisi foorumia varmistamaan, ettd tiedot, my6s tilastot, ovat
ajan tasalla ja merkityksellisid, sekd levittimdan tehokkaita
menettelyjd, joilla torjutaan ongelmia ja jotka voidaan nopeasti
siirtdd  aktiivisille kumppaneille. Verkostotoimiston tehtéviin
kuuluisivat myos vierailut ja seuranta. Lisiksi toimisto voisi
toimia riippumattomana vihjelinjojen arvioijana ja tarkastaa
uudet hankehakemukset paillekkiisen tyon estdmiseksi ja tehok-
kaan ja taloudellisen varainkdyton varmistamiseksi. Toimisto
voisi myos ehdottaa kumppanuuksia. Sen tehtdvind olisi
reagoida uusiin haasteisiin sitd mukaa kuin niitd syntyy.

3.10  "Nuorisofoorumin” perustaminen voisi olla arvokas
keino nuorten saamiseksi osallistumaan ja tiedon levittimiseksi
haavoittuvimmassa asemassa olevien kdyttdmiin sosiaalisiin
verkostoihin. Nuorilla on oma kielensd, ja he kuuntelevat usein
vastahakoisesti viranomaisia, mutta ottavat mielelldian vastaan
neuvoja tovereiltaan omassa sosiaalisessa ympdristossddn.
"Lasten oikeudet” on otettava huomioon, ja siksi nuoret on
kutsuttava osallistumaan prosessiin.

3.11  Tarvitaan tehokasta mallia, jossa sidosryhmat sitoutuvat
jakamaan tietoja keskenddn, jotta voidaan mukautua verkkori-
kollisuuden eri puolilla maailmaa kehittyviin uusiin muotoihin
ja vaihtaa tietdmysta.

4. Suuntaviivat vihjelinjojen toteuttamiseksi
4.1  Vihjelinjojen hyvien kiytintojen malli:

4.1.1  Vihjelinjojen tutkijat koulutetaan ja valtuutetaan lait-
toman verkkosisallon arviointiin.

4.1.2  Vihjelinjojen tutkijoilla on asiantuntemusta mahdolli-
sesti laittoman verkkosisillon jaljittimisessa.

413  Sovelletaan kumppanuuteen perustuvaa ldhestymis-
tapaa, johon osallistuvat kaikki valtiotason sidosryhmat, kuten
julkishallinto, pankit, rahoituslaitokset ja luottokorttiyritykset,
lainvalvontaviranomaiset, lasten parissa toimivat organisaatiot,
lastensuojelujdrjestot ja etenkin internet-alan yritykset.

4.1.4  Vihjelinjojen sidintely perustuu yhteis- ja itsesadntelyyn,
ja ne toimivat tehokkaassa kumppanuusyhteistyossd kunkin
valtion internet-alan kanssa, jotka sitoutuvat noudattamaan
sovittuja kdytinnesaantoja.

4.1.5 Minki tahansa kyseisessd valtiossa toimivan yrityksen
yllapitimadn laittomaan verkkosisdltoon sovelletaan yleistd
“ilmoitus- ja poistomenettelyd”.

4.1.6  Vihjelinjat osallistuvat hankkeeseen, jolla luodaan keski-
tetty eurooppalainen tietokanta lasten seksuaalista hyviksi-
kayttod sisiltdvistda URL-osoitteista.

4.1.7  Kayttdjien suojaamiseksi vahingossa tapahtuvalta altis-
tumiselta kansalliset internet-yritykset sitoutuvat estimiin
verkoston tasolla padsyn lasten seksuaalista hyvaksikdyttod sisil-
taville verkkosivustoille, joista pidetddn paivitettavad luetteloa.

4.1.8  Vihjelinjoilla on oltava kunkin maan kielelld yllapidet-
tavat laajat verkkosivut, joilla on yksinkertainen ja anonyymi
vihjeiden vastaanottomekanismi ja jotka toimittavat selkeitd
ilmoituksia auttaville puhelimille ja muille asianomaisille organi-
saatioille vihjelinjojen toimivaltuuksien ulkopuolisista kysymyk-
sistd kuten viekoittelusta ja verkkokiusaamisesta.

4.1.9  Tietoisuutta vihjelinjojen tehtdvistd ja niihin liittyvistd
seikoista tulee lisata.

4.1.10  Vihjelinjojen tehtdviin kuuluu eurooppalaisen ja
kansainvilisen tiedon esitteleminen sekd tiedon ja asiantunte-
muksen jakaminen.
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4.1.11  Vihjelinjat osallistuvat sidosryhmien kanssa eurooppa-
laisiin ja kansainvilisiin kumppanuuksiin, joiden tarkoituksena
on jakaa tietoja ja kerdtd ideoita ndiden rajatylittdvien rikosten
torjumiseksi.

41.12 Toteutetaan EU:n ja kansainviliselld tasolla toimia,
joilla mahdollistetaan lasten hyviksikdyttomateriaalin poista-
minen internetistd sekd sen levittdjien tutkinta riippumatta siité,
missd pdin maailmaa kyseistd sisdltod yllapidetdan.

4.1.13  Vihjelinjat auttavat panoksellaan kansallisia ja kansain-
vilisid elimid, joita perustetaan torjumaan tillaisia verkkosivus-
toja kansainviliselld tasolla sekd edistimdin monikansallisten
lainvalvontaviranomaisten yhteistyota.

4.1.14  Vihjelinjat tiedottavat suuntaviivoista tyonantajille,
opettajille, organisaatioille, vanhemmille ja lapsille. Esimerkkind
mainittakoon Yhdistyneen kuningaskunnan poliisin Child Exploi-
tation and Online Protection Centren (CEOP) ThinkuKnow-valistu-
sohjelma.

4.1.15  Valistuksessa keskitytddn internetin kayttdjiin yhteis-
tyossd kunkin valtion internet-yritysten kanssa tai niiden spon-
sorituen avulla.

4.1.16  Organisaatioiden tulee kuulua eurooppalaiseen vihje-
linjojen INHOPE-verkkoon. Nidin varmistetaan, ettd kansainvi-
listd hyvien kédytintojen vaihtoa vihjelinjojen ja internet-alan
vililld voidaan kayttdd tietynlaisen sisdllon poistamiseen. (1)

4.1.17  lmoitusmenettelyjen tulee olla yksinkertaisia, niissd
tulee suojella ilmoittajan anonyymiutta, ja ilmoitukset tulee kasi-
telld nopeasti.

4.1.18  Vihjelinjojen yllapitdjien taytyy tarjota tuki- ja
neuvontapalveluja analyyseja tekeville henkildille, joiden tiytyy
katsella materiaalia ja kisitelld tietoja.

4.2 Lisdksi vihjelinjojen tulee

a) kehittdd kumppanuuksia kotivaltioidensa verkkotunnusrekis-
teriyhtididen kanssa, jotta varmistetaan, ettd verkkotunnuk-
sista, jotka sddnnollisesti pitdvit saatavilla lasten seksuaalista
hyvaksikdyttod esittdvad sisdltod tai joiden nimet viittaavat
sukupuoliseen kanssakdymiseen lasten kanssa, aloitetaan
tutkinta ja ne poistetaan rekisterista.

b) pyrkida hankkimaan vapaaehtoista rahoitusta itsesidntelyn
pohjalta oman valtionsa internet-yrityksiltd, jotka hyotyvit
vihjelinjojen hoitamista ilmoitusmekanismeista, “ilmoitus- ja
poistopalvelusta” ja pdivitettivistd padsynestoluetteloista

¢) rohkaista kyseisen valtion internet-yrityksid estiméin paisy
lasten seksuaalista hyvaksikéyttod sisiltaville verkkosivustoille
ja helpottaa estdmistd

(") Syyskuusta 2004 joulukuuhun 2006 INHOPE Kisitteli 1,9 miljoonaa
ilmoitusta, joista 900 000 tuli yleisoltd. Niistd 160 000 toimitettiin
lainvalvontaviranomaisille toimenpiteitd varten.

d) edistdd vihjelinjojen ja uhrien tukijdrjestoihin ohjaavien autta-
vien puhelimien myonteisid suhteita, jotta voidaan antaa
tiydentdvad valistusta tirkeistd ja ajankohtaisista kysymyk-
sista.

5. Erityishuomioita: komission ehdotus

5.1 Komission ehdotuksessa jitetddn vastaamatta useisiin
kysymyksiin:

a) Kuka koordinoi ehdotettuja toimenpiteitd ja milld patevyy-
della?

b) Miten yksittdisten alojen kriteerit muotoillaan? Monet jo
perustetuista ohjelmista tdyttdisivit useamman kuin yhden
ehdotetun tietokannan kriteereista. (')

¢) Kuka valitsee sopivat ehdokkaat?

d) Kuka vastaa niiden hankkeiden jatkuvasta arvioinnista ja
verkostoitumisesta?

5.2 Ratkaisemalla edelld mainitut kysymykset voitaisiin estdd
pyoran keksiminen uudelleen eli jo tehdyn tyon tekeminen
toiseen kertaan ja varmistaa tehokas ja taloudellinen varain-
kéytto. Tarkeintd on taata kentilld toimivien asiantuntijoiden
aktiivinen osallistuminen aloitteeseen tiiviissd ~ yhteistyossd
konsulttien ja julkishallinnon virkamiesten kanssa. Tama koskee
my0s ehdotusta komission tasolla perustettavasta "verkostotoi-
mistosta”, joka tutkii tdllaisia hankkeita ja tutustuu, tekee vierai-
luja ja pitdd yhteyttd niihin.

5.3 Komission tulee pyrkid esimerkiksi Daphne-ohjelmasta ja
Safer Internet -ohjelmista saatavan rahoituksen nykyistd ennakoi-
vampaan ja enemman yhteistydhon perustuvaan kiyttoon.

5.4  Lopuksi komitea kehottaa komissiota painottamaan seur-
aavien seikkojen merkitysta ja vaikutuksia:

— vihjelinjojen ja internet-alan lasten hyviksikdyttomateriaaliin
soveltaman “ilmoitus- ja poistomenettelyn” kdyttoonotto
kaikissa jasenvaltioissa

— sellaisen aloitteen nykyistd laajempi kéyttoonotto, jossa inter-
netin kayttdjia suojellaan estimilld padsy lasten seksuaalista
hyviksikayttod sisaltaviin URL-osoitteisiin.

— verkkotunnusrekisterien ja asianomaisten viranomaisten
kansainvilinen ponnistelu lasten seksuaaliseen hyvaksikayt-
toon yhdistettyjen verkkotunnusten poistamiseksi rekister-
eistd.

-
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Esimerkiksi ehkaisevd Innocence in Danger (Viattomuus vaarassa)
-hanke tdyttiisi useamman kuin yhden kriteerin. Téllaisia esimerkkeja
on paljon.
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5.5  Edelli mainituilla toimenpiteilld vihennettdisiin viatto-
mien internetin kayttdjien riskid joutua nikemidn traumaattisia
ja laittomia kuvia sekd uhreiksi joutuneiden lasten uudelleentrau-
matisointia rajoittamalla heihin kohdistuvan seksuaalisen hyvik-
sikdyton  katselumahdollisuuksia, ~ vaikeutettaisiin  téllaisen
sisdllon saatavuutta ja tarjontaa sitd hakeville ja hairittdisiin
rikollisjarjestéjen kaupallisissa hy6tymistarkoituksissa harjoit-
tamaa kuvien levittdmistd internetin kiyttéjille.

5.6  Panemalla ndmi toimet tdytintoon vaikeutettaisiin lasten
hyvaksikdyttomateriaalin ~ levittdmisestd ~ vastaavien tahojen
toimintaa. Téllaisen rikollisuuden tdydellinen kitkeminen on sen
nopeasti kehittyvin luonteen ja rikollisten teknologisen osaa-
misen vuoksi vaikeaa, mutta mitd kalliimpaa, riskialttiimpaa ja
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lyhytaikaisempaa toiminnasta onnistutaan tekemdaan, sitd epéto-
denndkdisempdd on, ettd sitd pidetddn helppona keinona
hankkia taloudellista tai muuta hyotya.

5.7  Tuoreet tiedot lasten seksuaalista hyviksikayttoa sisaltd-
vien verkkosivustojen (ei yksittdisten kuvien tai URL-osoitteiden)
lagjuudesta ja médrastd antavat lisirohkaisua pyrkimyksissd
niiden poistamiseen kokonaan. Nyt voidaan asettaa konkreettisia
tavoitteita osoittamaan, ettd tietojen jakamisesta ja “osallisuu-
desta” korkeimmalla kansainviliselld tasolla on hyotyd ja ettd
myonteinen ja tuloksekas yhteiseen kansainvaliseen kumppanuu-
teen perustuva toiminta auttaa vihentdmaidn olennaisesti lasten
seksuaalista hyvaksikdyttoa esittdvien internetsivujen madrda.
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