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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

tietosuojan vahvistamisesta yksityisyyden suojaa parantavilla tekniikoilla

(ETA:n kannalta merkityksellinen teksti)

1. JOHDANTO

Tieto- ja viestintdtekniikan jatkuva intensiivinen kehitys on johtanut siihen, etté tarjolla on aati
uusia palveluja, jotka parantavat ihmisten eldmad. Verkkoavaruudessa tapahtuva kanssakayminen
perustuu paljolti niiden ihmisten henkil6tietoihin, jotka ostavat sielté tavaroita ja palveluita, luovat
yhteyksia tai pitdvéat yhteytta toisiinsa taikka julkistavat ajatuksiaan verkkosivuilla. Téasta
kehityksesta saatavien etujen lisdks se tuo tullessaan myos uusia risked, kuten vaadran
henkildllisyyden kayttd, syrjiva profilointi, jatkuva seuranta tai petokset.

Euroopan unionin perusoikeuskirjan 8 artiklaan on kirjattu oikeus henkilGtietojen suojaan. Tama
perusoikeus vahvistetaan henkilGtietojen suojaa koskevassa yhteison |lainséadannosss, joka sisaltéa
erityisesti tietosuojadirektiivin 95/46/EY?, sahkoisen viestinnan tietosuojadirektiivin 2002/58/EY 2
ja tietosuoja-asetuksen (EY) N:o 45/2001° joka kattaa henkildtietojen kasittelyn yhteison
toimielimiss ja elimissé. Tama lainsdadantt sisdltéd useita aineellisia sdannoksia, joilla asetetaan
velvoitteita rekisterinpitgjille ja tunnustetaan rekisterbidyn oikeudet. Siina saadetéén myds
séannosten rikkomisesta  madréttévista  seuraamuksista ja  tarkoituksenmukaisista
korjaustoimenpiteista sekd saannosten tehokkaan soveltamisen takaavien valvontajarjestelyiden
kayttoonotosta.

Tama jarjestelma voi kuitenkin osoittautua riittdméttomaksi, kun henkilGtietoja levitetéan
maailmanlagjuisesti tieto- ja viestintdverkoissa ja kun tietojen késittelyssd on mukana lukuisia
lainkayttoalueita, jotka sijaitsevat usein EU:n ulkopuolella. Télaisissa tilanteissa nykyiset séannot
saattavat osoittautua kdyttokelpoisiksi ja niiden perusteella voidaan kartoittaa selkedt oikeudelliset
ratkaisut. Liséks ne saattavat mahdollistaa niiden soveltamista vavovan toimivaltaisen
viranomaisen yksiloinnin. Kaytdssa olevaan tekniikkaan liittyvien vaikeuksien tuloksena voi
kuitenkin ilmetéd huomattavia kaytannon ongelmia, sillé tietojen kasittelyyn osallistuu eri paikoissa
toimivia henkildita ja kansallisella tasolla annettujen hallinnollisten ja oikeudellisten pé&éttsten
noudattamisen valvonta muilla lainkayttoalueilla, erityisesti EU:n ulkopuolisissa maissa, on usein
ongelmallista.

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pédivana lokakuuta 1995, yksiléiden
suojelusta henkil Gtietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta, EYVL L 281, 23.11.1995, s.
31

Euroopan parlamentin  ja neuvoston direktiivi 2002/58/EY, annettu 12 paivéna heindkuuta 2002,
henkiltietojen kasittelystd ja yksityisyyden suojasta sahkdisen viestinnan aalla (séhkdisen viestinnan
tietosuojadirektiivi), EYVL L 201, 31.7.2002, s. 37.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 péivana joulukuuta 2000, yksiléiden
suojelusta yhteisdjen toimielinten ja einten suorittamassa henkil6tietojen késittelyssa ja néiden tietojen
vapaasta liikkuvuudesta, EYVL L 8, 12.1.2001, s. 1-22.
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Vakka oikeudellinen vastuu tietosuojaséantéjen noudattamisesta kuuluu  varsinaisesti
rekisterinpitgjille, ne jakavat tietosuojanakokohtiin liittyvan yhteiskunnallisen ja eettisen vastuun

sovellusten tai kayttojarjestelmien varsinaiset valmistgjat tai kehittgjét.

Tietosuojadirektiivin 17 artiklassa rekisterinpitga velvoitetaan toteuttamaan tarpeelliset tekniset ja
organisatoriset toimenpiteet sellaisen turvallisuustason varmistamiseksi, joka on riittdva suhteessa
tietojen luonteeseen ja niiden kasittelyyn liittyviin  riskeihin.  Sahkdisen  viestinnan
tietosuojadirektiivissd' otetaan jo jossain madrin huomioon mahdollisuus lains&&dannén ja
erityisesti tietosuojasdantdjen noudattamisen varmistamiseen tekniikan kdyton avulla.

Lainsdadanndssa on asetettu tavoitteeksi henkildtietojen kasittelyn rajaaminen minimiin  ja
nimettdman tai salanimell& julkaistun tiedon kayttd aina kun se on mahdollista. Tamén tavoitteen
saavuttamista voitaisiin edistda yksityisyyden suojaa parantavilla tekniikoilla (Privacy Enhancing
Technologies), joiden avulla pééstéisiin helpommin tilanteeseen, jossa tietosuojasaantdjen ja
yksilon oikeuksien rikkomista e katsota pelkastéan kielletyks teoksi, josta maarétaan
seuraamuksia, vaan jossa sdantdjen ja oikeuksien rikkominen olis lisdks teknisesti nykyista
vaikeampaa.

Tama tiedonanto annetaan tietosuojadirektiivin tdytantdbnpanosta annetun ensimmaisen
kertomuksen® jatkoksi. Tiedonannossa luodaan katsaus yksityisyyden suojaa parantavista
tekniikoista saatavaan hyotyyn, mééritetéan komission tavoitteet tietosuojan alalla naden
tekniikoiden kayton liséamiseks ja esitellaén yksityiskohtaisesti toimia, jotka olisi toteutettava
taman tavoitteen saavuttamiseks tukemalla yksityisyyden suojaa parantavien tekniikoiden
kehittéamista ja niiden kayttoa rekisterinpitdjien ja kuluttajien tasolla.

2. MITA YKSITYISYYDEN SUOJAA PARANTAVAT TEKNIIKAT OVAT?

Y ksityisyyden suojaa parantavista tekniikoista on laadittu useita maaritelmid, jotka ovat kdyttssa
korkeakouluissa ja alan pilottihankkeissa. Esimerkiksi yhteison rahoitusta saavassa PISA-
jarjestelmég, jolla suojataan yksityisyyttd poistamalla henkildtiedot kokonaan tai osittain tai
ehkaisemdlla tarpeeton jaltai epatoivottu henkildtietojen kasittely heikentdméttd kuitenkaan
tietojarjestelman toimivuutta. Y ksityisyyden suojaa parantavien tekniikoiden kaytolla voidaan tukea
sellaisten tieto- ja viestintdjarjestelmien seka -palveluiden suunnittelua, joissa henkil 6tietojen keruu
ja kayttd on rgattu minimiin ja joilla helpotetaan tietosuojasééntdjen noudattamista. Komissio
toteaa tietosuojadirektiivin taytantéonpanosta annetussa ensimmaisessa kertomuksessa, etta
"...aslanmukaiset tekniset toimenpiteet taydentévét olennaisesti oikeudellisia keinoja, ja niiden olisi
kuuluttava kiinteana osana kaikkiin toimiin, joiden tavoitteena on saavuttaa riittdva yksityisyyden
suojan taso”. Y ksityisyyden suojaa parantavien tekniikoiden kdyton odotetaan vaikeuttavan tiettyjen
tietosuojasdantdjen rikkomista jaltai hel pottavan sééntorikkomusten havaitsemista.

Alati muuttuvassa tieto- ja viestintéteknisessa ymparistossa yksityisyyden suojan ja tietyilta osin
my06s tietosuojalainséagdannén noudattamisen varmistavien tekniikoiden tehokkuus vaihtelee ja
muuttuu gan mittaan. Tekniikoita on lisdks useita eri tyyppejd. Ne voivat olla erillisia tytkaluja,
joiden kaytto edellyttéa kuluttgjien panosta (kuluttajien on hankittava ne ja asennettava ne

4 Direktiivin 2002/58/EY johdanto-osan 46 kappaleja 14 artiklan 3 kohta.
KOM(2003) 265(01), 15.5.2003, ks.
http://eurlex.europa.eu/L exUriServ/site/en/com/2003/com2003 0265en01.pdf.



http://eurlex.europa.eu/LexUriServ/site/en/com/2003/com2003_0265en01.pdf
http://eurlex.europa.eu/LexUriServ/site/en/com/2003/com2003_0265en01.pdf
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tietokoneisiinsa), ta ne voivat muodostaa varsinaisen tietojdrjestelmérakenteen kiintedn osan.
Seuraavassa mainitaan esimerkkeja yksityisyyden suojaa parantavista tekniikoista:

e HenkilGtietojen automaattinen poistuminen tietyn gan kuluttua tukee periaatetta, jonka mukaan
kasiteltdvien tietojen olisi oltava sellaisessa muodossa, josta rekisterfity on tunnistettavissa
ainoastaan sen gan kuin on tarpeen niiden tarkoitusten toteuttamista varten, joita varten tiedot
keré&ttiin.

e Salausohjelmat, jotka estavét tiedon sieppaamisen Internetissd tapahtuvassa tiedonsiirrossa,
auttavat rekisterinpitgjéd tayttamaan velvollisuutensa, jonka mukaan sen on toteutettava
aiheelliset toimenpiteet henkil 6tietojen suojaamiseksi laittomalta kasittelylta.

e Suodatinohjelmat, jotka estéavat nk. evasteiden (cookies) tallentumisen kayttgjan tietokoneelle.

millaisia yksityisyyden suojaa koskevia periaatteita eri verkkosivustot noudattavat, ja verrata
niitd omiin ndkemyksiinsa siitd, millaisia tietoja he ovat valmiit luovuttamaan. P3P-tekniikan
avulla rekisterdity voi varmistaa antaneensa tietoon perustuvan suostumuksen itsedén koskevien
tietojen kasittelyyn.

3. KOMISSIO TUKEE YKSITYISYYDEN SUOJAA PARANTAVIEN TEKNIIKOIDEN KAYTTOA

Komissio katsoo, ettd yksityisyyden suojaa parantavia tekniikoita olisi kehitettéva edelleen ja ne
olisi otettava lagjemmin kayttoon erityisesti silloin, kun on kyse henkil6tietojen kasittelysta tieto- ja
viestintdverkoissa. Komission ndkemyksen mukaan kyseisten tekniikoiden lagempi kéytto
parantais yksityisyyden suojaa ja helpottais tietosuojasdantdjen noudattamista. Liséksi kyseisten
tekniikoiden  kaytdlla téydennettéisiin nykyistd oikeudellista kehystd ja nykyisia
lainvalvontakeinoja.

Turvallisen tietoyhteiskunnan strategiaa koskevassa tiedonannossaan (KOM (2006) 251, 31.5.2006)
komissio kehotti erityisesti yksityista sektoria lisddmaan “tietoturvaa tehostavien tuotteiden,
prosessien ja pavelujen kayttoonottoa kayttgdtunnusvarkauksien ja muiden yksityisyytta
loukkaavien hyokkaysten ehkaisemiseks ja torjumiseksi”. Lisdks yleiseurooppalaisen EIDM-
puitteiden kayttéonotosta vuoteen 2010 mennesséd annetun komission suunnitelman® mukaan yksi
sahkadisen identiteetin hallinnan padperiaattei sta on, ettd ”jarjestelman on oltava turvallinen, siinaon

voitava mukauttaa paikallisiin etundkokohtiin ja salassapitopainotuksiin’.

Se, ettd tietojen kasittelyyn osallistuu monia eri toimijoita ja se tapahtuu monen eri maan
lainkayttoalueella, voi vaikeuttaa oikeudellisen kehyksen soveltamisen valvontaa. Yksityisyyden
suojaa parantavien tekniikoiden kayton avulla voitaisiin toisaalta valttéa tietyt tietosuojasdanttjen
rikkomiset, joiden seurauksena rikotaan myds perusoikeuksia, kuten oikeutta yksityisyyteen, silla
rikkominen muuttuisi niiden ansiosta teknisesti vaikeammaksi. Komissio on tietoinen siitg, etta
vaikka tekniikka on keskeisessa asemassa yksityisyyden suojaamisessa, se e yksistddn takaa

6 http://ec.europa.eu/information_society/activities/egovernment_research/doc/eidm roadmap_paper.pdf.
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riittdvéa suojaa. Yksityisyyden suojaa parantavien tekniikoiden k&ytdssa on noudatettava
taytantoonpanokelpoisia tietosuojasdantdja, joilla kaikille tarjotaan tietyssda maérin  erikseen
sovittavissa oleva yksityisyyden suojan taso. Néiden tekniikoiden kaytto el kuitenkaan tarkoita sita,
etta toimijat voitaisiin vapauttaa tietyista |akiségteisista velvoitteistaan (esim. velvoitteesta, jonka
mukaan toimijoiden on myonnettava kayttgjille oikeus tutustua heitd koskeviin tietoihin).

Myos térkedt yleistd etua koskevat nakokohdat voitaisiin ottaa nykyistéd paremmin huomioon.
Tietosuojaa koskevan lainsdadannon mukaan yleisten periaatteiden noudattamista ja yksilGiden
oikeuksien kunnioittamista voidaan rgjoittaa tarkeisiin yleisiin etunakokohtiin kuten yleiseen
turvallisuuteen, rikosten torjuntaan tai kansanterveyteen liittyvistd syistd. Né&hin ragjoituksiin
sovellettavista ehdoista sdédetéén tietosuojadirektiivin 13 artiklassa ja sdhkdisen viestinnan
tietosuojadirektiivin - 15  artiklassa. Kyseiset ehdot vastaavat Sisdlldltédn  Euroopan
ihmisoikeussopimuksen 8 artiklaa, jonka mukaan yksityisyyteen puuttuminen voi olla perusteltua
silloin, kun laki sen sdlii ja se on demokraattisessa yhteiskunnassa va ttamatonta oikeasuhteista ja
vél ttaméatonta perustel tua julkista tarkoitusta varten.” Y ksityisyyden suojaa parantavien tekniikoiden
kayttd e sais estda lainvalvontaviranomaisia elka muita toimivaltaisia viranomaisia hoitamasta
tarkeda yleista etua koskevan syyn vuoks lakisddteisia tehtavidan, kuten tietoverkkorikollisuuden
tal terrorismin torjunta tai tarttuvien tautien leviamisen ehkadseminen. Vastuuviranomaisten olisi
saatava tarvittaessa kayttoonsa henkilttietoja kyseisten tehtévien hoitamiseks lakisdéteisten
menettelyiden, ehtojen ja suojakeinojen mukaisesti.

Tietosuojaséaantdjen parempi  noudattaminen  vaikuttaisi myonteisesti myds  kuluttgjien
luottamukseen erityisesti verkkoavaruutta kohtaan. Monet l|upaavat lisarvopalvelut, jotka
perustuvat henkil6tietojen siirtoon tietoverkoissa ja joita ovat esimerkiks verkko-oppiminen,
sdhkdiset viranomaispalvelut, sahkoiset terveydenhuolto- ja pankkipalvelut, verkkokauppa ja nk.
dlyautojarjestelmét. Kuluttgjat voisivat olla varmoja sitd, etta tunnistautumista, palveluiden
vastaanottamista tai maksujen suorittamista varten luovutettuja tietoja kaytetéén ainoastaan lallisiin
tarkoituksiin ja ettd digitaaliympéristossd toimiminen e tapahdu heidan oikeuksiensa
kustannuksella.

4, TAHANASTINEN TOIMINTA JA JATKOTOIMET

Parantaakseen yksityisyyden suojan ja tietosuojan tasoa yhteisdssa muun muassa tukemalla
yksityisyyden suojaa parantavien tekniikoiden kehittamista ja kayttda komissio aikoo harjoittaa
jadljempana kuvailtua toimintaa, jossa on mukana monia eri toimijoita, kuten komission omat
yksikot, kansalliset viranomaiset, elinkeinoeldaman edustajat ja kuluttajat.

Néaiden kysymysten kasittelyssd kiinnitetd&n huomiota pienten ja keskisuurten yritysten (pk-
yritysten) erityistilanteeseen ja siihen, millaisia mahdollisuuksia tai kannustimia niilla on kayttéa
yksityisyyden suojaa parantavia tekniikoita. Komission olis kasiteltavd myds sellaisia aiheita kuin
luottamus ja tietoi suus, jotka ovat pk-yritysten kannalta erityisen térkeita kysymyksia.

4.1. Ensmmainen tavoite: Tuki yksityisyyden suojaa parantavien tekniikoiden
kehittamiselle

Jos yksityisyyden suojaa parantavien tekniikoiden kayttéa halutaan lagjentaa, niiden suunnittelua,
kehittéamistd ja valmistamista on liséttéava. Vaikka néin tapahtuukin jo tietyssa maérin yksityisella ja

! Yhdistetyt asiat C-465/00, C-138/01 ja C-139/01, Osterreichischer Rundfunk ym. (”Rechnungshof”),
yhteistjen tuomioistuimen tuomio 20.5.2003, Kok. 2003, s. 1-04989, 71 ja 72 kohta.
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savuttaminen edellyttéd yksityisyyden suojaa parantaviin tekniikoihin liittyvien tarpeiden ja
teknisten vaatimusten kartoittamista ja valineiden kehittémista osana T& K-toimintaa.

41.1. Toim 1.1: Yksityisyyden suojaa parantaviin tekniikoihin liittyvien tarpeiden ja teknisten
vaatimusten kartoittaminen

Y ksityisyyden suojaa parantavat tekniikat ovat erittéin riippuvaisia tieto- ja viestintdtekniikan aalla
tapahtuvasta kehityksestd. Kun tekniikan kehittymiseen liittyvét riskit on kartoitettu, on yksilGitéva
tarkoituksenmukai set vaatimukset teknista ratkaisua varten.

Komissio kannustaa eri sidosryhmia kokoontumaan yhteen keskustelemaan yksityisyyden suojaa
edustgjat, yksityisyyden suojaa parantavien tekniikoiden kehittgjét, tietosuojaviranomaiset,
lainvalvontaviranomai set, tekniikan alan yhtei stydkumppanit, kuten sahkadisten
terveydenhuoltopalveluiden ja tietoturva-alan asiantuntijat, kuluttgjat ja kansalaisoikeus arjestot.
Sidosryhmien olisi kaytava sdanndllisin véligjoin keskustel uita tekniikan kehittymisté ja uhkia, joita
se kohdistaa perusoikeuksiin ja tietosuojaan, seka kartoitettava néihin uhkiin vastaamiseen liittyvia
teknisia vaatimuksia. Tama vois kattaa myos teknisten toimenpiteiden mukauttamisen kulloinkin
kyseessd oleviin riskethin jatietoihin, jasiind olis lisdks otettava huomioon yleiseen etuun liittyvét
nakokohdat, kuten yleinen turvallisuus.

41.2. Toimi 1.2: Yksityisyyden suojaa parantavien tekniikoiden kehittéaminen

Kun yksityisyyden suojaa parantaviin tekniikoihin liittyvét tarpeet ja tekniset vaatimukset on
kartoitettu, on ryhdyttava konkreettisiin toimiin k&yttéva miin lopputuotteen kehittdmiseks.

Komissio on jo ottanut jossain maarin huomioon yksityisyyden suojaa parantaviin tekniikoihin
liittyvat tarpeet. Se tukee tutkimuksen kuudennessa puiteohjelmassa PRIME-hanketta®, jossa
kasiteltdvia aiheita ovat sdhkoinen henkildllisyyden hallinta ja yksityisyyden suojaaminen
tietoyhteiskunnassa. OPEN-TC-hankkeessa® kehitetdan yksityisyyden suojaa avoimen |dhdekoodin
ohjelmistotekniikan pohjalta DISCREET-hankkeen™ puitteissa kehitetdén valitysohjelmistoja
yksityisyyden suojaamiseks kehittyneissa verkkopalveluissa. Jatkossa komissio akoo tukea
seitsemannessa puiteohjelmassa muita T&K-hankkeita ja lagja-alaisa demonstraatioita, joiden
tarkoituksena on edistda yksityisyyden suojaa parantavien tekniikoiden kayttéonottoa. Tavoitteena
on tarjota perusta kayttgaahtoisille yksityisyytta suojaaville paveluille supistamalla Euroopan
maiden vélisa oikeudellisa ja teknisa egja julkisen ja yksityisen sektorin
yhtei stydkumppanuuksien avulla.

Komissio kehottaa myos kansallisia viranomaisia ja yksityista sektoria panostamaan yksityisyyden
suojaa parantavien tekniikoiden kehittdmiseen. Tama on ratkaisevan téarkedd, jotta Euroopan
teollisuus voisi toimia edellékavijand alalla, jonka merkitys kasvaa koko gan, kun teknisissa
standardei ssa edel lytetdan yha useammin naita tekniikoita ja myos kuluttgjat vaativat niiden kayttoa
oikeuksiensa suojaamiseksi verkkoavaruudessa.

https://www.prime-project.eu/.
http://www.opentc.net/.
10 http://www.ist-discreet.org/.
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4.2. Toinen tavoite Yksityiden suojaa parantavien tekniikoiden kayton lisadminen
rekisterinpitgjien keskuudessa

Yksityisyyden suojaa parantavista tekniikoista saatavien etujen optimaalinen hyodyntdminen
edellyttaa sitg, etta ne sisdllytetéén tehokkaasti henkilotietojen késittelyssa kaytettaviin teknisiin
laitteisiin ja ohjelmistoihin. Kyseisien laitteiden valmistgjien ja niita tietojenkasittel yssa kayttavien
rekisterinpitdjien osallistumisella onkin téssa suhteessa erityisen suuri painoarvo.

421 Toimi 2.1. Yksityisyyden suojaa parantavien tekniikoiden kayton lisddminen
elinkeinoelaméan alalla

Komission néakemyksen mukaan kaikki henkilotietojen kasittelyyn osallistuvat tahot hyotyisivét
yksityisyyden  suojaa  parantavien  tekniikoiden lagiemmasta  kaytostd.  Tieto- ja
viestintétekniikkateollisuus on johtavassa asemassa yksityisyyden suojaa parantavien tekniikoiden
kehittgana ja toimittgjana. Se onkin erityisen térkedssa asemassa niiden kayton |isdémisessa.
Komissio kehottaa kaikkia rekisterinpitgjia lisédmaan ja tehostamaan yksityisyyden suojaa
parantavien tekniikoiden kayttoa toi mintaprosessei ssaan. Téta varten komissio aikoo jérjestaa tieto-
viestintétekniikkateollisuuden keskeisille toimijoille ja erityisesti yksityisyyden suojaa parantavien
tekniikoiden kehittgjille suunnattuja seminaareja, joissa pohditaan tapoja, joilla ne voisivat omalta
osdltaan edistéa yksityisyyden suojaa parantavien tekniikoiden kéyttod rekisterinpitgjien
keskuudessa.

Komissio alkoo myds toteuttaa tutkimuksen, jossa tarkastellaan ndiden tekniikoiden kéytosta
saatavaa taloudellista hyttyd, ja jakaa tutkimustuloksia yrityksille ja erityisesti pk-yrityksille
kannustaakseen niité lisddmaan kyseisten tekniikoiden kéyttoa.

4.22. Toimi 2.2. Asianmukaisten standardien noudattaminen henkil6tietojen suojaamisessa
yksityisyyden suojaa parantavien tekniikoiden avulla

Kattava kampanja yksityisyyden suojaa parantavien tekniikoiden kéyton lisddmiseks edellyttda
yksityisyyden suojaa parantavien tekniikoiden valmistamisesta vastaavan tieto- ja
viestintétekniikkateollisuuden aktiivista panosta. Asianmukaisten standardien noudattaminen
edellyttéa kuitenkin eri osapuolten itsesdantelya tai hyvaa tahtoa pidemmale menevid toimia
Komissio aikoo selvittéa tarkoituksenmukaisten vaikutustenarviointien perusteella, onko tarpeen
lagtia standardeja henkilttietojen luvalliselle kasittelylle yksityisyyden suojaa parantavilla
tekniikoilla. Kyseisten arviointien tulosten perusteella voitaisiin harkita kahdentyyppisten
valineiden kayttéonottoa:

e Toimi 2.2.a) Sandardointi

Komissio selvittdd, olisko standardointitoiminnassa otettava huomioon tarve noudattaa
tietosuojasdantdja. Komissio ailkoo myo6s pitéd huolen sitd, ettd sidosryhmien monenvélisen
vuoropuhelun tulokset otetaan huomioon sen toimien ja eurooppalaisten standardointielinten tyén
vamistelussaa. Tama on erityisen térkedd slloin, kun vuoropuhelussa yksilGidaan
tarkoituksenmukaisia tietosuojastandardeja, joissa edellytetddn tiettyjen yksityisyyden suojaa
parantavien tekniikoiden kayttoa.

Komissio saattaa myds pyytdd eurooppalaisia standardointielimid (CEN, CENELEC ja ETSI)
arvioimaan Euroopan tasolla ilmenevia erityistarpeita ja saattamaa ne sen jdlkeen kansainvaliseen
tietoisuuteen eurooppalaisten ja kansainvélisten standardointiorganisaatioiden véalilla voimassa
olevien sopimusten puitteissa. Eurooppalaisten standardointielinten olisi tarvittaessa laadittava
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erillinen standardointia koskeva tydohjelma, joka perustuu Euroopan erityistarpeisiin ja téydentéa
siten kansainvéalisell& tasolla meneill88n ol evaa toimintaa.

e Toimi 2.2.b) Tietojenkasittelyyn sovellettavia turvatoimenpiteita koskevien kansallisten teknisten
saantdjen yhteensovittaminen

Tietosuojadirektiivin®® nojalla annetussa kansallisessa lainsdédannossa jatetédn kansalisille
tietosuojaviranomaisille jonkin verran maarédysvaltaa teknisten vaatimusten yksityiskohtaisessa
maarityksessa, kuten rekisterinpitdjien ohjeistamisessa, kaytdssa olevien jarjestelmien tarkastelussa
tai teknisten ohjeiden antamisessa. Kansalliset tietosuojaviranomaiset voisivat myo6s edellyttéa
tiettyjen yksityisyyden suojaa parantavien tekniikoiden liséamista tai kéyttoa silloin, kun kyseinen
henkilttietojen kasittely sitd vaatii. Komission ndkemyksen mukaan télla alala noudatettavien
kansallisten kaytantdjen yhteensovittaminen voisi omalta osaltaan mydétavaikuttaa yksityisyyden
suojaa parantavien tekniikoiden kayton lisdamiseen. Erityisesti 29 artiklan mukainen tyéryhméa™
vois edistéd kyseisten tekniikoiden kéyttod, silla sen tehtdvana on nimenomaan edistéa
tietosuojadirektiivin - nojalla toteutettujen kansallisten toimenpiteiden yhdenmukaistamista.
Komissio kehottaa tdman vuoks 29 artiklan mukaista tyéryhmaa jatkamaan tété toimintaa
sisdlyttdmalla tybohjelmaansa pysyvasti arviointien laatimisen siitd, olisiko tietojenkasittelyssa
kaytettéva yksityisyyden suojaa parantavia tekniikoita, jotka voivat tarjota tehokkaan keinon
varmistaa tietosuojasaantdjen noudattaminen. Tyoryhmén olisi sen jalkeen laadittava kansallisille
tietosuojaviranomaisille ohjeet tarkoituksenmukaisten véaineiden yhteensovitettua kayttéonottoa
varten.

423. Toim 2.3: Yksityisyyden suojaa parantavien tekniikoiden kayton lisddminen
viranomaisten keskuudessa

Viranomaiset seka jasenvaltioiden etta yhteison tasolla kasittelevét erittdin usein henkilGtietoja
hoitaessaan tehtavidan. Viranomaisilla itselléén on velvollisuus kunnioittaa perusoikeuksia ja siten
my06s oikeutta henkilGtietojen suojaan sekd varmistaa, ettd myds muut kunnioittavat niitéd. Niiden
olisikin ndytettava hyvaa esimerkkia.

Kansallisten viranomaisten osalta komissio panee merkille, ettd sdhkdista hallintoa varten
kehitettyjen sovellusten yleistyminen mahdollistaa julkisten palveluiden tehostamisen. Kuten
komission tiedonannossa ”Sahkodisen hallinnon merkitys huomisen Euroopassa’™® todetaan,
yksityisyyden suojaa parantavien tekniikoiden kayttd on vattamaton edellytys sdhkdisen hallinnon
palveluiden menestyksen edellyttédman luottamuksen saavuttamiseksi. Komissio kehottaa hallituksia
varmistamaan, ettd niiden sahkoisen hallinnon sovellukset sisdltavét tarvittavat tietosuojakeinot.
Tama kattaa myos yksityisyyden suojaa parantavien tekniikoiden mahdollisimman lagjan kéayton
kyseisten sovellusten suunnittel ussa ja toteutuksessa.

Y hteison toimielinten ja elinten osalta komissio varmistaa omasta puolestaan asetuksen (EY) N:o
45/2001 vaatimusten noudattamisen erityisesti lisédmala yksityisyyden suojaa parantavien
tekniikoiden kayttoa tieto- ja viestintdtekniikan sovelluksissa, joihin liittyy henkilGtietojen
kasittelya Komissio kehottaa samala EU:n muita toimielimia toimimaan samoin. Euroopan
tietosuojavaltuutettu voisi antaa yhteison toimielimille ja elimille neuvoja henkilétietojen
kasittelyyn liittyvien sisdisten sdantdjen laatimisesta. Valitessaan uusia tieto- ja

n Esim. 17 artikla
12 Direktiivin 95/46/EY 29 artiklalla perustettu tietosuojatydryhmé.

13 KOM(2003) 567 lopullinen, 26.9.2003.
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viestintétekniikkasovelluksia omaan kayttoonsa tai kehittéesséén nykyisia sovelluksia komissio
selvittéad, voitaisiinko niihin sisdllyttda yksityisyyden suojaa parantavia tekniikoita. Y ksityisyyden
suojaa parantavien tekniikoiden merkitys otetaan huomioon myds komission tietohallintoa
koskevassa kokonaisstrategiassa. Komissio pyrkii lisédmaan henkilostonsa tietamysta naista
tekniikoista. Niiden sisdllyttdminen komission tieto- ja viestintétekniikkasovelluksiin riippuu
kuitenkin kyseisten tuotteiden saatavuudesta ja edellyttéa tapauskohtaista, kunkin sovelluksen
kehityskaareen perustuvaa arviointia.

4.3. Kolmas tavoite: Kuluttajien kannustaminen kayttamaan yksityisyytta parantavia
tekniikoita

Kuluttgjat ovat edelleen se ryhma, jonka kannattaa pitéé erityisen tarkkaavaisesti huolta siita, etta
henkilGtietoja kaytetddn asianmukaisesti, tietosuojasdantdja sovelletaan oikein ja yksityisyyden
suojaa parantavat tekniikat ovat mahdollisimman tehokkaita.

Kuluttgjat olisikin saatava tietoisiks kaikista niista eduista, joita yksityisyyden suojaa parantavien
tekniikoiden kayttsta mahdollisesti saadaan, kun henkil6tietojen kasittelyyn liittyvia riskejé saadaan
eliminoitua. Heilld olis lisaksi oltava valmiudet tehda tietoon perustuvia valintoja ostaessaan
tietotekniikkalaitteita ja -ohjelmistoja tai kéyttédessdan sdhkdisia palveluita. Tietoisuus nahin
liittyvistd riskeista on l&htokohtana erityisesti arvioitaessa, tarjoavatko yksityisyyden suojaa
parantavat tekniikat riittédvan suojan. Kayttdjille onkin annettava selkeda ja ymmaérrettévassa
muodossa olevaa tietoa saatavilla olevista teknisista vélineista yksityisyyden suojaamiseks.
Yksityisyyden suojaa parantavien tekniikoiden sekd kyseisté tekniikkaa kayttdvien sdhkoisten
palveluiden kdyton yleistyminen tuottaa taloudellista hyotya niita kayttaville aloille. Tama vaikutus
voi heijastua muihin yrityksiin, jotka pyrkivat sen myéta ehka kiinnittdmaén enemman huomiota
tietosuojasdanttjen noudattamiseen. Néiden vaikutusten aikaansaaminen edellyttéd kuitenkin
tiettyjen toimien toteuttamista.

431. Toim 3.1: Kuluttajien tietoisuuden lisddminen

Olis otettava kayttoon johdonmukainen strategia kuluttgjien tietoisuuden liséamiseksi riskeistd,
joita henkildtietojen kasittelystéd voi aiheutua, ja yksityisyyden suojaa parantavien tekniikoiden
ndihin ongelmiin mahdollisesti tarjoamista ratkaisuista. Nama ratkaisut téydentéavat nykyisa
tietosuojalainséadantoon sisdityvien korjaustoimenpiteiden jarjestelmid Komissio aikoo jarjestéa
kattavaa EU:n lagjuista tiedotustoimintaa, joiden aiheena on yksityisyyden suojaa parantavien
tekniikoiden kaytto.

Padvastuu tastd toiminnasta kuuluu kansalisille tietosuojaviranomaisille, joilla on jo dita
hyodyllistda kokemusta. Komissio kehottaa kansallisia tietosuojaviranomaisia ulottamaan
tiedotustoimintansa yksityisyyden suojaa parantavia tekniikoita koskevaan tiedotukseen, jossa olisi
kéytettdva kaikkia saatavilla olevia vélineitd. Komissio pyytdd myods 29 artiklan mukaista
tyoryhméda laatimaan johdonmukaisen tyodohjelman koordinoidakseen kaytantGjd, joita eri
jasenvaltiot noudattavat tietoisuuden lisd8miseks yksityisyyden suojaa parantavista tekniikoista,
seka toimimaan yhteyspisteena tiedonvaihdossa kansallisella tasolla jo nyt kaytdssa olevista hyvista
toimintamalleista. Erityisesti kuluttajgjdrjestét ja  muut  toimijat, kuten  EU-
kuluttajaneuvontakeskusten verkosto (ECC-Net), joka antaa EU:n tasolla kansaaisille neuvoja
kuluttajien oikeuksista, voisivat toimia yhtei stydssa kuluttajille suunnatun tiedotuksen alalla.
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432. Toimi 3.2. Kuluttajien avustaminen tietoon perustuvien valintojen tekemisessa:
Yksityisyyden suojaa koskevat tunnukset

Y ksityisyyden suojaa parantavien tekniikoiden kayttoonotto ja kayttd vois yleistyd, jos kayttdjat
voisivat tunnistaa helposti niita kéyttavét tuotteet ja niiden perusominaisuudet. Téta tarkoitusta
varten komissio aikoo tutkia mahdollisuutta ottaa kayttoén EU:n lagjuinen yksityisyyden suojaa
koskevien tunnusten jéarjestelmd ja arvioida samala tdlaisen jarjestelman taloudellisa ja
yhteiskunnallisia vaikutuksia. Yksityisyyden suojaa koskevien tunnusten tarkoituksena on
varmistaa, ettd kuluttgjat voivat helposti tunnistaa tuotteet, joita kayttaessdan he voivat olla varmoja
Sitd, etta tietojen kasittelyssa noudatetaan tietosuojasaanttja ja ettd tama on varmistettu erityisesti
tarkoituksenmukaisilla yksityisyyden suojaa parantavilla tekniikoilla.

Jotta yksityisyyden suojaa koskevat tunnukset vastaisivat tarkoitustaan, komissio pitéa térkeédna
seuraavien periaatteiden noudattamista:

— Yksityisyyden suojaa koskeviin tunnuksiin perustuvien jarjestelmien lukuméard on rgattava
minimiin. Liian monien tunnusten olemassaolo voisi aheuttaa hdmmennysta kuluttgjien
keskuudessa ja heikentéd heidan luottamustaan kaikkiin tunnuksiin. Sen vuoksi olisi arvioitava,
missa maarin olisi tarkoituksenmukaista sisallyttéa eurooppal ainen yksityisyyden suojaa koskeva
tunnus yleisempaan turvallisuusmerkint&j &rj estel maan™ .

— Yksityisyyden suojaa koskevat tunnukset olis myonnettava ainoastaan silla edellytyksellg, etta
tuote tayttaa tietosuojasaantdjen mukaiset standardit. Standardien olisi oltava mahdollismman
yhdenmukaiset eri puolella EU:ta.

— Viranomaisten ja erityisesti kansallisten tietosuojaviranomaisten olisi oltava keskeisessa
asemassa jarjestelméssa osallistumalla relevanttien standardien ja menettelyiden méarittelyyn ja
tunnusj &rjestel méan toimivuuden seurannassa.

Taman seurauksena komissio aikoo kéyda vuoropuhelua kaikkien sidosryhmien kanssa (esim.
kansallisten tietosuojaviranomaisten, toimialgarjestdjen, kuluttajgjarjestdjen ja standardointielinten
kanssa) hyodyntden muilla aoilla (esim. ympéristd, maatalous seka tuotteiden ja palveluiden
turvallisuusmerkinnét) saatuja kokemuksia.

14 Komissio kehotti 31. toukokuuta 2006 antamassaan tiedonannossa ” Turvallisen tietoyhteiskunnan strategia —

Lisda vuoropuhelua, yhteistytta ja vaikutusmahdollisuuksia® (KOM2006) 251 lopullinen) yksityisté sektoria
"luomaan kohtuuhintaiset turvallisuusmerkintgj érjestelmét sellaisille tuotteille, prosesseille ja palveluille, jotka
koskevat EU:n erityisid tarpeita (erityisesti yksityisyyteen liittyen)”.
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