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Euroopan talous- ja sosiaalikomitean lausunto aiheesta: "Radiotaajuustunnistus (RFID)”

(2007/C 256/13)

Euroopan komissio pyysi 26. helmikuuta 2007 pdivityssd kirjeessd Euroopan yhteisén perustamissopi-
muksen 262 artiklan nojalla Euroopan talous- ja sosiaalikomiteaa laatimaan lausunnon “Radiotagjuustunnistus

(RFID).”

Asian valmistelusta vastannut “liikenne, energia, perusrakenteet, tietoyhteiskunta” -erityisjaosto antoi lausun-

tonsa 19. kesikuuta 2007. Esittelija oli Peter Morgan.

Euroopan talous- ja sosiaalikomitea hyviksyi 11.-12. heinidkuuta 2007 pitiméssidn 437. tiysistunnossa
(heindkuun 11 piivin kokouksessa) seuraavan lausunnon. Adnestyksessd annettiin 138 ddntd puolesta ja

1 vastaan 6:n pidittyessd ddnestimast.

1. Paitelmit ja suositukset

1.1  Radiotaajuustunnistus (RFID) on merkittdva ja tulevaisuu-
dessa erittdin tdrkedksi muodostuva uusi tekniikka. Sen
nykyisten ja tulevien sovellusten avulla voidaan varmasti para-
ntaa monia erilaisia toimintaprosesseja seké julkisella ettd yksi-
tyiselld sektorilla ja tuottaa merkittdvdd hyotyd niin yksityisille
ihmisille kuin yrityksillekin. Lisiksi RFID voi vauhdittaa
Internet-sovellusten laajamittaista kehittdmistd ja mahdollistaa
siten YK:n erddn erityisjarjeston kuvaileman “tavaroiden Inter-
netin”. Ilman tarkkaa valvontaa radiotaajuustunnistus voi
kuitenkin my0s loukata yksityisyyden suojaa, supistaa kansalais-
vapauksia ja uhata yksityishenkildiden ja yritysten turvallisuutta.

1.2 Tarkasteltavana olevan tiedonannon koko otsikko on
"Radiotaajuustunnistus Euroopassa: asteittain kohti alan yhteisid
periaatteita”. Komissio jdrjesti jo tiedonannon pohjustamiseksi
laajan kuulemisen, ja nyt ETSK:ta on pyydetty laatimaan valmis-
televa lausunto. Komissio aikoo laatia tiedonantoon saatujen
kommenttien perusteella jisenvaltioille suosituksen vuoden
lopussa. Mahdollisen lainsdadddnnon valmistelu vaatii enemmin
aikaa, ja sen aika on mydhemmin. Kisilld olevassa lausunnossa
kiinnitetdan siis huomiota nimenomaan komission suosituksen
sisltoon.

1.3 Komissio on paittinyt perustaa suositusten muotoilun
helpottamiseksi sidosryhmien edustajista muodostuvan palaute-
ryhman. ETSK pitdisi tervetulleena mahdollisuutta esitelld kasilla
oleva lausuntonsa kyseiselle palauteryhmalle.

1.4 ETSK kannattaa komission ehdottamia toimia, jotka
koskevat radiotaajuuksia, standardeja sekd terveys-, turvallisuus-
ja ympiristondkokohtia. Komitea korostaa, ettd alan teollisuuden
asianmukaisesta osuudesta standardeja kisittelevissd foorumissa
on tarpeen huolehtia pikaisesti.

1.5 Koska komissio aikoo julkaista jisenvaltioille annettavat
suosituksensa kuluvan vuoden lopussa, on perusteltua olettaa,
ettd se hyviksyy nykymuotoisen tietoturvaa ja yksityisyyden

suojaa koskevan infrastruktuurin. Téstd voidaan pditelld erityi-
sesti, ettd jokaisessa jdsenvaltiossa jo toimivista tietosuojavirano-
maisista tulee RFID:n yksityisyyden suojaa ja tietosuojaa koske-
vista kysymyksistd vastaavia viranomaisia. Kaisilli olevassa
lausunnossa keskitytdin ndihin kysymyksiin.

1.6  Radiotaajuustunnistuksesta  aiheutuu  yksityisyyden
suojalle ja kansalaisvapauksille perustavanlaatuisia uhkia:

— RFID-tunnisteita voidaan sijoittaa tai kiinnittdd esineisiin ja
asiakirjoihin niitd vastaanottavan henkilon tietdimattd. Koska
radioaallot ldpdisevit kankaan, muovin ja muut materjaalit
helposti ja ddnettomadsti, voidaan vaatteisiin ommeltuja tai
laukuissa, ostoskasseissa, matkalaukuissa tms. oleviin esinei-
siin kiinnitettyja RFID-tunnisteita lukea.

— Elektronisen tuotekoodin (EPC) avulla maailman Kkaikille
esineille voitaisiin antaa oma yksilollinen tunnisteensa. Yksi-
l6llisten tunnistekoodien kéyttoonoton johdosta voitaisiin
luoda maailmanlaajuinen tavararekisterdintijarjestelmd, jossa
jokaisella fyysiselld esineelld on tunniste ja esineet kirjataan
myynti- tai siirtopisteessd ostajan tai omistajan nimiin.

— RFID:n kdyttoonotto vaatii massiivisten yksilollisid tunniste-
tietoja sisiltavien tietokantojen luomista. Kyseisid tietoja
voitaisiin  yhdistdd henkil6tietoithin  etenkin, kun tieto-
koneiden muisti- ja tietojenkdsittelykapasiteetti kasvaa.

— Tunnisteita voidaan etilukea lukulaitteilla muutenkin kuin
nakoetdisyydeltd, ja lukulaitteet voidaan sijoittaa ndkymatto-
miin ldhes kaikenlaisiin ymparistoihin, joissa liikkkuu paljon
ihmisid. Lukulaitteita voidaan upottaa lattialaattoihin,
ommella mattoihin tai kitked oviaukkoihin tai hyllykoihin,
jolloin ihmisten on lihes mahdotonta tietdd, milloin heiddn
tietojaan luetaan.

— Mikili henkilotiedot yhdistetddn yksilollisiin RFID-tunnistei-
siin, yksityishenkiloitd voidaan jdljittdd tai profiloida heidin
tietdmattddn tai ilman heiddn hyvaksyntddnsa.
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— On kuviteltavissa, ettd RFID-lukulaitteet muodostaisivat koko
maailman laajuisen ja kattavan verkoston. Tillainen verkosto
ei edellyttiisi lukulaitteiden sijoittamista kaikkialle. Lontoon
ruuhkamaksujirjestelmd pystyy jaljittimaan kaikki Lontoon
keskustaan ajavat autot suhteellisen harvojen, strategisiin
kohtiin sijoitettujen kameroiden avulla. Strategisesti sijoitet-
tujen RFID-lukulaitteiden verkosto voitaisiin muodostaa
samaan tapaan. Titd ei saa sallia.

1.7 Naiden uhkien perusteella voidaan todeta seuraavaa:

— Radiotaajuustunnistusta hyddyntavien tahojen on julkistet-
tava toimintalinjansa ja -tapansa, eikd salaisia henkilotieto-
kantoja saa olla.

— Ihmisilli on oikeus tietdd RFID-tunnisteiden tai -lukulait-
teiden kéytostd vahittdismyymailoissi. Mahdollisen tunnis-
teiden lukemisen on oltava avoimesti kaikkien osapuolten
tiedossa.

— Radiotaajuustunnistusta hyddyntévien tahojen on ilmoitet-
tava, mihin tarkoituksiin tunnisteita ja lukulaitteita kaytetdan.
Tietoja tulisi kerdtd vain sen verran kuin kulloinkin on
tarpeen.

— Radiotaajuustunnistusta  hyodyntavit  tahot  vastaavat
teknitkan kdytostd sekd tietoturvasdddosten ja -ohjeiden
noudattamisesta tdssd yhteydessd. He ovat vastuussa myos
jarjestelmin ja siihen liittyvin tietokannan turvallisuudesta ja
koskemattomuudesta.

1.8 Se, miten nditd periaatteita on tarkoitus noudattaa
kdytinnossd, on vield ratkaisematta. Thanteellista olisi, ettd kaikki
yritykset, jotka osallistuvat yritysten ja kuluttajien vilisiin liike-
toimiin, kuten vihittdiskauppaan, lipunmyyntiin, kulunvalvon-
taan ja liikennepalveluihin, vakuuttaisivat asiakkaille noudatta-
vansa nditd periaatteita eli antaisivat erddnlaisen asiakastakuun.
Tallainen takuu voisi kattaa kaikki jaljempana kohdassa 4.5 mai-
nitut hyvien kiytinteiden mukaiset tietosuojaperiaatteet. Lisaksi
ETSK ehdottaa seuraavia suuntaviivoja:

a) Kauppiaita tulisi kieltdd painostamasta tai pakottamasta asiak-
kaita hyvaksymdin aktiivisia tai passiivisia tunnisteita osta-
missaan tuotteissa. Vaihtoehtoina voisivat olla tunnisteen
kiinnittdminen pakkaukseen tai hintalappujen tapaisten irro-
tettavien tunnisteiden kaytto.

b) Asiakkaan tulisi voida vapaasti irrottaa tai poistaa kdytostd
mika tahansa omistamassaan tavarassa oleva tunniste.

¢) Perusperiaatteena tulisi olla, ettd RFID-tekniikan avulla ei jalji-
tetd ihmisid. Thmisten jdljittiminen on epdasianmukaista riip-
pumatta siitd, tehddinko se esimerkiksi vaatteiden, esineiden,
lippujen tai muiden tavaroiden avulla.

d) Radiotaajuustunnistusta ei tulisi koskaan kayttad siten, ettd se
poistaa yksityisyyden suojan tai heikentii sita.

e) Vastuuviranomaisen tulisi antaa selked ohjeet siitd, ettd
kohdissa c) ja d) mainittu kéytto sallitaan vain poikkeus-

tapauksissa ja ettd se edellyttdd virallisen ilmoituksen teke-
mistd etukiteen viranomaiselle.

1.9 Edelld esitetyistd suuntaviivoista poikkeamista voidaan
harkita, mikali

— yksityishenkilot itse haluavat pitdd tunnisteet aktivoituina
mukavuussyistd

— yksityishenkil6t itse hyvaksyvit, ettd heididn liikkeitddn seu-
rataan ratkaisevan tirkeissd ymparistoissd, kuten julkisissa ja
yksityisissd tiloissa, joissa sovelletaan tiukkoja turvatoimia

— yksityishenkilot itse pddttavdt ottaa kayttoon sovelluksia,
joiden avulla heidit voidaan paikantaa ja tunnistaa samalla
tavoin kuin he ovat jo paikannettavissa ja tunnistettavissa
matkapuhelimen, pankkiautomaattikorttien, Internet-osoit-
teiden jne. kdyton perusteella.

Kaikista tallaisista poikkeamista tulisi ilmoittaa vastuuviranomai-
selle.

1.10  Radiotaajuustunnistus ei ole vield valmis tekniikanala,
joten sen koko potentiaalia ei vield ymmarretd. Toisaalta se voi
hyodyttdd suunnattomasti teknispohjaista kulttuuriamme, mutta
toisaalta sithen liittyvd teknologia saattaa aiheuttaa yksityisyyden
suojalle ja vapaudelle ennenndkemdttomdn suuren uhan. ETSK
katsoo, ettdi RFID-sovelluksia kehitettdessd tulisi noudattaa
tiukkaa eettistd sddnnostdd yksityisyyden suojaa, vapautta ja
tietoturvaa koskevissa kysymyksissd. Komitean mielestd sovel-
lusten kehittdmistd voidaan kuitenkin jatkaa, kunhan asian-
mukaiset suojatoimenpiteet toteutetaan.

1.11  Lopuksi komitea toteaa, etti siltd osin kuin RFID-sovel-
lusten kaytto sallitaan, kdyton tulee olla tdysin avoimesti kaik-
kien asianomaisten tiedossa. Tavarankisittelyn kehittdmiseksi
kaytettavid sovelluksia voidaan pitdd yleisesti ottaen hyvaksytta-
vind. Sovellukset, joihin liittyy tunnisteiden antamista henkildille,
voidaan yleensid hyviksyd vain lipikulkupaikoissa. Henkiloitd
tavaroihin yhdistavit sovellukset saattavat olla hyviksyttavid
markkinointitarkoituksissa. Sovellukset, jotka tunnistavat henki-
16itd heiddn ostamiensa tavaroiden vilitykselld, eivit yleisesti
ottaen ole hyvaksyttavid. Lisiksi on sovelluksia, jotka eivit sovi
vapaaseen yhteiskuntaan ja joita ei tulisi milloinkaan sallia.
Jasenvaltioille annettavan komission suosituksen keskeisend
sisdltond tulee olla, ettd yksityisyys ja anonyymiys on siilytet-
tava.

2. Mitd radiotaajuustunnistus on, ja miksi silli on merki-
tystd?

2.1 RFID on tekniikka, joka mahdollistaa automaattisen
tunnistamisen ja tiedonsiirron radiotaajuuksien vilitykselld.
Tillaisen tekniikan keskeinen etu on, etti sen ansiosta mihin
tahansa esineeseen, eldimeen tai vaikkapa henkil66n voidaan
liittdd yksilollinen sahkéinen tunniste ja muuta tietoa ja kyseisid
tietoja voidaan lukea langattomalla paitelaitteella.
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2.2 Tunniste koostuu tietoa varastoivasta elektronisesta piir-
istdi ja antennista, joka ldhettdd tietoa radiotaajuudella.
RFID-lukulaitteella pyydetddn tunnisteilta niiden sisdltdmid
tietoja. Lukulaitteen lahettdessd radioaaltoja kaikki sen kantosi-
teelld olevat tunnisteet kommunikoivat sen kanssa. Lukulaitteen
ohjaamiseksi ja tietojen kerddmiseksi ja suodattamiseksi tarvitaan
ohjelmistoja.

2.3 Saatavilla on erityyppisid RFID-jarjestelmid. Tunnisteet
voivat olla joko aktiivisia tai passiivisia. Aktiiviset tunnisteet
sisdltavdt virtaldhteen, jonka avulla tunnisteen sisdiset piirit
toimivat ja tunniste tuottaa radioaaltoja. Ne voivat ldhettdd
tietoja myos ilman RFID-lukulaitetta. Passiiviset tunnisteet kéyt-
tavat lukulaitteen ldhettimien radioaaltojen energiaa, eikd niilld
ole omaa virtalihdettd. Tunnisteet voivat olla read-only- tai
read-write-tyyppisid. Read-only-tunnisteiden tuotantokustannukset
ovat pienemmit, ja useimmissa sovelluksissa kaytetddn niitd.

2.4  RFID-idrjestelmdn kantoside riippuu radiotaajuudesta,
lukulaitteen tehosta sekd tunnisteen ja lukulaitteen valilld olevista
materiaaleista. Passiivisten jirjestelmien kantoside on korkein-
taan muutama metri mutta aktiivisten yli 100 metri.

2.5  RFID kuuluu langattoman teknologian hierarkiassa alim-
paan luokkaan. Signaalien kulkuetdisyyden mukaan luokiteltuna
korkeimmalla tasolla ovat satelliittiviestintdjdrjestelmat, kuten
GPS. Niistd seuraavia ovat laaja-alaiset matkaviestinttekniikat,
kuten GSM ja GPRS, ja niiden jilkeen tulevat alenevassa jérjes-
tyksessd rakennusten sisdlli toimivat lyhyemmin kantaman
signaalit (kuten Wi-Fi), henkilokohtaiset verkot (kuten Bluetooth)
ja viimeisend RFID. Kaikki nimd tekniikat ovat erillisid ja itse-
ndisid, joten sellaista vaaraa ei ole, ettd esimerkiksi satelliittijdr-
jestelmdt lukisivat RFID-tunnisteita. Tédstd huolimatta tietoa
voidaan siirtdd jirjestelmdstd toiseen esimerkiksi matkapuhe-
limen avulla.

2.6 Seuraavassa on erditi esimerkkeja RFID-sovellusten
potentiaalisista hy6dyisti:

— Yksityishenkiloille ne voivat tuoda turvallisuutta (esim. elin-
tarviketurvallisuus, terveydenhuolto, vddrenndsten torjunta),
lisitd mukavuutta (lyhyemmait kassajonot, lentomatkatavar-
oiden Kkisittelyn parantuminen, automatisoidut maksut) ja
parantaa etenkin kroonisten sairauksien (esim. dementian)
hoitoa.

— Liikenteessd niiden odotetaan parantavan matkustaja- ja
tavarapalvelujen tehokkuutta, turvallisuutta ja laatua.

— Terveydenhuollossa RFID voi parantaa hoidon laatua ja poti-
lasturvallisuutta sekd logistikkaa ja oikean lddkityksen
noudattamista. Yksittdisten tablettien varustamista RFID-tun-
nisteilla valmistellaan.

— Vihittdiskaupan alalla RFID voi auttaa vihentdmdin toimi-
tuskatkoksia, pienentimiin hyllyvarastoja ja ehkéisemain
varkauksia.

— Monilla sellaisilla aloilla, joilla véirennokset ovat yleisid,
RFID:n avulla voidaan helpottaa sen selvittimistd, missd
vaiheessa laiton tavara pddsee toimitusketjuun.

— RFID-tunnisteiden avulla voidaan myos parantaa tavaroiden
osien ja materiaalien lajittelua ja kierrdtystd sekd edistdd siten
jatehuoltoa ja kestivdd kehitysta.

2.7 Se, miten radiotaajuustunnistusta sovelletaan kirjojen
elinkaaressa, kuvastaa monia tdhdn tekniikkaan liittyvid nako-
kohtia. Jo painettavien kirjojen suuri méddrd aiheuttaa kustanta-
moille, jakelijoille, kirjastoille ja vahittdiskauppiaille logistisen
painajaisen. Toimitusketjuun liittyvin logistiikan lisdksi kirjat
tulee myos pystyd jaljittimaan sen jilkeen, kun ne on pantu
hyllyyn, jotta ne loytyvit ja hyllyja voidaan tdydentdd. Kirjastojen
on voitava valvoa lainauskiertoa, ja ostajilla saattaa olla
vaikeuksia sdilyttdd kasitys omista kirjastoistaan. Kirjojen varus-
taminen RFID-tunnisteilla ratkaisee kaikki nimi ongelmat.
Kirjastolainojen valvontaan voidaan verrata mitad tahansa muuta
toimintaa, jossa tavaroita kierritetddn tai vuokrataan.

2.8  Tillaiseen teknologiaan liittyvien uhkien havainnollista-
miseksi seuraavassa esitetddn tiivistelmd IBM:n marraskuussa
2002 tekemdstd patenttihakemuksesta (20020615758). Se
koskee henkil6iden tunnistamista ja jdljittdmistd RFID-tunnistein
varustettujen tavaroiden avulla.

"Menetelmd ja jirjestelmd henkiliden tunnistamiseksi ja
jaljittamiseksi heilld mukana olevien, RFID-tunnisteilla varus-
tettujen tavaroiden avulla. Kassapdite kerdd kunkin vahittais-
myymaldssd asioivan henkilén aiemmat ostostiedot, ja ne
tallennetaan myyntitietokantaan. Kun henkilo, jolla on
mukanaan tai yllddn RFID-tunnistein varustettuja tavaroita,
saapuu kauppaan tai muulle osoitetulle alueelle, kaupassa tai
kyseiselld alueella sijaitseva RFID-lukulaite kdy lapi kyseiselld
henkil6lld olevat RFID-tunnisteet ja lukee niiden sisdltimin
informaation. Kerdtyt RFID-tunnisteiden tiedot yhdistetddn
myyntitietokannan  sisdltimiin  transaktioita  koskeviin
tietoihin  tunnettujen korrelaatioalgoritmien mukaisesti.
Korreloinnin tulosten perusteella henkilo tai tietty hdneen
liittyvd piirre pystytddn identifioimaan tarkasti. Tdmin
tiedon avulla seurataan, millaista reittia henkilo kulkee
kaupassa tai muilla alueilla.”

American Expressin patenttihakemus numero 20050038718 on
samantapainen.

2.9 RFID on selvisti paljon enemmin kuin pelkkd elektro-
ninen viivakoodi. Edelld siteeratun patenttihakemustiivistelmin
perusteella keskeiset erot ovat seuraavat:

a) Tunniste sisiltdd tavaran kuvauksen lisiksi myos yksittdiseen
tavaraan liitetyn tunnisteen, jonka avulla voidaan identifioida
tavaran ostaja.
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b) Tunniste ei valttimdttd ole fyysinen mikrosiru. Piirit voidaan
painaa suoraan useimpiin materiaaleihin, kuten vaatteisiin.

¢) Tunniste voi pysya aktiivisena kaupanteon jilkeen, jolloin sen
tietoja voidaan lukea jatkuvasti uudelleen.

d) Tunnisteita lukevia laitteita on muuallakin kuin kassalla; niitd
voi olla myds missd tahansa muualla kuin vahittdismyymaldn
tiloissa.

) Korrelaatiosuhteen méirittdminen tietokannan avulla herattdd
uusia tiedonkeruuseen, yksityisyyden suojaan ja tietoturvaan
liittyvid kysymyksid.

2.10  Siitd, tulisiko tunnisteen pysyd aktiivisena vihittdismyy-
maldn kassan jdlkeen, tulee keskustella. Yhtdaltd timi vaarantaa
yksityisyyden suojan, mutta toisaalta siitd voisi olla hyotyd
tavaran ostajalle. Mahdollisuus kayttda RFID-lukulaitteita kotio-
loissa voisi esimerkiksi helpottaa viinikellarien, jidkaappien,
vaatekaappien ja kirjastojen organisointia. Olisi siis loogista, ettd
ostaja saisi itse valita, mutta tekniikan ja sovelluksen on annet-
tava mahdollisuus tillaisen valinnan tekemiseen.

2.11  Radiotaajuustunnistusta voidaan soveltaa monilla muilla
tavoin kuin vihittdiskaupan tuotetunnistuksessa. ETSK:n henki-
l6stokortti perustuu RFID-tekniikkaan. Lontoon metrojérjestel-
missd RFID-kortteja kiytetddn laajalti maksamisessa ja porttien
avaamisessa.  Luottokorttethin  liitetddn  lahitulevaisuudessa
RFID-laite, jonka ansiosta pienet summat voidaan maksaa ilman
pin-koodia. Tiemaksuja ja kuljettajan identifiointia koskevissa
sovelluksissa kdytetidn RFID-kilped. Erdissd eurooppalaisissa
hiihtokeskuksissa hiihtohisseihin paidsee hiihtoasun taskussa
pidettavilld RFID-kilvelld. Kisilli olevan lausunnon esittelijalld
on pdivittdin mukanaan kolme RFID-korttia ja yksi RFID-kilpi.
Hinen koiransa tunnistetaan ihonalaisen RFID-sirun avulla.
Tallaiset sirut ovat tulossa kaikkialla maailmassa yleiseen kiyt-
toon eldinten yksildinnissd elintarvikkeiden jaljitettdvyyden
turvaamiseksi. Rikollisten ja ongelmapotilaiden varustamiseen
tunnisteilla — aivan koirien tapaan — saattaa olla vain pieni

askel.

2.12  ETSK:ssa kaytettdvd henkilostokortti on  esimerkki
hyviansuovasta RFID-sovelluksesta. Identiteetin suojaaminen on
paljon merkittavimpi haaste, kun RFID-tunnisteita kiinnitetddn
tyOvaatteisiin tai virka-asuihin, jotta niitd kdyttavian henkilon liik-
keitd voidaan jatkuvasti seurata tyoskentelytilojen kaikkiin avain-
kohtiin sijoitettujen lukulaitteiden avulla. On kuitenkin todet-
tava, ettd tdimd voi olla tietyissd tapauksissa toivottavaa, esimer-
kiksi turvallisuussyistd. Joka tapauksessa henkilon paikanta-
minen, jos sen yhteydessd ei huolehdita asianmukaisista suojatoi-
menpiteistd, olisi huomattava yksityisyyden loukkaus. Tallaiselle
toiminnalle tulee olla painavat perusteet, ja sitd tulee valvoa erit-
tdin tarkasti.

2.13  The Economist on kertonut, ettdi Barcelonassa sijaitse-
vassa Baja Beach Clubissa VIP-alueen padsylippuna on asiakkaan

kasivarteen istutettu mikrosiru, mikd on kummallinen enne tule-
vista sovelluksista. Siru on hieman riisinjyvdd suurempi, ja se on
péillystetty lasilla ja silikonilla. Sitd kiytetddn henkil6iden
tunnistamiseen, kun he saapuvat alueelle ja maksavat juomia.
Sairaanhoitaja asentaa mikrosirun, ja toimenpide tehddén paikal-
lispuudutuksessa. Siru on itse asiassa RFID-tunniste.

3. Tiedonannon piikohdat

3.1  RFID-tekniikalla on poliittista merkitysta, silld siitd voi
tulla uusi kasvun ja tyollisyyden veturi ja niin ollen vahva Lissa-
bonin strategian edistdjd. Tamd edellyttdd kuitenkin, ettd inno-
voinnin esteet saadaan poistettua.

3.2 Komissio jirjesti vuonna 2006 radiotaajuustunnistuksesta
julkisen kuulemisen. Sen yhteydessi tuotiin julki odotuksia, joita
varhaisten kdyttdjien kokemuksiin pohjautuvaan tekniikkaan
kohdistuu, mutta my6s henkiléiden tunnistamista ja/tai jdljittd-
mistd hy6dyntiviin RFID-sovelluksiin liittyvid kansalaisten
huolenaiheita.

3.3 RFID:n jatkokehitys ja laaja kiytto voisi entisestddn
vahvistaa tieto- ja viestintdteknologian asemaa innovoinnin ja
talouskasvun veturina.

3.4  Jotta kayttdjat hyviksyisivit tdmdn uuden tekniikan,
tarvitaan selkedt ja ennakoitavat oikeudelliset ja poliittiset puit-
teet. RFID-tekniikka on luonnostaan valtioiden rajat ylittdvaa,
joten puitteiden olisi oltava yhtendiset koko sisdmarkkina-
alueella.

3.5 Turvallisuus, yksityisyys ja eettiset ndakokohdat

3.51 On esitetty vakava huoli siitd, ettdi mullistava ja
mahdollisuuksia avaava RFID-tekniikka saattaa loukata yksityi-
syyden suojaa, silld sen avulla voidaan keritd tunnistettuun tai
tunnistettavaan henkil66n suoraan tai vilillisesti liittyvid henki-
16kohtaisia tietoja. Lisdksi itse RFID-tunnisteet saattavat sisdltdd
henkilokohtaisia tietoja, ja RFID-tekniikkaa voitaisiin kayttdd
henkiloiden liikkeiden selvittimiseen tai seurantaan tai henkilon
kdyttaytymisen kartoittamiseen. Radiotaajuustunnistuksesta voi
tulla oikeuksia loukkaava tekniikka. Huolta on ilmaistu perus-
arvojen ja yksityisyyden suojan vaarantumisesta ja valvonnan
lisddntymisestd erityisesti tyOpaikoilla. Téllainen kehitys voisi
johtaa syrjintddn, poissulkemiseen, syyllistimiseen ja jopa
tyopaikkojen menettimiseen.

3.5.2  On selvdd, ettd RFID-tekniikkaa on kdytettivd yhteis-
kunnallisesti ja poliittisesti hyviksyttavalld, eettisesti kestavalld ja
laillisella tavalla. RFID:n lukuisat taloudelliset ja yhteiskunnalliset
hy6dyt voivat toteutua vain, jos tietosuojan, yksityisyyden suojan
ja ndihin liittyvien eettisten nakokohtien huomioon ottamisesta
annetaan todelliset takeet. Timd on RFID:n yleisestd hyvaksytta-
vyydestd kiytavin keskustelun ydinkysymys.
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3.5.3  Tietosuojaa ja yksityisyyden suojaa koskeva EU:n lain-
sddddnto on suunniteltu sellaiseksi, ettd sitd voitaisiin soveltaa
tehokkaasti myos uusiin innovaatioihin. Henkil6tietojen suojelu
kuuluu kaikkia tekniikoita (myos RFID:td) koskevan yleisen tieto-
suojadirektiivin (') soveltamisalaan. Yleistd tietosuojadirektiivid
taydentdd sihkoisen viestinndn tietosuojadirektiivi (2). Naiden
direktiivien mukaisesti jasenvaltioiden viranomaisten on varmis-
tettava, ettd kéyttoon otettavat RFID-sovellukset ovat yksityi-
syyden suojaa ja tietosuojaa koskevan lainsdddinnon mukaisia.
Saattaa siis olla tarpeen antaa seikkaperdistd opastusta RFID-so-
vellusten kdytdnnon toteutuksesta ja laatia sitd koskevat kdytin-
nesaannostot.

3.5.4  Tietoturvakysymyksissd alan teollisuus, jisenvaltiot ja
komissio pyrkivit yhdessd hankkimaan lisitietoa RFID-teknii-
koiden ja -jdrjestelmien laajaan kiyttoonottoon liittyvistd jarjes-
telmétason nikokohdista ja nithin mahdollisesti liittyvistd tieto-
turvauhista. Yksi tarked vastaus edelld kuvattuihin haasteisiin on
madritelld ja ottaa kdytt66n suunnitteluvaatimuksia, joiden
avulla voidaan estdd yksityisyyden suojan ja tietoturvan vaaran-
tuminen teknisten ratkaisujen lisiksi myos organisaation ja
toimintaprosessien tasolla. Jokaisesta yksittiisestd tietoturvaan ja
yksityisyyden suojaan kohdistuvasta riskistd tulee siis tehdd
tarkka  kustannus-hyotyanalyysi  ennen  RFID-jdrjestelmien
valintaa ja RFID-sovellusten kiyttoonottoa.

3.5.5 Huolta on ilmaistu RFID-jdrjestelmdn perustan eli yksi-
I6llisid tunnisteita sisdltivien rekisteritietokantojen avoimuudesta
ja riippumattomuudesta sekd kerdtyn tiedon tallentamisesta,
ksittelystd ja luovuttamisesta kolmansien osapuolten kayttoon.
Kysymys on tirked, silli RFID-tekniikka synnyttdd Internetin
uuden kehitysaallon, jonka tuloksena miljardit ilylaitteet ja
kehittyneet anturitekniikat yhdistetdin maailmanlaajuiseksi vies-
tintdinfrastruktuurien verkoksi. Tamé Internetin uusi kehitys-
vaihe on nk. tavaroiden Internet.

3.5.6  Jarjestelmd, jonka avulla identiteetit rekisterdiddin ja
nimetddn tillaisessa tulevassa tavaroiden Internetissd, olisi
suojattava hdirioiltd tai vddrinkdytoksilts, jotka voisivat aiheuttaa
suuria ongelmia. Se ei saisi joutua sellaisten intressitahojen
haltuun, jotka voisivat kéyttdd tietokantoja ja jirjestelmid omien
tarkoitusperiensd ajamiseen. Kaikkien sidosryhmien olisi tdytet-
tavd turvallisuutta, eettisid nikokohtia ja yksityisyyden suojaa
koskevat vaatimukset. Tdmd koskee niin yksityishenkiloitd kuin
yrityksidkin, joiden luottamuksellista kaupallista tietoa kasitel-
ld4dn RFID-toimintaprosesseissa.

3.5.7  Jarjestelmien suunnittelussa on otettava huomioon seki
RFID-tietojdrjestelmdn  luomiseen  aktiivisesti ~ osallistuvien
tahojen (kuten yritysten, hallintojen, sairaaloiden) vaatimukset
ettd jarjestelmdn kohteena olevien loppukiyttdjien (kansalaisten,
kuluttajien, potilaiden, tyontekijoiden) vaatimukset. Koska
loppukayttdjit eivdt yleensd pddse osallistumaan suunnitteluai-
heeseen, komissio aikoo tukea sovelluskohtaisten ohjeistojen

(") Direktiivi 95/46/EY yksiloiden suojelusta henkilétietojen kisittelyssa.
(*) Direktiivi 2002/58/EY henkilotietojen Kasittelystd ja yksityisyyden
suojasta sahkoisen viestinnan alalla.

(kdytinnesddnnostdjen, hyvien toimintatapojen) laatimista
kaikkia osapuolia edustavassa asiantuntijaryhmissi. Vuoden
2007 loppuun mennessi komissio antaa suosituksen RFID:n
kayttod koskevista periaatteista, joita viranomaisten ja muiden
sidosryhmien olisi noudatettava.

3.5.8  Lisdksi komissio harkitsee asiaan liittyvien sddnnosten
sisallyttamistd piakkoin tehtdvdin sihkoisen viestinndn tietosuo-
jadirektiivin tarkistukseen. Tidssd komissio ottaa huomioon
tulevan RFID-tyoryhmin, artikla 29 -tietosuojatyoryhmin ja
muiden asiaan liittyvien tahojen, kuten uusien teknologioiden
etiikkaa  kisittelevin  eurooppalaisen  tyéryhmidn  EGEn,
lausunnot. Tiltd pohjalta komissio arvioi, tarvitaanko tieto-
suojan ja yksityisyyden suojan varmistamiseksi muita lainsda-
dintotoimia.

3.5.9  Komissio seuraa tarkkaan kehitystd kohti nk. tavaroiden
Internetid, jonka tirked osatekija RFID-teknologian odotetaan
olevan. Vuoden 2008 lopulla komissio julkaisee tiedonannon,
jossa analysoidaan asioiden edistymistd ja kiinnitetddn erityistd
huomiota yksityisyyden suojaan, luottamukseen ja toiminnan
ohjaamiseen. Tiedonannossa arvioidaan politiikan eri vaihto-
ehtoja ja muun muassa sitd, tarvitaanko tietosuojan ja yksityi-
syyden suojan varmistamiseksi ja muiden yhteiskuntapoliittisten
tavoitteiden saavuttamiseksi lisdlainsaddantoa.

3.5.10  Turvallisuutta, yksityisyyden suojaa ja eettisid nako-
kohtia koskevat huomiot ovat jdljempdnd kohdassa 4.

3.6 Muut radiotagjuustunnistukseen liittyvat poliittiset kysymykset

3.6.1  Turva-asioiden, yksityisyyden suojan ja eettisten niko-
kohtien lisdksi radiotaajuustunnistukseen liittyy muita poliittisia
kysymyksid, joihin kuuluvat mm. radiotaajuudet, standardit seki
terveys-, kdyttoturvallisuus- ja ymparistokysymykset.

3.6.2  Helppo liikkkuvuus ja kustannusten pysyminen kohtuul-
lisina edellyttdd radiotaajuuksien kayttoehtojen yhdenmukaista-
mista. Komissio hyviksyi hiljattain paitoksen (2006/808/EY)
UHF-taajuusalueen RFID-taajuuksista. Myonnettyjen taajuuksien
arvellaan riittdvin kolmesta kymmeneen vuoden ajaksi, mutta
jos lisdtaajuuksia tarvitaan, komissio kdyttdd radiotaajuuspda-
toksen (676/2002/EY) mukaisia toimivaltuuksiaan ja toteuttaa
tarvittavat toimenpiteet. ETSK:n mielestd tdimd kanta on hyvik-
Syttava.

3.6.3  Palvelujen sujuvan kidyttoonoton kannalta on olen-
naisen tirkedi, ettd uusien kansainvilisten ISO-standardien anta-
mista tehostetaan ja ettd alueellisia standardeja yhdenmukaiste-
taan. Asiaankuuluvat eurooppalaiset standardointielimet CEN ja
ETSI osallistuvat tdhdn tdysipainoisesti. Komissio on pyytinyt
kyseisid elimid varmistamaan yhteistyossd alan toimijoiden
kanssa, ettd kehitettdvat standardit vastaavat eurooppalaisia
vaatimuksia etenkin yksityisyyden suojan, turvallisuuden, teollis-
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ja tekijanoikeuksien ja lisenssikysymysten osalta. Koska alan
standardit ja patentit kehittyvit yleensd kisi kaddessd, ETSK
kehottaa komissiota tekemdin voitavansa, jotta alan toimijat ja
standardointielimet toimisivat nopeasti eikd eurooppalaisista
RFID-sovelluksista tulisi liian riippuvaisia muiden tahojen omis-
tamista kalliista teollis- ja tekijanoikeuksista.

3.6.4  RFID-laitteet kuuluvat ympdristokysymysten osalta
taysin sidhko- ja elektroniikkalaiteromua ja tiettyjen vaarallisten
aineiden kdyton rajoittamisesta sihko- ja elektroniikkalaitteissa
koskevien direktiivien soveltamisalaan. RFID-laitteisiin liittyy
kysymys sdhkomagneettisten kenttien mahdollisista vaikutuk-
sista ihmisten terveyteen. RFID-sovelluksiin liittyvit sdhkomag-
neettiset kentit ovat yleensi pienitehoisia, joten tyontekijoiden
ja tavallisten ihmisten altistuksen odotetaan jdavin huomatta-
vasti nykyisid raja-arvoja pienemmaksi. Komissio aikoo
kuitenkin tarkastella edelleen oikeudellista kehystd, koska langat-
tomat sovellukset yleistyvit useilla aloilla. ETSK:n mielestd tima
kanta on hyviksyttava.

4. Komitean huomiot

4.1  Koska komissio aikoo julkaista jasenvaltioille annettavat
suosituksensa kuluvan vuoden lopussa, on perusteltua olettaa,
ettd se hyviksyy nykymuotoisen tietoturvaa ja yksityisyyden
suojaa koskevan infrastruktuurin. Tistd voidaan paitelld erityi-
sesti, ettd jokaisessa jasenvaltiossa jo toimivista tietosuojavirano-
maisista tulee RFID:n yksityisyyden suojaa ja tietosuojaa koske-
vista kysymyksistd vastaavia viranomaisia.

42  Komissio kertoo tiedonannossaan muun muassa aiko-
vansa perustaa sidosryhmien kuulemiseksi uuden palau-
teryhmin. ETSK haluaisi esitelld kisilld olevan lausuntonsa kysei-
selle ryhmiille.

4.3  Radiotaajuustunnistuksesta  aiheutuu  yksityisyyden
suojalle ja kansalaisvapauksille perustavanlaatuisia uhkia:

a) RFID-tunnisteita voidaan sijoittaa tai kiinnittdd esineisiin ja
asiakirjoihin niitd vastaanottavan henkilon tietimittd. Koska
radioaallot ldpiisevit kankaan, muovin ja muut materiaalit
helposti ja ddnettomaisti, voidaan vaatteisiin ommeltuja tai
laukuissa, ostoskasseissa, matkalaukuissa tms. oleviin esinei-
siin kiinnitettyja RFID-tunnisteita lukea.

b) Elektronisen tuotekoodin (EPC) avulla maailman kaikille
esineille voitaisiin antaa oma tunnisteensa. Yksilollisten
tunnistekoodien kdyttoonoton johdosta voitaisiin luoda
maailmanlaajuinen tavararekisteréintijirjestelmd, jossa jokai-
sella fyysiselld esineelli on tunniste ja esineet Kkirjataan
myynti- tai siirtopisteessd ostajan tai omistajan nimiin.

¢) RFID:n kiyttd6notto vaatii massiivisten yksilollisid tunniste-
tietoja sisdltavien tietokantojen luomista. Kyseisid tietoja
voitaisiin  yhdistdd henkilotietoihin etenkin, kun tietoko-
neiden muisti- ja tietojenkisittelykapasiteetti kasvaa.

d) Tunnisteita voidaan etdlukea lukulaitteilla muutenkin kuin
nakoetdisyydeltd, ja lukulaitteet voidaan upottaa nikymitto-

miin ldhes kaikenlaisiin ymparistoihin, joissa liikkuu paljon
ihmisid. Lukulaitteita voidaan upottaa lattialaattoihin,
ommella mattoihin tai kitked oviaukkoihin tai hyllykéihin,
jolloin ihmisten on lihes mahdotonta tietdd, milloin heiddn
tietojaan luetaan.

o
~

Mikili henkilotiedot yhdistetddn yksilollisiin RFID-tunnistei-
siin, yksityishenkiloitd voidaan jaljittdd tai profiloida heidin
tietdmdttddn tai ilman lupaa.

f) On kuviteltavissa, ettd RFID-lukulaitteet muodostaisivat koko
maailman laajuisen ja kattavan verkoston. Téllainen verkosto
ei edellyttdisi lukulaitteiden sijoittamista kaikkialle. Lontoon
ruuhkamaksujirjestelmd pystyy jaljittiméddn kaikki Lontoon
keskustaan ajavat autot suhteellisen harvojen, strategisiin
kohtiin sijoitettujen kameroiden avulla. Strategisesti sijoitet-
tujen RFID-lukulaitteiden verkosto voitaisiin muodostaa
samaan tapaan. Tatd ei saa sallia.

4.4 Komissio on jo antanut tutkimuksen ja kehittimisen seit-
seminnessd puiteohjelmassa ohjeita siitd, miten tietoturvaan ja
yksityisyyden suojaan vaikuttavaa tekniikkaa voidaan soveltaa
eettiselld tavalla (yhteistyohankkeiden hakuopas, "Guide for appli-
cants”, s. 54) (). RFID on malliesimerkki yht4altd tiedon kerda-
miseen ja levittdimiseen kéytettavin tekniikan ja toisaalta yksityi-
syyden suojaa koskevan laillisen oikeuden tai sitd koskevien
yleisten odotusten muuttuvasta suhteesta. Yksityisyyden suojaa
koskevia ongelmia esiintyy aina, kun henkilostd tai henkiloistd
keratadn ja tallennetaan — digitaalisesti tai muilla keinoin —
yksilollisid tietoja, joiden avulla heiddt pystytddn tunnistamaan.
Nimi ongelmat voivat juontaa juurensa siité, ettd tietojen levit-
tdmistd valvotaan riittimattomasti tai ei lainkaan. Yksityisyyttd
koskevat tietosuojaongelmat liittyvit useimmiten terveydenhuol-
toon, rikosoikeuteen, rahoitusalaan, geenialaan ja paikannuk-
seen. Paikannus on RFID-tekniikan keskeinen kysymys.

4.5  Komissio esittdd tietoturvaa ja yksityisyyden suojaamista
koskevissa  ohjeissaan (*) kahdeksan hyvien kdytinteiden
mukaista periaatetta, joita tulee noudattaa. Niiden mukaan

— tietoja on kasiteltdva asianmukaisesti ja laillisesti
— tietoja on kasiteltdva vain tiettyihin tarkoituksiin

— tietojen on oltava asianmukaisia ja olennaisia, eivitkd ne saa
olla liian laajoja

— tietojen on oltava tasmallisid
— tietoja ei saa sdilyttdd pidempddn kuin on tarpeen

— tietojen kisittelyn on oltava rekisterdidyn henkilon oikeuk-
sien mukaista

— tiedot on turvattava

— tietoja ei saa luovuttaa muihin maihin suojaamatta niitd
asianmukaisesti.

Nima suuntaviivat patevat kaikilta osin RFID-sovelluksia koske-
viin yksityisyys- ja tietosuojakysymyksiin.

() Ks. http://cordis.europa.eu/fp7/dc/index.cfm?fuseaction=UserSite.
CooperationDetailsCallPage&call_id=T1.
(*) Tietosuojadirektiivin 95[46/EY 6 artikla.
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4.6  ETSK:n mielestd hyvien kéytinteiden perusperiaatteet
ovat seuraavat:

— Radiotaajuustunnistusta hyddyntavien tahojen on julkistet-
tava toimintalinjansa ja -tapansa, eikd salaisia henkilotieto-
kantoja saa olla.

— Thmisilli on oikeus tietdd RFID-tunnisteiden tai -lukulait-
teiden kaytostd vahittdismyymaloissd. Mahdollisen tunnis-
teiden lukemisen on oltava avoimesti kaikkien osapuolten
tiedossa.

— Radiotaajuustunnistusta hyddyntdvien tahojen on ilmoitet-
tava, mihin tarkoituksiin tunnisteita ja lukulaitteita kaytetdan.
Tietoja tulisi kerdtd vain sen verran kuin kulloinkin on
tarpeen.

— Radiotaajuustunnistusta  hyodyntdvit  tahot  vastaavat
tekniikan kéytostd sekd tietoturvasiddosten ja -ohjeiden
noudattamisesta tissd yhteydessi. He ovat vastuussa myos
jarjestelmin ja siihen liittyvien tietokantojen turvallisuudesta
ja koskemattomuudesta.

4.7  Se, miten nditd periaatteita on tarkoitus noudattaa
kidytdnnossd, on vield ratkaisematta. Thanteellista olisi, ettd kaikki
yritykset, jotka osallistuvat yritysten ja kuluttajien valisiin liike-
toimiin, kuten vihittdiskauppaan, lipunmyyntiin, kulunvalvon-
taan ja liikennepalveluihin, vakuuttaisivat asiakkaille noudatta-
vansa nditd periaatteita eli antaisivat erddnlaisen asiakastakuun.
Tamd asiakastakuu voisi sisdltdd kaikki kohdassa 4.5 esitetyt
tietoturvaa koskevat kahdeksan hyvdn kdytinnon periaatetta.
Lisiksi ETSK ehdottaa seuraavia suuntaviivoja:

a) Kauppiaita tulisi kieltdd painostamasta tai pakottamasta asiak-
kaita hyviksymain aktiivisia tai passiivisia tunnisteita osta-
missaan tuotteissa. Vaihtoehtoina voisivat olla tunnisteen
kiinnittdminen pakkaukseen tai hintalappujen tapaisten irro-
tettavien tunnisteiden kaytto.

b) Asiakkaan tulisi voida vapaasti irrottaa tai poistaa kaytostd
mika tahansa omistamassaan tavarassa oleva tunniste.

c) Perusperiaatteena tulisi olla, ettd RFID-tekniikan avulla ei jalji-
tetd thmisid. Thmisten jdljittiminen on epadasianmukaista riip-
pumatta siitd, tehdddnko se esimerkiksi vaatteiden, esineiden,
lippujen tai muiden tavaroiden avulla.

d) Radiotaajuustunnistusta ei tulisi koskaan kdyttad siten, ettd se
poistaa yksityisyyden suojan tai heikentid sita.

€) Vastuuviranomaisen tulisi antaa selked ohjeet siitd, ettd
kohdissa ¢) ja d) mainittu kdytt6 sallitaan vain poikkeusta-
pauksissa ja ettd se edellyttdd virallisen ilmoituksen tekemistd
etukdteen viranomaiselle.

4.8  Edelld esitetyisti suuntaviivoista poikkeamista voidaan
harkita, mikali

Bryssel 11. heindkuuta 2007

— yksityishenkilot itse haluavat pitdd tunnisteet aktivoituina
mukavuussyistd

— vyksityishenkilot itse hyviksyvit, ettd heiddn liikkeitdan seu-
rataan ratkaisevan tirkeissd ymparistoissd, kuten julkisissa ja
yksityisissd tiloissa, joissa sovelletaan tiukkoja turvatoimia

— yksityishenkilot itse paattavit ottaa kdyttoon sovelluksia,
joiden avulla heidit voidaan paikantaa ja tunnistaa samalla
tavoin kuin he ovat jo paikannettavissa ja tunnistettavissa
matkapuhelimen, pankkiautomaattikorttien, Internet-osoit-
teiden jne. kdyton perusteella.

Kaikista tallaisista poikkeamista tulisi ilmoittaa vastuuviran-
omaiselle.

4.9  Yleinen poikkeus voitaisiin tehdd sellaisten sovellusten
kohdalla, joiden avulla jdljitetddn ihmisid tai tavaroita lipikulku-
paikoissa. Lentoasemilla matkatavaroihin voitaisiin kiinnittdd
tunnisteet lahtoselvityksessd niiden kasittelyn turvallisuuden ja
varmuuden parantamiseksi, ja matkustajille voitaisiin antaa
tunnisteet, jotta lennot pysyisivit nykyistd paremmin aikatau-
lussa, lentoaikatauluja voitaisiin tihentdd ja turvatarkastukset
nopeutuisivat. Tallaista tekniikkaa voitaisiin soveltaa myos poti-
laiden seurannassa sen jdlkeen, kun he ovat saapuneet sairaalaan
leikkaukseen. Taméntyyppisten sovellusten hyviksyttavyyden
kannalta on olennaisen tirkedd, ettd tunnisteet varmasti poiste-
taan, kun lapikulkupaikasta on poistuttu.

410  Radiotaajuustunnistus ei ole vield valmis tekniikanala,
joten sen koko potentiaalia ei vield ymmarretd. Toisaalta se voi
hyodyttdd suunnattomasti teknispohjaista kulttuuriamme, mutta
toisaalta siihen liittyva teknologia saattaa aiheuttaa yksityisyyden
suojalle ja vapaudelle ennennikemittomin suuren uhan. ETSK
katsoo, ettd RFID-sovelluksia kehitettiessd tulisi noudattaa
tiukkaa eettistd sddnnostod yksityisyyden suojaa, vapautta ja
tietoturvaa koskevissa kysymyksissd. Komitean mielestd sovel-
lusten kehittdmistd voidaan kuitenkin jatkaa, kunhan asian-
mukaiset suojatoimenpiteet toteutetaan.

411  Lopuksi komitea toteaa, ettd siltd osin kuin RFID-sovel-
lusten kaytto sallitaan, kdyton tulee olla tdysin avoimesti kaik-
kien asianomaisten tiedossa. Tavarankdsittelyn kehittdmiseksi
kaytettavid sovelluksia voidaan pitdd yleisesti ottaen hyvaksytta-
vind. Sovellukset, joihin liittyy tunnisteiden antamista henkilille,
eivit ole yleisesti hyvaksyttavid paitsi lapikulkupaikoissa. Henki-
16itd tavaroihin yhdistidvit sovellukset saattavat olla hyviksyt-
tavid markkinointitarkoituksissa. Sovellukset, jotka tunnistavat
henkil6itd heiddn ostamiensa tavaroiden vilitykselld, eivit ylei-
sesti ottaen ole hyvaksyttavid. Lisiaksi on sovelluksia, jotka eivit
sovi vapaaseen yhteiskuntaan ja joita ei tulisi milloinkaan sallia.
Jasenvaltioille annettavan komission suosituksen keskeiseni
sisdltond tulee olla, ettd yksityisyys ja anonyymiys on siilytet-
tava.
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