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KOMISSION TIEDONANTO NEUVOSTOLLE JA EUROOPAN PARLAMENTILLE

2.1.

eurooppalaisten tietokantojen tehokkuuden parantamisesta, yhteentoimivuuden

lisddmisesti ja synergioista oikeus- ja sisiasioiden alalla

TAUSTAA

Sekd Eurooppa-neuvosto ettd Euroopan unionin neuvosto ovat useissa yhteyksissi
terrorismin torjuntaan ja sisdisen turvallisuuden parantamiseen liittyen kehottaneet
komissiota esittimddn ehdotuksia eurooppalaisten tietokantojen tehokkuuden
parantamisesta, yhteentoimivuuden lisddmisestd ja synergioista (25. maaliskuuta
2004 annettu julkilausuma terrorismin torjunnasta', Haagin ohjelma® neuvoston
13. heindkuuta 2005 antama julkilausuma Lontoon pommi-iskujen jilkeen).

Eurooppa-neuvosto ja neuvosto ovat liséksi toistuvasti korostaneet, kuinka tirkedd
Euroopan unionin turvallisuustason parantamisen kannalta on kéyttdd biometrisid
tietoja tietokannoissa ja matkustusasiakirjoissa.

TIEDONANNON TARKOITUS JA SIINA KAYTETTAVAT MAARITELMAT
Tiedonannon tarkoitus

Kehotus laatia tima tiedonanto liittyi terrorismin ja rikosten torjuntaan, miké osoittaa
sen tarkoituksen olevan laajempi kuin pelkdstddn tietoteknisten jérjestelmien
teknisen yhteentoimivuuden ja synergioiden huomattava parantaminen oikeus- ja
sisdasioiden alalla.

Tamén tiedonannon tarkoitus on tuoda esiin tapoja, joilla nima jirjestelmiit
voivat nykyisten kayttotarkoitustensa lisiksi tehokkaammin tukea henkiléiden
vapaaseen liikkuvuuteen liittyvid menettelyja ja palvella terrorismin ja vakavan
rikollisuuden torjunnan tavoitetta.

Téssd yhteydessd on lOydettdvd mainittuihin tavoitteisiin pyrkimisen ja toisaalta
Euroopan ihmisoikeussopimuksessa ja Euroopan unionin perusoikeuskirjassa
mainittujen perusoikeuksien suojaamisen (erityisesti henkilGtietojen suojan) vilinen
herkkd tasapaino. Lisdksi on pidettivd mielessd, ettd tietoteknisid jérjestelmid
voidaan kayttda yksilon perusoikeuksien suojaamiseen ja vahvistamiseen.

Tamédn tiedonannon on tarkoitus saada aikaan perusteellista keskustelua
tietoteknisten jdrjestelmien pitkén aikavélin muodosta ja rakenteesta. Hahmoteltaessa
mahdollisia skenaarioita, jotka saattavat olla tavoitteiltaan ja vaikutuksiltaan
kauaskantoisiakin, tdsséd tiedonannossa ei rajoiteta perusteellisen keskustelun tuloksia
arvioimalla sitd, pitdisikd ndmé skenaariot toteuttaa, ja milloin tai millaisin ehdoin.
Koska téssd tiedonannossa aihetta ldhestytdin poliittisesta ja strategisesta

Euroopan unionin neuvoston julkilausuma terrorismin torjunnasta 7906/04, 29.3.2004.
Haagin ohjelma: Vapauden, turvallisuuden ja oikeuden lujittaminen Euroopan unionissa, 10.5.2005.
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2.2

ndkokulmasta, siind ei myoskddn kisitelld eikd arvioida yksityiskohtaisesti
mahdollisten  ratkaisujen  oikeudellisia’,  teknisii,  organisatorisia  eiké
yhteiskunnallisia vaikutuksia. Ennen lainsddddnnéllisiin toimiin ryhtymistd on
toteutettava perusteellinen vaikutusten arviointi, erityisesti oikeasuhteisuuden osalta.
Naissd arvioissa olisi késiteltivd my0s ratkaisujen vaikutuksia muihin olemassa
oleviin tai suunniteltuihin yhteistyotapoihin sisdisestd turvallisuudesta vastaavien
viranomaisten vililld (esim. Europolin kautta).

Tdmédn tiedonannon aluksi esitetdin lyhyt kuvaus nykyisten ja tulevien
yleiseurooppalaisten tietoteknisten jdrjestelmien nykytilanteesta sekd niille
asetettuihin tavoitteisiin pyrkimisessd havaituista ongelmista. Sen jédlkeen esitelldén
skenaarioita ndiden jdrjestelmien tehokkaammasta kiytostd ja mahdollisten uusien
jérjestelmien luomisesta. Lopuksi tutkitaan kysymystd siitd, ovatko tekniset ja
toiminnalliset vaihtoehdot oikeasuhteisia ja yhteensopivia yksilon oikeuksien
suojaamistarpeen kanssa.

Tiedonannossa ei echdoteta toimenpiteitd yhteentoimivuuden ja synergian
lisddamiseksi kansallisella tasolla. Vaikka EU:n tasolla hyvaksytyilld toimenpiteilld
todenndkoisesti on vaikutusta myos kansallisiin jérjestelmiin, on kunkin jésenvaltion
oma asia analysoida, kuinka kansallisten jirjestelmien vilistd vuorovaikutusta
voitaisiin kehittia.

Kisitteiti

Ennen asian ldhempédd késittelyd olisi tehtdvd selvdksi seuraavien kisitteiden
merkitys.

“Yhteentoimivuus” on tietoteknisten jarjestelmien ja niiden tukemien
litketoimintaprosessien kyky vaihtaa tietoja keskendén ja mahdollistaa tiedon ja
tietimyksen jakaminen®. Se on pikemminkin tekninen kuin oikeudellinen tai
poliittinen késite. Tamd asia ei liity kysymykseen siitd, onko tiedonvaihto
oikeudellisesti tai poliittisesti mahdollista tai tarpeen”.

“Liitettdvyys” on yleiskésite, joka kattaa laitteiden kytkemisen yhteen tiedonsiirtoa
varten.

“Synergia” kattaa tekniset, taloudelliset ja organisatoriset perustekijit. Teknisesti
”synergia” tarkoittaa useiden osatekijoiden vastavuoroisesti hyddyllistd yhdistamista.
Taloudellisessa mielessd se merkitsee varojen arvon kasvua tai mittakaavaetuja.
Organisatorisessa mielessd synergia tarkoittaa aikaisemmin erillisten voimavarojen
yhdistdmistd tai olemassa olevan organisaation sujuvoittamista tehokkuuden
parantamiseksi.

Téméd koskee my0s niiden maiden osallistumisastetta, jotka eivédt ole (tdysimdérdisesti) mukana
Schengenin sddnndstossa.

European Interoperability Framework for Pan-European eGovernment Services, Euroopan yhteis6jen
virallisten julkaisujen toimisto, 2004, kohta 1.1.2.

Tarkat menettelyt, joilla organisaatiot sopivat teknisestd vuorovaikutuksesta toistensa kanssa tietoja
vaihtaessaan, madritddn yleensd yhteentoimivuusperiaatteissa, jotka voidaan maéiritelld joukoksi
standardeja ja suuntaviivoja. Ks. European Interoperability Framework for Pan-European eGovernment
Services, Euroopan yhteisgjen virallisten julkaisujen toimisto, 2004, kohta 1.1.2.
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“Saatavuusperiaate” merkitsee sitd, ettd yhden jdsenvaltion sisdisestd
turvallisuudesta vastuussa olevien viranomaisten tai Europolin virkamiesten, jotka
tarvitsevat tietoja tehtdviensd suorittamiseen, olisi saatava ne toisesta jisenvaltiosta,
jos ne sielld ovat kéytettivissa.

NYKYISTEN JA TULEVIEN TIETOTEKNISTEN JARJESTELMIEN TILANNE JA
TARKOITUS

Tassd tiedonannossa keskitytddn SIS II-, VIS- ja EURODAC-jérjestelmiin, koska
Eurooppa-neuvosto ja neuvosto ovat toimeksiannossaan korostaneet erityisesti niiden
tarkeyttd. Kullakin niistd jdrjestelmistdi on oma tavoitteensa. Niissd késiteltdvat
henkilStiedot eivét valttdmattd ole kaikissa samat, koska ne on rajattu tietoihin, jotka
ovat kunkin jdrjestelmén tavoitteen kannalta olennaisia. Mydskéddn henkilGtietojen
kéyttoon oikeutetut viranomaiset eivit kaikissa ndissa jarjestelmissd ole tdysin samat.

SIS IT

Toisen sukupolven Schengenin tietojdrjestelmdn (SIS 1II) avulla rajanylitys
laajentuneessa Euroopan unionissa sujuu entistd helpommin, kuitenkaan
turvallisuudesta tinkiméttd. Sen avulla jdsenvaltioiden viranomaiset voivat vaihtaa
tietoja ja tehdd ndin yhteisty0td sisdisistd rajatarkastuksista vapaan alueen
luomiseksi. Saatuja tietoja kdytetddn ulkorajoilla ja jdsenvaltion alueella
suoritettavissa henkilotarkastuksissa, viisumien ja oleskelulupien myontdmisessi
seki rikosasioissa tehtivissi poliisiyhteistyossi ja oikeudellisessa yhteistydssa’.

VIS

Viisumitietojirjestelméstd (VIS) on hyotyd vilpittdméssd mielessd matkustaville
henkildille, silld se helpottaa viisuminmyontdmismenettelyja. VIS parantaa yhteisen
viisumipolititkan hallinnointia ja konsuliyhteisty6td, ja tidssd yhteydessd tavoitteena
on torjua sisdiseen turvallisuuteen kohdistuvia uhkia ja mahdollisimman edullisen
viisumikohtelun etsimistd (ns. visa shopping -ilmidtd), helpottaa petostentorjuntaa,
avustaa laittomien maahanmuuttajien tunnistamisessa ja palauttamisessa sekd
helpottaa Dublin IT -asetuksen soveltamista’.

Neuvosto pditti 7. maaliskuuta 2005, ettd sisdisestd turvallisuudesta vastaaville
viranomaisille olisi annettava VIS-jirjestelmin kayttdoikeus. Komissio tekee
ehdotuksen, jossa esitetddn sekd Europolille ettd sisdisestd turvallisuudesta
vastaaville viranomaisille pddsyd VIS-jarjestelmdén selkedsti madriteltyjd
tarkoituksia varten.

Henkilotietojen kasittelyd ohjaavat ehdot méaritelladn SIS II -jarjestelmésti annettavissa sdddoksissa.
Neuvoston asetus (EY) N:o 343/2003, annettu 18 pdivdnid helmikuuta 2003, niiden perusteiden ja
menettelyjen vahvistamisesta, joiden mukaisesti maéritetdin kolmannen maan kansalaisen johonkin
jésenvaltioon jéattdimin turvapaikkahakemuksen késittelystd vastuussa oleva jésenvaltio, EUVL L 50,
25.2.2003, s. 1.
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3.3.

4.1.

4.2.

4.3.

EURODAC

EURODAC-jirjestelmén tarkoituksena on auttaa méidrittelemain
turvapaikkahakemuksen kisittelystd Dublin II -asetuksen nojalla vastuussa oleva
jasenvaltio ja helpottaa asetuksen soveltamista. Eurodacilla on elintirked asema
EU:n turvapaikkajérjestelmin tehokkuuden varmistamisessa.

HAVAITTUJA EPAKOHTIA

Vaikka tdssd tiedonannossa keskitytddn SIS II-, VIS- ja EURODAC-jirjestelmiin,
siind késitelldén muitakin terrorismin ja rikosten torjuntaan liittyvid kysymyksié.

Nykyisten jarjestelmien vajaakiytto

Kaikkia olemassa olevia jdrjestelmid ei talld hetkelld hyddynnetd tdysimittaisesti.
Tama koskee esimerkiksi joitakin SIS-jérjestelmin ilmoitusluokkia kuten ilmoituksia
salaisesta tarkkailusta tai erityistarkastuksista, joita kéytetdén rajoittuneesti ja
epayhtendisesti. Ndiden ilmoitusten kédyttiminen useammin ja johdonmukaisemmin
saattaisi tehostaa terrorismin torjuntaa. Yhteisissé jarjestelmissé késiteltyjen tietojen
lisdksi monissa jdsenvaltiossa ylldpidetddn samoihin tarkoituksiin my0s erillisid
luetteloita esimerkiksi maahantulokielloista, mikd merkitsee monissa jdsenvaltioissa
kaksinkertaista tyomaaraa.

Lisdksi EURODAC-asetusta ei hyodynnetd riittivasti. Vaikka siind velvoitetaan
jasenvaltiot ottamaan sormenjdljet kaikilta yli 14-vuotiailta, jotka ylittavit
jdsenvaltion rajat luvattomasti ja joita ei voida kddnnyttdd, Eurodaciin ldhetetddn
yllattivan  pieni  osuus kyseisistd tiedoista suhteessa maahantulijoiden
kokonaismairdén.

Aakkosnumeeristen hakujen rajoitukset

Aakkosnumeerinen haku ei voi onnistua, ellei kéytettdvissd ole melko tarkkoja
tietoja. HenkilGtietojen osalta todenndkdisyys saada védrid tuloksia kasvaa
tietokannan koon myo6ti. Mitd enemmin tietokannassa on nimié, sitd vaikeampaa on
16ytdd oikeaa henkil6d ja sitd todenndkoisempdd on pddtyd henkilon virheelliseen
tunnistukseen. Virheelliset tiedot (kuten védrennetyn asiakirjan mukainen nimi tai
syntymiaika tai saman nimen erilaiset translitteroinnit) johtavat viiriin tuloksiin.
Liséksi aakkosnumeerinen haku tiedoista, jotka eivit ole ainoalaatuisia, muuttuu sitd
epatarkemmaksi, mitd enemméin tietoja tietokantaan on tallennettu. Tdmi johtaa
pitkiin hakutulosten luetteloihin, joiden tarkastaminen on tyoldstd eikd aina edes
mahdollista rajatarkastusympéristossa.

Vilpittomiissid mielessé tihedsti matkustavilla ei ole erityisetuja

Kaikista Schengen-alueelle viisumia hakevista henkildistd 20 prosentin arvioidaan
olevan sadnnollisesti matkustavia, toisin sanoen he hakevat toistuvaisviisumia. Nailla
matkustajilla ei ole juurikaan mahdollisuuksia nopeuttaa viisumikdsittelyd. Jos
matkustusasiakirjoja katoaa tai varastetaan, vilpittoméissd mielessd matkustavien
henkiloiden on kdytdva ldpi monimutkainen prosessi uusien matkustusasiakirjojen
saamiseksi.
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Laittomien maahanmuuttajien tunnistaminen on hankalaa

Monilla kiinnijéédneisté laittomista maahanmuuttajista ei ole henkildllisyysasiakirjoja
lainkaan tai he kéyttdvdt viddrennettyjd asiakirjoja. Téallaisissa tapauksissa
tunnistusprosessi on aikaavievd ja kallis. Jos matkustusasiakirjat ovat tuhoutuneet,
viranomaisilla ei tdlld hetkelld ole mitddn jdrjestelmdd henkilllisyyden
tarkastamiseksi.

Dublin II -asetuksen soveltamisen tehottomuus

Asetuksessa maidritellddn perusteet, joiden avulla voidaan paattdd, mikd valtio on
vastuussa turvapaikkahakemuksen késittelystd. Tarkein peruste on, onko jokin
jdsenvaltio myoOntdnyt turvapaikanhakijalle viisumin tai pidentdnyt sen
voimassaoloaikaa. Télld hetkelld jdsenvaltioilla ei ole tehokasta tapaa tutkia, onko
jokin toinen jdsenvaltio myoOntinyt turvapaikanhakijalle viisumin, tarkastaa
henkil6llisyyttd eikd maarittdd viisumin oikeellisuutta.

Ei mahdollisuutta kiyttaa turvapaikanhaku-, maahanmuutto- eiki
viisumitietoja sisiiseen turvallisuuteen liittyviin tarkoituksiin

Tavoitteeksi asetettuun terrorismin ja rikollisuuden torjuntaan liittyen neuvosto on
askettdin todennut epidkohdaksi sen, ettei sisdisestd turvallisuudesta vastaavilla
viranomaisilla ole pddsyd VIS-jarjestelmén tietoihin. Samaa voitaisiin sanoa kaikista
SIS II:n maahanmuuttoa koskevista tiedoista sekd EURODACIIN siséltyvisti
tiedoista. Lainvalvontaviranomaiset pitdvit titd nyt vakavana puutteena vakavista
rikoksista epdiltyjen henkildiden tunnistamisessa.

Kaikkia kolmansien maiden kansalaisten ryhmii ei tarkasteta

VIS-jéarjestelmd koskee tdlld hetkelld ainoastaan kolmansien maiden kansalaisia,
joilla on viisumipakko. Henkil6llisyyden ja maahantulon laillisuuden tarkastukset
voitaisiin hoitaa nykyistd tehokkaammin myos silloin kun kyseessd ovat muut
tihedsti rajat ylittdvdt kolmansien maiden kansalaisten ryhmét, kuten pitkdaikaisen
viisumin tai oleskeluluvan haltijat tai kolmansien maiden kansalaiset, joilta ei vaadita
viisumia. Sisdisestd turvallisuudesta ja tiedustelusta vastaavat viranomaiset ovat
todenneet, ettd kyseessi on epikohta.

Kolmansien maiden kansalaisten maahantulon ja maastapoistumisen valvonnan
puutteellisuus

Vaikka VIS-jirjestelmén avulla voidaan tarkastaa viisuminhakuhistoria seki se, onko
viisumin rajalla esittivad henkild sama, jolle se on myodnnetty, VIS-jarjestelmalld ei
voida jdljittdd viisumin saaneiden kolmansien maiden kansalaisten maahantuloa.
Siitd ei myoOskéan kidy ilmi, poistuvatko kolmansien maiden kansalaiset maasta ennen
oleskeluoikeuden péattymistd. Toisin sanoen VIS-jarjestelmilld (eikd myoskéadn SIS
II:11a) ei voida tunnistaa EU:n alueelle laittomasti jaavid henkildita.

Biometristen tunnistusviilineiden puute

Rikosten ja terrorismin torjunnasta vastaavien viranomaisten kannalta perusedellytys
on pystyd tunnistamaan henkildt, joista on kiytettdvissd vain biometrisid tietoja,
kuten valokuva, sormenjilki tai DNA-tietoja. Automaattinen sormenjilkien
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4.10.

4.11.

5.1.

tunnistusjarjestelmid  (AFIS) ja  DNA-tietokannat mahdollistavat téllaisen
tunnistuksen. Koska tillaiset tietokannat on nyt perustettu useimpiin jasenvaltioihin,
komission yksikot laativat parhaillaan ehdotusta kansallisten DNA-tietokantojen
kytkemisestd toisiinsa. Komissio aikoo tehdd ensi vuonna myds ehdotuksen
sormenjdlkid koskevasta lainsddddanndstd. Tamianhetkiselld kehitystasollaan SIS II
mahdollistaa ilmoituksen tekemisen vain silloin, kun jirjestelmién voidaan syottad
aakkosnumeeriset perustiedot. Seitsemdn jdsenvaltion 27.toukokuuta 2005
allekirjoittaman Priimin sopimuksen myo6td otetaan kéyttoon kahdenvilinen
sormenjdlkien ja DNA-tietojen vaihto. Euroopan tasolla tillaista vilinettd vield
odotellaan, miki korostaa asiassa vallitsevaa epikohtaa.

EU-kansalaisia ei rekisteroidd Euroopan tasolla

EU-kansalaisten tunnistaminen matkustus- ja henkildllisyysasiakirjojen perusteella
helpottuu pian, kun biometriset tunnisteet otetaan kdyttoon. Vaikka useimmissa
jdsenvaltioissa tulee olemaan mydnnettyjen asiakirjojen ja tiettyyn henkil6llisyyteen
liittyvien biometristen tunnisteiden keskustietovarasto, téllaisesta tietovarastosta
tehdyn haun perusteella voidaan tarkastaa ainoastaan, onko samassa jésenvaltiossa
aikaisemmin myonnetty jokin asiakirja samalle henkil6lle eri nimelld. Téll4 hetkella
ei ole myOskddn mahdollista tehdd hakua esimerkiksi terrorismirikoksesta
etsintdkuulutetusta henkilostd sen perusteella, onko télle koskaan myOnnetty
matkustus- tai henkil6llisyysasiakirjaa.

Tamd asia on maédritelty epdkohdaksi my0s torjuttaessa henkildllisyyden
varastamista, joka huolestuttaa sisdisestd turvallisuudesta vastaavia viranomaisia yha
suuremmassa méaérin ja vahingoittaa Euroopan taloutta tuntuvasti.

Katastrofien uhrien ja tunnistamattomien ruumiiden tunnistaminen

Kéytettidvissd ei ole kattavaa tietokantaa katastrofien uhrien ja tunnistamattomien
ruumiiden tunnistamiseksi. Neuvostossa on keskusteltu mahdollisuudesta kéyttda
tadhidn tarkoitukseen erdstd Interpolin tietokantaa. Téillaisella tietokannalla ei
kuitenkaan pystytd kattamaan kaikkia tapauksia.

MUITA MAHDOLLISIA KEHITYSKULKUJA
Nykyisten jéirjestelmien tehokkaampi kiytto

Nykyisid jérjestelmid voidaan kiayttdd tehokkaammin ensinndkin hyodyntimalla
paremmin nykyisid valmiuksia: valvomalla sydtettyjen tietojen laatua
tehokkaammin, huolehtimalla johdonmukaisemmin tietoluokkien syottdmisestd ja
kehittdmalla kéyttdjaystavillisyyttd. Tédssd asiassa olisi hyoddyllistd kuulla
jésenvaltioita kattavammin ja suoremmin sekd vaihtaa parhaita kéytinteitd. Vaikka
kuuleminen olisi p#dasiassa toteutettava nykyisten tyoryhmien ja komiteoiden
piirissd, sadnndllisistd jirjestelmien kéyttdjille tarkoitetuista kokouksista saattaisi
my0s olla hyotyd. Tallaisessa lisdkuulemisessa voitaisiin selvittdd, miltd osin
parannukset ovat tarpeen, ja tulokset voitaisiin sisdllyttdd lainsdddantdprosesseihin
ja/tai pdivittdisiin kdytinteisiin.
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5.2.

5.2.1

5.2.2.

Lisdksi jdsenvaltioiden olisi annettava tietyt tiedot ja hyddynnettdvd niitd
johdonmukaisemmin (esimerkiksi SIS II -ilmoitukset henkildistd, joiden kohdalla
todenndkoisyys syyllistyd vakaviin rikoksiin on suuri, ja EURODAC-tiedot
laittomista rajanylittdjistd).

Nykyisten ja suunniteltujen jirjestelmien jatkokehittiminen
Biometriset haut SIS 11 -jdrjestelmdssd

Henkiloiden 16ytdminen miljoonia tietoja sisdltdvistd tietokannoista on ratkaistu
EURODACISSA  kéyttamélla  biometrisid =~ hakuja, mikd  mahdollistaa
ennennidkeméttoman tarkkuuden. Biometrisid tietoja tullaan kédyttdmaan myds VIS-
jarjestelmdssd. SIS I -jérjestelmdstd  tehdyissd lainsdddéntoehdotuksissa
mahdollistetaan biometristen tietojen (valokuvien ja sormenjélkien) kisittely. Siind
muodossa, jossa SIS II -jarjestelméé kehitetdén talld hetkelld, biometriikkaa tullaan
kuitenkin kayttamidn pelkéstddn varmistamaan etsintdkuulutetun henkil6llisyys, kun
henkilo on ensin 16ydetty aakkosnumeerisen haun avulla (etsintdkuulutetulla
tarkoitetaan téssd yhteydessd “henkil6d, josta on annettu ilmoitus”, mukaan luettuna
henkil6t, joiden maahantulo pitéisi estdd).

Biometristen hakujen ollessa kéytettdvissd etsintdkuulutetut henkilot voitaisiin
tunnistaa tarkemmin. SIS II -jirjestelméén tallennettaisiin kuitenkin ainoastaan
biometriset tiedot, jotka ovat oikeudellisesti yhteydessd jérjestelmissd tehtyyn
ilmoitukseen.

Turvapaikka- ja maahanmuuttoviranomaisten laajempi pddsy VIS- ja SIS 11
-jdrjestelmiin

Lainsdddéantoehdotuksissa esitetddn turvapaikka-asioita késitteleville viranomaisille
padsyd VIS- ja SIS II -jarjestelmiin. Ensinndkin VIS- ja SIS II -jdrjestelmissd on
todenndkoisesti tietoa, joka saattaa viitata sithen, ettd yksi turvapaikkahakemuksen
kisittelystd vastuussa olevan jdsenvaltion miérittimisen peruste tdyttyy: viisumin
myontdminen tai laiton oleskelu jossakin jdsenvaltiossa. Toisaalta VIS- ja SIS II
-jarjestelmét  saattavat sisdltdd tietoja  turvapaikkahakemuksen arvioinnin
tdydennykseksi:  viisumitiedot  saattavat  helpottaa  turvapaikkahakemuksen
uskottavuuden arvioimista ja SIS II -tiedoista saattaa kdydd ilmi, aiheuttaako
turvapaikanhakija uhkaa yleiselle jarjestykselle tai kansalliselle turvallisuudelle.
EURODAC-, SIS II- ja VIS-jarjestelmissd tehtdvid tarkastus antaisi turvapaikka-
asioita hoitaville viranomaisille mahdollisuuden tarkastaa tiedot samanaikaisesti
kaikista kolmesta jirjestelmésta.

Paasylld kayttdmddn VIS-jarjestelmédd ja tiettyja SIS II -jdrjestelmin biometrisid
tietoja olisi huomattava vaikutus laittoman maahanmuuton torjuntaan. Ilman
matkustusasiakirjoja  tulevat laittomat ~maahanmuuttajat olisivat  helposti
tunnistettavissa. TAmad auttaisi tarkastamaan, ovatko henkilot tulleet maahan
laillisesti, seké laatimaan heistd asiakirjat maastapoistamista varten.
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5.2.3.

5.3.

5.3.1.

Sisdisestd turvallisuudesta vastaavien viranomaisten pddsy jdrjestelmiin

Komissio on esittimissd VIS-jarjestelmid koskevaa sdddosehdotusta, jossa sisdisestd
turvallisuudesta vastaavien viranomaisten pédsyd jarjestelmddn laajennetaan
terrorismirikosten torjuntaan, havaitsemiseen ja tutkimiseen liittyviin tarkoituksiin.

SIS 1T -jérjestelmddn sisdltyvien maahantulokieltoihin liittyvien tietojen
kéyttdoikeutta olisi suunniteltava laajennettavaksi sisdisestd turvallisuudesta
vastaaviin viranomaisiin rikosten torjuntaa, havaitsemista tai tutkimista varten. Tdma
seikka olisi sisdllytettédvd osaksi muita nykyisid valmiuksia késitelld turvallisuusuhan
atheuttavia  henkil6itd  koskevia  tietoja.  Lisdksi  olisi  keskusteltava
erityiskysymyksistd, kuten vastavuoroisuudesta niiden jisenvaltioiden kanssa, jotka
eiviat osallistu tdysimddrdisesti henkiloiden vapaaseen liikkuvuuteen liittyviin
menettelyihin.

EURODACIN osalta on todettava, ettd henkilon tunnistamiseen on joissakin
tapauksessa kdytettdvissd ainoastaan EURODACISSA olevat biometriset tiedot, jos
rikoksesta tai terroriteosta epdilty henkilo on rekisterdity turvapaikanhakijaksi, mutta
hénestd ei ole tietoja missdéin muussa tietokannassa tai hdnet on rekisterdity
ainoastaan aakkosnumeerisin, mutta virheellisin tiedoin (jos kyseinen henkilé on
esimerkiksi ilmoittanut vadrit henkildtiedot tai kiyttdnyt védrennettyjd asiakirjoja).
Sisdisestd turvallisuudesta vastaavilla viranomaisilla voisi ndin ollen olla péédsy
EURODACIIN selkeésti mairitellyissé tapauksissa, kun on perustellut epdilyt siité,
ettd vakavaan rikokseen syyllistynyt henkil6 on hakenut turvapaikkaa.
Kayttooikeuden olisi oltava epdsuora; pédsy tietoja tarkastelemaan hoidettaisiin
EURODACISTA vastaavien viranomaisten kautta.

Néiden jirjestelmien kdyttooikeus saattaisi osaltaan edistdd myos katastrofien uhrien
ja tunnistamattomien ruumiiden tunnistamista.

Pitkén aikavilin skenaariot ja jatkokehitysnikymiit

Euroopan laajuisen automaattisen sormenjdlkien tunnistusjdrjestelmdn (AFIS)
luominen rikosoikeuden alalle

Edelld mainitun DNA-profiilien vertailua koskevan ehdotuksen lisdksi voitaisiin
luoda Euroopan laajuinen automaattinen sormenjilkien tunnistusjirjestelmi, johon
koottaisiin kaikki sormenjilkitiedot, jotka télld hetkelld ovat kéytettidvissd vain
vastaavissa kansallisissa jdrjestelmissd. Téamid automaattinen sormenjilkien
tunnistusjérjestelmd voisi olla joko keskitetty eurooppalainen jérjestelmé tai
hajautettu ratkaisu (jossa olemassa olevat tunnistusjdrjestelmit kytkettdisiin
toisiinsa). Sitd kaytettdisiin poliisin tutkintatarkoituksiin, ja se olisi laajempi kuin
edelld kuvattu SIS II -jirjestelmin osuma / ei osumaa -tyyppinen biometristen
tietojen haku.

Myo6s sormenjilkien tunnistusjirjestelmd edistdisi katastrofien uhrien ja
tunnistamattomien ruumiiden tunnistamista.
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5.3.2.

5.3.3.

Maahantulo-maastapoistumisjdrjestelmdn  luominen ja tihedsti ~matkustavien
rajanylitystd helpottavan jdrjestelmdn kdyttéonotto

Maahantulo-maastapoistumisjirjestelmén padasiallisena tarkoituksena on varmistaa,
ettd saapuvat ja ldhtevét henkilot tutkitaan, ja kerdtd tietoa heiddn maahanmuutto- ja
oleskeluoikeusasemastaan. Saapuessaan Euroopan unionin alueelle ja sieltd
poistuessaan kolmansien maiden kansalaiset rekisterdityisivit biometrisid tunnisteita
kayttden.  Téllaisen = maahantulo-maastapoistumisjérjestelmidn  laajentaminen
koskemaan myds EU-kansalaisia ei kuitenkaan ole mahdollista, koska se ei sopisi
yhteen vapaan liikkkuvuuden periaatteen kanssa.

Téssd yhteydessd voi herdtd kysymys, onko téillainen ratkaisu toteutettavissa, kun
otetaan huomioon, kuinka suuri méddrd matkustajia ylittid Euroopan unionin rajat
paivittdin. Tarkastusten vidhentdmiseksi voitaisiin ottaa kdyttoon vilpittdméssa
mielessd matkustavia tunnettuja henkil6itd (tyomatkalaisia) koskeva ohjelma
helpottamaan ja automatisoimaan rajanylitysprosessia. Vastaava ohjelma on kiytdssa
Yhdysvaltojen, Kanadan ja Meksikon vililld; sielld vilpittomédssd mielessd
matkustaville henkildille myOnnetddn erityisen huolellisen taustatietojen tarkastuksen
jilkeen “luotettavan matkustajan kortti”, jolla rajanylitykset sujuvat ldhes
automatisoidusti. Maasta poistumisen rekisterdinti voisi perustua itsepalveluun, ja
rekisterdinnin hoitamiseen voitaisiin kannustaa kdytdnnolld, jonka mukaan maasta
poistumisen rekisterdimdttd  jittdminen johtaisi maahanpddsyn epddmiseen
seuraavalla kerralla tai sen sallimiseen vasta erityismenettelyn jélkeen.

Vaikka maahantulo-maastapoistumisjirjestelmd mahdollistaisi nykyistd paljon
tehokkaammat ja toimivammat rajatarkastukset, sen kayttoonotto olisi valtava
organisatorinen askel ja ndin ollen mahdollisesti riskialtis ja kallis toteuttaa.
Tilannetta voitaisiin kuitenkin arvioida uudelleen VIS-jérjestelmidn toiminnan
kaynnistyttya.

Joka tapauksessa on toteutettava vaikutusten arviointeja tai vastaavia toimenpiteitd
tdmin ja muiden esitettyjen skenaarioiden oikeasuhteisuuden arvioimiseksi.

Matkustusasiakirjojen ja henkilollisyystodistusten Euroopan laajuinen rekisteri tai
rekisterit

Useimmat jisenvaltiot tulevat laatimaan omat tietokantansa myoOnnetyistd
matkustusasiakirjoista ja henkildllisyystodistuksista, ja nithin sisdltyvit myos
hakemusta tehtdessd ilmoitetut biometriset tunnisteet. Nididen tietokantojen
tehokkuutta voitaisiin lisdtd huomattavasti, jos Euroopan tasolle perustettaisiin
indeksirekisteri. Vaihtoehtoisesti kansalliset tietokannat voitaisiin kytked toisiinsa.
Miki ratkaisu valitaankin, ndihin rekistereihin voi siséltyd vain hyvin rajallinen
tietomddrd (asiakirjan numero ja biometrisid tietoja), mutta niiden avulla olisi
mahdollista tarkastaa kaikkien jdsenvaltioissa myoOnnettyjen matkustus- tai
henkil6llisyysasiakirjojen aitous ja biometrisia tietoja kdyttamalld maarittda jokaisen
matkustus- tai henkildllisyysasiakirjan haltijan henkil6llisyys.

Tdmid saattaisi osaltaan edistdd my0s katastrofien uhrien ja tuntemattomien
ruumiiden tunnistamista.
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5.4.

Rakenteelliset ja organisatoriset muutokset

Ryhtymdttd analysoimaan yksityiskohtaisesti edelld mainittujen skenaarioiden
toteuttamiseen vaadittavia teknisid ja organisatorisia muutoksia on todettava, ettd
eurooppalaisten tietoteknisten jirjestelmien palvelukeskeisen rakenteen kehittiminen
edistdisi synergioiden maksimoimista ja merkitsisi realistisia investointeja.
Palvelukeskeinen rakenne on tapa jakaa tehtévid joustavalla ja kustannustehokkaalla
tavalla sulauttamatta olemassa olevia jdrjestelmid kuitenkaan toisiinsa.
Konkreettisena esimerkkind voisi olla VIS-jéarjestelmddn tulevaisuudessa kuuluvan
tehokkaan automaattisen sormenjélkien tunnistusjdrjestelman kaytto
liitdanndispalvelujen tuottamiseen (esimerkiksi biometriset haut muita sovelluksia,
kuten EURODACIA, varten tai mahdollisesti biometrinen passirekisteri). Tietojen
taltiointi ja tietovirta voitaisiin silti pitdd tiukasti erillisina.

Organisatorisella tasolla on itsestddn selvidd, ettd kyseisten jirjestelmien péivittdisen
hallinnoinnin (toisin sanoen ei valttimattd strategisen tai poliittisen hallinnoinnin)
liittdiminen yhdeksi organisaatioksi toisi mukanaan merkittdvid synergiaetuja.
Sovellusten hallinnointi yhdessé organisaatioympéristdssd on sen vuoksi vaihtoehto,
jota olisi tarkasteltava pitkdn aikavélin tavoitteena. Ehdotetun vapauksia koskevan
ohjelman® tavoitteisiin liittyen on tarpeen tutkia kysymysti laajamittaisten
tietoteknisten jarjestelmien (EURODAC, SIS 1II, VIS) hallinnointitehtdvien
siirtdmisestd myohemmaéssi vaiheessa rajavalvontaviraston vastuulle.

MAHDOLLISTEN TOIMENPITEIDEN YHTEENSOPIVUUS IHMISOIKEUKSIEN JA
TIETOSUOJAN KANSSA

Sikidli kuin tavoitteena on helpottaa etsintikuulutettujen henkildiden tunnistamista,
on todettava, ettd henkil6tietojen tallentaminen rikosoikeudellisiin tietokantoihin on
perusteltua henkilén aiemmin todetun tai epdillyn kdytoksen vuoksi (mikd on
ndytettdvd toteen). Tami ei kuitenkaan koske EURODAC- eikd VIS-jirjestelmia.
Sen paremmin turvapaikan kuin viisuminkaan hakeminen ei milldén tavalla viittaa
sithen, ettd tdhdn saakka lainkuuliaisesti eldnyt henkild tekisi jatkossa rikoksen tai
terroristiteon.

Sen vuoksi suhteellisuusperiaate edellyttdd, ettd ndistéd tietokannoista tehddin hakuja
ainoastaan vakavien rikosten tai terroristitekojen torjuntaa ja tutkimista varten tai
epdillyn rikoksen tai terroristiteon tekijén tunnistamiseksi, kun asia on ylivoimaisen
tarked yleisen turvallisuuden kannalta; toisin sanoen jos tunnistettavan rikollisen tai
terroristin toiminta on niin tuomittavaa, ettd sen vuoksi on perusteltua hakea tietoja
tietokannasta, johon merkitddn vain sellaisten henkildiden tietoja, joilla on puhdas
rikosrekisteri. Sisdisestd turvallisuudesta vastaavien viranomaisten kynnyksen
tietojen etsimiseen Eurodacista, SIS II:n maahanmuuttotiedoista tai VIS:istd on aina
oltava  huomattavasti  korkeampi  kuin rikosoikeudellisten tietokantojen
tutkimiskynnys. Euroopan unionin perusoikeuskirjan 6, 7, 8, 48 ja 49 artiklassa
méidrittyjen  oikeuksien  tdysimédrdisen  kunnioittamisen  varmistamiseksi
kayttooikeus olisi ndin ollen rajattava terrorismirikoksiin sellaisina kuin ne

8

Ehdotus Euroopan parlamentin ja neuvoston pédtokseksi Euroopan pakolaisrahaston perustamisesta
vuosiksi 2008-2013 osana yhteisvastuuta ja maahanmuuttovirtojen hallintaa koskevaa yleisohjelmaa.
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madritellddn neuvoston puitepddtdksessd 2002/475/YOS sekd rikoksiin, jotka
kuuluvat Europolin toimivaltaan.

Kun DNA-profiileja  verrattaessa  rajoitutaan  pelkédn DNA -profiilin
(aakkosnumeerinen numerosarja ilman mitién henkilétietoja) tarkastukseen, jossa
tulokseksi joko saadaan osuma tai ei osumaa, noudatetaan suhteellisuusperiaatetta
tdysimadrdisesti.

Suhteellisuusperiaate on erityisen tdrked ottaa huomioon suunniteltacssa
matkustusasiakirjojen ja henkilollisyystodistusten euroopanlaajuista rekisterid. On
huomattava, ettd kaikki merkitykselliset tietosuojaviranomaiset, mukaan luettuna
kansallisten rekisterien luomista kannattavat, ovat suositelleet, ettei euroopanlaajuista
rekisterid toteutettaisi siithen liittyvien vadrinkdytosriskien wvuoksi. Téllaisen
rekisterin luomista olisi sen vuoksi suunniteltava ainoastaan, jos sithen pdisy on
tarkasti rajattu ja jos rekisteristd tehtdvien tiedonhakujen perusteena on ylivoimainen
ja pakottava yleiseen turvallisuuteen liittyvé kysymys.

Lisdksi on korostettava sitd, ettdi on chdottoman tirkedd, ettd toimivaltaiset
tietosuojaelimet valvovat kattavasti kaikkia mahdollisia toimenpiteitd. Joka
tapauksessa mahdollisia tulevia ehdotuksia tehdessddn komissio tekee erityisen
vaikutusten arvioinnin perusoikeuksien noudattamisesta tiedonannon KOM
(2005)172° mukaisesti.

Komission tiedonanto KOM (2005)172 lopullinen, 27.4.2005, perusoikeuskirjan noudattaminen
komission lainsddddntdehdotuksissa (tiedonannossa laaditaan menetelmad perusoikeuksien sisdistd
valvontaa varten, niiden siséllyttimiseksi vaikutusten arviointiin riippuen todennikoisten vaikutusten
laajuudesta  sekd  vakiomuotoisen, perusoikeuskirjaa koskevan johdanto-osan  kappaleen
siséllyttaimiseksi saddoksiin).
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