Fl

2K % EUROOPAN YHTEISOJEN KOMISSIO

% %5
% X

W W

Bryssel 12.3.2004
KOM(2004) 91 lopullinen

2004/0023 (COD)

Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON PAATOS

Internetin ja uuden verkkoteknologian kiyttoturvallisuutta koskevan monivuotisen
yhteison ohjelman perustamisesta

(komission esittdma)

{SEK(2004) 148}

Fl



PERUSTELUT

JOHDANTO

Internet on nykyisin kotitalouksien arkielamii. Alussa se oli tiedemiesten kdyttdma
viestintdvéline, mutta sittemmin se on laajentunut kodeissa, kouluissa, yrityksissi ja
julkisessa hallinnossa kaytettdviksi viestimeksi. Internet on ollut 1900-luvun loppua
ja 2000-luvun alkua leimaava voima, eikd sen kaikkia mahdollisuuksia ole vieldkdin
otettu kayttoon.

Internetin laiton ja haitallinen sisdltd ja kéyttdytyminen Internetissd askarruttavat
jatkuvasti lainlaatijoita, Internet-alaa ja loppukéyttd;jia, erityisesti lasten vanhempia ja
kasvattajia. Euroopan unioni on ensimmdisten joukossa, vuodesta 1996, pyrkinyt
torjumaan Internetin laitonta ja haitallista sisaltoa'.

Internetin kiyttoturvallisuuden parantamista koskeva ohjelma vuosille 1999-2004
muodostaa merkittivin osan komission toimista tdlld alalla. Ohjelmassa on
perustettu eurooppalaisten vihjelinjojen verkosto, kannustettu itsesdéntelyn ja
kayttdytymissddntojen  kdyttoon, tuettu suodatus- ja  luokittelujirjestelmien
kehittdmistd ja vauhditettu tiedottamista.

Hiljattain péitokseen saadun vuosia 1999-2002 koskevan ulkopuolisen arvioinnin®
mukaan ohjelma on ensimmaéisten neljdn vuoden aikana edistdnyt asiaa merkittavasti,
mutta sithen liittyvien kysymysten monimutkaisuuden ja asiassa toimivien
osapuolten paljouden vuoksi lisdtoimenpiteité tarvitaan edelleen.

Edesséd on nyt sekd mééréllisié ettd laadullisia haasteita.

Laadullisia haasteita tuo uusi teknologia: muun muassa tietokoneiden yhéd kasvava
kisittelynopeus ja tallennuskapasiteetti; laajakaistateknologia, joka mahdollistaa
laajaa kaistanleveyttd vaativien videoiden levittdmisen; uusimpien sukupolvien
matkapuhelinverkkojen entistd suurempi kapasiteetti. Uusien sukupolvien
matkapuhelimilla voidaan levittdd aikuisille tarkoitettua sisdlt6d, ja parhaillaan
keskustellaankin siitd, kuinka tdllaisen sisdllon levidmistd voitaisiin rajoittaa.
Vanhempien tulisi voida hankkia sulkulaitteilla varustettuja puhelimia estddkseen
lapsiaan ~ joutumasta  tietynlaisille = verkkosivustoille ja  sopimattomille
verkkojuttelusivuille.

Mairéllisten haasteiden osalta edelld kuvatut teknologiset muutokset edistdvit
sisdllon madrin ja eri tyyppien lisdéntymista.

Internetin ja uuden teknologian kaytto lisddntyy. Kotitalouksien Internet-yhteyksien
markkinaosuus kasvaa, ja myds lapset, joiden kotona ei ole Internet-yhteyksid,
padsevit Internetiin koulussa. Internetin levinneisyys on kotitalouksissa 42 prosenttia
mutta yli 90 prosenttia yrityksissd ja kouluissa. Kolmessatoista kuukaudessa
huhtikuusta 2002 huhtikuuhun 2003 nopeaa yhteyttd (mukaan luettuina DSL-, LAN-
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2.1.

ja kaapelimodeemiyhteydet) kdyttdvien Internet-surfaajien mééra kasvoi Euroopassa
Nielsen/NetRatingsin tekemin viimeisimmén tutkimuksen mukaan 136 prosenttia.
Joissakin maissa mddrd kasvoi tatdkin nopeammin: Yhdistyneessd kuningaskunnassa
kasvu oli nopeinta, 235 prosenttia.

Laajakaistakéyttdjat viipyvat verkossa merkittavasti pitempddn, kiyttavat Internetid
useammin ja kdyvdt useammilla verkkosivuilla kuin hitaampien puhelinyhteyksien
kayttdjat. Esimerkiksi Saksassa kapeakaistakdyttdjat viettdvdt Internetissd
keskiméérin 7,5 tuntia kuukaudessa, kun taas laajakaistakdyttdjilld vastaava aika on
21 tuntia, melkein vuorokausi, kuukaudessa.

Yhdessi tiedotushankkeessa, jota rahoitettiin Tanskan, Irlannin, Islannin, Norjan ja
Ruotsin kattavasta nykyisestd ohjelmasta, hiljattain tehdyn tutkimuksen mukaan 97
prosenttia 9-16-vuotiaista lapsista on kéyttinyt tietokonetta mainituissa maissa.

Neljd kymmenestd Internetin kautta keskustelleesta lapsesta sanoo, ettd heiddn vain
Internetin kautta tuntemansa ihmiset ovat halunneet tavata heidét henkilokohtaisesti.
Lapsista 14 prosenttia on myods tavannut téllaisen ensin verkossa tapaamansa
ihmisen, vaikka vanhemmista vain nelji prosenttia uskoo lasten tehneen niin.
Internetid  kéyttdvistd lapsista 44 prosenttia on kidynyt pornografisella
verkkosivustolla joko vahingossa tai tarkoituksella. Neljannes on saanut
pornografista aineistoa verkon kautta. Lapsista 30 prosenttia on nédhnyt vikivaltaista
aineistoa sisdltdvid verkkosivustoja, vaikka vanhemmista vain 15 prosenttia uskoo
lasten ndhneen niité.

Lasten Internet-yhteyksien kasvu johtaa heiddn Internetistd saamiensa hydtyjen
kasvuun, mutta sen mukana kasvavat myds sivutuotteina aiheutuvat haitat.

Pyytdmittd saapuvien sdhkdpostiviestien eli ns. roskapostin mdird on nyt niin suuri,
ettd se on jo melkoinen ongelma sdhkoisen kaupankdynnin ja tietoyhteiskunnan
edistymisen kannalta. Merkittdvd osuus roskapostista koostuu pornografian
mainoksista, joista osa on selvésti kaikin puolin lainvastaisia. On arvioitu, etti yli 50
prosenttia kaikesta sdhkdpostilitkenteestd on pian roskapostia.

INTERNETIN JA UUDEN VERKKOTEKNOLOGIAN KAYTTOTURVALLISUUDEN
EDISTAMINEN

Lainsidadantotoimet

Laiton sisdlto ja ei-toivottu tai haitallinen sisdlto vaativat erilaisia 1dhestymistapoja —
vaikka ei-toivottu tai haitallinen siséltd voikin olla my0s laitonta, kuten asianlaita
usein on roskapostin tapauksessa.

Laiton siséltd tai kdyttotapa on mitd tahansa, joka on sovellettavassa kansallisessa
lainsdddédnndssd laittomaksi madritelty, ja vaikka jdsenvaltioiden (ja yhteison
ulkopuolisten maiden, joissa sisdltod saatetaan tuottaa tai sdilyttdd) lainsdddéntdjen
vililla on monia yhtéldisyyksid, niissd on myds merkittdvid eroja.

Laittoman sisdllon ja kéyttotavan ensisijaisessa kisittelytavassa poliisi pidattad
lainrikkojat ja vie heiddt oikeuteen, jossa heiddt tuomitaan ja heitd rangaistaan, jos
heiddt todetaan syyllisiksi. Voi myds olla sdintelyelimid, jotka voivat ryhtyd
toimenpiteisiin tiettyjen sddntdjen noudattamisen varmistamiseksi (esimerkiksi



kuluttajansuojelun alalla), tai asioithin voidaan puuttua siviilioikeuden keinoin
(esimerkiksi tekijanoikeusasioissa).

Internetin kaltaisessa uudessa joukkoviestimessé tillaista menettelyd monimutkaistaa
se, ettd rikollisen toiminnan osatekijdt voivat olla hajallaan eri maissa ja ettd
padsyyllisid vastaan voi olla vaikea kéyttdd lainkdyttovaltaa. Tarvitaan siis
kansainvilistd yhteistyOta.

Ei-toivottu siséltd on sisédltod, jota kdyttdjat eivit halua saada. Haitallinen siséltd
tarkoittaa siséltod, jonka lapsista vastuussa olevat aikuiset (vanhemmat tai opettajat)
katsovat olevan haitallista lapsille. Voidaan my0s laatia sddnndksié, joilla sallitaan
haitallisen siséllon levittdminen vain aikuisille (esimerkiksi laillinen pornografia).

On useita tapoja huolehtia ei-toivotun ja haitallisen sisdllon pitdmisestd loitolla.
Kaikkia téllaisia tapoja on kiytettdvd erilaisina yhdistelmind niiden vaikutuksen
tehostamiseksi: oikeudellisten sddnnodsten noudattamisen varmistaminen, tekniset
keinot, kuten suodattaminen, ja tiedottaminen.

Laittoman sisdllon ja haitallisen sisdllon levittimisen sddntelyn osalta
sisdllontuottajien ensisijaisesta vastuusta sdddetddn edelleen suurelta osin
kansallisessa lainsddddnnosséd. Jasenvaltioiden vélilld on myds eroja siind, miten
suhtaudutaan alastomuuden ja seksuaalisen toiminnan esittimiseen julkisesti tai
sithen, ettd lapset nékevit alastomuutta ja vékivaltaa.

On kuitenkin olemassa muutamia yhteisid sdddoksid, joita jdsenvaltioiden on
noudatettava.

Sdhkoistd kauppaa koskevassa direktiivissd® sddnnellddn tirkeitd ndkokohtia, jotka
liittyvét vélittdjind toimivien palveluntarjoajien vastuuseen pelkdsti siirtotoiminnasta
("mere conduit"), vdlimuistiin tallentamisesta ja sdilyttdmisesta.

Euroopan unioni ryhtyi ensimmadisend lainsdddantotoimiin pyytdmaittd saapuvien
kaupallisten viestien eli roskapostin  torjumiseksi antamalla direktiivin
henkilStietojen kisittelystd ja yksityisyyden suojasta sihkoisen viestinndn alalla’.
Kyseinen direktiivi johtaa yleiseurooppalaiseen roskapostikieltoon
yksityishenkildille. Komission on julkaissut aiheesta tiedonannon®, jossa yksiloidizn
joukko toimia EU:n sdéntelyn tdydentdmiseksi ja siten roskapostin mahdollisimman
tehokkaaksi torjumiseksi.

Suosituksessa  alaikdisten ja ihmisarvon suojelusta’ annetaan suosituksia
jasenvaltioille, Internet-alalle ja asianomaisille osapuolille sekd komissiolle, ja siithen
sisdltyy alaikdisten suojelua koskevia ohjeellisia suuntaviivoja. Suosituksen
tdytdntoonpanoa arvioitiin ensimmaéisen kerran vuosina 2000-2001. Vuonna 2001
julkaistu arviointikertomus® osoitti, ettd suosituksen soveltaminen oli jo tuolloin
yleisesti ottaen hyvin tyydyttivdd. Komissio antanut nyt suosituksen’
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tdytdntoonpanosta toisen kertomuksen. Se perustuu kyselyyn, joka ldhetettiin sekd
nykyisille ettd tuleville jisenvaltioille.

Lapsipornografiaa  koskevassa  puitepaitoksessd'’  asetetaan  jdsenvaltioille
vihimmaiisvaatimukset rikosten ja rangaistusten méérittelyyn.

Tuleva kehitys

Uudesta mediamaisemasta ja vuoteen 2005 ja siitd eteenpdin ilmenevistd ongelmista
on mahdollista tehdé ennusteita, jotka perustuvat nykyisiin suuntauksiin:

e Uutta teknologiaa ja uusia tapoja kayttdd nykyistd teknologiaa kehitetdén, ja ne
tarjoavat uusia mahdollisuuksia lainkuuliaisille yrityksille ja kansalaisille, joita on
suuri enemmisto.

e Uusien joukkoviestimien kayttd on keskeinen osa lasten elamaa.

o Kuitenkin myos rikolliset kdyttdvit uusia viestimid toimintansa harjoittamiseen ja
kehittidvit uusia tapoja pettddkseen yrityksii ja kuluttajia.

e Perinteisestd mediasta tuttujen ammattimaisten ja hyvin organisoitujen tuotanto-
ja jakelurakenteiden rinnalla Internetin erityispiirteend on mahdollisuus
hajasijoitettuun pientuotantoon, ja sitd vahvistavat salassapidon varmistamistavat
ja tilausvideoiden tuottaminen.

e Uuden teknologian myd&td voidaan myos 10ytdd uusia tapoja torjua ja paljastaa
rikoksia ja tunnistaa rikollisia.

e Lasten seksuaalinen hyviksikdytto jatkuu lapsipornografian tuotannon kautta, ja
uutta teknologiaa kiytetddn uusien seksuaalisen hyviksikdyton uhrien etsimiseen.

Julkinen kuuleminen

Ongelman madrittelystd ja uuden ohjelman tarpeesta hankittiin tietoa julkisissa
kuulemisissa, joita jarjestettiin marraskuun 2002 ja syyskuun 2003 vilisend aikana''.

Kuulemiset vahvistivat toiminnan tirkeyden ja Euroopan unionin tasoisen jatkuvan
tuen tarpeen. Niissd oltiin yhtd mieltd siitd, ettd Internetin kayttdturvallisuusongelma
oli edelleen todellinen huolenaihe ja ettd ongelmaa vakavoittivat uudet teknologiat ja
niiden yleistymaissé olevat uudet kiyttotavat. Eri tasoilla — paikallisella, alueellisella,
Euroopan ja kansainviliselld tasolla — vaadittiin erilaisia toimia. Erityisesti tarvittiin
tiedottamista loppukayttdjille, lasten vanhemmille ja lapsille kerrannaisvaikutusten
aikaansaamiseksi. Kaikissa tapauksissa Euroopan unionin toiminnalla voisi
varmistaa eurooppalaisen lisdarvon. Sidosryhmat korostivat erityisesti kansainvélisen
yhteistyon tarvetta. Niiden kesken wvallitsi yksimielisyys ohjelman toimien
laajentamisesta erityisesti roskapostin torjumisen osalta.

Neuvoston puitepddtds 2004/68/YOS, annettu 22 pidivand joulukuuta 2003, lasten seksuaalisen
hyvéksikdyton ja lapsipornografian torjumisesta. EUVL L 13, 20.1.2004, s. 44.
Lisédtietoja on ennakkoarviointia koskevassa komission valmisteluasiakirjassa, SEKC ().
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Ehdotuksessa otetaan tdysiméardisesti huomioon ndma ajatukset. Osa ideoista, joita
annettiin ohjelman laajentamiseksi kattamaan esimerkiksi lasten hyvéksikdyton
kaupalliseen tarkoitukseen, verkko- ja tietoturvan seki tietosuojan, sisiltyy jo EU:n
muihin poliittisiin aloitteisiin ja rahoitushankkeisiin. Ne on siséllytetty mukaan
tiedotusosioon ja otettu huomioon tarvittavin viittauksin.

Paitelmit

Sekd loppukéyttdjille pddtyvén ei-toivotun ja lapsille mahdollisesti haitallisen
sisdllon  torjumisen ettd laittoman sisdllon alueella on jatkuvaa tarvetta
toimenpiteisiin.

On toivottavaa pddstd kansainviliseen sopimukseen oikeudellisesti sitovista
sddannodistd, mutta se on vaikeaa eiké tapahdu ainakaan nopeasti. Vaikka sopimukseen
paastiisiinkin, se ei sellaisenaan riitd varmistamaan, ettd sdannodt pannaan taytantoon
tai ettd riskin alaisia suojellaan.

Tarvitaan edelleen kéytdnndn toimenpiteitd, joilla rohkaistaan ilmoittamaan
laittomasta sisdllostd niille, joiden tehtdvdnd on sithen puuttua, edistetddn sovitut
kéyttdytymissddnnot sisdltdvien toimintasddnnostdjen yleistymistd ja tiedotetaan
vanhemmille ja wvalistetaan heitd parhaista tavoista hyOtyd uusien viestimien
mahdollisuuksista turvallisella tavalla.

On tirkedd, ettd jdsenvaltioissa ryhdytddn toimiin, joihin osallistuvat mm.
kansallisen, alueellisen ja paikallisen tason hallinto, verkko-operaattorit, vanhemmat,
opettajat ja koulujen hallinto. EU voi edistdd jdsenvaltioiden parhaita toimintatapoja
toimimalla suunnanndyttdjand sekd EU:n tasolla ettd kansainvilisesti ja tukemalla
Euroopan tason vertailuanalyysejd, verkottumista ja soveltavaa tutkimusta.

Olennaista on myos kansainvilinen yhteistyd, jota voidaan edistdd, koordinoida,
vilittdd eteenpdin ja toteuttaa EU:n verkostojen kautta.

UUSI OHJELMA

Periaatteet, tavoitteet ja suuntaviivat

Uusi ohjelma perustuu jatkuvuuden ja vahvistamisen periaatteille.

e Jatkuvuus: Tehdéddn edelleen sitd, mitd Euroopassa parhaiten tehddidn ottamalla
saaduista kokemuksista opiksi ja perustamalla uusi toiminta rahoitettujen
hankkeiden saavutuksille siten, ettd niiden vaikutusten jatkuminen varmistetaan.

e Vahvistaminen: Torjutaan uusia uhkia, varmistetaan eurooppalainen lisdarvo,
edistetddn kerrannaisvaikutuksia ja laajennetaan kansainvilistd kattavuutta.

Perimmaéisend tavoitteena on edelleen edistdé Internetin ja uuden verkkoteknologian
kayttoturvallisuutta, erityisesti lasten ndkokulmasta, ja torjua sekd laitonta ettd
loppukiyttdjille ei-toivottua sisdltod. Tamin mukaisesti ohjelma keskittyy
loppukéyttédjiin — erityisesti vanhempiin, kasvattajiin ja lapsiin.
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3.2.1

Ohjelmassa pyritddn aktivoimaan ja saattamaan yhteistyohon eri toimijat, joiden
yhteistyd on olennaista mutta jotka eivdt valttdimattd kohtaa, ellei sopivia
yhteistyOkanavia rakenneta.

Téllaisia toimijoita ovat muun muassa sisidllontuottajat, Internet-palvelujen tarjoajat
ja matkapuhelinverkko-operaattorit, sédéntelijit, standardointielimet, Internet-alan
itsesddntelyelimet, Internet-alasta, koulutuksesta, kuluttajansuojelusta, perheasioista,
lasten oikeuksista ja lasten hyvinvoinnista vastaavat kansalliset, alueelliset ja
paikalliset viranomaiset sekd kuluttajansuojeluun, perheisiin, lasten oikeuksiin ja
lasten hyvinvointiin liittyvissd asioissa toimivat kansalaisjérjestot.

Toimet

Toimia on neljinlaisia: laittoman sisdllon torjunta, ei-toivotun ja haitallisen siséllon
torjunta, nykyistd turvallisemman kayttoympériston edistiminen ja tiedotus.
Jokaisessa toimityypissd kansainvélinen yhteistyd on olennainen osa toimia.

Laittoman sisdllon torjunta

Kuten edelld on esitetty, laittoman siséllon torjumisessa viranomaisten (poliisin,
yleisten syyttdjien ja tuomioistuinten) asema on ensisijainen. Vain ne voivat
varmistaa, ettd rikolliset vieddén oikeuteen. Vihjelinjat ovat raportointivilineitd,
joiden kautta yleisd voi ilmoittaa laittomasta sisdllostd ja joista tieto toimitetaan
asianmukaiselle taholle (Internet-palvelujen tarjoajalle, poliisille tai toiselle
vihjelinjalle) toimia varten ja ne ovat yksi tapa, jolla Internet-ala ja kansalaisjirjestot
(erityisesti lasten suojelua tai rasismin torjuntaa varten perustetut) voivat osaltaan
edistdd prosessia ja auttaa laittoman siséllon levittdmisen vdhentdmisessd. Monet
ithmiset, jotka ovat haluttomia raportoimaan suoraan poliisille, voivat kuitenkin
ilmoittaa havainnoistaan epidvirallisiin vihjelinjoihin.

Nykyinen vihjelinjaverkosto on ainutlaatuinen jarjestelma, jota ei olisi perustettu
ilman EU:n tarjoamaa rahoitusta. Verkosto on jo menestyksekkdisti laajentanut
jasenmairadnsd, ja silld on kansainvilinen kattavuus.

Yksittédiset vihjelinjat edistdvit osaltaan verkoston toimintaa mutta myds hyotyvit
siitd. Suurin osa vihjelinjojen kisittelemistd ilmoituksista koskee tilanteita, joissa
joko verkkosivuston ylldpitdja tai sisdllontuottaja on vihjelinjan kattaman alueen tai
sen sijaintimaan tuomioistuinten lainkdyttovallan ulkopuolella. EU:n rahoituksen
myotd komissio voi varmistaa, ettd vihjelinjojen valinnassa sovelletaan
eurooppalaisia standardeja ja ettd ne todellisuudessa edistivit verkoston toimintaa.

Nédin ollen ehdotetaan verkoston koordinoinnin ja yksittdisten vihjelinjojen
rahoittamista. Téassd yhteydessd on tarpeen tutkia, kuinka Internet-ala voisi
teknologisella osaamisellaan osallistua laittoman sisdllén torjuntaan. Verkostoa olisi
laajennettava kattamaan uudet jdsenmaat ja ehdokasmaat sekd muut Euroopan maat,
joissa laitonta siséltdd sdilytetddn ja tuotetaan.

Tallaisten vihjelinjojen olisi oltava ldheisessd yhteydessd muihin toimiin, kuten
itsesddntelyyn ja tiedottamiseen liittyviin toimiin, ja niiden toimintaa voisivat
pyOrittdd samat jérjestot.
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Vihjelinjojen verkostolla olisi varmistettava, ettd laittoman siséllon tarkeimmét lajit
katetaan ja niistd raportoidaan — laittoman sisdllon késitettd olisi laajennettava
lapsipornografiasta myds muuhun laittomaan sisdltoon. Muiden aihepiirien kuten
roskapostin késittelyyn saatetaan tarvita muunlaisia mekanismeja ja muunlaista
osaamista.

Ei-toivotun ja haitallisen sisdllon torjunta

Ohjelmasta rahoitetaan teknisid menetelmid, joiden avulla kdyttdjien on mahdollista
rajoittaa vastaanottamansa ei-toivotun ja haitallisen siséllon midrdad sekd hallita
tillaista sisdltod, jos he kuitenkin saavat sitd; voidaan esimerkiksi arvioida nykyisen
suodatustekniikan tehokkuutta, tukea sen tehostamista sekd rahoittaa toimia, joilla
helpotetaan ja koordinoidaan roskapostin  tehokasta torjumista koskevaa
tiedonvaihtoa ja parhaiden toimintatapojen levittamista.

Muita ei-toivotun ja haitallisen sisdllon torjumiseen pyrkivid aloitteita ovat siséllon
luokittelun jatkokehitys siten, ettd siind otetaan huomioon saman sisillon saatavuus
useiden  jakelukanavien kautta (konvergenssi), ja lasten hyvinvoinnin
asiantuntijoiden ja teknisten asiantuntijoiden yhteisty0 alaikdisten suojelussa
kaytettavien vilineiden parantamiseksi.

Téllaisten toimien toteuttamista koordinoidaan tiiviisti nykyistd turvallisempaa
kayttoymparistdd  edistdvien toimien (itsesddntelytoimet) ja  tietoisuuden
lisddmistoimien (yleisolle tiedottaminen ei-toivotun ja haitallisen sisdllon
torjumisesta) kanssa.

Turvallisemman kdyttéympdriston luominen

Laittoman, ei-toivotun ja haitallisen sisdllon torjuminen on monimutkainen prosessi,
ja mielipiteet eridvdat merkittdvasti siitd, olisiko pyrittivd yhdenmukaistamaan
kansallisia sddntdjd, millaisia sddntdjen olisi oltava ja kuinka suhtautua kansallisiin
eroihin, joita todennikdisesti tulee aina olemaan. Tillaisiin asioihin sisdltyvit
ilmaisuvapautta, suhteellisuutta ja teknistd toteutettavuutta koskevat kysymykset.

Euroopan unioni on keskittdnyt tukensa itsesdédntelyé painottavaan ldhestymistapaan,
joka on joustava ja jossa otetaan huomioon erityistarpeet, jotka ovat tyypillisid
korkean teknologian, nopean muutoksen ja rajat ylittdvdn toiminnan vilimaastossa.
Toimintasddnndstdja voi olla monenlaisia, mutta niiden olennaisina yhteisind
nimittdjind olisi oltava tehokkuus, oikeudenmukaisuus ja avoimuus.

Useissa nykyisissd aloitteissa on innovatiivisia piirteitd, joita voitaisiin kayttda
esimerkkeind parhaista kdytdnnoistd. Sekd toimivien itsesddntelyd korostavien
lahestymistapojen kehittdimisessd kansallisten ettd eurooppalaisen yhteistyofoorumin
luomisessa alalla toimiville on vield paljon tehtavaa.

Itsesddntely ei vilttimattd kdynnisty itsestddn, ja siind saatetaan tarvita jonkinlaista
oikeudellista tukea. Aktiivisemmat toimet saattavat olla tarpeen, jotta pddstiin
yhteisymmaérrykseen sopivista sddnndistd ja niiden tdytdntoonpanosta.

Internetin ja verkkoteknologian kéyttoturvallisuutta késittelevd foorumi perustettiin
Internetin kéyttoturvallisuuden parantamista koskevan ohjelman toisessa vaiheessa
(2003-2004). Se tulee olemaan ainutlaatuinen keskustelufoorumi, jossa on Internet-
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alan, lasten hyvinvointia kdsittelevien jarjestdjen ja politiikan laatijoiden edustajia, ja
se toimii alustana kokemusten vaihdolle kansallisten yhteissdédntely- tai
itsesddntelyelinten kesken. Se tarjoaa myds Internet-alalle mahdollisuuden osallistua
keskusteluun tavoista torjua laitonta siséltoa.

Tiedottaminen

Politiikkan laatijat ja erikoistuntijat ovat laajalti yhtd mieltd siitd, ettd tarvitaan
jatkuvasti  systemaattista tietoa Internetin kdyttoturvallisuudesta, erityisesti
henkilokohtaisten, vuorovaikutteisten ja langattomien sovellusten suhteen; olisi
luotava yhteydet myds muihin EU:n toimiin mediakasvatuksen ja Internet-lukutaidon
alalla.

Kéytettidvissd olevien varojen hyddyntdmiseksi parhaiten komission olisi keskityttidva
toiminnan kéynnistdmiseen, kerrannaisvaikutusten edistimiseen ja parhaiden
toimintatapojen vaihtoon verkoston kautta.

Yhteydet muihin ohjelmiin

Ohjelma suunnitellaan ja toteutetaan ldheisessd yhteydessd muihin aloitteisiin, muun
muassa alaikdisten ja ihmisarvon suojelua koskevan suosituksen seurantaan ja
tietoyhteiskuntaa koskevan maailmanlaajuisen huippukokouksen toimintaohjelmaan.

OIKEUSPERUSTA

Oikeusperustana toimii perustamissopimuksen 153 artiklan 2 kohta, joka kisittelee
kuluttajansuojaa.

Tama oli oikeusperusta, josta Euroopan parlamentti ja neuvosto sopivat vuoden 1999
alkuperdistd  Internetin  kiyttoturvallisuutta  koskevaa  ohjelmaa'’  ja
toimintasuunnitelman kahden vuoden jatkoa varten vuonna 2003".

Se on edelleen sopiva, silld kuten edelld kohdassa 3.1 todetaan, ohjelma keskittyy
loppukéyttédjiin — erityisesti vanhempiin, kasvattajiin ja lapsiin — ja sen tarkoitus on
parantaa heididn suojaansa Internetii ja uutta verkkoteknologiaa kéytettiessa.

Ks. alaviite 22.
Euroopan parlamentin ja neuvoston pditds N:o 1151/2003/EY, tehty 16 pdivana kesédkuuta 2003, EUVL
L 162,1.7.2003, s. 1.



2004/0023 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON PAATOS

Internetin ja uuden verkkoteknologian kiyttoturvallisuutta koskevan monivuotisen

yhteison ohjelman perustamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan yhteisdon perustamissopimuksen ja erityisesti sen 153 artiklan
2 kohdan,

ottavat huomioon komission ehdotuksenM,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon',

ottavat huomioon alueiden komitean lausunnonl6,

noudattavat perustamissopimuksen 251 artiklassa sdddettyd menettelyd'’,

sekd katsovat seuraavaa:

(1

2

3)

Internetin ja uuden teknologian kuten matkapuhelinten kaytté kasvaa edelleen
yhteisossd huomattavasti. Tdmédn ohella erityisesti lapsiin kohdistuvat vaarat ja
teknologian véarinkdyttd jatkuvat ja uusia vaaroja ja véédrinkdyttomuotoja kehitetddn.
Jotta voitaisiin edistdd Internetin ja uuden verkkoteknologian tarjoamien
mahdollisuuksien hyddyntdmistd, tarvitaan toimia niiden kéyttoturvallisuuden
parantamiseksi ja loppukéyttdjien suojelemiseksi ei-toivotulta sisallolta.

Lissabonin strategiaa kehittivissi eEurope 2005 -toimintasuunnitelmassa'® pyritéén
edistimidn turvallisia palveluja, sovelluksia ja siséltdd, jotka perustuvat laajalti
kaytettdvissd oleviin laajakaistayhteyksiin. Sen tavoitteisiin kuuluvat turvallinen
tietoinfrastruktuuri, hyvien toimintatapojen kehittdminen, analysointi ja levittdminen,
vertailuanalyysit ja verkkotoimintoja koskevien politiitkkojen koordinointimekanismit.

Yhteison tasolla parhaillaan maéériteltivddn digitaalisen sisdllon haasteita
tietoyhteiskunnassa koskevaan oikeudelliseen kehykseen sisdltyvit verkkotoimintoja
koskevat sddnnot, erityisesti pyytdméttd saapuvan kaupallisen sdahkOpostin osalta
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EUVLC]..
EUVLC]...
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4

)

(6)

(7

®)

)

yksityisyyden suojasta sihkoisen viestinndn alalla annetussa direktiivissd”’ ja
vélittdjind toimivia palveluntarjoajia koskevien tirkeiden vastuundkokohtien osalta
sihkoisestd kaupasta annetussa direktiivissa® annetut sddnnét sekd jdsenvaltioille,
Internet-alalle, asianomaisille osapuolille ja komissiolle annetut suositukset ja
alaikiisten suojelua koskevan suosituksen ohjeelliset suuntaviivat®'.

Seka lapsille mahdollisesti haitallisen ja loppukayttdjille pddtyvén ei-toivotun sisdllon
torjumisen ettd laittoman sisdllon, erityisesti lapsipornografian, torjumisen alueella on
jatkuvaa tarvetta toimenpiteisiin.

On toivottavaa péédstd kansainviliseen sopimukseen oikeudellisesti sitovista
sdannoistd, mutta se on vaikeaa eikd tapahdu nopeasti. Vaikka sopimukseen
padstiisiinkin, se ei sellaisenaan riitd varmistamaan, ettd sddnnot pannaan taytintoon
tai ettd riskin alaisia suojellaan.

Internetin  kiyttoturvallisuutta koskevasta toimintaohjelmasta® (1999-2004) on
myOnnetty yhteison rahoitusta, jolla on menestyksekkéésti kannustettu monia aloitteita
ja joilla on tuotettu eurooppalaista lisdarvoa. Lisdrahoituksella autetaan uusia aloitteita
jatkamaan tdhdn saakka toteutuneista saavutuksista eteenpdin.

Tarvitaan edelleen kédytdnnon toimenpiteitd, joilla rohkaistaan ilmoittamaan
laittomasta sisdllostd niille, joilla on mahdollisuus puuttua siihen, rohkaistaan
kehittimidn suodatustekniikkaa, laajennetaan sovitut kédyttdytymissdédnnot sisdltdvien
toimintasdédnndstojen kiyttod ja tiedotetaan vanhemmille ja valistetaan heitd parhaista
tavoista hy6tya uusien viestimien mahdollisuuksista turvallisella tavalla.

On tédrkedd, ettd jdsenvaltioissa ryhdytddn toimiin, joihin osallistuvat kansallisen,
alueellisen ja paikallisen tason hallinto, verkko-operaattorit, vanhemmat, opettajat ja
koulujen hallinto. Yhteiso6 voi edistdd jdsenvaltioiden parhaita toimintatapoja
toimimalla suunnannéyttdjind sekd EU:n tasolla ettd kansainvilisesti ja tukemalla
Euroopan tason vertailuanalyysejd, verkottumista ja soveltavaa tutkimusta.

Olennaista on myo6s kansainvilinen yhteistyd, jota voidaan edistdd, koordinoida,
vilittdd eteenpdin ja toteuttaa yhteison verkostojen kautta.

20

21

22

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 piivdnd heindkuuta 2002,
henkildtietojen kisittelystd ja yksityisyyden suojasta sdhkdisen viestinndn alalla (EYVL L 201,
31.7.2002, s. 37).

Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 pdivand kesdkuuta 2000,
tietoyhteiskunnan palveluja, erityisesti sdhkdistd kaupankéyntid, sisaimarkkinoilla koskevista tietyistd
oikeudellisista ndkokohdista (EYVL L 178, 17.7.2000, s. 1).

Neuvoston suositus 98/560/EY, annettu 24 pidivand syyskuuta 1998, Euroopan audiovisuaalisia ja
tietopalveluja tuottavien yritysten kilpailukyvyn parantamisesta edistimilld kansallisia jérjestelmid,
joiden tarkoituksena on saattaa alaikdisten ja ihmisarvon suojelu vertailukelpoiselle ja tehokkaalle
tasolle (EYVL L 270, 7.10.1998, s. 48).

Euroopan parlamentin ja neuvoston pditds N:o 276/1999/EY, tehty 25 péivdnd tammikuuta 1999,
Internetin kayttdturvallisuuden parantamista koskevan yhteisén monivuotisen toimintasuunnitelman
hyviksymisestd maailmanlaajuisten verkkojen laitonta ja haitallista sisdltod torjumalla (EYVL L 33,
6.2.1999, s. 1), sellaisena kuin se on muutettuna 16 pdivdnd kesdkuuta 2003 tehdylld Euroopan
parlamentin ja neuvoston paitdkselld N:o 1151/2003/EY (EUVL L 162, 1.7.2003, s. 1).

11



(10)

(In

(12)

(13)

Tamén pddtoksen tdytdntoonpanemiseksi tarvittavista toimenpiteistd olisi péatettdvi
menettelystd komissiolle siirrettyd tidytdntdonpanovaltaa kaytettdessd 28 piivdnd
kesikuuta 1999 tehdyn neuvoston paitdksen 1999/468/EY>* mukaisesti.

Komission tulisi varmistaa tiydentivyys ja synergia aiheeseen liittyvien yhteison
aloitteiden ja ohjelmien kanssa.

Télla saadokselld vahvistetaan ohjelman rahoituspuitteet koko sen voimassaoloajaksi,
ja budjettivallan kayttdjd pitdd titd madrdd ensisijaisena ohjeenaan talousarviota
koskevasta kurinalaisuudesta ja talousarviomenettelyn parantamisesta 6 pdivdnd
toukokuuta 1999 tehdyn Euroopan parlamentin, neuvoston ja komission vélisen
toimielinten sopimuksen 33 kohdan mukaisesti.

Suunnitellun toiminnan tavoitteita ei toiminnan rajojen yli ulottuvan luonteen vuoksi
voida riittdvilld tavalla saavuttaa jdsenvaltioiden toimin, vaan ne voidaan toimien
Euroopan laajuisen kattavuuden ja vaikutusten vuoksi saavuttaa paremmin yhteison
tasolla, ja sen vuoksi yhteisd voi toteuttaa toimenpiteitd perustamissopimuksen 5
artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Kyseisessd artiklassa
saddetyn suhteellisuusperiaatteen mukaisesti tdssd padtoksessd ei ylitetd sitd, mikd on
tarpeen ndiden tavoitteiden saavuttamiseksi,

OVAT TEHNEET TAMAN PAATOKSEN:

1 artikla
[Ohjelman tavoite]

Tdlla paatokselldi  perustetaan  yhteison  ohjelma Internetin  ja  uuden
verkkoteknologian  kéyttoturvallisuuden  edistimiseksi,  erityisesti  lasten
ndkokulmasta, ja laittoman seké loppukayttijille ei-toivotun siséllon torjumiseksi.

Ohjelman nimi on "Safer Internet plus ’-ohjelma (jdljempénd “ohjelma”).

Edelld 1 kohdassa tarkoitetun yleistavoitteen saavuttamiseksi ohjelma siséltdd
seuraavat toimintalinjat:

a) laittoman sisillon torjunta

b)  ei-toivotun ja haitallisen sisdllon torjunta

c) turvallisemman kiyttoympéariston luominen

d) tiedottaminen

Niiden toimintalinjojen alaisuudessa toteutettavat toimet yksiloidddn liitteessa 1.

Ohjelma toteutetaan liitteen I1I mukaisesti.

23

EYVLL 184,17.7.1999, s. 23.
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2 artikla
[Osallistuminen]
Ohjelmaan voivat osallistua kaikki jdsenvaltioihin sijoittautuneet oikeussubjektit.

My06s ehdokasvaltiot voivat osallistua ohjelmaan néiden valtioiden kanssa
my6hemmin tehtdvien kahdenvilisten sopimusten mukaisesti.

ETA-sopimuksen  sopimuspuoliin  kuuluviin ~ EFTA-valtioihin  sijoittuneille
oikeussubjekteille voidaan tarjota mahdollisuus osallistua ohjelmaan mainitun
sopimuksen mukaisesti.

Yhteison ulkopuolisiin maihin sijoittuneille oikeussubjekteille sekd kansainvilisille
jérjestoille voidaan tarjota mahdollisuus osallistua ohjelmaan ilman yhteison
rahoitustukea tdmén ohjelman puitteissa, jos niiden osallistuminen edesauttaa
ohjelman tehokasta toteuttamista. Paatds osallistumisesta on tehtivd 4 artiklan 2
kohdassa tarkoitetun menettelyn mukaisesti.

3 artikla

[Komission toimivalta]

Komissio vastaa ohjelman toteuttamisesta.

Komissio laatii tydohjelman tdmén péaédtdksen perusteella.

Komissio noudattaa 4 artiklan 2 kohdassa tarkoitettua menettelyd seuraavia tehtivid
hoitaessaan:

a)  tyoohjelman hyvéksyminen ja muuttaminen;

b) ehdotuspyyntdjen perusteiden ja sisdllon madrittely 1 artiklassa esitettyjen
tavoitteiden mukaisesti;

c) liitteessd III esitetyistd sddnndistd poikkeaminen;

Komissio tiedottaa komitealle ohjelman toteuttamisen edistymisesté.

4 artikla
[Komitea]
Komissiota avustaa komitea.

Jos tdhédn kohtaan viitataan, sovelletaan pdédtoksen 1999/468/EY 3 ja 7 artiklaa ottaen
huomioon mainitun paitdksen 8 artiklan sdédnnokset.

Paatoksen 1999/468/EY 4 artiklan 3 kohdassa tarkoitettu ajanjakso vahvistetaan
kolmeksi kuukaudeksi.

Komitea vahvistaa tydjérjestyksensa.
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5 artikla
[Valvonta ja arviointi]

Komissio huolehtii tdmédn pddtdksen mukaisten toimien ennakkoarvioinnista,
seurannasta ja jélkiarvioinnista varmistaakseen, ettd yhteison tukea kaytetddn
tehokkaasti.

Komissio valvoo ohjelman hankkeiden toteuttamista. Komissio arvioi hankkeen
padtyttyd sen toteutustapaa ja toteutuksen vaikutuksia selvittddkseen, onko
alkuperdiset tavoitteet saavutettu.

Komissio toimittaa 1 artiklan 2 kohdassa lueteltujen toimien toteuttamisesta
arviointikertomuksen Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle sekd alueiden komitealle viimeistddn [kahden vuoden kuluttua
paitoksen julkaisemisesta].

Komissio toimittaa lopullisen arviointikertomuksen ohjelman paatyttya.

6 artikla
[Rahoitussainnokset]
Ohjelma kestdd neljd vuotta 1 pdivastd tammikuuta 2005 ldhtien.

Rahoitusohje ohjelman toteuttamiseksi 1 kohdassa tarkoitettuna ajanjaksona on 50
miljoonaa euroa.

Vuosina 2005-2006 mééard on 20,050 miljoonaa euroa. Vuosina 2007-2008 méaéara
on 29,950 miljoonaa euroa.

Budjettivallan kdyttdja hyviksyy vuosittaiset méddrarahat rahoitusndkymien rajoissa.

Kustannusten ohjeellinen jakautuminen on esitetty liitteessa II.

7 artikla

Tdmi péadatds tulee voimaan piivédnd, jona se julkaistaan Euroopan unionin virallisessa
lehdessa.

Tehty Brysselissé [ ...]

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja

[..]
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LIITE I

TOIMET

TOIMINTALINJA 1: LAITTOMAN SISALLON TORJUNTA

Vihjelinjat mahdollistavat sen, ettd yleisd0 voi ilmoittaa laittomasta sisdllosta.
Vihjelinjoista téllaiset ilmoitukset toimitetaan asianomaiselle taholle (Internet-
palvelujen tarjoajalle, poliisille tai toiselle vihjelinjalle) toimenpiteitd varten. Poliisin
vihjelinjoja tidydennetdén siviilipuolen vihjelinjoilla mahdollisuuksien mukaan.
Niiden rooli poikkeaa viranomaisten vihjelinjoista, silld ne eivit tutki rikkomuksia tai
piditd tai syytd lainrikkojia. Ne ovat osaamiskeskuksia, jotka opastavat Internet-
palvelujen tarjoajia laittoman siséllon tunnistamisessa.

Nykyinen vihjelinjaverkosto on ainutlaatuinen jarjestelma, jota ei olisi perustettu
ilman EU:n tarjoamaa rahoitusta. Kuten ohjelman arvioinnissa vuonna 2002
todetaan, verkosto on menestyksekkéésti laajentanut jdsenméidrddnsd, ja silli on
kansainvilinen kattavuus. Jotta vihjelinjoja voitaisiin kehitti4 siten, ettd kaikki niiden
mahdollisuudet hyddynnetddn, on tarpeen varmistaa koko Euroopan laajuinen
kattavuus ja yhteistyd ja tehostaa linjojen toimintaa tietojen, parhaiden
toimintatapojen ja kokemusten vaihdon kautta.

Verkoston keskuksina toimiville vihjelinjoille, jotka valitaan ehdotuspyynnon
perusteella, ja verkoston koordinoijalle myoOnnetddn rahoitusta eurooppalaisten
vihjelinjojen toiminnan jatkamiseksi.

Uusia vihjelinjoja tarvitaan jdsenvaltioissa ja ehdokasmaissa, joissa niité ei vield ole.
Néamé vihjelinjat on sovitettava nopeasti ja tehokkaasti osaksi eurooppalaisten
vihjelinjojen verkostoa. Tdmin verkoston ja yhteison ulkopuolisissa maissa
(erityisesti muissa Euroopan maissa, joissa laitonta sisdltod sdilytetdén ja tuotetaan)
toimivien vihjelinjojen vilisid yhteyksid olisi edistettdva siten, ettd mahdollistetaan
yhteisen ldhestymistavan kehittiminen sekd osaamisen ja parhaiden toimintatapojen
siirto.  Nykyisid  yhteistydmekanismeja  kansallisten  vihjelinjojen  ja
lainvalvontaviranomaisten vililld on entisestddn parannettava. Vihjelinjojen
henkilostolle on jérjestettivd oikeudellista ja teknistd koulutusta. Vihjelinjojen
aktiivinen osallistuminen verkoston toimintaan ja rajat ylittdviin toimiin on
pakollista.

Vihjelinjojen olisi oltava yhteydessd jdsenvaltioiden aloitteisiin, saatava kansallista
tukea ja oltava taloudellisesti turvattuja, jotta toiminnan jatkuminen voidaan
varmistaa tdméin ohjelman voimassaoloajan jidlkeen. Yhteisrahoitus on tarkoitettu
sellaisille siviilipuolen vihjelinjoille, jotka tdydentdvét lainsddddnndn noudattamisen
varmistamistoimia mutta eivdt ole osa tillaisia mekanismeja, eli rahoitusta ei
myOnnetd poliisin ylldpitdmille vihjelinjoille. Vihjelinjojen on tehtdvd kayttdjille
selviksi ero niiden toiminnan ja poliisin toiminnan vililld ja tiedotettava heille
muista tavoista ilmoittaa laittomasta siséllostd, kuten suoraan poliisille.

Jotta kéytettdvissd olevalla rahoituksella olisi suurin mahdollinen vaikutus ja teho,
vihjelinjojen on toimittava niin tehokkaasti kuin mahdollista. Tahidn padstddn
parhaiten nimedmélld verkostolle koordinointikeskus, joka auttaa vihjelinjoja
sopimaan keskenddn Euroopan tason suuntaviivojen, tyoskentelymenetelmien ja
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kaytintdjen kehittdmisestd siten, ettd noudatetaan vihjelinjoja koskevia kansallisia
lakeja.

Koordinointikeskus:

e on yksi taho, jonka kautta saa helposti yhteyden kuhunkin kansalliseen
keskukseen,;

o cdistdd verkostoa kokonaisuudessaan ja luo Euroopan tason nikyvyytta;,

e on yhteydessd asiaankuuluviin tahoihin tdydentdékseen verkoston kattavuutta
jasenvaltioissa ja ehdokasmaissa;

e tehostaa verkoston toimintaa;

e laatii vihjelinjoille parhaiden toimintatapojen suuntaviivat ja mukauttaa ne uuteen
teknologiaan;

e jdrjestdd sddnnollistd tietojen ja kokemusten vaihtoa vihjelinjojen vililla;

e toimii neuvoja antavana ja valmentavana asiantuntijakeskittyméni toimintaansa
aloittaville vihjelinjoille erityisesti ehdokasmaissa;

¢ luo yhteyksié yhteison ulkopuolisissa maissa toimiviin vihjelinjoihin;

o ylldpitdd ldheistd yhteistyotd tiedotusta koordinoivan keskuksen (ks. jéljempénd
kohta 4.) kanssa ohjelmassa toteutettavien toimien yhtendisyyden ja tehokkuuden
varmistamiseksi ja lisitdkseen yleisti tietoisuutta vihjelinjoista;

e osallistuu Internetin kayttoturvallisuutta késittelevdn foorumin toimintaan ja
muihin asiaa koskeviin tapahtumiin koordinoiden vihjelinjojen saamaa tietoa ja
antamaa palautetta.

Koordinointikeskus seuraa vihjelinjojen tehokkuutta ja kerdd niiden toiminnasta
seikkaperdistd ja tarkoituksenmukaista tilastotietoa (vastaanotettujen ilmoitusten
midiré ja tyyppi, suoritetut toimenpiteet ja niiden tulokset jne.).

Vihjelinjojen verkostolla olisi varmistettava, ettd laittoman sisillon tdrkeimmat lajit
katetaan ja niistd raportoidaan — laittoman sisdllon késitettd olisi laajennettava
lapsipornografiasta myds muuhun laittomaan siséltoon. Muiden aihepiirien kuten
rasistisen materiaalin késittelyyn saatetaan tarvita muunlaisia mekanismeja ja
muunlaista osaamista, ja se saattaa edellyttdd erilaisia asioita kisittelevien erilaisten
kansallisten  keskusten osallistumista. Koska ohjelman rahoitusvarat ja
hallinnointikapasiteetti ovat rajalliset, kaikille tillaisille keskuksille ei valttimatta
myonnetd  rahoitusta;  rahoitusta  joudutaan  mahdollisesti  keskittim&in
koordinointikeskusten vahvistamiseen ndilld alueilla.

EU:n rahoitusta voitaisiin myontdd my0ds muihin toimiin, esimerkiksi sellaisten
tietokoneohjelmien kehittimiseen, joilla avustetaan vihjelinjoja niiden ty6taakan
hallitsemisessa ja kertomusten tehokkaassa késittelyssa.
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TOIMINTALINJA 2: EI-TOIVOTUN JA HAITALLISEN SISALLON TORJUNTA

Laittoman sisdllon torjumiseksi sen ldhteelld toteutettavien toimien lisdksi kéyttdjien
— alaikdisten osalta heistd vastaavien aikuisten — saatavilla olisi oltava asianmukaisia
vélineitd, joiden avulla he voisivat itse pdittdd, kuinka késitelld ei-toivottua ja
haitallista sisdltdd (pdédtdsvallan antaminen kayttidjille).

Olisi myonnettéva lisdrahoitusta saatavilla olevien suodatussovellusten ja -palvelujen
suorituskykyé ja tehokkuutta koskevan tiedon lisddmiseksi, jonka avulla kéyttéjét
voivat tehdd paremmin valintoja.

Tutkimusohjelmista rahoitetun innovatiivista teknologiaa koskevan tutkimuksen
liséksi olisi myds hyvé rahoittaa olemassa olevan teknologian innovatiivista kayttoa
koskevia hankkeita, jotta suodatussovellusten ja -palvelujen kayttoalaa voitaisiin
laajentaa uudella teknologialla levitettdvadn siséltoon, tai suodatussovelluksia ja -
palveluja voitaisiin mukauttaa eurooppalaisten kdyttdjien erityistarpeisiin (mukaan
luettuna niilld katettavien kielten mééran lisidminen).

Suodatusteknologiaan yhdistettyind luokittelujéarjestelmilld ja laatumerkinno6illd
voidaan antaa kayttdjille mahdollisuudet wvalita sisdltd, jonka he haluavat
vastaanottaa, ja vanhemmille ja kasvattajille Euroopassa tarvittavat tiedot, joiden
pohjalta he voivat tehdd pddtoksensd kulttuurinsa ja kielivalintojensa mukaisesti.
Rahoitus olisi kohdennettava hankkeille, joissa pyritddn mukauttamaan
luokittelujarjestelmid ja laatumerkintdjd siten, ettd niissd otetaan huomioon
televiestinndn, audiovisuaalisten viestimien ja tietotekniikan ldhentyminen, seka
itsesddntelyaloitteille, joilla tuetaan itse myOnnettyjen laatumerkintjen ja niiden
paikkansapitdvyyttd arvioivien yhteis6jen luotettavuutta. Saatetaan tarvita
lisdponnisteluja myos luokittelujdrjestelmien ja laatumerkintdjen edistdmiseksi
sisdllontuottajien parissa.

Olisi toivottavaa yrittdd jo kehittelyvaiheessa ottaa huomioon uuden teknologian
mahdolliset vaikutukset siihen, kuinka turvallista sen kdyttd on lapsille, sen sijaan,
ettd jo kehitetyn uuden teknologian seurauksia yritetddn ratkoa. Loppukiyttdjdn
turvallisuus on peruste, joka on otettava huomioon teknisten ja kaupallisten
ndkokohtien ohella. Nédin voitaisiin  tehdd esimerkiksi edistaimélld lasten
hyvinvointiin erikoistuneiden  ja teknisten asiantuntijoiden vélistad
nidkemystenvaihtoa.

Ohjelmasta rahoitetaan ndin ollen teknisid menetelmid, joiden avulla kayttdjit voivat
rajoittaa vastaanottamansa ei-toivotun ja haitallisen sisdllon madrdd sekd hallita
saamaansa ei-toivottua roskapostia, mukaan luettuina:

e saatavilla olevan suodatusteknologian tehokkuuden arviointi ja tiedottaminen
yleisolle;

e roskapostin tehokasta torjumista ja parhaita toimintatapoja koskevan
tiedonvaihdon helpottaminen ja koordinointi (ks. komission tiedonanto

pyytdmattd saapuvien kaupallisten viestien torjumisesta);

o tehokkaan suodatusteknologian kehittiminen erityisesti ohjelman toisessa osassa;
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e toimenpiteet, joilla edistetddn luokittelujirjestelmien ja laatumerkintdjen kayton
yleisyyttd sisdllontuottajien parissa ja mukautetaan luokittelujédrjestelmia ja
laatumerkint6jd siten, ettd niissd otetaan huomioon saman siséllon saatavuus
useiden jakelukanavien kautta (konvergenssi);

Yksityisyyden suojaa parantavien teknologisten toimien kiyttod edistetddn. Tdmén
toimintalinjan toimissa otetaan tdysimidrdisesti huomioon tietojirjestelmid vastaan
tehtévistd hyokkdyksistd piakkoin tehtdvin neuvoston puitepaatoksen méaridykset.

Suodatusteknologian kehittdmisessd otetaan huomioon teknologian kehittyminen ja
se, ettd komission on omaksuttava ldhestymistapa, jossa ei sitouduta yksittdisiin
teknologioihin.

Téllaisten toimien toteuttamista koordinoidaan tiiviisti nykyistd turvallisempaa
kayttoymparistdd  edistdvien toimien (itsesddntelytoimet) ja  tietoisuuden
lisddmistoimien (yleisolle tiedottaminen ei-toivotun ja haitallisen sisdllon
torjumisesta) kanssa.

ToIMI 3: TURVALLISEMMAN KAYTTOYMPARISTON LUOMINEN

Hyvin toimiva itsesddntelyjarjestelma on tirked osatekijd haitallisen ja laittoman
sisdllon liikkeiden rajoittamisessa. Itsesdéntelyyn sisdltyy useita osia: osapuolten
kuuleminen ja edustavuus, toimintasdédnnot, yhteison tason toimintaa helpottavat
kansalliset elimet ja itsesdntelykehysten kansallinen arviointi** Tilli alueella
tarvitaan jatkuvasti yhteison toimia, jotta eurooppalaista Internet-alaa ja uuden
verkkoteknologian alaa kannustettaisiin noudattamaan toimintasidéntoja.

Internetin  kayttoturvallisuutta késittelevd foorumi, jota kehitetddn nykyisessa
Internetin kayttdturvallisuuden parantamista koskevassa ohjelmassa vuonna 2004,
tulee olemaan ainutlaatuinen keskustelufoorumi, jossa on Internet-alan,
lainvalvontaviranomaisten, lasten hyvinvointia kisittelevien jérjestdjen ja polititkan
laatijoiden edustajia, ja se toimii alustana kokemusten vaihdolle kansallisten
yhteissdédntely- tai itsesdédntelyelinten kesken. Se tarjoaa myds Internet-alalle
mahdollisuuden osallistua keskusteluun tavoista torjua laitonta sisaltoa.

Internetin ~ kédyttoturvallisuutta  késittelevd  foorumi on  keskeinen véline
asiantuntijatason keskusteluun ja yhteisymmaérryksen hakemiseen sekd paitelmien,
suositusten, suuntaviivojen jne. esittdmiseen asiaankuuluville kansallisille ja
eurooppalaisille kanaville.

Foorumi kattaa kaikki toimintalinjat, helpottaa keskustelua ja edistdé laittoman, ei-
toivotun ja haitallisen sisdllon torjuntaan liittyvid toimia. Foorumi muodostuu
tdysistunnoista ja tyoryhmistd, ja sielld tapaavat toimijat kaikilta eri alueilta, mukaan
luettuina julkisten virastojen ja hallitusten ohjelmien, standardointielinten, Internet-

24

Ks. alaikdisten ja ihmisarvon suojelua audiovisuaalisissa verkko- ja tietopalveluissa koskevan
itsesdéntelykehyksen toteuttamista kansallisella tasolla koskevat ohjeelliset suuntaviivat, neuvoston
suositus 98/560/EY, annettu 24 piivdand syyskuuta 1998, Euroopan audiovisuaalisia ja tietopalveluja
tuottavien yritysten kilpailukyvyn parantamisesta edistdimélld kansallisia jérjestelmid, joiden
tarkoituksena on saattaa alaikdisten ja ihmisarvon suojelu vertailukelpoiselle ja tehokkaalle tasolle
(EYVL L 270, 7.10.1998, s. 48).
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alan,  Euroopan  komission  yksikdiden  ja  kayttdjiryhmien  (esim.
vanhempainyhdistysten tai opettajien liittojen, lastensuojeluryhmien,
kuluttajansuojeluelinten) edustajat. Foorumi tarjoaa kansallisella tasolla toimiville,
erityisesti  jdsenvaltioiden ohjelmiin ja aloitteisiin  osallistuville ihmisille
mahdollisuuden vaihtaa nidkemyksid, tietoja ja kokemuksia. Se on yhteydessd
muuhun yhteison toimintaan, kuten verkko- ja tietoturvavirastoon.

Internetin kédyttdturvallisuutta késittelevdn foorumin erityistavoitteina ovat:

1. edistdd asiaan kuuluvien tahojen verkottumista jdsenvaltioissa ja kehittdd
yhteyksid itsesddntelyelimiin Euroopan ulkopuolella;

2. edistdd yhteisymmarrystd ja itsesddntelyd verkkosivustojen laatuluokittelua,
palvelun tuottajien toimintasddntdjd ja viestintenvélistd sisdltoluokittelua
koskevissa asioissa seké laajentaa luokittelu- ja suodatustekniikkaa Internetisté
muille aloille kuten matkapuhelimiin ja verkkopeleihin.

Komissio kutsuu koolle tyoryhmid késittelemddn erityiskysymyksid, ja niille
asetetaan selkedt tavoitteet ja madrdajat. Kdynnissd olevista ja loppuun saatetuista
ohjelmasta yhteisrahoitetuista hankkeista saatavat tulokset ja 16yddkset otetaan
prosessissa huomioon. Téllainen avoin keskustelualusta auttaa lisddmadan tietoisuutta
ja aktivoimaan ehdokasmaiden ja EU:n ulkopuolisten maiden osallistumista ja
kidsittelemddn maailmanlaajuista ongelmaa kansainvilisesti. Foorumi huolehtii my0s
siitd, ettd keskeiset yhdistykset, alan edustajat ja viranomaiset ovat tietoisia ja niitd
kuullaan EU:n ja muun maailman kéyttoturvallisuusaloitteista ja ettd ne vaikuttavat
niihin.

Internetin kéyttoturvallisuutta kisittelevd foorumi on avoin asiasta kiinnostuneiden
osapuolten osallistumiselle myds EU:n ulkopuolisista maista ja ehdokasmaista.
Foorumiin liitetddn myos kansainvilistd yhteisty6td edistdvid pyoredn pdydédn
keskusteluja, joilla varmistetaan parhaita kiytént6jd, toimintasddntdjd, itsesdintelyd
ja laatuluokittelua koskeva sdédnndllinen vuoropuhelu. Komissio varmistaa, ettd
synergiat asiaan liittyvien tahojen ja vastaavien aloitteiden kanssa hyOdynnetdin
taysin.

Internetin ~ kiyttSturvallisuutta  késittelevin  foorumin  sihteeristopalvelujen
tuottamisesta saatetaan jarjestdd tarjouspyyntd. Sihteeriston tehtdviin liittyy
alakohtaisten asiantuntijoiden tutkimusteemoja koskevien ehdotusten kokoaminen,
valmisteluasiakirjojen laatiminen ja padtelmien kirjaaminen.

EU:n rahoitusta voitaisiin myontdd myods itsesdéntelyhankkeille, joissa laaditaan
rajojen yli ulottuvia toimintasddntdji. Voidaan myds tukea seuraavanlaisia toimia:
yhteison tason yhteistyon varmistaminen jdsenvaltioiden ja ehdokasmaiden asiaa
késittelevien elinten vilisen verkottumisen ja asiaa koskevien olennaisten
oikeudellisten ja sdéntelykysymysten systemaattisen tarkastelun ja niistd raportoinnin
kautta; itsesddntelyn arviointi- ja sertifiointimenetelmien kehittdminen; kéytdnnon
avun antaminen maille, jotka haluavat perustaa itsesddntelyelimid; ja yhteyksien
laajentaminen Euroopan ulkopuolella toimiviin itsesdintelyelimiin.
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TOIMINTALINJA 4: TIEDOTTAMINEN

Tiedotustoimien tulisi kattaa useita laittoman, ei-toivotun ja haitallisen sisdllon
luokkia (esimerkiksi lapsille sopimattomaksi katsottu sisdltd, rasismi ja
muukalaisviha, roskaposti) ja kuluttajansuojakysymyksid, tietosuojaa, tietoturvaa ja
verkkoturvallisuuskysymyksid (virukset). Niissd olisi kasiteltdvd Internetin kautta
levitettdvida sisdltod sekd uudentyyppistd vuorovaikutteista tietoa ja viestintéd, joka
yleistyy  Internet- ja  matkapuhelinteknologian  (esim.  vertaispalvelujen,
laajakaistavideon,  pikaviestipalvelujen,  verkkojuttelusivujen  jne.)  kéyton
lisddntyessa.

Komissio  jatkaa edelleen toimenpiteitd sellaisten  kustannustehokkaiden
tiedonlevitysmenetelmien edistimiseksi, joilla saavutetaan suuret madrat kayttdjia,
muun muassa kiyttdmélld kohderyhmien saavuttamiseen laajapohjaisia jdrjestdjd ja
sdhkoisid tiedonvilityskanavia.

Ohjelmassa tuetaan avoimen tarjouspyynndn kautta valittavia asianmukaisia elimid,
jotka toimivat tiedotuskeskuksina kussakin jésenvaltiossa ja ehdokasmaassa. Ndma
keskukset toteuttavat tiedotustoimia ja -ohjelmia tiiviissd yhteistydssd kaikkien
asiaankuuluvien toimijoiden kanssa kansallisella, alueellisella ja paikallisella tasolla.
Yksi keskuksista toimii koordinointikeskuksena, joka takaa eurooppalaisen lisdarvon.
Se ylldpitdd tiiviitd yhteyksid muihin keskuksiin varmistaakseen parhaita
toimintatapoja koskevan tiedonvaihdon.

Elinten, jotka ovat kiinnostuneita toimimaan kansallisina keskuksina, on kyettdva
ndyttdmadn, ettd niilld on kansallisten viranomaisten vahva tuki. Niilld olisi oltava
selkedt  valtuudet tiedottaa  yleisdlle Internetin ja  uusien  viestinten
kéyttoturvallisuusasioista tai media- ja informaatiolukutaidosta ja tarvittavat
taloudelliset resurssit panna ndma valtuudet taytantoon.

Kansallisten keskusten tehtdvéana on:

e laatia yhtendisii, osuvia ja kohdennettuja tiedotuskampanjoita kayttden
soveltuvimpia viestimid ja ottaen huomioon muissa maissa todetut parhaat
kaytannot ja kokemukset;

e perustaa ja ylldpitdd kumppanuuksia (virallisia ja epévirallisia) tdrkeimpien
toimijoiden (julkisten virastojen, lehdisto- ja mediaryhmien, Internet-palvelujen
tarjoajien jérjestojen) ja kyseisessd maassa toteutettavien Internetin ja uusien
viestinten kdyttoturvallisuuteen liittyvien toimien kanssa;

o tehdd yhteistyo6td yleisemmaélld media- ja informaatiolukutaidon alalla;
o tiedottaa kiyttdjille eurooppalaisista suodatussovelluksista ja -palveluista seké
vihjelinjoista;

e tehdd aktiivista yhteistyotd muiden eurooppalaisessa verkostossa olevien
kansallisten keskusten kanssa vaihtamalla tietoja parhaista kéytdnnoista,
osallistumalla kokouksiin ja suunnittelemalla ja toteuttamalla eurooppalaista
ldhestymistapaa, jota voidaan tarvittaessa mukauttaa kansallisten kielikysymysten
ja kulttuurisidonnaisten mieltymysten mukaisesti;
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e tarjota asiantuntemusta ja teknistd apua uusien tiedotuskeskusten perustamisessa
(kokeneemmat keskukset voisivat toimia “kummeina” uusille keskuksille).

Mahdollisimman laajan yhteistydon ja toiminnan tehokkuuden varmistamiseksi
koordinointikeskukselle myonnetddn rahoitusta, jolla se voi antaa logistista ja
infrastruktuuritukea kansallisille keskuksille. Néin varmistetaan eurooppalaisittain
laaja ndkyvyys, hyvé tiedonkulku ja kokemustenvaihto siten, ettd koetusta voidaan
ottaa opiksi jatkuvasti (esim. mukauttamalla tiedotusmateriaalia).

Koordinointikeskuksen tehtavina on:

e varmistaa tehokas tiedonkulku ja tietojen ja parhaiden toimintatapojen vaihto
verkoston sisélld;

e antaa koulutusta Internetin ja wuuden teknologian kayttoturvallisuudesta
kansallisten keskusten henkilostolle (kouluttajien koulutus);

¢ antaa teknistd tukea ehdokasmaille, jotka haluavat kiynnistda tiedotustoimintaa;

e koordinoida kansallisten keskusten asiantuntemuksen ja teknisen avun tarjontaa
tiedotuskeskusten kdynnistimisess;

e chdottaa indikaattoreita ja hallita kansallista tiedotustoimintaa koskevan
tilastotiedon kerdémistd, analysointia ja vaihtoa niiden vaikutusten arvioimiseksi;

e tarjota infrastruktuuri kattavalle kansainvéliselle tietokannalle (web-portaali),
johon talletetaan tiedotus- ja tutkimusresursseista olennaisia paikallisluonteisia
tietoja (tai josta on yhteys paikallisiin alasivustoihin); tdllaisia tietoja ovat
lehtileikkeet, artikkelit, kuukausittainen monikielinen uutislehti sekd tiedot
foorumin toiminnasta;

¢ laajentaa yhteyksid tiedotustoimintaan Euroopan ulkopuolella;

e osallistua Internetin kayttdturvallisuutta késittelevdn foorumin toimintaan ja
muihin asiaa koskeviin tapahtumiin koordinoiden tiedotusverkostossa saatua
tietoa ja annettua palautetta.

Tehdddn myds vertailevaa tutkimusta siitd, kuinka ihmiset, erityisesti lapset,
kayttdvdat uusia viestimid. Muita toimia EU:n tasolla voisivat olla esimerkiksi
erityisten lapsiystdvéllisten Internet-palvelujen tukeminen tai vuoden parhaan
tiedotuskampanjan palkitseminen.
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1)
2)
3)

4)

LIITE 11

KUSTANNUSTEN SUUNTAA ANTAVA JAKAUTUMINEN

Laittoman siséllon torjunta 23-28 %
Ei-toivotun ja haitallisen siséllon torjunta 16-23 %
Turvallisemman kayttoymparistén luominen 5-9 %
Tiedottaminen 43-50 %
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1)
2)

LIITE IIT

OHJELMAN TOTEUTUSKEINOT

Komissio toteuttaa ohjelman liitteessi I eritellyn teknisen siséllon mukaisesti.

Ohjelma toteutetaan vilillisten toimien avulla, joita ovat:

a)

b)

yhteisrahoitteiset toimet:

— Pilottihankkeet ja parhaisiin toimintatapoihin liittyvét toimet sekd ad hoc
-toimet ohjelman kannalta olennaisilla aloilla, mukaan luettuina parhaita
toimintatapoja esittelevdt hankkeet ja hankkeet, joissa nykyisté
teknologiaa kdytetddn innovatiivisella tavalla.

—  Verkostot: verkostot, jotka tuovat yhteen joukon sidosryhmid toimien
varmistamiseksi koko EU:ssa ja koordinointitoimien ja tietimyksen
siirron  helpottamiseksi. ~ Nithin ~ voidaan  yhdistdd  parhaisiin
toimintatapoihin liittyvid toimia.

— Tehdddn myos soveltavaa Euroopan laajuista tutkimusta siitd, kuinka
thmiset, erityisesti lapset, kiyttavét uusia viestimié.

—  Komission rahoitusosuus on yleensé korkeintaan 50 prosenttia hankkeen
kustannuksista. Julkisen sektorin elimille voidaan hyvittdd 100 %
lisdkustannuksista.

liitinndistoimenpiteet:

— Liitdnndistoimenpiteiden avulla edistetdin ohjelman toteutusta tai
tulevien toimien valmistelua. Tdhén eivét kuulu tuotteiden, prosessien tai
palveluiden markkinoille saattaminen, markkinointi tai myynnin
edistdminen.

o vertailuanalyysi ja mielipidetutkimukset, joilla tuotetaan kaikkien
jasenvaltioiden alueelta vertailukelpoisin menetelmin luotettavaa
tietoa Internetin ja uuden verkkoteknologian kéyttoturvallisuudesta;

o teknologian, kuten Internetin ja wuuden verkkoteknologian
kayttoturvallisuuden edistdmiseksi suunnitellun
suodatusteknologian tekninen arviointi. Arvioinnissa otetaan myos
huomioon, parantaako tdma teknologia yksityisyyden suojaa vai ei,

. ohjelmaa ja siithen sisdltyvid toimia, mukaan luettuina itsesddntelya
ja Internetin kayttdturvallisuutta kasittelevdn foorumin tyotd, sekd
tulevien toimintojen suunnittelua tukevat tutkimukset;

o kilpailut parhaiden toimintatapojen palkitsemiseksi;

o tiedonvaihto, konferenssit, seminaarit, tydpajat tai muut tekniset
kokoukset ja aihekokonaisuuksien hallinnointi;
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3)

4)

S)

o tiedonlevitys-, tiedotus- ja viestintdtoimet.

Yhteisrahoitteisten toimien valinta perustuu komission Internet-sivulla julkaistuihin
ehdotuspyyntoihin voimassa olevien rahoitussddnndsten mukaisesti.

Yhteison tukea koskeviin hakemuksiin on tarvittaessa liitettiva rahoitussuunnitelma,
joka siséltdd hankkeiden rahoituksen kaikki osatekijit, mukaan luettuina yhteisoltd
pyydettiva rahoitustuki sekd kaikista muista ldhteistd pyydetty tai saatu tuki.

Liitdnnaistoimenpiteet toteutetaan tarjouspyynnoin voimassa olevien
rahoitussdanndsten mukaisesti.
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SAADOKSEEN LIITTYVA RAHOITUSSELVITYS

Politiikan ala(t): Tietoyhteiskunta

Toiminnan ala(t): Tietoyhteiskunnan sisélto ja palvelut

Toimenpiteen nimi: Internetin ja uuden verkkoteknologian kiyttoturvallisuutta koskeva
monivuotinen yhteison toimintaohjelma (Safer Internet plus)

1. BUDJETTIKOHTA
Budjettikohta/-kohdat: 09 03 03 (aiemmin B5-821) ja 09 01 04 04 (aiemmin B5-
821A)

2. NUMEROTIEDOT

2.1. Toimenpiteen kokonaismairiraha: 50 milj. euroa
maksusitoumusmaéirirahoina
50 miljoonaa euroa

2.2. Toimenpiteen soveltamisaika:
1.1.2005 - 31.12.2008

2.3. Monivuotinen kokonaismenoarvio:

a) Maksusitoumusmaiérarahojen/maksuméérirahojen (rahoitustuki) aikataulu

09 03 03 (aiemmin B5-821) miljoonaa euroa (kolmen desimaalin tarkkuudella)

2005 2006 2007 2008 Yht.

Maksusitoumus- 9,500 10,100 14,730 14,730 49,060
madrarahat:

Maksumiiréirahat™

2005 2,000 - - - 2,000
2006 3,700 2,200 - - 5,900
2007 2,800 3,800 4,600 - 11,200
2008 1,000 2,900 5,700 6,000 15,600
20009 ja seur. vuodet 1,200 4,430 8,730 14,360
Yht. 9,500 10,100 14,730 14,730 49,060

25

Internetin  kayttoturvallisuutta koskevan toimintaohjelman (1999-2004) tiytdntdonpanoon liittyvit
summat on liséttdva vuosien 2005, 2006 ja 2007 maksuméaédrdrahoihin.
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b) Tekninen ja hallinnollinen apu ja tukimenot (vrt. kohta 6.1.2)

09 01 04 04 (aiemmin B5-821A)

miljoonaa euroa (kolmen desimaalin tarkkuudella)

2005

2006

2007

2008

Yht.

Sitoumukset/maksut

0,220

0,230

0,240

0,250

0,940

09 03 03 +09 01 04 04 — miljoonaa euroa (kolmen desimaalin tarkkuudella)

a+b yhteensd
2005 2006 2007 2008 Yht.
Maksusitoumus- 9,720 10,330 14,970 14,980 50,000
madrarahat:
Maksumaédrirahat
2005 2,220 - - - 2,220
2006 3,700 2,430 - - 6,130
2007 2,800 3,800 4,840 - 11,440
2008 1,000 2,900 5,700 6,250 15,850
2009 ja seur. vuodet 1,200 4,430 8,730 14,360
Yht. 9,720 10,330 14,970 14,980 50,000
C) Henkildsto- ja muiden hallintomenojen kokonaisvaikutus rahoitukseen (vrt. kohdat
7.2 ja 7.3)
miljoonaa euroa (kolmen desimaalin tarkkuudella)
2005 2006 2007 2008 Yht.
Sitoumukset/maksut 0,950 0,950 0,950 0,950 3,800
atb+c YHTEENSA
2005 2006 2007 2008 2009 ja Yht.
seur.
vuodet
Maksusitoumus- 10,670 11,270 15,930 15,930 53,800
maédrdrahat
Maksut 3,170 7,080 12,390 16,800 14,360 53,800

2.4.

X  Ehdotus on tehdyn ohjelmasuunnitelman mukainen (7,62 miljoonaa euroa
vuonna 2005 ja 7,73 miljoonaa euroa vuonna 2006 budjettikohdasta 09 03 03),
sen jilkeen kun muista budjettikohdista on tehty seuraavat siirrot: 090302
eContent (aiemmin B5 334), 1 miljoonaa euroa vuonna 2005 ja vuonna 2006;
0902 sdhkoistd viestintdd koskeva politiikka (aiemmin B5-302) 1,1 miljoonaa

euroa vuonna 2005 ja 1,6 miljoonaa euroa vuonna 2006.
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Yhteensopivuus ohjelmasuunnitelman ja rahoitusnikymien kanssa




O Ehdotus edellyttdd rahoitusndkymien kyseisen otsakkeen ohjelmasuunnitelman
muuttamista.

O Tama voi edellyttdd toimielinten sopimuksen méardysten soveltamista.

Komission vuonna 1997 laatimassa Internetin kéyttoturvallisuutta koskevan
ohjelman alkuperdisessd ehdotuksessa esitettiin ohjelman talousarvioksi 30
miljoonaa euroa neljin vuoden ajaksi, mutta Euroopan parlamentti ja neuvosto
myonsivét sithen vain 25 miljoonaa euroa. Ohjelman jatkaminen vuosiksi 2003—-2004
lisdsi rahoitusta 13,3 miljoonalla eurolla (6,7 miljoonaa euroa vuodelle 2004). Tadma
perustui komission pyyntodn, joka rajoittui silloisten tarpeiden vahimmaismaardan.
Tietyt vuoden 2004 kustannukset voitaisiin kattaa vain keskeyttdmalla
suodatussovellusten ja -palvelujen kehittdmisen rahoitus ja siirtdimélld nédin sddstetyt
varat muihin hankkeisiin.

Syyt sithen, miksi vuosien 2005-2008 rahoitusta pyydetddn merkittdvésti lisidmaén,
ovat seuraavat:

a)  ohjelmassa keskitytddn yhd enemmaén késittelemddn teknologian ja sen kdyton
muutosta, erityisesti alaikdisten kéyttdjien mddrdn huimaa kasvua,
vahvistamaan tiedottamista ja tukemaan vihjelinjojen tyomairédn odotettavissa
olevaa lisdéntymistd, joka johtuu litkkeelld olevan laittoman siséllon ja tehtyjen
ilmoitusten maarin kasvusta;

b) EU:n jdsenvaltioiden midrd kasvaa 15:sta 25:een. Tarvitaan riittdvasti
resursseja, jotta 10 uudessa jdsenvaltiossa voidaan perustaa vihjelinjoille
(toimintalinja 1) ja tiedotustoimille (toimintalinja 4) kansalliset keskukset ja
jotta voidaan kattaa ndiden kahden verkoston koordinoijien lisdtarpeet
koordinoitavien keskusten mééréan kasvaessa.

c) Ohjelmaan sisdltyvdat paitsi Internet ja muu wuusi teknologia, kuten
matkapuhelimet, myds pyytdméttd ldhetetty kaupallinen séhkoposti (ns.
roskaposti).  Roskapostin  siséllyttdiminen  ohjelmaan lisdd  menoja
toimintalinjoissa 2, 3 ja 4.

Suurin lisdrahoitustarve johtuu roskapostin tehokasta torjumista ja parhaita
toimintatapoja koskevan tiedonvaihdon helpottamis- ja koordinointitoimista ja
roskapostiin tehoavan suodatusteknologian kehittdmisen tuesta toimintalinjassa 2
”Ei-toivotun ja haitallisen siséllon torjunta”.

2.5. Vaikutukset tuloihin:

X Eivaikuta tuloihin (kyseessd ovat toimenpiteen toteuttamiseen liittyvét tekniset

nikokohdat).

3. BUDJETTITIEDOT

Menolaji Uusi EFTA-maat Ehdokasmaat Rahoitus-

osallistuvat osallistuvat nikymien
otsake

Ei-pakoll. | JM El KYLLA KYLLA N3
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4. OIKEUSPERUSTA
Euroopan yhteison perustamissopimuksen 153 artikla.

Euroopan parlamentin ja neuvoston péitdés .../../EY Internetin ja uuden
verkkoteknologian kéyttSturvallisuutta koskevan monivuotisen yhteisén ohjelman

perustamisesta.
5. KUVAUS JA PERUSTELUT
5.1. Yhteison tuen tarve

5.1.1.  Toiminnan tavoitteet ja yhteison tuen tarve

Perimmaisend tavoitteena on edelleen edistidd Internetin kédyttGturvallisuutta, erityisesti lasten
ndkokulmasta, seki torjua laitonta ja loppukiyttdjdlle ei-toivottua sisaltoa.

Erityistavoitteet:

1) Laittoman sisdllon torjunta mahdollistamalla se, ettd kayttéjédt ilmoittavat laittomasta
sisdllostéd vihjelinjojen verkoston kautta.

2) Ei-toivotun ja haitallisen sisdllon torjunta: suodatussovellusten vertailuanalyysi,
roskapostin tehokasta torjumista ja parhaita toimintatapoja koskevan tiedonvaihdon
koordinointi, tehokkaan suodatusteknologian kehittaminen; nykyisten
sisdllonluokittelujarjestelmien mukauttaminen siten, ettd niissd otetaan huomioon
konvergenssi.

3) Turvallisemman kdyttdympariston edistiminen tukemalla itsesdéntelyyn perustuvaa
lahestymistapaa (alan eurooppalaisten toimintasddntdjen laatiminen ja toteuttaminen)
ja varmistamalla yhteisty0 yhteison tasolla.

4) Turvallisempaa kéyttod koskevan tiedon lisddminen tukemalla eurooppalaista
tiedotusverkostoa.

5.1.2.  Ennakkoarviointiin liittyvit toimenpiteet

Ohjelmasta on laadittu yksityiskohtainen ennakkoarviointi, joka perustuu erilaisiin lahteisiin,
muun muassa vuosia 1999-2002 koskevan toimintasuunnitelman®® kahteen ulkopuoliseen
arviointiin, sidosryhmien kuulemiseen ja tietoihin, joita komissiolla on kéytettdvissidén niiden
monien toimien ansiosta, joihin se on osallistunut viime vuosina, ja yhteyksiensd ansiosta,
joita silld on alan merkittdvimpiin toimijoihin.

Naistd ldhteistd kdy selvisti ilmi, ettd Internetin laiton ja haitallinen sisélto ja kayttdytyminen
Internetissd askarruttavat jatkuvasti lainlaatijoita, Internet-alaa ja lasten vanhempia.
Ongelman odotetaan kasvavan sekd laadullisesti (uudet teknologiat, uudet jakelukanavat) ja
madrillisesti (sekd sisdllon méérdn ettd tyyppien suhteen). Lasten Internet-yhteyksien kasvu
johtaa heiddn Internetistd saamiensa hyotyjen kasvuun, mutta sen mukana kasvavat myds
sivutuotteina aiheutuvat haitat.

26 KOM(2003) 591 lopullinen, komission antama 10. lokakuuta 2003.
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Kaupallisten ei-toivottujen sdhkopostiviestien eli ns. roskapostin mééra on nyt niin suuri, ettd
se on jo melkoinen ongelma sdhkodisen kaupankdynnin ja tietoyhteiskunnan edistymisen
kannalta.

Laittoman sisdllon ja haitallisen siséllon levittimisen sddntelyn osalta sisdllontuottajien
ensisijaisesta vastuusta sdddetddn edelleen suurelta osin kansallisessa lainsdddannossa.

On kuitenkin olemassa muutamia yhteisid sdddoksid, joita jdsenvaltioiden on noudatettava.
Sihkoistd  kauppaa  koskevassa  direktiivissd®’  sddnnellddn  vilittdjind  toimivien
palveluntarjoajien vastuuta pelkéssd siirtotoiminnassa ("mere conduit"), vélimuistiin
tallentamisessa ja sdilyttdmisessd. Euroopan unioni ryhtyi ensimmdiisend lainsdédddntotoimiin
roskapostin torjumiseksi antamalla direktiivin henkildtietojen késittelystd ja yksityisyyden
suojasta sihkoisen viestinndn alalla®®. Suosituksessa alaikiisten ja ihmisarvon suojelusta®
annetaan suosituksia jdsenvaltioille, Internet-alalle ja asianomaisille osapuolille sekd
komissiolle, ja siihen sisdltyy alaikdisten suojelua koskevia ohjeellisia suuntaviivoja.

Internetin kéyttdturvallisuutta koskevan toimintaohjelman (1999-2002) arvioinnissa kuullut
osapuolet olivat yhtd mieltd siitd, ettd pelkkd turvautuminen sddntelyyn ei riittdnyt
ratkaisemaan tdtd luonteeltaan maailmanlaajuista ongelmaa. Sdédntelyéd on tuettava kdytdnnon
toimin, joilla autetaan lainvalvontaviranomaisia, annetaan kdyttdjille vélineitd, joilla he voivat
suojata itsensd ja lapset, joista he ovat vastuussa, ei-toivotulta ja haitalliselta siséllolta,
kannustetaan Internet-alaa etsiméédn itsesdintelyyn perustuvia ratkaisuja ja tiedotetaan ja
koulutetaan vanhempia, opettajia ja lapsia ongelmista ja niiden parhaista ratkaisutavoista.
Yhteison tason toimet, joilla tiydennetdén kansallisia, alueellisia ja paikallisia toimia, ovat
toivottavia ongelman rajatylittivén luonteen takia ja koska ongelman ratkaisemiseen tarvitaan
suuren mittakaavan kansainvélistd yhteistyota.

Edelléd esitetystd voidaan tehda kaksi kdytdnnon padtelmai:

- jdsenvaltioiden tekemdd tyotd tdydentdvien yhteison toimien tarpeesta vallitsee
yhteisymmaérrys

- ehdotetun ohjelman toimintalinjat ovat sellaisia, joissa EU:n tason toiminta on
tarkoituksenmukaisinta ja tehokkainta ratkaisujen 16ytymisen kannalta.

Tédmin ehdotuksen laadinnassa on otettu huomioon keskustelut asian kannalta
merkityksellistd toimintaa harjoittavien komission yksikdiden kanssa (kuten koulutuksesta ja
kulttuurista, sisdmarkkinoista ja oikeus- ja sisdasioissa vastaavien yksikdiden kanssa).

Ohjelman  vaikutukset kohdeyleis6on pyritddn maksimoimaan verkottamisen ja
kerrannaisvaikutusten kautta. Valittu 1dhestymistapa perustuu Internetin kéyttoturvallisuutta
koskevan ohjelman (1999-2004) tuloksiin ja siithen on lisdtty uusia elementtejd uusien
haasteiden ratkaisemiseksi. Ndma elementit tehostavat toimia, jotka lujittavat toinen toistaan,
ja séilyttavit niiden yhdenmukaisuuden vihentdméttd niiden tarkeyttd kohderyhmalle.

2 Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 pédivdnd kesdkuuta 2000,

tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankdyntid, sisdmarkkinoilla koskevista tietyista
oikeudellisista ndkokohdista (EYVL L 178, 17.7.2000, s. 1).

Henkil6tietojen kisittelystd ja yksityisyyden suojasta sdhkoisen viestinndn alalla 12 pdivénd heindkuuta
2002 annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY (EYVL L 201, 31.7.2002, s.
37).

Ks. alaviite 20.
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Tama ladhestymistapa yksiloitiin ennakkoarvioinnissa ja se on muutettu toimintatavoitteiksi,
jotka kattavat tarkasti méaritellyt toiminta-alueet ja toteuttamisvélineet.

5.1.3.  Jilkiarvioinnin perusteella toteutettavat toimenpiteet

Ohjelman  arviointi  vuosilta  1999-2002 antoi myonteisen kuvan Internetin
kayttoturvallisuuden parantamista koskevan nykyisen ohjelman saavutuksista. Arvioijien
mukaan ohjelma oli ensimmadisten neljan vuoden aikana edistdnyt asiaa merkittdvasti, mutta
sithen liittyvien kysymysten monimutkaisuuden ja asiassa toimivien osapuolten paljouden
vuoksi lisdtoimenpiteiti tarvitaan edelleen.

Arvioijat tunnustivat nykyisen ohjelman mydnteiset vaikutukset erityisesti verkottumisen
edistimisessd ja siind, ettd ohjelma antaa monipuolista tietoa Internetin turvallisempaan
kayttoon liittyvistd ongelmista ja ratkaisuista.

Yksiloidympid arviointipadtelmia:

Sidosryhmit ovat samaa mieltd siitd, ettd ohjelman alkuperdiset tavoitteet, painopisteet ja
toteutuskeinot ovat edelleen kédypid ja ettd toimintalinjat ovat tarkoituksenmukaisia
mekanismeja tavoitteiden saavuttamiseksi.

Poliittisella tasolla ohjelma on onnistunut saamaan turvallisemman Internetin kehittimiseen
liittyvdt kysymykset lujasti EU:n ja jdsenvaltioiden asialistalle. Euroopan komissiolle
kaukondkdisyydestd ndiden asioiden esille ottamisessa jo Internetin varhaisessa
kehitysvaiheessa on syytd antaa tunnustusta.

Arvioijat antoivat joukon suosituksia toimintalinjoista ja niiden toteuttamistavoista:

e Laajennetaan painopisteitd/tavoitteita uusiin ja esiin nouseviin viestintitekniikoihin, joilla
on erityistd vaikutusta lasten Internetin kéyttoon (esim. kolmannen sukupolven
matkapuhelimet).

e Tarkistetaan suodatusta ja luokittelua koskevaa toimintalinjaa.

e Jatketaan tiedotuskeskusten verkostointia tiedotuksen jirjestimiseksi jasenvaltioissa.

e Jatketaan yhteydenpitoa Euroopan unionin ulkopuolisten tahojen kanssa.

e Kannustetaan Internet-palveluntarjoajia ja muita alan yrityksid voimakkaammin
osallistumaan toimintasuunnitelman toteutukseen.

¢ Suunnataan ohjelmaa niille toiminta-aloille, joilla silld on todennékdisesti suurin vaikutus,
eli Euroopan/kansainvélisen tason verkostointiin ja kerrannaisvaikutuksiin.

Komissio oli jo ennakoinut monia ndistd suosituksista ehdotuksissaan Internetin
kayttoturvallisuutta koskevan toimintasuunnitelman jatkamiseksi ja toteuttaa ne osana vuosien
2003-2004 tyoohjelmaa. Safer Internet plus -ohjelman suunnittelussa otetaan tdysimaéraisesti
huomioon ndma suositukset.
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5.2. Suunnitellut toimet ja yhteison rahoitustukea koskevat yksityiskohtaiset
saannot

Kaavailtuja toimintalinjoja on nelja:

1) Laittoman sisillon torjunta

2) Ei-toivotun ja haitallisen sisillon torjunta

3) Turvallisemman kiyttoympériston luominen
4) Tiedottaminen

5.3. Toteutusmenetelmiit

Paremman kustannustehokkuuden saavuttamiseksi vihjelinjojen ja tiedotustoimien
toimeksisaajille olisi myoOnnettdvd taloudellista tukea kauemmin (3—4 vuoden ajan) kuin
Internetin kdyttoturvallisuutta koskevan nykyisen toimintaohjelman mukaisesti yleensé (1,5-2
vuoden ajan). Ensin olisi tehtdvéd avoimen tarjouspyynndn pohjalta yleensi kahdeksi vuodeksi
sopimus, jonka voimassaoloaikaa voidaan hankkeiden tarkastelussa menestyksekkiiksi
todettujen hankkeiden osalta jatkaa siten, ettd myos jatkoajalle myonnetéén rahoitusta.

Ehdotuksen toteuttamismenetelmissd noudatetaan yleisesti ottaen tavanomaista yhteison
lahestymistapaa rahoitustukeen ja yhteisrahoitukseen, joista paétetddn yksityiskohtaisen
rahoitushakemuksen perusteella. Internetin kdyttdturvallisuutta koskevien joidenkin toimien
alhainen kustannustaso huomioon ottaen olisi kuitenkin mahdollistettava vihjelinjoille ja
kansallisille tiedotuskeskuksille myds yksinkertaisemmat sopimustyypit, joiden nojalla
voitaisiin myontda kiinteimairaisid avustuksia toimien talousarvioiden tueksi.

On my0ds osia, joiden rahoitus tulee kokonaan yhteisoltd. Rahoitus myoOnnetddn
ehdotuspyyntdjen ja tarjouspyyntdjen perusteella.

Ohjelman hallinnoinnista vastaa keskustasolla komissio. Tekniseen ja hallinnolliseen apuun ja
tukimenoihin varatulla maiirdrahalla on tarkoitus kattaa kulut, joita aiheutuu ohjelman
tavoitteeseen  vélittomaisti  liittyvistd  selvityksistd,  asiantuntijoiden  kokouksista,
tiedottamisesta, konferensseista ja julkaisuista, sekd kaikki muut teknisestd ja hallinnollisesta
avusta atheutuvat kulut, joihin ei liity viranomaisten tehtdvia.
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6. RAHOITUSVAIKUTUKSET

6.1. Kokonaisrahoitusvaikutus, B osa (koko ohjelmakaudeksi)
6.1.1.  Rahoitustuki (maksusitoumusmddrdrahat)

Maksusitoumusmaddrirahat, miljoonaa euroa (kolmen desimaalin tarkkuudella)
Jaottelu 2005 2006 2007 2008 Yht.
Laittoman sisillon 3,150 3,150 3150 | 3150 | 12,600
torjunta
Ei-toivotun ja haitallisen 0,750 0,750 4130 | 4130 | 9,760
siséllon torjunta
Turvallisemman kaytto- 0,600 1,000 1,000 1,000 | 3,600
ympériston luominen
Tiedottaminen 5,000 5,200 6,450 6,450 23,100
YHTEENSA 9,500 10,100 14,730 | 14,730 | 49,060

Rahoituksen jakautuminen ndiden neljdn toimen kesken on ohjeellinen ja tehty Euroopan
parlamentin ja neuvoston padtdsluonnoksen liitteessé II esitetyn jakautumisen mukaan.

6.1.2  Tekninen ja

hallinnollinen
(maksusitoumusmddrdrahat)

apu,

tukimenot

ja

tietotekniikkakustannukset

Maksusitoumusmaddrirahat, miljoonaa euroa (kolmen desimaalin tarkkuudella)

2005 2006 2007 2008 Yht.
:;Emnen ja hallinnollinen 0,220 0,230 0,240 0,250 0,940
(verkkosivusto,
toimituspalvelut, hankkeiden
arviointi jne.)
Tiedotus, julkaisut, viestintd
YHTEENSA 0,220 0,230 0,240 0,250 0,940
Ohjelmakomitean kokouskulut laskutetaan budjettikohdasta A07031.

kokouskulut laskutetaan budjettikohdasta A07030 (ks. kohta 7).
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6.2. Toimenpidekohtainen kustannuslaskelma, B osa (koko ohjelmakaudeksi)
Maksusitoumusmaédrirahat, miljoonaa euroa (kolmen desimaalin tarkkuudella)
Jaottelu Suoritteen Suoritteiden Keskiméaarai- Koko-
tyyppi méérd 4 vuoden | set yksikko- nais-
(hanke, asiakirja tms.) kuluessa kustannukset | kustan-
nukset
(yhteensd 4
vuodeksi)
Laittoman siséillon Vihjelinjat 25 keskusta 0,092 9,200
torjunta vuodessa
Verkoston keskustoiminta 1 | 0,85 vuodessa 3,400
Yht. 26 12,600
Ei-toivotun ja Roskapostin torjumiseen liittyvi 2 * 4 vuoden 0,4 3,200
haitallisen siséillon vertailuanalyysi ja koordinointi, hanketta | (vuodessa) =
torjunta kumpikin 4 vuoden hankkeita, 10 suodatus- 3,2 milj. 6,560
suodatushankkeet hanketta 6,56 milj.
Yht. 4 9,760
Turvallisemman Itsesddntelyn tukitoimet, 10 0,360 3,600
kayttoympériston Internetin kayttéturvallisuutta
luominen kisittelevd foorumi
Yht. 10 3,600
Tiedottaminen Tiedotuskeskukset 25 0,197 19,700
Verkoston keskustoiminta 1 0,850 3,400
Yht. 26 23,100
KOKONAIS- 49,060
KUSTANNUKSET

Ensimmdiisen kahden wvuoden rahoituksella keskitytidn varmistamaan vihjelinjojen ja
tiedotusverkostojen jatkuvuus ja vakiintuminen. Saavutettu toiminnan taso pidetddn ja
varmistetaan sen laajentaminen kaikkiin jdsenvaltioihin, ja lisdksi kdynnistetddn uusia
roskapostiin ja itsesdéntelyyn liittyvid toimia. Nédiden verkostojen tydtaakka tulee kasvamaan
lahivuosina sekd madaréllisesti ettd laadullisesti, joten ne tarvitsevat jatkuvaa tukea.
Verkostojen tavoitteet poikkeavat toisistaan huomattavasti: vihjelinjat keskittyvit ottamaan
vastaan ilmoituksia laittomasta sisdllostd, kun taas tiedotuskeskusten tehtdvd on edistda
Internetin ja matkaviestintdverkkojen turvallista kdyttod lasten, opettajien ja vanhempien
keskuudessa. Niiden tyd poikkeaa toisistaan olennaisesti, ja oletettavasti eri organisaatiot
hoitavat nima tydt jasenvaltioissa. Tamé koskee myds koordinointikeskuksia, joista vastaavat
eri organisaatiot. Niiden tehtdvd on edistdd hyvid toimintatapoja ja vaihtaa tietoa eri
verkostojen jdsenten kesken ndiden kulloisellakin toimialalla, jotka on yksiloity
ohjelmaehdotuksen liitteessd 1. Kummankin verkoston keskusten tuki toteutetaan
yhteisrahoitusperiaatteella ("hankkeiden” tuki).

Ohjelmassa otetaan huomioon mahdollisuus tukea toimintaa yhteison ulkopuolisissa maissa
ohjelmakomitean suostumuksella. Tdmad vaihtoehto olisi tdrked mahdolliselle, joskin
rajalliselle tuelle vihjelinjoille niissd yhteison ulkopuolisissa maissa, joissa ylldpidetdén
suurinta osaa laittomasta ja haitallisesta sisdllosta.

Ohjelman toisen tavoitteen “ei-toivotun ja haitallisen sisdllon torjunta” osalta suoritetaan
suodatustuotteiden vertailuanalyyseji sekd koordinoidaan ja helpotetaan roskapostin tehokasta
torjumista ja parhaita toimintatapoja koskevaa tiedonvaihtoa. Ohjelman toisessa osassa
tavoitteen saavuttamiseksi tuetaan suodatusteknologian kehittdmistd sekd toimia
siséllonluokittelu- ja laatumerkintdjen kdyttoon ottamiseksi.

33




Vuotuiset kohdetuotokset on laskettu ohjelman budjetin seuraavan yleisjakauman perusteella:

Laittoman siséllon torjunta 23-28 %
Ei-toivotun ja haitallisen sisallon torjunta 16-23 %
Turvallisemman kayttoympériston luominen 5-9 %
Tiedottaminen 43-50 %
7. 40-50 % VAIKUTUKSET HENKILOSTOON JA HALLINTOMENOIHIN

7.1. Vaikutus henkilostoon

Henkiloston laji

Toimenpiteen hallinnointiin
tarvittava nykyinen ja/tai uusi
henkil9sto

Yht.

Vakinaisten
toimien maara

Viliaikaisten
toimien maara

Tehtidvan kuvaus

Virkamiehet A 4 Ohjelman hallinnointi
tai véliaikaiset (ehdotuspyynnét, tydohjelma,
toimihenkil6t 1 komission menettelyt),
hankkeiden hallinnointi,
C 2 kustannusten valvonta
Muu henkil6sto 1 kansallinen Hankkeiden tekninen apu
asiantuntija®
Yht. 7 1

Ei lisdhenkil6stod — henkildstotarpeet katetaan siséisilla siirroilla.

7.2. Henkiloston taloudellinen kokonaisvaikutus
Henkildston laji Mairé (euroa) Laskentamenetelma
756 000 7 x 108 000

Virkamiehet

Viliaikaiset toimihenkilot

EFTA-maista (ks.
alaviite 24)

Yht.

756 000
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Odotettu EFTA:n osallistuminen henkildston osalta.
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7.3. Muut toimesta johtuvat hallintomenot

Budjettikohta Maiira (euroa) Laskentamenetelma
(Vuotuiset kustannukset)
(Numero ja nimike)

Kokonaismaariaraha
(osasto A7)

A0701 — Virkamatkat 14 000 | 20 virkamatkaa x 700 euroa vuodessa EU:ssa

A07040 — Konferenssit 100 000

A07031 — Pakolliset

. 40 000 | 2 vuotuista kokousta x 1 osallistuja x 25 jdsenvaltiota
komiteat

x 800 euroa

A07030 — Ei-pakolliset

. 40000 | 2 vuotuista kokousta sidosryhmien kanssa (20
komiteat

osallistujaa x 1000 euroa per kokous)

Tietojirjestelmiit (A- - -
5001/A-4300)

Muut menot: A osa - -
(eriteltdava)

Yht. 194 000

Mairit vastaavat 12 kuukauden kokonaismenoja.

Henkildsto- ja hallintoresurssien tarve katetaan hallinnoivalle péédosastolle vuotuisessa
méiirirahajaottelussa myonnetystd osuudesta.

8. SEURANTA JA ARVIOINTI

8.1. Seurantajirjestelma

Komission virkamiehet vastaavat ohjelman toteuttamisesta ja valvonnasta. Ohjelmien jatkuva
valvonta perustuu suoraan edunsaajien antamista toimintaa ja taloutta koskevista vili- ja
loppuraporteista saataviin tietoihin, joihin kuuluvat myds valintaprosessissa asetetut
suorituskriteerit.

Ohjelman laadukkaan toteuttamisen takaamiseksi tehdddn sddnnoéllisesti vierailuja hankkeiden
toteuttamispaikoille, ja ohjelman osallistujien toiminnasta pyydetddn sddnnollista palautetta.

Kaikilta hankkeilta ja toimilta edellytetddn omaa sisdistd arviointia tai jarjestelmid ulkoisten
tai sisdisten asiantuntijoiden suorittamaa arviointia varten sekd suoritusindikaattoreita ja
seurantaohjeita.

Kertaluonteisten hankkeiden kuten seminaarien ja konferenssien osalta suoritetaan valvonta
paikan péélld tekemadlla pistokokeita ja/tai kiinnittdmalld huomiota riskitekij6ihin.

35




8.2 Arvioinnin yksityiskohtaiset siinnot ja arviointijaksot

Ohjelman toisen vuoden péétteeksi siitd tehdddn viliarviointi. Toiminnan vaikutuksiin
keskittyva jilkiarviointi tehddén koko ohjelman paitteeksi.

Arviointia varten on mééritetty seuraavat indikaattorit:

Yleiset tavoitteet Indikaattorit
0 edistdd Internetin kdyttoturvallisuutta, - Madrilliset ja laadulliset tiedot
erityisesti lasten ndkdkulmasta, ja torjua toiminnasta, toimista tehtavét raportit ja
loppukayttéjélle ei-toivottua sisaltod toimien tulokset

- Madérilliset ja laadulliset tiedot
osallistujien ohjelman tuloksiin
liittyvisté késityksistad

Toiminnalliset tavoitteet Indikaattorit
1. Laittoman siséllon torjunta - Madrélliset ja laadulliset tiedot
vihjelinjojen tehokkuudesta ja
nikyvyydesti
2. Ei-toivotun ja haitallisen siséllon - Saatavilla olevaa teknologiaa koskevan
torjunta tiedon taso

- Suodatukseen, luokittelujirjestelmiin ja
sivustojen laatumerkintdihin liittyvien
aloitteiden méaéara ja kattavuus

Euroopassa
3. Turvallisemman kiyttoympéiriston - Itsesddntelyaloitteiden méiérd ja
luominen kattavuus Euroopassa
4. Yhteistyon ja tiedottamisen - Internetin ja uusien viestinten
lujittaminen kéyttoturvallisuutta koskevan tiedon taso

lasten ja vanhempien keskuudessa

- Tiedotushankkeiden laajuus,
koulutettujen opettajien/kasvattajien
maara

9. PETOSTEN TORJUNTATOIMET

Kaikissa rahoituspédétoksissd sekd komission ja edunsaajien vilisissd sopimuksissa taataan
komissiolle ja tilintarkastustuomioistuimelle mahdollisuus tehdd tarkastus yhteison
avustuksen edunsaajan luona ja mahdollisuus vaatia todisteet sopimusten ja oikeudellisten
sitoumusten puitteissa kirjatuista menoista viiden vuoden ajan sopimuskauden paittymisesta.
Mikili tarpeelliseksi katsotaan, jarjestetddn paikan péélla tehtdvid tarkastuksia.

Avustusten edunsaajien on laadittava selvitys hankkeesta ja sen kuluista. Ne tarkastetaan seké
kustannuslajien ettd niiden tukikelpoisuuden osalta yhteison avustukselle asetettujen
tavoitteiden mukaisesti sekd sopimusehdot, taloudelliset ndkokohdat ja moitteettoman
varainhoidon periaatteet huomioon ottaen.
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Rahoitussopimukseen liitetdén tiedot rahoituksen hallinnosta ja sen kdytostd niiden menojen
médrittelemiseksi, joihin sopimuksen alainen rahoitus on kéytettdvissd. Yhteison varoilla
katettavia edunsaajan kirjanpitoon merkittdvid todellisia, tunnistettavia ja tarkistettavia
kustannuksia voidaan tarvittaessa rajoittaa myoOnnettyjen avustusten valvonnan ja
tilintarkastuksen (seka rahoituskohteiden valinnan) helpottamiseksi.

Julkisten hankintojen osalta komissio voi médritd hallinnollisia tai taloudellisia seuraamuksia
uuden varainhoitoasetuksen (93-96 artiklan) mukaisesti poissuljetulle ehdokkaalle tai
tarjoajalle.
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