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JOHDANTO JA TAUSTAA

Yhdysvallat sddti syyskuun 11. pdivin 2001 terrori-iskujen jilkimainingeissa
marraskuussa 2001 lain, jossa vaaditaan, etti Yhdysvaltoihin, Yhdysvalloista tai
Yhdysvaltojen kautta lentoja tarjoavat lentoyhti6t antavat Yhdysvaltojen
tullilaitokselle sdahkoisesti padsyn automaattisiin varaus- tai
lahtoselvitysjdrjestelmiinsd,  jotka  tunnetaan  lentomatkustajia  koskevana
matkustajarekisterind (PNR). Komissio tunnustaa asiaan liittyvédt legitiimit
turvallisuusintressit mutta ilmoitti Yhdysvaltojen viranomaisille jo kesidkuussa 2002,
ettd ndma vaatimukset saattavat olla tietosuojaa koskevan yhteison ja jasenvaltioiden
lainsaadénndn' ja tietokonepohjaisia paikanvarausjirjestelmii koskevan asetuksen’
joidenkin sddnndsten vastaisia. Yhdysvaltojen viranomaiset lykkdsivdt uusien
vaatimusten voimaantuloa, mutta kieltdytyivdit lopulta luopumasta endd
5. maaliskuuta 2003 jéilkeen seuraamusten madrddmisestd lentoyhtidille, jotka eivéit
noudata vaatimuksia. Useat EU:n suurista lentoyhtidisti ovat tdmidn jéilkeen
tarjonneet padsyn matkustajarekisteritietoihinsa.

Komissio ja Yhdysvaltojen hallinto antoivat 18. helmikuuta 2003 yhteisen lausuman,
jossa muistutetaan terrorismin torjunnan olevan niiden molempien edun mukaista,
esitelladn Yhdysvaltojen tullilaitoksen antamat alustavat tietosuojaan liittyvit
sitoumukset ja todetaan osapuolten sitoumus jatkaa neuvotteluja sitd silmélld pitden,
ettd komissio voisi tehdd tietosuojasta annetun direktiivin 95/46/EY 25 artiklan
6 kohdan mukaisen péidtoksen, jossa se toteaa toimitetuille tiedoille tarjottavan
tietosuojan  tason riittdvdksi. Neuvotteluissa on siis  pyritty tuomaan
matkustajarekisteritietojen kdyttd ja suojaaminen Yhdysvalloissa ldhemmais EU:n
standardeja.

Talla vélin erddt muut yhteison ulkopuoliset maat, kuten Kanada ja Australia, ovat
pyytineet pddsyd matkustajarekisteritietoihin tai harkitsevat sen pyytdmistd. Jotkin
jasenvaltiot tarkastelevat my0s mahdollisuutta kayttid matkustajarekisteritietoja
ilmailun ja rajojen turvallisuuteen liittyviin tarkoituksiin.

Euroopan parlamentti kehotti komissiota kahdessa 13. maaliskuuta 2003° ja
9. lokakuuta 2003* annetussa  péitdslauselmassaan  toteuttamaan  toimia
Yhdysvalloille tapahtuvan matkustajarekisteritietojen  siirron  osalta, jotta
varmistetaan, ettd tietosuojaan liittyvéit Euroopan huolet otetaan varmasti huomioon.

Komissio on Euroopan parlamentin kanssa samaa mieltd siitd, ettd
matkustajarekisteritietoja koskevista yhteison ulkopuolisten maiden ja erityisesti
Yhdysvaltojen pyynndistd aiheutuvat ongelmat on ratkaistava kiireellisesti.
Ratkaisun on oltava oikeudellisesti patevd. Silld on varmistettava niin kansalaisten

Ks. erityisesti Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24. lokakuuta 1995,
yksildiden suojelusta henkilGtietojen késittelyssd ja ndiden tietojen vapaasta litkkuvuudesta, EYVL
L 281,23.11.1995, s. 31.

Neuvoston asetus (ETY) N:o 2299/89, annettu 24. heindkuuta 1989, tietokonepohjaisten
paikanvarausjérjestelmien kéyttod koskevista kdyttdytymissadnnoistd, EYVL L 220, 29.7.1989, s. 1,
sellaisena kuin se on viimeksi muutettuna neuvoston asetuksella (EY) N:o 323/1999, 8. helmikuuta
1999, EYVL L 40, 13.2.1999, s. 1.
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henkilGtietojen ja yksityisyyden suojelu kuin fyysinen turvallisuus ja pyrittava
vankkumatta torjumaan terrorismia ja kansainvélistd jirjestdytynyttd rikollisuutta.
Oikeudellinen epdvarmuus on poistettava niin eurooppalaisten kuin muiden kuin
eurooppalaisten lentoyhtididen kohdalta. Lisdksi on helpotettava legitiimid
matkustamista. EU:n toimintamalli ei kuitenkaan voi rajoittua vain muiden
aloitteisiin reagoimiseen.

Erddt jdsenvaltiot ovat lisdksi ilmoittaneet olevansa kiinnostuneita sellaisista
tehokkaista jdrjestelyistd, joilla parannetaan ilmailun ja rajojen turvallisuutta. EU:n
toimintamallin olisi tarjottava perusta monenkeskiseen ratkaisuun téhtddville
aloitteelle, joka on ainoa kidytdnnollinen tapa késitelld kansainvéliseen
lentoliikenteeseen liittyvid nédkokohtia.

Téasséd tiedonannossa esitellddn komission vélttiméattomiksi katsomat EU:n yleisen
toimintamallin osatekijat.
EU:N YLEISEN TOIMINTAMALLIN PAATEKIJAT

Kattavassa ja tasapainoisessa toimintamallissa, jossa otetaan huomioon
matkustajarekisteritietojen siirtoa edellyttdvin Yhdysvaltojen lainsdddédnnon esiin
nostamat kaikki eri nikdkohdat mutta reagoidaan tdman liséksi edelld hahmoteltuihin
laajempiin tarpeisiin, on asianmukaisesti késiteltiva seuraavia seikkoja:

— terrorismin ja kansainvilisen rikollisuuden torjunta
—  oikeus yksityisyyteen ja perusoikeuksien suojelu

— lentoyhtididen tarve pystyé tayttiméén erilaiset oikeudelliset vaatimukset siten,
ettd se on taloudellisesti hyvéksyttivissa

— laajemmat EU:n ja Yhdysvaltojen suhteet
— lentomatkustajien turvallisuus ja mukavuus
— rajojen turvallisuuteen liittyvit ndkokohdat

— ndiden  kysymysten todellinen  kansainvélinen tai itse  asiassa
maailmanlaajuinen ulottuvuus.

Yksipuolinen toimintamalli tai toimintamalli, jossa ei koota kaikkia nditd ndkdkohtia
yhteen, olisi heikolla pohjalla ja mahdoton toteuttaa pitkilld aikavélilld. Todella
kattavan ratkaisun etsiminen ei kuitenkaan saa viivéstyttdd tai estdd oikeudellisen
ratkaisun 10ytymistd nykyisten matkustajarekisteritietojen siirtoon Yhdysvalloille
liittyvddn ongelmaan — puhumattakaan siitd, ettd nithin EU:n lentoyhtiéihin, jotka
eivit vield ole antaneet Yhdysvalloille pddsyd matkustajarekisteritietoihinsa,
kohdistuu koko ajan kasvava paine.

Komission monitahoinen toimintamalli koostuu siis seuraavista paitekijoista:

a.  Saadospuitteet nykyisten matkustajarekisteritietojen  siirtimiseksi
Yhdysvalloille. Tamé toteutuu tekemélld asiasta komission péétos



3.1.

tietosuojadirektiivin (95/46/EY) 25 artiklan 6 kohdan nojalla sekd kevyt”
kahdenvilinen kansainvélinen sopimus.

b.  Tiydellisten ja tarkkojen tietojen toimittaminen ajallaan matkustajille.
Komissio, lentoyhtiot, matkatoimistot, tietokonepohjaiset
paikanvarausjérjestelmat ja tietosuojaviranomaiset sekd mahdollisesti kyseisten
yhteison  ulkopuolisten maiden viranomaiset pyrkivdt yhteistoimiin
varmistamaan, etti matkustajat saavat ennen lippujen ostamista tdydelliset ja
tarkat tiedot siitd, mihin heiddn matkustajarekisteritietojaan kdytetddn, ja ettd
he voivat antaa suostumuksensa tietojen siirrolle.

c.  Korvataan tietojen siirtomenetelmind tietoja pyytdvdn tahon aloitteeseen
perustuva menettely (Yhdysvaltojen viranomaisten suora paisy lentoyhtididen
tietokantoihin) ’tarjontamenetelmilld” ja liitetdédn sithen asianmukaiset
suodattimet. Komissio on edennyt hyvin teknisissd neuvotteluissa toimialan
kanssa. Komissio suosittaa tarjontamenetelmédn” nopeaa kayttoonottoa EU:n
politiikan puitteissa.

d.  EU:n kannan muotoilu matkustajatietojen, matkustajarekisteritiedot mukaan
luettuina, kdytostd ilmailun ja rajojen turvallisuuteen liittyviin tarkoituksiin.

e.  Monenkeskisten puitteiden luominen Kansainvilisen siviili-ilmailujérjeston
(ICAO) yhteyteen matkustajarekisteritietojen siirrolle.

EU:N YLEISEN TOIMINTAMALLIN OSATEKIJAT YKSITYISKOHTAISEMMIN

Matkustajarekisteritietojen siirtoa koskevien EU:n ja Yhdysvaltojen
neuvotteluiden tulos

Komissio ja  Yhdysvallat sitoutuivat  helmikuussa 2003  antamassaan
yhteislausumassa pyrkimdan matkustajarekisteritietojen siirrossa ratkaisuun, jossa
noudatetaan kummankin osapuolen lainsdddént6d. Yhteislausumassa todettiin, ettd
ratkaisun etsinndssd keskityttdisiin sellaisten tietojen ja parempien sitoumusten
hankkimiseen Yhdysvalloilta, joiden ansiosta komissio voisi todeta tietosuojan tason
riittdviksi tietosuojadirektiivin 25 artiklan 6 kohdan nojalla.

Komission péétavoitteena nédissd neuvotteluissa oli siis hankkia EU:sta siirrettyjen
henkildtietojen suojelulle parhaat mahdolliset standardit ja sisillyttdd ne sopiviin
sdddospuitteisiin. Komissio on samalla pyrkinyt pitimiddn mielessd muutkin jo
mainitut poliittiset tavoitteet (tehdd Yhdysvaltojen kanssa yhteisty6td terrorismin ja
sithen liittyvdn rikollisuuden torjunnassa, helpottaa legitiimid matkustamista ja
varmistaa EUmn lentoyhtidille oikeudenmukaiset  ja hyviksyttavit
toimintaolosuhteet). Komissio on myds varonut, ettei néilld toimilla haitata sellaisen
EU:n  polititkkan  kehittdmistd,  jolla ~ mahdollistettaisiin ~ kansainvélisten
matkustajatietojen kayttd ilmailun ja rajojen turvallisuuteen liittyvissa tarkoituksissa
EU:ssa. Komissio on lisdksi ottanut huomioon, ettd jdsenvaltiot voivat sdatdd
poikkeuksia joistakin tietosuojavaatimuksista, jos tdmid on vélttimatontd valtion
turvallisuuden tai lainvalvonnan kannalta, kuten tietosuojadirektiivin 13 artiklassa
saddetaan.



Komissio oli pyytdnyt kyseisid Yhdysvaltojen viranomaisia lykk&dméaan
vaatimustensa tdytdntdonpanoa siithen saakka, kunnes siirroille on luotu turvalliset
sdddospuitteet. Yhdysvaltojen kieltdydyttyd EU olisi ollut poliittisesti oikeutettu
vaatimaan lainsdddéntonsd tdytdntdOnpanoa, mutta tdméd toimintamalli ei olisi
edistinyt edelli mainittujen tavoitteiden saavuttamista. Se olisi heikentényt
Washingtonia avustavien maltillisempien ja yhteistyokykyisempien neuvonantajien
vaikutusvaltaa ja korvannut EU:n nykyisen vaikutusvallan Yhdysvaltojen
yhteistyokumppanina voimainkoettelulla. EU:n toimintamalli on kantanut hedelméa.
Keskustelujen yhteistyovaiheen alkamisesta (18. helmikuuta 2003 annettu
yhteislausuma) ldhtien kaikkien edelld mainittujen tavoitteiden saavuttamisessa on
edistytty merkittavésti.

Erityisesti voidaan mainita, ettd komissio on neuvotellut Yhdysvaltojen tulli- ja
rajavartiolaitoksen (CBP) kanssa huomattavasti paremmat tietosuojajérjestelyt
Yhdysvaltoihin siirretyille matkustajarekisteritiedoille. Nama jdrjestelyt muodostavat
perustan sille paatokselle, jonka komissio tekee sille direktiivin 95/46/EY 25 artiklan
6 kohdan nojalla kuuluvien valtuuksien mukaisesti, ja kansainviliselle sopimukselle,
joka oikeuttaa lentoyhtiot kisitteleméédn Yhdysvaltojen vaatimuksia EU:ssa voimassa
olevina oikeudellisina vaatimuksina® ja jonka myoti Yhdysvallat sitoutuu
vastavuoroisuuteen ja takaamaan EU:ssa asuville “asianmukaisen menettelyn”.

Komissio on maaliskuussa 2003 kdynnistyneiden neuvottelujen kuluessa onnistunut
hankkimaan Yhdysvalloilta seuraavat sitoumukset:

— Siirrettivien tietojen méirin selkei rajaaminen. Tiedot koskevat ainoastaan
Yhdysvaltoihin, Yhdysvalloista ja Yhdysvaltojen kautta tapahtuvia lentoja.
Kaikkien matkustajarekisteriin siséltyvien tietojen sijasta Yhdysvaltojen
pyynto rajoittuu nyt 34 tietokenttddn. Useimmat matkustajarekisterit sisaltdvat
kiytinnossd yleensd vain 10-15 tietokenttdd, ja Yhdysvallat on sitoutunut
sithen, ettei se vaadi lentoyhtioitd kerddmidn tietoja, jos jokin ndistd
34 tietokentéstd on tyhja.

—  Kaikki arkaluonteisten tietojen ryhmit, siten kuin ne on madritelty
tietosuojadirektiivin 8 artiklan 1 kohdassa® poistetaan. Komissio on hankkinut
Yhdysvalloilta tarvittavat takeet siitd, ettd kaikki rodun tai etnisen alkuperin
(esim. ruokavaliomieltymykset), terveydentilan jne. paljastavat henkil6tiedot
suodatetaan ja poistetaan.

— Tietojen kayttotarkoituksia on tismennetty, ja niiden miiriad on
vihennetty huomattavasti. Vihdoinkin on siis tiytetty komission (ja
Euroopan parlamentin) sitkedsti esittimd pyyntd rajata kéyttotarkoitukset
terrorismiin ja terrorismiin liittyviin tai mahdollisesti liittyviin rikoksiin —
erotuksena maan sisdisesté rikollisuudesta.

Direktiivin 25 artiklaan liittyvén “tietosuojan riittdvén tason” lisdksi on myds tarkasteltava direktiivin 4,
6 ja 7 artiklasta johtuvia oikeudellisia ndkdkohtia. Tietosuojan riittdvén tason toteamiseksi tehtdva
paitds rajoittuu vain tdhdn ndkokohtaan. Ehdotettua kansainvilistd sopimusta tarvitaan siis muiden
oikeudellisten ndkokohtien kasittelyyn.

Direktiivin 8 artiklassa sdddetdéin erityisten tietoryhmien lisdsuojasta. Namid tiedot maédritelldén
8 artiklan 1 kohdassa henkildtiedoiksi, jotka koskevat rotua tai etnistd alkuperad, poliittisia mielipiteitd,
uskonnollista tai filosofista vakaumusta tai ammattiliittoon kuulumista, seké terveyteen ja seksuaaliseen
kayttaytymiseen liittyviksi tiedoiksi.



— Tietojen siilytysajoissa on edistytty huomattavasti. Yhdysvallat ehdotti alun
perin tietojen sdilyttamistd 50 vuoden ajan mutta on nyt tyytynyt lyhentiméain
tétd ajanjaksoa kolmeen ja puoleen vuoteen. Koko jérjestely paittyy kolmen ja
puolen vuoden kuluttua, joten tietojen sdilytysaika liittyy jirjestelyn kestoon.

— Kongressi on vaatinut yksityisyyden suojasta vastaavan pddvirkamiehen (Chief
Privacy Officer, CPO) viran perustamista sisdisen turvallisuuden ministerioon
(Department of Homeland Security (DHS). Virkamiehen on vuosittain
raportoitava kongressille, ja hinen pddtoksensd sitovat koko ministeriotd. CPO
on suostunut vastaanottamaan ja kisittelemddn kiireellisesti EU:n
tietosuojaviranomaisten esiin tuomat Kkysymykset niiden kansalaisten
puolesta, joiden mielestd ministerid ei ole tyydyttdvélla tavalla ratkaissut
heidédn wvalituksiaan. EU:n kansalaiset saavat ndin vahvemmat takeet
oikeudenmukaisesta kohtelusta.

— Yhdysvaltojen tulli- ja rajavartiolaitos on lupautunut osallistumaan komission
johtaman EU:n ryhmén kanssa sellaisen vuosittaisen yhteisen tarkastelun
laadintaan, jossa selvitetiin, miten Yhdysvallat on tayttinyt
sitoumuksensa. Tadméd yhteistyd tarjoaa korvaamattoman tilaisuuden
tarkastella Yhdysvaltojen kdytdntdd todellisuudessa ja tarkistaa, noudattaako
Yhdysvallat sitoumuksiaan. Tarkasteluprosessia voidaan myods kayttda
lahtokohtana tiiviimmaélle yhteistydlle Yhdysvaltojen kanssa tilld alalla
tulevaisuudessa.

Sisdisen turvallisuuden ministerié olisi mielelldén halunnut liikenneturvallisuudesta
vastaavan viranomaisen (Transportation Security Administration) CAPPS 1II
(tickoneavusteinen matkustajien ennakkovalvontajirjestelmd, Computer Assisted
Passenger Pre-Screening System) -ohjelman sovittujen sddddspuitteiden piiriin.
Komissio on menestyksekkddsti vastustanut titd painostusta silld perusteella, ettd se
voi esittdd kantansa vasta sitten, kun Yhdysvaltojen sisdiset prosessit on saatu
paétokseen ja kun on selvii, ettd CAPPS II -ohjelmaan liittyviin yksityisyydensuojaa
koskeviin kongressin huolenaiheisiin on vastattu. CAPPS II otetaan tdmén vuoksi
kisiteltdviksi vasta neuvottelujen toisella kierroksella.

Yhdysvallat on lisdksi suostunut komission ehdotukseen, jonka mukaan
sdadospuitteille asetettaisiin aikarajat ja ne uusittaisiin vain, jos molemmat
osapuolet katsovat sen tarpeelliseksi. Jarjestelyn kestoksi (tietosuojan riittivan tason
toteaminen ja “kevyt” kansainvélinen sopimus) on sovittu kolme ja puoli vuotta.
Tamd luo sopivat edellytykset jérjestelyn perusteelliselle tarkastelulle sen
toteutuksesta saatujen kokemusten ja uuden kehityksen valossa. Tarkastelun olisi
kaynnistyttivd noin vuosi ennen jirjestelyn pdittymistd. EU on sithen mennessi
kehittdnyt oman politiikkkansa, mitd tulee matkustajarekisteritietojen kayttoon
litkkenteen ja rajojen turvallisuuteen liittyviin tarkoituksiin, ja liséksi tietosuojasta
Yhdysvalloissa kidytdvd keskustelu on saattanut pddstd eteenpdin. On my0s
mahdollista, etti silloin on jo kdytdssd monenkeskiset puitteet.

Komissio  kdynnistdd nyt tarvittavat menettelyt pddtoksen tekemiseksi
tietosuojadirektiivin 25 artiklan 6 kohdan nojalla ja kansainvélisen sopimuksen
tekemiseksi. Komissio aikoo vahvistettujen menettelyjen pohjalta saada prosessit
valmiiksi maaliskuussa 2004, vaikka téllainen aikataulu on mahdollinen vain
kaikkien asianosaisten ollessa tiysilld mukana hankkeessa.
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Matkustajille annettavat tiedot

Komission yksikt ovat nyt — tietosuojaviranomaisten’ sekid Yhdysvaltojen tulli- ja
rajavartiolaitoksen avustuksella — laatineet tekstin, joka toimitetaan lentoyhtidille,
lahinnd Kansainvélisen lentokuljetusliiton IATAn vilitykselld. Tekstid on maéra
kayttdd niiden tietojen mallina, jotka lentoyhtididen ja/tai matkatoimistojen olisi
esitettdvd matkustajille, ennen kuin ndmé ostavat lentolipun Yhdysvaltoihin. Myos
tietokonepohjaiset paikanvarausjirjestelmat pyritddn saamaan yhteistyohon mukaan
tavoitteena varmistaa, etti mahdollisimman suuri osa (erityisesti matkatoimistojen
kautta tapahtuvasta) lipunmyynnistd saadaan katettua.

Téydellisten ja asianmukaisten tietojen toimittaminen ajallaan on yleisesti ottaenkin
tiarked tietosuojavaatimus, mutta erityisen tirked se on tapauksissa, joissa vaaditaan
henkildn suostumusta. Suostumusta voidaan pitdd pétevdnd ainoastaan, jos henkild
on saanut kaikki tarvittavat tiedot. Oikeuskéytdnndssd ja parhaissa toimintatavoissa
liséksi edellytetdéin, ettd suostumusta voidaan kéyttdd ainoastaan, jos henkilé on
voinut valita vapaasti.

Direktiivin 29 artiklan mukainen tyoryhmai katsoi 24. lokakuuta 2002 antamassaan
lausunnossa 6/2002, ettd suostumusta ei pitdisi kdyttdd ja ettd tietosuojan riittdvad
tasoa koskevaan vaatimukseen myOnnetty poikkeus, josta sdddetddn direktiivin
26 artiklan 1 kohdan a alakohdassa (“rekisterdity on yksiselitteisesti antanut
suostumuksensa suunniteltuun siirtoon”), ei ndin ollen tarjoa pétevdd oikeudellista
ratkaisua. Komissio myOntdd, etti yksinomaan suostumuksen varaan rakentuva
oikeudellinen ratkaisu olisi tietosuojan kannalta huono, mutta uskoo, ettd tietojen
antaminen matkustajalle ja matkustajan tietoisesti tekemé ratkaisu ovat kuitenkin
olennainen osa kokonaispakettia.

Suodattimin varustetun ”tarjontajirjestelmin” kehittiiminen

Suodattimiin pohjautuvan “tarjontajdrjestelmédn” kéyttoonotto on yksi yleisen
toimintamallin keskeisistd osatekijoistd. Téllaiset jirjestelmédt mahdollistaisivat
lentoyhtigiltd tai varausjédrjestelmistd Yhdysvaltojen turvallisuusviranomaisille
suuntautuvan tiedonkulun valvonnan EU:ssa, ja kun tietokentistd on paisty sopuun,
siirrot rajattaisiin turvallisuuden kannalta aivan olennaisiin tietoihin. Komissio
katsoo, ettd suodattimien ja “tarjontateknologian” nopea kehittdminen ja kayttoonotto
on vilttimatontd, ja mydskin parlamentti pyysi 9. lokakuuta antamassaan
padtoslauselmassa komissiota “ryhtyméén tarvittaviin toimiin, joilla helpotetaan
tietokonepohjaisten suodatusjirjestelmien toteutusta”.

Komission yksikot ovat jo useiden kuukausien ajan kdyneet lentoyhtididen kanssa
sdannoéllistd vuoropuhelua téllaisten jdrjestelmien tdytintoonpanosta ja kuulleet
teknisid asiantuntijoita useista eri organisaatioista ja tietotekniikka-alan yrityksista.
Lentoyhtiot suhtautuvat avoimesti ajatukseen tietokonepohjaisten
suodatusjirjestelmien (niin  kutsutun “’tarjontajirjestelmédn’) toteuttamisesta.
Komission yksikéille on kerrottu erilaisista mahdollisista teknologisista ratkaisuista,

Tietosuojaviranomaisten kommentteja pyydettiin, ja monet niistd otettiin tekstissdé huomioon.
Direktiivin 29 artiklan mukainen ty6ryhma kieltdytyi kuitenkin antamasta tai hyvaksymésta tekstid silla
perusteella, ettd matkustajarekisteritietojen siirto Yhdysvalloille on joka tapauksessa laitonta eikd ndin
ollen pitdisi ryhtyd mihinkédan toimiin, jotka veisivit huomion téstd padseikasta.
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mukaan luettuna Euroopan parlamentin péétdslauselmassa mainittu Itdvallan
ehdotus.

Komissio jarjesti 13. marraskuuta toisen teknisen kokouksen toimialan
asiantuntijoiden ja useiden teknologiantarjoajien kanssa. Kokouksessa selvisi, ettd
téllaiset jarjestelmédt on mahdollista toteuttaa teknisesti mutta vield on epdselvaa,
miten ne olisi parasta toteuttaa tai miten niitd olisi valvottava. Kokouksessa kévi
lisdksi selviksi, ettei “tarjontajirjestelmédn” toteuttaminen yksinddn voi ratkaista
koko ongelmaa. Lisdksi on asennettava suodattimet. Suodattimista aiheutuu
lentoyhtidille huomattavat kustannukset, minkd vuoksi olisi suotavaa luoda
oikeudellinen velvoite, jolla varmistetaan kaikkien lentoyhtididen olevan samojen
vaatimusten alaisia. Lentoyhtiot ovat lisdksi ilmaisseet pitdvinsd keskitettyd
jarjestelmdd parhaimpana.

On vaikea kuvitella, ettd lentoyhtiot (yhdysvaltalaiset lentoyhtiot mukaan luettuina)
saataisiin velvoitettua ottamaan tillainen jérjestelmd kayttoon ilman, ettd niilld olisi
oikeudellinen velvoite tehdé niin. Tétd nykyé ei ole olemassa EU:n lainsdddént6a tai
yhteison politiikkaa, joka velvoittaisi lentoyhtiot siirtdiméén matkustajarekisteritietoja
télld tavoin. Jarjestelmédn luomiselle voitaisiin mahdollisesti luoda puitteet yhteison
strategialla, joka koskisi matkustajarekisteritietojen kerdémistd turvallisuus- ja/tai
maahanmuuttotarkoituksiin. Toimintastrategian kehittimiselle téssd yhteydessa
hahmotellun aikataulun mukaisesti (ks. kohta 3.4) pitdisi olla vuoden 2004
puolivéliin mennessd mahdollista miiritelld se, miten suodattimilla varustettuun
“tarjontajdrjestelmddn” olisi mahdollista siirtyé.

Matkustajarekisteritietojen kiyttod koskevan EU:n kannan kehittiminen

Yhteison ulkopuolisten maiden kanssa matkustajarekisteritietojen siirrosta kéytivia
neuvotteluja olisi tdydennettiva kehittamalla EU:n strategia
matkustajarekisteritietojen ja/tai matkustajatietojen kdyttdmiseksi laajemmin
unionissa — EU:n strategian kehittdmisen olisi itse asiassa mahdollisuuksien mukaan
toteuduttava ennen neuvottelujen aloittamista. Téllaisessa strategiassa on 16ydettiva
tasapaino eri intressien valilld. Tamd koskee erityisesti legitiimejd
turvallisuusintressejd ja perusoikeuksien (oikeus yksityisyyteen mukaan luettuna)
suojelua.

Yhdysvaltojen kanssa vastikddn hyviksytty “kéyttotarkoituksen rajaamiseen”
tahtddva kielenkdyttd nayttdisi muodostavan hyvdn pohjan kehittdd EU:n
toimintamallia, joka kattaisi sekd terrorismin torjunnan ettd jirjestdytyneen
rikollisuuden, jolla on kansainvélisid vaikutuksia. My0s tietokenttien luettelo nayttaa
tarpeeksi laajalta EU:n lainvalvontatarkoituksia silmélld pitden. Yhdysvaltojen
kanssa sovittu jirjestely ei siis millddn tavoin ndytd haittaavan asianmukaisen EU:n
strategian kehittdmista.

Kuten kohdan 3.3 lopussa huomautettiin, matkustajarekisteritietojen tai muiden
matkustajatietojen kayttod turvallisuus- ja lainvalvontatarkoituksiin koskeva tuleva
EU:n  strategia on  mahdollisesti  yhteydessd  suodattimin  varustetun
“tarjontajdrjestelmin” kehittdmiseen — erityisesti jos toteutus tapahtuu keskitetysti.
Keskitetty rakenne EU:ssa tarjoaisi tarvittavat takeet vastuuvelvollisuuden (tietojen
tarkkuus), turvallisuuden (teknologia, suodattimet) ja valvonnan (esimerkiksi
yhteinen valvontaelin) osalta ja tuottaisi lisdarvoa samankaltaisille jasenvaltiotasolla
EU:ssa toteutettaville aloitteille.
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Mahdollisen tietojenvaihdon Yhdysvaltojen viranomaisten kanssa olisi perustuttava
vastavuoroisuuden periaatteeseen EU:n ja Yhdysvaltojen vélisessd tiedonsiirrossa.
Samalla olisi harkittava mahdollisuutta hoitaa matkustajarekisteritietojen keruu ja
valvottu siirto eurooppalaisen keskuselimen kautta.

EU:n strategian valmistelu on vield alkuvaiheessa. EU:n kannan valmistelun
kdynnistdmiseksi komissio jdrjesti 9. lokakuuta 2003 matkustajarekisteritietoja
kisittelevdn asiantuntijakokouksen, johon osallistuivat komission yksikot ja
lainvalvonta- ja tietosuojaviranomaiset jdsenvaltioista. Lainvalvontaviranomaisten
kanssa on suunniteltu lisdkokouksia l&hiviikkoina ja -kuukausina. Keskusteluissa
keskitytddn seuraaviin aiheisiin: keskitetyn yhteyspisteen haitat ja hyddyt
vaihdettaessa tietoja yhteison ulkopuolisten maiden kanssa, tarpeellisiksi ja
valttdmattomiksi mahdollisesti katsottavien tietojen luettelot, tietosuojaa koskevat
vihimmaisvaatimukset, yleinen riskinarviointi ja  jérjestelmit rikollisten
profiloimiseksi.

Vuoden 2004 puolivdliin mennessd on tarkoitus jéattdd ehdotus tietosuojaa
lainvalvontayhteistydssé koskevaksi puitepdéatokseksi. Ndin pyritddn luomaan vankka
perusta kaupallisten tietojen seulonnalle lainvalvontatarkoituksiin ja ottamaan
samalla huomioon EU:n lainsddddnnosté johtuvat tietosuojanidkokohdat.

Tallaisen  puitepddtoksen  pohjalta  voidaan luoda  “tiedotuspolitiikka”
lainvalvontaviranomaisia varten. Siitd tulee jérjestdytynyttd rikollisuutta ja
terrorismia ehkiisevdn polititkan selkdranka ja siind otetaan erityisesti huomioon
tietojenkésittelyjarjestelmid koskevat takeet ja tiedonvaihdon vastavuoroisuus.

Monenkeskisten puitteiden luominen Kansainvilisen siviili-ilmailujirjeston
(ICAOQ) yhteyteen matkustajarekisteritietojen siirrolle

Matkustajarekisteritietojen siirto on aidosti kansainvélinen eikd pelkdstddn
kahdenvilinen ongelma. Komissio katsoo tdmén vuoksi, ettd monenkeskinen ratkaisu
olisi paras vaihtoehto ja ettd tdllainen monenkeskinen aloite olisi asianmukaisinta
kdynnistdd ICAOn puitteissa.

Komissio paitti syyskuussa 2003 nopeuttaa tydskentelyd matkustajarekisteritietojen
siirtoa koskevan kansainvilisen jérjestelyn kehittdimiseksi ICAOssa. Komissio on
laatinut asiasta valmisteluasiakirjan, jonka yhteisd ja sen jdsenvaltiot toimittavat
ICAOlle piakkoin.

Valmisteluasiakirjassa otetaan huomioon ilmailun turvaamista, rajavalvontaa ja
henkilétietojen suojaamista koskevat vaatimukset sekd matkustajarekisteritietojen
siirtoa  koskevien aloitteiden nopea lisddntyminen ICAOn jdsenvaltioiden
keskuudessa, ja siind késitellddn seuraavia nidkokohtia:

— niiden tietojen ala, joita voi kdyttdd néihin tarkoituksiin
— téllaisten tietojen keruussa ja késittelyssa sallitut kdytdnnot

— tietojen poiminnassa, késittelyssd, varastoinnissa ja siirrossa kaytettdviin
jarjestelmiin liittyvit tekniset nikokohdat.
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Valmisteluasiakirja ei luonnollisestikaan saa haitata EU:n strategian kehittdmista
talld alalla (ks. edellinen kohta) vaan sen on pikemminkin seurattava sitid. Aloite
edellyttdd joka tapauksessa kaikkien ICAOon kuuluvien osapuolten yksimielisyytta,
ja sen toteuttaminen vie ndin ollen jonkin aikaa.

ASETUKSEN (ETY) N:0 2299/89 TAYTANTOONPANON VALVONTA KOMISSIOSSA

Mitd tulee tietokonepohjaisia paikanvarausjdrjestelmid koskevaan asetukseen,
komission yksikot ovat tarkastelleet tilannetta useiden kuukausien ajan voidakseen
arvioida tdsmallisesti, miten nykyinen tietojensaantijarjestelmd toimii tekniseltd
kannalta ja missd mdiérin tietokonepohjaiset paikanvarausjirjestelmit osallistuvat
toimintaan tavalla, joka kuuluu tietokonepohjaisten paikanvarausjéirjestelmien
kayttod koskevista kdyttdytymissddnndistd annetun asetuksen (ETY) N:o 2299/89
soveltamisalaan. Tarkastelu, joka huipentui toimialan kanssa 13. marraskuuta 2003
jarjestettyyn  toiseen kokoukseen, on osoittanut, ettd tietokonepohjaiset
paikanvarausjdrjestelmit saattavat joskus késitelld tietoja sopimuspuolina
lentoyhtididen puolesta sen sijaan, ettd toimisivat tietokonepohjaisten
paikanvarausjdrjestelmien ominaisuudessa. Tatd ndakokohtaa on vield selvennettdvé,
ennen kuin asetuksen soveltamisesta esitetdén lopullinen késitys.

Koska komissio on saanut valituksen asetuksen 11 artiklan nojalla (menettelyn
aloittaminen asetuksen sddnndsten rikkomisen lopettamiseksi), se on ryhtynyt toimiin
12 artiklan nojalla (joka antaa komissiolle valtuudet hankkia kaikki tarvittavat tiedot
yrityksiltd) ja ldhettdnyt tietokonepohjaisille paikanvarausjarjestelmille kirjeet, joissa
se pyytdd tietoa siitd, noudattavatko jdrjestelmidn toimittajat asetuksen
tietosuojasddnnoksia.

PAATELMAT

Koska tdmid asiakokonaisuus on mutkikas ja moniulotteinen, komissio pyrkii
matkustajarekisteritietojen siirrossa yleiseen toimintamalliin, jossa kootaan yhteen
edelld mainitut yksittdiset osatekijét.

e Komission mielesti on ensisijaisen tdrkedd nopeasti luoda oikeusvarmuuden
takaavat puitteet matkustajarekisteritietojen siirroille Yhdysvaltojen sisdisen
turvallisuuden ministerioon (tulli- ja rajavartiolaitokselle).

¢ Yhdysvaltojen hallinnon kanssa kéytyjen neuvottelujen tuloksen pohjalta ja osana
yleisen toimintamallin muodostavaa toimenpidepakettia komissio ehdottaa ndiden
sdadospuitteiden toteuttamista siten, ettd tehddin tietosuojadirektiivin 25 artiklan
6 kohdan mukainen tietosuojan riittdvyyden arviointi sekd kansainvilinen
sopimus Yhdysvaltojen kanssa perustamissopimuksen 300 artiklan 3 kohdan
ensimméisen alakohdan nojalla. Euroopan parlamenttia kuullaan tdmén
ratkaisuehdotuksen = molemmista  osatekijoistd, molemmissa tapauksissa
asianmukaisia aikarajoja noudattaen.

e Komissio jatkaa neuvottelujaan myods muiden yhteison ulkopuolisten maiden

kanssa, jotta voitaisiin mahdollisimman pian 10ytdd asianmukaiset ratkaisut
mahdollisten oikeudellisten ristiriitaisuuksien poistamiseksi.
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o Komissio aikoo edelleen aktiivisesti tehdd yhteistyotd lentoyhtididen ja niité
edustavien jdrjestdjen sekéd tietokonepohjaisten paikanvarausjirjestelmien kanssa
varmistaakseen, ettd matkustajat saavat ennen lippujen ostamista tdydelliset ja
tarkat tiedot matkustajarekisteritietojensa kaytostd ja voivat ndin ollen tehda
paitoksensd tietoisesti. Komissio kannustaa toiminnanharjoittajia hankkimaan
jarjestelmillisesti — ja mahdollisuuksien mukaan — matkustajilta suostumuksen
heitd koskevien tietojen siirrolle. Komission mielestd on kuitenkin valttimatonta
laatia  sddnnOspuitteet, joissa el nojauduta yksinomaan matkustajan
suostumukseen. Komissio muistuttaa oikeudestaan ehdottaa, ettd suostumuksen
hankkimisesta sdddetddn EU:n tasolla, mikdli toiminnanharjoittajat eivdt onnistu
16ytdiméan toimivaa ratkaisua kohtuullisen ajan kuluessa.

e Komissio vahvistaa vankan tukensa sille, ettd otettaisiin nopeasti kdyttoon
asianmukaisilla suodattimilla varustettu tarjontateknologia”
matkustajarekisteritietojen siirtamiseksi yhteison ulkopuolisiin maihin. Komissio
uskoo, ettd keskitetty tai ryhmitetty toimintamalli olisi selkedsti parempi kuin
lentoyhtidokohtainen toimintamalli niin tehokkuuden kuin kustannusten kannalta.
Komissio aikoo edelleen ensisijaisena tavoitteenaan selvittdd toimialan kanssa
mahdollisia vaihtoehtoja. Se on tarvittaessa valmis tekemdin asianmukaiset
aloitteet, jotta téllaisen jérjestelmin kehittimisen tukemiseksi saataisiin rahoitusta
yhteison talousarvion nykyisistd resursseista. Komissio aikoo péittdd tulevasta
toiminnasta viimeistddn ennen vuoden 2004 puolivélid. Yhtend harkittavista
vaihtoehdoista voisi olla tarjontajarjestelmin toteuttaminen matkustajien tietojen
kayttdmistd rajojen ja ilmailun turvallisuuteen liittyviin tarkoituksiin koskevan
EU:n toimintamallin puitteissa (ks. jdljempéana).

o Komissio aikoo ensisijaisena tavoitteenaan jatkaa jisenvaltioiden ja muiden
asiaan liittyvien osapuolten, kuten Europolin, kanssa aloittamiaan neuvotteluja
tavoitteena tehdd vuoden 2004 puoliviliin mennessd ensimméinen ehdotus, jossa
hahmotellaan matkustajatietojen kayttdmistd rajojen ja ilmailun turvallisuuteen
liittyviin tarkoituksiin ja muihin lainvalvontatarkoituksiin koskevaa EU:n
toimintamallia. Téllaisessa strategiassa on 16ydettava tasapaino
turvallisuusnidkokohtien sekd toisaalta tietosuojan ja muiden perusoikeuksien
suojelun vililla.

e Komissio kaynnistid ICAOn puitteissa matkustajarekisteritietojen — siirtoa

koskevan kansainvilisen aloitteen. Asiaa koskeva ehdotus toimitetaan
neuvostolle.
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