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MIKSI DIREKTIIVIN 95/46/EY TAYTANTOONPANOSTA ON LAADITTU KERTOMUS JA
JARJESTETTY AVOIN KUULEMINEN

"Komissio antaa neuvostolle ja Euroopan parlamentille sédnnollisesti kertomuksen
tdman direktiivin soveltamisesta, enssmmaisen kerran enintdan kolme vuotta 32
artiklan 1 kohdassa tarkoitetun paivamaaran jalkeen, ja liittda tarvittaessa
kertomukseensa aiheellisia muutosehdotuksia.” (direktiivin 95/46 33 artikla)

Tama kertomus on komission vastaus edell& mainittuun vaatimukseen. Komissio on
viivyttanyt kertomuksen antamista 18 kuukaudella, koska j&senvaltiot eivét ole
kiirehtineet direktiivin saattamista osaksi kansallista lainsaadantoaan.t

Komissio on valinnut tdman kertomuksen laadintaan lagjan nékokulman. Se el ole
tyytynyt pelkéstéan tarkastel emaan jasenvaltioiden taytantéonpanosdddoksia, vaan se
jarjesti liséksi avoimen julkisen keskustelun, johon sidosryhmia kannustettiin lagjasti
osallistumaan. Télainen l8hestymistapa on komission heindkuussa 2001 antamassa
valkoisessa kirjassa® esitetyn eurooppalaisen hallintotavan mukainen, ja lisaks
|8hestymi stapa on perusteltavissa ensinnakin direktiivin 95/46 erityisluonteen takiaja
toiseks tietoyhteiskunnan nopean teknisen kehityksen ja kansainvédlisen kehityksen
vuoksi, jotka ovat aiheuttaneet merkittévia muutoksia sen jalkeen, kun direktiivi sai
lopullisen muotonsa vuonna 1995.

L aajavaikutteinen direktiivi

Direktiiviin 95/46 sisdtyy kaks Euroopan integraatioprosessin vanhinta tavoitetta:
sisamarkkinoiden toteuttaminen (t&ssé tapauksessa henkil 6tietojen vapaa liikkuvuus)
ja yksiléiden perusoikeuksien ja -vapauksien suojaaminen. Kumpikin tavoite on
direktiivissa yhta tarkea.

Oikeudellisesta nékokulmasta katsoen direktiivi  on  kuitenkin  syntynyt
sisamarkkinoiden pohjata. Oli perusteltua antaa EU-tason lainsdadanttd, koska
jasenvaltioiden ldhestymistapojen erot haittasivat  henkil6tietojen  vapaata
liikkuvuutta  jasenvaltioiden valill2®. Sen oikeusperusta oli siten EY:n
perustamissopimuksen 100a artikla (nykyinen 95 artikla). Joulukuussa 2000

Komissio péétti joulukuussa 1999 nostaa yhteistjen tuomioistuimessa kanteen Alankomaita, Irlantia,
Luxemburgia, Ranskaa ja Saksaa vastaan, koska ne eivdat ole ilmoittaneet direktiivin 95/46
taytantéonpanon edellyttdmistéd toimenpiteistd. Vuonna 2001 Alankomaat ja Saksa ilmoittivat
toimenpiteistdan, ja komissio lopetti niiden osalta asian kasittelyn. Ranska ilmoitti vuoden 1978
tietosuojalain, jonka tuloksena Ranskaa vastaan nostetusta ilmoitusvelvollisuuden laiminlyontia
koskevasta kanteesta luovuttiin. Ranska ilmoitti samaan aikaan aikeistaan antaa uusi laki, jota el ole
vield hyvaksytty. Luxemburgin osalta komission toimenpide johti siihen, etté yhteisdjen tuomioistuin
tuomitsi kyseisen jasenvaltion velvoitteidensa noudattamatta jéttdmisesta Direktiivi pantiin t&mén
jalkeen taytantdon lailla, joka tuli voimaan vuonna 2002. Irlanti ilmoitti vuonna 2001 osittaisesta
saattamisesta osaksi kansallista lainsdadant6d. S8adds on nyttemmin kokonai suudessaan hyvaksytty.
Jasenvaltioiden taytantédnpanotilanteeseen voi tutustua www-0soitteessa
http://europa.eu.int/comm/internal_market/privacy/law/implementation en.htm

KOM (2001) 428 lopullinen http://europa.eu.int/eur-lex/fi/com/cnc/2001/com2001_0428fi01. pdf

Ks. KOM (90) 314 lopullinen — SYN 287 JA 288, 13. syyskuuta 1990, s. 4: Kansallisten
|ahestymistapojen vaihtelu ja suojelujarjestelman puuttuminen yhteison tasolla ovat sisdmarkkinoiden
toteuttamisen esteena. Jos rekisterdityjen perusoikeuksia, erityisesti oikeutta yksityisyyteen, e sugjella
yhteison tasolla, rajatylittava tietojen liikkuvuus saattaa vaarantua ...
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1.2

Euroopan parlamentti, neuvosto ja komissio antoivat julistuksen Euroopan unionin
perusoikeuskirjasta’®, ja erityisesti sen 8 artikla, jonka mukaan tietosuoja sisallytetaan
perusoikeuksiin, antoi kuitenkin lisdpainoa direktiivin perusoikeusul ottuvuuteen.

Liséks direktiivilla on luonteensa vuoks hyvin lagja vaikutus. Jokaisesta yksilosta
on rekisterditya tietoa, ja taousdaman kaikkien aojen toimijat ovat
tietorekisterinpitgjid. Vaikka siis direktiivin oikeudelliset perusteet ovat sille
ominaiset, sen vakutukset ovat hyvin lagat, ja tdm& on otettava huomioon
tarkasteltaessa sen soveltamista.

Tietotekniikan kehitys ja lisddntynyt huoli turvallisuudesta ovat kiihdyttaneet
keskustelua tietosuojasta

Sen jdkeen kun tietosuojadirektiivi annettiin vuonna 1995, Kkotitalouksien ja
yritysten Internet-liittymien méaéra on kasvanut valtavasti, ja samalla on lisééntynyt
merkittévasti niiden ihmisten méaarg, jotka antavat verkkoon kaikenlaisia heita
koskevia tietoja. Samaan aikaan henkilGtietojen keruumenetelmét ovat muuttuneet
yh& kehittyneemmiksi ja vaikeammiks havaita: julkisten paikkojen valvontaan
kéytettéavat suljetut TV-jarjestelmat; kayttgiien selallukayttaytymisesta tietoja
kerdavét urkintaohjelmistot, jotka asentuvat mikrotietokoneihin sivustoilta, joihin on
oltu yhteydessd, sivustojen usein toisilleen myymét tiedot; tyontekijéiden valvonta
tyopaikalla, mukaan luettuna séhkopostin ja Internetin k&yton valvonta.

Téallainen tietomaaran rgjahdysmaéinen kasvu heréttdd vag aamétta kysymyksen siita,
selviytyyko lainsdadanto kaikista haasteista, erityisesti perinteinen lainséd&danto, jolla
on rgattu, fyysiset rgat huomioon ottava alueellinen soveltamisala, kun taas
Internetin - myo6ta fyysiset rgat ovat yha enenevdssa médrin  kadottaneet
merkityksenss’.

Henkildtietojen késittelysta ja yksityisyyden suojasta televiestinnan aalla 15.
joulukuuta 1997 annettu Euroopan parlamentin ja neuvoston direktiivi 97/66/EY® oli
nimenomaan vastaus tekniikan kehitykseen, ja siind muunnettiin direktiivissa
95/46/EY esitetyt periaatteet televiestintdalaa koskeviksi erityisséanndiksi. Direktiivi
97/66/EY gantasaistettiin hiljattain  henkildtietojen késittelysta ja yksityisyyden
suojasta sdhkoisen viestinnan aalla 12. heindkuuta 2002 annetulla direktiivilla
2002/58/EY’ sshkoisen viestinnan markkinoilla ja tekniikassa tapahtuneen
kehityksen, kuten Internetin, huomioon ottamiseksi, jotta taataan henkil6tietojen ja
yksityisyyden suojan yhdenmukainen taso kaytetyista tekniikoista riippumatta.

http://europa.eu.int/comm/justice_home/unit/charte/index_en.html

Komission yhteisen tutkimuskeskuksen ja tekniikan tulevaisuudentutkimuksen laitoksen (IPTS)
kesdkuussa 2001 laatimassa kertomuksessa "Future bottlenecks in the information society” todetaan,
ettd muutamat kehittyvéat alueet eivét ole helposti sovitettavissa direktiivin sd8nnoksiin ja etté direktiivia
saatetaan nédin ollen joutua myéhemmin muuttamaan. Samalla kertomuksessa todetaan, ettd vaikka
direktiivi on saatettu osaksi kansdllista lainsdadantda kaikissa jasenvaltioissa, henkildtietojen
vaarinkaytosta online-tietojarjestelmissa ollaan yha huolestuneempia. Taméan kertomuksen laadinnan
yhteydessa kerétty aineisto tukee jossain méarin télaista paétel maa.
http://www.jrc.es/FutureBottlenecksStudy. pdf

EYVL L 24, 30.1.1998, s. 1-8.

EYVL L 201, 31.7.2002, s. 37—47. Jasenvaltioiden médréaika uuden direktiivin saattamiseks osaksi
kansallista lainséaddantoa paattyy 31. lokakuuta 2003.
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Osaamistalouden nousu, tekniikan kehitys ja tietopddoman merkityksen kasvu ovat
lisdnneet tyontekijoiden henkil btietojen kasittel ya tyopaikoilla. Nama kehityssuunnat
ovat nostaneet esiin huolenaiheita ja vaaroja sek& kohdistaneet huomion
tyotekijoiden henkilttietojen tehokkaaseen suojeluun. Komissio totesi Euroopan
tyomarkkinaosapuolille  suunnatussa toisen vaiheen  kuulemisasiakirjassaan
lokakuussa 2002, etta tarvitaan sellaisia perustamissopimuksen 137 artiklan 2 kohdan
mukaisa EU:n lainsdadantétoimia, joiden tarkoituksena on parantaa tydoloja
periaatteet ja sadnnot asettavalla eurooppalaisella saéntelykehykselld, Komissio
harkitsee parhaillaan kyseisen kuulemismenettelyn seurantatoimia, joista se aikoo
paattda vuoden 2003 loppuun mennessd. Eurooppalainen sdantelykehys perustuisi
direktiivin 95/46/EY nykyisiin yleisperiaatteisiin, mutta siind téydennettaisiin ja
selkeytettaisiin kyseisia periaatteita, silta osin kuin kyse on tyopaikalla tapahtuvasta
tietojenkasittel ysta.

Kulutusluottojen osalta komissio on kuluttgjille myonnettavia luottoja koskevien
jasenvaltioiden lakien, asetusten ja hallinnollisten mééraysten yhdenmukai stamisesta
antamassaan ehdotuksessa Euroopan parlamentin ja neuvoston direktiiviksi®
ehdottanut joitakin tietosuojaa koskevia erityissdannoksig, joiden tarkoituksena on
lujittaa edelleen kuluttajansuojaa.

kasvanut huoli turvallisuudesta on kohdistanut paineita kansalaisvapauksiin yleensa
mutta varsinkin yksityisyyden ja henkil6tietojen suojaan. Tdma e ole uutta eika
yllattavda. Euroopan ihmisoikeustuomioistuin katsoi vuonna 1978 aiheelliseks antaa
Seuraavan varoituksen: "valtiot eivét saa vakoilun ja terrorismin torjumisen nimissa
ryhtya sopiviks katsomiinsa toimenpiteisiin (...) vaarana on, etta demokratiaa
heikennet&an tai se jopa tuhotaan demokratian puol ustamisen varjolla'.’

Direktiivid e luonnollisesti sovelleta henkilGtietojen kasittelyyn niin kutsutuissa
tdssa kertomuksessa. Tata erottelua e kuitenkaan aina tehda jasenvaltioiden
lainsdadannoissa. Tama aiheuttaa useita kysymyksia ja ongelmia, joihin erityisesti
Euroopan parlamentti on kiinnittényt huomiota jajoita on syyta kasitella [ahemmin.
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KOM (2002) 443 lopullinen, 11.9.2002.

Klasset a. v. Saksa, tuomio 6. syyskuuta 1978, sarja A, n.o 28.

Direktiivin 3 artiklan 2 kohdan ensimmaéisen luetelmakohdan mukaan direktiivia e sovelleta
"toiminnassa, joka e kuulu yhteistn oikeuden soveltamisalaan, ... ja kaikissa tapauksissa késittely, joka
koskee yleista turvallisuutta, puolustusta, valtion turvallisuutta (myos valtion taloudellista hyvinvointia,
kun kasittelyoperaatio on sidoksissa valtion turvallisuutta koskeviin kysymyksiin) ja rikosoikeuden
aallatapahtuvaa valtion toimintaa.



TAMAN KERTOMUKSEN VALMISTELUA EDELTANYT AVOIN
TARKASTELUMENETTELY

Edella selostetun taustan huomioon ottaen komissio on pyrkinyt jarjestdmaan
direktiivin soveltamisen tarkastelun yhteydessa avoimen keskustelun, johon
osdlistuvat mahdollismman monet tahot. Kaikki sidosryhméa — viranomaiset,
organisaatiot, yritys- ja kuluttajgjarjestot, jopa yksittéiset yritykset ja kansalaiset —
saivat tilaisuuden osalistua kyselyyn ja ilmaista mielipiteensd™. Komissio pitaé
téllaista prosessia myonteisena asiana. Se on kartuttanut sellaisten tiedonlahteiden
maara4, joita komissio on kayttanyt taman kertomuksen ja myohemmin toteutettavia
toimia koskevien suositusten laadintaan. Menettely on myds vahvistanut tapahtuneen
mielipiteiden muutoksen, joka on ollut havaittavissa rekisterinpitgjien keskuudessa
yleensa®? ja erityisesti elinkeinoelaman edustgjien joukossa:  rekisterinpitdjt
osallistuvat nyt rakentavasti vuoropuheluun siitéq, miten varmistetaan henkil 6tietojen
tehokas suojelu, sen sijaan etté he suoralta kadelta vastustaisivat alan sdantelya.

Toisaalta komissio pahoittelee kuluttggéarjestdjen véhastd osalistumista
kuulemismenettelyyn*>.

Tassa kertomuksessa esitetéan tiivistelma komission tekemistéa havainnoista saadun
palautteen pohjalta seka toimintasuositukset. Komission ndkemyksen mukaan tédma
on kuitenkin vasta pidemman prosessin alkuvaihe.
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Komissio osoitti  kysymyksid erikseen jasenvaltioille ja valvontaviranomaisille, tilasi kaksi
asiantuntijoiden suorittamaa tutkimusta, julkaisi yleisen mielenilmaisupyynnon virallisessa lehdessa ja
komission verkkosivustossa, dijoitti  verkkosivustoonsa yli kahden kuukauden ajaks kaks
kyselylomaketta, joista toinen oli osoitettu rekisterinpitdjille ja toinen rekisterdidyille, jarjesti
kansainvélisen konferenssin, jossa keskusteltiin lukuisista aiheista kuudessa eri workshopissa.

Vaikka tassi kertomuksessa viitataan tavallisesti rekisterinpitgjiin puhuttaessa "elinkeinoelamastd’ tai
"liike-elaman edustagjista’ (koska kyseiset ryhmét osalistuivat keskusteluun aktiivisimmin), myds
yhteisdn lain puitteissa toimivat viranomaiset ovat rekisterinpitdjia, ja tdman kertomuksen sisdltamét
havainnot ja suositukset koskevat luonnollisesti myds heita.

Ainostaan Euroopan kuluttajgjarjesté6 BEUC antoi kannanottonsa, jossa todettiin muun muassa
vastauksena niille, jotka ovat vaatineet direktiivida mukautettavaksi online-ympériston vaatimuksiin, etta
kyseisen kuluttajajarjestdn mielesta online-ympéristdd on mukautettava, jotta direktiivin periaatteiden
noudattaminen voitaisiin varmistaa



3.1

TARKASTELUN PAAASIALLISET TULOKSET
Direktiivin muuttamisen puolesta ja sitd vastaan

Komission kasityksen mukaan tarkastelun tulokset puhuvat sen puolesta, ettd
direktiivia el ole viisasta muuttaa tassa vaiheessa.

Vain havat kuulemiseen osallistuneet kannattivat direktiivin - muuttamista.
Merkittdvimman poikkeuksen t&std muodostivat Itavallan, Ruotsin, Suomen ja
Y hdistyneen kuningaskunnan yhteisesti ehdottamat yksityiskohtaiset muutokset™.
Nama muutosehdotukset koskivat vain pientd osaa sdannoksista (erityisesti 4
artiklaa, jossa méaritellddn sovellettava laki, arkaluonteisia tietoja koskevaa 8
artiklaa, tiedonsaantioikeutta koskevaa 12 artiklaa, ilmoitusmenettelya koskevaa 18
artiklaa seké& henkiltietojen siirtoa kolmansiin maihin koskevaa 25 ja 26 artiklaa),
joten suurimpaan osaan direktiivin séannoksia eika yhteenkaén periaatteeseen tehty
muutosehdotuksia.  Naista ja muutamista muista sd@nnoksista aiheutuvia
erityisongel mia tarkastellaan jajempana tassa kertomuksessa.

Komissio uskoo, ettd seuraavien yleisten pohdintojen perusteella olisi gjattelematonta
tehda direktiiviin muutosehdotuksia | dhitul evai suudessa:

—  Toistaiseks direktiivin tdytantdonpanosta on vain vahan kokemuksia. Harvat
jasenvaltiot  saattoivat médrdgjassa  direktiivin @ osaksi  kansallista
lainsé&dant6dan. Useimmat jasenvaltiot ilmoittivat taytantdonpanotoimistaan
komissiolle vasta vuosina 2000 tai 2001, eika Irlanti ole vielakdan ilmoittanut
vilmeaikaisista taytantdonpanotoimistaan.  Muutamissa  jasenvaltioissa
vamistellaan vidld térkeita taytdntéonpanosdddoksia.  Nain  ollen
kokemusperusta el ole riittava direktiivin muutosehdotuksen antamiseksi.

—  Moniin tarkastelun aikana havaittuihin ongelmiin voidaan puuttua ja ne
voidaan ratkaista muuttamatta direktiivia. Muutamissa tapauksissa, joissa
vaikeudet johtuvat direktiivin virheellisesta téytantéonpanosta, ongelmat on
ratkaistava tietyilld jasenvaltion lainsdadannon muutoksilla. Muissa tapauksissa
direktiivin salliman liikkumavaran ansiosta valvontaviranomaisten tiiviimmalla
yhteistydlla voidaan |dhentdd kaytantdja niin paljon kuin on tarpeen, jotta
voitetaan eri jasenvatioiden kaytantdjen liian suurista eroista johtuvat
vaikeudet. Joka tapauksessa téllaisilla keinoilla on todennakdisesti nopeampi
vaikutus kuin direktiivin  muutoksella, ja siten niitd on hyddynnettéva
ensisijaisesti.

—  Sidosryhmien ehdottamien muutosten tarkoituksena on usein vahentda
séantdjen noudattamisesta rekisterinpitdjille aiheutuvaa taakkaa. Vaikka tdma
on sindnsa oikeutettu tavoite, johon komissio itsekin pyrkii, komissio uskoo
kuitenkin, ettd moniin ehdotetuista muutoksista liittyis myds suojan tason
heikentyminen. Komission késityksen mukaan kaikkien gan mittaan
harkittavien muutosten myoéta olisi pyrittava séilyttamaén suojan nykyinen
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http://www.| cd.gov.uk/ccpd/dpdamend.htm Mydhemmaéassa vaiheessa myds Alankomaat kannatti néita
ehdotuksia.




3.2.

taso, ja muutosten olisi oltava yhdenmukaisia nykyisten kansainvélisten
vélineiden muodostamaan kehykseen nahden™ .

Jasenvaltioiden kanssa kaytyjen neuvottelujen jalkeen komissio huomauttaa, etta
jasenvaltioiden ja kansdlisten valvontaviranomaisten enemmisté on sen kanssa
samaa mielta siitg, etté direktiivin muutos e nykyisell88n ole tarpeen eika suotavaa.

Komissio katsoo, ettd muutamia esiin tulleita kysymyksid, jota téssa yhteydessa
késitell&an vain alustavasti, on tarkasteltava yksityiskohtaisemmin, ja myohemmassa
vaiheessa niiden pohjalta saattaa olla tarpeen tehda direktiivin tarkistusehdotus. Siiné
voitaisiin - hyddyntdd talla vdalin saatu mittavampi  kokemus direktiivin
taytantoOnpanosta.

Sitd paits, kuten edella mainittiin, nykyisen direktiivin taytantddnpanoa voidaan
huomattavasti parantaa, ja tama todenndkoisesti ratkaisiss muutamia tarkastelun
aikana esiin tulleita ongelmia, joista osaa vaitettiin virheellisesti itse direktiivista
johtuviksi. Komission tarkoituksena on edelleen kohdistaa huomio aueille, joilla
yhteisbn oikeutta selvasti rikotaan tai joilla toisistaan eroavat tulkinnat jal/tai
kéytannot haittaavat sisdmarkkinoiden toimintaa.

Komissio pitda ensisijaisen tarkeana tietojen siirtoa kolmansiin maihin koskevien
séantbjen yhtendistd soveltamista, minkd avulla helpotetaan sdanttjenmukaisia
sirtojaja véltetdan tarpeettomia esteita ja monimutkaisuutta.

Yleisarvio direktiivin taytantéonpanosta jasenvaltioissa. Jasenvaltioiden
lainsdadantdjen er oja koskeva ongelma.

Komission yksikot ovat tehneet keréttyjen tietojen pohjalta perusteellisen analyysin
direktiivin taytantdonpanosta 15 jasenvaltiossa. Jasenvaltioiden ja kansallisten
valvontaviranomaisten tekema yhteistyd on merkittavasti helpottanut tyota
Anayysin alustavat tulokset esitetéén tassa kertomuksessa ja erillisend julkaistavassa
teknisessa liitteessd, mutta tiedonkeruu ja jasenvaltioiden téytantdonpanotoimien
anaysointi jatkuvat vuonna 2003.
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Komissaari Frederik Bolkestein totesi direktiivin  taytantédnpanosta jarjestetyn konferenssin
padtostilaisuudessa seuraavasti: "Tydta e varmasti aoiteta puhtadta poydatd, kun kyse on
tietosuojapolitiikan maarittelysta (...) Kertomusta laadittaessa komission on ... tarpeen pitd&a mielessdan
lagjemmat oikeudelliset ja poliittiset puitteet, erityisesti Euroopan neuvoston yleissopimuksen 108
periaatteet."



ONLINE-KYSELYLOMAKKEIDEN TULOKSET

Kayttéen interaktiivista politiikan suunnitteluvalinettd, online-kuulemisvalinetta,
komissio julkaisi kesdkuussa verkkosivustossaan kaks kyselylomaketta, joihin
rekisteroityja (julkinen kuuleminen) ja rekisterinpitgjia (kohderyhmd) pyydettiin
merkitsemaan tietosuojan eri aspekteja koskevat mielipiteensd. Kun kyselylomakkeet
suljettiin, niihin oli vastannut 9156 yksityishenkiléa ja 982 rekisterinpitdj&a.
Kuulemisen taydelliset tulokset ovat saatavilla osoitteessa:

http://europa.eu.int/comm/internal_market/privacy/lawreport/consultation_en.htm
Komission mielesta seuraavat tulokset ovat erityisen kiinnostavia:

- Vaikka tietosuojadirektiivissa sdddetty suojan taso on korkea, useimmat
yksityishenkilot (4113 vastagjaa 9156:sta eli 44,9 prosenttia) pitivat Sita
vahimméi stasona.

- 81 prosenttia yksityishenkil Gista arveli, etta tietosuojan tunteminen on riittdmatonta,
huonoa tai hyvin huonoa, mutta vain 10,3 prosenttia piti sita riittévana ja ainoastaan
3,46 prosenttia arveli sen hyvaks tai erittdin hyvaksi. Rekisterinpitgjilla oli 18hes
yht& huono kuva kansalaisten tietoudesta: useimmat vastagjat (30 prosenttia) pitivét
kansalaisten tietosuojatietoutta riittamattomand, kun vain 2,95 prosenttia arveli sen
olevan erittéin hyvallatasolla.

- Yritykset ovat nykyisin aiempaa vamiimpia hyvaksymaan tietosuojasdannot.
Vastagjista 69,1 prosenttia (rekisterinpitdjat) esimerkiks katsoi tietosuojavaatimusten
olevan tarpeen yhteiskunnassa, mutta vain 2,64 prosenttia piti niitd taysin
tarpeettomina ja poistettavina.

- Suurin osa kyselyyn vastanneista rekisterinpitgjista (62,1 prosenttia) e pitanyt
rasitteena organisaatiolle sitg, ettd vastataan yksityishenkildiden pyyntéihin saada
tarkastaa omat henkil6tiedot. Itse asiassa useimmilla vastanneista rekisterinpitgjista
e ollut kyselsia lukuja saatavilla, tai tarkastuspyyntdja oli saatu vuonna 2001 alle
kymmenen.

tieteellisesti valittuun otantaan perustuvia tutkimustuloksia. Komissio ehdottaa, etta
vuonna 2003 tehdddn toinen tutkimus, jotta voitaisin testata avoimen
kyselykaavakkeen tulosten luotettavuus ja saataisiin  arviointiperuste, johon
verrattaisiin mielipiteiden jaindikaattorien kehitysta tulevai suudessa.




Myo6hdainen taytantéonpano

Tallaisen jasenvaltioille pajon liikkumavaraa antavan mutta hyvin paljon
yksityiskohtia edell yttévan direktiivin tdytantdonpano on epailemétta vaikea tehtava.
Direktiivin téytantdonpanon vakava viivastyminen useimmissa jasenvaltioissa on
kuitenkin ensimmaéinen ja pddasialisin puute direktiivin taytantdonpanossa, joka
komission on Kkirjattava ja jonka se yksisdlitteisesti tuomitsee. Komissio on
luonnollisesti toteuttanut EY :n perustamissopimuksen 226 artiklan mukaisia toimia,
kuten edelld on kuvailtu.

Tietojen vapaa liikkuvuus turvattu

Vaikka direktiivin taytantdonpanossa on aukkoja ja viiveita, direktiivi on tayttényt
padasiallisen tavoitteensa poistaa henkilGtietojen liikkuvuuden esteet j&senvaltioiden
valilta Itse asiassa merkittdvimman ennen direktiivin antamista esiin nousseen
ongelman aiheutti se, ettda vaikka useimmissa jasenvaltioissa oli annettu
tietosuojasdadoksid, kaikissa niitd e kuitenkaan ollut. Vuoteen 1995 mennessa
ainoastaan Italiassa ja Krelkassa e ollut téllaista lainsdadant6d, mutta ndma kaksi
olivat ensmmaisia direktiivin voimaansaattaneita jasenvaltioita, mika siten poisti
merkittdvimman ongelman. Direktiivin antamisen jadlkeen komission tietoon e ole
tullut yhtdan tapausta, jossa jasenvaltioiden valinen henkilétietojen siirto olisi estetty
tietosuoj aperustein.

Henkil6tietojen vapaan liikkuvuuden esteet voivat tietysti olla hienovaraisempia kuin
suoranaiset kiellot kansallisissa sdadoksissd ta  kansallisten  viranomaisten
estopadatokset: voi olla esimerkiksi tapauksia, joissa jonkin jasenvaltion tarpeettoman
rgjoittava saénto rajoittaa henkil btietojen sisdista kasittelya kyseisessa jasenvaltiossa
ja samalla my6s ndiden tietojen siirtoa muihin jasenvaltioihin. Toisin sanoen vaikka
komissio on yleisesti ottaen tyytyvédinen siihen, miten direktiivi on vaikuttanut
tietojen vapaaseen liikkuvuuteen yhteisdssd,  lisakokemukset  direktiivin
taytantdonpanosta saattavat tuoda esiin todisteita ongelmista, joihin on puututtava™®.

Tietosuojan korkea taso

Kuten johdanto-osan 10 kappaleessa sd&detddn, direktiivin mukaisten kansallisten
lakien lahentdmisell& on varmistettava tietosuojan korkea taso yhteisdssa. Komission
késityksen mukaan tama tavoite on saavutettu. Itse direktiivissi annetaankin joitakin
maailman korkeatasoisimmista tietosuojasdannoksista.  Online-kyselyn  tulokset
viittaavat kuitenkin siihen, etta kansalaisilla on tasta eri kasitys. Tata ritiriitaa on
tarkasteltava l&hemmin. Alustavasti ndyttéé siltd, etta ainakin osa ongelmasta selittyy
sllg, ettd sédnnobksia el noudateta riittdvasti (ks. jajempana jakso "Soveltamisen
valvonta, vaatimustenmukai suus ja tietoisuus").

Muut sisamar kkinapolitiikan tavoitteet saaneet vahemman huomiota
Komissiolla on pelkkda vapaata liikkuvuutta lagempi  ndkoékulma
sisamarkkinalainsdadannon avulla tavoiteltaviin yleisiin poliittisiin tavoitteisiin. Sen
mukaan olis luotava yhtdldiset toimintamahdollisuudet talouden toimijoille eri
jésenvaltioissa, autettava  yksinkertaistamaan — sdéntely-ymparistéa  hyvan

Esimerkiksi oikeushenkil 6iden tietosuojaa koskevat ndkokulmaerot.
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hallintotavan ja kilpailukyvyn eduks sekd pikemminkin edistettdva kuin estettéva
ragjatylittavaa toimintaa EU:ssa.

Naden arviointiperusteiden valossa jasenvaltioiden tietosuojalainsaadantéjen erot
ovat liian suuria. Tama ilmeni valtaosasta vastauksia, erityisesti liike-eldman
edustgilta, jotka valittivat etta nykyiset erot estévdt monikansallisia organisaatioita
kehittamasta yleiseurooppalaista tietosuojapolitiikkaa. Komissio muistuttaa, etta
direktiivin tavoitteena on ldhentdminen eika taydellinen yhdenmukaisuus ja etta
toissijai suusperiaatteen noudattamiseks |dhentamista el saa vieda pidemmalle kuin
on tarpeen. Se katsoo kuitenkin, etta sidosryhmét ovat oikeassa vaatiessaan séadosten
ja niiden soveltamisen ldhentdmista jésenvaltioiden ja varsinkin kansalisten
valvontaviranomaisten vélilla.

Jotkut  kyselyyn vastanneista ehdottivat, ettd direktiividA muutettaisiin
yksityiskohtaisemmaks  téllaisen [dhentymisen aikaansaamiseksi. Komission
mielestd ainakin aluksi on suotavampaa kayttdd muita keinoja. Sita paitsi taman
direktiivin yleisen luonteen vuoksi, toisin sanoen koska sité sovelletaan hyviin
moniin aoihin ja tilanteisiin, nayttéa puhuvan sen puolesta, etta direktiivid el pitéis
muuttaa yksityiskohtaisempaan tai tarkempaan suuntaan.

Erot jasenvaltioiden lainsdadanndissa edellyttavat erilaisia ratkaisuja

Koska jasenvaltioiden lainsdadantdjen erot johtuvat eri syista ja niilla on erilaisia
seurauksia, ne edellyttévat myos vaihtelevia ratkaisuja.

On selvd, ettd jésenvation ylitettya direktiivin salimat rgjat tai jétettya
noudattamatta direktiivin vaatimuksia syntyy ero, joka on korjattava muuttamalla
kyseisen jasenvaltion lainsdadant6d. Muutamat saannokset jattavét jasenvaltioille
vain véhan tai e lainkaan liikkumavaraa, mutta silti niidenkin voimaansaattami sessa
on eroja. Néista voidaan mainita esimerkiksi maaritelmét tai direktiivin sisatamét
suljetut luettelot, kuten 7 artiklassa (laillisen kasittelyn edellytykset), 8 artiklan 1
kohdassa (arkaluonteiset tiedot), 10 artiklassa (rekisterdidyn informointi), 13
artiklassa (poikkeukset), 26 artiklassa (kolmansiin maihin tehtévia siirtoja koskevat
poikkeukset jne.). Tama viittaa yhteisbn oikeuden noudattamatta ja&ttamiseen.
Muutamissa tapauksissa myos 4 artikla (sovellettava lainsdddantd) on saatettu
puutteel lisesti voimaan.

Komissio on tietenkin valmistautunut kéyttamaan EY:n perustamissopimuksen 226
artiklan mukaisia toimivaltuuksiaan toteuttaakseen kyseiset muutokset, mutta se
toivoo, ettel sen ole tarpeen ryhtya viralliseen menettelyyn. Jasenvaltioiden kanssa
aiotaan kayda kahden- ja monenvdlisa neuvotteluja direktiivin  mukaisista
ratkai suista sopimiseksi.

Muut erot saattavat olla jdsenvaltion oikean taytantdonpanon lainmukaista seurausta,
jolloin ero sisdltyy direktiivin sallimaan liikkumavaraan. Téssa kertomuksessa
komissio tarkastelee kyselsid eroja ainoastaan siind tapauksessa, efta niilla on
merkittévia kielteisia seurauksia sisamarkkinoilla, tai "paremman sdantelyn”
nadkokulmasta, jos ne esimerkiks aiheuttavat perusteetonta halinnollista taakkaa
toimijoille.
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Y hteenveto:

a)  Suurta osaa komission yksikdiden havaitsemista eroista e voida pitda
yhteisbn oikeuden loukkaamisena eikd sellaisina, etta niilla olis
merkittévaa kielteista vaikutusta sisamarkkinoihin, mutta mikai nain on,
komissio toteuttaa tarvittavat toimet tilanteen korjaamiseksi.

b) Monet havaituista eroista haittaavat kuitenkin  joustavan ja
yksinkertaistetun saantelyjarjestelman toteuttamista, ja siksi niihin on
suhtauduttava vakavasti (ks. esimerkki eroista ilmoitusvaatimuksissa tai
kansainvélisten siirtojen edellytyksissd).

Naiden erojen kasittelemiseksi on olemassa valikoima mahdollisia toimintatapoja,
kuten tybohjelman kohdassa 6 todetaan. Téllaisten ratkaisujen etsiminen
lahitulevaisuudessa e kuitenkaan tarkoita sitd, ettd komissio e pitdisi mahdollisena
direktiivin aslanmukaista muuttamista taman jalkeen, jos ongelmat eivat ratkea
Jasenvaltioiden valvontaviranomaisten tiiviimpaad yhteisty6ta ja yleista halukkuutta
vahentda erojen haittavaikutuksia on siten pidettava yhtend vaihtoehtona, kun taas
kansallisille lainséétgjille ja valvontaviranomaisille véhemman liikkumavaraa antavat
direktiivin muutokset olisivat toinen mahdollinen vaihtoehto. Jasenvaltiot ja niiden
valvontaviranomaiset kannattavat epdileméttd ensmmaista vaihtoehtoa, ja sen
toimivuus riippuu heisté itsestaan.

Soveltamisen valvonta, vaatimustenmukaisuusja tietoisuus

Ennen kuin muutamia direktiivin téytantéonpanon ongelma-alueita tarkastellaan
yksityiskohtaisemmin, on kiinnitettdva huomiota yleiseen nakokohtaan, joka koskee
yleista tietosuojalainsdddannon noudattamista EU:ssa ja siihen liittyvda kysymysta
soveltamisen valvonnasta. Koska henkiltietojen kasittely on niin yleista (tai siita
huolimatta), on vaikeaa saada tarkkoja ta taydellisa tietoja ditd, kuinka
lainmukaista késittely on. Komission saamassa palautteessa e ilmennyt tasta asiasta
juuri mitédn uutta tietoa . Muutamat komission tietoon tulleet tapaukset seké
komission saatavilla olevat faktatiedot’ viittaavat siihen, ettd kyse on kolmesta
toisiinsa liittyvéasta ongel masta:

—  Soveltamisen valvonnassa on alimitoitetut resurssit, ja valvontatoimia el pideta
ensisijaisina valvontaviranomaisten lukuisten tehtévien joukossa.

—  Rekisterinpitgéa noudattavat sdannoksia hyvin kirjavasti, silla monet ovat
epdleméttd haluttomia muuttamaan nykyisida kaytantja noudattaakseen
monimutkaisilta ja hankalilta vaikuttavia séant6jg, kun kiinnijaamisen riski
nayttda vahaiselta.

—  Rekisteroidyt tietavat ilmeisen vdhan omista oikeuksistaan, mika puolestaan
liittyy edellisen ilmion syihin.

Esimerkiksi komissio on itse saanut suhteellisen vahan kanteluja, ja sille on tullut vain pieni maara 26
artiklan 3 kohdan mukaisia ilmoituksia kansallisten viranomaisten myoéntamista luvista tietojen
siirtdmiseksi kolmansiin maihin.
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Monissa jasenvaltioissa myos valvontaviranomaiset ovat tastd huolissaan, etenkin
resurssien puutteesta. Resurssiongelmat voivat vaarantaa riippumattomuuden.
Riippumattomuus on j&rjestelmén toiminnan ehdoton edel lytys.

Tata nakokulmaa on tarkasteltava |ahemmin, mutta jos ndiden suuntausten todetaan
olevan todellisia, ne ovat hyvin huolestuttavia, ja komission, jasenvaltioiden ja
valvontaviranomaisten on méaéritettava niiden syyt ja ldydettava toteuttamiskelpoisia
ratkaisuja.

Naiden kolmen seikan liittyminen toisiinsa merkitsee sitd, ettd yhden ongelman
onnistuneella ratkaisemisella saattaa olla myonteisia heijastusvaikutuksia muihin.
Soveltamisen valppaampi ja tehokkaampi valvonta parantaa lakien noudattamista.
Tehostunut vaatimustenmukaisuus johtaa siihen, ettd rekisterinpitgjét antavat
rekisterbidyille enemman ja parempaa informaatiota tietojen késittelystd ja
rekisterdityjen lainmukaisista oikeuksista. Tdma puolestaan parantaa kansalaisten
yleista tietamysta tietosuoj asta.

Ehdokasmaat

K 66penhaminassa asetettujen edellytysten mukaisesti endokasmaat ovat sitoutuneet
saattamaan direktiivin  95/46/EY osaks kansallista lainséddantbaédn unioniin
liittymiseen mennessa. Tdhan mennessd kaikki ovat hyvaksyneet adaa koskevan
lainséddannon, paitss Turkki jossa tietosuojasdados on vamisteilla. Niiden
kymmenen maan, jotka ovat allekirjoittaneet liittymissopimukset, valmiiseen
lainsé&dantoon on sisallytetty useimmat direktiivin tarkeimmét elementit. Lisatyota
kuitenkin tarvitaan, jotta niiden lainsdadanto vastaisi taysin direktiivin sd8nnoksia.

Tietosuoja-asioiden riippumattoman valvontaviranomaisen perustaminen on nén
ollen olennaisen tarkedd Jotkut valvontaviranomaiset ovat esimerkillisen
riippumattomia, kun taas muissa maissa niiden riippumattomuus on selvasti
riittaméton. Toisaalta kaikilla valvontaviranomaisilla on puutteelliset resurssit, ja
muutamilta puuttuu myos tarvittava toimivalta tietosuojalainsééddannén tehokkaan
soveltamisen varmistamiseksi.
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4.1.

4.2.

TARKEIMPIEN TULOSTEN YKSITYISKOHTAISEMPI TARKASTELU™®

Tassd kohdassa tarkastellaan yksityiskohtaisemmin ja esimerkkien valossa
tarkeimpia seikkoja, joihin komission kasityksen mukaan on perehdyttava

Tarve saattaa paattkseen direktiivin taytantéénpano

Direktiivin téysimittainen taytantdbnpano edellyttéa tavallisesti
(téytantoonpanolakien saatamisen lisdksi) toista vaihetta, jossa lahinna tutkitaan
muuta lainsdadant0a, joka saattaa olla ristiriidassa direktiivin vaatimusten jaltai
tiettyjen yleissééntdjen maaritysten kanssa, seké séddetédn sellaisista asianmukaisista
suojatoimista, joissa on kaytetty direktiivissa séadettyja poikkeuksia.

Yleisesti ottaen tdta taytantdbnpanon toista vaihetta e ole viela edes aoitettu
muutamissa jasenvaltioissa, ja joissain alkuun pdasseissa jasenvaltioissa e ole viela
edetty kovin pitkdle. Monissa kansalisissa lagissa viitataan julkaistaviin
lisdselvennyksiin, essimerkiksi 7 artiklan f kohdan soveltamisen osalta (intressien
vertailua koskeva lauseke), mutta sellaista el ole viela toteutettu.™

Toinen usein puutteellisesti taytantGonpantu séannds on 8 artiklan 2 kohdan b
alakohta. Sen mukaan jésenvaltiot voivat poiketa arkaluonteisten tietojen
kasittel ykieltoa koskevasta yleisséanndstd, jos kasittely on tarpeen tyodoikeuden alaan
kuuluvien rekisterinpitgjan erityisten oikeuksien ja velvoitteiden noudattamiseksi,
mutta ainoastaan silla edellytykselld, ettéa kaytetddn riittévia suojatoimia. Joissain
jasenvaltioissa ndma vaatimukset on taytetty sdatamalla tietosuojasta tydsuhteessa.
Tallainen lainsd&dantd on joko hyvin kattavaa (esimerkiksi Suomessa), tai silla
sdannellaéan tiettyja seikkoja (esimerkiks terveydainsdadantd Tanskassa ja
Alankomaissa). Muissa jasenvaltioissa tilanne ei ole yhta selked. Kaikki jasenvaltiot
eivédt ole antaneet suojatoimia sisdltavia sdannoksia, ja jos tdlaisia sédnnoksia on
annettu, ne ovat usein olleet epatyydyttavia. Tilanne on samankaltainen 8 artiklan 4
ja 5 kohdan osalta — ne koskevat arkaluonteisten tietojen kasittelya tarkeda yleista
etua koskevasta syysta seka rikostuomioiden yhteydessa. Suojatoimien puuttuminen
merkitsee sitd, ettd edellytettya yksityishenkilGiden suojan tasoa e ole saavutettu,
mista jasenvaltioiden olisi syytd huolestua komission tavoin. Tétéa kysymysta aiotaan
késitella erityisesti tydohjelman toimen 1 yhteydessa. Liséks sita voidaan kéasitella
alakohtaisissa yhteison toimissa®, kuten ty6llisyytta koskevissa toimissa, kun kyse
on henkildtietojen késittelystatietylla aldlatai tietyssa yhteydessa.

Kohtuullisen ja joustavan tulkinnan tarve

Monissa vastauksissa peraankuulutettiin tiettyjen direktiivin sddnndsten kohtuullista
jajoustavaa tulkintaa™. Arkaluonteiset tiedot ovat tastd hyva esimerkki®. On tarpeen

18
19

20
21

Teknisen liitteen avulla saa tarkemman kuvan tilanteesta.

Monissa vastauksissa (ks. esim. Clifford Chancen vastaus) korostettiin tdman sddnntksen merkitysta,
silla se liséa tarpeellista joustavuutta tietojen kasittelyn oikeudenmukaisuutta koskeviin edellytyksiin.
Taman sdannbksen puuttedlinen tai epaselva taytantddnpano aiheuttaa tarpeetonta jaykkyytta
sdantel ykehykseen.

Ks. edelldoleva kohta 1.2.

European Privacy Officers Forumin (EPOF) vastaus on tassa miel essd erityisen kiinnostava: esimerkiksi
kasitteiden "anonyymit tiedot" ja "arkaluonteiset tiedot" kohtuullisen tulkinnan tarve.
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4.3.

|6ytda tulkinta, joka on johdonmukainen sek& direktiivissd tdle tietoryhmaélle
sdadetyn tehostetun suojan suhteen etta yrityseldman arkitodel lisuuden, rutiinimaisen
tietojenkéasittelyn ja sellaisten todellisten vaarojen suhteen, joita tietyt
tietojenkasittelyt aiheuttavat yksityishenkildiden perusoikeuksien ja -vapauksien
suojaamiselle. %

Direktiivin 12 artiklassa (rekistertityjen oikeus tutustua heita itseddn koskeviin
tietoihin) on toinen sd8nnds, jota on pyydetty tulkitsemaan joustavasti suhteessa
tiedonsaantioikeuden ja kieltaytymismahdollisuuden kayttamiseen. On esitetty véite,
ettd hyvin suurissa ja monimutkaisissa tietoverkoissa késiteltyja tietoja koskevien
tiedonsaantipyyntdjen tayttédminen saattaa olla rekisterinpitgdle erittéin vaikeaa ja
kallista.

Itavallan, Ruotsin, Suomen ja Y hdistyneen kuningaskunnan vastauksessa esitetdan
direktiiviin  muutosta, jonka avulla kavis selvéks, ettd tiedonsaantipyynnon
koskiessa aarimmaisen vaikeasti |0ydettavissa olevaa tietoa, joka e selvasti sisdlly
rekisterinpitgjén tavallisesti suorittamiin tietojenkasittelyihin, rekisterinpitgja voi
pyytda rekisterdityd auttamaan organisaatiota hanté itseddn koskevien tietojen
etsinnassa.®* Komissio muistuttaa, ettd mahdollisuus pyytsé talaista apua on jo
nykyisen direktiivin mukainen. Komissio ei ole vakuuttunut Sitd, etta direktiivin
kyseisen sdannoksen soveltaminen aiheuttaa kdytanndssa vakavia ongelmia. Joka
tapauksessa tiedonsaantipyyntdjen maara nayttad pysyvan ahaisena® Komission
kasityksen mukaan kansallisten valvontaviranomaisten téhan asti antamat tulkintoja
janeuvontaa on pidettava hyvin kohtuullisina.

Direktiivin 5 artiklassa todetaan, ettd jasenvaltioiden on méariteltava henkil btietojen
kéasittelyn laillisuuden edellytykset 11 luvun (6-21 artikla) sdanndsten rajoissa.
Komissio on pannut merkille, ettd Ruotsi on meneilléén olevan kansalisen
lainsd&dantonsa uudistamisen yhteydessa ilmaissut huolensa tietosuojaperiaatteiden
soveltamisesta teksti- ta &8ni- ja kuvamuotoiseen materiaalivirtaan. Komissio
katsoo, etta tietojenkasittelyn ehdot ovat helpommin yksinkertaistettavissa — kun
tdllainen tietojenkasittely e merkittdvasti vaaranna yksilon oikeuksia —
hyodyntamalla 7 artiklan f kohdan seka 9 ja 13 artiklan tarjoamia mahdollisuuksia
direktiivin litkkumavaran puittei ssa.

Yksityisyyden suojaa parantavan tekniikan edistaminen ja kayton
kannustaminen

Yksityisyyden suojaa edistavan tekniikan agjatuksena on luoda tieto- ja
viestintg arjestelmid, joissa minimoidaan henkilGtietojen keruu ja kayttd seké
estetdan tietojen laiton kasittely. Komission kasityksen mukaan asianmukaiset
tekniset toimenpiteet tdydentdvét olennaisesti oikeudellisia keinoja, ja niiden olis
kuuluttava kiinteand osana kaikkiin toimiin, joiden tavoitteena on saavuttaa riittéva
yksityisyyden suojan taso.

22

23

24
25

Esimerkiksi Euroopan suoramarkkinointiliiton (FEDMA) vastaus sisdltdd muutamia kaytdnnon
esimerkkeja kyseisen késitteen erilaisista tulkinnoista jasenvaltioissa, kuten Y hdistyneessa
kuningaskunnassa, Ranskassa ja Portugalissa.

Kohtuullista tulkintaa koskeva toivomus [8ytyy myos Itavallan, Suomen, Ruotsin ja Yhdistyneen
kuningaskunnan ehdottamasta muutoksesta johdanto-osan 33 kappal eeseen.

Tallaisesta avusta on jo saadetty Y hdistyneen kuningaskunnan ja Itavallan laissa.

Ks. edellé olevat lukuméérét ja rekisterinpitéjien vastaukset online-kyselyyn.
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4.4.

4.4.1.

Teknisd tuotteita olis ana Kkehitettdva tietosuojasaantéjen  mukaisesti.
Vaatimustenmukaisuus on kuitenkin vasta ensimméinen askel. Tavoitteena olisi
oltava tuotteet, jotka ovat paits yksityisyyden suojan takaavia ja yksityisyyden
suojan kannalta mahdollisimman tehokkaita, myds yksityisyyden suojaa parantaviaZ®.

Y ksityisyyden suojaa parantavaa tekniikkaa koskeneessa komission konferenssissa
vuonna 2002 kaydyissd keskusteluissa tuotiin esiin se, ettd tiettyjen teknisten
vélineiden k&yton vuoks lain noudattaminen on mahdotonta rekisterinpitgjille.
Toinen esiin tullut ongelma on se, miten tunnistetaan aidosti yksityisyyden suojaa
parantava tekniikka. Jotkut vastagjat toivoivat jonkinlaista sertifiointia tai
laatumerkintdd, joka perustuu tuotteen riippumattomaan tarkastamiseen. Nykyisin
jotkut itseddn yksityisyyden suojaa parantavina mainostavat jarjestelméat eivét ole
edes yksityisyyden suojaa koskevien vaatimusten mukaisia.

Tarkeimpéand ongelmana el siten ole se, miten luoda yksityisyyden suojaa aidosti
parantavaa tekniikkaa, vaan se, miten tallainen tekniikka identifioidaan ja miten
kéyttgjét tunnistavat sen. Sertifiointijarjestelmilla on téssd keskeinen asema, ja
komissio seuraa edelleen tilanteen kehittymista®”.

Komissio katsoo, etta tédlaisia jarjestelmia olis ehdottomasti edistettava ja edelleen
kehitettava. Tavoitteena e ole pelkdstédn luoda parempia yksityisyyden suojaa
koskevia kaytanttjd, vaan myos lisata avoimuutta ja siten kayttdjien luottamusta seka
antaa luottamusta lisddville ja yksityisyyden suojaa parantaville toimijoille
mahdollisuus osoittaa suorituskykynsa ja hyodyntéé sita kil pail ukyvyssaan.

Tiettyja sdannoksia koskevia kommentteja

Tassd kertomuksessa kasitelldan ainoastaan kunkin tapauksen térkeimpid seikkoja.
Y ksityiskohtaisempi kasittely seuraa erikseen julkaistavassa teknisessa liitteessa?.

Direktiivin 4 artikla: Sovellettava oikeus
Tama on sisdmarkkinoiden kannalta téarkeimpié direktiivin séannoksig, ja sen oikea

soveltaminen on ratkaisevan térkeda jarjestelman toiminnalle. Sen soveltaminen
aiheuttaa useissa tapauksissa vaikeuksia siinda mielesss, ettd juuri sellaisia

26

27

28

Ks. 29 artiklan mukaisen tyéryhman marraskuussa 2000 antaman asiakirjan WP 37 paatelméat:
"Tietosuoja I nternetissa - Euroopan unionin yhdennetty |ahestymistapa’. Y ksityisyyden suojan takaavat
tuotteet on kehitetty vastaamaan téysin direktiivin vaatimuksia, yksityisyyden suojan kannalta
mahdollisimman tehokkaat tuotteet taas menevét askeleen pidemmélle siten, etté niissa on helpommin
kaytettavia yksityisyyteen liittyvia elementtejd, esimerkiks antamalla rekisterdidylle hyvin
helppokayttoista tietoa tai hyvin yksinkertaisia tapoja kayttéd oikeuksia. Yksityisyyden suojaa
parantavat tuotteet puolestaan on suunniteltu siten, ettd niiden avulla voidaan késitella mahdollisimman
suuria méérid aidosti anonyymiatietoa.

http://europa.eu.int/comm/internal _market/privacy/workingroup/wp2000/wpdocs00_en.htm.

Esimerkiks Kanadassa liittovaltion hallituksesta tuli ensimméinen kansallinen hallitus, joka teki
yksityisyyden suojaan kohdistuvien vaikutusten arvioinnin pakolliseksi kaikissa liittovaltion
ministeridissa ja virastoissa kaikkien sellaisten ohjelmien ja palvelujen osalta, joissa yksityisyyden
suojaa koskevat kysymykset saattavat aiheuttaa ongelmia. Virastojen on politiikan mukaan aloitettava
kyseinen arviointi jo ohjelman tai palvelun suunnittelun tai uudistamisen akuvaiheessa, jotta
kehittdmisprosessiin voitaisiin vaikuttaa ja samalla varmistaa, ettd yksityisyyden suoja kuuluu sen
keskeisiin  kysymyksiin. Saksan osavaltio  Schleswig-Holsteinin  on  ottanut  ka&yttoon
sertifiointijarjestelman, johon osallistuu samalla tavoin seké julkinen etta yksityinen sektori.
WWW.europa.eu.int/comm/privacy
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4.4.2.

4.4.3.

lainvalintaan liittyvia ongelmia saattaa ilmaantua, joita tadla artiklalla yritetdan
valttda Joidenkin jasenvaltioiden on muutettava lainsdadant6aan néilté osin.

Kyseinen séannds sai tarkastelussa osakseen hyvin paljon kritiikkid. Vastauksissa
kannatettiin - alkuperdmaata koskevaa sdantda, jonka avulla monikansalliset
organisaatiot voisivat toimia yhden sdannoston pohjalta kaikkiala EU:ssa. Lis8ks
monien mielestd "vdlineiden kayttdminen" e ole asianmukainen eika
kayttokelpoinen kriteeri méadriteltéessd, sovelletaanko EU:n oikeutta EU:n
ulkopuol€lle sijoittautuneisiin rekisterinpitgjiin.

Mita tulee alkuperamaasédantoon, direktiivin mukaan on mahdollista jarjestéa tietojen
késittely yhden rekisterinpitgan valvonnassa, mika merkitsee sitd, ettd on
noudatettava ainoastaan rekisterinpitgjan sijoittautumisvaltion
tietosuojalainsdddant6d. Tatd e luonnollisesti sovelleta silloin, kun yritys on
paattanyt kayttaa sijoittautumisvapauttaan useammassa kuin yhdessa jasenvaltiossa.

Komissio on tietoinen siitd, etta "valineiden kayttdmista' koskeva kriteeri ei
valttdmatta ole kéytanndssd helppokayttdinen ja ettd sitd on selkeytettavd. Jos
késitteen selkeyttaminen e riita takaamaan sen soveltamista, saattaa osoittautua
aihedlliseks antaa muutosehdotus, jolla luodaan uusi yhdistéava tekija sovellettavan
lain maarittamiseksi.

Komission ensisijaisena tavoitteena on kuitenkin varmistaa, etta jasenvaltiot panevat
nykyisen saannotksen taytantdon oikein. Tarvitaan lisdd harkintaa ja direktiivin
soveltamiskokemusta, tekniikan kehitys huomioon ottaen, ennen kuin 4 artiklan 1
kohdan ¢ alakohtaan voidaan ehdottaa mink&anlaista muutosta. Vaikka lisdharkinta
on tarpeen, olis virheellistd antaa sellainen kuva, ettéd koko 4 artikla on asetettu
kyseenalaiseksi. Pain vastoin suuri osa sen soveltamista e ole aiheuttanut kiistaa, ja
tietosuojaviranomaiset jakomissio ovat kyseisista osistayksimielisia

Direktiivin 6 ja 7 artikla: Tietojen laatu ja lainmukaisen kasittelyn edel lytykset

Kansalisen lainsdddannon tarkastelussa k&y ilmi, ettd ndiden sdénndsten
taytantdonpano on joskus puutteellista. Direktiivin 6 artiklan 1 kohdan b alakohdan
mukaan tietojen myohempi kasittely historiantutkimusta taikka tilastollisa tai
tieteellisia tarkoituksia varten on mahdollista, mutta ainoastaan silla edellytyksell§,
ettd kaytetéédn tarvittavia suojatoimia. Suojatoimista e ole sd&detty kaikissa
jasenvaltioissa, kun taas tdllainen myohempi kasittely on yleensd sallittua.
Direktiivin 7 artiklassa esitetyn luettelon osalta, joka sisdtéa lainmukaisen
tietojenkasittelyn edellytykset, jotkut jésenvaltiot ovat joko menneet pidemmaélle tai
panneet luettelon puutteellisesti  taytantdon, ja kyseisten jésenvatioiden on
muutettava lainsaadantdaan. "Yksisdlitteisen suostumuksen” kasitetta (7 artiklan a
kohta), erityisesti verrattuna artiklassa 8 olevaan "nimenomaisen suostumuksen”
késitteeseen, on tarpeen selkeyttdd yhdenmukaisemman tulkinnan saavuttamiseksi.
Toimijoiden on erityisesti online-toiminnoissa tiedettdvd, mitd pidetddn pétevana
suostumuksena.

Direktiivin 10 ja 11 artikla: Rekisterdityjen informointi
Direktiivin 10 ja 11 artiklan soveltamisessa on eroja. Jossain méarin ne johtuvat

virheellisestd taytantéonpanosta, esimerkiksi jos laissa sé&detaan, etta rekisterdidyille
on aina annettava lisétietoja, direktiivissa séédetysta valttamattomyyttd koskevasta
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4.4.4.

4.4.5.

vaatimuksesta huolimatta. Toisaalta erot johtuvat myds valvontaviranomaisten
vaihtelevista tulkinnoista ja kaytannoista. Vastauksissa korostettiin vaikeuksia, joita
talaisista eroista aitheutuu yleiseurooppalaisella tasolla toimiville monikansallisilie
yrityksille.

Direktiivin 18 ja 19 artikla: IImoitusta koskevat vaatimukset

Monissa vastauksissa korostetaan tarvetta yksinkertaistaa ja |&hentda jasenvaltioiden
vaatimuksia, jotka liittyvdt  rekisterinpitan  velvollisuuteen  ilmoittaa
kasittelytoimista. Komissio on tastd samaa mieltd, mutta muistuttaa, ettd direktiivin
mukaan j&senvaltioiden on jo nyt mahdollista myontdéa poikkeuksia
ilmoitusvelvollisuudesta tapauksissa, joihin liittyy vain vahdinen riski tai joissa
rekisterinpitgja nimeda henkilGtietojen suojaamisesta vastaavan henkiloén. Naiden
poikkeusten avulla saadaan aikaan riittdvad joustavuutta vaarantamatta direktiivin
mahdollisuuksia. Komissio on kuitenkin samaa midta dita, ettd nykyisten
poikkeusmahdollisuuksien lagjemman kayton liséksi saénnosten yksinkertaistaminen
edelleen olis hyddyllistéa ja sen pitdis olla mahdollista ilman, ettéa voimassa olevia
artikloja muutetaan.

Direktiivin 25 ja 26 artikla: Ulkoinen ulottuvuus

Naden kahden sd8nnoksen soveltamisen osalta jasenvaltioiden lainsd&danndissa on
kohtuuttoman suuria eroja. Joissain jésenvaltioissa omaksuttu |8hestymistapa, jonka
mukaan tietojen vastaanottgjan suorittama suojan riittévyyden arviointi katsotaan
rekisterinpitgjan tehtavaksi, ja kyseinen valtio tai kansallinen valvontaviranomainen
valvoo tiedonsiirtoa vain rgoitetusti, el nayta tayttdvan 25 artiklan 1 kohdassa
jasenvaltioille asetettua vaatimusta™.

My6s muutamien muiden jasenvaltioiden kaytanto, jonka mukaan kaikkiin siirtoihin
kolmansiin maihin on hankittava hallinnollinen lupa™, naytt&4 olevan ristiriidassa
direktiivin IV luvun kanssa, jossa pyritddn takaamaan sek& henkildtietojen sirrot
kolmansiin maihin ettd kyseisten tietojen riittava suoja, ilman tarpeettomia rasitteita.
Direktiivin 19 artiklan nojalla voidaan edelyttdd ilmoitusta kansalisille
valvontaviranomaisille, mutta ilmoitukset eivat voi kéytannéssd muuttua luviksi
tapauksissa, joissa siirto kolmanteen maahan on selvasti sallittu joko siita syysta, etta
vastaanottgja on kohde, jonka katsotaan antavan riittdvan suojan sellaisena kuin se on
méadritelty sitovassa komission paatoksesss, tal siksi etté vastaanottaja on osapuolena
komission hyvaksymissa mallisopimuslausekkeissa tai ettd rekisterinpitdja vakuuttaa
girron kuuluvan direktiivin 26 artiklan mukaisiin  poikkeuksiin. Vaikka
tietosuojaviranomainen saattaa perustellusti  edellyttéd télaisten  girtojen

29

30

31

Ks. esimerkiksi EPOF:n mielipiteet (European Privacy Officers Forum):
http://europa.eu.int/comm/internal_market/privacy/docs/|awreport/paper/epof _en.pdf

tai Amerikan kauppakamarin EU-komitean kasitykset:
http://europa.eu.int/comm/internal_market/privacy/docs/|awreport/paper/amcham_en.pdf

" Jasenvaltioiden on sdadettava siita, etta (...) henkiltietojen siirto kolmanteen maahan voidaan suorittaa
ainoastaan, jos kysei sessa kolmannessa maassa taataan tietosuojan riittava taso”.

Joissain jasenvaltioissa edellytetdan lupa siirroille, jotka kuuluvat 26 artiklan 1 kohdassa tarkoitettuihin
poikkeuksiin, tai jopa sellaisille muihin jasenvaltioihin suoritettaville siirroille, joiden antaman suojan
tason Euroopan komissio on ilmoittanut riittévaksi.
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ilmoittamista®™, kyseisille siirroille e tarvita lupaa, koska ne ovat jo yhteison
oikeuden nojala sallittuja.

Joidenkin jasenvaltioiden 16yha asenne on direktiivin vastainen ja uhkaa helkentda
suojaa koko EU:ssa, koska direktiivin takaaman vapaan liikkuvuuden myota
tiedonsiirrot todennakdi sesti ohjautuvat hallinnollisesti keveimpiin
rgjanylityspaikkoihin.  AZrimméisen tiukkaa |ahestymistapaa noudatettaessa
jatettéisiin kuitenkin huomiotta kansainvalisen kaupan tarpeet, maailmanlagjuisten
televiestintdverkkojen todellisuus sekd se vaara, ettd aiheutetaan kuilu lain ja
kaytannon vdlille, mik& vahingoittaisi direktiivin ja koko yhteisbn oikeuden
uskottavuutta.

Kansainvdliset siirrot nayttdvat itse asiassa olevan yks niistd aueista, joilla
taytantdonpanotoimien  puuttuminen aiheuttaa tallaisen kuilun. Kansallisten
viranomaisten oletetaan ilmoittavan komissiolle, kun ne antavat sirroille direktiivin
26 artiklan 2 kohdan mukaisen luvan. Direktiivin tultua voimaan vuonna 1998
komissio on vastaanottanut hyvin vahan kyseisid ilmoituksia. Vaikka 26 artiklan 2
kohdan lisdksi on muitakin lainmukaisia siirtovaylia, saatujen ilmoitusten méaéra on
hadviavan pieni siihen ndhden, mitd voitaisiin  perustellusti odottaa. Muut
samansuuntaiset todisteet™ viittaavat siihen, etta tietoja siirretdén luvattomasti ja
mahdollisesti laittomasti kohteisiin tai vastaanottgille, jotka eivét takaa riittdvaa
suojaa. Silti valvontaviranomaiset ovat vain vahai sessa méarin jos lainkaan ryhtyneet
soveltamisen valvontatoimiin.

Luvan ja ilmoituksen edellyttdvéat siirrot aiheuttavat luonnollisesti melkoisen
hallinnollisen rasitteen seka tietojen vigjille etta valvontaviranomaisille. Siksi on
suotavaa, etta kaytetddn enemman direktiivin 25 artiklan 6 kohdan ja 26 artiklan 4
kohdan mukaisia "pakettilupia’. Tdhdn mennessa ne ovat tuottaneet vain nelja
kappaletta kolmansiin maihin liittyvid riittdvaa tietosuojaa koskevia padtoksia
(Unkari, Sveitsi, Kanada ja Yhdysvatojen Safe Harbor®®) ja kaks sarjaa
mallisopimuslausekkeita: yksi joka koskee siirtoja rekisterinpitdjille kolmansiin
maihin ja toinen tietojen kasittelijoille suoritettaviin sirtoihin. Kansainvalisten
siirtojen ehtoja on viela tarpeen yksinkertaistaa.

32

33

Esimerkiksi tarkistaakseen, ettd mallisopimus vastaa téysin komission hyvaksymada mallia tai etta
suojan riittavyytta koskeva paétos tosiasiallisesti kattaa vastaanottajan.

Tietosuojaviranomaisten kevétkonferenssissa vuonna 2001 hyvaksytysta raportista kévi ilmi, etta
useimmat kansalliset valvontaviranomaiset eivét pystyneet ilmoittamaan sellaisten tietojenkésittelyjen
maaraa, joihin liittyi kansainvalisiatiedonsiirtoja. Jos luvut olivat saatavilla, ne olivat merkityksettéman
pienid (600 siirtoa Ranskasta, 1352 Espanjastaja 150 Tanskasta).

Komission paétds Argentiinaa koskevasta riittavasté tietosuojasta on myds val mistumassa.
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AANI- JA KUVAMUOTOISTEN TIETOJEN KASITTELY

Direktiivin vamisteluvaiheessa jotkut olivat huolissaan giitd, etta direktiivi ei
selviytyis tekniikan kehityksen aiheuttamasta haasteesta. Tulevan kehityksen lagjuus
oli epadselva, mutta l8hinna tekstin kasittelya varten laadittu direktiivi voi osoittautua
hankalaksi, kun sita sovelletaan &ani- ja kuvamuotoisten tietojen kasittelyyn. Tasta
syystd 33 artikla sisdltédd selkedsanaisen viittauksen &dni- ja kuvamateriaalia
sisdltavien tietojen kasittelyyn.

Komissio on laatinut taman kertomuksen ulkopuolisen aihankkijan tekeman,
jasenvaltioiden tilannetta analysoivan tutkimuksen pohjalta seka niiden vastausten
perusteella, joita on saatu jasenvdtioilta itseltéédn samoin kuin kansalisilta
valvontaviranomaisilta. Saadusta tiedosta kay ilmi, ettd &ani- ja kuvamuotoisen
materiaalin kasittely kuuluu direktiivin kaikkien kansallisten
taytanttonpanosdadosten soveltamisalaan ja etté direktiivin soveltaminen kyseisiin
kasittelytyyppeihin e ole osoittautunut erityisen ongelmalliseksi.

Useimmissa j&senvatioissa samoja (yleisid) sdannoksid sovelletaan &ani- ja
kuvamuotoisten tietojen kéasittelyyn samalla tavoin kuin muidenkin henkil6tietojen
kasittelyyn. Vain kaks jasenvaltioita (Saksa ja Luxemburg) ovat sisdllyttaneet
taytantoonpanosaadoksiinsa &ani- ja kuvamuotoisen tiedon kasittelyd koskevia
erityissddnnoksia. Kolmella jasenvaltiolla (Tanska, Ruotsi ja Portugali) on erillisissa
lagissa erityissadnnoksid videovalvonnasta.  Direktiivin  suunnittel uvaiheessa
esitetyista epdilyistd huolimatta jasenvaltiot siis katsovat, ettéd direktiivi on
saavuttanut tavoitteensa olla sitoutumatta tiettyyn tekniikkaan, ainakin niilté osin
kuin kyse on &ani- ja kuvamuotoisen tiedon kasittelysta.

Y ksik&an jasenvaltio tai muu kyselyyn osallistunut taho ei ehdottanut tété kysymysta
koskevaa muutosta direktiiviin. Itévalan, Ruotsin, Suomen ja Yhdistyneen
kuningaskunnan yhteisesti esittdmissd ehdotuksissa oltiin  jossain  maarin
huolestuneita siitg, selviytyyko direktiivi tietyista tekniikan kehityssuunnista, mutta
ne eivét sisdllatahan liittyvia konkreettisia ehdotuksia.

Direktiivin  téytantoonpanosta jarjestetyn konferenssin  yhteydessa olleista
workshopeista yhdessa kasiteltiin  pelkastdan tata kysymystd. Padaiheena oli
videovalvonta, joka on kansalisten vavontaviranomaisten téhén asti eniten
kommentoima aihe (seuraavaksi suosituin on biometriikka). Osallistujien kasityksen
mukaan tdhan asti e ole kayty riittéavaa julkista keskustelua rgjoista, jotka on tarpeen
asettaa videovalvonnan kéytolle, jotta turvattaisiin tietyt oikeudet ja vapaudet
demokraatti sessa yhtei skunnassa. Myo6s 29 artiklan mukainen tyoryhma on kayttanyt
paljon voimavaroja késitellessdan téta aihetta ja on hyvaksynyt valmisteluasiakirjan
luonnoksen, joka on julkaistu komission tietosuojasivustossa ja johon pyydetdan
sidosryhmilta kommentteja.

Lisaks on useita &ani- ja kuvamuotoisia tietoja koskevia oikeudellisia ja kaytannon
kysymyksid, jotka liittyvét direktiivin soveltamiseen j&senvaltioissa ja jotka
alheuttavat epavarmuutta sdddoksia soveltaville aan toimijoille samoin kuin
yksityishenkilGille, jotka pyrkivét kayttdmaan tietosuojaa koskevia oikeuksiaan.

Epdvarmuutta on esimerkiks direktiivin siséltamista méadritelmistd, missd maarin
esimerkiksi yksittéista kuvaa tai sormenjalked voidaan pitéd henkilttietona niissa
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tapauksissa, joissa rekisterinpitgjd e pysty ta e hyvin todenndkoisesti pysty
tunnistamaan yksiléd, onko pelkdd vavonta tietojen kasittelemista tai miten
arkaluonteisten tietojen kasitettd on kohtuullisesti tulkittava. Komissio myontaa, etta
kansallisissa tdytantoonpanosaadoksissa on vastaukset kaikkiin ndihin kysymyksiin,
mutta se katsoo, etté asiassa tarvitaan liséa ohjausta. Tallaisen ohjauksen on oltava
realistista ja kaytannonlaheistd, jos sen halutaan edistavan saéntdjen noudattamista,
ja se olisi koordinoitava mahdollisimman pitkalti jasenvaltioiden valilla Komissio
on tyytyvainen 29 artiklan mukaisen tyéryhman tdhanastiseen tyohon télla alalla ja
kannustaa sitd sidosryhmien palautteen tukemana antamaan edelleen hyodyllisia
ohjeita.
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TIETOSUOJADIREKTIIVIN TEHOKKAAMPAA SOVELTAMISTA KOSKEVA TYOOHJELMA
(2003-2004)

Taman kertomuksen sisdtama taytantdonpanon analyys jésenvaltioissa osoittaa,
mitka ongelmat on ratkaistava, jotta direktiivilla olisi kaikki sen aiotut vaikutukset.
Analyysia seuraava tyosuunnitelma koostuu toimista, jotka toteutetaan ajanjaksolla
tdman kertomuksen hyvéksymisestd vuoden 2004 loppuun ja jotka edellyttéavat
Euroopan komission, jasenvaltioiden (ehdokasmaat mukaan luettuing) ja niiden
kansallisten valvontaviranomaisten ja joissain tapauksissa myos rekisterinpitgjien
edustgjien yhteisia ponnistuksia.

Edella mainittu vakava ja yleinen huolenaihe on se, etta vaatimustenmukaisuuden
taso, soveltamisen valvonta ja tietoisuus eivat nayta oleva hyvaksyttavalla tasolla.
Komissio aikoo kaikkien jajempéana lueteltavien aloitteiden osalta tehda yhteisty6ta
jasenvaltioiden, valvontaviranomaisten ja sidosryhmien kanssa ndiden ongelmien
syiden ja mahdollisten ratkaisujen |6ytamiseksi.

K omission aloitteet

Toimi 1. Jasenvaltioiden ja tietosuojaviranomaisten kanssa kaytavat
keskustelut

Vuonna 2003 komission yksikét pitdvét kahdenvalisid kokouksia jasenvaltioiden
kanssa péadtarkoituksenaan neuvotella kansallisiin lainséadantdihin  tarvittavista
muutoksista, jotta sdadokset vastaisivat téysin  direktiivin - vaatimuksia.
Toimivaltaisen tietosuojaviranomaisen osallistuminen saattaa olla tarpeen joissain
kysymyksissd. My6s soveltamisen tehostetun valvonnan tarve voi olla naden
kahdenvélisten keskustelujen aiheena. Lisaksi olis kasiteltava
valvontaviranomaisille osoitettujen resurssien puutetta.

Kyseisid kokouksia voidaan taydentdd direktiivin virheellistd taytantdonpanoa
koskevilla keskusteluilla, joita kéyddan komission paésihteeriston jalta
sisamarkkinoiden pddosaston médrdgoin jarjestamissa  "pakettikokouksissa'
jasenvaltioiden kanssa.

Direktiivin 29 artiklan mukaisen tyoryhmén ja 31 artiklan mukaisen komitean
keskusteluissa voidaan kéasitella monenvalisesti useita jasenvaltioita koskevia tiettyja
kysymyksid, mutta on itsestédn selvad, etta kyseiset keskustelut eiva missdan
tapauksessa voi kaytannossa johtaa direktiivin muutokseen. Komissio ehdottaa, etta
tiettyjd asioita koskevien tapauskohtaisten keskustelujen liséksi kukin ryhma
keskittyisi yhdessa kokouksessa kasittelemaan tata kysymysta vuoden 2003 aikana.

Toimi 2: Ehdokasmaiden osallistuminen direktiivin soveltamista tehostaviin ja
yhtendistaviin toimiin

Tassa kertomuksessa on keskitytty lahes pelk&stéan tilanteeseen 15 jésenvaltiossa
Ennen kuin tyésuunnitelma on saatettu padtokseen, 10 uutta jasenvaltiota on liittynyt
unioniin. Useiden ehdokasmaiden valvontaviranomaisten edustajat ovat osallistuneet
29 artiklan mukaisen tyéryhman kokouksiin vuodesta 2002. Unioniin liittyvat maat
kutsutaan liittymissopimusten  allekirjoittamisesta akaen kaikkiin  kyseisen
tyoryhman ja 31 artiklan mukaisen komitean kokouksiin. Kahdenvalisia keskusteluja
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ja ehkd myos vertaisarviointga jatketaan mahdollismman lagjasti jaseneksi
liittymiseen asti ja myos sen jalkeen, jotta uusien jasenvaltioiden lainsdadant6 olis
mahdollismman pitkalti direktiivin mukainen ja jotta rikkomisesta johtuvien
menettelyjen médrajéisi mahdollisimman pieneksi.

Toimi 3: Direktiivin taytantéonpanosdadoksia ja direktiivin 26 artiklan 2
kohdan mukaisesti myonnettyja lupia koskevien ilmoitusten tehostaminen

Komission yksikot jatkavat direktiivin soveltamista koskevien tietojen kerdamista
tilviissa yhteistydssa tietosuojaviranomaisten ja jasenvaltioiden kanssa seka aikovat
erityisesti tunnistaa ne aihealueet, joilla ilmoitetuissa taytanttonpanosdadoksissa on
selvia aukkoja, ja paikata tallaiset aukot mahdollisimman nopeasti. Komissio tukee
tarvittaessa parhaiden kéytanttjen vaihtoa.

Komission kayttdd perustamissopimuksen 226 artiklan mukaisia viralisia
valtuuksiaan, jos téllainen yhteistoiminta (6.1, 6.2 ja 6.3 kohta) e tuota tarvittavia
tuloksia

Myds jasenvatioiden ja niiden valvontaviranomaisten on ryhdyttava tarvittaviin
toimiin ilmoittaakseen (direktiivin 26 artiklan 3 kohdan mukaisesti) direktiivin 26
artiklan 2 kohdan mukaisista kansallisista luvista kansainvdisille siirroille. Komissio
keskustelee tasta jasenvaltioiden ja niiden valvontaviranomaisten kanssa seka
varmistaa parhaiden kaytantdjen vaihdon.

K omissio avaa verkkosivustoonsa uuden sivun®, johon se liittaa jasennellysti kaikki
tdman kertomuksen laadintaa varten kerétyt tiedot sekd tdmén tyodsuunnitelman
puitteissa toteutettavia toimia koskevat tiedot. Lisdksi se aikoo pyytds, etta
kansalliset  valvontaviranomaiset  antaisivat  verkkosivustoon  liitettaviks
tietosuojaviranomaisten padtokset ja suositukset ja niiden antamat térkeédt ohjeet.
Tassa panotetaan aihedueita, joilla tarvitaan yhtendisempdd lain tulkintaa ja
soveltamista

Direktiivin 29 artiklan mukaisen tyoryhman osuus™

Komissio suhtautuu  myonteisesti  tyoéryhman  saavutuksiin direktiivin
yhtendisemméaks soveltamiseksi. Se haluaa muistuttaa avoimuuden merkityksesta
tdssa prosessissa ja kannustaa tyoryhmda jatkamaan avoimuutta lisdavia
pyrkimyksiaan.

Toimi 4: Soveltamisen valvonta

Komissio kehottaa 29 artiklan mukaista tyoryhmé&a jarjestdmadn maérdgjoin
keskusteluja paremmasta soveltamisen valvonnasta yleensd. Taman pitdisi johtaa
muun muassa parhaiden kaytantéjen vaihtoon ja kayttéonottoon. Tydryhman olisi
lisdksi harkittava alakohtaisten tutkimusten aloittamista EU:n tasolla sek& aiheeseen
liittyvien normien |8hentamista. Tdllaisten yhteistutkimusten tavoitteena olisi antaa
tarkempi kuva tietosuojadirektiivin tdytéantdonpanosta yhteisissa ja antaa sovittuja

WWW.europa.eu.int/comm/privacy
Tama luettelo, joka e vaikuta 29 artiklan mukaisen tyéryhman yleiseen tydohjelmaan, on saatavissa
osoitteessa http://europa.eu.int/comm/internal market/privacy/docs/wpdocs/'2003/wp71 en.pdf
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suosituksia ja kdytannon ohjeita asianomaisille aoaille, jotta parannetaan direktiivin
noudattamista mahdollisimman kevein keinoin.

Toimi 5: Tietojenkasittelysta ilmoittaminen ja kasittelyn julkistaminen

Euroopan komissio on pitkalti samaa mielta rekisterinpitgjien esittamasta kritiikista,
joka koskee heidan sisdlloltdan erilaista ilmoitusvelvollisuuttaan. Komissio
suosittelee, ettd kaytettdisiin useammin poikkeuksia ja erityisesti 18 artiklan 2
kohdassa tarkoitettua mahdollisuutta eli nimetddn henkilGtietojen suojaamisesta
vastaava henkil 8, mika muodostaa poikkeuksen ilmoitusta koskeviin vaatimuksiin.

Komissio kehottaa 29 artiklan mukaista tyoryhméa edistdmaan direktiivin
yhtendisempéd  soveltamista  antamalla  ehdotuksia,  jotka  koskevat
ilmoitusvaatimusten merkittavdd yksinkertaistamista jasenvaltioissa ja monissa
jasenvaltioissa toimivien monikansallisten yritysten tekemia ilmoituksia helpottavia
yhteistygjarjestelmid.  Kyseisiin - ehdotuksiin  saattaa olla tarpeen sisdlyttéd
kansallisen |ainséadannén muutosehdotuksia. Komissio on valmistautunut esittamaan
ehdotuksia itse, jos tybryhmé& e kykene niitda antamaan kohtuullisen gan (12
kuukauden) kuluessa.

Toimi 6: Yhtenaisemmat infor mointia koskevat saannok set

Komissio on samaa mielta siitg, ettad nykyinen kirjavatilanne, jossa rekisterinpitdjien
rekisterdidyille antamaa informaatiota koskevat vaatimukset vaihtelevat ja ovat
padllekkaisia, on talouden toimijoille tarpeettoman raskas parantamatta silti suojan
tasoa.

Rekisterinpitdjille asetettujen informointivaatimusten ollessa ristiriidassa direktiivin
kanssa tilanteen toivotaan korjaantuvan nopeasti jasenvaltioiden kanssa kaytavan
vuoropuhelun ja niiden tekemien korjaavien lainséadantétoimien avulla. Liséksi
komissio kehottaa 29 artiklan mukaista tyoryhmaa yhteistydhon 10 artiklan
yhtena semman tulkinnan saavuttamiseksi.

Toimi 7: Kansainvalisia siirtoja koskevien vaatimusten yksinkertaistaminen

Samaan aikaan kun kaydaan keskusteluja, joiden tarkoituksena on saada aikaan
direktiivin paremman noudattamisen edellyttamé muutokset jasenvaltioiden
lainsé&dantdihin, komissio kehottaa 29 artiklan mukaista tydryhmaa kayttdmaan
kansainvdlisen valitusten kasittelyad koskevan workshopin tuoreinta kertomusta
seuraavien keskustelujen pohjana, jotta jasenvaltioiden nykyisia kaytanttja voitaisiin
|&hentéd merkittévasti ja yksinkertai staa kansainvélisten tiedonsiirtojen ehtoja.

Komissio itse aikoo kayttda lagjemmin 25 artiklan 6 kohdan ja 26 artiklan 4 kohdan
mukaisia valtuuksiaan. Kyseiset sédnnokset sisdltéavat parhaat keinot yksinkertaistaa
séantelykehystd talouden toimijoille ja samalla varmistaa EU:n ulkopuolelle
siirrettyjen tietojen riittava suoja.

Komissio toivoo edistystéa seuraavilla neljalla aihealueella tehdesséan yhteistyota 29
artiklan mukaisen tyoryhman ja 31 artiklan mukai sen komitean kanssa:

a) direktiivin 25 artiklan 6 kohdan mukaisten, kolmansien maiden antamaa
riittavéé suojaa koskevien paddtelmien lagjempi kayttd, unohtamatta kuitenkaan
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tasgpuolista lahestymistapaa kolmansiin maihin EU:n  WTO-vevoitteita
noudattaen

b) direktiivin 26 artiklan 4 kohtaan perustuvat lisgpaatokset, jotta talouden
toimijoilla olisi kaytossaéan lagjempi vakiosopimuslausekkeiden valikoima,
joka perustuu mahdollisimman pitk&lti elinkeinoeldmén edustgjien, esimerkiksi
kansainvdlisen kauppakamarin tai muiden yritygarjestdjen esittdmiin
lausekkeisiin

Cc) Sitovien yritysséanttjen asema (sé@nnot jotka sitovat yritysryhmittymia eri

lainkdyttoalueilla sek&d EU:ssa ettd sen ulkopuolella) yritysryhmittyman
sisdisten henkil 6tietojen siirtojen asianmukai sissa suojatoimissa

d) direktiivin 26 artiklan 1 kohdan (salitut poikkeukset kolmansiin maihin
tehtéavien dirtojen riittdvddn suojan tasoon) seka sen kansalisten
taytantdonpanosaadosten yhtendisempi tulkinta.

Ty6 olisi suoritettava noudattaen asianmukaista avoimuutta ja ottaen huomioon
sidosryhmien méaéraajoin antamat pal autteet.

Muut aloitteet

Toimi 8: Yksityisyyden suojaa parantavan tekniikan edistdminen

Komissio on jo aoittanut tyoskentelyn yksityisyyden suojaa edistévan tekniikan
dallajaerityisesti tutkimuksen tasolla, esimerkiksi RAPID-*' ja PISA®-hankkeet.

Komissio ehdottaa teknisen workshopin jérjestdmista vuonna 2003, jotta
parannettaisiin yksityisyyden suojaa parantavan tekniikan tuntemusta ja
jarjestettdisiin tilaisuus keskustella perusteellisesti mahdollisista toimenpiteista,
joiden avulla voitaisiin edistéd yksityisyyden suojaa parantavan tekniikan
kehittamisté ja kayttoa, esimerkiks laatumerkintdjen, sertifiointijarjestelmien ja
yksityisyyden suojaan kohdistuvien vaikutusten arviointien (PIAs)* mahdollista
asemaa Euroopassa.

Komissio kehottaa tyoryhmaa jatkamaan yksityisyyden suojaa parantavaa tekniikkaa
koskevia keskusteluja ja pohtimaan toimenpiteitd, joihin  kansalliset
valvontaviranomaiset voisivat ryhtya edistddkseen kansallisella tasolla kyseisen
tekniikan kayttoa.

Teknisen workshopin ja saadun palautteen jalkeen komissio antaa yksityisyyden
suojaa parantavaa tekniikkaa koskevia yhteisttason liséehdotuksia. Kyseisissa
ehdotuksissa kiinnitetdan erityistd huomiota tarpeeseen kannustaa valtioitaja julkisen
sektorin instituutioita olemaan hyvana esimerkkina kayttamalla yksityisyyden suojaa
parantavaa tekniikkaa omissa tietojen kasittelyissa, esimerkiksi sdhkdisen hallinnon
sovelluksissa.

Roadmap for Advanced Research in Privacy and I dentity Management.
Privacy-Enhancing Intelligent Software Agents.
Privacy Impact Assessments.
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Toimi 9: Itsesdantelyn ja eur ooppalaisten kaytannesaantdjen edistdminen

Komissio on pettynyt siihen, etté niin harvat organisaatiot ovat esitténeet alakohtaisia
k&ytannesdantj4, joita voitaisiin kayttda yhteison tasolla Komissio pyrkii edelleen
kannustamaan téllaisten kayténnesdanttjen laadintaa ja antaa ohjeita ehdotuksille,
jotka esitetaén 29 artiklan mukaiselle tydryhmalle®® (kéytettavissa olevien resurssien
sallimissa rgjoissa). Se kannustaa elinkeinoelaman sektoreita ja sidosryhmia olemaan
merkittavasti aiempaa aktiivisempia, koska se katsoo, etté itsesdéntelyn ja erityisesti
kéytannesdanttjen olisi oltava merkittavdmmassa asemassa tietosuoja-alala EU:ssa
ja sen ulkopuolella varsinkin kohtuuttoman yksityiskohtaisen lainsdddannon
valttémiseksi.

Samaan asiaan liittyen komissio ilmaisi tydmarkkinaosapuolille osoittamassaan
tietosuojaa tyopaikoilla koskevassa kuulemisasiakirjassa pitavansa erittain tarkeana,
ettd nama aoittavat neuvottelut alan eurooppalaisen sopimuksen saavuttamiseksi.
Komissio pahoittelee sita, etté tydmarkkinaosapuolet eivat ole sopineet tdmén alan
neuvotteluista, ja toivoo, ettd jatkossa tarkastellaan mahdollisuutta tehda alaa
koskevia tydehtosopimuksia.

Toimi 10: Tietoisuuden lisidminen

Komissio aikoo aloittaa Eurobarometri-selvityksen, joka noudattaa vuonna 2002
jarjestetyn online-kuulemisen kysymysten padlinjoja. Komissio toivoo, etta jotkut
tietosuojaviranomaiset osallistuvat tdhén hankkeeseen ja etta tietosuojaa koskevat
kysymykset nostetaan yhteisvoimin julkisen keskustelun aiheeksi. Se kannustaa
jasenvaltioita kéyttamadan enemman resurssegja tietoisuuden liséémiseen, erityisesti
kansallisten valvontaviranomaisten talousarvion puittei ssa.

Direktiivin 29 artiklan mukainen tydryhma harkitsee parhaillaan seuraavia ehdotuksia: Euroopan
suoramarkkinointiliiton (FEDMA) esittdmé  suoramarkkinoinnin  kaytdnnesdanndt; AESC:n
(Association of Executive Search Consultants) ehdottamat kéytéannesaénnot kykyjenetsijdiden (head-
hunters) suorittamaan tietojenkasittelyyn; tieto- ja viestintdtekniikka-alan Euroopan tason
yhteisty6foorumi  ETP:n (European Telecommunications Platform) esittéméat kutsuvan tilagjan
tunnistusta koskevat yleiseurooppalaiset kéaytannesdannoét. Kansainvalisen lentokuljetudiiton (IATA)
aiempi ehdotus ei tayttényt direktiivin 27 artiklan mukaisia vaatimuksia, mutta 29 artiklan mukainen
tybryhma suhtautui siihen myonteisesti 13. syyskuuta 2001 antamassaan lausunnossa WP 49,
http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2001/wp49en. pdf
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PAATELMAT

Tama kertomus on ensmméinen vaihe direktiivin 95/46/EY soveltamista koskevan
tiedon tarkastelussa ja niiden toimien méaarittamisessg, jotka ovat tarpeen esin
tulleiden paddasiallisten ongelmien ratkaisemiseksi. Komissio toivoo, ettd tama
anayys auttaa valtioita, tietosuojaviranomaisia ja aan toimijoita Ssaamaan
selkedmman kuvan sitd, mita on tehtdvd, jotta direktiivid sovellettaisiin
tehokkaammin EU:ssa, painottaen tarmokkaampaa soveltamisen valvontaa,
parempaa vaatimustenmukai suutta seké omien oikeuksien ja velvoitteiden parempaa
tuntemusta rekisterdityjen jarekisterinpitdjien piirissa

Komissio odottaa, efta jasenvatiot muuttavat tarpeen mukaan lainsdadant6aan
direktiivin sd8nnodsten mukaisiksi antavat riittdvét resurssit valvontaviranomaisten
kayttoon. Lisaksi komissio odottaa, etta jasenvaltiot ja valvontaviranomaiset ryhtyvét
kohtuullisiin toimenpiteisiin luodakseen ympariston, jossa rekisterinpitdjdt — myos
muut kuin yleiseurooppalaisella jaltai kansainvalisella tasolla toimivat — kykenevét
tayttamaan velvoitteensa yksinkertaisemmalla ja véhemmaén rasitteita aiheuttavalla
tavalla, seké vélttadkseen sellaisten vaatimusten asettamista, jotka voitaisiin poistaa
vahingoittamatta vakavasti direktiivin takaamaa korkeatasoi sta suojaa.

Komissio kannustaa kansalaisia kayttdmaan laissa sdadettyjd oikeuksiaan seké
rekisterinpitgjié suorittamaan toimet, jotka ovat tarpeen lainsd&danndn noudattamisen
takaamiseksi. Komissio seuraa tiiviisti tekniikan kehitystd ja téssa kertomuksessa
esitetyn tyoohjelman tuloksia seké tekee seurantaa koskevia endotuksia vuoden 2004
loppuun mennessg, jolloin seka komissiolla ettd jasenvaltioilla on nykyista paljon
enemman kokemusta tietosuojadirektiivin tdytantéonpanosta.
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