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(Valmistavat sdddokset)

KOMISSIO

Ehdotus neuvoston asetukseksi tielilkenteen valvontalaitteista annetun neuvoston asetuksen (ETY)
N:o 3821/85 mukauttamisesta tekniikan kehitykseen seitseminnen kerran

(2002/C 126 E/01)
(ETA:n kannalta merkityksellinen teksti)
KOM(2001) 698 lopull.

(Komission esittimd 30 pdivindg marraskuuta 2001)

EUROOPAN YHTEISOJEN NEUVOSTO, joka
ottaa huomioon Euroopan yhteisén perustamissopimuksen,

ottaa huomioon tieliikenteen valvontalaitteista 20 pdivini joulukuuta 1985 annetun neuvoston asetuksen
(ETY) N:o 3821/85 (1), sellaisena kuin se on viimeksi muutettuna asetuksella (EY) N:o 2135/98 (2, ja
erityisesti sen 17 ja 18 artiklan,

sekd katsoo seuraavaa:

(1) Asetuksen (ETY) N:o 3821/85 liitteessd I B olevia teknisid eritelmid on mukautettava tekniseen kehi-
tykseen kiinnittden erityistdi huomiota jarjestelmin kokonaisturvallisuuteen sekd valvontalaitteiston ja
kuljettajakorttien yhteentoimivuuteen.

(2) Laitteiston mukauttaminen edellyttdd, ettd mukautetaan myos asetuksen (ETY) N:o 3821/85 liitettd II,
jossa mddritellddn merkit ja hyviksyntitodistukset.

(3) Asetuksen (EY) N:o 3821/85 18 artiklalla perustettu komitea ei antanut lausuntoa ehdotuksesta.

(4) Kyseisen asetuksen 18 artiklan 5 kohdan b alakohdan mukaisesti komissio tekee viipymattd neuvostolle
ehdotuksen tarvittavista toimenpiteistd,

ON ANTANUT TAMAN ASETUKSEN:
1 artikla

Korvataan asetuksen (EY) N:o 2135/98 liite timan asetuksen liitteelld.

2 artikla

Muutetaan asetuksen (ETY) N:o 3821/85 liite II seuraavasti:
1. Muutetaan I luvun 1 kohdan ensimmdiinen alakohta seuraavasti:

— Korvataan Kreikan tunnus "GR” tunnuksella "23";

— Korvataan Irlannin tunnus "IRL” tunnuksella "24”;

— Lisdtddn Itdvallan tunnus "12%;

— Lisdtddn Suomen tunnus "177;

— Lisdtddn Ruotsin tunnus ”5”.
2. Muutetaan I luvun 1 kohdan toinen alakohta seuraavasti:

— Lisdtddn ilmaisun piirturilevyn” jilkeen ilmaisu "tai ajopiirturikortin”.
3. Muutetaan I luvun 2 kohta seuraavasti:

— Lisédtddn ilmaisun "piirturilevyssd” jilkeen ilmaisu "ja jokaisessa ajopiirturikortissa”.

4. Lisatadn II luvun otsikkoon ilmaisu "LIITTEEN I MUKAISILLE TUOTTEILLE”.

() EYVL L 370, 31.12.1985, s. 8.

() EYVL L 274, 9.10.1998, s. 1.
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5. Lisdtdan Il luku seuraavasti:

"IIl. TYYPPIHYVAKSYNTATODISTUS LITTEEN 1B MUKAISILLE TUOTTEILLE

Tyyppihyvaksynnin antaneen jdsenvaltion on annettava hakijalle jiljempini esitetyn mallin mukainen
tyyppihyviksyntitodistus. [lmoittaessaan muille jasenvaltioille annetuista tyyppihyvaksynnoistd tai tar-
vittaessa niiden peruuttamisista jisenvaltion on kiytettdvd timédn todistuksen jiljennoksid.

TYYPPIHYVAKSYNTATODISTUS LITTEEN I B MUKAISILLE TUOTTEILLE

ToimivaltaiSen VIFATIOMAISEI THITIL vuoveverveveiveeeeeeeieirneeeeeeseeerseemeeeeeeeseenmeeaeeessaseseeassassaseesaseassasemsesseassasessssssssseseassns
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tyyppihyviksynnistd, joka koskee

tyyppihyviksynnidn peruuttamisesta, joka koskee

valvontalaitemallia

VAIVONTALATEIEEN 0SAA (F¥) .ooviieeivieiiveeiecsieessess s se s ss st s ssesst st ssesss s ssssss s bbbt s s st ssss s st s st enssesssne
kuljettajakorttia

korjaamokorttia

yrityskorttia

valvontakorttia
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. Tuotenimi tai taVaraImErkKI .......ccoovwceerereeeesiverrmmmemmerermresmmcsermmmsenesessssnenessessmseenssessesenssssesmeessesssssessssessmnesees
o MALHIHITI cooooveeennnceemnncecimmanneceesenseeeressmseoensesssesessesssssesesessssseesesssssessesssssnsessosssnsessssessesesessessneseseesssssesessesssnesees
o VAIIMUESTAJAI TN coocvvvonccenmrereencecmmmaeneesmecemsenmeceseneeesssecsssssnesesssssessssecsssssmeesssssessessessssssssseneessssessssssecssssenesessneees
o VAlITUSLAJAI OSOILE  oveeruuirvcememmeecreemmmeneeseesmseneeeseeseoeesessessececsssssseeesesessesesesssesmesessssssseseessessesessessessscessssssnsecessesssneceees
. Piivd, jona tyyppihyviksyntdhakemus O €SHELLY ...........ccvrrreremmmmmncrermremmeemesmmnesesesesmsmssesnseesssereseseons
. TUKIMUSIAIEOS (lATLOKSEL) vvvorveerriverriesrisenseiesessssnsssnsssssesssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssessssssssssssssnsses
. Testin (testien) PAIVAMEATE Ja MUITIEIO ...o.iiiieemiiceniinrceeinimcsssiseeesssssiesssessseassss s issssssensassssssenessssssiss
o HYVAKSYIIUSPAIVA. cccvvvverncrvevnnmecreesmmeeeereesmseeesseeseossessesmecesssesssessessssenessessssmesesssssssesassessesesssssessesessesssnseessesssnssees
. Tyyppihyvaksynnin pervtttarniSPAIVA .. eceereeeseeeeesrreesnnseessseeeessenesssneecessssssssmeesssssssessessesssssesssssssessneees
10.
11.
12.
13.

Ne valvontalaitteen osien mallit, joiden kanssa kaytettdviksi kyseinen osa on tarkoitettu ..............

PAIVAYS .o R

Liitteend olevat SEIVENtAVAL aSIAKIIJAL .....cceceueueevrrerecrimmmmmenereresmsssesmenesnsssseesssnsosssssessmssinesesesesessesssssensessseses

14.

Huomautuksia (my6s tiedot mahdollisista sineteistd)

(allekirjoitus)

(*) Rastittakaa oikeat vaihtoehdot.
(*) Yksiloikdd ilmoituksen kohteena oleva osa.”
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3 artikla

Tdamd asetus tulee voimaan kahdentenakymmenenteni pdivand sen jilkeen, kun se on julkaistu Euroopan
yhteistjen virallisessa lehdessd.

Tamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

LIITE
"LIITE I B

RAKENNETTA, TESTAUSTA, ASENNUSTA JA TARKASTUSTA KOSKEVAT VAATIMUKSET

Tassd liitteessi madditellyissi laitteissa kdytettavien ohjelmistojen yhteentoimivuuden sdilyttamiseksi tietyt tietokoneohjelmoinnin
kirjainsanat, termit tai ilmaisut on jdtetty tekstin alkukielelle eli englanniksi. Joidenkin ndiden ilmaisujen perdan on kuitenkin
liitetty sulkeisiin tiedoksi sanatarkkoja kddannoksid ilmaisujen ymmdrtamisen helpottamiseksi.

I. MAARITELMAT

Tassd liitteessd kdytetddn seuraavia madritelmid:

a)

Aktivointi

Vaihe, jonka aikana valvontalaite saavuttaa tdyden toimintatilan, ja sen kaikki toiminnot, mukaan lukien turva-
toiminnot, ovat kiytossa.

Valvontalaitteen aktivointiin tarvitaan korjaamokortti ja sen tunnusluku.

Todentaminen

Toimi, jonka tarkoitus on selvittdd ja varmentaa viitetty henkilollisyys.

Autenttisuus

Tiedon ominaisuus, jonka toteutuessa tieto on perdisin ldhteestd, jonka henkilollisyys voidaan varmentaa.
Sisddnrakennettu testi

Testi, joka suoritetaan tarvittaessa, kéyttdjin tai ulkoisten laitteiden kdynnistiména.
Kalenterivuorokausi

Vuorokausi, joka alkaa klo 00.00 ja paittyy klo 24.00. Kaikki kalenterivuorokaudet lasketaan UTC-ajan (Green-
wichin yleisajan) mukaan.

Kalibrointi

Datamuistiin tallennettujen ajoneuvon parametrien péivittiminen tai vahvistaminen. Ajoneuvon parametreja ovat
ajoneuvon tunnistetiedot (tunnistenumero, rekisteritunnus ja jisenvaltio, jossa ajoneuvo on rekisteroity) seki
ajoneuvon ominaisuuksia koskevat tiedot (w-, k- ja l-kertoimien ja -vakioiden arvot, rengaskoko, nopeudenrajoit-
timen asetukset (jos sellainen on), oikea UTC-aika, matkamittarin lukema).

Valvontalaitteen kalibrointiin tarvitaan korjaamokortti.

Kortin numero

16 aakkosnumeerista merkkid sisdltivd tunnus, joka yksiloi jasenvaltiossa kdytettidvdan ajopiirturikortin. Kortin
numero sisdltdd haltijakohtaisen sarjanumeron (jos sellainen on kaytossd), korvausnumeron sekd uusintanumeron.

Niin ollen kortin myontineen jisenvaltion tunnus ja kortin numero yksiloivit kortin taydellisesti.
Kortin haltijakohtainen sarjanumero
Kortin numeron neljdstoista aakkosnumeerinen merkki, jolla erotetaan toisistaan eri yrityksen tai yhteisén eri

kortit. Yritykselle tai yhteisolle voidaan myontdd useampia ajopiirturikortteja. Korttitunnuksen 13 ensimmdistd
merkkid yksiloivat tdysin kyseisen yrityksen tai yhteison.
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Kortin uusintanumero

Kortin numeron kuudestoista aakkosnumeerinen merkki, jonka arvoa suurennetaan aina, kun ajopiirturikortti
uusitaan.

Kortin korvausnumero

Kortin numeron viidestoista aakkosnumeerinen merkki, jonka arvoa suurennetaan aina, kun ajopiirturikortti
korvataan kaksoiskappaleella.

Ajoneuvon ominaiskerroin
Numeerinen tunnusluku, jolla ilmaistaan sen ldhtosignaalin arvo, jonka ajoneuvon se osa lahettdd, joka yhdistdd
ajoneuvon valvontalaitteeseen (vaihteiston ulostuloakseli) silloin, kun ajoneuvo kulkee yhden kilometrin matkan

normaaleissa testausolosuhteissa (ks. VI luvun 5 jakso). Ominaiskerroin ilmaistaan impulsseina kilometrid kohden
(w = ... imp/km).

Yrityskortti

Ajopiirturikortti, jonka jasenvaltion viranomaiset myontivit valvontalaittein varustettujen ajoneuvojen omistajalle
tai haltijalle.

Yrityskortti yksiloi yrityksen ja sen avulla voidaan ndyttid, kopioida ja tulostaa tiedot, jotka on tallennettu tamdn yrityksen
lukitsemaan valvontalaitteeseen.

Valvontalaitteen vakio

Numeerinen tunnusluku, jolla ilmaistaan sen tulosignaalin arvo, joka tarvitaan yhden kuljetun kilometrin matkan
ndyttdmiseksi ja tallentamiseksi. Tima vakio on ilmaistava impulsseina kilometrid kohden (k = ... imp/km).

Keskeytymiton ajoaika valvontalaitteen laskemana (1)

Tietyn kuljettajan kokonaisajoaika hidnen viimeisen vahintddn 45 minuuttia kestineen AVAILABILITY (varallaolo)-
tai BREAK/REST (tauko/lepo)- tai UNKNOWN (tuntematon) (%) -jaksonsa jilkeen (tdmd jakso saattaa olla useina,
vihintddn 15 minuutin pituisina osina). Kyseisissd laskelmissa otetaan tarpeen mukaan huomioon kuljettajakortille
tallennetut aiemmat tapahtumat. Jos kuljettaja ei ole asettanut korttiaan laitteeseen, laskelmat perustuvat niihin
datamuistin tietoihin, jotka liittyvat kuluvaan jaksoon, jolloin korttia ei ollut asetettuna laitteen asianmukaiseen
aukkoon.

Valvontakortti
Ajopiirturikortti, jonka jasenvaltion viranomaiset myo6ntavit kansalliselle, toimivaltaiselle tarkastusviranomaiselle.

Valvontakortti yksiloi tarkastuselimen sekd mahdollisesti tarkastavan virkailijan, ja sen avulla voidaan datamuistiin tai
kuljettajakortteihin tallennetut tiedot lukea, tulostaa jaftai kopioida.

Yhteenlaskettu taukoaika valvontalaitteen laskemana (1)

Tietyn kuljettajan yhteenlaskettu taukoaika, joka lasketaan vahintddn 15 minuuttia kestdvisti AVAILABILITY- tai
BREAK/REST- tai UNKNOWN (%) -jaksoista, jotka on vietetty hdnen viimeisimman vihintddn 45 minuuttia kesta-
neen AVAILABILITY- tai BREAK/REST- tai UNKNOWN (?) -jaksonsa jilkeen (tdmd jakso saattaa olla useina,
vihintddn 15 minuutin pituisina osina).

Kyseisissd laskelmissa otetaan tarpeen mukaan huomioon kuljettajakortille tallennetut aiemmat tapahtumat. Tun-
temattomia jaksoja, joiden kesto on negatiivinen (tuntemattoman jakson alku on mychempi kuin tuntemattoman
jakson loppu) eri valvontalaitteiden aikojen pallekkaisyyksien vuoksi, ei oteta laskelmissa huomioon.

Jos kuljettaja ei ole asettanut korttiaan laitteeseen, laskelmat perustuvat niihin datamuistin tietoihin, jotka liittyvit
kuluvaan jaksoon, jolloin korttia ei ollut asetettuna laitteen asianmukaiseen aukkoon.

Datamuisti

Elektroninen tietojen tallennuslaite, joka on osa valvontalaitetta.

(") Tdmén keskeytymittoman ajoajan ja yhteenlasketun taukoajan laskutavan ansiosta valvontalaite kykenee laskemaan keskeytymitto-

min ajoajan ylityksestd annettavan varoituksen. Se ei kuitenkaan kumoa nididen aikojen lainmukaista tulkintaa.

(3 Tuntemattomat jaksot ovat jaksoja, jolloin kuljettajan kortti ei ole ollut asetettuna valvontalaitteeseen ja joita vastaavia kuljettajan

toimintaa koskevia tietoja ei ole syotetty kasin.
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aa)

bb)

cc)

Digitaalinen allekirjoitus

Tietokenttddn lisdtty data tai tietokentdn salakirjoitukseksi muunnettu sisiltd, jonka avulla vastaanottaja voi var-
mistautua tietokentdn sisdllon muuttamattomuudesta ja eheydesta.

Kopiointi

Ajoneuvon datamuistiin tai ajopiirturikortin muistiin tallennettujen tietojen osittainen tai tdydellinen kopioiminen
digitaalisesti allekirjoitettuna.

Kopiointi ei saa muuttaa tai poistaa tallennettuja tietoja.

Kuljettajakortti

Ajopiirturikortti, jonka jdsenvaltion viranomaiset ovat myontineet tietylle kuljettajalle.
Kuljettajakortti yksiloi kuljettajan ja sen avulla voidaan tallentaa tietoja kuljettajan toiminnasta.
Pyérien renkaiden tehollinen ympirysmitta

Ajoneuvoa liikuttavien pyorien (vetdvien pyorien) yhden tdyden kierroksen aikana kulkemien matkojen keskiarvo.
Nimi matkat on mitattava tavanomaisissa testausolosuhteissa (ks. VI luvun 5 jakso) ja ilmaistava muodossa: 1= . ..
mm. Ajoneuvojen valmistajat voivat ndiden matkojen mittaamisen sijaan tehdd teoreettisen laskelman, jossa
otetaan huomioon painon jakautuminen akseleille ajoneuvon ollessa kuormaamaton ja normaalissa ajokun-
nossa (!). Jasenvaltioiden toimivaltaiset viranomaiset hyviksyvit tillaisissa teoreettisissa laskelmissa kaytettavit
menetelmit.

Tapaus
Valvontalaitteen havaitsema epdnormaali toiminta, joka saattaa olla seurausta viirinkdytoksen yrityksesta.
Vikatapahtuma

Valvontalaitteen havaitsema epinormaali toiminta, joka saattaa olla seurausta laitteen virheellisestd toiminnasta tai
rikkoutumisesta.

Asennus

Valvontalaitteen asentaminen ajoneuvoon.

Liiketunnistin

Valvontalaitteen osa, joka tuottaa ajoneuvon nopeutta ja/tai sen kulkemaa matkaa kuvaavan signaalin.
Kortti, joka ei ole voimassa

Kortti, joka on havaittu vialliseksi tai jonka alkuvarmennus epdonnistui tai jonka voimassaoloaika ei ole vield
alkanut tai jonka voimassaoloaika on loppunut.

Asetuksen piiriin kuulumaton
Tilanne, jossa neuvoston asetuksen (ETY) N:o 3820/85 mukaisesti ei edellytetd valvontalaitteen kiyttoa.
Ylinopeus

Ajoneuvolle sallitun nopeuden ylittdiminen, joksi médritellddn mikd hyvansi 60 sekuntia ylittdvd aika, jonka
kuluessa ajoneuvon nopeus ylittdd sellaisen nopeudenrajoittimen asetusrajat, josta on sdadetty tiettyjen moottori-
ajoneuvoluokkien nopeudenrajoittimien asentamisesta ja kdytostd yhteisossa 10 pdivind helmikuuta 1992 anne-
tussa neuvoston direktiivissd 92/6/ETY (?).

Miiriaikaistarkastus

Toimenpide, jonka tarkoituksena on tarkastaa, ettd valvontalaite toimii asianmukaisesti ja ettd sen asetukset vas-
taavat ajoneuvon arvoja.

(*) Euroopan parlamentin ja neuvoston direktiivi 97/27[EY, annettu 22 péivana heindkuuta 1997, tiettyihin luokkiin kuuluvien moottori-
ajoneuvojen ja niiden perdvaunujen massoista ja mitoista ja direktiivin 70/156/ETY muuttamisesta (EYVL L 233, 25.8.1997, s. 1).
@ EYVL L 57, 2.3.1992, s. 27.
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dd)

ee)

ff)

gg)

hh)

kk)

nn)

Tulostin
Valvontalaitteen osa, jolla tulostetaan tallennettuja tietoja.
Valvontalaitteisto

Kaikki ne laitteet, jotka on tarkoitettu asennettaviksi tieliikenneajoneuvoihin ja joiden avulla voidaan osoittaa,
tallentaa ja siilyttdd muistissa automaattisesti tai puoliautomaattisesti kyseisten ajoneuvojen liikkumista ja niiden
kuljettajien tiettyja tyoaikoja koskevat yksityiskohdat.

Uusiminen

Uuden ajopiirturikortin myontdminen entisen vanhentuessa tai silloin, kun entinen toimii virheellisesti ja on
palautettu sen myontaneelle viranomaiselle. Uusimistapauksissa on aina oltava varmuus siitd, ettei samanaikaisesti
ole olemassa kahta voimassa olevaa korttia.

Korjaus

Sellainen liiketunnistimen tai ajoneuvoyksikon korjaustoimenpide, joka edellyttdd niiden kytkemistd irti virtaldh-
teestddn tai muista valvontalaitteen osista tai niiden avaamista.

Korvaus

Ajopiirturikortin myo6ntiminen korvaamaan entinen kortti, joka on ilmoitettu kadonneeksi, varastetuksi tai epé-
kuntoiseksi ja jota ei ole palautettu sen myontineelle viranomaiselle. Korvaustapauksissa on aina olemassa vaara,
ettd samanaikaisesti on olemassa kaksi voimassa olevaa korttia.

Turvavarmennus

ITSEC (Y)-sertifiointielimen suorittama toimenpide sen varmentamiseksi, ettd tutkittava valvontalaite (tai sen osa) tai
ajopiirturikortti tdyttdd ne tietoturvavaatimukset, jotka on maédritelty lisdyksessd 10 'Yleiset tietoturvatavoitteet'.

Laitteen itse suorittama testi
Testi, jonka valvontalaite suorittaa sddnnollisesti ja automaattisesti vikojen havaitsemiseksi.
Ajopiirturikortti

Alykortti, joka on tarkoitettu kéytettdviksi valvontalaitteen yhteydessi. Ajopiirturikorttien avulla valvontalaite voi
tunnistaa kortin haltijan henkil6llisyyden (tai ryhmén, johon hin kuuluu) ja sallia tietojen siirron tai tallennuksen.
Ajopiirturikortit voivat olla:

— kuljettajakortteja,
— valvontakortteja,
— korjaamokortteja,
— yrityskortteja;

Tyyppihyviksynti

Menettely, jolla jisenvaltio varmistaa, ettd tutkittava valvontalaite (tai sen osa) tai ajopiirturikortti tdyttdd timén
asetuksen vaatimukset.

Rengaskoko
Direktiivin 92/23/ETY (%) mukainen renkaiden (ulkorenkaiden) koon madirite.
Ajoneuvon tunnistus

Ajoneuvon yksiloivd tunnus: ajoneuvon rekisteritunnus sithen liittyvine tietoineen rekisterdintijasenvaltiosta ja
valmistenumero (3).

(") Neuvoston suositus 95/144/EY, annettu 7 paivind huhtikuuta 1995, yleisistd tietotekniikan turvallisuuden arviointiperusteista (EYVL L
93, 26.4.1995, s. 27).

(3 EYVL L 129, 14.5.1992, s. 95.

(}) Direktiivi 76/114/ETY, 18.12.1975 (EYVL L 24, 30.1.1976, s. 1).
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00) Ajoneuvoyksikko

Valvontalaite ilman liiketunnistinta ja sen liitintikaapeleita. Ajoneuvoyksikko voi koostua joko yhdestd laitteesta
tai useista eri puolilla ajoneuvoa olevista laitteista edellyttden, ettd ne tdyttdvat timin asetuksen tietoturvavaa-
timukset.

pp) Valvontalaitteen viikko tietojenkisittelytarkoituksessa
Ajanjakso maanantaista klo 00.00 UTC-aikaa sunnuntaihin klo 24.00 UTC-aikaa.
qq Korjaamokortti

Jdsenvaltion viranomaisten kyseisen jdsenvaltion hyviksymille valvontalaitteiden valmistajalle, asentajalle, ajoneu-
vojen valmistajalle tai korjaamolle myontdmd ajopiirturikortti.

Korjaamokortti yksilgi kortin haltijan, ja sen avulla voidaan testata ja kalibroida valvontalaitteita jaftai kopioida niiden
tietoja.

II. VALVONTALAITTEEN YLEISET OMINAISUUDET JA TOIMINNOT

000 Ajoneuvossa, johon on asennettu timén liitteen maardysten mukainen valvontalaite, on oltava nopeus- ja matkamittari.
Ndmd toiminnot voivat kuulua osana valvontalaitteeseen.

1. Yleiset ominaisuudet

Valvontalaitteen tarkoitus on kirjata, tallentaa, ndyttdd, tulostaa paperille ja muulla tavoin tulostaa kuljettajan toimintaan
liittyvid tietoja.

001 Valvontalaite koostuu kaapeleista, liikketunnistimesta ja ajoneuvoyksikosta.

002 Ajoneuvoyksikon osat ovat keskusyksikkd, datamuisti, tosiaikainen kello, kaksi alykortin liitintalaitetta (kuljettajalle ja
apukuljettajalle), tulostin, niytt, ndkyvd varoitin, kalibrointi-/kopiointiliitin sekd laitteet, joilla kayttdja voi syottdd
tietoja.

Valvontalaite voidaan liittdd muihin laitteisiin lisliittimien avulla.

003 Mikiin valvontalaitteeseen lisdtty tai liitetty toiminto, laite tai laitteisto, riippumatta siitd, onko silld hyviksynta tai ei, ei
saa hdiritd tai kyetd hiiritsemddn valvontalaitteen asianmukaista ja turvallista toimintaa tai olla ristiriidassa tdmdn
asetuksen madrdysten kanssa.

Valvontalaitteen kiyttdjdt antavat laitteelle tunnistetietonsa ajopiirturikorttien avulla.

004 Valvontalaite antaa valikoidut tietojen ja toimintojen kdyttdoikeudet kiyttdjatyypin jaftai kdyttdjin henkilollisyyden
perusteella.

Valvontalaite kirjaa ja tallentaa tietoja datamuistiinsa ja ajopiirturikorteille.

Tami tapahtuu Euroopan parlamentin ja neuvoston 24 lokakuuta 1995 antaman, yksildiden suojelua henkilotietojen
kasittelyssd ja ndiden tietojen vapaata liikkuvuutta koskevan direktiivin 95/46/EY mukaisesti (!).

2. Toiminnot

005 Valvontalaitteen on huolehdittava seuraavista toiminnoista:
— korttien paikoilleen asetuksen ja poistamisen valvonta,
— nopeuden ja matkan mittaus,
— ajanmittaus,
— kuljettajan toiminnan valvonta,

— ajoneuvon miehityksen valvonta,

() EYVL L 281, 23.11.1995, s. 31.
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— kuljettajan kdsin syottimit tiedot:
— tiedot paikasta, jossa pidivin tyGaika alkaa jaftai paittyy,
— kuljettajan toimintaa koskevien tietojen syotto kisin,
— erityisolosuhteita koskevien tietojen sy6tto,
— yritysten tekemien lukitusten hallinta,
— tarkastustoimien hallinta,
— tapauksien jaftai vikojen havaitseminen,
— sisddnrakennetut ja laitteen itse suorittamat testit,
— tietojen haku datamuistista,
— tietojen kirjaaminen ja tallentaminen datamuistiin,
— tietojen haku ajopiirturikorteilta,
— tietojen kirjaaminen ja tallentaminen ajopiirturikorteille,
— tietojen ndytto,
— tulostus,
— varoitukset,
— tietojen kopiointi ulkoisille tietovilineille,
— tietojen tulostaminen muille ulkoisille vélineille,
— kalibrointi,
— ajan asetus.
3. Toimintatilat
006 Valvontalaitteella on oltava neljd toimintatilaa:
— normaalitila,
— tarkastustila,
— kalibrointitila,
— yritystila.
007 Valvontalaitteen on siirryttdva seuraaviin toimintatiloihin liitdntilaitteisiin asetettujen voimassa olevien ajopiirturikorttien
mukaisesti:
Kuljettajan korttiaukko
Toimintatila
Ei korttia Kuljettajakortti Valvontakortti | Korjaamokortti | Yrityskortti
Ei korttia Normaali Normaali Tarkastus Kalibrointi Yritys
g\% Kuljettajakortti Normaali Normaali Tarkastus Kalibrointi Yritys
%g Valvontakortti Tarkastus Tarkastus Tarkastus (*) Normaali Normaali
é_ﬁ Korjaamokortti Kalibrointi Kalibrointi Normaali Kalibrointi (*) Normaali
Yrityskortti Yritys Yritys Normaali Normaali Yritys ()
008 (¥) Néissd tapauksissa valvontalaitteen on kéytettivi ainoastaan kuljettajan korttiaukkoon asetettua ajopiirturikorttia.
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009 Valvontalaite ei saa hyviksyd siihen asetettuja kortteja, jotka eivdt ole voimassa, mutta vanhentuneella kortilla olevien
tietojen nayttimisen, tulostamisen tai kopioinnin on oltava mahdollista.

010 Kaikkien kohdassa 1.2 lueteltujen toimintojen on oltava kdytettdvissd kaikissa toimintatiloissa seuraavin poikkeuksin:
— kalibrointitoiminto on kéytettavissd vain kalibrointitilassa,

— ajan asetustoiminnon kdytettdvyys muussa kuin kalibrointitilassa on rajoitettu,

— toiminto, jolla kuljettaja voi syottdd tietoja kisin, on kdytettdvissd vain normaali- ja kalibrointitilassa,

— yritysten tekemien lukitusten hallintatoiminto on kaytettavissd vain yritystilassa,

— tarkastustoimien hallintatoiminto on kéytettdvissd vain tarkastustilassa,

— kopiointitoiminto ei ole kdytettdvissi normaalitilassa (paitsi vaatimuksessa 150 kuvatuissa tapauksissa).

011 Valvontalaite voi tulostaa kaikkia tietoja ndyttoon, tulostimeen tai ulkoisiin liitdntalaitteisiin seuraavin poikkeuksin:

— normaalitilassa sellaiset henkilotiedot (sukunimi ja etunimi (-nimet)), jotka eivit vastaa laitteeseen asetettua ajopiir-
turikorttia, tulostetaan tyhjind, ja sellaiset korttinumerot, jotka eivit vastaa laitteeseen asetettua ajopiirturikorttia,
tulostetaan osittain tyhjind (jokainen poikkeava merkki — vasemmalta oikealle — tulostetaan tyhjind),

— yritystilassa voidaan kuljettajaan liittyvid tietoja (vaatimukset 081, 084 ja 087) tulostaa vain jaksoilta, joita toinen
yritys (joka yksiléidddn yrityskortin numeron 13 ensimmdisen numeron avulla) ei ole lukinnut,

— kun valvontalaitteeseen ei ole asetettu mitéin korttia, kuljettajaan liittyvien tietojen tulostaminen on mahdollista vain
kuluvan ja kahdeksan edellisen kalenterivuorokauden osalta.

4. Tietoturva

Jarjestelmdn tietoturvan tavoitteena on suojata datamuistia siten, ettd se ehkiisee tietojen luvattoman kdyton ja muut-

tamisen sekd havaitsee niiden yritykset, suojaa likketunnistimen ja ajoneuvoyksikon vililld siirrettavien tietojen eheyttd ja

muuttamattomuutta, suojaa valvontalaitteen ja ajopiirturikorttien valilld siirrettdvien tietojen eheyttd ja muuttamatto-
muutta sekd varmistaa kopioitavien tietojen eheyden ja muuttamattomuuden.

012 Jarjestelmdn tietoturvan takaamiseksi valvontalaitteen on tdytettdvé tietoturvavaatimukset, jotka on maédritelty liiketun-
nistimen ja ajoneuvoyksikon yleisissd tietoturvatavoitteissa (lisdys 10).

III. VALVONTALAITTEIDEN RAKENNETTA JA TOIMINTOJA KOSKEVAT VAATIMUKSET

1. Korttien paikoilleen asetuksen ja poistamisen valvonta

013 Valvontalaitteen on valvottava korttien liitintalaitteita, jotta se havaitsee korttien paikoilleen asetuksen ja poistamisen.

014 Korttia sisddn asetettaessa valvontalaitteen on tunnistettava, onko sisddn asetettu kortti voimassa oleva ajopiirturikortti, ja
jos on, tunnistaa sen tyyppi.

015 Valvontalaitteen on oltava suunniteltu siten, ettd ajopiirturikortit lukittuvat paikoilleen, kun ne on asetettu oikein
korttien liitdntdlaitteisiin.

016 Ajopiirturikorttien paikoilleen lukituksen avaus saa toimia vain ajoneuvon ollessa pysihtyneend ja vasta silloin, kun
kaikki asianmukaiset tiedot on tallennettu korteille. Korttien paikoilleen lukituksen avautuminen saa tapahtua vain
avaajan nimenomaisesta toimenpiteesta.

2. Nopeuden ja matkan mittaus

017 Timin toiminnon on jatkuvasti mitattava matkamittarin lukemaa ja kyettivd antamaan lukema, joka vastaa ajoneuvon
kulkemaa kokonaismatkaa.

018 Timin toiminnon on jatkuvasti mitattava ajoneuvon nopeutta ja kyettivd antamaan nopeuslukema.
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019 Nopeudenmittaustoiminnon on myos annettava tieto siitd, onko ajoneuvo liikkeessd vai pysihtyneend. Ajoneuvon
katsotaan olevan liikkeessd, kun toiminto havaitsee liikketunnistimelta useamman kuin 1 impulssin sekunnissa vihintdan
viiden sekunnin ajan; muussa tapauksessa ajoneuvon katsotaan olevan pysahtyneeni.
Taman asetuksen mukaisella valvontalaitteella varustettuihin ajoneuvoihin asennettujen laitteiden, jotka osoittavat no-
peutta (nopeusmittari) ja kokonaismatkaa (matkamittari), on tdytettivé tdssi liitteessd (kohdat I11.2.1 ja I11.2.2) annetut
virherajoja koskevat vaatimukset.
2.1 Kuljetun matkan mittaus

020 Kuljettu matka voidaan mitata joko:
— eteen- ja taaksepdin kuljettujen matkojen summana, tai
— siten, ettd se sisdltdd ainoastaan eteenpdin kuljetun matkan.

021 Valvontalaitteen on mitattava matkaa vililli 0-9 999 999,9 km.

022 Mitatun matkan on oltava seuraavissa virherajoissa (koskee vihintddn 1 000 metrin pituisia matkoja):
— + 1% ennen asennusta,
— 2% asennettuna ja mdaaraaikaistarkastusten aikana,
— * 4 % normaalikdytossa.

023 Mitatun matkan lukematarkkuuden on oltava 0,1 km tai parempi.
2.2 Nopeuden mittaus

024 Valvontalaitteen on mitattava nopeutta vililli 0-220 km/t.

025 Jotta varmistetaan osoitetun nopeuden enimmaisvirheeksi + 6 km/t normaalikdytdssd ja kun otetaan huomioon:
— sisddntulosignaalin vaihtelusta (renkaiden eroista, .. .) aiheutuva virhe suuruudeltaan + 2 kmyt,
— asennuksen tai mairdaikaistarkastusten yhteydessd tehtyjen mittauksien virhe suuruudeltaan 1 kmft,
valvontalaitteen on nopeusalueella 20-180 km/t ja ajoneuvon ominaiskertoimen ollessa vililldi 4 000-25 000 imp/km
kyettdvd mittaamaan nopeus tarkkuudella + 1 km/t (ajettaessa tasaista nopeutta).
Huomautus: Tiedontallennuksen lukematarkkuus aiheuttaa valvontalaitteen tallentamaan nopeuslukemaan lisivirheen
suuruudeltaan £ 0,5 km/t.

025a Nopeuden mittauksen on tapahduttava oikein ja normaaleissa virherajoissa kahden sekunnin kuluessa siitd, kun nopeu-
den muutos on pédittynyt, kun nopeuden muutosnopeus on enintddn 2 m/s?.

026 Nopeuden mittauksen lukematarkkuuden on oltava 1 kmjt tai parempi.
3. Ajanmittaus

027 Ajanmittaustoiminnon on mitattava jatkuvasti UTC-pdivimaird ja -aika ja annettava ne digitaalimuodossa.

028 UTC-pdivimadrid ja -aikaa on kdytettdvd kaikkiin valvontalaitteen péivdyksiin (tallenteet, tulosteet, tietojen siirto, niytto,
)

029 Paikallisen ajan ndyttimiseksi on ndytettivin ajan ero UTC-aikaan ndhden oltava aseteltavissa puolen tunnin vilein.

030 Kellon kiyntitarkkuuden on tyyppihyviksyntidd vastaavissa olosuhteissa oltava rajoissa + 2 sekuntia/pdiva.

031 Mitatun ajan lukematarkkuuden on oltava 1 sekunti tai parempi.

032 Ulkoisen virtaldhteen kytkeminen pois lyhyemmaksi kuin 12 kuukauden ajaksi ei saa vaikuttaa ajanmittaukseen tyyp-

pihyvaksyntdd vastaavissa olosuhteissa.
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4. Kuljettajan toiminnan valvonta

033 Tdmdn toiminnon on jatkuvasti ja erikseen seurattava yhden kuljettajan ja yhden apukuljettajan toimintaa.

034 Kuljettajan toimintaa on DRIVING (ajo), WORK (tyd), AVAILABILITY (varallaolo) tai BREAK/REST (tauko/lepo).

035 Kuljettajan ja/tai apukuljettajan on kyettdvé kdsin valitsemaan WORK, AVAILABILITY tai BREAK/REST.

036 Kun ajoneuvo on liikkeessd, laitteen on automaattisesti valittava kuljettajalle DRIVING ja apukuljettajalle AVAILABILITY.

037 Kun ajoneuvo pysihtyy, laitteen on automaattisesti valittava kuljettajalle WORK.

038 Ensimmdinen toiminnan muutos, joka tapahtuu 120 sekunnin kuluessa siitd, kun ajoneuvon pysdyttiminen aiheutti
WORK-toiminnan automaattisen valinnan, katsotaan tapahtuneeksi silld hetkelld, kun ajoneuvo pysihtyi (ja sen vuoksi
timé toiminta mahdollisesti peruuttaa valinnan WORK).

039 Tamdn toiminnon on tulostettava toiminnan muutokset tallennustoiminnoille yhden minuutin tarkkuudella.

040 Jos tietyn kalenteriminuutin aikana on ollut DRIVING-toimintaa, katsotaan koko minuutti kuluneeksi DRIVING-toimin-
nassa.

041 Jos DRIVING-toimintaa on ollut sekd tiettyd kalenteriminuuttia valittomasti edeltdvin minuutin ettd sitd valittomasti
seuraavan minuutin aikana, katsotaan koko minuutti kuluneeksi DRIVING-toiminnassa.

042 Jos tiettyd kalenteriminuuttia ei edelld olevan nojalla katsota kuluneeksi DRIVING-toiminnassa, katsotaan koko minuutin
kuluneen siind toiminnassa, joka edustaa pisintd yhtdjaksoista toimintaa kyseisen minuutin aikana (tai viimeisintd
pisimmistd jaksoista, jos yhtd pitkid pisimpid jaksoja on useampia).

043 Tdmin toiminnon on myos jatkuvasti valvottava keskeytymdtontd ajoaikaa ja kuljettajan yhteenlaskettua taukoaikaa.
5. Ajoneuvon miehityksen valvonta

044 Tamd toiminto valvoo jatkuvasti ja automaattisesti ajoneuvon miehitysta.

045 Valvontalaitteen on automaattisesti valittava asetus CREW (miehisto), kun sithen on asetettu kaksi voimassa olevaa
kuljettajakorttia; muissa tapauksissa sen on valittava asetus SINGLE (yksin).

6. Kuljettajan kisin syottimit tiedot
6.1 Tiedot paikasta, jossa piivin tyéaika alkaa ja/tai pdittyy

046 Tdmdn toiminnon avulla on voitava sy6ttdd tiedot paikoista, joissa kuljettajan ja/tai apukuljettajan péivin tyoaika alkaa
jaltai paittyy.

047 Paikat madritellddn valtion ja tarvittaessa mys alueen tarkkuudella.

048 Kun kuljettajakortti (tai korjaamokortti) poistetaan, valvontalaitteen on kehotettava (apu)kuljettajaa syottimain ‘tiedot
paikasta, jossa pdivin tydaika pdttyy’.

049 Valvontalaitteen on sallittava se, ettei titd kehotusta noudateta.

050 Piivdn tyoajan alkamis- ja/tai pddttymispaikkoja koskevien tietojen syottimisen on oltava mahdollista ilman korttia tai
muulloinkin kuin korttia paikoilleen asetettaessa tai poistettaessa.

6.2 Kuljettajan toimintaan liittyvien tietojen syotté kdsin
050a Asetettaessa paikoilleen kuljettajakorttia (tai korjaamokorttia), ja ainoastaan tilloin, valvontalaitteen on:

— kerrottava kortin haltijalle paivimaarid ja aika, jolloin timi edellisen kerran poisti korttinsa, ja

— kysyttivd kortin haltijalta, onko nyt tapahtuva kortin paikoilleen asetus merkkind kuluvan pédivin ty6ajan jatkami-
sesta.
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Valvontalaitteen on sallittava se, ettei kortin haltija vastaa kysymykseen, tai se, ettd hin vastaa myontavasti tai kieltavasti:

— jos kortin haltija ei vastaa kysymykseen, valvontalaitteen on kehotettava kortin haltijaa syottdmain tiedot, jotka
koskevat "pdivin tyoajan alkamispaikkaa’. Valvontalaitteen on sallittava se, ettei ttd kehotusta noudateta. Jos paikkaa
koskevat tiedot sydtetddn, laitteen on tallennettava ne datamuistiin ja ajopiirturikortille ja liitettdvé ne tietoon ajasta,
jolloin kortti asetettiin paikoilleen.

— jos annetaan kieltdva tai myontivd vastaus, valvontalaitteen on kehotettava kortin haltijaa syottdiméddn kdsin toimin-
taa koskevat tiedot, mukaan lukien toiminnan alkamis- ja pdittymisajat, ja kdyttdimdan vain toimintatyyppejd
WORK, AVAILABILITY tai BREAK/REST, jotka koskevat pelkistddn aikavilid kortin poistosta tihin paikoilleen
asettamiseen ilman, ettd syotettyjen toimintatietojen ajoissa on péillekkdisyyttd. Tama on tehtdvd seuraavasti:

— kun kortin haltija vastaa kysymykseen myontavisti, valvontalaitteen on kehotettava kortin haltijaa syottdimain
toimintatiedot késin aikajarjestyksessd, kortin poistosta tihin paikoilleen asettamiseen. Sydttimisen on paityt-
tavd, kun kasin syotetyn toimintatiedon paittymisaika on sama kuin aika, jolloin kortti asetettiin paikoilleen.

— kun kortin haltija vastaa kysymykseen kieltdvisti, valvontalaitteen on:

— kehotettava kortin haltijaa sy6ttiméin toimintatiedot késin aikajirjestyksessd kortin poistohetkestd siihen
hetkeen, kun kyseessd olevan paivin tydaika pddttyi (tai kun kyseiseen ajoneuvoon liittyvd toiminta paattyi,
jos péivan tydaika jatkui normaalin tuntikirjanpidon puitteissa). Timén vuoksi valvontalaitteen on kysyttiv
kortin haltijalta, oliko viimeksi tallennetun toiminnan pddttymisaika sama kuin edellisen tydajan paittymis-
aika, ennen kuin se antaa kortin haltijan syottdad kisin kutakin toimintaa koskevan tiedon (ks. seuraava
huomautus),

Huomautus: Jos kortin haltija ei kerro laitteelle, milloin edellinen tybaika padttyi, ja sy6ttdd kisin tiedon
toiminnasta, jonka pédttymisaika on sama kuin aika, jolloin kortti asetettiin paikoilleen, valvontalaitteen on:

— oletettava, ettd pdivin tyoaika paittyi, kun ensimmdinen REST-jakso (tai edelleen tuntematon UN-
KNOWN-jakso) kortin poistamisen jalkeen alkoi tai, jos lepojaksoa ei ole syotetty (eikd mikéddn jakso
endd ole tuntematon UNKNOWN-jakso), kun kortti poistettiin,

— oletettava, ettd aloitusaika (ks. jiljempind) on sama kuin aika, jolloin kortti asetettiin paikoilleen,

— jatkettava kuten jdljempani on selostettu.

— seuraavaksi, jos kyseisen tyOajan pdittymisaika on eri kuin kortin poistamisaika tai jos pdivin tydajan
pddttymispaikkaa ei tuolloin ole syotetty, kehotettava kortin haltijaa 'vahvistamaan tai sy6ttiméin pdivin
tydajan paittymispaikka’ (valvontalaitteen on sallittava se, ettei titd kehotusta noudateta). Jos paikka syote-
tddn, se on tallennettava ainoastaan ajopiirturikortille ja vain siind tapauksessa, ettd se eroaa korttia pois-
tettaessa syotetystd paikasta (jos sellainen sy6tettiin), ja mukana on oltava tieto ajasta, jolloin tyoaika padttyi,

— scuraavaksi kehotettava kortin haltijaa 'syottimadn pdivan tyoajan alkamisaika’ (tai kyseiseen ajoneuvoon
liittyvian toiminnan alkamisaika, jos kortin haltija on aikaisemmin timin tydajan kuluessa tydskennellyt
normaalin tuntikirjanpidon puitteissa) sekd kehotettava kortin haltijaa syottdmain pdivin tydajan alkamis-
paikka’ (valvontalaitteen on sallittava se, ettei titd kehotusta noudateta). Jos alkamispaikka syotetddn, se on
tallennettava ajopiirturikortille ja mukana on oltava tieto alkamisajasta. Jos mainittu alkamisaika on sama
kuin aika, jolloin kortti asetettiin paikoilleen, alkamispaikka on myos tallennettava datamuistiin,

— seuraavaksi, jos mainittu alkamisaika on eri kuin aika, jolloin kortti asetettiin paikoilleen, kehotettava kortin
haltijaa syottdmaan toimintatiedot kdsin aikajarjestyksessd mainitusta alkamisajasta sithen hetkeen, jolloin
kortti asetettiin paikoilleen. Sy6ttdmisen on pddtyttivd, kun kisin sybtetyn toimintatiedon péittymisaika on
sama kuin aika, jolloin kortti asetettiin paikoilleen.

— seuraavaksi valvontalaitteen on sallittava se, ettd kortin haltija muokkaa kasin syétettyjd toimintatietoja, kunnes
kortin haltija vahvistaa ne valitsemalla tietyn komennon, minki jilkeen laitteen on estettdvd kaikki muokkaa-
minen.

— jos alkuperiiseen kysymykseen vastataan ilman, ettd sen jilkeen syotetddn toimintatietoja, valvontalaitteen on
tulkittava tilanne samaksi kuin jos kortin haltija ei olisi vastannut kysymykseen.
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Koko tapahtuman aikana valvontalaitteen on odotettava tietojen sy6ttod enintddn seuraavien viiveiden ajan:
— kunnes on kulunut 1 minuutti viimeisestd laitteen ja kéyttdjin vilisestd vuorovaikutuksesta (ndkyvi ja mahdollisesti
kuuluva varoitusmerkki annetaan 30 sekunnin kuluttua), tai
— kunnes kortti poistetaan tai toinen kuljettajakortti (tai korjaamokortti) asetetaan paikoilleen, tai
— kunnes ajoneuvo lahtee liikkeelle,
jolloin valvontalaitteen on vahvistettava kaikki sithen mennessd syétetyt tiedot.
6.3 Erityisolosuhteisiin liittyvien tietojen syotto
050b Valvontalaitteen on sallittava se, ettd kuljettaja syottda tosiaikaisesti seuraavia erityisolosuhteita koskevat tiedot:
— OUT OF SCOPE (asetuksen piiriin kuulumaton) (alkaminen, pddttyminen)
— FERRY/TRAIN CROSSING (lautta-/junamatka)
FERRY/TRAIN CROSSING -olosuhteita ei voi esiintyd, jos OUT OF SCOPE -olosuhteet ovat voimassa.
Valvontalaitteen on automaattisesti lopetettava OUT OF SCOPE -olosuhteiden voimassaolo, jos kuljettajakortti asetetaan
paikoilleen tai poistetaan.
7. Yritysten tekemien lukitusten hallinta

051 Taman toiminnon avulla on voitava hallita yrityksen tekemia lukituksia, jotta vain silld olisi mahdollisuus kayttid tietoja
yritystilassa.

052 Yrityksen tekemdt lukitukset sisdltavit alkamispdivan ja -ajan (lukitseminen) ja pédttymispaivin ja -ajan (lukituksen
avaaminen), johon liittyy yrityksen tunnistus yrityskortin numeron perusteella (lukittaessa).

053 Lukituksia voi kytked ’pdille’ tai "pois’ vain toisaikaisesti.

054 Lukituksen pois kytkemisen on oltava mahdollista vain yritykselle, jonka lukitus on ’'pdilld’ (mikd tunnistetaan yritys-
kortin 13 ensimmdisen numeron perusteella), tai

055 lukituksen pois kytkemisen on tapahduttava automaattisesti, jos jokin toinen yritys tekee lukituksen.

055a Tapauksessa, jossa yritys tekee lukituksen ja aikaisempi lukitus on saman yrityksen, oletetaan, ettd aikaisempaa lukitusta
ei ole kytketty *pois’, vaan se on yhd "palld’.

8. Tarkastustoimien hallinta

056 Tdmdn toiminnon on valvottava DISPLAYING (ndytto)-, PRINTING (tulostus)-, VU (ajoneuvoyksikko)- seki DOWNLOA-
DING (kortin tietojen kopiointi) -toimenpiteitd laitteen ollessa tarkastustilassa.

057 Tdmin toiminnon on myos valvottava OVER SPEEDING CONTROL (ylinopeuden valvonta) -toimenpiteitd laitteen
ollessa tarkastustilassa. Ylinopeuden valvonta katsotaan tapahtuneeksi, kun ylinopeudesta kertova tuloste on lahetetty
tulostimelle tai ndytolle laitteen ollessa tarkastustilassa tai kun tapauksiin ja vikoihin liittyvit tiedot on kopioitu ajo-
neuvoyksikon datamuistista.

9. Tapauksien jaftai vikojen havaitseminen
058 Tiamin toiminnon on havaittava seuraavat tapaukset jaftai viat:
9.1 ’Kortti ei voimassa’-tapaus
059 Tamd tapaus syntyy, kun paikoilleen asetetaan jokin kortti, joka ei ole voimassa, ja/tai kun paikoilleen asetetun kortin

voimassaoloaika umpeutuu.
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9.2 ’Korttiristiriita’-tapaus
060 Tdmd tapaus syntyy, kun jokin seuraavassa taulukossa kirjaimella X merkityistd kahden voimassa olevan kortin yhdis-
telmistd on asetettu paikoilleen:
Kuljettajan korttiaukko
Korttiristiriita
Ei korttia Kuljettajakortti | Valvontakortti | Korjaamokortti | Yrityskortti
Ei korttia
=
%é} Kuljettajakortti X
S 3 .
55 | Valvontakortti X X X
38
£ | Korjaamokortti X X X X
Yrityskortti X X X
9.3 ’Aikojen piillekkdisyys’-tapaus
061 Tamad tapaus syntyy, kun kortilta luettu viimeisin kuljettajakortin pois ottamisen pdivimaird/aika on mydhempi kuin se
valvontalaitteen pdivimaéiri/aika, jolloin kortti asetetaan paikoilleen.
9.4 ’Ajo ilman asianmukaista korttia’-tapaus
062 Tdmad tapaus syntyy, kun jokin seuraavassa taulukossa kirjaimella X merkityistd ajopiirturikorttiyhdistelmistd on asetettu
paikoilleen ja kuljettajan toiminta muuttuu DRIVING-toiminnaksi tai laitteen toimintatila muuttuu kuljettajan toiminnan
ollessa tyyppid DRIVING:
Kuljettajan korttiaukko
Ajo ilman asianmukaista
korttia Ei korttia {tai Kuljettajakortti Valvontakortti | Korjaamokortti | Yrityskortti
kortti ei voimassa)
Ei korttia (tai X X X
kortti ei voi-
massa)
=
g9
] fé Kuljettajakortti X X X X
S 5
Z £ | Valvontakortti X X X X X
3 S
Bz
< Korjaamokortti X X X X
Yrityskortti X X X X X
9.5 ’Kortin paikoilleen asettaminen ajettaessa’-tapaus
063 Tdmd tapaus syntyy, kun ajopiirturikortti asetetaan johonkin korttiaukkoon kuljettajan toiminnan ollessa DRIVING.
9.6 ’Edellisti kortin kdyttdjaksoa ei lopetettu oikein’-tapaus
064 Tami tapaus syntyy, kun valvontalaite havaitsee korttia paikoilleen asetettaessa, ettd kohdan IIl.1 médrayksistd huoli-
matta kortin edellistd kiyttojaksoa ei ole lopetettu oikein (kortti on otettu pois ennen kuin kaikki asianmukaiset tiedot
on tallennettu sille). Tdmd tapaus koskee vain kuljettaja- ja korjaamokortteja.
9.7 ’Ylinopeus’-tapaus
065 Tdamai tapaus syntyy aina, kun ajetaan ylinopeutta.
9.8 ’Keskeytynyt virransyitto’-tapaus
066 Tdmd tapaus syntyy, kun laite on muussa kuin kalibrointitilassa ja liiketunnistimen tai ajoneuvoyksikon virransyotto

keskeytyy yli 200 millisekunnin ajaksi. Laitteen valmistajan on mddriteltivd keskeytymisen kynnysarvo. Jinnitteen
aleneminen ajoneuvoa kiynnistettdessd ei saa aiheuttaa titd tapausta.
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9.9 ’Virhe liikedatassa’-tapaus

067 Tami tapaus syntyy, kun liiketunnistimen ja ajoneuvoyksikon vilinen normaali datavirta keskeytyy ja/tai kun liiketun-
nistimen ja ajoneuvoyksikon vilisen tiedonsiirron eheydessd tai autenttisuudessa ilmenee virhe.

9.10 ’'Tietoturvan murtoyritys’-tapaus

068 Tdmd tapaus syntyy, kun ilmenee jokin muu tapaus, joka vaikuttaa liiketunnistimen jaftai ajoneuvoyksikon yleisissd
tietoturvatavoitteissa madriteltyyn tietoturvaan laitteen ollessa muussa kuin kalibrointitilassa.

9.11 ’Kortti’-vikatapahtuma

069 Tami vikatapahtuma syntyy, kun ajopiirturikorttiin tulee vika kiyton aikana.

9.12 ’Valvontalaite’~vikatapahtuma

070 Tami vikatapahtuma syntyy, kun jokin seuraavista vioista ilmenee laitteen ollessa muussa kuin kalibrointitilassa:
— vika ajoneuvoyksikon sisalld
— vika tulostimessa
— vika naytossd
— tietojen kopiointiin liittyvd vika
— vika tunnistimessa

10. Sisddnrakennetut ja laitteen itse suorittamat testit

071 Valvontalaitteen on itse havaittava viat itse suorittamiensa ja sisidnrakennettujen testien avulla seuraavan taulukon
mukaisesti:
Testattava osakokoonpano Laitteen itse suorittama testi Sisddnrakennettu testi
Ohjelmisto Eheys
Datamuisti Kaytto Kaytto, datan eheys
Kortin liitdntélaite Kaytto Kaytto
Nappdimisto Tarkastus kdsin
Tulostin (riippuu valmistajasta) Koetuloste
Naytto Silmédmaédrdinen tarkastus
Tietojen kopiointi (suoritetaan vain kopi- | Virheeton toiminta
oinnin yhteydessa)
Tunnistin Virheeton toiminta Virheeton toiminta

11. Tietojen haku datamuistista
072 Valvontalaitteen on kyettivd lukemaan kaikkea dataa, jota on tallennettu sen datamuistiin.

12. Tietojen kirjaaminen ja tallentaminen datamuistiin

Tassd kohdassa:

— 365 vuorokaudella tarkoitetaan 365:td keskimdirdistd kuljettajan toimintaa sisdltdvdd kalenterivuorokautta. Keski-
mdédrdisen pdivittdisen toiminnan ajoneuvossa mddritellddn sisdltdvin vihintddn kuusi kuljettajaa tai apukuljettajaa,
kuusi kortin paikoilleen asettamis- ja poistotapahtumaa sekd 256 muutosta toiminnan tilassa. Ndin ollen '365
vuorokautta’ sisiltdd vahintddn 2190 (apu)kuljettajaa, 2190 kortin paikoilleen asettamis- ja poistotapahtumaa sekd
93440 muutosta toiminnan tilassa.

— ajat kirjataan yhden minuutin tarkkuudella, ellei toisin médritelld.

— matkamittarin lukemat kirjataan yhden kilometrin tarkkuudella.

— nopeudet kirjataan tarkkuudella 1 km/t.
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073

074

076

077

078

079

080

Ulkoisen virransy6ton katkeaminen lyhyemmaksi kuin 12 kuukauden ajaksi ei saa vaikuttaa datamuistiin tallennettuun
dataan tyyppihyviksyntidid vastaavissa olosuhteissa.

Valvontalaitteen on kyettdvd epdsuorasti tai suoraan kirjaamaan ja tallentamaan datamuistiinsa seuraavat tiedot:
12.1 Laitteen tunnistetiedot

12.1.1 Ajoneuvoyksikon tunnistetiedot

Valvontalaitteen on kyettdvé tallentamaan datamuistiinsa seuraavat ajoneuvoyksikon tunnistetiedot:
— valmistajan nimi,

— valmistajan osoite,

— osanumero,

— sarjanumero,

— ohjelmistoversion numero,

— ohjelmaversion asennuspdivimaara,

— laitteen valmistusvuosi,

— hyviksyntinumero.

Ajoneuvoyksikon valmistaja kirjaa ja tallentaa yksikon tunnistetiedot yhdelld kertaa, lukuun ottamatta ohjelmistoon
liittyvid tietoja ja hyvdksyntdnumeroa, joita voidaan muuttaa ohjelmistoa piivitettiessi.

12.1.2 Liiketunnistimen tunnistetiedot

Liiketunnistimen on kyettdvi tallentamaan muistiinsa seuraavat tunnistetiedot:

— valmistajan nimi,

— osanumero,

— sarjanumero,

— hyviksyntinumero,

— tunnistimeen sulautetun tietoturvakomponentin tunniste (esim. sirun/prosessorin osanumero),

— kiyttojirjestelmdn tunniste (esim. ohjelmistoversion numero).

Liiketunnistimen valmistaja kirjaa ja tallentaa liiketunnistimen tunnistetiedot liiketunnistimeen yhdelld kertaa.

Ajoneuvoyksikon on kyettdva kirjaamaan ja tallentamaan datamuistiinsa seuraavat sithen liitetyn liiketunnistimen tun-
nistetiedot:

— sarjanumero,

— hyviksyntinumero,

— pdivamdird, jolloin tunnistin ensi kerran liitettiin ajoneuvoyksikkoon.
12.2 Tietoturvan osatekijit

Valvontalaitteen on kyettdvé tallentamaan seuraavat tietoturvan osatekijat:

— eurooppalainen julkinen avain,

— jdsenvaltion myo6ntimad todistus,

— laitteelle myo6nnetty todistus,

— laitteen yksityinen avain.

Ajoneuvoyksikon valmistaja tallentaa tietoturvan osatekijit valvontalaitteeseen.
12.3 Kuljettajakortin paikoilleen asetukseen ja poistamiseen liittyvit tiedot

Aina kun kuljettaja- tai korjaamokortti asetetaan paikoilleen laitteeseen tai poistetaan siitd, valvontalaitteen on tallen-
nettava ja sdilytettdvd datamuistissaan:

— kortin haltijan sukunimi ja etunimi (-nimet) siind muodossa kuin ne on tallennettu kortille,
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— kortin numero, kortin myontinyt jasenvaltio sekd viimeinen voimassaolopiivé siind muodossa kuin ne on tallen-
nettu kortille,
— pdivdmadird ja aika, jolloin kortti asetettiin paikoilleen,
— ajoneuvon matkamittarin lukema hetkell, jolloin kortti asetettiin paikoilleen,
— korttiaukko, johon kortti on asetettu,
— pdivamaéird ja aika, jolloin kortti poistettiin,
— ajoneuvon matkamittarin lukema hetkelld, jolloin kortti poistettiin,
— seuraavat tiedot ajoneuvosta, jota kuljettaja kdytti ennen titd, siind muodossa kuin ne on tallennettu kortille:
— rekisteritunnus ja jisenvaltio, jossa ajoneuvo on rekisterdity,
— péivamaidri ja aika, jolloin kortti poistettiin,
— tunnus, josta ilmenee, onko kuljettaja korttia paikoilleen asettaessaan syottinyt toimintatietoja kasin.
082 Datamuistin on kyettdva tallentamaan nditd tietoja vahintdidn 365 vuorokauden ajalta.
083 Kun tiedontallennuskapasiteetti loppuu, uusimpien tietojen on korvattava vanhimmat tiedot.
12.4 Kuljettajan toimintaan liittyvit tiedot
084 Aina kun kuljettajan ja/tai apukuljettajan toiminnan tyyppi muuttuu ja/tai ajoneuvon miehitys muuttuu jajtai kuljettaja-
tai korjaamokortti asetetaan paikoilleen tai poistetaan, valvontalaitteen on tallennettava ja siilytettivd datamuistissaan:
— ajoneuvon miehitys (CREW, SINGLE),
— korttiaukko (DRIVER, CO-DRIVER),
— kunkin korttiaukon tila (INSERTED (kortti asetettu), NOT INSERTED (korttia ei asetettu)) (ks. huomautus),
— toiminta (DRIVING, AVAILABILITY, WORK, BREAK/REST),
— pdivamadrd ja aika, jolloin muutos tapahtui.
Huomautus: INSERTED tarkoittaa, ettd korttiaukkoon on asetettu voimassa oleva kuljettaja- tai korjaamokortti. NOT
INSERTED tarkoittaa, ettd tilanne on pdinvastainen, toisin sanoen korttiaukkoon ei ole asetettu voimassa olevaa kuljet-
taja- tai korjaamokorttia (esim. korttiaukkoon on asetettu yrityskortti tai siind ei ole lainkaan korttia).
Huomautus: Kuljettajan késin syottimit toimintatiedot eivit tallennu datamuistiin.
085 Datamuistin on kyettdvi tallentamaan kuljettajan toimintaan liittyvid tietoja vdhintddn 365 vuorokauden ajalta.
086 Kun tiedontallennuskapasiteetti loppuu, uusimpien tietojen on korvattava vanhimmat tiedot.
12.5 Tiedot paikasta, jossa pdivin tydaika alkaa jajtai pdittyy
087 Aina kun (apu)kuljettaja syottdd pdivdn tydajan alkamis- ja/tai pddttymispaikkaa koskevat tiedot, valvontalaitteen on
tallennettava ja siilytettdvd datamuistissaan:
— (apu)kuljettajan kortin numero ja kortin myo6ntanyt jasenvaltio, jos tarpeen,
— pdivdmaiidrd ja aika, jolloin tiedot syotettiin (tai syotettyihin tietoihin liittyvd pdivimddrd ja aika, jos tietojen syot-
timinen tapahtui tietojen késin syottamistd koskevan menettelyn mukaisesti),
— syotetyn tiedon tyyppi (alkamis- tai pdittymistieto, olosuhteet, joissa tieto on syotetty),
— valtio ja alue, jota syotetty tieto koskee,
— ajoneuvon matkamittarin lukema.
088 Datamuistin on kyettdvd tallentamaan pdivin tyoajan alkamis- jaftai paddttymispaikkaan liittyvid tietoja vahintddn 365
vuorokauden ajalta (olettaen, ettd yksi kuljettaja syottdd kaksi tietuetta vuorokaudessa).
089 Kun tiedontallennuskapasiteetti loppuu, uusimpien tietojen on korvattava vanhimmat tiedot.
12.6 Matkamittarin tiedot
090 Valvontalaitteen on tallennettava datamuistiinsa ajoneuvon matkamittarin lukema ja sitd vastaava paivimaédra keskiyolld

jokaisena kalenterivuorokautena.
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Datamuistin on kyettdvi tallentamaan keskiyolld otettuja matkamittarin lukemia vahintddn 365 vuorokauden ajalta.

Kun tiedontallennuskapasiteetti loppuu, uusimpien tietojen on korvattava vanhimmat tiedot.

12.7 Yksityiskohtaiset nopeustiedot

Valvontalaitteen on tallennettava ja siilytettdvd datamuistissaan ajoneuvon hetkellinen nopeus ja sitd vastaava paiva-
médrd ja aika kerran sekunnissa vdhintddn viimeisen 24 sellaisen tunnin ajalta, jolloin ajoneuvo on ollut liikkeessa.

12.8 Tapauksia koskevat tiedot

Tassd alakohdassa kasiteltaviin asioihin liittyvd aika on kirjattava yhden sekunnin tarkkuudella.

Valvontalaitteen on tallennettava ja siilytettivd datamuistissaan seuraavat tiedot kustakin havaitusta tapauksesta seuraa-

vien tallennussddntéjen mukaisesti:

Tapaus

Tallennussdannot

Kustakin tapauksesta kirjattavat tiedot

Korttiristiriita

— 10 viimeisintd tapausta

tapauksen alkamispdivimaird ja -aika,
tapauksen paittymispdivimadra ja -aika,
kunkin ristiriidan aiheuttaneen kortin
tyyppi, numero ja kortin myontinyt ja-
senvaltio

Ajo ilman asianmukaista korttia

— pisimpéin kestdnyt tapaus kul-
takin niistd 10 viimeisimmastd
pdivasti, jolloin tapauksia sat-
tui,

— viisi pisimpéin kestdnyttd tapa-
usta viimeisten 365 vuorokau-
den ajalta

tapauksen alkamispdivimaird ja -aika,
tapauksen pdittymispdivimadra ja -aika,
tapauksen alkaessa ja/tai paittyessd pai-
koilleen asetetun kortin tyyppi, numero
ja kortin myontinyt jisenvaltio,
kyseisend péivdnd sattuneiden vastaa-
vien tapausten lukumdirad

Kortin paikoilleen asettaminen ajon
aikana

— viimeinen  tapaus  kultakin
niistd 10 viimeisimmastd péi-
vistd, jolloin tapauksia sattui

tapauksen pdivimaird ja aika,

kortin tyyppi, numero ja kortin myon-
tanyt jasenvaltio,

kyseisend paivdnd sattuneiden vastaa-
vien tapausten lukumdird

Edellistd kortin kdyttojaksoa ei lope-
tettu oikein

— 10 viimeisintd tapausta

pdivimaird ja aika, jolloin kortti asetet-

tiin paikoilleen,

kortin tyyppi, numero ja kortin my6n-

tanyt jasenvaltio,

viimeisimmin kéyttojakson tiedot sellai-

sina kuin ne on luettavissa kortilta:

— pdivimadrd ja aika, jolloin kortti
asetettiin paikoilleen,

— rekisteritunnus ja jisenvaltio, jossa
ajoneuvo on rekisterdity

Ylinopeus (')

— riikein tapaus kultakin niistd
10 viimeisimmastd pdivastd,
jolloin tapauksia sattui (eli ta-
paus, johon liittyy korkein kes-
kinopeus),

— viisi rdikeintd tapausta viimeis-
ten 365 vuorokauden ajalta,
— ensimmdinen tapaus, joka sat-
tui viimeksi suoritetun kalib-

roinnin jilkeen

tapauksen alkamispdivimaird ja -aika,
tapauksen paittymispdivimadra ja -aika,
suurin tapauksen kestdessd mitattu no-
peus,

tapauksen kestdessd mitattujen nopeus-
lukemien aritmeettinen keskiarvo,
kuljettajan kortin tyyppi, numero ja
kortin myo6ntinyt jasenvaltio (soveltuvin
osin),

kyseisend paivdnd sattuneiden vastaa-
vien tapausten lukuméird
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Tapaus Tallennussddnnot Kustakin tapauksesta kirjattavat tiedot
Keskeytynyt virransyotto (%) — pisimpéin kestdnyt tapaus kul- | — tapauksen alkamispdivimaird ja -aika,
takin niistd 10 viimeisimmastd | — tapauksen pddttymispdivimaird ja -aika,
pdivistd, jolloin tapauksia sat- | — tapauksen alkaessa ja/tai paittyessd pai-
tui, koilleen asetettujen korttien tyyppi, nu-
— viisi pisimpédn kestdnyttd tapa- mero ja ne myontinyt jasenvaltio,
usta viimeisten 365 vuorokau- | — kyseisend pdivdnd sattuneiden vastaa-
den ajalta vien tapausten lukumaird
Virhe liikedatassa — pisimpéin kestdnyt tapaus kul- | — tapauksen alkamispdivimaiird ja -aika,
takin niistd 10 viimeisimmastd | — tapauksen pddttymispdivimaird ja -aika,
pdivistd, jolloin tapauksia sat- | — tapauksen alkaessa jaftai pddttyessd pai-
tui, koilleen asetettujen korttien tyyppi, nu-
— viisi pisimpdin kestdnyttd tapa- mero ja ne myontanyt jasenvaltio,
usta viimeisten 365 vuorokau- | — kyseisend paivind sattuneiden vastaa-
den ajalta vien tapausten lukumdairi
Tietoturvan murtoyritys — 10 viimeisintd kutakin tyyppid | — tapauksen alkamispdivimaird ja -aika,
edustavaa tapausta — tapauksen péittymispaivimaard ja -aika
(jos tieto on oleellinen),

— tapauksen alkaessa jaftai pddttyessd pai-
koilleen asetettujen korttien tyyppi, nu-
mero ja ne myontinyt jasenvaltio,

— tapauksen tyyppi

095 (1) Valvontalaitteen on my®s tallennettava ja sailytettdvi datamuistissaan:
— viimeisimmin OVER SPEEDING CONTROL -toimenpiteen pdivimidrd ja aika,
— ensimmdisen titd OVER SPEEDING CONTROL -toimenpidettd seuraavan ylinopeustapauksen pdivimdiird ja aika,
— viimeisimmédn OVER SPEEDING CONTROL -toimenpiteen jilkeen sattuneiden ylinopeustapauksien lukumaara.
() Nimd tiedot voidaan tallentaa vasta, kun virransyottd on kytketty uudelleen; ajat voidaan kirjata minuutin tarkkuudella.
12.9 Vikoihin liittyvit tiedot
Tassd alakohdassa kasiteltdviin asioihin liittyvd aika on kirjattava yhden sekunnin tarkkuudella.
096 Valvontalaitteen on yritettdvd tallentaa ja sdilyttdd datamuistissaan seuraavat, kutakin havaittua vikaa koskevat tiedot

seuraavien tallennussdintojen mukaisesti:

Vikatapahtumat Tallennussddnnot Kustakin viasta kirjattavat tiedot
Korttivika — 10 viimeisintd kuljettajakortin | — pédivimaird ja aika, jolloin vikatapah-
vikatapahtumaa tuma alkoi,
— péivimdard ja aika, jolloin vikatapah-
tuma paattyi,
— kortin tyyppi, numero ja kortin myon-
tanyt jasenvaltio
Valvontalaiteviat — 10 viimeisintd kutakin tyyppid | — pdivimédrd ja aika, jolloin vikatapah-

— ensimmadinen

edustavaa vikatapahtumaa,
vikatapahtuma, | —
joka sattui viimeksi suoritetun
kalibroinnin jdlkeen —

tuma alkoi,

pdivamddrd ja aika, jolloin vikatapah-
tuma paattyi,

vian tyyppi,

vikatapahtuman alkaessa ja/tai paitty-
essi paikoilleen asetettujen korttien
tyyppi, numero ja ne myontinyt
jasenvaltio
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12.10 Kalibrointiin liittyvit tiedot
097 Valvontalaitteen on tallennettava ja siilytettivd datamuistissaan tiedot, jotka liittyvat:
— aktivointihetkelld tunnettuihin kalibrointiparametreihin,
— laitteen ensimmiiseen kalibrointiin sen aktivoinnin jilkeen,
— sen ensimmiiseen kalibrointiin nykyisessi ajoneuvossa (joka tunnistetaan rekisteritunnuksensa perusteella),
— sen viiteen viimeiseen kalibrointiin (jos saman kalenterivuorokauden aikana suoritetaan useita kalibrointeja, ainoas-
taan viimeinen niistd tallennetaan).
098 Kaikista naistd kalibroinneista on tallennettava seuraavat tiedot:
— kalibroinnin tarkoitus (aktivointi, ensiasennus, asennus, mairaaikaistarkastus)
— kalibroinnin suorittaneen korjaamon nimi ja osoite,
— korjaamokortin numero, kortin myontinyt jisenvaltio ja kortin viimeinen voimassaolopiivi,
— ajoneuvon tunnistetiedot,
— péivitetyt tai vahvistetut parametrit: w, k, 1, rengaskoko, nopeudenrajoittimen asetukset, matkamittari (vanhat ja
uudet lukemat), paivimaard ja aika (vanhat ja uudet lukemat).
099 Liiketunnistimen on tallennettava ja siilytettdvd muistissaan seuraavat liikketunnistimen asennustiedot:
— sen ensimmdinen liittiminen ajoneuvoyksikkoon (paivimaari, aika, ajoneuvoyksikon hyviksyntinumero, ajoneuvo-
yksikon sarjanumero),
— sen viimeisin liittdiminen ajoneuvoyksikkoon (pdivimaard, aika, ajoneuvoyksikon hyviksyntinumero, ajoneuvoyksi-
kon sarjanumero).
12.11 Ajan asetukseen liittyvit tiedot
100 Valvontalaitteen on tallennettava ja sidilytettdvd datamuistissaan tiedot, jotka liittyvat:
— viimeisimpédn ajan asetukseen,
— niihin viimeisimmin kalibroinnin jilkeen tehtyihin viiteen ajan asetukseen, joissa aikaa on muutettu eniten ja
jotka on tehty kalibrointitilassa tavanomaisen kalibroinnin (méritelmi f) ulkopuolella.
101 Kaikista niistd ajan asetuksista on tallennettava seuraavat tiedot:
— pdivdmaird ja aika, vanhat lukemat,
— péivamédri ja aika, uudet lukemat,
— ajan asetuksen suorittaneen korjaamon nimi ja osoite,
— korjaamokortin numero, kortin myéntinyt jasenvaltio ja kortin viimeinen voimassaolopdiva.
12.12 Tarkastustoimiin liittyvit tiedot
102 Valvontalaitteen on tallennettava ja sidilytettdvd datamuistissaan seuraavat tiedot, jotka liittyvat 20 viimeisimpéin tar-
kastustoimeen:
— péivamaiiri ja aika, jolloin tarkastus suoritettiin,
— valvontakortin numero ja kortin myontéinyt jdsenvaltio,
— tarkastuksen tyyppi (tietojen ndyttd jaftai tulostus jajtai ajoneuvoyksikon tietojen kopiointi ja/tai kortin tietojen
kopiointi).
103 Kun tietoja kopioidaan, myos tiedot ensimmdisestd ja viimeisestd pdivistid, joita kopiointi koskee, on kirjattava.
12.13 Yritysten tekemiin lukituksiin liittyvit tiedot
104 Valvontalaitteen on tallennettava ja sdilytettdvd datamuistissaan seuraavat tiedot, jotka liittyvdt 20 viimeisimpédn yri-

tyksen tekemiin lukitukseen:
— péivamaiiri ja aika, jolloin lukitus tehtiin,

— pdivamdird ja aika, jolloin lukitus avattiin,
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— yrityskortin numero ja kortin my6ntinyt jasenvaltio,
— yrityksen nimi ja osoite.
12.14 Tietojen kopiointiin liittyviit tiedot

105 Valvontalaitteen on tallennettava ja siilytettdvd datamuistissaan seuraavat tiedot, jotka liittyvdt datamuistin viimeisim-

pdan kopiointiin ulkoiselle tietovalineelle laitteen ollessa yritys- tai kalibrointitilassa:
— pdivdmaiird ja aika, jolloin kopiointi suoritettiin,

— yritys- tai korjaamokortin numero ja kortin myontényt jdsenvaltio,

— yrityksen tai korjaamon nimi.

12.15 Erityisolosuhteisiin liittyvit tiedot

105a Valvontalaitteen on tallennettava datamuistiinsa seuraavat tiedot, jotka liittyvit erityisolosuhteisiin:
— syotetyn tiedon pdivimaird ja aika,

— erityisolosuhteiden tyyppi.

105b Datamuistin on kyettdvé tallentamaan erityisolosuhteisiin liittyvid tietoja vahintddn 365 vuorokauden ajalta (olettaen,
ettd pdivittdin alkaa ja paittyy keskimdirin yksi erityisolosuhdetilanne). Kun tiedontallennuskapasiteetti loppuu, uusim-
pien tietojen on korvattava vanhimmat tiedot.

13. Tietojen haku ajopiirturikorteilta

106 Valvontalaitteen on kyettdvi tarvittaessa lukemaan ajopiirturikorteilta tiedot, joita tarvitaan, jotta voidaan:

— tunnistaa kortin tyyppi, kortin haltija, aiemmin kiytetty ajoneuvo, pdivimiiri ja aika, jolloin kortti viimeksi
poistettiin, sekd tuolloin valittu toiminnan tyyppi,

— tarkastaa, ettd viimeisin kortin kdyttojakso lopetettiin oikein,

— laskea kuljettajan keskeytymiton ajoaika, yhteenlaskettu taukoaika sekd edellisen ja kuluvan viikon yhteenlasketut
ajoajat,

— tulostaa tarvittavia tulosteita, jotka liittyvat kuljettajakortille tallennettuihin tietoihin,

— kopioida kuljettajakortin tietoja ulkoiselle tietovilineelle.

107 Jos tietojen lukemisessa tapahtuu virhe, valvontalaitteen on yritettdvd enintddn kolme kertaa uudelleen kéyttdd samaa
lukukomentoa, ja mikili tietojen lukeminen ei vieldkddn onnistu, laitteen on katsottava, ettd kortti on viallinen eikd se
ole voimassa.

14. Tietojen kirjaaminen ja tallentaminen ajopiirturikorteille

108 Valvontalaitteen on kirjattava kortin titd kiyttdjaksoa koskevat tiedot kuljettaja- tai korjaamokortille heti, kun se on
asetettu laitteeseen.

109 Valvontalaitteen on pdivitettdvd voimassa olevat kuljettaja-, kokeilu- ja/tai valvontakortit kaikilla niilld tarvittavilla tie-
doilla, jotka liittyvit aikaan, jolloin kortti on asetettuna laitteeseen, sekd tiedoilla, jotka liittyvit kortin haltijaan. Naille
korteille tallennettavat tiedot on médritelty luvussa IV.

109a Valvontalaitteen on péivitettava kuljettajan toimintaa ja olinpaikkaa koskevat tiedot (kuten luvun IV kohdissa 5.2.5 ja
5.2.6 on maddritelty), jotka on tallennettu voimassa oleville kuljettaja- ja/tai korjaamokorteille, kortin haltijan kasin
syottamilld toimintaa ja olinpaikkaa koskevilla tiedoilla.

110 Ajopiirturikorttien tietojen pdivityksen on tapahduttava siten, ettd tarvittaessa ja tiedontallennuskapasiteetti huomioon
ottaen uusimmat tiedot korvaavat vanhimmat tiedot.

111 Jos tietojen kirjoittamisessa kortille tapahtuu virhe, valvontalaitteen on yritettivd enintddn kolme kertaa uudelleen

kayttdd samaa kirjoituskomentoa, ja mikali tietojen kirjoittaminen ei vielakddn onnistu, laitteen on katsottava, ettd kortti
on viallinen eikd se ole voimassa.
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Ennen kuin valvontalaite sallii kuljettajakortin poistamisen ja sen jilkeen, kun kaikki oleelliset tiedot on tallennettu
kortille, valvontalaitteen on saatettava nyt paittyvai kortin kayttojaksoa koskevat tiedot ajan tasalle.

15. Tietojen niytto

Néyton on oltava vihintdan 20 merkin laajuinen.
Merkkien on oltava vihintddn 5 mm korkeita ja 3,5 mm leveita.

Néyton on tuettava ISO 8859 -standardin osissa 1 ja 7 mdédriteltyja Latinl- ja Greek-merkistojd, kuten lisiyksen 1
luvussa 4 "Merkistot” on madritelty. Naytossd voidaan kayttdd yksinkertaistettuja merkkikuvioita (esim. merkit, joissa on
korkomerkkeja, voidaan ndyttdd ilman niitd, tai pienet kirjaimet voidaan ndyttad isoina kirjaimina).

Niyton on oltava nihtivissd avaamatta valvontalaitetta.

Valvontalaitteen on kyettdvd ndyttdmédan:

— oletusarvoiset tiedot,

— varoituksiin liittyvit tiedot,

— valikkojen kayttoon liittyvit tiedot,

— muut kéyttdjan pyytdmat tiedot.

Valvontalaite saa ndyttdd muitakin tietoja, edellyttden, ettd ne ovat selvisti erotettavissa edelld mainituista tiedoista.

Valvontalaitteen niytossd on kaytettdvd lisdyksessd 3 lueteltuja kuvakkeita tai niiden yhdistelmid. Naytossd voidaan
lisaksi kdyttdd muita kuvakkeita tai niiden yhdistelmid, mikéli ne ovat selvisti erotettavissa edelld mainituista kuvakkeista
tai niiden yhdistelmista.

Niyton on aina oltava ON (pddlld) -tilassa ajoneuvon ollessa liikkeessa.

Valvontalaitteessa saa olla kasikdyttoinen tai automaattinen mahdollisuus kytked ndyttd6 OFF (pois) -tilaan silloin, kun
ajoneuvo ei ole likkkeessi.

Nayton esitysmuoto on madritelty lisdyksessd 5.

15.1 Oletusarvoinen niytto

Kun ei ole tarvetta ndyttdd muita tietoja, valvontalaitteen on oletusarvoisesti néytettdvd seuraavat tiedot:
— paikallinen aika (UTC-ajan ja kuljettajan asettaman aikaeron perusteella),

— laitteen toimintatila,

— kuljettajan ja apukuljettajan sen hetkisen toiminnan tyyppi,

— kuljettajaan liittyvit tiedot:

— jos kuljettajan sen hetkinen toiminta on tyyppid DRIVING, niytetddn kuljettajan sen hetkinen keskeytymiton
ajoaika ja sen hetkinen yhteenlaskettu taukoaika,

— jos kuljettajan sen hetkinen toiminta ei ole tyyppid DRIVING, ndytetddn kyseisen toiminnan sen hetkinen kesto
(alkaen hetkestd, jolloin se valittiin) ja kuljettajan sen hetkinen yhteenlaskettu taukoaika,

— apukuljettajaan liittyvit tiedot:
— apukuljettajan toiminnan sen hetkinen kesto (alkaen hetkestd, jolloin se valittiin).

Kuhunkin kuljettajaan liittyvien tietojen ndytén on oltava selkei, pelkistetty ja yksiselitteinen. Jos kuljettajaan ja apu-
kuljettajaan liittyvid tietoja ei voida nayttdd samanaikaisesti, valvontalaitteen on oletusarvoisesti ndytettdva kuljettajaan
liittyvit tiedot ja sallittava se, ettd kdyttdjd itse tuo niyttdoén apukuljettajaan liittyvit tiedot.
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Jos laitteen toimintatilaa ei voida oletusarvoisesti ndyttdd ndyton leveyden asettamien rajoitusten vuoksi, on valvonta-
laitteen néytettivd uusi toimintatila hetken ajan tilan vaihtuessa.

Valvontalaitteen on ndytettavd kortin haltijan nimi hetken ajan korttia paikoilleen asetettaessa.

Kun OUT OF SCOPE -olosuhteet ovat voimassa, ndytossd on oletusarvoisesti oltava asianomainen kuvake, joka osoittaa,
ettd kyseiset olosuhteet ovat voimassa (kuljettajan sen hetkisen toiminnan tyyppid ei tarvitse ndyttdd samaan aikaan).

15.2 Varoitusten niytto

Valvontalaitteen on ndytettdvd varoitukset ensisijaisesti kiyttden lisdyksen 3 kuvakkeita tdydennettyni tarvittaessa nu-
merokoodein vilitettavilld lisitiedoilla. Varoituksen selvikielinen kuvaus kuljettajan valitsemalla kielelld voidaan myds
lisitd toimintoon.

15.3 Valikkojen kiytto

Valvontalaitteessa on oltava asianmukaisen valikkorakenteen avulla kiytettdvat tarvittavat komennot.

15.4 Muut ndiytot

Haluttaessa on voitava valita seuraavien tietojen ndytto:

— UTC-pdivimadri ja -aika,

— laitteen toimintatila (ellei se sisally oletusarvoiseen ndyttoon),

— kuljettajan keskeytymdton ajoaika ja yhteenlaskettu taukoaika,

— apukuljettajan keskeytymiton ajoaika ja yhteenlaskettu taukoaika,

— kuljettajan edellisen ja kuluvan viikon yhteenlasketut ajoajat,

— apukuljettajan edellisen ja kuluvan viikon yhteenlasketut ajoajat,

— kuuden eri vakiotulosteen sisiltd samassa muodossa kuin itse tulosteet.

Tulosteen sisdllon niyttdmisen on tapahduttava jaksoittaisesti, rivi kerrallaan. Jos ndyton leveys on alle 24 merkkid,
kéyttdjan on saatava tiedot tdydellisind kdyttden sopivaa keinoa (tiedon ndyttdminen useammalla rivilld, rivien vieritta-
minen. . .). Késin tehtdvid merkint6jd varten varattuja tulosteiden rivejd ei tarvitse ndyttd.

16. Tulostaminen

Valvontalaitteen on kyettiva tulostamaan datamuistissaan ja/tai ajopiirturikorteilla olevia tietoja seuraavien tulosteiden
muodossa:

— kuljettajan toiminta kortin tietojen mukaan péivittdin tulostettuna,

— kuljettajan toiminta ajoneuvoyksikon tietojen mukaan péivittdin tulostettuna,

— tapaukset ja viat kortin tietojen mukaan tulostettuna,

— tapaukset ja viat ajoneuvoyksikon tietojen mukaan tulostettuna,

— teknisten tietojen tuloste,

— ylinopeustuloste.

Naiden tulosteiden ulkoasu ja sisdlté on madritelty lisdyksessd 4.

Tulosteiden lopussa voidaan antaa lisitietoja.

Valvontalaite voi tuottaa myos muita tulosteita, jos ne ovat selvisti erotettavissa kuudesta edelld mainitusta tulosteesta.

Tulosteiden ’kuljettajan toiminta kortin tietojen mukaan pdivittdin tulostettuna’ ja ’'tapaukset ja viat kortin tietojen
mukaan tulostettuna’ on oltava saatavissa vain, kun valvontalaitteeseen on asetettu kuljettaja- tai korjaamokortti. Val-
vontalaitteen on pdivitettdvd kyseiselle kortille tallennetut tiedot ennen tulostusta.
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131 Tulosteiden ’kuljettajan toiminta kortin tietojen mukaan péivittdin tulostettuna’ ja ’tapaukset ja viat kortin tietojen
mukaan tulostettuna’ tulostamiseksi valvontalaitteen on:

— joko automaattisesti valittava kuljettajakortti tai korjaamokortti, jos vain toinen ndistd on asetettu laitteeseen,

— tai annettava kéyttdjin kdytt66n komento, jolla timi voi valita kortin, jolta tiedot luetaan, tai kortin, joka on
asetettu kuljettajan korttiaukkoon, jos laitteeseen on asetettu kaksi korttia.

132 Tulostimen on kyettdvd tulostamaan 24 merkkid riville.
133 Merkkien on oltava vihintddn 2,1 mm korkeita ja 1,5 mm leveitd.
133a Tulostimen on tuettava ISO 8859 -standardin osissa 1 ja 7 mddriteltyjd Latin 1- ja Greek-merkistojd, kuten lisiyksen

1 luvussa 4 "Merkistot' on madritelty.

134 Tulostimien on oltava suunniteltu siten, ettd ne kykenevit tuottamaan edelld mainitut tulosteet riittdvan selvind, jottei
niitd luettaessa synny vaarinkasityksi.

135 Tulosteiden koon ja niiden sisdltimien tietojen on sdilyttdvd muuttumattomina normaaleissa kosteus- (10-90 %) ja
lampotilaolosuhteissa.

136 Valvontalaitteessa kdytettdvi tulostuspaperi on varustettava asianmukaisin tyyppihyvaksyntimerkinno6in sekd merkinnéin
siitd, minka tyyppisessi (tyyppisissd) valvontalaitteessa (-laitteissa) sitd saadaan kiyttdd. Tulosteiden on sdilyttiva selvisti
luettavina ja tunnistettavina senkin jilkeen, kun niitd on sdilytetty vahintddn vuoden ajan valaistuksen, kosteuden ja
lampotilan osalta normaaleissa olosuhteissa.

137 Niihin asiakirjoihin on my®os voitava tehdd kisin kirjoitettuja merkint6jd kuten kuljettajan allekirjoitus.

138 Valvontalaitteen on hallittava tilanteet, joissa tulostuspaperi loppuu, siten, ettd uuden paperin lisidmisen jilkeen laite
joko aloittaa tulostuksen alusta tai jatkaa tulostusta antamalla yksiselitteisen viitteen ennen paperin loppumista tulos-
tettuun osaan.

17. Varoitukset

139 Valvontalaitteen on varoitettava kuljettajaa, jos se havaitsee tapauksen ja/tai vian.
140 Virransy6ton keskeytymistapausta koskeva varoitus voidaan antaa virransyotén uudelleenkytkemisen jilkeen.
141 Valvontalaitteen on varoitettava kuljettajaa 15 minuuttia ennen 4 tunnin 30 minuutin keskeytyméttoman ajoajan ylitystd

sekd ylityksen tapahtumishetkelld.

142 Varoitusten on oltava nikyvid. Nakyvien varoitusten lisiksi voidaan antaa kuultavia varoituksia.

143 Kayttdjan on kyettdvd selvdsti tunnistamaan nikyvit varoitukset, niiden on oltava kuljettajan ndkokentéssi ja selvisti
luettavissa sekd pdivalld ettd yolld.

144 Nikyvid varoituksia voidaan lisitd valvontalaitteeseen ja/tai jarjestdd erilleen siitd.
145 Jalkimmaisessd tapauksessa varoituksessa on oltava merkki ‘T’ ja varoituksen on oltava viriltdin keltainen tai oranssi.
146 Varoitusten on kestettdvd vahintddn 30 sekuntia, ellei kdyttdjd kuittaa niitd painamalla jotakin valvontalaitteen ndppainta.

Tamd pikakuittaus ei tyhjennd varoituksen syyn kertovaa ndyttod, johon viitataan seuraavassa kappaleessa.

147 Varoituksen syyn on ndyttivd valvontalaitteen naytossd, kunnes kayttdja kuittaa sen tietylld valvontalaitteen nappaimelld
tai komennolla.

148 Muita varoituksia voidaan antaa, jos ne eivit aiheuta kuljettajille sekaannusta edelld mainittujen varoitusten suhteen.
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18. Tietojen kopioiminen ulkoisille tietovilineille

149 Valvontalaitteen on kyettivi tarvittaessa kopioimaan tietoja datamuististaan tai kuljettajakortilta ulkoisille tallennusvéli-
neille kalibrointi-/kopiointiliittimen kautta. Valvontalaitteen on péivitettdvd kyseiselle kortille tallennetut tiedot ennen
tulostusta.

150 Lisdksi valvontalaitteessa voi olla lisiominaisuus, jonka avulla se voi missd hyvinsd toimintatilassa kopioida tietoja
jonkin muun liittimen kautta yritykselle, jonka tunnistetiedot on varmennettu timin viylin kautta. Téllaisessa tapauk-
sessa kopioinnille pdtevit yritystilaa vastaavat kayttdoikeudet.

151 Kopiointi ei saa muuttaa tai pyyhkid tallennettuja tietoja.

Kalibrointi-/kopiointiliittimen sahkoiset liityntitiedot on madritelty lisdyksessd 6.
Kopiointiprotokollat on maddritelty lisdyksessd 7.
19. Tietojen tulostaminen muille ulkoisille vilineille

152 Jos valvontalaitteessa ei ole nopeuden jajtai matkan niyttotoimintoja, laitteen on annettava lihtosignaali(-t), jonka
(joiden) avulla voidaan ndyttdd ajoneuvon nopeus (nopeusmittari) jaftai sen kulkema kokonaismatka (matkamittari).

153 Ajoneuvoyksikon on myos kyettivi tulostamaan seuraavat tiedot kdyttden asianmukaista tarkoitukseen varattua sarjalii-
tdntdd, joka on riippumaton valinnaisesta CAN-vaylaliitinndstd (ISO 11898 -standardi, joka koskee maantieajoneuvoja,
digitaalisen tiedon siirtoa ja CAN-verkkoja tiedon siirtimiseksi suurella nopeudella), jotta muut ajoneuvoon asennetut
elektroniset yksikot voivat kisitelld niité:
— kuluva UTC-péivimaari ja -aika,
— ajoneuvon nopeus,
— ajoneuvon kulkema kokonaismatka (matkamittari),
— kuljettajan ja apukuljettajan sen hetkinen toiminta,
— tieto siitd, onko kuljettajan ja apukuljettajan korttiaukkoon asetettu ajopiirturikorttia, sekd (tarvittaessa) ndiden

korttien tunnistetiedot (kortin numero ja kortin myontinyt jdsenvaltio).

Niiden vihimmiisvaatimusten lisiksi voidaan tulostaa myos muita tietoja.
Kun ajoneuvon sytytysvirtakytkin on ON-asennossa, laitteen on tulostettava nditd tietoja jatkuvasti sarjaliitantaporttiin.
Kun ajoneuvon sytytysvirtakytkin on OFF-asennossa, ainakin kuljettajan ja/tai apukuljettajan toiminnan tilan muuttu-
misen jaftai ajopiirturikortin paikoilleen asettamisen tai poistamisen on saatava aikaan vastaavien tietojen tulostuminen
sarjaliitintdporttiin. Jos tietojen tulostumista on lykatty siksi aikaa, kun ajoneuvon sytytysvirtakytkin on OFF-asennossa,
tietojen on oltava kiytettdvissd, kun ajoneuvon sytytysvirtakytkin on jilleen ON-asennossa.
20. Kalibrointi

154 Kalibrointitoiminnon avulla on voitava:

— automaattisesti liittdd liiketunnistin ajoneuvoyksikkoon,

— digitaalisesti sovittaa valvontalaitteen vakio (k) ajoneuvon ominaiskertoimeen (w) (ajoneuvoihin, joissa on kaksi tai
useampia vetopyoriston vilityssuhteita, on asennettava katkaisin, jonka avulla nima erilaiset vilityssuhteet saadaan
automaattisesti vastaamaan sitd vilityssuhdetta, jota kdyttden valvontalaite on sovitettu ajoneuvoon),

— asettaa (ilman rajoituksia) kuluva aika,
— asettaa matkamittarin kuluva lukema,
— pdivittdd datamuistiin tallennetut liikketunnistimen tunnistetiedot,

— pdivittdd tai vahvistaa muita valvontalaitteen tiedossa olevia parametreja, joita ovat: ajoneuvon tunnistetiedot,
w-kerroin, l-mitta, rengaskoko ja nopeudenrajoittimen asetukset, jos sellainen on.
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155 Liiketunnistimen ajoneuvoyksikkoon liittdmiseen on sisdllyttiva ainakin:

— liiketunnistimeen tallennettujen liiketunnistimen asennustietojen péivitys (tarvittaessa),
— tarvittavien liiketunnistimen tunnistetietojen kopiointi tunnistimelta ajoneuvoyksikon datamuistiin.

156 Kalibrointitoiminnon avulla on kyettivd automaattisesti syottdmddn tarvittavat tiedot kalibrointi-/kopiointiliittimen
kautta lisayksessd 8 madriteltya kalibrointiprotokollaa kiyttien. Kalibrointitoiminnon avulla voidaan sy6ttdd myo6s muita
tarvittavia tietoja muiden liittimien kautta.

21. Ajan asetus

157 Ajan asetustoiminnon avulla on kyettdvd asettamaan kuluva aika enintddn yhden minuutin vélein ja vdhintddn seitsemén
pdivan viliajoin.

158 Ajan asetustoiminnon avulla on kyettivd asettamaan kuluva aika ilman rajoituksia laitteen ollessa kalibrointitilassa.
22. Laitteen toimintaominaisuudet

159 Ajoneuvoyksikon on siilyttdva tdysin toimintakuntoisena limpatila-alueella — 20 °C-70 °C ja liiketunnistimen ldmpétila-
alueella — 40 °C-135 °C. Datamuistin tietojen on siilyttivd — 40 °C lampéatilaan asti.

160 Valvontalaitteen on siilyttivi tdysin toimintakuntoisena kosteuden ollessa 10-90 %.

161 Valvontalaitteen on oltava suojattu ylijannitettd, vdardd napaisuutta ja oikosulkuja vastaan.

162 Valvontalaitteen on oltava sihkomagneettista yhteensopivuutta koskevan neuvoston direktiivin 72/245/ETY mukautta-
misesta tekniikan kehitykseen annetun komission direktiivin 95/54/EY (1) mukainen, sekd suojattu staattisen sihkon
aiheuttamilta purkauksilta ja jannitepiikeilta.

23. Materiaalit

163 Kaikkien valvontalaitteen osien on oltava valmistettuja materiaaleista, joilla on riittdva kestivyys ja mekaaninen lujuus
sekd muuttumattomat sihkoiset ja magneettiset ominaisuudet.

164 Normaalien kdyttoolosuhteiden vuoksi kaikki laitteen sisdpuoliset osat on suojattava kosteudelta ja polylta.

165 Ajoneuvoyksikon on tiytettivd IEC 529 -standardin mukaiset suojausluokan IP 40 vaatimukset ja liiketunnistimen on
téytettavd IEC 529 -standardin mukaiset suojausluokan IP 64 vaatimukset.

166 Valvontalaitteen on tdytettivd sithen soveltuvien ergonomiseen muotoiluun liittyvien médrdysten vaatimukset.

167 Valvontalaite on suojattava mahdollisilta vahingoilta.

24. Merkinnit
168 Jos valvontalaite ndyttdd ajoneuvon matkamittarilukeman ja nopeuden, on sen ndytossd oltava seuraavat merkinnat:

— matkan mittayksikko, jota osoittaa km-lyhenne matkaa osoittavan lukeman lahelld,

() EYVL L 266, 8.11.1995, s.1.
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— merkintd ’km/h’ nopeutta osoittavan lukeman lahelld.
Valvontalaite voidaan myos kytked osoittamaan nopeutta maileina tunnissa, jolloin nopeuden mittayksikko on ndytettava
lyhenteelld ‘mph’.
169 Jokaiseen valvontalaitteen erilliseen osaan on kiinnitettdva tunnistekilpi, josta ilmenevit seuraavat tiedot:
— laitteen valmistajan nimi ja osoite,
— valmistajan osanumero sekd laitteen valmistusvuosi,
— laitteen sarjanumero,
— laitteen tyyppihyviksyntitunnus.
170 Jos tila ei riitd kaikkien edelld mainittujen tietojen ndyttdmiseen, tunnistekilvestd on ilmettdvé ainakin valmistajan nimi
tai liiketunnus sekd laitteen osanumero.
IV. AJOPIIRTURIKORTTIEN RAKENNETTA JA TOIMINTOJA KOSKEVAT VAATIMUKSET
1. Nikyvissd olevat tiedot
Etupuolella on:
171 kortin tyypin mukaan sana ’kuljettajakortti’ tai 'valvontakortti’ tai 'korjaamokortti’ tai ’yrityskortti’ painettuna suuriko-
koisin kirjaimin kortin myo6ntavin jasenvaltion virallisella kielelld tai kielilla;
172 sama sana yhteison muilla virallisilla kielilld painettuna siten, ettd ne muodostavat kortin taustan:
ES TARJETA DEL TARJETA DE CONTROL | TARJETA DEL CENTRO | TARJETA DE LA
CONDUCTOR DE ENSAYO EMPRESA
DK FORERKORT KONTROLKORT VARKSTEDSKORT VIRKSOMHEDSKORT
DE FAHRERKARTE KONTROLLKARTE WERKSTATTKARTE UNTERNEHMENSKARTE
EL KAPTA OAHOY KAPTA EAETXOY KAPTA KENTPOY KAPTA EMIXEIPHZHX
AOKIMON
EN DRIVER CARD CONTROL CARD WORKSHOP CARD COMPANY CARD
FR CARTE DE CARTE DE CARTE D'ATELIER CARTE D'ENTREPRISE
CONDUCTEUR CONTROLEUR
GA | CARTA TIOMANAI CARTA STIURTHA CARTA CEARDLAINNE | CARTA COMHLACHTA
IT CARTA DEL CARTA DI CONTROLLO | CARTA DEL CENTRO DI | CARTA DELL'AZIENDA
CONDUCENTE PROVA
NL BESTUURDERS KAART CONTROLEKAART CONTROLESTATION BEDRIJFSKAART
KAART
PT CARTAO DE CARTAO DE CARTAO DO CENTRO | CARTAO DE EMPRESA
CONDUTOR CONTROLO DE ENSAIO
FIN | KULJETTAJAKORTTI VALVONTAKORTTI KORJAAMOKORTTI YRITYSKORTTI
SV | FORARKORT KONTROLLKORT VERKSTADSKORT FORETAGSKORT
173 kortin myontdvan jdsenvaltion nimi (vapaaehtoinen);
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174 kortin myontivin jdsenvaltion kansainvilinen tunnus negatiivina sinisessd suorakulmiossa ja kahdentoista keltaisen
tdhden ympdroimana. Jasenvaltioiden kansainviliset tunnukset ovat seuraavat:

B Belgia
DK  Tanska
D Saksa
GR  Kreikka
E Espanja
F Ranska

IRL  Irlanti

[ Italia

L Luxemburg
NL  Alankomaat
A Itdvalta

P Portugali
FIN  Suomi

N Ruotsi

UK Yhdistynyt kuningaskunta

175 myonnettyd korttia koskevat seuraavasti numeroidut tiedot:
Kuljettajakortti Valvontakortti Yritys- tai korjaamokortti
1. kuljettajan sukunimi Valvontaelimen nimi yrityksen tai korjaamon nimi
2. kuljettajan etunimi (etunimet) Valvojan sukunimi (jos nimetty) |kortin haltijan sukunimi (jos nimetty)
3. kuljettajan syntymadaika Valvojan etunimi (etunimet) kortin haltijan etunimi (etunimet)
(jos nimetty) (jos nimetty)

4.(a) kortin ensimmdinen voimassaolopdivi

(b) kortin viimeinen voimassaolopiivi (jos sellaista on)

(©) kortin myo6ntdvid viranomainen (voidaan painaa kortin kddntopuolelle)

(d) hallinnollinen numero, joka on muu kuin kohdassa 5 ilmoitettu numero (vapaachtoinen)
5.@) | ajokortin numero (kuljettajakortin — —

myontimispdivana)
5.(b) kortin numero
6. kuljettajan valokuva Valvojan valokuva (vapaaehtoinen) —
7. kuljettajan allekirjoitus haltijan allekirjoitus (vapaaehtoinen)
8. haltijan vakinainen asuinpaikka tai Valvontaelimen postiosoite yrityksen tai korjaamon postiosoite
postiosoite (vapaaehtoinen)

176 pdivamadrat on Kkirjoitettava kdyttden muotoa pp/kkjvvvv’ tai ‘pp.kk.vvvv’ (pdivd, kuukausi, vuosi).
Kéintopuolella on:
177 kortin etupuolella olevien numeroitujen kohtien selitykset;

178 haltijan nimenomaisella kirjallisella suostumuksella lisittyjd, muita kuin korttia koskevia hallinnollisia tietoja; timankal-
taisten tietojen lisddminen ei milldén tavoin vaikuta mallin kdyttimiseen ajopiirturikorttina.
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YHTEISON MALLIN MUKAISET AJOPIIRTURIKORTIT

ETUPUOLI

KULJETTAJAKORTTI JF\SENVAL]%

VALVONTAKORTTI
1.

2)

3)

4a.

6.) 4c.

(4d.)

5b.

@)

KORJAAMOI§0H1'I'I
1. !

JASENVALTI\O

YRITYSKORTTI
1.

2)

3)

4a.

4c.

(4d.)

5b.

7.)

. i /

KAANTOPUOLI

1. Sukunimi 2. Etunimi (etunimet) 3. S\/ntyméaib
4a. Kortin ensimmainen voimassaolopéiva

4b. Kortin hallinnollinen viimeinen voimassaolopéiva
4c. Kortin mydntava viranomainen
{4d.) Kansallinen hallinnollinen numero
5a. Ajokortin numero

6. Valokuva
7.

Allekirjoitus
Kortti letdén palauttarnaan osoitteeseen:

5b. Kortin numero

(8) Osoite

VIRANOMAISEN NIMI JA OSOITE

\
-

-/

1. Valvontaelin 2. Sukunimi 3. Etunimi {(etunimet)
4a. Kortin ensimmainen voimassaolopéiva

{4b.) Kortin hallinnollinen viimeinen voimassaolopaiva

4c. Kortin mydntava viranomainen

{4d.) Kansallinen hallinnollinen numero
5b.  Kortin numero
D 6. Valokuva
7. Allekirjoitus (8) Osoite

Kortti pyydetdan pal:
VIRANOMAISEN NIMI JA OSOITE

1aarn osc 1

L

1. Korjaamon nimi 2. Sukunimi 3. Etunimi (etunimet)
4a. Kortin ensimmainen voimassaolopéiva

4b. Kortin hallinnollinen viimeinen voimassaolopéiva

4c. Kortin mydntavé viranomainen

{4d.) Kansallinen hallinnollinen numero

5b.  Kortin numero

7.  Allekirjoitus (8) Osoite

naan ¢ 1.

Kortti pyydetéan pala

VIRANOMAISEN NIMI JA OSOITE

L

1. Yrityksen nimi 2. Sukunimi 3. Etunimi {etunimet)
4a. Kortin ensimmainen voimassaolopaiva

4b. Kortin hallinnollinen viimeinen voimassaolopaiva

4c. Kortin mydntavé viranomainen

{4d.) Kansallinen hallinnollinen numero

5b.  Kortin numero

7. Allekirjoitus (8) Osoite

Kortti pyydetdan palauttarnaan osoitteeseen:

VIRANOMAISEN NIMI JA OSOITE

\

179

180

Ajopiirturikortit on painettava kdyttden seuraavia hallitsevia taustaviarejd:

— kuljettajakortti: valkoinen,
— valvontakortti: sininen,
— korjaamokortti: punainen,

— yrityskortti: keltainen.

Ajopiirturikorteilla on oltava ainakin seuraavat ominaisuudet, jotka suojaavat sitd vddrentdmiseltd ja vilpilliseltd kasitte-

lyltd:

— turvakuviointi, jossa on ohut aaltomainen viivakuvio ja iirispainatus,

— valokuvan kohdalla on taustan turvakuvioinnin ja valokuvan mentdva osittain paallekkiin,

— ainakin yksi kaksivaristd mikrokirjoitusta sisiltiva rivi.
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181 Jasenvaltiot voivat komissiota kuultuaan lisitd korttiin vérejd tai merkint6jd, kuten kansallisia tunnuksia ja turvallisuutta
lisddvid ominaisuuksia, tdimédn kuitenkaan rajoittamatta timan liitteen muita maarayksia.
2. Tietoturva
Jarjestelmdn turvallisuuden tavoitteena on suojata korttien ja valvontalaitteen vililld siirrettdvien tietojen eheys ja au-
tenttisuus, suojata korteilta kopioitavien tietojen eheys ja autenttisuus, sallia valvontalaitteiden siirtdd vain tiettyjd tietoja
korteille, tehdi korteille tallennetun tiedon véirentiminen mahdottomaksi, estdé vilpillinen kisittely sekd havaita kaikki
sen tapaiset yritykset.
182 Jarjestelman turvallisuuden saavuttamiseksi ajopiirturikorttien on tdytettdvé tietoturvavaatimukset, jotka on médritelty
lisdyksessd 10 ’Yleiset tietoturvatavoitteet'.
183 Ajopiirturikorttien on oltava luettavissa muilla laitteilla, kuten henkilokohtaisilla tietokoneilla.
3. Standardit
184 Ajopiirturikorttien on oltava seuraavien standardien mukaisia:
— ISOJIEC 7810 Identification cards — Physical characteristics (henkilokortit/toimikortit — fyysiset ominaisuudet),
— ISOJIEC 7816 Identification cards — Integrated circuits with contacts (henkilokortit/toimikortit — liittimilld varustetut
integroidut piirit):
— osa 1: Physical characteristics (fyysiset ominaisuudet),
— osa 2: Dimensions and location of the contacts (mitat ja liittimien paikat),
— osa 3: Electronic signals and transmission protocols (sihkdiset signaalit ja siirtoprotokollat),
— osa 4: Inter-industry commands for interchange (yleiset siirtokomennot),
— osa 8: Security related inter-industry commands (yleiset turvakomennot),
— ISOJIEC 10373 Identification cards — Test methods (henkilokortit/toimikortit — testausmenetelmiit),
4. Ympiristoon liittyvit ja sihkotekniset eritelmit
185 Ajopiirturikorttien on kyettivd toimimaan moitteettomasti kaikissa yhteison alueella tavattavissa ilmasto-olosuhteissa
sekid vihintddn limpétila-alueella — 25 °C— + 70 °C, jolloin satunnaiset limpdtilahuiput voivat olla jopa + 85 °C, missd
satunnainen tarkoittaa enintddn neljin tunnin jaksoja kerrallaan enintddn sata kertaa kortin kdytt6idn aikana.
186 Ajopiirturikorttien on voitava toimia moitteettomasti kosteuden ollessa 10-90 %.
187 Ajopiirturikorttien on voitava toimia moitteettomasti viiden vuoden ajan, jos niitd kéytetddn ympdristoon liittyvien ja
siahkoteknisten eritelmien rajoissa.
188 Kéyton aikana ajopiirturikortin on oltava sihkomagneettisesta yhteensopivuudesta 31 paivani lokakuuta 1995 annetun

komission direktiivin 95/54/EY (!) mukainen sekd suojattu staattisen sihkon aiheuttamilta purkauksilta.

5. Tietojen tallennus

Tassd kohdassa kasiteltavien asioiden osalta,

— ajat kirjataan yhden minuutin tarkkuudella, ellei toisin ole madritty,
— matkamittarin lukemat kirjataan yhden kilometrin tarkkuudella,

— nopeudet kirjataan tarkkuudella 1 kmt.

Tietojen tallennuksen vaatimukset tdyttavit ajopiirturikorttien toiminnot, komennot ja loogiset rakenteet on mddritelty
lisdyksessd 2.

() EYVL L 266, 8.11.1995, s. 1.
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189

190

191

192

194

195

Tissd kohdassa madritellddn erilaisia sovellustiedostoja koskevat tiedontallennuskapasiteetin vihimmadisvaatimukset. Ajo-
piirturikorttien on kyettivd antamaan valvontalaitteelle tieto niiden tiedostojen vaatimasta todellisesta tallennuskapasitee-
tista.

Muut ajopiirturikorteille mahdollisesti tallennettavat, muihin kortilla mahdollisesti oleviin sovelluksiin liittyvét tiedot on
tallennettava direktiivin 95/46/EY mukaisesti (!).

5.1 Kortin tunniste- ja turvatiedot

5.1.1 Sovellusten tunnistetiedot

Ajopiirturikorttien on kyettivé tallentamaan seuraavat sovellusten tunnistetiedot:
— ajopiirturisovelluksen tunniste,

— ajopiirturikortin tunnisteen tyyppi.

5.1.2 Mikrosirujen tunnistetiedot

Ajopiirturikorttien on kyettdvé tallentamaan seuraavat integroitujen piirien tunnistetiedot:
— integroidun piirin sarjanumero,

— integroidun piirin valmistajan viitetiedot.

5.1.3 Sirukorttien tunnistetiedot

Ajopiirturikorttien on kyettdvi tallentamaan seuraavat alykorttien tunnistetiedot:
— kortin sarjanumero (mukaan lukijan valmistajan viitetiedot),

— kortin tyyppihyvaksyntinumero,

— kortin yksiloivd tunniste,

— kortin laminoijan tunniste,

— integroidun piirin tunniste.

5.1.4 Tietoturvan osatekijat

Ajopiirturikorttien on kyettivé tallentamaan seuraavat tietoturvan osatekijéihin liittyvit tiedot:
— eurooppalainen julkinen avain,

— jdsenvaltion myontima todistus,

— kortille myonnetty todistus,

— kortin yksityinen avain.

5.2 Kuljettajakortti

5.2.1 Kortin tunnistetiedot

Kuljettajakortin on kyettdvé tallentamaan seuraavat kortin tunnistetiedot:

— kortin numero,

— kortin my6ntinyt jasenvaltio, myontineen viranomaisen nimi, myontimispaivé,
— kortin ensimmdinen voimassaolopdivi, kortin viimeinen voimassaolopaiva.

5.2.2 Kortin haltijan tunnistetiedot

Kuljettajakortin on kyettdva tallentamaan seuraavat kortin haltijan tunnistetiedot:
— haltijan sukunimi,

— haltijan etunimi (etunimet),

() EYVL L 281, 23.11.1995, s. 31.



C 126 E[32

Euroopan yhteisojen virallinen lehti

28.5.2002

196

198

199

200
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— syntymdaika,

— haltijan ensisijaisesti kdyttima kieli.

5.2.3 Ajokorttiin liittyvdt tiedot

Kuljettajakortin on kyettdvé tallentamaan seuraavat ajokorttiin liittyvit tiedot:
— kortin my6ntényt jasenvaltio, myontineen viranomaisen nimi,

— ajokortin numero (myontimispaivana).

5.2.4 Kaytossi olleisiin ajoneuvoihin liittyvat tiedot

Kuljettajakortin on kyettivd tallentamaan seuraavat tiedot erikseen jokaista sellaista kalenterivuorokautta kohti, jolloin
korttia on kiytetty, ja erikseen jokaista tietyn ajoneuvon kyseisend pdivind tapahtunutta kiyttojaksoa kohti (kdyttojak-
soon sisaltyvit kaikki perdkkdin tapahtuneet tyGjaksot kortin paikoilleen asettamisesta sen poistoon kyseisessd ajoneu-
vossa, kortin kannalta tarkasteltuna):

— pdivamaiird ja aika, jolloin ajoneuvoa ensi kerran kdytettiin (eli hetki, jolloin kortti ensimmdisen kerran asetettiin
paikoilleen kyseisen ajoneuvon kiyttojakson aikana, tai klo 00.00, jos ajoneuvon kiyttd tuolloin oli jatkuvaa),

— ajoneuvon matkamittarin lukema tuona ajanhetkend,

— pdivdmaiird ja aika, jolloin ajoneuvoa viimeisen kerran kytettiin (eli hetki, jolloin kortti viimeisen kerran poistettiin
kyseisen ajoneuvon kiyttGjakson aikana, tai klo 23.59, jos ajoneuvon kdyttd tuolloin oli jatkuvaa),

— ajoneuvon matkamittarin lukema tuona ajanhetkend,
— ajoneuvon rekisteritunnus ja jasenvaltio, jossa ajoneuvo on rekisterdity.
Kuljettajakortin on kyettdvi tallentamaan vihintddn 84 tallaista tietuetta.

5.2.5 Kuljettajan toimintaan liittyvat tiedot

Kuljettajakortin on kyettdvi tallentamaan seuraavat tiedot erikseen jokaista sellaista kalenterivuorokautta kohti, jolloin
korttia on kiytetty tai joille kuljettaja on syottinyt tietoja késin:

— paivamaara,

— kdyttovuorokausien juokseva jirjestysnumero (jota suurennetaan yhdelld jokaisena sellaisena kalenterivuorokautena,
jolloin korttia kaytetddn),

— kuljettajan kyseisen vuorokauden aikana kulkema kokonaismatka,
— kuljettajatilanne klo 00.00,

— seuraavat tiedot aina, kun kuljettajan toiminnan tila muuttuu ja/tai ajoneuvon miehitys muuttuu ja/tai kuljettajakortti
asetetaan paikoilleen tai poistetaan:

— ajoneuvon miehityksen tila (CREW, SINGLE),

— kiytetty korttipaikka (DRIVER, CO-DRIVER),

— kortin tila (INSERTED, NOT INSERTED),

— toiminta (DRIVING, AVAILABILITY, WORK, BREAK/REST),
— aika, jolloin muutos tapahtui.

Kuljettajakortin muistin on kyettdva tallentamaan kuljettajan toimintaan liittyvid tietoja vahintddn 28 vuorokauden ajalta
(kuljettajan keskimédrdisen toiminnan mdadritellddn sisdltdvin 93 toiminnan tilan muutosta vuorokaudessa).

Vaatimusten 197 ja 199 kohdalla luetellut tiedot on tallennettava siten, ettd toimintaa koskevat tiedot voidaan hakea
siind jérjestyksessd, jossa nimd toiminnat ovat tapahtuneet, vaikka aikatiedoissa olisikin paallekkaisyytta.

5.2.6 Tiedot paikasta, jossa pdivin tydaika alkaa ja/tai pddttyy

Kuljettajakortin on kyettdvi tallentamaan seuraavat kuljettajan sy6ttimit tiedot paikasta, jossa pdivin tyOaika alkaa jajtai
paittyy:

— pdivamaird ja aika, jolloin tiedot syotettiin (tai syotettyihin tietoihin liittyvd pdivimaidrd ja aika, jos tietojen syot-
timinen tapahtui tietojen kisin syottimistd koskevan menettelyn mukaisesti),
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— syotetyn tiedon tyyppi (alkamis- tai pdittymistieto, olosuhteet, joissa tieto on syotetty),
— valtio ja alue, jota sydtetty tieto koskee,
— ajoneuvon matkamittarin lukema.
203 Kuljettajakortin muistin on kyettdvé tallentamaan vahintddn 42 paria tillaisia tietueita.
5.2.7 Tapauksiin liittyvit tiedot
Tassd alakohdassa kasiteltaviin asioihin liittyvd aika on kirjattava yhden sekunnin tarkkuudella.
204 Kuljettajakortin on kyettivd tallentamaan tiedot, jotka liittyvit seuraaviin tapauksiin, jotka valvontalaite on havainnut
kortin ollessa paikoilleen asetettuna:
— aikojen pdillekkiisyys (jos tapaus on timdn kortin aiheuttama),
— kortin paikoilleen asettaminen ajettaessa (jos timé kortti on tapauksen kohteena),
— edellistd kortin kiyttojaksoa ei lopetettu oikein (jos tdimd kortti on tapauksen kohteena),
— keskeytynyt virransy6tto,
— virhe liikedatassa,
— tietoturvan murtoyritykset.
205 Kuljettajakortin on kyettdvi tallentamaan seuraavat niihin tapauksiin liittyvit tiedot:
— tapauksen tunnuskoodi,
— pdivamaiidrd ja aika, jolloin tapaus alkoi (tai paivimadri ja aika, jolloin kortti asetettiin paikoilleen, jos tapaus oli
tuolloin jo alkanut),
— péivamaidri ja aika, jolloin tapaus pédttyi (tai paivimaéari ja aika, jolloin kortti poistettiin, jos tapaus oli tuolloin vield
kdynnissd),
— tapaukseen liittyvdn ajoneuvon rekisteritunnus ja jasenvaltio, jossa ajoneuvo on rekisterdity.
Huomautus: "aikojen paillekkiisyys™-tapauksen osalta:
— tapauksen alkamispdivimaiirin ja -ajan on vastattava sitd piivimadrdd ja aikaa, jolloin kortti poistettiin edellisesti
ajoneuvosta,
— tapauksen padttymispdivimairin ja -ajan on vastattava sitd pdivimairdd ja aikaa, jolloin kortti asetettiin paikoilleen
nyt kdytossd olevaan ajoneuvoon,
— ajoneuvoon liittyvien tietojen on vastattava nyt kdytossd olevaa, tapauksen aiheuttanutta ajoneuvoa.
Huomautus: "edellistd kortin kdyttojaksoa ei lopetettu oikein-tapauksen osalta:
— tapauksen alkamispdiviméddrdn ja -ajan on vastattava sitd pdivimadrdd ja aikaa, jolloin kortti asetettiin paikoilleen
sen kayttojakson aluksi, jota ei lopetettu oikein,
— tapauksen paidttymispdivimairdn ja -ajan on vastattava sitd pdivimairdd ja aikaa, jolloin kortti asetettiin paikoilleen
sen kdyttojakson aluksi, jonka aikana tapaus havaittiin (kuluva kayttojakso),
— ajoneuvoon liittyvien tietojen on vastattava sitd ajoneuvoa, jota kdytettdessd kortin kiyttojaksoa ei lopetettu oikein.
206 Kuljettajakortin on kyettdva tallentamaan kuuteen viimeisimpain kutakin tapaustyyppid edustavaan tapaukseen liittyvit

tiedot (eli 36 tapauksen tiedot).
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5.2.8 Vikoihin liittyvit tiedot

Tassd alakohdassa kisiteltaviin asioihin liittyvéd aika on kirjattava yhden sekunnin tarkkuudella.

Kuljettajakortin on kyettdvé tallentamaan tiedot, jotka liittyvit seuraaviin vikoihin, jotka valvontalaite on havainnut
kortin ollessa paikoilleen asetettuna:

— korttivika (jos tdimd kortti on tapauksen kohteena),

— valvontalaitteen vika.

Kuljettajakortin on kyettdvi tallentamaan seuraavat naihin vikoihin liittyvit tiedot:
— vian tunnuskoodi,

— pdivamiidrd ja aika, jolloin vikatapahtuma alkoi (tai piivimaird ja aika, jolloin kortti asetettiin paikoilleen, jos
vikatapahtuma oli tuolloin jo alkanut),

— pdivdmaird ja aika, jolloin vikatapahtuma paittyi (tai paivimaird ja aika, jolloin kortti poistettiin, jos vikatapahtuma
oli tuolloin vield kdynnissd),

— vikatapahtumaan liittyvdn ajoneuvon rekisteritunnus ja jasenvaltio, jossa ajoneuvo on rekisterdity.

Kuljettajakortin on kyettdvé tallentamaan kahteentoista viimeisimpaidn kutakin vikatyyppid edustavaan vikatapahtumaan
liittyvit tiedot (eli 24 vikatapahtuman tiedot).

5.2.9 Tarkastustoimiin liittyvit tiedot

Kuljettajakortin on kyettdvi tallentamaan seuraavat tarkastustoimiin liittyvat tiedot:
— tarkastuksen pdivimaard ja aika,
— tarkastuskortin numero ja kortin myo6ntanyt jasenvaltio,

— tarkastuksen tyyppi (tietojen ndytto jaftai tulostus jajtai ajoneuvoyksikon tietojen kopiointi ja/tai kortin tietojen
kopiointi (ks. huomautus)),

— jakso, jota koskevat tiedot kopioitiin, kun kyseessd on tietojen kopiointi,

— tarkastettavan ajoneuvon rekisteritunnus ja jasenvaltio, jossa ajoneuvo on rekisteroity.

Huomautus: tietoturvavaatimusten vuoksi tietojen kopiointi kirjataan vain, jos se on suoritettu valvontalaitteen kautta.
Kuljettajakortin on kyettdvi tallentamaan yksi tdllainen tietue.

5.2.10 Kortin kayttojaksoon liittyvat tiedot

Kuljettajakortin on kyettivd tallentamaan tiedot, jotka liittyvit ajoneuvoon, jota kaytettdessd kuluva kiyttojakso alkoi:
— pdivamaird ja aika, jolloin kdytt6jakso alkoi (eli kortti asetettiin paikoilleen) yhden sekunnin tarkkuudella,
— ajoneuvon rekisteritunnus, ja jasenvaltio, jossa ajoneuvo on rekisterdity.

5.2.11 Erityisolosuhteisiin liittyvat tiedot

Kuljettajakortin on kyettdva tallentamaan seuraavat erityisolosuhteisiin liittyvat tiedot, jotka on syotetty kortin ollessa
paikoilleen asetettuna (mihin hyvinsd korttiaukkoon):

— pdivamaiird ja aika, jolloin tieto syétettiin,
— erityisolosuhteiden tyyppi.
Kuljettajakortin on kyettdvi tallentamaan 56 tallaista tietuetta.

5.3 Korjaamokortti
5.3.1 Tietoturvan osatekijit

Korjaamokortin on kyettdvi tallentamaan henkilokohtainen tunnusluku (PIN-koodi).

Korjaamokortin on kyettdva tallentamaan ne salakirjoitusavaimet, joita tarvitaan liittimaan liiketunnistimet ajoneuvoyk-

sikkoihin.
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5.3.2 Kortin tunnistetiedot

Korjaamokortin on kyettdva tallentamaan seuraavat kortin tunnistetiedot:

— kortin numero,

— kortin myontinyt jisenvaltio, myontineen viranomaisen nimi, myontimispdiva,
— kortin ensimmdinen voimassaolopiivi, kortin viimeinen voimassaolopaiv.
5.3.3 Kortin haltijan tunnistetiedot

Korjaamokortin on kyettdva tallentamaan seuraavat kortin haltijan tunnistetiedot:
— korjaamon nimi,

— korjaamon osoite,

— haltijan sukunimi,

— haltijan etunimi (etunimet),

— haltijan ensisijaisesti kdyttima kieli.

5.3.4 Kaytossd olleisiin ajoneuvoihin liittyvit tiedot

Korjaamokortin on kyettdvé tallentamaan kdytossd olleisiin ajoneuvoihin liittyvit tiedot samalla tavoin kuin kuljettaja-
kortin.

Korjaamokortin on kyettivi tallentamaan vahintddn neljd tallaista tietuetta.

5.3.5 Kuljettajan toimintaan liittyvat tiedot

Korjaamokortin on kyettdvd tallentamaan kuljettajan toimintaan liittyvit tiedot samalla tavoin kuin kuljettajakortin.
Korjaamokortin on kyettdva tallentamaan vahintddn yhden kuljettajan keskimaaréistd toimintaa vastaavan pdivan tiedot.
5.3.6 Pdivin tydajan alkamiseen ja/tai pddttymiseen liittyvit tiedot

Korjaamokortin on kyettivid tallentamaan péivin tyajan alkamiseen jaftai pddttymiseen liittyvit tiedot samalla tavoin
kuin kuljettajakortin.

Korjaamokortin on kyettdva tallentamaan vahintddn kolme paria tillaisia tictueita.
5.3.7 Tapauksiin ja vikoihin liittyvit tiedot
Korjaamokortin on kyettivé tallentamaan tapauksiin ja vikoihin liittyvit tiedot samalla tavoin kuin kuljettajakortin.

Korjaamokortin on kyettdvd tallentamaan tiedot, jotka koskevat kolmea viimeisintd kutakin tapaustyyppid edustavaa
tapausta (eli 18 tapausta) ja kuutta viimeisintd kutakin vikatyyppid edustavaa vikatapahtumaa (eli 12 vikatapahtumaa).

5.3.8 Tarkastustoimiin liittyvdt tiedot
Korjaamokortin on kyettivi tallentamaan tarkastustoimiin liittyvit tiedot samalla tavoin kuin kuljettajakortin.
5.3.9 Kalibrointiin ja ajan asetukseen liittyvit tiedot

Korjaamokortin on kyettivi tallentamaan tiedot, jotka liittyvit kalibrointeihin ja/tai ajan asetuksiin, jotka on suoritettu
kortin ollessa asetettuna valvontalaitteeseen.

Kunkin kalibrointiin liittyvdn tietueen on kyettivd tallentamaan seuraavat tiedot:
— kalibroinnin tarkoitus (ensiasennus, asennus, mairaaikaistarkastus),
— ajoneuvon tunnistetiedot,

— pdivitetyt tai vahvistetut parametrit (w, k, 1, rengaskoko, nopeudenrajoittimen asetukset, matkamittari (uudet ja
vanhat lukemat), piivimaéiri ja aika (uudet ja vanhat lukemat)),

— valvontalaitteen tunnistetiedot (ajoneuvoyksikon osanumero, ajoneuvoyksikon sarjanumero, likketunnistimen sarja-
numero).

Korjaamokortin on kyettdva tallentamaan vahintddn 88 tallaista tietuetta.

Korjaamokortin on pidettdvd muistissa sen avulla suoritettujen kalibrointien kokonaislukumdiri.
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230 Korjaamokortin on pidettdvd muistissa sen avulla suoritettujen kalibrointien lukumdira kortin tietojen viimeksi tapah-
tuneen kopioinnin jilkeen.
5.3.10 Erityisolosuhteisiin liittyvit tiedot
230a Korjaamokortin on kyettdvi tallentamaan erityisolosuhteisiin liittyvit tiedot samalla tavoin kuin kuljettajakortin. Korjaa-
mokortin on kyettava tallentamaan kaksi tillaista tietuetta.
5.4 Valvontakortti
5.4.1 Kortin tunnistetiedot
231 Valvontakortin on kyettdvd tallentamaan seuraavat kortin tunnistetiedot:
— kortin numero,
— kortin my6ntényt jasenvaltio, myontineen viranomaisen nimi, myontimispaiva,
— kortin ensimmdinen voimassaolopdivé, kortin viimeinen voimassaolopdivi (jos sellainen on)
5.4.2 Kortin haltijan tunnistetiedot
232 Valvontakortin on kyettivi tallentamaan seuraavat kortin haltijan tunnistetiedot:
— tarkastuselimen nimi,
— tarkastuselimen osoite,
— haltijan sukunimi,
— haltijan etunimi (etunimet),
— haltijan ensisijaisesti kdyttima kieli.
5.4.3 Tarkastustoimiin liittyvat tiedot
233 Valvontakortin on kyettiva tallentamaan seuraavat tarkastustoimiin liittyvit tiedot:
— tarkastuksen paivimaiird ja aika,
— tarkastuksen tyyppi (tietojen ndyttd jaftai tulostus jaftai ajoneuvoyksikon tietojen kopiointi ja/tai kortin tietojen
kopiointi),
— jakso, jota koskevat tiedot kopioitiin (jos niitd kopioitiin),
— tarkastettavan ajoneuvon rekisteritunnus ja jisenvaltion viranomainen, joka on rekisterdinyt tarkastettavan ajoneu-
von,
— tarkastettavan kuljettajakortin numero ja kortin myontéinyt jdsenvaltio.
234 Valvontakortin on kyettivd tallentamaan vahintddn 230 tdllaista tietuetta.
5.5 Yrityskortti
5.5.1 Kortin tunnistetiedot
235 Yrityskortin on kyettdva tallentamaan seuraavat kortin tunnistetiedot:
— kortin numero,
— kortin my6ntinyt jasenvaltio, myontineen viranomaisen nimi, myontimispaiva,
— kortin ensimmdinen voimassaolopdivé, kortin viimeinen voimassaolopiivé (jos sellainen on).
5.5.2 Kortin haltijan tunnistetiedot
236 Yrityskortin on kyettdvd tallentamaan seuraavat kortin haltijan tunnistetiedot:

— yrityksen nimi,

— yrityksen osoite.



28.5.2002 Euroopan yhteis6jen virallinen lehti C 126 E[37

5.5.3 Yrityksen toimenpiteitd koskevat tiedot

237 Yrityskortin on kyettdva tallentamaan seuraavat yrityksen toimenpiteitd koskevat tiedot:
— pdivdmadird ja aika, jolloin toimenpide suoritettiin,
— toimenpiteen tyyppi (ajoneuvoyksikon lukitseminen jaftai lukituksen avaaminen jaftai ajoneuvoyksikon tietojen

kopiointi ja/tai kortin tietojen kopiointi),

— jakso, jota koskevat tiedot kopioitiin (jos niitd kopioitiin),
— kyseisen ajoneuvon rekisteritunnus ja jisenvaltion viranomainen, joka on rekisterdinyt kyseisen ajoneuvon,
— kortin numero ja kortin myontinyt jdsenvaltio (jos kortin tietoja kopioitiin).

238 Yrityskortin on kyettdva tallentamaan vihintddn 230 tallaista tietuetta.

V. VALVONTALAITTEEN ASENNUS

1. Asennus

239 Uudet valvontalaitteet on toimitettava asentajille tai ajoneuvovalmistajille aktivoimattomana ja siten, ettd kaikille Il luvun
kohdassa 20 luetelluille kalibrointiparametreille on asetettu asianmukaiset ja kdyvat oletusarvot. Tapauksissa, joissa
mikédn oletusarvo ei ole asianmukainen, kirjaimin ilmaistavien parametrien arvo on asetettava kysymysmerkeistd muo-
dostuviksi merkkijonoiksi ja numeeristen parametrien arvo nollaksi.

240 Valvontalaite on ennen sen aktivointia pystyttivd kalibroimaan, vaikka laite ei olisikaan kalibrointitilassa.

241 Valvontalaite ei saa ennen aktivoimistaan kirjata tai tallentaa tietoja, jotka on kuvattu III luvun kohdissa 12.3-12.9 ja
12.12-12.14 (mainitut kohdat mukaan lukien).

242 Asennuksen aikana ajoneuvovalmistajien on asetettava valmiiksi kaikki tiedossa olevat parametrit.

243 Ajoneuvovalmistajien tai asentajien on aktivoitava asennettu valvontalaite ennen kuin ajoneuvo siirretddn pois toimiti-
loista, joissa asennus suoritettiin.

244 Valvontalaitteen aktivoinnin on kdynnistyttivd automaattisesti, kun sen jompaan kumpaan korttiliitintilaitteeseen en-
simmadisen kerran asetetaan korjaamokortti.

245 Mikaili liiketunnistimen ja ajoneuvoyksikon toisiinsa liittiminen vaatii erityisid toimintoja, niiden on tapahduttava auto-
maattisesti ennen aktivointia tai sen aikana.

246 Aktivoinnin tapahduttua valvontalaitteen toimintojen ja tietojen kiyttooikeuksien on oltava tdysin kéytettdvissi.

247 Valvontalaitteen tietojen kirjaamis- ja tallennustoimintojen on laitteen aktivoinnin jilkeen oltava tdysin toimintakuntoi-
set.

248 Asennuksen jilkeen laite on kalibroitava. Ajoneuvon rekisteritunnus syotetddn ensimmadisen kalibroinnin yhteydessi,
kahden viikon kuluessa asennuksesta tai viimeistddn silloin, kun rekisteritunnus on mydnnetty.

248a Valvontalaite on sijoitettava ajoneuvoon siten, ettd kuljettaja kykenee kdyttimidn tarvittavia toimintoja istuimeltaan
kasin.
2. Asennuskilpi

249 Sen jalkeen, kun valvontalaite on tarkastettu asennuksen yhteydessd, on sen pdille, sisille tai viereen helppopiisyiseen
paikkaan kiinnitettavé selvasti ndkyva asennuskilpi. Jokaisen hyvaksytyn asentajan tai korjaamon suorittaman tarkastuk-
sen jilkeen on edellisen paikalle kiinnitettava uusi kilpi.

250 Kilvestd on kaytdvé ilmi ainakin seuraavat tiedot:

— hyviksytyn asentajan tai korjaamon nimi, osoite tai toiminimi,

— ajoneuvon ominaiskerroin muodossa 'w = ... imp/kn,

— valvontalaitteen vakio muodossa 'k = ... imp/km’,

— pyorien renkaiden tehollinen ympérysmitta muodossa 1 = ... mm,

— rengaskoko,

— pdivdmaird, jolloin ajoneuvon ominaiskerroin ja pyorien renkaiden tehollinen ymparysmitta on mitattu,

— ajoneuvon valmistenumero.
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3. Sinetdinti

251 Seuraavat osat on sinetoitdva:

— jokainen liitdnt4, joka irrotessaan aiheuttaisi muutoksia, joita on mahdoton havaita, tai tietojen tuhoutumista, jota on
mahdoton havaita;

— asennuskilpi, jollei sitd ole kiinnitetty siten, ettei sitd voi poistaa siind olevien merkintdjen tuhoutumatta.

252 Edelld mainitut sinetit voidaan poistaa:

— hitdtapauksessa,

— nopeudenrajoittimen tai muun lifkenneturvallisuutta parantavan laitteen asentamiseksi, sddtdmiseksi tai korjaamiseksi
edellyttden, ettd valvontalaitteen toiminta jatkuu luotettavasti ja moitteettomasti ja ettd hyviksytty asentaja tai
korjaamo sinetoi sen uudelleen (VI luvun mukaisesti) vélittomasti nopeudenrajoittimen tai muun liikenneturvalli-
suutta parantavan laitteen asentamisen jilkeen tai seitsemdn pdivin kuluessa muissa tapauksissa.

253 Aina kun sinetit poistetaan, toimivaltaiselle viranomaiselle on laadittava ja toimitettava kirjallinen ilmoitus, jossa esite-
tadn toimenpiteen syyt.
VI. TARKASTUKSET, MAARAAIKAISTARKASTUKSET JA KORJAUKSET

Niitd olosuhteita koskevat vaatimukset, joissa sinetit saadaan poistaa ja joihin viitataan asetuksen (ETY) N:o 3821/85

12 artiklan 5 kohdassa, sellaisena kuin se on viimeksi muutettuna asetuksella (EY) N:o 2135/98, on mdiritelty timin

liitteen V luvun kohdassa 3.

1. Asentajien tai testausasemien hyviksyminen

Jasenvaltiot hyviksyvit, tarkastavat saannollisesti ja laillistavat elimet, jotka saavat suorittaa:

— asennuksia,

— tarkistuksia,

— tarkastuksia,

— korjauksia.

Taman asetuksen 12 artiklan 1 kohdan mukaisesti korjaamokortteja myonnetddn vain asentajille ja/tai testausasemille,

jotka on hyviksytty suorittamaan valvontalaitteen aktivointi ja/tai kalibrointi timén liitteen mukaisesti ja (paitsi milloin

tastd poikkeamiseen on perusteltu syy):

— jotka eivit ole oikeutettuja yrityskorttiin;

— ja joiden muut tyStehtdvit eivdt vaaranna lisiyksessd 10 mddriteltyd jarjestelmidn kokonaistietoturvaa.

2. Uusien tai korjattujen laitteiden tarkastaminen

254 Jokaisen uuden tai korjatun laitteen moitteeton toiminta ja sen lukemien ja tallennusten tarkkuus suhteessa III luvun
kohdissa 2.1 ja 2.2 annettuihin rajoihin on tarkastettava V luvun kohdan 3 mukaisen sinetdinnin ja kalibroinnin avulla.

3. Asennuksen tarkastus

255 Ajoneuvoon asentamisen jilkeen koko laitteiston (valvontalaite mukaan lukien) on oltava IIl luvun kohdissa 2.1 ja 2.2
esitettyjen enimmdisvirherajoihin liittyvien mairdysten mukainen.

4. Mddrdaikaistarkastukset

256 Ajoneuvoihin asennettujen laitteiden mairdaikaistarkastukset on suoritettava laitteiden korjaamisen jilkeen tai ajoneuvon
ominaiskertoimen tai pyordn renkaiden tehollisen ymparysmitan muutoksen jilkeen tai silloin, jos laitteen UTC-aika
poikkeaa oikeasta enemmaén kuin 20 minuuttia tai kun ajoneuvon rekisteritunnus on muuttunut, tai vihintdin kerran
kahden vuoden (24 kuukauden) kuluessa edellisestd tarkastuksesta.

257 Naissd tarkastuksissa on tarkastettava ainakin:

— ettd valvontalaite, mukaan lukien tiedon siilytys ajopiirturikortilla, toimii moitteettomasti,

— ettd III luvun kohdissa 2.1 ja 2.2 esitettyjd enimmdisvirherajoihin liittyvid méadrdyksid noudatetaan,
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— ettd valvontalaitteessa on tyyppihyviksyntimerkintd,
— ettd asennuskilpi on kiinnitettynd,
— etté laitteen ja muiden laitteiston osien sinetit ovat koskemattomat,
— rengaskoko ja pyorien renkaiden todellinen ymparysmitta.
258 Kalibrointi on suoritettava osana nditd tarkastuksia.
5. Virheiden mittaaminen

259 Virheiden mittaaminen asennuksen yhteydessd tai kdyton aikana on suoritettava seuraavissa olosuhteissa, joiden on

katsottava olevan standardinmukaiset testausolosuhteet:

— ajoneuvo kuormaamattomana ja normaalissa ajokunnossa,

— rengaspaine valmistajan ohjeiden mukainen,

— renkaiden kuluminen kansallisen lainsdddannon sallimissa rajoissa,

— ajoneuvon litkkuminen:
— ajoneuvon on kuljettava oman moottorinsa teholla suoraan tasaisella alustalla nopeudella 50 £ 5 km/t. Mittaus-

matkan on oltava ainakin 1 000 m.

— testaus voidaan suorittaa myos muilla menetelmilld, kuten tarkoitukseen soveltuvassa testipenkissd, edellyttden, ettd
siten saavutetaan vastaava tarkkuus.

6. Korjaukset

260 Testausasemien on kyettdvd kopioimaan tietoja valvontalaitteesta tarkoituksenaan toimittaa tiedot takaisin kuljetusyhti-
olle.

261 Hyviksyttyjen testausasemien on annettava kuljetusyhtioille todistus tietojen kopioinnin mahdottomuudesta tapauksissa,
joissa valvontalaite ei salli aiemmin tallennettujen tietojen kopioimista tillaisen testausaseman suorittaman korjauksen
jilkeenkddn. Téllaiset korjaamot sdilyttivit jdljennoksen antamistaan todistuksista vahintddn vuoden ajan.

VII. KORTTIEN MYONTAMINEN
Jasenvaltioiden kiyttoon ottamien korttien myontimiseen liittyvien menettelyjen on oltava seuraavien sidnndsten mu-
kaisia:

262 Ensimmdisen hakijalle myonnetyn ajopiirturikortin haltijakohtaisen sarjanumeron (jos sellainen on), korvausnumeron ja
uusintanumeron on oltava asetettu nollaksi (0).

263 Kaikkien tietylle valvontaelimelle tai tietylle korjaamolle tai tietylle kuljetusyhti6lle myonnettyjen muiden kuin henkilo-
kohtaisten ajopiirturikorttien numeroissa on oltava samat 13 ensimmadistd merkkié ja niilld on oltava eri jarjestysnumero.

264 Entisen ajopiirturikortin tilalle annetulla ajopiirturikortilla on oltava sama numero kuin kortilla, jonka se korvaa, lukuun
ottamatta korvausnumeroa, jota suurennetaan yhdelld (jarjestyksessd O, ..., 9, A, ..., Z).

265 Entisen ajopiirturikortin tilalle annetulla ajopiirturikortilla on oltava sama viimeinen voimassaolopdivd kuin kortilla,
jonka se korvaa.

266 Uusittavan ajopiirturikortin tilalle annetulla ajopiirturikortilla on oltava sama numero kuin kortilla, jonka se korvaa,
lukuun ottamatta korvausnumeroa, joka on asetettava nollaksi (0), ja uusintanumeroa, jota suurennetaan yhdelld
(jarjestyksessd 0, ..., 9, A, ..., Z).

267 Ajopiirturikortin vaihtamisessa hallinnollisten tietojen muuttamiseksi noudatetaan kortin uusimista koskevia sddntojd, jos
vaihtaminen tapahtuu samassa jdsenvaltiossa, ja kortin ensi kertaa myontimistd koskevia sddntojd, jos vaihtaminen
tapahtuu jossakin muussa jisenvaltiossa.

268 Muiden kuin henkilokohtaisten korjaamo- tai valvontakorttien kohtaan ’kortin haltijan sukunimi’ on merkittiva korjaa-

mon tai valvontaelimen nimi.



C 126 E[40

Euroopan yhteisojen virallinen lehti

28.5.2002

269

270

272

276

278

279

280

282

VIIl. VALVONTALAITTEIDEN JA AJOPIIRTURIKORTTIEN TYYPPIHYVAKSYNTA
1. Yleisid asioita
Tassd luvussa valvontalaitteella tarkoitetaan valvontalaitetta tai sen osia. Kaapeli(t), jo(i)lla liiketunnistin yhdistetdin
ajoneuvoyksikkoon, ei(vit) tarvitse tyyppihyvaksyntdd. Valvontalaitteen kéyttimd paperi katsotaan valvontalaitteen
osaksi.
Valvontalaite on tyyppihyviksytettiva tdydellisend kaikkien siihen kiintedsti liitettyjen lisdlaitteiden kanssa.
Valvontalaitteiden ja ajopiirturikorttien tyyppihyviksyntddn on sisillyttavi tietoturvaan liittyvid testejd, toimintaan liit-
tyvid testejd ja yhteentoimivuuteen liittyvid testejd. Kunkin testityypin hyviksytyt tulokset esitetidn asianmukaisessa

todistuksessa.

Jasenvaltioiden tyyppihyviksyntdviranomaiset eivit myo6nnéd tyyppihyviksyntdd timin asetuksen 5 artiklan mukaisesti,
ellei heilld ole kdytettavissddn sen valvontalaitteen tai ajopiirturikortin:

— tietoturvatodistusta,

— toiminnallisuustodistusta

— sekd yhteentoimivuustodistusta,

jolle tyyppihyviksyntdd anotaan.

Kaikista laitteiden ohjelmistojen tai varusteiden taikka niiden valmistuksessa kdytettdvien materiaalien muutoksista on
ennen niiden kayttoonottoa ilmoitettava tyyppihyvaksynndn myontineelle viranomaiselle. Timan viranomaisen on joko
vahvistettava valmistajalle, ettd tyyppihyviksyntd ulotetaan kisittdimddn nimad muutokset, tai vaadittava asianomaisten
toiminnallisuus-, tietoturva- ja/tai yhteentoimivuustodistusten ajan tasalle saattamista tai vahvistamista.

Toimenpiteet, joilla paivitetddn kiytossd olevien valvontalaitteiden ohjelmistoja, on hyviksytettiva silld viranomaisella,
joka on myontinyt valvontalaitteen tyyppihyviksynnin. Ohjelmiston péivitys ei saa muuttaa tai pyyhkid pois mitddn
valvontalaitteeseen tallennettuja kuljettajan toimintaa koskevia tietoja. Ohjelmistoja voidaan paivittdd vain laitteen val-

mistajan vastuulla.

2. Tietoturvatodistus

Tietoturvatodistus annetaan timin liitteen lisiyksen 10 maardysten mukaisesti.

3. Toiminnallisuustodistus

Jokaisen tyyppihyviksyntdd hakevan on annettava jisenvaltion tyyppihyviksyntiviranomaisen kiyttoon kaikki aineisto ja
asiakirjat, jotka kyseinen viranomainen katsoo tarpeellisiksi.

Toiminnallisuustodistus annetaan valmistajalle vasta, kun vahintddn kaikista lisdyksessd 9 mdaritellyistd testeistd on saatu
hyvaksyttava tulos.

Toiminnallisuustodistuksen antaa tyyppihyviksyntiviranomainen. Todistukseen on sen saajan nimen ja mallin tunniste-
tietojen lisdksi sisillyttava yksityiskohtainen luettelo suoritetuista testeistd ja saaduista tuloksista.

4. Yhteentoimivuustodistus
Yhteentoimivuustestit suoritetaan yhdessd laboratoriossa Euroopan komission valtuuttamana ja vastuulla.

Laboratorion on kirjattava valmistajien esittdmat yhteentoimivuutta koskevat testauspyynnot siind aikajdrjestyksessi, kun
ne saapuvat.

Pyynnot kirjataan virallisesti vain, jos laboratoriolla on kaytettavissddn:

— kaikki kyseisten yhteentoimivuustestien suorittamisessa tarvittava aineisto ja asiakirjat,
— vastaava tietoturvatodistus,

— vastaava toiminnallisuustodistus.

Pyynnon kirjaamispaivimaird on ilmoitettava valmistajalle.

Laboratorio ei suorita yhteentoimivuustestejd valvontalaitteille tai ajopiirturikorteille, joille ei ole myonnetty tietoturva-
todistusta ja toiminnallisuustodistusta.

Valmistajan, joka pyytdd yhteentoimivuustestien suorittamista, on sitouduttava antamaan laboratorion vastata niistd
testeistd sekd kaikesta aineistosta ja asiakirjoista, jotka valmistaja on testien suorittamiseksi antanut laboratorion kayt-
toon.
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Yhteentoimivuustestit on suoritettava timdn liitteen lisdyksen 9 kohdan 5 mukaisesti kaikkien niiden valvontalaite- tai
ajopiirturikorttityyppien kanssa:

— joiden tyyppihyviksyntd on vield voimassa tai,
— joiden tyyppihyviksyntdd on haettu ja joilla on voimassa oleva yhteentoimivuustodistus.

Laboratorio antaa valmistajalle yhteentoimivuustodistuksen vasta, kun kaikista yhteentoimivuustesteistd on saatu hyvak-
syttavit tulokset.

Jos yhteentoimivuustestit eivit anna hyvaksyttavid tuloksia yhden tai useamman valvontalaitteen tai ajopiirturikortin
osalta vaatimuksen 283 mukaisesti, yhteentoimivuustodistusta ei anneta, ennen kuin sitd pyytinyt valmistaja on tehnyt
tarvittavat muutokset ja saanut yhteentoimivuustesteissd hyvaksyttavat tulokset. Laboratorion on mddritettdvd ongelman
syy tdhdn yhteentoimivuusongelmaan liittyvien valmistajien avulla ja pyrittdvd auttamaan todistusta pyytinyttd valmis-
tajaa teknisen ratkaisun loytimisessd. Kun valmistaja tekee tuotteeseensa muutoksia, hdnen itsensid on varmistettava
asiaankuuluvilta viranomaisilta, ettd tietoturva- ja toiminnallisuustodistukset ovat vield voimassa.

Yhteentoimivuustodistus on voimassa kuusi kuukautta. Se peruutetaan timan ajan kuluttua, ellei valmistaja ole saanut
vastaavaa tyyppihyvaksyntitodistusta. Valmistaja toimittaa yhteentoimivuustodistuksen sille jasenvaltion tyyppihyvaksyn-
taviranomaiselle, joka on antanut toiminnallisuustodistuksen.

Mitiddn tekijds, joka saattaa aiheuttaa yhteentoimivuusongelman, ei saa kdyttdd voiton tavoitteluun tai midrdavian aseman
hankkimiseen.

5. Tyyppihyviksyntitodistus

Jasenvaltion tyyppihyvaksyntiviranomainen saa antaa tyyppihyviksyntitodistuksen heti, kun silli on kéytettdvissddn
vaadittavat kolme todistusta.

Tyyppihyviksyntiviranomaisen on toimitettava jiljennos tyyppihyviksyntitodistuksesta laboratoriolle, joka vastasi yh-
teensopivuustesteistd silloin, kun todistus annettiin valmistajalle.

Yhteentoimivuustestejd suorittamaan valtuutetun testauslaboratorion on yllapidettiva julkista WWW-sivustoa, jolla on
ajan tasalla pidettivd luettelo valvontalaite- ja ajopiirturikorttimalleista:

— joita koskeva yhteentoimivuuden testauspyynto on kirjattu,

— jotka ovat saaneet yhteentoimivuustodistuksen (myos viliaikaisen),
— jotka ovat saaneet tyyppihyviksyntitodistuksen.

6. Poikkeusmenettely: ensimmiiset yhteentoimivuustodistukset

Neljan kuukauden ajan siitd lukien, kun ensimmadiset valvontalaitteet ja ajopiirturikortit (kuljettaja-, korjaamo-, valvonta-
ja yrityskortit) ovat saaneet yhteentoimivuustodistuksen, kaikki annettavat yhteentoimivuustodistukset (kaikkein ensim-
mdinen mukaan lukien) ovat viliaikaisia.

Jos kaikki nimi tuotteet ovat mainitun ajan kuluttua keskendin yhteentoimivia, kaikki vastaavat yhteentoimivuustodis-
tukset muuttuvat lopullisiksi.

Jos timdn ajan kuluessa havaitaan yhteentoimivuusongelmia, yhteentoimivuustesteistd vastaavan laboratorion on méa-
ritettdvd ongelmien syyt kaikkien asianosaisten valmistajien avulla sekd kehotettava niitd tekeméddn vaadittavat muu-
tokset.

Jos timdn ajan kuluttua vield esiintyy yhteentoimivuusongelmia, on yhteentoimivuustesteistd vastaavan laboratorion
yhteistyossd kaikkien asianosaisten valmistajien ja vastaavat toiminnallisuustodistukset antaneiden tyyppihyvaksyntivi-
ranomaisten kanssa médritettdvd yhteentoimivuusongelmien syyt ja péitettdvd, mitd muutoksia kunkin asianomaisen
valmistajan on tehtdvd. Teknisten ratkaisujen hakeminen saa kestdd enintddn kaksi kuukautta, minkd jdlkeen, ellei
ratkaisua ole 16ytynyt, komission on yhteentoimivuustesteistd vastaavaa laboratoriota kuultuaan padtettavd, mikd tai
mitkd valvontalaitteet ja kortit saavat lopullisen yhteentoimivuustodistuksen ja perusteltava ratkaisunsa.

Kaikki yhteentoimivuutta koskevat testauspyynnot, jotka laboratorio on kirjannut ensimmidistd yhteensopivuustodistusta
seuraavan neljin kuukauden ajan péittymisen ja vaatimuksessa 294 mainitun komission pditoksen vilisend aikana, on
lykattavé siihen asti, kunnes alkuperiiset yhteentoimivuusongelmat on ratkaistu. Sen jilkeen ndmi pyynnot on kasitel-
tdvd siind aikajirjestyksessd, jossa ne on kirjattu.
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Lisdys 1
DATATERMISTO
1. JOHDANTO

Tassd lisdyksessd madritellddn valvontalaitteissa ja ajopiirturikorteissa kdytettdvan datan muodot, elementit ja rakenteet.

Tassd lisdyksessd kdytetidn ASN.l-merkintitavan mukaisia datatyyppien mddrittelyji. Niin erilliset dataelementit ja
datarakenteet voidaan maddritelld ilman sidonnaisuutta mihinkddn datansiirron vaatimaan muotorakenteeseen (koo-
daussdintoon), jolloin médrittelyt ovat sovelluksesta ja ymparistostd riippumattomia.

ASN.1-merkintdtavan mukaiset datatyypin médrittelyt on tehty ISO/IEC 8824-1 -standardin mukaisesti. Tédstd seuraa,
etta:

— mikili mahdollista, datatyypille valittu nimi viittaa sen kayttotarkoitukseen,
— milloin datatyyppi on muiden datatyyppien yhdistelmd, sen nimi on silti yhteen kirjoitettu sarja kirjainmerkkeja,
joka alkaa isolla kirjaimella, kuitenkin siten, ettd isoja kirjaimia on kdytetty my6s nimen keskelld valittimain tietoa

nimen osien merkityksestd,

— yleensd datatyyppien nimet liittyvdt niiden datatyyppien nimiin, joista ne on rakennettu, niiden laitteiden nimiin,
joissa dataa tallennetaan, ja niihin toimintoihin, joihin data liittyy.

Jos ASN.1-datatyyppi on jo mdiritelty osana jotain muuta standardia, ja sitd kéytetddn myos valvontalaitteissa, méi-
ritellddn kyseinen ASN.1-datatyyppi tissd lisdyksessd.

Jotta useiden erilaisten koodaussddntojen kdyttdminen olisi mahdollista, joillakin tdiman lisdyksen ASN.1-datatyypeilld on
rajoituksia arvoalueiden osalta. Ndmd arvoalueiden rajoitukset on mdiritelty kohdassa 3.

1.2 Viitetiedot

Tassd lisdyksessd kdytetddn seuraavia viitteitd:

ISO 639 Code for the representation of names of languages. First Edition: 1988. (Kielten nimien tunnukset.
Ensimmiinen painos: 1998.)

EN 726-3 Identification cards systems — Telecommunications integrated circuit(s) cards and terminals — Part 3:
Application independent card requirements. December 1994. (Henkilokorttijarjestelmat. Tietoliiken-
teessd kdytettavit integroidulla piirilld varustetut kontaktilliset kortit. Osa 3: Sovelluksesta riippumat-
tomien korttien vaatimukset. Joulukuu 1994.)

1SO 3779 Road vehicles — Vehicle identification number (VIN) — Content and structure. Edition 3: 1983.
(Tielitkenteessd kdytettdvit ajoneuvot. Ajoneuvojen valmistenumero. Sisdlto ja rakenne. Kolmas pai-
nos: 1983.)

ISOIEC 7816-5 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 5:
Numbering system and registration procedure for application identifiers. First edition: 1994 +
Amendment 1: 1996. (Tietotekniikka. Henkilokortit. Integroidulla piirilld varustetut kontaktilliset
kortit. Osa 5: Numerointijirjestelmi ja rekisterdintimenettelyt sovellustunnuksille. Ensimmdinen pai-
nos: 1994, ensimmdinen muutos: 1996.)

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation 1 (ASN.1): Specification of basic notation.
Edition 2: 1998. (Tietotekniikka. Abstrakti syntaksin esitysmuoto 1 (ASN.1): Perusesitysmuodon
mddrittely. Toinen painos: 1998.)

ISOJIEC 8825-2 Information technology — ASN.1 encoding rules: Specification of Packed Encoding Rules (PER).
Edition 2: 1998. (Tietotekniikka. ASN.1-koodaussddnnot: pakkaukseen tarkoitettujen koodaussddn-
tojen (PER) mddrittely. Toinen painos: 1998.)

ISO[IEC 8859-1 Information technology — 8 bit single-byte coded graphic character sets — Part 1: Latin alphabet No.1.
First edition: 1998. (Tietotekniikka. Yksitavuiset 8-bittiset koodatut graafiset merkistot. Osa 1.
Latinalaisaakkosto nro 1. Ensimmiinen painos: 1998.)

ISOJIEC 8859-7 Information technology — 8 bit single-byte coded graphic character sets — Part 7: Latin/Greek
alphabet. First edition: 1987. (Tietotekniikka. Yksitavuiset 8-bittiset koodatut graafiset merkistot.
Osa 7. Latinalais-kreikkalaisaakkosto. Ensimméinen painos: 1987.)

ISO 16844-3 Road vehicles — Tachograph systems — Motion Sensor Interface. WD 3-20/05/99. (Tieliikenteessa
kiytettivit ajoneuvot. Ajopiirturijirjestelmit. Liiketunnistimen liitdntilaite.)
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2. DATATYYPPIEN MAARITTELYT

Kaikkien seuraavien datatyyppien oletusarvoinen dataclementin arvo tapauksissa, joissa arvo on tuntematon tai ei
sovellettavissa, saadaan tdyttimilld dataelementti tavuilla, joiden arvo on 'FFh'.

2.1 ActivityChangelnfo

Tamdn datatyypin avulla voidaan kaksitavuista sanaa kayttden koodata korttiaukon tilanne klo 00.00 ja/tai kuljettaja-
tilanne klo 00.00 ja/tai toiminnan muutoksia ja/tai ajoneuvon michityksen muutoksia ja/tai kuljettajan tai apukuljettajan
kortin tilan muutoksia. Tdmd datatyyppi liittyy vaatimuksiin 084, 109a, 199 ja 219.

Acti vityChangel nfo ::= OCTET STRI NG ( SI ZE( 2))
Asetettava arvo — Octet Aligned (tavuittain ryhmitelty): scpaattttttttttt' B (16 bittid)
Datamuistin tallenteille (tai korttiaukon tilanteelle):
's'B Korttiaukko:
' 0' B: DRIVER (kuljettaja),
' 1' B: CO-DRIVER (apukuljettaja),
'c'B Ajoneuvon miehitys:
' 0' B: SINGLE (yksin),
' 1' B: CREW (miehisto),
'p'B Kuljettajakortin (tai korjaamokortin) tila kyseisessd korttiaukossa:
' 0' B: INSERTED (kortti on asetettuna aukkoon),
' 1' B: NOT INSERTED (korttia ei ole asetettu aukkoon (tai se on poistettu)),
aa' B Toiminta:
' 00" B: BREAK/REST (tauko/lepo),
' 01' B: AVAILABILITY (varallaolo),
'10" B: WORK (tyo),
" 11' B: DRIVING (ajo),
"ttttttttttt' B Muutoksen aika: minuutteina klo 00.00 lukien kyseisend paivini.
Kuljettajakortin (tai korjaamokortin) tallenteille (ja kuljettajatilanteelle):
's'B Korttiaukko (ei oleellinen, kun 'p' =1, paitsi alla olevan huomautuksen tapauksessa):
' 0' B: DRIVER (kuljettaja),

' 1' B: CO-DRIVER (apukuljettaja),

'c'B Ajoneuvon miehitys (tapaus 'p' = 0) tai toiminnan tilan mukaan (tapaus 'p' = 1):
' 0' B: SINGLE (yksin), " 0" B: UNKNOWN (tuntematon)
' 1' B: CREW (miehisto), "1' B: KNOWN (= kisin syotetty)

"p'B Kortin tila:

' 0' B: INSERTED, (kortti on asetettuna valvontalaitteeseen),

' 1' B: NOT INSERTED, (korttia ei ole asetettu laitteeseen (tai se on postettu)),
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'"aa'B Toiminta (ei oleellinen, kun 'p'= 1, paitsi alla olevan huomautuksen tapauksessa):
' 00" B: BREAK/REST (tauko(lepo),
' 01' B: AVAILABILITY (varallaolo),
' 10" B: WORK (tyo),
' 11' B: DRIVING (ajo),
"ttttttttttt' B Muutoksen aika: minuutteina klo 00.00 lukien kyseisend piivind.
Huomautus, joka koskee tapausta ’kortin poistaminen’:
Kun kortti poistetaan:
— 's' on oleellinen ja osoittaa korttiaukon, josta kortti poistetaan,
— 'c' on asetettava arvoon 0,
— 'p' on asetettava arvoon 1,
— 'aa' on asetettava kortin poistamishetkelld valittuna ollutta toimintaa vastaavaksi,

Kasin syottamisen tuloksena kortille tallennetun tietueen tavujen 'c' ja 'aa’ péille voidaan mydhemmin kirjoittaa uudet
tilannetta kuvaavat tiedot.

2.2 Address
Osoite.
Addr ess :: = SEQUENCE {
codePage I NTEGER (0. . 255),
addr ess OCTET STRI NG (Sl ZE(35))
}

codePage miirittelee sen ISO/IEC 8859 -standardin osan, jonka mukaisesti osoite on koodattu,

address on ISO[IEC 8859-codePage -koodisivun mukaisesti méiritelty osoite.

2.3 BCDString

BCDString-datatyypilld esitetdan luvut BCD- eli binaarikoodatussa desimaalimuodossa. Tdtd datatyyppid kaytetddn esit-
timain yksi desimaali yhdelld nelibittiselld (puoli)tavulla. BCDString perustuu ISO[IEC 8824-1 — standardin 'Character-
StringType'-mddrittelyyn.

BCDSt ri ng :: = CHARACTER STRI NG (W TH COVPONENTS {

identification ( WTH COMPONENTS {

fixed PRESENT }) })
BCDString-datatyypissd kdytetdan ’hstring-merkintitapaa. Vasemmanpuoleisin heksadesimaaliluku on ensimmadisen ta-
vun merkitsevin puolitavu. Muodostettaessa useita tavuja on tarvittaessa lisittavd nollan arvoisia puolitavuja ensimmadi-

sen tavun vasemmanpuoleisesta puolitavusta alkaen.

Sallitut luvut ovat: 0, 1, ... 9.

2.4 CalibrationPurpose

Koodi, joka ilmaisee, miksi joukko kalibrointiparametreja on tallennettu. Tdma datatyyppi liittyy vaatimuksiin 097 ja
098.

Cal i brati onPurpose ::= OCTET STRI NG (Sl ZE(1))
Asetettava arvo:
' 00" H varattu arvo,

' 01' H aktivointi: ajoneuvoyksikkod aktivoitaessa tunnettujen kalibrointipapametrien tallennus,
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' 02' H ensiasennus: ajoneuvoyksikon ensimmadinen kalibrointi sen aktivoinnin jilkeen,
' 03' Hasennus: ajoneuvoyksikon ensimmdéinen kalibrointi sen ollessa nykyisessd ajoneuvossa,

' 04' H miaraaikaistarkastus.

2.5 CardActivityDailyRecord

Kortille tallennetut tiedot, jotka liittyvét kuljettajan toimintaan tietyn kalenterivuorokauden aikana. Tami datatyyppi
liittyy vaatimuksiin 199 ja 219.

CardActivityDail yRecord :: = SEQUENCE {

activityPrevi ousRecordLength | NTEGER( 0. . Car dAct i vi t yLengt hRange),
activityRecordLength | NTEGER( 0. . Car dAct i vi t yLengt hRange),
activityRecordDate Ti meReal ,

activityDail yPresenceCount er Dai | yPresenceCount er,

activitybDayDi st ance Di st ance,

activityChangel nfo SET Sl ZE(1..1440) OF ActivityChangel nfo

}

activityPreviousRecordLength on edellisen piivitietueen kokonaispituus tavuina. Tdmdn maksimiarvon mdairdd sen
OCTET STRING -tavujonon pituus, johon nidma tiedot tallennetaan. (ks. CardActivityLengthRange-muuttujan selitystd
kohdassa 3). Kun kyseinen tietue on vanhin pdivittdinen tietue, on activityPreviousRecordLength-muuttujan arvoksi
asetettava 0.

activityRecordLength on timin tietueen kokonaispituus tavuina. Timin maksimiarvon méirdd sen OCTET STRING
-tavujonon pituus, johon nidmd tiedot tallennetaan.

activityRecordDate on tietueen piiviys.

activityDailyPresenceCounter on kyseistd piivéd vastaava kortin kayttokertalaskurin arvo.

activityDayDistance on kyseisend paivini kuljettu kokonaismatka.

activityChangelnfo on kuljettajan ActivityChangelnfo-tiedot kyseiseltd pdiviltd. Se voi sisiltdd enintddn 1 440 tietoa
(yksi toiminnan tilan muutos minuuttia kohden). Sisiltdd aina ActivityChangelnfo-tiedot, jotka ilmoittavat kuljettajati-
lanteen klo 00.00.

2.6 CardActivityLengthRange

Kuljettaja- tai korjaamokortilla oleva tavumaird kuljettajan toimintaa koskevien tietojen tallentamiseksi.

Car dAct i vi t yLengt hRange :: = | NTEGER( 0. . 216- 1)

Asetettava arvo: Ks. kohta 3.

2.7 CardApprovalNumber
Kortin tyyppihyvaksyntinumero.
Car dAppr oval Nurmber ::=1A5String(Sl ZE(8))

Asetettava arvo: Midrittelemiton.

2.8 CardCertificate
Kortin julkisen avaimen varmenne.

CardCertificate ::=Certificate

2.9 CardChipldentification
Kortille tallennetut tiedot, jotka liittyvat kortin integroituun piiriin (IC:hen) (vaatimus 191).

CardChi pldentification ::= SEQJENCE {
i cSeri al Nurber OCTET STRI NG (Sl ZE(4)),
i cManuf act uri ngRef erences OCTET STRI NG ( SI ZE(4))
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icSerialNumber on standardin EN 726-3 mukaisesti midritelty IC:n sarjanumero.

icManufacturingReferences on standardin EN 726-3 mukaisesti médritelty valmistajan tunniste ja valmisteosat.

2.10 CardConsecutivelndex

Kortin haltijakohtainen sarjanumero (mdéiritelma h).

Car dConsecutivel ndex ::=1A5String(SlZE(1))
Asetettava arvo: (ks. timin liitteen VII luku)

Numeron suurennusjdrjestys: '0, ..., 9, A, ..., Z,a, ..., 2

2.11 CardControlActivityDataRecord

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvit viimeisimpédn tarkastustoimeen, jonka kohteeksi kuljet-
taja on joutunut (vaatimukset 210 ja 225).

CardControl Activi tyDat aRecord : : = SEQUENCE {
control Type Cont r ol Type,
control Ti ne Ti mreReal ,
cont r ol Car dNurber Ful | Car dNunber ,
control Vehi cl eRegi stration Vehi cl eRegi strationldentification,
cont r ol Downl oadPer i odBegi n Ti mreReal ,
cont r ol Downl oadPer i odEnd Ti meReal ,
}

controlType on tarkastustoimen tyyppi.
controlTime on tarkastustoimen pdivimaiird ja aika.
controlCardNumber on tarkastuksen suorittaneen virkailijan FullCardNumber-tieto.

controlVehicleRegistration on sen ajoneuvon rekisteritunnus ja rekisterdinyt jdsenvaltio, jota kdytettdessd tarkastus
tapahtui.

controlDownloadPeriodBegin ja controlDownloadPeriodEnd sisiltivit tiedot tietojen kopioinnin alku- ja pddtty-
mishetkestd, jos tietoja kopioitiin.

2.12 CardCurrentUse

Kortin kéyttojaksoon liittyvit tiedot (vaatimus 212).

CardCurrent Use : : = SEQUENCE {
sessi onQpenTi e Ti mreReal ,
sessi onCpenVehi cl e Vehi cl eRegi strationldentification

}

sessionOpenTime on aika, jolloin kortti asetettiin paikoilleen kuluvan kayttojakson aluksi. Tdmdn elementin arvo
asetetaan nollaksi korttia poistettaessa.

sessionOpenVehicle on parhaillaan kiytettivin ajoneuvon tunnistetiedot, jotka on asetettu korttia paikoilleen asetet-
taessa. Tamdn elementin arvo asetetaan nollaksi korttia poistettaessa.
2.13 CardDriverActivity

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvit kuljettajan toimintaan (vaatimukset 199 ja 219).

CardDriverActivity ::= SEQUENCE {

activi tyPoi nt er d dest DayRecord | NTEGER( 0. . Car dAct i vi t yLengt hRange- 1),
activi t yPoi nt er Newest Recor d I NTEGER( 0. . Car dAct i vit yLengt hRange-1),
activityDail yRecords OCTET STRI NG

(Sl ZE( Car dAct i vi t yLengt hRange))
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activityPointerOldestDayRecord on sen tallennuspaikan alun mérittely (tavuina merkkijonon alusta lukien), johon on
tallennettu vanhin tdydellinen activityDailyRecords-merkkijonoon sisdltyvd piivitietue. Osoitinmuuttujan maksimiarvon
maédrad merkkijonon pituus.

activityPointerNewestRecord on sen tallennuspaikan alun maddrittely (tavuina merkkijonon alusta lukien), johon on
tallennettu viimeisin tdydellinen activityDailyRecords-merkkijonoon sisdltyvd piivitietue. Osoitinmuuttujan maksimi-
arvon mairad merkkijonon pituus.

activityDailyRecords on kuljettajan piivittiiseen toimintaan liittyvien tietojen tallennukseen kiytettivissd oleva tila
(datarakenne: CardActivityDailyRecord) jokaista sellaista kalenterivuorokautta kohden, jolloin korttia on kiytetty.

Asetettava arvo: Titd tavujonoa tiytetddn kiertdvasti CardActivityDailyRecord-tiedoilla. Ensimmiiselld kerralla tallen-
nus aloitetaan jonon ensimmdisestd tavusta. Kaikki uudet tietueet lisitddn edellisen perddn. Kun tavujono on tdynnd,
tallennusta jatketaan jonon ensimmdisestd tavusta vélittdimattd dataclementin sisille syntyvistd katkoksesta. Ennen kuin
tavujonoon lisitddn uusia toimintatietoja (laajentamalla kiytossd olevaa activityDailyRecord-tilaa tai avaamalla uusi
activityDailyRecord-tila), jotka korvaavat vanhempia toimintatietoja, activityPointerOldestDayRecord-osoitin on asetet-
tava vanhimman tdydellisen pdivittdisen tietueen sijaintia vastaavaksi ja timédn (uuden) vanhimman tiydellisen pdivittdi-
sen tietueen activityPreviousRecordLength-tieto on asetettava nollaksi.

2.14 CardDrivingLicenceInformation

Kuljettajakortille tallennetut tiedot, jotka liittyvit kortin haltijan ajokortin tietoihin (vaatimus 196).

CardDri vi ngLi cencel nformati on :: = SEQUENCE {

drivi ngLi cencel ssui ngAut hority Nane,

drivi ngLi cencel ssui ngNat i on Nat i onNuneri c,

drivi ngLi cenceNunber | A5String(Sl ZE(16))
}

drivingLicencelssuingAuthority on kortin myontinyt viranomainen.
drivingLicencelssuingNation on kortin mydntineen viranomaisen kansallisuus.

drivingLicenceNumber on ajokortin numero.

2.15 CardEventData

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvit kortin haltijaa koskeviin tapauksiin (vaatimukset 204 ja
223).

Car dEvent Dat a : : = SEQUENCE SI ZE(6) OF {

car dEvent Recor ds SET SI ZE( NoOf Event sPer Type) OF
Car dEvent Recor d

}

CardEventData on sarja cardEventRecords-tietueita, jirjestettynd nousevaan jirjestykseen EventFaultType-muuttujan
arvon mukaan (paitsi tietoturvan murtoyritykset, jotka keritddn tietuesarjan viimeiseen osaan).

cardEventRecords on sarja tietyn tyypin tapauksiin liittyvid tietueita (tai tietoturvan murtoyrityksiin liittyvd tapaus-
luokka).

2.16 CardEventRecord

Kuljettaja- tai korjaamokortille tallennetut tiedot, liittyvit kortin haltijaa koskeviin tapauksiin (vaatimukset 205 ja 223).

Car dEvent Record : : = SEQUENCE {

event Type Event Faul t Type,

event Begi nTi e Ti neReal ,

event EndTi e Ti neReal ,

event Vehi cl eRegi stration Vehi cl eRegi strationldentification
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eventType on tapauksen tyyppi.
eventBeginTime on piivimaird ja aika, jolloin tapaus alkoi.
eventEndTime on piivimdird ja aika, jolloin tapaus paittyi.
eventVehicleRegistration on sen ajoneuvon rekisteritunnus ja rekisterdinyt jisenvaltio, jossa tapaus sattui.
2.17 CardFaultData
Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvit kortin haltijaa koskeviin vikatapahtumiin (vaatimukset
207 ja 223).
Car dFaul t Dat a : : = SEQUENCE SI ZE(2) OF {

car dFaul t Recor ds SET S| ZE( NoOf Faul t sPer Type) OF

Car dFaul t Record

}
CardFaultData on sarja valvontalaitevikoihin liittyvié tietueita ja sen perissi oleva sarja korttivikoihin liittyvid tietueita.
cardFaultRecords on sarja tiettyihin vikatyyppeihin liittyvid tietueita (valvontalaite- tai korttivika).
2.18 CardFaultRecord
Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvdt kortin haltijaa koskeviin vikatapahtumiin (vaatimukset
208 ja 223).
Car dFaul t Record : : = SEQUENCE {

faul t Type Event Faul t Type,

faul t Begi nTi ne Ti meReal ,

faul t EndTi ne Ti meReal ,

faul t Vehi cl eRegi stration Vehi cl eRegi strationldentification
}

faultType on vikatapahtuman tyyppi.
faultBeginTime on piivimdird ja aika, jolloin vikatapahtuma alkoi.
faultEndTime on piivimaiird ja aika, jolloin vikatapahtuma paittyi.

faultVehicleRegistration on sen ajoneuvon rekisteritunnus ja rekisterdinyt jisenvaltio, jossa vikatapahtuma sattui.

2.19 CardIccldentification

Kortille tallennetut tiedot, jotka liittyvat integroidun piirin sisdltivin kortin (IC-kortin) tunnistukseen (vaatimus 192).

Cardl ccldentification ::= SEQJENCE {
cl ockSt op OCTET STRI NG (SI ZE(1) ),
car dExt endedSer i al Nunber Ext endedSeri al Nunber,
car dAppr oval Nunber Car dAppr oval Nunber
cardPersonal i serl D OCTET STRI NG (Sl ZE(1)),
enmbedder | cAssenbl erld OCTET STRI NG ( SI ZE(5)),
icldentifier OCTET STRI NG (Sl ZE(2))

}

clockStop on standardissa EN 726-3 miiritelty Clockstop-tila.

cardExtendedSerialNumber on IC-kortin sarjanumero ja IC-kortin valmistusviite siten kuin se on mddritelty standar-
dissa EN 726-3 ja edelleen mdritelty ExtendedSerialNumber-datatyypilla.

cardApprovalNumber on kortin tyyppihyviksyntinumero.

cardPersonaliserID on standardissa EN 726-3 maddritelty kortin yksilointitunnus.
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embedderlcAssemblerld on kortin laminoijan/IC:n asentajan tunniste siten kuin se on mddritelty standardissa
EN 726-3.

icldentifier on kortilla olevan integroidun piirin ja piirin valmistajan Identifier-tunnus siten kuin se on mddritelty
standardissa EN 726-3.

2.20 Cardldentification

Kortille tallennetut tiedot, jotka liittyvat kortin tunnistukseen (vaatimukset 194, 215, 231, 235).

Cardl dentification ::= SEQJENCE
car dl ssui ngMenber St at e Nat i onNuneri c,
car dNunber Car dNunber ,
car dl ssui ngAut hori t yNane Nare,
cardl ssuebDat e Ti meReal ,
cardVal i di t yBegin Ti meReal ,
car dExpi ryDat e Ti neReal

}

cardIssuingMemberState on kortin myontineen jisenvaltion tunnus.
cardNumber on kortin numero.

cardIssuingAuthorityName on kortin myontineen viranomaisen nimi.
cardIssueDate on piivimairi, jolloin kortti myonnettiin nykyiselle haltijalleen.
cardValidityBegin on kortin ensimmiinen voimassaolopiiv.

cardExpiryDate on kortin viimeinen voimassaolopdiva.

2.21 CardNumber
Maéiritelmdn g mukainen kortin numero.

Car dNunber :: = CHO CE {

SEQUENCE {
driverldentification I A5String(Sl ZE(14)),
car dRepl acenent | ndex Car dRepl acenent | ndex,
car dRenewal | ndex Car dRenewal | ndex

}

SEQUENCE {
owner I denti fication I A5St ring( Sl ZE(13)),
cardConsecut i vel ndex Car dConsecut i vel ndex,
car dRepl acenent | ndex Car dRepl acenent | ndex,
car dRenewal | ndex Car dRenewal | ndex

}

}

driverldentification on tunniste, joka yksiloi kuljettajan jisenvaltiossa.

ownerldentification on tunniste, joka yksildi yrityksen tai korjaamon tai tarkastuksia suorittavan elimen jisenvaltiossa.
cardConsecutivelndex on kortin haltijakohtainen sarjanumero.

cardReplacementIndex on kortin korvausnumero.

cardRenewallndex on kortin uusintanumero.

Tietokokonaisuuden (CHOICE) ensimmdiseen kohtaan (SEQUENCE) voi sisillyttdd kuljettajakortin numeron ja toiseen
kohtaan (SEQUENCE) korjaamokortin, valvontakortin ja yrityskortin numeron.

2.22 CardPlaceDailyWorkPeriod

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvit paikkaan, jossa pdivin tyOaika alkaa jaftai paittyy
(vaatimukset 202 ja 221).
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Car dPl aceDai | yWor kPeri od :: = SEQUENCE {
pl acePoi nt er Newest Recor d | NTEGER( 0. . NoOF Car dPl aceRecor ds-1),
pl aceRecor ds SET S| ZE( NoOf Car dPl aceRecor ds) OF Pl aceRecord

}

placePointerNewestRecord on viimeksi piivitetyn paikkaan liittyvin tiedon jérjestysnumero.

Asetettava arvo: Numero, joka vastaa paikkaan liittyvin tietueen jdrjestysnumeroa, alkaen numerosta '0' ensimmaiselle
paikkaan liittyville tietueelle datarakenteessa.

placeRecords on sarja tietueita, jotka sisiltivit syotettyihin paikkoihin liittyvid tietoja.

2.23 CardPrivateKey
Kortin yksityinen avain.

Car dPri vat eKey :: = RSAKeyPri vat eExponent

2.24 CardPublicKey

Kortin julkinen avain.

Car dPubl i cKey :: = Publ i cKey

2.25 CardRenewallndex

Kortin uusintanumero (maaritelma i).

Car dRenewal | ndex ::=1A5String(SlZE(1))
Asetettava arvo: (ks. timin liitteen VII luku).

"0' Ensi kerran myonnetty.

Suurennusjérjestys: '0, ..., 9, A, ..., Z'

2.26 CardReplacementIndex

Kortin korvausnumero (mddritelma j).

Car dRepl acenent I ndex ::= 1 A5String(SlZE(1))
Asetettava arvo: (ks. timin liitteen VII luku).

"0' Alkuperdinen kortti.

Suurennusjérjestys: '0, ..., 9, A, ..., Z'

2.27 CardSlotNumber

Tunnus, jolla erotetaan toisistaan ajoneuvoyksikon kaksi korttiaukkoa.

Car dSl ot Nunber ::= | NTEGER {
driver Sl ot (0),
co-driver Sl ot (1)
}

Asetettava arvo: Ei lisimadrittelyja.

2.28 CardSlotsStatus

Tunnus, joka osoittaa ajoneuvoyksikon kahteen korttiaukkoon asetettujen korttien tyypin.

CardSl ot sStatus ::= OCTET STRI NG (SI ZE(1))
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Asetettava arvo — Octet Aligned (tavuittain ryhmitelty): ' ccccdddd' B:
'cccec' B apukuljettajan korttiaukkoon asetetun kortin tunnistus,

' dddd' B kuljettajan korttiaukkoon asetetun kortin tunnistus,

jossa kdytetddn seuraavia tunnuksia:

' 0000' B aukossa ei ole korttia,

' 0001' B aukossa on kuljettajakortti,

' 0010' B aukossa on korjaamokortti,

' 0011' B aukossa on valvontakortti,

' 0100' B aukossa on yrityskortti.

2.29 CardStructureVersion

Tunnus, joka osoittaa ajopiirturikortille annetun datarakenteen versionumeron.

CardStructureVersion ::= OCTET STRI NG ( SI ZE(2))

Asetettava arvo: ' aabb' H:

"aa'H  rakenteen muutoksen jdrjestysnumero,

"bb'H  eniten merkitsevin tavun mukaiselle datarakenneversiolle mairiteltyjen dataelementtien kayttod koskevan
muutoksen jérjestysnumero.

2.30 CardVehicleRecord

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvdt ajoneuvon kdyttojaksoon kalenterivuorokauden aikana
(vaatimukset 197 ja 217).

Car dVehi cl eRecord :: = SEQUENCE {

vehi cl eCdonet er Begi n Qdonet er Short,

vehi cl eQdoret er End Qdoret er Short,

vehi cl eFi rst Use Ti mreReal ,

vehi cl eLast Use Ti neReal ,

vehi cl eRegi stration Vehi cl eRegi strationldentification,
vubDat aBl ockCount er VubDat aBl ockCount er

}

vehicleOdometerBegin on ajoneuvon matkamittarin lukema ajoneuvon kiyttdjakson alussa.
vehicleOdometerEnd on ajoneuvon matkamittarin lukema ajoneuvon kiyttojakson lopussa.
vehicleFirstUse on pdivimairi ja aika, jolloin ajoneuvon kiyttdjakso alkoi.

vehicleLastUse on pdivimairi ja aika, jolloin ajoneuvon kiyttojakso piittyi.
vehicleRegistration on ajoneuvon rekisteritunnus ja ajoneuvon rekisterdinyt jisenvaltio.

vuDataBlockCounter on VuDataBlockCounter-laskurin arvo, kun kortti poistetaan viimeisen kerran ajoneuvon kiytto-
jakson aikana.

2.31 CardVehiclesUsed

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvat kortin haltijan kdyttdmiin ajoneuvoihin (vaatimukset 197
ja 217).

Car dVehi cl esUsed : = SEQUENCE {
vehi cl ePoi nt er Newest Recor d | NTEGER( 0. . NoOf Car dVehi cl eRecords-1),

car dVehi cl eRecor ds SET SI ZE( NoOf Car dVehi cl eRecords) OF
Car dVehi cl eRecord
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vehiclePointerNewestRecord on viimeksi péivitetyn ajoneuvoon liittyvin tietueen jirjestysnumero.

Asetettava arvo: Numero, joka vastaa ajoneuvoon liittyvan tietueen jdrjestysnumeroa, alkaen numerosta '0" ensimmadi-
selle ajoneuvoon liittyville tietueelle datarakenteessa.

cardVehicleRecords on sarja tietueita, jotka sisiltivit haltijan kiyttimiin ajoneuvoihin liittyvid tietoja.

2.32 Certificate

Varmenneviranomaisen antama julkisen avaimen varmenne.

Certificate ::= OCTET STRI NG ( Sl ZE(194))

Asetettava arvo: Digitaalinen allekirjoitus, joka sisltdd CertificateContent-tietueen sisdllon osittaisen palautuksen lisayk-

sen 11 (Yhteiset turvamekanismit) mukaisesti: allekirjoitus (128 tavua) || julkisen avaimen jakojddnnos (58 tavua) ||
varmenteen antaneen viranomaisen viite (8 tavua).

2.33 CertificateContent

Julkisen avaimen varmenteen (selvakielinen) sisdlto lisiyksen 11 (Yhteiset turvamekanismit) mukaisesti.

CertificateContent ::= SEQUENCE {
certificateProfileldentifier I NTEGER( 0. . 255),
certificationAuthorityReference Keyl dentifier,
certificateHol der Aut hori sation CertificateHol der Aut hori sati on,
certificateEndOf Validity Ti neReal ,
certificateHol der Ref erence Keyl dentifier,
publ i cKey Publ i cKey

}

certificateProfileldentifier on vastaavan varmenteen versio.
Asetettava arvo: '01h' tille versiolle.

CertificationAuthorityReference yksiloi varmenneviranomaisen, joka on antanut timén varmenteen, sekd antaa ky-
seisen viranomaisen julkisen avaimen viitetiedot.

certificateHolderAuthorisation yksiléi varmenteen haltijan oikeudet.
certificateEndOfValidity on varmenteen viimeinen hallinnollinen voimassaolopdivi.
certificateHolderReference yksiloi varmenteen haltijan sekd antaa hinen julkisen avaimensa viitetiedot.

publicKey on timin varmenteen avulla varmennettu julkinen avain.

2.34 CertificateHolderAuthorisation

Valmenteen haltijan oikeuksien tunniste.

CertificateHol der Aut hori sation ::= SEQUENCE {
t achogr aphAppl i cationl D OCTET STRI N SI ZE(6))
equi prent Type Equi prment Type

}

tachographApplicationID on piirturisovelluksen tunniste.

Asetettava arvo: 'FFh' '54h' '41h' '43h' '48h' '4Fh'. Tami sovellustunniste on ISO/IEC 7816-5 -standardin mukainen
varattu rekisteroimaton sovellustunniste.

equipmentType on sen laitetyypin tunniste, jonka yhteydessd varmennetta kdytetdan.

Asetettava arvo: EquipmentType-datatyypin mukaan. Nolla, jos kyseessi on jisenvaltion oma varmenne.
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2.35 CertificateRequestID
Varmennepyynnon tdysin yksiloivd tunniste. Tunnistetta voidaan kdyttdd myos ajoneuvoyksikon julkisen avaimen tun-

nisteena, mikali sen ajoneuvoyksikon sarjanumero, johon avain on tarkoitettu, ei ole tiedossa silloin, kun varmenne
luodaan.

CertificateRequest!|D ::= SEQUENCE {

request Seri al Nunber I NTEGER( 0. . 232-1)
request Mont hear BCDSt ri ng( Sl ZE(2))
cridentifier OCTET STRI NG SI ZE( 1))
manuf act ur er Code Manuf act ur er Code

}

requestSerialNumber on varmennepyynnon sarjanumero, joka tiysin yksiloi valmistajan ja alla méiritellyn kuukauden.
requestMonthYear on sen kuukauden ja vuoden tunniste, jolloin varmennepyynto tehtiin.

Asetettava arvo: Binaarikoodatussa desimaalimuodossa (BCD) esitetty kuukausi (kaksi numeroa) ja vuosi (kaksi vii-
meistd numeroa).

crldentifier on tunniste, jolla varmennepyyntd erotetaan laajennetusta sarjanumerosta.
Asetettava arvo: 'FFh'.

manufacturerCode on varmennetta pyytdvin valmistajan numerotunniste.

2.36 CertificationAuthorityKID

Varmenneviranomaisen (jasenvaltion tai eurooppalainen varmenneviranomainen) julkisen avaimen tunniste.

CertificationAuthorityKlD::= SEQJENCE {

nati onNuneric Nat i onNureri c

nat i onAl pha Nat i onAl pha

keySeri al Nunber | NTEGER( 0. . 255)

addi tional I nfo OCTET STRI N&( SI ZE( 2))
caldentifier OCTET STRI NG SI ZE(1))

}

nationNumeric on varmenneviranomaisen maan numerotunnus.
nationAlpha on varmenneviranomaisen maan kirjaintunnus.

keySerialNumber on sarjanumero, jonka avulla tunnistetaan varmenneviranomaisen eri avaimet siind tapauksessa, ettd
avain vaihtuu.

additionallnfo on kaksitavuinen kentti lisikoodeja varten (varmenneviranomaisen mukaan).
caldentifier on tunnus, jolla varmenneviranomaisen avaimen tunniste erotetaan muista avaimen tunnisteista.

Asetettava arvo: '01h'.

2.37 CompanyActivityData

Yrityskortille tallennetut tiedot, jotka liittyvat kortilla suoritettuihin toimiin (vaatimus 237).

ConpanyActi vi tyData :: = SEQUENCE {

conpanyPoi nt er Newest Recor d | NTEGER( 0. . NoOf ConpanyActi vi t yRecords-1),
conpanyActi vi t yRecor ds SET SI ZE( NoOrF ConpanyActi vit yRecords) OF
conpanyActivi tyRecord SEQUENCE {
conpanyActi vityType ConpanyActi vi tyType,
conpanyActivityTi me Ti reReal ,

car dNunber | nf or mat i on Ful | Car dNunber ,
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vehi cl eRegi strationlnformation  Vehicl eRegi strationldentification,
downl oadPeri odBegi n Ti nreReal ,
downl oadPeri odEnd Ti neReal

}

companyPointerNewestRecord on viimeksi pdivitetyn companyActivityRecord-tietueen jdrjestysnumero.

Asetettava arvo: Numero, joka vastaa yrityksen toimiin liittyvdn tietueen jdrjestysnumeroa, alkaen numerosta '0'
ensimmdiselle yrityksen toimiin liittyvalle tietueelle datarakenteessa.

companyActivityRecords on sarja tietueita, joka sisiltdd kaikki yrityksen toimiin liittyvit tiedot.
companyActivityRecord on yhteen yrityksen toimeen liittyvid tietoja sisdltivé tietue.
companyActivityType on yrityksen toimen tyyppi.

companyActivityTime on yrityksen toimen paiviméird ja aika.

cardNumberInformation on sen kortin numero ja myontinyt viranomainen, jonka tiedot kopioitiin, jos tillainen
kopiointi suoritettiin.

vehicleRegistrationInformation on sen ajoneuvon rekisteritunnus ja rekisterdinyt viranomainen, jossa lukitus tehtiin
tai avattiin.

downloadPeriodBegin ja downloadPeriodEnd ovat sen ajanjakson alku ja loppu, jota vastaavat tiedot kopioitiin

ajoneuvoyksikosti, jos tallainen kopiointi suoritettiin.

2.38 CompanyActivityType

Tunnus, joka osoittaa yrityksen toimen tyypin yrityskorttia kdytettdessa.

ConpanyActi vityType :: = | NTEGER {
card downl oadi ng (1),
VU downl oadi ng (2),
VU | ock-in (3),
VU | ock- out (4)
}

2.39 CompanyCardApplicationldentification

Yrityskortille tallennetut tiedot, jotka liittyvit kortilla olevan sovelluksen tunnistamiseen (vaatimus 190).

ConpanyCar dAppl i cati onl dentification ::= SEQUENCE {

t ypeOf Tachogr aphCar dl d Equi prment Type,
cardStructureVersion Car dSt ruct ur eVer si on,
noCf ConpanyActi vit yRecords NoCf ConpanyActi vit yRecords

}

typeOfTachographCardld mddrittelee kortilla kiytetyn tunnisteen tyypin.
cardStructureVersion miirittelee kortilla kiytetyn datarakenteen version.

noOfCompanyActivityRecords on kortille tallennettavissa olevien yrityksen toimiin liittyvien tietueiden mara.

2.40 CompanyCardHolderldentification

Yrityskortille tallennetut tiedot, jotka liittyvét kortin haltijan tunnistukseen (vaatimus 236).

ConpanyCar dHol der I denti fication ::= SEQUENCE {

conpanyNarme Nare,
conpanyAddr ess Addr ess,
car dHol der Pr ef err edLanguage Language
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companyName on kortin haltijayrityksen nimi.
companyAddress on kortin haltijayrityksen osoite.

cardHolderPreferredLanguage on kortin haltijan ensisijaisesti kiyttdma kieli.

2.41 ControlCardApplicationldentification

Valvontakortille tallennetut tiedot, jotka liittyvat kortilla olevan sovelluksen tunnistamiseen (vaatimus 190).

Cont rol CardAppl i cationldentification ::= SEQJENCE {

t ypeOf Tachogr aphCardl d Equi prrent Type,

car dStruct ur eVer si on Car dSt ruct ur eVer si on,

noCf Control Acti vityRecords NoCOf Control Acti vityRecords
}

typeOfTachographCardld mairittelee kortilla kiytetyn tunnisteen tyypin.
cardStructureVersion mdirittelee kortilla kiytetyn datarakenteen version.

noOfControlActivityRecords on kortille tallennettavissa olevien tarkastustoimiin liittyvien tietueiden maara.

2.42 ControlCardControlActivityData

Valvontakortille tallennetut tiedot, jotka liittyvat korttia kdyttden suoritettuihin tarkastustoimiin (vaatimus 233).

Cont rol CardControl ActivityData ::= SEQUENCE {

cont r ol Poi nt er Newest Recor d | NTEGER( 0. . NoOXf Control Acti vityRecords-1),
control ActivityRecords SET SI ZE(NoOf Cont r ol Acti vityRecords) OF
control ActivityRecord SEQUENCE {

control Type Cont r ol Type,

control Ti me Ti neReal ,

control | edCar dNunber Ful | Car dNunber ,

control | edVehi cl eRegi strati on Vehi cl eRegi strationldentifi cation,

cont r ol Downl oadPer i odBegi n Ti neReal ,

cont r ol Downl oadPer i odEnd Ti neReal

}
controlPointerNewestRecord on viimeksi piivitetyn companyActivityRecord-tietueen jérjestysnumero.

Asetettava arvo: Numero, joka vastaa tarkastustoimiin liittyvén tietueen jdrjestysnumeroa, alkaen numerosta '0' ensim-
miiselle tarkastustoimiin liittyville tietueelle datarakenteessa.

controlActivityRecords on sarja tietueita, jotka sisdltavit kaikki tarkastustoimiin liittyvit tiedot.
controlActivityRecord on yhteen tarkastustoimeen liittyvid tietoja sisaltivi tietue.

controlType on tarkastustoimen tyyppi.

controlTime on tarkastustoimen paivimaéird ja aika.

controlledCardNumber on sen kortin numero ja mydntinyt viranomainen, johon tarkastustoimi kohdistui.

controlledVehicleRegistration on sen ajoneuvon rekisteritunnus ja rekisterdinyt viranomainen, jossa tarkastus tapah-
tui.

controlDownloadPeriodBegin ja controlDownloadPeriodEnd ovat sen ajanjakson alku ja loppu, jota koskevat tiedot
mahdollisesti kopioitiin.

2.43 ControlCardHolderldentification

Valvontakortille tallennetut tiedot, jotka liittyvit kortin haltijan tunnistukseen (vaatimus 232).
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Control CardHol derldentification ::= SEQUENCE {

cont r ol BodyNane Narre,

cont r ol BodyAddr ess Addr ess,
car dHol der Nane Hol der Nane,
car dHol der Pr ef err edLanguage Language

}

controlBodyName on sen tarkastuselimen nimi, johon kortin haltija kuuluu.
controlBodyAddress on sen tarkastuselimen osoite, johon kortin haltija kuuluu.
cardHolderName on kortin haltijan nimi ja etunimi (etunimet).

cardHolderPreferredLanguage on kortin haltijan ensisijaisesti kdyttdma kieli.

2.44 ControlType

Tunnus, joka osoittaa tarkastuksen aikana suoritetut toimet. Tamé datatyyppi liittyy vaatimuksiin 102, 210 ja 225.
Control Type ::= OCTET STRI NG (SI ZE(1))
Asetettava arvo — Octet aligned (tavuittain ryhmitelty): ' cvpdxxxx' B (8 bittid)
'c'B kortin tietojen kopiointi:
' 0' B: kortin tietoja ei kopioitu timin tarkastustoimen aikana,
' 1' B: kortin tietoja kopioitiin tdmin tarkastustoimen aikana
'v'B ajoneuvoyksikon tietojen kopiointi:
' 0' B: ajoneuvoyksikon tietoja ei kopioitu timédn tarkastustoimen aikana,
' 1' B: ajoneuvoyksikon tietoja kopioitiin timén tarkastustoimen aikana
'p'B printing:
' 0' B: tietoja ei tulostettu timin tarkastustoimen aikana,
" 1' B: tietoja tulostettiin timédn tarkastustoimen aikana
'd'B display:
' 0' B: ndyttod ei kdytetty tdman tarkastustoimen aikana,
" 1' B: ndyttod kaytettiin timéin tarkastustoimen aikana

" XXxx' B el kiytossd.

2.45 CurrentDateTime
Valvontalaitteessa meneillddn oleva pdivimaiidrd ja aika.

Current Dat eTi e :: = Ti neReal

Asetettava arvo: Ei lisimadrittelyjd.

2.46 DailyPresenceCounter

Kuljettaja- tai korjaamokortille tallennettu laskuri, jonka arvoa suurennetaan yhdelld jokaisena sellaisena kalenterivuoro-
kautena, jolloin kortti on ollut asetettuna ajoneuvoyksikk6on. Tamad datatyyppi liittyy vaatimuksiin 199 ja 219.

Dai | yPresenceCounter ::= BCDString(SlZE(2))

Asetettava arvo: Juokseva numero, jonka maksimiarvo on 9 999 ja joka sen jilkeen alkaa jdlleen nollasta. Korttia ensi
kerran myonnettdessd numero asetetaan nollaksi.
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2.47 Datef

Pdivimaard ilmaistuna helposti tulostettavassa numeerisessa muodossa.

Dat ef ::= SEQUENCE {
year BCDSt ri ng( Sl ZE(2)),
nmont h BCDSt ri ng( Sl ZE(1)),
day BCDSt ri ng( Sl ZE(1))

}

Asetettava arvo:

Yyyvyy vuosi

mm kuukausi

dd péivi

' 00000000' H  merkitsee nimenomaan, ettei piivimairitietoa ole.

2.48 Distance
Kuljettu matka (ajoneuvon kahden matkamittarilukeman laskettu ero kilometrein).
Di stance ::= | NTEGER(O. . 216-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo kilometreind alueella 0-9 999 km.

2.49 DriverCardApplicationldentification
Kuljettajakortille tallennetut tiedot, jotka liittyvit kortilla olevan sovelluksen tunnistamiseen (vaatimus 190).

Dri ver CardAppl i cationldentification ::= SEQUENCE {

t ypeOf Tachogr aphCardl d Equi pnment Type,
cardStructureVersion Car dSt ruct ur eVer si on,
noCf Event sPer Type NoCOf Event sPer Type,

noCf Faul t sPer Type NoCf Faul t sPer Type,
activityStructurelLength Car dAct i vi t yLengt hRange,
noCf Car dVehi cl eRecor ds NoCf Car dVehi cl eRecor ds,
noCf Car dPl aceRecor ds NoCOf Car dPl aceRecor ds

}

typeOfTachographCardld mairittelee kortilla kiytetyn tunnisteen tyypin.

cardStructureVersion madirittelee kortilla kiytetyn datarakenteen version.

noOfEventsPerType on niiden tapauksien madird tapaustyyppid kohden, jotka voidaan tallentaa kortille.
noOfFaultsPerType on niiden vikatapahtumien médrd vikatyyppid kohden, jotka voidaan tallentaa kortille.

activityStructureLength osoittaa niiden tavujen mdairidn, jotka ovat kiytettdvissd kuljettajan toimintaan liittyvien tie-
tojen tallennukseen.

noOfCardVehicleRecords on niiden ajoneuvoon liittyvid tietoja sisdltivien tietueiden mdird, jotka voidaan tallentaa
kortille.

noOfCardPlaceRecords on niiden paikkoihin liittyvid tietoja sisdltivien tietueiden mdird, jotka voidaan tallentaa
kortille.

2.50 DriverCardHolderldentification

Kuljettajakortille tallennetut tiedot, jotka liittyvit kortin haltijan tunnistukseen (vaatimus 195).

Driver CardHol derldentification ::= SEQJENCE {
car dHol der Nane Hol der Nane,
cardHol der Bi rt hDat e Dat ef,
car dHol der Pr ef er r edLanguage Language



C 126 E[58 Euroopan yhteisojen virallinen lehti 28.5.2002

cardHolderName on kuljettajakortin haltijan nimi ja etunimi (etunimet).
cardHolderBirthDate on kuljettajakortin haltijan syntymaaika.

cardHolderPreferredLanguage on kuljettajakortin haltijan ensisijaisesti kiyttdma kieli.

2.51 EntryTypeDailyWorkPeriod

Tunnus, jolla tehdddn ero pédivdn tydajan alkamis- ja padttymispaikkaa koskevien syétettyjen tietojen alkamis- ja pait-
tymisaikojen sekd erilaisten tiedon sy6ttimisolosuhteiden valilla.

Ent ryTypeDai | yWor kPeri od :: = | NTEGER
Begin, relatedtine =cardinsertiontinmeor tinme of entry (0),
End, related tine = card withdrawal tine or tine of entry (1),
Begin, relatedtine manually entered (start tine) (2),
End, related time nanual |y entered (end of work peri od) (3),
Begin, related time assumed by VU (4),
End, related ti me assuned by VU (5)

}

Asetettava arvo: Standardin ISO/IEC8824-1 mukaisesti.

2.52 EquipmentType

Tunnus, jolla erotetaan erilaiset ajopiirturisovelluksessa kdytettavit laitteet.

Equi prent Type :: = | NTECER(O. . 255)

- - Reserved (0),

- - Driver Card (1),

- - Workshop Card (2),

- - Control Card (3),

- - Conpany Card (4),

- - Manufacturing Card (5),

- - Vehicle Unit (6),

- - Mdtion Sensor (7)),

- - RFU (8..255)

Asetettava arvo: Standardin ISO[IEC8824-1 mukaisesti.

Arvo 0 on varattu tietyn jisenvaltion tai Euroopan yksiloimiseen varmenteen CHA-kentdss.

2.53 EuropeanPublicKey
Eurooppalainen julkinen avain.

Eur opeanPubl i cKey :: = Publ i cKey

2.54 EventFaultType
Tunnus, jolla merkitddn tapauksen tai vian tyyppi.
Event Faul t Type : : = OCTET STRI NG (Sl ZE(1))

Asetettava arvo:

"Ox'H Luonteeltaan yleiset tapaukset,

'00' H Ei lisitietoja,

'01'H Ei voimassa olevan kortin asettaminen laitteeseen,
'02'H Korttiristiriita,

'03'H Aikojen péillekkdisyys,

'04' H Ajo ilman asianmukaista korttia,

'05'H Kortin paikoilleen asettaminen ajon aikana,
'06'H Edellistd kortin kiyttojaksoa ei lopetettu oikein,
'07'H Ylinopeus,
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' 08'
' 09’

10
11
.
P
14
15
16
L 17
18

20"
Lo
L oo
Lo
L og
-
26

3y
' 30"
31
30
33
3
35
36"

I T

"4x' H

40"
va1

' 50"

' 80"

T

H..

H..

I T T T T T I T I T T I T I I I I I I

I T T T T T I T

"OF' H

"1F H

"2F' H

"3F H

"4F' H

"7F'H

"FF' H

Keskeytynyt virransyotto,
Virhe liikedatassa,

Varattu tulevaan kayttoon,

Ajoneuvoyksikkoon liittyvit tietoturvan murtoyritykset,

Ei lisdtietoja,

Liiketunnistimen tunnistaminen epdonnistui,
Ajopiirturikortin tunnistaminen epdonnistui,
Liiketunnistimen luvaton vaihtaminen,

Virhe kortille sy6tettdvien tietojen eheydessd,

Virhe tallennettujen kayttdjddn liittyvien tietojen eheydessa,
Virhe sisdisessd tiedonsiirrossa,

Laitteen kotelon luvaton avaaminen,

Laitteiden tahallinen vahingoittaminen,

Varattu tulevaan kiytt6on,

Liiketunnistimeen liittyvit tietoturvan murtoyritykset,
Ei lisdtietoja,

Tunnistaminen epdonnistui,

Virhe tallennettujen tietojen eheydessd,

Virhe sisidisessi tiedonsiirrossa,

Laitteen kotelon luvaton avaaminen,

Laitteiden tahallinen vahingoittaminen,

Varattu tulevaan kiytt6on,

Valvontalaiteviat,

Ei lisitietoja,

Ajoneuvoyksikon sisdinen vika,
Vika tulostimessa,

Vika ndytossa,

Tietojen kopioinnissa ilmennyt vika,
Vika liiketunnistimessa,

Varattu tulevaan kayttoon,

Korttiviat,
Ei lisitietoja,

Varattu tulevaan kayttoon,
Varattu tulevaan kayttoon,

Arvo midrdytyy laitevalmistajan mukaan.

2.55 EventFaultRecordPurpose

Tunnus, joka ilmaisee, miksi tietty tapaus tai vika on kirjattu.

Event Faul t Recor dPur pose :: = OCTET STRI NG ( SI ZE(1))

Asetettava arvo:

00"
o1
02"
03"
o4’
05"
06"
07
08"
. 80

I T I T T T I T I T

"7F' H
"FF'H

Yksi kymmenestd viimeksi tapahtuneesta tapauksesta tai viasta

Pisimpdin kestdnyt tapaus jonain niistd kymmenestd viimeisestd paivéstd, jolloin tapauksia sattui
Yksi viidestd pisimpdin kestdneestd tapauksesta viimeisen 365 vuorokauden aikana

Piivdn viimeinen tapaus jonain niistd kymmenestd viimeisestd pdivistd, jolloin tapauksia sattui
Vakavin tapaus jonain niistd kymmenestd viimeisestd pdivistd, jolloin tapauksia sattui

Yksi viidestd vakavimmasta tapauksesta viimeisen 365 vuorokauden aikana

Ensimmadinen tapaus tai vika, joka sattui viimeisimmén kalibroinnin jilkeen
Aktiivinen/meneilldén oleva vika tai tapahtuma

Varattu tulevaan kayttoon

Arvo médrdytyy laitevalmistajan mukaan
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2.56 ExtendedSerialNumber

Laitteen yksiloivd tunnus. Sitd voidaan kdyttdd myos laitteen julkisen avaimen tunnisteena.

Ext endedSeri al Nunber :: = SEQUENCE {
seri al Nurber | NTEGER( 0. . 232- 1)
nont hYear BCDSt ri ng( Sl ZE(2))
type OCTET STRI NG( Sl ZE(1))
manuf act ur er Code Manuf act ur er Code

}

serialNumber on laitteen sarjanumero, joka on tietyn valmistajan laitteille ainoa tietylle laitetyypille ja tietyssi alla
médritellyssd kuussa annettu timd numero.

monthYear on sen kuukauden ja vuoden tunniste, jolloin laite on valmistettu (tai sarjanumero sitd varten varattu).

Asetettava arvo: Kuukausi (kaksi numeroa) ja vuosi (kaksi viimeistdi numeroa) binaarikoodatussa desimaalimuodossa
(BCD).

type on laitetyypin tunniste.
Asetettava arvo: Arvo madrdytyy laitevalmistajan mukaan; arvo 'FFh' on varattu muihin tarkoituksiin.

manufacturerCode on laitteen valmistajan numerotunniste.

2.57 FullCardNumber

Tunnus, joka tdysin yksiloi ajopiirturikortin.

Ful | Car dNurber :: = SEQUENCE {
cardType Equi prent Type,
cardl ssui ngMenber St at e Nat i onNuneri c,
car dNunber Car dNunber

}

cardType on ajopiirturikortin tyyppi.
cardIssuingMemberState on kortin mydntineen jisenvaltion tunnus.

cardNumber on kortin numero.

2.58 HighResOdometer

Ajoneuvon matkamittarin lukema: Kokonaismatka, jonka ajoneuvo on kulkenut tihanastisen kayttoikinsa aikana.
H ghResQdonet er ::= | NTEGER(O0. . 232-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo kilometrin kahdessadasosina alueella 0-21 055 406 km.

2.59 HighResTripDistance

Yksittdisen matkan vilimatkamittarilukema.
Hi ghResTri pDi stance :: = | NTEGER(O0. . 232-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo kilometrin kahdessadasosina alueella 0-21 055 406 km.

2.60 HolderName

Kortin haltijan sukunimi ja etunimi (etunimet).

Hol der Nane : : = SEQUENCE {
hol der Sur nane Narme,
hol der Fi r st Nanes Nane
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holderSurname on haltijan sukunimi. Sukunimeen ei sisillytetd titteleitd.

Asetettava arvo: Jos kortti ei ole tarkoitettu henkilokohtaiseen kiyttoon, holderSurname-tietue sisiltdd samat tiedot
kuin companyName- tai workshopName- tai controlBodyName-tictueet.

holderFirstNames on haltijan etunimi (etunimet) ja etunimen alkukirjaimet.

2.61 K-ConstantOfRecordingEquipment

Valvontalaitteen vakio (maaritelmad m).
K- Const ant Of Recor di ngEqui prment :: = | NTEGER( 0. . 216- 1)

Asetettava arvo: Impulsseja kilometrid kohti alueella 0-64 255 impulssia/km.

2.62 Keyldentifier

Julkisen avaimen tdysin yksiloivd tunniste, jota kdytetddn avaimen viitetietona ja avaimen valinnassa. Se yksiléi myos
avaimen haltijan.

Keyl dentifier ::= CHO CE{
ext endedSeri al Nunber Ext endedSeri al Nunber,
certificateRequest|D CertificateRequestlD,
certificationAuthorityKlD CertificationAuthorityKlD
}

Ensimmdinen vaihtoehto on sopiva ajoneuvoyksikon tai ajopiirturikortin julkisen avaimen tunnisteeksi.

Toinen vaihtoehto on sopiva ajoneuvoyksikon julkisen avaimen tunnisteeksi (tapauksissa, joissa ajoneuvoyksikon sarja-
numero ei ole tiedossa silloin, kun varmenne luodaan).

Kolmas vaihtoehto on sopiva jasenvaltion julkisen avaimen tunnisteeksi.

2.63 L-TyreCircumference

Pyorien renkaiden tehollinen ympéarysmitta (maaritelma u).
L- TyreGircunference ::= | NTEGER(O. . 216- 1)

Asetettava arvo: Etumerkiton binaariluku. Arvo millimetrin kahdeksasosina alueella 0-8 031 mm.

2.64 Language

Kielen yksiloivd tunnus.
Language :: = | A5String(Sl ZE(2))

Asetettava arvo: ISO 639 -standardin mukainen merkintd kahdella pienelld kirjaimella.

2.65 LastCardDownload

Kuljettajakortille tallennettu viimeisimméan (muussa kuin valvontatarkoituksessa tehdyn) kortin tietojen kopioinnin pdi-
vdmaird ja aika. Pdivimddrd on piivitettdvissd ajoneuvoyksikostd tai mistd tahansa kortinlukulaitteesta.

Last Car dDownl oad :: = Ti neReal

Asetettava arvo: Ei lisimadrittelyjd.

2.66 ManuallnputFlag

Erote, joka ilmaisee, onko kortin haltija kortin paikoilleen asettamisen yhteydessd syottinyt kuljettajan toimintaa kos-
kevia tietoja kdsin (vaatimus 081).
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Manual I nput Fl ag : : = | NTEGER {
noEntry (0)
manual Entries (1)
}

Asetettava arvo: Ei lisimadrittelyja.

2.67 ManufacturerCode
Valmistajan yksiloivd tunnus.
Manuf act ur er Code :: = | NTEGER( Q. . 255)

Asetettava arvo:

'00'H Tietoa ei ole kiytettdvissd

'01'H Varattu arvo

"02'H.. 'OF' H Varattu tulevaan kdytto6n

"10'H ACTIA

"11'H.. '"17'H Varattu valmistajille, joiden nimi alkaa 'A'-kirjaimella
"18'H.. "1F H Varattu valmistajille, joiden nimi alkaa 'B'-kirjaimella
"20'H.. '27'H Varattu valmistajille, joiden nimi alkaa 'C'-kirjaimella
"28'H.. '2F'H Varattu valmistajille, joiden nimi alkaa 'D'-kirjaimella
"30'H.. "37"H Varattu valmistajille, joiden nimi alkaa 'E'-kirjaimella

"38'H.. '3F H Varattu valmistajille, joiden nimi alkaa 'F'-kirjaimella

"40'H Giesecke & Devrient GmbH

"41'H GEM plus

"42'H.. "47'H Varattu valmistajille, joiden nimi alkaa 'G'-kirjaimella
"48'H.. '4F' H Varattu valmistajille, joiden nimi alkaa 'H'-kirjaimella
"50'H.. '57'H Varattu valmistajille, joiden nimi alkaa T-kirjaimella

"58" H.. '5F' H Varattu valmistajille, joiden nimi alkaa 'J'-kirjaimella

"60'H.. '67'H Varattu valmistajille, joiden nimi alkaa 'K'-kirjaimella
"68'H.. '6F H Varattu valmistajille, joiden nimi alkaa 'L'-kirjaimella

"70'H.. "77"H Varattu valmistajille, joiden nimi alkaa 'M'-kirjaimella
"78'H.. "7F H Varattu valmistajille, joiden nimi alkaa 'N'-kirjaimella
'80'H OSCARD

"81'H.. '87'H Varattu valmistajille, joiden nimi alkaa 'O'-kirjaimella
"88'H.. '8F H Varattu valmistajille, joiden nimi alkaa 'P'-kirjaimella

"90'H.. '97'H Varattu valmistajille, joiden nimi alkaa 'Q'-kirjaimella
"98'H.. '"9F' H Varattu valmistajille, joiden nimi alkaa 'R'-kirjaimella
"A0'H SETEC

"Al'H SIEMENS VDO

"A2'H STONERIDGE

"A3'H.. "A7'H Varattu valmistajille, joiden nimi alkaa 'S'-kirjaimella

"AA'H TACHOCONTROL

"AB'H.. 'AF'H Varattu valmistajille, joiden nimi alkaa 'T'-kirjaimella
"BO'H.. 'B7'H Varattu valmistajille, joiden nimi alkaa 'U'-kirjaimella
"B8' H.. 'BFH Varattu valmistajille, joiden nimi alkaa 'V'-kirjaimella
"C0'H.. "C7'H Varattu valmistajille, joiden nimi alkaa 'W'-kirjaimella
"C8'H.. 'CF'H Varattu valmistajille, joiden nimi alkaa 'X'-kirjaimella
"DO"H.. 'D7'H Varattu valmistajille, joiden nimi alkaa 'Y'-kirjaimella
"D8'H.. 'DF'H Varattu valmistajille, joiden nimi alkaa 'Z'-kirjaimella

2.68 MemberStateCertificate

Eurooppalaisen varmenneviranomaisen myontima jasenvaltion julkisen avaimen varmenne.

Menber St ateCertificate ::=Certificate
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2.69 MemberStatePublicKey

Jasenvaltion julkinen avain.

Menber St at ePubl i cKey :: = Publ i cKey

2.70 Name

Nimi.

Nanme : : = SEQUENCE {

codePage
nane

}

| NTEGER (0. . 255) ,
OCTET STRI NG ( S ZE(35))

codePage madirittelee sen ISOJIEC 8859 -standardin osan, jonka mukaisesti nimi on koodattu,

name on ISO/IEC 8859-codePage -koodisivun mukaisesti koodattu nimi.

2.71 NationAlpha

Maan kirjainlyhenne ajoneuvoihin kiinnitettdvien kansallisuustunnusten ja/tai kansainvilisesti yhdenmukaistettujen va-
kuutustodistusten (green cardien) mukaan.

Nat i onAl pha ::=1A5String(SlI ZE(3))

Asetettava arvo:

Tietoa ei ole kiytettdvissi,
Itivalta,
Albania,
Andorra,
Armenia,
Azerbaidzan,
Belgia,
Bulgaria,
Bosnia-Hertsegovina,
Valko-Venijd,
Sveitsi,
Kypros,
Tsekki,
Saksa,
Tanska,
Espanja,
Viro,

Ranska,
Suomi,
Liechtenstein,
Farsaaret,

Yhdistynyt kuningaskunta, Alderney, Guernsey, Jersey, Mansaari, Gibraltar,

Georgia,
Kreikka,
Unkari,
Kroatia,
Italia,
Irlanti,
[slanti,
Kazakstan,
Luxemburg,
Liettua,
Latvia,
Malta,

Monaco,
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CSK
' SLO
R
TR
LA
VA
VIR
" UNK
"EC
' EUR
'W.D

2.72 NationNumeric

Maan numeroviite.

Nat i onNuneric ::

Asetettava arvo:

Moldova,
Makedonia,
Norja,
Alankomaat,
Portugali,
Puola,
Romania,

San Marino,
Vendjin federaatio,
Ruotsi,
Slovakia,
Slovenia,
Turkmenistan,
Turkki,
Ukraina
Vatikaani,
Jugoslavia,
Tuntematon,
Euroopan yhteiso,
Muu Eurooppa,
Muu maailma.

= | NTEGER( 0. . 255)

--  Tietoa ei ole kdytettivissd

- - Itdvalta

-- Albania

-- Andorra

-- Armenia

--  Azerbaidzan
--  Belgia

-- Bulgaria

- - Bosnia-Hertsegovina

-~ Valko-Vendji
-~ Sveitsi

--  Kypros

-~ T3ekki

- - Saksa

-- Tanska

-- Espanja

-- Viro

-- Ranska

--  Suomi

- - Liechtenstein
- - Férsaaret

-~ Yhdistynyt kuningaskunta

--  Georgia
-~ Kreikka

- - Unkari

--  Kroatia

- - Italia

-- Irlanti

-- Islanti

--  Kazakstan
--  Luxemburg
-- Liettua

-- Latvia

(00) H,
(0)H,
(02) H,
(03)H,
(04)H,
(05)H,
(06)H,
(07)H,
(08) H,
(09) H,
(0A) H,
(0B)H,
(0O H,
(0D H,
(0B)H,
(0F)H,
(10)H,
(1) H
(12)H,
(13)H,
(14)H
(15)H,
(16) H,
(17)H,
(18)H,
(19)H
(1A H
(1B)H,
(10H
(1D H,
(1B)H,
(1R H
(20)H,
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Malta
Monaco
Moldova
Makedonia
Norja
Alankomaat
Portugali
Puola
Romania

San Marino
Venidjin federaatio
Ruotsi
Slovakia
Slovenia
Turkmenistan
Turkki
Ukraina
Vatikaani
Jugoslavia

Varattu tulevaan kiyttoon

Euroopan yhteiso
Muu Eurooppa
Muu maailma

2.73 NoOfCalibrationRecords

NoCr Cal i brati onRecords ::

Asetettava arvo: Ks. kohta 3.

2.75 NoOfCardPlaceRecords

NoCrf Car dPl aceRecords ::

Asetettava arvo: Ks. kohta 3.

2.76 NoOfCardVehicleRecords

NoCf Car dVehi cl eRecords ::

Asetettava arvo: Ks. kohta 3.

Asetettava arvo: Ks. kohta 3.

(21)H,
(22)H,
(23)H
(24)H
(25)H
(26)H
(27)H
(28)H,
(29)H
(2AH
(2B)H
(20H
(2D H,
(2B H,
(2F)H
(30)H
(31)H
(32)H
(33)H
(34.. FOH,
(FDH
(FE)H
(FPH

Korjaamokortille mahtuvien kalibrointitietoja sisltavien tietueiden maira.

= | NTEGER( 0. . 255)

2.74 NoOfCalibrationsSinceDownload

Laskuri, joka osoittaa korjaamokortilla suoritettujen kalibrointien mairan sen jalkeen, kun kortin tietoja on viimeksi
kopioitu (vaatimus 230).

NoCX Cal i brati onsSi nceDownl oad :: = | NTEGER( 0. . 216- 1),

Asetettava arvo: Ei lisimadrittelyjd.

Kuljettaja- tai korjaamokortille mahtuvien paikkaan liittyvid tietoja sisdltavien tietueiden méara.

= | NTEGER( 0. . 255)

Kuljettaja- tai korjaamokortille mahtuvien kiytossd olleisiin ajoneuvoihin liittyvid tietoja sisltdvien tietueiden médra.

= | NTEGER( 0. . 216-1)

2.77 NoOfCompanyActivityRecords
Yrityskortille mahtuvien yrityksen toimiin liittyvid tietoja sisiltdvien tietueiden maara.

NoOf ConpanyAct i vi t yRecords ::= | NTEGER(O. . 216-1)
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2.78 NoOfControlActivityRecords
Valvontakortille mahtuvien tarkastustoimiin liittyvid tietoja sisiltdvien tietueiden maara.
NoOf Cont rol Acti vi tyRecords :: = | NTEGER(O. . 216-1)

Asetettava arvo: Ks. kohta 3.

2.79 NoOfEventsPerType
Kortille mahtuvien tapaustyyppikohtaisiin tapausten lukumdédriin liittyvid tietoja sisdltdvien tietueiden mdaara.
NoCOf Event sPer Type :: = | NTEGER( 0. . 255)

Asetettava arvo: Ks. kohta 3.

2.80 NoOfFaultsPerType
Kortille mahtuvien vikatyyppikohtaisiin vikatapahtumien lukumddriin liittyvid tietoja sisiltdvien tietueiden mara.
NoOf Faul t sPer Type :: = | NTEGER(O. . 255)

Asetettava arvo: Ks. kohta 3.

2.81 OdometerValueMidnight
Ajoneuvon matkamittarin lukema keskiyolld tiettynd péivand (vaatimus 090).
CQdonet er Val ueM dni ght :: = Qdonet er Shor t

Asetettava arvo: Ei lisimadrittelyja.

2.82 OdometerShort
Ajoneuvon matkamittarin lukema lyhyessi muodossa.
Qdorret er Short ::= | NTEGER(O. . 224-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo alueella 0-9 999 999 km.

2.83 OverspeedNumber

Ylinopeustapausten méédrd viimeksi suoritetun ylinopeustarkastuksen jilkeen.

Over speedNunber :: =1 NTEGER(O. . 255)

Asetettava arvo: 0 tarkoittaa, ettei viimeksi suoritetun ylinopeustarkastuksen jilkeen ole sattunut ylinopeustapauksia,

1 tarkoittaa, ettd viimeksi suoritetun ylinopeustarkastuksen jilkeen on sattunut yksi ylinopeustapaus ... 255 tarkoittaa,
ettd viimeksi suoritetun ylinopeustarkastuksen jilkeen on sattunut 255 tai useampia ylinopeustapauksia.

2.84 PlaceRecord
Tiedot, jotka liittyvdt paikkaan, jossa piivin tydaika alkaa tai paittyy (vaatimukset 087, 202, 221).

Pl aceRecor d : : = SEQUENCE {

entryTi ne Ti meReal ,

entryTypeDai | yWor kPeri od Ent ryTypeDai | yWor kPeri od,
dai | ywor kPeri odCount ry Nat i onNuneri c,

dai | yWor kPer i odRegi on Regi onNuneri c,

vehi cl eCdonet er Val ue Cdonet er Shor t

}

entryTime on syétettyyn tietoon liittyvd pdivimaird ja aika.
entryTypeDailyWorkPeriod on syétetyn tiedon tyyppi.
dailyWorkPeriodCountry on sydtetty maatieto.
dailyWorkPeriodRegion on syotetty aluetieto.

vehicleOdometerValue on matkamittarin lukema silloin, kun paikkaan liittyvd tieto syotettiin.
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2.85 PreviousVehicleInfo

Tiedot, jotka liittyvdt ajoneuvoon, jota kuljettaja kdytti asettaessaan edellisen kerran kuljettajakorttinsa ajoneuvolaittee-
seen (vaatimus 081).

Previ ousVehi cl el nfo :: = SEQUENCE {
vehi cl eRegi strationldentification Vehi cl eRegi strationldentification,
car dWt hdr awal Ti ne Ti meReal

}

vehicleRegistrationldentification on ajoneuvon rekisteritunnus ja ajoneuvon rekisterdinyt jasenvaltio.

cardWithdrawalTime on piivimairi ja aika, jolloin kortti poistettiin.

2.86 PublicKey

Julkinen RSA-avain.

Publ i cKey :: = SEQUENCE {
r saKeyModul us RSAKeyModul us,
r saKeyPubl i cExponent RSAKeyPubl i cExponent

}

rsaKeyModulus on avainparin kongruenssimoduuli.

rsaKeyPublicExponent on avainparin julkinen eksponentti.

2.87 RegionAlpha
Tietyn maan alueen kirjainviite.
Regi onAl pha :: = | ASSTRI NG SI ZE( 3))

Asetettava arvo:

Tietoa ei ole kiytettdvissi,

Espanja:

"AN ' Andalusia,
"AR ' Aragonia,

" AST' Asturia,

'C ! Kantabria,

' CAT' Katalonia,

"CL ! Kastilia ja Ledn,
"CM ' Kastilia-LaMancha,
'cv ! Valencia,
"EXT' Extremadura,
'G ! Galicia,

"IB ! Baleaarit,

"1C Kanariansaaret,
'"LR La Rioja,
M Madrid,

MU Murcia,

"NA Navarra,

"PV ! Baskimaa

2.88 RegionNumeric

Tietyn maan alueen numeroviite.

Regi onNuneric ::= OCTET STRI NG (SI ZE(1))
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Asetettava arvo:

'00'H Tietoa ei ole kiytettivissi,
Espanja:

'01'H Andalusia,
'02'H Aragonia,
'03'"H Asturia,

'04' H Kantabria,
'05'H Katalonia,
'06'H Kastilia ja Ledn,
'07'H Kastilia-LaMancha,
'08'H Valencia,

'09'H Extremadura,
'0A' H Galicia,

'0B'H Baleaarit,

'0CH Kanariansaaret,
'ODH La Rioja,

'OE'H Madrid,

'OF H Murcia,

"10'H Navarra,

"11'H Baskimaa

2.89 RSAKeyModulus

RSA-avainparin kongruenssimoduuli.

RSAKeyMbdul us : : = OCTET STRI NG ( SI ZE(128))

Asetettava arvo: Ei médritelty.

2.90 RSAKeyPrivateExponent

RSA-salauksessa kiytettdvin avainparin salainen eksponentti.

RSAKeyPr i vat eExponent ::= OCTET STRI NG ( SI ZE(128))

Asetettava arvo: Ei médritelty.

2.91 RSAKeyPublicExponent

RSA-salauksessa kdytettivian avainparin julkinen eksponentti

RSAKeyPubl i cExponent ::= OCTET STRI NG ( SI ZE( 8))

Asetettava arvo: Ei médritelty.

2.92 SensorApprovalNumber

Liiketunnistimen tyyppihyviksyntinumero.

Sensor Approval Nunber ::=1A5String(SlZE(8))

Asetettava arvo: Ei médritelty.

2.93 Sensorldentification

Liiketunnistimeen tallennetut tiedot, jotka liittyvét liikketunnistimen tunnistukseen (vaatimus 077).

Sensorldentification ::= SEQUENCE {
sensor Seri al Nunber
sensor Appr oval Nunber
sensor SCl denti fier
sensor OSl denti fi er

Sensor Seri al Nunber,
Sensor Appr oval Nunber,
Sensor SCl denti fier,
Sensor OSl denti fi er
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sensorSerialNumber on liiketunnistimen sarjanumero pitkidssd muodossa (sisdltdd osanumeron ja valmistustunnuksen).
sensorApprovalNumber on liiketunnistimen hyviksyntinumero.
sensorSCldentifier on liiketunnistimen turvakomponentin tunniste.

sensorOSldentifier on liiketunnistimen kiyttojirjestelmén tunniste.

2.94 Sensorlnstallation

Liiketunnistimeen tallennetut tiedot, jotka liittyvit litketunnistimen asennukseen (vaatimus 099).

Sensorlnstall ation ::= SEQJENCE {
sensor Pai ri ngDat eFi r st Sensor Pai ri ngDat e,
firstVuApproval Nunber VuAppr oval Nunber ,
firstVuSerial Nunber VuSeri al Nurber,
sensor Pai ri ngbat eCur r ent Sensor Pai ri ngDat e,
cur r ent VuAppr oval Nunber VuAppr oval Nunber,
current VUSer i al Nunber VuSer i al Nurber

}

sensorPairingDateFirst on pdivimairs, jolloin liiketunnistin ensimmdisen kerran liitettiin ajoneuvoyksikkoon.
firstVuApprovalNumber on ensimmiisen liiketunnistimeen liitetyn ajoneuvoyksikén hyviksyntinumero.
firstVuSerialNumber on ensimmiisen liiketunnistimeen liitetyn ajoneuvoyksikén sarjanumero.

sensorPairingDateCurrent on pdivimaiird, jolloin likketunnistin ensimmadisen kerran liitettiin nykyiseen ajoneuvoyksik-
koon.

currentVuApprovalNumber on liiketunnistimeen nykyisin liitetyn ajoneuvoyksikén hyviksyntinumero.

currentVUSerialNumber on liiketunnistimeen nykyisin liitetyn ajoneuvoyksikon sarjanumero.

2.95 SensorlnstallationSecData

Korjaamokortille tallennetut tiedot, jotka liittyvdt niihin turvatietoihin, joita tarvitaan liitettdessd liiketunnistin ajoneu-
voyksikkoon (vaatimus 214).

Sensorlnstall ati onSecDat a : : = TDesSessi onKey

Asetettava arvo: Standardin ISO 16844-3 mukaisesti.

2.96 SensorOSldentifier

Liiketunnistimen kayttojdrjestelmdn tunniste.
SensorOSldentifier ::=1A5String(SlZE(2))

Asetettava arvo: Arvo madrdytyy laitevalmistajan mukaan.

2.97 SensorPaired

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit ajoneuvoyksikkoon liitettyyn likketunnistimeen (vaatimus 079).

Sensor Pai red : : = SEQUENCE {

sensor Seri al Nunber Sensor Seri al Nunber,
sensor Appr oval Nunber Sensor Appr oval Nunber,
sensor Pai ri ngDat eFi r st Sensor Pai ri ngDat e
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sensorSerialNumber on ajoneuvoyksikkoon nykyisin liitetyn liiketunnistimen sarjanumero.
sensorApprovalNumber on ajoneuvoyksikkoon nykyisin liitetyn liiketunnistimen hyviksyntinumero.
sensorPairingDateFirst on pidivimaird, jolloin liiketunnistin ensimmaistd kertaa liitettiin ajoneuvoyksikkoon, johon se

nykyisin on liitetty.

2.98 SensorPairingDate
Piivimairi, jolloin liiketunnistin liitettiin ajoneuvoyksikkon.
Sensor PairingDate :: = Ti neReal

Asetettava arvo: Ei médritelty.

2.99 SensorSerialNumber

Liiketunnistimen sarjanumero.

Sensor Seri al Nunber :: = Ext endedSeri al Nunber

2.100 SensorSCldentifier

Liiketunnistimen turvakomponentin tunniste.
Sensor SCldentifier ::=1A5String(SlZE(8))

Asetettava arvo: Arvo mddrdytyy komponentin valmistajan mukaan.

2.101 Signature

Digitaalinen allekirjoitus.
Signature ::= OCTET STRI NG ( SI ZE(128))

Asetettava arvo: Lisiyksen 11 (Yhteiset turvamekanismit) mukaisesti.

2.102 SimilarEventsNumber

Tiettynd pdivdnd sattuneiden vastaavien tapausten maird (vaatimus 094).

Si m | ar Event sNunber :: =1 NTEGER(O. . 255)

Asetettava arvo: Arvoa O ei kiytetd, 1 tarkoittaa, ettd kyseisend pdivind on sattunut ja tallennettu yksi kyseisentyyp-

pinen tapaus, 2 tarkoittaa, ettd kyseisend paivind on sattunut kaksi kyseisentyyppistd tapausta (vain yksi on tallennettu),
... 255 tarkoittaa, ettd kyseisend piivind on sattunut 255 tai useampia kyseisentyyppisid tapauksia.

2.103 SpecificConditionType

Erityisolosuhteet yksiloivd tunnus (vaatimukset 050b, 105a, 212a ja 230a).
Speci ficConditionType ::=|NTEGER(O. . 255)

Asetettava arvo:

'00'H Varattu tulevaan kayttoon

"01'H Asetuksen piiriin kuulumaton - alku
'02'H Asetuksen piiriin kuulumaton — paittyminen
'03'H Lautta-[junakuljetus

"04'H.. 'FF'H Varattu tulevaan kdyttoon

2.104 SpecificConditionRecord

Kuljettajakortille, korjaamokortille tai ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit erityisolosuhteisiin (vaatimuk-
set 105a, 212a ja 230a).
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Speci ficCondi ti onRecord :: = SEQUENCE {

entryTi me Ti mreReal ,

speci fi cCondi ti onType Speci ficCondi ti onType
}

entryTime on pdivimédri ja aika, jolloin tieto syotettiin.

specificConditionType on tunnus, joka yksiloi erityisolosuhteet.

2.105 Speed
Ajoneuvon nopeus (km/t).
Speed : : = | NTEGER( 0. . 255)

Asetettava arvo: kilometreind tunnissa alueella 0-220 km/t.

2.106 SpeedAuthorised

Ajoneuvon suurin sallittu nopeus (médritelmé bb).

SpeedAut hori sed : : = Speed

2.107 SpeedAverage

Keskimddrdinen nopeus aiemmin maddritellyn jakson aikana (km/t).

SpeedAver age : : = Speed

2.108 SpeedMax

Suurin nopeus aiemmin mddritellyn jakson aikana.

SpeedMax : : = Speed

2.109 TDesSessionKey

Kolminkertaisessa DES-salauksessa kdytettivd avain.

TDesSessi onKey : : = SEQUENCE {
t DesKeyA OCTET STRI NG (Sl ZE(8))
t DesKeyB OCTET STRI NG ( Sl ZE(8))

}

Asetettava arvo: Ei lisimadrittelyja.

2.110 TimeReal

Tunnus yhdistetyssd paivimaari- ja aikakentissd, jossa paivimaird ja aika ilmaistaan ajan kello 00:00:00 1. tammikuuta
1970 jdlkeen kuluneina sekunteina (GMT).

Ti mreReal {| NTEGER: Ti neReal Range} ::= | NTEGER(O. . Ti reReal Range)

Asetettava arvo — Octet Aligned (tavuittain ryhmitelty): Keskiyon 1. tammikuuta 1970 (GMT) jilkeen kuluneiden
sekuntien méddra.

Viimeinen mahdollinen péivimaird/aika on vuonna 2106.

2.111 TyreSize

Rengaskoon merkinta.
TyreSi ze :: =1 A5String( Sl ZE(15))

Asetettava arvo: Direktiivin 92/23/ETY, 31.3.1992, EYVL L 129, s. 95 mukaisesti.
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2.112 VehicleldentificationNumber
Ajoneuvon valmistenumero (VIN), joka viittaa koko ajoneuvoon, yleensd korin sarjanumero.
Vehi cl el denti ficationNunber ::=1A5String(SIZE(17))

Asetettava arvo: Kuten standardissa ISO 3779 on mddritelty.

2.113 VehicleRegistrationldentification

Ajoneuvon tunniste, joka yksiloi eurooppalaisen ajoneuvon (rekisteritunnus ja jasenvaltio).

Vehi cl eRegi strationldentification ::= SEQUENCE {

vehi cl eRegi strationNation Nat i onNuneri c,

vehi cl eRegi strati onNunber Vehi cl eRegi strati onNunber
}

vehicleRegistrationNation on valtio, jossa ajoneuvo on rekisterdity.

vehicleRegistrationNumber on ajoneuvon rekisteritunnus (VRN).

2.114 VehicleRegistrationNumber

Ajoneuvon rekisteritunnus (VRN). Rekisteritunnuksen antaa ajoneuvojen rekisterdinnistd vastaava viranomainen.

Vehi cl eRegi strati onNunber ::= SEQUENCE {

codePage I NTEGER (0. . 255),

vehi cl eRegNunber OCTET STRI NG ( SI ZE( 13))
}

codePage midirittelee sen ISOJIEC 8859 -standardin osan, jonka mukaisesti rekisteritunnus on koodattu,
vehicleRegNumber on ISO/IEC 8859-codePage -koodisivun mukaisesti madritelty rekisteritunnus.

Asetettava arvo: Rekisterdintimaan mukaan.

2.115 VuActivityDailyData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit toiminnan tyypin muutoksiin ja/tai ajoneuvon miehityksen muu-
toksiin ja/tai kortin tilan muutoksiin tietyn kalenterivuorokauden aikana (vaatimus 084) ja korttiaukkojen tilaan kysei-
send pdivand klo 00.00.

VuActivityDail yData :: = SEQUENCE {
noCf Acti vi t yChanges | NTEGER SI ZE( 0. . 1440),

acti vi t yChangel nf os SET SI ZE(noOf Act i vi t yChanges) OF
Acti vi t yChangel nf o

}

noOfActivityChanges on activityChangelnfos-sarjassa olevien ActivityChangelnfo-sanojen maéri.
activityChangelnfos on ajoneuvoyksikkoon tallennettu tiettyd piivdd koskeva ActivityChangelnfo-sanojen sarja. Se
sisltad aina kaksi ActivityChangelnfo-sanaa, jotka ilmaisevat kummankin korttiaukon tilan kyseisend péiviand klo 00.00
2.116 VuApprovalNumber

Ajoneuvoyksikon tyyppihyviksyntanumero.

VuApproval Nurmber ::=1A5String(Sl ZE(8))

Asetettava arvo: Ei méaritelty.

2.117 VuCalibrationData

Ajoneuvoyksikko6n tallennetut tiedot, jotka liittyvit valvontalaitteen kalibrointeihin (vaatimus 098).

VuCal i brati onDat a : : = SEQUENCE {
noCf VuCal i br ati onRecor ds I NTEGER( 0. . 255),

vuCal i brati onRecords SET SI ZE(noOf VuCal i brati onRecords) OF
VuCal i brati onRecord
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noOfVuCalibrationRecords on vuCalibrationRecords-tietuesarjan sisdltimien tietueiden maara.

vuCalibrationRecords on sarja kalibrointeihin liittyvid tietueita.

2.118 VuCalibrationRecord

Ajoneuvoyksikkdon tallennetut tiedot, jotka kukin liittyvit valvontalaitteen yksittdiseen kalibrointiin (vaatimus 098).

VuCal i brati onRecord :: = SEQUENCE {
cal i brati onPur pose Cal i brati onPur pose,
wor kshopNanme Nare,
wor kshopAddr ess Addr ess,
wor kshopCar dNunber Ful | Car dNunber,
wor kshopCar dExpi r yDat e Ti neReal ,

vehi cl el denti fi cati onNunber

vehi cl eRegi strationldentification
wVehi cl eChar act eri sti cConst ant
kConst ant Of Recor di ngEqui pnent

| TyreGircunf erence

tyreSi ze

aut hor i sedSpeed

ol dOdonet er Val ue

newCOdonet er Val ue

Vehi cl el denti fi cati onNunber,

Vehi cl eRegi strationldentification,
W Vehi cl eChar act eri sti cConst ant,
K- Const ant Of Recor di ngEqui prent ,

L- TyreC rcunf er ence,

TyreSi ze,

SpeedAut hori sed,

Qdonet er Shor t

Qdonet er Short,

ol dTi neVal ue Ti neReal ,
newTi neVal ue Ti nreReal ,
next Cal i brati onDat e Ti reReal

}

calibrationPurpose on syy, jonka vuoksi kalibrointi suoritettiin.

workshopName, workshopAddress ovat korjaamon nimi ja osoite.

workshopCardNumber yksiloi kalibroinnin aikana kiytetyn korjaamokortin.

workshopCardExpiryDate on kortin viimeinen voimassaolopaivi.

vehicleldentificationNumber on ajoneuvon valmistenumero (VIN).

vehicleRegistrationldentification sisiltdd ajoneuvon rekisteritunnuksen (VRN) ja rekisterdineen jisenvaltion.
wVehicleCharacteristicConstant on ajoneuvon ominaiskerroin.

kConstantOfRecordingEquipment on valvontalaitteen vakio.

ITyreCircumference on pyorien renkaiden tehollinen ympérysmitta.

tyreSize on ajoneuvoon asennettujen renkaiden kokomerkinti.

authorisedSpeed on ajoneuvon suurin sallittu nopeus.

oldOdometerValue, newOdometerValue ovat matkamittarin vanha ja uusi lukema.

oldTimeValue, newTimeValue ovat piivimdirin ja ajan vanhat ja uudet arvot.

nextCalibrationDate on péivimiird, jolloin valtuutetun tarkastusviranomaisen on suoritettava seuraava CalibrationPur-
pose-muuttujan mddrittelemd kalibrointi.

2.119 VuCardIWData

Ajoneuvoyksikkdon tallennetut tiedot, jotka liittyvit kuljettaja- tai korjaamokorttien ajoneuvoyksikkoon asettamis- ja
poistojaksoihin (vaatimus 081).

VuCar dl WDat a : : = SEQUENCE {

noCf | WRecor ds
vuCar dl WRecor ds

| NTEGER( 0. . 216- 1),

SET SI ZE(noOf | WRecor ds) OF
VuCar dl WRecor d
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noOfIWRecords on vuCard[WRecords-tietuesarjassa olevien tietueiden méara.

vuCardIWRecords on sarja tietueita, jotka liittyvit kortin paikoilleen asettamis- ja poistojaksoihin.

2.120 VuCardIWRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit yksittdiseen kuljettaja- tai korjaamokortin ajoneuvoyksikkoon aset-
tamis- ja poistojaksoon (vaatimus 081).

VuCar dl WRecord : : = SEQUENCE {

car dHol der Nane Hol der Nane,

ful I Car dNunber Ful | Car dNunber ,

car dExpi ryDat e Ti mreReal ,

cardl nsertionTi ne Ti meReal ,

vehi cl eCdonet er Val ueAt I nsertion Qdonet er Short,

car dSl ot Nunber Car dSl ot Nunber ,
cardW t hdr awal Ti me Ti neReal ,

vehi cl eCdonet er Val ueAt Wt hdr awal Qdonet er Short,

pr evi ousVehi cl el nfo Pr evi ousVehi cl el nfo
manual | nput Fl ag Manual | nput Fl ag

}

cardHolderName on kuljettaja- tai korjaamokortin haltijan sukunimi ja etunimet siind muodossa kuin ne on tallennettu
kortille.

fullCardNumber on kortin tyyppi, sen myontinyt jisenvaltio sekd kortin numero siind muodossa kuin ne on tallennettu
kortille.

cardExpiryDate on kortin viimeinen voimassaolopdivi siind muodossa kuin se on tallennettu kortille.
cardInsertionTime on péiviméird ja aika, jolloin kortti asetettiin paikoilleen.
vehicleOdometerValueAtInsertion on ajoneuvon matkamittarin lukema silloin, kun kortti asetettiin paikoilleen.
cardSlotNumber on korttiaukko, johon kortti asetettiin.

cardWithdrawalTime on piivimairi ja aika, jolloin kortti poistettiin.

vehicleOdometerValueAtWithdrawal on ajoneuvon matkamittarin lukema silloin, kun kortti poistettiin.

previousVehiclelnfo sisiltid tietoja edellisestd kuljettajan kiyttimistd ajoneuvosta siind muodossa kuin ne on tallen-
nettu kortille.

manuallnputFlag on erote, joka ilmaisee, onko kortin haltija kortin paikoilleen asettamisen yhteydessi syottinyt
kuljettajan toimintaa koskevia tietoja kasin.
2.121 VuCertificate

Ajoneuvoyksikon julkisen avaimen varmenne.

VuCertificate ::=Certificate

2.122 VuCompanyLocksData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvét yrityksen tekemiin lukituksiin (vaatimus 104).

VuConpanyLocksDat a : : = SEQUENCE {
noCf Locks I NTEGER( 0. . 20),

vuConpanylLocksRecor ds SET Sl ZE( noCf Locks) OF
VuConpanyLocksRecor d

}

noOfLocks on vuCompanyLocksRecords-tietueissa lueteltujen lukitusten maara.

vuCompanyLocksRecords on sarja tietueita, jotka sisiltavit yrityksen tekemiin lukituksiin liittyvid tietoja.
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2.123 VuCompanyLocksRecord
Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvét yksittdiseen yrityksen tekemddn lukitukseen (vaatimus 104).

VuConpanyLocksRecord :: = SEQUENCE {

| ockl nTi ne Ti meReal ,

| ockQut Ti me Ti nreReal ,
companyNane Nane,
conpanyAddr ess Addr ess,
conpany Car dNurrber Ful | Car dNunber

}
lockInTime, lockOutTime ovat pidivimadiri ja aika, jolloin lukitus tehtiin ja avattiin.
companyName, companyAddress ovat lukitukseen liittyvin yrityksen nimi ja osoite.

companyCardNumber yksiloi lukituksessa kiytetyn kortin.

2.124 VuControlActivityData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvdt tdtd ajoneuvoyksikkod kaytettdessd suoritettuihin tarkastuksiin
(vaatimus 102).

VuControl ActivityData :: = SEQUENCE {
noCf Control s | NTEGER( 0. . 20),

vuControl Acti vi tyRecords SET SI ZE(noOf Control s) OF
VuControl Acti vityRecord

}

noOfControls on vuControlActivityRecords-tietueissa lueteltujen tarkastusten médra.

vuControlActivityRecords on sarja tarkastustoimiin liittyvid tietueita.

2.125 VuControlActivityRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit yksittdiseen titd ajoneuvoyksikkod kiytettdessd suoritettuun tarkas-
tukseen (vaatimus 102).

VuCont rol Acti vityRecord :: = SEQUENCE {
control Type Control Type,
control Ti me Ti neReal ,
cont r ol Car dNurber Ful | Car dNunber,
downl oadPer i odBegi nTi e Ti meReal ,
downl oadPer i odEndTi e Ti neReal

}

controlType on tarkastuksen tyyppi.

controlTime on pdivimaiird ja aika, jolloin tarkastus suoritettiin.

ControlCardNumber yksiléi valvontakortin, jota tarkastuksessa kdytettiin.
downloadPeriodBeginTime on tietojen kopioinnin alkamisaika, jos kopiointia tapahtui.

downloadPeriodEndTime on tietojen kopioinnin péittymisaika, jos kopiointia tapahtui.

2.126 VuDataBlockCounter
Kortille tallennettu laskuri, joka yksiloi jarjestyksessd kortin ajoneuvoyksikoihin asettamis- ja poistamisjaksot.
VuDat aBl ockCount er ::= BCDString(Sl ZE(2))

Asetettava arvo: Juokseva numero, jonka maksimiarvo on 9 999, minki jilkeen se alkaa jilleen nollasta.

2.127 VuDetailedSpeedBlock

Ajoneuvoyksikkdon tallennetut yksityiskohtaiset tiedot, jotka liittyvit ajoneuvon nopeuteen niind minuutteina, jolloin se
on ollut liikkeelld (vaatimus 093).
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VuDet ai | edSpeedBl ock :: = SEQUENCE {
speedBl ockBegi nDat e Ti meReal ,
speedsPer Second SEQUENCE SI ZE( 60) OF Speed

}

speedBlockBeginDate on osion ensimmdisen nopeusarvon piivimdird ja aika.

speedsPerSecond sarja aikajirjestyksessd olevia sekunnin vilein mitattuja nopeuksia, jotka liittyvit speedBlockBegin-
Date-muuttujan ilmaisemalla hetkelld alkaneeseen minuuttiin (kyseinen hetki mukaan lukien).

2.128 VuDetailedSpeedData

Ajoneuvoyksikkoon tallennetut yksityiskohtaiset tiedot, jotka liittyvdt ajoneuvon nopeuteen.

VuDet ai | edSpeedDat a : : = SEQUENCE
noOf SpeedBl ocks | NTEGER( 0. 216- 1),

vuDet ai | edSpeedBl ocks SET SI ZE( noOf SpeedBl ocks) OF
VuDet ai | edSpeedBl ock

}

noOfSpeedBlocks on vuDetailedSpeedBlocks-tietuesarjan sisiltimien nopeustietueosioiden méiri.

vuDetailedSpeedBlocks on sarja tietueosioita, jotka sisiltavit yksityiskohtaisia tietoja ajoneuvon nopeudesta.

2.129 VuDownloadablePeriod

Aikaisin ja viimeisin pdivimaird, jota koskevia kuljettajan toimiin liittyvid tietoja ajoneuvoyksikossd on tallennettuna
(vaatimus 081, 084 tai 087).

VuDownl oadabl ePeri od :: = SEQUENCE {
m nDownl oadabl eTi ne Ti nreReal
nmaxDownl oadabl eTi ne Ti neReal
}

minDownloadableTime on aikaisin kortin paikoilleen asettamiseen tai toiminnan muutokseen tai paikkaan liittyvi
pdivimadra- ja aikatieto, joka on tallennettuna ajoneuvoyksikkoon.

maxDownloadableTime on viimeisin kortin poistamiseen tai toiminnan muutokseen tai paikkaan liittyvd péivimédra-
ja aikatieto, joka on tallennettuna ajoneuvoyksikkoon.

2.130 VuDownloadActivityData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat viimeksi tapahtuneeseen sen tietojen kopiointiin (vaatimus 105).

VuDownl oadActi vityData :: = SEQUENCE {

downl oadi ngTi e Ti neReal ,
ful | Car dNunber Ful | Car dNunber ,
conpanyOr Wr kshopNane Nare

}
downloadingTime on péivimiird ja aika, jolloin tiedot kopioitiin.
fullCardNumber yksil6i kortin, jonka oikeutta tietojen kopiointiin kiytettiin.

companyOrWorkshopName on yrityksen tai korjaamon nimi.

2.131 VuEventData
Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit tapauksiin (vaatimus 094, paitsi ylinopeustapaukset).

VuEvent Dat a : : = SEQUENCE {
noCf VuEvent s I NTEGER( 0. . 255),
vuEvent Recor ds SET Sl ZE(noOf VuEvent s) OF VuEvent Record

}

noOfVuEvents on vuEventRecords-tietuesarjaan tallennettujen tapausten mééra.

vuEventRecords on sarja tapauksiin liittyvid tietueita.
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2.132 VuEventRecord

Ajoneuvoyksikko6n tallennetut tiedot, jotka liittyvét yksittdiseen tapaukseen (vaatimus 094, paitsi ylinopeustapaukset).

VuEvent Record : : = SEQUENCE {
event Type Event Faul t Type,
event Recor dPur pose Event Faul t Recor dPur pose,
event Begi nTi me Ti nreReal ,
event EndTi me Ti neReal ,

cardNunber Dri ver Sl ot Begi n
car dNunber Codri ver Sl ot Begi n
car dNunber Dri ver Sl ot End

car dNunber Codri ver Sl ot End

Ful | Car dNunber,
Ful | Car dNunber ,
Ful | Car dNunber,
Ful | Car dNunber,

si m | ar Event sNunber Si m | ar Event sNunber

}

eventType on tapauksen tyyppi.

eventRecordPurpose on syy, jonka vuoksi kyseinen tapaus on kirjattu.

eventBeginTime on pdivimaird ja aika, jolloin tapaus alkoi.

eventEndTime on piivimairi ja aika, jolloin tapaus péittyi.

cardNumberDriverSlotBegin yksiloi kortin, joka oli kuljettajan korttiaukossa tapauksen alkaessa.
cardNumberCodriverSlotBegin yksiloi kortin, joka oli apukuljettajan korttiaukossa tapauksen alkaessa.
cardNumberDriverSlotEnd yksiloi kortin, joka oli kuljettajan korttiaukossa tapauksen pattyessi.
cardNumberCodriverSlotEnd yksiloi kortin, joka oli apukuljettajan korttiaukossa tapauksen padttyessa.
similarEventsNumber on kyseisend pdivind sattuneiden vastaavien tapausten maara.

Titd tietueosiota voidaan kayttdd kaikkien muiden paitsi ylinopeuksiin liittyvien tapausten kirjaamiseen.

2.133 VuFaultData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat vikoihin (vaatimus 096).

VuFaul t Dat a : : = SEQUENCE {
noxf VuFaul t s
vuFaul t Recor ds

| NTEGER( 0. . 255),
SET SI ZE( noOf VuFaul ts) OF VuFaul t Record

}

noOfVuFaults on vuFaultRecords-tietuesarjaan tallennettujen vikatapahtumien maara.

vuFaultRecords on sarja vikatapahtumiin liittyvid tietueita.

2.134 VuFaultRecord

Ajoneuvoyksikkdon tallennetut tiedot, jotka liittyvit yksittdiseen vikatapahtumaan (vaatimus 096).

VuFaul t Record : : = SEQUENCE {
faul t Type
faul t Recor dPur pose
faul t Begi nTi e
faul t EndTi nme
cardNunber Dri ver Sl ot Begi n
car dNunber Codri ver Sl ot Begi n
car dNunber Dri ver Sl ot End
car dNunber Codri ver Sl ot End

Event Faul t Type,

Event Faul t Recor dPur pose,
Ti mreReal ,

Ti nreReal ,

Ful | Car dNunber,

Ful | Car dNunber ,

Ful | Car dNunber ,

Ful | Car dNunber
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faultType on valvontalaitteen vian tyyppi.

faultRecordPurpose on syy, jonka vuoksi kyseinen vikatapahtuma on kirjattu.

faultBeginTime on piivimaiird ja aika, jolloin vikatapahtuma alkoi.

faultEndTime on piivimaird ja aika, jolloin vikatapahtuma paittyi.

cardNumberDriverSlotBegin yksiloi kortin, joka oli kuljettajan korttiaukossa vikatapahtuman tapauksen alkaessa.

cardNumberCodriverSlotBegin yksiloi kortin, joka oli apukuljettajan korttiaukossa vikatapahtuman tapauksen alka-
essa.

cardNumberDriverSlotEnd yksil6i kortin, joka oli kuljettajan korttiaukossa vikatapahtuman tapauksen pattyessi.

cardNumberCodriverSlotEnd yksiloi kortin, joka oli apukuljettajan korttiaukossa vikatapahtuman tapauksen paitty-
essd.

2.135 Vuldentification
Ajoneuvoyksikko6n tallennetut tiedot, jotka liittyvit ajoneuvoyksikén tunnistukseen (vaatimus 075).

Vul dentification ::= SEQJENCE {

vuManuf act ur er Nane VuManuf act ur er Nane,
vuManuf act ur er Addr ess VuManuf act ur er Addr ess,
vuPar t Nurber VuPar t Nunber,

vuSeri al Nunber VuSeri al Nunber,

vuSof t war el denti fication VuSof t war el denti fi cati on,
vuManuf act uri ngDat e VuManuf act uri ngDat e,
vuAppr oval Nunber VuAppr oval Nunber

}

vuManufacturerName on ajoneuvoyksikén valmistajan nimi.
vuManufacturerAddress on ajoneuvoyksikon valmistajan osoite.
vuPartNumber on ajoneuvoyksikén osanumero.

vuSerialNumber on ajoneuvoyksikén sarjanumero.
vuSoftwareldentification yksiloi ajoneuvoyksikossi kiytettdvin ohjelmiston.
vuManufacturingDate on ajoneuvoyksikon valmistuspéiva.

vuApprovalNumber on ajoneuvoyksikon tyyppihyviksyntinumero.

2.136 VuManufacturerAddress
Ajoneuvoyksikon valmistajan osoite.
VuManuf act ur er Addr ess : : = Addr ess

Asetettava arvo: Ei médritelty.

2.137 VuManufacturerName
Ajoneuvoyksikon valmistajan nimi.
VuManuf act ur er Name :: = Nane

Asetettava arvo: Ei médritelty.

2.138 VuManufacturingDate
Ajoneuvoyksikon valmistuspaiva.
VuManuf act uri ngDat e : : = Ti neReal

Asetettava arvo: Ei médritelty.
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2.139 VuOverSpeedingControlData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvdt viimeksi suoritetun ylinopeustarkastuksen jlkeen sattuneisiin yli-
nopeustapauksiin (vaatimus 095).

VuOver Speedi ngCont rol Dat a : : = SEQUENCE {

| ast Over speedControl Ti me Ti meReal ,
firstOverspeedSi nce Ti meReal ,
nunmber Of Over speedSi nce Over speedNunber

}

lastOverspeedControlTime on piivimairi ja aika, jolloin ylinopeustarkastus viimeksi suoritettiin.

firstOverspeedSince on piivimairi ja aika, jolloin ensimmdinen ylinopeustapaus sattui tdimdn ylinopeustarkastuksen
jalkeen.

numberOfOverspeedSince on viimeisen ylinopeustarkastuksen jilkeen sattuneiden ylinopeustapausten maéri.

2.140 VuOverSpeedingEventData
Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat ylinopeustapauksiin (vaatimus 094).

VuOver Speedi ngEvent Dat a : : = SEQUENCE {
noCOf VuOver Speedi ngEvent s | NTEGER( 0. . 255),

vuOver Speedi ngEvent Recor ds SET SI ZE( noOf VuOver Speedi ngEvents) OF
VuOver Speedi ngEvent Recor d

}

noOfVuOverSpeedingEvents on vuOverSpeedingEventRecords-tietuesarjaan tallennettujen tapausten maara.

vuOverSpeedingEventRecords on sarja ylinopeustapauksiin liittyvid tietueita.

2.141 VuOverSpeedingEventRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat ylinopeustapauksiin (vaatimus 094).

VuOver Speedi ngEvent Record : : = SEQUENCE {
event Type Event Faul t Type,
event Recor dPur pose Event Faul t Recor dPur pose,
event Begi nTi e Ti neReal ,
event EndTi ne Ti nreReal ,
maxSpeedVal ue SpeedMax,
aver ageSpeedVal ue SpeedAver age,
car dNunber Dri ver S| ot Begi n Ful | Car dNunber ,
si m | ar Event sNurrber Si mi | ar Event sNurrber
}

eventType on tapauksen tyyppi.

eventRecordPurpose on syy, jonka vuoksi kyseinen tapaus on kirjattu.

eventBeginTime on pidivimaiird ja aika, jolloin tapaus alkoi.

eventEndTime on pidivimairi ja aika, jolloin tapaus péittyi.

maxSpeedValue on suurin tapauksen aikana mitattu nopeus.

averageSpeedValue on tapauksen aikana mitattujen nopeuslukemien aritmeettinen keskiarvo.
cardNumberDriverSlotBegin yksiloi kortin, joka oli kuljettajan korttiaukossa tapauksen alkaessa.

similarEventsNumber on kyseisend pdivind sattuneiden vastaavien tapausten madara.

2.142 VuPartNumber
Ajoneuvoyksikon osanumero.
VuPar t Nurmber ::=1A5String(SIZE(16))

Asetettava arvo: Arvo miirdytyy ajoneuvoyksikon valmistajan mukaan.
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2.143 VuPlaceDailyWorkPeriodData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvdt paikkoihin, joissa kuljettajan piivin tyoaika alkaa tai pidttyy
(vaatimus 087).

VuPl aceDai | yWor kPeri odDat a : : = SEQUENCE {
noCf Pl aceRecor ds | NTEGER( 0. . 255),

vuPl aceDai | yWor kPer i odRecor ds SET Sl ZE(noOf Pl aceRecords) OF
VuPl acebDai | yWsr kPeri odRecor d

}

noOfPlaceRecords on vuPlaceDailyWorkPeriodRecords-tietuesarjaan tallennettujen tietueiden mééra.

vuPlaceDailyWorkPeriodRecords on sarja paikkaan liittyvid tietoja sisiltivid tietueita.

2.144 VuPlaceDailyWorkPeriodRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvét yksittdiseen paikkaan, joissa kuljettajan pdivin tyoaika alkaa tai
paattyy (vaatimus 087).

VuPl aceDai | yWor kPeri odRecord : : = SEQUENCE {
ful | Car dNurber Ful | Car dNunber ,
pl aceRecord Pl aceRecor d

}

fullCardNumber kuljettajan kortin tyyppi, kortin myontinyt jisenvaltio ja kortin numero.

placeRecord sisiltid sydtettyyn paikkaan liittyvit tiedot.

2.145 VuPrivateKey
Ajoneuvoyksikon yksityinen avain.

VuPri vat eKey :: = RSAKeyPri vat eExponent

2.146 VuPublicKey
Ajoneuvoyksikon julkinen avain.

VuPubl i cKey :: = Publ i cKey

2.147 VuSerialNumber
Ajoneuvoyksikon sarjanumero (vaatimus 075).

VuSeri al Nunber :: = Ext endedSeri al Nunber

2.148 VuSoftInstallationDate
Piivimairi, jolloin ajoneuvoyksikon ohjelmistoversio asennettiin.
VuSoftinstal | ati onDate ::= Ti meReal

Asetettava arvo: Ei médritelty.

2.149 VuSoftwareldentification

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit asennettuun ohjelmistoon.

VuSof t war el denti fication ::= SEQUENCE {
vuSof t war eVer si on VuSof t war eVer si on,
vuSoftlnstall ati onDate VuSof t | nstall ati onDat e
}

vuSoftwareVersion on ajoneuvoyksikon ohjelmistoversion numero.

vuSoftInstallationDate on piivimairi, jolloin ohjelmistoversio asennettiin.
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2.150 VuSoftwareVersion

Ajoneuvoyksikon ohjelmistoversion numero.
VuSof t war eVersi on ::=1A5String(SlZE(4))

Asetettava arvo: Ei madritelty.

2.151 VuSpecificConditionData
Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit erityisolosuhteisiin.
VuSpeci fi cCondi ti onData ::= SEQUENCE {

noCf Speci fi cCondi ti onRecor ds | NTEGER( 0. . 216-1)

speci fi cCondi ti onRecor ds SET Sl ZE (noCOf Speci fi cCondi ti onRecor ds)
OF Speci fi cCondi ti onRecord

}

noOfSpecificConditionRecords on specificConditionRecords-tietuesarjaan tallennettujen tietueiden maéré.

specificConditionRecords on sarja eritysolosuhteisiin liittyvid tietoja sisiltivid tietueita.

2.152 VuTimeAdjustmentData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit ajan asettamistapahtumiin muulloin kuin tavanomaisen kalibroinnin
yhteydessd (vaatimus 101).

VuTi nmeAdj ust ment Dat a : : = SEQUENCE {
noOf VuTi meAdj Recor ds | NTEGER( O. . 6),

vuTi neAdj ust ment Recor ds SET SI ZE( noOf VuTi neAdj Records) OF
VuTi meAdj ust ment Recor d

}

noOfVuTimeAdjRecords on vuTimeAdjustmentRecords-tietuesarjaan tallennettujen tietueiden madra.

vuTimeAdjustmentRecords on sarja ajan asettamisiin liittyvid tietoja sisiltivid tietueita.

2.153 VuTimeAdjustmentRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat yksittdiseen ajan asettamistapahtumaan muulloin kuin tavanomaisen
kalibroinnin yhteydessd (vaatimus 101).

VuTi neAdj ust nent Record :: = SEQUENCE {

ol dTi neVal ue Ti meReal ,

newTi meVal ue Ti neReal ,

wor kshopNarre Name,

wor kshopAddr ess Addr ess,

wor kshopCar dNunber Ful | Car dNunber
}

oldTimeValue, newTimeValue ovat piivimairin ja ajan vanhat ja uudet arvot.
workshopName, workshopAddress ovat korjaamon nimi ja osoite.

workshopCardNumber yksiloi ajan asettamisessa kiytetyn korjaamokortin.

2.154 W-VehicleCharacteristicConstant

Ajoneuvon ominaiskerroin (mdaaritelma k).
W Vehi cl eCharact eri sticConstant ::=|NTEGER(O. .216-1))

Asetettava arvo: Impulsseja kilometrid kohden alueella 0-64 255 impulssia/km.
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2.155 WorkshopCardApplicationldentification
Korjaamokortille tallennetut tiedot, jotka liittyvat kortilla olevan sovelluksen tunnistukseen (vaatimus 190).

Wor kshopCar dAppl i cationl dentification ::= SEQJENCE {

t ypeOf Tachogr aphCar dl d Equi prment Type,
cardStruct ureVersion Car dSt ruct ur eVer si on,
noCf Event sPer Type NoCf Event sPer Type,

noCf Faul t sPer Type NoCf Faul t sPer Type,
activityStructurelLength Car dActi vi t yLengt hRange,
noCf Car dVehi cl eRecords NoCf Car dVehi cl eRecor ds,
noCf Car dPl aceRecor ds NoCf Car dPl aceRecor ds,
noCf Cal i brati onRecords NoCf Cal i brati onRecords

}

typeOfTachographCardld mairittdd kortin tunnisteen tyypin.

cardStructureVersion miirittelee kortilla kdytetyn datarakenteen version.

noOfEventsPerType on niiden tapauksien méiri tapaustyyppid kohden, jotka voidaan tallentaa kortille.
noOfFaultsPerType on niiden vikatapahtumien maird vikatyyppid kohden, jotka voidaan tallentaa kortille.

activityStructureLength osoittaa niiden tavujen mdairin, jotka ovat kiytettdvissd toimintaan liittyvien tietojen tallen-
nukseen.

noOfCardVehicleRecords on niiden ajoneuvoon liittyvid tietoja sisiltivien tietueiden mdiri, jotka voidaan tallentaa
kortille.

noOfCardPlaceRecords on niiden paikkoihin liittyvid tietoja sisdltivien tietueiden mdiird, jotka voidaan tallentaa
kortille.

noOfCalibrationRecords on niiden kalibrointeihin liittyvié tietoja sisiltivien tietueiden madrs, jotka voidaan tallentaa
kortille.

2.156 WorkshopCardCalibrationData
Korjaamokortille tallennetut tiedot, jotka liittyvat kortilla suoritettuihin korjaamon toimiin (vaatimukset 227 ja 229).

Wor kshopCar dCal i brati onDat a : : = SEQUENCE {

cal i brationTot al Nunber | NTEGER( 0. . 216-1),
cal i brati onPoi nt er Newest Recor d I NTEGER( 0. . NoOf Cal i brati onRecords-1),
cal i brati onRecords SET SI ZE(NoOf Cal i brati onRecords) OF

Wor kshopCar dCal i br ati onRecor d
}

calibrationTotalNumber on kaikkien korttia kdyttden suoritettujen kalibrointien maéra.
calibrationPointerNewestRecord on viimeksi péivitetyn kalibrointiin liittyvin tietueen jdrjestysnumero.

Asetettava arvo: Numero, joka vastaa kalibrointiin liittyvan tietueen jirjestysnumeroa, alkaen numerosta '0'" ensimmadi-
selle kalibrointiin liittyville tietueelle datarakenteessa.

calibrationRecords on sarja tietueita, joissa on kalibrointiin ja/tai ajan asetukseen liittyvid tietoja.

2.157 WorkshopCardCalibrationRecord
Korjaamokortille tallennetut tiedot, jotka liittyvit yksittdiseen korttia kdyttden suoritettuun kalibrointiin (vaatimus 227).

Wor kshopCar dCal i brati onRecord :: = SEQUENCE {

cal i brati onPur pose Cal i brati onPur pose,

vehi cl el denti fi cati onNurber Vehi cl el denti fi cati onNunber,

vehi cl eRegi stration Vehi cl eRegi strationldentification,
wVehi cl eChar act eri sti cConst ant W Vehi cl eChar act eri sti cConst ant,
kConst ant Of Recor di ngEqui prrent K- Const ant Of Recor di ngEqui prent

| TyreC rcunference L- TyreCi rcunf erence,

tyresSi ze TyreSi ze,
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aut hori sedSpeed SpeedAut hori sed,
Qdonet er Short,

CQdonet er Short,

ol dCdon®et er Val ue
newCdonet er Val ue

ol dTi neVal ue Ti neReal ,
newTi neVal ue Ti neReal ,
next Cal i brati onDat e Ti neReal ,

vuPar t Nunber
vuSeri al Nunber

VuPar t Nunber ,
VuSeri al Nunber,

sensor Seri al Nunber Sensor Seri al Nunber

}

calibrationPurpose on syy, jonka vuoksi kalibrointi suoritettiin.

vehicleldentificationNumber on ajoneuvon valmistenumero (VIN).

vehicleRegistration sisiltid ajoneuvon rekisteritunnuksen (VRN) ja ajoneuvon rekisterdineen jisenvaltion.
wVehicleCharacteristicConstant on ajoneuvon ominaiskerroin.

kConstantOfRecordingEquipment on valvontalaitteen vakio.

ITyreCircumference on pyorien renkaiden tehollinen ympérysmitta.

tyreSize on ajoneuvoon asennettujen renkaiden kokomerkinta.

authorisedSpeed on ajoneuvon suurin sallittu nopeus.

oldOdometerValue, newOdometerValue ovat matkamittarin vanha ja uusi lukema.

oldTimeValue, newTimeValue ovat piivimddrin ja ajan vanhat ja uudet arvot.

nextCalibrationDate on péiviméird, jolloin valtuutetun tarkastusviranomaisen on suoritettava seuraava CalibrationPur-
pose-muuttujan mddrittelemd kalibrointi.

vuPartNumber, vuSerialNumber ja sensorSerialNumber ovat valvontalaitteen tunnistuksessa kiytettivit dataelemen-
tit.

2.158 WorkshopCardHolderldentification

Korjaamokortille tallennetut tiedot, jotka liittyvat kortin haltijan tunnistukseen (vaatimus 216).

Wor kshopCar dHol der I denti fication ::= SEQUENCE {
wor kshopNanme Nare,
wor kshopAddr ess Addr ess,
car dHol der Narre Hol der Nane,
car dHol der Pr ef er r edLanguage Language

}

workshopName on sen korjaamon nimi, jossa kortin haltija tydskentelee.

workshopAddress on sen korjaamon osoite, jossa kortin haltija tydskentelee.

cardHolderName on kortin haltijan (esim. mekaanikon) nimi ja etunimi (etunimet).

cardHolderPreferredLanguage on kortin haltijan ensisijaisesti kiyttdima kieli.

2.159 mWorkshopCardPIN

Korjaamokortin henkilokohtainen tunnusluku (vaatimus 213).

Wor kshopCardPIN ::=1A5String(Sl ZE(8))

Asetettava arvo: Kortin haltijan tiedossa oleva henkilokohtainen tunnusluku, jonka perddn tarvittaessa lisitdan arvol-
taan FFh olevia tavuja siten, ettd kokonaistavumariksi tulee kahdeksan.
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3. ARVOALUEIDEN MAARITTELYT

Kohdassa 2 maddriteltyjen muuttujien arvojen mddrittely.

Ti meReal Range :: = 232-1

Muuttujan nimi

Pienin arvo

Suurin arvo

Car dAct i vi t yLengt hRange

5 544 tavua
(28 pdivdd, 93 toiminnan
muutosta pdivassd)

13776 tavua
(28 paivdd, 240 toiminnan
muutosta pdivassd)

NoCf Car dPl aceRecor ds 84 112
NoCFf Car dVehi cl eRecor ds 84 200
NoCOf Event sPer Type 6 12
NoCOf Faul t sPer Type 12 24
3.2 Korjaamokorttia koskevat miirittelyt:

Muuttujan nimi Pienin arvo Suurin arvo
Car dAct i vi t yLengt hRange 198 tavua 492 tavua

(1 péivd, 93 toiminnan (1 pdiva, 240 toiminnan
muutosta) muutosta)

NoCFf Car dPl aceRecor ds 6 8
NoCOf Car dVehi cl eRecor ds 4 8
NoCOf Event sPer Type 3 3
NoCOf Faul t sPer Type 6 6
NoCf Cal i brati onRecords 88 255
3.3 Valvontakorttia koskevat miirittelyt:

Muuttujan nimi Pienin arvo Suurin arvo
NoCOr Control Acti vi t yRecords 230 520
3.4 Yrityskorttia koskevat mairittelyt:

Muuttujan nimi Pienin arvo Suurin arvo
NoCf ConpanyActi vit yRecords 230 520

4. MERKISTOT

IA5 (International Alphabet 5) -merkkijonoissa kdytetddn standardin ISO/IEC 8824-1 mukaisia ASCII-merkkejd. Selvyy-
den vuoksi ja avuksi on kyseiset merkit ndytetty alla. Ristiriitatapauksissa on standardin ISO/IEC 8824-1 sisilto ratkai-

seva.

" S %&' () %+, - .

/] 0123456789 : ; <=>?

@ABCDEFGHI JKLMNOPQRSTUVWXYZ[\] " _

"abcdefghijkl mnopgrstuvwxyz{]|}~

Muissa merkkijonoissa (Address, Name, VehicleRegistrationNumber) kaytetddn lisiksi standardin ISO/IEC 8859-1 (latina-
laisaakkosto nro 1) koodeja 192- 255 vastaavia tai standardin ISO/IEC 8859-7 (kreikkalaisaakkosto) merkkeja.

5. KOODAUS

Kun koodataan ASN.1-merkintitavan koodaussdintojd kdyttien, kaikki datatyypit on koodattava standardin ISO[IEC

8825-2 aligned-vaihtoehdon mukaisesti.
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Lisdys 2

AJOPIIRTURIKORTTIEN ERITTELY

1. JOHDANTO

1.1 Lyhenteet

Tassd lisdyksessd kdytetddn seuraavia lyhenteitd:

AC
AID
ALW
APDU
ATR
AUT
Ce, C7
cc
CHV
CLA

DF

EF
ENC
etu

IC
ICC
ID
IFD
IES
IESC
IESD
INS
Lc

Le

MF
P1-P2
NAD
NEV
PIN
PRO SM
PTS

RFU

(Access conditions) Kdyttoehdot

(Application Identifier) Sovellustunniste

(Always) ALW-ehto; Aina

(Application protocol data unit) APDU-rakenne; Sovelluskerroksen tietoyksikko
(Answer to reset) ATR-signaali; Signaali, joka annetaan vastauksena RST-komentoon
(Authenticated) AUT-ehto; Alkuperi todennettu

Standardin ISO/IEC 7816-2 mukaiset kortin liittimet N:o 6 ja 7

(clock cycles) Kellopulssi(a)

(Card holder verification information) Kortin haltijan kontrollitiedot
APDU-komennon luokkaa ilmaiseva tavu

(Dedicated Tiedosto) DF-tiedosto eli hakemistotiedosto. DF-tiedosto voi sisdltdd muita (EF- tai DF-) tie-
dostoja

(Elementary Tiedosto) EF-tiedosto tiedosto, jossa varsinaiset tiedot sailytetddn
Salattu: kdytto mahdollista vain salaukseen kiytetyn datan avulla
(elementary time unit) Ajan perusyksikkod

(Integrated circuit) Integroitu piiri

(Integrated circuit card) Integroidulla piirilld varustettu kontaktillinen kortti
(Identifier) Tunniste

(Interface device) Liitintilaite

(Information field size) Tietokentdn koko

Kortin tietokentin koko

Laitteen (pddtelaitteen) tietokentdn koko

APDU-komennon kiskytavu

APDU-komennolla annettavan datan pituus

Vastauksena odotettavan datan pituus (komennon vastauksena saatava data)
(Master Tiedosto) MF-tiedosto; Root-tason hakemistotiedosto
Parametritavuja

(Node address) T=1-protokollassa kdytettivd solmun osoite

(Never) NEV-ehto; Ei koskaan

Henkilokohtainen tunnusluku

(Protected with secure messaging) PRO SM -ehto; Salattu viesti

(Protocol transmission selection) PTS-komento; Lahetysprotokollan valinta)

Varattu tulevaan kiyttoon
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RST Reset (of the card) RST-komento; (Kortin) alkutilaan palauttava komento
SM (Secure messaging) Salattu sanomanvilitys

SW1-SW2 (Status bytes) Tilaa osoittavat tavut

TS ATR-signaalin ensimmainen merkki
VPP Ohjelmointijinnite
XXh Heksadesimaaliluku XX

I Ketjutusmerkki; 03|04 = 0304

1.2 Viitetiedot

Tassd lisdyksessd kdytetddn seuraavia viitteitd:

EN 726-3 Identification cards systems — Telecommunications integrated circuit(s) cards and terminals — Part 3:
Application independent card requirements. December 1994. (Henkilokorttijarjestelmat. Tietoliiken-
teessd kdytettavat integroidulla piirilld varustetut kontaktilliset kortit. Osa 3: Sovelluksesta riippumat-
tomien korttien vaatimukset. Joulukuu 1994)

ISOJIEC 7816-2 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts. First edition: 1999 (Tietotekniikka. Henkilokortit. Integroi-
dulla piirilld varustetut kontaktilliset kortit. Osa 2: Mitat ja liittimien paikat. Ensimmdinen painos:
1999)

ISOJIEC 7816-3 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Electronic signals and transmission protocol. Edition 2: 1997 (Tietotekniikka. Henkilokortit. Integroi-
dulla piirilld varustetut kontaktilliset kortit. Osa 3: Sdhkoiset signaalit ja siirtoprotokollat. Toinen
painos: 1997)

ISO[IEC 7816-4 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 4:
Interindustry commands for interexchange. First edition: 1995 + Amendment 1: 1997 (Tietotekniikka.
Henkilokortit. Integroidulla piirilld varustetut kontaktilliset kortit. Osa 4: Yleiset siirtokomennot. En-
simmdinen painos: 1995, ensimmadinen muutos: 1997)

ISOJIEC 7816-6 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 6:
Interindustry data elements. First Edition: 1996 + Cor 1: 1998 (Tietotekniikka. Henkilokortit. Inte-
groidulla piirilld varustetut kontaktilliset kortit. Osa 6: Yleiset dataelementit. Ensimméinen painos:
1996, ensimmdinen korjaus: 1998)

ISOJIEC 7816-8 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 8:
Security related interindustry commands. First Edition: 1999 (Tietotekniikka. Henkilokortit. Integroi-
dulla piirilld varustetut kontaktilliset kortit. Osa 8: Yleiset turvakomennot. Ensimmiinen painos: 1999)

ISOfIEC 9797  Information technology — Security techniques — Data integrity mechanism using a cryptographic
check function employing a block cipher algorithm. Edition 2: 1994 (Tietotekniikka. Tietoturvateknii-
kat. Datan eheyden turvaamismenettely, jossa kdytetddn lohkoittain tapahtuvan salauksen periaatteella
toimivaa salakirjoituksen tarkistustoimintoa. Toinen painos: 1994)

2. SAHKOISET JA MEKAANISET OMINAISUUDET

TCS_200  Kaikkien sihkoisten signaalien on oltava standardin ISOJIEC 7816-3 mukaisia, ellei muuta maarita.

TCS_201  Kortin liittimien paikkojen ja mittojen on oltava standardin ISOJIEC 7816-2 mukaiset.

2.1 Kiyttojinnite ja virrankulutus

TCS 202  Kortin on toimittava erittelyjen mukaisesti siten, ettd sen kulutus on standardissa ISO/IEC 7816-3 mdiritellyissa rajoissa.
TCS_203  Kortin on toimittava jannitteelld V.. = 3V (+/- 0,3 V) tai jinnitteelld V.. = 5V (+/- 0,5 V).

Jannitteen valinnan on tapahduttava standardin ISO/IEC 7816-3 mukaisesti.
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TCS 204

TCS_205

TCS_206

TCS 207

TCS_208

TCS_300

TCS 301

2.2 Ohjelmointijinnite V,,

Kortti ei saa tarvita ohjelmointijannitettd liittimelle C6. Liittimen C6 ei oleteta olevan kytkettynd liitintalaitteessa. Kortin
liitin C6 voidaan kytked jannitteeseen V., mutta sitd ei saa kytked maahan. Liittimelld olevaa jannitettd ei kuitenkaan saa
ottaa huomioon.

2.3 Kellopulssin synnyttiminen ja kellotaajuus

Kortin on toimittava taajuusalueella 1-5 MHz. Yhden kortin kiyttojakson aikana kellotaajuus saa vaihdella 2 %. Kellotaa-
juus synnytetddn ajoneuvoyksikossi eiki itse kortilla. Pulssileveyden suhde pulssiviliin saa vaihdella rajoissa 40-60 %.

Kortin EFjcc-tiedoston sisdltimilld ehdoilla ulkoinen kello voidaan pysdyttad. EFjcc-tiedoston ensimmdinen tavu méddrda
Clockstop-tilan ehdot (lisdtietoja standardissa EN 726-3):

(Kellopulssi) 0 (Kellopulssi) 1
Bitti 3 Bitti 2 Bitti 1

0 1 Clockstop-tila sallittu, looginen taso ei merkitsevi

Clockstop-tila sallittu, looginen taso 1 etusijalla

Clockstop-tila sallittu, looginen taso 0 etusijalla

Clockstop-tila ei sallittu

Clockstop-tila sallittu vain loogisen tason ollessa 1

el = =1 N =}

1
0
0
1
0

o|lo|o|~|

Clockstop-tila sallittu vain loogisen tason ollessa 0

Bitit 4-8 eivit ole kdytossa.

2.4 1/O-liitin
[/O-liitin C7 vastaanottaa ja siltd lahetetdin dataa liitintdlaitteelle. Korttia kdytettdessd saa vain joko kortti tai liitdntilaite

olla lihetystilassa. Kortti ei kuitenkaan saa vahingoittua, vaikka molemmat olisivatkin lihetystilassa. Kortin on siirryttavi
vastaanottotilaan aina, kun se ei lihetd dataa.

2.5 Kortin toimintatilat

Kayttojannitteen ollessa kytkettynd kortilla on kaksi toimintatilaa:
— kiyttotila, jossa kortti on suorittaessaan komentoja tai ollessaan yhteydessd ajoneuvoyksikon kanssa,

— lepotila, jossa kortti on aina muulloin; tdssd tilassa kortin on sdilytettdva kaikki silld oleva data.

3. LAITTEISTO JA VIESTINTA

3.1 Johdanto
Téssd kohdassa kuvataan ne toiminnot, jotka ajopiirturikorteilta ja ajoneuvoyksikéiltd vihintddn vaaditaan, jotta ne

toimisivat oikein ja yhdess.

Ajopiirturikortit ovat olemassa olevien ISO[IEC-standardien (erityisesti standardin ISO/IEC 7816) mukaisia niin paljon
kuin mahdollista. Komennot ja protokollat on kuitenkin kuvattu tdysin, jotta erddt kiyttorajoitukset tai erot, mikéli niitd
on, tulisivat maaritellyiksi. Médritellyt komennot ovat tdysin mainittujen standardien mukaisia paitsi tapauksissa, jotka
on erikseen osoitettu.

3.2 Lihetysprotokolla

Lihetysprotokollan on oltava standardin ISO/IEC 7816-3 mukainen. Erityisesti ajoneuvoyksikon on tunnistettava kortin
lahettdmat odotusajan pidennykset.

3.2.1 Protokollat

Kortin on kyettivi kdyttimiin sekd T=0-protokollaa ettd T=1-protokollaa.
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TCS_302 T=0 on oletusarvoinen protokolla, minkd vuoksi PTS (ldhetysprotokollan valinta) -komento tarvitaan vaihtamaan kay-

TCS_303

TCS_304

TCS_305

TCS_306

TCS_307

tettdviksi protokollaksi T=1.

Laitteiden on tuettava suoraa koodaustapaa (direct convention) molemmissa protokollissa; suora koodaustapa on ndin
ollen pakollinen kortille.

information field size card (kortin tietokentin koko) -tavun tulee olla ATR-signaalin merkissi TA3. Tavun arvon on
oltava vihintddn 'FOh' (= 240 tavua).

Protokollia koskevat seuraavat rajoitukset:

— Liitdntalaitteen on kyettdvd ottamaan vastaus I/O-liittimelle 400 kellopulssin kuluessa RST-signaalin etureunasta.

— Liitdntalaitteen on kyettdva lukemaan merkkejd 12 etu-yksikon (perusaikayksikon) vilein.

— Liitdntalaitteen on luettava virheellinen merkki ja sen toisto, jos niiden vililld on 13 etu-yksikkoa. Jos virheellinen
merkki havaitaan, Error (virhe) -signaali voidaan antaa I/O-liittimelle 1 ja 2 etu-yksikon valilld. Laitteen on tuettava 1
etu-yksikon viivettd.

— Liitdntalaiteen on hyviksyttivd 33-tavuinen ATR-signaali (TS (ensimmdinen merkki) + 32).

— Jos ATR-signaalissa on merkki TC1, liitintalaiteen ldhettdmille merkeille on annettava ylimaardinen varoaika, vaikka
kortin lahettdmét merkit voidaan silti erottaa 12 etu-yksikolld. Tama pdtee myos kortin ldhettimadan ACK-merkkiin
liitantélaitteen ldhettimin P3-merkin jilkeen.

— Liitdntalaitteen on otettava huomioon kortin ldhettimd NUL-merkki.

— Liitdntalaitteen on hyviksyttavdi ACK-merkin antaminen vastakkaisvaiheisena (complementary mode).

— GET RESPONSE -komentoa ei voida kdyttdd chaining mode (ketjutus) -tilassa hakemaan dataa, jonka pituus saattaa
ylittdd 255 tavua.

— NAD (solmun osoite) -tavu: ei kdytosssd (NAD-tavun arvoksi on asetettava '00).

— S-lohkon ABORT-komento: ei kdytossa.

— S-lohkon VPP-tilan virheilmoitus: ei kdytossa.

— Tietokentdn ketjutettu pituus ei saa ylittdd 255:td tavua (liitdntédlaitteen varmistettava).

— Liitdntalaitteen on annettava information field size device (IFSD) (laitteen tietokentdn koko) -arvo heti ATR-signaalin
jalkeen: Liitdntilaiteen on ldhetettdvd S-lohkon IFS (tietokentin koko) -pyyntd ATR-signaalin jilkeen ja kortin on

ldhettdva takaisin S-lohkon IFS-tieto. IFSD:n suositeltava arvo on 254 tavua.

— Kortti ei pyydd IFS-koon muuttamista.

3.2.2 ATR-signaali

Laite tarkastaa ATR-signaalin tavut standardin ISO/IEC 7816-3 mukaisesti. ATR-signaaliin sisiltyvid merkkeji, jotka
liittyvét kortin historiaan (historical characters), ei todenneta.

Esimerkki kahta protokollaa tukevasta ATR-perussignaalista standardin ISO[IEC 7816-3 mukaisesti

Merkki Arvo Huomautuksia
TS '3Bh' Osoittaa suoraa koodaustapaa
TO '85h' TD1-merkki mukana; mukana on 5 kortin historiaan liittyvad tavua
TD1 '80h' TD2-merkki mukana; kdytetddn T=0-protokollaa
TD2 11k’ TA3-merkki mukana; kdytetddn T=1-protokollaa
TA3 'XXh'  (vdhintddn | Kortin tietokentin koko (IFSC)

'FOh)

TH1 to TH5 'XXh' Kortin historiaan liittyvat merkit
TCK 'XXh' Tarkistusmerkki (XOR)
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TCS_308  ATR-signaalin jdlkeen valitaan MF-tiedosto automaattisesti oletushakemistoksi.

3.2.3 PTS-komento

TCS_309  Oletusarvoinen protokolla on T=0. T=1-protokollan valitsemiseksi on kortin lihetettdva laitteelle PTS-komento (tunne-
taan my6s nimelld PPS-komento).

TCS_310  Koska kortin on tuettava sekd T=0- ettd T=1-protokollia, sen on myds tuettava PTS (protokollan vaihto) -perustoimintoa.
Kuten standardista ISO/IEC 7816-3 ilmenee, PTS-komentoa voidaan kdyttdd muuttamaan siirtonopeus suuremmaksi kuin
kortin ATR-signaalissa mahdollisesti (TA(1)-tavussa) ehdottama.

Suurempien siirtonopeuksien tuki kortilla on valinnainen ominaisuus.
TCS_311 Jos kortti ei tue muita kuin oletusarvoista siirtonopeutta (tai jos se ei tue valittua siirtonopeutta), kortin on vastattava
PTS-komentoon standardin ISO[IEC 7816-3 mukaisesti jattimailld PPS1-tavu pois.
Seuraavassa on esimerkkejid PTS-peruskomennosta protokollan valitsemiseksi:
Merkki Arvo Huomautuksia
PPSS 'FFh' Kéynnistysmerkki
PPSO '00h' tai '01h' Tavut PPS1-PPS3 eivit ole mukana; '00h' valitsee TO, '01h' valitsee
T1-protokollan
PK "XXh' Tarkistusmerkki: 'XXh' = 'FFh' jos PPSO = '00h'
'XXh' = 'FEh' jos PPSO = '01h'
3.3 Kiyttéehdot (AC)
UPDATE BINARY- ja READ BINARY -komentojen kiyttoehdot on mddritelty jokaiselle EF-tiedostolle.
TCS_312 Kdytettdvan tiedoston kdyttdehdot on tdytettivd, ennen kuin tiedostoa voidaan kiyttdd ndilli komennoilla.

Kiytettdvissd olevien kayttoehtojen mairitelmit ovat seuraavat:
— ALW: toiminto on aina mahdollinen ja voidaan toteuttaa ilman rajoituksia.
— NEV: toiminto ei ole koskaan mahdollinen.

— AUT: ulkoista todentamista vastaavat kiyttdoikeudet on otettava kaytto6n (tapahtuu EXTERNAL AUTHENTICATE
-komennolla).

— PRO SM: komento on ldhetettdvi tarkistussumman kanssa kdyttden salattua sanomanvilitystd (ks. lisdys 11).
— AUT ja PRO SM (yhdessd).

Kortille voidaan asettaa seuraavat kdyttoehdot kisittelyjkomennoille (UPDATE BINARY ja READ BINARY):

UPDATE BINARY READ BINARY
ALW Kylla Kylla
NEV Kylla Kylli
AUT Kylla Kylla
PRO SM Kylla Ei
AUT ja PRO SM Kylla Ei

READ BINARY -komennon yhteydessi ei voida kdyttdd PRO SM -chtoa. Tdmd tarkoittaa, ettd READ-komennon yhtey-
dessi ei koskaan vaadita salaukseen liittyvid tarkistussummaa. Kdyttamalld luokassa arvoa 'OC' on kuitenkin mahdollista
kayttad READ BINARY -komentoa salatun sanomanvilityksen yhteydessd, kuten kohdassa 3.6.2 on kuvattu.
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TCS 313

TCS 314

3.4 Tietojen salaus

Kun on tarpeen siilyttdd tiedostosta luettavat tiedot salaisina, varustetaan tiedosto Encrypted (salattu) -merkinnalla.
Salaus suoritetaan kdyttimalld salattua sanomanvilitystd (ks. lisdys 11).

3.5 Komentojen ja virhekoodien tiivistelma

Komennot ja tiedostorakenne on saatu standardista ISO/IEC 7816-4 ja ne ovat timdn standardin mukaisia.

Téssd osassa kuvataan seuraavia APDU-rakenteen komento-vastauspareja:

Komento Kiskytavu

SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Cco
PERFORM SECURITY OPERATION: 2A

VERIFY CERTIFICATE

COMPUTE DIGITAL SIGNATURE

VERIFY DIGITAL SIGNATURE

HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 22

SETTING A KEY
PERFORM HASH OF FILE 2A

Tilaa ilmaisevat tavut SW1 ja SW2 sisdllytetdan kaikkiin vastausviesteihin, ja ne osoittavat komennon suorittamisen tilan.

SW1 SW2 Tarkoitus

90 00 Normaali suoritus

61 XX Normaali suoritus. XX = vastaukseen kiytettdvissd olevien tavujen mdaird

62 81 Varoituksen suoritus. Osa palautettavista tiedoista on voinut tuhoutua

63 X Vddrd CHV (PIN). 'X' on jiljelld olevien yrityskertojen laskuri

64 00 Toteutusvirhe. Haihtumattoman muistin tila muuttumaton. Virhe eheydessi

65 00 Toteutusvirhe. Haihtumattoman muistin tila muuttunut

65 81 Toteutusvirhe. Haihtumattoman muistin tila muuttunut — muistivirhe

66 88 Tietoturvavirhe: vdari tarkistussumma (salatun sanomanvilityksen yhteydessd) tai
vddrd varmenne (varmenteen todennuksen yhteydessd) tai
véidrd kryptogrammi (ulkoisen todennuksen yhteydessd) tai
vidrd allekirjoitus (allekirjoituksen todennuksen yhteydessi)

67 00 Viéird pituus (vddrd Lc tai Le)

69 00 Kielletty komento (protokollassa T=0 ei kdytettdvissd vastausta)

69 82 Tietoturvatilan vaatimuksia ei tdytetty

69 83 Todennusmenetelmén kiytto estetty

69 85 Kayttoehtoja ei tiytetty

69 86 Komento ei sallittu (ei kdytossd olevaa EF-tiedostoa)

69 87 Odotettuja salattuja viestitietoja puuttuu

69 88 Salatuissa viestitiedoissa virheitd

6A 82 Tiedostoa ei loydy

6A 86 Vddrat parametrit P1-P2

6A 88 Kyseessd olevaa dataa ei 16ydy

6B 00 Vidrit parametrit (suhteellinen osoite EF-tiedoston ulkopuolella)
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TCS_315

TCS_316

TCS 317

TCS 318

TCS 319

SW1 SW2 Tarkoitus

6C XX Viddrd pituus, SW2 osoittaa tarkan pituuden. Mitddn tietokenttdd ei palauteta vastauk-
sena

6D 00 Kaskykoodia ei tueta tai se ei ole voimassa
6E 00 Luokkaa ei tueta
6F 00 Muut tarkastusvirheet

3.6 Komentojen kuvaus

Tissd luvussa kuvataan ajopiirturikorttien pakolliset komennot.

Salaustoimiin liittyvid lisitietoja on lisdyksessd 11 (Yhteiset turvamekanismit).

Kaikki komennot on kuvattu kdytetystd protokollasta (T=0 tai T=1) riippumatta. APDU-rakenteen tavut CLA, INS, P1,

P2, Lc ja Le on aina ndytetty. Jos kuvattavassa komennossa ei tarvita Lc- tai Le-tavuja, nithin liittyvin pituuden, arvon ja

kuvauksen kohta on jitetty tyhjaksi.

Jos molempia pituutta osoittavia tavuja (Lc ja Le) pyydetddn, kuvattu komento on jaettava kahteen osaan, jos liitantalaite

kidyttdd T=0-protokollaa: liitantalaite ldhettdd kuvauksen mukaisen komennon, jossa P3=Lc + data ja sen jilkeen GET

RESPONSE -komennon (ks. kohta 3.6.6), jossa P3=Le.

Jos molempia pituutta osoittavia tavuja pyydetddn ja Le=0:

— Kkiytettdessd T=1-protokollaa, kortin on vastattava tietoon Le=0 ldhettdmalld kaikki tulostettavissa olevat tiedot.

— Kkiytettdessd T=0-protokollaa, liitdntdlaitteen on ldhetettdvd ensimmadinen komento, jossa P3=Lc + data, ja kortin on
vastattava (tdstd kdytdnnossd aiheutuvaan) tietoon Le=0 tilaa osoittavilla tavuilla '61La’, missd La on vastaukseen

kéytettdvissd olevien tavujen médrd. Liitdntilaite antaa sitten GET RESPONSE -komennon, jossa P3=La, lukeakseen
tiedot.

3.6.1 Select File

Tdmd komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kidyttd on rajoitettua standardissa médriteltyyn
komentoon verrattuna.

SELECT FILE -komentoa kiytetddn:
— valitsemaan sovelluksen sisiltavd DF-tiedosto (on kdytettdvad valintaa nimen perusteella)

— valitsemaan EF-tiedosto annetun tiedostotunnisteen perusteella

3.6.1.1 Valinta nimen (AID) perusteella

Talld komennolla voidaan valita kortilla oleva sovelluksen sisaltivi DF-tiedosto.

Tdmd komento voidaan antaa mistd hyvinsd tiedostorakenteessa (ATR-signaalin jilkeen tai milloin hyvinsd).
Sovelluksen valitseminen asettaa senhetkisen tietoturvaympiriston alkutilaansa. Kun sovelluksen valinta on tehty, mitddn
julkista avainta ei ole endd valittuna eikd aiempi tilapdinen avain endd ole kdytettivissd salattuun sanomanvilitykseen.

Myoskdan AUT-kéyttoehto ei endd ole voimassa.

Komentoviesti

Tavu Pituus Arvo Selite

CLA 1 '00h'

INS 1 'A4h’

P1 1 '04h' Valinta nimen (AID) perusteella

P2 1 '0Ch' Vastausta ei odoteta

Lc 1 'NNh' Kortille lihetettivien tavujen médrd (sovellustunnisteen (AID) pituus):
'06h' ajopiirturisovellukselle

#6—#(5+NN) NN 'XX.XXh' | AID: 'FF 54 41 43 48 4F ajopiirturisovellukselle
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SELECT FILE -komentoon ei tarvita vastausta (Le-tavu puuttuu kiytettdessi T=1-protokollaa, tai vastausta ei pyydetd
kiytettdessa T=0-protokollaa).
TCS_320 Vastausviesti (vastausta ei pyydetty)
Tavu Pituus Arvo Selite
SW 2 XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".
— Jos sovellustunnistetta vastaavaa sovellusta ei 16ytynyt, suorittamisen tilaa kuvaava vastaus on '6A82".
— T=1-protokollaa kiytettiessi tavun Le ollessa mukana tilaa kuvaava vastaus on '6700".
— T=0-protokollaa kiytettiessd, kun vastausta on pyydetty SELECT FILE -komennon jilkeen, tilaa kuvaava vastaus on
'6900".
— Jos valittu sovellus katsotaan vialliseksi (tiedoston ominaisuuksissa on todettu eheysvirhe), suorittamisen tilaa ku-
vaava vastaus on '6400' tai '6581".
3.6.1.2 EF-tiedoston valinta sen tiedostotunnisteen perusteella
TCS_321 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h'
INS 1 'A4h’
P1 1 '02h' Kaytossd olevan DF-tiedoston alaisen EF-tiedoston valinta
P2 1 '0Ch’ Vastausta ei odoteta
Lc 1 '02h' Kortille ldhetettivien tavujen maird
#6-#7 2 XXXXh' Tiedostotunniste
SELECT FILE -komentoon ei tarvita vastausta (Le-tavu puuttuu kdytettdessi T=1-protokollaa, tai vastausta ei pyydetd
kéytettdessa T=0-protokollaa).
TCS_322 Vastausviesti (vastausta ei pyydetty)
Tavu Pituus Arvo Selite
SW 2 XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".
— Jos tiedostotunnistetta vastaavaa tiedostoa ei 16ytynyt, suorittamisen tilaa kuvaava vastaus on '6A82".
— T=1-protokollaa kiytettiessd tavun Le ollessa mukana tilaa kuvaava vastaus on '6700".
— T=0-protokollaa kdytettiessd, kun vastausta on pyydetty SELECT FILE -komennon jilkeen, tilaa kuvaava vastaus on
'6900'".
— Jos valittu tiedosto katsotaan vialliseksi (tiedoston ominaisuuksissa on todettu eheysvirhe), suorittamisen tilaa ku-
vaava vastaus on '6400' tai '6581".
3.6.2 Read Binary
Tdmd komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kdyttd on rajoitettua standardissa mdariteltyyn
komentoon verrattuna.
READ BINARY -komentoa kidytetddn lukemaan tietoja transparent-tyyppisestd EF-tiedostosta.
Kortin vastaus koostuu luetuista tiedoista, jotka voidaan tarvittaessa suojata salatun sanomanvilityksen rakenteella.
TCS_323 Komento voidaan suorittaa vain, jos tietoturvan tila on EF-tiedostolle ja READ-toiminnolle madriteltyjen tietoturvaomi-

naisuuksien mukainen.
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3.6.2.1 Komento ilman salattua sanomanvalitystd
Taman komennon avulla liitdntalaite voi lukea tietoja kulloinkin valitusta EF-tiedostosta ilman salattua sanomanvalitysta.
TCS_324 Tietojen lukeminen tiedostosta, joka on merkitty salatuksi (encrypted), ei saa olla mahdollista tdlli komennolla.
TCS_325 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h' Salattua sanomanvdlitystd ei pyydetd
INS 1 '‘BOh'
P1 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: merkitsevin tavu
P2 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: vdhiten merkitseva
tavu
Le 1 'XXh' Vastauksena odotettavan datan pituus. Luettavien tavujen médra
Huomautus: P1-tavun bitti 8 on asetettava nollaksi.
TCS 326  Vastausviesti
Tavu Pituus Arvo Selite
#1-#X X 'XX.XXh' | Tiedot luettu
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".
— Jos mitddn EF-tiedostoa ei valita, suorittamisen tilaa kuvaava vastaus on '6986'.
— Jos valitun tiedoston kdyttehtoja ei tdytetty, komennon suorittaminen keskeytetddn viestilld '6982".
— Jos suhteellinen osoite ei ole EF-tiedoston koon mukainen (suhteellinen osoite > EF-tiedoston koko), suorittamisen
tilaa kuvaava vastaus on '6B00".
— Jos luettavan datan pituus ei ole EF-tiedoston koon mukainen (suhteellinen osoite + Le > EF-tiedoston koko),
suorittamisen tilaa kuvaava vastaus on '6700' tai '6Cxx', jossa 'xx' ilmaisee tarkan pituuden.
— Jos tiedoston ominaisuuksissa on todettu eheysvirhe, kortin on pidettivi tiedostoa vaurioituneena ja lukukelvotto-
mana, ja suorittamisen tilaa kuvaava vastaus on '6400' tai '6581".
— Jos tallennetuissa tiedoissa todetaan eheysvirhe, kortin on palautettava pyydetyt tiedot ja suorittamisen tilaa kuvaava
vastaus on '6281".
3.6.2.2 Komento salattua sanomanvalitystd kdyttden
Tiamin komennon avulla liitdntilaite voi lukea tietoja kulloinkin valitusta EF-tiedostosta kdyttden salattua sanomanvi-
litystd, jonka avulla vastaanotetun datan eheys voidaan todentaa ja pitdd data salassa tapauksissa, joissa EF-tiedosto on
merkitty salatuksi.
TCS_327 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '0Ch’ Salattua sanomanvilitystd pyydetdan
INS 1 '‘BOh' INS (kiskytavu)
P1 1 'XXh' P1 (suhteellinen osoite tavuina tiedoston alusta laskien): merkitsevin tavu
P2 1 'XXh' P2 (suhteellinen osoite tavuina tiedoston alusta laskien): vihiten merkit-
sevd tavu
Lc 1 '09h’ Salattua sanomanvilitystd varten kortille ldhetettdvin datan pituus
#6 1 '97h' Ty g: odotetun pituusmadritteen tuntomerkki
#7 1 '01h' Lig: odotettu datan pituus
#8 1 'NNh' Odotetun pituuden méirite (alkuerdinen Le): luettavien tavujen méird
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Tavu Pituus Arvo Selite
#9 1 '8Eh' Tcc: salauksen tarkistussumman tuntomerkki
#10 1 '04h' Lcc: seuraavan salauksen tarkistussumman pituus
#11-#14 4 'XX..XXh' Salauksen tarkistussumma (4 eniten merkitsevdd tavua)
Le 1 '00h’ Kuten standardissa ISO[IEC 7816-4 on mddritelty
TCS_328 Vastausviesti, jos EF-tiedostoa ei ole merkitty salatuksi ja salattua sanomanvilitystd varten ldhetetyn datan muoto on
oikea:
Tavu Pituus Arvo Selite
#1 1 '81h' Tpy: salaamattoman datan tuntomerkki
#2 L 'NNh' tai Lpy: vastauksena saadun datan pituus (= alkuperiinen Le)
'81 NNh' L sisaltdd kaksi tavua, jos Lpy > 127 tavua
#(2+L)—#(1+L+NN) NN 'XX..XXh' Salaamatonta dataa
#(2+L+NN) 1 '8Eh' Tec: salauksen tarkistussumman tuntomerkki
#(3+L+NN) 1 '04h' Lcc: seuraavan salauksen tarkistussumman pituus
#(4+L+NN)—#(7+L+NN) 4 XX XXh' Salauksen tarkistussumma (4 eniten merkitsevid tavua)
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)
TCS_329  Vastausviesti, jos EF-tiedosto on merkitty salatuksi ja salattua sanomanvilitystd varten ldhetetyn datan muoto on oikea:

Tavu Pituus Arvo Selite
#1 1 '87h' Tpy cg: salatun datan (kryptogrammin) tuntomerkki (tag)
#2 L 'MMh' tai '81| Lp;cq: Vastauksena saadun salatun datan pituus (tdyttdmi-
MMH' sen takia eri kuin komennon alkuperiinen Le )
L sisdltad kaksi tavua, jos Lp; g > 127 tavua
#(2+L)-#(1+L+MM) MM '01XX..XXh' | Salattu data: tdyton osoitin ja kryptogrammi
#(2+L+MM) 1 '8Eh' Tec: salauksen tarkistussumman tuntomerkki
#(3+L+MM) 1 '04h' Lcc: seuraavan salauksen tarkistussumman pituus
#(4+L+MM)—#(7+L+MM) 4 'XX.XXh' Salauksen tarkistussumma (4 eniten merkitsevéd tavua)
SW 2 XXXXh' Tilaa osoittavat tavut (SW1, SW2)

Salatun datan ensimmdinen tavu osoittaa kdytetyn tdyttimistavan. Ajopiirturisovelluksessa tdyttimistavan osoitin saa
aina arvon '01h', joka merkitsee, etti on kdytetty standardissa ISO[IEC 7816-4 mdirittyd tdyttdmistapaa (yksi tavu
arvoltaan '80h' ja sen perdssd nollan arvoisia tavuja: ISO[IEC 9797 tapa 1).

READ BINARY -komennolle ilman salattua sanomanvilitystd (ks. kohta 3.6.2.1) kuvatut 'normaalit’ suorittamisen tilaa
kuvaavat vastaukset voidaan antaa edelld kuvattujen vastausviestirakenteiden avulla.

Taman lisdksi saattaa ilmetd joitakin erityisesti salattuun sanomanvilitykseen liittyvid virhetilanteita. Tdlloin vastauksena
annetaan pelkkd suorittamisen tilan kuvaus ilman salatun sanomanvilityksen rakenteita:

TCS_330 Vastausviesti, jos salattua sanomanvilitystd varten ldhetetyn datan muoto on vdird
Tavu Pituus Arvo Selite
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos kdytossd ei ole voimassa olevaa tilapdistd avainta, suorittamisen tilaa kuvaava vastaus on '6A88'. Niin tapahtuu,
jos tilapdistd avainta ei vield ole luotu tai sen voimassaolo on pddttynyt (tdssd tapauksessa liitdntalaitteen on
suoritettava uudelleen molemminpuolinen todentamisprosessi uuden tilapaisen avaimen luomiseksi).

— Jos datasta puuttuu joitakin odotettuja osia, suorittamisen tilaa kuvaava vastaus on '6987": timd virhe tapahtuu, jos
odotettu tuntomerkki (tag) puuttuu tai komennon rakenne on védra.
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— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988'": timi virhe tapahtuu, jos kaikki
tarvittavat tuntomerkit ovat mukana, mutta jotkin datan pituudet eroavat odotetuista pituuksista.
— Jos salauksen tarkistussumman todentaminen epdonnistuu, suorittamisen tilaa kuvaava vastaus on '6688".
3.6.3 Update Binary
Tiamd komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kdyttd on rajoitettua standardissa mdadriteltyyn
komentoon verrattuna.
Update BINARY -komento kdynnistdd EF-binaaritedostossa jo olevien bittien péivittdimisen (poistamisen + kirjoittamisen)
komennon tietoyksikossd olevilla biteill.

TCS_331 Komento voidaan suorittaa vain, jos tietoturvan tila on EF-tiedostolle UPDATE-toiminnon osalta médriteltyjen tietotur-
vaominaisuuksien mukainen. (Jos UPDATE-toiminnon kéyttoehtoon sisiltyy PRO SM -ehto, salattu sanomanvilitys on
lisdttdvd komentoon.)
3.6.3.1 Komento ilman salattua sanomanvalitystd
Tdmin komennon avulla liitintilaite voi kirjoittaa tietoja kulloinkin valittuun EF-tiedostoon ilman, ettd kortti todentaa
vastaanotetun datan eheyttd. Tamd salaamaton tila on sallittu vain, jos kyseistd tiedostoa ei ole merkitty salatuksi.

TCS 332 Komentoviesti

Tavu Pituus Arvo Selite
CLA 1 '00h' Salattua sanomanvilitystd ei pyydetd
INS 1 'Dé6h'
P1 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: merkitsevin tavu
P2 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: vihiten merkitseva
tavu
Lc 1 'NNh' Lc: péivitettavan datan pituus. Kirjoitettavien tavujen maird
#6—#(5+NN) NN 'XX.XXh' Kirjoitettava data
Huomautus: P1-tavun bitti 8 on asetettava nollaksi.
TCS 333  Vastausviesti
Tavu Pituus Arvo Selite
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000".
Jos mitddn EF-tiedostoa ei valita, suorittamisen tilaa kuvaava vastaus on '6986'.
Jos valitun tiedoston kiyttoehtoja ei tdytetty, komennon suorittaminen keskeytetdan viestilld '6982".

Jos suhteellinen osoite ei ole EF-tiedoston koon mukainen (suhteellinen osoite > EF-tiedoston koko), suorittamisen
tilaa kuvaava vastaus on '6B00'".

Jos kirjoitetavan datan pituus ei ole EF-tiedoston koon mukainen (suhteellinen osoite + Le > EF-tiedoston koko),
suorittamisen tilaa kuvaava vastaus on '6700".

Jos tiedoston ominaisuuksissa on todettu eheysvirhe, kortin on pidettdvé tiedostoa vaurioituneena ja lukukelvotto-
mana ja suorittamisen tilaa kuvaava vastaus on '6400' tai '6500'".

Jos kirjoittaminen ei onnistu, suorittamisen tilaa kuvaava vastaus on '6581".
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TCS_334

TCS 335

TCS 336

3.6.3.2 Komento salattua sanomanvalitystd kdyttden

Tdman komennon avulla liitintdlaite voi kirjoittaa tietoja kulloinkin valittuun EF-tiedostoon siten, ettd kortti todentaa
vastaanotetun datan eheyden. Koska salassapitoa ei vaadita, dataa ei salata.

Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '0Ch’ Salattua sanomanvilitystd pyydetddn
INS 1 'Dé6h’ INS (kdskytavu)
P1 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: mer-
kitsevin tavu
P2 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: vihi-
ten merkitsevi tavu
Lc 1 'XXh' Varmistetun tietokentdn pituus
#6 1 '81h' Tpy: salaamattoman datan tuntomerkki (tag)
#7 L 'NNh' tai '81 | Lpy: ldhetettdvin datan pituus.
NNbh' L sisdltdd kaksi tavua, jos Lpy > 127 tavua.
#(7+L)—#(6+L+NN) NN 'XX.XXh' Salaamatonta dataa (kirjoitettava data)
#(7+L+NN) 1 '8Eh' Tec: salauksen tarkistussumman tuntomerkki
#(8+L+NN) 1 '04h' Lcc: seuraavan salauksen tarkistussumman pituus
#(9+L+NN)—#(12+L+NN) 4 'XX.XXh' Salauksen tarkistussumma (4 eniten merkitsevid tavua)
Le 1 '00h' Kuten standardissa ISO/IEC 7816-4 on maddritelty

Vastausviesti, jos salattua sanomanvilitystd varten ldhetetyn datan muoto on oikea

Tavu Pituus Arvo Selite
#1 1 '99h' Ty tilaa osoittavien tavujen tuntomerkki (suojataan tarkistussummalla)
#2 1 '02h' Lgw: vastauksena annettujen tilaa osoittavien tavujen pituus
#3-#4 2 XXXXh' Tilaa osoittavat tavut (SW1, SW2)
#5 1 '8Eh’ Tcc: salauksen tarkistussumman tuntomerkki
#6 1 '04h' Lcc: seuraavan salauksen tarkistussumman pituus
#7-#10 4 XX.XXh' Salauksen tarkistussumma (4 eniten merkitsevdd tavua)
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

UPDATE BINARY -komennolle ilman salattua sanomanvilitystd (ks. kohta 3.6.3.1), kuvatut 'normaalit’ suorittamisen
tilaa kuvaavat vastaukset voidaan antaa edelld kuvattujen vastausviestirakenteiden avulla.

Tamadn lisdksi saattaa ilmetd joitakin erityisesti salattuun sanomanvilitykseen liittyvid virhetilanteita. Talloin vastauksena
annetaan pelkkd suorittamisen tilan kuvaus ilman salatun sanomanvilityksen rakenteita:

Vastausviesti jos salattua sanomanvalitystd varten ldhetetyn datan muoto ei ole oikea

Tavu

Pituus

Arvo

Selite

SW

2

XXXXh'

Tilaa osoittavat tavut (SW1, SW2)

— Jos kiytossi ei ole voimassa olevaa tilapiistd avainta, suorittamisen tilaa kuvaava vastaus on '6A88'.

— Jos datasta puuttuu joitakin odotettuja osia, suorittamisen tilaa kuvaava vastaus on '6987" timd virhe tapahtuu, jos
odotettu tuntomerkki puuttuu tai komennon rakenne on viari.

— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988'" timi virhe tapahtuu, jos kaikki
tarvittavat tuntomerkit ovat mukana, mutta jotkin datan pituudet eroavat odotetuista pituuksista.

— Jos salauksen tarkistussumman todentaminen epdonnistuu, suorittamisen tilaa kuvaava vastaus on '6688'.
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3.6.4 Get Challenge
Tiamd komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kdyttd on rajoitettua standardissa mdadriteltyyn
komentoon verrattuna.
GET CHALLENGE -komento pyytdd korttia antamaan haasteen (alkuluvun) kéytettdvaksi tietoturvaan liittyvdssd menet-
telyssd, jolla salattua dataa lihetetddn kortille.
TCS_337 Kortin antama haaste on voimassa vain seuraavassa haastetta kdyttavissd komennossa, joka lihetetddn kortille.
TCS 338 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h' CLA
INS 1 '84h' INS
P1 1 '00h' P1
P2 1 '00h' P2
Le 1 '08h' Le (odotettu haasteen pituus).
TCS 339  Vastausviesti
Tavu Pituus Arvo Selite
#1-#8 8 'XX.XXh' Haaste
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)
Jos komennon suorittaminen onnistui, kortti vastaa '9000'.
Jos Le:n arvo on muu kuin '08h’, tilaa kuvaava vastaus on '6700'.
Jos parametrit P1-P2 ovat virheellisid, suorituksen tila on '6A86'.
3.6.5 Verify
Tiamd komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kdyttd on rajoitettua standardissa mdadriteltyyn
komentoon verrattuna.
VERIFY-komento kdynnistdd komennon lihettimien kortin haltijan kontrollitietojen (kdyttdjan henkilokohtaisen tunnus-
luvun) kortilla tapahtuvan vertaamisen silld oleviin kortin haltijan kontrollitietoihin.
Huomautus: Liitdntilaitteen on tdydennettdvd kayttdjan syottimé henkilokohtainen tunnusluku lisddmalld sen perddn
tavuja arvoltaan FFh siten, ettd sen kokonaispituudeksi tulee 8 tavua.
TCS_340 Jos komento suoritetaan onnistuneesti, kortin haltijan kontrollitietoja vastaavat oikeudet annetaan kdytto6n ja tunnus-
luvun syottamisyrityksid laskeva laskuri asetetaan takaisin alkutilaansa.
TCS_341 Jos tietojen vertailu ei anna hyvaksyttivdd tulosta, timi Kkirjataan kortille, mikd rajoittaa kontrollitietojen tulevien
kayttoyrityksien maarda.
TCS 342 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h' CLA (komennon luokan ilmaiseva tavu)
INS 1 '20h' INS
P1 1 '00h' P1
P2 1 '00h' P2 (todennetut kortin haltijan kontrollitiedot ovat automaattisesti tie-
dossa)
Le 1 '08h' Lahetettdvien kontrollitietojen pituus
#6-#13 8 'XX.XXh' Kortin haltijan kontrollitiedot (CHV)
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TCS_343  Vastausviesti
Tavu Pituus Arvo Selite
NY% 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)

TCS_344

TCS_345

— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".
— Jos vertailtavia kontrollitietoja ei 16ydy, suorittamisen tilaa kuvaava vastaus on '6A88'".
— Jos kontrollitietojen kiytto on estetty (jdljelld olevien tunnuksen syottamisyritysten laskurin arvo on nolla), suorit-

tamisen tilaa kuvaava vastaus on '6983". Kun timi tila syntyy, kortin haltijan kontrollitietoja ei endd koskaan voida
onnistuneesti syottaa.

— Jos tietojen vertailu ei anna hyvaksyttavdd tulosta, jdljelld olevien yrityskertojen laskurin arvoa vidhennetdin ja
annetaan tilaa kuvaava vastaus '63CX' (X > 0 ja X on jdljelld olevien yrityskertojen maird. Jos X ='F, kontrollitie-
tojen syottamisen yrityskertojen laskurin arvo on suurempi kuin 'F).

— Jos vertailtavat kontrollitiedot katsotaan virheellisiksi, suorittamisen tilaa kuvaava vastaus on '6400' tai '6581".

3.6.6 Get Response

Tami komento on standardin ISO/IEC 7816-4 mukainen.

Tatd komentoa (joka on tarpeen ja kiytettdvissd vain T=0-protokollan yhteydessd) kdytetddn ldhettimédn valmisteltua
dataa kortilta liitantalaitteelle (tapaus, jolloin komento on sisdltinyt sekd Lc- ettd Le-tavun).

GET RESPONSE -komento on annettava valittomaésti dataa valmistelevan komennon jilkeen; muussa tapauksessa data
menetetddn. GET RESPONSE -komennon suorittamisen jilkeen (paitsi silloin, kun tapahtuu virhe '61xx' tai '6Cxx', ks.
alla) ei aiemmin valmisteltu data ole enidi kiytettivissd.

Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h'
INS 1 'COh'
P1 1 '00h'
P2 1 '00h'
Le 1 'XXh' Odotettu tavujen maird
Vastausviesti
Tavu Pituus Arvo Selite
#1-#X X 'XX..XXh' Data
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".
— Jos kortti ei ole valmistellut dataa, suorittamisen tilaa kuvaava vastaus on '6900' tai '6F00'".

— Jos Le on suurempi kuin kéytettdvissi olevien tavujen mdird tai jos se on nolla, suorittamisen tilaa kuvaava vastaus
on '6Cxx', missd 'xx' on kiytettivissd olevien tavujen tarkka mddrd. Tdssd tapauksessa valmisteltu data on vield
seuraavan GET_RESPONSE -komennon kiytettavissa.

— Jos Le ei ole nolla, mutta pienempi kuin kédytettdvissd olevien tavujen mdaard, kortti ldhettdd vaaditun datan nor-
maalisti ja suorittamisen tilaa kuvaava vastaus on '61xx', jossa 'xx' on seuraavan GET_RESPONSE -komennon

kéytettdvissd olevien tavujen mddri. Jaljelle jadnyt data (jota ei pyydetty) ei endd ole kdytettdvissi.

— Jos komentoa ei tueta (T=1-protokolla), kortti vastaa '6D00".

3.6.7 PSO: Verify Certificate

Tama komento on standardin ISO/IEC 7816-8 mukainen, mutta sen kiytté on rajoitettua standardissa madiriteltyyn
komentoon verrattuna.
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TCS_346

TCS_347

TCS_348

TCS_349

TCS_350

VERIFY CERTIFICATE -komennon avulla kortti saa ulkopuolelta julkisen avaimen ja tarkastaa sen kelpoisuuden.

Jos VERIFY CERTIFICATE -komennon tulos on hyviksyttiva, julkinen avain tallennetaan, jotta sitd voidaan tulevaisuu-
dessa kayttdd tietoturvaympdristossi. Tdmd avain asetetaan nimenomaan MSE-komennon (ks. kohta 3.6.10) kaytton
tietoturvaan liittyvien komentojen (INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE tai VERIFY CERTIFI-
CATE) yhteydessd sen avaintunnisteen avulla.

VERIFY CERTIFICATE -komento kiyttdd kuitenkin MSE-komennon aiemmin valitsemaa julkista avainta varmenteen
avaamiseen. Kyseessd on oltava tietyn jisenvaltion tai Euroopan julkinen avain.

Komentoviesti

Tavu Pituus Arvo Selite

CLA 1 '00h' CLA

INS 1 "2Ah' PSO (Suorita turvatoimi)

P1 1 '00h' P1

P2 1 'AEh' P2: data, jota ei ole BER-TLV-koodattu (dataclementtien ketjutus)

Lc 1 'CEh' Lc: varmenteen pituus, 194 tavua.

#6-#199 194 'XX.XXh' | Varmenne: dataclementit ketjutettu (kuten lisdyksessd 11 on kuvattu)

Vastausviesti

Tavu Pituus Arvo Selite

SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000".

— Jos varmenteen todentaminen ei onnistu, suorittamisen tilaa kuvaava vastaus on '6688'. Varmenteen todennus- ja
purkumenettely on kuvattu lisdyksessd 11.

— Jos tietoturvaympiristossd ei ole julkista avainta, vastaus on '6A88'.

— Jos valittu julkinen avain (jota kiytetdin varmenteen avaamiseen) katsotaan vialliseksi, suorittamisen tilaa kuvaava
vastaus on '6400' tai '6581".

— Jos (varmenteen avaamiseen kiytettdvin) julkisen avaimen CHA.LSB-arvo (Certi fi cat eHol der Aut hori sa-
tion. equi pent Type) on muu kuin '00' (eli muu kuin tietyn jdsenvaltion tai Euroopan kyseinen arvo),
suorittamisen tilaa kuvaava vastaus on '6985'.

3.6.8 Internal Authenticate

Tamd komento on standardin ISO[IEC 7816-4 mukainen.

INTERNAL AUTHENTICATE -komennon avulla liitintilaite voi todentaa kortin.

Todennusmenettely on kuvattu lisdyksessd 11. Siihen sisaltyy seuraavat lausumat:

INTERNAL AUTHENTICATE -komento kayttdd kortin yksityistd avainta (valitaan automaattisesti), kun se allekirjoittaa
todennusdatan, johon sisdltyy K1 (ensimmdinen dataelementti tilapéisestd avaimesta sovittaessa) ja RND1, ja kulloinkin
(viimeisimméin MSE-komennon avulla) valittua julkista avainta, kun se salaa allekirjoituksen ja muodostaa todennustun-
nisteen (lisdtietoja tdstd on lisdyksessd 11).
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TCS_351

TCS 352

TCS_353

TCS 354

TCS_355

TCS_356

TCS 357

TCS_358

Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h' CLA
INS 1 '88h' INS
P1 1 '00h' P1
P2 1 '00h' P2
Lc 1 '10h' Kortille ldhetettdvin datan pituus
#6-#13 8 'XX.XXh' | Kortin todennukseen kaytettivd haaste
#14-4#21 8 'XX..XXh' VU.CHR (ks. lisdys 11)
Le 1 '80h' Kortilta odotettavan datan pituus
Vastausviesti
Tavu Pituus Arvo Selite
#1-#128 128 'XX.XXh' | Kortin todennustunniste (ks. lisdys 11)
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000".
— Jos tietoturvaympdristossd ei ole julkista avainta, suorittamisen tilaa kuvaava vastaus on '6A88'".
— Jos tietoturvaympdristossi ei ole yksityistd avainta, suorittamisen tilaa kuvaava vastaus on '6A88'.

— Jos VU.CHR ei tismii kdytossd olevan julkisen avaimen tunnisteen kanssa, suorittamisen tilaa kuvaava vastaus on
'6A88".

— Jos valittu yksityinen avain katsotaan vialliseksi, suorittamisen tilaa kuvaava vastaus on '6400' tai '6581".

Jos INTERNAL AUTHENTICATE -komennon tulos on onnistunut, poistetaan kiytossi oleva tilapdinen avain, jos sel-
lainen on, eikd se sen jalkeen ole kiytettdvissd. Uusi tilapdinen avain saadaan kayttoon EXTERNAL AUTHENTICATE
-komennon onnistuneen suorittamisen jilkeen.

3.6.9 External Authenticate

Tami komento on standardin ISO/IEC 7816-4 mukainen.
EXTERNAL AUTHENTICATE -komennon avulla kortti voi todentaa liitdntélaitteen.
Todennusmenettely on kuvattu lisdyksessd 11. Siihen sisdltyy seuraavat lausumat:

Vilittdmasti ennen EXTERNAL AUTHENTICATE -komentoa tulee antaa GET CHALLENGE -komento. Kortti antaa ulos
haasteen (RND3).

Kryptogrammin todennuksessa kiytetdin RND3-lukua (joka on kortin antama haaste), kortin yksityistd avainta (joka
valitaan automaattisesti) ja aiemmin MSE-komennolla valittua julkista avainta.

Kortti todentaa kryptogrammin ja, jos tulos on oikea, AUT-kdyttoehto saadaan kayttoon.

Annettuun kryptogrammiin sisdltyy K2 eli jarjestyksessd toinen dataelementti tilapdisestd avaimesta sovittaessa.

Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h' CLA
INS 1 '82h' INS
P1 1 '00h' P1
P2 1 '00h' P2 (kdytettavé julkinen avain on automaattisesti tiedossa ja se on aiem-
min valittu MSE-komennolla)

Lc 1 '80h' Le (kortille ldhetettdvan datan pituus)

#6—#133 128 'XX.XXh' | Kryptogrammi (ks. lisdys 11)
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TCS_359  Vastausviesti

Tavu Pituus Arvo Selite
SW 2 'XXXXh' Tilaa osoittavat tavut Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000".
— Jos tietoturvaympiristossd ei ole julkista avainta, vastaus on '6A88'.
— Jos valitun julkisen avaimen CHA (varmenteen haltijan valtuutus) ei ole ajopiirturisovelluksen tunnisteen (AID) ja
ajoneuvoyksikon tyypin yhdistelmd, suorittamisen tilaa kuvaava vastaus on '6F00' (ks. lisdys 11).
— Jos tietoturvaympdristossd ei ole yksityistd avainta, suorittamisen tilaa kuvaava vastaus on '6A88'".
— Jos kryptogrammin todentamisen tulos on véird, suorittamisen tilaa kuvaava vastaus on '6688'.
— Jos komentoa ei vilittomasti edeltinyt GET CHALLENGE -komento, suorittamisen tilaa kuvaava vastaus on '6985'".
— Jos valittu yksityinen avain katsotaan vialliseksi, suorittamisen tilaa kuvaava vastaus on '6400' tai '6581".

TCS_360 Jos EXTERNAL AUTHENTICATE -komennon tulos on onnistunut ja jos tilapdisen avaimen ensimmdiinen osa on saatu
dskettdin onnistuneesti suoritetulla INTERNAL AUTHENTICATE -komennolla, tilapdinen avain on asetettu tulevia salat-
tua sanomanldhetystd vaativia komentoja varten.

TCS_361 Jos tilapdisen avaimen ensimmadistd osaa ei ole saatu aiemmalla INTERNAL AUTHENTICATE -komennolla, ei tilapdisen
avaimen toista, liitintalaiteen lahettdimad osaa tallenneta kortille. Talld varmistetaan se, ettd molemminpuolinen toden-
nusprosessi tapahtuu lisdyksessd 11 mddritellyssd jarjestyksessa.

3.6.10 Manage Security Environment

Talld komennolla valitaan todennukseen kéytettdva julkinen avain.

Tdma komento on standardin ISO/IEC 7816-8 mukainen. Komennon kiytto on rajoitettua sithen liittyvain standardiin
nihden.

TCS_362  Avain, johon viitataan MSE-komennon datakentdssd, on voimassa kaikissa ajopiirturikortin DF-tiedoston sisdltimissd
tiedostoissa.

TCS_363  Avain, johon viitataan MSE-komennon datakentissd, pysyy kdytossd olevana julkisena avaimena sithen asti, kunnes
seuraava oikein annettu MSE-komento suoritetaan.

TCS_364 Jos kyseistd avainta ei (jo) ole kortilla, ei tietoturvaympiristd muutu.

TCS_365 Komentoviesti

Tavu Pituus Arvo Selite
CLA 1 '00h' CLA
INS 1 '22h' INS
P1 1 'C1h’' P1: avain, johon viitataan, kelpaa kaikkiin salaustoimiin
P2 1 'B6h' P2 (digitaalista allekirjoitusta koskevan datan viite)
Lc 1 '0AL' Lc 1 0Ah Lc: seuraavan datakentin pituus
#6 1 '83h' Tuntomerkki, jolla viitataan epasymmetrisen salauksen yhteydessd kaytet-
tavddn julkiseen avaimeen
#7 1 '08h' Avainviitteen (avaimen tunnisteen) pituus
#8—#15 08h 'XX.XXh' | Avaimen tunniste siten kuin se on méiritelty lisdyksessd 11
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TCS_366  Vastausviesti
Tavu Pituus Arvo Selite
NY% 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)

TCS_367

TCS_368

TCS_369

— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".

— Jos avainta, johon viitataan, ei ole kortilla, suorittamisen tilaa kuvaava vastaus on '6A88'.

— Jos salatun sanomanvilityksen muodossa olevasta datasta puuttuu joitakin odotettuja osia, annetaan suorittamisen

tilaa kuvaava vastaus '6987'. Ndin voi tapahtua, jos tuntomerkki '83h' puuttuu.

— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988'. Néin voi tapahtua, jos avaimen
tunnisteen pituus ei ole '08h'.

— Jos valittu avain katsotaan vialliseksi, suorittamisen tilaa kuvaava vastaus on '6400' tai '6581".

3.6.11 PSO: Hash

Talld komennolla siirretddn jonkin datan hash (hajautus) -algoritmilla laskettu tulos kortille. Tatd komentoa kaytetddn
digitaalisten allekirjoitusten todentamisessa. Hash-algoritmin antama tulos tallennetaan EEPROM-muistiin seuraavaa
VERIFY DIGITAL SIGNATURE -komentoa varten.

Tdmd komento on standardin ISO/IEC 7816-8 mukainen. Komennon kdytt on rajoitettua sithen liittyviddn standardiin

nihden.

Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h' CLA
INS 1 "2Ah' Suorita turvatoimi
P1 1 '90h’ Anna hash-algoritmin tulos
P2 1 'AOh’ Tuntomerkki: datakentdssd on hash-algoritmilla kasiteltdvdd dataa
Lc 1 '16h' Seuraavan datakentdn pituus
#6 1 '90h’ Hash-algoritmin tuloksen tuntomerkki
#7 1 '14h' Hash-algoritmin tuloksen pituus

#8427 20 'XX.XXh' | Hash-algoritmin tulos

Vastausviesti
Tavu Pituus Arvo Selite
SW 2 XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".

— Jos datasta puuttuu joitain (ylld médriteltyjd) osia, annetaan suorittamisen tilaa kuvaava vastaus '6987'. Ndin voi
tapahtua, jos jompikumpi tuntomerkeistd arvoltaan '90h’ puuttuu.

— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988'. Tamd virhe tapahtuu, jos
vaadittava tuntomerkki on mukana, mutta pituus on muu kuin '14h".

3.6.12 Perform Hash of File

Tami komento ei ole standardin ISOIEC 7816-8 mukainen. Néin ollen timin komennon luokkaa osoittava CLA-tavu
osoittaa, ettd komentoa PERFORM SECURITY OPERATION/HASH Kkiytetdin erikoistarkoituksessa.

PERFORM HASH OF FILE -komennon avulla kisitellddn kulloinkin valittua transparent-tyyppisen EF-tiedoston dataa
hash-algoritmilla.



28.5.2002 Euroopan yhteis6jen virallinen lehti C 126 E/103
TCS_370 Hash-algoritmin antama tulos tallennetaan kortille. Sitd voidaan sen jilkeen kayttdd tiedoston digitaalisen allekirjoituksen
luomiseen komennolla PSO: COMPUTE DIGITAL SIGNATURE. Tulos on COMPUTE DIGITAL SIGNATURE -komennon
kaytettavissa sithen asti, kunnes PERFORM HASH OF FILE -komento seuraavan kerran suoritetaan onnistuneesti.
TCS_371 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '80h' CLA
INS 1 "2Ah' Suorita turvatoimi
P1 1 '90h' Tuntomerkki: hash-algoritmi
P2 1 '00h' P2: Kisittele valitun transparent-tyyppisen tiedoston data hash-algorit-
milla
TCS_372  Vastausviesti
Tavu Pituus Arvo Selite
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000'.
— Jos mitddn sovellusta ei valittu, annetaan suorittamisen tilaa kuvaava vastaus '6985'.
— Jos valittu EF-tiedosto katsotaan vialliseksi (tiedoston ominaisuuksissa tai tallennetuissa tiedoissa eheysvirhe), suorit-
tamisen tilaa kuvaava vastaus on '6400' tai '6581".
— Jos valittu tiedosto ei ole transparent-tyyppinen, suorittamisen tilaa kuvaava vastaus on '6986'".
3.6.13 PSO: Compute Digital Signature
Tdmin komennon avulla lasketaan digitaalinen allekirjoitus aiemmin lasketun hash-algoritmin antaman tuloksen avulla
(ks. PERFORM HASH OF FILE, kohta 3.6.12).
Tamid komento on standardin ISO/IEC 7816-8 mukainen. Komennon kiytté on rajoitettua sithen liittyvdan standardiin
nahden.
TCS_373  Digitaalinen allekirjoitus lasketaan siten, ettd kdytetddn kortin yksityistd avainta, joka on automaattisesti kortin tiedossa.
TCS_374 Kortti tekee digitaalisen allekirjoituksen kiyttden RSA-salausta koskevan PKCS1-standardin mukaista tdyttomenetelmaa
(lisdtietoja on lisdyksessd 11).
TCS 375 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h' CLA
INS 1 "2Ah' Suorita turvatoimi
P1 1 '9Eh’ Palautettava digitaalinen allekirjoitus
P2 1 '9Ah' Tuntomerkki: datakentissd on allekirjoitettavaa dataa. Koska mukana ei
ole datakenttdd, oletetaan kyseisen datan olevan jo kortilla (tiedoston
hash-algoritmilla kisitelty tulos)
Le 1 '80h' Odotetun allekirjoituksen pituus
TCS 376  Vastausviesti
Tavu Pituus Arvo Selite
#1-#128 128 'XX.XXh' | Aiemmin lasketun hash-algoritmin tuloksen allekirjoitus
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".

— Jos automaattisesti valittu yksityinen avain katsotaan vialliseksi, suorittamisen tilaa kuvaava vastaus on '6400' tai

'6581".
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TCS 377

TCS 378

TCS_379

3.6.14 PSO: Verify Digital Signature

Tdman komennon avulla todennetaan sellaisen kortille standardin PKCS1 mukaisesti annetun viestin digitaalinen alle-
kirjoitus, jonka hash-algoritmilla laskettu tulos on kortin tiedossa. Allekirjoitukseen kdytetty algoritmi on automaattisesti
kortin tiedossa.

Tdma komento on standardin ISO/IEC 7816-8 mukainen. Komennon kiyttd on rajoitettua sithen liittyvidan standardiin
nahden.

VERIFY DIGITAL SIGNATURE -komento kiyttdd aina aiemmalla MANAGE SECURITY ENVIRONMENT -komennolla
valittua julkista avainta ja aiempaa PSO: HASH -komennolla syotettyd hash-algoritmin tulosta.

Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h' CLA
INS 1 "2Ah' Suorita turvatoimi
P1 1 '00h'
P2 1 'A8h’ Tuntomerkki: datakentissd on todennettava dataa
Lc 1 '83h' Seuraavan datakentin pituus Lc
#28 1 '9Eh’ Digitaalisen allekirjoituksen tuntomerkki
#29-#30 2 '8180h' Digitaalisen allekirjoituksen pituus (128 tavua koodattuna standardin
ISO/IEC 7816-6 mukaisesti)
#31-#158 128 'XX.XXh' | Itse digitaalinen allekirjoitus
Vastausviesti
Tavu Pituus Arvo Selite
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000'".

— Jos allekirjoituksen todentaminen epdonnistuu, suorittamisen tilaa kuvaava vastaus on '6688'. Todentamisprosessi on
kuvattu lisiyksessd 11.

— Jos julkista avainta ei ole valittu, suorittamisen tilaa kuvaava vastaus on '6A88'.

— Jos datasta puuttuu joitain (ylld mdadriteltyjd) osia, annetaan suorittamisen tilaa kuvaava vastaus '6987'. Niin voi
tapahtua, jos jokin vaadituista tuntomerkeistd puuttuu.

— Jos komennon suorittamiseen tarvittavaa hash-algoritmin tulosta ei ole (aiemmin suoritetun PSO: HASH -komennon
tuloksena), suorittamisen tilaa kuvaava vastaus on '6985'.

— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988'. Niin voi tapahtua, jos jonkin
vaadittavan datan osan pituus on vaira.

— Jos valittu julkinen avain katsotaan virheelliseksi, suorittamisen tilaa kuvaava vastaus on '6400' tai '6581".

4. AJOPIIRTURIKORTTIEN TIEDOSTORAKENNE

Tassd kohdassa mddritellddn ajopiirturikorteilla olevan kaytettdvin datan tallennukseen kaytettavit tiedostorakenteet.

Kortin valmistajista riippuvia sisdisid rakenteita kuten tiedostojen ylitunnisteita ei madritelld tdssd, kuten ei mydskain
sellaisten dataelementtien tallennusta ja kdsittelyd, joita tarvitaan vain sisdiseen kiyttoon, esimerkkeind Eur opean-
Publ i cKey, CardPrivat eKey, TDesSessi onKey tai Wr kshopCar dPi n.

Ajopiirturikortin kéytettdvissd olevan tallennuskapasiteetin on oltava vihintddn 11 kilotavua. Suurempia kapasiteetteja
saadaan kayttad. Tallaisessa tapauksessa kortin tiedostorakenne pysyy samana, mutta joidenkin rakenteen osien tietuei-
den miird kasvaa. Tdssd kohdassa miiritelldén niiden tietueiden vihimmadis- ja enimmdismaarit.
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4.1 Kuljettajakortin tiedostorakenne
TCS_400  Sen jilkeen, kun kuljettajakorttiin on liitetty sen yksiloivit tiedot, kortilla on oltava seuraava pysyva tiedostorakenne ja
seuraavat tiedostojen kayttoehdot:
Kayttoehdot
Tiedosto Tunniste Luku Paivitys Salattu
MF 3F00
EF | CC 0002 ALW NEV Ei
EF I C 0005 ALW NEV Ei
DF Tachogr aph 0500
—EF Application_ldentification 0501 ALW NEV Ei
—EF Card_Certificate C100 ALW NEV Ei
—EF CA Certificate C108 ALW NEV Ei
—EF I dentification 0520 ALW NEV Ei
—EF Car d_Downl oad 050E ALW ALW Ei
—EF Dri vi ng_Li cence_l nfo 0521 ALW NEV Ei
—EF Event s_Dat a 0502 ALW PRO SM | AUT Ei
—EF Faul ts_Dat a 0503 ALW PRO SM | AUT Ei
EF Driver_Activity Data 0504 | ALW PRO SM | AUT Ei
—EF Vehi cl es_Used 0505 ALW PRO SM | AUT Ei
—EF Pl aces 0506 ALW PRO SM | AUT Ei
—EF Current _Usage 0507 ALW PRO SM | AUT Ei
EF Control _Activity Data 0508 | ALW PRO SM | AUT Ei
—EF Speci fic_Conditions 0522 ALW PRO SM | AUT Ei
TCS_401 Kaikkien EF-tiedostorakenteiden on oltava transparent-tyyppisia.
TCS_402  Tietojen lukemisen salattua sanomanvilitystd kiyttden on oltava mahdollista kaikista DF Tachograph -tiedoston alaisista
tiedostoista.
TCS_403  Kuljettajakortilla on oltava seuraava tiedostorakenne:

Tiedosto/Dataelementti

M=
—EF | CC
LcCardlccldentification
cl ockSt op
car dExt endedSeri al Nunber
car dAppr oval Nunber
car dPer sonal i serl D
enbedder | cAssenbl erl d
icldentifier
—EF | C
L—Car dChi pl dent i fi cati on
i cSeri al Number
i cManuf act uri ngRef erences
=DF Tachogr aph
—EF Application_Identification
LDri ver Car dAppl i cationl dentifi cation
t ypeOf Tachogr aphCar dl d
cardStruct ur eVer si on
noCf Event sPer Type
noCf Faul t sPer Type
activityStructurelLength
noCf Car dVehi cl eRecords
noCf Car dPl aceRecor ds
—EF Card_Certificate
LcCardCertificate
—EF CA Certificate
LMenber St at eCertificate
—EF | dentification
Cardl dentification
—car dl ssui ngMenber St at e
—car dNunber
—car dl ssui ngAut hori t yNanme
—car dl ssueDat e
—cardVal i di t yBegin
‘—car dExpi ryDat e
Driver CardHol derl dentification
—car dHol der Nane
hol der Sur nane
hol der Fi r st Nanes
—car dHol der Bi rt hDat e
—car dHol der Pr ef err edLanguage

Tietueiden
madra

Koko (tavuina)

Vihintdin
11411
25
25
1

[N
[N
w
~
O~ BDMOOOONUUIF 0O

=
RPNNRRNR OO

Enintddn
24959
25
25

=

N
N
©
N
O PDMOCOONUIF- 00O

e
PNNFRPFERPNFRLOO

36
36
4
2

Oletusarvot

{00..00}
{00..00}

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}

{00..00}

{00..00}

{00}
{20..20}
{20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}
{00..00}
{20 20}
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—EF Car d_Downl oad 4 4
L ast Car dDownl oad 4 4
—EF Drivi ng_Li cence_Info 53 53
L—Car dDri vi ngLi cencel nf or mati on 53 53
dri vi ngLi cencel ssui ngAut hority 36 36 {00, 20..20}
dri vi ngLi cencel ssui ngNat i on 1 1 {00}
dri vi ngLi cenceNunber 16 16 {20..20}
—EF Event s_Dat a 864 1728
L—Car dEvent Dat a 864 1728
L—car dEvent Recor ds 6 144 288
L—Car dEvent Record ny 24 24
event Type 1 1 {00}
event Begi nTi me 4 4 {00..00}
event EndTi ne 4 4 {00..00}
event Vehi cl eRegi strati on
|:vehi cl eRegi strationNation 1 1 {00}
vehi cl eRegi strati onNunber 14 14 {00, 20..20}
—EF Faul t s_Dat a 576 1152
—Car dFaul t Dat a 576 1152
L—cardFaul t Records 2 288 576
L—Car dFaul t Record n, 24 24
faul t Type 1 1 {00}
f aul t Begi nTi e 4 4 {00..00}
f aul t EndTi ne 4 4 {00..00}
f aul t Vehi cl eRegi stration
vehi cl eRegi strati onNati on 1 1 {00}
vehi cl eRegi strati onNunber 14 14 {00, 20..20}
—EF Driver_Activity Data 5548 13780
L-CardDriverActivity 5548 13780
acti vityPoi nt er O dest DayRecor d 2 2 {00 00}
acti vi t yPoi nt er Newest Recor d 2 2 {00 00}
activityDail yRecords Ng 5544 13776 {00..00}
—EF Vehi cl es_Used 2606 6202
L—Car dVehi cl esUsed 2606 6202
tvehi cl ePoi nt er Newest Recor d 2 2 {00 00}
car dVehi cl eRecor ds 2604 6200
L—Car dVehi cl eRecor d Ng 31 31
vehi cl eCdonet er Begi n 3 3 {00..00}
vehi cl eCdonet er End 3 3 {00..00}
vehi cl eFi rst Use 4 4 {00..00}
vehi cl eLast Use 4 4 {00..00}
vehi cl eRegi stration
vehi cl eRegi strati onNati on 1 1 {00}
vehi cl eRegi strati onNunber 14 14 {00, 20..20}
vuDat aBl ockCount er 2 2 {00 00}
—EF Pl aces 841 1121
L—Car dPl aceDai | yWor kPer i od 841 1121
pl acePoi nt er Newest Recor d 1 1 {00}
pl aceRecor ds 840 1120
Lp| aceRecor d n, 10 10
entryTi ne 4 4 {00..00}
entryTypeDai | yWr kPeri od 1 1 {00}
dai | ywor kPeri odCount ry 1 1 {00}
dai | yWor kPer i odRegi on 1 1 {00}
vehi cl eQdonet er Val ue 3 3 {00..00}
—EF Current _Usage 19 19
LCar dCurrent Use 19 19
sessi onOpenTi e 4 4 {00..00}
sessi onOpenVehi cl e
vehi cl eRegi strationNation 1 1 {00}
vehi cl eRegi strati onNurber 14 14 {00, 20..20}
—EF Control _Activity_Data 46 46
L-CardControl Acti vi t yDat aRecord 46 46
—control Type 1 1 {00}
—control Ti me 4 4 {00..00}
—cont r ol Car dNunber
cardType 1 1 {00}
car dl ssui ngMenber St at e 1 1 {00}
car dNunber 16 16 {20..20}
—control Vehi cl eRegi stration
vehi cl eRegi strationNation 1 1 {00}
vehi cl eRegi strati onNunber 14 14 {00, 20..20}
—cont r ol Downl oadPer i odBegi n 4 4 {00..00}
‘—cont r ol Downl oadPer i odEnd 4 4 {00..00}
—EF Speci fic_Conditions 280 280
L-Speci fi cCondi ti onRecor d 56 5 5
entryTi me 4 4 {00..00}
Speci fi cCondi ti onType 1 1 {00}
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TCS_404  Seuraavat arvot, joita on kiytetty madrddmidn edelld olevassa taulukossa olevien tiedostojen koot, ovat pienimmit ja
suurimmat tietueiden madrit, joita kuljettajakortin tiedostorakenteessa saa kdyttaa:
Vihintddn Enintddn
ng NoCf Event sPer Type 6 12
n, NoCOf Faul t sPer Type 12 24
n3 NoOF Car dVehi cl eRecor ds 84 200
Ny NoCf Car dPl aceRecor ds 84 112
Ng Car dAct i vi t yLengt hRange 5 544 tavua 13776 tavua
(28 péivad * 93 toi- |(28 paivad * 240 toi-
minnan tilan muu- | minnan tilan muu-
tosta) tosta)
4.2 Korjaamokortin tiedostorakenne
TCS_405  Sen jilkeen, kun korjaamokorttiin on liitetty sen yksiloivat tiedot, kortilla on oltava seuraava pysyva tiedostorakenne ja
seuraavat tiedostojen kayttoehdot:
Kayttoehdot
Tiedosto Tunniste Luku Piivitys Salattu
MF 3F00
EF | CC 0002 ALW NEV Ei
EFIC 0005 ALW NEV Ei
DF Tachogr aph 0500
—EF Application_ldentification 0501 ALW NEV Ei
—EF Card_Certificate C100 ALW NEV Ei
—EF CA Certificate C108 ALW NEV Ei
—EF I dentification 0520 ALW NEV Ei
—EF Car d_Downl oad 0509 ALW ALW Ei
—EF Cal i brati on 050A ALW PRO SM | AUT Ei
—EF Sensor _Instal l ati on_Data 050B ALW NEV Kylla
—EF Event s_Dat a 0502 ALW PRO SM | AUT Ei
—EF Faul ts_Data 0503 ALW PRO SM | AUT Ei
—EF Driver_Activity_Data 0504 ALW PRO SM | AUT Ei
—EF Vehi cl es_Used 0505 ALW PRO SM | AUT Ei
—EF Pl aces 0506 ALW PRO SM | AUT Ei
—EF Current _Usage 0507 ALW PRO SM | AUT Ei
—EF Control _Activity_Data 0508 ALW PRO SM | AUT Ei
—EF Speci fic_Conditions 0522 ALW PRO SM | AUT Ei
TCS_406  Kaikkien EF-tiedostorakenteiden on oltava transparent-tyyppisii.
TCS_407  Tietojen lukemisen salattua sanomanvilitystd kéyttden on oltava mahdollista kaikista DF Tachograph -tiedoston alaisista
tiedostoista.
TCS_408  Korjaamokortilla on oltava seuraava tiedostorakenne:

Tiedosto/Dataelementti

MF
—EF | CC
L—Cardl ccl dentification
cl ockSt op
car dExt endedSer i al Nunber
car dAppr oval Nunber
car dPersonal i serl D
enbedder | cAssenbl erl d
i cldentifier
—EF I C
L—Car dChi pl denti fication
i cSeri al Nunber
i cManuf act uri ngRef erences
=DF Tachogr aph
—EF Application_ldentification
L-wor kshopCar dAppl i cati onl dentification
t ypeOf Tachogr aphCar dl d
car dStruct ureVersion
noCf Event sPer Type
noCf Faul t sPer Type
activityStructurelLength
noCf Car dVehi cl eRecords
noCf Car dPl aceRecor ds
noOf Cal i brati onRecords

Tietueiden

Koko (tavuina)

miiri  Vihintian  Enintddn Oletusarvot
11088 29061
25 25
25 25
1 1 {00}
8 8 {00..00}
8 8 {20..20}
1 1 {00}
5 5 {00..00}
2 2 {00 00}
8 8
8 8
4 4 {00..00}
4 4 {00..00!
11055 29028
11 11
11 11
1 1 {00}
2 2 {00 00}
1 1 {00}
1 1 {00}
2 2 {00 00}
2 2 {00 00)
1 1 {00}
1 1 {00}
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—EF Card_Certificate 194 194
LCardCertificate 194 194 {00..00}
—EF CA Certificate 194 194
L-Menmber St at eCertificate 194 194 {00..00}
—EF | dentification 211 211
Cardl dentification 65 65
—car dl ssui ngMenber St at e 1 1 {00}
—car dNunber 16 16 {20..20}
—car dl ssui ngAut hori t yNanme 36 36 {00, 20..20}
—car dl ssueDat e 4 4 {00..00}
—cardVal i di t yBegin 4 4 {00..00}
‘—car dExpi ryDat e 4 4 {00..00}
Wor kshopCar dHol der I denti fi cati on 146 146
—wor kshopNane 36 36 {00, 20..20}
—wor kshopAddr ess 36 36 {00, 20..20}
r—car dHol der Nane
hol der Sur nane 36 36 {00, 20..20}
hol der Fi r st Nanmes 36 36 {00, 20..20}
—car dHol der Pr ef err edLanguage 2 2 {20 20}
—EF Car d_Downl oad 2 2
L-NoCx Cal i br at i onsSi nceDownl oad 2 2 {00 00}
—EF Cal i brati on 9243 26778
L\Wor kshopCar dCal i br at i onDat a 9243 26778
cal i brati onTot al Nunber 2 2 {00 00}
cal i brati onPoi nt er Newest Recor d 1 1 {00}
cal i brati onRecords 9240 26775
Lwor kshopCar dCal i br at i onRecord Ns 105 105
—cal i brati onPur pose 1 1 {00}
—vehi cl el denti fi cati onNunber 17 17 {20..20}
—vehi cl eRegi stration
vehi cl eRegi strati onNati on 1 1 {00}
vehi cl eRegi strati onNurber 14 14 {00, 20..20 }
—w\Vehi cl eChar act eri sti cConst ant 2 2 {00 00}
—kConst ant OF Recor di ngEqui prent 2 2 {00 00}
—l| TyreCi rcunf erence 2 2 {00 00}
—tyreSi ze 15 15 {20..20}
—aut hor i sedSpeed 1 1 {00}
—ol dQdonet er Val ue 3 3 {00..00}
—newCQdonet er Val ue 3 3 {00..00}
—ol dTi neVal ue 4 4 {00..00 }
—newTi neVal ue 4 4 {00..00 }
—next Cal i brati onDat e 4 4 {00..00}
—vuPar t Nurber 16 16 {20..20}
—vuSeri al Nunber 8 8 {00..00}
—sensor Ser i al Nunber 8 8 {00..00}
—EF Sensor | nstal |l ati on_Dat a 16 16
L-Sensor I nstal | ati onSecDat a 16 16 {00..00}
—EF Event s_Dat a 432 432
—Car dEvent Dat a 432 432
L—car dEvent Recor ds 6 72 72
L—Car dEvent Record n, 24 24
event Type 1 1 {00}
event Begi nTi e 4 4 {00..00}
event EndTi ne 4 4 {00..00}
event Vehi cl eRegi strati on
tvehi cl eRegi strati onNation 1 1 {00}
vehi cl eRegi strati onNurrber 14 14 {00, 20..20}
—EF Faul ts_Dat a 288 288
—Car dFaul t Dat a 288 288
L—cardFaul t Recor ds 2 144 144
L—Car dFaul t Record n, 24 24
faul t Type 1 1 {00}
f aul t Begi nTi e 4 4 {00..00}
faul t EndTi ne 4 4 {00..00}
f aul t Vehi cl eRegi stration
vehi cl eRegi strati onNati on 1 1 {00}
vehi cl eRegi strati onNunber 14 14 {00, 20..20}
—EF Driver_Activity_Data 202 496
LCardDriverActivity 202 496
activityPoi nt erd dest DayRecord 2 2 {00 00}
acti vi t yPoi nt er Newest Recor d 2 2 {00 00}
activityDail yRecords Ng 198 492 {00..00}
—EF Vehi cl es_Used 126 250
L—Car dVehi cl esUsed 126 250
vehi cl ePoi nt er Newest Recor d 2 2 {00 00}
car dVehi cl eRecor ds 124 248
Car dVehi cl eRecord N3 31 31
vehi cl eQdomet er Begi n 3 3 {00..00}
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vehi cl eCdonet er End 3 3 {00..00}
vehi cl eFi rst Use 4 4 {00..00}
vehi cl eLast Use 4 4 {00..00}
vehi cl eRegi stration
tvehi cl eRegi strati onNation 1 1 {00}
vehi cl eRegi strati onNunber 14 14 {00, 20..20}
vuDat aBl ockCount er 2 2 {00 00}
—EF Pl aces 61 81
L—Car dPl aceDai | yWor kPeri od 61 81
pl acePoi nt er Newest Recor d 1 1 {00}
pl aceRecor ds 60 80
Lp| aceRecor d ng 10 10
entryTi me 4 4 {00..00}
ent ryTypeDai | yWr kPeri od 1 1 {00}
dai | ywor kPeri odCountry 1 1 {00}
dai | yWor kPer i odRegi on 1 1 {00}
vehi cl eQdonet er Val ue 3 3 {00..00}
=EF Current _Usage 19 19
L—Car dCur rent Use 19 19
sessi onOpenTi ne 4 4 {00..00}
sessi onOpenVehi cl e
vehi cl eRegi strati onNati on 1 1 {00}
vehi cl eRegi strati onNunmber 14 14 {00, 20..20}
—EF Control _Activity Data 46 46
L-CardControl Acti vi t yDat aRecord 46 46
—control Type 1 1 {00}
—control Ti me 4 4 {00..00}
—cont r ol Car dNunber
cardType 1 1 {00}
car dl ssui ngMenber St at e 1 1 {00}
car dNunber 16 16 {20..20}
—cont rol Vehi cl eRegi stration
vehi cl eRegi strati onNati on 1 1 {00}
vehi cl eRegi strati onNunber 14 14 {00, 20..20}
—cont r ol Downl oadPer i odBegi n 4 4 {00..00}
‘—cont r ol Downl oadPer i odEnd 4 4 {00..00}
—EF Speci fi c_Conditions 10 10
L-Speci fi cCondi ti onRecor d 2 5 5
entryTi me 4 4 {00..00}
Speci fi cCondi ti onType 1 1 {00}
TCS_409  Seuraavat arvot, joita on kédytetty madradmain edelld olevassa taulukossa olevien tiedostojen koot, ovat pienimmit ja
suurimmat tietueiden médrit, joita korjaamokortin tiedostorakenteessa saa kayttd:
Vihintdin Enintddn
n, NoCOf Event sPer Type 3 3
n, NoCOf Faul t sPer Type 6 6
ns3 NoCOf Car dVehi cl eRecor ds 4 8
Ny NoCf Car dPl aceRecor ds 6 8
Ng NoCf Cal i brati onRecor ds 88 255
Ng Car dAct i vi t yLengt hRange 198 tavua 492 tavua
(1 pédivd * 93 toimin-| (1 pdivd * 240 toi-
nan tilan muutosta) | minnan tilan muu-
tosta)
4.3 Valvontakortin tiedostorakenne
TCS_410  Sen jilkeen, kun valvontakorttiin on liitetty sen yksiloivit tiedot, kortilla on oltava seuraava pysyvi tiedostorakenne ja

seuraavat tiedostojen kayttoehdot:

Kayttoehdot
Tiedosto Tunniste Luku Piivitys Salattu

MF 3F00

EF | CC 0002 ALW NEV Ei

EFIC 0005 ALW NEV Ei

DF Tachogr aph 0500

—EF Application_ldentification 0501 ALW NEV Ei

—EF Card_Certificate C100 ALW NEV Ei

—EF CA _Certificate C108 ALW NEV Ei

—EF I denti fication 0520 AUT NEV Ei

—EF Controller_Activity Data 050C ALW PRO SM | AUT Ei
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TCS_411  Kaikkien EF-tiedostorakenteiden on oltava transparent-tyyppisid.

TCS_412

TCS_413

TCS_ 414

Tietojen lukemisen salattua sanomanvilitystd kdyttden on oltava mahdollista kaikista DF Tachograph -tiedoston alaisista

tiedostoista.

Valvontakortilla on oltava seuraava tiedostorakenne:

Tiedosto/Dataelementti

MF
—EF | CC
L-Cardl ccl dentification
cl ockSt op
car dExt endedSeri al Nunber
car dAppr oval Nunber
car dPer sonal i serl D
enbedder | cAssenbl erld
i cldentifier
—EF | C
L—Car dChi pl denti fication
i cSeri al Nunber
i cManuf act uri ngRef erences
—DF Tachogr aph
—EF Application_ldentification
L-Control CardAppl i cationl dentification
t ypeOf Tachogr aphCardl d
cardStruct ureVersion
noCf Control Acti vit yRecords
—EF Card_Certificate
LcCardCertificate
—EF CA Certificate
L-Menber St at eCertificate
—EF | denti fication
Cardl denti fication
—car dl ssui ngMenber St at e
—car dNunber
—car dl ssui ngAut hori t yNanme
—car dl ssueDat e
—cardVval i di tyBegin
—car dExpi ryDat e
Cont r ol CardHol derldentification
—cont r ol BodyNane
—cont r ol BodyAddr ess
—car dHol der Narre
hol der Sur nane
hol der Fi r st Nanes
—car dHol der Pr ef err edLanguage
—EF Controller_Activity Data
L—Cont r ol CardControl Acti vityData
cont r ol Poi nt er Newest Recor d
control ActivityRecords
L—control ActivityRecord
—control Type
—control Ti ne
—cont rol | edCar dNunber

cardType

car dl ssui ngMenber St at e
car dNunber

—control | edVehi cl eRegi stration

tvehi cl eRegi strati onNation

vehi cl eRegi strati onNurrber

—cont r ol Downl oadPer i odBegi n

—cont r ol Downl oadPeri odEnd

Tietueiden Koko (tavuina) Oletusarvot
maard Vihintdin Enintédin
11219 24559
25 25
25 25
1 1 {00}
8 8 {00..00}
8 8 {20..20}
1 1 {00}
5 5 {00..00}
2 2 {00 00}
8 8
8 8
4 4 {00..00}
4 4 {00..00}
11186 24526
5 S
5 5
1 1 {00}
2 2 {00 00}
2 2 {00 00}
194 194
194 194 {00..00}
194 194
194 194 {00..00}
211 211
65 65
1 1 {00}
16 16 {20..20}
36 36 {00, 20..20}
4 4 {00..00}
4 4 {00..00}
4 4 {00..00}
146 146
36 36 {00, 20..20}
36 36 {00, 20..20}
36 36 {00, 20..20}
36 36 {00, 20..20}
2 2 {20 20}
10582 23922
10582 23922
2 2 {00 00}
10580 23920
ny 46 46
1 1 {00}
4 4 {00..00}
1 1 {00}
1 1 {00}
16 16 {20..20}
1 1 {00}
14 14 {00, 20..20}
4 4 {00..00}
4 4 {00..00}

Seuraavat arvot, joita on kdytetty madrddmadn edelld olevassa taulukossa olevien tiedostojen koot, ovat pienimmat ja
suurimmat tietueiden maéarit, joita valvontakortin tiedostorakenteessa saa kayttda:

Vihintddn

Enintddn

n; NoCf Cont rol Acti vi t yRecords

230

520
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4.4 Yrityskortin tiedostorakenne
TCS_415  Sen jilkeen, kun yrityskorttiin on liitetty sen yksiloivit tiedot, kortilla on oltava seuraava pysyvd tiedostorakenne ja
seuraavat tiedostojen kayttoehdot:
Kayttoehdot
Tiedosto Tunniste Luku Piivitys Salattu
MF 3F00
EF I CC 0002 | ALW NEV Ei
EFIC 0005 | ALW NEV Ei
DF Tachogr aph 0500
—EF Application_ldentification 0501 ALW NEV Ei
—EF Card_Certificate C100 ALW NEV Ei
—EF CA Certificate C108 ALW NEV Ei
—EF I dentification 0520 AUT NEV Ei
—EF Conpany_Activity Data 050D ALW PRO SM | AUT Ei
TCS_416 Kaikkien EF-tiedostorakenteiden on oltava transparent-tyyppisia.
TCS_417  Tietojen lukemisen salattua sanomanvalitystd kiyttden on oltava mahdollista kaikista DF Tachograph -tiedoston alaisista
tiedostoista.
TCS_418  Yrityskortilla on oltava seuraava tiedostorakenne:

Tiedosto/Dataelementti

MF
—EF | CC
L—Cardl ccl dentification
cl ockSt op
car dExt endedSeri al Nunber
car dAppr oval Nunber
cardPer sonal i ser| D
enmbedder | cAssenbl er | d
i cldentifier
—EF | C
L-Car dChi pl denti fication
|:i cSeri al Nunber
i cManuf act uri ngRef er ences
=DF Tachogr aph
—EF Application_ldentification
L—ConpanyCar dAppl i cati onl dentification
t ypeOf Tachogr aphCar dl d
car dStruct ureVersion
noCOf ConpanyActi vi t yRecords
—EF Card_Certificate
LCardCertificate
—EF CA Certificate
L-Menber StateCertificate
—EF I dentification
Cardl dentification
—car dl ssui ngMenber St at e
—car dNunber
—car dl ssui ngAut hori t yNanme
—car dl ssueDat e
—cardVal i di t yBegi n
‘—car dExpi ryDat e
ConpanyCar dHol der | denti fi cati on
—conpanyNane
—conpanyAddr ess
‘—car dHol der Pr ef err edLanguage
—=EF Conpany_Activity Data
L—ConpanyActi vi t yDat a
conpanyPoi nt er Newest Recor d
conpanyActi vi t yRecords
L—conpanyActi vi t yRecord
—conmpanyActi vi t yType
—conmpanyActi vityTi ne
—car dNunber | nf or mati on

cardType
car dl ssui ngMenber St at e
car dNunber

vehi cl eRegi strationNation
vehi cl eRegi strati onNunber

—vehi cl eRegi strationl nformation

Tietueiden

madra

Koko (tavuina)

Vihintdin
11147
25
25
1

1111

NNRFR OO D DNOKONU - 000

Enintddn
24487
25
25
1

2445

NN OIS DMDNOOONUJI - O

Oletusarvot

{00}
{00..00}
{20..20}

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00}
{00 00}
{00 00}

{00..00}

{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}
{20 20}

{00 00}
{00}
{00..00}
{00}
{00}
{20..20}

{00}
{00, 20..20}
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car dNunber | nf or mati on
cardType
car dl ssui ngMenber St at e
car dNunber

downl oadPer i odBegi n

downl oadPer i odEnd

Ay
ADhORPF

1 {00}
1 {00}
16 {20..20}
4 {00..00}
4 {00..00}

TCS_419  Seuraavat arvot, joita on kiytetty mairddmaiin edelld olevassa taulukossa olevien tiedostojen koot, ovat pienimmat ja

suurimmat tietueiden maarat, joita yrityskortin tiedostorakenteessa saa kayttdd:

Vihintddn

Enintddn

Ng NoCOf ConrpanyAct i vi t yRecor ds

230

520
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Lisdys 3
KUVAKKEET
PIC_001  Valvontalaite saa kdyttdd seuraavia kuvakkeita ja kuvakkeiden yhdistelmia:

1. PERUSKUVAKKEET

o+ o oD

@ T o H

=d

P oo dA+FHO @ HOM -

ouT

Henkilot

Yritys

Tarkastaja

Kuljettaja
Korjaamo/testausasema
Valmistaja

Toiminta

Varallaolo
Ajo

Lepo

Tyo
Tauko

Tuntematon

Laitteet

Kuljettajan korttiaukko
Apukuljettajan korttiaukko
Kortti

Kello

Niyttd

Ulkoinen tallennus
Virtalihde

Tulostin/tuloste
Liiketunnistin

Rengaskoko
Ajoneuvo/ajoneuvoyksikko

Erityisolosuhteet

Asetuksen piiriin kuulumaton

Juna-[lauttamatka

Muut

Tapaukset
Viat

Toimet

Tarkastustoimi
Ajo
Tarkastus/kalibrointi

Kesto

Kuluva varallaoloaika
Keskeytymdton ajoaika
Kuluva lepoaika

Kuluva tydaika
Yhteenlaskettu taukoaika

Toiminnot

Tietojen naytto
Tietojen kopiointi

Tulostus

Piivittdisen tyGajan alkaminen

Paivittdisen tyOajan pdattyminen

Olinpaikka

Kuljettajan toimintaa koskevien tietojen sy6ttiminen késin
Tietoturva

Nopeus

Aika

Yhteensd/yhteenveto

Toimintatilat
Yritystila
Tarkastustila
Normaalitila
Kalibrointitila
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Mairitteet
24h Piivittdin
| Viikoittain
] Kaksi viikkoa
+ Jostain alkaen tai johonkin asti

2. KUVAKEYHDISTELMAT

Muut
oe Tarkastuspaikka
e Piivin tyoajan alkamispaikka
e Piivin tyGajan péittymispaikka
o4 Ajasta
+0 Aikaan
B+ Ajoneuvosta
OuT+ Asetuksen piiriin kuulumaton ajo alkaa
+0UT Asetuksen piiriin kuulumaton ajo paittyy
Kortit
o] =| Kuljettajakortti
u]"| Yrityskortti
o Valvontakortti
TH Korjaamokortti
= Ei korttia
Ajo
oo] Ajo michitettynd
ol Yhden viikon ajoaika
ol Kahden viikon ajoaika
Tulosteet
24hgw Kuljettajan toimintaa koskevien tietojen péivittdinen tuloste kortilta
24haw Kuljettajan toimintaa koskevien tietojen péivittdinen tuloste ajoneuvoyksikostd
lwHY Tapauksia ja vikoja koskevien tietojen tuloste kortilta
lw Y Tapauksia ja vikoja koskevien tietojen tuloste ajoneuvoyksikostd
Toy Teknisten tietojen tuloste
3 ] Ylinopeutta koskevien tietojen tuloste
Tapaukset
W Ei voimassa olevan kortin asettaminen korttiaukkoon
=] Korttiristiriita
| @®m Aikojen piallekkdisyys
[Wo]=| Ajo ilman asianmukaista korttia
Iga Kortin paikoilleen asetus ajon aikana
=T Edellistd kortin kiyttojaksoa ei lopetettu oikein
3 Ylinopeus
|+ Katkos virransyotossa
n Virhe liiketiedoissa
g Tietoturvamurto
I® Ajan asetus (korjaamon tekemd)

o Ylinopeuden valvonta
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Huomautus: Lisdyksessd 4 on mddritelty muita kuvakeyhdistelmid, joita kdytetddn tulostettavien lohkojen tai tietueiden

tunnisteena.

Viat

Korttivika (kuljettajan korttiaukko)
Korttivika (apukuljettajan korttiaukko)
Vika ndytossd

Tietojen kopiointiin liittyvd vika

Vika tulostimessa

Vika tunnistimessa

Vika ajoneuvoyksikon sisilld

Tietojen syottiminen kisin

Koskevatko tiedot vield saman péivin tyoaikaa?
Paittyyko edellisen pdivan tyoaika?

Vahvista tai syotd paikka, jossa tyoaika paattyi
Syoti aloitusaika

Syotd paikka, jossa tyoaika alkaa
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Lisdys 4
TULOSTEET

1. YLEISTA

Kaikki tulosteet syntyvit ketjuttamalla eri datalohkoja, joilla mahdollisesti on lohkon tunniste.

Datalohko sisiltdd yhden tai useamman tietueen, jolla mahdollisesti on tietueen tunniste.

PRT_001 Jos lohkotunniste on vilittémasti ennen tietuetunnistetta, tietueen tunnistetta ei tulosteta.

PRT_002 Jos jotain datan osaa ei tunneta tai sitd ei kdyttdoikeussyistd saa tulostaa, tulostetaan vililyonteja.

PRT_003 Jos koko rivin sisdlto on tuntematon tai sen tulostaminen ei ole tarpeen, jitetddn koko rivi pois.

PRT_004 Numerotietoja sisdltdvit datakentit tulostetaan oikealle tasattuna, tuhannet ja miljoonat vililyonnilld erotettuna ja ilman
etunollia.

PRT_005 Merkkijonoja sisiltivit datakentit tulostetaan vasemmalle tasattuna ja vililyonneilld oikeaan pituuteen tdytettyind tai
tarpeen mukaan lyhennettyind (nimet ja osoitteet).

2. DATALOHKOJEN ERITTELY

Tassd luvussa kdytetddn seuraavia muotoilujen merkintitapoja:

— lihavoitu teksti merkitsee tavallista tekstid, joka tulostetaan (tulostaminen tapahtuu ilman lihavointia),

— normaali teksti merkitsee muuttujia (kuvakkeita tai dataa), jotka tulostettaessa korvataan vastaavilla muuttujan
arvoilla,

— muuttujien nimet on téytetty alleviivausmerkein osoittamaan kullekin muuttujalle varatun datan osan pituutta,

— péivamaédrit on esitetty muodossa 'pp/kk/vvvv’ (piivd, kuukausi, vuosi). Muotoa 'pp.kk.vvvv’ voidaan myos kayttad,

— kortin tunniste koostuu kortin tyyppid kuvaavasta kuvakeyhdistelmastd, kortin myontineen jasenvaltion tunnuksesta,
vinoviivasta sekd kortin numerosta, jossa sen korvaus- ja uusintanumerot on erotettu vlilyonnilla:

el
>
—_
P4
>

-
1]
i

Kortin numeron 14 ensimmdistd merkkid
(sisiltdd mahdollisen haltijakohtaisen sarjanumeron)

Myontaneen ||

jasenvaltion tunnus
Korvausnumero
Uusintanumero

Kuvakeyhdistelma

PRT 006 Tulosteissa on kdytettivd seuraavia datalohkoja jatai tietueita seuraavissa merkityksissd ja muodoissa:

Lohkon tai tietueen numero
Tarkoitus Data Format

1 Pidivimiird ja aika, jolloin asiakirja tulostettiin ¥ dd/mm/yyyy hh:mm (UTC)
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8.1

8.1a
8.1b
8.1c

Tulostetyyppi
Lohkon tunniste

Tulosteen kuvakeyhdistelma (ks. lisdys 3) Nopeudenrajoitti-
men asetus (vain ylinopeustapauksia koskeva tuloste)

Kortin haltijan tunniste

Lohkon tunniste. P = henkil6ihin liittyvd kuvake
Kortin haltijan sukunimi

Kortin haltijan etunimi (-nimet) (jos sellainen on)
Kortin tunniste

Kortin viimeinen voimassaolopéivi (jos sellainen on)

Jos kortti ei ole henkilokohtainen eikd sisilld kortin haltijan
sukunimed, tulostetaan sen sijaan yrityksen tai korjaamon tai
valvontaelimen nimi.

Ajoneuvon tunniste

Lohkon tunniste
Valmistenumero (VIN)
Rekisterdinyt jasenvaltio ja rekisteritunnus (VRN)

Ajoneuvoyksikon tunniste
Lohkon tunniste
Ajoneuvoyksikon valmistajan nimi
Ajoneuvoyksikon osanumero

Valvontalaitteen viimeisin kalibrointi

Lohkon tunniste
Korjaamon nimi
Korjaamokortin tunniste
Kalibroinnin paivimaard

Viimeisin (valvontaviranomaisen suorittama) tarkastus

Lohkon tunniste
Valvontakortin tunniste
Tarkastuksen pdivimaird, aika ja tyyppi

Tarkastuksen tyyppi: enintddn nelji kuvaketta. Tarkastuksen
tyyppi voi olla jokin (yhdistelmd) seuraavista:

H: Kortin tietojen kopiointi, J: Ajoneuvoyksikon tietojen
kopiointi, ¥: Tulostus, [J: Naytto.

Kortille tallennetut kuljettajan toimintaa koskevat tiedot
aikajirjestyksessi
Lohkon tunniste

Kyseinen péivd (kalenterivuorokausi, jota tuloste koskee) +
Kortin pdivittdisten kayttokertojen laskuri

Ajanjakso, jolloin kortti ei ollut paikoillaan laitteessa

Tietueen tunniste (ajanjakson alku)
Tuntematon ajanjakso. Alkamis- ja pdittymisaika, kesto
Kisin syitetyt toimintaa koskevat tiedot

Toimintakuvake, alkamis- ja pddttymisajat (jaksoon kuu-
luvat), kesto, vahintddn tunnin kestidneet lepojaksot on mer-

kitty tdhdella.

Picto xxx km/h

P Last_Name
First_Name

Card_TIdentification _
dd/mm/yyyy

A VIN
Nat/VRN

T Last_Name
Card_TIdentification _
T dd/mm/yyyy

Card_TIdentification -
B dd/mm/yyyy hh:mm pppp

dd/mm/vyvy XXX

? hh:mm hh:mm hhhmm
A hh:mm hh:mm hhhmm
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8.2 Kortin asetus korttiaukkoon S
Tietueen tunniste; S = Korttiaukkokuvake |  T-T------- Bmmmmmmmmm -
Ajoneuvon rekisterdinyt jisenvaltio ja ajoneuvon rekisteri- A Nat/VEN
tunnus
Ajoneuvon matkamittarin lukema silloin, kun kortti asetet- X xxx xxx km
tiin paikoilleen
8.3 Toiminta (kortin ollessa paikoillaan)
Toimintakuvake, alkamis- ja pddttymisajat (jaksoon kuu- A hh:mm hh:mm hhhom &3 *
luvat), kesto, miehitys (miehityskuvake, jos tila on CREW,
tyhjdd, jos SINGLE), vahintddn tunnin kestineet lepoajat on
merkitty tihdelld.
8.3a  Erityisolosuhteet. Aika, jolloin tieto syétettiin, erityisolosuhtei- hh:mm - ---- POPD - - - - -
siin liittyvd kuvake (tai kuvakkeiden yhdistelma).
8.4 Kortin poisto
Ajoneuvon matkamittarin lukema ja viimeisen sellaisen kor- X XXX XXX km; x xxx km
tin paikoilleen asettamisen jilkeen kuljettu matka, jota vas-
taava matkamittarin lukema on tiedossa
9 Ajoneuvoyksikkoon tallennetut kuljettajan toimintaa
koskevat tiedot korttiaukoittain aikajirjestyksessd
Lohkon tunniste e O-------—---
Kyseinen péivé (kalenterivuorokausi, jota tuloste koskee) dd/mm/yyyy
Ajoneuvon matkamittarin lukema klo 00:00 ja klo 24:00 X XXX XXX - X XXX xxx km
10  Korttiaukkoon S liittyvit tehdyt toimet
Lohkon tunniste | mmmmmm e mm S —==-=-=-=-=-=--
10.1  Jakso, jolloin aukossa S ei ole korttia
Tietueen tunniste. | e e m - -
Korttia ei ole asetettu ag ---
Ajoneuvon matkamittarin lukema jakson alussa x xxx xxx km
10.2  Kortin paikoilleen asettaminen
Kortin paikoilleen asetusta koskevan tietueen tunniste =~ | @ oo
Kuljettajan nimi @ Last_Name
Kuljettajan etunimi First_Name
Kuljettajakortin tunniste Card_Identification _
Kuljettajakortin viimeinen voimassaolopdivd dd/mm/vyvy
Kuljettajan titd ennen kdyttdimin ajoneuvon rekisterdinyt &+ Nat /VRN
jasenvaltio ja ajoneuvon rekisteritunnus
Piivimadrd ja aika, jolloin kortti poistettiin edellisestd ajo- dd/mm/yyyy hh:mm
neuvosta
Tyhja rivi
Ajoneuvon matkamittarin lukema korttia paikoilleen asetet- X XXX XXX km M
taessa, kuljettajan toimintaa koskevien tietojen kasin syotta-
mistd koskeva tunnusmerkki (M, jos kdsin syétetty, muuten
tyhjd).
10.3  Toiminta
Toimintakuvake, alkamis- ja pddttymisajat (jaksoon kuu- A hh:mm hh:mm hhhmm 23 *

luvat), kesto, miehitys (miehityskuvake, jos tila on CREW,
tyhjdd, jos SINGLE), vahintddn tunnin kestdneet lepoajat on
merkitty tahdelld.
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10.3a Erityisolosuhteet. Aika, jolloin tieto syétettiin, erityisolosuhtei-

10.4

11

11.2

siin liittyvd kuvake (tai kuvakkeiden yhdistelma).

Kortin poisto tai ‘ilman korttia’ -jakson pddttyminen

Ajoneuvon matkamittarin lukema korttia poistettaessa tai
ilman korttia’ -jakson paittyessi sekd kortin paikoilleen aset-
tamisen tai 'ei korttia’ -jakson alkamisen jalkeen kuljettu
matka.

Pidivittiinen yhteenveto

Lohkon tunniste

Ajoneuvoyksikon tietojen yhteenveto jaksoista, jolloin
kuljettajan korttiaukossa ei ollut korttia

Lohkon tunniste

Ajoneuvoyksikon tietojen yhteenveto jaksoista, jolloin
apukuljettajan korttiaukossa ei ollut korttia

Lohkon tunniste

Ajoneuvoyksikon tietojen pdivittiinen kuljettajakohtai-
nen yhteenveto

Tietueen tunniste

Kuljettajan sukunimi

Kuljettajan etunimi (etunimet)

Kuljettajakortin tunniste

Paivittdisen tyajan alkamis- ja/tai paattymispaikkaa koskevat tie-
dot

pi = alkamis-|pddttymispaikan kuvake, aika, maa, alue,
Matkamittarin lukema

Toiminnan kokonaiskestoajat (kortilta)

Kokonaisajoaika, kuljettu matka

Tyon ja varallaolon kokonaisaika

Levon ja tuntemattoman toiminnan kokonaisaika
Ajoneuvon miehistén toiminnan kokonaisaika

Toiminnan kokonaiskestoajat (jaksot ilman kuljettajan korttiauk-
koa)

Kokonaisajoaika, kuljettu matka

Tyon ja varallaolon kokonaisaika

Kokonaislepoaika

Toiminnan kokonaiskestoajat (jaksot ilman apukuljettajan kortti-
aukkoa)

Tyon ja varallaolon kokonaisaika
Kokonaislepoaika

X XXX Xxx km; x xxx km

100 - - -

ZOM - - -

O Last_Name

First_Name

Card_Identification _

pihh:mm Cou Reg
X XXX XXX km

hhhmm x xxx km
hhhmm @ hhhmm
hhhmm 7 hhhmm
hhhmm

o T %@

O hhhmm x xxx km
# hhhmm @ hhhmm
h hhhmm

# hhhmm @ hhhmm
h hhhmm
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12

12.1

12.2

12.3

12.4

13

Toiminnan kokonaiskestoajat (kuljettajaa kohden molemmat kort-
tiaukot mukaan lukien)

Kokonaisajoaika, kuljettu matka

Tyon ja varallaolon kokonaisaika

Kokonaislepoaika

Ajoneuvon miehiston toiminnan kokonaisaika

Tarvittaessa kuluvaa piivad koskeva paivittdinen tuloste, pdi-
vittdiset yhteenvetotiedot lasketaan tiedoista, jotka ovat kiy-
tettdvissd tulostushetkelld.

Kortille tallennetut tapauksia ja/tai vikoja koskevat tie-
dot

Viittd viimeistd tapausta ja vikaa koskevan kortilla olevan
tietuelohkon tunniste

Kaikkia tallennettuja tapauksia koskevan kortilla olevan tie-
tuelohkon tunniste

Kaikkia tallennettuja vikoihin liittyvid tietoja koskevan kor-
tilla olevan tietuelohkon tunniste

Tapausta ja/tai vikaa koskeva tietue

Tietueen tunniste

Tapausta/vikaa tarkoittava kuvake, syy tietojen tallentami-
seen, alkamispdivimadri ja -aika

Lisitietona annettu tapauksen/vian tunnus (jos on), kesto

Sen ajoneuvon rekisterdinyt jdsenvaltio ja sen ajoneuvon
rekisteritunnus, jossa tapaus tai vika sattui

Ajoneuvoyksikkoon tallennetut tai meneilliin olevia ta-
pauksia jajtai vikoja koskevat tiedot

Viittd viimeistd tapausta ja vikaa koskevan, ajoneuvoyksikon
muistissa olevan tietuelohkon tunniste

Kaikkia tallennettuja tai meneillddn olevia tapauksia koske-
van, ajoneuvoyksikon muistissa olevan tietuelohkon tunniste

Kaikkia tallennettuja tai meneillddn oleviin vikoihin liittyvid
tietoja koskevan, ajoneuvoyksikon muistissa olevan tietue-
lohkon tunniste

Tapausta ja/tai vikaa koskeva tietue

Tietueen tunniste

Tapausta/vikaa tarkoittava kuvake, syy tietojen tallentami-
seen, alkamispdivimadri ja -aika

Lisdtietona annettu tapauksen/vian tunnus (jos on), kyseisend
pdivand sattuneiden vastaavien tapausten méird, kesto

Tapauksen tai vikatapahtuman alkaessa paikoilleen asetet-
tuna olleiden korttien tunnisteet (enintdin neljd tunnistetta
ilman, ettd samoja kortin numeroita toistetaan)

Jos mitddn korttia ei ollut asetettu paikoilleen:

Tietojen tallentamisen syy (p) on numerotunnus, joka ilmai-
see, miksi tapausta tai vikaa koskevat tiedot tallennettiin.
Tunnus koodataan dataelementin Event Faul t Recor d-
Pur pose madirittelyn mukaisesti.

@ hhhmm x xxx km
# hhhmm @ hhhmm
h hhhmm

@@ hhhmm

Pic __ _dd/mm/yvyyy hh:mm

| xxx hhhmm

A& Nat/VRN ___

dd/mm/yyyy hh:mm

| xxx (xxx) hhhmm
Card_Identification __
Card_Identification __ _
Card_Identification _

Card_Identification
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14

15

16

16.1

17

17.1

Ajoneuvoyksikén tunniste

Lohkon tunniste

Ajoneuvoyksikon valmistajan nimi

Ajoneuvoyksikon valmistajan osoite
Ajoneuvoyksikon osanumero

Ajoneuvoyksikon hyviksyntinumero
Ajoneuvoyksikon sarjanumero

Ajoneuvoyksikon valmistusvuosi

Ajoneuvoyksikon ohjelmiston versio ja asennuspéiva

Liiketunnistimen tunniste

Lohkon tunniste

Liiketunnistimen sarjanumero

Liiketunnistimen hyvaksyntinumero

Pdivamadrd, jolloin liiketunnistin ensi kerran asennettiin

Kalibrointeihin liittyvit tiedot

Lohkon tunniste

Kalibrointiin liittyvd tietue

Tietueen tunniste

Kalibroinnin suorittanut korjaamo

Korjaamon osoite

Korjaamokortin tunniste

Korjaamokortin viimeinen voimassaolopiiva
Tyhjd rivi

Kalibroinnin péivimaird + kalibroinnin tarkoitus
Ajoneuvon valmistenumero

Rekisterdinyt jasenvaltio ja ajoneuvon rekisteritunnus
Ajoneuvon ominaiskerroin

Valvontalaitteen vakio

Pyorien renkaiden tehollinen ymparysmitta
Ajoneuvoon asennettujen renkaiden koko
Nopeudenrajoittimen asetus

Vanha ja uusi matkamittarin lukema

H Name
Address
PartNumber

v XX.Xx.xx dd/mm/yvyy

T Workshop_name
Workshop_address __

Card-Identification _ _
dd/mm/yyyy

T dd/mm/yyyy  (p)
A VIN

XX xxx Imp/km
xx XXX Imp/km
XX XXX mm
® TyreSize
» xxx km/h
X XXX XXX — X XXX xxxX km

H & g

Kalibroinnin tarkoitus (p) on numerotunnus, joka ilmaisee,
miksi kalibrointiparametrit tallennettiin. Tunnus koodataan
dataelementin Cal i br ati onPur pose maddrittelyn mu-

kaisesti.

Ajan asetus

Lohkon tunniste

Ajan asetusta koskeva tictue

Tietueen tunniste

Vanha pdivimadri ja aika

Uusi péivimadrid ja aika

Korjaamo, joka suoritti ajan asetuksen
Korjaamon osoite

Korjaamokortin tunniste

Korjaamokortin viimeinen voimassaolopiivi

| @ dd/mm/yyyy hh:mm
® dd/mm/yyyy hh:mm

T Workshop_name
Workshop_address __

Card_TIdentification _
dd/mm/yyvy
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18  Viimeisin ajoneuvoyksikon muistiin tallennettu tapaus
ja vika
Lohkon tunniste | ___________ |4 f———mmm—mmm -
Viimeisimman tapauksen pdivimaara ja aika | dd/mm/yyyy hh:mm
Viimeisimmén vian pdivimdéré ja aika ® dd/mm/yyyy hh:mm
19 Ylinopeuden valvontaan liittyvit tiedot
Lohkon tunniste | oo BB -
Viimeisimmin OVER SPEEDING CONTROL -tarkastustoi- >0 dd/mm/yyyy hh:mm
menpiteen pdivimaird ja aika
Ensimmiisen ylinopeustapauksen pdivimaird ja aika sekd > dd/mm/yyyy hh:mm (nnn)
sen jilkeen sattuneiden ylinopeustapauksien maara
20  Ylinopeuteen liittyvi tietue
20.1 Ensimmdistd viimeisimmin kalibroinnin jilkeen sattunutta = [ - ---—---- 33T - - - -
ylinopeustapausta koskevan tietuelohkon tunniste
20.2  Viittid vakavinta 365 viimeisimmin vuorokauden aikana sat- | - - - - - - - 33 (365)-------
tunutta ylinopeustapausta koskevan tietuelohkon tunniste
20.3  Sen tietuelohkon tunniste, joka sisiltdd tiedot vakavimmista | ------- »3(L0) -------
tapauksista kultakin niistd 10 viimeisimmdstd paivastd, jol-
loin tapauksia sattui
20.4 Tietueen tunniste
Péiyamé%iri, aika j.a kesto. ' ' ' %% dd/mm/yyyy hh:mm hhhmm
Enimmadisnopeus ja keskimadrdinen nopeus, kyseisend pai- xxx km/h xxx km/h (xxx)
vind sattuneiden vastaavien tapausten maard
Kuljettajan sukunimi 0 Last_Name
Kuljettajan etunimi (etunimet) First Name __
Kuljettajakortin tunniste Card_Identification _
20.5 Jos lohkossa ole yhtiin ylinopeutta koskevaa tietuetta: >r-- -
21  Kaisin kirjoitetut tiedot
Lohkon tunniste [
21.1  Tarkastuspaikka B ®
21.2  Tarkastajan allekirjoitus SO OO P U T U U PP TSP PR PP P UPUPTP
21.3  Alkoi B
21.4  Pidttyi FO
21.5 Kuljettajan allekirjoitus B

Kasin kirjoitettuja tietoja ennen on asetettava riittivd maard
tyhjid rivejd, jotta tarvittavat tiedot tai allekirjoitus mahtuvat
niille varatuille paikoille.

3. TULOSTEIDEN ERITTELYT

Tassd luvussa kiytetddn seuraavia muotoilujen merkintitapoja:

Tulostetaan tulostelohko tai tietue numero N

XY Tulostetaan tarpeen mukaan lohko tai tietue X ja/tai Y niin monta kertaa kuin on tarpeen.

Tulostetaan tulostelohko tai tietue numero N niin monta kertaa kuin on tarpeen
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3.1 Kortilla olevia kuljettajan toimintaa koskevia tietoja sisiltivi piivittiinen tuloste

PRT_007 Kortilla olevia kuljettajan toimintaa koskevia tietoja sisiltdvdn pdivittdisen tulosteen on oltava seuraavassa muodossa:

1 Piivamaari ja aika, jolloin asiakirja tulostettiin
2 Tulosteen tyyppi
3 Tarkastajan tunniste (jos ajoneuvoyksikkoon on asetettu valvontakortti)
3 Kuljettajan tunniste (kortilta, jota tuloste koskee)
4 Ajoneuvon tunniste (ajoneuvon, jota tuloste koskee)
5 Ajoneuvoyksikon tunniste (ajoneuvoyksikon, jonka kautta tuloste tehtiin)
6 Kyseisen ajoneuvoyksikon viimeisin kalibrointi
7 Edellinen tarkastustoimi, jonka kohteena nyt tarkastettava kuljettaja on ollut
8 Kuljettajan toimintaa koskevien tietojen erotinmerkki
81a [ 81b  8.1c /82 [ | Kuljettajan toimintaa koskevat tiedot aikajérjestyksessd
83 /[83a /84
11 Piivittdisen yhteenvedon erotinmerkki
11.4 Syotetyt paikkoja koskevat tiedot aikajdrjestyksessd
11.5 Toiminnan kokonaiskestoajat
12.1 Kortilta tulostettavien tapauksia tai vikoja koskevien tietojen erotinmerkki
12.4 Tapauksia/vikoja koskevat tietueet
(viisi viimeistd kortille tallennettua tapausta tai vikaa)
31 Ajorlit'lvoyksikbn muistista tulostettavien tapauksia tai vikoja koskevien tietojen erotin-
merkki
13.4 Tapauksia/vikoja koskevat tietueet (viisi viimeistd ajoneuvoyksikon muistiin tallennettua
tai meneillddn olevaa tapausta tai vikaa)
21.1 Tarkastuspaikka
21.2 Tarkastajan allekirjoitus
21.5 Kuljettajan allekirjoitus

3.2 Ajoneuvoyksikon muistissa olevia kuljettajan toimintaa koskevia tietoja sisiltivi piivittiinen tuloste

PRT_008  Ajoneuvoyksikon muistissa olevia kuljettajan toimintaa koskevia tietoja sisdltavan péivittdisen tulosteen on oltava seuraa-
vassa muodossa:

1 Pdivimadri ja aika, jolloin asiakirja tulostettiin
2 Tulosteen tyyppi
3 Kortin haltijan tunniste (kaikkien ajoneuvoyksikossd olevien korttien)
4 Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)
5 Ajoneuvoyksikon tunniste (ajoneuvoyksikon, jota tuloste koskee)
6 Kyseisen ajoneuvoyksikon viimeisin kalibrointi
7 Viimeisin kyseiseen valvontalaitteeseen kohdistunut tarkastus
9 Kuljettajan toimintaa koskevien tietojen erotinmerkki
10 Kuljettajan korttiaukon erotinmerkki (korttiaukko 1)
10.1 / 10‘21/0 140.3 /10.3a | Toimintaan liittyvit tiedot aikajérjestyksessd (kuljettajan korttiaukko)
10 Apukuljettajan korttiaukon erotinmerkki (korttiaukko 2)
10.1 | 10.21/0 140.3 /10.3a | Toimintaan liittyvit tiedot aikajirjestyksessd (apukuljettajan korttiaukko)
11 Piivittdisen yhteenvedon erotinmerkki
11.1 Niiden jaksojen yhteenveto, jolloin kuljettajan korttiaukossa ei ollut korttia
11.4 Syotetyt paikkoja koskevat tiedot aikajdrjestyksessid

11.6 Toiminnan kokonaiskestoajat
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11.2

11.4

11.7

11.3

| 11.4

11.7

131

13.4

211

21.2

21.3

21.4

215

Niiden jaksojen yhteenveto, jolloin apukuljettajan korttiaukossa ei ollut korttia
Syotetyt paikkoja koskevat tiedot aikajdrjestyksessd

Toiminnan kokonaiskestoajat

Tietyn kuljettajan toimintaa koskevien tietojen yhteenveto molemmat korttipaikat mu-
kaan lukien
Kyseisen kuljettajan syottdmat paikkoihin liittyvit tiedot aikajdrjestyksessd

Kyseisen kuljettajan toiminnan kokonaiskestoajat

Tapauksiin/vikoihin liittyvien tietojen erotinmerkki

Tapauksiin/vikoihin liittyvit tietueet (viisi viimeistd ajoneuvoyksikon muistiin tallennet-
tua tai meneillddn olevaa tapausta tai vikaa)

Tarkastuspaikka

Tarkastajan allekirjoitus

Alkamisaika

Paittymisaika

(tila, johon ilman korttia oleva kuljettaja voi merkitd kyseiset ajat)

Kuljettajan allekirjoitus

3.3 Kortilla olevia tapauksiin ja vikoihin liittyvii tietoja sisiltivi tuloste

PRT_009 Kortilla olevia tapauksiin ja vikoihin liittyvid tietoja sisiltivdn tulosteen on oltava seuraavassa muodossa:

Wl W N

12.2

12.4

12.3

12.4

211

21.2

21.5

Pdivimadrd ja aika, jolloin asiakirja tulostettiin

Tulosteen tyyppi

Tarkastajan tunniste (jos ajoneuvoyksikkoon on asetettu valvontakortti)
Kuljettajan tunniste (kortilta, jota tuloste koskee)

Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)
Tapauksiin liittyvien tietojen erotinmerkki

Tapauksiin liittyvat tietueet (kaikki kortille tallennetut tapaukset)
Vikoihin liittyvien tietojen erotinmerkki

Vikoihin liittyvit tietueet (kaikki kortille tallennetut viat)
Tarkastuspaikka

Tarkastajan allekirjoitus

Kuljettajan allekirjoitus

3.4 Ajoneuvoyksikon muistissa olevia tapauksiin ja vikoihin liittyvii tietoja sisdltivi tuloste

PRT_010 Ajoneuvoyksikon muistissa olevia tapauksiin ja vikoihin liittyvid tietoja sisdltdvin tulosteen on oltava seuraavassa

muodossa:

w AN =

13.2

13.4

13.3

13.4

211

21.2

21.5

Pdivimadri ja aika, jolloin asiakirja tulostettiin
Tulosteen tyyppi
Kortin haltijan tunniste (kaikkien ajoneuvoyksikossd olevien korttien)

Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)

Tapauksiin liittyvien tietojen erotinmerkki

Tapauksiin liittyvit tietueet (kaikki ajoneuvoyksikon muistiin tallennetut tai meneillddn
olevat tapaukset)

Vikoihin liittyvien tietojen erotinmerkki

Vikoihin liittyvit tietueet (kaikki ajoneuvoyksikon muistiin tallennetut tai meneilldin
olevat viat)

Tarkastuspaikka
Tarkastajan allekirjoitus

Kuljettajan allekirjoitus
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3.5 Teknisii tietoja sisiltivi tuloste

PRT 011 Teknisid tietoja sisdltdvin tulosteen on oltava seuraavassa muodossa:

16.1

17

17.1

18

Piivamaari ja aika, jolloin asiakirja tulostettiin

Tulosteen tyyppi

Kortin haltijan tunniste (kaikkien ajoneuvoyksikossa olevien korttien)

Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)

Ajoneuvoyksikon tunniste

Liiketunnistimen tunniste

Kalibrointiin liittyvien tietueiden erotinmerkki

Kalibrointeihin liittyvit tietueet (kaikki kdytettdvissd olevat tietueet aikajdrjestyksessd)

Ajan asetuksen erotinmerkki

Ajan asetukseen liittyvit tietueet (kaikki kdytettdvissd olevat ajan asetukseen liittyvissd ja
kalibrointitiedoissa olevat tietueet)

Viimeisin ajoneuvoyksikon muistiin tallennettu tapaus ja vika

3.6 Ylinopeuteen liittyvid tietoja sisiltivi tuloste

PRT 012 Ylinopeuteen liittyvid tietoja sisdltdvin tulosteen on oltava seuraavassa muodossa:

1
2
3
4

19

20.1

204 [ 20.5

20.2

20.4 | 20.5

20.3

20.4 | 20.5

21.1

21.2

21.5

Pdivimddri ja aika, jolloin asiakirja tulostettiin
Tulosteen tyyppi
Kortin haltijan tunniste (kaikkien ajoneuvoyksikossd olevien korttien)

Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)

Ylinopeusvalvontaan liittyvit tiedot

Ylinopeuteen liittyvien tietojen tunniste

Ensimmdinen ylinopeustapaus viimeisimman kalibroinnin jilkeen
Ylinopeuteen liittyvien tietojen tunniste

Viisi vakavinta ylinopeustapausta 365 viimeisimmin vuorokauden aikana
Ylinopeuteen liittyvien tietojen tunniste

Vakavin ylinopeustapaus kultakin niistd 10 viimeisimmaéstd pdivdstd, jolloin tapauksia
sattui

Tarkastuspaikka
Tarkastajan allekirjoitus

Kuljettajan allekirjoitus



C 126 E[126

Euroopan yhteisojen virallinen lehti

28.5.2002

DIS_001

Tassd lisayksessd kiytetddn seuraavia merkintitapoja:
— lihavoitu teksti merkitsee tavallista tekstid, joka niytetddn (ndytdssd ei kiytetd lihavoitua tekstid),

— normaali teksti merkitsee muuttujia (kuvakkeita tai dataa), jotka tulostettaessa korvataan vastaavilla muuttujan

arvoilla:

dd mm yyyy: pdivd, kuukausi, vuosi,

Lisdys 5
NAYTTO

hh: tunnit,

mm: minuutit,

D: kestoaikaa merkitsevd kuvake,

EF: tapausta tai vikaa merkitsevien kuvakkeiden yhdistelma,
O: toimintatilaa merkitsevd kuvake.

Valvontalaitteen on ndytettdvd tiedot seuraavassa muodossa:

Tiedot

For mat ( Muot 0)

Oletusarvoinen niyttd

Paikallinen aika

hh: mm

Toimintatila

(0]

Kuljettajaan liittyvit tiedot

{ Dhbhhnm sehhhm

Apukuljettajaan liittyvit tiedot

=Dhhhmm

Asetuksen piiriin kuulumaton olosuhde voimassa

auT

Varoitusndytto

Keskeytymiton ajoaika yli sallitun

1 @hhhnm mthhhnm

Tapaus tai vika

EF

Muut ndytot

UTC-pdivamdara

aika

UTCwmdd/ mm yyyy
t ai
UTCmdd. mm yyyy

hh: nm

Kuljettajan keskeytymiton ajoaika ja yhteenlaskettu tauko- | { @hhhmm mrthhhmm

aika

Apukuljettajan keskeytymiton ajoaika ja yhteenlaskettu | Z@hhhmm mrthhhmm

taukoaika

Kuljettajan yhteenlaskettu ajoaika edellisen ja kuluvan vii- | { @ |lhhhhmm

kon aikana

Apukuljettajan yhteenlaskettu ajoaika edellisen ja kuluvan | 2@ [Jhhhhnm

viikon aikana
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Lisdys 6
ULKOISET LUTANTALAITTEET
1. LAITTEET
1.1 Liitin
INT_001 Tietojen kopiointiin ja kalibrointiin kiytettdvin liittimen on oltava kuusinapainen ja sen on oltava kisilld laitteen

etulevyssd ilman, ettd on tarpeen irrottaa mitddn valvontalaitteen osaa. Liittimen on oltava seuraavan piirroksen mu-
kainen (kaikki mitat millimetrein):
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Seuraavassa kuvassa on tyypillinen kuusinapainen liitinpistoke:
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1.2 Liittimen johdotus
INT_002  Liitin on johdotettava seuraavan taulukon mukaisesti:
Napa Kuvaus Huomautus
1 Akun miinusnapa Yhdistetty ajoneuvon akun miinusnapaan
2 Dataliikenne K-johdin (standardin ISO 14230-1 mukainen)
3 RxD - Tietojen kopioinnissa kiytettivd Datan tulosignaali valvontalaiteeseen
vastaanottonapa
4 Tulo-[ldhtosignaali Kalibrointiin
5 Jatkuva virran ulosotto Laitteen suojapiirien synnyttdmin jinnitehdvion
vuoksi jannite on médritelty olemaan 3 V vihem-
mién kuin ajoneuvossa kdytettdvd jannite
Virran ulosotto enintddn 40 mA
6 TxD - Tietojen kopioinnissa kaytettivd lahetys- | Datan lahtosignaali valvontalaitteesta
napa
1.3 Lohkokaavio
INT 003 Lohkokaavion on oltava seuraavan kuvan mukainen:
Vee=5V
Vi
[] 47%
—> — o 4
o b 220
' e
g x == =
' 1nF 1nF
° 1 Liitintd tarkistusta/
kalibrointia varten
ISO a2
14 230-1 K-johdin
o b
jatkuva virran ulosotto
O
tietojen kopioinnin vastaanottokanava
o
tietojen kopioinnin lihetyskanava
2. TIETOJEN KOPIOINNISSA KAYTETTAVA LITANTALAITE
INT_004 Tietojen kopioinnissa kdytettdvan liitantalaitteen on oltava standardin RS232 erittelyjen mukainen.
INT_005 Tietojen kopioinnissa kdytettavin liitantilaitteen on kdytettdvd yhtd alkubittid, kahdeksaa databittid vihiten merkitsevd

bitti ensimmdisend, yhtd pariteettibittid ja yhtd stop-bittid.

Alku-
bitti

Databitit DO-D7

Pariteetti-
bitti

Stop-
bitti

Datatavujen rakenne

Alkubitti: yksi bitti, jonka looginen taso on 0;
Databitit: ldhetetddn vihiten merkitsevé bitti ensimmadisend;
Pariteettibitti:  parillinen

Stop-bitti: yksi bitti, jonka looginen taso on 1
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Lihetettdessd numeerista dataa, joka koostuu useammasta kuin yhdestd tavusta, lihetetddn merkitsevin tavu ensimmii-
send ja vahiten merkitsevd tavu viimeisena.

INT_006 Datansiirtonopeuden on oltava aseteltavissa valilli 9 600 bps—115 200 bps. Datansiirto on suoritettava suurimmalla
mahdollisella nopeudella, mutta aloitusnopeus yhteyden syntyessd on asetettu arvoon 9 600 bps.

3. KALIBROINNISSA KAYTETTAVA LUTANTALAITE

INT_007 Tiedonsiirron on tapahduttava seuraavan standardin mukaisesti: ISO 14230-1 Road vehicles — Diagnostic systems —
Keyword protocol 2000 — Part 1: Physical layer, First edition: 1999 (Tielikkenteessd kéytettavit ajoneuvot. Diagnostiik-
kajdrjestelmdt. Avainsanaprotokolla 2000. Osa 1: Fyysinen kerros. Ensimmadinen painos: 1999).

INT_008  Tulo-/lihtdsignaalin on oltava seuraavan sahkoisen erittelyn mukainen:

Suure Vihimmaisarvo Tyypillinen arvo Enimmiisarvo Huomautus
Ulow (tulo) 1,0V I =750 pA
Uhigh (tulo) 4V [ =200 pA
Taajuus 4 kHz
Ulow (13hto) 1,0V I=1mA
Upigh (18htd) 4V I=1mA

INT_009  Tulo-/lihtosignaalin on oltava seuraavien ajoituskaavioiden mukainen:

vah. 100 vah.100
us us
<+—rdq >

Tunnistimen signaali (14hto)
Tunnistimen taajuus

¢+—»>

véh. 100 vah. 100
us us
<4 »¢« >

testisignaali (tulo)

Testitaajuus

véh. 100 vah. 100
us Hs
<4 r¢«<—>
UTC-ajan  mukainen  kellopulssi
(I3hto)
< >

sekunnin osa tai monikerta
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Lisdys 7
TIETOJEN KOPIOINTIPROTOKOLLAT
1. JOHDANTO
Téssé lisdyksessd mddritellidn menettelyt, joiden avulla tietoja kopioidaan eri tavoin ulkoisille tietovilineille, sekd me-
nettelyt, joiden avulla varmistetaan virheeton tiedonsiirto ja kopioitujen tietojen muodon tiysi yhteensopivuus, jotta
kuka hyvinsd tarkastaja voi tarkastaa tiedot sekd varmistua niiden aitoudesta ja eheydestd ennen niiden analysointia.
1.1 Sovellusala
Tietoja voidaan kopioida ulkoiselle tietovilineelle:
— ajoneuvoyksikostd sithen kytketyn IDE-laitteen avulla,
— ajopiirturikortilta sellaisen IDE-laitteen avulla, johon on kytketty korttiliitintalaite,
— ajopiirturikortilta ajoneuvoyksikko6n kytketyn IDE-laitteen avulla.
Jotta olisi mahdollista tarkastaa ulkoiselle tietovilineelle tallennettujen kopioitujen tietojen aitous ja eheys, tiedot kopi-
oidaan liittimalld niihin lisdyksen 11 (Yhteiset turvamekanismit) mukainen allekirjoitus. Lahdelaitteen (ajoneuvoyksikon
tai kortin) tunniste ja sen tietoturvavarmenteet (jasenvaltion ja laitteen) kopioidaan myos. Tietojen varmentajalla on
erikseen oltava hallussaan luotettava julkinen eurooppalainen avain.
DDP_001 Yhden kopiointikerran aikana kopioidut tiedot on tallennettava ulkoiselle tietovilineelle yhteen tiedostoon.

1.2 Lyhenteet ja merkinnit

Tassé lisdyksessd kdytetddn seuraavia lyhenteitd:

AID (Application identifier) Sovellustunniste

ATR (Answer to reset) ATR-signaali; Signaali, joka annetaan vastauksena RST-komentoon

CS (Checksum byte) Tarkistussummatavu

DF (Dedicated file) DF-tiedosto eli hakemistotiedosto. DF-tiedosto voi sisiltdd muita (EF- tai DF-) tiedostoja
DS (Diagnostic session) Diagnostinen jakso

EF (Elementary file) EF-tiedosto; tiedosto, jossa varsinaiset tiedot sailytetddn

ESM (External storage medium) Ulkoinen tallennusviline

FID (File identifier, file ID) Tiedoston tunniste

FMT (Format byte) Muotoilutavu (viestin yldtunnisteen ensimmdinen tavu)

ICC (Integrated circuit card) Integroidulla piirilld varustettu kontaktillinen kortti

IDE (Intelligent dedicated equipment) IDE-laite: tarkoitukseen varattu laite, jonka avulla tietoja kopioidaan ulkoi-

sille tietovilineille (esim. PC)
IFD (Interface device) Liitdntélaite

KWP (Keyword protocol) Avainsanaprotokolla 2000

LEN Pituustavu (viestin yldtunnisteen viimeinen tavu)

PPS (Protocol parameter selection) Protokollan parametrin valinta
PSO (Perform Security Operation) Suorita turvatoimi

SID Palvelun tunniste

SRC Lahdetavu

TGT Kohdetavu

TLV (Tag length value) TLV-koodaustapa; tuntomerkki-pituus-sisilté-koodaustapa
TREP (Transfer Response Parameter) Lihetyspyyntod koskevan vastauksen parametri
TRTP (Transfer Request Parameter) Lihetyspyynnon parametri

VU (Vehicle unit) Ajoneuvoyksikko
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DDP_002

2. AJONEUVOYKSIKOSSA OLEVIEN TIETOJEN KOPIOINTI
2.1 Tietojen kopiointimenettely

Tiedot kopioidaan ajoneuvoyksikostd seuraavasti:

— ajopiirturikortti asetetaan ajoneuvoyksikon korttiaukkoon (');

— IDE-laite yhdistetddn ajoneuvoyksikon kopiointiliittimeen;

— luodaan yhteys IDE-laitteen ja ajoneuvoyksikon vilille;

— valitaan IDE-laitteen avulla kopioitavat tiedot ja lihetetddn niitd koskeva pyynto ajoneuvoyksikolle;

— lopetetaan kopiointijakso.

2.2 Tietojen kopiointiprotokolla

Protokolla rakentuu isintd-renki-periaatteelle siten, ettd IDE-laite on isintd ja ajoneuvoyksikko on renki.

Viestien rakenne, tyypit ja virta perustuvat periaatteessa Avainsanaprotokolla 2000:een (ISO 14230-2 Road vehicles —
Diagnostic systems — Keyword protocol 2000 — Part 2: Data link layer. Tieliikenteessd kiytettdvit ajoneuvot. Diagnos-
tiikkajéarjestelmit. Avainsanaprotokolla 2000. Osa 2: Siirtokerros).

Sovelluskerros perustuu pédpiirteissddn timénhetkiseen 22. helmikuuta 2001 hyvaksyttyyn versioon 6 standardista
ISO 14229-1 (Road vehicles — Diagnostic systems — Part 1: Diagnostic services. Tieliikenteessd kaytettavit ajoneuvot.
Diagnostiikkajarjestelmat — Osa 1: Diagnostiikkapalvelut).

2.2.1 Viestien rakenne

Kaikkien IDE-laitteen ja ajoneuvoyksikon vililld kulkevien viestien muoto perustuu rakenteeseen, jossa on kolme osaa:

— ylétunniste, jossa on muotoilutavu (FMT), kohdetavu (TGT), lihdetavu (SRC) sekd mahdollisesti pituustavu (LEN),

— datakenttd, jossa on palvelun tunnistetavu (SID) sekd vaihteleva mddrd datatavuja, joihin voi sisiltyd valinnainen
diagnostiikkajakson osoitustavu (DS) tai valinnainen lihetysparametritavu (TRTP tai TREP)

— tarkistussummatavun (CS) sisdltdma tarkistussumma.

Ylitunniste Datakentti Tarkistus-

summa

FMT ‘ TGT ‘ SRC ’ LEN SID ‘DATA‘ ‘ ’ cs
4 tavua Enintddn 255 tavua 1 tavu

TGT- ja SRC-tavu edustavat viestin vastaanottajan ja lihettdjan fyysisid osoitteita. Heksadesimaalilukuina niiden arvot
ovat FOh IDE-laitteelle ja EEh ajoneuvoyksikolle.

LEN-tavu on datakenttdosan pituus.

Tarkistussummatavu on kaikkien viestin sisdltimien tavujen, paitsi itse CS-tavun, kahdeksan bitin ryhmissd laskettu
summa modulo 256 (jakojddnnos, joka syntyy, kun kyseinen summa jaetaan luvulla 256).

FMT-, SID-, DS, TRTP- ja TREP-tavut on mddritelty jdljempani tissd asiakirjassa.

(") Kopiointia ja kopioitavia tietoja koskevat kiyttdoikeudet midrdytyvit korttiaukkoon asetetun kortin mukaan.
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DDP_003

DDP_004

Jos viestin sisdltimdn datan pituus ylittdd datakentdssd kaytettdvissd olevan tilan, lihetetddn viesti useampina osavies-
teind. Jokaisella osaviestilld on ylatunniste, sama SID, TREP sekd kaksitavuinen osaviestilaskuri, joka osoittaa osaviestin
jarjestysnumeron kokonaisviestissd. Jotta virhetarkistus- ja viestin keskeyttdmistoiminnot olisivat mahdollisia, IDE-laite
kuittaa jokaisen osaviestin. IDE-laite voi joko hyviksyd kyseisen osaviestin, pyytdd sen lahettimistd uudelleen, pyytdd
ajoneuvoyksikkod aloittamaan koko viestin uudelleen tai keskeyttdd viestin lahetyksen kokonaan.

Jos viimeisen osaviestin datakentdssd on tismilleen 255 tavua, on kokonaisviestiin lisittavd vield (SID-, TREP- ja
osaviestilaskuritavuja lukuun ottamatta) tyhja datakenttd osoittamaan viestin loppua.

Esimerkki:

Ylitunniste | SID | TREP | Viesti cs

4 tavua

Enemmain kuin 255 tavua

Lihetetddn muodossa:

Ylitunniste | SID | TREP | 00 | 01 | Osaviesti 1 CsS
4 tavua 255 tavua
Ylitunniste | SID | TREP | 00 | 02 | Osaviesti 2 Cs
4 tavua 255 tavua
Yldtunniste | SID TREP XX yy Osaviesti n CS
4 tavua Vihemmin kuin 255 tavua

tai muodossa:
Ylitunniste | SID | TREP | 00 | 01 | Osaviesti 1 cs
4 tavua 255 tavua
Ylitunniste | SID | TREP | 00 | 02 | Osaviesti 2 cs
4 tavua 255 tavua
Ylitunniste | SID | TREP [ xx | yy Osaviesti n cs
4 tavua 255 tavua
Ylitunniste | SID | TREP [ xx |yt cs
4 tavua 4 tavua

2.2.2 Viestityypit

Tietojen kopioimiseen ajoneuvoyksikon ja IDE-laitteen vililld kdytettdva viestintdprotokolla vaatii 8 erilaisen viestityypin
kayttod.

Seuraavassa taulukossa on ndiden viestityyppien yhteenveto.
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MR Sl Enintdén 4 tavua Enintddn 255 tavua 1 tavu
Yldtunniste Data Tarkistus-
summa
IDE -> <- VU|EMT | TGT | SRC | LEN | SID | DS/TRTP DATA (&)
Start Communication Request 81 | EE | FO -,
Positive Response Start Communication | 80 | FO | EE | 03
Start Diagnostic Session Request 80 | EE | FO | 02
Positive Response Start Diagnostic | 80 | FO | EE | 02
Link Control Service
Verify Baud Rate (stage 1)
9 600 Bd 80 | EE | FO | 04 | 87 01,01,01 EC
19 200 Bd 80 | EE | FO | 04 | 87 01,01,02 ED
38 400 Bd 80 | EE | FO | 04 | 87 01,01,03 EE
57 600 Bd 80 | EE | FO | 04 | 87 01,01,04 EF
115200 Bd 80 | EE | FO | 04 | 87 01,01,05 FO
Positive Response Verify Baud Rate | 80 | FO | EE | 02 | C7 01 28
Transition Baud Rate (stage 2) 80 | EE | FO | 03 | 87 02,03 ED
Request Upload 80 | EE | FO | OA | 35 00,00,00,00, 99
00,FF,FF,
FF,FF
Positive Response Request Upload | 80 | FO | EE | 03 | 75 00,FF D5
Transfer Data Request
Overview 80 | EE | FO | 02 | 36
Activities 80 | EE | FO | 06 | 36
Events & Faults 80 | EE | Fo | 02 | 36
Detailed Speed 80 | EE | FO | 02 | 36
Technical Data 80 | EE | FO | 02 | 36
Card download 80 | EE | FO | 02 | 36
Positive Response Transfer Data | 80 | FO | EE |Len | 76
Request Transfer Exit 80 | EE | FO | 01 | 37
Positive Response Request Transfer Exit | 80 | FO | EE | 01 | 77
Stop Communication Request 80 | EE | FO | 01 | 82
Positive Response Stop Communication | 80 | FO | EE | 01 | C2
Acknowledge sub message 80 | EE | FO |Len | 83
Negative responses -viestit
Yleinen kieltdytyminen 80 | FO | EE | 03 | 7F | Sid Req 10 (&
Palvelua ei tueta (Service not supported) 80 | FO | EE | 03 | 7F | Sid Req 11 (&
Osatoimintoa ei tueta (Sub function not supported) 80 | FO | EE | 03 | 7F | Sid Req 12 (&
Vidird viestin pituus (Incorrect message length) 80 | FO | EE | 03 | 7F | Sid Req 13 CS
Viirit ehdot tai virhe pyynnon rakenteessa 80 | FO | EE | 03 | 7F | Sid Req 22 Cs
(Request sequence error)
Pyynt6 alueen ulkopuolella (Request out of range) 80 | FO | EE | 03 | 7F | Sid Req 31 (&
Kopiointipyynt6d ei hyviksytd (Upload not accepted) 80 | FO | EE | 03 | 7F | Sid Req 50 (&
Vastaus annetaan myohemmin (Response pending) 80 | FO | EE | 03 | 7F | Sid Req 78 CS
Tietoja ei kdytettdvissd (Data not available) 80 | FO | EE | 03 | 7F | Sid Req FA (&

Huomautuksia:

— Sid Req = vastaavan viestin SID (palvelun tunnistetavu), Lid Req = vastaavan viestin LID (paikallinen tunnistetavu).

— TREP = vastaavan pyynnoén TRTP.
— Musta ruutu tarkoittaa, ettd mitdin ei liheteti.

— Sanaa upload (IDE-laitteen kannalta) on kiytetty ISO 14229 -standardin mukaan. Se tarkoittaa samaa kuin download (tietojen kopiointi)

(ajoneuvoyksikon kannalta).

— Mahdolliset kaksitavuiset osaviestilaskurit eivit ndy tdssi taulukossa.
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2.2.2.1 Start Communication Request (SID 81)

DDP_005 IDE-laite aloittaa viestintdyhteyden luomisen ajoneuvoyksikon kanssa lahettdmalld Start Communication Request -viestin.
Alkuvaiheen viestintd tapahtuu aina 9 600 baudin nopeudella (kunnes nopeutta muutetaan tarvittavien Link Control
Service -palvelujen avulla).
2.2.2.2 Positive Response Start Communication (SID C1)

DDP_006 Ajoneuvoyksikko vastaa myontavisti Start Communication Request -viestiin ldhettdmilld Positive Response Start Com-
munication -viestin. Viestiin sisltyy tavut 8Fh ja EAh, jotka osoittavat, ettd ajoneuvoyksikko tukee protokollaa, jossa on
kohde-, lihde- ja pituustiedot sisdltavd ylatunniste.
2.2.2.3 Start Diagnostic Session Request (SID 10)

DDP_007 IDE-laite pyytdd ajoneuvoyksikoltd uutta diagnostista jaksoa ldhettimailld Start Diagnostic Session Request -viestin.
Alitoiminto 'default session' (81h) osoittaa, ettd avattava jakso vastaa oletusarvoa.
2.2.2.4 Positive Response Start Diagnostic (SID 50)

DDP_008 Ajoneuvoyksikko vastaa myontdvasti Diagnostic Session Request -pyyntoon lahettdmalld Positive Response Start Diag-
nostic -viestin.
2.2.2.5 Link Control Service (SID 87)

DDP_052 IDE-laite aloittaa lihetysnopeuden muuttamisen Link Control Service -palvelulla. Tami tapahtuu kaksivaiheisesti. En-
simmiisessd vaiheessa IDE ehdottaa nopeuden muuttamista ja uutta nopeutta. Saatuaan ajoneuvoyksikoltd myonteisen
vastauksen IDE ldhettdd ajoneuvoyksikolle vahvistuksen nopeuden muutoksesta. (toinen vaihe). Tmin jilkeen IDE siirtyy
kdyttimddn uutta nopeutta. Ajoneuvoyksikko siirtyy kdyttdmadn uutta nopeutta saatuaan vahvistuksen.
2.2.2.6 Link Control Positive Response (SID C7)

DDP_053 Ajoneuvoyksikko vastaa Link Control Service -pyyntoon myonteisesti lahettdmilld Link Control Positive Response
-viestin (ensimmdinen vaihe). Vahvistusviestiin (toisessa vaiheessa) ei lihetetd vastausta.
2.2.2.7 Request Upload (SID 35)

DDP_009 IDE-laite kertoo Request Upload -viestilld ajoneuvoyksikolle, ettd tietoja halutaan kopioida. 1S014229-standardin mu-
kaisesti viesti sisdltad tiedot pyydetyn datan osoitteesta, koosta ja formaatista. Koska ndma eivit ole IDE-laitteen tiedossa
ennen kopiointia, muistiosoitteeksi asetaan 0, formaatti ilmoitetaan salaamattomaksi ja tiivistimattomaksi ja muistikoko
asetetaan mahdollisimman suureksi.
2.2.2.8 Positive Response Request Upload (SID 75)

DDP_010 Ajoneuvoyksikko kertoo IDE-laitteelle Positive Response Request Upload -viestilld, ettd se on valmis kopioimaan tietoja.
1SO14229-standardin mukaisesti timd myonteinen vastausviesti sisdltdd IDE-laitteelle tiedon siitd, ettd tulevat Positive
Response Transfer Data -viestit sisiltdvit enintdin O0FFh tavua.
2.2.2.9 Transfer Data Request (SID 36)

DDP_011 IDE-laite madrittdd ajoneuvoyksikolle Transfer Data Request -viestilld, minkid tyyppisid tietoja on tarkoitus kopioida.

Yhden tavun TRTP-parametri (Transfer Request Parameter) ilmoittaa siirron tyypin.

Tiedonsiirtoja on kuudentyyppisia:

— Yleiskatsaus (TRTP 01)

— Tietyn pdivdn toimintaa koskevat tiedot (TRTP 02),

— Tapauksiin ja vikoihin liittyvit tiedot (TRTP 03),

— Yksityiskohtaiset nopeustiedot (TRTP 04),

— Tekniset tiedot (TRTP 05),

— Kortilla olevien tietojen kopiointi (TRTP 06).
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DDP_054 IDE-laitteen on pyydettivi yleiskatsausta (TRTP 01) kopiointitilanteessa, koska ainoastaan nidin voidaan varmistaa, ettd
ajoneuvoyksikon varmenteet tallentuvat kopioitavaan tiedostoon (ja digitaalinen allekirjoitus voidaan todentaa). Toisessa
tyypissd (TRTP 02) Transfer Data Request -viestiin sisdltyy (Ti meReal -muodossa oleva) tieto siitd kalenterivuoro-
kaudesta, jota koskevat tiedot on tarkoitus kopioida.

2.2.2.10 Positive Response Transfer Data (SID 76)

DDP_012 Ajoneuvoyksikko vastaa Transfer Data Request -viestiin ldhettdmalld Positive Response Transfer Data -viestin. Viesti
sisdltdd pyydetyt tiedot ja TREP-parametrin (Transfer Response Parameter), joka vastaa pyynnon TRTP-parametria.

DDP_055 Ensimmidisessd tyypissd (TREPO1) ajoneuvoyksikko ldhettdi tietoja, jotka auttavat IDE-laitteen kayttdjad valitsemaan ne
tiedot, jotka hdn haluaa kopioida. Tdhin viestiin sisiltyvit seuraavat tiedot:

— tietoturvavarmenteet,

— ajoneuvon tunniste,

— ajoneuvoyksikon kuluva piivimaiiri ja aika,

— ensimmdinen ja viimeinen paivimaird, joita koskevat (ajoneuvoyksikon sisdltdmait) tiedot ovat kopioitavissa,
— tieto ajoneuvoyksikossd olevista korteista,

— edellinen yrityksen tekemi tietojen kopiointi,

— yrityksen asettamat lukitukset,

— aiemmat tarkastukset.

2.2.2.11 Transfer Exit Request (SID 37)

DDP_013 IDE-laite kertoo ajoneuvoyksikélle Request Transfer Exit -viestilld, ettd tietojen kopiointi on pdittynyt.

2.2.2.12 Positive Response Request Transfer Exit (SID 77)

DDP_014 Ajoneuvoyksikko kuittaa Transfer Exit Request -viestin lahettdmalld Positive Response Request Transfer Exit -viestin.

2.2.2.13 Stop Communication Request (SID 82)

DDP_015 IDE-laite katkaisee viestintdyhteyden ajoneuvoyksikon kanssa lihettdmalld Stop Communication Request -viestin.

2.2.2.14 Positive Response Stop Communication (SID C2)

DDP_016 Ajoneuvoyksikko kuittaa Stop Communication Request -viestin ldhettimilld Positive Response Stop Communication
-viestin.

2.2.2.15 Acknowledge Sub Message (SID 83)

DDP_017 IDE-laite vahvistaa kunkin useassa osassa lihetettdvin viestin osaviestin vastaanottamisen lihettimilld Acknowledge Sub
Message -viestin. Datakentti sisdltdd ajoneuvoyksikoltd saadun SID-tunnisteen ja kaksitavuisen koodin seuraavasti:

— MsgC +1 kuittaa osaviestin numero MsgC virheettomin vastaanottamisen.

IDE-laite pyytdd ajoneuvoyksikkod ldhettimain seuraavan osaviestin.

— MsgC osoittaa, ettd osaviestin numero MsgC vastaanottamisessa ilmeni ongelma.
IDE-laite pyytdd ajoneuvoyksikkod lahettdimaidn tdimédn osaviestin uudelleen.

— FFFF pyytdd lopettamaan viestin lahetyksen.
IDE-laite voi kdyttdd titd koodia lopettamaan ajoneuvoyksikon viestin lihetyksen mistd hyvinsi syysti.

Viestin viimeinen osaviesti (LEN-tavu < 255) voidaan kuitata milld hyvinsi ndisti koodeista tai jittdd kuittaamatta.
Ajoneuvoyksikon vastaukset tapauksissa, joissa viesti koostuu useista osaviesteistd, ovat:
— Positive Response Transfer Data (SID 76).

2.2.2.16 Negative Response (SID 7F)

DDP_018 Jos ajoneuvoyksikko ei voi tdyttdd edelld selostetuilla viesteilld esitettyd pyyntod, se vastaa Negative Response -viestilld.
Viestin datakenttd sisaltdd vastauksen SID-tunnisteen (7F), pyynnon SID-tunnisteen sekd koodin, joka ilmaisee kieltavin
vastauksen syyn. Kdytettdvissd on seuraavat koodit:
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— 10 yleinen kieltdgytyminen

Toimintoa ei voida suorittaa muiden kuin jiljempdnd selostettujen syiden vuoksi.

— 11 palvelua ei tueta

Pyynnon SID-tunnistetta ei tunnistettu.

— 12 osatoimintoa ei tueta

Pyynnon DS_- tai TRTP-tunnistetta ei tunnistettu tai lahetettdvid osaviestejd ei endd ole.

— 13 vaird viestin pituus

Vastaanotettu viestin on vddrdn mittainen.

— 22 virheelliset ehdot tai virhe pyynnon rakenteessa

Pyydetty palvelu ei ole toimintavalmiudessa tai pyynnén esittineen viestin osien jirjestys on véira.

— 31 pyynto alueen ulkopuolella

Pyynnon parametritietue (datakenttd) ei oikeanlainen.

— 50 kopiointipyyntod ei hyviksytd

Pyyntod ei voida noudattaa (ajoneuvoyksikko on viirdssd toimintatilassa tai yksikossd on sisdinen vika).

— 78 vastaus annetaan myohemmin

Pyydettyd toimintoa ei ehditd suorittaa ajoissa, eikd ajoneuvoyksikk6 ole valmis vastaanottamaan uutta pyyntod.

— FA tietoja ei kdytettdvissd

Tiedon siirtopyynnon kohteena olevat tiedot eivdt ole kiytettdvissd ajoneuvoyksikossd (esim. yksikkoon ei ole
asetettu korttia, .. .).

2.2.3 Viestien kulku

Tyypillinen viestien kulku normaalin tietojen kopiointitapahtuman aikana on seuraavanlainen:

IDE-laite Ajoneuvoyksikko
Start Communication Request =
& Positive Response (myontdvd vastaus)
Start Diagnostic Service Request =
& Positive Response
Request Upload =
« Positive Response
Transfer Data Request Overview =
@ Positive Response
Transfer Data Request nro 2 =
@ Positive Response nro 1
Acknowledge Sub Message nro 1 =
& Positive Response nro 2
Acknowledge Sub Message nro 2 =
= Positive Response nro m
Acknowledge Sub Message nro m =
& Positive Response (Datakenttd < 255 tavua)
Acknowledge Sub Message (valinnainen) =
Transfer Data Request nro n =
& Positive Response
Transfer Exit Request =
=] Positive Response
Stop Communication Request =
e Positive Response
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2.2.4 Ajoitus

DDP_019 Normaalikdyton aikana seuraavassa kuvassa nakyvit ajoitusparametrit ovat oleellisia:
Kuva 1

Viestien kulku, ajoitus

IDE Request /
IDE Request VU Response #1 IDE Acknowledge #1 VU Response #2
’e . 2 X3 . .
P4 P2 P1 P3 P2

Missa:
P1 = Tavujen vilinen aika ajoneuvoyksikon vastauksessa.

P2 = Aika IDE-laitteen pyynnon lopusta ajoneuvoyksikon vastauksen alkuun tai aika IDE-laitteen kuittauksen lopusta
ajoneuvoyksikon seuraavan vastauksen alkuun.

P3 = Aika ajoneuvoyksikon vastauksen lopusta IDE-laitteen seuraavan pyynnon alkuun tai aika ajoneuvoyksikon vas-
tauksen lopusta IDE-laitteen kuittauksen alkuun tai aika IDE-laitteen pyynnon lopusta IDE-laitteen seuraavan
pyynnon alkuun tapauksissa, jolloin ajoneuvoyksikko ei vastaa.

P4 = Tavujen vilinen aika IDE-laitteen pyynnoissa.
P5 = Ajan P3 pidennetty arvo kortilta kopiointia varten.

Ajoitusparametrien sallitut arvot on esitetty seuraavassa taulukossa (KWP-avainsanaprotokollan laajennettu ajoituspara-
metriluettelo, jota kaytetddn fyysisessd osoitteistamisessa viestintinopeuden kohottamiseksi).

Ajoitusparametri Pienin arvo (ms) Suurin arvo (ms)
P1 0 20
p2 20 1000 (¥
P3 10 5000
P4 5 20
P5 10 20 minuuttia

(*) Jos ajoneuvoyksikko vastaa kieltdvisti Negative Response -viestilld, jossa on tilannetta 'viesti vastaanotettu virheettomadsti, vastaus
annetaan myohemmin’ tarkoittava koodi, titd arvoa suurennetaan parametrin P3 yldrajaan saakka.

2.2.5 Virheenkdsittely

Jos viestejd vaihdettaessa tapahtuu virhe, viestien kulku muuttuu sen mukaan, miké laite havaitsi virheen ja mikd viesti
synnytti virheen.

Kuvissa 2 ja 3 on esitetty ajoneuvoyksikon ja IDE-laitteen virheenkdsittelymenettelyt.

2.2.5.1 Viestinndn aloitus (Start Communication) -vaihe

DDP_020 Jos IDE-laite havaitsee ajoituksen tai bittivirtaan liittyvdn virheen viestinndn aloitusvaiheessa, se odottaa ajan P3, ennen
kuin se ldhettdd pyynnon uudelleen.

DDP_021 Jos ajoneuvoyksikké havaitsee virheen IDE-laitteelta tulevassa viestissd, se ei ldhetd vastausta, vaan odottaa uutta Start
Communication Request -viestid ajan P3 kuluessa.

2.2.5.2 Viestintd (Communication) -vaihe
Virheenkdsittely jakautuu kahteen osa-alueeseen:
1. Ajoneuvoyksikkoé havaitsee virheen IDE-laitteen lihetteessi.

DDP_022 Ajoneuvoyksikon on havaittava kaikkien saapuvien viestien ajoitusvirheet, tavujen muotovirheet (kuten alku- ja stop-
bitteihin liittyvat virheet) sekd kehysten virheet (vddrd vastaanotettujen tavujen mddrd, vdard tarkistussummatavu).

DDP_023 Jos ajoneuvoyksikko havaitsee jonkin edelld mainituista virheistd, se ei lihetd vastausta eikd ota kyseistd viestid huomi-
oon.
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DDP_024 Ajoneuvoyksikko saattaa havaita muita vastaanotetun viestin muotoon tai sisdltoon liittyvid virheitd (kuten, ettd viestin

mukaista toimintoa ei tueta), vaikka viestin pituus ja tarkistussumma olisivatkin oikein; tilloin ajoneuvoyksikon on
vastattava IDE-laitteelle kieltdvalla virheen luonteen selvittdvilld Negative Response -viestilld.

Kuva 2

Ajoneuvoyksikon virheenkisittely

Ei

Yiittyikd

Laheta kieltava vastaus enimmaisaika P32

\ 4

Saatiinko pyynt6? Ei

Kylla Kylla

Virhe pituudessa tai
tarkistussummassa?

Ei
Kieltdva vastaus: -
[ Incorrect Message Length < KyII
Ei

Kylia

v

( Lopeta viestintd )

Kieltiva vastaus:
— palvelua tai osatoimintoa ¢ Ei Tuetaanko viestin mukaista
ei tueta toimintoa?

Kylla
Kieltava vastaus: ) Onko pyynnén
" pyynnén rakenne vaara (& Ei rakenne oikea?
Kylia
Laheta mydntava vastaus
Kieltivé vastaus: . . e
[— tietojen Koplointia el sallta ¢ Ei Sallitaanko tietojen kopiointi? A
Kylla
L Kieltava vastaus: " Request in Range
Request out of Range « B 9
Kylla
Kylla

Kieltéva vastaus:
tiedot eivat ole kaytettavissa

Ovatko tiedot kaytettavissa?

Kylla
A 4

Muodosta ja lahetd

— kieltavé vastaus: » Mucdosta mydntéva vastaus »<Onko mydntaava vastaus valmis’
vastaus annetaan mydhemmin

Lisaa P2:n enimmaisaika .
P3:n enimmaisajaksi Ei

7y

Ei

opioituvatko kortilla

olevat tiedot? P2:n enimméisaika kulunu

Kylla

Ei Onke P3:n enimméisaika

Kylia

v

Lisaa P2:n ja P3:n
enimmaisaika P5:ksi

Kieltava vastaus: l—— Kyl
yleinen kieltaytyminen
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DDP_025

DDP_026

DDP 027

DDP 028

2. IDE-laite havaitsee virheen ajoneuvoyksikon lihetteessa.

IDE-laitteen on havaittava kaikkien saapuvien viestien ajoitusvirheet, tavujen muotovirheet (kuten alku- ja stop-bitteihin
liittyvit virheet) sekd kehysten virheet (vddrd vastaanotettujen tavujen mdiird, véddrd tarkistussummatavu).

IDE-laitteen on havaittava viestien rakenteeseen liittyvit virheet, kuten perdkkdin vastanotettujen viestien vddrt osavi-
estilaskurin arvonmuutokset.

Jos IDE-laite havaitsee viestin tai ajoneuvoyksikko ei vastaa ajan P2 kuluessa, pyynnon sisdltivd viesti lihetetddn
uudelleen enintdin kolme kertaa. Tdssd virheen havaitsemista koskevassa tarkastelussa katsotaan osaviestin kuittaava
Sub Message Acknowledge -viesti ajoneuvoyksikolle osoitetuksi pyynnoksi.

IDE-laitteen on odotettava vahintddn P3:n vidhimmdiisaika ennen jokaista lihetystd; odotusaika mitataan viimeisestd
virtheen havaitsemisen jilkeen lasketusta stop-bitista.

Kuva 3

IDE-laitteen virheenkisittely

Muodosta pyyntd
Laheta pyyntd

Lisda P2:n ja P3:n enimmaisaika P5:ksi

Kylla

Lisad P2:n enimmaisaika P3:n
enimmaisajaksi

T Kylia

Ei

Onko P2:n enimmaisaika kulunut?

Kylla

Virhe pituudessa tai

-
Onko tehty kolme yritysta? tarkistussummassa?

Kylla

K;pioituvatko kortilla olevat tiedot?

Odotetaanko mybhemmin

. \
( IDE-aitteen virheenkésittely )%
Nl

Kylla

AN

< Jatka sovelluksen kayttoa \
/

. e
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2.2.6 Vastausviestien sisdlto
Tassd kohdassa mairitellddn erilaisten myontdvien vastausviestien datakenttien sisdlto.

Dataelementit on mddritelty lisdyksessd 1 (Datatermisto).

2.2.6.1 Positive Response Transfer Data Overview

DDP_029 Positive Response Transfer Data Overview -viestin datakentin on siséllettdvd seuraavat tiedot seuraavassa jirjestyksessd
palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen ollessa 01h sekd noudatettava asianmukaista osaviesteihin
jakamista ja osaviestien laskemista:

Dataelementti Pituus Selite
(Tavua)
MemberStateCertificate 194 | Ajoneuvoyksikon tietoturvavarmenteet
VUCertificate 194
VehicleIdentificationNumber 17 Ajoneuvon tunnistetiedot
VehicleRegistrationIdentification
vehicleRegistrationNation 1
vehicleRegistrationNumber 14
CurrentDateTime 4 alAijlzlneuvoyks1kon kuluva pidivimaira ja
VuDownloadablePeriod Jakso, jota koskevat tiedot ovat kopioi-
minDownloadableTime 4 tavissa
maxDownloadableTime 4
cardSlotsstatus , Ajoneuvoyksikkdon asetettujen korttien
tyypp!
VuDownloadActivityData Edellinen ajoneuvoyksikén tietojen ko-
downloadingTime 4 piointi
fullCardNumber 18
companyOrWorkshopName 36
VuCompanyLocksData Kaikki tallennetut yrityksen tekemit lu-
noOfLocks 1 kitukset. Jos tdmi kohta on tyhja, lahe-
(98) |tetddn vain tieto noOfLocks = 0.
N lockInTime 4
g u E lockOutTime 4
58F0
S % 8 0 | companyName 36
8 A &) companyAddress 36
© companyCardNumber 18
VuControlActivityData Kaikki ajoneuvoyksikk6on tallennetut
noOfControls 1 tarkastustoimia koskevat tiedot. Jos
timid kohta on tyhjd, ldhetetddn vain
y  |tieto noOfControls = 0.
G1
—_ 31@ controlType 1
94 q|controlTime 4
g 2 2 9| controlCardNumber 18
ol &) downloadPeriodBeginTime 4
©a downloadPeriodEndTime 4
Signature 128  |Kaikkien tietojen (paitsi varmenteiden)
RSA-allekirjoitus ~ Vehicleldentification-
Number-tiedosta viimeisen VuControl
ActivityRecord-tietueen viimeiseen ta-
vuun
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DDP_030

2.2.6.2 Positive Response Transfer Data Activities

Positive Response Transfer Data Activities -viestin datakentdn on sisillettdvd seuraavat tiedot seuraavassa jdrjestyksessd
palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen arvon ollessa 02h sekd noudatettava asianmukaista

osaviesteihin jakamista ja osaviestien laskemista:

Dataelementti

TimeReal

OdometerValueMidnight

VuCardIWData
noOfvuCardIWRecords

cardHolderName
holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardInsertionTime

cardSlotNumber
cardWithdrawalTime

previousVehicleInfo

VuCardIWRecord

vehicleRegistrationNation
vehicleRegistrationNumber
cardWithdrawalTime
manualInputFlag

vehicleOdometerValueAtInsertion

vehicleOdometervValueAtWithdrawal

vehicleRegistrationIdentification

VuActivityDailyData
noOfActivityChanges

ActivityChangeInfo

VuPlaceDailyWorkPeriodData
noOfPlaceRecords

fullCardNumber
placeRecord
entryTime

Record

dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometervValue

VuPlaceDaily
WorkPeriod

entryTypeDaillyWorkPeriod

VuSpecificConditionData
noOfSpecificConditionRecords

SpecificConditionRecord
EntryTime
specificConditionType

Signature

Pituus
(Tavua)

4
3

(129)

36
36
18

R e Y R

128

Selite

Paivimdird, jolloin tiedot kopioitiin

Matkamittarin lukema sen péivin lo-
pussa, jolloin tiedot kopioitiin

Kortin paikoilleenasettamis- ja poisto-
jaksoihin liittyvit tiedot

— Jos tissd kohdassa ei ole tietoja, li-
hetetddn vain tieto noOfVuCardIW
Records = 0.

— Jos VuCard[WRecord-tietueen tiedot
ulottuvat ajan 00:00 yli (kortti ase-
tettu paikoilleen edellisen vuorokau-
den aikana) tai ajan 24:00 yli {kortti
poistettu  seuraavan vuorokauden
aikana), tietojen on  niyttivi
kokonaisuudessaan molempien ky-
seisten vuorokausien kohdalla.

Korttiaukkojen tila klo 00:00 ja tallen-
netut toimintaa koskevat tiedot siltd
péiviltd, jonka tiedot kopioitiin.

Siltd péiviltd tallennetut paikkoihin lijt-
tyvit tiedot, jonka tiedot kopioitiin. Jos
timd kohta on tyhji, ldhetetdéin vain
tieto noOfPlaceRecords = 0.

Siltd paivaltd tallennetut erityisolosuh-
teita koskevat tiedot, jonka tiedot
kopioitiin. Jos tima kohta on tyhja, lihe-
tetddn vain tieto noOfSpecificCondition
Records = 0.

Kaikkien tietojen RSA-allekirjoitus Time
Real-tiedosta  viimeisen erityisolosuh-
teita koskevan tietueen viimeiseen ta-
vuun
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2.2.6.3 Positive Response Transfer Data Events and Faults
DDP_031 Positive Response Transfer Data Events and Faults -viestin datakentin on sisillettivd seuraavat tiedot seuraavassa

jarjestyksessd palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen arvon ollessa 03h sekd noudatettava asian-

mukaista osaviesteihin jakamista ja osaviestien laskemista:

Dataelementti

VuFaultData
NoOfVuFaults
o |FaultType
5 |FaultRecordPurpose
8 FaultBeginTime
5 FaultEndTime
— [CardNumberDriverSlotBegin
% cardNumberCodriverSlotBegin
¥ | cardNumberDriverSlotEnd
> |CardNumberCodriverSlotEnd
VuEventData
NoOfVuEvents
EventType
E’ EventRecordPurpose
9 | EventBeginTime
Y | EventEndTime
Ja’ CardNumberDriverSlotBegin
¢ | cardNumberCodriverSlotBegin
;:E CardNumberDriverSlotEnd
S | CardNumberCodriverSlotEnd
SimilarEventsNumber
VuOverSpeedingControlData

LastOverspeedControlTime
FirstOverspeedSince
NumberOfOverspeedSince

Vu

OverSpeedingEventData
NoOfvVuOverSpeedingEvents

EventType
EventRecordPurpose
EventBeginTime
EventEndTime
MaxSpeedValue
AverageSpeedValue
CardNumberDriverSlotBegin
SimilarEventsNumber

VuOverSpeeding| ®
EventRecord

VuTimeAdjustmentData
NoOfVuTimeAdjRecords
Pt .
o 5 - 0ldTimeValue
g g€ & | NewTimeValue
0% 9 | WorkshopName
g 21 &) WorkshopAddress
g WorkshopCardNumber
Signature

Pituus
(Tavua)

— o e

128

Selite

Kaikki ajoneuvoyksikkoon tallennetut
tai meneilldin olevia vikoja koskevat
vikatiedot. Jos timé kohta on tyhjd, li-
hetetddn vain tieto noOfVuFaults = 0.

Kaikki ajoneuvoyksikkd6n tallennetut tai
meneillddn olevat tapaukset (paitsi ylino-
peustapaukset). Jos timd kohta on tyhji,
lahetetddn vain tieto noOfVuEvents = 0.

Viimeisimpéin ylinopeustarkastukseen
liittyvit tiedot (oletusarvo, jos tietoja
ei ole)

Kaikki ajoneuvoyksikkoon tallennetut
ylinopeustapauksiin liittyvit tiedot. Jos
timid kohta on tyhjd, ldhetetddn vain
tieto noOfVuOverSpeedingEvents = 0.

Kaikki ajoneuvoyksikkoon tallennetut
ajan asetuksiin liittyvit tiedot (tdydelli-
sen kalibroinnin ulkopuolella suorite-
tut). Jos tdmd kohta on tyhjd, lahetetdin
vain tieto noOfVuTimeAdjRecords = 0.

Kaikkien tietojen RSA-allekirjoitus no
OfVuFaults-tiedosta viimeisen ajan ase-
tukseen liittyvin tietueen viimeiseen ta-
vuun
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DDP_032

DDP_033

2.2.6.4 Positive Response Transfer Data Detailed Speed

Positive Response Transfer Data Detailed Speed -viestin datakentin on sisdllettdvd seuraavat tiedot seuraavassa jarjestyk-
sessd palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen arvon ollessa 04h sekd noudatettava asianmukaista
osaviesteihin jakamista ja osaviestien laskemista:

Dataelementti Pituus Selite
(Tavua)

VuDetailedSpeedData Kaikki ajoneuvoyksikkoon tallennetut
NoOfSpeedBlocks 2 yksityiskohtaiset nopeustiedot (yksi no-
peustietojen tietuelohko jokaista sel-
= . laista minuuttia kohden, jolloin ajo-
© =% | SpeedBlockBeginDate 4 neuvo on ollut liikkkeessd) 60 nopeuslu-
'3 & | speedsPerSecond 60  |kemaa minuutissa (yksi sekunnissa)
Sm
o]
T
2o
5 2
S @

Signature 128  |Kaikkien tietojen = RSA-allekirjoitus
noOfSpeedBlocks-tiedosta viimeisen no-
peuteen liittyvin tietuelohkon viimei-
seen tavuun

2.2.6.5 Positive Response Transfer Data Technical Data

Positive Response Transfer Data Technical Data -viestin datakentin on sisallettdvd seuraavat tiedot seuraavassa jarjesty-
ksessd palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen arvon ollessa 05h sekd noudatettava asianmukaista
osaviesteihin jakamista ja osaviestien laskemista:

Pituus

Dataelementti Selite
(Tavua)
VuIdentification
vuManufacturerName 36
vuManufacturerAddress 36
vuPartNumber 16
vuSerialNumber 8
vuSoftwareIdentification
vuSoftwareVersion 4
vusSoftInstallationDate 4
vuManufacturingDate 4
vuApprovalNumber 8
SensorPaired
sensorSerialNumber 8
sensorApprovalNumber 8
sensorPairingDateFirst 4
VuCalibrationData Kaikki ajoneuvoyksikkoon tallennetut
noOfvuCalibrationRecords 1 kalibrointeihin liittyvét tietueet
(164)
calibrationPurpose 1
workshopName 36
workshopAddress 36
workshopCardNumber 18
'S workshopCardExpiryDate
° vehicleIdentificationNumber 17
0 | vehicleRegistrationIdentification
% vehicleRegistrationNation 1
_8 vehicleRegistrationNumber 14
% wVehicleCharacteristicConstant 2
Y kConstantOfRecordingEquipment 2
ﬁ 1TyreCircumference 2
o tyreSize 15
% authorisedSpeed 1
> 0ldOdometervalue 3
newOdometervValue 3
0ldTimeValue 4
newTimeValue 4
nextCalibrationDate 4
Signature 128  |Kaikkien tietojen RSA-allekirjoitus vu-
ManufacturerName-tiedosta  viimeisen
VuCalibrationRecord-tietueen  viimei-
seen tavuun
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2.3 Tiedostojen tallennus ulkoisille tietovilineille (ESM)

DDP_034 Kun tietojen kopiointiin on liittynyt niiden siirto ajoneuvoyksikostd, IDE-laitteen on tallennettava yhteen fyysiseen
tiedostoon kaikki ajoneuvoyksikostd kopioinnin aikana Positive Response Transfer Data -viesteissd saadut tiedot. Viestien
otsikoita, osaviestien laskureita, tyhjid osaviestejd tai tarkistussummia ei tallenneta, mutta SID- ja TREP-tunnisteet
tallennetaan (vain ensimmdisen osaviestin tunnisteet tapauksissa, joissa on useita osaviesteji).

3. AJOPIIRTURIKORTILLA OLEVIEN TIETOJEN KOPIOINTIPROTOKOLLA
3.1 Sovellusalue

Tassd kohdassa kuvataan kortilla olevien tietojen kopiointia suoraan IDE-laitteeseen. Koska IDE-laite ei ole osa tietotur-
vattua ympdristod, kortin ja IDE-laitteen valilld ei suoriteta todentamista.

3.2 Miiritelmit

Kopiointijakso: Jokainen kerta, jolloin ICC-kortilla olevia tietoja kopioidaan. Jaksoon sisiltyy kaikki toimenpiteet IFD-
laitteen ICC-kortille antamasta Reset-komennosta ICC-kortin deaktivointiin (kortin poistamiseen tai uuteen Reset-komen-
toon) saakka.

Allekirjoitettu tiedosto: ICC-kortilta perdisin oleva tiedosto. Tiedosto siirretddn [FD-laitteelle selvikielisena. ICC-kortilla
tiedosto kisitellddn hash-algoritmilla ja allekirjoitetaan ja niin saatu allekirjoitus siirretddn IFD-laitteelle.

3.3 Kortilla olevien tietojen kopiointi

DDP_035 Ajopiirturikortilla olevien tietojen kopiointi tapahtuu seuraavasti:

— Kopioidaan kortin EF-tiedostoissa | CC ja | C olevat yleiset tiedot. Ndmi tiedot ovat valinnaisia, eikd niitd ole
suojattu digitaalisella allekirjoituksella.

— Kopioidaan EF-tiedostojen Card_Certificate ja CA_Certifi cate tiedot. Niitd ei ole suojattu digitaalisella
allekirjoituksella. Ndiden tiedostojen tiedot on kopioitava aina, kun kortilla olevia tietoja kopioidaan.

— Kopioidaan muiden sovellustietoja sisiltivien (Tachogr aph-DF-tiedoston alaisten) EF-tiedostojen (paitsi
Car d_Downl oad-tiedoston) tiedot. Nimi tiedot on suojattu digitaalisella allekirjoituksella.

— Aina, kun kortilla olevia tietoja kopioidaan, on kopioitava ainakin tiedot, jotka ovat EF-tiedostoissa nimeltdin
Application_ldentificationjalD.

— Kuljettajakortilla olevia tietoja kopioitaessa on myos kopioitava ainakin seuraavien EF-tiedostojen sisdltimat
tiedot:

— Events_Dat a,

— Faults_Data,

— Driver_Activity_Data,
— Vehi cl es_Used,

— Pl aces,

— Control _Activity_Data,
— Specific_Conditions.

— Kuljettajakortilla olevia tietoja kopioitaessa péivitetidn EF-tiedostossa Car d_Downl oad sijaitseva Last Car d-
Downl oad-paivimaara.

— Korjaamokortilla olevia tietoja kopioitaessa asetetaan EF-tiedostossa Car d_Downl oad oleva kalibrointilaskuri
alkutilaansa.
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3.3.1 Kopioinnin aloittava komentosarja

DDP_036 IDE-laitteen on aloitettava komentosarja seuraavasti:
Kortti Komennon IDE-laite | Liitintélaite Merkitys | Huomautuksia
suunta
@ Alkutilaan asettava Reset-ko-
mento
ATR =
Valinnaisesti voidaan PPS-toiminnon avulla valita suurempi siirtonopeus, jos kortti tukee sita.
3.3.2 Komentosarja tiedostoille, joilla ei ole allekirjoitusta
DDP_037 EF-tiedostojen | CC, | C, Card_Certificate ja CA Certificate sisiltimit tiedot kopioidaan seuraavan ko-
mentosarjan avulla:
Kortti Komennon IDE-laite | Liitdntdlaite Merkitys | Huomautuksia
suunta
@ SELECT FILE Valitaan tiedosto tunnisteensa perusteella
OK =
Sl READ BINARY Jos tiedostossa on enemmin tietoja kuin kor-
tinlukulaitteen tai kortin puskuriin mahtuu,
komento on toistettava, kunnes koko tiedoston
tiedot on luettu
Tiedoston tiedot kunnossa = Tallenna tiedot ulkoiselle Kohdan 3.4, Tiedontallennuksen muoto, mu-
(File Data OK) muistivélineelle (Store data | kaan
to ESM)
Huomautus: Ennen kuin valitaan EF-tiedosto Card_Certi fi cat e EF, on valittava ajopiirturikortin sovellus (sovel-
lustunnisteen (AID) perusteella).
3.3.3 Komentosarja tiedostoille, joilla on allekirjoitus
DDP_038 Seuraavaa komentosarjaa on kéytettava kaikille niille tiedostoille, joiden sisdltdimat tiedot on kopioitava allekirjoituksen
kera:
Kortti Komennon IDE-laite | Liitdntilaite Merkitys | Huomautuksia
suunta
] SELECT FILE
OK =
] PERFORM HASH OF FILE | Laskee valitun tiedoston tietoja vastaavan
hash-algoritmin tuloksen lisdyksen 11 mukai-
sen hash-algoritmin avulla. Timd komento ei
ole ISO-standardin mukainen.
Laske tiedoston tietoja vas-
taava hash-algoritmin tulos ja|
tallenna se viliaikaisesti
OK =
ol READ BINARY Jos tiedostossa on enemmin tietoja kuin kor-
tinlukulaitteen tai kortin puskuriin mahtuu,
komento on toistettava, kunnes koko tiedoston
tiedot on luettu
Tiedoston tiedot kunnossa = Tallenna vastaanotetut tiedot| Kohdan 3.4, Tiedontallennuksen muoto, mu-

ulkoiselle muistivilineelle

kaan

=] PSO: COMPUTE DIGITAL
SIGNATURE
Suorita Compute Digital Sig-
nature -turvatoimi tilapdisesti
tallennetun hash-algoritmin
tuloksen avulla
Allekirjoitus kunnossa = Liitd tiedot ulkoiselle muis- | Kohdan 3.4, Tiedontallennuksen muoto, mu-

tivilineelle aiemmin tallen-
nettuihin tietoihin

kaan
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DDP_039

DDP_040

DDP_041

DDP_042

DDP_043

DDP_044

DDP_045

DDP 046

3.3.4 Komentosarja, jolla kalibrointilaskuri asetetaan alkutilaansa

Car d_Downl oad-EF-tiedostossa oleva NoOf Cal i br at i onsSi nceDownl oad -laskuri asetetaan alkutilaansa seu-
raavan komentosarjan avulla:

Komennon

Kortti
suunta

IDE-laite | Liitantalaite Merkitys | Huomautuksia

& SELECT FILE EF Car d_Downl oad Valitaan tiedosto tunnisteensa
perusteella

OK =

] UPDATE BINARY

NoCx Cal i brati onsSi nceDownl oad =
'00 00'

asettaa kortin tietojen ko-
piointikertoja osoittavan
luvun alkutilaansa

OK =

3.4 Tiedontallennuksen muoto
3.4.1 Johdanto

Kopioidut tiedot on tallennettava seuraavasti:

— Tiedot on tallennettava transparent-tiedostorakenteen mukaisesti. Tdmd tarkoittaa, ettd sekd tavujen jdrjestys ettd
tavujen sisaltdimien bittien jarjestys on tallennettaessa siilytettava.

— Kaikki yhdelld kertaa kopioidut kortilla olevien tiedostojen tiedot tallennetaan yhteen ulkoisen tietovilineen tiedos-
toon.

3.4.2 Tiedostomuoto

Tiedostomuoto koostuu sarjasta TLV-koodattuja (tuntomerkki, pituus, sisdlto) tietueita.

EF-tiedoston tuntomerkin on oltava tiedostotunniste (FID), johon on lisétty jatke 00h.

EF-tiedoston allekirjoituksen tuntomerkin on oltava kyseisen tiedoston tiedostotunniste (FID), johon on lisitty jatke 01h.

Pituus ilmaistaan kahdella tavulla. Ne mairittelevat sisdltokentdssd olevien tavujen madran. Pituuskentin arvo FFh FFh on
varattu tulevaan kdyttoon.

Jos tiedoston tictoja ei ole kopioitu, mitddn tihdn tiedostoon liittyvid tietoja ei tallenneta (ei tunnusmerkkid eikd
nollapituutta).

Allekirjoitus on tallennettava seuraavana TLV-koodattuna tietueena heti tiedoston tiedot siséltdvin TLV-koodatun tietu-
een jilkeen.

Madrite Merkitys Pituus
FID (2 tavua) || 00’ EF-tiedoston tuntomerkki | 3 tavua
(FID)
FID (2 tavua) || '01’ EF-tiedoston allekirjoituk- | 3 tavua
sen tuntomerkki (FID)
XX XX Sisdltokentdn pituus 2 tavua

Esimerkki ulkoisella muistivilineelld olevaan tiedostoon kopioiduista tiedoista:

Tuntomerkki Pituus Sisilto
00 02 00 00 11 EF-tiedoston | CC tiedot
C1 00 00 00 2 EF-tiedoston Card_Certi fi cat e tiedot
05 05 00 0A 2E EF-tiedoston Vehi cl es_Used tiedot

05 05 01 00 80 EF-tiedoston Vehi cl es_Used allekirjoitus
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DDP_047

DDP_048

DDP_049

DDP_050

DDP 051

4, AJOPIIRTURIKORTILLA OLEVIEN TIETOJEN KOPIOINTI AJONEUVOYKSIKON KAUTTA

Ajoneuvoyksikon on sallittava sithen asetetun kuljettajakortin tietojen kopioiminen siithen kytkettyyn IDE-laitteeseen.

IDE-laitteen on kdynnistettdvd tdimd toimintatila lihettimalld ajoneuvoyksikolle Transfer Data Request Card Download
-viesti (ks. 2.2.2.9).

Ajoneuvoyksikon on timin jalkeen kopioitava kaikki kortilla olevat tiedot, tiedosto kerrallaan kohdassa 3 maritellyn
kortilla olevien tietojen kopiointiprotokollan mukaisesti, ja siirrettdva kaikki kortilta saadut tiedot edelleen IDE-laitteeseen
asianmukaisesti TLV-koodattuina (ks. 3.4.2) ja Positive Response Transfer Data -viestiin sisillytettyina.

IDE-laitteen on palautettava tiedot Positive Response Transfer Data -viestistd (poistamalla kaikki ylatunnisteet, SID-tun-
nisteet, TREP-tunnisteet, osaviestilaskurit ja tarkistussummat) ja tallennettava ne yhteen fyysisen tiedostoon siten kuin
kohdassa 2.3 on kuvattu.

Ajoneuvoyksikon on sen jilkeen tarvittaessa pdivitettivd kuljettajakortilla olevien Control _Acti vi ty_Dat a-tie-
doston tai Car d_Downl oad-tiedoston tiedot.
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Lisdys 8

KALIBROINTIPROTOKOLLA
1. JOHDANTO
Tassd lisdyksessd kuvataan tietojen vaihtoa ajoneuvoyksikon ja koestuslaiteen vililld kayttien K-johdinta, joka on osa
lisdyksessd 6 kuvattua kalibrointiliitintalaitetta. Téssd lisdyksessd kuvataan myos kalibrointiliittimen tulo-[ldhtosignaa-
lijohtimen ohjausta.
K-johtimen kautta tapahtuvan viestiyhteyden luonti kuvataan kohdassa 4, Viestintipalvelut.
Tissd lisdyksessd kdytetddn kisitettd diagnostiset jaksot’, joiden avulla méiritelldédn K-johtimen ohjauksen vaikutusala eri
olosuhteissa. Oletusarvoinen jakso on StandardDiagnosticSession, jonka aikana kaikki ajoneuvoyksikossd olevat tiedot
voidaan lukea, mutta ajoneuvoyksikkoon ei voida kirjoittaa mitddn tietoja.
Diagnostisen kdyttojakson valinta on selostettu kohdassa 5, Hallintapalvelut.

CPR_001 ProgrammingSession-jakson aikana voidaan syottdd tietoja ajoneuvoyksikkoon. Kun syotetddn kalibrointiin liittyvid
tietoja (vaatimukset 097 ja 098), ajoneuvoyksikon on lisiksi oltava CALIBRATION (kalibrointi)-toimintatilassa.
K-johtimen kautta tapahtuva tiedonsiirto kuvataan kohdassa 6, Tiedonsiirtopalvelut. Siirrettivin datan formaatit kuva-
taan kohdassa 8, Datatietueiden formaatit.

CPR_002  AdjustmentSession-jakson aikana voidaan valita kalibroinnin tulo-[ldhtosignaalijohtimen tila K-johdinliitinndn avulla.
Kalibroinnin tulo-|ldhtosignaalijohtimen ohjaus on selostettu kohdassa 7, Testipulssien ohjaus — tulo-/ldhtdsignaalien
ohjauksen toimintayksikko.

CPR_003 Tissd asiakirjassa on testauslaitteen osoitteesta kaytetty merkintdd 'tt'. Vaikka testauslaitteilla saattaakin olla ensisijaisia
osoitteita, ajoneuvoyksikon on vastattava oikein mihin hyvinsi testauslaitteen osoitteeseen. Ajoneuvoyksikon fyysinen
osoite on OxEE.

2. NIMITYKSET, MAARITELMAT JA VITETIEDOT

Protokollat, viestit ja virhekoodit perustuvat padpiirteissddn nykyiseen standardiin ISO 14229-1 (Road vehicles — Diag-

nostic systems — Part 1: Diagnostic services. Tieliikenteessd kiytettavit ajoneuvot. Diagnostiikkajirjestelmit. Osa 1:

Diagnostiikkapalvelut, versio 6, 22. helmikuuta 2001).

Palvelutunnisteet, palvelupyynnét ja niiden vastaukset sekd standardiparametrit on esitetty tavuittain koodattuina hek-

sadesimaalilukuina. Nimitys ’testauslaite’ tarkoittaa laitteita, joilla ajoneuvoyksikkd6n syétetddn tietoja ohjelmoinnin/ka-

libroinnin yhteydessa.

Nimityksid ’asiakas’ ja palvelin’ kdytetddn standardin 1SO 14230 mukaisesti, ja ne viittaavat testauslaitteeseen ja ajo-

neuvoyksikkoon. Viitetiedot:

Nimitykset "asiakas’ ja 'palvelin’ viittaavat testauslaitteeseen ja ajoneuvoyksikkoon.

Nimitys ECU (Electronic Control Unit, elektroninen ohjausyksikko) viittaa ajoneuvoyksikkoon.

Viitetiedot:

ISO 14230-2: Road Vehicles — Diagnostic Systems — Keyword Protocol 2000 — Part 2: Data Link Layer. First edition:
1999. (Tieliikenteessd kiytettdvit ajoneuvot. Diagnostiikkajdrjestelmdt. Avainsanaprotokolla 2000. Osa
2: Siirtotaso. Ensimmadinen painos: 1999). Ajoneuvot — Diagnostiikkajirjestelmait.References:

3. Palvelujen yhteenveto

3.1 Kiytettivissd olevat palvelut

Seuraavassa taulukossa on yhteenveto valvontalaitteessa kidytettivissd olevista palveluista, jotka on mddritelty tissd

asiakirjassa.

CPR_004 Taulukossa on esitetty palvelut, jotka ovat kiytettdvissd toimintakykyisen diagnostisen jakson aikana.

— Ensimmdisessd sarakkeessa luetellaan kiytettavissd olevat palvelut.

— Toisessa sarakkeessa on sen kohdan numero tissd lisiyksessd, jossa kyseinen palvelu on maddritelty.
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CPR_005

CPR_006

CPR_007

— Kolmannessa sarakkeessa on palvelupyynnoissd kiytettdvd kyseisen palvelun palvelutunniste (SID).

— Neljannessd sarakkeessa madaritellddn ne StandardDiagnosticSession-jakson (SD) palvelut, jotka tarvitaan kaikissa

ajoneuvoyksikoissa.

— Viidennessd sarakkeessa mddritellidn ne ECUAdjustmentSession-jakson (ECUAS) palvelut, joiden on oltava kiytettd-

vissd ajoneuvoyksikon etulevyssd olevan kalibrointiliittimen tulo-[ldhtosignaalijohtimen ohjaukseen.

— Kuudennessa sarakkeessa madritellidn ne ECUProgrammingSession-jakson (ECUPS) palvelut, jotka tarvitaan ajoneu-

voyksikon parametrien ohjelmoimiseen.

Palvelutunnisteiden yhteenveto

Taulukko 1

Diagostinen jaksot
Diagnostinen palvelu Kohta sid pyynnon sD ECUAS ECUPS

StartCommunication 4.1 81 || | |
StopCommunication 4.2 82 ||

TesterPresent 43 3E || [ | |
StartDiagnosticSession 5.1 10 ] | |
SecurityAccess 5.2 27 || | |
ReadDataByldentifier 6.1 22 [ | [ | [ |
WriteDataByldentifier 6.2 2E ]
InputOutputControlByldentifier 7.1 2F [ |

B Timi merkki tarkoittaa, ettd kyseinen palvelu on pakollinen timéin diagnostisen jakson aikana.
Ei merkkid tarkoittaa, ettd kyseinen palvelu ei ole sallittu timin diagnostisen jakson aikana.

3.2 Vastauskoodit

Vastauskoodit on madaritelty kullekin palvelulle.

4. VIESTINTAPALVELUT

Jotkin palvelut ovat tarpeen viestintdyhteyden luomiseksi ja yllapitdmiseksi. Ne eivdt ole mukana sovellustasossa. Kiy-
tettdvissd olevat palvelut on esitetty seuraavassa taulukossa:

Taulukko 2
Viestintipalvelut
Palvelu Kuvaus
StartCommunication Asiakas pyytdd, ettd aloitetaan viestintdjakso palvelimen (palvelimien) kanssa
StopCommunication Asiakas pyytad, ettd meneillddn oleva viestintdjakso lopetetaan
TesterPresent Asiakas ilmoittaa palvelimelle, ettd se on edelleen valmiudessa

StartCommunication-palvelua kdytetddn aloittamaan viestintd. Ennen kuin mitddn palvelua voidaan suorittaa, viestinta-
yhteys on alustettava ja viestintdparametrien on oltava halutun toimintatilan mukaisia.

4.1. StartCommunication-palvelu

Vastaanotettuaan StartCommunication-pyynnén esittdvan perusalkion ajoneuvoyksikon on tarkastettava, voidaanko vies-
tintdyhteys ndissd olosuhteissa alustaa. Olosuhteet, joissa viestintdyhteys voidaan alustaa, on kuvattu asiakirjassa ISO

14230-2.

Tdman jilkeen ajoneuvoyksikon on tehtdvi kaikki toimet, joita vaaditaan viestintdyhteyden alustamiseksi ja lihetettdva
StartCommunication-vastauksen antava perusalkio valittujen myontividn vastauksen (Positive Response) parametrien

kanssa.
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CPR_008 Jos ajoneuvoyksikkd, joka jo on alustettu (ja aloittanut jonkin diagnostisen jakson), vastaanottaa uuden StartCommuni-
cation-pyynnon (esimerkiksi testauslaitteen virhetilasta palautumisen takia), on pyynto hyviksyttivi ja ajoneuvoyksikko
alustettava uudelleen.

CPR_009 Jos viestintdyhteyttd ei jostain syystd voida alustaa, ajoneuvoyksikon on jatkettava sitd toimintaa, jota se oli suorittamassa
juuri ennen viestintdyhteyden alustusyritysta.

CPR_010  StartCommunication-pyynnélle on annettava fyysinen osoite.

CPR 011  Ajoneuvoyksikon alustus palveluja varten tapahtuu kiyttden ‘nopeaa alustustapaa’:

— ennen kutakin toimintoa on jakso, jolloin véyld on tyhjand,
— tdman jalkeen testauslaite ldhettdd alustusmerkkijonon,
— kaikki viestintdyhteyden luomisessa tarvittavat tiedot sisdltyvit ajoneuvoyksikon vastaukseen.

CPR_012  Alustuksen paatyttya:

— Kaikki viestintdparametrit on asetettu avaintavujen mukaisiin taulukossa 4 — Viestinndssd kaytettdvit ajoitusarvot —
madriteltyihin arvoihin.

— Ajoneuvoyksikko odottaa testauslaitteen ensimmadistd pyyntod.

— Ajoneuvoyksikko on oletusarvoisessa diagnostisessa toimintatilassa eli StandardDiagnosticSession-tilassa.

— Kalibroinnin tulo-[lihtsignaalijohdin on oletusarvoisessa eli toimintakyvyttomaissi tilassa.

CPR_014 K-johtimen nopeudeksi on sdddetty 10 400 baudia.

CPR_016 Nopea alustus alkaa siten, ettd testauslaite ldhettdd herdttivin WakeUpPattern (Wup)-merkkijonon K-johtimen kautta.
Merkkijono alkaa Tinil-ajan pituisella loogisen tason pidolla nollassa K-johtimen oltua siihen asti ilman signaalia.
Testauslaite ldhettdd StartCommunication-palvelun ensimmdisen bitin, kun signaalin ensimmdisesti laskevasta reunasta
on kulunut aika Twup.

herattava WakeUpPattern-
e IQLKIIQDQ. TWHR
K-johdin
B Start ybntiva Vastaus
Tidle Communication- StartCommunication- palvelupyyntéon
palvelupyyntdé palvelupyyntéén
P4 P1
Tavujen vélinen aika Tavujen vélinen aika
Testauslaite Ajoneuvoyksikkd
CPR 017 Nopeassa alustuksessa ja viestinnissd yleensi kiytettavit ajoitusarvot on esitetty seuraavissa taulukoissa. [lman signaalia

olevalle ajalle (Tidle) on erilaisia vaihtoehtoja:

— Ensimmdinen ldhetys virran kytkemisen jilkeen: Tidle = 300 ms.

— StopCommunication-palvelun paittymisen jilkeen: Tidle = ajan P3 vidhimmdisarvo.
— Viestinndn péityttyd P3:n enimmadisarvoa vastaavan odotusajan kuluttua: Tidle = 0.

Taulukko 3

Nopeassa alustuksessa kiytettivit ajoitusarvot

Ajoitusparametri vihimmiisarvo enimmdisarvo

Tinil 25 £ 1ms 24 ms 26 ms
Twup 50 + 1 ms 49 ms 51 ms
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Taulukko 4
Viestinnissd kiytettivit ajoitusarvot
Alemmat raja-arvot | Ylemmit raja-arvot
. . . . [ms] [ms]
Ajoitusparametri Parametrin selite
véhintdan enintdin
P1 Tavujen vilinen aika ajoneuvoyksikon vastauksessa 0 20
P2 Testauslaitteen palvelupyynnén ja ajoneuvoyksikon vastauksen 25 250
tai ajoneuvoyksikon kahden vastauksen vilinen aika
P3 Ajoneuvoyksikon vastauksen lopun ja testauslaitteen uuden pal- 55 5000
velupyynnon alun vilinen aika
P4 Tavujen vilinen aika testauslaitteen palvelupyynndssd 5 20
CPR_018 Nopeassa alustuksessa kdytettivien viestien muoto on esitetty seuraavissa taulukoissa.
Taulukko 5
StartCommunication-palvelupyynnén sisiltivi viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 81 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 StartCommunication-palvelupyynnon tunniste 81 SCR
#5 Tarkistussumma 00-FF (&

CPR_019

CPR_020

Taulukko 6

StartCommunication-palvelupyynt6on annettavan myontivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 StartCommunication-palvelupyyntoon —annettavan —myontdvin C1 SCRPR

vastauksen tunniste
#6 Avaintavu EA KB1
#7 Avaintavu 2 8F KB2
#8 Tarkistussumma 00-FF CS

StartCommunication-palvelupyyntoon ei ole olemassa kieltavdd vastausta; jos myontdvdd vastausta ei voida lahettdd,
ajoneuvoyksikkod ei alusteta, mitddn ei lihetetd ja ajoneuvoyksikko jatkaa normaalia toimintaansa.

4.2 StopCommunication-palvelu

4.2.1 Viestin kuvaus

Tatd liikkennekerroksen palvelua kiytetddn pddttiméddn viestintdjakso.

Vastaanotettuaan StopCommunication-pyynnon esittdvin perusalkion, ajoneuvoyksikon on tarkastettava, voidaanko
viestintayhteys niissd olosuhteissa katkaista. Tdssd tapauksessa ajoneuvoyksikon on suoritettava kaikki tdiman viestinta-
yhteyden katkaisemisessa tarvittavat toimet.
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CPR_021 Jos viestintdyhteyden katkaiseminen on mahdollista, ajoneuvoyksikon on annettava StopCommunication-palvelupyynnén
vastauksen esittdvd perusalkio valittujen myontdvin vastauksen (Positive Response) parametrien kanssa, ennen kuin
viestintdyhteys katkaistaan.
CPR_022 Jos viestintdyhteyttd ei jostain syystd voida katkaista, ajoneuvoyksikon on annettava StopCommunication-palvelupyyn-
non vastauksen esittdvd perusalkio valittujen kieltdvdn vastauksen (Negative Response) parametrien kanssa.
CPR_023 Jos ajoneuvoyksikkd havaitsee, ettd ajan P3 enimmdisarvoa vastaava odotusaika on ylitetty, viestintdyhteys katkaistaan
ilman, ettd annetaan mitdin vastausta esittivii perusalkiota.
4.2.2 Viestin muoto
CPR_024 StopCommunication-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 7

StopCommunication-palvelupyynnon sisiltiva viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu 01 LEN
#5 StopCommunication-palvelupyyntd6n annettavan myo6ntivian 82 SPR

vastauksen tunniste
#6 Tarkistussumma 00-FF CS
Taulukko 8

StopCommunication-palvelupyynto6n annettavan myo6ntivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 01 LEN
#5 StopCommunication-palvelupyynnon tunniste C2 SPRPR
#6 Tarkistussumma 00-FF CS

Taulukko 9
StopCommunication-palvelupyyntéon annettavan kieltivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyyntoon annettavan kieltivin vastauksen tunniste 7F NR
#6 StopCommunication-palvelupyynnon tunniste 82 SPR
#7 responseCode = generalReject (vastauskoodi = yleinen hylkaa- 10 RC_GR

minen)
#8 Tarkistussumma 00-FF (&
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4.2.3 Parametrien madirittely

Tdmi palvelu ei tarvitse parametrien madrittelyd.

4.3 TesterPresent-palvelu

4.3.1 Viestin kuvaus

Testauslaite ilmoittaa TesterPresent-palvelun avulla palvelimelle olevansa vield valmiudessa. Ndin palvelin ei palaudu
automaattisesti normaalitilaan ja mahdollisesti katkaise viestintdyhteyttd. Timid médrdajoin ldhetettivd palvelu pitdd
diagnostiikkajakson/viestintdyhteyden aktiivisena nollaamalla P3-laskurin aina, kun tillainen palvelupyynto vastaanote-

taan.

4.3.2 Viestin muoto

CPR_079  TesterPresent-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 10

TesterPresent-palvelupyynnén sisiltivi viesti

Byte Nr. Parametri Arvo (Hex) Muistikas

#1 Muototavu — fyysinen osoittaminen 80 FMT

#2 Kohteen osoitetavu EE TGT

#3 Lihteen osoitetavu tt SRC

#4 Pituutta osoittava lisitavu 02 LEN

#5 TesterPresent-palvelupyynnén tunniste 3E TP

#6 Sub Function = responseRequired = [kylld (yes) 01 RESPREQ_Y
ei (n0)] 02 RESPREQ _NO

#7 Tarkistussumma 00-FF CS

CPR_080 Jos responseRequired-parametrin arvon on 'yes’, palvelin vastaa seuraavalla myonteiselld vastausviestilld. Jos arvo on 'no’,
palvelin ei ldhetd vastausta.

Taulukko 11

TesterPresent-palvelupyynt66n annettavan myontivin vastauksen sisiltivi viesti

Byte Nr. Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 01 LEN
#5 TesterPresent-palvelupyyntd6n annettavan mydntvin vastauksen 7E TPPR

tunniste
#6 Tarkistussumma 00-FF CS
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CPR_081 Palvelun on tuettava seuraavia kielteisid vastauskoodeja:
Taulukko 12
TesterPresent-palvelupyynt66n annettavan kieltivin vastauksen sisiltiva viesti
Byte Nr. Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyynt66n annettavan kieltivdn vastauksen tunniste 7F NR
#6 TesterPresent-palvelupyynnén tunniste 3E TP
#7 responseCode = [SubFunctionNotSupported-InvalidFormat 12 RC_SFNS_IF
incorrectMessageLength] 13 RC_IML
#8 Tarkistussumma 00-FF (&
5. HALLINTAPALVELUT
Kiytettivissd olevat palvelut on esitetty seuraavassa taulukossa:
Taulukko 13
Hallintapalvelut
Palvelu Kuvaus

StartDiagnosticSession Asiakas pyytdd, ettd aloitetaan diagnostinen jakso ajoneuvoyksikon kanssa

SecurityAccess Asiakas pyytdd saada kiyttoonsd toimintoja, joiden kdyttdoikeudet on vain tietyilld kéyttd-

jilla

5.1 StartDiagnosticSession-palvelu

5.1.1 Viestin kuvaus

CPR_025  StartDiagnosticSession-palvelun avulla kdynnistetddn palvelimessa erilaisia diagnostisia jaksoja. Diagnostinen jakso mah-
dollistaa tiettyjen palvelujen kdyton taulukon 17 — diagnosticSession-parametrin arvojen méiritelmit mukaisesti. Jakso
voi mahdollistaa ajoneuvovalmistajakohtaisia palveluja, joita ei kuvata tdssd asiakirjassa. Suoritussadnnot ovat seuraavien
vaatimusten mukaiset:

— Ajoneuvoyksikdssd on aina oltava tasan yksi diagnostinen jakso aktiivisena.

— Virran kytkeydyttyd ajoneuvoyksikon on aina kdynnistettdvd StandardDiagnosticSession-jakso. Ellei muuta diagnos-
tista jaksoa aloiteta, StandardDiagnosticSession-jakson on jatkuttava niin kauan kuin ajoneuvoyksikén virta on
kytkettyna.

— Jos testauslaite pyytdd jo aktiivisena olevaa diagnostista jaksoa, ajoneuvoyksikon on ldhetettdvd myonteinen vasta-
usviesti.

— Aina testauslaitteen pyytdessd uutta diagnostista jaksoa ajoneuvoyksikko ldhettdd ensin myonteisen vastauksen
StartDiagnosticSession-pyyntoon ennen kuin uusi jakso aktivoituu ajoneuvoyksikossi. Jos ajoneuvoyksikko ei voi
kdynnistdd pyydettyd uutta diagnostista jaksoa, se vastaa StartDiagnosticSession-pyyntoon kielteiselld viestilld ja
jatkaa meneillddn olevaa jaksoa.

CPR_026 Diagnostinen jakso saa alkaa vain, jos asiakkaan ja ajoneuvoyksikon vilille on luotu viestintdyhteys.

CPR_027 Taulukossa 4 mddritellyt ajoitusparametrit on otettava kdyttoon, kun StartDiagnosticSession-pyynt6on, johon on liitetty

diagnosticSession-parametri asetettuna arvoon StandardDiagnosticSession, annetaan myontdva vastaus, jos jokin diag-

nostinen jakso oli aikaisemmin kdynnissa.
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5.1.2 Viestin muoto

CPR_028  StartDiagnosticSession-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 14

StartDiagnosticSession-palvelupyynnén sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu 02 LEN
#5 StartDiagnosticSession-palvelupyynnén tunniste 10 STDS
#6 diagnosticSession = (diagnostinen jakso) [jokin taulukon 17 arvo] XX DS_...
#7 Tarkistussumma 00-FF (&

Taulukko 15

StartDiagnosticSession-palvelupyynto6n annettavan myéntivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 02 LEN
#5 StartDiagnosticSession-palvelupyynt6on 50 STDSPR

annettavan myontivan vastauksen tunniste
#6 diagnosticSession = [sama kuin tavun 6 arvo taulukossa 14] XX DS_...
#7 Tarkistussumma 00-FF CS

Taulukko 16

StartDiagnosticSession-palvelupyyntoon annettavan kieltivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyyntoon annettavan kieltdvin vastauksen tunniste 7F NR
#6 StartDiagnosticSession-palvelupyynnén tunniste 10 STDS
#7 ResponseCode = [subFunctionNotSupported (%) 12 RC_SENS

incorrectMessageLength (°) 13 RC_IML
conditionsNotCorrect ()] 22 RC_CNC
#8 (Checksum) Tarkistussumma 00-FF CS

() Palvelupyyntoviestin tavulle 6 annettua arvoa ei tueta, ts. sitd ei ole taulukossa 17.

() viestin pituus on vdird.

(9) StartDiagnosticSession-pyynnolle asetetut vaatimukset eivit tdyty.
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5.1.3 Parametrien mddrittely
CPR 029 diagnosticSession (DS_) -parametrin avulla StartDiagnosticSession-palvelu valitsee tietyn palvelimen (palvelimien) toi-
mintatavan. Tdssd asiakirjassa on mddritelty seuraavat diagnostiset jaksot:
Taulukko 17
diagnosticSession-parametrin arvojen mdiritelmat
Hex Kuvaus Muistikas
81 StandardDiagnosticSession SD
Mahdollistaa kaikki taulukossa 1, sarakkeessa 4 (SD) kuvatut palvelut. Ndiden palvelujen
avulla voidaan tietoja lukea palvelimelta (ajoneuvoyksikostd). Taméd diagnostinen jakso
on kéynnissi sen jilkeen, kun asiakkaan (testauslaiteen) ja palvelimen (ajoneuvoyksikon)
vilinen alustus on onnistuneesti suoritettu. Muut tissd kohdassa madritellyt diagnostiset
jaksot voivat syrjdyttdd timédn diagnostisen jakson.
85 ECUProgrammingSession ECUPS
Mahdollistaa kaikki taulukossa 1, sarakkeessa 6 (ECUPS) kuvatut palvelut. Ndma palve-
lut tukevat palvelimen (ajoneuvoyksikon) muistin ohjelmointia. Muut tdssd kohdassa
madritellyt diagnostiset jaksot voivat syrjdyttdd timdn diagnostisen jakson.
87 ECUAdjustmentSession ECUAS
Mahdollistaa kaikki taulukossa 1, sarakkeessa 5 (ECUAS) kuvatut palvelut. Nimd pal-
velut tukevat palvelimen (ajoneuvoyksikon) tulo-lahtésignaalin ohjausta. Muut tdssd
kohdassa maddritellyt diagnostiset jaksot voivat syrjdyttdd timdn diagnostisen jakson.
5.2 SecurityAccess-palvelu
Kalibrointitietojen kirjoittaminen tai kalibrointia varten olevan tulo-[laht6signaalijohtimen kiytté on mahdollista vain,
jos ajoneuvoyksikk6 on CALIBRATION-toimintatilassa. Sen lisdksi, ettd ajoneuvoyksikkoon on asettava voimassa oleva
korjaamokortti, on sithen syotettdvi oikea henkilokohtainen tunnusluku (PIN), jotta CALIBRATION-toimintatila saadaan
kayttoon.
SecurityAccess-palvelun avulla voidaan syottdd PIN-tunnusluku ja antaa testauslaitteelle tieto siitd, onko ajoneuvoyksikko
CALIBRATION-toimintatilassa.
PIN-tunnusluvun sy6ttiminen muilla tavoin on sallittu.
5.2.1 Viestin kuvaus
SecurityAccess-palvelu muodostuu palvelun requestSeed-viestistd ja sitd seuraavasta palvelun sendKey-viestistd. Security-
Access-palvelu on suoritettava StartDiagnosticSession-palvelun jilkeen.

CPR_033 Testauslaitteen on kiytettdvd SecurityAccess-palvelun requestSeed-viestid varmistamaan, ettd ajoneuvoyksikko on valmis
vastaanottamaan PIN-tunnusluvun.

CPR_034 Jos ajoneuvoyksikko on jo CALIBRATION-toimintatilassa, sen on vastattava palvelupyyntoon ldhettimalld “siemenluku’
0x0000 kayttden SecurityAccess-palvelupyynnén myontdvai vastausta.

CPR_035 Jos ajoneuvoyksikkd on valmis vastaanottamaan PIN-tunnusluvun, jotta se voitaisiin todentaa korjaamokortin avulla, sen
on vastattava lahettdimalld arvoa 0x0000 suurempi ‘siemenluku’ kdyttiden SecurityAccess-palvelupyynnon myontivaa
vastausta.

CPR_036 Jos ajoneuvoyksikko ei ole valmis vastaanottamaan PIN-tunnuslukua testauslaitteelta, joko siksi, ettd korjaamokortti ei
ole voimassa tai siksi, ettd ajoneuvoyksikké odottaa, ettd PIN-tunnusluku syotetddn jollain muulla tavoin, sen on
vastattava antamalla kieltdvd vastaus, jossa vastauskoodille on asetettu vastausta conditionsNotCorrectOrRequestSequen-
ceError vastaava arvo.

CPR_037  Testauslaitteen on lopuksi timin jilkeen ldhetettdvd PIN-tunnusluku ajoneuvoyksikolle SecurityAccess-palvelun sendKey-

viestin avulla. Jotta kortin tunnistamisprosessille jdisi riittdvasti aikaa, ajoneuvoyksikon on jatkettava vastausaikaa kiel-
teiselld viestilld requestCorrectlyReceived-ResponsePending. Vastausaika ei kuitenkaan saa ylittdd 5 minuuttia. Heti kun
pyydetty palvelu on suoritettu, ajoneuvoyksikon on ldhetettdvd myonteinen tai kielteinen vastausviesti, jolla on eri
vastauskoodi Ajoneuvoyksikko voi toistaa kielteistd vastauskoodia requestCorrectlyReceived-ResponsePending, kunnes
pyydetty palvelu on suoritettu ja lopullinen vastausviesti lihetetty.
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CPR_038  Ajoneuvoyksikko saa vastata tihin pyynt66n antamalla SecurityAccess-palvelupyynnén myontivin vastauksen vain, jos

CPR_039

CPR_040

se on CALIBRATION-toimintatilassa.

Seuraavissa tapauksissa ajoneuvoyksikon on annettava tihin palvelupyyntoon kieltivd vastaus siten, ettd vastauskoodin
arvoksi on asetettu:

— subFunctionNot supported: alitoimintoparametrin (accessType) védird muoto,

— conditionsNotCorrectOrRequestSequenceError: ajoneuvoyksikko ei ole valmis vastaanottamaan PIN-tunnuslukua,

— invalidKey: PIN-tunnusluku ei ole oikea, mutta tunnusluvun sallittujen syottoyritysten maarda ei ole ylitetty,

— exceededNumberOfAttempts: PIN-tunnusluku ei ole oikea ja tunnusluvun sallittujen syottoyritysten maard on yli-
tetty,

— generalReject: PIN-tunnusluku on oikea, mutta yksikon ja korjaamokortin vilinen todentaminen epdonnistui.

5.2.2 Viestin muoto — SecurityAccess — requestSeed

SecurityAccess-palvelun requestSeed-perusalkioiden viestien muodot on esitetty seuraavissa taulukoissa.

Taulukko 18

SecurityAccess-palvelupyynnén requestSeed-viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu 02 LEN
#5 SecurityAccess-palvelupyynnon tunniste 27 SA
#6 accessType — requestSeed 7D AT_RSD
#7 Tarkistussumma 00-FF CS

Taulukko 19

SecurityAccess-palvelupyynnon myonteinen requestSeed-vastausviesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 04 LEN
#5 SecurityAccess-palvelupyynt66n annettavan myontévan vastauk- 67 SAPR

sen tunniste
#6 accessType — requestSeed 7D AT_RSD
#7 Siemenluvun (Seed) merkitsevimpi tavu 00-FF SEEDH
#8 Siemenluvun (Seed) vahemmin merkitseva tavu 00-FF SEEDL

#9 Tarkistussumma 00-FF CS
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Taulukko 20
SecurityAccess-palvelupyyntoon annettavan kieltivin vastauksen sisiltivi viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyyntoon annettavan kieltidvin vastauksen tunniste 7F NR
#6 SecurityAccess-palvelupyynnén tunniste 27 SAl
#7 responseCode = [conditionsNotCorrectOrRequestSequenceError 22 RC_CNC
incorrectMessageLength] 13 RC_IML
#8 Tarkistussumma 00-FF (&
5.2.3 Viestin muoto — SecurityAccess — sendKey
CPR_041  SecurityAccess-palvelun sendKey-perusalkioiden viestien muodot on esitetty seuraavissa taulukoissa.
Taulukko 21
SecurityAccess-palvelupyynnon sendKey-viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu m+2 LEN
#5 SecurityAccess-palvelupyynnén tunniste 27 SA
#6 accessType — sendKey 7E AT_SK
#7 to #m+6 | Avaimen tavu nro 1 (merkitsevin) XX KEY
Avaimen tavu nro m (vdhiten merkitsevd, m:n arvon tulee olla XX
vihintddn 4 ja enintddn 8)
#m+7 Tarkistussumma 00-FF CS
Taulukko 22
SecurityAccess-palvelupyynnén myonteinen sendKey-vastausviesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 02 LEN
#5 SecurityAccess-palvelupyynto6n annettavan myontévin vastauk- 67 SAPR
sen tunniste
#6 accessType — sendKey 7E AT_SK
#7 Tarkistussumma 00-FF (&
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CPR_050

CPR 051

SecurityAccess-palvelupyyntéon annettavan kieltivin vastauksen sisiltivi viesti

Taulukko 23

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyynt66n annettavan kieltivin vastauksen tunniste 7F NR
#6 SecurityAccess-palvelupyynnén tunniste 27 SA
#7 ResponseCode = [generalReject 10 RC_GR
subFunctionNotSupported 12 RC_SFNS
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRequestSequenceError 22 RC_CNC
invalidKey 35 RC_IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived-ResponsePending] 78 RC_RCR_RP
#8 Tarkistussumma 00-FF (&
6. TIEDONSIIRTOPALVELUT
Kaytettdvissd olevat palvelut on esitetty seuraavassa taulukossa:
Taulukko 24
Tiedonsiirtopalvelut
Palvelu Kuvaus
ReadDataByldentifier Asiakas pyytid, ettd ldhetetddn recordDataldentifier-tunnisteen perusteella kdyttoon saatavan
tietueen nykyinen arvo
WriteDataByldentifier Asiakas pyytdd saada kirjoittaa recordDataldentifier-tunnisteen perusteella kdytt66n saatavan
tietueen

6.1 ReadDataByldentifier-palvelu

6.1.1 Viestin kuvaus

ReadDataByldentifier-palvelun avulla asiakas pyytdd datatietueiden arvoja palvelimelta. Data tunnistetaan recordDatal-
dentifier-tunnisteen avulla. Ajoneuvoyksikon valmistaja vastaa siitd, ettd palvelimen vaatimukset tdytetddn titd palvelua

suoritettaessa.

6.1.2 Viestin muoto

ReadDataByldentifier-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 25

ReadDataByldentifier-palvelupyynnén sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 ReadDataByldentifier-palvelupyynnon tunniste 22 RDBI

#6 to #7 | recordDataldentifier = [arvo taulukosta 28] XXXX RDL...
#8 Tarkistussumma 00-FF CS
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Taulukko 26
ReadDataByldentifier-palvelupyynté6n annettavan myontivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu m+3 LEN
#5 ReadDataByldentifier-palvelupyynt66n annettavan myontivin 62 RDBIPR

vastauksen tunniste
#6 to #7 | recordDataldentifier = [sama arvo kuin tavuilla 6 ja 7 taulukosta XXXX RDL...
25]
#8 to #m+7 | dataRecord[] = [data#1 XX DREC DATA1
data#m]| XX DREC_DATAm
#m+8 Tarkistussumma 00-FF CS
Taulukko 27
ReadDataByldentifier-palvelupyynt66n annettavan kieltivin vastauksen sisaltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyynt66n annettavan kieltivin vastauksen tunniste 7F NR
#6 ReadDataByldentifierpalvelupyynnon tunniste 22 RDBI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Tarkistussumma 00-FF CS
6.1.3 Parametrien mdirittely
CPR_052 ReadDataByldentifier-pyynnon parametri recordDataldentifier (RDI_) maarittdd datatietueen.
CPR_053 Tissd asiakirjassa mddritellyt RecordDataldentifier-parametrin arvot on esitetty seuraavassa taulukossa.

RecordDataldentifier-parametria koskevassa taulukossa on neljd saraketta ja useita rivejd.

— Ensimmdinen sarake (Hex) sisdltdd kolmannessa sarakkeessa maddritellylle recordDataldentifier-parametrille annetun
arvon heksadesimaalilukuna.

— Toinen sarake (dataelementti) mairittelee lisdyksessd 1 mdédritellyn dataelementin, johon recordDataldentifier-para-
metri perustuu (muunto saattaa olla tarpeen).

— Kolmas sarake (parametrin kuvaus) madrittelee vastaavan recordDataldentifier-parametrin nimen.

— Neljis sarake (Muistikas) méirittelee kyseisen recordDataldentifier-parametrin muistikkaan.
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recordDataldentifier-parametrin arvojen méiritelmit

Hex Dataelementti Ks. muo t(i\jig)l; dasta 8.2 Muistikas
F90B | Current Dat eTi ne TimeDate RDI_TD
F912 | H ghResCdonet er HighResolutionTotalVehicleDistance | RDI_HRTVD
F918 | K- Const ant Of Recor di ngEqui prent Kfactor RDI_KF
F91C | L- TyreCi rcunf erence LfactorTyreCircumference RDI_LF
F91D | W Vehi cl eChar act eri sti cConst ant WrehicleCharacteristicFactor RDI_WVCF
F921 | TyreSi ze TyreSize RDI_TS
F922 | next Cal i brati onDat e NextCalibrationDate RDI_NCD
F92C | SpeedAut hori sed SpeedAuthorised RDIL_SA
F97D | vehi cl eRegi strati onNati on RegisteringMemberState RDI_RMS
F97E | Vehi cl eRegi strati onNunber VehicleRegistrationNumber RDI_VRN
F190 | Vehi cl el denti fi cati onNunber VIN RDI_VIN

CPR_054

CPR_056

CPR_057

ReadDataByldentifier-palvelupyyntéon annettavan myonteisen vastauksen sisiltivissd viestissd kiytetdin dataRecord
(DREC_) -parametria hakemaan recordDataldentifier-tunnisteen mukainen tietue asiakkaalle (testauslaitteelle). Datafor-
maatit médritellddn kohdassa 8. Kdyttdjd voi toteuttaa valinnaisia dataRecord-parametrin arvoja esimerkiksi ajoneuvo-
yksikkokohtaisille syotté- ja tulostustiedoille ja laitteen sisdiseen tiedonsiirtoon. Niitd ei mddritelld tissd asiakirjassa.

6.2 WriteDataByldentifier-palvelu

6.2.1 Viestin kuvaus

WriteDataByldentifier-palvelun avulla asiakas voi kirjoittaa datatietueiden arvoja palvelimelle. Data tunnistetaan record-
Dataldentifier-tunnisteen avulla. Ajoneuvoyksikon valmistaja vastaa siitd, ettd palvelimen vaatimukset tdytetddn titd
palvelua suoritettaessa. Taulukossa 28 lueteltuja parametreja voidaan pdivittdad vain, kun ajoneuvoyksikko on CALIB-

RATION-toimintatilassa.

6.2.2 Viestin muoto

WriteDataByldentifier-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

WriteDataByldentifier-palvelupyynnén sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu m+3 LEN
#5 WriteDataByldentifier-palvelupyynnén tunniste 2E WDBI
#6 to #7 | recordDataldentifier = [arvo taulukosta 28] XXXX RDL...
#8 to #m+7 | dataRecord[] = [data#1 XX DREC_DATA1
data#tm] XX DREC_DATAm
#m+8 Tarkistussumma 00-FF CS
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Taulukko 30

WriteDataByldentifier-palvelupyyntéon annettavan myéntivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 WriteDataByldentifier-palvelupyynto6n annettavan myontivin 6E WDBIPR

vastauksen tunniste

#6 to #7 | recordDataldentifier = [sama arvo kuin taulukon 29 tavuilla XXXX RDL...

6 ja 7]
#m+8 Tarkistussumma 00-FF CS

Taulukko 31

WriteDataByldentifier-palvelupyynto6n annettavan kieltivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyyntoon annettavan kieltdvdn vastauksen tunniste 7F NR
#6 WriteDataByldentifier-palvelupyynnon tunniste 2E WBDI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Tarkistussumma 00-FF (&

6.2.3 Parametrien mairittely

Parametri recordDataldentifier (RDI_) on madiritelty taulukossa 28.

WriteDataByldentifier-palvelupyynt66n annettavan myonteisen vastauksen sisiltdvassd viestissd kdytetddn dataRecord
(DREC_) -parametria hakemaan recordDataldentifier-tunnisteen mukaisten tietueiden arvot palvelimelle (ajoneuvoyksi-

kolle). Dataformaatit madritelldan kohdassa 8.

7. TESTIPULSSIEN OHJAUS — TULO-[LAHTOSIGNAALIEN OHJAUKSEN TOIMINTAYKSIKKO

Kiytettdvissd olevat palvelut on esitetty seuraavassa taulukossa:

Taulukko 32

tulo-[ldhtésignaalien ohjauksen toimintayksikkd

Palvelu

Kuvaus

InputOutputControlByldentifier

Asiakas pyytdd saada ohjata palvelinkohtaista tulo-/lihtosignaalia

7.1 InputOutputControlByldentifier-palvelu

7.1.1 Viestin kuvaus

Laitteen etukannessa olevan liittimen johtimen kautta voidaan testipulsseja ohjata tai seurata tarkoitukseen sopivan

testauslaitteen avulla.
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CPR_058

CPR 059

CPR_060

CPR_061

CPR_062

Tdmin kalibroinnin tulo-/ldhtosignaalijohtimen asetukset voidaan médritelld InputOutputControlByldentifier-palvelun
avulla annetulla K-johdinta koskevalla komennolla, jolloin johtimelle otetaan kdytto6n valittu tulo- tai lahtosignaalitoi-
minto. Johtimen tilat ovat:

— ei kdytossd,

— speedSignallnput, jossa kalibroinnin tulo-/ldhtosignaalijohdinta kdytetddn syotettdessd nopeussignaalia (testisignaalia),
joka korvaa liikeanturin nopeussignaalin,

— realTimeSpeedSignalOutputSensor, jossa kalibroinnin tulo-[lahtosignaalijohdinta kdytetddn tulostettaessa liikeanturin
nopeussignaalia,

— RTCOutput, jossa kalibroinnin tulo-{laht6signaalijohdinta kaytetddn tulostettaessa UTC-kellosignaalia.

Ajoneuvoyksikolld on oltava kdynnissd sditojakso ja sen tulee olla CALIBRATION-toimintatilassa, jotta johtimen tilaa
koskeva asetus voidaan madrittdad. Sadtojakson tai CALIBRATION-toimintatilan péittyessd ajoneuvoyksikon on varmis-
tettava, ettd kalibroinnin tulo-/lihtosignaalijohdin palautetaan 'ei kiytossd -tilaan (oletusarvoinen tila).

Jos ajoneuvoyksikon litkepulsseja tosiajassa vastaanottavaan tulojohtimeen saapuu litkepulsseja, kun kalibroinnin tulo-|
lahtosignaalijohdin on asetettu vastaanottamaan pulsseja, on kalibroinnin tulo-/ldhtosignaalijohdin asetettava lahetysti-
laan tai palautettava ei kiytossd -tilaan.

Komentosarjaan on kuuluttava seuraavat toimet:
— luodaan viestintdyhteys StartCommunication-palvelun avulla,

— siirrytddn sdatojaksoon StartDiagnosticSession-palvelun avulla ja asetetaan laite CALIBRATION-toimintatilaan (ndma
kaksi tointa voidaan suorittaa kummassa jirjestyksessd hyvinsi)

— vaihdetaan laht6signaalitila tulosignaalitilaksi InputOutputControlByldentifier-palvelun avulla.

7.1.2 Viestin muoto

InputOutputControlByldentifier-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 33

InputOutputControlByldentifier-palvelupyynnoén sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu XX LEN
#5 inputOutputControlByldentifier-palvelupyynt6on tunniste 2F IOCBI

#6 to #7 | InputOutputldentifier = [CalibrationInputOutput] F960 I01_CIO

#8 or ControlOptionRecord = [ COR._...
#8 to #9
inputOutputControlParameter — arvo XX I0CP_.. ..
taulukosta 36
controlState — arvo taulukosta 37 (ks. XX CS_...
huomautus)]

#9 or #10 | Tarkistussumma 00-FF CS

Huomautus: controlState-parametria kdytetddn vain tietyissd tapauksissa (ks. 7.1.3).
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Taulukko 34
InputOutputControlByldentifier-palvelupyynté6n annettavan myontivin vastauksen sisiltivi viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu XX LEN
#5 inputOutputControlByldentifier-palvelupyynton annettavan 6F IOCBIPR
myontdvin vastauksen tunniste
#6 to #7 | inputOutputldentifier = [CalibrationInputOutput] F960 I0I_CIO
#7 to #8 | controlStatus = [ CSR_
inputOutputControlParameter (sama arvo kuin XX I0CP_....
tavulla 8, taulukko 33)
controlState (sama arvo kuin tavulla 9, taulukko XX CS ...
33)] (tarvittaessa)
#9 or #10 | Tarkistussumma 00-FF CS
Taulukko 35
InputOutputControlByldentifier-palvelupyynto6n annettavan kieltivin vastauksen sisiltivi viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyynto6n annettavan kieltidvin vastauksen tunniste 7F NR
#6 inputOutputControlByldentifier-palvelupyynnon tunniste 2F IOCBI
#7 responseCode = [
incorrectMessageLength 13 RC_IML
conditionsNotCorrect 22 RC_CNC
requestOutOfRange 31 RC_ROOR
deviceControlLimitsExceeded] 7A RC_DCLE
#8 Tarkistussumma 00-FF (&
7.1.3 Parametrien mdidrittely
CPR_064 inputOutputControlParameter (IOCP_) -parametri on mddritelty seuraavassa taulukossa.
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Taulukko 36
inputOutputControlParameter-parametrin arvojen miiritelmit

Hex Kuvaus Muistikas

00 ReturnControl ToOECU RCTECU
Tdmi arvo osoittaa palvelimelle (ajoneuvoyksikko), ettd testauslaite ei endd oh-
jaa kalibroinnin tulo-[lihtosignaalijohdinta.

01 ResetToDefault RTD
T4md arvo osoittaa palvelimelle (ajoneuvoyksikolle), ettd sitd pyydetddn asetta-
maan kalibroinnin tulo-[ldhtosignaalijohdin oletusarvoiseen tilaansa.

03 ShortTermAdjustment STA
T4md arvo osoittaa palvelimelle (ajoneuvoyksikolle), ettd sitd pyydetddn asetta-
maan kalibroinnin tulo-/ldhtosignaalijohdin controlState-parametrin sisdltimin
arvon mukaiseksi.

CPR_065 ControlState-parametria kdytetddn vain, kun inputOutputControlParameter-parametri on asetettu arvoon ShortTermAd-

CPR 067

CPR_068

CPR_069

CPR_070

CPR_071

justment, ja se on madritelty seuraavassa taulukossa:

Taulukko 37

controlState-parametrin arvojen mairitelmit

Tila Arvo (Hex) Kuvaus
Ei kaytossd 00 Tulo-/lihtosignaalijohdin ei kdytossd (oletusarvo)
Kiytossd 01 Kalibroinnin tulo-[lihtosignaalijohdin kdytossa tilassa speedSignallnput
Kéytossd 02 Kalibroinnin tulo-[lihtosignaalijohdin kdytossa tilassa
realTimeSpeedSignalOutputSensor
Kiytossd 03 Kalibroinnin tulo-[lihtosignaalijohdin kdytossa tilassa RTCOutput

8. DATATIETUEIDEN MUOTO

Timi kohta sisiltdd:

— yleissaannot, joita on sovellettava ajoneuvoyksikon testauslaitteelle ldhettdmiin parametriarvoihin,

— formaatit, joita kohdassa 6. kuvattujen tiedonsiirtopalvelujen kautta siirretyn datan on noudatettava.

Ajoneuvoyksikon on tuettava kaikkia yksiloityjd parametreji.

Ajoneuvoyksikon testauslaitteelle vastauksena pyyntoon lahettimin datan on oltava mitattua tyyppid (eli vastattava
ajoneuvoyksikon mittaamaa tai toteamaan pyydetyn parametrin arvoa).

8.1 Lihetettivit parametriarvot

Taulukossa 38 — dataRecords-parametrien arvoalueet mairitellddn alueet, joiden perusteella lahetetyn parametrin kelpoi-
suus mdadritellddn.

Alueella “error indicator’ olevien arvojen avulla ajoneuvoyksikkdé voi heti ilmoittaa, ettd oikeaa parametritictoja ei
kyseiselld hetkelld ole saatavissa tallennuslaitteen virheen vuoksi.

Alueella 'not available’ olevien arvojen avulla ajoneuvoyksikko voi ldhettdd viestin, joka sisiltdd sellaisen parametrin, jota
ei ole saatavilla tai jota ei tueta kyseisessd laitteessa. Alueella 'not requested’ olevien arvojen avulla laite voi lahettda
komentoviestin ja osoittaa ne parametrit, joihin ei odoteta vastausta vastaanottavalta laitteelta.
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CPR_072 Jos komponenttivirhe estdd parametrid koskevan oikean tiedon ldhettimisen, parametrin tiedon sijasta olisi kdytettivd

virhekoodia taulukossa 38 kuvatulla tavalla. Jos mitattu tai laskettu data on kuitenkin tuottanut arvon, joka on peri-

aatteessa kelvollinen, mutta asetetun arvoalueen ulkopuolella, virhekoodia ei tulisi kdyttdd. Data olisi lahetettdva kayttien

parametrin asianmukaista vdhimmadis- tai enimmadisarvoa.

Taulukko 38
dataRecords-parametrien arvoalueet
- 1 tavu 2 tavua 4 tavua
Alueen nimi Arvo (Hex) Arvo (Hex) Arvo (Hex) AScll

Kelvollinen signaali 00-FA 0000-FAFF 00000000—-FAFFFFFF 1-254

Parametrikohtainen osoitin FB FBOO-FBFF FBO0000O-FBFFFFFF ei ole

Tuleville osoitinbiteille varattu FC-FD FCOO-FDFF FC000000-FDFFFFFF ei ole

alue

Virhekoodi FE FEOO-FEFF FEOOOO0OO-FEFFFFFF 0

Ei saatavilla tai ei pyydetty FF FFOO-FFFF FFO00000-FFFFFFFF FF
CPR_073  ASCll-koodattujen parametrien erottimeksi varataan ASCII-merkki ™.

8.2 Datatietueiden muoto

Alla taulukoissa 39-42 kuvataan muodot, joita on kiytettivd ReadDataByldentifier- ja WriteDataByldentifier- palveluissa.
CPR_074 Taulukossa 39 ilmoitetaan recordDataldentifier-tunnisteen ilmoittamien parametrien pituus, tarkkuus ja kayttoalue

Taulukko 39

Datatietueiden muoto

Parametri tias‘a(?a\?i;) Tarkkuus Kiyttoalue
TimeDate 8 Ks. tiedot taulukossa 40
HighResolutionTotalVehicleDistance 4 5 m/bit, ldhtoarvo 0 m 0- +21 055406 km
Kfactor 2 0,001 pulssia/m bit, lihtéarvo 0 0-64 255 pulssia/m
LfactorTyreCircumference 2 0,125 1073 m/bit, lihtéarvo 0 0-8 031 m
WrvehicleCharacteristicFactor 2 0,001 pulssia/m [bit, lihtéarvo O 0-64,255 pulssia/m
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 Ks. tiedot taulukossa 41
SpeedAuthorised 2 1/256 kmjfh/bit, lahtéarvo 0 0-250 996 kmfh
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 Ks. tiedot taulukossa 42
VIN 17 ASCII ASCII
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CPR_075 Taulukossa 40 kuvataan TimeDate-parametrin tavujen muoto:

Taulukko 40

TimeDate-parametrin muoto (recordDataldentifier-parametri arvo FOOB)

Tavu Parametrien mddrittely Tarkkuus Kiyttoalue
1 sekunnit 0,25 s/bit, ldhtdarvo 0 s 0-59,75s
2 minuutit 1 min/bit, ldhtéarvo 0 min 0-59 min
3 tunnit 1 h/bit, ldhtéarvo 0 h 0-23h
4 kuukausi 1 kk/bit, laht6arvo 0 kk 1-12 kuukautta
5 pdivd 0,25 piivad/bit, laht6arvo 0 piivid 0,25-31,75 piiva
(ks. huomautus, taulukko 41)
6 vuosi 1 vuosi/bit, ldhtdarvo vuosi 1985 1985-2235 vuosi
(ks. huomautus, taulukko 41)
7 paikallinen minuuttipoikkeama 1 min/bit, — 125 min - 59~ 59 min
8 paikallinen tuntipoikkeama 1 hjbit, —125h -23-+23h
CPR_076 Taulukossa 41 kuvataan NextCalibrationDate-parametrin tavujen muoto:
Taulukko 41
NextCalibrationDate-parametrin muoto (recordDataldentifier-parametrin arvo F022)
Tavu Parametrien mdirittely Tarkkuus Kayttoalue
1 kuukausi 1 kk/bit, lahtoarvo 0 kk 1-12 kuukautta
2 péivi 0,25 piivid/bit, lahtdarvo 0 pidivaa 0,25-31,75 piivad
(ks. huomautus)
3 vuosi 1 vuosi/bit, ldhtéarvo vuosi 1985 1985-2235 (vuosi)
(ks. huomautus)
Huomautus péiviparametrin kdytosta:
1. 0 pdivimairan arvona merkitsee tyhjad. Arvoja 1, 2, 3 ja 4 kiytetddn ilmaisemaan kuukauden ensimmaistd pdivad, arvoja 5, 6, 7 ja 8
ilmaisemaan kuukauden toista piivai jne.
2. Tdmi parametri ei vaikuta tuntiparametriin.
Huomautus vuosiparametrin kaytosti:
0 vuoden arvona merkitsee vuotta 1985, arvo 1 merkitsee vuotta 1986 jne.
CPR_078 Taulukossa 42 kuvataan VehicleRegistrationNumber-parametrin tavujen muoto:

Taulukko 42

VehicleRegistrationNumber-parametrin muoto (recordDataldentifier-parametrin arvo FO7E)

Tavu Parametrien mddrittely Tarkkuus Kayttoalue

1 Koodisto (Code Page, lisiyksen 1 ASCII 01-0A
mukaisesti)

2-14 | Ajoneuvon rekisterinumero (lisayk- ASCII ASCII

sen 1 mukaisesti)
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Lisdys 9
TYYPPIHYVAKSYNTA — LUETTELO VAHIMMISTA VAADITTAVISTA TESTEISTA
1. JOHDANTO
1.1 Tyyppihyviksynti
Valvontalaitteen (tai sen osan) ETY-tyyppihyviksyntd perustuu seuraaviin sertifiointeihin:

— tietoturvasertifiointi, jonka tekee ITSEC-valtuutettu (Information Technology Security Evaluation Criteria, EU:n ko-
mission suositus yleisistd tietotekniikan turvallisuuden arviointiperusteista) viranomainen kayttden vertailukohtana
tietoturvatavoitetta, joka on tdysin tdmén liitteen lisiyksen 10 mukainen,

— toiminnallinen sertifiointi, jonka tekee jdsenvaltion viranomainen antamalla todistuksen siitd, ettd koestettu laite
tdyttdd tdman lisdyksen vaatimukset, jotka koskevat suoritettuja toimintoja, mittaustarkkuutta ja ymparistonsuojeluun
liittyvid ominaisuuksia,

— yhteentoimivuuden sertifiointi, jonka tekee toimivaltainen elin antamalla todistuksen siitd, ettd valvontalaite (tai
ajopiirturikortti) on tdysin yhteentoimiva vaadittavien ajopiirturikorttimallien (tai valvontalaitemallien) kanssa (ks.
timén lisdyksen VIII luku).

Tassd lisdyksessd madritellddn ne testit, jotka jasenvaltion viranomaisen on vdhintddn tehtdvd toiminnallisuutta koestet-
taessa, ja testit, jotka toimivaltaisen elimen on vahintddn suoritettava yhteentoimivuutta koestettaessa. Testejd tehtdessd
kéytettavid menettelyjd ei ole mddritelty titd yksityiskohtaisemmin.

Tassd lisdyksessd ei kisitelld tietoturvasertifiointiin liittyvid asioita. Jos jotkut tyyppihyviksyntdd varten tarvittavat testit
tehdéin tietoturva-arvioinnin ja -sertifioinnin yhteydessd, niitd ei tarvitse tehdd uudelleen. Téssd tapauksessa riittdd, ettd
tarkastetaan kyseisten tietoturvatestien tulokset. Yleisend ohjeena voidaan sanoa, ettd ne vaatimukset, joiden tdyttimistd
voidaan olettaa testattavan (tai jotka ldheisesti liittyvit testeihin, jotka voidaan olettaa tehtdviksi) tietoturvatestien
yhteydessi, on téssi liitteessd merkitty tahdelld (¥).

Tassd lisdyksessd kasitellddn liiketunnistimen ja ajoneuvoyksikon tyyppihyviksyntdd erikseen valvontalaitteen osina.
Kaikkien liiketunnistinmallien ja kaikkien ajoneuvoyksikkomallien vilistd yhteentoimivuutta ei vaadita, joten liiketunnis-
timen tyyppihyvdksyntd voidaan myontdd vain ajoneuvoyksikon tyyppihyviksynnin kanssa ja painvastoin.

1.2 Viitetiedot

Tassd lisdyksessd kdytetddn seuraavia viitteitd:

[EC 68-2-1 Environmental testing — Part 2: Tests — Tests A: Cold. 1990 + Amendment 2: 1994. (Ympiristo-
testaus. Osa 2: Testit. Testit A: Kylméitestit. 1990, toinen muutos: 1994)

[EC 68-2-2 Environmental testing — Part 2: Tests — Tests B: Dry heat. 1974 + Amendment 2: 1994. ( Ympa-
ristotestaus. Osa 2: Testit. Testit B: Testit kuivassa lammossd. 1974, toinen muutos: 1994)

[EC 68-2-6 Basic environmental testing procedures — Test methods — Test Fc and guidance: Vibration (sinu-
soidal). 6 edition: 1985. (Ympdristotestauksen perusmenetelmat. Testimenetelmdt. Testi Fc ohjeineen:
Térind (sinimuotoinen). Kuudes painos: 1985)

[EC 68-2-14 Basic environmental testing procedures — Test methods — Test N: Change of temperature. Modifi-
cation 1: 1986. (Ympdristotestauksen perusmenetelmdt. Testimenetelmdt. Testi N: Limpotilanmuu-
tokset. Ensimmdinen muutos: 1986)

IEC 68-2-27 Basic environmental testing procedures — Test methods — Test Ea and guidance: Shock. Edition 3:
1987. (Ympiristotestauksen perusmenetelmdt. Testimenetelmdt. Testi Ea ohjeineen: Iskut. Kolmas
painos: 1987)

[EC 68-2-30 Basic environmental testing procedures — Test methods — Test Db and guidance: Damp heat, cyclic
(12 + 12 - hour cycle). Modification 1: 1985. (Ympdristotestauksen perusmenetelmit. Testimene-
telmdt. Testi Db ohjeineen: Testit kosteassa limmdssd toistettavin jaksoin (jakso 12 + 12 tuntia).
Ensimmadinen muutos: 1985)

IEC 68-2-35 Basic environmental testing procedure — Test methods — Test Fda: Random vibration wide band —
Reproductibility High. Modification 1: 1983. (Ympiristotestauksen perusmenetelmit. Testimenetel-
mit. Testi Fda : Laajakaistainen satunnaisesti muuttuva tirind. Hyvd toistettavuus. Ensimmiinen
muutos: 1983)

IEC 529 Degrees of protection provided by enclosures (IP code). Edition 2: 1989. (Koteloinnin suojausluokat
(IP-luokat). Toinen painos: 1989)

IEC 61000-4-2 Electromagnetic Compatibility (EMC) — Testing and measurement techniques — Electrostatic
discharge immunity test: 1995 | Amendment 1: 1998 (Sihkdmagneettinen yhteensopivuus (EMC).
Testaus- ja mittausmenetelmit. Staattisen sihkon purkauksien sietotesti. 1995, ensimmiinen li-
sdys:1998)

ISO 7637-1 Electrical disturbance by conduction and coupling — Part 1: Passenger cars and light commercial
vehicles with nominal 12 V supply voltage — Electrical transient conduction along supply lines only.
Edition 2: 1990. (Tieliikenteessd kéytettdvit ajoneuvot. Johtumisesta ja kytkemisestd aiheutuvat
sihkoiset hairiot. Osa 1: Henkildautot ja ammattimaisessa likkenteessd kaytettdvit kevyet ajoneuvot,
joissa on 12 V:n jannite. Jannitepiikkien johtuminen pelkdstdin virtajohtoja myoden. Toinen painos:
1990)
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ISO 7637-2

ISO 7637-3

ISO/IEC 7816-1

ISO/IEC 7816-2

ISO[IEC 7816-3

ISO[IEC 10373

Road vehicles — Electrical disturbance by conduction and coupling — Part 2: Commercial vehicles
with nominal 24 V supply voltage — Electrical transient conduction along supply lines only. First
edition: 1990. (Tieliikenteessd kaytettavit ajoneuvot. Johtumisesta ja kytkemisestd aiheutuvat sih-
koiset hiiriot. Osa 2: Ammattimaisessa liikenteessd kiytettivit ajoneuvot, joissa on 24 V:n jdnnite.
Jannitepiikkien johtuminen pelkastddn virtajohtoja myoden. Ensimmiinen painos: 1990)

Road vehicles — Electrical disturbance by conduction and coupling — Part 3: Vehicles with 12 V or
24 V supply voltage — Electrical transient transmission by capacitive and inductive coupling via lines
other than supply lines. First Edition: 1995 + Cor 1: 1995. (Tieliikenteessd kéytettavit ajoneuvot.
Johtumisesta ja kytkemisestd aiheutuvat sidhkoiset hdiriét. Osa 3: Ajoneuvot, joissa on 12 tai 24 Vin
jannite. Jannitepiikkien kapasitiivinen ja induktiivinen johtuminen muilla tavoin kuin virtajohtoja
myéden. Ensimmdinen painos: 1995, ensimmdinen korjaus: 1995)

Identification cards — Integrated circuit(s) cards with contacts — Part 1: Physical characteristics. First
edition: 1998. (Henkilokortit. Integroidulla piirilld varustetut kontaktilliset kortit. Osa 1: Fyysiset
ominaisuudet. Ensimmdainen painos: 1998)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts. First edition: 1999. (Tietotekniikka. Henkilokortit. Inte-
groidulla piirilld varustetut kontaktilliset kortit. Osa 2: Mitat ja liittimien paikat. Ensimmadinen
painos: 1999)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Electronic signals and transmission protocol. Edition 2: 1997. (Tietotekniikka. Henkilokortit. Inte-
groidulla piirilld varustetut kontaktilliset kortit. Osa 3: Sihkoiset signaalit ja siirtoprotokollat. Toinen
painos: 1997)

Identification cards — Test methods. First edition: 1993. (Henkilokortit. Testausmenetelmit. Ensim-
mdinen painos: 1993)

2. AJONEUVOYKSIKON TOIMINNALLISET TESTIT

Nro Testi Selite Vaatimu_ksFt, joihin
testi liittyy

1. Hallinnollinen tarkastus

1.1 Kirjallinen aineisto Kirjallisen aineiston oikeellisuus

1.2 Valmistajan Valmistajan kokoonpanovaiheessa suorittaman testin tulok- | 070, 071, 073

testitulokset set. Kirjalliset todisteet

2. Silmimaiiriinen tarkastus

2.1 Yhtépitdvyys kirjallisen aineiston kanssa

2.2 Tunniste | merkinnit 168, 169

2.3 Materiaalit 163-167

2.4 Sinetdinti 251

2.5 Ulkoiset liitdntdlaitteet

3. Toiminnalliset testit

3.1 Laitteessa mukana olevat toiminnot 002, 004, 244

3.2 Toimintatilat 006*, 007%,
008*, 009*, 106,
107

33 Toiminnot ja tietojen kdyttdoikeudet 010%, 011*, 240,
246, 247

3.4 Korttien paikoilleen asettamisen ja poistamisen seuranta 013, 014, 015%
016* 106

3.5 Nopeuden ja matkan mittaus 017-026

3.6 Ajanmittaus (testi tehdddn 20 °C:n limpatilassa) 027-032
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Vaatimukset, joihin

Nro Testi Selite testi littyy

3.7 Kuljettajan toiminnan seuranta 033-043, 106

3.8 Ajoneuvon miehityksen seuranta 044, 045, 106

3.9 Tietojen sy6tto kasin 046-050b

3.10 Yritysten tekemien lukitusten hallinta 051-055

3.11 Tarkastustoimien seuranta 056, 057

3.12 Tapausten jaftai vikojen havaitseminen 059-069, 106

3.13 Laitteen tunnistetiedot 075*% 076* 079

3.14 Kuljettajakortin paikoilleen asettamiseen ja poistamisen liittyvit tiedot 081*-083*

3.15 Kuljettajan toimintaan liittyvét tiedot 084*-086*

3.16 Paikkoihin liittyvit tiedot 087*-089*

3.17 Matkamittariin Liittyvit tiedot 090*-092*

3.18 Nopeuteen liittyvit yksityiskohtaiset tiedot 093*

3.19 Tapauksiin liittyvit tiedot 094*, 095

3.20 Vikoihin liittyvit tiedot 096*

3.21 Kalibrointiin liittyvit tiedot 097*, 098*

3.22 Ajan asctukseen liittyvit tiedot 100%, 101*

3.23 Tarkastustoimiin liittyvit tiedot 102*, 103*

3.24 Yritysten tekemiin lukituksiin liittyvit tiedot 104*

3.25 Tietojen kopiointitapahtumiin liittyvit tiedot 105*

3.26 Erityisolosuhteisiin liittyvit tiedot 105a*, 105b*

3.27 Tietojen tallennus ja siilytys ajopiirturikorteilla 108, 109%,
109a*, 110%,
111, 112

3.28 Tietojen naytto 072, 106,
113-128,
PIC_001,
DIS_001

3.29 Tulostus 072, 106,
129-138,
PIC_001,
PRT 001 —
PRT 012

3.30 Varoitukset 106, 139-148,
PIC_001

3.31 Tietojen kopiointi ulkoiselle tietovilineelle 072, 106,
149-151

3.32 Tietojen tulostus ulkoisille lisdlaitteille 152, 153

3.33 Kalibrointi 154*, 155%,
156%, 245

3.34 Ajan asetus 157%, 158*

3.35 Lisdtoimintojen aiheuttamat hiiriot 003, 269
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Nro

Testi

Selite

Vaatimukset, joihin
testi liittyy

Ympiristotestit

4.1

Lampdtila

Todennetaan laitteen toiminta seuraavissa oloissa:

— standardin IEC 68-2-1 testi Ad, testin kesto 72 tuntia
alhaisimmassa limpatilassa (- 20 °C), laite toiminnassa 1
tunnin ajan, ei toiminnassa 1 tunnin ajan,

— standardin IEC 68-2-2 testi Bd, testin kesto 72 tuntia
korkeimmassa limpatilassa (+ 70 °C), laite toiminnassa
1 tunnin ajan, ei toiminnassa 1 tunnin ajan

Toistuvat limpotilan vaihtelut: todennetaan, ettd ajoneuvo-
yksikko sietdd nopeita ulkoisen limpétilan vaihteluja teke-
malld standardin IEC 68-2-14 mukainen testi Na, 20 lim-
potilan vaihtelujaksoa, joista jokaisessa limpotila vaihtuu
alhaisimmasta limpatilasta (- 20 °C) korkeimpaan ldmp6ti-
laan (+ 70 °C) ja pysyy kaksi tuntia sekd alhaisimmassa ettd
korkeimmassa lampatilassa

Alimmassa ja korkeimmassa lampoétilassa sekd limpotilan
muutosjaksojen aikana voidaan tehdd rajoitettu testisarja
(joka sisdltdd tdman taulukon osassa 3 olevia testejd)

159

4.2

Kosteus

Todennetaan, ettd ajoneuvoyksikko sietdd jaksoittaista kos-
teutta (limpotesti) tekemilld standardin IEC 68-2-30 mukai-
nen testi Db, kuusi 24 tunnin jaksoa, joista jokaisessa lim-
potila vaihtelee vililli +25°C - +55°C ja suhteellinen
kosteus on 97 % laimpétilassa + 25 °C ja 93 % lampétilassa
+55°C

160

4.3

Tarind

1. Sinimuotoinen tdrina:

Todennetaan, ettd ajoneuvoyksikko sietdd sinimuotoista
tarindd, jolla on seuraavat ominaisuudet:

vakioamplitudi taajuusalueella 5-11 Hz: 10 mm hui-
pusta huippuun mitattuna

vakiokiihtyvyys taajuusalueella 11-300 Hz: 5 g

Taman vaatimuksen tdyttiminen todennetaan tekemalld
standardin IEC 68-2-6 mukainen testi Fc vihimmaiskes-
toltaan 3 x 12 tuntia (12 tuntia kutakin akselia kohden)

2. Satunnaisesti muuttuva tdrina:

Todennetaan, ettd ajoneuvoyksikko sietdd satunnaisesti
muuttuvaa tdrinaa, jolla on seuraavat ominaisuudet:

taajuus 5-150 Hz, taso 0,02 g2[Hz.

Tdman vaatimuksen tdyttiminen todennetaan tekemalld
standardin [EC 68-2-35 mukainen testi Ffda vihimmiis-
kestoltaan 3 x 12 tuntia (12 tuntia kutakin akselia koh-
den), laite toiminnassa 1 tunnin ajan, ei toiminnassa 1
tunnin ajan

Edelld kuvatut kaksi testid tehdddn kahdelle eri néytteelle,
jotka edustavat testattavaa laitetyyppi

163

4.4

Suojaus vettd ja vieraita
esineitd vastaan

Todennetaan, ettd ajoneuvoyksikén standardin IEC 529 mu-
kainen suojausluokka on vihintddn IP 40, kun laite on
asennettu ajoneuvoon kayttoolosuhteisiinsa

164, 165

4.5

Ylijannitesuojaus

Todennetaan, ettd ajoneuvoyksikko sietdd seuraavia kaytto-
jannitteita:

24 Vin mallit: 34 V limpotilassa + 40 °C 1 tunnin ajan

12 Vin mallit: 17 V lampétilassa + 40 °C 1 tunnin ajan

161

4.6

Suojaus vadrdd napai-
suutta vastaan

Todennetaan, ettd ajoneuvoyksikko sietdd virtaldhteen napo-
jen vaihtamisen toisin péin

161

4.7

Oikosulkusuojaus

Todennetaan, ettd laitteen tulo- ja lahtosignaalit on suojattu
oikosululta kdyttojannitettd ja maata vastaan

161
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Vaatimukset, joihin

Nro Testi Selite testi littyy
5. Sihkomagneettisen yhteensopivuuden (EMC) testaus
5.1 Laitteen tuottama siteily | Laitteen on tdytettdvd direktiivin 95/54/ETY vaatimukset 162
ja magneettinen vastaan-
ottavuus
5.2 Staattisen sahkon pur- | Laitteen on tdytettdvd standardin IEC 61000-4-2, = 2kV | 162
kaukset (taso 1) vaatimukset
5.3 Virtajohtimia pitkin tule- | 24 V:n mallit: laitteen on téytettdvd standardin I1SO 7637-2 | 162

vien jannitepiikkien sie-

tokyky

vaatimukset:

pulssi 1a: Vs =-100V, Ri =10 ohmia

pulssi 2: Vs =+ 100V, Ri = 10 ohmia

pulssi 3a: Vs =-100V, Ri = 50 ohmia

pulssi 3b: Vs =+ 100V, Ri = 50 ohmia

pulssi 4: Vs=—16V Va=-12V, t6=100 ms

pulssi 5: Vs =+120V, Ri = 2,2 ohmia, td = 250 ms

12 Vin mallit: laitteen on téytettdvé standardin ISO 7637-1
vaatimukset:

pulssi 1: Vs =-100V, Ri =10 ohmia

pulssi 2: Vs =+ 100V, Ri =10 ohmia

pulssi 3a: Vs =—-100V, Ri =50 ohmia

pulssi 3b: Vs =+ 100V, Ri =50 ohmia

pulssi 4: Vs=-6V, Va=-5V, t6 =15 ms
pulssi 5: Vs =+ 65V, Ri =3 ohmia, td = 100 ms

Pulssin 5 sietokyky testataan vain ajoneuvoyksikoilld, jotka
on tarkoitettu asennettavaksi ajoneuvoihin, joissa ei ole eril-
listd suojausta sihkoisen kuormituksen dkillisen katkeami-
sen varalta

3. LIKETUNNISTIMEN TOIMINNALLISET TESTIT

Vaatimukset, joihin

Nro Testi Selite testi littyy
1. Hallinnollinen tarkastus
1.1 Kirjallinen aineisto Kirjallisen aineiston oikeellisuus
2. Silméimiiriinen tarkastus
2.1 Yhtipitavyys kirjallisen aineiston kanssa
2.2 Tunniste | merkinnat 169, 170
2.3 Materiaalit 163-167
2.4 Sinetointi 251
3. Toiminnalliset testit
3.1 Liiketunnistimen tunnistetiedot 077*
3.2 Liiketunnistimen liittiminen ajoneuvoyksikk6on 099*, 155
3.3 Liikkeen havaitseminen
Liikkeen mittaustarkkuus 022-026
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Nro Testi Selite Vaatimu_ks-gt, joihin
testi liittyy
4. Ympiristotestit
4.1 Kayttolampotila Todennetaan toiminnallisuus (niin kuin se on médritelty | 159
testin 3.3 kohdalla) limpétila-alueella [- 40 °C — + 135 °(C]
tekemalla:
— standardin IEC 68-2-1 mukainen testi Ad kestoltaan 96
tuntia alimmassa limpétilassa To™n
— standardin IEC 68-2-2 mukainen testi Bd kestoltaan 96
tuntia ylimmissd limpotilassa Tom3x
4.2 Liampatilan jaksoittainen | Todennetaan toiminnallisuus (niin kuin se on mddritelty | 159
vaihtelu testin 3.3 kohdalla) tekemailld standardin IEC 68-2-14 mu-
kainen testi Na, 20 limpétilan vaihtelujaksoa, joista jokai-
sessa lampatila vaihtuu alhaisimmasta limpotilasta (- 40 °C)
korkeimpaan limpétilaan (+ 135 °C) ja pysyy kaksi tuntia
sekd alhaisimmassa ettd korkeimmassa limpotilassa
Alimmassa ja korkeimmassa lampdétilassa sekd limpotilan
muutosjaksojen aikana voidaan tehdd rajoitettu testisarja
(joka sisiltdd kohdassa 3.3 mddriteltyjd testeji)
4.3 Kosteuden jaksoittainen | Todennetaan toiminnallisuus (niin kuin se on maddritelty | 160
vaihtelu testin 3.3 kohdalla) tekemalld standardin IEC 68-2-30 mu-
kainen testi Db, kuusi 24 tunnin jaksoa, joista jokaisessa
lampotila vaihtelee vililld + 25 °C — + 55 °C ja suhteellinen
kosteus on 97 % limpétilassa + 25 °C ja 93 % lampotilassa
+55°C
4.4 Térind Todennetaan toiminnallisuus (niin kuin se on maddritelty | 163
testin 3.3 kohdalla) tekemilld standardin IEC 68-2-6 mukai-
nen testi Fc siten, ettd se sisdltdd 100 taajuuden muutosjak-
soa: vakioamplitudi taajuusalueella 10-57 Hz: 1,5 mm hui-
pusta huippuun mitattuna
vakiokiihtyvyys taajuusalueella 57-500 Hz: 20 g
4.5 Iskut Todennetaan toiminnallisuus (niin kuin se on mddritelty | 163
testin 3.3 kohdalla) tekemalld standardin IEC 68-2-27 mu-
kainen testi Ea antamalla 3 iskua molempiin suuntiin kun-
kin kolmen kohtisuoran akselin suunnassa
4.6 Suojaus vettd ja vieraita | Todennetaan, ettd likketunnistimen standardin IEC 529 mu- | 165
esineitd vastaan kainen suojausluokka on vihintdin IP 64, kun laite on
asennettu ajoneuvoon kayttoolosuhteisiinsa
4.7 Suojaus vddrdd napai- | Todennetaan, ettd liiketunnistin sietdd virtaldhteen napojen | 161
suutta vastaan vaihtamisen toisin pdin
4.8 Oikosulkusuojaus Todennetaan, ettd tulo- ja lahtosignaalit on suojattu oikosu- | 161
lulta kdyttojdnnitettd ja maata vastaan
5. Sihkomagneettisen yhteensopivuuden (EMC) testaus
5.1 Laitteen tuottama sdteily | Laitteen on tdytettdvd direktiivin 95/54/ETY vaatimukset 162
ja magneettinen vastaan-
ottavuus
5.2 Staattisen sdhkon pur- | Laitteen on tdytettdvd standardin IEC 61000-4-2, £2KkV | 162
kaukset (taso 1) vaatimukset
5.3 Datakaapeleita pitkin tu- | Laitteen on tdytettdvd standardin I1SO7637-3 (taso IIl) vaa- | 162

levien
sietokyky

jannitepiikkien

timukset
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4. AJOPIIRTURIKORTTIEN TOIMINNALLISET TESTIT

Vaatimukset, joihin

Nro Testi Selite testi littyy
1. Hallinnollinen tarkastus
1.1 Kirjallinen aineisto Kirjallisen aineiston oikeellisuus
2. Silmidméiriinen tarkastus
2.1 Varmistetaan, ettd turvakuviointi ja nakyviksi tarkoitetut | 171-181
tiedot on painettu korttiin oikein ja vaatimusten mukaisesti
3. Fyysiset testit
3.1 Tarkastetaan kortin mitat ja koskettimien sijainti 184
ISO/IEC 7816-1
ISO/IEC 7816-2
4. Tiedonsiirtoprotokolliin liittyvit testit
4.1 ATR-signaali Tarkastetaan, ettd ATR-signaali on vaatimusten mukainen | ISO/IEC 7816-3
TCS 304, 307,
308
4.2 T=0 Tarkastetaan, ettd T=0-protokolla on vaatimusten mukainen | ISO[IEC 7816-3
TCS 302, 303,
305
43 PTS-komento Tarkastetaan, ettd PTS-komento on vaatimusten mukainen, | ISO/IEC 7816-3
vaihtamalla kdytossd oleva protokolla T=0:sta T=1:ksi TCS 309-311
4.4 T=1 Tarkastetaan, ettd T=1-protokolla on vaatimusten mukainen | ISO/IEC 7816-3
TCS 303, | 306
5. Kortin tiedostorakenne
5.1 Testataan, ettd kortin tiedostorakenne on vaatimusten mu- | TCS 312
kainen, tarkastamalla, ettd kortilla on vaadittavat tiedostot ja | TCS 400%, 401,
ettd niiden kdyttdehdot ovat asianmukaiset 402, 403*, 404,
405*, 406, 407,
408*, 409, 410%
411, 412, 413%,
414, 415%, 416,
417, 418%, 419
6. Toiminnalliset testit
6.1 Normaali tietojenkisit- | Testataan jokaisen komennon jokainen sallittu kiyttotapa | TCS 313 bis TCS
tely vdhintddn kertaalleen (esim. testataan UPDATE BINARY | 379
-komento luokkaa osoittavan CLA-tavun arvolla '00' ja ar-
volla '0" C sekd kidyttden eri arvoja parametreissa P1, P2 ja
Lc). Tarkastetaan, ettd komennon mukaiset toiminnot on
todella suoritettu kortilla (esim. lukemalla sen tiedoston tie-
dot, jota komento koski)
6.2 Virheilmoitukset Testataan jokainen (lisdyksessd 2 maddritelty) virheilmoitus
vihintddn kerran jokaisessa komennossa. Testataan jokainen
yleinen virhe vihintddn kerran (paitsi datan eheyteen liitty-
vit virheet, joiden vastauskoodi on '6400' ja jotka tarkaste-
taan tietoturvasertifioinnin yhteydessd)
7. Ympiristotestit
7.1 Varmistetaan, ettd kortit toimivat standardin ISO/IEC 10373 | 185-188

mukaisesti madritellyissi olosuhteissa

ISO/IEC 7816-1
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5. YHTEENTOIMIVUUSTESTIT
Nro Testi Selite
1. Molemminpuolinen var- | Tarkastetaan, ettd ajoneuvoyksikon ja ajopiirturikortin vilinen molemminpuo-
mentaminen linen varmentaminen sujuu normaalisti
2. Tietojen kirjoittamisen ja | Suoritetaan tyypillinen kayttotilannetta vastaava toiminto ajoneuvoyksikdssa.

lukemisen testaus

Toiminto on valittava testattavan kortin tyypin mukaan, ja sen on kirjoitettava
tietoja mahdollisimman moneen kortilla olevaan EF-tiedostoon

Todennetaan kopioimalla kortin tiedot, ettd kaikki asianmukaiset tallenteet on
tehty oikein

Todennetaan tulostamalla péivittdinen tuloste, ettd kaikki asianmukaiset tallen-
teet ovat luettavissa
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Lisdys 10
YLEISET TIETOTURVATAVOITTEET
Tassd lisdyksessd madritellddn liiketunnistimen, ajoneuvoyksikon ja ajopiirturikortin tietoturvatavoitteiden vahimmaisvaa-

timukset.

Luodakseen tietoturvatavoitteet, joiden mukaan voidaan hakea turvavarmennusta, valmistajien on tarpeen mukaan
hiottava ja tdydennettdvd asiakirjoja ilman, ettd niissi olevien uhkien, tavoitteiden, menettelytapojen ja tietoturvan
toteuttamistoimintojen erittelyjen osalta lisitddn mitddn tai poistetaan mitdan.

LIKETUNNISTIMEN YLEISET TIETOTURVATAVOITTEET

1. Johdanto

Tassé asiakirjassa kuvataan liiketunnistin, uhat, jotka sen on torjuttava, seké tietoturvatavoitteet, jotka sen on tdytettiva.
Asiakirjassa maédritellddn vaadittavat tietoturvan toteuttamistoiminnot. Edelleen asiakirjassa mddritellddn tietoturvameka-
nismien oletettu vahimmadisvahvuus sekd kehityksen ja arvioinnin vaatima varmuustaso.

Tissd asiakirjassa viitataan vaatimuksiin, jotka on esitetty varsinaisessa liitteessd I B. On huomattava, ettd varsinaisen
liitteen 1B vaatimuksien ja tietoturvatavoitteiden vaatimuksien kohdalla saattaa esiintyd paillekkaisyyksia. Mikili suhde
jonkin tietoturvatavoitteen vaatimuksen ja sen varsinaisen liitteen IB vaatimuksen, johon timin tietoturvatavoitteen
vaatimus viittaa, vélilld on epdselvé, on varsinaisen liitteen I B vaatimus maarddva.

Sellaisiin varsinaisen liitteen I B vaatimuksiin, joihin ei viitata tietoturvatavoitteissa, ei kohdisteta tietoturvan toteutta-
mistoimintoja.

Uhille, tavoitteille, menettelytavoille ja tietoturvan toteuttamistoimintojen erittelyille on annettu yksilolliset nimet, jotta
ne olisivat jdljitettdvissd kehitys- ja arviointiasiakirjoissa.

2.1 Lyhenteet

ROM  (Read only memory) ROM-muisti; muisti, josta tietoja voidaan lukea, mutta johon ei voi kirjoittaa

SEF (Security enforcing function) SEF-toiminto; tietoturvan toteuttamistoiminto

TBD  (To be defined) Médritellddn erikseen (myohemmin)

TOE  (Target of evaluation) Arviointikohde

VU (Vehicle unit) Ajoneuvoyksikko

2.2 Middritelmiit

Digitaalinen ajopiirturi Valvontalaite

Laitekokonaisuus Liiketunnistimeen kytketty laite

Liikedata Ajoneuvoyksikon kanssa vaihdettavat tiedot, jotka koskevat nopeutta ja kuljettavaa
matkaa

Fyysisesti erilliset osat Liiketunnistimen fyysiset osat, jotka on sijoitettu eri puolille ajoneuvoa, erotuksena

liiketunnistimen kuoren sisilld olevista fyysisistd osista
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Tietoturvadata Tietyt tiedot, joita tarvitaan tukemaan tietoturvan toteuttamistoimintoja (esim. sa-
lakirjoitusavaimet)
Jarjestelma Laitteet, ihmiset tai organisaatiot, jotka jollain tavoin liittyvit valvontalaitteeseen
Kayttdjd Liiketunnistinta kayttiva henkilo (paitsi jos kyseessa on ’kayttdjatiedot)
Kayttajatiedot Kaikki muut kuin liikkeeseen ja tietoturvaan liittyvit liiketunnistimen tallentamat ja

sdilyttdmat tiedot

2.3 Viitetiedot

ITSEC  (Information Technology Security Evaluation Criteria) EU:n komission suositus yleisistd tietotekniikan turval-
lisuuden arviointiperusteista vuodelta 1991

3. Perusteet
3.1 Liiketunnistimen kuvaus ja kdyttétapa

Liiketunnistin on tarkoitettu asennettavaksi tieliikenteessd kaytettaviin kuljetusajoneuvoihin. Sen tarkoituksena on antaa
ajoneuvoyksikolle turvattua liikedataa, joka kuvaa ajoneuvon nopeutta ja sen kulkemaa matkaa.

Liiketunnistin liitetddn mekaanisesti ajoneuvon sellaiseen litkkuvaan osaan, jonka likke osoittaa ajoneuvon nopeutta tai
kuljettua matkaa. Se voidaan sijoittaa ajoneuvon vaihdelaatikkoon tai muuhun ajoneuvon osaan.

Kayttotilassaan liiketunnistin on oltava kytkettynd ajoneuvoyksikkoon.

Se voidaan hallintatarkoituksessa myds kytked tiettyihin laitteisiin (valmistajan mddriteltavissd).

Seuraavassa kuvassa on tyypillinen liiketunnistin:

Kuva 1

Tyypillinen liiketunnistin

¢ Liike- )
Tietojenkasittely-yksikkd data

Tietoturvakomponentit <

Virransyottoé

Liitin
Ajoneuvoyksikko

Mekaaninen yhteys
Tiedot liikkeesta
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3.2 Liiketunnistimen elinkaari

Seuraavassa kuvassa on liiketunnistimen tyypillinen elinkaari:

Kuva 2

Liiketunnistimen tyypillinen elinkaari
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3.3 Uhat

Tissd kohdassa kuvataan uhat, joiden kohteeksi lifketunnistin saattaa joutua.

3.3.1 Kayttdoikeuksiin liittyvdt uhat

T.Access

Kayttdjat saattavat yrittdd kayttdd toimintoja, joihin heilld ei ole kiyttooikeuksia
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3.3.2 Suunnitteluun ja rakenteeseen liittyvdt uhat

T.Faults

T.Tests

T.Design

3.3.3 Kayttoon liittyvit uhat

T.Environment

T.Hardware

T.Mechanical_Origin

T.Motion_Data

T.Power_Supply

T.Security_Data

T.Software

T.Stored_Data

3.4 Tietoturvatavoitteet

Laitteiston, ohjelmiston tai viestintitapahtumien virheet saattavat asettaa liiketunnisti-
men vaikeasti ennakoitaviin olosuhteisiin, jotka vaarantavat sen tietoturvan

Kéytostd poistamatta jddneiden testaustoimintatilojen tai kiertoteiden kdyttdminen saat-
taa vaarantaa liiketunnistimen tietoturvan

Kéyttdjit saattavat yrittdd saada oikeudettomia tietoja laitteen rakenteesta joko valmis-
tajan ldhteistd (varkauden, lahjonnan tms. avulla) tai kddnteissuunnittelun avulla

Kéyttdjat saattavat vaarantaa liiketunnistimen tietoturvan saattamalla laitteen alttiiksi
ympdriston vaikutuksille (limpovaikutukset, sihkomagneettiset, optiset, kemialliset,
mekaaniset vaikutukset jne.)

Kéyttdjat saattavat yrittdad tehdd muutoksia liikketunnistinlaitteisiin

Kéyttdjat saattavat yrittdd vaikuttaa liiketunnistimen tulosignaaliin (esim. irrottamalla
tunnistimen vaihdelaatikosta jne.)

Kéyttdjat saattavat yrittdd tehdd muutoksia ajoneuvon lifkedataan (lisdédminen, muutta-
minen, poistaminen, signaalin toistaminen)

Kéyttdjat saattavat yrittdd tehdd tyhjdksi liikketunnistimen tietoturvatavoitteet tekemalld
muutoksia (katkaiseminen, alentaminen, lisidminen) sen virransyottoon

Kéyttdjat saattavat yrittdd saada oikeudettomia tietoja tietoturvadatasta sitd luotaessa tai
siirrettdessd tai laitteeseen asennettaessa

Kéyttdjat saattavat yrittdd tehdd muutoksia liikketunnistimen ohjelmistoon

Kéyttdjat saattavat yrittdd tehdd muutoksia tallennettuihin tietoihin (tietoturvadataan tai
kayttdjatietoihin)

Digitaalisen ajopiirturijirjestelman tirkein tietoturvatavoite on seuraava:

0O.Main

Valvontaviranomaisten tarkastettavaksi tarkoitettujen tietojen on oltava kdytettavissd ja
niiden on tdysin ja tarkasti kuvattava tarkastuksen kohteena olevia kuljettajia ja ajo-
neuvoja koskevat tapahtumat, jotka liittyvit ajo-, tyo-, varallaolo- ja lepoaikoihin seka
ajoneuvon nopeuteen

Jarjestelmin kokonaistietoturvatavoitteeseen vaikuttava liiketunnistimen tietoturvatavoite on sen vuoksi seuraava:

0O.Sensor_Main

Liiketunnistimen lahettiméin datan on oltava ajoneuvoyksikon kdytettivissd, jotta ajo-
neuvoyksikkd voi tdysin ja tarkasti mairittdd ajoneuvon nopeuden ja sen kulkeman
matkan.

3.5 Tietotekniikan tietoturvatavoitteet

Liiketunnistimen tietotekniikkaan liittyvét tietoturvatavoitteet, jotka vaikuttavat sen tietoturvan pditavoitteeseen, ovat

seuraavat:

O.Access

0.Audit

O.Authentication

Liiketunnistimen on ohjattava sithen kytkettyjen laitekokonaisuuksien oikeuksia kayttdd
toimintoja ja tietoja

Liiketunnistimen on seurattava yrityksid murtaa sen tietoturva ja jéljitettdvé yritykset
nithin liittyviin laitekokonaisuuksiin

Liiketunnistimen on todennettava sithen kytketyt laitekokonaisuudet
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O.Processing Liiketunnistimen on varmistettava, ettd tulosignaalin kasittely liikedatan saamiseksi on
virheetontd

O.Reliability Liiketunnistimen on toimittava luotettavasti

O.Secured_Data_Exchange Liiketunnistimen on suojattava tiedonvaihto ajoneuvoyksikon kanssa

3.6 Fyysiset, henkiloston tai menetelmien vaikutustavat

Tassd kohdassa kuvataan fyysisid, henkilostod ja menetelmid koskevia vaatimuksia, jotka vaikuttavat liiketunnistimen

tietoturvaan.

3.6.1 Laitteen suunnittelu ja rakenne

M.Development Liiketunnistimien kehittdjien on varmistettava, ettd kehitystyon aikainen vastuunjako ei
vaaranna tietotekniikkaan liittyvad tietoturvaa

M.Manufacturing Liiketunnistimien valmistajien on varmistettava, ettd valmistuksen aikainen vastuunjako
ei vaaranna tietotekniikkaan liittyvad tietoturvaa ja ettd liiketunnistin on valmistuksen
aikana suojattu sellaisia fyysisid toimenpiteitd vastaan, jotka saattaisivat vaarantaa tie-
totekniikkaan liittyvin tietoturvan

3.6.2 Laitteen toimittaminen

M.Delivery Liiketunnistimien valmistajien, ajoneuvovalmistajien ja asentajien on varmistettava, ettd
liiketunnistinta késitellddn tavalla, joka ei vaaranna tietotekniikkaan liittyvaa tietoturvaa

3.6.3 Tietoturvadatan luonti ja toimittaminen

M.Sec_Data_Generation Tietoturvadatan luomisessa kdytettdvien algoritmien on oltava ainoastaan valtuutettujen
ja luotettavien henkildiden kiytettavissi

M.Sec_Data_Transport Tietoturvadata on luotava, siirrettivd ja asennettava liiketunnistimeen tavalla, joka
sdilyttdd sen asianmukaisen luottamuksellisuuden ja eheyden

3.6.4 Valvontalaitteen asennus, kalibrointi ja tarkastus

M.Approved_Workshops Valvontalaitteen asennuksen, kalibroinnin ja tarkastuksen saavat suorittaa vain luotet-
tavat ja hyviksytyt asentajat tai korjaamot

M.Mechanical_Interface Laitteessa on oltava varustus, joka paljastaa mekaanisen liitinndn epdasianmukaisen
kisittelyn (esim. sinetit)

M.Regular_Inpections Valvontalaite on tarkastettava ja kalibroitava sddnnollisesti

3.6.5 Lainvalvontaan liittyvit tarkastukset

M.Controls Lainvalvontaan liittyvid tarkastuksia on suoritettava siddnnollisesti ja satunnaisesti, ja
nithin on sisillyttdva tietoturvan seuranta

3.6.6 Ohjelmistopdivitykset

M.Software_Upgrade Uusille ohjelmistoversioille on saatava turvavarmennus, ennen kuin niitd voidaan kayt-
tdd liikketunnistimessa

4. Tietoturvan toteuttamistoiminnot

4.1 Tunnistaminen ja todentaminen

UIA_101  Liiketunnistimen on jokaisen vuorovaikutuksen yhteydessi voitava tunnistaa se laitekokonaisuus, johon se on kytketty.
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UIA_102

UIA_103

UIA_104

UIA_105

UIA_106

UIA_107

ACC_101

ACC_102

ACC_103

ACC_104

ACC_105

ACT 101

ACT_102

ACT_103

Tunnistimeen kytketyn laitekokonaisuuden on koostuttava seuraavista osista:
— laitekokonaisuusryhma:

— ajoneuvoyksikko,

— hallintalaite,

— muu laite,
— laitekokonaisuuden tunniste (koskee vain ajoneuvoyksikkoa).

Tunnistimeen kytketyn ajoneuvoyksikon laitekokonaisuuden tunnisteen on siséllettivd ajoneuvoyksikon hyviksyntinu-
mero ja ajoneuvoyksikon sarjanumero.

Liiketunnistimen on kyettivd todentamaan kaikki ajoneuvoyksikot tai hallintalaitteet, joihin se on kytketty, kun
— laitekokonaisuus kytketiin,

— kiyttojannite virtakatkoksen jalkeen palautuu.

Liiketunnistimen on kyettdvé tietyin viliajoin uudelleen todentamaan ajoneuvoyksikko, johon se on kytketty.
Liiketunnistimen on havaittava kopioitu todennusdata, jota yritetddn kiyttdd uudelleen, ja estettivd sen kaytto.

Kun on tehty tietty médrd (joka on valmistajan mddriteltdvissd, mutta ei saa olla enemmdin kuin 20) perdttdisid
epdonnistuneita todennusyrityksid, SEF-toiminnon on

— luotava tapausta koskeva seurantatietue,
— varoitettava laitekokonaisuutta,
— jatkettava liikedatan ldhettdmistd ei-suojatussa tilassa.

4.2 Kiyttooikeuksien valvonta

Kayttooikeuksien valvonnalla on varmistettava, ettd arviointikohteen tietoja lukevat, luovat tai muuttavat vain ne, joilla
on siihen valtuudet.

4.2.1 Kayttéoikeuksien valvonnan toimintalinjat

Liiketunnistimen on valvottava toimintojen ja tietojen kiyttooikeuksia.

4.2.2 Tietojen kdyttooikeudet

Liiketunnistimen on varmistettava, ettd liikketunnistimen tunnistetiedot voidaan kirjoittaa vain kerran (vaatimus 078).
Liiketunnistimen on hyviksyttiva jajtai tallennettava kayttdjitietoja vain todennetuilta laitekokonaisuuksilta.

Liiketunnistimen on valvottava tietoturvadatan lukemiseen ja kirjoittamiseen oikeuttavien kiyttooikeuksien noudatta-
mista.

4.2.3 Tiedostorakenteet ja kdyttiehdot

Sovellus- ja datatiedostojen rakenne ja kayttoehdot on luotava valmistuksen aikana ja lukittava siten, ettei niitd voida
myohemmin muuttaa tai poistaa.

4.3 Selvitysvelvollisuus

Liiketunnistimen on siilytettdvd muistissaan liiketunnistimen tunnistetiedot (vaatimus 077).
Liiketunnistimen on sdilytettivd muistissaan asennukseen liittyvit tiedot (vaatimus 099).

Liiketunnistimen on kyettdvd tulostamaan selvitysvelvollisuuden nojalla annettavia tietoja (selvitystietoja) todennetuille
laitekokonaisuuksille niiden pyynnosta.
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4.4 Seuranta

AUD_101 Liiketunnistimen on luotava sen tietoturvaa vaarantavista tapauksista niitd koskeva seurantatietue.
AUD_102 Seuraavat tapaukset vaarantavat lifketunnistimen tietoturvan:
— tietoturvan murtoyritykset:
— todennuksen epdonnistuminen,
— virhe tallennettujen tietojen eheydessd,
— virhe sisiisessd tiedonsiirrossa,
— laitteen kannen luvaton avaaminen,
— laitteen tahallinen vahingoittaminen,
— vika litketunnistimessa.
AUD 103 Seurantatietueiden on sisillettivd seuraavat tiedot:
— pdivamaddrd ja aika, jolloin tapaus sattui,
— tapaustyyppi,
— tunnistimeen kytketyn laitekokonaisuuden tunniste.
Kun vaadittavia tietoja ei ole kdytettdvissd, on annettava asianmukainen oletusarvoinen tieto (valmistajan madriteltavissd).

AUD_104 Liiketunnistimen on ldhetettdvd syntyneet seurantatietueet ajoneuvoyksikolle heti, kun ne on luotu. Tunnistin saa
tallentaa ne myods omaan muistiinsa.

AUD_105 Jos liiketunnistin sdilyttdd seurantatietueita, sen on varmistettava, ettd sailytettynd on 20 seurantatietuetta rijppumatta
siitd, onko seurantatietueille varattu siilytystila riittivd, ja sen on kyettdvd pyydettdessd tulostamaan siilytetyt seu-
rantatietueet todennetuille laitekokonaisuuksille.

4.5 Tarkkuus
4.5.1 Tiedonkulun ohjauksen toimintalinjat

ACR_101 Liiketunnistimen on varmistettava, ettd likkedata on voitu saada vain kisittelemalld tunnistimen mekaaniseen tulosignaa-
liin perustuvia tietoja ja niistd johtamalla.

4.5.2 Sisdiset tiedonsiirrot

Tamin kohdan vaatimukset koskevat vain liiketunnistimia, joissa on fyysisesti erillisid osia.
ACR_102 Jos tietoja siirretddn litketunnistimen fyysisesti erillisten osien vililld, tiedot on suojattava niiden muuttamista vastaan.

ACR_103 Jos havaitaan sisdisen tiedonsiirron aikana tapahtunut tiedonsiirtovirhe, siirto on uusittava ja SEF-toiminnon on luotava
tapausta koskeva seurantatietue.

4.5.3 Tallennettujen tietojen eheys

ACR_104 Liiketunnistimen on tarkastettava, ettd sen muistiin tallennetut kiyttdjitiedot ovat eheit.
ACR_105 Jos havaitaan virhe tallennettujen kayttdjatietojen eheydessd, SEF-toiminnon on luotava seurantatietue.

4.6 Luotettavuus kdytossi
4.6.1 Testit

RLB_101 Kaikki pelkéstddn valmistusvaiheessa kaytettavit komennot, toiminnot tai koestuspisteet on tehtdva toimintakyvyttomiksi
tai poistettava ennen valmistusvaiheen padttymistd. Ne eivit saa olla myohemmin palautettavissa kiyttoon.
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RLB_102

RLB_103

RLB_104

RLB_105

RLB_106

RLB_107

RLB_108

RLB_109

RLB_110

RLB_111

RLB_112

DEX_101

CSP_101

CSP_102

CSP_103

CSP_104

CSP_105

Liiketunnistimen on itse suoritettava testejd sitd ensi kertaa kdynnistettdessd sekd normaalin kdyton aikana sen virheet-
tomdn toiminnan todentamiseksi. Liiketunnistimen itse suorittamiin testeihin on sisillyttavi tietoturvadatan eheyden
todentaminen sekd tallennettujen suoritettavien ohjelmakoodien eheyden todentaminen (ellei niitd ole tallennettu ROM-
muistiin).

Jos laitteen itse suorittaman testin aikana havaitaan virhe, SEF-toiminnon on luotava seurantatietue (vika liiketunnisti-
messa).

4.6.2 Ohjelmistot

Liiketunnistimen ohjelmistojen kayttoolosuhteissa tapahtuvan analysoinnin tai korjailun on oltava mahdotonta.
Ulkopuolelta syotettyd dataa ei saa hyvdksyi suoritettavaksi ohjelmakoodiksi.

4.6.3 Fyysinen suojaus
Jos liiketunnistimen rakenne mahdollistaa sen avaamisen, liikketunnistimen on havaittava kaikki sen kotelon avaamista-
paukset my6s ilman ulkoista virtaldhdettd vahintddn kuuden kuukauden ajan. Niissd tapauksissa SEF-toiminnon on

luotava tapausta koskeva seurantatietue. (Riittdd, ettd seurantatietue luodaan ja tallennetaan vasta, kun virta jilleen
kytketdan laitteeseen.)

Jos liiketunnistinta ei rakenteensa vuoksi ole mahdollista avata, sen rakenteen on oltava sellainen, ettd yritykset kisitelld
sitd epdasianmukaisesti ovat helposti havaittavissa (esim. tarkastamalla silmidmairaisesti).

Liiketunnistimen on havaittava laitteen tietyntyyppinen tahallinen vahingoittaminen (valmistajan madriteltivissd).

Edelld kuvatussa tapauksessa SEF-toiminnon on luotava seurantatietue ja liiketunnistimen on (valmistajan mdiritelta-
vissd).

4.6.4 Keskeytykset virransyotossd

Virransy6ton keskeytyessd tai jannitteen vaihdellessa liikketunnistimen on siirryttdvd suojattuun toimintatilaan.

4.6.5 Alkutilaan asettamisen olosuhteet

Jos virransyottd keskeytyy tai jokin toimenpide keskeytyy ennen kuin se on saatettu loppuun tai muissa alkutilaan
asettamista edellyttivissd olosuhteissa, liiketunnistimen on tultava asetetuksi alkutilaansa virheettomasti.

4.6.6 Tietojen kdytettavyys

Liiketunnistimen on varmistettava, ettd tiedot ja toiminnot ovat tarvittaessa kiytettdvissd ja ettd tietoja ja toimintoja ei
pyydeti tai niiden kdyttoon antamisesta pidattdydytd tarpeettomasti.

4.6.7 Lisdsovellukset
Jos liiketunnistimessa on kaytettavissd muita sovelluksia kuin ajopiirturisovellus, kaikki sovellukset on pidettiva fyysisesti

jaftai loogisesti erillddn toisistaan. Nima sovellukset eivit saa kayttdd tietoturvadataa. Kerrallaan saa kdynnissi olla vain
yksi toiminto.

4.7 Tiedonvaihto

Liiketunnistimen on lihetettdvd ajoneuvoyksikolle likkedataa, joka on varustettu asianmukaisin tietoturvamaarittein, jotta
ajoneuvoyksikko voi todentaa sen eheyden ja aitouden.

4.8 Salauksen tuki

Tdmin kohdan vaatimuksia sovelletaan vain tarvittaessa, kdytettdvien turvamekanismien ja valmistajan ratkaisujen
mukaan.

Kaikkien liiketunnistimen suorittamien salaukseen liittyvien toimien on oltava mddritellyn algoritmin mukaisia ja nou-
datettava madriteltyjd avaimen pituuksia.

Jos liiketunnistin luo salausavaimia, sen on tapahduttava mddriteltyjen salausavaimien luontialgoritmien mukaisesti ja
noudattamalla médriteltyjd salausavaimen pituuksia.

Jos litkketunnistin jakelee salausavaimia, sen on tapahduttava mdiriteltyjen avaimen jakelumenetelmien mukaisesti.

Jos liiketunnistin kdyttdd salausavaimia, sen on tapahduttava avaimen kiyttimiseen madriteltyjen menetelmien mukai-
sesti.

Jos liiketunnistin tuhoaa salausavaimia, sen on tapahduttava mddriteltyjen avaimen tuhoamismenetelmien mukaisesti.
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5. Turvamekanismien méérittely

Liiketunnistimien valmistajat méarittelevit turvamekanismit, jotka tdyttavit tietoturvan toteuttamistoimintojen vaatimuk-
set.

6. Turvamekanismien vihimmiisvahvuus

Liiketunnistimen turvamekanismien vdhimmadisvahvuus on ITSEC-viiteaineiston mukainen High (korkea).

7. Varmuustaso

Liiketunnistimen tavoitevarmuustaso on ITSEC-viiteaineiston mukainen E3.

8. SEF-toimintojen ajatus

Seuraavissa taulukoissa esitetddn SEF-toimintojen ajatus ndyttimalld,
— milld SEF-toiminnoilla tai keinoilla kukin uhka torjutaan,

— mikéd SEF-toiminto tdyttdd kunkin tietoturvatavoitteen.

Uhat Tietotekniikan tavoitteet

ge

gin
pply

T.Security_Data

0O.Access

0O.Secured_Data_Exchan

T.Access

T.Faults

T.Tests

T.Design
T.Environment
T.Hardware
T.Mechanical_Ori
T.Motion_Data
T.Power_Su
T.Software
T.Stored_Data
O.Audit
O.Authentication
O.Processing
O.Reliability

Fyysiset, henkiloston tai menetelmien vaikutustavat

>
o
>

Kehittiminen

Valmistus X | x

Toimitus X X | X

Tietoturvadatan luonti X

Tietoturvadatan siirto X

Hyviksytyt korjaamot

Mekaaninen liitintd

Mairiaikaistarkastus X

RN

Lainvalvontaan liittyvit tarkastukset X | x

Ohjelmistopdivitykset X

Tietoturvan toteuttamistoiminnot (SEF-toiminnot)

Tunnistaminen ja todentaminen

UIA_101 Laitekokonaisuuksien tunnistaminen X X X X X

UIA_102 Laitekokonaisuuksien tunniste X X X

UIA_103 Ajoneuvoyksikon tunniste X
UIA_104 Laitekokonaisuuksien todentaminen X
UIA_105 Uudelleentodentaminen X

UIA_106 Todentaminen, jota ei voida vddrentdd | x

PP | e
P
P

UIA_107 Epdonnistunut todentaminen

Kiyttooikeuksien valvonta

ACC_101 Kayttdoikeuksien valvonnan toiminta- | x X X | x
linjat

ACC_102 Liiketunnistimen tunniste
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Uhat Tietotekniikan tavoitteet

gin

T.Motion_Data

T.Power_Supply
O.Access

T.Access

T.Faults

T.Tests

T.Design
T.Environment
T.Hardware
T.Mechanical_Ori
T.Security_Data
T.Software
T.Stored_Data
0O.Audit
O.Authentication
O.Processing
O.Reliability

0O.Secured Data_Exchan

ge

ACC_103 Kiyttajatiedot

ACC_104 Tietoturvadata

i
>

ACC_105 Tiedostorakenteet ja kiyttoehdot

Selvitysvelvollisuus

ACT 101 Liiketunnistimen tunnistetiedot

ACT_102 Liittdmistiedot

ACT_103 Selvitystiedot

P

Seuranta

AUD_101 Seurantatietueet

AUD_102 Seurantatapausten luettelo

AUD_103 Seurantatiedot

AUD_104 Seurantatyokalut

AUD_105 Seurantatietueiden tallennus

PO

Tarkkuus

ACR_101 Tiedon kulun ohjauksen toimintalinjat

ACR_102 Sisdiset tiedonsiirrot

ACR_103 Sisdiset tiedonsiirrot

ACR_104 Tallennettujen tietojen eheys

ACR_105 Tallennettujen tietojen eheys

Luotettavuus

RLB_101 Testit valmistuksen yhteydessi

RLB_102 Laitteen itse suorittamat testit

>

RLB_103 Laitteen itse suorittamat testit

RLB_104 Ohjelmistojen analysointi

RLB_105 Ohjelmistotietojen sySttiminen

RLB_106 Laitteen avaaminen

>
oL

RLB_107 Laitteen tahallinen vahingoittaminen

oL

RLB_108 Laitteen tahallinen vahingoittaminen

RLB_109 Keskeytykset virransyotossd

RLB_110 Laitteen asettaminen alkutilaansa (reset)

RLB_111 Tietojen kéytettdvyys

RLB 112 Lisdsovellukset

>
PR

Tiedonvaihto

DEX_101 Liikedatan turvattu siirtiminen

HEEEEEEE RN

Salauksen tuki

CSP_101 Algoritmit

CSP_102 Avaimen luonti

CSP_103 Avaimen jakelu

CSP_104 Avaimen kaytto

CSP_105 Avaimen tuhoaminen

Rl

L
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AJONEUVOYKSIKON YLEISET TIETOTURVATAVOITTEET
1. Johdanto

Téssd asiakirjassa kuvataan ajoneuvoyksikko, uhat, jotka sen on torjuttava, sekd tietoturvatavoitteet, jotka sen on
tdytettdvd. Asiakirjassa mddritellddn vaadittavat tietoturvan toteuttamistoiminnot. Edelleen asiakirjassa mdiritellddn tie-
toturvamekanismien oletettu vihimmadisvahvuus sekd kehityksen ja arvioinnin vaatima varmuustaso.

Tassd asiakirjassa viitataan vaatimuksiin, jotka on esitetty varsinaisessa liitteessd IB. On huomattava, ettd varsinaisen
liitteen I B vaatimuksien ja tietoturvatavoitteiden vaatimuksien kohdalla saattaa esiintyd paillekkiisyyksid. Mikili suhde
jonkin tietoturvatavoitteen vaatimuksen ja sen varsinaisen liitteen IB vaatimuksen, johon timin tietoturvatavoitteen
vaatimus viittaa, valilld on epdselvé, on varsinaisen liitteen I B vaatimus maaraava.

Sellaisiin varsinaisen liitteen I B vaatimuksiin, joihin ei viitata tietoturvatavoitteissa, ei kohdisteta tietoturvan toteutta-
mistoimintoja.

Uhille, tavoitteille, menettelytavoille ja tietoturvan toteuttamistoimintojen erittelyille on annettu yksilolliset nimet, jotta
ne olisivat jdljitettdvissd kehitys- ja arviointiasiakirjoissa.

2.1 Lyhenteet

PIN (Personal identification number) PIN-koodi; henkilokohtainen tunnusluku

ROM  (Read only memory) ROM-muisti; muisti, josta tietoja voidaan lukea, mutta johon ei voi kirjoittaa
SEF (Security enforcing function) SEF-toiminto; tietoturvan toteuttamistoiminto

TBD  (To be defined) Midritellddn erikseen (myohemmin)

TOE  (Target of evaluation) Arviointikohde

VU (Vehicle unit) Ajoneuvoyksikko

2.2 Miiiritelmit

Digitaalinen ajopiirturi Valvontalaite

Liikedata Liiketunnistimen kanssa vaihdettavat tiedot, jotka koskevat nopeutta ja kuljettavaa
matkaa

Fyysisesti erilliset osat Ajoneuvoyksikon fyysiset osat, jotka on sijoitettu eri puolille ajoneuvoa, erotuksena

ajoneuvoyksikon kuoren sisilld olevista fyysisistd osista

Tietoturvadata Tietyt tiedot, joita tarvitaan tukemaan tietoturvan toteuttamistoimintoja (esim. sa-
lakirjoitusavaimet)

Jarjestelma Laitteet, ihmiset tai organisaatiot, jotka jollain tavoin liittyvit valvontalaitteeseen

Kayttdja Kayttdjilld tarkoitetaan laitteita kdyttavid henkiloitd. Ajoneuvoyksikon normaaleihin

kayttajiin kuuluvat kuljettajat, korjaamot ja yritykset

Kayttajatiedot Kaikki muut kuin liikkkeeseen ja tietoturvaan liittyvit ajoneuvoyksikon tallentamat ja
sdilyttdmat tiedot, joita koskevat vaatimukset on esitetty luvun III kohdassa 12

2.3 Viitetiedot

ITSEC  (Information Technology Security Evaluation Criteria) EY:n komission suositus yleisistd tietotekniikan turval-
lisuuden arviointiperusteista vuodelta 1991

3. Perusteet
3.1 Ajoneuvoyksikon kuvaus ja kiyttotapa

Ajoneuvoyksikkd on tarkoitettu asennettavaksi tieliikenteessa kaytettaviin kuljetusajoneuvoihin. Sen tarkoituksena on
kirjata, tallentaa, ndyttdd, tulostaa ja antaa tietoja, jotka liittyvit kuljettajan toimintaan.
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Se kytketddn litketunnistimeen, jonka kanssa se vaihtaa ajoneuvon liikedataa.

Kayttdjat osoittavat henkil6llisyytensd ajoneuvoyksikolle ajopiirturikorttien avulla.

Ajoneuvoyksikko kirjaa ja tallentaa kuljettajan toimintaan liittyvid tietoja datamuistiinsa sekd ajopiirturikorteille.

Ajoneuvoyksikko tulostaa tietoja ndytolle, tulostimelle ja ulkoisille laitteille.
Seuraavassa kuvassa on ajoneuvoon asennetun ajoneuvoyksikon kayttoympiristo:
Kuva 1

Ajoneuvoyksikon kiyttoympiristo

Virtaldhde
Datamuisti

Virtaléhteen

A A
Kuljettajan o ) |
korttiaukko Muut tulo- ja I1&htdsignaalit |
Apukuljettajan !
korttiaukko |
(T iet:ojen
Liike- etékopiointi)
tunnistin i
T|9t9]9n Tulostin |
kopiointi- ja |
kalibrointiliitin v A/
. kopiointi Ulkoinen Ulkoinen Muut
Kalibroin- o tallennus- tallennus- laittect
tilaite véline véline
Ajoneuvoyksikon yleiset ominaisuudet, toiminnot ja toimintatilat on kuvattu liitteen I B luvussa IL.
Ajoneuvoyksikon toiminnalliset vaatimukset on mdaritelty liitteen 1B luvussa IIL
Seuraavassa kuvassa on tyypillinen ajoneuvoyksikko:
Kuva 2
Tyypillinen ajoneuvoyksikké (...) valinnainen
(Muut S
uu 1
littimet (o —
= | —
" T
N - o aytto ja o!
Ku”?}ﬂ?‘;?;'” < P nakyvat Tulostin >
_ varoitukset <
AN
Apukuljettajakortin i) i Paperi-
lukulaite a 1 tuloste
@ n !
E PEc |
2 Prosessori g_% !
= Tietoturvakomponentit 2 g
kK 55
= o © |
Kayttajan systamat —Pg = ;
tiedot = i
I

liitin

On huomattava, ettd vaikka tulostimen koneisto on osa arviointikohdetta, paperituloste ei ole.
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3.2 Ajoneuvoyksikon elinkaari

Seuraavassa kuvassa on ajoneuvoyksikon tyypillinen elinkaari:

Kuva 3

Ajoneuvoyksikon tyypillinen elinkaari

Elinkaaren loppu

[0}]
Suunnittelu / 5
kehittdminen 5
[¢}]
i £
Ohjelmiston O§|en . £
kehittdminen suunnitielu ja 3
kehittdminen A
Valmistus OS'?"
valmistus
Osien
Kokoonpano - . :0
toimittaminen %
v g
o
g
Tietoturvadatan Tietoturvadatan @
luonti asennus ®
£
©
v S
Jakelu )
varastoihin < Korjaus
Varastointi <«
v
©
Uusi Asennus D
v g
| g
Aktivointi Kaytetty =
v &
<
Kalibrointi Korjaus %
Maaraaikais-
tarkastukset
T Kayttd

Loppu-
kayttajaympaéristd

3.3 Uhat

Tissd kohdassa kuvataan uhat, joiden kohteeksi ajoneuvoyksikké saattaa joutua.

3.3.1 Tunnistukseen ja kdyttooikeuksien valvonnan toimintalinjoihin liittyvit uhat

T.Access

T.Identification

Kayttdjat saattavat yrittdd kdyttdd toimintoja, joiden kdyttimiseen heilld ei ole oikeutta
(esim. kuljettajat kayttavit kalibrointitoimintoa)

Kéyttdjat saattavat yrittdd kdyttdd useita eri tunnisteita tai ei lainkaan tunnistetta
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3.3.2 Suunnitteluun ja rakenteeseen liittyvdt uhat

T.Faults

T.Tests

T.Design

3.3.3 Kayttoon liittyvit uhat

T.Calibration_Parameters

T.Card_Data_Exchange

T.Clock

T.Environment

T.Fake_Devices

T.Hardware

T.Motion_Data

T.Non_Activated

T.Output_Data

T.Power_Supply

T.Security_Data

T.Software

T.Stored_Data

3.4 Tietoturvatavoitteet

Laitteiston, ohjelmiston tai viestintitapahtumien virheet saattavat asettaa ajoneuvoyk-
sikon vaikeasti ennakoitaviin olosuhteisiin, jotka vaarantavat sen tietoturvan

Kéytostd poistamatta jadneiden testaustoimintatilojen tai kiertoteiden kdyttdminen saat-
taa vaarantaa ajoneuvoyksikon tietoturvan

Kéyttdjit saattavat yrittdd saada oikeudettomia tietoja laitteen rakenteesta joko valmis-
tajan ldhteistd (varkauden, lahjonnan tms. avulla) tai kddnteissuunnittelun avulla
Kéyttdjat saattavat yrittdd kdyttad vadrin kalibroituja laitteita (muuttamalla kalibrointi-

tietoja tai kdyttdmalld hyvakseen organisaation heikkouksia)

Kéyttdjat saattavat yrittdd muuttaa tietoja, kun niitd vaihdetaan ajoneuvoyksikon ja
ajopiirturikorttien vililld (tietojen lisidminen, muuttaminen, poistaminen, signaalin
toistaminen)

Kéyttdjat saattavat yrittdd muuttaa sisdisen kellon asetuksia

Kéyttdjat saattavat vaarantaa ajoneuvoyksikon tietoturvan saattamalla laitteen alttiiksi
ympdriston vaikutuksille (limpovaikutukset, sihkomagneettiset, optiset, kemialliset,
mekaaniset vaikutukset jne.)

Kéyttdjat saattavat yrittdd kytked ajoneuvoyksikkoon valelaitteita (liikketunnistin, dlykor-
tit)

Kéyttdjat saattavat yrittdd tehdd muutoksia ajoneuvoyksikkolaitteisiin

Kéyttdjat saattavat yrittdd tehdd muutoksia ajoneuvon likedataan (lisdédminen, muutta-
minen, poistaminen, signaalin toistaminen)

Kayttdjat saattavat kayttdd laitetta, jota ei ole aktivoitu

Kéyttdjat saattavat yrittdd muuttaa tulostettavia tietoja
kopioinnin yhteydessa)

(tulostamisen, ndyttdmisen tai

Kayttdjat saattavat yrittdd tehdd tyhjiksi ajoneuvoyksikon tietoturvatavoitteet tekemalld
muutoksia (katkaiseminen, alentaminen, lisidminen) sen virransyottoon

Kéyttdjat saattavat yrittdd saada oikeudettomia tietoja tietoturvadatasta sitd luotaessa tai
siirrettdessd tai laitteeseen asennettaessa

Kéyttdjat saattavat yrittdd tehdd muutoksia ajoneuvoyksikon ohjelmistoon

Kayttdjat saattavat yrittdd tehdd muutoksia tallennettuihin tietoihin (tietoturvadataan tai
kayttdjatietoihin)

Digitaalisen ajopiirturijirjestelman tarkein tietoturvatavoite on seuraava:

0.Main

Valvontaviranomaisten tarkastettavaksi tarkoitettujen tietojen on oltava kiytettdvissd ja
niiden on tdysin ja tarkasti kuvattava tarkastuksen kohteena olevia kuljettajia ja ajo-
neuvoja koskevat tapahtumat, jotka liittyvit ajo-, ty6-, varallaolo- ja lepoaikoihin seka
ajoneuvon nopeuteen
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Jarjestelmdn kokonaistietoturvatavoitteeseen vaikuttavat ajoneuvoyksikon tietoturvatavoitteet ovat sen vuoksi seuraavat:

0.VU_Main Mitattavaksi ja tallennettavaksi ja sen jdlkeen viranomaisten tarkastettavaksi tarkoitet-
tujen tietojen on oltava kéytettdvissd ja niiden on tarkasti kuvattava tarkastuksen
kohteena olevien kuljettajien ja ajoneuvojen toimintaa, joka liittyy ajo-, tyo-, varallaolo-
ja lepoaikoihin sekd ajoneuvon nopeuteen

O.VU_Export Ajoneuvoyksikon on kyettdvé siirtimdin tietoja ulkoiselle tallennusvilineelle siten, ettd
niiden eheys ja aitous voidaan todentaa

3.5 Tietotekniikan tietoturvatavoitteet

Ajoneuvoyksikon tietotekniikkaan liittyvit tietoturvatavoitteet, jotka vaikuttavat sen tietoturvan pédtavoitteisiin, ovat
seuraavat:

0.Access Ajoneuvoyksikon on ohjattava toimintojen ja tietojen kiyttoikeuksia
0.Accountability Ajoneuvoyksikon on kerittivd tarkkoja selvitystietoja
0.Audit Ajoneuvoyksikon on seurattava yrityksid murtaa sen tietoturva ja jdljitettava yritykset

nithin liittyviin Kéyttjiin.

O.Authentication Ajoneuvoyksikon on todennettava kiyttdjit ja sithen kytketyt laitekokonaisuudet (kun
laitekokonaisuuksien vilille tulee luoda turvallinen siirtotie (trusted path))

O.Integrity Ajoneuvoyksikon on siilytettdva tallennettujen tietojen eheys

O.Output Ajoneuvoyksikon on varmistettava, ettd ldhetettdvd data kuvaa tarkasti mitattuja tai
tallennettuja tietoja

O.Processing Ajoneuvoyksikon on varmistettava, ettd tulosignaalin kisittely kiyttdjitietojen saa-
miseksi on virheetontd

O.Reliability Ajoneuvoyksikon on toimittava luotettavasti
O.Secured_Data_Exchange Ajoneuvoyksikon on suojattava tiedonvaihto liiketunnistimen ja ajopiirturikorttien
kanssa

3.6 Fyysiset, henkiloston tai menetelmien vaikutustavat

Tassd kohdassa kuvataan fyysisid, henkilostod ja menetelmid koskevia vaatimuksia, jotka vaikuttavat ajoneuvoyksikon
tietoturvaan.

3.6.1 Laitteen suunnittelu ja rakenne

M.Development Ajoneuvoyksikkojen kehittdjien on varmistettava, ettd kehitysty6n aikainen vastuunjako
ei vaaranna tietotekniikkaan liittyvdd tietoturvaa

M.Manufacturing Ajoneuvoyksikkojen valmistajien on varmistettava, ettd valmistuksen aikainen vastuun-
jako ei vaaranna tietotekniikkaan liittyvdd tietoturvaa ja ettd ajoneuvoyksikko on val-
mistuksen aikana suojattu sellaisia fyysisid toimenpiteitd vastaan, jotka saattaisivat vaa-
rantaa tietotekniikkaan liittyvin tietoturvan

3.6.2 Laitteen toimittaminen ja aktivointi
M.Delivery Ajoneuvoyksikkojen valmistajien, ajoneuvovalmistajien ja asentajien tai korjaamojen on

varmistettava, ettd aktivoimattomia ajoneuvoyksikkojd kisitellddn tavalla, joka ei vaa-
ranna ajoneuvoyksikkojen tietoturvaa

M.Activation Ajoneuvonvalmistajien ja asentajien tai korjaamojen on aktivoitava ajoneuvoyksikko
sen asennuksen jilkeen ennen kuin ajoneuvo poistuu tiloista, joissa asennus tehtiin

3.6.3 Tietoturvadatan luonti ja toimittaminen

M.Sec_Data_Generation Tietoturvadatan luomisessa kaytettdvien algoritmien on oltava ainoastaan valtuutettujen
ja luotettavien henkil6iden kdytettavissi

M.Sec_Data_Transport Tietoturvadata on luotava, siirrettdvd ja asennettava ajoneuvoyksikkoon tavalla, joka
sdilyttdd sen asianmukaisen luottamuksellisuuden ja eheyden
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UIA_201

UIA_202

UIA_203

UIA_204

UIA_205

3.6.4 Korttien toimittaminen

M.Card_Availability Ajopiirturikortteja saadaan antaa ja toimittaa vain valtuutetuille henkiloille
M.Driver_Card_Uniqueness Kuljettajilla saa kerrallaan olla vain yksi voimassa oleva kuljettajakortti
M.Card_Traceability Korttien toimituksen on oltava jiljitettdvissd (valkoiset listat, mustat listat), ja mustia

listoja on kéytettdva turvaseurannassa

3.6.5 Valvontalaitteen asennus, kalibrointi ja tarkastus

M.Approved_Workshops Valvontalaitteen asennuksen, kalibroinnin ja tarkastuksen saavat suorittaa vain luotet-
tavat ja hyviksytyt asentajat tai korjaamot

M.Regular_Inpections Valvontalaite on tarkastettava ja kalibroitava sadnnollisesti

M.Faithful_Calibration Hyviksyttyjen asentajien ja korjaamojen on asetettava valvontalaitteeseen oikeat ajo-
neuvoparametrit kalibroinnin aikana

3.6.6 Laitteiden kdytto
M Faithful_Drivers Kuljettajien on noudatettava annettuja sddntojd ja kdyttdydyttivd vastuuntuntoisesti

(kuten kiytettavi kuljettajakorttejaan, valittava oikeat toimintatiedot tietoja kidsin syo-
tettdessd jne.)

3.6.7 Lainvalvontaan liittyvat tarkastukset

M.Controls Lainvalvontaan liittyvid tarkastuksia on suoritettava sddnnollisesti ja satunnaisesti, ja
nithin on sisallyttava tietoturvan seuranta

3.6.8 Ohjelmistopdivitykset

M.Software_Upgrade Uusille ohjelmistoversioille on saatava turvavarmennus, ennen kuin niitd voidaan kiyt-
tdd ajoneuvoyksikossd

4. Tietoturvan toteuttamistoiminnot
4.1 Tunnistaminen ja todentaminen
4.1.1 Liiketunnistimen tunnistaminen ja todentaminen

Ajoneuvoyksikon on jokaisen vuorovaikutuksen yhteydessd voitava tunnistaa se liiketunnistin, johon se on kytketty.

Liiketunnistimen tunnistetietoihin on sisdllyttdva tunnistimen hyviksyntinumero ja tunnistimen sarjanumero.

Ajoneuvoyksikon on todennettava liikketunnistin, johon se on kytketty,

— kun liiketunnistin kytketdin,

— jokaisen valvontalaitteen kalibroinnin yhteydessi,

— kun kdyttojannite virtakatkoksen jilkeen palautuu.

Todentamisen on oltava molemminpuolinen ja ajoneuvoyksikon alulle panema.

Ajoneuvoyksikon on tietyin viliajoin (aikavili on valmistajan mddriteltdvissd, mutta sen on oltava lyhyempi kuin yksi
tunti) uudelleen tunnistettava ja todennettava liikketunnistin, johon se on kytketty, sekd varmistettava, ettd valvontalait-
teen edellisen kalibroinnin yhteydessd tunnistettua liiketunnistinta ei ole vaihdettu.

Ajoneuvoyksikon on havaittava kopioitu todennusdata, jota yritetddn kayttdd uudelleen, ja estettdvd sen kayttd.
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UIA_206 Kun on havaittu tietty méddrd (joka on valmistajan mdiriteltivissd, mutta ei saa olla enemmain kuin 20) perittdisid
epdonnistuneita todennusyrityksid ja/tai havaittu, ettd liikketunnistin on vaihdettu luvattomasti (ts. muulloin kuin valvon-
talaitteen kalibroinnin aikana), SEF-toiminnon on
— luotava tapausta koskeva seurantatietue,
— varoitettava kayttdjid,
— jatkettava liiketunnistimen ldhettiman ei-suojatun litkedatan vastaanottamista ja kdyttimist.
4.1.2 Kayttajin tunnistaminen ja todentaminen
UIA_207  Ajoneuvoyksikon on jatkuvasti ja yksiloidysti seurattava kahden kdyttdjan henkilollisyyttd valvomalla ajopiirturikortteja,
jotka on asetettu laitteen kuljettaja- ja apukuljettajakortille tarkoitettuihin korttiaukkoihin.
UIA_208 Kdyttdjan tunnistetietojen on sisillettdvd seuraavat tiedot:
— kéyttdjaryhma:
— DRIVER (kuljettajakortti),
— CONTROLLER (valvontakortti),
— WORKSHOP (korjaamokortti),
— COMPANY (yrityskortti),
— UNKNOWN (laitteessa ei ole korttia),
— kdyttdjan tunniste, joka muodostuu seuraavista tiedoista:
— kortin my6ntdneen jisenvaltion tunnus ja kortin numero,
— UNKNOWN:-tieto, jos kayttdjaryhmd on UNKNOWN.
UNKNOWN-ryhmiéin kuuluvien kiyttdjien henkilollisyys voi olla automaattisesti tiedossa tai annettu.
UIA_209  Ajoneuvoyksikon on todennettava kayttdjit, kun kortti asetetaan paikoilleen.
UIA_210  Ajoneuvoyksikon on uudelleen todennettava kiyttdjat,
— kun kdyttojannite virtakatkoksen jilkeen palautuu,
— tietyin viliajoin tai tiettyjen tapausten jilkeen (valmistajan mddriteltavissd, mutta useammin kuin kerran pdivdssd).
UlA_211 Todentaminen on tehtdvi todistamalla, ettd korttiaukkoon asetettu kortti on voimassa oleva ajopiirturikortti, jolla on
oikeasta jdrjestelmdstd perdisin olevaa tietoturvadataa. Todentamisen on oltava molemminpuolinen ja ajoneuvoyksikon
alulle panema.
UIA_212  Edelld mainitun lisdksi korjaamoilta on vaadittava oikein annetun PIN-koodin avulla tehtdvd tunnistaminen. PIN-koodien
on oltava vihintddn 4 merkin pituisia.
Huomautus: Jos PIN-koodi on siirretty ajoneuvoyksikkoon sen ldhelld olevasta ulkoisesta laitteesta, ei PIN-koodia tarvitse
pitdd salassa siirron aikana.
UIA_213  Ajoneuvoyksikon on havaittava kopioitu todennusdata, jota yritetddan kdyttdd uudelleen, ja estettivd sen kdytto.
UIA_214 Kun viisi perdttdistd todennusyritystd on epdonnistunut, SEF-toiminnon on

— luotava tapausta koskeva seurantatietue,
— varoitettava kayttdjai,

— oletettava, ettd kdyttdjia on tyyppid UNKNOWN ja ettd kortti ei ole voimassa (mairitelmd z) ja vaatimus 007.
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UIA_215

UIA 216

UIA 217

UIA_218

UIA_219

UIA_220

UIA_221

UIA_222

UIA_223

ACC_201

ACC_202

ACC_203

ACC_ 204

ACC_205

ACC 206

ACC_207

4.1.3 Etdyhteyttd kdyttdvin yrityksen tunnistaminen ja todentaminen

Yrityksen mahdollisuus kdyttdd etdyhteyttd on valinnainen. Sen vuoksi titd kohtaa sovelletaan vain, jos kyseinen
toiminto on kaytettavissa.

Ajoneuvoyksikon on jokaisen etdyhteyttd kiyttdvan yrityksen kanssa tapahtuvan vuorovaikutuksen yhteydessd voitava
tunnistaa kyseinen yritys.

Etdyhteyttd kdyttdvin yrityksen tunnisteen tulee sisdltdd kortin myontineen jdsenvaltion tunniste ja yrityksen yrityskortin
numero.

Ajoneuvoyksikon on onnistuttava todentamaan etdyhteyttd kayttava yritys, ennen kuin se sallii yritykselle lahetettdvin
mitdan tietoja.

Todentaminen on tehtdvd todistamalla, ettd yritykselli on voimassa oleva yrityskortti, jolla on oikeasta jarjestelmastd
perdisin olevaa tietoturvadataa.

Ajoneuvoyksikon on havaittava kopioitu todennusdata, jota yritetddn kiyttad uudelleen, ja estettdvd sen kaytto.
Kun viisi perittdistd epdonnistunutta todennusyritystd on havaittu, ajoneuvoyksikon on
— varoitettava etdyhteyttd kdyttavaa yritystd.

4.1.4 Hallintalaitteiden tunnistaminen ja todentaminen
Ajoneuvoyksikoiden valmistajat saattavat nihdd tarpeelliseksi kdyttdd laitteita, jotka on tarkoitettu ajoneuvoyksikon

hallinnassa kaytettaviin lisdtoimintoihin (esim. ohjelmistojen piivittimiseen, tietoturvadatan uudelleen syottimiseen jne.).
Sen vuoksi titd kohtaa sovelletaan vain, jos kyseinen mahdollisuus on kaytettavissa.

Ajoneuvoyksikon on jokaisen hallintalaitteen kanssa tapahtuvan vuorovaikutuksen yhteydessd voitava tunnistaa kyseinen
hallintalaite.

Ajoneuvoyksikon on onnistuttava todentamaan hallintalaite, ennen kuin se sallii muita vuorovaikutuksia.
Ajoneuvoyksikon on havaittava kopioitu todennusdata, jota yritetidn kiyttdd uudelleen, ja estettiva sen kaytto.

4.2 Kiyttooikeuksien valvonta

Kayttooikeuksien valvonnan avulla varmistetaan, ettd vain ne, joilla on sithen lupa, lukevat tietoja arviointikohteesta,
luovat niitd siind tai muuttavat niitd siihen.

On huomattava, ettd vaikkakin ajoneuvoyksikkoon tallennetuilla kdyttdjatiedoilla on yksityisyyteen tai kaupallisiin salai-
suuksiin liittyvid piirteitd, ne eivdt luonteeltaan ole salassa pidettdvid. Sen vuoksi tietojen lukemisen mahdollistaviin
kiyttooikeuksiin liittyvd toiminnallinen vaatimus (vaatimus 011) ei ole SEF-toiminnon alainen.

4.2.1 Kayttéoikeuksien valvonnan toimintalinjat

Ajoneuvoyksikon on hallittava ja tarkastettava toimintojen ja tietojen kdyttooikeuksia.

4.2.2 Toimintojen kdyttéoikeudet

Ajoneuvoyksikon on valvottava toimintatilan valintaa koskevien sdintojen noudattamista (vaatimukset 006-009).

Ajoneuvoyksikon on kiytettiavd toimintatiloja kayttooikeuksien valvontasdintojen noudattamisen valvonnassa (vaatimus
010).

4.2.3 Tietojen kdyttooikeudet

Ajoneuvoyksikon on valvottava tunnistustietojen kirjoittamiseen liittyvien kdyttooikeussddntdjen noudattamista (vaa-
timus 076)

Ajoneuvoyksikon on valvottava sithen liitetyn liiketunnistimen tunnistustietojen kirjoittamiseen liittyvien kayttooikeus-
sddntojen noudattamista (vaatimukset 079 ja 155)

Ajoneuvoyksikon aktivoinnin jilkeen sen on varmistettava, ettd kalibrointitietoja voidaan sy6ttdd ajoneuvoyksikkoon ja
tallentaa sen datamuistiin vain sen ollessa kalibrointitilassa (vaatimukset 154 ja 156).

Ajoneuvoyksikon aktivoinnin jilkeen sen on valvottava kalibrointitietojen kirjoittamiseen ja poistamiseen liittyvien
kiyttooikeussddntdjen noudattamista (vaatimus 097).
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ACC_208 Ajoneuvoyksikon aktivoinnin jilkeen sen on varmistettava, ettd ajan asetukseen liittyvid tietoja voidaan syottdd ajo-
neuvoyksikkoon ja tallentaa sen datamuistiin vain sen ollessa kalibrointitilassa (timéd vaatimus ei koske vaatimuksien 157
ja 158 sallimia pienid korjauksia ajan asetuksiin).

ACC_209  Ajoneuvoyksikon aktivoinnin jilkeen sen on valvottava ajan asetustietojen kirjoittamiseen ja poistamiseen liittyvien
kayttooikeussddntojen noudattamista (vaatimus 100).

ACC_210 Ajoneuvoyksikon on valvottava asianmukaisten tietoturvadatan lukemiseen ja kirjoittamiseen liittyvien kiyttooikeuksien
noudattamista (vaatimus 080).

4.2.4 Tiedostorakenteet ja kdyttoehdot

ACC_211 Sovellus- ja datatiedostojen rakenne ja kayttoehdot on luotava valmistuksen aikana ja lukittava siten, ettei niitd voida
my6hemmin muuttaa tai poistaa.
4.3 Selvitysvelvollisuus

ACT_201 Ajoneuvoyksikon on varmistettava, ettd kuljettajien toimintaa koskeva selvitysvelvollisuus toteutuu (vaatimukset 081,
084, 087, 105a, 105b, 109 ja 109a).

ACT_202  Ajoneuvoyksikon on siilytettdvd pysyvid tunnistustietoja (vaatimus 075).

ACT_203  Ajoneuvoyksikon on varmistettava, ettd korjaamojen toimintaa koskeva selvitysvelvollisuus toteutuu (vaatimukset 098,
101 ja 109).

ACT_204 Ajoneuvoyksikon on varmistettava, ettd tarkastuksia suorittavien toimintaa koskeva selvitysvelvollisuus toteutuu (vaa-
timukset 102, 103 ja 109).

ACT_205 Ajoneuvoyksikon on tallennettava matkamittarin lukematietoja (vaatimus 090) ja yksityiskohtaisia tietoja nopeudesta
(vaatimus 093).

ACT_206  Ajoneuvoyksikon on varmistettava, ettd kayttdjatietoja, jotka liittyvat vaatimuksiin 081-093 ja 102-105b, mainitut rajat
mukaan lukien, ei muuteta niiden tallentamisen jilkeen, paitsi silloin, kun ne jddvdt vanhimmiksi tiedoiksi, jotka
korvataan uusilla tiedoilla.

ACT_207 Ajoneuvoyksikon on varmistettava, ettei se muuta ajopiirturikortille valmiiksi tallennettuja tietoja (vaatimukset 109 ja
109a), paitsi silloin, kun ne jaivit vanhimmiksi tiedoiksi, jotka korvataan uusilla tiedoilla (vaatimus 110), tai lisdyksen 1
kohdan 2.1 huomautuksessa kuvatuissa tapauksissa.

4.4 Seuranta

Seurantaominaisuuksia tarvitaan vain sellaisissa tapauksissa, jotka saattavat olla merkkind maardysten vastaisesta kasit-
telystd tai tietoturvan murtoyrityksestd. Niitd ei tarvita normaalin kéyttooikeuksien kiyttimisen yhteydessi, vaikka silld
olisikin merkitystd tietoturvan kannalta.

AUD_201 Ajoneuvoyksikon tietoturvaa vaarantavien tapausten sattuessa sen on tallennettava tapausta koskevat ja sithen liittyvit
tiedot (vaatimukset 094, 096 ja 109).

AUD_202 Ajoneuvoyksikon tietoturvaa vaarantavat tapaukset ovat seuraavat:

— Tietoturvan murtoyritykset:
— liiketunnistimen epédonnistunut todentaminen,
— ajopiirturikortin epdonnistunut todentaminen,
— liiketunnistimen luvaton vaihtaminen,
— virhe kortille syotettivien tietojen eheydessi,
— virhe tallennettujen kiyttdjitietojen eheydessd,
— virhe sisdisessd tiedonsiirrossa,
— laitteen luvaton avaaminen,

— laitteen tahallinen vahingoittaminen,
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— Edellistd kortin kayttojaksoa ei lopetettu oikein,
— Virhe liikedatassa -tapaus,
— Katkos virransyotossi -tapaus,
— Ajoneuvoyksikon sisdinen vika,

AUD_203 Ajoneuvoyksikon on valvottava seurantatietueiden tallennusta koskevien sddntojen noudattamista (vaatimus 094 ja 096).

AUD_204 Ajoneuvoyksikon on tallennettava liiketunnistimen luomat seurantatietueet datamuistiinsa.

AUD_205 Seurantatietueita on voitava tulostaa, ndyttad ja kopioida.

4.5 Tietojen uudelleenkdiytto

REU 201 Ajoneuvoyksikon on varmistettava, ettd tilapdisesti tallennettuja tietoja voidaan kiyttdd uudelleen ilman, ettd siihen

liittyy luvatonta tietovirtaa.
4.6 Tarkkuus
4.6.1 Tiedonkulun ohjauksen toimintalinjat

ACR_201 Ajoneuvoyksikon on varmistettava, ettd vaatimuksiin 081, 084, 087, 090, 093, 102, 104, 105, 105a ja 109 liittyvid
kéyttajatietoja voidaan kasitelld vain, kun ne ovat perdisin oikeasta lahteestd. Niitd ovat:
— ajoneuvon liikedata,

— ajoneuvoyksikon tosiaikainen kello,
— valvontalaitteen kalibrointitiedot,
— ajopiirturikortit,

— kéyttdjan syottamit tiedot.

ACR_201a Ajoneuvoyksikén on varmistettava, ettd vaatimukseen 109a liittyvid kayttdjitietoja voidaan syottdd vain ajalta kortin
viimeisestd poistamisesta sen nyt tapahtuneeseen paikalleen asettamiseen. (vaatimus 050a).
4.6.2 Sisdiset tiedonsiirrot
Tamin kohdan vaatimukset koskevat vain ajoneuvoyksikkojd, joissa on fyysisesti erillisid osia.

ACR_202 Jos tietoja siirretddn ajoneuvoyksikon fyysisesti erillisten osien vililld, tiedot on suojattava niiden muuttamista vastaan

ACR_203 Jos havaitaan sisdisen tiedonsiirron aikana tapahtunut tiedonsiirtovirhe, siirto on uusittava ja SEF-toiminnon on luotava
tapausta koskeva seurantatietue.

4.6.3 Tallennettujen tietojen eheys

ACR_204 Ajoneuvoyksikon on tarkastettava, ettd sen muistiin tallennetut kiyttdjitiedot ovat eheit.

ACR_205 Jos tallennettujen kiyttdjitietojen eheydessd havaitaan virhe, SEF-toiminnon on luotava seurantatietue.
4.7 Luotettavuus kiytossi
4.7.1 Testit

RLB_201 Kaikki pelkdstddn ajoneuvoyksikon valmistusvaiheessa kiytettdvit komennot, toiminnot tai koestuspisteet on tehtava
toimintakyvyttomiksi tai poistettava ennen ajoneuvoyksikon aktivointia. Ne eivit saa olla mydohemmin palautettavissa
kayttoon.

RLB_202  Ajoneuvoyksikon on itse suoritettava testejd sitd ensi kertaa kdynnistettdessd sekd normaalin kdyton aikana sen virheet-
tomén toiminnan todentamiseksi. Ajoneuvoyksikon itse suorittamiin testeihin on sisillyttivé tietoturvadatan eheyden
todentaminen sekd tallennettujen suoritettavien ohjelmakoodien eheyden todentaminen (ellei niitd ole tallennettu ROM-
muistiin).

RLB_203 Jos laitteen itse suorittaman testin aikana havaitaan virhe, SEF-toiminnon on

— luotava seurantatietue (paitsi jos laite on kalibrointitilassa) (ajoneuvoyksikon sisdinen vika),

— sdilytettdvi tallennettujen tietojen eheys.
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4.7.2 Ohjelmistot

RLB_204 Ohjelmistojen kayttoolosuhteissa tapahtuvan analysoinnin tai korjailun on oltava mahdotonta ajoneuvoyksikon akti-
voinnin jilkeen.

RLB_205 Ulkopuolelta syotettyd dataa ei saa hyviksyi suoritettavaksi ohjelmakoodiksi.

4.7.3 Fyysinen suojaus
RLB_206 Jos ajoneuvoyksikon rakenne mahdollistaa sen avaamisen, liiketunnistimen on havaittava kaikki muut kuin kalibrointi-
toimintatilassa tapahtuneet kotelon avaamiset my6s ilman ulkoista virtaldhdettd vihintddn kuuden kuukauden ajan.

Naissd tapauksissa SEF-toiminnon on luotava tapausta koskeva seurantatietue. (Riittdd, ettd seurantatietue luodaan ja
tallennetaan vasta, kun virta jilleen kytketddn laitteeseen.)

Jos ajoneuvoyksikkod ei rakenteensa vuoksi ole mahdollista avata, sen rakenteen on oltava sellainen, ettd yritykset
ksitelld sitd epdasianmukaisesti ovat helposti havaittavissa (esim. tarkastamalla silmimaaraisesti).

RLB_207  Aktivoinnin jilkeen ajoneuvoyksikon on havaittava laitteen tietyntyyppinen tahallinen vahingoittaminen (valmistajan
madriteltavissd).

RLB_208 Edelld kuvatussa tapauksessa SEF-toiminnon on luotava seurantatietue ja ajoneuvoyksikon on (valmistajan méariteltd-
vissd).

4.7.4 Keskeytykset virransyGtossd

RLB_209  Ajoneuvoyksikon on havaittava poikkeamat virransyotolle mdadritellyistd arvoista mukaan lukien virran katkeaminen.
RLB_210 Edelld kuvatussa tapauksessa SEF-toiminnon on

— luotava seurantatietue (paitsi jos laite on kalibrointitilassa),

— siilytettivi ajoneuvoyksikon suojattu toimintatila,

— ylldpidettdvi vield toiminnassa oleviin osiin tai prosesseihin liittyvit tietoturvatoiminnot,

— sdilytettdvd tallennettujen tietojen eheys.

4.7.5 Alkutilaan asettamisen olosuhteet

RLB_211 Jos virransyottd keskeytyy tai jokin toimenpide keskeytyy ennen kuin se on saatettu loppuun tai muissa alkutilaan
asettamista edellyttivissd olosuhteissa, ajoneuvoyksikon on tultava asetetuksi alkutilaansa virheettomasti.

4.7.6 Tietojen kdytettdvyys

RLB_212  Ajoneuvoyksikon on varmistettava, ettd tiedot ja toiminnot ovat tarvittaessa kiytettdvissd ja ettd tietoja ja toimintoja ei
pyydetd tai niiden kdyttoon antamisesta pidattdydytd tarpeettomasti.

RLB_213  Ajoneuvoyksikon on varmistettava, ettd kortteja ei voida poistaa ennen kuin tarvittavat tiedot on tallennettu niille
(vaatimukset 015 ja 016)

RLB_214  Edelld kuvatussa tapauksessa SEF-toiminnon on luotava tapausta koskeva seurantatietue.

4.7.7 Lisdsovellukset
RLB_215 Jos ajoneuvoyksikossd on kiytettdvissd muita sovelluksia kuin ajopiirturisovellus, kaikki sovellukset on pidettivd fyy-

sisesti jatai loogisesti erillddn toisistaan. Nima sovellukset eivdt saa kdyttdd tietoturvadataa. Kerrallaan saa kdynnissi olla
vain yksi toiminto.

4.8 Tiedonvaihto

Tassd kohdassa kisitellddn tiedonvaihtoa ajoneuvoyksikon ja sithen kytkettyjen laitteiden valilld.

4.8.1 Tiedonvaihto litketunnistimen kanssa

DEX 201 Ajoneuvoyksikon on todennettava likketunnistimelta tuodun liikedatan eheys ja aitous.
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DEX_202

DEX_203

DEX_204

DEX_205

DEX_206

DEX_207

DEX_208

CSP_201

CSP_202

CSP_203

CSP_204

CSP_205

Jos liikedatan eheydessi tai aitoudessa havaitaan virhe, SEF-toiminnon on
— luotava seurantatietue,
— jatkettava tuodun liikedatan kiyttdmista.

4.8.2 Tiedonvaihto ajopiirturikorttien kanssa

Ajoneuvoyksikon on todennettava ajopiirturikorteilta tuotujen tietojen eheys ja aitous.
Jos kortin tietojen eheydessd tai aitoudessa havaitaan virhe, ajoneuvoyksikon on

— luotava seurantatietue,

— oltava kdyttdmittd tietoja.

Ajoneuvoyksikon on ldhetettdvd ajopiirturidlykorteille tietoja, jotka on varustettu asianmukaisin tietoturvamdirittein,
jotta kortti voi todentaa niiden eheyden ja aitouden.

4.8.3 Tiedonvaihto ulkoisten tallennusvilineiden kanssa (tietojen kopiointitoiminto)

Ajoneuvoyksikon on annettava todisteet ulkoiselle tallennusvélineelle kopioitujen tietojen alkuperasta.
Ajoneuvoyksikon on kyettivd todentamaan kopioitujen tietojen alkuperd niiden vastaanottajalle.

Ajoneuvoyksikon on kopioitava ulkoisille tallennusvilineille tietoja, jotka on varustettu asianmukaisin tietoturvamaa-
rittein, jotta niiden eheys ja aitous voidaan todentaa.

4.9 Salauksen tuki

Timin kohdan vaatimuksia sovelletaan vain tarvittaessa, kdytettivien turvamekanismien ja valmistajan ratkaisujen
mukaan.

Kaikkien ajoneuvoyksikon suorittamien salaukseen liittyvien toimien on oltava mdiritellyn algoritmin mukaisia ja
noudatettava madriteltyja avaimen pituuksia.

Jos ajoneuvoyksikko luo salausavaimia, sen on tapahduttava méiriteltyjen salausavaimien luontialgoritmien mukaisesti ja
noudattamalla mdiriteltyjd salausavaimen pituuksia.

Jos ajoneuvoyksikkd jakelee salausavaimia, sen on tapahduttava mddriteltyjen avaimen jakelumenetelmien mukaisesti.

Jos ajoneuvoyksikko kdyttdd salausavaimia, sen on tapahduttava avaimen kayttimiseen madriteltyjen menetelmien mu-
kaisesti.

Jos ajoneuvoyksikko tuhoaa salausavaimia, sen on tapahduttava mairiteltyjen avaimen tuhoamismenetelmien mukaisesti.

5. Turvamekanismien mdirittely

Vaadittavat turvamekanismit on médritelty lisdyksessd 11.

Valmistajat médrittelevat kaikki muut turvamekanismit.

6. Turvamekanismien vihimmaiisvahvuus

Ajoneuvoyksikon turvamekanismien vdhimmadisvahvuus on ITSEC-viiteaineiston mukainen High (korkea).

7. Varmuustaso

Ajoneuvoyksikon tavoitevarmuustaso on ITSEC-viiteaineiston mukainen E3.
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8. SEF-toimintojen ajatus
Seuraavissa taulukoissa esitetddn SEF-toimintojen ajatus ndyttdmalld,
— milld SEF-toiminnoilla tai keinoilla kukin uhka torjutaan,

— mikéd SEF-toiminto tdyttdd kunkin tietoturvatavoitteen.

Uhat Tietotekniikan tavoitteet

T.Card Data__Exchange
T.Non_A;tivated
T.Output_Data

_Data_ ge

O.Access

T.Clock

T.Hardware
O.Secured Data_Exchan

T.Calibration_Parameters
0O.Accountability
O.Audit
0O.Authentication
O.Integrity

T.Power_Supply
O.Output

T.Environment
T.Fake_Devices
T.Motion_Data
T.Security_Data
T.Software
T.Stored_Data
O.Processing
O.Reliability

T.Design

T.Identification
T.Tests

T.Access
T.Faults

[
-

Fyysiset, henkiloston tai menetelmien vaikutustav.

>
>

Kehittiminen X

Valmistus X|x

Toimitus X

Aktivointi X

Tietoturvadatan luonti X

Tietoturvadatan siirto X

Korttien saatavuus X
Vain yksi kuljettajakortti X

Korttien jdljitettdvyys X

Hyviksytyt korjaamot x| |x

Méirdaikaistarkastus ja kalibrointi x| |x X X X

Mairdyksid noudattavat korjaamot x| |x

Mairdyksid noudattavat kuljettajat X

Lain valvontaan liittyvit tarkastukset X x| |x|x| [x| |x| |x]| [x]|x

Ohjelmistopiivitys

Tietoturvan toteuttamistoiminnot (SEF-toiminnot)

Tunnistaminen ja todentaminen
UIA_201 Liiketunnistimen tunnista- X X X X
minen
UIA_ 202 Liiketunnistimen tunniste X X X X
UIA_203 Liiketunnistimen todentami- x| |x X X
nen

UIA_204 Liiketunnistimen uudelleen- x| |x x <
tunnistaminen ja —todenta-
minen

UIA_205 Todentaminen, jota ei voida x| |x X
vadrentad

UIA_206 Epédonnistunut todentaminen

UIA_207 Kayttdjin tunnistaminen
UIA_208 Kayttdjan tunniste
UIA_209 Kiyttdjan todentaminen

UIA_210 Kiyttdjan uudelleentodenta-
minen

UIA_211 Todentamiskeinot X|x X
UIA_212 PIN-koodin tarkastus X|x x| |x X X

UIA_213 Todentaminen, jota ei voida |x |x X X X
vadrentaa

PP [ [

PP |
PP |
PO
PO
PP | e

>
>
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Uhat Tietotekniikan tavoitteet

ge
_ ge

T.Card_Data_Exchan;

T.Non;AEtivated
T.Output_Data

0O.Access

T.Clock

T.Hardware
O.Secured_Data_Exchan

T.Calibration_Parameters
0.Accountability
0O.Audit
O.Authentication
O.Integrity

T.Power_Supply
O.Output

T.Identification
T.Environment
T.Fake Devices
T.Motion_Data
T.Security_Data
T.Software
T.Stored_Data
O.Processing
O.Reliability

T.Faults

T.Tests
T.Design

T.Access

>
>

UIA_214 Epéonnistunut todentaminen

i

UIA_215 Etdkdyttdjan tunnistaminen
UIA_216 Etakdyttdjan tunniste
UIA_217 Etakdyttdjan todentaminen
UIA_218 Todentamiskeino

UIA_219 Todentaminen, jota ei voida
vaarentaa

PP B | | e
PP [ P ] ] M

RN
PP [ | ]
>

UIA_220 Epdonnistunut todentaminen | X | x

UIA_221 Hallintalaitteen tunnistami- |x|x X X
nen

UIA_222 Hallintalaitteen todentami- |x |x X X
nen

UIA_223 Todentaminen, jota ei voida |x|x X X
vaarentaa

Kayttooikeuksien valvonta

ACC_201 Kiyttooikeuksien valvonnan |x x| |x x| [x|x
toimintalinjat

ACC_202 Toimintojen kiyttooikeudet |x x| |x
ACC_203 Toimintojen kiyttéoikeudet |x x| |x
ACC_204 Ajoneuvoyksikon tunniste

RO

o

ACC_205 Liitetyn litketunnistimen X
tunniste

ACC_206 Kalibrointitiedot X X
ACC_207 Kalibrointitiedot
ACC_208 Ajan asetustiedot X
ACC_209 Ajan asetustiedot X
ACC_210 Tietoturvadata X

ACC_211 Tiedostorakenteet ja kiyt- |x X X
toehdot

I o T I T = I I
I T T I T =

Selvitysvelvollisuus
ACT_201 Kuljettajan selvitysvelvolli- X
suus
ACT_202 Ajoneuvoyksikon tunniste- X|X
tiedot
ACT_203 Kotjaamon selvitysvelvolli- X
suus
ACT 204 Tarkastuksia suorittavan X
selvitysvelvollisuus

ACT_205 Ajoneuvon liikkeisiin liit- X
tyvi selvitysvelvollisuus

ACT_206 Selvitystietojen muuttami- X X X
nen

ACT_207 Selvitystietojen muuttami- X X X
nen
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Uhat Tietotekniikan tavoitteet

ge

T.Card_Data_Exchan:

T.Non_A;tivated
T.Output_Data

O.Access

T.Clock

T.Hardware
O.Secured Data_Exchan

0.Accountability
0.Audit
0.Authentication
O.Integrity
O.Output
O.Processing

T.Calibration_Parameters
O.Reliability

T.Identification
T.Power_Supply

T.Faults

T.Tests
T.Security_Data

T.Access
T.Design
T.Environment
T.Fake_Devices
T.Motion_Data
T.Software
T.Stored_Data

ge

Seuranta

AUD_201 Seurantatietueet

AUD_202 Seurantatapahtumien luet-

telo

AUD 203 Seurantatietueiden tallen-

nussaannot

AUD_204 Liiketunnistimen seuranta-

tietueet

AUD_205 Seurantatyokalut

Uudelleenkaytto

REU_201 Uudelleenkaytto

Tarkkuus

ACR_201 Tiedon kulun ohjauksen
toimintalinjat

ACR_202 Sisdiset tiedonsiirrot

ACR_203 Sisdiset tiedonsiirrot

ACR_204 Tallennettujen tietojen
eheys

ACR_205 Tallennettujen tietojen
eheys

Luotettavuus

RLB_201 Testit valmistuksen yhtey-
dessi

RLB_202 Laitteen itse suorittamat
testit

RLB_203 Laitteen itse suorittamat
testit

RLB_204 Ohjelmistojen analysointi

RLB_205 Ohjelmistotietojen sy6ttdmi-
nen

RLB_206 Laitteen avaaminen

RLB_207 Laitteen tahallinen vahin-
goittaminen

RLB_208 Laitteen tahallinen vahin-
goittaminen

RLB_209 Keskeytykset virransyotossi

RLB_210 Keskeytykset virransyotossd

RLB_211 Laitteen asettaminen alkuti-
laansa (reset)

RLB_212 Tietojen kdytettivyys

RLB_213 Kortin poistamisen sallimi-
nen

RLB_214 Kortin kiyttojaksoa ei lope-
tettu oikein

RLB_215 Lisdsovellukset

Tiedonvaihto

DEX_201 Turvattu liikedatan tuonti

DEX_202 Turvattu liikkedatan tuonti

DEX_203 Turvattu kortin tietojen
tuonti
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Uhat Tietotekniikan tavoitteet
L
w o0
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)
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DEX_204 Turvattu kortin tietojen X X
tuonti
DEX_205 Turvattu tietojen vienti X X
korteille
DEX_206 Todisteet alkuperastd X X
DEX_207 Todisteet alkuperastd X X
DEX_208 Turvattu tietojen vienti ul- X X
koiselle tallennusvilineelle
Salauksen tuki
CSP_201 Algoritmit X|x
CSP_202 Avaimen luonti X |[x
CSP_203 Avaimen jakelu X|Xx
CSP_204 Avaimen kaytto X|X
CSP_205 Avaimen tuhoaminen X|x
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AJOPIIRTURIKORTIN YLEISET TIETOTURVATAVOITTEET
1. Johdanto
Tassd asiakirjassa kuvataan ajopiirturikortti, uhat, jotka sen on torjuttava, sekd tietoturvatavoitteet, jotka sen on tiytet-

tdvi. Asiakirjassa madritellddn vaadittavat tietoturvan toteuttamistoiminnot. Edelleen asiakirjassa mdiritelldén tietoturva-
mekanismien oletettu vdhimmadisvahvuus sekd kehityksen ja arvioinnin vaatima varmuustaso.

Tasséd asiakirjassa viitataan vaatimuksiin, jotka on esitetty varsinaisessa liitteessd IB. On huomattava, ettd varsinaisen
liitteen I B vaatimuksien ja tietoturvatavoitteiden vaatimuksien kohdalla saattaa esiintyd paallekkaisyyksid. Mikéli suhde
jonkin tietoturvatavoitteen vaatimuksen ja sen varsinaisen liitteen IB vaatimuksen, johon timin tietoturvatavoitteen
vaatimus viittaa, valilld on epéselvd, on varsinaisen liitteen 1B vaatimus madraava.

Sellaisiin varsinaisen liitteen 1B vaatimuksiin, joihin ei viitata tietoturvatavoitteissa, ei kohdisteta tietoturvan toteutta-
mistoimintoja.

Ajopiirturikortti on normaali dlykortti, jolla on erityinen ajopiirturisovellus ja joka on uusimpien alykortteja koskevien
toiminnallisten ja tietoturvan varmistamiseen liittyvien vaatimusten mukainen. Sen vuoksi tdmé tietoturvatavoite sisaltdd
vain ajopiirturisovelluksen vaatimat tietoturvaan liittyvit lisdvaatimukset.

Uhille, tavoitteille, menettelytavoille ja tietoturvan toteuttamistoimintojen erittelyille on annettu yksilolliset nimet, jotta
ne olisivat jaljitettdvissd kehitys- ja arviointiasiakirjoissa.

2.1 Lyhenteet

IC (Integrated circuit) Intergroitu piiri (elektroninen komponentti, joka on suunniteltu suorittamaan tietojenkdsit-
tely- ja/tai muistinhallintatoimintoja)

(O (Operating system) Kayttojirjestelma

PIN (Personal identification number) PIN-koodi; henkilokohtainen tunnusluku

ROM  (Read only memory) ROM-muisti; muisti, josta tietoja voidaan lukea, mutta johon ei voi kirjoittaa
SFP (Security functions policy) Tietoturvatoimintojen toimintalinjat

TBD  (To be defined) Méiritellddn erikseen (myohemmin)

TOE  (Target of evaluation) Arviointikohde

TSF  (TOE security function) Arviointikohteen tietoturvatoiminto

VU (Vehicle unit) Ajoneuvoyksikko

2.2 Miiiritelmiit

Digitaalinen ajopiirturi Valvontalaite

Suojattavat tiedot Ajopiirturikortin tallentamat tiedot, jotka on suojattava niiden eheyden sii-
lyttamiseksi, luvattoman muuttamisen estimiseksi ja salassa pitdmiseksi (kun
kyse on tietoturvadatasta). Tietoturvadata ja kayttdjatiedot kuuluvat suojatta-
viin tietoihin

Tietoturvadata Tietoturvan toteuttamistoimintojen tukemiseen tarvittavat tiedot (esim. salau-
savaimet)

Jarjestelmd Laitteet, henkil6t tai organisaatiot, jotka jollain tavoin liittyvit valvontalaittee-
seen

Kyttdja Mikéd hyvinsd arviointikohteen ulkopuolinen laitekokonaisuus (henkilokayt-

td4jd tai ulkoinen tietotekninen laitekokonaisuus), joka on vuorovaikutuksessa
arviointikohteen kanssa (paitsi jos kdyttdji-sanaa kdytetddn ilmaisussa ’kiyt-
tdjatiedot))
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Kiyttdjatiedot Ajopiirturikortille tallennetut muut suojattavat tiedot kuin tietoturvadata.
Kayttdjatiedot sisdltdvit tunnistetiedot ja toimintaa koskevat tiedot

Tunnistetiedot Tunnistetiedot sisdltavat kortin tunnistetiedot ja kortin haltijan tunnistetiedot

Kortin tunnistetiedot Kortin tunnistamiseen liittyvat kayttdjatiedot, jotka on mddritelty vaatimuk-
sissa 190, 191, 192, 194, 215, 231 ja 235

Kortin haltijan tunnistetiedot Kortin haltijan tunnistamiseen liittyvit kayttdjitiedot, jotka on médritelty
vaatimuksissa 195, 196, 216, 232 ja 236

Toimintaan liittyvit tiedot Toimintaan liittyvat tiedot sisdltdvit kortin haltijan toimintaan liittyvit tiedot,

tapauksiin ja vikoihin liittyvat tiedot sekéd tarkastustoimiin liittyvét tiedot

Kortin haltijan toimintaan liittyvat tiedot Kortin haltijan toimintaan liittyvdt kayttdjatiedot, jotka on mddritelty vaa-
timuksissa 197, 199, 202, 212, 212a, 217, 219, 221, 226, 227, 229, 230a,
233 ja 237

Tapauksiin ja vikoihin liittyvét tiedot Tapauksiin ja vikoihin liittyvat kéyttdjitiedot, jotka on médritelty vaatimuk-
sissa 204, 205, 207, 208 ja 223

Tarkastustoimiin liittyvat tiedot Lainvalvontaan liittyvid tarkastuksia koskevat kayttdjatiedot, jotka on méi-
ritelty vaatimuksissa 210 ja 225

2.3 Viitetiedot

ITSEC  (Information Technology Security Evaluation Criteria) EY:n komission suositus yleisistd tietotekniikan turval-
lisuuden arviointiperusteista vuodelta 1991

IC PP Smartcard Integrated Circuit Protection Profile — version 2.0 — issue September 1998. (Alykorttien integroi-
tujen piirien suojausprofiili, versio 2.0, julkaistu syyskuussa 1998.) Rekister6ity Ranskan sertifiointielimessi
numerolla PP[9806

ES PP Smart Card Integrated Circuit With Embedded Software Protection Profile — version 2.0 - issue June 99.
(Alykorttien integroidut piirit, joissa on sulautetun ohjelmiston suojausprofiili, versio 2.0, julkaistu kesdkuussa
1999.) Rekisterdity Ranskan sertifiointielimessd numerolla PP[9911

3. Perusteet
3.1 Ajopiirturikortin kuvaus ja kiyttitapa

Ajopiirturikortti on viitteissd IC PP ja ES PP kuvatun mukainen alykortti, jolla on sovellus kortin kayttimiseksi valvon-
talaitteessa.

Ajopiirturikortin perustoiminnot ovat seuraavat:

— kortin ja kortin haltijan tunnistetietojen tallentaminen. Ajoneuvoyksikko kayttdd naitd tietoja kortin haltijan tunnis-
tamiseen, tunnistuksen mukaisten toimintojen ja kidyttoikeuksien antamiseen sekd varmistamaan, ettd kortin hal-
tijan toimia koskeva selvitysvelvollisuus toteutuu,

— kortin haltijan toimintaa koskevien tietojen, sekd kortin haltijaa koskevien, tapauksiin ja vikoihin sekd tarkastustoi-
miin liittyvien tietojen tallentaminen.

Ajopiirturikortti on ndin ollen tarkoitettu kiytettiviksi ajoneuvoyksikon korttiliitintalaitteessa. Sitd voidaan kayttdd
myos kaikissa kortinlukulaitteissa (esim. henkilokohtaiseen tietokoneen yhteydessd olevassa), jolla on kaikkien kdyttdja-
tietojen lukemiseen oikeuttavat kiyttooikeudet.

Ajopiirturikortin elinkaaren loppukdyttovaiheessa (viitteessa ES PP maaritellyn elinkaaren vaihe 7) vain ajoneuvoyksikot
saavat kirjoittaa kayttdjatietoja kortille.

Ajopiirturikortin toiminnalliset vaatimukset on mddritelty varsinaisessa liitteessd 1B ja lisdyksessd 2.

3.2 Ajopiirturikortin elinkaari

Ajopiirturikortin elinkaari on viitteessd ES PP kuvatun ilykortin elinkaaren mukainen.
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3.3 Uhat

Viitteissd ES PP ja IC PP lueteltujen dlykorttien yleisten uhkien lisdksi ajopiirturikorttiin voi kohdistua seuraavia uhkia:

3.3.1 Pdamddrat

Tietoturvaa vastaan hyokkaavien padmddrd on arviointikohteeseen tallennettujen kdyttdjatietojen muuttaminen.

T.Ident_Data Jos arviointikohteeseen tallennettujen tunnistetietojen (kuten kortin tyypin tai viimeisen
voimassaolopdivin tai kortin haltijan tunnistetietojen) muuttaminen onnistuu, mahdol-
listaa se kortin vilpillisen kdyt6n ja muodostaa huomattavan uhan jirjestelméin yleiselle
tietoturvatavoitteelle.

T.Activity_Data Jos arviointikohteeseen tallennettujen toimintaa koskevien tietojen muuttaminen onnis-
tuu, se uhkaa arviointikohteen tietoturvaa.

T.Data_Exchange Jos arviointikohteeseen tallennettujen toimintaa koskevien tietojen muuttaminen (lisda-
minen, poistaminen, muuttaminen) onnistuu tietoja tuotaessa tai vietdessd, se uhkaa
arviointikohteen tietoturvaa.

3.3.2 Hyokkdysreitit

Arviointikohteen sisdltoon voidaan kohdistaa hyokkiys seuraavilla tavoilla:

— yrittimilld saada oikeudetonta tietoa arviointikohteen laitteiston ja ohjelmiston rakenteesta ja erityisesti sen tieto-
turvatoiminnoista tai tietoturvadatasta. Oikeudetonta tietoa voidaan saada hyokkaykselld suunnittelijan tai valmis-
tajan aineistoihin (varkaus, lahjonta jne.) tai suoraan tutkimalla arviointikohdetta (fyysinen koestaminen, paittele-
minen jne.).

— kéyttamalld hyviksi arviointikohteen rakenteen tai toteutuksen heikkouksia (hyodyntdmalld laitteiston virheitd, oh-
jelmiston virheitd, virheitd tiedonsiirrossa, ymparistovaikutuksin aikaansaatuja arviointikohteen virheitd, kayttimalla

hyviksi tietoturvatoimintojen, kuten todennusmenettelyjen, tietojen kdyttooikeuksien valvonnan, salaustoimien jne.
heikkouksia).

— tekemadlld muutoksia arviointikohteeseen tai sen tietoturvatoimintoihin suorittamalla fyysisid, sihkoisid tai loogisia
hyokkiyksid tai ndiden yhdistelmia.

3.4 Tietoturvatavoitteet

Koko digitaalisen ajopiirturijirjestelmén tirkein tietoturvatavoite on seuraava:

0.Main Valvontaviranomaisten tarkastettavaksi tarkoitettujen tietojen on oltava kiytettivissi ja
niiden on tdysin ja tarkasti kuvattava tarkastuksen kohteena olevia kuljettajia ja ajo-
neuvoja koskevat tapahtumat, jotka liittyvit ajo-, ty6-, varallaolo- ja lepoaikoihin seki
ajoneuvon nopeuteen.

Tahdn kokonaistietoturvatavoitteeseen vaikuttavat arviointikohteen tietoturvatavoitteet ovat sen vuoksi seuraavat:

0.Card_Identification_Data Arviointikohteen on siilytettdvd henkilotietojen antamisvaiheessa tallennetut kortin
tunnistetiedot ja kortin haltijan tunnistetiedot.

0.Card_Activity_Storage Arviointikohteen on siilytettdvd ajoneuvoyksikkojen kortille tallentamat kayttajatiedot.

3.5 Tietotekniikan tietoturvatavoitteet

Viitteissé ES PP ja IC PP lueteltujen dlykorttien tietoturvatavoitteiden lisdksi seuraavat tietotekniset arviointikohteen
tietoturvatavoitteet vaikuttavat sen tirkeimpiin tietoturvatavoitteisiin arviointikohteen elinkaaren loppukayttovaiheessa:

O.Data_Access Arviointikohteen on rajoitettava oikeus kiyttdjitietojen kirjoittamiseen siten, ettd se on
vain todennetuilla ajoneuvoyksikoilla.

0.Secure_Communications Arviointikohteen on kyettdvd tukemaan turvallisia viestintdprotokollia ja menettelyja
kortin ja korttiliitantalaitteen valilld silloin, kun sovellus sitd edellyttid.

3.6 Fyysiset, henkiloston tai menetelmien vaikutustavat

Arviointikohteen tietoturvallisuuteen vaikuttavat fyysiset, henkil6ston tai menetelmien vaikutustavat on lueteltu viitteissa
ES PP ja IC PP (ympdriston tietoturvatavoitteita kasittelevissd luvuissa).
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CPP_301

CPP_302

UIA_301

UIA_302

4. Tietoturvan toteuttamistoiminnot

Tassd kohdassa madritellddn yksityiskohtaisesti joitakin sallittuja toimia, kuten tehtdvid ja viitettd ES PP koskevia valin-
toja, ja esitetddn SEF-toimintoja koskevia lisdvaatimuksia.

4.1 Yhdenmukaisuus suojausprofiilien kanssa

Arviointikohteen on oltava viitteen IC PP mukainen.
Arviointikohteen on oltava viitteen ES PP mukainen siten kuin on yksityiskohtaisesti maaritelty.

4.2 Kiyttijin tunnistaminen ja todentaminen

Kortin on tunnistettava laitekokonaisuus, johon se on yhdistetty seki tiedettivd, onko se todennettu ajoneuvoyksikko vai
ei. Kortti saa lahettdd kaikkia kidyttdjatietoja laitekokonaisuudelle, johon se on liitetty, lukuun ottamatta valvontakorttia,
joka saa lihettdd kortin haltijan tunnistetietoja vain todennetuille ajoneuvoyksikoille (jotta tarkastuksen suorittaja voi
vakuuttua siitd, ettd ajoneuvoyksikké on aito, kun hin nikee nimensi naytolld tai tulosteissa).

4.2.1 Kdyttdjdn tunnistaminen

Tehtiva (FIA_UID.1.1) Luettelo arviointikohteen tietoturvatoiminnon mukaan sovitetuista toimista: ei toimia.
Tehtidvi (FIA_ATD.1.1) Luettelo tietoturvamddreistd:
— USER_GROUP:  VEHICLE_UNIT, NON_VEHICLE_UNIT,

— USER_ID: Ajoneuvon rekisteritunnus (VRN) ja ajoneuvon rekisterdineen jisenvaltion tunnus (USER_ID tun-
netaan vain, kun USER_GROUP = VEHICLE_UNIT).

4.2.2 Kayttgjin todentaminen

Tehtivad (FIA_UAU.1.1) Luettelo arviointikohteen tietoturvatoiminnon mukaan sovitetuista toimista:

— Kuljettaja- ja korjaamokortti: lihetetddn kayttdjatiedot tietoturvamédritteiden kanssa (kortin tietojen kopiointitoi-
minto),

— Valvontakortti: ldhetetddn kiyttdjatiedot ilman muita tietoturvamadritteitd kuin kortin haltijan tunnistetiedot.

Ajoneuvoyksikon todentaminen on tehtivd todistamalla, ettd silld on hallussaan tietoturvadata, jonka vain jirjestelma on
voinut sille toimittaa.

Valinta (FIA_UAU.3.1 ja FIA_UAU.3.2): estettévi.
Tehtidvi (FIA_UAU.4.1) Yksiloity (yksiloidyt) todennusmekanismi(t): mikd tahansa todennusmekanismi.

Korjaamokortilla on oltava todennukseen tarkoitettu lisimekanismi, joka perustuu PIN-koodin tarkastamiseen. (Tdmédn
mekanismin tarkoitus on, ettd ajoneuvoyksikkd voi tarkastaa kortin haltijan henkil6llisyyden; sitd ei ole tarkoitettu
suojaamaan korjaamokortin sisiltoa.)

4.2.3 Epdonnistuneet todentamiset

Seuraavat tehtdvit kuvaavat kortin reaktiota jokaiseen yksittdiseen kayttdjan todentamisen epdonnistumiseen.
Tehtdvid (FIA_AFL.1.1) Numero: 1, luettelo todentamistapauksista: korttiliitintalaitteen todentaminen.

Tehtidvi (FIA_AFL.1.2) Luettelo toimista:

— varoitetaan kytkettynd olevaa laitekokonaisuutta,

— oletetaan, ettd kayttdjd on tyyppid NON_VEHICLE_UNIT.

Seuraavat tehtdvit kuvaavat kortin reaktiota, jos vaatimuksessa UIA_302 esitetty todentamisen lisimekanismi epdonnis-
tuu.

Tehtidvi (FIA_AFL.1.1) Numero: 5, luettelo todentamistapauksista: PIN-koodin tarkistus (korjaamokortti).
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ACT_301

ACT_302

Tehtivi (FIA_AFL.1.2) Luettelo toimista:

— varoitetaan kytkettynd olevaa laitekokonaisuutta,

— lukitaan PIN-koodin tarkistusmenettely siten, ettd kaikki seuraavat yritykset tarkistaa PIN-koodi epdonnistuvat,
— varaudutaan kertomaan seuraaville kayttijille lukitsemisen syy.

4.3 Kiyttooikeuksien valvonta
4.3.1 Kayttooikeuksien valvonnan toimintalinjat

Elinkaarensa loppukiyttovaiheen aikana ajopiirturikortti on yksien ainoiden kiyttooikeuksien valvontaa koskevien tie-
toturvatoimintojen toimintalinjojen (SFP) alainen, nimittdin AC_SFP-toimintalinjojen.

Tehtivd (FDP_ACC.2.1) Kayttdoikeuksien valvonta-SFP: AC_SFP.

4.3.2 Kayttéoikeuksien valvontatoiminnot

Tehtidvi (FDP_ACF.1.1) Kayttdoikeuksien valvonta-SFP: AC_SFP.
Tehtivid (FDP_ACF.1.1) Nimetty turvamdiriteryhmd: USER_GROUP.

Tehtivid (FDP_ACF.1.2) Sddnndt, jotka koskevat valvottujen kdyttijien ja kohteiden kdyttooikeuksia, joita kdytetéidn tekemalld
valvottuja toimia valvotuille kohteille:

— GENERAL_READ:  Kaikki kéyttdjat voivat lukea kdyttijatietoja kaikista arviointikohteista, lukuun ottamatta kortin
haltijan tunnistetietoja, joita voi korjaamokortilta lukea vain kayttdjd tyyppia VEHICLE_UNIT.

— IDENTIF_WRITE: Tunnistetiedot saadaan kirjoittaa vain kerran, ennen kortin elinkaaren kuudennen vaiheen
pddttymistd. Kukaan kdyttdjd ei saa kirjoittaa tai muuttaa tunnistetietoja kortin elinkaaren
loppukdyttovaiheen aikana.

— ACTIVITY_WRITE:  Toimintaa koskevia tietoja saa arviointikohteeseen kirjoittaa vain VEHICLE_UNIT-kdyttija.

— SOFT_UPGRADE:  Kukaan kiyttdjd ei saa paivittdd arviointikohteen ohjelmistoja.

— FILE_STRUCTURE:  Tiedostorakenteet ja kiyttoehdot on luotava ennen arviointikohteen elinkaaren kuudennen
vaiheen péittymistd ja lukittava sen jdlkeen siten, ettei kukaan kiyttdjd voi jilkeenpdin muut-

taa tai poistaa niita.

4.4 Selvitysvelvollisuus

Arviointikohteen on siilytettdvd pysyvit tunnistetiedot.

Tietoihin on sisdllyttdva tieto paivimdardstd ja ajasta, jolloin arviointikohteelle annettiin haltijan henkilotiedot. Ndiden
tietojen on siilyttdvd muuttumattomina.

4.5 Seuranta

Arviointikohteen on seurattava tapauksia, jotka ovat merkkind sen tietoturvan mahdollisesta loukkaamisesta.
Tehtivid (FAU_SAA.1.2) Mddriteltyjen seurattavien tapausten alaryhmd:

— kortin haltijan epdonnistunut todentaminen (5 perdttdistd epdonnistunutta PIN-koodin tarkastusta),
— laitteen itse suorittaman testin aikana ilmennyt virhe,

— virhe tallennettujen tietojen eheydessd,

— virhe toimintaa koskevien syotettdvien tietojen cheydessi.

4.6 Tarkkuus

4.6.1 Tallennettujen tietojen eheys

Tehtivi (FDP_SDI.2.2) Tehtdvit toimet: varoitetaan kytkettynd olevaa laitekokonaisuutta.

4.6.2 Perustietojen todentaminen

Tehtivid (FDP_DAU.1.1) Luettelo kohteista tai tietojen tyypistd: Toimintaa koskevat tiedot.

Tehtivid (FDP_DAU.1.2) Luettelo kdyttdjistd: Miki tahansa.
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RLB_301

RLB_302

RLB_303

RLB_304

RLB_305

RLB_306

RLB_307

DEX_301

DEX_302

DEX_303

DEX_304
DEX_305

DEX_306

CSP_301

CSP_302

4.7 Luotettavuus kdytossi
4.7.1 Testit
Valinta (FPT_TST.1.1): ensi kertaa kidynnistettdessd, méirdajoin normaalin kiyton aikana.

Huomautus: ‘ensi kertaa kdynnistettdessd’ tarkoittaa ennen kuin ohjelmakoodia on suoritettu (eikd valttimittd ATR-
toiminnon aikana).

Arviointikohteen itse suorittamiin testeihin on sisallyttavd kaikkien muiden kuin ROM-muistiin tallennettujen ohjelmis-
tokoodien eheyden todentaminen.

Jos havaitaan virhe itse suoritetussa testissd, arviointikohteen tietoturvatoiminnon on varoitettava kytkettynd olevaa
laitekokonaisuutta.

Kun kayttojdrjestelmdn testaus on suoritettu, kaikki testaukseen liittyvdt komennot ja toiminnot on tehtdvd toiminta-
kyvyttomiksi tai poistettava. Ndiden valvontatoimien kumoaminen ja mainittujen komentojen ja toimintojen uudelleen-
kdyttoonotto ei saa olla mahdollista. Komentoa, joka liittyy yksinomaan tiettyyn elinkaaren vaiheeseen, ei saa kayttdd
muiden vaiheiden aikana.

4.7.2 Ohjelmistot

Arviointikohteen ohjelmistojen kdyttGolosuhteissa tapahtuvan analysoinnin tai korjailun on oltava mahdotonta.
Ulkopuolelta syotettyd dataa ei saa hyviksyd suoritettavaksi ohjelmakoodiksi.

4.7.3 Virtalghde

Arviointikohteen on sdilytettdvd suojattu toimintatila virtakatkoksen tai jinnitevaihteluiden aikana.

4.7.4 Alkutilaan asettamisen olosuhteet

Jos arviointikohteen virransyottd keskeytyy (tai jannite vaihtelee) tai jokin toimenpide keskeytyy ennen kuin se on
saatettu loppuun tai muissa alkutilaan asettamista edellyttdvissd olosuhteissa arviointikohteen, on tultava asetetuksi
alkutilaansa virheettomasti.

4.8 Tiedonvaihto

4.8.1 Tiedonvaihto ajoneuvoyksikin kanssa

Arviointikohteen on todennettava ajoneuvoyksikoltd tuotujen tietojen eheys ja aitous.

Jos havaitaan virhe tuotujen tietojen eheydessi, arviointikohteen on

— varoitettava tietoja lahettdvad laitekokonaisuutta,

— oltava kdyttamattd tietoja.

Arviointikohteen on lihetettdvi ajoneuvoyksikolle kiyttijdtietoja, jotka on varustettu asianmukaisin tietoturvamddrittein,
jotta ajoneuvoyksikko voi todentaa vastaanotettujen tietojen eheyden ja aitouden.

4.8.2 Tiedonsiirto muulle kuin ajoneuvoyksikolle (tietojen kopiointitoiminto)
Arviointikohteen on annettava todisteet ulkoiselle tallennusvilineelle kopioitujen tietojen alkuperista.
Arviointikohteen on kyettivd todentamaan kopioitujen tietojen alkuperd niiden vastaanottajalle.

Arviointikohteen on kopioitava ulkoisille tallennusvilineille tietoja, jotka on varustettu asianmukaisin tietoturvamai-
rittein, jotta niiden eheys ja aitous voidaan todentaa.

4.9 Salauksen tuki

Jos arviointikohteen tietoturvatoiminto luo salausavaimia, sen on tapahduttava madriteltyjen salausavaimien luontialgo-
ritmien mukaisesti ja noudattamalla madriteltyjd salausavaimen pituuksia. Luotujen tilapdisten avainten kayttokerrat on
rajoitettava (valmistajan mdadriteltdvissd, mutta ei enempdd kuin 240 kertaa).

Jos arviointikohteen tietoturvatoiminto jakelee salausavaimia, sen on tapahduttava mdiriteltyjen avaimen jakelumene-
telmien mukaisesti.

5. Turvamekanismien méirittely

Vaadittavat turvamekanismit on médritelty lisdyksessd 11.

Arviointikohteiden valmistajat madrittelevit kaikki muut turvamekanismit.
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6. Turvamekanismien vihimmiisvahvuus

Ajopiirturikortin turvamekanismien vihimmadisvahvuus on ITSEC-viiteaineiston mukainen High (korkea).

7. Varmuustaso

Ajopiirturikortin tavoitevarmuustaso on ITSEC-viiteaineiston mukainen E3.

8. SEF-toimintojen ajatus
Seuraavassa taulukossa esitetddn ylimaariisten SEF-toimintojen ajatus ndyttimalla,
— milld SEF-toiminnoilla tai keinoilla kukin uhka torjutaan,

— mikd SEF-toiminto tdyttdd kunkin tietoturvatavoitteen.

Uhat Tietotekniikan tavoitteet
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UIA_301 Todennuskeinot X
UIA_302 PIN-koodin tarkastukset X
ACT 301 Tunnistetiedot
ACT_302 Pdivamaird, jolloin haltijan
henkil6tiedot syotettiin
RLB_301 Ohjelmiston eheys X X
RLB_302 Laitteen itse suorittamat testit X X
RLB_303 Testit valmistuksen yhteydessd X | x X X
RLB_304 Ohjelmistojen analysointi X X | X X X
RLB_305 Ohjelmistotietojen syottiminen X|x X X X
RLB_306 Virtalihde X | x X X
RLB_307 Laitteen asettaminen alkuti- X X
laansa (reset)
DEX_301 Turvattu tietojen tuonti X X
DEX_302 Turvattu tietojen tuonti X X
DEX_303 Turvattu tietojen vienti ajoneu- X X
voyksikolle
DEX_304 Todisteet alkuperastd X X
DEX_305 Todisteet alkuperastd X X
DEX_306 Turvattu tietojen vienti ulkoi- X X
selle tallennusvilineelle
CSP_301 Avaimen luonti X X
CSP_302 Avaimen jakelu X X
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Lisdys 11
YHTEISET TURVAMEKANISMIT
1. YLEISTA

Tassd lisdyksessd maédritellddn turvamekanismit, joiden avulla varmistetaan

— ajoneuvoyksikkdjen ja ajopiirturikorttien molemminpuolinen todentaminen, mukaan lukien tilapdisavaimeen liittyva

sopimus,

— ajoneuvoyksikkojen ja ajopiirturikorttien vililld siirrettdvien tietojen salassapito, eheys ja todentaminen,

— ajoneuvoyksikoistd ulkoisille tietovilineille kopioitujen tietojen eheys ja todentaminen,

— 1 ajopiirturikorteilta ulkoisille tietovilineile kopioitujen tietojen eheys ja todentaminen.

1.1 Viitetiedot

Tassd lisdyksessd kdytetddn seuraavia viitetietoja:

SHA-1

PKCS1

TDES

TDES-OP

ISO[IEC 7816-4

ISO/IEC 7816-6

ISO/IEC 7816-8

ISO[IEC 9796-2

ISO[IEC 9798-3

ISO 16844-3

National Institute of Standards and Technology (NIST). FIPS Publication 180-1:
Secure Hash Standard. April 1995. (Turvallinen hajautusalgoritmistandardi. Huhti-
kuu 1995)

RSA Laboratories. PKCS # 1: RSA Encryption Standard. Version 2.0. October 1998.
(RSA-salausstandardi. Versio 2.0. Lokakuu 1998)

National Institute of Standards and Technology (NIST). FIPS Publication 46-3: Data
Encryption Standard. Draft 1999. (Tietojen salausstandardi. Luonnos 1999)

ANSI X9.52, Triple Data Encryption Algorithm Modes of Operation. 1998.
(Kolminkertaisten salausalgoritmien toimintatavat. 1998)

Information Technology — Identification cards — Integrated circuit(s) cards with
contacts — Part 4: Interindustry commands for interexchange. First edition: 1995
+ Amendment 1: 1997. (Tietotekniikka. Henkilokortit. Integroidulla piirilld varus-
tetut kontaktilliset kortit. Osa 4: Yleiset siirtokomennot. Ensimmiinen painos:
1995, ensimmdinen muutos: 1997)

Information Technology — Identification cards — Integrated circuit(s) cards with
contacts — Part 6: Interindustry data elements. First edition: 1996 + Cor 1: 1998.
(Tietotekniikka. Henkilokortit. Integroidulla piirilld varustetut kontaktilliset kortit.
Osa 6: Yleiset dataelementit. Ensimmdinen painos: 1996, ensimmdinen korjaus:
1998)

Information Technology — Identification cards — Integrated circuit(s) cards with
contacts — Part 8: Security related interindustry commands. First edition 1999
(Tietotekniikka. Henkilokortit. Integroidulla piirilld varustetut kontaktilliset kortit.
Osa 8: Yleiset turvakomennot. Ensimmiinen painos: 1999)

Information Technology —Security techniques — Digital signature schemes giving
message recovery — Part 2: Mechanisms using a hash function. First edition: 1997
(Tietotekniikka. Tietoturvatekniikat. Digitaaliset allekirjoitusjirjestelmit, joiden
avulla alkuperdinen viesti voidaan palauttaa. Osa 2: Hajautusalgoritmia kayttavit
mekanismit. Ensimmiinen painos: 1997)

Information Technology — Security techniques — Entity authentication mechanisms
— Part 3: Entity authentication using a public key algorithm . Second edition 1998.
(Tietotekniikka. Tietoturvatekniikat. Laitekokonaisuuksien todennusmekanismit. Osa
3: Laitekokonaisuuden todentaminen julkisen avaimen algoritmia kiyttden. Toinen
painos 1998)

Road vehicles — Tachograph systems — Part 3: Motion sensor interface (Tieliiken-
teessd kdytettivit ajoneuvot. Ajopiirturijarjestelmat. Osa 3: Liiketunnistimen raja-
pinta)
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1.2 Merkintitavat ja lyhenteet

Tassé lisdyksessd kdytetddn seuraavia merkintitapoja ja lyhenteit:

(K Kp, Ko Avainnippu, jota kolminkertainen salausalgoritmi kayttdd

CA (Certification authority) Varmenneviranomainen

CAR (Certification authority reference) Varmenneviranomaisen viite

CC (Cryptographic checksum) Salauksen tarkistussumma

CG (Cryptogram) Kryptogrammi

CH (Command header) Komennon ylitunniste

CHA (Certificate holder authorisation) Varmenteen haltijan valtuutus

CHR (Certificate holder reference) Varmenteen haltijan viite

D() Salauksen avaaminen DES-algoritmilla

DE (Data element) Dataelementti

DO (Data object) Dataobjekti

d RSA-salauksessa kdytettivd yksityinen avain eli yksityinen eksponentti

e RSA-salauksessa kdytettivid julkinen avain eli julkinen eksponentti

E() Salaaminen DES-algoritmilla

EQT (Equipment) Laitteet

Hash() Hash-hajautusalgoritmilla laskettu tulos

Hash Hajautusalgoritmi

KID Avaimen tunniste

Km TDES-avain. ISO 16844-3-standardissa madritelty padavain

Kmyy Ajoneuvoyksikkoon asetettava TDES-avain

Kmyy, ¢ Korjaamokorttiin asetettava TDES-avain

m Viestid edustava luku, kokonaisluku vililli 0-n-1

n RSA-avaimien yhteinen osa, (kongruenssijmoduuli

PB (Padding bytes) Tdyttotavut

PI (Padding indicator byte) Tdyttimistd ilmaiseva tavu (kdytetddn salatun datan krypto-
grammissa)

1% (Plain value) Koodaamaton datan arvo

s Allekirjoitusta edustava luku, kokonaisluku valilld 0-n-1

SSC (Send Sequence counter) Lihetysvaihelaskuri

SM Salattu sanomanvilitys

TCBC (TDEA cipher block chaining mode of operation) TDEA-salauksen salauslohkoja ket-
juttava kiyttotila

TDEA Kolminkertainen tiedonsalausalgoritmi

TLV (Tag length value) TLV-koodaustapa; tuntomerkki-pituus-sisilto-koodaustapa

VU Ajoneuvoyksikko

X.C Varmenneviranomaisen antama kayttdja X:n varmenne

X.CA Kayttdja X:n varmenneviranomainen

X.CAPK X.C Toimenpide, jolla varmenne avataan sen sisaltimin julkisen avaimen saamiseksi. Ky-

seessd on operandien viliin tuleva operaattori, jonka vasemmanpuoleinen kohdemuut-
tuja (operandi) on varmenneviranomaisen julkinen avain ja oikeanpuoleinen kohde-

muuttuja on timéin varmenneviranomaisen antama varmenne. Tulos on sen kayttdja
Xen julkinen avain, jonka varmenne on oikeanpuoleisena kohdemuuttujana
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X.PK Kayttdja Xon julkinen RSA-avain
X.PK[1] Kiyttdja Xon julkista avainta kdyttden tehty tiedon I RSA-salaus
X.SK Kiyttdja X:n yksityinen RSA-avain
X.SK[1] Kayttdja Xon yksityistd avainta kdyttden tehty tiedon I RSA-salaus
'xx' Heksadesimaalilukuna ilmaistu arvo

CSM_001

CSM_002

CSM_003

CSM_004

CSM._005

CSM._006

Il Ketjutusmerkki

2. SALAUSJARJESTELMAT JA -ALGORITMIT
2.1 Salausjijestelmit

Ajoneuvoyksikkojen ja ajopiirturikorttien on kaytettdva klassista julkiseen avaimeen perustuvaa RSA-salausjirjestelmai
luomaan seuraavat tietoturvamekanismit:

— ajoneuvoyksikkdjen ja korttien vilinen todentaminen,
— kolminkertaisessa DES-salauksessa kdytettdvien avainten siirtiminen ajoneuvoyksikkojen ja ajopiirturikorttien valilla,
— ajoneuvoyksikoistd tai ajopiirturikorteilta ulkoisille tallennusvalineille kopioitujen tietojen digitaalinen allekirjoitus.

Ajoneuvoyksikkojen ja ajopiirturikorttien on kaytettdvd kolminkertaista symmetristd DES-salausjdrjestelmdd luomaan
mekanismi, jolla taataan tietojen eheys vaihdettaessa kiyttijatietoja ajoneuvoyksikkojen ja ajopiirturikorttien valilld,
sekd tarvittaessa kaytettdvd sitd salaamaan ajoneuvoyksikkéjen ja ajopiirturikorttien valilld vaihdettavat tiedot.

2.2 Salausalgoritmit
2.2.1 RSA-algorithmi

Seuraavat riippuvuudet mddrittelevit tdysin RSA-algoritmin:

XSK[m] = s = m? mod n

XPK[s] =m = s mod n

RSA-funktio on kuvattu yksityiskohtaisesti viitteessa PKCS1.

2.2.2 Hajautus (Hash)-algoritmi

Digitaalisten allekirjoitusmekanismien on kdytettavé viitteessd SHA-1 mddriteltyd SHA-1-hajautusalgoritmia.

2.2.3 DES-salausalgoritmi

DES-perustaisia algoritmeja on kéytettdvad ketjuttaen salattavat lohkot.

3. AVAIMET JA VARMENTEET
3.1 Avainten luonti ja jakelu
3.1.1 RSA-salausavainten luonti ja jakelu

RSA-avaimet on luotava kolmella toiminnallisesti hierarkkisella tasolla:
— eurooppalaisella tasolla,
— jdsenvaltiotasolla,

— laitetasolla.
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CSM_007

CSM_008

CSM_009

CSM_010

Eurooppalaisella tasolla on luotava yksi eurooppalainen avainpari (EUR.SK ja EUR.PK). Eurooppalaista yksityistd avainta
on kdytettdvd varmentamaan jasenvaltioiden julkiset avaimet. Kaikista varmennetuista avaimista on pidettiva rekisterid.
Euroopan varmenneviranomaisen on hoidettava nimi tehtdvit Euroopan komission valtuuttamana ja vastuulla.

Jasenvaltiotasolla on luotava jisenvaltion avainpari (MS.SK ja MS.PK). Euroopan varmenneviranomaisen on varmennet-
tava jasenvaltioiden julkiset avaimet. Jdsenvaltioiden yksityistd avainta on kaytettdvd varmentamaan laitteisiin (ajoneu-
voyksikkoon tai ajopiirturikorteille) asennetut julkiset avaimet. Kaikista varmennetuista julkisista avaimista on pidettava
rekisterid, jossa on kunkin avaimen osalta sen laitteen tunniste, johon avain on tarkoitettu. Jsenvaltion varmenneviran-
omaisen on hoidettava ndmai tehtavit. Jasenvaltio saa vaihtaa avainpariaan sdinnollisesti.

Laitetasolla on jokaiselle laitteelle luotava ja siihen lisdttava yksi avainpari (EQT.SK ja EQT.PK). Jasenvaltion varmenne-
viranomaisen on varmennettava laitteiden julkinen avain. Nima tehtdvit voi hoitaa laitteen valmistaja, se, joka syottdd
laitteeseen haltijan henkilotiedot, tai jisenvaltion viranomainen. Tatd avainparia kdytetddn todennuksessa, digitaalisessa
allekirjoituksessa ja salauksessa.

Yksityiset avaimet on pidettivd salassa niitd luotaessa, siirrettdessd (jos niitd siirretddn) ja siilytettdessa.

Seuraavassa kuvassa on timdn prosessin tietovirran yhteenveto:

Eurooppalainen taso

EUR.SK Euroopan yksityinen avain
EURPK Euroopan julkinen avain

Jasenvaltioiden julkisia avaimia koskevat tiedot

varmennetaan
MS,.CHR MS,.C
MS,.PK EUR.PK

| v

Jasenvaltiotaso (jasenvaltio i)

MS;.CHR Jésenvaltion i tunniste
MS;.SK Jasenvaltion i yksityinen avain
MS;.PK Jdsenvaltion i julkinen avain

MS;.C Euroopan varmenneviranomaisen antama jisenvaltion i
julkisen avaimen varmenne

EUR.PK Euroopan julkinen avain
Laitteiden julkisia avaimia koskevat tiedot varmennetaan

T

EQT,CHA EQT;.C
EQT,CHR Ms;.C
EQT,PK EUR.PK

| v

Laitetaso (laite j)

EQT;.CHA Laitteen j tyyppi

EQT;.CHR Laitteen j tunniste
EQT;SK Laitteen j yksityinen avain
EQT;PK Laitteen j julkinen avain

EQT;.C Jasenvaltion i varmenneviranomaisen antama laitteen
j julkisen avaimen varmenne
MS;.C Euroopan varmenneviranomaisen antama jisenval-
tion i julkisen avaimen varmenne
EURPK Euroopan julkinen avain
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CSM 011

CSM_036

CSM_037

CSM_012

CSM_013

CSM_014

CSM_015

CSM_016

3.1.2 RSA-testausavaimet

Laitteiden testausta varten (mukaan lukien yhteentoimivuustestit) Euroopan varmenneviranomaisen on luotava yksi
erillinen Euroopan testausavainpari ja vihintddn kaksi jdsenvaltioiden testausavainparia, joiden julkiset avaimet on
varmennettava Euroopan yksityiselld testausavaimella. Laitteiden valmistajien on asennettava tyyppihyvaksyntdd varten
testattaviin laitteisiin jollain ndistd jisenvaltioiden testausavaimista varmennettu testausavain.

3.1.3 Liikkeentunnistinavaimet

Alla kuvatut kolme TDES-avainta on pidettivd asianmukaisesti salassa luonnin, (mahdollisen) siirron ja sdilytyksen
aikana.

ISO 16844 -standardin mukaisten tallennuslaitteiden tukemiseksi Euroopan varmenneviranomaisen ja jdsenvaltioiden
varmenneviranomaisten on lisiksi toimittava seuraavasti:

Euroopan varmenneviranomaisen on luotava kaksi itsendistd ja ainutkertaista TDES-avainta (Kmyy; ja Kmyy), ja luotava
Km seuraavasti:

Km = Kmyy XOR Kmyyc

Euroopan varmenneviranomaisen on toimitettava nimé avaimet tarvittavin turvatoimin pyynnosté jasenvaltioiden var-
menneviranomaisille.

Jasenvaltioiden varmenneviranomaisten on:

— kiytettdvd Km:dd salatessaan liikkeentunnistinvalmistajien pyytdmat liikkeentunnistintiedot (Km:lld salattavat tiedot
mairitellddn ISO 16844-3-standardissa),

— toimitettava tarvittavin turvatoimin Kmyy ajoneuvoyksikoiden valmistajille asennettavaksi ajoneuvoyksikoihin,

— varmistettava, ettd Kmy,c asennetaan kaikkiin korjaamokortteihin (Sensor | nst al | ati onSecDat a tiedostossa
Sensor _Instal |l ati on_Dat a) kortin asiakaskohtaisia asetuksia tehtiessa.

3.1.4 Kolminkertaisessa DES-salauksessa kiytettivien avainten luonti ja jakelu

Ajoneuvoyksikkojen ja ajopiirturikorttien on osana molemminpuoleista todennusprosessia luotava ja vaihdettava tarvit-
tavat tiedot yhteisen kolminkertaisen DES-salauksen avaimen luomiseksi. Tamd tiedonvaihto on salattava RSA-salaus-
mekanismia kdyttden.

Titd avainta on kiytettdvi kaikkiin my6hempiin salaustoimiin, joissa kiytetddn salattua sanomanvilitystd. Sen voimas-
saolo padttyy kortin kiyttojakson pdittyessd (kun kortti poistetaan tai asetetaan alkutilaansa) jaftai 240 kiyttokerran
jalkeen (yksi avaimen kiyttokerta = yksi salattua sanomanvalitystd kayttden kortille lahetetty komento ja sithen liittyva
vastaus).

3.2 Avaimet

RSA-avaimen pituuden (kaikilla tasoilla) on oltava seuraava: moduuli n 1024 bittid, julkinen eksponentti e enintddn 64
bittid, yksityinen eksponentti d 1024 bittia.

Kolminkertaisen DES-salauksen avainten on oltava muotoa (K,, K}, K,), missd K, ja Ky, ovat toisistaan riippumattomia 64
bitin pituisia avaimia. Pariteettibittejd ei aseteta.

3.3 Varmenteet

ulkisten RSA-avainten varmenteiden on oltava heterologisia (non self descriptive) kortin avulla todennettavia (card
verifiable) varmenteita (Viite.: ISO/IEC 7816-8)
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3.3.1 Varmenteiden sisilto

CSM_017 Julkisten RSA-avainten varmenteet koostuvat seuraavista tiedoista seuraavassa jarjestyksessi:

Data Muoto Tavuja Selite
CPI INTEGER 1 Varmenteen profiilin tunniste (tdssd versiossa '01')
CAR OCTET STRING 8 Varmenneviranomaisen viite
CHA OCTET STRING 7 Varmenteen haltijan valtuutus
EOV TimeReal 4 inrlllt;e%;e"elj]osvi;?lii;;etgss\;?imassaoloaika. Valinnainen, tdytetddn ta-
CHR OCTET STRING 8 Varmenteen haltijan viite
n OCTET STRING 128 Julkinen avain (moduuli)
e OCTET STRING 8 Julkinen avain (julkinen eksponentti)

164
Huomautuksia:

1. Varmenteen profiilin tunniste (CPI) kuvaa todennusvarmenteen tarkan rakenteen. Sitd voidaan kayttda laitteen sisdi-
sesti yksiloimain tietty ylitunnisteluettelo, joka kuvaa varmenteessa olevien dataelementtien ketjutuksen.

Tdmdn varmenteen

sisdltoon liittyvd ylatunnisteluettelo on seuraava:

4D'|'16'|'SF 29'|'01' | '42'|'08'|'SF 4B'|'07' |'SF 24'|'04' |'SF 20" |'08' ['7F 49|05 | '81'['81 80| '82' | 08’

¢35 32 |s|=2|8| 2 |8| =2 |8| 2 |s|sEls8/2| & |s2|8¢

SEZZ |Z|E| 2|2 (2| 2 (2| 3 |2|E2EE|E| 2 |EE|g:

S 2| & 2l gl & & = 2l58 L a |gg|g&

2 g =] g =] =] £ e |2 g S E|E

Ecls| € |51 &le| & || S |8 € || |£] £ |8
g —= =} — =} ] =} =} . - ¥} ¥}

52| 2 |B|2|2| 2 |5 2|5 B |E|EE5 |2| E |B5|%

R 5] ] =2 g8 [° e=]

S g 8 = o | © = = = X E c 3 = s
Sl 5| £ 5 < = ' EE 18 |2 2 &8 |8

eE £ & Z T o =E |2 | B 2 |2

15 g J o = 2 |8 2 2 |2

=1 =} =

E | 2 g L=

& i 95

= -

2. Varmenneviranomaisen viitteen (CAR) avulla tunnistetaan varmenteen antanut varmenneviranomainen siten, ettd
dataelementtid voidaan kdyttad samanaikaisesti viranomaisen avaimen tunnisteen kanssa 10ytimain varmenneviran-
omaisen julkinen avain (koodaus on selitetty jiljempdnd avaimen tunnistetta késittelevdssd kohdassa).

3. Varmenteen haltijan valtuutusta (CHA) kéytetddn yksiloiméddn varmenteen haltijan oikeudet. Se koostuu ajopiirturi-
sovelluksen tunnisteesta ja sen laitteen tyypistd, johon varmenne on tarkoitettu Equi pment Type-dataelementin
mukaisesti; jdsenvaltiota vastaava arvo on 00).

samanaikaisesti kyseisen avaimen tunnisteen kanssa 16ytiméin varmenteen haltijan julkinen avain.

5. Avaimen tunnisteet yksiloivit varmenteen haltijan tai varmenneviranomaisen. Ne koodataan seuraavasti:

5.1 Laite (Ajoneuvoyksikko tai kortti):

. Varmenteen haltijan viitteen (CHR) avulla yksiloiddin varmenteen haltija siten, ettd dataelementtid voidaan kiyttdd

Data Laitteen sarjanumero | Pdivimadara Tyyppi Valmistaja

Pituus 4 tavua 2 tavua 1 tavu 1 tavu

Arvo Kokonaisluku kk vv BCD-koodat- Valmistajan mukaan | Valmistajan koodi
tuna
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Varmennetta pyytdessddn ajoneuvoyksikon valmistaja joko tietdd tai ei tiedd sen laitteen tunnistetta, johon avaimet
tullaan asentamaan.

Ensin mainitussa tapauksessa valmistaja lihettdd laitteen tunnisteen julkisen avaimen kanssa jdsenvaltionsa viran-
omaiselle saadakseen varmenteen. Varmenne sisdltdd talloin laitteen tunnisteen ja valmistajan on varmistettava, ettd
avain ja varmenne asennetaan aiottuun laitteeseen. Avaimen tunniste on jdljempdni esitetyn muotoinen.

Jalkimmaisessd tapauksessa valmistajan on yksiloitdvé jokainen varmennepyynto ja ldhetettdvd tdmd tunniste julkisen
avaimen kanssa jisenvaltionsa viranomaiselle saadakseen varmenteen. Varmenne sisiltid pyynnon tunnisteen. Kun
avain on asennettu johonkin laitteeseen, valmistajan on annettava jisenvaltion viranomaiselle tieto siitd, mihin
laitteeseen se asennettiin (ts. pyynnon tunniste, laitteen tunniste). Avaimen tunniste on seuraavan muotoinen:

Data Varmennepyynnon Pdivimaard Tyyppi Valmistaja
jarjestysnumero
Pituus 4 tavua 2 tavua 1 tavu 1 tavu
Arvo BCD-koodattu kk vv BCD- 'FF' Valmistajan koodi
koodattuna

5.2 Varmenneviranomainen:

Data Viranomaisen tunniste | Avaimen jirjestysnu- | Lisitiedot Tunniste
mero
Pituus 4 tavua 1 tavu 2 tavua 1 tavu
Arvo 1 tavu: valtion Kokonaisluku Koodatut lisitiedot 01
numerotunnus (CA:n mukaan)
3 tavua: valtion 'FF FF', jos ei kdytossa
aakkosnumeerinen
tunnus

Avaimen jirjestysnumeroa kdytetddn erottamaan toisistaan jasenvaltion eri avaimet tapauksissa, joissa avain vaihde-
taan.

6. Varmenteiden todentajien on saatava tieto siitd, ettd varmennettu julkinen avain on RSA-avain, jota kiytetdin
todentamiseen, digitaaliseen allekirjoitukseen ja salaukseen (varmenne ei sisdlld tunnistetta, joka kertoisi sen).
3.3.2 Annetut varmenteet

Annettu varmenne on digitaalinen allekirjoitus, joka sisdltdd varmenteen sisillon osittaisen palautuksen ISO/IEC 9796-2
-standardin mukaisesti ja johon on liitetty varmenneviranomaisen viite.

X.C = X.CASK['6A" || C, || Hash(Cc) || 'BC] || C, || X.CAR

Varmenteen sisillon ollessa = Ce = G, Il C,
106 tavua 58 tavua

Huomautuksia:

1. Tamd varmenne on 194 tavun pituinen.

2. Allekirjoituksella peitetty varmenneviranomaisen viite (CAR) liitetddn myos allekirjoitukseen, jotta varmenteen toden-
tamiseksi voidaan valita varmenneviranomaisen julkinen avain.

3. Varmenteen todentajan on automaattisesti tunnettava algoritmi, jota varmenneviranomainen on kéyttanyt allekirjoit-
taessaan varmenteen.
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4. Tihdn annettuun varmenteeseen liittyvé ylitunnisteluettelo on seuraavanlainen:
'7F 21'| '09' | '5F 37" ('81 80'|'5F 38'['3A"| '42' |'08'
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3.3.3 Varmenteen todentaminen ja purkaminen
Varmenteen todentaminen ja purkaminen sisiltdd allekirjoituksen todentamisen ISO/IEC 9796-2 -standardin mukaisesti,
varmenteen sisdllon ja sithen sisiltyvin julkisen avaimen palauttamisen: X.PK = X.CA.PK,X.C sekd varmenteen voimas-
saolon todentamisen.
CSM_019  Siihen liittyy seuraavat vaiheet:

Todennetaan allekirjoitus ja palautetaan sisilto:

Jos

X.C:std palautetaan allekirjoitus C,' ja CAR: X.C= allekarjoitus || C,

128 tavua 58 tavua

CAR'ssta valitaan oikea varmenneviranomaisen julkinen avain (ellei sitd ole aiemmin saatu muilla tavoin),

avataan allekirjoitus CA:n julkisella avaimella: Sr' = X.CA.PK [Sign],
tarkastetaan, ettd merkkijono Sr' alkaa tavulla '6A' ja pdittyy tavuun 'BC,

lasketaan Cr' ja H' allekirjoituksesta: Sr' = '6A" || c/ I
106 tavua

palautetaan varmenteen sisilto C' = C,' || Cy,
tarkastetaan, ettd Hash(C') = H'

tarkastusten tulos on oikea ja varmenne on aito, sen sisdlté on C'.

Todennetaan voimassaolo C'n sisillosta:

tarkastetaan viimeinen voimassaolopiivé, jos sellainen on,

HV
20 tavua

CAR'
8 tavua

'BC'

Palautetaan C'n sisdllostd ja tallennetaan julkinen avain, avaimen tunniste, varmenteen haltijan valtuutus ja varmenteen
viimeinen voimassaolopiivi:

XPK=n]|le
XXKID = CHR
X.CHA = CHA
X.EOV = EOV

4. MOLEMMINPUOLINEN TODENNUSMEKANISMI

Korttien ja ajoneuvoyksikkojen molemminpuolinen todennus perustuu seuraavaan periaatteeseen:

Kummankin osapuolen on osoitettava toiselle osapuolelle, ettd silli on hallussaan voimassa oleva avainpari, jonka
julkisen avaimen on varmentanut jésenvaltion varmenneviranomainen, joka puolestaan on Euroopan varmenneviran-
omaisen varmentama.

Tamdn osoittaminen tehdddn allekirjoittamalla yksityistd avainta kdyttden toisen osapuolen ldhettdma satunnaisluku, joka
lahettdneen osapuolen on toistettava allekirjoitusta todentaessaan.

Tamd mekanismi kdynnistyy, kun kortti asetetaan ajoneuvoyksikkoon. Se alkaa varmenteiden vaihtamisella ja julkisten
avainten purkamisella ja pattyy tilapdisen avaimen luomiseen.
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CSM_020 Mekanismin on kdytettdvi seuraavaa protokollaa (nuolet merkitsevit komentoja ja vaihdettavia tietoja (ks. lisdys 2)):

AJONEU- KORTT
VOYKSIKKO

pyydetyt tiedot

Aseta kortti alkutilaan alkulul .
4—ATR-sighaali———
———Valitse tiedosto (EF, ICQ)— P> ‘ Valitse tiedosto
Nouda kortin tunniste < ‘unnessa
—Lue binaariluku (Offset=1, Le=8)—#» Valitse tiedostosta
-Kortinrvarmenteen-hattijan-viite

| Valitse ajopiirturisovellus

‘ Valitse tiedosto(Ajopiirturisovelluksen tunnistem ‘ Valitse sovellus
«—Ku

nnossa————

Tietaskéajoneuvoyksikkd Kortin julkisen

avaimen_ja onko kortti voimassa?
Ei
[ AN
—Vallitse tiedosto (EF.Card_Certificate)p» ‘ I .
Nouda avaimen - Kunnossa Valitse tiedosto
varmenne —Lue binaariluku (Offset=0, Le=194)p Valitse tiedostosta
<4——Card.C pyydetyt tiedot

anomaisen
3 —Valitse tiedosto (EF.CA_Certificate)p
Kylia Nouda kortin et (nn et ‘ Valitse tiedosto
' . <4 Kunnossa—————
varmenneviranomaisen ) )
varmenne —lkue binaariluku (Offset=0, Le=194)-p» Valitse tiedostosta
Kylla - Card.CA.C pyydetyt tiedot
lenna kortin varmenneviranomaisen
varmenne Euroopan julkisella avaimella
Tallenna kortin varmenneviranomaise
jutki i i iste nteen haltijan valtuutus
Kunnossa
viranomaisen julkisen avaimen avulla
L Tallenna kortin julkinen avain, avaimen tupniste,
varmenteen haltijan valtuutus ja varmenteen voimassaoloaika
Ei
Kunnossa
v kunnossa
- pLahel kortille ajoneuvoyksiksn tynniste MSE-komento: SET (VUKID) —
—fasetaajoneuvoyksikn avaintunniste) Jos avain on tiedossa,
-4—Kunnossa / Ei kunnossa— ota se kayttéon
——MSE-+komento : SET(VU.CA.KID)— Jos avain on tiedossa,
-4—Kunnossa/ Eikunnossa— ota se kayttéon
——MSE-komento : SET(EUR.KID)—p> Jos avain on tiedossa,
Kyll3 -4—Kunnossa / Ei kunnessa— ota se kéyttéon
Y
Kylla
i 'L&heta ajoneuvoyksikdn )
vatmenneviranomaisen tunniste todennettavaksi ___Todenna varmenne (VU.CA.C)—p> julkisella avaimella
. -4 Kunnossa / Ei kunnossa— allenna 16ydetyn julkisen avaimen tunniste
‘@’ Ei ja varmenteen haltijan valtuutus
—MS8E-komento : SET (VU.CA.KIB}—»>
Kylla
Lihets ajoneuvoyksiks
va?m?a r?n?ejcigggx%tgvgzsi Todenna varmenne kéytossa olevalla
———Todenna varmenne (VU.C)—» julkisella avaimella
-4—Kunnossa /Ei kunnossa— allenna I6ydetyn julkisen avaimen tunniste
Kylla Ei javarmenteen haltijan valtuutus
———MSE-komento : SET (VU.KID)—»>
A

atka molemminpuolista

todentamista / < Hylkad kortti
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AJONEU- KORTTI

Molemminpuolinen
todentaminen

VOYKSIKKQ

Kortin varmenteen haltijan
valtuutus=+erjgamokortti)

Kylla

Pyyda kayttajan PIN-tunnusluku
ja laheté se todennettavaksi

Luo haaste
nd1 (Satunnaisluku 1) (8 tavua
Todenna Kortti

Kylla
v
- Laske: Allekirjoitus=VU.SK.[AutToken]
- Avaa ja palauta Prnd2 || K1 || H' todentamalla
allekirjoitus kortin julkisella avaimella
- Todenna Hash(PRnd2||K1||Rnd1|[VU.CHR) = H

- Tallenne K1
I .
Kunnossa LE' —
kunnossa

Pyydé haaste
(8 tavua)

- Luo K2, satunnaisluku, 16 tavua
- Luo PRnd4 90 tavua (satunnaisesti taytetty)

- Laske todennusmerkki:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) || 'BC']
= Allekirjoituksen salaaminen (SO9796-2) of|
PRnd4 || K2 || Rnd3 || Card.CHR

- Todenna laite kortille

Kylla
v
Aseta kolminkertaisen DES-salauksen avaime
arvoon (Ka, Kb, Ka) siten, ettd Ka || Kb = K1 XOR K2
Aseta SSC arvoon Rnd3 || Rnd1
(kummankin nelja vahiten merkitsevaa tavua)

Ei > Hylkaa kortti

—Todenna (PIN-tunnusluku)--

-4—Kunnossa / Eikunnossa

Sisdinen todennus

(Rnd1 | VUCHR) — ™

-4AutToken (todennusmerkki}+ KO

>

Nouda haaste
<4—Rnd3

Ulkoinen todennus
(AutToken)

-4—Kunnossa / Ei kunnossa—

rTodennusepéonnistui
( Jatka >\ Hylkaa kortt >

Todenna

PIN-tunnusluku

- Todenna, etta saatu Varmenteen haltijan viite on
yhtépitéavé kéytéssa olevan julkisen avaimen
tunnisteen kanssa

- Luo K1, satunnaisluku, 16 tavua

- Luo PRnd2 (taytetty satunnaisluku), 90 tavua
(satunnaisesti taytetty)

- Laske todennusmerkki:

VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1||Rnd1|[VU.CHR) || 'BCT]

= Allekirjoituksen salaaminen* ( 1S09796-2) of
PRnd2 || K1 || Rnd1 || VU.CHR.

Allekirjoitus* = min {Signature,n-Signature}
missé n on allekirjoituksessa kaytetyn
avaimen moduuli

Luo haaste
Rnd3 (Satunnaisluku 3)
(8 tavua)

-Todenna, ettd kédytdssa oleva
PK.CHA = Tachograph || VU

- Laske: Allekirjoitus=Card.SK[AutToken],

- Avaa ja palauta PRnd4 || K2 || H' todentamalla
allekirjoitus ajoneuvoyksikén julkisella avaimella

- Todenna, ettd Hash(PRnd4||K2||Rnd3||Card.CHR)=H'

- Jos todennukset onnistuivat, avaa AUT-kayttdoikeude

- Tallenne K2.

Aseta kolminkertaisen DES-salauksen avaime|
arvoon (Ka, Kb, Ka) siten, ettd Ka || Kb =K1 XOR K2
Aseta SSC arvoon Rnd3 || Rnd1
(kummankin nelja vahiten merkitsevaa tavua)
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CSM_022

CSM_023

CSM_024

CSM_025

5. AJONEUVOYKSIKON JA KORTIN VALISEN TIEDONSIRRON SALASSAPIDON, EHEYDEN TURVAAMISEN JA
TODENNUKSEN MEKANISMIT

5.1 Salattu sanomanvilitys
Ajoneuvoyksikon ja kortin vilisen tiedonsiirron eheys on turvattava kdyttdmalld salattua sanomanvilitystd viitteiden

ISO[IEC 7816-4 ja ISO/IEC 7816-8 mukaisesti.

Kun tiedot on suojattava siirron ajaksi, on komennon tai sen vastauksen mukana ldhetettdviin dataobjekteihin liitettdva
salauksen tarkistussumman sisiltdvd dataobjekti. Vastaanottajan on todennettava salauksen tarkistussumma.

Komennon mukana lihetettyyn tietojen salauksen tarkistussummaan on laskettava mukaan komennon ylitunniste ja
kaikki lahetetyt dataobjektit (= > CLA ='0C', ja kaikki dataobjektit on ympiréitivd tunnusmerkeilld, joissa bl = 1).

Vastauksen tilaa osoittavat tavut on suojattava salauksen tarkistussummalla, kun vastauksessa ei ole datakenttda.
Salauksen tarkistussummien on oltava neljin tavun pituisia.
Salattua sanomanvilitystd kdytettdessd komentojen rakenne on sen vuoksi seuraava:

Kdytetyt dataobjektit ovat osa ISO[IEC 7816-4 -standardissa kuvatuista salatussa sanomanvilityksessd kaytettdvistd
dataobjekteista:

Tuntomerkki Muistikas Merkitys
‘81" Tpy Koodaamaton data, jota ei ole BER-TLV-koodattu (suojataan CC:114)
'97' Tig Lemn arvo suojaamattomassa komennossa (suojataan CC:1ld)
'99' Tsw Status info (suojataan CC:lld)
'8E' Tee Salauksen tarkistussumma CC
'87' Tpp cq Tayttimistd osoittava tavu || Kryptogrammi (koodaamaton data, jota ei ole
BER-TLV-koodattu)

Kun suojaamaton komento-vastauspari on:

Komennon yldtunniste Varsinainen komento

CLA INS P1 P2 | [L-kentti] [Datakenttd] [Le-kenttd]

neljd tavua L tavua merkittynd B; bis By

Varsinainen vastaus Vastauksen lopuke

[Datakentti] SW1 SW2

L, datatavua kaksi tavua

Niin vastaava suojattu komento-vastauspari on:

Suojattu komento:

Komennon yldtunniste Varsinainen komento
CH
CLA INS P1 P2 [Uusi L-kenttd] [Uusi datakentti] [Uusi L.-kenttd]
'oC Uuden dataken- | Tpy | Lpy | PV | Tyg | Lig | Le | Tee | Lee | CC '00'
tdn pituus
'81' | L, |Data-| '97" | '01' | L. | '8E'| '04" | CC
kenttdl
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Tarkistussummaan laskettava data=CH || PB || Tpy || Lpv || PV || Tig || Lig || Le || PB

PB = Tdytt6tavut (80..00) standardin ISO-IEC 7816-4 ja ISO 9797 menetelmin 1 mukaisesti.

PV- ja LE-dataobjektit ovat mukana vain, jos suojaamattomassa komennossa on vastaavaa dataa.

Suojattu vastaus:

1. Tapaus, jossa vastauksen datakenttd ei ole tyhjd mutta sitd ei tarvitse pitdd salassa:

Varsinainen vastaus

Vastauksen lopuke

[Uusi datakenttd]

Uusi SW1 SW2

Tpy Lpy PV Tec Lec cc
'81' L, Data- '8E' '04' cC
kenttd

Tarkistussummaan laskettava data = Tpy || Lpy || PV || PB

2. Tapaus, jossa vastauksen datakenttd ei ole tyhjd ja se on pidettivd salassa:

Varsinainen vastaus

Vastauksen lopuke

[Uusi datakentti]

Uusi SW1 SW2

Tri cq

Lpi ce

PI CG

Tec

CcC

87

Pl || CG

'SE'

04'

CC

CG-kryptogrammin sisdltima data: data ilman BER-TLV-koodausta ja tdyttotavut.

Tarkistussummaan laskettava data = Tp; ¢ || Lp; cg || PI CG || PB

3. Tapaus, jossa vastauksen datakenttd on tyhja:

Varsinainen vastaus

Vastauksen lopuke

[Uusi datakentti]

Uusi SW1 SW2

SW

Tec

CC

99"

02’

SW1 SW2 Uusi

'SE'

04’

CC

Tarkistussummaan laskettava data = Tqy || Lsw || SW || PB

5.2 Salatun sanomanvilityksen virheiden kisittely

CSM_026 Kun ajopiirturikortti komentoa tulkitessaan havaitsee virheen salatussa sanomanvilityksessd, on tilaa osoittavat tavut
lahetettivi takaisin ilman salattua sanomanvilitystd. ISO[IEC 7816-4 -standardin mukaisesti seuraavat tilaa osoittavat
tavut on mddritelty osoittamaan virheitd salatussa sanomanvalityksessi:

'66 88" Salauksen tarkistussumman todennus epdonnistui,
'69 87" Odotettuja salatun sanomanvilityksen dataobjekteja puuttuu,
'69 88" Salatun sanomanvilityksen dataobjektit virheellisii.

CSM_027 Kun ajopiirturikortti ldhettdd takaisin tavuja ilman salatun sanomanvilityksen dataobjekteja tai virheellisen salatun

sanomanvilityksen dataobjektin kanssa, ajoneuvoyksikén on lopetettava tiedonvaihtojakso.
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5.3 Algoritmi salauksen tarkistussumman laskemiseksi

CSM_028 Salauksen tarkistussummat kootaan kayttden ANSI X9.19 -standardin mukaisia retail MAC -tyyppisid viestin todennuk-

sen tarkistussummia ja DES-salausta:

— ensimmdinen vaihe: ensimmadinen tarkistuslohko y0 on E(Ka, SSC),

— seuraavat vaiheet: tarkistuslohkot y1-yn lasketaan Ka-avainta kiyttden,

— viimeinen vaihe: salauksen tarkistussumma lasketaan viimeisestd tarkistuslohkosta yn seuraavasti: E(Ka, D(Kb, yn)),

missd E() tarkoittaa salaamista DES-algoritmilla ja D() tarkoittaa salauksen avaamista DES-algoritmilla.

Salauksen tarkistussumman nelja merkitsevintd tavua lihetetddn.

CSM_029 Lihetysvaihelaskuri (SSC) on avaimesta sopimismenettelyn aluksi asetettava tilaan:

SSC:n alkutila: Rnd3 (4 vidhiten merkitsevdd tavua) || Rnd1l (4 véhiten merkitsevdd tavua).

CSM_030 Lidhetysvaihelaskurin arvoa on lisittdvd yhdelld joka kerran ennen viestin todennuksen tarkistussumman (MAC) laske-
mista (ts. SSC:n arvo ensimmidiselle komennolle on SSC:n alkutila +1 ja SSC:n arvo ensimmdiselle vastaukselle on SSC:n

alkutila + 2).

Seuraava kuva esittdd retail MAC -tyyppisen viestin todennuksen tarkistussumman laskemista:

X1
x
‘ o)
pyl
ssc
y ¥ |
K3 saLaa Ka SALAA
[
y1
v

Ka

5.4 Algoritmi salattavien dataobjektien kryptogrammien laskemiseksi

CSM_031 Kryptogrammit lasketaan kiyttden viitteiden TDES ja TDES-OP mukaisesti kolminkertaista salausalgoritmia (TDEA)

n

X
x
]
A
yn-1 Q
SALAA

Ka>
L
yn
v
Kb
—» AVAA SALAUS
Kay  salaa
cC
(nelja merkitsevinta tavua)
v

tilassa, jossa salauslohkot ketjutetaan (TCBC), ja siten, ettd ensimmadistd arvolohkoa edustaa nollavektori.

Seuraava kuva esittdd avainten kdytt6d TDES-salauksessa:

TDES-salaus

Data

—» SALAA —»

TDES-salauks

MPAVAA SALAUS—p|

\
Ka

v v

Ka Kb
v
AVAA SALAUS—
€n avaus ‘ ‘
Ka Kb

v

SALAA E(K, Data)

|
Ka

v 4

SALAA —b

AVAA SALAUS —Data
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CSM_032

CSM_033

CSM_034

CSM_035

6. TIETOJEN KOPIOINNISSA KAYTETTAVAT DIGITAALISET ALLEKIRJOITUSMEKANISMIT
Tietojen kopioimiseen ulkoisille tietovilineille tarkoitettu dlykas laite (IDE-laite) tallentaa laitteelta (ajoneuvoyksikoltd tai
kortilta) yhden kopiointijakson aikana saadut tiedot yhteen fyysiseen tiedostoon. Tdmin tiedoston on sisillettdvi var-

menteet MS;.C ja EQT.C. Tiedosto sisiltid datalohkojen digitaaliset allekirjoitukset siten kuin lisiyksessd 7 (Tietojen
kopiointiprotokollat) on méaritelty.

Kopioitujen tietojen digitaalisissa allekirjoituksissa on noudatettava sellaista lisiykselld tdydennettyd digitaalisen allekir-
joituksen muodostamistapaa, joka sallii tietojen lukemisen haluttaessa ilman salauksen avaamista.

6.1 Allekirjoituksen luominen

Tietojen allekirjoituksen luomisessa on noudatettava viitteessd PKCS1 mddriteltyd liitteelld tdydennettyd SHA-1 hajau-
tusfunktiota kdyttavad allekirjoituksen muodostamiskaaviota:

Allekirjoitus = EQT.SK['00' || '01' || PS || '00' || DER(SHA-1(Data))]

PS = Arvoltaan 'FF' olevista tavuista muodostuva tiyttomerkkijono, jolla pituus tdydennetddn 128 tavuksi.

DER(SHA-1(M)) on algoritmin tunnisteen koodaus Hash-hajautusfunktiota varten ja hajautusfunktion tuloksen koodaus
ASN.1-standardin Di gest | nf o- datatyypin mukaiseksi (peruskoodaussddnnéistd johdetut tiukemmat koodaussddnnot
(DER, distinguished encoding rules)):

30'|'21'])'30']]'09'[['06'|'05']|'2B'||'OE'|[03'||'02'|'1A]|'05']|'00'||'04'||'1 4'||Hash-tulos.

6.2 Allekirjoituksen todentaminen

Kopioitujen tietojen allekirjoituksen todentamisessa on noudatettava viitteessd PKCS1 mddriteltyd liitteelld tdydennettyd
SHA-1-hajautusfunktiota kiyttivaa allekirjoituksen muodostamiskaaviota.

Todennuksen tekijan on erikseen tiedettivd Euroopan julkinen avain EUR.PK (ja luotettava siihen).

Seuraava kaavio kuvaa protokollaa, jota IDE-laite, johon on asetettu valvontakortti, voi noudattaa todentaakseen ulkoi-
selle tietovilineelle (ESM) tallennettujen tietojen eheyden. Valvontakorttia on kéytetty purkamaan digitaallisten allekir-
joitusten salaus. Tissd tapauksessa titd toimintoa ei saa suorittaa IDE-laitteessa.

Analysoitavaa laitetta, josta tiedot on kopioitu ja joka on ne allekirjoittanut, kutsutaan lyhenteelld EQT.
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ESM/IDE-laite KORTTI
—Aseta alkutilaan—»
Aseta kortti alkutilaansa ::0
<«4—ATR-komento———
Patauta EQT nvarmenne
analysoitavasta tiedostosta ja
lahet4 kortille EQT:n
armennevirangmaisen —MSE-toiminto : SET(EQT.CA.KIB)» Jos avain on tiedossa,
-4—Kunnossa / Eikunnessa- ota se kayttson
var avaimen?
Ei
Palauta jésenvaltion varmenne
analysoitavasta tiedostosta ja
l1aheté kortille EUR-tunniste .
—MSE-toiminto : SET(EUR.KID)}—p» Jos avain on tiedossa,
-¢—Kunnossa / Eikunnessa— ota se kayttton
‘ Ei e .ééké kortti Euro6pa

Kylla

Léh%té jésenvaltion varmenne todennettavaksi

B <Klmnossaz>

Kylla

L\.éheté EQT:n varmenne todennettavaksi 4—

Kylla

—— Todenna varmenne (EQT.CA.C)—p
¢ Kunnossa / Ei kunnossa—

—MSE-toiminto : SET(EQT.CA.KID)»

'
/ Virhe

varmenteissa

Ei <®>

Kylla
v

Palauta analysoitavat tiedot
ja niiden allekirjoitus

v

?ash—hajautusalgoritmin tulostiedot
Lk

heté Hash-hajautusalgoritmin tulos

v

| aheta allekirjoitus todennettavaks

Todenna vammenne (EQT.C)—#
-¢—Kunnossa / Eikunnossa—

——MSE-toiminto : SET(EQT.KID)—

——Suorita turvatoimi Hash(Hash)—#»

Suorita turvatoimi Verify Digital Signature
(todenna digitaalinen allekirjoitus)
(Allekirjoitus)

<¢—Kunnossa / Eikunnessa

Todenna vammenne kéytossa olevalla
julkisella avaimella

Tallenna I8ydetty julkinen avain, avaimen

tunniste ja varmenteen haltijan valtuutus

Todenna varmenne kéyttssé olevalla
julkisella avaimella
allenna Idydetty julkinen avain, avaimen

Tallenna Hash-hajautusalgoritmin tulos

Laske M' = EQT.PK[Allekirjoitus]
‘odenna, ettd M’ on muotoa 00]|01||PS]||00||DER(H’)
Todenna, etté hajautusalgoritmin tulos Hash = H'




