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Alueiden komitean lausunto aiheesta "Komission tiedonanto neuvostolle, Euroopan parlamentil-
le, talous- ja sosiaalikomitealle ja alueiden komitealle Verkko- ja tietoturva: Ehdotus eurooppalai-
seksi lihestymistavaksi”

(2002/C 107/27)

ALUEIDEN KOMITEA, joka

ottaa huomioon komission tiedonannon neuvostolle, Euroopan parlamentille, talous- ja sosiaalikomitealle
ja alueiden komitealle — Verkko- ja tietoturva: Ehdotus eurooppalaiseksi ldhestymistavaksi (KOM(2001)
298 lopullinen),

ottaa huomioon komission 7. kesdakuuta 2001 Euroopan yhteison perustamissopimuksen 265 artiklan
ensimmdisen kohdan nojalla tekemdn paitoksen pyytda asiasta komitean lausunto,

ottaa huomioon puheenjohtajansa 2. heindkuuta 2001 tekemdn pditoksen antaa lausunnon valmistelu
valiokunta 3:n "Euroopan laajuiset verkot, liikenne, tietoyhteiskunta” tehtdvaksi,

ottaa huomioon puheenjohtajansa 26. lokakuuta 2001 tyojirjestyksen 40 artiklan 2 kohdan nojalla
tekemén pddtoksen nimetd Adela Maria Barrero Florez lausunnon yleisesittelijaksi,

ottaa huomioon antamansa lausunnon aiheesta "Komission tiedonanto neuvostolle, Euroopan parlamen-
tille, talous- ja sosiaalikomitealle ja alueiden komitealle — Turvallisempaan tietoyhteiskuntaan tietojarjestel-
mien turvallisuutta parantamalla ja tietokonerikollisuutta ehkaisemallda” (KOM(2000) 890 lopullinen —
CdR 88/2001 fin),

ottaa huomioon komission tiedonannon neuvostolle, Euroopan parlamentille, talous- ja sosiaalikomitealle
ja alueiden komitealle — Tietoturvan ja luottamuksen varmistaminen sihkoisessa viestinndssd — Digitaalisia
allekirjoituksia ja viestien salausta koskeva eurooppalainen malli (KOM(97) 503 lopullinen),

ottaa huomioon komission tiedonannon neuvostolle ja Euroopan parlamentille — eEurope 2002:
vaikutukset ja painopisteet (KOM(2001) 140 lopullinen),

ottaa huomioon eEurope 2002 -toimintasuunnitelman (KOM(2000) 330 lopullinen),
ottaa huomioon Euroopan neuvoston sopimusluonnoksen tietoverkkorikoksista (CM(2001) 103),
ottaa huomioon neuvoston suosituksen yleisistd tietotekniikan turvallisuuden arviointiperusteista (1),

ottaa huomioon neuvoston suosituksen ymparivuorokautisista yhteyspisteistd huipputeknologiaan
liittyvin rikollisuuden torjumiseksi (2),

ottaa huomioon Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 45/2001 yksiloiden suojelusta
yhteisojen toimielinten ja elinten suorittamassa henkiltietojen késittelyssé ja ndiden tietojen vapaasta
litkkuvuudesta (3),

ottaa huomioon neuvoston péitoslauselman N:o 9194/01, annettu 20 pdivini kesdkuuta 2001, julkisista
televiestintdverkoista ja -palveluista vastaavien toimivaltaisten viranomaisten operatiivisista tarpeista,

ottaa huomioon Tukholmassa maaliskuussa 2001 kokoontuneen Eurooppa-neuvoston puheenjohtajan
pditelmat,

ottaa huomioon direktiivin 90/388/EY kilpailusta telepalvelumarkkinoilla,

(1) EYVLL 93, 26.4.1995.
(3 EYVL C 187, 3.7.2001.
(%) EYVLL 8, 12.1.2001.
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ottaa huomioon direktiivin 95/46/EY yksiloiden suojelusta henkilotietojen kisittelyssd ja ndiden tietojen
vapaasta lilkkkuvuudesta,

ottaa huomioon direktiivin 97/33/EY televiestinndn yhteenliittimisestd soveltaen avoimen verkon
tarjoamisen (ONP) periaatteita yleispalvelun ja yhteentoimivuuden varmistamiseksi,

ottaa huomioon direktiivin 97/66/EY henkilotietojen kisittelystd ja yksityisyyden suojasta televiestinnin
alalla,

ottaa huomioon direktiivin 98/10/EY avoimen verkon tarjoamisen (ONP) soveltamisesta puhelintoimin-
taan ja teleyleispalvelusta kilpailuympéristossd,

ottaa huomioon direktiivin 99/93/EY sdhkoisid allekirjoituksia koskevista yhteison puitteista,

ottaa huomioon direktiivin 2000/31/EY tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankayntia,
sisimarkkinoilla koskevista tietyistd oikeudellisista ndkokohdista ("direktiivi sdhkoisestd kaupankdyn-
nistd”),

ottaa huomioon ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi henkilotietojen kasittelysta
ja yksityisyyden suojasta sahkoisen viestinnén alalla (1),

ottaa huomioon yleisesitteliji, Asturiasin ruhtinaskunnan aluehallinnon Eurooppa-asiain pddjohtajan
Adela Maria Varrero Florezin (E, PSE) laatiman lausuntoluonnoksen (CdR 257/2001 rev.),

sekd katsoo, ettd tietoverkoista ja -jarjestelmistd on tullut nyky-yhteiskunnan sosiaalisen ja taloudellisen
kehityksen kannalta olennainen tekiji ja ettd niiden asianmukainen toiminta on erittdin tdhdellistd muun
muassa sellaisille elintérkeille perusrakenteille kuin energia- ja maantieinfrastruktuurille sekd useimmille
julkisille ja yksityisille palveluille ja koko talouselimalle,

katsoo ettd uusien palveluiden, uusien taloudellisten vaurastumisldhteiden, innovatiivisten kauppasuhtei-
den jne. tuleva kehittdiminen edellyttdd verkkojen ja tietojirjestelmien turvallisuutta,

katsoo ettd lisddntyvit tietoverkkosuojan loukkaukset vahingoittavat vakavasti verkkojen kiyttidjien
luottamusta,

katsoo ettd luottamuksen puute verkkoja ja tietojarjestelmid kohtaan hidastaa tieto- ja osaamisyhteiskun-
taan liittyvien uusien palveluiden yleistymista,

katsoo ettd verkkojen ja jarjestelmien turvallisuudesta on tullut keskeinen haaste péittijille, joiden on
huomattava niiden merkitys, ymmirrettdvd niihin liittyvid ndkokohtia ja niiden taustalla olevia
turvallisuuskysymyksid ja tiedostettava mahdollinen tehtivinsd parannettaessa verkkojen ja jirjestelmien
turvallisuutta,

katsoo ettd vaikka televiestintdalalla on ryhdytty useisiin lainsdddantotoimenpiteisiin ja sekd jasenvaltiot
ettd EU ovat hyviksyneet henkilotietojen suojaa koskevia sdddoksid, turvallisuuden osalta ei vield ole
toteutettu erityistoimia,

katsoo ettd monet verkkojen ja tietojirjestelmien turvallisuuteen liittyvit kysymykset ovat vield
ratkaisematta tai ratkaisujen tulo markkinoille on hidasta markkinoiden tiettyjen puutteiden takia,

katsoo ettd julkishallinnon on puututtava markkinoilla esiintyviin puutteisiin,

() EYVL C 365, 19.12.2000.
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katsoo ettd verkkojen ja tietojdrjestelmien turvallisuudessa markkinoilla havaittuihin puutteisiin kohden-
netut poliittiset erityistoimet saattaisivat vahvistaa markkinadynamiikkaa ja parantaa siintelyjarjestelmin

katsoo ettd toimien on oltava osa eurooppalaista ldhestymistapaa, jolla varmistetaan tieto- ja osaamisyh-
teiskunnan kehittiminen EU:ssa, hyodynnetddn yhteisid ratkaisuja ja mahdollistetaan tehokas toiminta

katsoo ettd koska ongelma on monisdikeinen, on otettava huomioon sen poliittiset, taloudelliset,
organisatoriset ja tekniset nikokohdat samoin kuin se tosiseikka, ettd ongelma on hajautettu ja

katsoo ettd Euroopan heikoimmin kehittyneiden alueiden verkkojen ja tietojirjestelmien turvallisuuden
puute saattaa kasvattaa yhtddltd kyseisten alueiden ja toisaalta kehittyneempien ja turvallisten alueiden

katsoo ettd alue- ja paikallisviranomaisilla saattaa ja tulee olla olennainen tehtdvd kdynnistettdessd
verkkojen ja tietojirjestelmien turvallisuutta koskevaa eurooppalaista toimintaperiaatetta, koska konkreet-

hyviksyi 14. ja 15. marraskuuta 2001 pitdimdassddn 41. tdysistunnossa (marraskuun 15. pdivin
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toimivuutta,
kaikkialla maailmassa,
maailmanlaajuinen,
valille nykyisin muodostunutta digitaalista juopaa,
tiset toimet voidaan toteuttaa tehokkaasti ja asianmukaisesti lahelld kansalaisia, jirjestojd ja yrityksid,
kokouksessa) yksimielisesti seuraavan lausunnon.
Johdanto

Alueiden komitea

1. on komission kanssa yhtd mieltd siit4, ettd verkkojen ja
tietojdrjestelmien turvallisuus aiheuttaa yhd enemmin huolta
ja ettd siitd on tullut kriittisen tdrked tekijd sekd tieto- ja
osaamisyhteiskunnan kehityksen ettd nykyisen maailmanlaa-
juisen talousjdrjestelmin kannalta.

2. katsoo komission tavoin, ettid Euroopan unionin on
asetettava verkkojen ja tietojdrjestelmien turvallisuus poliitti-
seksi painopisteeksi. Markkinat eivit ole pystyneet antamaan
asiaan yksiselitteistd vastausta, joten markkinoilla on yhteisen
avoimen standardin sijaan useita tekniikoita ja turvastandar-
deja.

3. on komission kanssa yhtd mieltd tiedonannossa asetetus-
ta tavoitteesta madritelld, milld aloilla tarvitaan unionin tai
jasenvaltioiden viranomaisten toimintaa tai milld aloilla sitd on
vahvistettava, jotta voitaisiin paattdd verkkojen ja tietojirjestel-
mien turvallisuutta koskevasta yhteisén toimintaperiaatteesta.

4. on huolestunut vapauden ja kansalaisoikeuksien kunni-
oittamisesta sellaisina kuin ne on tunnustettu ihmisoikeuksien
yleismaailmallisessa julistuksessa, kansalaisoikeuksia ja poliitti-
sia oikeuksia koskevassa kansainvilisessd yleissopimuksessa
sekd eurooppalaisessa yleissopimuksessa ihmisoikeuksista ryh-
dyttiessd toimenpiteisiin verkkojen ja tietojirjestelmien turval-
lisuuden lisddmiseksi. Alueiden komitea kehottaa asettamaan
selkedt rajat sellaisille toimivaltuuksille, joihin liittyy kansalais-
vapauksia kyseenalaistavia tilanteita. Alueiden komitea suhtau-
tuu myonteisesti siihen, ettd tasapainotetaan yhtiiltd vapauk-
sien ja kansalaisoikeuksien kunnioittaminen ja toisaalta verk-
kojen ja tietojdrjestelmien turvallisuus.

5. asettaa kyseenalaiseksi sen, ettd yhteison tasolla sovitun
toimintaperiaatteen avulla saavutetaan asetetut turvallisuusta-
voitteet ilman, ettd asiasta sovitaan kansainvalisten jirjestojen
ja maailman muiden vallanpitdjien kanssa, koska ongelma on
rajatylittava.

6.  kehottaa komissiota kiirehtimadn hyviksyttavien konk-
reettisten toimenpiteiden tdytinté6npanoa ja osoittamaan
sithen taloudellisia resursseja, koska verkkojen ja tietojirjestel-
mien turvallisuus on tirkedd.

Verkko- ja tietoturvaongelmien tarkastelu

Alueiden komitea

7. katsoo, ettd verkko- ja tietoturvakisite jad epaselviksi
tiedonannossa, jossa se mdadritellddn "verkon tai tietojirjestel-
min tietyn tasoiseksi kyvyksi kestdid onnettomuuksia tai
ilkivaltaa, jotka vaarantavat tallennettujen tai siirrettyjen tieto-
jen ja muiden verkoissa ja tietojdrjestelmissd tarjottujen tai
vilitettdvien palvelujen kiytettdvyyden, aitouden, eheyden ja
luottamuksellisuuden”, koska maaritelméssd viitataan "tietyn-
tasoiseen kykyyn”. AK katsoo, ettei ilkivalta tai tunkeutuminen
verkkoon tai tietojirjestelmdin ole hyviksyttdvissd missddn
tapauksessa eikd minkédn tasoisena.

8.  pitdd erittdin huolestuttavana sitd, etteivit useimmat
Euroopassa toimivat televiestintdoperaattorit eivitkd verkko-
yhteyspalveluiden tarjoajat aseta turvallisuusinvestointeja edes
suhteellisesti etusijaan. Tilannetta hankaloittavat entisestddn
pienet alueelliset operaattorit, jotka pyrkivit ensisijaisesti sellai-
seen markkina-asemaan, jonka turvin he saavat toiminnastaan
taloudellista voittoa, mikd puolestaan saa heidit jittimain
huolehtimatta turvallisuudesta. Tamdkin tekija on otettava
huomioon.
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9.  katsoo, ettd luottamus salaustuotteisiin saadaan aikaan
ennen kaikkea luomalla avoimia kansainvilisid standardeja, ja
pitdd hyodyttomini erdiden jasenvaltioiden tekemid koordinoi-
mattomia aloitteita tukea avoimen lihdekoodin sisiltivien
ohjelmistojen kdyttod salaukseen, koska yksityissektori haluaa
alituiseen ponnekkaasti neuvotella asiasta.

10.  on komission kanssa yhtd mieltd siitd, ettei laitteisto- ja
ohjelmistotoimittajien vilinen kilpailu ole lisinnyt turvalli-
suusinvestointeja, minkd vuoksi komitea esittdd, ettd tutkittai-
siin toimenpiteitd, joilla investointeja voidaan vauhdittaa.

11.  katsoo, ettd televiestintdoperaattoreiden ja verkkoyh-
teyspalveluiden tarjoajien on noudatettava yhteison tasolla
asetettavia vadhimmadisturvavaatimuksia.

Eurooppalainen lihestymistapa

Alueiden komitea

12.  Alueiden komitea katsoo, ettd tieto- ja osaamisyhteis-
kunnan tasapuolinen kehittiminen Euroopan unionissa edistdd
yhteenkuuluvuutta ja alueiden Euroopan jisentymistd. Siksi
verkkojen ja tietojarjestelmien turvallisuus on ehdottomasti
taattava.

13.  katsoo komission tiedonannon tavoin, ettd verkkojen
ja tietojdrjestelmien turvallisuuden parantamiseen tehdyt inves-
toinnit tuottavat yhteiskunnallista etua. Komitea korostaa
korkeita sosiaalisia kustannuksia, joita yhteiskunnalle ja sen
hyvinvoinnille aiheutuu, mikili palveluiden tuottajat, operaat-
torit ja palveluiden tarjoajat eivit tee kyseisid investointeja.

14.  kehottaa komissiota tutkimaan, onko syytd asettaa
turvakriteereji ja -standardeja, joita on ehdottomasti noudatet-
tava kaikissa televiestintdverkkoihin liitetyissd, perusluonteisik-
si katsotuissa tietojdrjestelmissd (yleishyodyllisissd palveluissa)
sekd itse verkoissa.

15.  kannattaa turvallisuuden maksimointia vaarantamatta
tieto- ja osaamisyhteiskunnan perustana olevia helppoja ja
laadukkaita verkkoyhteyksid. Komitean mielestd on kuitenkin
vilttamatontd siilyttad vihimmdisturvataso, vaikka verkkoyh-
teyden laatu karsisi.

16.  katsoo komission tiedonannon tapaan, ettd

- on ymmarrettdvé taustalla olevia turvallisuuskysymyksid
ja tarvittavia erityistoimenpiteitd

- poliittisilla toimenpiteilld voidaan lujittaa markkinapro-
sessia ja parantaa samalla sddntelyjarjestelmin toimi-
vuutta

—  tarvitaan eurooppalaista ldhestymistapaa takaamaan vies-
tintd- ja tietopalveluiden yhtendismarkkinat, yhteisten
ratkaisujen hyodyntdminen ja kyky toimia tehokkaasti
kaikkialla maailmassa.

17.  kannattaa sitd, ettd tiedonannossa ehdotettuja tietoisuu-
den lisddmiseksi toteutettavia toimia tdydennetddn tukemalla
turvatoimenpiteisiin tehtdvid investointeja, jotta taloudelliset
kustannukset eivit viivistyttdisi kyseisten, tarpeellisiksi myon-
nettyjen toimenpiteiden kdyttoonottoa.

18.  Lisdksi AK korostaa sitd, ettd alue- ja paikallisviranomai-
sille on tarjottava operatiivisista ja kdytinnon syistd tirked
tehtdva alalle suunniteltavassa tiedostamiskampanjassa.

19.  AKon komission kanssa yhtd mieltd siitd, ettd Euroopan
unionin on pikimmiten vahvistettava tietotekniikan kriisiryh-
mijdrjestelmdd (CERT) ja osoittaa nykyisten kriisipisteiden
kdyttoon riittdvasti henkilokuntaa sekd teknisid ja taloudellisia
resursseja.

20.  AK suosittaa, ettd Euroopan CERT-ryhmdt pitdisivit
nykyistd enemman, vilittomdmmin ja joustavammin yhteyttd
potentiaalisiin loppukayttajiin.

21.  AK kannattaa tiedonannossa ehdotettuja toimia, jotka
liittyvit eurooppalaiseen varoitus- ja tiedotusjirjestelmaan.
Komitea ehdottaa samalla, etti ennakoivana toimenpiteend
luotaisiin Euroopan verkko- ja tietoturvakeskus (CCI), jonka
tehtdvind olisi muun muassa analysoida ja testata kaikki
julkisissa tietoverkoissa kdytettdvit ohjelmistot (kdyttojirjestel-
mit, selaimet, sdhkopostiohjelmat jne) sellaisten ohjelmistojen
turvallisuuden “porsaanreikien” havaitsemiseksi, joita ei vield
markkinoida Euroopan unionissa. Alueiden komitea katsoo,
ettd yhteisen tutkimuskeskuksen yhteyteen perustettava Kansa-
laisten suoja- ja turvainstituutti (IPSC) ei vastaa luonteeltaan
eikd tehtdviltddn ehdotettua verkko- ja tietoturvakeskusta.

22, Alueiden komitea pelkdd, ettd mikili markkinoiden
padasialliset ohjelmistovalmistajat eivit tue verkko- ja tietotur-
vatutkimusta, jota rahoitetaan EU:n tutkimusta ja kehittdmista
koskevasta puiteohjelmasta, se ei kdytdnnossd tuota toivottuja
tuloksia. AK ehdottaa, ettd maailman tirkeimmat ohjelmisto-
valmistajat pyrittdisiin sitomaan nykyistd paremmin verkko- ja
tietoturvaa koskevaan tutkimukseen ja toteuttamaan turva
kiytannossd valittomasti.

23.  AK ilmaisee huolensa siitd, etteivit valmistajien tekno-
logiset ratkaisut ole nykyisin keskendin yhteensopivia eivitka
valmistajat ole halukkaita laatimaan yhteisid avoimia standar-
deja.

24.  AK suosittaa, ettei tiettyja salausratkaisuja tai -tuotteita
kiytettdisi, koska kaikki ratkaisut on pyrittdvd sovittamaan
kaikkien valmistajien hyviksymédn yhteiseen avoimeen stan-
dardiin.
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25. AK pitdd erittdin tdrkednd sitd, ettd eurooppalaiset
sertifiointipalveluiden tarjoajat sopivat keskenddn todistus-
tensa vastavuoroisesta tunnustamisesta. [lman tillaista sopi-
musta sdhkoisistd todistuksista ei ole suurtakaan hyotyd, joten
niitd kédytetddn toivottua vadhemmdn. On huolestuttavaa, ettd
alueviranomaiset ryhtyvit tarjoamaan sertifiointipalveluita
ilman yhteentoimivaa tekniikkaa, mikéd epdilemdttd vaikeuttaa
tavoitteena olevan yhteenkuuluvan, jasennellyn alueiden Eu-
roopan muotoutumista.

26.  AK suhtautuu erittdin myonteisesti eurooppalaiseen
sihkoisten allekirjoitusten standardointialoitteeseen (EESSLin),
eEurope-ohjelman dlykorttiin ja julkisen avaimen salaustek-
niikkaan (PKI).

27.  AK on komission kanssa yhtd mieltd siitd, ettd eritel-
mien yhdenmukaistaminen lisid yhteentoimivuutta ja antaa
markkinatoimijoille mahdollisuuden nopeaan toteutukseen.

28.  AK yhtyy kaikkiin ehdotettuihin standardointi- ja serti-
fiointimarkkinoiden tukitoimiin ja katsoo, ettd on tehtdva
lainsdadidntoaloite todistusten vastavuoroisesta tunnustami-
sesta.

29.  AK pitdd aiheellisena varmistaa ajoittain, missd méddrin
televiestintdpalveluiden operaattorit toteuttavat teknisid ja or-
ganisatorisia toimenpiteitd, joihin niiden on ryhdyttiva palve-
luidensa turvallisuuden varmistamiseksi henkil6tietojen kasit-
telystd ja yksityisyyden suojasta televiestinnin alalla annetun
direktiivin 4 artiklan nojalla.

30. Komitea kiinnittdd komission huomion vakaviin seu-
rauksiin, joita terroristiryhmien tietoverkkorikollisuus saattaa
aiheuttaa, silli niiden ainoana tavoitteena on vahingoittaa
yleistd etua mahdollisimman paljon poliittisen kiristyksen
avulla.

31.  AK yhtyy kaikkiin sddntelyjirjestelman puitteissa ehdo-
tettuihin toimiin ja katsoo, ettd tietoverkkorikollisuutta koske-
vaa jasenvaltioiden lainsddddnt6d on ldhennettiva toisiinsa ja
yhdenmukaistettava, jottei Euroopassa olisi valtioita, joista
késin voi toimia rankaisematta tai vihiisin rangaistuksin.

Bryssel 15. marraskuuta 2001.

32.  AKehdottaa, ettd sellaisiin jasenvaltioihin, joissa ei vield
ole tietoverkkorikollisuuteen erikoistuneita poliisiyksikoitd,
perustettaisiin kyseisid yksikoitd ja edistettdisiin kaikkien yksi-
koiden vilistd koordinaatiota. Komitea katsoo niin ikdin, ettd
yksikoille on osoitettava riittavasti henkilokuntaa ja teknisid
resursseja.

33.  AK kehottaa nimedmaan kaikkiin jasenvaltioihin tieto-
verkkorikollisuuteen erikoistuneita syyttijii, jotka ovat saaneet
laajan erikoiskoulutuksen toimiakseen riittdvan tehokkaasti
yleisind syyttdjind. Erityissyyttdjien vilinen tiedonvaihto ja
heidin toimintansa koordinointi on ensiarvoisen tirkedi,
samoin kuin alalla toimivien tuomareiden ja kouluttaminen,
jotta verkkojen ja verkkokayttdjien turvallisuusriskiksi mahdol-
lisesti muodostuviin toimiin puututaan tehokkaasti.

34.  AK yhtyy tidysin komission tiedonantoon, jossa tode-
taan, ettd sdhkoisen hallinnon kehittdminen tekee julkishallin-
nosta sekd mahdollisen esimerkin néyttdjan tehokkaiden turva-
ratkaisujen osoittamisessa ettd markkinatoimijan, joka kykenee
vaikuttamaan kehitykseen hankintapddtostensd vilityksell.
Monet alue- ja paikallisviranomaiset ovat panostaneet sihko-
iseen hallintoon parantaakseen suhteitaan kansalaisiin, tarjo-
amiensa palveluiden laatua ja ylipddtddn kansalaisten hyvin-
vointiin ja demokraattiseen osallistumiseen tahtddvid toimia.
Julkishallinnon tehtdvinid on toimia omalla vastuualueellaan
tieto- ja osaamisyhteiskunnan kehittdmisen liikkeelle panevana
voimana. Jos hallinnon kdyttdimat verkot ja tietojirjestelmat
eivit ole turvallisia, kansalaiset eivit luota niihin, miki vahin-
goittaa suuresti uuden yhteiskunnan kehittdmista.

35.  AK ehdottaa, etti julkishallintoon liittyvit toimet suun-
nattaisiin kaikille kolmelle hallinnon tasolle (paikallis-, alue-
ja keskushallintoon) ja ettd niissd pyrittdisiin ehdottomasti
yhteentoimivin ratkaisuihin.

36. AK kannattaa vakaasti kansainvilisten jirjestojen ja
kumppaneiden kanssa kdytivin vuoropuhelun lujittamista
keskusteltaessa verkkojen turvallisuudesta ja etenkin sahkois-
ten verkkojen toimintavarmuuden lisddmisestd. Komitea ke-
hottaa komissiota tutkimaan mahdollisuutta jarjestdd verkko-
jen ja tietojdrjestelmien turvallisuudesta maailmanlaajuinen
huippukokous, johon osallistuisivat tuotteiden valmistajat ja
operaattorit, sekd luomaan eurooppalaisen foorumin, jolla
torjutaan tietoverkkorikoksia. Komitea kehottaa niin ikddn
jasenvaltioita ratifioimaan Euroopan neuvoston kansainvilisen
yleissopimuksen tietoverkkorikollisuudesta, jotta se saadaan
voimaan mahdollisimman pian ja jotta sithen sisdltyvit oikeus-
vilineet voidaan kdynnistda.
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puheenjohtaja
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