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Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi henkilotietojen kisittelysti ja yksityisyy-
den suojasta sihkoisen viestinnin alalla

(2000/C 365 E/17)

(ETA:n kannalta merkityksellinen teksti)

KOM(2000) 385 lopull. — 2000/0189(COD)

(Komission esittamd 25 paivind elokuuta 2000)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO,

jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 95 artiklan,

ottavat huomioon komission ehdotuksen,

ottavat huomioon talous- ja sosiaalikomitean lausunnon,

ottavat huomioon alueiden komitean lausunnon,

noudattavat perustamissopimuksen 251 artiklassa médrittyd
menettelyd,

seka

(1)

katsovat seuraavaa:

Yksiloiden suojelusta henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta 24 piivind lokakuuta
1995 annetussa Euroopan parlamentin ja neuvoston direk-
tiivissd 95/46/EY (1) jasenvaltiot velvoitetaan turvaamaan
luonnollisten henkildiden henkildtietojen kasittelya koske-
vat oikeudet ja vapaudet ja erityisesti heiddn oikeutensa
yksityisyyden suojaan, jotta henkil6tietojen vapaa liikku-
vuus yhteisossd voidaan turvata.

Viestinndn luottamuksellisuus taataan ihmisoikeuksia kos-
kevien kansainvilisten asiakirjojen, erityisesti ihmisoikeuk-
sien ja perusvapauksien suojaamiseksi tehdyn yleissopi-
muksen, ja jisenvaltioiden valtiosddnt6jen mukaisesti.

Direktiivissd 95/46/EY vahvistetut periaatteet muunnettiin
televiestinnidn alaa koskeviksi erityissiannoiksi henkilotie-
tojen kasittelystd ja yksityisyyden suojasta televiestinnin
alalla 15 péivdnd joulukuuta 1997 annetulla Euroopan
parlamentin ja neuvoston direktiivilli 97/66/EY (). Direk-
tiivid 97/66/EY olisi mukautettava sihkoisen viestinnin
palveluiden markkinoilla ja tekniikassa tapahtuneeseen ke-
hitykseen, jotta yleisesti saatavilla olevien sdhkoisen vies-
tinndn palvelujen kéyttdjille turvataan henkilotietojen ja
yksityisyyden suojan yhdenmukainen taso kaytetyistd tek-
niikoista riippumatta.

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 24, 30.1.1998, s. 1.

(4)

Yhteisossd ollaan parhaillaan ottamassa kayttoon uutta
kehittynyttd digitaaliteknologiaa yleisissd viestintdver-
koissa, mikd asettaa kdyttdjien henkilotietojen ja yksityi-
syyden suojaa koskevia erityisvaatimuksia. Uusien sdhkoi-
sen viestinndn palvelujen kédyttd6notto on luonteen-
omaista tietoyhteiskunnan kehittymiselle. Suurella yleisolld
on nykyisin mahdollisuus ja varaa kdyttad digitaalisia mat-
kaviestinverkkoja. Nailld digitaalisilla verkoilla on suuri
kapasiteetti ja mahdollisuudet henkilotietojen kisittelyyn.
Niiden palvelujen onnistunut kansainvélinen kehittdiminen
riippuu osittain siitd, ettd kayttdjat luottavat siihen, ettei
heidin yksityisyytensd ole vaarassa.

Internet mullistaa markkinoiden perinteisid rakenteita tar-
joamalla kayttoon yhteisen ja maailmanlaajuisen infrast-
ruktuurin, jossa voidaan jaella laajaa valikoimaa sdhkoisen
viestinndn palveluja. Internetissd yleisesti saatavilla olevat
sihkoisen viestinndn palvelut avaavat kiyttdjille uusia
mahdollisuuksia, mutta aiheuttavat samalla heidin henki-
l6tietoihinsa ja yksityisyyteensd liittyvid uusia riskeja.

Yleisten viestintdverkkojen osalta olisi annettava erityiset
lait, asetukset ja tekniset mairdykset, jotta luonnollisten
henkiloiden perusoikeudet ja -vapaudet sekd oikeushenki-
I6iden oikeutetut edut voidaan suojata ottaen erityisesti
huomioon tilaajia ja kayttdjid koskevien tietojen automaat-
tiseen tallennukseen ja kasittelyyn liittyvin kapasiteetin
lisddntyminen.

Jasenvaltioiden antamat henkil6tietojen, yksityisyyden seké
oikeushenkil6iden oikeutettujen etujen suojaa sihkoisen
viestinndn alalla koskevat lait, asetukset ja tekniset maa-
rdykset olisi yhdenmukaistettava, jotta voidaan valttad sih-
koisen viestinndn sisimarkkinoiden esteet perustamissopi-
muksen 14 artiklan mukaisesti. Yhdenmukaistaminen olisi
rajoitettava vaatimuksiin, jotka ovat vilttimdttomid sen
takaamiseksi, ettei uusien sdhkoisen viestinndn palvelujen
ja verkkojen edistdmistd ja kehittdmistd jdsenvaltioiden
valilld estetd.

Jasenvaltioiden, kyseisten palvelun- ja verkontarjoajien ja
kayttdjien sekd yhteison toimivaltaisten elinten olisi toi-
mittava yhteistyossd otettaessa kiyttoon ja kehitettdessd
asianmukaisia tekniikoita, joita tarvitaan tdssd direktiivissd
tarkoitettujen takuiden soveltamiseksi, ottaen -erityisesti
huomioon tavoitteet, joiden mukaan henkilotietojen kasit-
tely on rajoitettava mahdollisimman véhdiseksi ja nime-
tontd tai salanimelld julkaistua tietoa on kiytettidvd aina
kuin se on mahdollista.
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(9) Sdhkoisen viestinndn alalla  sovelletaan direktiivid ndn palveluja Internetissd, olisi ilmoitettava kayttijille ja

(10)

(11)

(12)

95/46[EY erityisesti kaikkien sellaisten perusoikeuksien ja
-vapauksien turvaamista koskevien kysymysten osalta,
jotka eivit nimenomaisesti sisilly timdn direktiivin sdin-
noksiin, rekisterinpitdjan velvoitteet ja yksiloiden oikeudet
mukaan lukien. Direktiivid 95/46/EY sovelletaan muihin
kuin yleisesti saatavilla oleviin sihkaisiin viestintdpalvelui-
hin.

Samoin kuin direktiivi 95/46/EY, tdimd direktiivi ei koske
perusoikeuksien ja -vapauksien turvaamista sellaisessa toi-
minnassa, joka ei kuulu yhteison oikeuden soveltamis-
alaan. Jasenvaltioiden kuuluu toteuttaa tarvittavat toimen-
piteet yleisen turvallisuuden, puolustuksen ja valtion tur-
vallisuuden (valtion taloudellinen hyvinvointi mukaan lu-
kien, kun toimet liittyvdt valtion turvallisuuteen) suojaa-
miseksi sekd rikosoikeuden soveltamiseksi. Tama direktiivi
ei vaikuta jisenvaltioiden mahdollisuuteen harjoittaa sih-
koisen viestinndn laillista seurantaa, jos se on tarpeellista
edelld mainituissa tarkoituksissa.

Yleisesti saatavilla olevan sihkoisen viestinndn palvelun
tilaajat voivat olla luonnollisia henkil6itd tai oikeushenki-
loitda. Tdmédn direktiivin tarkoituksena on direktiivid
95/46/EY tdydentien suojata luonnollisten henkil6iden
perusoikeudet, ja erityisesti heiddn oikeutensa yksityisyy-
teen, seki oikeushenkiloiden oikeutetut edut. Direktiivistd
ei aiheudu jdsenvaltioille velvoitetta laajentaa direktiivin
95/46/EY soveltamista oikeushenkiloiden oikeutettujen
etujen suojaamiseen, silli timd suoja varmistetaan asiaa
koskevassa yhteison ja kansallisessa lainsddddnnossa.

Kutsuvan ja yhdistetyn tilaajan tunnistusta ja tunnistuksen
rajoittamista sekd analogisiin keskuksiin liitettyihin tilaaja-
liittymiin tehtdvdd automaattista soitonsiirtoa koskevien
tiettyjen vaatimusten soveltamista ei saisi tehdd pakolli-
seksi tietyissd tapauksissa, joissa soveltaminen osoittautuisi
teknisesti mahdottomaksi tai vaatisi suhteetonta taloudel-
lista panostusta. On tdrkedd, ettd asiaan liittyville tahoille
ilmoitetaan kyseisistd tapauksista, ja siksi jdsenvaltioiden
olisi ilmoitettava niistd komissiolle.

Palveluntarjoajien olisi toteutettava asianmukaiset toimen-
piteet tarjoamiensa palvelujen turvallisuuden varmistami-
seksi, tarvittaessa yhdessd verkontarjoajan kanssa, ja ilmoi-
tettava tilaajille mahdollisista verkon turvallisuuteen koh-
distuvista erityisistd riskeistd. Tillaisia riskejd saattaa esiin-
tyd erityisesti Internetin kaltaisessa avoimessa verkossa tar-
jottavien sdhkoisten viestintdpalvelujen yhteydessd. On eri-
tyisen tdrkedd, ettd palveluntarjoaja antaa tillaisten palve-
lujen tilaajille ja kéyttsjille tiydelliset tiedot olemassa ole-
vista turvallisuusriskeistd, joita ei voida poistaa palvelun-
tarjoajan kiytossd olevilla keinoilla. Palveluntarjoajien,
jotka tarjoavat yleisesti saatavilla olevia sihkoisen viestin-

(14)

(15)

tilaajille toimenpiteistd, joita nima voivat toteuttaa viestin-
tinsd turvallisuuden suojelemiseksi esimerkiksi kaytta-
milld erityisid ohjelmisto- tai salaustekniikoita. Turvalli-
suutta arvioidaan direktiivin 95/46/EY 17 artiklan mu-
kaan.

Olisi toteutettava toimenpiteet viestinnan luvattoman kay-
ton estimiseksi, jotta voidaan turvata viestinnidn luotta-
muksellisuus, mukaan lukien sekd sisdlto ettd tillaiseen
viestintddn liittyvat tiedot, yleisissd viestintdverkoissa ja
yleisesti saatavilla olevissa sihkoisen viestinndn palve-
luissa. Joidenkin jdsenvaltioiden kansallinen lainsdddinto
kieltdd viestinndn luvattoman kiyton ainoastaan, jos se
on tahallista.

Tilaajiin liittyvat tiedot, joita kisitellddn sahkoisissd vies-
tintdverkoissa liittymien luomiseksi ja tietojen vilittdmi-
seksi, sisiltavdt tietoja luonnollisten henkiloiden yksityi-
selimistd ja kohdistuvat oikeuteen vapaaseen viestintdan.
Oikeushenkildiden oikeutettuja etuuksia olisi myds suojat-
tava. Tillaista tietoa voidaan tallentaa vain siind miirin,
kuin se on palvelun tarjoamisen kannalta vilttimitontd
laskutuksen tai yhteenliittimismaksujen vuoksi ja vain ra-
joitetun ajan. Kaikki muu tillaisen tiedon jatkokisittely,
jota yleisesti saatavilla olevan sihkoisen viestinndn palve-
lun tarjoaja mahdollisesti haluaisi suorittaa omien sihkois-
ten viestintdpalvelujensa markkinoimiseksi tai lisdarvopal-
veluiden tarjoamiseksi, sallitaan ainoastaan, jos tilaaja on
tdhdn suostunut yleisesti saatavilla olevan sihkoisen vies-
tinndn palvelun tarjoajan hinelle antamien tdsmallisten ja
taydellisten tietojen perusteella, jotka koskevat nditd suun-
niteltuja jatkokasittelymuotoja ja tilaajan oikeutta olla an-
tamatta suostumustaan tai peruuttaa suostumuksensa tdl-
laiseen kisittelyyn. Omien viestintdpalvelujen markkinoin-
tiin tai lisdarvopalvelujen tarjoamiseen kaytettdvat liiken-
netiedot olisi myos poistettava tai tehtdvd nimettomiksi
palvelun tarjoamisen jilkeen. Palveluntarjoajien olisi aina
ilmoitettava tilaajille, minkétyyppisid tietoja ne kisittele-
vit, mikd on késittelyn tarkoitus ja kuinka kauan se kes-
tdd.

Eriteltyjen laskujen kiyttd6notto on parantanut tilaajan
mahdollisuuksia tarkastaa palveluntarjoajan laskuttamien
maksujen oikeellisuus, mutta samalla se voi vaarantaa ylei-
sesti saatavilla olevien sihkoisen viestinndn palvelujen
kayttdjien yksityisyyden. Tdmin vuoksi jdsenvaltioiden
olisi kdyttdjan yksityisyyden turvaamiseksi kannustettava
sellaisten sihkoisten viestintdpalvelujen vaihtoehtojen ke-
hittdmistd kuten vaihtoehtoiset maksuvilineet, jotka teke-
vit mahdolliseksi nimettémin tai ehdottomasti henkil6-
kohtaisen pddsyn yleisesti saatavilla oleviin siahkoisen vies-
tinndn palveluihin, esimerkiksi puhelinkortit ja luottokort-
tiveloitus.
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(17) Viestinndn mahdollistamiseksi digitaalisissa matkaviestin-
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verkoissa kisitellddn paikkatietoja, jotka ilmaisevat matka-
viestimen kayttdjan pditelaitteen maantieteellisen sijainnin.
Tillaiset tiedot ovat 6 artiklan soveltamisalaan kuuluvia
liikennetietoja. Digitaalisilla matkaviestinverkoilla voi kui-
tenkin olla my6s kyky kisitelld paikkatietoja, jotka ovat
tarkempia kuin mitd viestinndn mahdollistaminen edellyt-
tdd ja joita kdytetddn lisdaarvopalvelujen tarjoamiseen ku-
ten henkilokohtaisten liikennetiedotusten ja opastuksen
antamiseen autoilijoille. Tallaisten tietojen kasittely lisd-
arvopalveluita varten olisi sallittava ainoastaan, jos tilaajat
ovat antaneet sithen suostumuksensa. My6s silloin, kun
tilaajat ovat antaneet suostumuksensa, heiddn on voitava
helposti ja maksutta kieltdd viliaikaisesti paikkatietojen
kisittely.

Kutsuvan tilaajan tunnistuksen osalta on tarpeen suojata
soittajan oikeus estdd kutsuvan tilaajan tunnistus sekd pu-
helun vastaanottajan oikeus kieltdytyd vastaanottamasta
tunnistamattomia puheluja. Kutsuvan tilaajan tunnistuksen
esto voidaan midrityissd tapauksissa ohittaa. Joidenkin
tilaajien erityisesti puhelinpalvelukeskusten ja vastaavien
organisaatioiden edun mukaista on taata soittajien nimet-
tomyys. Yhdistetyn tilaajan tunnistuksen osalta on tarpeen
turvata puhelun vastaanottajan oikeus, seké tdhin liittyvat
oikeutetut edut, estdd sen tilaajan tunnistus, johon soittaja
on tosiasiallisesti yhdistetty, erityisesti soitonsiirtotapauk-
sissa. Yleisesti saatavilla olevien sidhkoisen viestinnin pal-
velujen tarjoajan olisi ilmoitettava tilaajilleen kutsuvan ja
yhdistetyn tilaajan tunnistuksen olemassaolosta verkossa ja
kaikista palveluista, joita on tarjolla kutsuvan ja yhdistetyn
tilaajan tunnistuksen perusteella, sekd saatavilla olevista
yksityisyyden turvaamisen mahdollisuuksista. Tilld tavoin
tilaajilla on mahdollisuus tehdd tietoinen valinta yksityi-
syyden turvaamiskeinoista, joita he mahdollisesti haluavat
kayttad. Yksityisyyden turvaamisen mahdollisuuksien, joita
tarjotaan liittymakohtaisesti, ei tarvitse valttimaittd olla
saatavilla automaattisena verkkopalveluna, vaan ne voivat
olla saatavissa yleisesti saatavilla olevan sihkoisen viestin-
ndn palvelun tarjoajalle esitetyn yksinkertaisen pyynnon
perusteella.

Olisi toteutettava toimenpiteitd tilaajien suojaamiseksi toi-
sen henkilon tekemdn automaattisen soitonsiirron mah-
dollisesti aiheuttamia hiiricitd vastaan, ja tillaisissa ta-
pauksissa tilaajien olisi voitava lopettaa siirrettyjen puhe-
lujen yhdistyminen paitelaitteeseensa pyytamalld tdtd ylei-
sesti saatavilla olevien sihkoisen viestinnin palvelujen tar-
joajalta.

Sahkoisten viestintdpalvelujen tilaajaluettelot ovat laajassa
jakelussa ja yleisesti saatavilla. Luonnollisten henkiliden
oikeus yksityisyyteen ja oikeushenkilviden oikeutetut edut
edellyttavit, ettd tilaajat voivat itse madrittad, julkaistaanko
heidin henkilétietonsa luettelossa ja mitkd niistd julkais-

(21

)

—

=

taan. Yleisesti saatavilla olevia tilaajaluetteloita julkaisevien
on ilmoitettava tallaisissa luetteloissa oleville tilaajille,
mikd on luettelon tarkoitus ja mitéd erityiskdyttod yleisesti
saatavilla olevien luettelojen sahkoisilld toisinnoilla voi olla
erityisesti ohjelmistoihin sulautettujen hakutoimintojen
kautta, kuten kdidnteiset hakutoiminnot, joiden avulla lu-
ettelon kdyttdjat voivat selvittdd tilaajan nimen ja osoitteen
pelkin puhelinnumeron perusteella.

Olisi toteuttava toimenpiteité tilaajien suojaamiseksi ei-toi-
vottujen puhelujen, telekopioiden, sihkopostiviestien ja
muiden suoramarkkinointitarkoituksiin kiytettavien vies-
tintimuotojen aiheuttamaa yksityisyyden loukkaamista
vastaan. Jasenvaltiot voivat rajoittaa ndmd suojautumiskei-
not koskemaan vain tilaajia, jotka ovat luonnollisia henki-
loit.

Sihkoisten viestintdpalvelujen tarjoamisessa kaytettdvit
toiminteet voivat olla sulautettuina verkkoon tai mihin
tahansa kdyttdjin paitelaitteen osaan, ohjelmistot mukaan
lukien. Yleisesti saatavilla olevien siahkoisen viestinnén pal-
velujen kiyttdjien henkilétietojen ja yksityisyyden suojele-
misen olisi oltava riippumatonta palvelun tarjoamisessa
tarvittavien eri osien kokonaisuudesta sekd tarvittavien
toiminteiden jakautumisesta ndiden osien kesken. Direk-
tiivi 95/46/EY kattaa kaikenlaisen henkil6tietojen kisitte-
lyn kdytetystd tekniikasta riippumatta. Sdhkoisid viestinta-
palveluja koskevien erityissddntojen antaminen muita til-
laisten palvelujen tarjoamisessa tarvittavia osia koskevien
yleisten sddnt6jen rinnalla ei valttdmittd edistd henkil6tie-
tojen ja yksityisyyden suojelemista tekniikasta riippumat-
tomalla tavalla. Siksi saattaa olla tarpeellista hyviksyi toi-
menpiteitd, joilla tietyntyyppisten sdhkoisissa viestintdpal-
veluissa kaytettavien laitteiden valmistajat velvoitetaan val-
mistamaan tuotteensa siten, ettd niihin sisiltyy suojatoi-
minteita, joilla varmistetaan kdyttdjien ja tilaajien henkilo-
tietojen ja yksityisyyden suojeleminen. Tillaisten toimen-
piteiden vahvistaminen radio- ja telepditelaitteista ja nii-
den vaatimustenmukaisuuden vastavuoroisesta tunnusta-
misesta 9 pdivind maaliskuuta 1999 annetun Euroopan
parlamentin ja neuvoston direktiivin 1999/5/EY (!) mukai-
sesti varmistaa sen, ettd sihkoisen viestinndn laitteiden
teknisten ominaisuuksien — ohjelmistot mukaan lukien —
kayttoonotto tietosuojatarkoituksessa yhdenmukaistetaan
siten, ettd se on sopusoinnussa sisimarkkinoiden moitteet-
toman toiminnan kanssa.

Jasenvaltiot voivat, vastaavasti kuin mitd direktiivin
95/46/EY 13 artiklassa sdddetddn, erityisesti rajoittaa tilaa-
jien velvoitteiden ja oikeuksien soveltamisalaa tietyissd
olosuhteissa, esimerkiksi varmistamalla, ettd yleisesti saa-
tavilla olevan sihkoisen viestinnin palvelun tarjoaja voi
ohittaa kutsuvan tilaajan tunnistuksen eston kansallisen
lainsddddannon mukaisesti rikosten ehkdisemiseksi tai pal-
jastamiseksi taikka valtion turvallisuuden perusteella.

() EYVL L 91, 7.4.1999, s. 10.
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(24) Kansallisessa lainsddddnnossi olisi sidddettivd korjaavista
toimenpiteistd siind tapauksessa, ettd kdyttdjien ja tilaajien
oikeuksia ei kunnioiteta. Olisi sdddettivd seuraamuksista
henkildille, jotka eivdt noudata timin direktiivin mukai-
sesti annettuja kansallisia sdidnnoksid, riippumatta siité,
koskeeko heitd yksityisoikeus tai julkisoikeus.

(25) Tdmain direktiivin soveltamisalalla on aiheellista hyodyntdd
direktiivin 95/46/EY 29 artiklalla perustetun tietosuojatyo-
ryhmin kokemusta.

(26) Tiettyjd erityisjdrjestelyja tarvitaan helpottamaan timin
direktiivin sddnndsten noudattamista  tietojenkdsittelyn
osalta, joka on jo aloitettu sind pdivind, jona timin di-
rektiivin tdytdntoonpanemiseksi annettu kansallinen lain-
sdadanto tulee voimaan,

OVAT ANTANEET TAMAN DIREKTIIVIN:

1 artikla
Soveltamisala ja tavoite

1. Talld direktiivilld yhdenmukaistetaan jdsenvaltioiden sddn-
nokset, joita tarvitaan samantasoisen perusoikeuksien ja -va-
pauksien, erityisesti yksityisyyttd koskevan oikeuden, suojan
varmistamiseksi henkilotietojen kasittelyssd sahkoisen viestin-
ndn alalla sekd tallaisten tietojen ja sdhkoisen viestinnan laittei-
den ja palvelujen vapaan liikkuvuuden varmistamiseksi yhtei-
$Ossd.

2. Tamin direktiivin sddnnoksissd tismennetddn ja tdyden-
netddn direktiivid 95/46/EY edelld 1 kohdassa mainittuja tarkoi-
tuksia varten. Niissd sdddetddn lisaksi tilaajien, jotka ovat oike-
ushenkiloits, oikeutettujen etujen suojelemisesta.

3. Tatd direktiivid ei sovelleta Euroopan yhteison perusta-
missopimuksen soveltamisalan ulkopuolelle jadviin toimiin, ku-
ten Euroopan unionista tehdyn sopimuksen V ja VI osaston
kattamiin toimiin, eikd missddn tapauksessa yleistd turvalli-
suutta, puolustusta ja valtion turvallisuutta (mukaan lukien val-
tion taloudellinen hyvinvointi, kun toimet liittyvit valtion tur-
vallisuuteen) koskeviin toimiin ja valtion toimiin rikosoikeuden
alalla.

2 artikla
Miiritelmiit

Ellei toisin sdddetd, tdssd direktiivissd sovelletaan direktiivin
95/46/EY ja (sihkoisen viestinndn verkkojen ja palvelujen yh-
teisestd sddntelyjdrjestelmdstd) annetun Euroopan parlamentin
ja neuvoston direktiivin 2001/. . .[EY sisaltimid mairitelmia.

Lisaksi tdssd direktiivissd tarkoitetaan

a) "kayttdjalla” luonnollisia henkil6its, jotka kdyttavit yleisesti
saatavilla olevaa sihkoisen viestinndn palvelua yksityis- tai
liikeasioihin olematta vilttimittd timén palvelun tilaajia;

b) “liikennetiedoilla” tietoja, joita kisitellddn sahkoisen viestin-
ndn verkossa tapahtuvan viestinndn aikana tai tillaista vies-
tintdd varten;

c) "paikkatiedoilla” sihkoisen viestinnidn verkossa kisiteltavid
tietoja, jotka ilmaisevat yleisesti saatavilla olevan sihkoisen
viestinndn palvelun kayttdjin paitelaitteen maantieteellisen
sijainnin;

oL
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“viestinnalld” tietoa, jota vaihdetaan tai jota siirretddn tietty-
jen osapuolten kesken yleisesti saatavilla olevan sihkoisen
viestinndn palvelun avulla;

e) "puhelulla” yleisesti saatavilla olevan puhelupalvelun avulla
luotua yhteyttd, joka mahdollistaa kaksisuuntaisen tosiaikai-
sen viestinndn.

3 artikla
Palvelut

1. Tatd direktiivid sovelletaan henkilotietojen kisittelyyn,
joka liittyy yleisesti saatavilla olevien sihkoisen viestinndn pal-
velujen tarjoamiseen yleisissd viestintdverkoissa yhteisossd.

2. Tdmin direktiivin 8, 10 ja 11 artiklaa sovelletaan digitaa-
lisiin keskuksiin yhdistettyihin liittymiin ja jos se on teknisesti
mahdollista eikd edellytd kohtuutonta taloudellista panosta,
myos analogisiin keskuksiin yhdistettyihin liittymiin.

3. Jasenvaltioiden on ilmoitettava komissiolle tapauksista,
joissa 8, 10 ja 11 artiklan vaatimusten tdyttiminen olisi tekni-
sesti mahdotonta tai edellyttiisi suhteettoman suuria taloudel-
lisia panoksia.

4 artikla
Turvallisuus

1. Yleisesti saatavilla olevan sihkoisen viestinndn palvelun
tarjoajan on toteutettava asianmukaiset tekniset ja organisato-
riset toimenpiteet varmistaakseen tarjoamiensa palvelujen tur-
vallisuuden, tarvittaessa yhdessd yleisen sdhkoisen viestinnin
verkon tarjoajan kanssa verkon turvallisuuden osalta. Nailld
toimenpiteilld on voitava varmistaa riskiin suhteutettu turvalli-
suustaso ottaen huomioon tekniikan sen hetkinen taso ja toi-
menpiteiden kayttoonottokustannukset.

2. Jos on olemassa erityinen verkon turvallisuuteen kohdis-
tuva riski, yleisesti saatavilla olevan sihkoisen viestinnin palve-
lun tarjoajan on ilmoitettava tilaajille tdllaisesta riskistd ja mah-
dollisista korjauskeinoista mukaan lukien asiaan liittyvat kus-
tannukset.
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5 artikla
Viestinnin luottamuksellisuus

1.  Jdsenvaltioiden on kansallisella lainsddddnnolld varmistet-
tava yleisen viestinnidn verkon ja yleisesti saatavilla olevien sih-
koisen viestinndn palvelujen vilitykselld tapahtuvan viestinnin
ja sithen liittyvien liikennetietojen luottamuksellisuus. Niiden
on erityisesti kiellettivd se, ettdi muut henkilot kuin kdyttdjdt
voisivat ilman kyseisten kiyttdjien suostumusta kuunnella, tal-
lentaa tai muulla tavalla seurata tai valvoa viestintdd ja siihen
liittyvid litkkennetietoja, jollei se ole laillisesti sallittua 15 artiklan
1 kohdan mukaisesti.

2. Mitd 1 kohdassa sdddetddn, ei koske laillisesti sallittua
viestinndn ja siihen liittyvien liikennetietojen tallentamista ta-
vanomaisen liiketoiminnan piirissi todisteeksi liiketapahtu-
masta tai mistd tahansa muusta liiketoimintaan liittyvistd yh-
teydenpidosta.

6 artikla
Liikennetiedot

1. Viestinndn vilittdimistd varten kasitellyt tilaajia ja kayttdjid
koskevat liikennetiedot, jotka yleisen viestinndn verkon tai pal-
velun tarjoaja tallentaa, on poistettava tai tehtdvd nimettomiksi
viestinndn vilittdimisen jilkeen, sanotun kuitenkaan rajoitta-
matta 2, 3 ja 4 kohdan sddnndsten soveltamista.

2. Tilaajalaskutusta ja yhteenliittimismaksuja varten tarvitta-
via lilkennetietoja voidaan kasitelld. Téllainen kisittely on sal-
littua ainoastaan sen ajanjakson loppuun asti, jona laskusta
voidaan laillisesti valittaa tai maksu voidaan perid.

3. Yleisesti saatavilla olevan sihkoisen viestinndn palvelun
tarjoaja voi omien sihkoisen viestinndn palvelujensa markki-
noimiseksi tai lisdarvopalvelujen tarjoamiseksi tilaajalle kisitelld
1 kohdassa tarkoitettuja tietoja siind médrin ja niin kauan kuin
tillainen palvelu edellyttdd, jos tilaaja on antanut sithen suos-
tumuksensa.

4. Palveluntarjoajan on ilmoitettava tilaajalle, minkétyyppisid
liikennetietoja kisittellddn edelld 2 ja 3 kohdassa mainituissa
tarkoituksissa ja kuinka kauan késittely kestad.

5. Liikennetietojen kisittely 1-4 kohdan mukaisesti on rajoi-
tettava yleisen viestinnin verkkojen ja palvelujen tarjoajien val-
tuuttamiin henkiloihin, jotka kasittelevat laskutusta tai litken-
teenhallintaa, asiakastiedusteluja, petosten paljastamista, palve-
luntarjoajan omien sihkoisen viestinnin palvelujen markkinoi-
mista tai lisdarvopalvelujen tarjoamista, ja sitd saa suorittaa
ainoastaan kyseisten toimien vaatimassa laajuudessa.

6. Taman artiklan 1, 2, 3 ja 5 kohdalla ei rajoita toimival-
taisten viranomaisten mahdollisuutta saada voimassaolevan
lainsddddannon mukaisesti liikennetietoja riitojen ja erityisesti
yhteenliittimiseen tai laskutukseen liittyvien riitojen ratkaisemi-
seksi.

7 artikla
Eritelty laskutus

1. Tilagjilla on oltava oikeus saada laskunsa erittelematto-
mina.

2. Jisenvaltioiden on sovellettava kansallisia sddnnoksid so-
vittaakseen yhteen toisaalta eriteltyjd laskuja saavien tilaajien
oikeudet ja toisaalta soittavien kayttdjien ja vastaanottavien ti-
laajien oikeus yksityisyyteen, esimerkiksi varmistamalla, ettd
tillaisille kayttdjille ja tilaajille on olemassa riittavasti yksityi-
syyttd parantavia viestintd- tai maksuvaihtoehtoja.

8 artikla

Kutsuvan ja yhdistetyn tilaajan tunnistus ja sen
rajoittaminen

1. Jos kutsuvan tilaajan tunnistusta tarjotaan, soittavalla
kayttdjalld on oltava mahdollisuus estdd helposti ja veloituksetta
kutsuvan tilaajan tunnistus puhelukohtaisesti. Soittavalla tilaa-
jalla on oltava timd mahdollisuus liittymakohtaisesti.

2. Jos kutsuvan tilaajan tunnistusta tarjotaan, vastaanotta-
valla tilaajalla on oltava mahdollisuus helposti ja tdiméan toimin-
teen kohtuullisen kdyton osalta veloituksetta estdd tulevien pu-
helujen tilaajan tunnistus.

3. Jos kutsuvan tilaajan tunnistusta tarjotaan ja jos kutsuvan
tilaajan tunnistus nikyy ndytossd ennen puhelun yhdistymisti,
vastaanottavalla tilaajalla on oltava mahdollisuus helposti kiel-
tdytyd vastaanottamasta tulevia puheluja, jos soittava kayttdjd
tai tilaaja on estdnyt kutsuvan tilaajan tunnistuksen.

4. Jos yhdistetyn tilaajan tunnistusta tarjotaan, vastaanotta-
valla tilaajalla on oltava mahdollisuus helposti ja veloituksetta
estdd yhdistetyn tilaajan tunnistuksen ndytto soittajalle.

5. Edelld 1 kohdassa annetut sddnnokset koskevat myos pu-
heluja yhteisostd yhteison ulkopuolisiin maihin. Edelld 2, 3 ja 4
kohdassa annetut sdannokset koskevat myos yhteison ulkopuo-
lisista maista tulevia puheluja.

6. Jasenvaltioiden on varmistettava, ettd jos kutsuvan ja/tai
yhdistetyn tilaajan tunnistusta tarjotaan, yleisesti saatavilla ole-
vien sihkoisen viestinndn palvelujen tarjoajat ilmoittavat siitd
sekd 1-4 kohdassa vahvistetuista mahdollisuuksista julkisesti.
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9 artikla
Paikkatiedot

1. Jos sdhkoisen viestinnin verkoissa voidaan kisitelli muita
niiden palvelujen kiyttdjien tai tilaajien paikkatietoja kuin lii-
kennetietoja, nditd tietoja saa kisitelld vain silloin, kun ne on
tehty nimettomiksi tai kun kiyttdjat tai tilaajat ovat antaneet
suostumuksensa, ja tietoja saa kisitelld ainoastaan siind méirin
ja niin kauan kuin lisdarvopalvelujen tarjoaminen edellyttda.
Ennen kuin kayttdjit tai tilaajat antavat suostumuksensa palve-
lun tarjoajan on ilmoitettava heille, minkatyyppisid paikkatie-
toja kasitellddn, mikd on ksittelyn tarkoitus ja kuinka kauan se
kestdd ja siirretddnko tiedot kolmannelle osapuolelle lisiarvo-
palvelun tarjoamista varten.

2. Kun muiden paikkatietojen kuin liikennetietojen kisitte-
lyyn on saatu kidyttdjien tai tilaajien suostumus, kayttdjalld tai
tilaajalla on edelleen oltava mahdollisuus helposti ja veloituk-
setta kieltdd viliaikaisesti tillaisten tietojen kasittely kunkin
verkkoyhteyden tai kunkin viestintitapahtuman osalta.

3. Paikkatietojen kisittely 1 ja 2 kohdan mukaisesti on ra-
joitettava sihkoisen viestinnin palveluntarjoajan tai lisdarvopal-
velua tarjoavan kolmannen osapuolen valtuuttamiin henkiloi-
hin, ja sitd saa suorittaa ainoastaan lisdarvopalvelun tarjoami-
sen vaatimassa laajuudessa.

10 artikla
Poikkeukset

Jasenvaltioiden on varmistettava, ettd kdytossd on avoimia me-
nettelyja, joita kdyttden yleisen viestinnin verkon jajtai yleisesti
saatavilla olevan sahkoéisen viestinnin palvelun tarjoaja voi ohit-
taa

a) kutsuvan tilaajan tunnistuksen eston viliaikaisesti, jos tilaaja
pyytdd ilkivaltaisten puhelujen tai hiirintdsoittojen jaljittd-
mistd. Tassd tapauksessa yleisen viestinndn verkon jajtai ylei-
sesti saatavilla olevan sihkoisen viestinnin palvelun tarjoa-
jan on tallennettava soittavan tilaajan tunnistustiedot ja an-
nettava nimi tiedot kiytettdvaksi kansallisen lainsddddnnon
mukaisesti;

b) kutsuvan tilaajan tunnistuksen eston ja paikkatietojen kasit-
telyd koskevan tilaajan tai kdyttdjan viliaikaisen kiellon tai
suostumuksen puuttumisen liittymakohtaisesti hatapuheluja
kisitteleville organisaatioille, jotka jasenvaltiot ovat sellaisiksi
tunnustaneet, mukaan lukien lainvalvojat, sairaankuljetuspal-
velut ja palokunnat, tillaisiin puheluihin vastaamiseksi.

11 artikla
Automaattinen soitonsiirto

Jasenvaltioiden on varmistettava, ettd tilaajat voivat helposti ja
veloituksetta estdd kolmannen suorittaman automaattisen soi-
tonsiirron péatelaitteeseensa.

12 artikla
Tilaajaluettelot

1.  Jasenvaltioiden on varmistettava, ettd tilaajille ilmoitetaan
veloituksetta sellaisen yleisesti saatavilla olevan tai luettelopal-
velujen kautta kiytettdvissd olevan painetun tai sdhkoisen tila-
ajaluettelon tarkoituksesta, jossa heididn henkilotietonsa voidaan
mainita, sekd kaikista muista kdyttomahdollisuuksista, jotka pe-
rustuvat luettelon sihkoiseen toisintoon sulautettuihin hakutoi-
mintoihin.

2. Jasenvaltioiden on varmistettava, ettd tilaajille annetaan
veloituksetta mahdollisuus mddritelld, mainitaanko heiddn hen-
kilotietonsa julkisissa luetteloissa ja mitkd tiedot niissd maini-
taan, siind médrin kuin tillaiset tiedot ovat merkityksellisid
luettelon julkaisijan mddrittelemédn luettelon tarkoituksen kan-
nalta, sekd tarkistaa, korjata tai poistaa tillaisia tietoja.

3. Edelld olevaa 1 ja 2 kohtaa sovelletaan tilaajiin, jotka ovat
luonnollisia henkiloitd. Jisenvaltioiden on myos varmistettava,
ettd yhteison oikeuden ja sovellettavan kansallisen lainsdadin-
non mukaisesti muiden tilaajien kuin luonnollisten henkiliden
oikeutettuja etuja suojellaan riittdvésti, siltd osin kuin on kyse
niiden merkitsemisestd julkisiin luetteloihin.

13 artikla
Muu kuin toivottu viestinti

1. Iman ihmisen tyopanosta toimivien automaattisten soit-
tojrjestelmien, telekopiolaitteiden (faksien) taikka sihko- tai
tekstiviestien kaytto suoramarkkinointitarkoituksiin voidaan sal-
lia ainoastaan, jos se kohdistuu tilaajiin, jotka ovat antaneet
sithen ennalta suostumuksensa.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet
varmistaakseen veloituksetta sen, ettd muutoin kuin 1 kohdassa
tarkoitetuin keinoin toteutettua suoramarkkinointiin tarkoitet-
tua ei-toivottua viestintdd ei sallita joko ilman kyseisten tilaajien
suostumusta tai sellaisille tilaajille, jotka eivdt halua vastaan-
ottaa tallaisia viestejd, siten, ettd valinta ndiden kahden vaihto-
ehdon vililld maardytyy kansallisen lainsddddannon mukaisesti.

3. Edelld 1 ja 2 kohtaa sovelletaan tilaajiin, jotka ovat luon-
nollisia henkilbitd. Jisenvaltioiden on myos varmistettava, ettd
yhteison oikeuden ja sovellettavan kansallisen lainsdddidnnon
mukaisesti muiden tilaajien kuin luonnollisten henkiliden oi-
keutettuja etuja suojellaan riittdvdsti muun kuin toivotun vies-
tinndn osalta.
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14 artikla
Tekniset ominaisuudet ja standardointi

1.  Jasenvaltioiden on varmistettava titd direktiivid tdytdn-
toonpantaessa, jollei 2 ja 3 kohdasta muuta johdu, ettei pda-
telaitteille tai muille sdhkoisen viestinndn laitteille aseteta eri-
tyisid teknisid ominaisuuksia koskevia pakollisia vaatimuksia,
jotka voisivat haitata laitteiden markkinoille saattamista ja tal-
laisten laitteiden vapaata liikkuvuutta jasenvaltioiden sisilld ja
niiden valilla.

2. Jos timin direktiivin sddnnoksid voidaan panna tdytin-
t66n ainoastaan edellyttdmalld erityisid teknisid ominaisuuksia
siahkoisen viestinndn verkoissa, jasenvaltioiden on ilmoitettava
asiasta komissiolle 22 piivand kesikuuta 1998 annetussa Eu-
roopan parlamentin ja neuvoston direktiivissi 98/34/EY (') sdd-
dettyd menettelyd noudattaen.

3. Komission on hyviksyttivd tarvittaessa toimenpiteitd sen
varmistamiseksi, ettd paitelaitteisiin sisdltyy tarvittavat suojatoi-
minteet, joilla taataan kayttdjien ja tilaajien henkilStietojen ja
yksityisyyden suoja, direktiivin 1999/5/EY ja neuvoston paatok-
sen 87/95/ETY (%) mukaisesti.

15 artikla
Direktiivin 95/46/EY tiettyjen sidnnosten soveltaminen

1.  Jasenvaltiot voivat toteuttaa lainsdddannollisid toimenpi-
teitd, joilla rajoitetaan tdmin direktiivin 5 artiklassa, 6 artik-
lassa, 8 artiklan 1-4 kohdassa ja 9 artiklassa sdddettyjen oike-
uksien ja velvoitteiden soveltamisalaa, jos tillaiset rajoitukset
ovat valttimattomid valtion turvallisuuden, puolustuksen, ylei-
sen turvallisuuden ja rikosten tai sihkoisen viestintéjirjestelmén
luvattoman kdyton torjunnan, tutkinnan, selvittimisen ja syy-
teharkinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1
kohdan mukaisesti.

2. Direktiivin 95/46/EY III jakson sdinnoksid korjaavista toi-
menpiteistd, vastuista ja seuraamuksista sovelletaan ottaen huo-
mioon timin direktiivin mukaisesti annetut kansalliset sdin-
nokset ja tistd direktiivistd johtuvat henkilokohtaiset oikeudet.

() EYVL L 204, 21.7.1998, s. 37.
() EYVL L 36, 7.2.1987, s. 31.

3. Direktiivin 95[46/EY 29 artiklalla perustetun tietosuo-
jatyoryhmédn on huolehdittava direktiivin 30 artiklassa tarkoi-
tetuista tehtdvistd my0s tdmén direktiivin soveltamisalaan kuu-
luvissa asioissa, eli perusoikeuksien ja -vapauksien seki oike-
utettujen etujen suojaamisessa sihkoisen viestinndn alalla.

16 artikla
Siirtymijirjestelyt

Tamdn direktiivin 12 artiklaa ei sovelleta sellaisiin tilaajaluette-
lojen painoksiin, jotka on julkaistu ennen timin direktiivin
mukaisesti annettujen kansallisten sddnnosten voimaantuloa.

17 artikla
Saattaminen osaksi kansallista lainsididintoa

1. Jasenvaltioiden on saatettava timin direktiivin noudatta-
misen edellyttimat lait, asetukset ja hallinnolliset méardykset
voimaan viimeistddn 31 piividnd joulukuuta 2001. Niiden on
ilmoitettava tdstd komissiolle viipymatta.

Kyseisissd jasenvaltioiden antamissa sdddoksissd on viitattava
tahidn direktiiviin tai niitd virallisesti julkaistaessa niihin on lii-
tettdvd tdllainen viittaus. Jdsenvaltioiden on sdddettivd siitd,
miten viittaukset tehddin.

2. Jisenvaltioiden on toimitettava tissd direktiivissd tarkoite-
tuista kysymyksistd antamansa kansalliset sddnnokset sekd nii-
hin mydhemmin tehtdvdt muutokset kirjallisina komissiolle.

18 artikla
Voimaantulo

Tamd direktiivi tulee voimaan kahdentenakymmenenteni pai-
vind sen jilkeen, kun se on julkaistu Euroopan yhteistjen viralli-
sessa lehdessa.

19 artikla
Osoitus

Tamai direktiivi on osoitettu kaikille jasenvaltioille.



