
Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi henkil�tietojen k�sittelyst� ja yksityisyy-
den suojasta s�hk�isen viestinn�n alalla

(2000/C 365 E/17)

(ETA:n kannalta merkityksellinen teksti)

KOM(2000) 385 lopull. � 2000/0189(COD)

(Komission esitt�m� 25 p�iv�n� elokuuta 2000)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO,
jotka

ottavat huomioon Euroopan yhteis+n perustamissopimuksen ja
erityisesti sen 95 artiklan,

ottavat huomioon komission ehdotuksen,

ottavat huomioon talous- ja sosiaalikomitean lausunnon,

ottavat huomioon alueiden komitean lausunnon,

noudattavat perustamissopimuksen 251 artiklassa m00r0tty0
menettely0,

sek0 katsovat seuraavaa:

(1) Yksil+iden suojelusta henkil+tietojen k0sittelyss0 ja n0iden
tietojen vapaasta liikkuvuudesta 24 p0iv0n0 lokakuuta
1995 annetussa Euroopan parlamentin ja neuvoston direk-
tiiviss0 95/46/EY (1) j0senvaltiot velvoitetaan turvaamaan
luonnollisten henkil+iden henkil+tietojen k0sittely0 koske-
vat oikeudet ja vapaudet ja erityisesti heid0n oikeutensa
yksityisyyden suojaan, jotta henkil+tietojen vapaa liikku-
vuus yhteis+ss0 voidaan turvata.

(2) Viestinn0n luottamuksellisuus taataan ihmisoikeuksia kos-
kevien kansainv0listen asiakirjojen, erityisesti ihmisoikeuk-
sien ja perusvapauksien suojaamiseksi tehdyn yleissopi-
muksen, ja j0senvaltioiden valtios00nt+jen mukaisesti.

(3) Direktiiviss0 95/46/EY vahvistetut periaatteet muunnettiin
televiestinn0n alaa koskeviksi erityiss00nn+iksi henkil+tie-
tojen k0sittelyst0 ja yksityisyyden suojasta televiestinn0n
alalla 15 p0iv0n0 joulukuuta 1997 annetulla Euroopan
parlamentin ja neuvoston direktiivill0 97/66/EY (2). Direk-
tiivi0 97/66/EY olisi mukautettava s0hk+isen viestinn0n
palveluiden markkinoilla ja tekniikassa tapahtuneeseen ke-
hitykseen, jotta yleisesti saatavilla olevien s0hk+isen vies-
tinn0n palvelujen k0ytt0jille turvataan henkil+tietojen ja
yksityisyyden suojan yhdenmukainen taso k0ytetyist0 tek-
niikoista riippumatta.

(4) Yhteis+ss0 ollaan parhaillaan ottamassa k0ytt++n uutta
kehittynytt0 digitaaliteknologiaa yleisiss0 viestint0ver-
koissa, mik0 asettaa k0ytt0jien henkil+tietojen ja yksityi-
syyden suojaa koskevia erityisvaatimuksia. Uusien s0hk+i-
sen viestinn0n palvelujen k0ytt++notto on luonteen-
omaista tietoyhteiskunnan kehittymiselle. Suurella yleis+ll0
on nykyisin mahdollisuus ja varaa k0ytt00 digitaalisia mat-
kaviestinverkkoja. N0ill0 digitaalisilla verkoilla on suuri
kapasiteetti ja mahdollisuudet henkil+tietojen k0sittelyyn.
N0iden palvelujen onnistunut kansainv0linen kehitt0minen
riippuu osittain siit0, ett0 k0ytt0j0t luottavat siihen, ettei
heid0n yksityisyytens0 ole vaarassa.

(5) Internet mullistaa markkinoiden perinteisi0 rakenteita tar-
joamalla k0ytt++n yhteisen ja maailmanlaajuisen infrast-
ruktuurin, jossa voidaan jaella laajaa valikoimaa s0hk+isen
viestinn0n palveluja. Internetiss0 yleisesti saatavilla olevat
s0hk+isen viestinn0n palvelut avaavat k0ytt0jille uusia
mahdollisuuksia, mutta aiheuttavat samalla heid0n henki-
l+tietoihinsa ja yksityisyyteens0 liittyvi0 uusia riskej0.

(6) Yleisten viestint0verkkojen osalta olisi annettava erityiset
lait, asetukset ja tekniset m00r0ykset, jotta luonnollisten
henkil+iden perusoikeudet ja -vapaudet sek0 oikeushenki-
l+iden oikeutetut edut voidaan suojata ottaen erityisesti
huomioon tilaajia ja k0ytt0ji0 koskevien tietojen automaat-
tiseen tallennukseen ja k0sittelyyn liittyv0n kapasiteetin
lis00ntyminen.

(7) J0senvaltioiden antamat henkil+tietojen, yksityisyyden sek0
oikeushenkil+iden oikeutettujen etujen suojaa s0hk+isen
viestinn0n alalla koskevat lait, asetukset ja tekniset m00-
r0ykset olisi yhdenmukaistettava, jotta voidaan v0ltt00 s0h-
k+isen viestinn0n sis0markkinoiden esteet perustamissopi-
muksen 14 artiklan mukaisesti. Yhdenmukaistaminen olisi
rajoitettava vaatimuksiin, jotka ovat v0ltt0m0tt+mi0 sen
takaamiseksi, ettei uusien s0hk+isen viestinn0n palvelujen
ja verkkojen edist0mist0 ja kehitt0mist0 j0senvaltioiden
v0lill0 estet0.

(8) J0senvaltioiden, kyseisten palvelun- ja verkontarjoajien ja
k0ytt0jien sek0 yhteis+n toimivaltaisten elinten olisi toi-
mittava yhteisty+ss0 otettaessa k0ytt++n ja kehitett0ess0
asianmukaisia tekniikoita, joita tarvitaan t0ss0 direktiiviss0
tarkoitettujen takuiden soveltamiseksi, ottaen erityisesti
huomioon tavoitteet, joiden mukaan henkil+tietojen k0sit-
tely on rajoitettava mahdollisimman v0h0iseksi ja nime-
t+nt0 tai salanimell0 julkaistua tietoa on k0ytett0v0 aina
kuin se on mahdollista.

FI19.12.2000 Euroopan yhteis+jen virallinen lehti C 365 E/223

(1) EYVL L 281, 23.11.1995, s. 31.
(2) EYVL L 24, 30.1.1998, s. 1.



(9) S0hk+isen viestinn0n alalla sovelletaan direktiivi0
95/46/EY erityisesti kaikkien sellaisten perusoikeuksien ja
-vapauksien turvaamista koskevien kysymysten osalta,
jotka eiv0t nimenomaisesti sis0lly t0m0n direktiivin s00n-
n+ksiin, rekisterinpit0j0n velvoitteet ja yksil+iden oikeudet
mukaan lukien. Direktiivi0 95/46/EY sovelletaan muihin
kuin yleisesti saatavilla oleviin s0hk+isiin viestint0palvelui-
hin.

(10) Samoin kuin direktiivi 95/46/EY, t0m0 direktiivi ei koske
perusoikeuksien ja -vapauksien turvaamista sellaisessa toi-
minnassa, joka ei kuulu yhteis+n oikeuden soveltamis-
alaan. J0senvaltioiden kuuluu toteuttaa tarvittavat toimen-
piteet yleisen turvallisuuden, puolustuksen ja valtion tur-
vallisuuden (valtion taloudellinen hyvinvointi mukaan lu-
kien, kun toimet liittyv0t valtion turvallisuuteen) suojaa-
miseksi sek0 rikosoikeuden soveltamiseksi. T0m0 direktiivi
ei vaikuta j0senvaltioiden mahdollisuuteen harjoittaa s0h-
k+isen viestinn0n laillista seurantaa, jos se on tarpeellista
edell0 mainituissa tarkoituksissa.

(11) Yleisesti saatavilla olevan s0hk+isen viestinn0n palvelun
tilaajat voivat olla luonnollisia henkil+it0 tai oikeushenki-
l+it0. T0m0n direktiivin tarkoituksena on direktiivi0
95/46/EY t0ydent0en suojata luonnollisten henkil+iden
perusoikeudet, ja erityisesti heid0n oikeutensa yksityisyy-
teen, sek0 oikeushenkil+iden oikeutetut edut. Direktiivist0
ei aiheudu j0senvaltioille velvoitetta laajentaa direktiivin
95/46/EY soveltamista oikeushenkil+iden oikeutettujen
etujen suojaamiseen, sill0 t0m0 suoja varmistetaan asiaa
koskevassa yhteis+n ja kansallisessa lains00d0nn+ss0.

(12) Kutsuvan ja yhdistetyn tilaajan tunnistusta ja tunnistuksen
rajoittamista sek0 analogisiin keskuksiin liitettyihin tilaaja-
liittymiin teht0v00 automaattista soitonsiirtoa koskevien
tiettyjen vaatimusten soveltamista ei saisi tehd0 pakolli-
seksi tietyiss0 tapauksissa, joissa soveltaminen osoittautuisi
teknisesti mahdottomaksi tai vaatisi suhteetonta taloudel-
lista panostusta. On t0rke00, ett0 asiaan liittyville tahoille
ilmoitetaan kyseisist0 tapauksista, ja siksi j0senvaltioiden
olisi ilmoitettava niist0 komissiolle.

(13) Palveluntarjoajien olisi toteutettava asianmukaiset toimen-
piteet tarjoamiensa palvelujen turvallisuuden varmistami-
seksi, tarvittaessa yhdess0 verkontarjoajan kanssa, ja ilmoi-
tettava tilaajille mahdollisista verkon turvallisuuteen koh-
distuvista erityisist0 riskeist0. T0llaisia riskej0 saattaa esiin-
ty0 erityisesti Internetin kaltaisessa avoimessa verkossa tar-
jottavien s0hk+isten viestint0palvelujen yhteydess0. On eri-
tyisen t0rke00, ett0 palveluntarjoaja antaa t0llaisten palve-
lujen tilaajille ja k0ytt0jille t0ydelliset tiedot olemassa ole-
vista turvallisuusriskeist0, joita ei voida poistaa palvelun-
tarjoajan k0yt+ss0 olevilla keinoilla. Palveluntarjoajien,
jotka tarjoavat yleisesti saatavilla olevia s0hk+isen viestin-

n0n palveluja Internetiss0, olisi ilmoitettava k0ytt0jille ja
tilaajille toimenpiteist0, joita n0m0 voivat toteuttaa viestin-
t0ns0 turvallisuuden suojelemiseksi esimerkiksi k0ytt0-
m0ll0 erityisi0 ohjelmisto- tai salaustekniikoita. Turvalli-
suutta arvioidaan direktiivin 95/46/EY 17 artiklan mu-
kaan.

(14) Olisi toteutettava toimenpiteet viestinn0n luvattoman k0y-
t+n est0miseksi, jotta voidaan turvata viestinn0n luotta-
muksellisuus, mukaan lukien sek0 sis0lt+ ett0 t0llaiseen
viestint00n liittyv0t tiedot, yleisiss0 viestint0verkoissa ja
yleisesti saatavilla olevissa s0hk+isen viestinn0n palve-
luissa. Joidenkin j0senvaltioiden kansallinen lains00d0nt+
kielt00 viestinn0n luvattoman k0yt+n ainoastaan, jos se
on tahallista.

(15) Tilaajiin liittyv0t tiedot, joita k0sitell00n s0hk+isiss0 vies-
tint0verkoissa liittymien luomiseksi ja tietojen v0litt0mi-
seksi, sis0lt0v0t tietoja luonnollisten henkil+iden yksityi-
sel0m0st0 ja kohdistuvat oikeuteen vapaaseen viestint00n.
Oikeushenkil+iden oikeutettuja etuuksia olisi my+s suojat-
tava. T0llaista tietoa voidaan tallentaa vain siin0 m00rin,
kuin se on palvelun tarjoamisen kannalta v0ltt0m0t+nt0
laskutuksen tai yhteenliitt0mismaksujen vuoksi ja vain ra-
joitetun ajan. Kaikki muu t0llaisen tiedon jatkok0sittely,
jota yleisesti saatavilla olevan s0hk+isen viestinn0n palve-
lun tarjoaja mahdollisesti haluaisi suorittaa omien s0hk+is-
ten viestint0palvelujensa markkinoimiseksi tai lis0arvopal-
veluiden tarjoamiseksi, sallitaan ainoastaan, jos tilaaja on
t0h0n suostunut yleisesti saatavilla olevan s0hk+isen vies-
tinn0n palvelun tarjoajan h0nelle antamien t0sm0llisten ja
t0ydellisten tietojen perusteella, jotka koskevat n0it0 suun-
niteltuja jatkok0sittelymuotoja ja tilaajan oikeutta olla an-
tamatta suostumustaan tai peruuttaa suostumuksensa t0l-
laiseen k0sittelyyn. Omien viestint0palvelujen markkinoin-
tiin tai lis0arvopalvelujen tarjoamiseen k0ytett0v0t liiken-
netiedot olisi my+s poistettava tai teht0v0 nimett+miksi
palvelun tarjoamisen j0lkeen. Palveluntarjoajien olisi aina
ilmoitettava tilaajille, mink0tyyppisi0 tietoja ne k0sittele-
v0t, mik0 on k0sittelyn tarkoitus ja kuinka kauan se kes-
t00.

(16) Eriteltyjen laskujen k0ytt++notto on parantanut tilaajan
mahdollisuuksia tarkastaa palveluntarjoajan laskuttamien
maksujen oikeellisuus, mutta samalla se voi vaarantaa ylei-
sesti saatavilla olevien s0hk+isen viestinn0n palvelujen
k0ytt0jien yksityisyyden. T0m0n vuoksi j0senvaltioiden
olisi k0ytt0j0n yksityisyyden turvaamiseksi kannustettava
sellaisten s0hk+isten viestint0palvelujen vaihtoehtojen ke-
hitt0mist0 kuten vaihtoehtoiset maksuv0lineet, jotka teke-
v0t mahdolliseksi nimett+m0n tai ehdottomasti henkil+-
kohtaisen p00syn yleisesti saatavilla oleviin s0hk+isen vies-
tinn0n palveluihin, esimerkiksi puhelinkortit ja luottokort-
tiveloitus.
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(17) Viestinn0n mahdollistamiseksi digitaalisissa matkaviestin-
verkoissa k0sitell00n paikkatietoja, jotka ilmaisevat matka-
viestimen k0ytt0j0n p00telaitteen maantieteellisen sijainnin.
T0llaiset tiedot ovat 6 artiklan soveltamisalaan kuuluvia
liikennetietoja. Digitaalisilla matkaviestinverkoilla voi kui-
tenkin olla my+s kyky k0sitell0 paikkatietoja, jotka ovat
tarkempia kuin mit0 viestinn0n mahdollistaminen edellyt-
t00 ja joita k0ytet00n lis0arvopalvelujen tarjoamiseen ku-
ten henkil+kohtaisten liikennetiedotusten ja opastuksen
antamiseen autoilijoille. T0llaisten tietojen k0sittely lis0-
arvopalveluita varten olisi sallittava ainoastaan, jos tilaajat
ovat antaneet siihen suostumuksensa. My+s silloin, kun
tilaajat ovat antaneet suostumuksensa, heid0n on voitava
helposti ja maksutta kielt00 v0liaikaisesti paikkatietojen
k0sittely.

(18) Kutsuvan tilaajan tunnistuksen osalta on tarpeen suojata
soittajan oikeus est00 kutsuvan tilaajan tunnistus sek0 pu-
helun vastaanottajan oikeus kielt0yty0 vastaanottamasta
tunnistamattomia puheluja. Kutsuvan tilaajan tunnistuksen
esto voidaan m00r0tyiss0 tapauksissa ohittaa. Joidenkin
tilaajien erityisesti puhelinpalvelukeskusten ja vastaavien
organisaatioiden edun mukaista on taata soittajien nimet-
t+myys. Yhdistetyn tilaajan tunnistuksen osalta on tarpeen
turvata puhelun vastaanottajan oikeus, sek0 t0h0n liittyv0t
oikeutetut edut, est00 sen tilaajan tunnistus, johon soittaja
on tosiasiallisesti yhdistetty, erityisesti soitonsiirtotapauk-
sissa. Yleisesti saatavilla olevien s0hk+isen viestinn0n pal-
velujen tarjoajan olisi ilmoitettava tilaajilleen kutsuvan ja
yhdistetyn tilaajan tunnistuksen olemassaolosta verkossa ja
kaikista palveluista, joita on tarjolla kutsuvan ja yhdistetyn
tilaajan tunnistuksen perusteella, sek0 saatavilla olevista
yksityisyyden turvaamisen mahdollisuuksista. T0ll0 tavoin
tilaajilla on mahdollisuus tehd0 tietoinen valinta yksityi-
syyden turvaamiskeinoista, joita he mahdollisesti haluavat
k0ytt00. Yksityisyyden turvaamisen mahdollisuuksien, joita
tarjotaan liittym0kohtaisesti, ei tarvitse v0ltt0m0tt0 olla
saatavilla automaattisena verkkopalveluna, vaan ne voivat
olla saatavissa yleisesti saatavilla olevan s0hk+isen viestin-
n0n palvelun tarjoajalle esitetyn yksinkertaisen pyynn+n
perusteella.

(19) Olisi toteutettava toimenpiteit0 tilaajien suojaamiseksi toi-
sen henkil+n tekem0n automaattisen soitonsiirron mah-
dollisesti aiheuttamia h0iri+it0 vastaan, ja t0llaisissa ta-
pauksissa tilaajien olisi voitava lopettaa siirrettyjen puhe-
lujen yhdistyminen p00telaitteeseensa pyyt0m0ll0 t0t0 ylei-
sesti saatavilla olevien s0hk+isen viestinn0n palvelujen tar-
joajalta.

(20) S0hk+isten viestint0palvelujen tilaajaluettelot ovat laajassa
jakelussa ja yleisesti saatavilla. Luonnollisten henkil+iden
oikeus yksityisyyteen ja oikeushenkil+iden oikeutetut edut
edellytt0v0t, ett0 tilaajat voivat itse m00ritt00, julkaistaanko
heid0n henkil+tietonsa luettelossa ja mitk0 niist0 julkais-

taan. Yleisesti saatavilla olevia tilaajaluetteloita julkaisevien
on ilmoitettava t0llaisissa luetteloissa oleville tilaajille,
mik0 on luettelon tarkoitus ja mit0 erityisk0ytt+0 yleisesti
saatavilla olevien luettelojen s0hk+isill0 toisinnoilla voi olla
erityisesti ohjelmistoihin sulautettujen hakutoimintojen
kautta, kuten k00nteiset hakutoiminnot, joiden avulla lu-
ettelon k0ytt0j0t voivat selvitt00 tilaajan nimen ja osoitteen
pelk0n puhelinnumeron perusteella.

(21) Olisi toteuttava toimenpiteit0 tilaajien suojaamiseksi ei-toi-
vottujen puhelujen, telekopioiden, s0hk+postiviestien ja
muiden suoramarkkinointitarkoituksiin k0ytett0vien vies-
tint0muotojen aiheuttamaa yksityisyyden loukkaamista
vastaan. J0senvaltiot voivat rajoittaa n0m0 suojautumiskei-
not koskemaan vain tilaajia, jotka ovat luonnollisia henki-
l+it0.

(22) S0hk+isten viestint0palvelujen tarjoamisessa k0ytett0v0t
toiminteet voivat olla sulautettuina verkkoon tai mihin
tahansa k0ytt0j0n p00telaitteen osaan, ohjelmistot mukaan
lukien. Yleisesti saatavilla olevien s0hk+isen viestinn0n pal-
velujen k0ytt0jien henkil+tietojen ja yksityisyyden suojele-
misen olisi oltava riippumatonta palvelun tarjoamisessa
tarvittavien eri osien kokonaisuudesta sek0 tarvittavien
toiminteiden jakautumisesta n0iden osien kesken. Direk-
tiivi 95/46/EY kattaa kaikenlaisen henkil+tietojen k0sitte-
lyn k0ytetyst0 tekniikasta riippumatta. S0hk+isi0 viestint0-
palveluja koskevien erityiss00nt+jen antaminen muita t0l-
laisten palvelujen tarjoamisessa tarvittavia osia koskevien
yleisten s00nt+jen rinnalla ei v0ltt0m0tt0 edist0 henkil+tie-
tojen ja yksityisyyden suojelemista tekniikasta riippumat-
tomalla tavalla. Siksi saattaa olla tarpeellista hyv0ksy0 toi-
menpiteit0, joilla tietyntyyppisten s0hk+isiss0 viestint0pal-
veluissa k0ytett0vien laitteiden valmistajat velvoitetaan val-
mistamaan tuotteensa siten, ett0 niihin sis0ltyy suojatoi-
minteita, joilla varmistetaan k0ytt0jien ja tilaajien henkil+-
tietojen ja yksityisyyden suojeleminen. T0llaisten toimen-
piteiden vahvistaminen radio- ja telep00telaitteista ja nii-
den vaatimustenmukaisuuden vastavuoroisesta tunnusta-
misesta 9 p0iv0n0 maaliskuuta 1999 annetun Euroopan
parlamentin ja neuvoston direktiivin 1999/5/EY (1) mukai-
sesti varmistaa sen, ett0 s0hk+isen viestinn0n laitteiden
teknisten ominaisuuksien ; ohjelmistot mukaan lukien ;
k0ytt++notto tietosuojatarkoituksessa yhdenmukaistetaan
siten, ett0 se on sopusoinnussa sis0markkinoiden moitteet-
toman toiminnan kanssa.

(23) J0senvaltiot voivat, vastaavasti kuin mit0 direktiivin
95/46/EY 13 artiklassa s00det00n, erityisesti rajoittaa tilaa-
jien velvoitteiden ja oikeuksien soveltamisalaa tietyiss0
olosuhteissa, esimerkiksi varmistamalla, ett0 yleisesti saa-
tavilla olevan s0hk+isen viestinn0n palvelun tarjoaja voi
ohittaa kutsuvan tilaajan tunnistuksen eston kansallisen
lains00d0nn+n mukaisesti rikosten ehk0isemiseksi tai pal-
jastamiseksi taikka valtion turvallisuuden perusteella.
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(24) Kansallisessa lains00d0nn+ss0 olisi s00dett0v0 korjaavista
toimenpiteist0 siin0 tapauksessa, ett0 k0ytt0jien ja tilaajien
oikeuksia ei kunnioiteta. Olisi s00dett0v0 seuraamuksista
henkil+ille, jotka eiv0t noudata t0m0n direktiivin mukai-
sesti annettuja kansallisia s00nn+ksi0, riippumatta siit0,
koskeeko heit0 yksityisoikeus tai julkisoikeus.

(25) T0m0n direktiivin soveltamisalalla on aiheellista hy+dynt00
direktiivin 95/46/EY 29 artiklalla perustetun tietosuojaty+-
ryhm0n kokemusta.

(26) Tiettyj0 erityisj0rjestelyj0 tarvitaan helpottamaan t0m0n
direktiivin s00nn+sten noudattamista tietojenk0sittelyn
osalta, joka on jo aloitettu sin0 p0iv0n0, jona t0m0n di-
rektiivin t0yt0nt++npanemiseksi annettu kansallinen lain-
s00d0nt+ tulee voimaan,

OVAT ANTANEET T˜M˜N DIREKTIIVIN:

1 artikla

Soveltamisala ja tavoite

1. T0ll0 direktiivill0 yhdenmukaistetaan j0senvaltioiden s00n-
n+kset, joita tarvitaan samantasoisen perusoikeuksien ja -va-
pauksien, erityisesti yksityisyytt0 koskevan oikeuden, suojan
varmistamiseksi henkil+tietojen k0sittelyss0 s0hk+isen viestin-
n0n alalla sek0 t0llaisten tietojen ja s0hk+isen viestinn0n laittei-
den ja palvelujen vapaan liikkuvuuden varmistamiseksi yhtei-
s+ss0.

2. T0m0n direktiivin s00nn+ksiss0 t0smennet00n ja t0yden-
net00n direktiivi0 95/46/EY edell0 1 kohdassa mainittuja tarkoi-
tuksia varten. Niiss0 s00det00n lis0ksi tilaajien, jotka ovat oike-
ushenkil+it0, oikeutettujen etujen suojelemisesta.

3. T0t0 direktiivi0 ei sovelleta Euroopan yhteis+n perusta-
missopimuksen soveltamisalan ulkopuolelle j00viin toimiin, ku-
ten Euroopan unionista tehdyn sopimuksen V ja VI osaston
kattamiin toimiin, eik0 miss00n tapauksessa yleist0 turvalli-
suutta, puolustusta ja valtion turvallisuutta (mukaan lukien val-
tion taloudellinen hyvinvointi, kun toimet liittyv0t valtion tur-
vallisuuteen) koskeviin toimiin ja valtion toimiin rikosoikeuden
alalla.

2 artikla

M��ritelm�t

Ellei toisin s00det0, t0ss0 direktiiviss0 sovelletaan direktiivin
95/46/EY ja (s0hk+isen viestinn0n verkkojen ja palvelujen yh-
teisest0 s00ntelyj0rjestelm0st0) annetun Euroopan parlamentin
ja neuvoston direktiivin 2001/. . ./EY sis0lt0mi0 m00ritelmi0.

Lis0ksi t0ss0 direktiiviss0 tarkoitetaan

a) =k0ytt0j0ll0= luonnollisia henkil+it0, jotka k0ytt0v0t yleisesti
saatavilla olevaa s0hk+isen viestinn0n palvelua yksityis- tai
liikeasioihin olematta v0ltt0m0tt0 t0m0n palvelun tilaajia;

b) =liikennetiedoilla= tietoja, joita k0sitell00n s0hk+isen viestin-
n0n verkossa tapahtuvan viestinn0n aikana tai t0llaista vies-
tint00 varten;

c) =paikkatiedoilla= s0hk+isen viestinn0n verkossa k0sitelt0vi0
tietoja, jotka ilmaisevat yleisesti saatavilla olevan s0hk+isen
viestinn0n palvelun k0ytt0j0n p00telaitteen maantieteellisen
sijainnin;

d) =viestinn0ll0= tietoa, jota vaihdetaan tai jota siirret00n tietty-
jen osapuolten kesken yleisesti saatavilla olevan s0hk+isen
viestinn0n palvelun avulla;

e) =puhelulla= yleisesti saatavilla olevan puhelupalvelun avulla
luotua yhteytt0, joka mahdollistaa kaksisuuntaisen tosiaikai-
sen viestinn0n.

3 artikla

Palvelut

1. T0t0 direktiivi0 sovelletaan henkil+tietojen k0sittelyyn,
joka liittyy yleisesti saatavilla olevien s0hk+isen viestinn0n pal-
velujen tarjoamiseen yleisiss0 viestint0verkoissa yhteis+ss0.

2. T0m0n direktiivin 8, 10 ja 11 artiklaa sovelletaan digitaa-
lisiin keskuksiin yhdistettyihin liittymiin ja jos se on teknisesti
mahdollista eik0 edellyt0 kohtuutonta taloudellista panosta,
my+s analogisiin keskuksiin yhdistettyihin liittymiin.

3. J0senvaltioiden on ilmoitettava komissiolle tapauksista,
joissa 8, 10 ja 11 artiklan vaatimusten t0ytt0minen olisi tekni-
sesti mahdotonta tai edellytt0isi suhteettoman suuria taloudel-
lisia panoksia.

4 artikla

Turvallisuus

1. Yleisesti saatavilla olevan s0hk+isen viestinn0n palvelun
tarjoajan on toteutettava asianmukaiset tekniset ja organisato-
riset toimenpiteet varmistaakseen tarjoamiensa palvelujen tur-
vallisuuden, tarvittaessa yhdess0 yleisen s0hk+isen viestinn0n
verkon tarjoajan kanssa verkon turvallisuuden osalta. N0ill0
toimenpiteill0 on voitava varmistaa riskiin suhteutettu turvalli-
suustaso ottaen huomioon tekniikan sen hetkinen taso ja toi-
menpiteiden k0ytt++nottokustannukset.

2. Jos on olemassa erityinen verkon turvallisuuteen kohdis-
tuva riski, yleisesti saatavilla olevan s0hk+isen viestinn0n palve-
lun tarjoajan on ilmoitettava tilaajille t0llaisesta riskist0 ja mah-
dollisista korjauskeinoista mukaan lukien asiaan liittyv0t kus-
tannukset.
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5 artikla

Viestinn�n luottamuksellisuus

1. J0senvaltioiden on kansallisella lains00d0nn+ll0 varmistet-
tava yleisen viestinn0n verkon ja yleisesti saatavilla olevien s0h-
k+isen viestinn0n palvelujen v0lityksell0 tapahtuvan viestinn0n
ja siihen liittyvien liikennetietojen luottamuksellisuus. Niiden
on erityisesti kiellett0v0 se, ett0 muut henkil+t kuin k0ytt0j0t
voisivat ilman kyseisten k0ytt0jien suostumusta kuunnella, tal-
lentaa tai muulla tavalla seurata tai valvoa viestint00 ja siihen
liittyvi0 liikennetietoja, jollei se ole laillisesti sallittua 15 artiklan
1 kohdan mukaisesti.

2. Mit0 1 kohdassa s00det00n, ei koske laillisesti sallittua
viestinn0n ja siihen liittyvien liikennetietojen tallentamista ta-
vanomaisen liiketoiminnan piiriss0 todisteeksi liiketapahtu-
masta tai mist0 tahansa muusta liiketoimintaan liittyv0st0 yh-
teydenpidosta.

6 artikla

Liikennetiedot

1. Viestinn0n v0litt0mist0 varten k0sitellyt tilaajia ja k0ytt0ji0
koskevat liikennetiedot, jotka yleisen viestinn0n verkon tai pal-
velun tarjoaja tallentaa, on poistettava tai teht0v0 nimett+miksi
viestinn0n v0litt0misen j0lkeen, sanotun kuitenkaan rajoitta-
matta 2, 3 ja 4 kohdan s00nn+sten soveltamista.

2. Tilaajalaskutusta ja yhteenliitt0mismaksuja varten tarvitta-
via liikennetietoja voidaan k0sitell0. T0llainen k0sittely on sal-
littua ainoastaan sen ajanjakson loppuun asti, jona laskusta
voidaan laillisesti valittaa tai maksu voidaan peri0.

3. Yleisesti saatavilla olevan s0hk+isen viestinn0n palvelun
tarjoaja voi omien s0hk+isen viestinn0n palvelujensa markki-
noimiseksi tai lis0arvopalvelujen tarjoamiseksi tilaajalle k0sitell0
1 kohdassa tarkoitettuja tietoja siin0 m00rin ja niin kauan kuin
t0llainen palvelu edellytt00, jos tilaaja on antanut siihen suos-
tumuksensa.

4. Palveluntarjoajan on ilmoitettava tilaajalle, mink0tyyppisi0
liikennetietoja k0sittell00n edell0 2 ja 3 kohdassa mainituissa
tarkoituksissa ja kuinka kauan k0sittely kest00.

5. Liikennetietojen k0sittely 1;4 kohdan mukaisesti on rajoi-
tettava yleisen viestinn0n verkkojen ja palvelujen tarjoajien val-
tuuttamiin henkil+ihin, jotka k0sittelev0t laskutusta tai liiken-
teenhallintaa, asiakastiedusteluja, petosten paljastamista, palve-
luntarjoajan omien s0hk+isen viestinn0n palvelujen markkinoi-
mista tai lis0arvopalvelujen tarjoamista, ja sit0 saa suorittaa
ainoastaan kyseisten toimien vaatimassa laajuudessa.

6. T0m0n artiklan 1, 2, 3 ja 5 kohdalla ei rajoita toimival-
taisten viranomaisten mahdollisuutta saada voimassaolevan
lains00d0nn+n mukaisesti liikennetietoja riitojen ja erityisesti
yhteenliitt0miseen tai laskutukseen liittyvien riitojen ratkaisemi-
seksi.

7 artikla

Eritelty laskutus

1. Tilaajilla on oltava oikeus saada laskunsa erittelem0tt+-
min0.

2. J0senvaltioiden on sovellettava kansallisia s00nn+ksi0 so-
vittaakseen yhteen toisaalta eriteltyj0 laskuja saavien tilaajien
oikeudet ja toisaalta soittavien k0ytt0jien ja vastaanottavien ti-
laajien oikeus yksityisyyteen, esimerkiksi varmistamalla, ett0
t0llaisille k0ytt0jille ja tilaajille on olemassa riitt0v0sti yksityi-
syytt0 parantavia viestint0- tai maksuvaihtoehtoja.

8 artikla

Kutsuvan ja yhdistetyn tilaajan tunnistus ja sen
rajoittaminen

1. Jos kutsuvan tilaajan tunnistusta tarjotaan, soittavalla
k0ytt0j0ll0 on oltava mahdollisuus est00 helposti ja veloituksetta
kutsuvan tilaajan tunnistus puhelukohtaisesti. Soittavalla tilaa-
jalla on oltava t0m0 mahdollisuus liittym0kohtaisesti.

2. Jos kutsuvan tilaajan tunnistusta tarjotaan, vastaanotta-
valla tilaajalla on oltava mahdollisuus helposti ja t0m0n toimin-
teen kohtuullisen k0yt+n osalta veloituksetta est00 tulevien pu-
helujen tilaajan tunnistus.

3. Jos kutsuvan tilaajan tunnistusta tarjotaan ja jos kutsuvan
tilaajan tunnistus n0kyy n0yt+ss0 ennen puhelun yhdistymist0,
vastaanottavalla tilaajalla on oltava mahdollisuus helposti kiel-
t0yty0 vastaanottamasta tulevia puheluja, jos soittava k0ytt0j0
tai tilaaja on est0nyt kutsuvan tilaajan tunnistuksen.

4. Jos yhdistetyn tilaajan tunnistusta tarjotaan, vastaanotta-
valla tilaajalla on oltava mahdollisuus helposti ja veloituksetta
est00 yhdistetyn tilaajan tunnistuksen n0ytt+ soittajalle.

5. Edell0 1 kohdassa annetut s00nn+kset koskevat my+s pu-
heluja yhteis+st0 yhteis+n ulkopuolisiin maihin. Edell0 2, 3 ja 4
kohdassa annetut s00nn+kset koskevat my+s yhteis+n ulkopuo-
lisista maista tulevia puheluja.

6. J0senvaltioiden on varmistettava, ett0 jos kutsuvan ja/tai
yhdistetyn tilaajan tunnistusta tarjotaan, yleisesti saatavilla ole-
vien s0hk+isen viestinn0n palvelujen tarjoajat ilmoittavat siit0
sek0 1;4 kohdassa vahvistetuista mahdollisuuksista julkisesti.
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9 artikla

Paikkatiedot

1. Jos s0hk+isen viestinn0n verkoissa voidaan k0sitell0 muita
niiden palvelujen k0ytt0jien tai tilaajien paikkatietoja kuin lii-
kennetietoja, n0it0 tietoja saa k0sitell0 vain silloin, kun ne on
tehty nimett+miksi tai kun k0ytt0j0t tai tilaajat ovat antaneet
suostumuksensa, ja tietoja saa k0sitell0 ainoastaan siin0 m00rin
ja niin kauan kuin lis0arvopalvelujen tarjoaminen edellytt00.
Ennen kuin k0ytt0j0t tai tilaajat antavat suostumuksensa palve-
lun tarjoajan on ilmoitettava heille, mink0tyyppisi0 paikkatie-
toja k0sitell00n, mik0 on k0sittelyn tarkoitus ja kuinka kauan se
kest00 ja siirret00nk+ tiedot kolmannelle osapuolelle lis0arvo-
palvelun tarjoamista varten.

2. Kun muiden paikkatietojen kuin liikennetietojen k0sitte-
lyyn on saatu k0ytt0jien tai tilaajien suostumus, k0ytt0j0ll0 tai
tilaajalla on edelleen oltava mahdollisuus helposti ja veloituk-
setta kielt00 v0liaikaisesti t0llaisten tietojen k0sittely kunkin
verkkoyhteyden tai kunkin viestint0tapahtuman osalta.

3. Paikkatietojen k0sittely 1 ja 2 kohdan mukaisesti on ra-
joitettava s0hk+isen viestinn0n palveluntarjoajan tai lis0arvopal-
velua tarjoavan kolmannen osapuolen valtuuttamiin henkil+i-
hin, ja sit0 saa suorittaa ainoastaan lis0arvopalvelun tarjoami-
sen vaatimassa laajuudessa.

10 artikla

Poikkeukset

J0senvaltioiden on varmistettava, ett0 k0yt+ss0 on avoimia me-
nettelyj0, joita k0ytt0en yleisen viestinn0n verkon ja/tai yleisesti
saatavilla olevan s0hk+isen viestinn0n palvelun tarjoaja voi ohit-
taa

a) kutsuvan tilaajan tunnistuksen eston v0liaikaisesti, jos tilaaja
pyyt00 ilkivaltaisten puhelujen tai h0irint0soittojen j0ljitt0-
mist0. T0ss0 tapauksessa yleisen viestinn0n verkon ja/tai ylei-
sesti saatavilla olevan s0hk+isen viestinn0n palvelun tarjoa-
jan on tallennettava soittavan tilaajan tunnistustiedot ja an-
nettava n0m0 tiedot k0ytett0v0ksi kansallisen lains00d0nn+n
mukaisesti;

b) kutsuvan tilaajan tunnistuksen eston ja paikkatietojen k0sit-
tely0 koskevan tilaajan tai k0ytt0j0n v0liaikaisen kiellon tai
suostumuksen puuttumisen liittym0kohtaisesti h0t0puheluja
k0sitteleville organisaatioille, jotka j0senvaltiot ovat sellaisiksi
tunnustaneet, mukaan lukien lainvalvojat, sairaankuljetuspal-
velut ja palokunnat, t0llaisiin puheluihin vastaamiseksi.

11 artikla

Automaattinen soitonsiirto

J0senvaltioiden on varmistettava, ett0 tilaajat voivat helposti ja
veloituksetta est00 kolmannen suorittaman automaattisen soi-
tonsiirron p00telaitteeseensa.

12 artikla

Tilaajaluettelot

1. J0senvaltioiden on varmistettava, ett0 tilaajille ilmoitetaan
veloituksetta sellaisen yleisesti saatavilla olevan tai luettelopal-
velujen kautta k0ytett0viss0 olevan painetun tai s0hk+isen tila-
ajaluettelon tarkoituksesta, jossa heid0n henkil+tietonsa voidaan
mainita, sek0 kaikista muista k0ytt+mahdollisuuksista, jotka pe-
rustuvat luettelon s0hk+iseen toisintoon sulautettuihin hakutoi-
mintoihin.

2. J0senvaltioiden on varmistettava, ett0 tilaajille annetaan
veloituksetta mahdollisuus m00ritell0, mainitaanko heid0n hen-
kil+tietonsa julkisissa luetteloissa ja mitk0 tiedot niiss0 maini-
taan, siin0 m00rin kuin t0llaiset tiedot ovat merkityksellisi0
luettelon julkaisijan m00rittelem0n luettelon tarkoituksen kan-
nalta, sek0 tarkistaa, korjata tai poistaa t0llaisia tietoja.

3. Edell0 olevaa 1 ja 2 kohtaa sovelletaan tilaajiin, jotka ovat
luonnollisia henkil+it0. J0senvaltioiden on my+s varmistettava,
ett0 yhteis+n oikeuden ja sovellettavan kansallisen lains00d0n-
n+n mukaisesti muiden tilaajien kuin luonnollisten henkil+iden
oikeutettuja etuja suojellaan riitt0v0sti, silt0 osin kuin on kyse
niiden merkitsemisest0 julkisiin luetteloihin.

13 artikla

Muu kuin toivottu viestint�

1. Ilman ihmisen ty+panosta toimivien automaattisten soit-
toj0rjestelmien, telekopiolaitteiden (faksien) taikka s0hk+- tai
tekstiviestien k0ytt+ suoramarkkinointitarkoituksiin voidaan sal-
lia ainoastaan, jos se kohdistuu tilaajiin, jotka ovat antaneet
siihen ennalta suostumuksensa.

2. J0senvaltioiden on toteutettava tarvittavat toimenpiteet
varmistaakseen veloituksetta sen, ett0 muutoin kuin 1 kohdassa
tarkoitetuin keinoin toteutettua suoramarkkinointiin tarkoitet-
tua ei-toivottua viestint00 ei sallita joko ilman kyseisten tilaajien
suostumusta tai sellaisille tilaajille, jotka eiv0t halua vastaan-
ottaa t0llaisia viestej0, siten, ett0 valinta n0iden kahden vaihto-
ehdon v0lill0 m00r0ytyy kansallisen lains00d0nn+n mukaisesti.

3. Edell0 1 ja 2 kohtaa sovelletaan tilaajiin, jotka ovat luon-
nollisia henkil+it0. J0senvaltioiden on my+s varmistettava, ett0
yhteis+n oikeuden ja sovellettavan kansallisen lains00d0nn+n
mukaisesti muiden tilaajien kuin luonnollisten henkil+iden oi-
keutettuja etuja suojellaan riitt0v0sti muun kuin toivotun vies-
tinn0n osalta.
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14 artikla

Tekniset ominaisuudet ja standardointi

1. J0senvaltioiden on varmistettava t0t0 direktiivi0 t0yt0n-
t++npantaessa, jollei 2 ja 3 kohdasta muuta johdu, ettei p00-
telaitteille tai muille s0hk+isen viestinn0n laitteille aseteta eri-
tyisi0 teknisi0 ominaisuuksia koskevia pakollisia vaatimuksia,
jotka voisivat haitata laitteiden markkinoille saattamista ja t0l-
laisten laitteiden vapaata liikkuvuutta j0senvaltioiden sis0ll0 ja
niiden v0lill0.

2. Jos t0m0n direktiivin s00nn+ksi0 voidaan panna t0yt0n-
t++n ainoastaan edellytt0m0ll0 erityisi0 teknisi0 ominaisuuksia
s0hk+isen viestinn0n verkoissa, j0senvaltioiden on ilmoitettava
asiasta komissiolle 22 p0iv0n0 kes0kuuta 1998 annetussa Eu-
roopan parlamentin ja neuvoston direktiiviss0 98/34/EY (1) s00-
detty0 menettely0 noudattaen.

3. Komission on hyv0ksytt0v0 tarvittaessa toimenpiteit0 sen
varmistamiseksi, ett0 p00telaitteisiin sis0ltyy tarvittavat suojatoi-
minteet, joilla taataan k0ytt0jien ja tilaajien henkil+tietojen ja
yksityisyyden suoja, direktiivin 1999/5/EY ja neuvoston p00t+k-
sen 87/95/ETY (2) mukaisesti.

15 artikla

Direktiivin 95/46/EY tiettyjen s��nn�sten soveltaminen

1. J0senvaltiot voivat toteuttaa lains00d0nn+llisi0 toimenpi-
teit0, joilla rajoitetaan t0m0n direktiivin 5 artiklassa, 6 artik-
lassa, 8 artiklan 1;4 kohdassa ja 9 artiklassa s00dettyjen oike-
uksien ja velvoitteiden soveltamisalaa, jos t0llaiset rajoitukset
ovat v0ltt0m0tt+mi0 valtion turvallisuuden, puolustuksen, ylei-
sen turvallisuuden ja rikosten tai s0hk+isen viestint0j0rjestelm0n
luvattoman k0yt+n torjunnan, tutkinnan, selvitt0misen ja syy-
teharkinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1
kohdan mukaisesti.

2. Direktiivin 95/46/EY III jakson s00nn+ksi0 korjaavista toi-
menpiteist0, vastuista ja seuraamuksista sovelletaan ottaen huo-
mioon t0m0n direktiivin mukaisesti annetut kansalliset s00n-
n+kset ja t0st0 direktiivist0 johtuvat henkil+kohtaiset oikeudet.

3. Direktiivin 95/46/EY 29 artiklalla perustetun tietosuo-
jaty+ryhm0n on huolehdittava direktiivin 30 artiklassa tarkoi-
tetuista teht0vist0 my+s t0m0n direktiivin soveltamisalaan kuu-
luvissa asioissa, eli perusoikeuksien ja -vapauksien sek0 oike-
utettujen etujen suojaamisessa s0hk+isen viestinn0n alalla.

16 artikla

Siirtym�j�rjestelyt

T0m0n direktiivin 12 artiklaa ei sovelleta sellaisiin tilaajaluette-
lojen painoksiin, jotka on julkaistu ennen t0m0n direktiivin
mukaisesti annettujen kansallisten s00nn+sten voimaantuloa.

17 artikla

Saattaminen osaksi kansallista lains��d�nt��

1. J0senvaltioiden on saatettava t0m0n direktiivin noudatta-
misen edellytt0m0t lait, asetukset ja hallinnolliset m00r0ykset
voimaan viimeist00n 31 p0iv0n0 joulukuuta 2001. Niiden on
ilmoitettava t0st0 komissiolle viipym0tt0.

Kyseisiss0 j0senvaltioiden antamissa s00d+ksiss0 on viitattava
t0h0n direktiiviin tai niit0 virallisesti julkaistaessa niihin on lii-
tett0v0 t0llainen viittaus. J0senvaltioiden on s00dett0v0 siit0,
miten viittaukset tehd00n.

2. J0senvaltioiden on toimitettava t0ss0 direktiiviss0 tarkoite-
tuista kysymyksist0 antamansa kansalliset s00nn+kset sek0 nii-
hin my+hemmin teht0v0t muutokset kirjallisina komissiolle.

18 artikla

Voimaantulo

T0m0 direktiivi tulee voimaan kahdentenakymmenenten0 p0i-
v0n0 sen j0lkeen, kun se on julkaistu Euroopan yhteis'jen viralli-
sessa lehdess�.

19 artikla

Osoitus

T0m0 direktiivi on osoitettu kaikille j0senvaltioille.
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