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Tiivistelma

Euroopan unionin muuntuminen tietoyhteiskunnaksi nakyy selvasti elaman kaikilla osa-
alueilla: niin tyossd, koulutuksessa ja vapaa-ajassa kuin julkisessa hallinnossa,
elinkeinoelaméssa ja kaupan alalla. Uudet tieto- ja viestintatekniikat mullistavat talouselaman
ja yhteiskunnan toiminnan. Toimivan tietoyhteiskunnan luominen on tarkedaa EU:n
talouskasvun, Kkilpailukyvyn ja tyoéllisyysnakymien kannalta ja silla on kauaskantoisia
taloudellisia, yhteiskunnallisia ja oikeudellisia vaikutuksia.

Komissio kaynnisti joulukuussa 19%Europe-aloitteen varmistaakseen, ettéd Euroopan unioni
voi hyodyntaa digitaalitekniikan edut ja ettd syntyva tietoyhteiskunta on kaikkien kansalaisten
kaytettavissa. Kesdkuussa 2000 Feirassa kokoontunut Eurooppa-neuvosto hyvaksyi laajan
eEurope-toimintasuunnitelman, jonka se maarasi pantavaksi taytantoon vuoden 2002 loppuun
mennessa. Toimintasuunnitelmassa korostetaan verkkoturvallisuuden merkitystd seka
tietoverkkorikollisuuden torjuntaa.

Tieto- ja viestintaverkoista on tullut yksi talouden keskeinen tekija. Valitettavasti naissa
rakenteissa on omat heikkoutensa, joiden vuoksi niitd on mahdollista kayttda uudentyyppiseen
rikolliseen toimintaan. Rikollista toimintaa voidaan harjoittaa monin eri tavoin ja monien
rajojen yli. Vaikka luotettavia tilastotietoja ei monestakaan syysta ole kaytettavissd, nama
rikokset epdaileméattd muodostavat uhkan teollisuuden investoinneille ja omaisuudelle seka
tietoyhteiskunnan turvallisuudelle ja uskottavuudelle. Askettéisten ruuhkauttamis- ja
virushyokkaysten on todettu aiheuttaneen suuria taloudellisia vahinkoja.

Rikollista toimintaa voidaan ehkaista toisaalta tehostamalla tietojarjestelmien tietoturvaa ja
toisaalta varmistamalla, ettd lainvalvontaviranomaisilla on kaytossaan tarkoituksenmukaiset
keinot. Samalla on kuitenkin tiukasti pidettava kiinni kansalaisten perusoikeuksista.

Euroopan unioni on jo toteuttanut toimenpiteitéa Internetissa esiintyvan haitallisen ja laittoman
siséllon torjumiseksi, teollis- ja tekijanoikeuksien sekd henkildtietojen suojaamiseksi,
sahkoisen kaupankdynnin ja sahkoisten allekirjoitusten kayton edistamiseksi seka
tapahtumankasittelyn tietoturvan parantamiseksi. Huhtikuussa 1998 komissio esitti
neuvostolle tietokonerikollisuutta koskevan tutkimuksen (ns. COMCRIME-tutkimuksen)
tulokset. Lokakuussa 1999 Tampereella pidetyssa Eurooppa-neuvoston kokouksessa
paatettiin, ettd myos huipputekniikkaan liittyvalle rikollisuudelle olisi kehitettdva yhteiset
tunnusmerkistét ja seuraamukset. Myods Euroopan parlamentti on esittdnyt, etta
tietokonerikoksille olisi I0ydettava yhteiset maaritelmat ja kansallisia lakeja olisi lahennettava
tehokkaasti varsinkin aineellisen rikosoikeuden alalla. Euroopan unionin neuvosto on
vahvistanut yhteisen kannan tietoverkkorikollisuutta koskevasta Euroopan neuvoston
yleissopimuksesta kaytaviin neuvotteluihin ja lisdksi vahvistanut joitakin alustavia
toimenpiteitd osana unionin strategiaa huipputekniikkaan liittyvan rikollisuuden torjumiseksi.
Erdat EU:n jAsenvaltiot ovat myos olleet nakyvasti mukana alaan liittyvassa G8-maiden
toiminnassa.

Tassa tiedonannossa tarkastellaan laaja-alaisen poliittisen aloitteen tarvetta ja mahdollisia
toteutustapoja. EU:n laajempietietoyhteiskuntaansekd vapauteen, turvallisuuteen ja
oikeudenmukaisuuteetittyvien tavoitteiden osana pyritdan lisddmaan tietojarjestelmien
tietoturvaa ja ehkaisemaan tietoverkkorikollisuutta kunnioittaen samalla unionin tunnustamia
kansalaisten perusoikeuksia.



Komission mielesta lyhyella aikavalilla on tarpeen laatia EU-sdados sen varmistamiseksi, etta
jasenvaltioilla on kaytdossaan tehokkaat keinot Internetissd valitettavan lapsipornografian
vahentamiseksi. Komissio esittad mydhemmin t&dnd vuonna ehdotuksen puitepaattkseksi, joka
on osa laajempaa toimenpidekokonaisuutta lasten seksuaalisen hyvaksikayton ja ihmiskaupan
torjumiseksi. Puitepddtoksessa annetaan muun muassa lakien ja seuraamusten lahentamista
koskevia sdannoksia.

Pitkalla aikavalilla komissio tekee saaddsehdotuksia, joiden tarkoituksena on edelleen
lAhentda  rikoslainsdadantéd  huipputekniikkaan  littyvan  Iideeuden  osalta.
Lokakuussa 1999 Tampereella kokoontuneen Eurooppa-neuvoston paatelmien mukaisesti
komissio tutkii myos, miten voitaisiin toteuttaa tietoverkkorikosten tutkinnan yhteydessa
ennen oikeudenkayntia annettujen maéaraysten vastavuoroinen tunnustaminen.

Samanaikaisesti komissio aikoo edistdd kansallisten tietokonerikoksiin erikoistuneiden
poliisiyksikkdjen perustamista siella missa téallaisia yksikkdja ei vield ole, tukea
lainvalvontaviranomaisten tarkoituksenmukaista teknisté koulutusta ja kannustaa Euroopassa
harjoitettavaa tietoturvaan liittyvaa toimintaa.

Teknisella puolella komission tarkoituksena on asiaa koskevien sd&nndsten puitteissa edistaa
tutkimus- ja kehitystoimintaa, jonka avulla voidaan paremmin ymmartaa ja Kkorjata
jarjestelman heikkouksia seka levittaa tietamysta.

Lisédksi komissio aikoo perustaa EU:lle oman  keskustelufoorumin, jolla
lainvalvontaviranomaiset, Internet-palveluntarjoajat, kansalaisoikeusjarjest6t, kuluttajien
edustajat, tietosuojaviranomaiset ja muut osapuolet voivat vaihtaa ajatuksia ja tehostaa
yhteistoimintaansa EU:n tasolla. N&ain pyritddn tuomaan yleiseen tietoisuuteen Internetia
kayttavien rikollisten aiheuttamia riskeja, edistamaan turvallisuuden kannalta parhaita
kaytantoja, kehittamaan tehokkaita rikostentorjuntavalineité ja -keinoja tietokonekolés
kitkemiseksi seka kehittdmaan ennakkovaroitus- ja kriisinhallintajarjestelmia edelleen.



TIEDONANTOA KOSKEVAT KOMMENTIT

Euroopan komissio pyytaa kaikkia kiinnostuneita esittimaan kommenttinsa tasséa
tiedonannossa kasitellyista asioista. Kommentteja voidaan lahettaa 23.3.2001 ast
séhkopostitse osoitteeseen

Infso-jai-cybercrime-comments@cec.eu.int.

Yleensa kommentit julkaistaan komission www-sivuilla, ellei lahettaja sitd erikseen
kiella. Nimettdmi& kommentteja ei julkaista. Komissio pidattaa itselleen oikeuden jattaa
saamansa kommentit julkaisematta (esimerkiksi jos ne sisaltdvat loukkaavaa
kielenkayttdd). Julkaistut kommentit ovat luettavissa seuraavan osoitteen kautta:

http://europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/crimel.html

Kommenttien laatimista koskevat tekniset ohjeet ja julkaisukdytantdd koskevat tiedot
julkaistaan samoilla www-sivuilla lahiaikoina. Kommentoijia pyydetdan tutustumaan
ohjeisiin ennen kommenttiensa l&ahettamista.

JULKINEN KUULEMISTILAISUUS

Euroopan komissio jarjestaa asianomaisten julkisen kuulemistilaisuuden tiedonannossa
kasitellyistd asioista. Tilaisuus pidetddn 7.3.2001. Niitd, jotka haluavat esittda
tilaisuudessa puheenvuoron, pyydetdan ilmoittautumaan 20.2.2001 mennessa
séhkopostilla seuraavaan osoitteeseen:

Infso-jai-cybercrime-hearing@cec.eu.int
tai postitse seuraavaan osoitteeseen:

Euroopan komissio
BU33-5/9

200 Wetstraat/Rue de la Loi
B-1049 Brussel/Bruxelles
Belgia

Jos ilmoittautumisia on paljon, komissio pitaa itselldadn oikeuden valita kuultaviksi
kutsuttavat osapuolet siten, ettd mahdollisimman monet eturyhmét ovat edustettuina.
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1 TIETOYHTEISKUNNAN MAHDOLLISUUDET JA UHKAKUVAT

Ajallemme on ominaista talouselaman globalisaatio ja se, ettd yha useammilla on varaa
hankkia ja mahdollisuus kayttaa tietoyhteiskunnan tekniikkaa. Internetin kaltaisten avointen
verkkojen tekninen kehitys ja k&yton lisdantyminen tulevina vuosina Iluo uusia
mahdollisuuksia ja my6s uusia haasteita.

Maaliskuussa 2000 Lissabonissa kokoontunut Eurooppa-neuvosto ilmaisi pitdvansa tarkeana
siirtymista kilpailukykyiseen, dynaamiseen ja osaamiselle rakentuvaan talouteen ja pyysi
neuvostoa ja komissiota laatimaagEurope-toimintasuunnitelman, jonka avulla nama
mahdollisuudet voidaan hyddyntaad mahdollisimman hyviKomission ja neuvoston
laatimaan toimintasuunnitelmaan, jonka Feirassa kokoontunut Eurooppa-neuvosto hyvaksyi
kesdkuussa 2000, sisaltyy toimenpiteitd verkkoturvallisuuden parantamiseksi seka
tietoverkkorikollisuutta koskevan koordinoidun ja johdonmukaisen toimintamallin luomiseksi
vuoden 2002 loppuun mennessa.

Tietojarjestelmistd on tullut tarked talouseldman tukipilari. Kayttdjien on voitava luottaa
tietopalvelujen saatavuuteen ja siihen, ettd kukaan ulkopuolinen ei paase luvatta lukemaan tai
muuttamaan heidan viestejaan ja tietojaan. Naista seikoista riippuu, yleistyykd séhkoinen
kaupankaynti ja toteutuuko tietoyhteiskunta kokonaisvaltaisesti.

Uudet digitaalitekniikat ja langattomat tekniikat ulottuvat jo kaikkialle. Niiden ansiosta
voimme lilkkua vapaasti ja olla silti aina tavoitettavissa seka kayttaa lukemattomia palveluja,
jotka perustuvat useista verkoista koostuviin verkostoihin. Niiden avulla voimme osallistua,
opettaa ja opiskella, voimme harrastaa ja tyoskennelld yhdessa ja voimme olla mukana
poliittisessa paatoksenteossa. Kun yhteiskunta tulee entista riippuvaisemmaksi uusista
tekniikoista, on kuitenkin otettava kayttoon tehokkaita kaytanndllisia ja oikeudellisia keinoja
riskien hallitsemiseksi.

Tietoyhteiskunnan tekniikkaa voidaan kayttaa erilaisten rikosten tekemiseen ja silla voidaan
helpottaa rikosten tekemista. Vilpilisessa mielessa toimivien, pahantahtoisten tai
valinpitamattomien henkildiden kasissa tekniikkaa voidaan kayttdd apuvalineena toiminnassa,
joka uhkaa tai vahingoittaa yksildiden henked, omaisuutta tai ihmisarvoa taikka loukkaa
yleista etua.

Perinteisesti tietoturvasta on huolehdittu luokittelemalla tiedot organisatorisesti,
maantieteellisesti ja rakenteellisesti niiden arkaluonteisuuden ja aihepiirin  mukaan.
Digitaaliymparistossa taméa toimintamalli ei ole en&d&a kayttokelpoinen, silld kun
tietojenkasittely on hajautettua, palvelut kulkevat likkuvien kayttdjien mukana ja
jarjestelmien on oltava yhteensopivia. Uuteen tekniikkaan perustuvat innovatiiviset ratkaisut
korvaavat perinteiset suojauskeinot. Innovatiivisia ratkaisuja ovat salausmenetelmat,
digitaaliset allekirjoitukset, kayttboikeuksien tarkistamisessa ja todentamisessa kaytettavat
uudet valineet ja erilaiset suodattimeTietojarjestelmien turvallisuuden ja luotettavuuden
takaamiseksi tarvitaan erilaisia tekniikoita, joita on myds osattava kayttaa asianmukaisella ja

Lissabonin Eurooppa-neuvosto, 23.-24. maaliskuuta 2000, puheenjohtajan paatelméat, katso
http://ue.eu.int/fi/Info/eurocouncil/index.htm.
http://europa.eu.int/comm/information_society/eeurope/pdf/actionplan_fi.pdf.

Tietovirtoja suodatetaan ja valvotaan kaikilla tasoilla: palomuuri tarkastaa datapaketit, ohjelmasuodatin
etsii vahingolliset ohjelmat, sahkdpostisuodatin poistaa roskapostin huomaamattomasti ja selailusuodatin
estad paasyn haitalliseen aineistoon.



tehokkaalla tavalla. Osa naista tekniikoista on jo olemassa, mutta kayttajat eivat useinkaan ole
tietoisia niista eivatka siita, kuinka niita kaytetaan tai miksi niita olisi perati valttamatonta
kayttaa.

1.1 Kansalliset ja kansainvéaliset reaktiot

Tietokonerikoksia tehdaan kaikkialla tietoverkoissa yli valtioiden rajojen. Periaatteessa niita
voidaan tehda mista pain maailmaa tahansa ja ne voivat kohdistua kehen hyvansa tietokoneen
kayttajaan. Yleisesti ollaan yksimielisia siita, ettd tehokkaita tietokonerikollisuutta ehkaisevia
toimenpiteité tarvitaan seka kansallisella ettéa kansainvélisella tdsolla.

Kansallisella tasolla voidaan todeta, ettd monissa maissa verkkotwudiia ja
tietokonerikollisuuden uusiin haasteisiin ei ole vastattu laaja-alaisella ja kansainvéalisesti
suuntautuneella tavalla. Useimmissa maissa tietokonerikollisuutta pyritddn hillitsemaan
kansallisen (p&&asiassa rikosoikeudellisen) lainsdddannén avulla, mutta samalla
laiminlydod&an vaihtoehtoiset ennaltaehkaisevat toimenpiteet.

Huolimatta kansainvélisten ja ylikansallisten jarjestdjen ponnisteluista kansallisissa laeissa on
maailmanlaajuisesti huomattavia eroavuuksia mm. rikosoikeudellisissa saannoksissa, jotka
koskevat tietojarjestelmiin  murtautumista, liikesalaisuuksien suojaa ja laitonta sisalt6a.
Merkittavia eroja on myds saannoksissa, joita on annettu tutkintaelinten
pakkokeinovaltuuksista (varsinkin salattujen tietojen ja kansainvalisissd verkostoissa
suoritettavien tutkimusten osalta), lainkayttévallasta rikosasioissa sekéa toisaalta valittajina
toimivien palveluntarjoajien ja toisaalta sisallontuottajien vastuusta. Valityspalvelujen
tarjoajien vastuuta koskevia sdanndksid on muutettu séhkoisesta kaupankaynnistd annetulla
direktiivilla 2000/31/EY. Liséksi direktiivissa kielletdan jasenvaltioita asettamasta
valityspalvelujen tarjoajille yleista velvoitetta valvoa siirtdmidan ja tallentamiaan tietoja.

Kansainvélisella ja ylikansallisella tasolla on laajalti tunnustettu, ettd tietokonerikollisuuden
torjumiseksi tarvitaan tehokkaita keinoja, ja monet jarjestoét koordinoivat tai pyrkivat
yhdenmukaistamaan toimiaan. Joulukuussa 1997 G8-maiden oikeus- ja sisaasioista vastaavat
ministerit hyvaksyivat periaateluettelon ja kymmenkohtaisen toimintasuunnitelman, joka
vahvistettiin G8-maiden huippukokouksessa Birminghamissa kesakuussa 1998 ja jota nyt
toteutetaafl. Helmikuussa 1997 Euroopan neuvosto  ryhtyi  valmistelemaan
tietoverkkorikollisuutta koskevaa kansainvalistd yleissopimusta, joka valmistunee
vuoden 2001 aikana. Tietoverkkorikollisuuden torjumista kéasitellddn myds Euroopan
komission ja eraiden EU:n ulkopuolisten maiden vélisissad neuvotteluissa. TA&ma on johtanut

Ks. esim.eEurope-toimintasuunnitelma sivulla
http://europa.eu.int/comm/information_society/eeurope/pdf/actionplan_fi.pdf,

komissaari Anténio Vitorinon puheenvuoro sivulla
http://europa.eu.int/comm/commissioners/vitorinefmhesZ000/septembre/2000-19-09-en_brussels.pdf

ja Ranskan paaministeri Lionel Jospinin puheenvuoro sivulla
http://www.france.diplomatie.fr/actual/evenements/cybercrim/jospin.gb.html.

Tietoyhteiskunnan palveluja, erityisesti sahkdista kaupankayntid, sisamarkkinoilla koskevista tietyista
oikeudellisista nakokohdista 8. kesakuuta 2000 annettu direktiivi 2000/31/EY ("direktiivi sahkdisesta
kaupankéaynnista").

EU:n oikeus- ja sisdasioiden neuvosto hyvaksyi 19. maaliskuuta 1998 G8-maiden huipputekniikkaan
liittyvaa rikollisuutta koskevat 10 periaatetta ja kehotti sellaisia EU:n jasenvaltioita, jotka eivat kuulu G8-
maihin, valmistelemaan verkostoon liittymista (http://ue.eu.int/ejn/index.htm).

Sopimusluonnos ja lehdistétiedote (jotka julkaistiin 27. huhtikuuta 2000) "Crime in Cyberspace — First
Draft of International Convention Released for Public Discussion" ovat saatavana Internetistéd kahtena
kieliversiona, englanniksi (http://conventions.coe.int/treaty/en/projets/cybercrime.htm) ja ranskaksi
(http://conventions.coe.int/treaty/fr/projets/cybercrime.htm).
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kriittisten jarjestelmien suojaa kasittelevdn EY:n ja USA:n yhteisen tydryhman
perustamiseen.

Myo6s YK ja OECD ovat toimineet aktiivisesti talla alalla, jota kasitelladan myos sellaisilla
kansainvalisilla foorumeilla kuin Global Business Dialogue ja Trans-Atlantic Business
Dialogue?

Euroopan unionin lainsaadanté on viime aikoihin asti koskenut paaasiassa tekijanoikeutta,
perusoikeuksiin kuuluvaa yksityisyyden ja henkilotietojen suojaa, ehdollisen péésyn
jarjestelmia, sahkoista  kaupankayntia, sahkoisida allekirjoituksia ja  erityisesti

tietokonerikollisuuteen valillisesti liittyvien salaustuotteiden kaupan vapauttamista.

Lainsdadannon lisdksi kolmen—neljan viime vuoden aikana on toteutettu myods muita
merkittavia toimenpiteitd. Naihin kuuluvat Internetin laitonta ja haitallista siséltoa koskeva
toimintasuunnitelma, josta mydnnetdan rahoitusta valistustoimintaan, sisallon luokittelua ja
suodattamista koskeviin kokeiluihin ja ns. vihjelinjojen toimintaan, seka aloitteet, jotka
koskevat alaikaisten ja ihmisarvon suojelua tietoyhteiskunnassa, lapsipornografiaa ja
lainvalvontaviranomaisten harjoittamaa telekuuntéf8U on jo kauan tukenut tutkimus- ja
kehityshankkeita, joilla pyritddn edistamaan tietojarjestelmien ja sahkdisten liiketoimien
turvallisuutta ja luotettavuutta, ja on askettdin myontanyt lisdmaararahoja I1ST-ohjelman niité
koskevalle osuudelle. Tutkimus-  ja  toimintahankkeita, joilla edistetaan
lainvalvontaviranomaisten erityiskoulutusta seka lainvalvontaviranomaisten ja atk-alan valista
yhteisty6ta, on tuettu myds kolmanteen pilariin kuuluvien ohjelmien (STOP, Falcone, Oisin,
Grotius ym.) avulla!

Jarjestaytyneen rikollisuuden vastaisessa toimintasuunnitelmassa, jonka oikeus- ja
sisdasioiden neuvosto hyvéaksyi toukokuussa 1997 ja jonka Amsterdamissa kokoontunut
Eurooppa-neuvosto vahvisti, pyydettiin komissiota tekemaan tutkimus
tietokonerikollisuudesta vuoden 1998 loppuun mennessa. Komissio esittikin niin sanotun
COMCRIME-tutkimuksen neuvoston alaiselle jarjestaytyneen rikollisuuden vastaiselle

Tyoéryhma toimii EY:n ja USA:n tiede- ja teknologiayhteistydsopimukseen perustuvan yhteisen neuvoa-
antavan ryhman alaisena.

YK on julkaissut laajan tietokonerikollisuuden ehkéisemisté ja valvontaa koskevan kasikirjan ("Manual
on the prevention and control of computer-related crime”), jonka tiedot on askettain saatettu ajan tasalle.
Vuonna 1983 OECD tutki rikoslakien kansainvalisen soveltamisen ja yhdenmukaistamisen
mahdollisuutta tietokonerikollisuudesta tai atk:n vaarinkaytosta aiheutuvien ongelmien ratkaisemiseksi.
Vuonna 1986 se julkaisi kertomuksen "Computer-Related Crime: Analysis of Legal Policy”, jossa
tarkasteltiin silloisia lakeja ja muutosehdotuksia erdissa jasenvaltioissa ja suositeltiin otettavaksi kayttéon
luettelo vaarinkaytoksistd, joiden kieltamista ja rikosoikeudellista rangaistavuutta ndiden maiden olisi
syyta harkita. Vuonna 1992 OECD antoi tietojarjestelmien turvallisuutta koskevat suuntaviivat, jotka on
tarkoitettu valtioiden ja yksityisen sektorin tietojarjestelmien turvallisuusrakenteiden perustaksi.

Euroopan audiovisuaalisia ja tietopalveluja tuottavien yritysten kilpailukyvyn parantamisesta edistamalla
kansallisia jarjestelmia, joiden tarkoituksena on saattaa alaikdisten ja ihmisarvon suojelu
vertailukelpoiselle ja tehokkaalle tasolle, 24. syyskuuta 1998 annettu neuvoston suositus 98/560/EY.
Vihred kirja alaikdisten ja ihmisarvon suojelusta audiovisuaalisissa ja tietopalveluissa, KOM(96)483,
lokakuu 1996, http://europa.eu.int/en/record/green/gp9610/protec.htm.

Komission tiedonanto neuvostolle, Euroopan parlamentille, talous- ja sosiaalikomitealle ja alueiden
komitealle — Internetin laiton ja haitallinen siséltdé (KOM(96) 487 lopullinen).

Paatoslauselma Internetin laitonta ja haitallista siséltéd koskevasta komission tiedonannosta
(KOM(96)487 - C4-0592/96).

Laillisen telekuuntelun kansainvalisista edellytyksista 17. tammikuuta 1995 annettu neuvoston
paatdslauselma (EYVL C 329, 4.11.1996, s. 1).

http://europa.eu.int/comm/justice_home/jai/prog_fi.htm.

10

11

8



monitieteiselle tydryhmalle huhtikuussa 1998Myos kasilla olevaa tiedonantoa voidaan
pitaé jatkovastauksena oikeus- ja sisaasioiden neuvoston pyyntoon.

Ennen tiedonannon laatimista komissio ké&vi epavirallisia keskusteluja jasenvaltioiden
lainvalvontaviranomaisten ja tietosuojaviranomaisteseka alan eurooppalaisten toimijoiden
(lahinna Internet-palveluntarjoajien ja teleoperaattoreiden) kahssa.

Tiedonannossa tarkastellaan erilaisia toimenpidevaihtoehtoja, joiden avulla EU voi torjua
tietokonerikollisuutta. Lahtokohtana ovat olleet edellda mainitussa tutkimuksessa esitetyt
analyysit ja suositukset, kuulemisprosessin perusteella tehdyt johtopaatdkset, Amsterdamin
sopimuksen tarjoamat uudet mahdollisuudet sekd EU:ssa, G8-maissa ja Euroopan neuvostossa
jo tehty ty6. Valitut ratkaisumallit eivat saa haitata tai pirstoa Euroopan unionin
sisamarkkinoita eivitka johtaa perusoikeuksien suojaa heikentaviin toimenpiteisiin.

2 TIETOJARJESTELMIEN TIETOTURVA

Tietoyhteiskunnassa kayttajien ohjaamat maailmanlaajuiset verkot korvaavat vahitellen
vanhat kansalliset viestintaverkot. Internetin menestys perustuu muun muassa siihen, etta sen
kayttajat voivat hyddyntaa uusinta tekniikkaa. Mooren faimukaan tietokoneiden teho
kaksinkertaistuu puolessatoista vuodessa. Viestintatekniikka kehittyy téatékin nopedmmin.
Esimerkiksi Internetin kautta siirrettdvan tiedon maaré on viime aikoina kaksinkertaistunut
alle vuodessa.

Perinteiset puhelinverkot ovat olleet kansallisten organisaatioiden rakentamia ja hoitamia.
Niiden kayttgjilla ei ole ollut juurikaan valinnanvaraa palvelujen suhteen eik& valtaa vaikuttaa
toimintaymparistoon. Ensimmaiset tietoverkot rakennettin saman keskitetyn valvonnan
periaatteen pohjalta, mika vaikutti myos niiden tietoturvaan.

Internet ja muut uudet verkot ovat aivan erilaisia, mikd on otettava huomioon niiden
tietoturvan hallinnassa. Naissé verkoissa &ly ja valvonta sijaitsevat etdalla ytimesta eli siella
missa kayttajat ja palvelut ovat. Verkon runko on yksinkertainen ja tehokas, ja sen tehtavana
on lahinna tiedon siirtdminen. Sisallon tarkastus ja valvonta on vahaista. Vasta maaranpaassa
bitit muuttuvat &aneksi, rontgenkuvaksi tai tilitapahtuman vahvistukseksi. N&in ollen

12 "Legal Aspects of Computer-related Crime in the Information Society — COMCRIME”. Wiirzburgin

yliopistossa tydskenteleva professori U. Sieber teki tutkimuksen Euroopan komission toimeksiannosta.
Loppuraportti on saatavana verkko-osoitteesta http://europa.eu.int/ISPO/legal/en/comcrime/sieber.html.
Tietosuojaa valvovat viranomaiset muodostavat direktiivin  95/46/EY 29 artiklan mukaisen
tietosuojatyéryhman, joka on itsendisesti toimiva neuvoa-antava EU:n elin, ks. myds direktiivin
30 artikla.

Lainvalvontaviranomaisten kanssa pidettiin kaksi kokousta, 10. joulukuuta 1999 ja 1. maaliskuuta 2000.
Internet-yritysten edustajien kanssa pidettiin kokous 13. maaliskuuta 2000, ja henkil6tietojen suojaan
erikoistuneiden asiantuntijoiden kanssa pienimuotoinen kokous 31. maaliskuuta 2000. Kaikkien edella
mainittujen tahojen kanssa pidettiin loppukokous 17. huhtikuuta 2000. Kokouspoéytékirjoja voi tilata
kirjallisesti osoitteesta Euroopan komissio, yksikkd INFSO/A5 tai Euroopan komissio, yksikkd JAI/B2,
Wetstraat/Rue de la Loi 2000, B-1049 Brussel/Bruxelles, Belgia.

EU:n perusoikeuskirja (ks. http://db.consilium.eu.int/df/default.asp?lang=fi), Euroopan unionista tehdyn
sopimuksen 6 artikla ja Euroopan yhteisdjen tuomioistuimen oikeuskaytanto.

Vuonna 1965 Gordon Moore, yksi Intelin perustajista, havaitsi, etta integroitujen piirien transistoritiheys
kasvaa koko ajan. Nykyaén transistoritiheys kaksinkertaistuu suurin piirtein puolessatoista vuodessa,
mik&d on vaikuttanut suoraan tietokoneen mikrosirujen hintaan ja ominaisuuksiin. Monet asiantuntijat
uskovat, ettd kehitys jatkuu téllaisena vield ainakin vuosikymmenen ajan.

Uusimman tekniikan ansiosta yhdella ainoalla valokaapelilla voidaan siirtad samanaikaisesti sataa
miljoonaa &anipuhelua vastaava tietomaara.
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tietoturva on ennen muuta kayttgjien vastuulla, silla ainoastaan kayttgjat voivat maaritella
l[&hetettyjen tai vastaanotettujen bittien arvon ja paattaa tarvittavasta suojan tasosta.

Kayttdja on siten tietojarjestelman keskeinen osa. Turvamenetelmien kayttéonotto edellyttaa
kayttajan suostumusta ja osallistumista seka hadnen tarpeidensa huomioon ottamista. T&ma on
erityisen tarkeaa silloin, kun otetaan huomioon, miten monenlaisiin tarkoituksiin ihmiset
kayttavat samaa paatettd. eri henkilot kayttavat samaa paatettd yha useampiin toimintoihin.
He tyoskentelevat, pelaavat peleja, katsovat televisiota ja maksavat laskuja saman laitteen
avulla.

Kaytdssa on jo runsaasti tietoturvatekniikkaa, ja uutta kehitetdéan koko ajan lisda. Avoimen
lahdekoodin ohjelmistojen kehittdmisen edut tietoturvan kannalta ovat entista ilmeisempia.
Muodollisten menetelmien ja tietoturvan arviointiperusteiden kehittdmiseen on panostettu
paljon. Salaustekniikasta ja sahkoisistd allekirjoituksista tulee valttamattomia varsinkin
langattoman viestinnan lisdantyessa. Kayttdoikeuksien todentamiseen tarvitaan yha uusia
keinoja, silla kayttajilla on erilaisissa kayttotilanteissa eri tarpeet. On tilanteita, joissa
kayttajalla on tarve tai halu esiintya nimettomana. Joskus taas kayttajan on kenties voitava
henkilollisyyttdan paljastamatta todistaa olevansa taysi-ikainen, jonkin yrityksen tyontekija tai
asiakas tms. On myo6s tilanteita, joissa kayttajdn on voitava todistaa henkilbllisyytensa.
Kaiken aikaa kehitetddn myds ohjelmistosuodattimia, joiden avulla kayttajat voivat suojata
itse&an tai huollettaviaan epatoivottavalta aineistolta, roskapostilta, vahingollisilta ohjelmilta
tai muunlaisilta hyokkayksilta. Internetin ja uusien verkkojen turvavaatimusten tayttaminen ja
turvajarjestelmien hallinnointi merkitsee melkoista kustannuserda seka valmistajille etta
kayttgjille. Siksi on tarkeda kannustaa innovaatiota ja edistdd tietoturvatekniikan ja
-palveluiden kaupallista kayttoa.

Turvallisuusndkdkohdat ovat tietenkin tarkeita myos yhteiskayttoiselle siirtoyhteyksista ja
nimipalvelimista koostuvalle runkojarjestelmalle. Tiedonsiirto riippuu konkreettisista
yhteyksistd, joiden kautta tieto reititetd&n tietokoneesta toiseen. Naméa yhteydet on sijoitettava
ja suojattava niin ettéd tiedon siirtdminen onnistuu mahdollisista onnettomuuksista ja
hyokkayksista seka viestilikenteen jatkuvasta kasvusta huolimatta. Viestilikenteen toiminnan
kannalta olennaisia ovat keskeiset palvelut, esimerkiksi nimipalvelimet ja varsinkin
lukumaaraltdan harvat juuripalvelimet, jotka vastaavat Internet-osoitteista. Kaikkia naita
osatekijoitéa on suojattava asianmukaisella tavalla, joka riippuu siitd, mista nimiston osasta on
kyse ja mita kayttajakuntaa kulloinkin palvellaan.

Tietotekniikan perusrakenteita kehitettaessa paatavoitteena on ollut joustavuuden lisddminen
ja kayttgjien tarpeiden tyydyttaminen. Na&in tekniikka on kehittynyt yha
monimutkaisemmaksi, kun taas tietoturvaan on monesti kiinnitetty liian vahan huomiota. Kun
ohjelmat ovat yhd monisédikeisempia ja riippuvaisempia toisistaan, niissé saattaa olla heikkoja
kohtia, joita vahingontekijat voivat helposti kayttdda hyvaksi. Tietoverkkojen
monimutkaistumisen ja niiden osasten teknisen kehityksen my6ta niihin voi ilmaantua uusia,
odottamattomia heikkouksia.

Tietoverkkojen turvallisuuden parantamiseksi on jo toteutettu useita teknisia toimenpiteita, ja
uusia kehitetaan koko ajan. Toimenpiteiden tavoitteena on

* varmistaa jarjestelmien kriittisten osien tietoturva kayttdmalla julkisen avaimen
jarjestelmia, kehittamalla tietoturvaa tukevia yhteyskaytantoja jne.
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» turvata yksityiset ja julkiset kayttoymparistot kehittamalla laadukkaita ohjelmistoja,
palomuureja, viruksentorjuntaohjelmia, oikeuksien hallinnointijarjestelmia,
salaustekniikoita jne.

* turvata valtuutettujen kayttajien sahkoéinen tunnistus, alykorttien kayttd, biometrinen
tunnistus, sadhkoiset allekirjoitukset, rooliperustaiset tekniikat jne.

Tata varten on panostettava entista enemman tietoturvatekniikan kehittdamiseen ja
yhteistydhon tavoitteena paasta sopimukseen kansainvélisistd standardeista, joiden avulla
erilaiset ratkaisut saadaan toimimaan yhteen.

On myos tarkedd, ettd turvallisuussuunnittelu on jarjestelman yleisen arkkitehtuurin
erottamaton osa ja ettd uhat ja heikkoudet ovat selvilla suunnitteluprosessin alusta lahtien.
Tama poikkeaa perinteisesta toimintamallista, jossa yritetaan vain tilkita jarjestelman aukkoja,
joita rikolliset pystyvat kayttamaan hyvakseen yha kehittyneemmillda menetelmilla.

Kayttajaystavallista tietoyhteiskuntaa koskeva EU:n  IST-ohjgimaietotekniikkaa,
verkkoturvallisuutta ja muita luottamusta lisaavia tekniikoita koskevine toimintoffidea
puitteet, joiden pohjalta voidaan kehittda keinoja vastata tietokonerikollisuuteen liittyviin
haasteisiin. Tallaisia keinoja ovat esimerkiksi tekniset vélineet, joiden avulla suojellaan
yksityisyyden ja henkildtietojen suojaa sek& muita henkilokohtaisia oikeuksia ja torjutaan
tietokonerikollisuutta. 1IST-ohjelman osana on liséksi kaynnistetty kayttdvarmuusaloite, jolla
pyritdan parantamaan kayttajien luottamusta tiiviisti verkottuneisiin tietojarjestelmiin ja
sulautettuihin  jarjestelmiin  kiinnittamalla kayttdjien huomiota aiempaa enemman
kayttovarmuuteen ja edistamalla kayttbvarmuutta. Aloitteeseen kuuluu kiintednd osana myds
kansainvalistd yhteistoimintaa. IST-ohjelma toimii joiltain osin yhteistydssa Yhdysvaltojen
puolustusteollisuden huippututkimushankkeita koordinoivan viraston (DARPA) ja
kansallisen tiedesdation (NSF) kanssa ja on perustanut yhdessd Yhdysvaltojen
ulkoasiainministerion kanssa kriittisten jarjestelmien suojelua kasittelevan EY:n ja USA:n
yhteisen tydryhmaf’

Muun muassa EU:n tietosuojadirektiiveissa saadettyjen tietoturvavaatifiukésttoonotto
lisdd myos osaltaan tietoverkkojen ja tietojenkasittelyn turvallisuutta.

3 TIETOKONERIKOLLISUUS

Nykyaikaisten tieto- ja viestintajarjestelmien avulla on mahdollista harjoittaa laitonta

toimintaa missa ja milloin tahansa ja kohdistaa toiminta minne tahansa.

Tietokonerikollisuudesta ei ole saatavana luotettavia, kattavia tilastotietoja. Todettujen ja
ilmoitettujen tunkeutumistapausten lukumaaréa on todennakoisesti toistaiseksi pienempi kuin
ongelman todellinen laajuus edellyttaisi. Monet tapaukset jadvat jarjestelmévastaavien ja
kayttajien tietamyksen ja kokemuksen rajallisuuden vuoksi huomaamatta. Lisaksi yritykset
eivat ole useinkaan halukkaita kertomaan tietotekniikan vaarinkaytoksista, koska ne eivét

18 IST-ohjelmaa hallinnoi Euroopan komissio. Ohjelma on osa tutkimuksen ja teknologisen kehittdmisen

viidetta puiteohjelmaa (19982002). Lisétietoja saa verkko-osoitteesta http://www.cordis.lu/ist.
Avaintoiminto 2 — Uudet tydtavat ja sdhkdinen kaupankaynti.

Tyoéryhma toimii EY:n ja USA:n tiede- ja teknologiayhteistydsopimukseen perustuvan yhteisen neuvoa-
antavan ryhman alaisena.

Ks. direktiivin 97/66/EY 4 artikla (jossa saadetaan myos velvollisuudesta tiedottaa turvallisuusriskeista)
ja direktiivin 95/46/EY 17 artikla.
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halua saada kielteistad julkisuutta eivatkd altistua uusille hyokkayksille. Toistaiseksi vain
harvat poliisiviranomaiset tilastoivat tietokoneiden ja viestintgjarjestelmien kayttoa naissa ja
muissa rikoksissa. Voidaan kuitenkin olettaa, etta laiton toiminta lisaéantyy tietokoneiden ja
verkkojen kayton kasvaessa. On selvad, etta tarvitaan luotettavaa tietoa tietokonerikollisuuden
laajuudesta.

Tassa tiedonannossa ’tietokonerikollisuus’ on maaritelty hyvin laajasti: silla tarkoitetaan
kaikkea rikollisuutta, jossa tavalla tai toisella kaytetddan apuna tietotekniikkaa.
Tietokonerikollisuuden olemuksesta on kuitenkin olemassa erilaisia kasityksia. limaisuja
‘tietokonerikollisuus’,  ’atk-rikollisuus’, ’huipputekniikkaan littyvd rikollisuus’ ja
'tietoverkkorikollisuus’ kaytetddn usein synonyymeina. Toisistaan voidaan erottaa
varsinainen tietokonerikollisuus ja perinteinen rikollisuus, jossa kaytetddn apuna
tietotekniikkaa. Ajankohtainen esimerkki tastd on tyypillisten tullirikosten (salakuljetus,
vaarentdminen jne.) tekeminen Internetin avulla. Varsinaisten tietokonerikosten osalta on
tarpeen saattaa kansallisten rikoslakien tunnusmerkistot ajan tasalle, kun taas tietokoneen
avulla tehtyjen perinteisten rikosten torjumiseksi on syyta parantaa yhteistyota ja
menettelytapoja.

Kaikki mainitut rikollisuuden muodot hyotyvat rajattomista tieto- ja viestintaverkoista seka
aineettomasta ja erittédin nopeasti muuttuvasta tiedonsiirrosta. Naiden ominaisuuksien vuoksi
nykyisié toimia on tarkistettava, jotta voidaan puuttua myds naiden verkkojen ja jarjestelmien
avulla harjoitettavaan laittomaan toimintaan.

Useat maat ovat antaneet tietokonerikollisuutta koskevaa lainsaadantva. Myods Euroopan
unionin jasenvaltioissa on annettu joitakin sdddoksia. Lukuun ottamatta lapsipornografiasta
tehtya neuvoston paatosta suoranaisia tietokonerikollisuutta koskevia EU-sdadoksia ei ole
toistaiseksi annettu, mutta joillakin s&adoksilla on kuitenkin asian kannalta valillista
merkitysta.

EU:n tai jasenvaltioiden lainsdadanndssa huomioidut tarkeimmat tietokonerikollisuuden osa-
alueet ovat:

Yksityisyyden loukkauksetUseat maat ovat antaneet rikosoikeudellisia saannoksia, jotka
koskevat henkilotietojen laitonta keruuta, tallentamista, muuttamista, luovuttamista tai
levittamista. Euroopan unionissa on annettu kaksi direktiivid, joilla lahennetdan kansallista
lainsaadantda yksityisyyden suojasta henkildtietojen kasittefys&hirektiivin 95/46/EY

24 artiklan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet direktiivin
saanndsten taydellisen soveltamisen varmistamiseksi ja maariteltdva seuraamukset direktiivin
mukaisesti séadettyjen saanndsten rikkomistapauksissa. My®ds Euroopan unionin
perusoikeuskirjaan sisaltyy maarayksia yksityisyyden suojasta ja tietosuojasta.

= Yksildiden suojelusta henkilttietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta 24. lokakuuta

1995 annettu Euroopan parlamentin ja neuvoston direktiivi 95/46/EY sek& henkilttietojen késittelysta ja
yksityisyyden suojasta televiestinnan alalla 15. joulukuuta 1997 annettu Euroopan parlamentin ja
neuvoston direktiiivi 97/66/EY. Direktiivin 95/46/EY 24 artiklan mukaan jasenvaltioiden on maariteltava
seuraamukset, joita sovelletaan tietosuojasddnnoésten rikkomistapauksissa.
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Sisaltoon liittyvat rikoksetinternetin avulla tapahtuva lapsi- ym. pornografian, rasististen
lausuntojen ja vakivaltaa lietsovien tietojen levittdminen on nostanut esiin kysymyksen,
kuinka tallaista toimintaa voitaisiin torjua rikoslainsaadannélla. Komissio tukee nakemysta,
jonka mukaan se mik& on laitonta verkon ulkopuolella, on laitonta myds verkossa. Tekija tai
sisallontuottajg® voidaan saattaa rikosoikeudelliseen vastuuseen. Internetissa vélitettavan
lapsipornografian torjumiseksi on tehty neuvoston paatos.

Valittjina toimivien palveluntarjoajien vastuuvelvollisuutta silloin, kun niiden verkkoja tai
palvelimia kaytetaan kolmannen osapuolen tietojen siirtamiseen tai tallentamiseen,
saannellaan sahkoisesta kaupankaynnista annetussa direktiivissa.

Talousrikokset, luvaton kayttd ja vahingontekdseat maat ovat sdataneet tietokoneisiin
littyvaa talousrikollisuutta koskevia lakeja, joissa maaritelladn tietokonejarjestelmien
luvattomaan kayttoon liittyvia uudentyyppisia rikoksia (esimerkiksi tietojarjestelmiin
murtautumista ja niiden vahingoittamista, tietokonevirusten levittamista seka
tietokonevakoilua, -vaarennoksia ja -petokdia ja uudenlaisia rikoksentekotapoja
(esimerkiksi tietokoneen harhauttaminen inmiseen kohdistuvan petoksen asemesta). Rikoksen
kohteet ovat usein aineettomia, esimerkiksi pankkitalletuksia tai tietokoneohjelmia. Talla
hetkella tamantyyppiseen laittomaan toimintaan ei puututa missdan EU-sdadoksessa.
Kaksikayttbtuotteista &askettain annettu asetus on kuitenkin huomattavasti vapauttanut
salaustuotteiden kauppaa.

Teollis- ja tekijanoikeuksiin kohdistuvat rikokseTietokoneohjelmien ja tietokantojen
oikeudellisesta suojasta on annettu kaksi direktifyidjotka koskevat suoranaisesti
tietoyhteiskuntaa ja joissa saadetddn seuraamuksista. Neuvosto on vahvistanut yhteisen
kannan ehdotuksesta direktiiviksi tekijanoikeudesta ja lahioikeuksista tietoyhteiskuAhassa.
Direktiivi annettaneen vuoden 2001 alkupuolella. Siind on tarkoitus sdataa seuraamuksista,
joita voidaan maarata tekijanoikeuteen ja lahioikeuksiin kohdistuvista rikoksista seka naiden
oikeuksien suojaamiseksi tarkoitettujen teknisten jarjestelmien kiertamisesta. Komissio antaa
vuoden 2000 loppuun mennessd vaarentamista ja luvatonta jaljentamista kasittelevan
tiedonannon, jossa se esittdd tiivistelman vuonna 1998 vihrean Kkirjan julkaisemisella
aloittamansa kuulemisprosessin tuloksista ja julkaisee asiaa koskevan toimintasuunnitelman.
Internetin kaupallisen merkityksen kasvaessa jatkuvasti esiin tulee uusia kiistoja, jotka
koskevat Internet-osoitteiden rekisterdintiin  littyvdd monenlaista  spekulatiivista

23
24

Sisalléntuottajaa ei pida sekoittaa palveluntarjoajaan.

Internetissa valitettavan lapsipornografian vastaisista toimenpiteista 29. toukokuuta 2000 tehty neuvoston
paatods (EYVL L 138, 9.6.2000, s. 1).

Tiedotusvélineissé on kerrottu laajasti askettdisista suuriin - www-sivustoihin  kohdistuneista
ruuhkauttamishyokkéayksista ja niin sanotusta Loveletter-viruksesta. N&ité tapauksia tarkasteltaessa olisi
kuitenkin syyta pitda mielessa oikeat mittasuhteet. Ruuhkauttamishydkkayksia — tahallisia tai tahattomia
— ja sdhkopostin kautta leviavia viruksia on ollut olemassa jo useiden vuosien ajan. Aiempia esimerkkeja
ovat Morrisin mato ja IBM:n joulukuusi. Naiden héairidtekijoiden ehkaisemiseksi on olemassa erilaisia
tuotteita ja toimintatapoja. Liséksi Internet-kayttdjien kesken harjoitetaan jo paljon hyddyllista
yhteistoimintaa ilmenevien ongelmien aiheuttamien vahinkojen rajoittamiseksi. Myds roskapostin
levittamista pyritddn ehkaisemaan vastaavantyyppisella yhteistoiminnalla.

Tietokoneohjelmien oikeudellisesta suojasta 14. toukokuuta 1991 annettu neuvoston direktiivi
91/250/ETY (EYVLL 122,17.5.1991, s. 42).

Tietokantojen oikeudellisesta suojasta 11. maaliskuuta 1996 annettu Euroopan parlamentin ja heuvoston
direktiivi 96/9/EY (EYVL L 77, 27.3.1996, s. 20).

Neuvoston vahvistama yhteinen kanta (EY) N:o 48/2000 Euroopan parlamentin ja neuvoston direktiivin
antamiseksi  tekijanoikeuden ja ladhioikeuksien tiettyjen piirteiden = yhdenmukaistamisesta
tietoyhteiskunnassa (CS/2000/9512).
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vaarinkayttoad g¢ybersquatting warehousing reverse hijacking ja luonnollisesti alalla
kaivataan saantoja ja menettelyja naiden ongelmien ratkaisemf&eksi.

On huolehdittava myos siitd, ettd verotukseen liittyvia velvoitteita noudatetaan. Jos online-
palvelujen saaja on sijoittautunut EU:n alueelle, palveluja koskevista liiketoimista syntyy
yleensa verovelvoite siina verotuspaikassa, jossa palvelut katsotaan kulut€tuiksi.
Verovelvoitteen laiminlydminen voi johtaa yksityisoikeudellisiin (tai jopa rikosoikeudellisiin)
seuraamuksiin, kuten pankkitalletusten ja muun omaisuuden takavarikointiin. Vaikka
velvoitteiden vapaaehtoinen noudattaminen on aina toivottavaa, viime k&dessa velvoitteet on
voitava panna juridisesti taytantdon. Taman tavoitteen toteutumisen kannalta ratkaisevan
tarke&a on veroviranomaisten yhteistyo.

Aina kun kehitetaan keino laillisen toiminnan suojaamiseksi, samalla rikolliset saavat keinon
laittoman toimintansa suojaamiseen. Turvalliseen sahkdiseen kaupankayntiin tarkoitettuja
valineita voidaan kayttda myods huumekaupan edistamiseen. On siis asetettava asiat
tarkeysjarjestykseen ja tehtava valintoja.

Tietokonerikollisuuden uhrien suojaamiseen kuuluu myos rikoksiin liittyvien vastuu- ja
korvauskysymysten ratkaiseminen. Luottamus edellyttaa tarkoituksenmukaisen teknologian
lisaksi myods siihen liittyvia oikeudellisia ja taloudellisia takeita. Naita kysymyksia on
tarkasteltava tietokonerikollimiden koko laajan kirjon kannalta.

Tietokonerikollisuuden uhrien suojelemiseksi ja rikoksentekijoiden vastuuseen saattamiseksi
tarvitaan tehokkaita aineellisia ja prosessioikeudellisia valineita, joita on l&hennettava
toisiinsa maailmanlaajuisesti tai ainakin EU:n tasolla. Toisaalta henkilokohtainen viestinta,
yksityisyyden ja henkildtietojen suoja, tiedon saatavuus ja tiedon levittdminen ovat
nykyaikaisen demokratian perusoikeuksia. Taman vuoksi kaytettavissa olisi oltava tehokkaita
ennalta ehkaisevid toimenpiteitd, jotta oikeudellisiin pakkokeinoihin ei tarvitsisi ryhtya.
Tietokonerikollisuutta koskevassa lainsdadannosséd on saatettava nama tarkeat edut
tasapainoon.

4 AINEELLISEEN OIKEUTEEN LITTYVIA NAKOKOHTIA

Huipputekniikkaan liittyvid rikoksia koskevan aineellisen oikeuden lahentdminen varmistaa
suojelun vahimmaistason tietoverkkorikollisuuden (mm. lapsipornografian) uhreille, tayttaa
vaatimuksen, jonka mukaan edellytyksend keskindisen oikeusavun antamiselle
rikostutkinnassa on se, etta toiminta katsotaan rikolliseksi molemmissa maissa
(kaksoisrangaistavuuden vaatimus), ja selkeyttad alan pelisdant6ja (esimerkiksi sen osalta,
mik&a on katsottava laittomaksi sisalloksi).

2 Komission tiedonanto neuvostolle ja Euroopan parlamentille — Internetin organisaatio ja hallinto —

Kansainvaliset ja eurooppalaiset poliittiset ndkdkohdat 1998—2000, huhtikuu 2000, KOM(2000) 202.
Komissio on ehdottanut useita muutoksia EU:n alv-jarjestelmaéan verotuspaikan madarittdmisen
helpottamiseksi (Ehdotus neuvoston direktiiviksi direktiivin 77/388/ETY muuttamisesta tiettyihin
séhkoisessa muodossa toimitettaviin palveluihin  sovellettavien arvonlisaverojarjestelyjen osalta,
KOM(2000) 349). Muutokset ovat parhaillaan neuvoston ja Euroopan parlamentin kasiteltavind. Joissain
tilanteissa veron voi joutua maksamaan palveluntarjoaja, vaikka talla ei olisikaan toimipaikkaa
verotuspaikan alueella.
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Lokakuussa 1999 pidetysta Tampereen Eurooppa-neuvoStéiiiien EU on suunnitellut
saadoksen antamista tietokonerikollisuutta koskevan jasenvaltioiden aineellisen rikosoikeuden
lAhentamiseksi. Mainitussa kokouksessa sisallytettiin huipputekniikkaan liittyva rikollisuus
niihin aloihin, joilla olisi pyrittava laatimaan yhteiset rikostunnusmerkistot ja maarittelemaan
syytteeseen asettamisen edellytykset sekd seuraamukset. Luettelo naistéa aloista sisaltyy
oikeus- ja sisdasioiden neuvoston maaliskuussa 2000 hyvaksymaan jarjestaytyneen
rikollisuuden ehkaisemisté ja valvontaa koskevaan strategiaan (suositusama tavoite on
siséllytetty myds komission tydohjelmaan vuodelle 2000 ja komission laatimaan vapauteen,
turvallisuuteen ja oikeuteen perustuvan alueen perustamista koskevaan tulostauluun, jonka
oikeus- ja sisaasioiden neuvosto hyvaksyi 27. maaliskuuta #000.

Komissio on seurannut Euroopan neuvoston tyota tietoverkkorikollisuutta koskevan
yleissopimuksen aikaan saamiseksi. Yleissopimusluonnoksessa luetellaan neljd rikosten
luokkaa: 1) tietojarjestelmien luottamuksellisuuteen, eheyteen ja saatavuuteen kohdistuvat
rikokset, 2) tietokonerikokset, 3) sisaltéon liittyvat rikokset ja 4) tekijdnoikeuden ja
[&hioikeuksien rikkomiseen liittyvat rikokset.

EU:n jasenvaltioiden lainsaadannon lahentaminen voitaisiin toteuttaa nope&nengiina
voitaisiin menna pitemmalle kuin Euroopan neuvoston yleissopimuksessa, jossa maaritellaan
kansainvalisen ldhentdmisen vahimmaistaso. Na&in tuotaisiin tietokonerikollisuus EU-
lainsaadannon piiriin ja saataisiin kayttoon EU:n laajuiset lainvalvontajarjestelyt.

Komission mielesta on hyvin tarkeaa varmistaa, ettd EU:lla on kaytossaan tehokkaat keinot
torjua erityisesti Internetissa valitettavaa lapsipornografiaa. Komissio suhtautuu myoénteisesti
Internetissa valitettavan lapsipornografian torjumisesta tehtyyn neuvoston paattkseen mutta
on Euroopan parlamentin kanssa samaa mielta siitd, ettd kansallisia lakeja on edelleen
l&hennettava toisiinsa. Komissio aikoo viela vuoden 2000 aikana esittdd ehdotuksen
neuvoston puitepaatdkseksi, johon sisaltyy Internetissa valitettavaa lapsipornografiaa
koskevien lakien ja seuraamusten lahentamista koskevia maar&iksia.

Komissio esittaa lahiaikoina Tampereen Eurooppa-neuvoston péaatelmien mukaisesti
Euroopan unionista tehdyn sopimuksen VI osaston mukaisen saadosehdotuksen
huipputekniikkaan  liittyvad rikollisuutta koskevan lainsaadannon lahentamisesta.

Ehdotuksessa kehitellaan edelleen Euroopan neuvostossa tehdyn tyon tuloksia ja kasitellaan
jasenvaltioiden lakien lahentdmistd muun muassa tietojarjestelmiin  murtautumisen ja
ruuhkauttamishyokkaysten osalta. Ehdotuksessa esitetaan myds EU:n vakiomaaritelmat alan
kasitteille. Siind saatetaan menn& Euroopan neuvoston yleissopimusta pidemmalle myds siten,
ettd vakavista rikoksista saadettdisiin  kaikissa  jasenvaltioissa  noudatettava
vahimmaisrangaistus.
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http://db.consilium.eu.int/fi/Info/eurocouncil/index.htm.

Jarjestaytyneen rikollisuuden ehkdiseminen ja valvonta: Euroopan unionin strategia uuden vuosituhannen
alkaessa (EYVL C 124, 3.5.2000).

http://europa.eu.int/comm/dgs/justice_home/index_fi.htm.

Euroopan neuvoston yleissopimus tulee voimaan vasta sitten kun se on ratifioitu.

Tama aloite kuuluu ehdotuskokonaisuuteen, joka kasittdd myos lasten seksuaaliseen hyvéksikayttéon ja
ihmiskauppaan liittyvia laajempia aihepiirejd, kuten todetaan joulukuussa 1998 annetussa ihmiskauppaa
kasittelevissad komission tiedonannossa. Ehdotus neuvoston puitepaatdkseksi on liitteend komission
tiedonannossa neuvostolle ja Euroopan parlamentille ihmiskaupan ja lasten seksuaalisen hyvaksikayton
torjumisesta. Lisaksi tdméan tiedonannon yhteydessa julkaistaan kaksi puitepaatésehdotusta.
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Komissio tarkastelee myos erilaisia vaihtoehtoja Internetissd esiintyvan rasismin ja
muukalaisvihan torjumiseksi ja pyrkii laatimaan ehdotuksen Euroopan unionista tehdyn
sopimuksen VI osaston mukaisesti tehtdvaksi neuvoston puitepaatokseksi, joka kattaisi
rasistisen ja muukalaisvastaisen toiminnan (seka verkossa ettd sen ulkopuolella). Siina otetaan
huomioon 15. heindkuuta 1996 hyvaksytysta rasismin ja muukalaisvihan vastaista toimintaa
koskevasta yhteisestd toiminnaStalahiaikoina tehtdvan arvioinnin tulokset. Asian
merkityksellisyyttd ja  arkaluonteisuutta  kuvaa  ranskalaisen  tuomioistuimen
20. marraskuuta 2000 antama tuomio, jossa maarattin Yahoo estamaan ranskalaisten
kayttajien paasy verkkosivuille, joilla myydaan natsirihkariaa.

Liséksi komissio selvittdd, kuinka voitaisiin tehostaa Internetissa kaytavan huumekaupan

vastaisia toimia, joiden tarkeys tunnustetaan Helsingissd kokoontuneen Eurooppa-neuvoston
vahvistamassa huumausaineiden torjuntaa koskevassa Euroopan unionin

toimintasuunnitelmassa (2000-2064).

5 PROSESSIOIKEUTEEN LIITTYVIA NAKOKOHTIA

Tietokonerikoksissa prosessioikeudelliset ndkokohdat saavat luonnostaan osakseen kansallista
ja kansainvalista huomiota, silla naita asioita kasitellaan usein eri valtioiden tuomioistuimissa

ja niihin joudutaan soveltamaan useamman kuin yhden valtion lakia. Tietokonerikokset
muodostavat kaikkia muita valtioiden rajat ylittavia rikoksia suuremman haasteen nykyisille
rikosprosessioikeuden saanndille.

Prosessioikeudellista toimivaltaa koskevan lainsaadannon lahentaminen parantaa rikoksen
uhrien suojaa varmistamalla, ettd lainvalvontaviranomaisilla on oman maansa alueella
tehtyjen rikosten tutkimiseen tarvittavat valtuudet ja ettd ne pystyvat vastaamaan ripedasti ja
tehokkaasti muiden maiden yhteistydpyyntoihin.

On myos tarkeaa varmistaa, etta rikoslainsaadannon perusteella toteutettavat toimenpiteet,
jotka kuuluvat yleensa jasenvaltioiden toimivaltaan ja Euroopan unionista tehdyn sopimuksen
VI osaston piiriin, ovat yhteison lainsdddannén vaatimusten mukaisia. Yhteis6jen
tuomioistuin on johdonmukaisesti korostanut, ettd saanndissa ei voida syrjid henkildita, joilla
yhteison oikeuden mukaan on oikeus yhdenvertaiseen kohteluun, eikd rajoittaa yhteison
oikeudessa taattuja perusvapauk&iaUusien lainvalvontavaltuuksien mydntamista on
arvioitava suhteessa yhteison oikeuteen ja sen vaikutuksen kannalta, joka niilld on
yksityisyyden suojaan.

% EYVL L 185, 24.7.1996, s. 5. Englanniksi ja ranskaksi myds Euroopan oikeudellisen verkoston www-

sivuilla http://ue.eu.int/ejn/index.htm.

Pariisin ensimmaisen asteen tuomioistuimen valipaatés nro RG 00/05308, 20.11.2000.

37 Huumausaineiden torjuntaa koskeva EU:n toimintasuunnitelma (2000-2004), KOM(1999) 239
lopullinen, http://europa.eu.int/comm/justice_home/pdf/action_fi.pdf.

% Asia C-274/96, Bickel ja Franz, tuomio 24.11.1998, 17 kohta (Kok. 1996, s. I-7637) ja asia C-186/87,
Cowan, tuomio 2.2.1989, 19 kohta (Kok. 1987, s. 195). Hallinnolliset ja rikosoikeudelliset toimenpiteet
eivat saa olla ankarampia kuin on valttamatta tarpeen, valvontamuodollisuuksia ei saa jarjestaa siten, etta
niilla rajoitettaisiin perustamissopimuksessa tarkoitettua vapautta eikd rikkomuksesta saa maarata
sellaista seuraamusta, joka olisi rikkomuksen vakavuuteen ndhden niin suhteeton, etta siité tulisi este talle
vapaudelle (asia C-203/80, Casati, tuomio 11.11.1981, 27 kohta (Kok. 1981, s. 2595)).
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51 Telekuuntelu

Euroopan unionissa noudatetaan yleistad viestintasalaisuuden periaatetta (joka kattaa myos
teleliikennetiedot). Viestintasalaisuuden rikkominen on laitonta, ellei laissa anneta siihen
erityistapauksissa tarvittavia rajoitettuja valtuuksia. Ta&m& on seurausta Euroopan
ihmisoikeussopimuksen 8 artiklasta, johon viitataan Euroopan unionista tehdyn sopimuksen
6 artiklassa. Asiasta saadetaan yksityiskohtaisemmin direktiiveisséd 95/46/EY ja 97/66/EY.

Kaikissa jasenvaltioissa on annettu sdadoksia, joiden nojalla lainvalvontaviranomaiset voivat
hankkia tuomioistuimen maarayksen (kahdessa jasenvaltiossa johtavan ministerin
henkilokohtaisesti hyvaksyman luvan) telekuuntelua varten yleisissa televerkbissa.
Saaddsten on oltava yhteison lainsdddannon mukaisia. Niihin siséltyy yleensé yksityisyyden
suojaa koskevia takeita, kuten telekuuntelun kaytbn rajoittaminen vakavien rikosten
tutkimiseen, vaatimus, jonka mukaan yksittaisiin tutkimuksiin liittyvan telekuuntelun on
oltava valttamatonta ja oikeasuhteista, ja ettd telekuuntelun kohteelle on ilmoitettava
kuuntelusta heti, kun tasta ei enaa ole haittaa tutkinnan kannalta. Monien jasenvaltioiden
lainsdddannossa velvoitetaan (yleiset) teleoperaattorit jarjestamaéan telekuuntelumahdollisuus.
Vuonna 1995 annetulla neuvoston paatoslauselmalla pyrittin  sovittamaan yhteen
telekuuntelua koskevat vaatimuké@t.

Perinteiset verkko-operaattorit, varsinkin puheensiirtopalveluja tarjoavat, ovat luoneet
toimivat suhteet lainvalvontaviranomaisten kanssa viestintdsalaisuuden laillisen murtamisen
helpottamiseksi. Televiestinndn vapautuminen ja Internetin kéayton rajahdysmainen kasvu
ovat houkutelleet markkinoille paljon uusia yrittajia, jotka ovat joutuneet tekemisiin
telekuunteluvalmiuden vaatimuksen kanssa. Julkisen sektorin, alan edustajien ja muiden
asianomaisten (mm. tietosuojaviranomaisten) onkin nyt keskusteltava saantelysta, teknisesta
toteutettavuudesta, kustannusten kohdentamisesta ja kaupallisista vaikutuksista.

Uusien tekniikkojen vuoksi jasenvaltioiden on toimittava yhdessé voidakseen sailyttaa
laillisen telekuuntelun valmiudet. Kun jasenvaltioissa asetetaan teleoperaattoreille ja Internet-
palveluntarjoajille telekuuntelua koskevia uusia teknisid vaatimuksia, ne on komission
mielestd sovitettava yhteen kansainvalisesti, jotta voidaan estda yhtendismarkkinoiden
vaaristyminen ja minimoida operaattoreille aiheutuvat kustannukset sekd samalla turvata
yksityisyyden suoja ja tietosuoja. Vaatimusten on oltava mahdollisimman julkisia ja selkeita
eika niissa saa olla viestintarakenteita heikentévia osatekijoita.

3 Kahdessa jasenvaltiossa ei hyvaksyta telekuuntelun avulla saatua aineistoa todisteeksi

rikosoikeudenkaynneissa.

Laillisen telekuuntelun kansainvalisista edellytyksista 17. tammikuuta 1995 annettu neuvoston
paatdslauselma (EYVL C 329, 4.11.1996, s. 1). Liitteessa luetellaan laillista telekuuntelua koskevat
viranomaisedellytykset, jotka jasenvaltioiden olisi otettava huomioon méaritellessdan ja toteuttaessaan
asian kannalta merkityksellisid kansallisia periaatteita ja toimenpiteitd. Puheenjohtajuuskaudellaan
vuonna 1998 lItavalta ehdotti, ettd neuvosto antaisi paatéslauselman, jossa vuoden 1995 paatdslauselman
soveltamisalaa laajennettaisiin kasittamaan Internetin ja satelliittiviestinnan kaltaiset uudet tekniikat.
Ehdotusta on kasitelty kahdessa Euroopan parlamentin valiokunnassa (kansalaisvapauksien ja -oikeuksien
valiokunta, oikeudellisten asioiden valiokunta), joiden omaksumat kannat poikkesivat toisistaan.
Edellinen katsoi uuden paatdslauselman selventavan ja ajantasaistavan vanhaa paatdslauselmaa ja piti sitéa
sen vuoksi hyvaksyttdvanad. Jalkimmainen sen sijaan suhtautui hyvin  kriittisesti  sek&
ihmisoikeusloukkausten mahdollisuuteen ettd operaattoreille aiheutuviin kustannuksiin, hylkasi
neuvoston ehdotuksen ja kehotti komissiota laatimaan uuden ehdotuksen Amsterdamin sopimuksen tultua
voimaan. Paatdslauselmaluonnosta ei ole viime kuukausina aktiivisesti kasitelty neuvostossa eika sen
tyoryhmissé.
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Yleissopimuksessa keskinaisesta oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden
valilla* on sovittu toimintamallista, joka helpottaa lailliseen telekuunteluun liittyvaa
yhteisty6t&*? Yleissopimukseen sisaltyy maarayksia satelliittipuhelujen telekuunt&lusta

toisen jasenvaltion alueella olevaan henkildén kohdistuvasta telekuuntélustanission
mielestd tassa vaiheessa ei voida menna keskindista oikeusapua koskevaa yleissopimusta
pitemmalle. Yleissopimuksen tekstissa ei puututa teknisiin yksityiskohtiin; sopimuksen
toimivuus on testattava kaytdanndssad ennen kuin mitdan parannuksia voidaan harkita.
Komissio tarkastelee sopimuksen taytantdonpanoa jasenvaltioiden, alan yritysten, kayttdjien
ja tietosuojaviranomaisten kanssa ja pyrkii siten varmistamaan, ettd sen tekemét aloitteet ovat
tehokkaita, avoimia ja tasapainoisia.

Viestintdsalaisuuden vaarénlainen ja mielivaltainen murtaminen nostaa esiin
ihmisoikeuskysymykset varsinkin kansainvélisella tasolla ja kalvaa kansalaisten luottamusta
tietoyhteiskuntaan. Komissio pitaa sille esitettyjd vaitteitd telekuunteluvalmiuksien

vaarinkaytosta erittain huolestuttavifia.

5.2 Teleliikennetietojen sailyttdminen

Internetin  ja muiden viestintaverkkojen kayttoon liittyvien rikosten tutkinnassa ja
rikosoikeudenkaynneissa kaytetaan usein todisteina teleliikennetietoja, joita palveluntarjoajat
sailyttavat laskutusta varten. Kun viestintdkulut riippuvat yha vahemman etéisyydesta ja
vastaanottajan sijaintipaikasta ja kun palveluntarjoajat siirtyvat kiintedhintaiseen
laskutukseen, tietoja ei enda tarvitse sailyttaa. Lainvalvontaviranomaiset pelkaavat, etta talloin
rikostutkimuksiin - on kéaytettavissa aiempaa vahemman aineistoa, ja toivovatkin
palveluntarjoajien sailyttavan tietyt likennetiedot véahintd&n tietyn ajan, jotta ne ovat
lainvalvontaviranomaisten kaytettavis$a.

“ EYVL C 197, 12.7.2000, s. 1. Yleissopimus hyvaksyttiin 29. toukokuuta 2000. Sen maarayksia
telekuuntelusta sovelletaan ainoastaan Euroopan unionin jasenvaltioihin, ei yhteisén ulkopuolisiin
maihin.

Yleissopimus sisaltaa vahimmaistakeet yksityisyyden ja henkil6tietojen suojan turvaamiseksi.
Neuvottelujen alkuperdinen tarkoitus oli antaa jasenvaltioille mahdollisuus harjoittaa telekuuntelua, joka
kohdistuu niiden alueella satelliittipuhelimia kayttaviin henkildihin. Teknisesti ratkaisevassa asemassa
telekuuntelun kannalta ovat satelliittiviestinndn maa-asemat. Taman vuoksi oli pyydettava teknista apua
jasenvaltiolta, jossa maa-asema sijaitsi. Yleissopimukseen siséltyy kaksi vaihtoehtoista toimintamallia:
nopeutettu keskindinen oikeusapumenettely, jonka mukaan on pyydettava erikseen apua jasenvaltiolta
jossa satelliittiviestinndn maa-asema sijaitsee, ja tekninen ratkaisumalli, jossa jasenvaltio harjoittaa
telekuuntelua etétoimintana maa-asemalta, mihin ei tarvita eri pyyntoa.

Yleissopimuksessa esitetdan myos oikeudelliset puitteet toisen jasenvaltion (pyynndn vastaanottaneen
jasenvaltion) alueella olevan henkilon telekuuntelua koskeville pyynnéille. Tallbin seka telekuuntelua
suorittavalla jasenvaltiolla ettd pyynndn vastaanottaneella jasenvaltiolla on oltava kansallisten lakien
mukainen kuuntelulupa. Liséksi yleissopimuksessa maaritellaédn sdannot, joiden mukaisesti telekuuntelua
suorittava jasenvaltio voi suorittaa toisen jasenvaltion alueella olevan henkilén telekuuntelua ilman
kyseisen jasenvaltion teknista apua.

Echelon-telekuunteluverkkoa  koskevaa laajaa, runsaasti dokumentoitua  Campbell-raporttia
(http://www.gn.apc.org/duncan/stoa_cover.htm) kasiteltin Euroopan parlamentin jarjestamassa julkisessa
kuulemistilaisuudessa. Raportissa todetaan, ettd Echelon kehitettiin kansallisiin turvallisuustarpeisiin
mutta sitd on kaytetty myods teollisuusvakoiluun. Euroopan parlamentti on perustanut véliaikaisen
valiokunnan, jonka tehtavana on tutkia asiaa ja raportoida siita taysistunnolle vuoden kuluessa.

Tama koskee myos rikostutkimuksia asioissa, joissa ei ole kysymys tietokone- tai verkkorikoksista, mutta
joissa kyseiset tiedot voivat auttaa rikoksen selvittamisessa.
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Henkilotietojen suojaa koskevien EU-direktiivien eli direktiivin 95/46/EY yleisten
kayttotarkoitusrajoitusten ja direktiivin  97/66/EY  yksityiskohtaisempien saanndsten
mukaisesti liikennetiedot on poistettava tai tehtdva nimettomiksi heti telepalvelun kayton
jalkeen, ellei niiden sailyttdminen ole laskutuksen vuoksi valttaméatonta. Kiintedhintaisten tai
ilmaisten palvelujen tarjoajat eivat periaatteessa saa sailyttaa likennetietoja.

EU:n tietosuojadirektiivien mukaan jasenvaltiot voivat lakisdateisesti rajoittaa liikennetietojen
poistamisvelvoitetta, jos tallaiset rajoitukset ovat valttdamattomia telejarjestelmien luvattoman
k&yton tai rikosten torjunnan, tutkinnan, selvittamisen seké syytetutkinnan turvaanfiseksi.

Jotta kansallisessa lainsdddanndssa voitaisiin saataa telelikennetietojen sailyttamisesta
lainvalvontaviranomaisten kayttoon, ehdotettujen  toimenpiteiden on oltava
tarkoituksenmukaisia, tarpeellisia ja oikeasuhteisia yhteison oikeudessa ja kansainvalisessa
oikeudessa tarkoitetulla tavalla. Niiden on noudatettava muun muassa direktiivien 97/66/EY
ja 95/46/EY saanndoksia, 4. marraskuuta 1950 tehtya Euroopan yleissopimusta ihmisoikeuksien
ja perusvapauksien suojaamiseksi ja 28. tammikuuta 1981 tehtya Euroopan neuvoston
yleissopimusta yksildiden suojelusta henkiltietojen automaattisessa kasittelyssa. Tama patee
erityisesti  toimenpiteisiin, joihin  sisdltyy suurta véaestdnosaa koskevien tietojen
rutiiniluonteista sailyttamista.

Joissakin jasenvaltioissa valmistellaan lakialoitteita, joiden mukaan palveluntarjoajien on
sdilytettdva tai ne voivat sailyttaa tietyntyyppisia telelikennetietoja, joita ei tarvita
laskutukseen palvelun antamisen jalkeen, mutta joita pidetaan hyodyllisina rikostutkinnassa.

Lakialoitteiden soveltamisala ja muoto vaihtelee huomattavasti, mutta niiden kaikkien
lahtbkohtana on se, ettd lainvalvontaviranomaisten on saatava enemman tietoja kuin jos
palveluntarjoajat kasittelisivat ainoastaan palvelun tarjoamisen edellyttaméat vahimmaistiedot.
Komissio tutkii naiden aloitteiden suhdetta voimassa olevaan yhteison oikeuteen.

Euroopan parlamentti valvoo tarkasti kansalaisten yksityisyyden suojaa ja on yleensa
ilmaissut  kannattavansa vahvaa henkiltietojen suojaa. Internetissa valitettavan
lapsipornografian torjuntaa koskevissa keskusteluissa parlamentti on kuitenkin ehdottanut
yleista velvoitetta sailyttaa telelikennetiedot kolmen kuukauden Hjan.

Tama osoittaa, kuinka tarked on arkaluontoinen kysymys teleliikennetietojen sailyttdmisesta,
jossa paatoksentekijoiden haasteena on tasapainoisen ratkaisun léytaminen.

Komissio katsoo, etta teleliikennetietojen sailyttéminen on monimutkainen kysymys, johon
olisi loydettdvd perusteltu ja oikeasuhteinen ratkaisu, joka saattaa erilaiset edut
oikeudenmukaiseen tasapainoon. Tavoite voidaan saavuttaa ainoastaan yhdistamalla julkisen
hallinnon, alan yritysten, tietosuojaviranomaisten ja kayttajien asiantuntemus ja kyvyt. On
selvad, ettad kaikissa jasenvaltioissa sovellettava johdonmukainen ratkaisumalli olisi erittain
suotava, jotta saavutettaisiin tehokkuus- ja suhteellisuustavoitteet ja valtettaisiin tilanne, jossa
seka lainvalvontaviranomaiset etta Internet-yhteis0 joutuisivat toimimaan sekalaisten
teknisten ja oikeudellisten maaraysten viidakossa.

*” Direktiivin 97/66/EY 14 artikla ja direktiivin 95/46/EY 13 artikla.

8 Lainsdadantopaatoslauselma, johon siséltyy Euroopan parlamentin lausunto ehdotuksesta yhteiseksi
toiminnaksi, jonka neuvosto on hyvaksynyt Euroopan unionista tehdyn sopimuksen K.3 artiklan
perusteella, Internetissa valitettdvan lapsipornografian vastaisista toimenpiteistda (EYVL C 219,
30.7.1999, s. 68; kyseinen kohta on sivulla 71).
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On otettava huomioon useita varsin erilaisia nakdkohtia. Toisaalta tietosuojaviranomaiset ovat
katsoneet, etta yksityisyyteen kohdistuvia valtettavia riskeja voidaan tehokkaimmin vahent&a
huomioiden samalla lainvalvontaviranomaisten tarpeet, kun telelikennetietoja ei sailyteta
ainoastaan lainvalvontatarkoituksia varfén.Toisaalta lainvalvontaviranomaiset ovat
todenneet, etta vahimmaisvaatimukset tayttavia teleliikennetietoja on sailytettava jonkin aikaa
rikostutkimusten helpottamiseksi.

On alan yritysten etujen mukaista osallistua tietojarjestelmiin  murtautumisen,

tietokonepetosten ym. rikosten vastaiseen yhteistyohon, mutta niitd ei voida vaatia
toteuttamaan kohtuuttoman kalliita toimenpiteitéd. Toimenpiteiden taloudellisia vaikutuksia on

arvioitava huolellisesti ja ne on suhteutettava toimenpiteen tehokkuuteen

tietoverkkorikollisuuden torjumisessa, jotta valtetaan Internet-palvelujen hintojen nousu ja
saatavuuden heikkeneminen. Samalla on taattava sailytettavien teleliikennetietojen riittava
tietoturva.

Yritykset ovat joka tapauksessa ratkaisevassa asemassa kehitettdessa tietoyhteiskuntaa
turvallisemmaksi. Kayttajien on voitava luottaa tietoyhteiskunnan turvallisuuteen ja tuntea
olevansa suojassa rikollisuudelta ja yksityisyyden loukkauksilta.

Komissio  tukee  varauksettomasti lainvalvontaviranomaisten, alan  yritysten,
tietosuojaviranomaisten, kuluttajajarjestdjen ja muiden asianomaisten valistd rakentavaa
vuoropuhelua. Se kehottaa kaikkia osapuolia osallistumaan perusteelliseen keskusteluun tata
varten perustettavalla EU:n foorumilla (ks. tdman tiedonannon 6.4 kohta). Keskustelun
ensisijaisena aiheena ovat teleliikennetietojen sailyttamiseen liittyvat monimutkaiset
kysymykset, ja niissd pyritddn yhdessa loytamaan tarkoituksenmukaisia, tasapainoisia ja
oikeasuhteisia ratkaisuja, jotka ovat sopusoinnussa yksityisyyden ja henkilétietojen suojaan
littyvien perusoikeuksiel! kanssa. Keskustelujen perusteella komissio voi arvioida,
tarvitaanko koko EU:ta koskevia saadoksia tai muita toimenpiteita.

5.3 Anonyymi kaytto

Lainvalvonnan asiantuntijat ovat ilmaisseet olevansa huolissaan siitd, ettd anonymiteetti voi
johtaa vastuukysymysten hamartymiseen ja hankaloittaa suuresti rikollisten kiinni saamista.
Joissakin maissa (ei kaikissa) on mahdollista kayttdd matkaviestimid nimettomana
maksukorttien avulla. Internetid on mahdollista kayttda nimettbmana muun muassa
uudelleenldhetyspalvelujen tarjoajien ja Internet-kahviloiden kautta. Anonymiteettia
edistetddn myds dynaamisella Internet-osoitejarjestelmalld, jossa kayttajille annetaan osoite
yhta kayttokertaa varten eika pysyvasti.

Jotkut alan edustajista ovat komission kanssa kaymissdan keskusteluissa vastustaneet
taydellista anonymiteettia, mihin osasyyna ovat niiden omaan turvallisuuteen,
petostentorjuntaan ja verkon eheyteen liittyvéat seikat. London Internet Exchange on laatinut
hyvda toimintatapaa koskevat suuntaviivat, jotka ovat osoittautuneet Yhdistyneessa

49 "Laajamittainen tietojen tunnusteleva ja yleinen tarkkailu on kiellettdva... tehokkain tapa vahentaa

yksityisyyteen kohdistuvia epésuotavia uhkia ja samalla ottaa huomioon tehokkaan lainvalvonnan tarpeet
on omaksua periaate, jonka mukaan telelikennetietoja ei tulisi sailyttdd pelkéastaan
lainvalvontatarkoituksia varten, ja kansallisen lainsdadéannon ei tulisi velvoittaa teletoiminnan harjoittajia,
telepalveluiden tarjoajia ja Internet-palveluntarjoajia sailyttémaan liikennetietoja pidempaan kuin on
tarpeellista laskutuksen vuoksi." 29 artiklan nojalla perustetun tietosuojatyéryhman suositus 3/99, annettu
7. syyskuuta 1999, http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.
Sellaisina kuin ne on maéritelty Euroopan ihmisoikeussopimuksessa (8 artikla, yksityisyyden suoja),
EU:n perusoikeuskirjassa, Euroopan unionista tehdysta sopimuksessa ja EY:n tietosuojadirektiiveissa.
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kuningaskunnassa hyvin kayttokelpoisiksen sijaan eraat muut alan edustajat ja tietosuoja-
asiantuntijat ovat katsoneet, etta perusoikeuksia ei voida turvata ilman anonymiteettia.

Direktiivin 95/46/EY 29 artiklalla perustettu tietosuojatyéryhma on antanut Internetin
anonyymia kayttoa koskevan suosituk$e®iina todetaan, etta anonymiteetti Internetissa on
selvastikin ongelmallinen aihe hallituksille ja kansainvélisille jarjestoille. Mahdollisuus pysya
anonyymina on tarkead, jos verkossa halutaan noudattaa yksityiselaman kunnioittamisen ja
sananvapauden perusperiaatteita. Mahdollisuus toimia ja kommunikoida verkossa
henkilbllisyyttaan paljastamatta vaikeuttaa kuitenkin kehitteilla olevia aloitteita, jotka liittyvat
yhteiskuntapolitikan muihin tarkeisiin aloihin. Naita ovat esimerkiksi laittoman ja haitallisen
sisallon, talouspetosten ja tekijanoikeuden loukkausten torjunta. Téallainen selke& ristiriita
erilaisten poliittisten tavoitteiden valilla ei ole tietenkddn mitdan uutta. Perinteisemmissa
viestintatavoissa, kuten kirje- ja pakettilahetyksissa, puhelinlikenteessa, sanomalehdissa tai
radio- ja televisiotoiminnassa on saavutettu tasapaino eri tavoitteiden valilla.
Paatoksentekijoiden haasteena on talla hetkelld varmistaa, ettda myos verkossa sailytetaan
tama tasapainoinen lahestymistapa, joka takaa perusoikeudet mutta sallii toisaalta
mittasuhteiltaan kohtuulliset rajoitukset naihin oikeuksiin erityisolosuhteissa. Olennaista tassa
tasapainossa on se, missd maarin ja missa rajoissa henkild voi osallistua verkossa tapahtuvaan
toimintaan anonyymina.

Kuten Bonnissa 6-8. heindkuuta 1997 maailmanlaajuisia tietoverkkoja kasitelleen
ministerikokouksen loppujulistuksessa aivan oikein todettiin, periaatteena pitaisi olla se, etta
kun kayttaja voi valita nimettoméand pysymisen verkon ulkopuolella, h&nen tulisi pystya
siihen myds verkossa. Vallitsee selkeéd yksimielisyys siitd, ettd verkossa tapahtuvaa toimintaa
ei voida jattdd muutoin sovellettavien oikeudellisten perusperiaatteiden ulkopuolelle. Internet
ei ole mikd&dn anarkistinen tyhjio, jossa yhteiskunnan saanntt eivat péde. Vastaavasti
hallituksilla ja viranomaisilla ei pitaisi olla suurempaa mahdollisuutta rajoittaa yksittaisten
henkildiden oikeuksia ja valvoa potentiaalisesti laitonta toimintaa yleisissa verkoissa kuin
niiden ulkopuolella. Myds verkossa on noudatettava vaatimusta, jonka mukaan
perusoikeuksien ja -vapauksien rajoitusten on oltava perusteltuja, tarpeellisia ja suhteutettuja
muihin yhteiskuntapolitiikan tavoitteisiin.

Tietosuojatydryhman suosituksessa esitetaan seikkaperaisesti, kuinka tama voidaan toteuttaa
tietyissa erityistapauksissa (esimerkiksi sahkopostin, keskusteluryhmien ym. o'salta).
Komissio yhtyy tydryhméan esittamiin nakemyksiin.

54 Kansainvalinen kaytannon yhteistyo

Viime aikoina on toteutettu maailmanlaajuisia lainvalvontaviranomaisten yhteisoperaatioita,
esimerkiksi pedofiilirenkaiden vastaiset operaatiot Starburst ja Cathedral, jotka ovat osoitus
siitd, mita rikollisuuden torjunnan ja lainkayton kansainvélisella koordinoimisella voidaan
saavuttaa, kun vaihdetaan tietoja jo alkuvaiheessa ja estetdan renkaan muiden jasenten
varoittaminen pidatysten ja takavarikkojen yhteydessa. Internet on osoittautunut arvokkaaksi
ja tehokkaaksi apuvalineeksi myos poliisin ja tullin tutkiessa perinteisia rikoksia, jotka on
tehty Internetin avulla. Toisaalta rikollisden torjunnasta ja lainkaytosta vastaavat
viranomaiset ovat tormanneet operaatioiden yhteydessd huomattaviin oikeudellisiin ja
toiminnallisiin hankaluuksiin, jotka liittyvat esimerkiksi todistusaineiston toimittamiseen
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http://www.linx.net/noncore/bcp/.
Tietosuojatyéryhman suositus 3/97. Anonymiteetti Internetissa. Annettu 3.12.1997.
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.

3 http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.
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rajojen yli, virka-avun pyytdmiseen, uhrien tunnistamiseen ja poliisiasioista vastaavien
hallitustenvalisten jarjestdjen (l&ahinna Interpolin ja Europolin) asemaan.

Kansainvéliset tietojenvaihtoverkostot ovat yha tarkeampida kaytannon poliisi- ja
tulliyhteistydssa.

G8-maat ovat perustaneet ymparivuorokautisen lainvalvonnan yhteyspisteiden verkoston,
joka on jo toiminnassa. Sen tarkein tehtdva on vastaanottaa yhteistyopyyntdja ja vastata niihin
asioissa, jotka koskevat sdhkoisessd muodossa olevaa todistusaineistoa. Taman verkoston
avulla on saatu hyvid tuloksia useissa tapauksissa. EU:n oikeus- ja sisdasioiden neuvosto
vahvisti 19. maaliskuuta 1998 G8-maiden hyvéaksymat huipputekniikkaan liittyvan
rikollisuuden torjunnan kymmenen periaatetta ja kehotti myds niita jasenvaltioita, jotka eivét
kuulu G8-maihin, littyma&dn verkostoofi. Yhteyspisteiden on mé&ara harjoittaa suoraa
yhteistoimintaa seka taydentdd nykyisia keskindisen oikeusavun rakenteita ja
viestintakanavia

Tallaisen verkoston luominen mainitaan myos Euroopan neuvoston
yleissopimusluonnoksessa. Ymparivuorokautisiin yhteyspisteisiin viitataan myos Internetissa
valitettdvan lapsipornografian vastaisista toimenpiteista tehdyssé neuvoston paatdksessa ja
tietoverkkorikollisuutta koskevasta yleissopimusehdotuksesta hyvaksytyssa EU:n yhteisessa
kannassd seka G8-maiden toimintasuunnitelman vahvistavassa neuvoston paatdksessa
mutta nimenomaan EU:ta koskevia konkreettisia aloitteita ei ole viela tehty.

Komission mielesta neuvoston suunnitelmat on toteutettava viipymatta, koska alalla tarvitaan
asiantuntemusta ja pikaisia toimia. Jotta verkosto onnistuisi tehtavassaan, sitd varten on
koulutettava seka oikeustieteeseen etta tekniikkaan perehtyneita asiantuntijoita.

Myds tulliviranomaisten yhteistyota ja tietojenvaihtoa on tehostettava. On kehitettava seka
nykyisid yhteistydémuotoja ettd uusia tapoja hoitaa yhteisia operaatioita ja tietojenvaihtoa.

Tulliviranomaiset ovat yha yksimielisempid siitd, ettd on muodostettava kansainvalisia

verkostoja tietojenvaihdon tehostamiseksi. Samalla on kuitenkin otettava riittavasti huomioon

tietosuojavaatimukset. Lisaksi on panostettava seké atk-jarjestelmien kehittdmiseen etta
henkiloston koulutukseen, jotta tulliviranomaiset voisivat hoitaa tehtdvansa entista

tehokkaammin.
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Toistaiseksi tdhan ns. 24/7-verkostoon on liittynyt viisi G8-maihin kuulumatonta EU:n jasenvaltiota.

Lasten kaupallisen seksuaalisen hyvéaksikaytdon vastaisessa maailmankonferenssissa Tukholmassa
28. elokuuta 1996 ehdotettiin, ettd Interpolin olisi kuuluttava kyseisiin verkostoihin. Internetissa
valitettavan lapsipornografian vastaisista toimenpiteistd tehdyn neuvoston paatdéksen mukaan myos
Europolin on maara o#isstua tdhan toimintaan.

Yhteisen kannan 1 artiklan 4 kohta: "Jasenvaltioiden olisi kannatettava sellaisten maaraysten laatimista,
keskinéisté oikeusapua koskevat maaraykset mukaan lukien, jotka helpottavat mahdollisimman paljon
kansainvalistd yhteisty6td. Yleissopimuksen olisi helpotettava nopeaa yhteistyétda atk- ja
tietokoneavusteisten rikosten osalta. Tallaiseen yhteistyéhén voi kuulua rikollisuuden torjunnasta ja
lainkaytosta vastaavien ymparivuorokautisten yhteyspisteiden perustaminen, jotka tdydentavat olemassa
olevia keskinaisen oikeusavun menettelyja."

Katso http:/ue.eu.int/ejn/index.htm.
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5.5 Lainvalvontaviranomaisten prosessioikeudelliset toimivaltuudet ja
lainkayttovalta

Kun kansallisessa lainsdddannéssa maaritellyt valttamattomat edellytykset tayttyvat,
lainvalvontaviranomaisten on voitava tutkia ja takavarikoida tietokoneella olevat tiedot

rittivdn nopeasti estaakseen rikostutkimuksen kannalta ratkaisevan todistusaineiston
tuhoamisen. Lainvalvontaviranomaiset katsovat tarvitsevansa toimialueellaan riittavat
pakkokeinovaltuudet tutkia tietokonejarjestelmia ja takavarikoida tietoja, maarata kansalaiset
toimittamaan vaaditut sahkoisessd muodossa olevat tiedot ja maarata ne sailytettaviksi
tavanomaisia oikeudellisia suojatoimenpiteitd ja menettelyjd noudattaen. Toistaiseksi naita
toimenpiteitd ja menettelyjd koskevat jasenvaltioiden saannodkset eivat kuitenkaan ole
yhdenmukaiset.

Ongelmia voi ilmaantua, jos viranomaiset huomaavat, ettd jarjestelmaan kuuluu useita
tietokoneita ja verkkoja, jotka sijaitsevat eri puolilla maata. Asian kasittely mutkistuu
huomattavasti, jos viranomainen tietokoneelta tietoja hakiessaan tai rikostutkinnan yhteydessa
toteaa paasevansa kasiksi tai tarvitsevansa paasta kasiksi yhdessa tai useammassa maassa
sijaitseviin tietoihin. Kysymys on keskeisistd suvereniteettiin, ihmisoikeuksiin ja
lainvalvontaan liittyvista eduista, jotka on tasapainotettava.

Nykyiset kansainvalisen yhteistyon rikosoikeudelliset keinot eivadt ehk& ole
tarkoituksenmukaisia tai riittavia, koska niiden kayttéonotto voi vieda useita paivia tai jopa
viikkoja tai kuukausia. Tarvitaan jarjestelma, jonka avulla maat voivat tutkia rikoksia ja saada
todistusaineistoa nopeasti ja tehokkaasti ja jonka avulla varmistetaan ainakin se, etta rajat
ylittavassa lainvalvonnassa ei meneteta tarkeitéa todisteita, mutta samalla kunnioitetaan
kansallisen suvereniteetin, perustuslaillisten oikeuksien ja ihmisoikeuksien periaatteita seka
yksityisyyden ja henkil6tietojen suojaa.

Tietoverkkorikollisuutta  kasittelevan  Euroopan neuvoston  yleissopimusluonnoksen
yhteydessé on esitetty uusia ehdotuksia naiden ongelmien ratkaisemiseksi esimerkiksi siten,
ettd tiedot voitaisiin maarata sailytettaviksi rikostutkintaa varten. Sen sijaan muihin viela
ratkaisematta oleviin asioihin, kuten tietojen rajatylittdvaan hakuun ja takavarikointiin, liittyy
vaikeita poliittisia kysymyksia. Tarvitaan viela neuvotteluja kaikkien asiaan liittyvien tahojen
kesken ennen kuin voidaan esittaa konkreettisia aloitteita.

Huipputekniikkaan liittyvaa rikollisuutta kasittelevd G8-maiden tydryhméa on keskustellut
valtioiden rajat ylittdvdan hakuun ja takavarikointiin liittyvistd kysymyksista ja paattanyt
yksimielisesti periaatteisty joita sovelletaan toistaiseksi, kunnes saadaan aikaan pysyva
sopimus. Keskeiset ongelmat ovat liittyneet erityisesti siihen, milloin nopea haku tai
takavarikko on mahdollista toteuttaa ennen kuin asiasta ilmoitetaan valtiolle, jossa toimi
suoritetaan. Lisdksi on annettava riittdvat takeet perusoikeuksien suojaamisesta.
Tietoverkkorikollisuutta koskevasta yleissopimusehdotuksesta hyvaksymassaan yhteisessa
kannassa EU:n ministerit ovat paatyneet valjaan sanamudtoon.

%8 Moskovassa 19.—20. lokakuuta kansainvdlisen jarjestaytyneen rikollisuuden torjumisesta pidetyn G8-

maiden ministerikokouksen tiedonanto (ks. http://www.usdoj.gov/criminal/cybercrime/action.htm ja
http://www.usdoj.gov/criminal/cybercrime/principles.htm).

EYVL L 142/2: "Jollei perustuslaista ilmenevistd periaatteista ja muiden valtioiden suvereniteetin,
turvallisuuden, yleisen jarjestyksen ja muiden ensisijaisten etujen asianmukaiseksi kunnioittamiseksi
vahvistettavista erityisista suojatoimenpiteistd muuta johdu, yleissopimuksessa tarkemmin maariteltavien
vakavien rikosten tutkimiseksi suoritettavia rajat ylittdvia hakuja voidaan harkita poikkeustapauksissa ja
erityisesti kiireellisiss tapauksissa esim. vakavan rikoksen todisteiden tuhoamisen tai muuttamisen
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Kéasiteltdessa rajat ylittavia atk-rikoksia tarvitaan selkeat saannot, joissa maaritellaan, milla
valtiolla on lainkayttdvalta syytetutkinnassa. Erityisesti on valtettava tilannetta, jossa milladn
valtiolla ei ole lainkayttdvaltaa. Euroopan neuvoston yleissopimusluonnoksen keskeisten
saantdjen mukaan lainkayttévalta kuuluu sille valtiolle, jonka alueella rikos on tehty tai jonka
kansalainen on tehnyt rikoksen. Jos useampi kuin yksi valtio katsoo lainkayttévallan kuuluvan
itselleen, kyseisten valtioiden on neuvoteltava maaritellakseen, minka valtion on
tarkoituksenmukaisinta kayttaa lainkayttovaltaa. Lopputulos riippuu kuitenkin paljolti
kahden- tai monenvalisista kaytdnndn neuvotteluista. Komissio tarkastelee tilannetta
selvittaékseen, tarvitaanko EU:n tasolla uusia toimenpiteita.

Komissio on osallistunut seka Euroopan neuvostossa ettd G8-maiden kesken kaytyihin
keskusteluihin ja on hyvin selvilla siita, etta prosessioikeudelliset kysymykset ovat hankalia ja
monitahoisia. EU:n sisadlla harjoitettava tehokas tietoverkkorikollisuuden torjunta on
kuitenkin olennainen osa turvallisempaa tietoyhteiskuntaa seka vapauteen, turvallisuuteen ja
oikeuteen perustuvaa aluetta.

Komissio aikoo jatkaa keskusteluja kaikkien asiaan liittyvien tahojen kanssa tulevina
kuukausina tahanastisen tyon pohjalta. Lisaksi tata kysymysta tarkastellaan osana laajempaa
kokonaisuutta eli lokakuussa 1999 Tampereella kokoontuneen Eurooppa-neuvoston
paatelmien taytantoonpanon kannalta. Tampereen Eurooppa-neuvostohan kehotti neuvostoa ja
komissiota hyvaksymaan joulukuuhun 2000 mennessa toimenpideohjelman vastavuoroisen
tunnustamisen periaatteen taytantoonpanemiseksi. Komissio on jo julkaissut tiedonannon
rikosasioita koskevien lopullisten p&atdsten vastavuoroisesta tunnustarfiiséssaksi
komissio aikoo tutkia toimenpideohjelman yhteydessa mahdollisuuksia
tietoverkkorikollisuuden tutkintaan liittyvien, ennen oikeudenkayntid annettujen maaraysten
vastavuoroiseen tunnustamiseen. Tarkoituksena on esittda Euroopan unionista tehdyn
sopimuksen VI osaston mukainen lainsdadantéehdotus.

5.6 Séahkdisessa muodossa olevien tietojen kaytto todistusaineistona

Silloinkin kun viranomaiset ovat saaneet kayttoonsa sédhkdisessa muodossa olevia tietoja,
jotka vaikuttavat rikostutkimuksen kannalta ratkaisevalta todistusaineistolta, niiden on voitava
paasta kasiksi tietoihin ja todistaa ne oikeiksi kayttaakseen niitd rikos- ja syytetutkinnassa.
Tehtava ei ole helppo, kun otetaan huomioon séahkdisten tietojen muuttuva luonne ja niiden
manipuloinnin, vaarentadmisen, teknisen suojelun ja poistamisen helppous. Tietokonerikosten
jalkien tutkiminen ¢omputer forensigsonkin erikoistunut tutkimusajgjossa kehitetdén ja
sovelletaan tieteellisid menetelmia tietojarjestelmien sisallon selvittamiseen, aitousanalyysiin
ja sailyttamiseen.

Tietokoneelle tallennettujen tietojen kayttdd todistusaineistona kasitteleva kansainvalinen
jarjestd (International Organisation on Computer Evidence, IOCE) on G8-maiden
asiantuntijoiden pyynnosta luvannut laatia suosituksia standardeiksi, joissa on tarkoitus
maaritella yhteinen termist6, kaytettavat tunnistusmenetelméat seka rikostutkimuspyyntdjen
yhteinen muoto. EU:n on suotavaa osallistua tdhan toimintaan seka jasenvaltioiden tasolla
tietokonerikollisuuteen erikoistuneiden tutkimusyksikkbjen valityksella ettd viidennen
puiteohjelman tukeman tutkimus- ja kehitystoiminnan (IST-ohjelman) kautta.

estamiseksi tai sellaisen rikoksen tekemisen estamiseksi, joka todennékoisesti johtaa kuolemaan tai
aiheuttaa henkildlle vakavan ruumiinvamman.”
€0 KOM(2000) 495, Bryssel 26.7.2000.
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6 MUUT KUIN OIKEUDELLISET TOIMENPITEET

Tietokonerikollisuuden ja verkkojen vaarinkayton torjumiseen tarvitaan sekéd kansallista etta
kansainvalistd lainsdaadantdva, mutta se ei yksin riitd. Tehokas torjunta edellyttdd myos
oikeudellisia toimenpiteitéa tdydentavia toimia. Useimmat niista sisaltyvdt COMCRIME-
tutkimuksessa  esitettyihin ~ suosituksiin ~ ja ~ G8-maiden  kymmenen  kohdan
toimintasuunnitelmaan, ja niitd ovat yleensd kannattaneet myos tahot, jotka osallistuivat
taman tiedonannon laatimista edeltdneeseen epaviralliseen lausuntokierrokseen. Taydentavia
toimenpiteita ovat:

» kansallisten tietokonerikollisuuteen erikoistuneiden poliisiyksikkdjen perustaminen, ellei
sellaisia ole viela perustettu

* lainvalvontaviranomaisten, alan yritysten, kuluttajajarjestdjen ja tietosuojaviranomaisten
valisen yhteistydn parantaminen

» alan yritysten tai yhteison johdolla toteutettavien (mm. turvallisuustuotteita koskevien)
aloitteiden edistaminen.

Talta osin salaus on todennakoisesti vastedeskin tarkea tekija. Salaus on olennainen uusien
palvelujen kayttdonottoa helpottava apuvdline, jolla voidaan merkittavasti tehostaa
Internetissa esiintyvan rikollisuuden torjumista. Komissio on linjannut kantansa salaukseen
tiedonannossaan turvallisuuden ja luottamuksen varmistamisesta sahkoisessa vieStinnassa
Tiedonannossa todetaan, etta komissio pyrkii poistamaan kaikki salaustuotteiden vapaan
likkuvuuden esteet Euroopan yhteisdssa. Liséksi salaustuotteiden vapaalle liikkuvuudelle
jasenvaltioissa asetettujen rajoitusten on oltava yhteisén oikeuden mukaisia. Komissio tutkii,
ovatko kyseiset kansalliset rajoitukset perusteltuja ja oikeasuhteisia, kun otetaan huomioon
muun muassa vapaata liikkuvuutta koskevat perustamissopimuksen maaraykset, Euroopan
yhteis6jen tuomioistuimen oikeuskaytanto ja tietosuojadirektiiveissa asetetut vaatimukset. On
kuitenkin selvaa, ettd salaus luo myos uusia, vaikeita haasteita lainvalvontaviranomaisille.

Taman vuoksi komissio suhtautuu mydnteisesti askettdin annettuun tarkistettuun
kaksikayttotuotteita koskevaan asetukseen, jonka myota salaustuotteiden saatavuus parani
huomattavassa maarin. Tasta huolimatta kayttajien, yritysten ja viranomaisten valista
vuorovaikutusta on lisattava. Komissio pyrkii omalta osaltaan edistdmaan vuorovaikutusta
unionin tasolla kaavailemansa huipputekniikkaan liittyvaa rikollisuutta kasittelevan EU:n
keskustelufoorumin avulla. Kaikkialla EU:n alueella saatavana olevat tehokkaat salaustuotteet
ja muut turvallisuustuotteet, jotka on tarvittaessa sertifioitava sovittujen arviointiperusteiden
mukaisesti, parantaisivat mahdaliiksia rikosten torjuntaan ja lisdisivat kayttajien
luottamusta tietoyhteiskunnan toimintoihin.

6.1 Kansalliset erikoisyksikot

Koska osa tietokonerikollisuudesta on teknisesti ja oikeudellisesti erittdin monimutkaista, on
valttdmatonta perustaa kansallisia erikoisyksikkoja. Erikoisyksikkdihin on saatava eri alojen
(rikollisuuden torjunnan ja lainkayton) asiantuntijoita, ja niiden kaytt66n on annettava

riittavat tekniset valineet. Erikoisyksikdt toimisivat yhteyspisteind, joiden tehtavana on:

61 KOM(1997) 503.
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* reagoida nopeasti epailtyja rikoksia koskeviin tietopyyntdihin. On maariteltava
tietojenvaihdon yhteiset muodot, vaikka G8-maiden asiantuntijoiden kanssa kaydyt
keskustelut ovatkin osoittaneet, ettd tama ei ole kansallisten oikeusjarjestelmien erojen
vuoksi mikaan helppo tehtava.

- toimia ns. vihjelinjojeff kansallisina ja kansainvalisina lainvalvonnan yhteyspisteina, jotka
vastaanottavat Internetin kayttgjien valituksia laittomasta sisallosta

» parantaa ja kehittaa erityisia atk-tutkimusmenetelmid tietokonerikosten havaitsemiseksi,
tutkimiseksi ja syyllisten loytamiseksi

* toimia tietoverkkorikollisuuteen keskittyvind osaamiskeskuksina, jotka edistavéat parhaiden
kaytantojen leviamista ja kokemusten vaihtoa.

Joissakin EU:n jasenvaltioissa on jo perustettu tietokonerikollisuuteen keskittyvia
erikoisyksikkdja. Komissio kannustaakin jasenvaltioita tah&n, koska se katsoo
erikoisyksikkdjen perustamisen olevan jasenvaltioiden tehtdva. Uusimpien laitteiden ja
ohjelmien hankkiminen néille yksikdille ja yksikkdjen henkildston kouluttaminen on
kuitenkin kallista ja edellyttdd painopistealueiden méaarittelya ja poliittisten paatésten tekoa
asianmukaisella tasolfd. Jasenvaltioissa jo toiminnassa olevien yksikkdjen kokemukset
voivat olla erityisen arvokkaita. Komissio tukee naiden kokemusten vaihtoa.

Komissio uskoo myos, etta Europol voi tuoda oman panoksensa toimintaan EU:n tasolla
toimintojen koordinoinnin ja analysoinnin sekd muun kansallisille erikoisyksikdille
annettavan avun muodossa. Taman vuoksi komissio kannattaa tietoverkkorikollisuuden
sisallyttamista Europolin toimialaan.

6.2 Erityiskoulutus

Taydentavan erityiskoulutuksen jarjestaminen oikeus- ja poliisiviranomaisille vaatii paljon
tyotd, silla tietokonerikollisuudessa kaytettdvat tekniikat ja mahdollisuudet muuttuvat
nopeammin kuin perinteisemmilla rikollisuuden i

Joissakin jasenvaltioissa on toteutettu lainvalvontahenkiloston huipputekniikkakoulutusta
koskevia aloitteita. Nama aloitteet voivat olla hyddyllisia ja suuntaa-antavia jasenvaltioille,
joissa ei ole viela toteutettu tallaisia toimenpiteita.

62 Toistaiseksi vihjelinjoja on vain muutamissa maissa. Esimerkkeina mainittakoon Yhdysvalloissa toimiva

Cybertipline ja Yhdistyneessad kuningaskunnassa toimiva Internet Watch Foundation (IWF), jonka
puhelin- ja séhkopostipalveluun kansalaiset ovat joulukuusta 1996 lahtien voineet ilmoittaa laittomana
pitAmastaan Internet-aineistosta. IWF arvioi, onko aineisto laitonta, ja ilmoittaa asiasta palveluntarjoajille
ja poliisille. Valvontaelimid on myds Norjassa (Redd Barna), Alankomaissa (Meldpunt), Saksassa
(Newswatch, FSM ja Jugendschutz), Itavallassa (ISPAA) ja Irlannissa (ISPAI). Childnet International on
vastikdan kaynnistanyt EU:n Daphne-ohjelman alaisen hankkeen ("International Hotline Providers in
Europe Forum"). Tammikuussa 1999 Pariisissa jarjestetyssd Unescon asiantuntijakokouksessa
viestinnan valvontaviraston" perustamista.

Alan kokemuksista Yhdysvalloissa kerrotaan Michael A. Sussmannin Kkirjoituksessa "The Critical
Challenges from International High-Tech and Computer-Related Crime at the Millennium", Duke Journal
of Comparative and International Law, Vol. 9 Spring 1999, s. 464.
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Tahan tahtdavia vyksittaisia hankkeita — kokemusten vaihtoa, seminaareja tiettyjen
ammattiryhmien yhteisistd haasteista — on kaynnistetty komission hallinnoimien ohjelmien
tuella (erityisesti STOP-, Falcone- ja Grotius-ohjelmien avulla). Komissio aikoo tehda
ehdotuksia alan uusista toimintamuodoista kuten tietokone- ja verkkoavusteisesta
koulutuksesta.

Europolin aloitteesta jarjestetaan jasenvaltioiden viranomaisille marraskuussa 2000 viikon
kestava koulutusjakso, jossa kasitelladn erityisesti lapsipornografian torjuntaa. Tallaisen
koulutusjakson sisaltba voitaisiin laajentaa siten, ettd se kasittaisi tietokonerikollisuuden
yleensa. Interpol on toiminut alalla aktiivisesti jo joitakin vuosia. Sen aloitteisiin voisi
osallistua nykyista enemman harjoittelijoita.

G8-maat ovat kehitelleet aloitteita, joiden puitteissa viranomaiset voivat vaihtaa kokemuksia
ja luoda konkreettisten tapausten perusteella yhteisia tutkimusmenetelmid. Niiden on tarkoitus
tehda uusi koulutusaloite vuoden 2001 jalkipuoliskolla. G8-maihin kuuluvat EU:n jasenvaltiot
voisivat raportoida kokemuksistaan muille jasenvaltioille.

Internetissa valitettavan lapsipornografian torjunnan yhteydessa voitaisiin perustaa
kansainvalinen digitaalinen lapsipornografisten kuvien keskusarkisto. Kansalliset
erikoisyksikot voisivat kayttaa arkistoa Internetin kautta, ja arkistoon paasya ja yksityisyyden
suojaa sdanneltaisiin tarvittavin vaatimuksin ja rajoituksin. Nain helpotettaisiin uhrien ja
rikoksentekijoiden Ioytamista sekd rikosten luonteen maarittdmistd ja poliisin
erityiskoulutuksen jarjestamisfé.

6.3 Tietamyksen lisddntyminen ja tietojen tallentamista koskevat yhteiset sdannot

Poliisi- ja olkeusviranomaisten tietojen tallentamista koskevat yhdenmukaiset sdannoét ja
tietokonerikollisuuden analysoinnin apuna kaytettavét tilastot auttaisivat viranomaisia
sailyttamaan, analysoimaan ja arvioimaan keraamiaan virallisia tietoja nykyista paremmin
talla jatkuvasti muuttuvalla alalla.

Myds yksityisella sektorilla tarvitaan tallaisia tilastoja, jotta yritykset voivat arvioida riskeja ja
tehda riskinhallintaan liittyvan kustannus—hyotyanalyysin. Tilastoja tarvitaan seka toimintaan
liittyvista syista (esim. paatettaessa toteutettavista turvatoimista) ettd vakuuttamista varten.

COMCRIME-tutkimuksen tuloksena syntyi tietokonerikollisuuteen liittyvien saaddsten
tietokanta, jota saatetaan parhaillaan ajan tasalle ja jonka komissio saa kayttdonsa. Komissio
tutkii, miten tietokannan sisaltbéa (saadokset, oikeusasiat ja kirjallisuus) ja kayttokelpoisuutta
voitaisiin parantaa.

o4 Ruotsin kansallisen tietotekniikkarikoksia tutkivan yksikon kehittdmé ja STOP-ohjelman osana yhdessa

Euroopan komission kanssa rahoitettu Excalibur-hanke on onnistunut erinomaisesti. Hanke kaynnistettiin
yhteistydssa Saksan, Yhdistyneen kuningaskunnan, Alankomaiden ja Belgian poliisin sek& Europolin ja
Interpolin kanssa. On myo6s syytd mainita Saksan Bundeskriminalamtin Perkeo-hanke ja Ranskan
sisdasiainministerion Surfimage-hanke, joka rahoitettiin osaksi STOP-ohjelmasta.

27



6.4 Eri toimijoiden yhteisty6: EU:n keskustelufoorumi

Viranomaisten ja alan yritysten vélista tehokasta oikeudellista yhteistoimintaa pidetdan
keskeisena tekijana kaikessa tietokonerikosten torjuntaan tahtaavassa julkisessa toifffinnassa.
Viranomaiset ovat myodntaneet, ettd aina ei ole ollut selvaa, mita vaatimuksia olisi asetettava
palveluntarjoajille. Alan edustajat ovat ilmaisseet suhtautuvansa yleensd myonteisesti
lainvalvojien kanssa tehtavan yhteistydn tehostamiseen, korostaen samalla, etta on
saavutettava tasapaino kansalaisten perusoikeuksien ja vapauksien — erityisesti yksityisyyden
suojari® —, rikollisuuden torjunnan ja palveluntarjoajille aiheutuvien taloudellisten rasitteiden
valilla.

Alan yritykset ja lainvalvontaviranomaiset voivat yhdessé tuoda yleiseen tietoisuuteen
Internetia kayttavien rikollisten aiheuttamia riskeja, edistaa turvallisuuden kannalta parhaita
kaytantoja ja kehittaa tehokkaita rikostentorjuntavalineitd ja -keinoja. Joissakin jasenvaltioissa
on jo toteutettu tallaisia aloitteita, joista Yhdistyneessa kuningaskunnassa tdimraet

Crime Forumlienee pitkaikaisin ja kattavif.

Komissio suhtautuu myodnteisesti ndihin aloitteisiin ja katsoo, etté niita on edistettava kaikissa
jasenvaltioissa. Komissio aikoo perustaa EU:lle oman keskustelufoorumin, jolla
lainvalvontaviranomaiset, Internet-palveluntarjoajat, teleoperaattorit, kansalaisvapausjarjestot,
kuluttajien edustajat, tietosuojaviranomaiset ja muut asianomaiset voivat kohdata ja tehostaa
yhteistyotaan EU:n tasolla. Aluksi yhteistydhén osallistuvat jasenvaltioiden nimeamat
virkamiehet, tekniset asiantuntijat, tietosuojatyoryhman nimedmat yksityisyyden suojelun
asiantuntijat seka atk-alan jarjestojen ja kuluttajajarjestdjen suositusten perusteella nimettavat
yritysten ja kuluttajien edustajat. Mydhemmin toimintaan voi osallistua myos kansallisten
aloitteiden edustajia.

EU:n keskustelufoorumi, johon liittyvat asiakirjat julkaistaan www-sivuilla, on avoin kanava
kaikkien asiasta kiinnostuneiden tahojen kommenteille.

EU:n keskustelufoorumin tarkoituksena on:
» kehittda julkishallinnon ja alan yritysten vélisid ymparivuorokautisia yhteyspisteita

» kehittdd vakiomallinen tietopyyntd, jolla viranomaiset pyytavat tietoja alan yrityksilta, ja
nain lisata Internetin kayttdéa viranomaisten ja palveluntarjoajien valisessa yhteydenpidossa

65 G8-maiden oikeus- ja sisdasioista vastaavat ministerit julistivat huipputekniikkaan liittyvan rikollisuuden

torjunnan periaatteista  ja kymmenkohtaisesta  toimintasuunnitelmasta Washingtonissa
9.-10. joulukuuta 1997 antamassaan tiedonannossa, ettd maailmanlaajuisia verkostoja suunnittelevat,
kayttavat ja yllapitavat nimenomaan atk-alan yritykset, jotka vastaavat siten ensisijaisesti teknisten
standardien kehittdmisestd. Nain ollen alan on osallistuttava turvallisten jarjestelmien kehittdmiseen ja
levittdmiseen, jotta voidaan havaita tietokoneiden vaarinkaytto, sailyttdd sahkodisessd muodossa oleva
todistusaineisto ja selvittdd rikollisten sijaintipaikka ja henkil6llisyys. Internetissa valitettavan
lapsipornografian vastaisista toimenpiteista tehdyssa neuvoston paatoksessa korostetaan, ettd jasenvaltiot
aloittavat rakentavan vuoropuhelun atk-alan kanssa ja tekevat yhteistyotd vaihtamalla kesken&an
kokemuksia.

Sellaisena kuin  se on maaritelty EU:n tietosuojadirektiiveissa, Euroopan neuvoston
ihmisoikeussopimuksessa, Euroopan neuvoston yleissopimuksessa N:o 108 yksildiden suojelusta
henkilétietojen automaattisessa tietojenkasittelyssa ja jasenvaltioiden laissa.

Vuonna 1997 perustettuun Internet Crime Forumiin kuuluu poliiseja, sisdasiainministerion virkamiehia,
tietosuojaviranomaisia ja Internet-yritysten edustajia. Se kokoontuu 3—4 kertaa vuodessa ja liséksi silla on
pysyvia tyoryhmia.
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* kannustaa alan yrityksia ja viranomaisia kehittamaan ja ottamaan kayttéon
toimintasaantoja ja parhaita kaytantoja ja soveltamaan naita ylilessa

» kannustaa eri osapuolia, erityisesti alan yrityksia ja viranomaisia, vaihtamaan tietoja
huipputekniikkaan liittyvan rikollisuuden suuntauksista

» selvittda lainvalvonnan kannalta merkityksellisen uuden tekniikan kehittamista

» edistdd ennakkovaroitus- ja kriisinhallintajarjestelmien jatkokehittelya tietojarjestelmiin
kohdistuvien uhkien ja hairidtekijdiden torjumiseksi, tunnistamiseksi ja selvittdmiseksi

* jarjestdd patevaa asiantuntija-apua tyohon, jota tehdddn neuvostossa ja muissa
kansainvalisissa yhteyksissa, esimerkiksi Euroopan neuvostossa ja G8-maiden kesken

» kannustaa osapuolia tekemaan yhteistydtd mm. esittdmalla yhteiset periaatteet (esim.
yhteistyfasiakirjan tai kdytannesaantdjen muodossa), joita viranomaisten, alan yritysten ja
kayttajien on noudatettava.

6.5 Alan edustajien suora toiminta

Tietokonerikollisuuden torjuminen on selkeasti koko yhteiskunnan edun mukaista. Jotta
kuluttajat luottaisivat sdhkdiseen kaupankayntiin, tietokonerikosten torjumiseksi toteutettavat
toimenpiteet on hyvaksyttava hyvan liiketavan olennaiseksi osaksi. Tietokonerikollisuuden
potentiaalisia uhreja ovat muun muassa pankkiala, viestintaala, luottokorttiyritykset ja
tekijanoikeusjarjestot sek& niiden asiakkaat. Yritykset osallistuvat luonnostaan petosten
torjuntaan suojelemalla toiminimiddn ja tavaramerkkejaan. Ohjelmisto- ja aaniteteollisuutta
edustavilla jarjestoilla (esim. British Phonographic Industry, BPI) on tyéryhmid, jotka tutkivat
(mm. Internetiin liittyvad) luvatonta jaljentamista. Joissakin maissa Internet-palveluntarjoajat
ovat perustaneet vihjelinjoja, joihin kayttajat voivat ilmoittaa laittomasta ja haitallisesta
sisallosta.

Komissio on tukenut joitakin naista aloitteista osana EU:n tutkimuksen ja teknologisen
kehittamisen viidetta puiteohjelmaa, Internet-toimintasuunniteim@aEuroopan unionista
tehdyn sopimuksen VI osaston mukaisia ohjelmia, kuten STOP- ja Daphne-ohjelmat.

Tietoja naiden osa-alueiden parhaista kaytanndista vaihdetaan EU:n keskustelufoorumilla.
6.6 EU:n tukemat TTK-hankkeet

Kayttajaystavallista tietoyhteiskuntaa koskevassa IST-ohjelmassa, joka on osa tutkimuksen ja
teknologisen kehittdmisen viidettd puiteohjelmaa (1998-2002), painopiste on luottamusta
lisdavien tekniikkojen kehittdmisessd ja kaytdssa. Luottamusta lisdaviin tekniikkoihin
kuuluvat seka tieto- ja verkkoturvallisuustekniikat etta yksityisyyden suojaan, tietosuojaan ja
muihin henkilékohtaisiin oikeuksiin kohdistuvien loukkausten seka tietokonerikollisuuden
torjuntaan tarkoitetut tekniset valineet ja menetelmaét.

®  Direktiivin  95/46/EY 27 artiklan mukaisten  kaytannesaantdjen laatimiseen  osallistuvat

tietosuojatyéryhma ja kansalliset tietosuojaviranomaiset. Nama séannét voivat koskea esim. direktiivin
97/66/EY soveltamisalaan koskevia asioita, kuten telekuuntelua.

Lisatietoja Internetin nykyisté turvallisempaan kéayttdon téhtaavasta toimintasuunnitelmasta saa verkko-
osoitteesta http://158.169.50.95:10080/iap/.
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IST-ohjelmalla, erityisesti avaintoimintoon 2J(det tydtavat ja sahkdinen kaupankaynti
kuuluvilla tietoturvaa, verkkoturvallisuutta ja muita luottamusta lisaavia tekniikoita
koskevilla toimilla, luodaan puitteet, joiden pohjalta voidaan vastata tietokonerikadien
ehkaisemiseen ja torjuntaan liittyviin teknisiin haasteisiin ja varmistaa turvallisuus- seka
tietosuojavaatimusten tayttyminen seka EU:n, verkkoyhteisdjen etta yksildiden tasolla.

IST-ohjelman osana on lisdksi kaynnistetty kayttovarmuutta koskeva aloite, jolla pyritaan
luottamuksen lisddmiseen muun muassa tietokonerikollisuuden ehkaisemisen ja tutkimisen
avulla. Talla aloitteella pyritddn parantamaan kayttajien luottamusta toisiinsa laheisesti
liittyviin tietojarjestelmiin ja tiiviisti verkottuneisiin jarjestelmiin lisaamalla tietoisuutta
kayttovarmuuden merkityksestd ja kayttbvarmuutta edistavastad tekniikasta. Aloitteeseen
kuuluu kiintedn& osana myos kansainvalista yhteistoimintaa. IST-ohjelma toimii joiltain osin
yhteistydssd Yhdysvaltojen puolustusteallisen huippututkimushankkeita koordinoivan
viraston (DARPA) ja kansallisen tiedesaation (NSF) kanssa. Liséksi se on perustanut yhdessa
Yhdysvaltojen ulkoasiainministerion kanssa kriittisten jarjestelmien suojaa kasittelevan EY:n
ja  USA:n yhteisen tyoryhman, joka toimii EY:n ja USA:n tiede- ja
teknologiayhteistydsopimukseen perustuvan yhteisen neuvoa-antavan ryhman afaisena.

Komission yhteinen tutkimuskeskus (YTK), joka on tukenut IST-ohjelman
kayttovarmuusaloitetta, keskittyy kehittdmaan yhdenmukaisia toimenpiteitd, indikaattoreita ja
tilastoja yhteistydssa muiden tahojen, kuten Europolin kanssa. Tavoitteena on laatia
asianmukainen rikosluokitus ja liséta tietoa laittomasta toiminnasta, sen maantieteellisesta
levinneisyydesta ja yleistymisesta seka sen torjumiseksi toteutettujen toimenpiteiden
tehokkuudesta. YTK tydskentelee tarpeen mukaan yhdessd muiden tutkimusyksikdiden
kanssa ja ottaa niiden tutkimustulokset huomioon tydssaan. YTK yllapitdd asiaa kasittelevaa
Internet-sivustoa ja raportoi tydnsé edistymisesta EU:n keskustelufoorumille.

7 PAATELMAT JA EHDOTUKSET

Tietokonerikollisuuden ehkaiseminen ja tehokas torjunta edellyttaa valttamatta seuraavaa:

» Kaytettdvissa on ennalta ehkaisevdd tekniikkaa. Tarvitaan asianmukainen saantely-
ymparistd, jossa on likkumavaraa ja kannustimia innovaatioille ja tutkimukselle.
Turvatekniikan kehittdmista ja kayttoa voi olla perusteltua tukea julkisin varoin.

» Turvallisuusriskit tiedostetaan ja osataan torjua.

o Kaytdssa on riittavat aineelliset ja prosessioikeudelliset sddnnot, jotka koskevat seka
kansallista ettéa kansainvalistad rikollisuutta. Jasenvaltioiden rikosoikeuden aineellisissa
sdanndissd on saadettdva riittdvan laaja-alaisista, tehokkaista ja varoittavista
seuraamuksista; talldin ne auttavat ratkaisemaan kaksoisrangaistavtiutigeyvia
ongelmia ja helpottavat kansainvalista yhteistyota. Prosessilainsdddéanngssa on sallittava
lainvalvontaviranomaisten suorittaa viipymattd hakuja tietokonejarjestelmissa ja
takavarikoida tai turvallisesti jaljentaa tietokoneelle tallennetut tiedot, kun tahan on
perusteltu syy. Tallbin on noudatettava Euroopan ihmisoikeussopimusta ja yhteison
oikeudessa maariteltyja perusperiaatteita seka saannoksia tilanteista, joissa ndista
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Lisétietoja IST-ohjelmasta saa verkko-osoitteesta http://www.cordis.|u/ist.

Tietyntyyppisen keskindisen oikeusavun saamiseksi toisen maan viranomaisilta ja rikollisten
luovuttamiseksi monissa oikeusjarjestelmissad edellytetdan, ettd kyseessa on kummassakin maassa
rangaistava rikos.
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periaatteista voidaan poiketa. Komissio katsoo, etta telekuuntelusddnnosten osalta ei ole
mahdollista edeta pitemmalle kuin mitd jasenvaltiot ovat sopineet yleissopimuksessa
keskinaisesta oikeusavusta rikosasioissa. Komissio seuraa sopimuksen taytantéénpanoa
jasenvaltioiden, alan yritysten ja kayttajien kanssa sen varmistamiseksi, etta asiaan liittyvat
aloitteet ovat tehokkaita, avoimia ja tasapainoisia.

Koulutettuja lainvalvontaviranomaisia on riittavasti ja heilla on kaytdssdan asianmukaiset
valineet. Tiivista koulutusyhteistydtd Internet-palveluntarjoajien ja teleoperaattoreiden
kanssa kehitetdan edelleen.

Kaikkien toimijoiden — kayttgjien, kuluttajien, alan yritysten sekad lainvalvonta- ja
tietosuojaviranomaisten— yhteisty6ta tehostetaan. Tama on ratkaisevan tarke&a
tietokonerikosten tutkimisen ja yleisen turvallisuuden kannalta. Alan toiminnalle on
asetettava selkeadt s&anndt ja velvoitteet. Hallitusten on tunnustettava, etta
lainvalvontaviranomaisten tarpeet voivat aiheuttaa rasitteita alan yrityksille, ja pyrittava
kohtuullisin  toimenpitein minimoimaan naita rasitteita. Samaten yritysten on
liketoiminnassaan otettava huomioon yleinen turvallisuus. Tama edellyttdd entista
aktiivisempaa yhteisty6ta seka yksittaisen kayttajan ja kuluttajan tukemista.

Alan yritysten ja yhteison johdolla toteutettavia aloitteita jatketaan. Vihjelinjoja, joiden

avulla voidaan jo nyt tehda ilmoituksia laittomasta ja haitallisesta sisallosta, voidaan
laajentaa my®ds muuntyyppisiin vaarinkaytoksiin. Alalla harjoitettava itseséantely ja
monialainen yhteistydasiakirja voitaisiin ulottaa koskemaan mahdollisimman suurta
kohderyhmééd, ja niiden avulla voidaan monin eri tavoin edistaa tietokonerikollisuuden
ehkaisemista ja torjuntaa seka lisata tietdmysta ja luottamusta.

Tutkimus- ja kehitystoiminnan saavutukset ja mahdollisuudet hyédynnetaan
mahdollisimman tehokkaasti. Keskeisena strategisena tavoitteena on yhdistaa
kohtuuhintaisten ja tehokkaiden turvatekniikkojen ja muiden luottamusta lisdévien
tekniikkojen kehittaminen ja EU:n poliittiset aloitteet.

Kaikissa EU:n tasolla hyvéksyttavissa toimenpiteissa on otettava huomioon se, ettd sen
jaseniksi ehdolla olevat maat on véhitellen tuotava EU:n siséisen ja kansainvélisen yhteistyon
piiriin ja ettd niistd ei saa tulla tietokonerikollisuuden pesapaikkoja. On syyta harkita
ehdokasmaiden edustajien kutsumista joihinkin tai kaikkiin tietokonerikollisuutta kasitteleviin
EU-kokouksiin.

Komission ehdotukset voidaan jakaa saadodsehdotuksiin ja muihin ehdotuksiin.

7.1 Saadosehdotukset

Komissio esittdd Euroopan unionista tehdyn sopimuksen VI osaston mukaisesti seuraavat
saadosehdotukset:

Ehdotus lapsipornografiarikoksia koskevan jasenvaltioiden lainsd&dannon lahentamisesta.
Tama aloite on osa laajempaa lasten seksuaalisen hyvaksikayton ja ihmiskaupan torjuntaa
koskevaa ehdotuskokonaisuutta, josta ilmoitettin joulukuussa 1998 annetussa
ihmiskauppaa koskevassa komission tiedonannossa. Téllainen ehdotus vastaa taysin
Euroopan parlamentin pyrkimystd muuttaa Itavallan aloitetta lapsipornografiaa koskevasta
neuvoston paatoksesta siten, ettd tehtaisiinkin lakien lahentamista edellyttava puitepaatos.
Liséksi ehdotus kay yksiin Tampereen péaéatelmien ja jarjestaytyneen nkalks
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vastaisen EU-strategian kanssa. Se on jo siséllytetty tulostauluun vapauteen,
turvallisuuteen ja oikeuteen perustuvan alueen toteutumisen seuraamiseksi.

Ehdotus rikosoikeuden aineellisten sdénttjen lahentamisesta entisestaan huipputekniikkaan
littyvdn rikollisuuden osalta. Tama kasittda tietojarjestelmiin  murtautumiseen ja
ruuhkauttamishyokkayksiin liittyvat rikokset. Komissio tarkastelee myds erilaisia
vaihtoehtoja Internetissé esiintyvan rasismin ja muukalaisvihan torjumiseksi ja pyrKii
laatimaan ehdotuksen Euroopan unionista tehdyn sopimuksen VI osaston mukaisesti
tehtavaksi puitepaatokseksi rasistisen ja muukalaisvastaisen toiminnan torjumisesta seka
verkossa ettd sen ulkopuolella. Lisdksi on tarkasteltava huumeiden Internet-kaupan
torjumista.

Ehdotus vastavuoroisen tunnustamisen periaatteen soveltamisesta ennen oikeudenkayntia
annettuihin maarayksiin ja vahintaan kahta jasenvaltiota koskevien
tietokonerikostutkimusten helpottamisesta. Ehdotuksessa esitetaan myds perusoikeuksien
suojaamiseksi tarvittavat takeet. Ehdotus on vastavuoroisen tunnustamisen
toimenpideohjelman mukainen, silla toimenpideohjelmassa todetaan, ettd on syyta pohtia
todistusaineiston esittamista ja pidattamista koskevia ehdotuksia.

Komissio arvioi tarvetta toteuttaa teleliikennetietojen sailyttdmisen osalta lainsdadannollisia ja
muita toimenpiteitd EU:n keskustelufoorumin tulosten perusteella ja muita osapuolia
kuultuaan.

7.2 Muut ehdotukset

Toimenpiteitd on ehdotettu toteutettaviksi useilla osa-alueilla:

Komissio perustaa EU:n keskustelufoorumin, jolla se toimii puheenjohtajana ja jolla
lainvalvontaviranomaiset, palveluntarjoajat, verkko-operaattorit, kuluttajarynmét ja
tietosuojaviranomaiset pyrkivat tehostamaan yhteistyétaan EU:n tasolla tuomalla yleiseen
tietoisuuteen Internetia hyvakseen kayttavien rikollisten aiheuttamat riskit, edistamalla
tietotekniikan turvallisuuden kannalta parhaita kaytantoja, kehittamalla tehokkaita
rikostentorjuntavélineita ja -keinoja tietokonerikollisuuden kitkemiseksi seka edistamalla
ennakkovaroitus- ja kriisinhallintajarjestelmien jatkokehittelya. Kysymyksessa olisi
unioninlaajuinen versio muutamissa jasenvaltioissa jo aiemmin menestyksekkaasti
perustetuista jarjestelmista. Komissio kannustaa myds jasenvaltioita, joissa tallaisia
jarjestelmia ei ole, perustamaan niitd. Kansallisten jarjestelmien yhteistoimintaa voitaisiin
edistaa ja helpottaa EU-foorumin avulla.

Komissio edistdd edelleen turvallisuutta ja luottamustaurope-aloitteen, Internet-
toimintasuunnitelman, IST-ohjelman ja seuraavan TTK-puiteohjelman avulla. Tama
tarkoittaa muun muassa riittdvan turvallisten tuotteiden ja palvelujen saatavuuden seka
tehokkaiden salaustuotteiden aiempaa vapaamman kayton edistamista kaikkien osapuolten
vuoropuhelun avulla.

Komissio edistda nykyisten ohjelmien avulla uusia hankkeita, joilla tuetaan

lainvalvontaviranomaisille annettavaa koulutusta huipputekniikkaan liittyvaa rikollisuutta
koskevissa asioissa ja edistetaan tietokonerikosten jalkien tutkimista.
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Komissio tutkii mahdollisuuksia parantaa COMCRIME-tutkimuksen yhteydessa laaditun
kansalliset lait kasittavan tietokannan siséltdd ja kaynnistdaa tutkimuksen, jonka
tarkoituksena on aiempaa paremmin selvittdd jasenvaltioissa harjoitettavan
tietokonerikollisuuden luonne ja laajuus.

7.3 Muu kansainvalinen toiminta

Komissio pyrkii edelleen aktiivisesti koordinoimaan tietoverkkorikollisuutta koskevia
jasenvaltioiden kannanottoja Euroopan neuvostossa, G8-maiden kokouksissa ja muissa
kansainvalisissa yhteyksissa. Komission aloitteissa jasenvaltioiden lainsdadannon
lAhentamiseksi otetaan taysin huomioon saavutetut tulokset.

* k k k%
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RAHOITUSSELVITYS

1. TOIMENPITEEN NIMI

Turvallisempaan tietoyhteiskuntaan tietojarjestelmien turvallisuutta parantamalla ja
tietokonerikollisuutta ehkaisemalla.

2. BUDJETTIKOHDAT

B5-302
B5-820
B6-1110, B6-2111, B6-1210

3. OIKEUSPERUSTA

EY:n perustamissopimuksen 95, 154 ja 155 artikla, EU:sta tehdyn sopimuksen 29 ja 34 artikla

4. TOIMENPITEEN KUVAUS
4.1. Toimenpiteen yleistavoite

Komissio perustaa EU:n keskustelufoorumin ja toimii sen puheenjohtajana. Foorumin
tarkoituksena  on  tarjota  lainvalvontaviranomaisille, Internet-palveluntarjoajille,
teleoperaattoreille, kansalaisoikeusjarjestoille, kuluttajien edustajille, tietosuojaviranomaisille
ja muille osapuolille tilaisuus tutustua toisiinsa paremmin ja tehostaa yhteistoimintaansa EU:n
tasolla. Nain pyritddn tuomaan yleiseen tietoisuuteen Internetid hyoddyntavien rikollisten
aiheuttamia riskejd, edistamaan turvallisuuden kannalta parhaita kaytantoja, kehittamaan
tehokkaita valineitd ja keinoja tietokonerikollisuuden torjumiseksi seka kehittamaan
ennakkovaroitus- ja kriisinhallintajarjestelmia edelleen. Foorumin Internet-sivuilla julkaistaan
naihin aiheisiin liittyvia asiakirjoja.

4.2. Toimenpiteen kesto ja sen uusiminen

2001-2002. Foorumin jatkosta paateta&n vuonna 2002 tehtavan arvioinnin perusteella.

5. MENOJEN JA TULOJEN LUOKITUS
5.1. Ei-pakollinen

5.2. Jaksotetut maararahat
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6. MENO-/TULOLAJI

Kokoukset: asiantuntijoiden matkakulujen korvaaminen
B5 302A | 2001 27 00@
B5 302A | 2002 40 50€@
Kaytannon jarjestelyt, Internet-sivuston yllapitaminen
B6 1110 | 2001 YTK:n virkamatkat 10 0GD
B6 2111 | 2001 YTK:n erityismaararahat (sekalaiset) 15900
B6 1210 | 2001 YTK:n yleiskulut 50 00©
B6 1110 | 2002 YTK:n virkamatkat 10 3@60
B6 2111 | 2002 YTK:n erityismaararahat (sekalaiset) 15450
B6 1210 | 2002 YTK:n yleiskulut 51 500
Tutkimukset
B6 2111 | 2001 YTK:n erityismaararahat (tutkimukset) 25 600
B6 2111 | 2002 YTK:n erityismaararahat (tutkimukset) 25 %50
Yhteensd| 2001 + 2002 270 560
7. RAHOITUSVAIKUTUKSET

Toimenpiteen kokonaiskustannusten laskutapa (yksittdisten ja yhteenlaskettujen
kustannusten valinen suhde)

Kokousten osanottajille korvataan matkakulut. Vuonna 2001 on tarkoitus jarjestdd kaksi ja
vuonna 2002 kolme kokousta. Kunkin kokouksen osalta korvataan 15 asiantuntijan
matkakustannukset. Keskimaaraisen korvauksen arvioidaan olevan 900 euroa.

Infrastruktuuriin, hallintotukeen ja tekniseen tukeen liittyvat henkildstokulut ja
erityismaararahat kohdennetaan suhteessa toimintaan osallistuvan henkilostén maaraan.
Tutkimusmaararahatarve perustuu arvioon, jonka mukaan tehdaan kaksi tutkimusta vuodessa
ja kunkin vaatima tyémaara on 1 henkildtydkuukausi.

8. PETOSTENVASTAISET TOIMENPITEET

Rutiinitarkastukset. Lisdtoimenpiteitd ei ole tarkoitus toteuttaa.
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9. KUSTANNUSVAIKUTTAVUUSANALYYSI
9.1. Tavoitteet ja kohderyhma

Eri eturyhmien keskindisen tuntemuksen ja yhteistydn edistaminen EU:n tasolla.
Kohderyhma: lainvalvontaviranomaiset, Internet-palveluntarjoajat,  teleoperaattorit,
kansalaisoikeusjarjestot, kuluttajien edustajat, tietosuojaviranomaiset ja muut osapuolet.

9.2. Toimenpiteen perustelut

Foorumin tarkoituksena on parantaa eri eturyhmien keskinéista tuntemusta ja edistad niiden
yhteistoimintaa EU:n tasolla. Foorumin yhteydessa pyritddn tuomaan yleiseen tietoisuuteen
Internetid hyddyntavien rikollisten aiheuttamia riskejd, edistamaan turvallisuuden kannalta
parhaita kaytantoja, kehittamaan tehokkaita valineitd ja keinoja tietokonerikollisuuden
torjumiseksi seka kehittamaan ennakkovaroitus- ja kriisinhallintajarjestelmia edelleen.

9.3. Toimenpiteen seuranta ja arviointi
Komissio jarjestad foorumin kokoukset ja toimii niissd puheenjohtajana seka hoitaa foorumin

Internet-sivustoa. Vuonna 2002 arvioidaan, onko foorumin toimintaa syyta jatkaa vuonna
2003 ja sen jalkeen.

10. HALLINTOMENOT
Toiminta pystytdén hoitamaan nykyisella henkilostolla.

10.1. Vaikutus henkiloston maaraan

Henkiloston Toimen hallinnointiin Jakauma Kesto
laji osoitettu henkilosto

Vakinainen | Véliaikainen | Pd&osastojen| Lisatarve

henkilostd | henkil6stod nykyinen

henkilosto
Virkamiehet A 1,75 1,75 Vuotta
tai B 0,15 0,15 kohden
valiaikaiset C| 0,05 0,05 kahden
toimihenkilot vuoden ajan
Muu
henkilosto
Yhteensa 0,05 1,9 1,95
10.2. Lisahenkilostosta aiheutuvat kokonaiskustannukset
Maara Laskutapa (2001 - 2002)

Virkamiehet 421.20@ 2 vuotta x 108 00& x 1,95 henkilotyovuotta
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