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Komission tiedonanto Euroopan parlamentille, neuvostolle, talous- ja sosiaalikomitealle ja
alueiden komitealle

Toimintasuunnitelma Internetin kiyttoturvallisuuden parantamiseksi

1. JOHDANTO

Internet aiheuttaa valtavan kasvunsa ansiosta hyvin suuria muutoksia monilla talouden aloilla. Siita
on samalla tullut hyvin merkittdvé tekijd yhteiskunnallisilla ja koulutuksen seké kulttuurin aloilla,
silld se tarjoaa kansalaisille ja koulutusalan henkildstolle uusia mahdollisuuksia, ja sen avulla
voidaan véhentdd tietosisdllon luomisen ja jakamisen esteitd sekd tuoda yleisesti saataville yha
monipuolisempi digitaalisten tietoldhteiden valikoima.

Valtaosa Internetin tarjoamasta sisdllostd on sen kéyttdtarkoitusten mukaisesti tietoa, jota yritykset
ja yksityishenkilot voivat kéyttdd tdysin laillisesti. Internet siséltéad kuitenkin myos aineistoa, joka
voi olla haitallista tai laitonta, ja Internetid voidaan kéyttd4 rikolliseen toimintaan. Vaikka Internetin
tarjoamat edut ovat huomattavasti sen mahdollisia haittoja suuremmat, sen puutteet on otettava
huomioon. Kyseessd ovat yleisen edun kannalta ja poliittisesti, kaupallisesti ja oikeudellisesti
merkittdvit asiat, jotka vaativat vilitontd huomiota. Jos puutteisiin ei vastata, ne voivat
merkittavisti lisatd Internetin kdyttdd kohtaan esiintyvéi vastustusta ja nidin vaarantaa kehityksen,
josta saattaisi koitua laajoja ja monimuotoisia etuja yhteiskunnan kaikille osille. Euroopan unionissa
viime aikoina kédydyissd poliittisissa keskusteluissa on tdmidn vuoksi korostettu tarvetta
toimenpiteisiin ja kdytdnnon ratkaisujen 16ytamiseen.

Téss4 tiedonannossa kuvattava toimintasuunnitelma on tirked tekija Internetin laitonta ja haitallista
sisdltod torjuttaessa. Jotta toimintasuunnitelma olisi tehokas, se on koordinoitava muiden laitonta ja
haitallista sisaltéd kasittelevien aloitteiden kanssa. Suunnitelman avulla luodaan yhteyksii
kolmannen pilarin mukaiseen, jatkuvasti laajenevaan poliisi- ja oikeusviranomaisten yhteistyhon.
Yleisemmalla tasolla suunnitelma tdydentdd ja vahvistaa jasenvaltioiden tilld alalla jo toteuttamia
tai valmistelemia toimia.

Toimintasuunnitelman aiheena on laiton ja haitallinen sisélto. Laitonta sisédltéd pidetdin joskus
lapsipornografian synonyymind, mutta siihen siséltyy todellisuudessa useita eri kysymyksii:

kansallinen turvallisuus (pomminvalmistusohjeet, laiton huumeiden tuotanto, terrorismi)
alaikdisten suojelu (alaikdisten vadrinkdyttd mainonnassa, vékivalta, pornografia)

ihmisarvon suojelu (rotuvihaan tai rotusyrjintdin yllyttiminen)

taloudellinen turvallisuus (petokset, luottokorttien vadrennysohjeet)

tietosuoja (haitallinen murtautuminen tietojérjestelmiin)

yksityisyyden suoja (henkilttietojen luvaton levittiminen, elektroninen héirintd)

kunnian suoja (kunnianloukkaus, laiton vertaileva mainonta)

teollis- ja tekijanoikeudet (tekijanoikeussuojattujen teosten, esimerkiksi ohjelmistojen tai
musiikin luvaton levittiminen).

Haitallisella siséllolld tarkoitetaan sisdltod, joka on sallittua mutta jonka jakelua rajoitetaan
(esimerkiksi ainoastaan aikuisille tarkoitettu siséltd), sekd sisdltod, joka saattaa loukata tiettyja
kayttdjid vaikka sen julkaisemista ei ilmaisunvapauden vuoksi rajoiteta.



Euroopan unionin toimielimet ovat vuodesta 1996 alkaen olleet erittdin aktiivisia tilld alalla.!

Euroopan parlamentin? antamat poliittiset suuntaviivat, neuvoston3 ja Bonnin ministerikokouksen
julistus ja jasenvaltioissa tapahtunut kehitys osoittavat, etti Euroopassa on monella tapaa tehty
uraauurtavaa tyotd ndiden kysymysten tutkimiseksi ja sellaisten ratkaisujen l6ytdmiseksi, jotka
pohjautuvat alan itsesééntelyyn, suodatuspalveluiden ja luokittelujarjestelmien kaytt6on seka
kdyttdjien luottamuksen vahvistamiseen tiedotuksen avulla. Komissio pyrkii vastaamaan alan
haasteisiin kahdella tavoin. Se aikoo ensinnikin laatia ehdotuksen neuvoston suositukseksi
alaikdisten ja ihmisarvon suojelusta. Toiseksi komissio aikoo hyodyntdd tdssd asiakirjassa
esiteltdvid toimintasuunnitelmaa, joka on syntynyt eri osapuolten laajan kuulemisen tuloksena.

Laittoman siséllon torjumiseksi ja levidmisen estdmiseksi tarvitaan alan toimijoiden yhteisty6té ja
korkeatasoiseen suojeluun tdhtddvd, toimiva itsesddntelyjirjestelmd, jonka on liityttdva
saumattomasti jdsenvaltioiden ja muiden maiden toteuttamaan tehokkaaseen laillisuuden
valvontaan. Haitallista sis4lt64 on késiteltdvi toisin kuin laitonta sisdltod, ja alan teollisuudella on
keskeinen osuus, jotta Internetin kdyttdjilld olisi saatavilla tarvitsemansa vilineet ja niitd koskevat
tiedot.

Komissio on nimennyt aloja, joilla toimenpiteitd tarvitaan ja joille olisi tarjottava yhteison
resursseja, jotta voitaisiin edistdd Internetin kehitykselle mydnteistd ympéristod:

o itsesdintelyn edistiminen seki sisdllon valvontaan tarkoitettujen jirjestelmien, kuten Euroopan

vihjelinjaverkoston# perustaminen (erityisesti lapsipornografian tai rasistisen tai antisemitistisen
aineiston torjumiseksi), jolloin tavoitteena on korkeatasoisen suojelujérjestelmén luominen

¢ sellaisten tehokkaiden suodatuspalvelujen ja soveltuvien luokittelujérjestelmien kéytto ja esittely,
joissa on otettu huomioon kulttuurien ja kielten monimuotoisuus

e kiyttdjille, erityisesti lapsille, vanhemmille ja opettajille, suunnatun tiedotuksen lisdéminen,
jonka tarkoituksena on lisdtd kayttdjien luottamusta ja tehda Internetin kéytostd turvallista.

Jotta ndmi toimet olisivat tehokkaita, ne on scuraavista syistd toteutettava monivuotisen
toimintasuunnitelman puitteissa:

1 Ks. katsaus liitteessi 2.

2 Euroopan parlamentin p44tdslauselma Internetin laitonta ja haitallista sis4lto4 koskevasta komission tiedonannosta,
24. huhtikuuta 1997, ja Euroopan parlamentin p4#tdslauselma alaikdisten ja ihmisarvon suojelua audiovisuaalisissa
ja tietopalveluissa koskevasta komission vihredstd kirjasta (KOM(96) 483), 24. lokakuuta 1997.

3 Euroopan unionin neuvoston ja neuvostossa kokoontuneiden jisenvaltioiden edustajien p#4tdslauselma, EVYL C
70, 6.3.1997, s. 1; http://www.echo.lu/legal/en/internet/resol.html

4 Vihjelinja on keskus, johon kayttdjit voivat tehdd ilmoituksen sis#llostd, jonka he ovat l8ytdneet kiyttiessitin
Internetid ja jota he pitdvit laittomana. IImoituksen perusteella ryhdytd#n toimiin. Jotta vihjelinjapalvelu toimisi
tehokkaasti, ilmoituksen tekemisen on oltava k#yttijille helppoa.


http://www.echo.lu/legal/en/internet/resol.html

¢ Toimintasuunnitelma antaa alan toimijoille ja Internetin kayttijille EU:ssa sclkedn viitteen, jonka
mukaan Internetin turvallinen kdytt6 on mahdollista hallitusten tukeman yhteisty6n kautta.

e Se panee liikkeelle Euroopan laajuisen yhteistyo- ja koordinointiprosessin, jolla vastataan alan
haasteisiin kdytinnon toimilla ja hankkeilla.

e Se tarjoaa vankan perustan, jolle voidaan suunnitella seké vilittdmésti toteuttavia ettd pitkin
aikavilin toimia.

¢ Suunnitelma on riittdvén joustava, joten sen avulla voidaan vastata myds uusiin haasteisiin, joita
epdilemittd syntyy Internetin nopean teknisen kehityksen ja markkinamuutosten myota.

e Sen avulla turvataan jasenvaltioiden jatkuva osallistuminen ja Euroopan parlamentin kuuleminen
ehdotettujen toimenpiteiden osalta. :

2. YHTEISYMMARRYS POLIITTISESTA TOIMINNASTA

Viimeksi kuluneiden puolentoista vuoden aikana on sckéd EU-tasolla etté jésenvaltioissa tehty paljon
tyotd tilld alalla. Lisaksi kysymyksida on kisitelty lukuisilla kansainvilisilli foorumeilla.
Yleiskatsaus tdhdn tyohon on liitteessd 2.

2.1. Toteutettava liihestymistapa

Laitonta ja haitallista sisdltod koskevan tiedonannon sekd alaikdisten ja ihmisarvon suojelua
kisittelevdn vihredn kirjan perusteella EU:ssa on jo tehty tyotd, jonka ansiosta Euroopan
parlamentti, neuvosto ja jdsenvaltiot ovat suurelta osin yhtd mieltd sovellettavasta
lahestymistavasta. Laittoman ja haitallisen sisdllon vililld on tehtdva ero, ja niitd varten tarvitaan
erilaisia toimenpiteita.

e Poliisi- ja oikeusviranomaisten olisi puututtava laittomaan sisiltoon. Niiden viranomaisten
toimintaa sddnnellddn kansallisissa laeissa ja oikeusviranomaisten yhteistyotd koskevissa
sopimuksissa. Alan teollisuus voi kuitenkin tarjota viranomaisille tdrkedd tukea vihentimalld
laittoman aineiston (erityisesti lapsipornografian seké rasistisen ja antisemitistisen aineiston)
levitysti toimivien itsesiiintelyjirjestelmien (Kuten toimintaséiintéjen ja
vihjelinjaverkostojen) avulla. Niiden on oltava oikeusjdrjestyksen mukaisia ja sekid
oikeusjdrjestyksen ettd kuluttajien on tuettava niita.

e Haitallisen sisillon torjumiseksi olisi ensisijaisesti tarjottava kiyttijille uusia teknisii vilineet
haitallisen sisdllon késittelyyn (suodatinohjelmistot ja aineiston luokittelujirjestelmiit),
lisdttivd vanhemmille suunnattua tiedotusta ja kehitettiivii itsesidiintelyi, joka voi tarjota
riittdvét keinot erityisesti alaikéisten suojaamiseksi.

2.2. Euroopan parlamentin, neuvoston ja Euroopan maiden antama tuki

Euroopan parlamentin, neuvoston ja jdsenvaltioiden tasolla on voimakkaasti tuettu titd
lahestymistapaa. Sama koskee koko Eurooppaa laajemminkin, koska Bonnin julistuksen
hyviaksyivit 29 Euroopan maan ministerit.



2.2.1.  Iisesddntely

Euroopan parlamentti on ilmoittanut, ettd sen mielesté tarvitaan pikaisesti alan itseséintely4, ja se
on kehottanut jisenvaltioita ja komissiota tukemaan alan toimijoiden (yhteyksien ja sisillén

tarjoajien), poliittisten pa4toksentekijoiden ja kdyttdjien yhdistysten vélistd yhteisty6td.s

Neuvosto on pyytdnyt jdsenvaltioita tukemaan itsesdédntelyjirjestelmid, joihin kuuluvat Internet-
palveluiden tarjoajien ja kéyttdjien edustuselimet, tehokkaat toimintasdinndt ja yleisén kédytt66n
tarkoitetut vihjelinjajérjestelmét. Komissiota kehotettiin edistiméién yhteison tasolla itsesdintely- ja
edustuselinten koordinointia sekd tukemaan ja helpottamaan alan parhaita kdytdnt6ja koskevan

tiedon vaihtoa.6

Bonnin julistuksessa ministerit korostivat, ettd yksityinen sektori voi merkittivilld tavalla tukea
kuluttajien etujen suojelua ja eettisten periaatteiden kunnioittamista toimivien siéntelyjéirjestelmien
avulla, jotka ovat yhdenmukaisia oikeusjérjestelmin kanssa ja joita oikeusjérjestelma tukee.

2.2.2.  Suodatus ja luokittelu

Parlamentti on suositellut, etti Euroopan unioni osallistuisi suodatus- ja valintalaitteiden
laajamittaista testaukseen, jotta voitaisiin selvittd4 niiden teho, kdytettdvyys ja kustannukset.”

Neuvosto on kehottanut tarjoamaan kéyttdjille suodatusmenetelmia ja perustamaan
luokittelujdrjestelmid. Lisdksi neuvosto on pyytdnyt komissiota tukemaan teknisten kysymysten
tutkimusta, erityisesti suodatusta, luokittelua, jiljitystd ja yksityisyyden parantamista siten, ettd
Euroopan kulttuurien ja kielten monimuotoisuus otetaan huomioon.

Bonnin julistuksessa ministerit kehottivat teollisuutta ottamaan kaytto6n avoimia ja jirjestelmisti
riippumattomia siséllon luokittelujérjestelmis, jotka vastaavat erilaisten kéyttdjien tarpeita ja joissa
otetaan huomioon Euroopan kulttuurien ja kielten monimuotoisuus.

2.2.3. Tiedotus

Parlamentti on kehottanut toteuttamaan EU:n talousarviosta rahoitettavan Euroopan laajuisen
kampanjan ja tiedotusohjelman, jolla vanhemmille ja kaikille lasten kanssa toimiville kerrotaan

keinoista, joilla alaikdisid voidaan parhaiten suojella haitalliselta sis#ll5lta.8

Jasenvaltioiden, alan teollisuuden ja kayttdjien edustajista koostuva Internet-tyéryhmé on todennut,
ettd tiedotustoimintaa olisi tuettava, jotta kéyttdjat tuntisivat sekd Internetin edut-ettd sen haitat.

5 Euroopan parlamantin p#4tdslauselma, 24. huhtikuuta 1997, P perustelukappale, kohdat 23, 29 ja 35.
6 Neuvoston piitoslauselma; 17. helmikuuta 1997.
7 EP:n pi4toslauselma 24. lokakuuta 1997, kohta 17.

8 EP:n paitsslauselma 24. lokakuuta 1997, kohta 23.



Erityisesti vanhempien ja opettajien olisi saatava riittdvisti tietoa, jotta he voisivat tdysimittaisesti
hy6dyntdsd valvontaohjelmistoja ja luokittelujirjestelmid. Alan teollisuus, itseséintelyelimet ja
kdyttdjaryhmét voisivat yhteisty§ssi tuottaa soveltuvaa aineistoa, esimerkiksi selityksid, kuvia ja
animaatiota. Aineiston pitdisi olla tarjolla Internetissd ja muissa viestintdvilineissd, joita olisi
kannustettava tuottamaan vanhemmista, opettajista ja nuorista Internetin kiyttdjistd koostuville
kohderyhmille tarkoitettuja artikkeleita ja ohjelmia.

2.3. Jisenvaltioiden aloitteet

Tyo6ryhmén laatima toinen kertomus sisiltda koosteen jisenvaltioiden viime aikoina toteuttamista
molempiin siséltotyyppeihin liittyvistd toimenpiteistd, joihin kuuluvat mm. lainsdadéints,
itsesdintely, vihjelinja-aloitteet ja tekniset ratkaisut.

Kertomus osoittaa selvisti, ettd toimenpiteiden toteuttaminen on mahdollista ja ettd toimia tarvitaan
lisdd, silld vaikka jotkut jdsenvaltiot ovat edenneet jo pitkille edelld kuvattujen toimien
toteuttamisessa, toisissa osapuolet vasta keskustelevat asioista ja toisissa taas toimia ei ole vield
edes kédynnistetty.

Kertomuksen kuvaaman ajanjakson lopulla (30. kesdkuuta 1997) ndytti esimerkiksi siltd, ettd
vihjelinjoja oli perustettu Itdvaltaan, Belgiaan, Alankomaihin ja Yhdistyneeseen kuningaskuntaan.
Téamin jilkeen vihjelinjatoiminta on aloitettu Saksassa. Itsesdéntelyelimid on Belgiassa, Saksassa ja
Yhdistyneessd kuningaskunnassa. Keskustelut ovat edenneet pitkille Ranskassa, Kreikassa ja
Italiassa, ja tyéryhmid on muodostettu Tanskassa, Suomessa, Irlannissa ja Ruotissa.

Kertomuksessa vertailtiin jasenvaltioissa vallitsevaa tilannetta myds Yhdysvaltoihin, joka nyt
noudattaa samanlaista l&dhestymistapaa, josta EU pdétti jo aiemmin. Kun Yhdysvaltain korkein
oikeus oli tehnyt padtoksen tietyistd tietoliikenteen sisdltéd koskevan lain (Communications
Decency Act) kohdista, presidentti Clinton ja varapresidentti Gore jirjestivdt heindkuussa 1997
kokouksen, johon he my®és itse osallistuivat. Kokouksessa alan teollisuuden johtajat ja jirjestot
paittivit tukea suodatus- ja luokittelutoimintaa sekd tiedotusta. Néiden toimien toteuttamisesta
neuvotellaan joulukuun alussa 1997 jérjestettdvissi alan teollisuuden huippukokouksessa.

Kertomuksessa todettiin, ectti useimmat jisenvaltiot kannattavat komission aktiivista
osallistumista ja sen asemaa liikkeellepanevana voimana, koska alan haasteet ovat
kansainvilisid ja monimuotoisia. Komission olisi otettava tehtdvidkseen jédsenvaltioiden
toimenpiteiden yhteensovittaminen ja yhteniistiminen, esimerkiksi jdsenvaltioiden laatimien
toimintasdint6luonnosten siséllon ja kattavuuden osalta. Niin voidaan estdéi Kilpailun
vidristyminen ja oikeudellinen epiivarmuus sekii saada aikaan yhteistytid monilla alueilla.

Raportissa korostetaan myds, ettd teknisten ratkaisujen, kuten luokittelu- ja suodatusjirjestelmien,
esittelyd ja soveltamista on aktiivisesti tuettava ja ettd opettajia, vanhempia ja muita Internetin
kidyttdjia on varoitettava ja heille on kerrottava eri mahdollisuuksista haitallisen siséllén
torjumiseksi.

Raportissa myonnetédn, ettd ala muuttuu nopeasti ja ettd kysymykset ovat uusia. Taméin vuoksi
korostetaan myos kansainvilistd yhteistyotd, kokemusten vaihtoa ja parhaiden kéytdnt6jen
kehittdamista.



Laittoman sisédllén osalta suositellaan entistd tiiviimpad yhteisty6td teollisuuden sekd poliisi- ja
oikeusviranomaisten vilille.

3. TOIMINTASUUNNITELMA

Ehdotetussa toimintasuunnitelmassa keskitytdéin nimenomaan toimiin, joihin tarvitaan yhteisén
rahoitustukea.

Toimintasuunnitelma rakentuu poliittiselle yhteisymmarrykselle, joka on saavuttu viimeksi
kuluneiden puolentoista vuoden aikana, sekd Internet-tyéryhmén tuloksille. Suunnitelman
tarkoituksena on:

e toimijoiden (teollisuus, kéyttdjat) kannustaminen riittdvien itsesdintelyjdrjestelmien
kehittimiseen ja toteuttamiseen

* keskeisten muutosten liikkeelle saaminen esittelyjé ja teknisid ratkaisuja tukemalla

e vanhempien ja opettajien huomion kohdistaminen nidihin kysymyksiin, erityisesti soveltuvien
yhdistysten kautta :

o yhteistyon sekd kokemusten ja parhaiden kdytintojen vaihdon edistdminen
¢ Euroopan laajuisen koordinoinnin tukeminen eri toimijoiden valilld
¢ Euroopassa omaksutun ja muualla valitun ldhestymistavan yhteensopivuuden varmistaminen.

Komissio on #skettdin hyviksynyt myds ehdotuksen neuvoston suositukseksi alaikiisten ja
ihmisarvon suojelusta. On tédrkedtd huomata, ettd vaikka ndmi kaksi asiakirjaa ovat itsendisii, ne
ovat myds tdysin toisiaan tdydentdvid. Suositus on luonteeltaan oikeudellinen asiakirja, jonka
tarkoituksena edistdd itsesddntelyn kansallista toimeenpanoa koskevan yhteisen sddnnéston luomista
ja suojella alaikdisid ja ihmisarvoa audiovisuaalisen viestinndn ja tiedonvilityksen alalla.
Toimintasuunnitelman kautta kanavoitava taloudellinen tuki taas edistdid asianmukaisten tuotteiden
péddsyd markkinoille.

Toimintasuunnitelman toteuttaminen koordinoidaan tiiviisti neuvoston suositusehdotuksen seki
niiden yhteisten suuntaviivojen kanssa, jotka koskevat itsesddntelyn puitteiden toteuttamista
kansallisella tasolla alaikdisten ja ihmisarvon suojelemiseksi audiovisuaalisissa ja online-
palveluissa.

Toimintasuunnitelma tdydentdd myos muita meneillddn olevia toimia. Toiminta koordinoidaan
INFO 2000 -ohjelman kanssa, jonka tiedotustoimet on suunnattu sekid sisdltéd tuottavalle ettd
multimedia- ja tietopalveluita kdyttaville teollisuudelle. Toiminnassa otetaan huomioon Internetin
kayttd, mutta ei rajoituta sithen. My0s toimintasuunnitelmasta "Oppiminen tietoyhteiskunnassa"
saadut kokemukset otetaan huomioon. Tdmd ohjelma keskittyy Internetin kiytto6n opetuksen
apuvilineend.

Toimintasuunnitelma koostuu neljésti toimintalinjasta.



3.1. Toimintalinja 1 — turvallisten olosuhtciden luominen

Ensimmiisen toimintalinjan avulla halutaan rajoittaa laittoman ja haitallisen siséllon levidmisti ja
rohkaista alan teollisuutta kehittdméiin itsesiéintelyd. Tavoitteena on korkeatasoinen suojelu ja
jéljitettavyyteen liittyvien kysymysten kasittely

Tamidn wvuoksi toimintalinjassa on méérd tarjota erityistukea sisdllonvalvontajirjestelmille,
esimerkiksi Euroopan vihjelinjaverkostolle, yhteisten lahestymistapojen luomiselle kaikkialla
Euroopassa sek# asiantuntemuksen ja parhaiden kéytintdjen vaihdolle ja siirrolle, erityisesti niissid
jdsenvaltioissa, joissa Internetin kehitys on alkuvaiheissaan.

Alan teollisuuden itsesaintely ja toimintasiéintsjen luomista pyritisin kannustamaan alaikiisten ja
ihmisarvon suojelusta annetun neuvoston suosituksen mukaisesti. Témén vuoksi laaditaan yleiset
suuntaviivat, joiden soveltamista rohkaistaan. Tarkoituksena on liséksi kannustaa toimintasdsntsja
ja parasta kdytintod koskevaa, sekd elektronisesti ettd sdidnnollisissd kokouksissa tapahtuvaa
tiedonvaihtoa itsesdsintelystd vastaavien organisaatioiden ja alan teollisuuden vililld. Tiedonvaihto
kattaa seki laitonta ettd haitallista sisdltod koskevat kysymykset, ja se toteutetaan yhteisty6ssi
kansallisten viranomaisten sekéd kédyttdjien ja kuluttajien edustajien kanssa. Edistymistd seurataan
tarkoin.

AN

3.2
Toimintalinja 2 — suodatus- ja luokittelujirjestelmien kehittiminen

Vibhitellen on tulossa kdyttéon esimerkiksi suodatus- ja luokittelujdrjestelmien kaltaisia teknisia
ratkaisuja. Tillaisten jarjestelmien avulla ne, joille haitallinen sisilto ei sovi tai jotka eivit halua siti
ottaa vastaan, voivat vilttdd haitallista sisdltod. Jdrjestelmit eivit kuitenkaan vield ole kovin
kehittyneiti, eikd niiden avulla voida kisitelld Euroopan kulttuuricn ja kielten monimuotoisuutta.
Témin vuoksi eurooppalaiset siséllon tarjoajat ja Internetin kayttdjat eivat kovinkaan laajalti kiytd
néiti jirjestelmid.

Toimintalinjassa k#dynnistetdén useita yhteishankkeita, joilla osoitetaan tillaisten jarjestelmien
mahdollisuudet ja tuodaan Euroopan sisédllontuottajat ja kayttdjat mukaan aktiiviseen toimintaan.
Hankkeisiin osallistuvat myos Internet-teollisuuden eri toimijat (sisélldntuottajat, ohjelmistoala,
palveluntarjoajat), Internetin kéyttdjit, kuten vanhemmat ja opettajat, sekd kuluttajayhdistykset.
Hankkeiden tuloksia levitetdén laajalti ja niiden pohjalta laaditaan sisédllontuottajille ja kiyttdjille
tarkoitettuja parhaita kédytdntdjd. Nama hankkeet ovat merkittdvid myds toimintalinjan 3 mukaisesti
toteutettavien tiedotustoimien kannalta.

Internet on maailmanlaajuinen, ja onkin tirkedd, ettd Euroopan valitsemat ratkaisut ovat
yhteensopivia muualla sovellettavien jarjestelmien kanssa. Toimet on tdméin vuoksi koordinoitava
kansainvilisten hankkeiden kanssa.

3.3. Toimintalinja 3 — tiedotuksen edistiminen

Euroopassa ei vieldkéin tiedetd kovin paljoa Internetin tarjoamista mahdollisuuksista eiki toisaalta
tietyissda kohderyhmissd sen haitoista. Ongelmaa voidaan helpottaa kohderyhmille, kuten
vanhemmille, opettajille ja lapsille suunnatulla tiedotuksella, jolla tuetaan Internetin turvallista
kayttod. Apuna tydssd voidaan kiyttad esimerkiksi kuluttajaelimid tai vastaavia yhdistyksis, jotka



voivat synnyttid kerrannaisvaikutuksia. Tiedotus on tirkedd myos toimintalinjojen 1 ja 2 mukaisten
toimien tdydentimiseksi, koska teollisuuden pyrkimykset itsesdédntelyn, suodatuksen ja luokittelun
toteuttamiseksi voivat onnistua vain, jos kidyttdjit ja myds mahdolliset kdyttdjit ovat niisté tietoisia.

Tiedotustoimilla edistetidin teollisuuden tarjoamien Internet-palveluiden kiytt64 kotona ja kouluissa
hédlventdmilld niitd huolia, joita monilla vanhemmilla ja opettajilla on verkosta mahdollisesti
16ytyvén laittoman tai haitallisen siséllon vuoksi. Yhdessd muiden toimintalinjojen kanssa tiedotus
antaa teollisuudelle mahdollisuuden toimia turvallisessa ympéristéssa.

Toimintalinjan tiedotustoimet toteutetaan kahdessa vaiheessa. Ensimmiisessi vaiheessa
pohjustetaan toimintaa. Siihen kuuluu sopivimpien kanavien etsiminen, perusaineiston valmistelu
seki toiminnan sovittaminen kielen ja kulttuurin erityisvaatimuksiin. Toisessa vaiheessa toteutetaan
laajamittaisia tiedotustoimia kaikkialla Euroopassa. Toimintalinjan 2.1 esittelyhankkeet ovat tirked
osa tiedotustoimintaa. Yhteison toimilla tehostetaan kansallisten toimenpiteiden vaikutusta ja
tuetaan koordinointia ja kokemustenvaihtoa.

Tamin toimintalinjan toimet koordinoidaan joissakin jésenvaltioissa jo toimivien tai suunniteltujen
vastaavien aloitteiden kanssa. Jos aloitteita ei ole vield kdynnistetty, toimintalinjassa tehtdvilld
ty6lld voidaan tukea toimien madrittely4 ja kdynnistdmisté tarjoamalla tietoa tai asiantuntemusta.

3.4. Toimintalinja 4 — tukitoimet

Vaikka toisinkin on joskus viitetty, Internet ei suinkaan toimi oikcudellisessa tyhjiossid. Silld on
kuitenkin ainutkertaisia ominaisuuksia ja se on luonteeltaan maailmanlaajuinen, minki vuoksi esiin
nousee  kysymyksid  esimerkiksi  sovellettavasta  lainsddddnnostd ja  rikosasioiden
vastuukysymyksistd. Niitd kysymyksia kisitelldan monilla eri foorumeilla. Monissa maissa on
syntymdissd ennakkotapauksia. Tétd kehitystd on tarkkailtava herkedmittd ja arvioitava jatkuvasti.
On my6s varmistettava, ettd timin toimintasuunnitelman mukaiset Euroopan aloitteet
koordinoidaan riittdvésti muualla toteutettavien vastaavien aloitteiden kanssa.

Toimintalinjan 4 mukaisilla toimenpiteilld vastataan nidihin kysymyksiin, varmistetaan
suunnitelman yleinen johdonmukaisuus ja arvioidaan sen vaikutusta.

4. PAATELMAT

Internet-teollisuus ja poliittiset padtoksentekijat ovat myontineet, ettd Internetin kiyttéturvallisuus
on ennakkoedellytys verkon mahdollisuuksien tdysimittaiselle hyodyntidmiselle. Yhdessé alaikiisten
ja ihmisarvon suojelua koskevan neuvoston suosituksen kanssa toimintasuunnitelma edistidi
turvallista kdytt6d tukemalla suotuisan toimintaympériston luomista Internet-teollisuudelle ja
avustamalla teollisuutta niissé kdytdnndn toimissa, joita turvallisuuden saavuttamiseksi tarvitaan.

On rohkaisevaa huomata, ettd Euroopan komission viime vuonna neuvoston ja parlamentin tuella
ehdottama ldhestymistapa Internetin turvallisen kiyton edistimiseksi on synnyttinyt laajaa
kiinnostusta muualla maailmassa ja ettd titd ldhestymistapaa noudatetaan yhi laajemmalti
kansainvilisesti.



Komissio jéttd4 timén vuoksi oheisen ehdotuksen neuvoston pditokseksi Euroopan parlamentille,
neuvostolle, talous- ja sosiaalikomitealle ja alueiden komitealle.



THVISTELMA TOIMINTALINJOISTA — TOIMINTASUUNNITELMA INTERNETIN KAYTTOTURVALLISUUDEN PARANTAMISEKSI

Liitel
OTSIKKO KUVAUS PERUSTELU TOIMUJAT *
1. Turvallisten olosuhteiden luominen
1.1 Euroopan Ehdotuspyynté osallistuville organisaatioille (20—
vihjelinjaverkoston . 25):"
perustaminen laittoman aineiston leviéimisen rajoittaminen a) teollisuus:
e Euroopan vihjelinjaverkoston perustamiseksi yhteyksien ja
sekd yhteyksien luomiseksi verkoston ja alan teollisuuden sekd poliisi- ja oikeusviranomaisten vilisen palveluiden tarjoajat,
kolmansien maiden vihjelinjajérjestelmien yhteistyon parantaminen teleoperaattorit,
vilille kansallisten
Euroopan laajuisen kattavuuden ja yhteistydn varmistaminen vihjelinjojen hoitajat
o yhteisten ldhestymistapojen suunnittelu
tehokkuuden parantaminen tiedon- ja kokemustenvaihdon avulla b) kansalliset poliisi- ja
e osaamisen ja parhaiden kiytintdjen vaihdon . | oikeusviranomaiset
tukeminen
1.2 Itsesantelyn ja Tarjouspyynto itsesézntelyelinten
tolmintasddntojen avustamiseksi seuraavissa tehtivissi: e _, . _
tukeminen alaikdisten ja ihmisarvon suojelua koskeva neuvoston suositus a) teollisuus:
e Euroopan tasoisten suuntaviivojen laatiminen lt;esﬁlﬁ(n?ely?hmet,
toimintasd4ntdj4 varten yhtey s:en Jja Lo
palveluiden tarjoajat
o yhteisymmaérryksen luominen sééntdjen . .
soveltamista varten b) kuluttajayhdistykset
e siintdjen soveltamisen tuki c) viranomaiset
Tavoitteena on korkeatasoinen suojelu ja
jéljitettéivyyteen liittyvien kysymysten kisittely.

* a) toimijat, jotka ovat keskeisisi toiminnan k#ynnistimisess4, b) ja c) toimijat, joita kuullaan tai jotka osallistuvat toimintaan
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TIHVISTELMA TOIMINTALINJOISTA - TOIMINTASUUNNITELMA INTERNETIN KAYTTOTURVALLISUUDEN PARANTAMISEKSI

Liitel

OTSIKKO KUVAUS PERUSTELU TOIMUAT *

2 Suodatus- ja luokittelujirjestelmien kehittiminen

2.1 Suodatuksen ja + Ehdotuspyyntd hankkeista, joilla osoitetaan, Varmistetaan, ettd suodatus ja luokittelu toteutetaan ja niin a) ohjelmistojen ja
luokittelun tarjoamien ettd: v tarjotaan toimivia kdytinnon vaihtoehtoja kayttsjille, sis4llon tuottajat,
:;?tttl:l(;lhsuukswn — luokittelujérjestelmét soveltuvat Euroopan vanhemmille ja opettajille. yhteyksien tarjoajat

sisillontuottajien kdyttédn

luokittelu voidaan yhdist4s
sisdllontuotantoprosessiin

Suodatus ja luokittelu eivit ole Euroopan siséllontuottajien
keskuudessa vield saavuttaneet kriittistd massaa.

Kannustetaan sisillontuottajia luokittelun kiyttoon.

b) lastensuojelun,
kuluttaja-asioiden ja

kansalaisoikeuksien
- niilla teknisilld ratkaisuilla saavutetaan etuja. asiantuntijat
o Ehdotuspyynto kolmansien osapuolien On vastattava liikeyritysten, julkisen sektorin tai opetusalan ¢) WWW:n
luokittelujirjestelmin esittelemisestd kayttdjien tarpeisiin. standardointielimet

Téydennetédén sisidllontuottajien itse toteuttamaa luokittelua.

Ehdotuspyyntd esittelyhankkeiden
arvioimisesta ja tulosten levittimisests

Arvioidaan esittelyhankkeiden vaikutuksia ja varmistettaan, etts
tulokset levitetdsin kaikkialle Eurooppaan,

2.2 Luokittelujérjestelmis
koskevien
kansainvilisten
sopimusten
edistiminen

Kokoukset, joissa pyrit44n yhtendiseen
toimintaan

Varmistetaan, ettd Eurooppa tarjoaa johdonmukaisen panoksen
kansainvilisiin protokollasopimuksiin ja yhteentoimiviin
merkintéjirjestelmiin.

Varmistetaan, ettd luokittelujdrjestelmissd otetaan huomioon
Euroopan erityispiirteet.

* a) toimijat, jotka ovat keskeisid toiminnan kéynnistimisess4, b) ja c) toimijat, joita kuullaan tai jotka osallistuvat toimintaan.
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THVISTELMA TOIMINTALINJOISTA ~ TOIMINTASUUNNITELMA INTERNETIN KAYTTOTURVALLISUUDEN PARANTAMISEKSI

Liitel

OTSIKKO KUVAUS PERUSTELU TOIMIJAT *
3. Tiedotuksen edistiiminen
3.1 Tiedotustoimien e Ehdotuspyyntd sopivien organisaatioiden
valmistelu valitsemiseksi valmistelutoimiin, joilla
Tiedotus on tarpeen toimintalinjojen 1 ja 2 mukaisten toimien
— etsitiin ne vaikuttajat, joiden avulla | tiydentimiseksi, koska teollisuuden pyrkimykset itsesidntelyn,
saavutetaan kerrannaisvaikutuksia, sekd | suodatuksen ja luokittelun toteuttamiseksi voivat onnistua vain,
kohdeyleison  saavuttamiseksi  sopivimmat | jos kiyttdjit ja myos mahdolliset kiyttij4t ovat niisti tietoisia.
kanavat, vilineet ja sisilto.
Euroopan parlamentti korosti erityisesti tiedotuksen merkitysti.
- valmistellaan perusaineisto
Valmistelutoimet ovat tarpeen, jotta varmistettaisiin, ettd
— sovitetaan se  kielen ja  kulttuurin | laajamittaiset tiedotustoimet perustuvat vaatimusten syvilliseen
erityispiirteisiin tuntemukseen.
— otetaan huomioon esittelyhankkeiden
tulokset**
— valmistellaan toteuttamissuunnitelmaa
3.2 Tdysimittaisten e Ehdotuspyyntd, joka koskee Tiedotustoimilla tuetaan vanhempien ja opettajien luottamusta a) kohdeyleisd:
tiedotustoimen kerrannaisvaikutuksia tarjoavien elinten siihen, ettd lapset voivat kayttid Internetid turvallisesti vanhemmat, opettajat
tukeminen valintaa kaikissa jasenvaltioissa toteutettavia -
seurantatoimia varten: Vanhempien, opettajien ja lasten on saatava tietoa Internetin b) teollisuus: Internet-
tarjoamista mahdollisuuksista sekd sen haitoista. palveluiden tarjoajat,
— seminaarien ja tydpajojen jirjestiminen ja siséliontuottajat
tietopakettien jakaminen opettajille Lapset ovat nyt ja tulevaisuudessa tirked markkinaryhma4.
¢) kerrannaisvaikutusten
— laajamittaisen tiedotuksen avustaminen (web- | Euroopan toiminnalla luodaan puitteet jisenvaltioiden tasolla synnyttdjit, esimerkiksi
sivustojen  laatiminen, aineiston jakelu, | toteutettavan toiminnan synergialle. kuluttajayhdistykset,
tiedotuskampanjat, lehdistolle  tarkoitetut koulutusalan toimijat
tiedotuspaketit Euroopan toimet vahvistavat jasenvaltioiden aloitteita tiedon ja
kokemusten vaihdon kautta.
— yhteistyon ja kokemustenvaihdon




TIVISTELMA TOIMINTALINJOISTA — TOIMINTASUUNNITELMA INTERNETIN KAYTTOTURVALLISUUDEN PARANTAMISEKSI
Liitel

jérjestdminen.

* a) toimijat, jotka ovat keskeisi toiminnan kdynnistimisessi, b) ja c) toimijat, joita kuullaan tai jotka osallistuvat toimintaan

** Toimintalinjan 2.1 mukaiset esittelyhankkeet antavat merkittdvin panoksen tiedotustoiminnalle.
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THVISTELMA TOIMINTALINJOISTA — TOIMINTASUUNNITELMA INTERNETIN KAYTTOTURVALLISUUDEN PARANTAMISEKSI

OTSIKKO

KUVAUS

PERUSTELU

4. Tukitoimet

4.1 Oikeudellisten
seurausten arviointi

¢ Tarjouspyyntd arvioinnista, jolla selvitetdsin
Internetin sislion tai kdyton esille tuomia
oikeudellisia kysymyksia.

Tarkastellaan oikeudéllisia kysymyksii, joita ei kisitelld yhteisén
muiden lakialoitteiden kautta. Ndihin kuuluvat myos kysymykset
sovellettavasta lainsd4dannostd ja menettelyisti.

4.2 Koordinointi vastaavien
kansainvilisten
aloitteiden kanssa

¢ Kokoukset, joissa pyritdsin yhtendiseen
toimintaan

e Kansainvilinen konferenssi

Varmistetaan Euroopan toiminnan ja muualla maailmassa
toteutettavien vastaavien aloitteiden johdonmukaisuus.

4.3 Yhteisdn toimien
vaikutusten arviointi

o Tarjouspyyntd toimintasuunnitelman ja
suosituksen vaikutuksen arvioinnista

Arvioidaan, onko toimintasuunnitelman ja suosituksen tavoitteet
saavutettu, ja jos néin ei ole, etsitdin mahdollisia
lisdtoimenpiteiti, joita teollisuus, yhteisd, jasenvaltiot tai
kuluttajien edustajat voisivat toteuttaa.

14
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Liite 2

1. EUROOPAN UNIONISSA JO TEHTY JA TEKEILLA OLEVA TYO
1.1. Internetin laiton ja haitallinen sisilto

1.1.1.  Internetin laitonta ja haitallista sisdltéa  koskeva komission
tiedonanto

Tiedonanto® (KOM(96) 487, lopullinen) hyviksyttiin 16. lokakuuta 1996. Sitd on
kisitelty Euroopan parlamentissa ja alueiden komiteassa, jotka ovat hyviksyneet
tiedonantoa koskevat mietinnét. Tiedonanto sisdltdd laitonta ja haitallista sisdltod
koskevat toimenpiteet, joita komissio on ehdottanut vilittomaisti toteutettaviksi.

1.1.2.  Internetin laitonta ja haitallista sisdltod kdsitteleva tyoryhmd

Neuvostossa 27. syyskuuta 1996 kokoontuneet tietoliikenteestd vastaavat ministerit
paittivit laajentaa jo perustettua tydryhméi siten, ettd edustettuina ovat tietoliikenteesti
vastaavat ministerit, Internet-yhteyksien ja -palveluiden tarjoajat, tietosisdllén tuottajat ja
kdyttdjat. Neuvosto pyysi tyoryhmdéd laatimaan konkreettisia ehdotuksia Internetin ja
muiden vastaavien verkkojen laittoman kdyton estdmiseksi. Ty6ryhma jitti ensimmdiscn

kertomuksensa!0 28. marraskuuta 1996 kokoontuneelle neuvostolle.

Kertomus noudattelee komission tiedonannossa esitettyja ehdotuksia, ja siind kisitelldn
yksityiskohtaisesti monia kysymyksii, kuten itsesiéntelyé ja oikeudellista vastuuta.

Tyoryhmédn 27. kesdkuuta 1997 kokoontuneelle neuvostolle jattimédssi toisessa
kertomuksessa!! tutkitaan, miten laittoman ja haitallisen sisdllén torjumista koskevat
toimenpiteet ovat jasenvaltioissa edistyneet sekd kootaan yhteen EU:n toimielinten
kyseiseen ajankohtaan mennessé toteuttamat toimet.

1.1.3.  Neuvoston pddtdoslauselma Internetin laittomasta ja haitallisesta
sisallosta

Neuvosto antoi 17. helmikuuta 1997 Internetin laitonta ja haitallista sisdltod koskevan
piitoslauselman!2. Neuvosto suhtautui myonteisesti Internetin laitonta ja haitallista
sisdltod kisittelevin komission tydryhmén kertomukseen ja kehotti jdsenvaltioita
aloittamaan seuraavat toimenpiteet:

9 Tiedonanto Euroopan parlamentille, neuvostolle, talous- ja sosiaalikomitealle ja aluiden komitealic,
KOM(96) 487 http://www.echo.lu/legal/en/internet/communic.htm]

10 http://www.echo.lu/legal/en/internet/wpen.htm!

1" Vilikertomus Internetin laittoman ja haitallisen sisillon torjumiseen liittyvistd EU:n jisenvaltioiden
aloitteista http://www.echo.lu/legal/en/internet/wp2en-toc.html

12 Neuvoston ja neuvostossa kokoontuneiden jisenvaltioiden hallitusten edustajien pastoslauselma
Internetin laittomasta ja haitallisesta sisillostd EYVL C 70, 6.3.1997, s. |
http://www.echo.lu/legal/en/internet/resol.htm]
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— itsesddntelyjédrjestelmien toiminnan edistiminen ja helpottaminen mukaan lukien
Internet-palveluiden tarjoajien ja kiyttdjien edustuselimet, tehokkaat toimintasdinnét
ja mahdollisesti yleison kaytt66n tarkoitetut vihjelinjajérjestelmét

-~ kiyttgjille tarkoitettujen suodatinjdrjestelmien tarjoamisen ja luokittelujérjestelmien
perustamisen edistiminen Euroopan yhteisén tukemana, esimerkkind PICS-standardi
(Platform for Internet Content Selection), jonka kansainvilinen World-Wide-Web-
yhteenliittym& on ottanut kaytt6on

— osallistuminen aktiivisesti Saksan jérjestimiin kansainviliseen ministerikonferenssiin
ja alan toimijoiden osallistumisen edistdminen.

Neuvosto ja neuvostossa kokoontuneet jésenvaltioiden hallitusten edustajat pyysivit
komissiota yhteison toimivaltaan kuuluvissa asioissa:

— varmistamaan ecdelld mainitussa sclonteossa chdotcttuja toimenpiteitd koskevan
tyoskentelyn seurannan ja johdonmukaisuuden ottacn huomioon muun asiaan liittyviin
tdlld alalla tehtdvdn tyon sekd kutsumaan tyoryhmén tarvittaessa uudelleen koolle
seuraamaan edistymisté ja tekeméin tarvittaessa uusia ehdotuksia

— suosimaan itsesidéntely- ja edustuselinten toiminnan koordinointia Euroopan tasolla
- edistiméin ja helpottamaan alan parasta kiyt4nt64 koskevien tietojen vaihtoa

- suosimaan teknisten kysymysten tutkimista, jotka liittyvét etenkin suodattamisessa,
luokittelussa, jdljittdmisessd ja yksityisyyden suojan parantamisessa kéytettdviin
tekniikkaan, ottaen huomioon Euroopan kulttuurisen ja kielellisen monimuotoisuuden

— tarkastelemaan edelleen kysymystd Internetin sisdltod koskevasta oikeudellisesta
vastuusta.

Neuvosto ja neuvostossa kokoontuneet jasenvaltioiden hallitusten edustajat suosittivat
lisdksi, ettd komissio yhteisén toimivaltaan kuuluvissa asioissa sckd jisenvaltiot
toteuttavat kaikki tarpeellisct toimenpiteet, joilla voidaan edistdd pidtoslauselmassa
tarkoitettujen toimenpiteiden tehokkuutta kansainvilisen ministerikonferenssin tuloksiin
perustuvalla kansainviliselld yhteisty6lld sekd muilla kansainvilisilli foorumeilla
kéytivissad keskusteluissa. '

1.1.4.  Euroopan parlamentin pddtoslauselma Internetin laittomasta ja
haitallisesta sisdllostd

Parlamentti antoi 24. huhtikuuta 1997 Pierre Pradierin mietinnén!3 perusteella
piidtoslauselman Internetin laitonta ja haitallista sisdltéd koskevasta komission
tiedonannosta. Pditoslauselma sisdltdd useita neuvostolle, komissiolle ja jisenvaltioille
osoitettuja ehdotuksia.

13 http://www.europarl.eu.int/dg1/ad/en/a4-97/a4-0098.htm
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Laittoman sisdllén osalta pditoslauselmassa mm. kehotetaan jasenvaltioita ottamaan
rikoslainsd4ddnt6onsd tietyt yhteiset vihimmaisséinnokset sekd vahvistamaan yhteisten
ohjeiden avulla hallinnollista yhteistyotdan. Padtoslauselmassa ehdotetaan lisiksi, etti
komission olisi Euroopan parlamenttia kuultuaan ehdotettava yhteisté viitekehysti, jonka
puitteissa itseséiintely voidaan toteuttaa EU:n tasolla.

Téhén viitekehykseen olisi siséllytettava:
L. alaikdisten ja ihmisarvon suojeluun liittyvit tavoitteet

II. periaatteet, jotka koskevat alan teollisuuden edustusta. EU:n tasolla ja
padtoksentekomenettelya ,

1L toimenpiteet, joilla kannustetaan telemaattisten verkkojen alalla toimivia yrityksii
ja valmistajia kehittdmaén sanomien suojaus- ja suodatusohjelmistoja, joiden olisi
oltava automaattisesti kaikkien tilaajien saatavilla, ja

IV.  tarkoituksenmukaiset  jérjestelyt, joilla  varmistetaan, ettd  kaikesta
tietokoneverkoista 16ytyneestd lapsipornografiasta ilmoitetaan poliisille, ja etti
tieto vilitetdan myds Europolille ja Interpolille.

Lisdksi paitdslauselmassa korostetaan, ettd alalla tarvitaan EU:n ja sen tirkeimpien
ulkoisten kumppanien vélistd kansainvilistd yhteisty6td, joka perustuu yleissopimuksiin
tai uusiin kansainvilisiin oikeudellisiin vilineisiin. P#it6slauselmassa kehotetaan
komissiota laatimaan ehdotuksia Internetin sisdltoon Hittyvid vastuita koskevaksi
yhteiseksi sddntelyksi. Jasenvaltioita ja komissiota kehotetaan liséksi tukemaan Internet-
yhteyksien tarjoajien vélistd yhteistyotd ja edistdimién ndin alan itsesdéntelya.

Haitallisen siséllon osalta pditoslauselmassa kehotetaan komissiota ja jidsenvaltioita
kannustamaan sellaisen kansainvilisen luokituksen laatimista, joka on yhteensopiva
PICS-jirjestelmin kanssa ja rakenteeltaan niin joustava, ettd kulttuurierojen
huomioonottaminen on mahdollista, misté hyotyvét seké kayttdjat etti sisillon julkaisijat.

1.1.5.  Tietoyhteiskuntaa koskeva jatkuva toimintasuunnitelma

Joulukuussa 1996  hyvidksyttyyn  tietoyhteiskuntaa  koskevaan  jatkuvaan
toimintasuunnitelmaan siséltyy viittaus Internetid koskevaan toimintasuunnitelmaan:

"Laitonta ja haitallista sisdltéd koskevassa ... komission tiedonannossa esitetiin
toimintaperiaatevaihtoehtoja tdméntyyppisen aineiston torjumiseksi Internetissi.
toimintasuunnitelmassa osoitetaan toimintavaihtoehtojen toteuttamiseksi tarpeelliset
toimet ja kdéytettdvat keinot sekd toiminnasta vastuussa olevat henkilot.
Toimintasuunnitelmassa laaditaan tarpeelliset toimet toiminnan yhdenmukaistamiseksi
EU:n tasolla, ja siind kisitelldsin erityisesti kysymyksid yhteyksien ja palvelujen
tarjoajien vastuusta."

1.2. Komission muu toiminta

Toimintasuunnitelmassa on lisdksi otettu huomioon seuraavat laittomaan ja haitalliseen
sisdltoon liittyvit toimet. '



1.2.1.  Vihred kirja alaikdisten suojelusta

Euroopan komissio hyviksyi 16. lokakuuta 1996 vihredn kirjan alaikdisten ja ihmisarvon

suojelusta audiovisuaalisissa ja tietopalveluissal* (KOM(96) 483, lopullinen) samalla
kun se antoi Internetin laitonta ja haitallista sisdltid koskevan ticdonannon. Vihrei Kirja
on tarjonnut keskustclun ja pohdinnan perustan kaikille niille, jotka toimivat
audiovisuaalisella ja tietotekniikan alalla sckii Euroopassa ctti sen ulkopuolella. Siind
korostetaan tarvetta lainsiddinnon ja asenteiden muuttamiseen tilanteessa, jossa
markkinoille tulee jatkuvasti uusia audiovisuaalisia ja tietopalveluja, joiden tarjonta
kattaa kaikki kdyttdjaryhmit televisionkatsojista Internetin kiyttdjiin, sekd korostetaan
"alaikdisten ja ihmisarvon suojelun" tirkeyttd. Tiedonanto Kkisittelee vihredd kirjaa
laajemmin "laittoman ja haitallisen sisdllon" torjumista, vaikka siind keskitytddnkin
Internetiin. Asiakirjat siis tdydentdvit toisiaan, koska ne késittelevdit monia samoja
kysymyksid eri ndkokulmista.

16. joulukuuta 1996 kokoontunut ministerincuvosto suhtautui myonteisesti vihredin
kirjaan ja pyysi komissiota jatkamaan tyotddn. Vihredn kirjan tulokset esiteltiin 30.
kesdkuuta 1997 pidetyssd audiovisuaalisen ja kulttuurialan ministerien kokouksessa.
Yhteisén toimielimet (Euroopan parlamentti, talous- ja sosiaalikomitea ja alueiden
komitea) ovat kisitelleet vihredd kirjaa. Euroopan parlamentti hyviksyi Philip
Whiteheadin laatiman mietinnén 24. lokakuuta 1997.

Komissio esitti  30. kesdkuuta 1997 necuvostolle vihredd kirjaa koskevan

kuulemismenettelyn tulokset!5, joissa laajalti kannatettiin komission esittiméa
lahestymistapaa. Tamdn perusteella komissio laati vihredn kirjan seurantaa koskevan

tiedonannon!6, johon sisidltyy my&s luonnos neuvoston suositukseksi. Ehdotettuun
suositukseen siséltyy kansallisten aloitteiden koordinointi, jota varten jdsenvaltioiden,
teollisuuden eri alojen ja eturyhmien olisi hyviksyttivd yhteiset toimintasddnnot,
suuntaviivat ja tavoitteet.

1.2.2.  Bonnin kansainvilinen ministerikokous

Kansainvilinen ministerikokous "Maailmanlaajuiset tietoverkot: mahdollisuuksien
toteuttaminen" pidettiin Bonnissa 6.-8. heinikuuta 1997. Kokouksen iséintimaana toimi
Saksa, ja se jarjestettiin yhteistydssd Euroopan komission kanssa. Kokoukseen osallistui
ministereitd 29:std Euroopan maasta (Euroopan unionin jdsenvaltioista, EFTA-maista,
Keski- ja Itd-Euroopan maista sekd Kyproksesta) ja kutsuvieraina hallituksen edustajia
Yhdysvalloista, Kanadasta, Japanista ja Venijdltd, alalla toimivien maailmanlaajuisten
yritysten (sisdllon tuottajien, verkkoyhteyksien, palveluiden ja verkkojen tarjoajien seki
laitevalmistajien) ja kiyttdjien edustajia sekd tarkkailijoina Euroopan unionin
toimielinten ja muiden yksikdiden sekd eurooppalaisten ja kansainvilisten jérjestojen
edustajia.

14 KOM(96) 483 http://europa.eu.int/en/record/green/gp96 1 0/protec.htm
15 http://www2.echo.lu/legal/en/internet/gpconsult.html

16 KOM(97) 570 lopullinen, 18.11.1997.
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Kokous antoi kolme julistusta: eurooppalaisten ministerien, alan teollisuuden ja
kdyttdjien julistukset.!”

Ministerit korostivat julistuksessaan, ettd yksityinen sektori voi merkittivilld tavalla
tukea kuluttajien etujen suojelua ja eettisten periaatteiden kunnioittamista toimivien
siintelyjirjestelmien avulla, jotka ovat yhdenmukaisia oikeusjirjestelmén kanssa ja joita
oikeusjérjestelma tukee.

Ministerit kehottivat teollisuutta ottamaan kdyttéon avoimia ja jirjestelmistd
riippumattomia sisdllon luokittelujirjestelmid, jotka vastaavat erilaisten kéyttdjien
tarpeita ja joissa otetaan huomioon Euroopan kulttuurien ja kielten monimuotoisuus.
Ministerit totesivat lisdksi, ettd Euroopan unionin neuvoston 17. helmikuuta 1997
antamassa pédtoslauselmassa Internetin laittomasta ja haitallisesta sisdllostd tuetaan
voimakkaasti téllaista ldhestymistapaa.

1.2.3. Toiminta oikeus- ja sisdasioiden alalla

Oikeus- ja sisdasioiden neuvostossa pohditaan parhaillaan Internetiin littyvid
kysymyksid. Tavoitteena on saada aikaan kdytdnnén yhteisty6td poliisi- ja
oikeusviranomaisten kesken Internetiin liittyvissd asioissa. Erityistyéryhmit tutkivat
etenkin mahdollisuuksia Internetissd vilitettdvien viestien lailliseen sieppaamiseen.
Parhaillaan tutkitaan, millaisten toimenpiteiden avulla poliisi- ja oikeusviranomaisten
yhteistyd voitaisiin toteuttaa. Yhteistyd kattaa sekd poliisi- ettd oikeusviranomaisten
keskindisen avun Internetin kayttoon liittyvien rikosten yhteydessa.

Kansainvilistd jédrjestdytynyttd rikollisuutta késittelevd P8-maiden korkean tason
asiantuntijaryhmé (Lyonin ryhmi) on aloittanut sellaisten oikeudellisten ja teknisten
jérjestelmien luomisen, joiden avulla poliisi- ja oikeusviranomaiset voivat ajoissa puuttua
kansainviliseen tietokonerikollisuuteen. Tavoitteena on tehostaa rikollisten paikantamista
ja tunnistamista sekd syytteen nostamista, tukea todistusaineiston keruussa tehtdvii
yhteisty6td sekd tarjota resursseja, joita tarvitaan teknologia- ja tietokonerikollisuuden
torjumista koskevan koulutuksen jérjestdmiseen poliisi- ja oikeusviranomaisille.

Komissio osallistuu parhaillaan Amsterdamin Eurooppa-neuvoston hyvéksymin,

jirjestiytyneen rikollisuuden torjumista koskevan toimintasuunnitelman!8
toteuttamiseen. Toimintasuunnitelma sisdltid suosituksen, jonka mukaan uuden
teknologian ja tietoliikennejérjestelmien kdyttd rikollisiin tarkoituksiin olisi estettdva.
Toimintasuunnitelmassa kehotetaan lisdksi komissiota ja neuvostoa kisittelemiin
kaikentyyppisiin maksuvilineisiin, kuten elektroniseen rahaan, liittyvii petoksia ja
vadrennoksid.

Komissio osallistuu myos ty6hon, jota tehddan parhaillaan kyberavaruuden rikollisuutta
kisittelevdssi  Eurooppa-neuvoston asiantuntijakomiteassa. Komitea on saanut
tehtdvikseen tutkia tietotekniikkaan liittyvid rikosprosessioikeudellisia ongelmia sekd

17 http://www2.echo.lu/bonn/final.html

18 http://ue.eu.int/amsterdam/en/conclusions/freedom/main.htm
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selvittdd mahdollisuuksia sellaisen sitovan oikeudellisen vilineen luomiseen, joka koskee
erityisesti kansainvilistd yhteistyotd kyberavaruudessa tapahtuvien rikosten tutkinnassa.

1.2.4.  Koulutusalan toiminta

Komissio hyvdksyi 2. lokakuuta 1996 toimintasuunnitelman "Oppiminen
tietoyhteiskunnassa, 1996—1998". Toimintasuunnitelmalla pyritdén tukemaan kansallisen
ja paikallisen tason toimintaa, jonka tavoitteena on koulujen liittiminen
tietoliikenneverkkoihin, opetushenkildston kouluttaminen sekd pedagogisia tarpeita
vastaavien tuotteiden kehittiminen. Toimintasuunnitelma tukee osaltaan suuren
kdyttdjamidrdn nopeaa aktivointia, koulutuksen eurooppalaisen ulottuvuuden
vahvistamista sekd aitojen eurooppalaisten koulutusalan multimediamarkkinoiden
syntymista.

Komission osastot osallistuvat my6s kansainvilisten tietoverkkojen véirinkayttod
kisittelevdn asiantuntijaryhmén tyohon. Ryhmén perustivat G7-maiden ja Vendjdn
tiedeministerit ja tieteen alan neuvonantajat vuonna 1996 (Carnegie-ryhmi).
Asiantuntijaryhmén toimeksiantona on laatia kansainvilisid suositusehdotuksia, jotka
koskevat Internetin laittoman ja haitallisen kdyton estdmistd erityisesti koulutuksen ja
tutkimuksen aloilla.

1.2.5.  Vastuukysymyksid koskeva tutkimus

Euroopan komissio on julkaissut tarjouspyynnon, joka koskee tutkimuksen tekemistd
tietoyhteiskunnan palveluihin eri jdsenvaltioissa sovellettavasta oikeudellisesta vastuusta.
Tutkimuksen tarkoituksena on laatia selvitys niistd laeista, asetuksista, hallinnollisista
menettelytavoista ja itsesddntelyn muodoista, joita jisenvaltioissa sovelletaan tai joita
niissi on valmisteilla ja jotka siséltdvit sddnnoksid ja médrdyksid tietoyhteiskunnan
palveluiden tuottajiin ja kayttdjiin sovellettavasta oikeudellisesta vastuusta. Tutkimus
kattaa myo6s tekijanoikeuden ja ldhioikeudet. Alustavien tulosten odotetaan olevan
saatavilla vuoden 1998 alussa.

1.2.6.  Digitaaliset allekirjoitukset ja salaus

Komissio hyviksyi 8. lokakuuta 1997 ticdonannon "Turvallisuuden ja luottamuksen
varmistaminen  sdhkOisessd  viestinndssd - kohti  curooppalaista  digitaalisten
allekirjoitusten ja salausmenetelmien jirjestelmaa”.!?

Jotta avoimiin verkkoihin perustuvan sidhkdisen viestinndn tarjoamia kaupallisia
mahdollisuuksia voitaisiin  hy6dyntdd tehokkaasti, verkkojen turvallisuutta on
parannettava. Salaustekniikkaa pidetéddn yleisesti vélttdméattoména apuvélineend avoimien
verkkojen kayttoturvallisuuden ja kidyttdjien luottamuksen varmistamiseksi. Tekniikan
tirkeimpid sovelluksia ovat digitaaliset allekirjoitukset ja tiedon salaus. Tiedonannolla
pyritdidn luomaan yhteinen politiikka, jolla tuetaan erityisesti digitaalisia allekirjoituksia
koskevan yhteisen jérjestelmén kehittdmistd ja jolla pyritdéin ndin varmistamaan

19 KOM (97) 503. Komission tiedonanto Euroopan parlamentille, neuvostolle, talous- ja
sosiaalikomitealle ja alueiden komitealle, http://www.ispo.cec.be/eif/policy/97503exec.htmli
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sisdimarkkinoiden toimivuus salauspalveluiden ja -tuotteiden osalta, tukemaan
eurooppalaisen salauspalvelu- ja salaustuoteteollisuuden syntymistd sekd tarjoamaan
talouden kaikilla aloilla toimiville kéyttdjille tilaisuus hyotyd maailmanlaajuisen
tietoyhteiskunnan tarjoamista mahdollisuuksista.

2. KANSAINVALINEN TOIMINTA
2.1. OECD

Tietotekniikkaa ja tietoliikennetté kasittelevd OECD:n komitea paétti 27.—28. helmikuuta
1997 pitdméssddn 31. istunnossa tehdd Ranskan ja Belgian valtuuskuntien ehdotusten
mukaisen tutkimuksen, jonka tarkoituksena on Internetid koskevan jisenmaiden nykyisen
lainsd4d4nnon ja kdytdnnon seké eri osapuolten ndkemysten kartoittaminen. Tutkimuksen
tulokset sisdltdvd sihteeriston raportti jitetdsin komitealle sen lokakuussa 1997
pidettivdssid 32. istunnossa. Heindkuun 1.-2. pdivdand 1997 jérjestettiin ylimédédrdinen
kokous, jossa keskusteltiin raportin ensimmdisestd luonnoksesta. Toinen ylim#érdinen
kokous pidettiin 22. lokakuuta 1997. Raportissa keskitytdan Internetin sisalt6on liittyviin
kysymyksiin. Raportin avulla on tarkoitus kartoittaa eri maissa sovellettavat
menettelytavat, yksityisen sektorin aloitteet ja muut alaa koskevat kansainviliset
aloitteet. Yksi pditavoitteista on tirkeimpien kisitteiden kuvaus ja madirittely.
Tietotekniikkaa ja tietoliikennetti kisitteleville komitealle jétetddn lyhyt tulevaan ty6hon
liittyvid kysymyksid ja mahdollisuuksia késittelevd lisdselvitys seurannasta kiytdvii
keskustelua varten.

2.2. Yhdysvallat

Kesdkuussa 1997 Yhdysvaltojen korkein oikeus hylkdsi ne tietoliikenteen sisdlt6d
koskevan lain (Communcations Decency Act) sddnnokset, joilla siveettdmin sisdllon
levittiminen siten, ettd sisdltd on alaikdisen saatavilla, tehtiin rikokseksi. Sdinndsten
katsottiin loukkaavan perustuslain mukaista sananvapautta. Oikeus jétti kuitenkin
voimaan séidytonti sisdltod koskevat sadnnokset20. Heindkuun 16. piivini presidentti
Clinton ja varapresidentti Gore julkistivat toimintasuunnitelman, jonka avulla Internetisti
on tarkoitus tehdd "koko perheelle sopiva verkko"2!. Tarkoituksena on tarjota
vanhemmille ja opettajille keinoja, joiden avulla he voivat estdd lapsia kdyttiméastd
Internetin siséltdimid sopimatonta aineistoa, sekd ohjata niitd kdyttimidn Internetin
sisdltdmad laadukasta opetusaineistoa. Alan merkittévit teollisuusyritykset ja yhdistykset
paittivit tukea suodatus- ja luokitteluohjelmistojen kehittédmistd seké tiedotusta.

+

20 http://www.aclu.org/court/renovacludec.html

21 http://www.whitehouse.gov/WH/New/Ratings/
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EHDOTUS:
NEUVOSTON PAATOS

tehty

Internetin kiiyttoturvallisuuden parantamista koskevan monivuotisen yhteison
toimintasuunnitelman hyviksymisesti

EUROOPAN UNIONIN NEUVOSTO,

ottaa huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 130 artiklan 3
kohdan,

ottaa huomioon komission ehdotuksen,22
ottaa huomioon Euroopan parlamentin lausunnon,23
ottaa huomioon talous- ja sosiaalikomitean lausunnon,24

ottaa huomioon alueiden komitean lausunnon,23
seki katsoo, ettd

(1) Internet on kehittyméssd kansalaisia palvelevaksi teollisuudenalaksi, joka tarjoaa
erityisesti koulutusalalla huomattavia etuja lisd&mélld kansalaisten valtaa, madaltamalla
tietosisdllon luomisen ja levittdmisen esteitd sekéd tarjoamalla laajalle kédyttdjdkunnalle
entistdi monipuolisemman digitaalisten tietoldhteiden valikoiman, kuten neuvosto ja
neuvostossa kokoontuneet jdsenvaltioiden hallitusten edustajat totesivat 17 piivind

helmikuuta 199726,

(2) Internetin kautta vilitetty haitallinen ja laiton sisilté on madriltddn vihiistd, mutta se
voi vakavasti haitata syntyméssd olevan Internet-teollisuuden kchitysté ja ndin vaikuttaa
kielteisesti aloitteiden ja yritysten menestyksen edellytyksend olevan suotuisan
ympériston muodostumiseen,

22
23
24
25

26 EYVL C70,6.3.1997,s. 1.
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(3) Internet-teollisuuden tdysimittaisten mahdollisuuksien takaamiseksi on olennaista,
etti luodaan turvallinen kéayttoympdéristd, jossa Internetin tarjoamien teknisten
mahdollisuuksien laiton kéytto erityisesti lapsiin kohdistuviin rikoksiin on estetty 27,

(4) teollisuuden itsedidntely- ja sisdllénvalvontaohjelmien tukeminen, teollisuuden
tarjoamien suodatustydkalujen ja luokittelujirjestelmien kehittdminen, tietoisuuden
lisidminen teollisuuden tarjoamista palveluista sekd aiempaa tehokkaampi kaikkien
osapuolten kansainvdlinen yhteistyd ovat keskeisid turvallista kdyttoympéristod
vakiinnutettaessa, ja niiden avulla voidaan poistaa taman tcolhsuudenalan kehityksen ja
kilpailukyvyn esteiti,

(5) ministerineuvosto pyysi 24 pidivind huhtikuuta 1996 komissiota laatimaan
tiivistelmdn ongelmista, joita Internetin nopea kehitys alheuttaa sekd arvioimaan
erityisesti yhteison tai kansainvélisen sddntelyn tarvetta,

(6) neuvosto pyysi ty6ryhmédd, jossa ovat edustettuina kaikki asianosaiset
(tietoliikenteestd vastaavat ministerit, verkkoyhteyksien ja palvelujen tarjoajat, sisillén
tuottajat ja kayttdjat), ehdottamaan kdytdnnon toimenpiteitd Internetin ja vastaavien
verkkojen laittoman kéytén estamiseksi,

(7) tyéryhmé jétti ensimmiisen kertomuksensa neuvostolle 28 pdivdnd marraskuuta
1996; tyoryhmidn neuvostolle 27 pdivind kesdkuuta 1997 jittimissd toisessa
kertomuksessa selvitetdéin, miten jdsenvaltioissa on edistytty laittoman ja haitallisen
sisdllon torjumista koskevissa toimenpiteissd, seké kuvaillaan lyhyesti EU:n toimielinten
kyseiseen ajankohtaan mennessd kdynnistémat toimet

(8) neuvosto ja neuvostossa kokoontuneet opetusministerit hyvéksyiviat 20 pédiviand
joulukuuta 1996 julistuksen lasten suojelemisesta ja pedofilian torjumisesta,

(9) komissio jitti Dublinin Eurooppa-neuvostolle joulukuussa 1996 ajantasaistetun
version toimintasuunnitelmasta "Euroopan tie tietoyhteiskuntaan" selventidikseen
toteutettujen toimenpiteiden johdonmukaisuutta,

(10) komissio toimitti 23 piivénd lokakuuta 199628 Euroopan parlamentille, neuvostolle,
talous- ja sosiaalikomitealle ja alueiden komitealle Internetin laitonta ja haitallista
sisdltéd koskevan tiedonannon ja vihredn kirjan alaikdisten ja ihmisarvon suojelusta

audiovisuaalisissa ja tietopalveluissa29,

(11) neuvosto ja neuvostossa kokoontuneet jésenvaltioiden hallitusten edustajat
suhtautuivat 17 pédivdand helmikuuta 1997 antamassaan pédtoslauselmassa myonteisesti
Internetin laitonta ja haitallista siséltod késittelevdn komission tydryhman kertomukseen
ja kehottivat jésenvaltioita ja komissiota toteuttamaan useita toimenpiteita,

27 1bid.
28 KOM(96) 487, lopullinen.

29 KOM (96) 483, lopullinen.
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(12) Euroopan parlamentti kehotti 24 pidivdnd huhtikuuta 1997 antamassaan
piitoslauselmassa jdsenvaltioita ottamaan rikoslainsdddéntoonsd tietyt yhteiset
vihimmiissddnnokset sekd vahvistamaan yhteisten ohjeiden avulla hallinnollista
yhteisty6tddn ja kehotti lisdksi komissiota ehdottamaan Euroopan parlamenttia kuultuaan
yhteisid perusperiaattéita, joiden mukaisesti itsesdéntely voidaan EU:n tasolla toteuttaa,
sekd laatimaan ehdotuksia yhteiseksi sddntelyksi, joka koskee Internetin sisiltoon
liittyvéa oikeudellista vastuuta,

(13) Saksan aloitteesta Bonnissa 6-8 pdivdnd heindkuuta 1997 pidetty kansainvilinen
ministerikokous "Maailmanlaajuiset tietoverkot: mahdollisuuksien toteuttaminen" antoi
julistuksen, jossa ministerit korostivat, ettd yksityinen sektori voi merkittdvilld tavalla
tukea kuluttajien etujen suojelua ja eettisten periaatteiden kunnioittamista toimivien
itsesaddntelyjérjestelmien avulla, jotka ovat yhdenmukaisia oikcusjérjestelmin kanssa ja
joita oikeusjérjestelma tukee; ministerit kehottivat tcollisuutta ottamaan kdytto6n avoimia
ja jérjestelmistd riippumattomia sisdllon luokittelujdrjestelmid sckd chdottamaan
luokittelupalveluita, jotka tdyttdvdt erilaisten kiyttdjien tarpeet ja joissa Euroopan
kulttuurien ja kielten monimuotoisuus otetaan huomioon; ministerit totesivat lisdksi, ettd
on ratkaisevan tirkedd saada aikaan luottamusta maailmanlaajuisiin tietoverkkoihin
varmistamalla, ettd perusluonteisia ihmisoikeuksia kunnioitetaan ja ettd yleiset edut
turvataan, tuottajien ja kuluttajien edut mukaan lukien,

(14) neuvosto antoi ... suosituksen alaikdisten ja ihmisarvon suojelusta
audiovisuaalisissa ja tietopalveluissa; tdmdn toimintasuunnitelman toteuttaminen
sovitetaan tiiviisti yhteen neuvoston suosituksen kanssa,

(15) komissio ja jdsenvaltiot kiinnittdvit myOs jatkossa erityistdi huomiota kaikilla
asianomaisilla aloilla toimivien ryhmien pyrkimysten yhteensovittamiseen,

(16) teollisuuden osallistuminen yhteisty6hon ja kattava, toimiva itsesddntelyjarjestelmi
ovat olennaisen tirkeitd, jotta haitallisen sisdllon levittdmistd Internetissd voidaan
rajoittaa,

(17) tdimén vuoksi olisi kannustettava itsesdédntelyd, johon osallistuvat myds Internet-
palvelujen tarjoajat ja kuluttajien ja kayttdjien omat edustuselimet, ja tehokkaiden
toimintasddntdjen laatimista, sekd luotava mahdollisesti myds yleisélle tarkoitettu
vihjelinjajérjestelmd; edustus- ja itsesddntelyelinten toiminnan yhteensovittaminen
yhteisoén tasolla on vilttimitontd, jotta ndmi jarjestelmét voisivat toimia tehokkaasti
Euroopan tasolla,

(18) on tdrkedd, ettd vastuusuhteet voidaan selvittdd tarkkaan, jotta laittoman siséllon
tuottajat saadaan vastuuseen toiminnastaan; tdmén vuoksi Euroopan tai jopa
maailmanlaajuisten standardien kaytto6notto on vilttdmitontd, koska Internet on
luonteeltaan kansainvilinen verkko, mitd korostettiin my6és Bonnin ministerikokouksen
antamassa julistuksessa (kohta 41 ja sitd seuraavat kohdat),

(19) Bonnin julistuksen (kohdan 55 ja sitd seuraavien kohtien) mukaisesti on tarpeen

tukea Euroopan tasolla kiyttdjille tarkoitcttujen suodatusjirjestelmicn tarjontaa ja
luokittelujdrjestelmien  kchittimistd,  kuten  kansainvilisen ~ World-Wide-Web-
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yhteenliittyméin yhteisén tuella kehittimii PICS-jarjestelmid (platform for Internet
content selection),

(20) tiedotusta olisi kannustettava, jotta kéyttdjdt saataisiin tietoisiksi sekd Internetin
tarjoamista mahdollisuuksista ettd siihen liittyvistd puutteista ja jotta teollisuuden
tarjoamien palveluiden kédyttdd voitaistin lisdtd; etenkin vanhempien, opettajien ja
palvelujen kuluttajien olisi saatava riittdvidsti tietoa, jotta he voisivat hy6dyntdi
mahdollisimman tehokkaasti vanhempia varten kehitettyja valvontaohjelmia ja
luokittelujdrjestelmia,

(21) yhteistyod kansainvilisten jérjestdjen ja kolmansien maiden kanssa on vilttimatonti
toimintasuunnitelman toteuttamiseksi ja sen kattavuuden laajentamiseksi Euroopan
unionin ulkopuolelle, silld Internetiin liittyvdt ongelmat ovat maailmanlaajuisia ja
vaativat ndin kokonaisvaltaisia ratkaisuja, ‘

(22) tukemalla teollisuuden itsesédntelyjirjestelmien luomista, tarjoamalla kiyttdjille
suodatusohjelmistoja sekd ottamalla kdyttoon luokittclujirjestelmid voidaan edistia
aloitteille - myonteisten olosuhteiden syntymistd sekd yritystoimintaa kaikkialla
yhteisossé; kayttdjille suunnatun tiedotuksen lisédminen tukee innovaatio-, tutkimus- ja
kehittamispolitiikan teollisten mahdollisuuksien hyédyntimistd Internetin ja vastaavien
verkkojen osalta,

(23) kaikkien sisiltod koskevien poliittisten toimien on oltava nykyisid kansallisia ja
yhteison aloitteita tdydentdvid, kuten komission toimintasuunnitelmassa "Kohti
eurooppalaista tietoyhteiskuntaa: toimintasuunnitelma" todetaan, ja ne on toteutettava
siten, ettd niiden ja yhteis6n kyseiselld alalla toteuttaman muun toiminnan, kuten INFO
2000 -ohjelman30, yhteisdn tutkimusohjelmien (pitkille kehitettyyn teknologiaan, -
tekniikkaan, kehittyneisiin tietoliikennepalveluihin ja telematiikkaan liittyvien
ohjelmien), yhteison koulututa ja kulttuuritointa ja pk-yrityksid koskevien toimien ja
aloitteiden ja rakennerahastojen vililld saadaan aikaan synergiaa,

(24) tihdn toimintasuunnitelmaan sisdltyvissd toimissa on otettu huomioon sisd- ja
oikeusasioiden alalla saavutetut tulokset,

(25) komission 2 paivédni lokakuuta 1996 hyviksymin "Oppiminen tietoyhteiskunnassa"

-toimintasuunnitelman3! tavoitteena on edistdd sihkoisten tietoverkkojen laajamittaista
kdyttdd kouluissa,

(26) timin toimintasuunnitelman edistymistd olisi jatkuvasti ja jarjestelmallisesti
seurattava, jotta sitd voidaan tarvittaessa mukauttaa audiovisuaalisen ja
multimediasisdllon markkinoiden kehityksen edellyttdmilld tavalla; riippumattoman
tahon on tarkoituksenmukaisessa vaiheessa laadittava arvio toimintasuunnitelman

30 Neuvoston p#stds, tehty 20 piivdni toukokuuta 1996, yhteisbn monivuotisen ohjeiman
hyvdksymisestd Euroopan multimedian sisiltdteollisuuden kehityksen tukemiseksi ja multimedian
sisdltdjen kiytdn edistdmiseksi uudessa tietoyhteiskunnassa, EYVL L 129, 30.5.1996, 5.24.

31 KOM (96) 471.
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edistymisestd, jotta saadaan taustatietoa, jota tarvitaan jatkossa toteutettavien sisdltod
koskevien poliittisten toimien tavoitteiden médrittelyssd; toimintasuunnitelman
péittyessd on tehtdvé loppuarvio, jossa saavutettuja tuloksia verrataan tissd paitoksessd
asetettuihin tavoitteisiin,

(27) perustamissopimuksen 3 b artiklaan siséltyvén toissijaisuusperiaatteen mukaisesti
jdsenvaltiot eivdt pysty riittivin hyvin saavuttamaan niitd tavoitteita, joihin
suunnitelluilla toimilla pyritddn, koska tarkasteltavat asiat ovat luonteeltaan
kansainvilisid, joten yhteisd pystyy toimien Euroopan laajuisten vaikutusten vuoksi
paremmin varmistamaan, ettd asetetut tavoitteet saavutetaan, ja

(28) toimintasuunnitelman kesto on mééritettava,

ON TEHNYT TAMAN PAATOKSEN:
1 artikla

(1) Hyvidksytddn Internetin kidyttoturvallisuuden parantamista koskeva monivuotinen
yhteisén toimintasuunnitelma ("toimintasuunnitelma"), joka sisdltyy timin pidtsksen |
liitteeseen.

(2) Toimintasuunnitelma kestéd neljd vuotta ja kattaa jakson 1 péivistd tammikuuta 1998
31 paivéin joulukuuta 2001.

2 artikla

Toimintasuunnitelman tavoitteena on tukca Internet-teollisuuden kehittymiselle
myOnteistd ymparistod parantamalla Internetin kayttéturvallisuutta.

3 artikla

Jotta 2 artiklan mukaiset tavoitteet voidaan saavuttaa, toteutetaan seuraavat toimet
komission ohjauksessa [ liitteceseen sisiltyvien toimintalinjojen sekid 111 liitteeseen
sisiltyvien, toimintasuunnitelman toteuttamista koskevien sddnndsten mukaisesti:

e tuetaan teollisuuden itsesddntely- ja sisdllonvalvontajirjestelmid (joilla kisitellain
esimerkiksi lapsipornografiaa seki rasistista ja antisemitistista sisilto4)

e kannustetaan teollisuutta tarjoamaan suodatustyokaluja ja luokittelujirjestelmii,
joiden avulla vanhemmat tai opettajat voivat valikoida vastuullaan oleville lapsille
soveltuvan sisdllon ja aikuiset voivat saada kdytt66nsd haluamansa laillisen
tietosisillon ja joissa otetaan huomioon kielten ja kulttuurien monimuotoisuus

e tiedotetaan alan teollisuuden tarjoamista palveluista kayttdjille, erityisesti
vanhemmille, opettajille ja lapsille, jotta he tutustuisivat Internetiin ja voisivat
hyodyntidi sen mahdollisuuksia entistd paremmin
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toteutetaan tukitoimia, kuten oikeudellisten seurausten arviointi

edistetdin kansainvilistd yhteisty6td edelld mainituilla osa-alueilla

tuetaan 2 artiklan mukaisia tavoitteita muilla toimilla.

4 artikla

Y

. Toimintaohjelman toteuttamisesta vastaa komissio.

2. Jaljempind S artiklassa saddettyd menettelyd sovelletaan

- tybohjelmaan

- talousarvion kustannusten jakamiseen

- ehdotuspyyntdjen arviointiperusteisiin ja sisdltoén

- ohjelman arvioinnin toteuttamiseen

- kaikkiin IIT liitteessd esitetyistd sddnnoisté tehtyihin poikkeuksiin

- kaikkiin niihin tapauksiin, joissa hankkeisiin osallistuu oikeushenkilditd kolmansista
maista tai kansainvalisia jérjestoja.

5 artikla

1. Komissiota avustaa neuvoa antava komitea, joka koostuu jasenvaltioiden edustajista ja
jonka puheenjohtajana toimii komission edustaja.

2. Komission edustaja toimittaa komitealle chdotuksen toteutettavista toimenpiteisti.
Komitea antaa lausuntonsa ehdotuksesta tarvittacssa dinestyksen jdlkeen méirdajassa,
jonka puheenjohtaja voi asettaa asian kiireellisyyden mukaan.

3. Lausunto merkitdsin poytikirjaan; lisiksi jokaisella jdsenvaltiolla on oikeus pyytis, ettd
sen kanta merkitdén poytékirjaan.

4. Komissio ottaa huomioon komitean lausunnon niin suurelta osin kuin se on
mahdollista. Se ilmoittaa komitealle, milla tavoin lausunto on otettu huomioon.

6 artikla

1. Yhteis6én tuen tehokkaan kiyton takaamiseksi komissio varmistaa timidn péitoksen
mukaisten toimien tehokkaan ennakkoarvioinnin, seurannan ja jilkiarvioinnin.
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2. Komissio arvioi hankkeiden toteutuksen aikana ja niiden pé#ittymisen jdlkeen
hankkeiden toteutustapaa ja vaikutuksia selvittidkseen, onko alkuperiiset tavoitteet
saavutettu.

3. Valitut tuensaajat antavat komissiolle vuosittaisen kertomuksen.

4. Kahden vuoden kuluttua ja toimintasuunnitelman pééttyessid komissio antaa Euroopan
parlamentille, neuvostolle, talous- ja sosiaalikomitealle ja alueiden komitealle
kertomuksen, jossa se arvioi 2 artiklan mukaisiin toimintalinjoihin kuuluvilla
toimenpiteilld saavutettuja tuloksia ja jonka 5 artiklan mukainen komitea on tarkastanut.
Komissio voi tulosten perusteella ehdottaa tarkistuksia toimintasuunnitelman
tavoitteisiin.

7 artikla

Mahdollisuus osallistua toimintasuunnitelman toteuttamiseen voidaan tarjota 5 artiklan
menettelyn mukaisesti ETA:aan kuuluviin EFTA-maihin sijoittuneille oikeushenkiloille
ja eurooppalaisille kansainvilisille jdrjestoille. Osallistumismahdollisuus voidaan lisdksi
tarjota 5 artiklassa sdddetyn menettelyn ja yleissdinn6n mukaan ilman
toimintasuunnitelmasta myOnnettdvdd yhteison rahoitusta kaikille ETA-maiden
ulkopuolisiin kolmansiin maihin sijoittuneille oikeushenkilille sekd muille kuin
eurooppalaisille kansainvilisille jérjestoille, jos ne osallistumisellaan edistdviit
tehokkaasti toimintasuunnitelman toteuttamista molemminpuolisen edun periaatteen
mukaisesti.

8 artikla
T4ma p4itos on osoitettu kaikille jasenvaltioille.

Tehty ...,

Neuvoston puolesta

Puheenjohtaja
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LIHTE I: TOIMINTALINJAT - INTERNETIN KAYTTOTURVALLISUUDEN
PARANTAMISTA KOSKEVA TOIMINTASUUNNITELMA

Toimintalinjat ja ehdotus neuvoston suositukseksi alaikiisten ja ihmisarvon
suojelemisesta ovat keinoja, joilla toteutetaan eurooppalaista ldhestymistapaa Internetin
kédyttturvallisuuteen.  Ldhestymistapa  perustuu  teollisuuden  itsesdintelyyn,
suodatukseen, luokitteluun ja tiedottamiseen. Lihestymistapa on saanut voimakasta tukea
Euroopan parlamentin, neuvoston ja jdsenvaltioiden tasolla sekd laajemminkin
Euroopassa, kun 29 Euroopan maan ministerit hyviksyivit Bonnin julistuksen.

Toimintalinjoilla on seuraavat tavoitteet:

o toimijoiden (teollisuus, kdyttdjdt) kannustaminen riittivien itsesdéntelyjarjestelmien
kehittdmiseen ja toteuttamiseen

¢ Kkeskeisten muutosten liikkeelle saaminen esittelyj4 ja teknisid ratkaisuja tukemalla

e vanhempien ja opettajien huomion kohdistaminen niihin kysymyksiin, erityisesti
soveltuvien yhdistysten kautta

o yhteistydn sekd kokemusten ja parhaiden kdytidnt6jen vaihdon edistiminen
e Euroopan laajuisen koordinoinnin tukeminen eri toimijoiden vililla

e Euroopassa omaksutun ja muualla valitun ldhestymistavan yhteensopivuuden
varmistaminen.

TOIMINTALINJA 1: TURVALLISTEN OLOSUHTEIDEN LUOMINEN

Teollisuuden osallistuminen ja tdysin toimiva itsesﬁéintelyjﬁrjestelméi ovat valttdméattomia
tekijoitd pyrittdessd rajoittamaan laittoman siséllon tarjontaa Internetissa.

1.1. Euroopan vihjelinjaverkoston perustaminen

Laittoman aineiston levidmistd voidaan tehokkaasti rajoittaa perustamalla Euroopan
laajuinen verkosto, jonka muodostavat ns. vihjelinjat eli keskukset, joihin kayttdjat voivat
tehdd ilmoituksen Internetistd 16ytdméstdan laittamana pitdméastddn sisdllostd. Syytteen
nostaminen ja laittomasta sisdllostd vastuussa olevien rankaiseminen on edelleen
kansallisten poliisi- ja oikeusviranomaisten vastuulla, mutta vihjelinjoilla pyritdén
rajoittamaan laittoman aineiston levidmistid. Kansallisten oikeusjérjestelmien ja eri
kulttuurien erot on myds otettava huomioon.

Toistaiseksi vihjelinjoja on vain joissakin jdsenvaltioissa. Niiden perustamista olisi
tuettava, jotta vihjelinjat kattaisivat EU:n kokonaisuudessaan sckd maantieteelliscsti ettd
kielellisesti. On luotava jirjestelmit, joiden kautta voidaan vaihtaa tietoja kansallisten
vihjelinjojen sekd Euroopan vihjelinjaverkoston ja kolmansissa maissa toimivien
vihjelinjajérjestelmien vililla.

Jotta verkosto voisi toimia tdysipainoisesti, on parannettava teollisuuden ja poliisi- ja
oikeusviranomaisten vilistd koordinaatiota, taattava verkoston kattavuus ja yhteistyd
Euroopassa seké parannettava tehokkuutta tiedon- ja kokemustenvaihdon avulla.
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Toiminta  toteutetaan  osallistuville  organisaatioille  (20-25)  suunnattavalla
ehdotuspyynnélld, jonka atheena on Euroopan vihjelinjaverkoston, sckid verkoston ja
kolmansissa maissa toimivien vihjelinjajirjestelmien vilisten yhteyksien luominen
yhteisten ldhestymistapojen kehittdminen sekd osaamisen ja parhaiden kayténtdjen
vaihdon tukeminen.

Osallistuvia organisaatiota tukevat erilaiset teollisuuden toimijat (yhteyksien ja
palveluiden tarjoajat, teleoperaattorit, kansalliset vihjelinjat). Niiden on 16ydettdva uusia
ja innovatiivisia ldhestymistapoja, erityisesti suhteissaan kansallisiin poliisi- ja
oikeusviranomaisiin.

1.2. Itsesiiiintelyn ja toimintasiintdjen tukeminen

Jotta teollisuus voisi osaltaan tehokkaasti torjua laitonta ja haitallista sisilt6d, on tirkedi
rohkaista yrityksid luomaan itsesdéntelyn puitteita keskindisen yhteistyon kautta ja
yhdessd alan muiden toimijoiden kanssa. Itsesdintelyjarjestelmdn pitdisi tarjota
korkeatasoinen suoja, ja sen avulla olisi voitava kisitelld my0s jdljitettavyyteen liittyvid
kysymyksia.

Koska viestintdverkot ovat luonteelta kansainvilisii, Euroopan unionin tason
itsendéntelyn tehokkuutta voidaan parantaa koordinoimalla kansallisia aloitteita ja niistd
vastaavien elinten toimintaa.

Tassd  toimintalinjassa  pyritddn luomaan  Euroopan tasoisia  suuntaviivoja
toimintasidintojd varten, rakentamaan yksimielisyyttd niiden soveltamisesta ja tukemaan
niiden noudattamista. Toiminta toteutetaan tarjouspyynténd, jonka avulla valitaan
organisaatiot, jotka voivat auttaa itsesddntelyelimid toimintasdéntdjen laadinnassa ja
toteuttamisessa. MyOs edistymistd seurataan tarkoin. Toiminta liittyy l4heisesti
itsesddntelyn puitteita koskevien yhteisten suuntaviivojen toteuttamiseen kansallisella
tasolla, jota tdhdennettiin alaikdisten ja ihmisarvon suojelusta annetussa neuvoston
suosituksessa. '

2. SUODATUS- JA LUOKITTELUJARJESTELMIEN KEHITTAMINEN

Internetin  kdyttéturvallisuuden  edistdmiseksi on  helpotettava sisillon  tunnistamista.
Tédhdn voidaan kéyttdd luokittelujdrjestelmid, jossa sisdltoid  kuvataan  yleisesti
hyviksytyn mallin avulla (esimerkiksi scksi ja vikivalta arvioidaan tietyn asteikon
mukaisesti), ja suodatusjérjestelmid, joiden avulla kayttdja voi valita haluamansa sisillon.
Luokituksia voi antaa joko sisdllon tuottaja tai ulkopuolinen luokittelupalvelu. On
mahdollista kdyttdd lukuisia erilaisia luokittelu- ja suodatusjdrjestelmid. Ne ovat
kuitenkin vield kehittymittomid eividtkd ne ole saavuttaneet tarvittavaa "kriittistd
massaa", jotta kidyttdjdt voisivat olla varmoja siitd, ettd heiddn haluamansa sisilt6 ja
sisdltd, jota he haluavat valttad, olisi luokiteltu oikein ja ettei jérjestelméd torjuisi tdysin
harmitonta siséltod. Toistaiseksi Euroopan siséllon tuottajat ja kéyttdjét eivit ole ottaneet
luokittelujarjestelmia laajalti kayttoon.

Tdman toimintalinjan mukaisissa toimenpiteissd  keskitytddn  suodatus- ja

luokittelujdrjestelmien tarjoamien mahdollisuuksien sekd niiden rajoitusten esittelyyn
todellisessa kdyttoympdristdssd, ja tavoitteena on kannustaa eurooppalaisten jdrjestelmien
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perustamista sekd totuttaa  kéyttdjid ndihin  jdrjestelmiin.  Suodatus- ja
luokittelujérjestelmien on oltava kansainvélisesti yhteensopivia ja -toimivia, ja ne on
kehitettédvi tiiviissd yhteistyossd teollisuuden, kuluttajien ja kéyttdjien edustajien kanssa.

2.1. Suodatuksen ja luokittelun tarjoamien mahdollisuuksien esittely

Toimien tarkoituksena on tukea luokittelujirjestelmid, jotka soveltuvat Euroopan
vaatimuksiin ja joiden avulla voidaan varmistaa, etti suodatus ja luokittelu tehdéin siten,
ettd se tarjoaa toimivia vaihtoehtoja kayttdjille, vanhemmille ja opettajille. Jotta kriittinen
massa Ssaavutettaisiin, on pystyttdvd kattamaan suuri méddrd www-sivustoja. Tdméin
vuoksi toimilla kannustetaan siséllon tarjoajia luokittelun kéyttoon. Riippumattomien
kolmansien osapuolien toteuttama luokittelu takaa yhdenmukaisen ldhestymistavan
sisdllén luokitteluun, ja sen avulla voidaan kisitelld myos tapaukset, joissa sisdllon
tarjoaja-ei toteuta luokittelua oikein. On vastattava yritysten, viranomaisten ja opetusalan
kayttdjien tarpeisiin sekd niihin loppukéyttdjien tarpeisiin, joita sisdllontarjoajien
luokittelujdrjestelmd ei pysty tdyttdméén.

Ehdotuspyynnén jilkeen valitaan hankkeita, joissa validoidaan luokittelujdrjestelmid
eurooppalaisen tietosisdllon osalta, edistetdsin luokittelun ottamista osaksi sisdllon
tuotantoprosessia ja esitellddn néistd teknisistd ratkaisuista koituvia etuja. Painopisteend
on ratkaisujen hyodyllisyys ja kaytédnnollisyys "aidoissa" kéayttStilanteissa, joihin
osallistuu joukko erilaisia ja tyypillisid kayttdjid.

Toinen ehdotuspyynto koskee kolmansien osapuolten toteuttamien arviointijarjestelmicn
validointia ja esittelyé.

Jotta esittelyhankkeista saataisiin mahdollisimman suuri hydty, on arvioitava niiden
vaikutusta ja varmistettava, ettdi niiden tulokset levidvét kaikkialle Eurooppaan.
Esittelyhankkeiden arvioinnista ja niiden tulosten esittelysti julkaistaan tarjouspyyntd.

Tdmén toimintalinjan mukaisten hankkeiden esittely voi edistdd merkittdvisti
toimintalinjan 3 mukaista tiedotustoimintaa.

Esittelyhankkeisiin osallistuu myds alan teollisuus: itsesdédntelystd vastaavat elimet,
teollisuus (yhteyksien ja palveluiden tarjoajat, sisdllon tuottajat, verkko-operaattorit,
ohjelmistoyritykset),  kéyttdjd-,  kuluttaja- ja  kansalaisoikeusryhmit  sekid
teollisuuspolitiikan seki oikeus- ja poliisitoimen alalla toimivat viranomaiset.

2.2. Luokittelujirjestelmiéi koskevan kansainviilisen sopimuksen edistiiminen

Alan toimijoiden ja Euroopan unionin muiden eturyhmien kansainvilinen yhteistyo
muualla maailmassa vaikuttavien kumppaneiden kanssa on erityisen tirkedi, jotta
varmistettaisiin luokittelujirjestelmien yhteentoimivuus.

Monissa elimissd on jo kdynnissd ty6téd, jonka aiheena ovat protokollat seké lukuisat eri
vaatimukset tdyttdvd luokittelujirjestelmd. On olennaista, ettd Euroopan &ini kuullaan
kansainvilisissi keskusteluissa, ja timd varmistamiseksi jdrjestetddn yhtendistéd toimintaa
kasittelevid kokouksia.
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3. TIEDOTUKSEN EDISTAMINEN

Internetilld on runsaasti kéyttdjid, jotka hyoddyntdvit sen tarjoamia uusia palveluita.
Samalla vallitsee tietty epdvarmuus siitd, miten verkkoviestinnén eri kysymyksié pitéisi
kasitelldi. Vanhemmille, opettajille ja lapsille on kerrottava Internetin tarjoamista
mahdollisuuksista sekd sen haitoista. Heilld ei aina ole riittdvisti tietoja niistd eri
keinoista, joilla lapsia voidaan suojella epitoivottavalta aineistolta. Tiedotuksella on
rakennettava vanhempien ja opettajien luottamusta siihen, ettd lapset voivat kayttdd
Interneti turvallisesti.

Tiedottaminen on tarpeen my§s toimintalinjojen 1 ja 2 tdydentdmiseksi, silld teollisuuden
pyrkimykset itsesésintelyn, suodatuksen ja luokittelun toteuttamiseksi votvat onnistua
vain, jos kayttdjit ja myds mahdolliset kéyttdjét ovat niisté tietoisia.

Lasten hyvinvoinnin turvaamiseksi Euroopan parlamentti on kehottanut toteuttamaan
EU:n talousarviosta rahoitettavan Euroopan tasoisen kampanjan ja tiedotusohjelman,
jossa kerrotaan vanhemmille ja muille lasten kanssa tyoskenteleville (opettajat,
sosiaalityontekijét jne.) parhaista keinoista (my6s teknisistd kysymyksistd) alaikdisten
suojelemiseksi sisdlloltd, joka saattaisi vaarantaa heiddn kehitysté4n.

Euroopan toimilla luodaan puitteet jasenvaltioiden tasolla toteutettavien toimen synergiaa
varten. Niin vahvistetaan jasenvaltioiden aloitteita tiedon- ja kokemustenvaihdon avulla.
Toimintaohjelmassa kédynnistetdsn tiedotustoimia, jotka perustuvat tiedon jakamiseen
yhteyksien tarjoajilta asiakkaille ja joissa laaditaan aineistoa koulutusalan kaytettaviksi.

Elektronisessa muodossa olevan tiedon liséksi saatavilla olisi oltava perinteisid ja
tavanomaisemmassa muodossa olevia tietopaketteja, jotka soveltuvat kiytettiviksi
kouluissa ja kirjastoissa. Tiedotukseen liittyvien aloitteiden yhteydessd hyddynnetidn
muissa ohjelmissa toteuttavia tiedotushankkeita, erityisesti INFO 2000 -ohjelmaan
kuuluvaa MIDAS-NET-hanketta. -

Toiminta toteutetaan kahdessa vaiheessa. Ensimméisessd vaiheessa etsitdlin parhaat
keinot tavoitteiden saavuttamiseksi, ja toisessa vaiheessa avustetaan toimien kansallisessa
toteuttamisessa eri jdsenvaltioissa toimivia organisaatioita, jotka voivat synnyttdi
kerrannaisvaikutuksia. Téllaisia ovat esimerkiksi kuluttajaelimet ja muut alan
yhdistykset.

3.1. Tiedotustoimien valmistelu

Ensivaiheessa j:ikistetaan ehdotuspyynt6, joka koskee valmistelutoimia niiden
organisaatioiden l0ytdmiseksi, jotka voivat tarjota kerrannaisvaikutuksia, seki
kohdeyleison saavuttamiseen parhaiten soveltuvien kanavien, tiedotusvilineiden ja
sisdllon médrittelemiseksi. Tahdn vaiheeseen kuuluu my6s perusaineiston valmistelu seka
sen sovittaminen kielen ja kulttuurin erityisvaatimuksiin ja toimintalinjan 2.1 mukaisista
esittelyhankkeista saatujen tulosten huomioon ottaminen. Esittelyhankkeiden tuloksista
saadaan merkittdvd panos tiedotustoimintaan. Téssd vaiheessa valmistellaan myds
toteuttamissuunnitelma. ’
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- Kohdeyleisénid ovat vanhemmat ja opettajat, ja toimintaan osallistuvat teollisuuden
toimijat (Internet-palveluiden tarjoajat, sisédllon tarjoajat) sekd kerrannaisvaikutuksien
tarjoajat, esim. kuluttajayhdistykset ja koulutusalan organisaatiot.

3.2. Téysimittaisten tiedotustoimien tukeminen

Toisella ehdotuspyynnélld valitaan aloitteet, joille myodnnetddn yhteison tukea
seurantatoimintaan kaikissa jdsenvaltioissa. Talloin hyddynnetdin valmistelutoimien
aikana 16ydettyjd, kerrannaisvaikutuksia tarjoavia organisaatiota ja soveltuvia kanavia,
vilineiti ja siséltod. Toimilla pyritdén kertomaan aikuisille (vanhemmille ja opettajille)
Internetin tarjoamista mahdollisuuksista ja sen haitoista sekd keinoista, joilla voidaan
tunnistaa hyddyllinen sisélto ja estdd haitallisen sisdllon saanti.

Toiminta sopeutetaan jasenvaltioiden tarpeisiin, ja siind saattaa olla eroja jdsenvaltion
koon, videston, Internetin kdyttoasteen jne. mukaisesti. Toimet jakautuvat kahteen
tyyppiin: ensimmdéiset suunnataan opettajiin ja oppilaitoksiin, ja toisen tyyppiset toimet
kohdistetaan suureen yleis66n (vanhempiin ja lapsiin).

Opettajille suunnattuihin toimiin sisdltyy seminaareja ja tyopajoja seké crityisen painetun
ja multimediamuotoisen aineiston valmistclua ja jakelua suurelle osalle tistid
ammattiryhmistd. Toimintasuunnitelmalla "Oppiminen tietoyhteiskunnassa” on takanaan
alan teollisuuden laaja tuki, ja yhteistyossd sen kanssa jarjestetadn erityisid verkkopdivii,
eli erityistapahtumia, joiden avulla lisitddn verkon kéyttdjien tietoa. Suurelle yleisélle
suunnattuun toimintaan kuuluisi esimerkiksi web-sivustojen laatiminen, tiedotusaineiston
jakelu kouluissa, yhteyksien tarjoajien vilitykselld ja tietokoneita myyvien liikkeiden
kautta sekéd cd-romien jakelu tietokonelehtien yhteydessd. Tarkempaa tietoa tarjottaisiin
sellaisen tiedottamisen yhteydessd, joka on suunnattu tietokoneen jo omistaviin
perheisiin. Myds perinteisid viestintdvilineitd (lehdistd, televisio) kaytettiisiin
mainoskampanjoiden ja toimittajille jaettavien tietopakettien muodossa toteutettavassa
tiedottamisessa.  Euroopan  kouluverkostoa ollaan  parhaillaan  perustamassa
jasenvaltioiden opetusministerien tuella, ja sen tarjoamaa perustaa kdytetddn erityisten
web-sivustojen laadintaan ja ylldpitoon.

Yhteison tuella pyritddn tehostamaan laajamittaista tiedottamista ja tarjoamaan yleisti
koordinointia ja kokemustcnvaihtoa, jotta toiminnan tuloksista voitaisiin hyotya
jatkuvasti (esimerkiksi sopeuttamalla jacltavaa aincistoa). Yhteistén rahoitusta
myOnnetdidn yleensd enintddn kolmannecs tukikelpoisista kustannuksista. Nykyisii
verkostoja kéyttimilld voidaan saavuttaa kustannussdistjd, mutta sopivan sisdllon
tuottamiseen tarvitaan lisérahoitusta.

4. TUKITOIMET
4.1. Oikeudellisten vaikutusten arviointi

Internet toimii maailmanlaajuisesti. Lainsddddnndn perustana taas on joko kansallinen
alue tai yhteison lainsdfidédnnon osalta Euroopan unioni. Toimintalinjojen teho kasvaa, jos
toiminnassa otetaan huomioon myds sellaiset oikeudelliset kysymykset, joita ei kasitelld
yhteisbn muiden aloitteiden piirissd. Néihin  kuuluvat erityisesti kysymykset
sovellettavasta lainsddddnnéstd ja menettelytavoista.



Toimintaohjelmassa annetaan tarjouspyynto, jonka aiheena on Internetin siséllon tai sen
kdyton yhteydessd esiin nousevien oikeudellisten kysymysten arviointi.

4.2. Koordinointi vastaavien kansainvilisten aloitteiden kanssa

Neuvosto on antanut suosituksen alaikdisten ja ihmisarvon suojelcmisesta
audiovisuaalisissa ja tietopalveluissa. Suositukscssa komissiota kehotetaan edistimiin
kansainvilistd yhteisyotéd suositukseen alaan kuuluvilla eri aloilla. T#ll6in olisi erityisesti
jaettava kokemuksia ja hyvié kdytéintdjd Euroopan unionin eri toimijoiden ja eturyhmien
sekd niiden muualla maailmassa toimivien yhteistybkumppanien keskuudessa. Tamin
tavoitteen saavuttamiseen pyritddn sdidnnollisilld tapaamisilla, joiden aiheena on
yhtenédinen toiminta.

Kansainvilisen konferenssin kautta toimintalinjoista saadut kokemukset voidaan jakaa
alan eurooppalaisten toimijoiden kanssa ja myos laajemmin. Konferenssissa voitaisiin
kisitelld kaikkia toimintasuunnitelmaan kuuluvia kysymyksid, ja siihen osallistuisivat
alan teollisuus (yhteyksien ja palveluiden tarjoajat, sisillén tuottajat, verkko-operaattorit,
ohjelmistoyritykset) ja  kdyttdjd-, kuluttaja- ja kansalaisoikeusryhmit seki
teollisuuspolitiikan ja oikeus- ja poliisitoimen alalla toimivat viranomaiset. Tillainen
konferenssi olisi merkittivdi myds toimintasuunnitelmasta saatavien tulosten
levittdmisessa.

4.3. Yhteison toimenpiteiden vaikutusten arviointi

On tirkedd arvioida tarkoin, onko toimintasuunnitelmassa ja suosituksessa ilmaistut
tavoitteet saavutettu. Arvioinnissa voidaan myos 16ytdd mahdollisia jatkotoimenpiteitid
teollisuuden, yhteison taimielinten, jisenvaltioiden tai kuluttajien edustajien
toteutettaviksi. Suunniteltu arviointi toteutetaan samassa yhteydessd kuin alaikiisten ja
ihmisarvon suojelemisesta audiovisuaalisissa ja tietopalveluissa annetun neuvoston
suosituksen perusteella toteutettujen toimenpiteiden arviointi. Arviointi kdynnistetddn
tarjouspyynnon perusteella.
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LIITE II: KUSTANNUSTEN ALUSTAVA JAKO

Turvallisten olosuhteiden luominen 14-18 %
Suodatus- ja luokittelujédrjestelmien kehittiminen 37-43 %
Tiedotuksen edistdminen 35-41 %
Tukitoimet 5-7%
Yhteensé: | 100

LIITE III: TOIMINTASUUNNITELMAN TOTEUTTAMINEN

1.

Komissio toteuttaa toimintasuunnitelman liitteeseen I sisdltyvin teknisen kuvauksen
mukaisesti.

Toimintasuunnitelma toteutetaan vilillisten toimien avulla ja mahdollisuuksien
mukaan kustannustenjakoperiaatteella.

. Kustannusten jakoon perustuvien hankkeiden valinta perustuu yleensd tavanomaiseen

menettelyyn, jossa ehdotuspyynnét julkaistaan Euroopan yhteiséjen virallisessa
lehdessd. Ehdotuspyyntdjen sisélté médritelldadn laheisessd yhteistysséd asianomaisten
asiantuntijoiden kanssa ja soveltamalla pédtoksen mukaista menettelyd. Tarkein
arviointiperuste ehdotuspyyntomenettelyn mukaisesti tuettavia hankkeita valittaessa
on se, miten hankkeilla voidaan edistdd toimintasuunnitelman tavoitteiden
toteutumista.

Yhteison tukea koskeviin hakemuksiin olisi tarvittaessa liitettidvi rahoitussuunnitelma,
joka sisdltdd selvityksen hankkeen kokonaisrahoituksesta. Selvityksessd on
ilmoitettava myos yhteisoltd haettavan tuen miérd sekd kaikki muista 14hteistd haettu
tai saatu tuki.

Komissio voi my6s ottaa kiytt6on ehdotuspyyntomenettelyd joustavamman
rahoitusjérjestelyn tukeakseen kumppanuuksien syntymistd erityisesti pk-yritysten ja
epdsuotuisilla alueilla toimivien organisaatioiden vaililla, sekd sellaisten pitkidn
aikavilin toimenpiteiden toteuttamista, joiden tavoitteena on Internetin laittoman ja
haitallisen sisdllén torjuminen. Téma4 jérjestely voi olla jatkuva.

Komissio toteuttaa toimenpiteet sen varmistamiseksi, ettd poikkeustapauksissa
voidaan ottaa huomioon sellaisia hanke-ehdotuksia, joita ei ole pyydetty ja jotka
koskevat erityisen kiireellisten toimenpiteiden toteuttamista silloin, kun tekninen
kehitys edellyttda toiminnan muuttamista. ‘



7. Kohdan 5 ja 6 mukaista menettelyd koskevat yksityiskohtaiset jérjestelyt toteutetaan
noudattamalla neuvoa antavaa komiteamenettelyd (tyyppi I) ja komission
varainhoitoasetusta. Ne julkaistaan Euroopan yhteisdjen virallisessa lehdessa.

8. Komission tutkimus- ja palvelusopimusten puitteissa kokonaan rahoittamat hankkeet
toteutetaan tarjouspyyntomenettelyn ja voimassa olevien varainhoitoasetusten
mukaisesti. Avoimuus varmistetaan kuulemalla ulkopuolisia asiantuntijoita (Internetii
kasittelevdd tyoryhm#i ja oikeusasioiden neuvoa-antavaa komiteaa) sekd
hy6dyntdmalld tiedotuksessa aktiivisesti komission tietopalveluja.

9. Toimintasuunnitelman aikana komissio toteuttaa myos valmistelevia, tiydentivii ja
tukevia toimia, joiden tarkoituksena on edistdd toimintasuunnitelman yleisten ja
toimintalinjojen erityisten tavoitteiden saavuttamista. Niihin toimiin kuuluvat
toimintasuunnitelman  yleistavoitteita tukevat tutkimukset, jatkotoimenpiteiti
valmistelevat  toimet, osallistumisen  helpottaminen  toimintasuunnitelman
toimenpiteiden toteuttamiseen sekd toimintasuunnitelmaan kuuluvien aloitteiden
tuloksista tiedottaminen.

10. Kaikkien rahallista tukea saavien hankkeiden yhteydessd on mainittava, etti hanke on
saanut tukea toimintasuunnitelmasta.



Alamomentti B5-336 : Internetin kéyttoturvallisuuden parantamista koskeva
monivuotinen yhteison toimintasuunnitelma.

TOIMENPITEEN NIMI

Internetin  kdyttéturvallisuuden parantamista koskeva monivuotinen yhteisdn
toimintasuunnitelma.

BUDJETTIKOHTA

Alamomentti B5-336 : Internetin kiytt6turvallisuuden parantamista koskeva
monivuotinen yhteisén toimintasuunnitelma.

OIKEUSPERUSTA

Euroopan yhteisén perustamissopimus ja erityisesti sen 130 artiklan 3 kohta.

TOIMENPITEEN KUVAUS

4.1 Toimenpiteen yleistavoite

Toimintasuunnitelma asettaa seuraavat tavoitteet Internetin kayttéturvallisuuden
parantamiseksi:

itsesédntelyn edistdminen seka sisdllon valvontaan tarkoitettujen jirjestelmien, kuten
Euroopan vihjelinjaverkoston perustaminen (erityisesti lapsipornografian tai
rasistisen aineiston torjumiseksi), jolloin tavoitteena on korkeatasoisen
suojelujérjestelmén luominen

sellaisten tehokkaiden suodatuspalvelujen ja soveltuvien luokittelujarjestelmien
kéytto ja esittely, joissa on otettu huomioon kulttuurien ja kielten monimuotoisuus

kayttdjille, erityisesti lapsille, vanhemmille ja opettajille, suunnatun tiedotuksen
lisddminen, jonka tarkoituksena on lisdtd kayttdjien luottamusta ja tehdd Internetin
kéytostd turvallista.

kansainviliseen yhteistyohon kannustaminen edelld mainituissa asioissa.

4.2 Toimenpiteen kesto ja sen uusimista koskevat yksityiskohtaiset siinnot

Toimintasuunnitelma toteutetaan vuosina 1998 - 2001.

MENOJEN JA TULOJEN LUOKITUS
Ei-pakolliset
Jaksotetut méidrirahat

Sellaiset tulot, jotka mahdollisesti kertyvit kolmansien osapuolten osallistumisesta
toimintasuunnitelmaan kaytetddn tarpeen mukaan 21 pidivdnd joulukuuta 1977
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annetun  varainhoitoasctuksen, sellaisena kuin se on muutcttuna 13 péiviini
maaliskuuta 1990 annetulla asetuksella 610/90, 27 artiklan 2 kohdan mukaisesti.

6. MENO-/TULOLAJI

Komission varainhoitoasetuksen mukaisesti tarjouspyynnon jilkeen sovelletaan
yleensd kokonaisrahoitusta, mikd voi koskea esimerkiksi seuraavanlaisia toimia;
tutkimukset, ty6pajat, seminaarit, tiedotus, mainonta ja hankkeiden tuki.

Ehdotuspyyntomenettelyn jalkeen kaavaillaan toimia, joiden kustannukset jaetaan.

7. TALOUDELLISET VAIKUTUKSET

7.1 Toimenpiteen kokonaiskustannusten laskutapa vuosiksi 1998 - 2001

Neljd toimintalinjaa tdhtdd sellaisiin toimiin Euroopan tasolla, jotka voivat tuoda
lisdarvoa ja vahvistaa Euroopan asemaa. Ne tarjoavat alkusysidyksen
pitkdkestoisimmille kansallisille toimille.

TOIMINTALINJA 1: TURVALLISTEN OLOSUHTEIDEN LUOMINEN

1.1 Euroopan vihjelinjaverkoston perustaminen

Yhteis6n rahoitusosuus eli 5,0 milj. ecua kdytetdén ehdotuspyyntoon, jonka tavoitteena
on saada organisaatiot osallistumaan Euroopan vihjelinjaverkoston perustamiseen seki
verkoston ja kolmansissa maissa toimivien vihjelinjajérjestelmien vélisten yhteyksien
luomiseen, jotta voitaisiin rajoittaa laittoman aineiston levidmisté, parantaa yhteisty6ti
teollisuuden sekd poliisi- ja oikeusviranomaisten vililld ja taata koko Euroopan laajuinen
kattavuus.

1.2 Itsesiiintelyn ja toimintasiéintojen tukeminen

Toiminta toteutetaan tarjouspyynténd, jonka avulla valitaan organisaatiot, jotka voivat
auttaa itsesdéntelyelimid Euroopan tasoisten toimintasidéntjen  suuntaviivojen
laadinnassa ja toteuttamisessa, rakentaa yksimielisyyttd niiden soveltamisesta ja tukea
niiden noudattamista. Toimintasddnnét tarjoavat korkeatasoinen suojan, ja niiden avulla
voidaan kisitelld myds jéljitettdvyyteen liittyvid kysymyksid. My6s edistymistéd seurataan
tarkoin. Tdmin alaikdisten ja ihmisarvon suojelusta annettua neuvoston suositusta
tukevan toiminnan kustannuksiksi arvioidaan 0,6 miljoonaa.
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TOIMINTALINJA 2 : SUODATUS- JA LUOKITTELUJARJESTELMIEN KEHITTAMINEN

2.1 Suodatuksen ja luokittelun tarjoamien mahdollisuuksien esittely

On pédtetty julkaista ehdotuspyyntd, koska eurooppalaisten siséllontarjoajien
suodatuksen ja luokittelun kaytdnndn sovellukset eivit ole vield saavuttaneet kriittistid
massaa ja sen varmistamiscksi, ettd suodatus ja luokittelu tehddén siten, ettd se tarjoaa
toimivia vaihtoehtoja kayttdjille, vanhemmille ja opettajille. Ehdotuspyynnon jilkcen
valitaan sellaisia hankkeita, joissa validoidaan yhteistySssd eurooppalaisen tietosiséllon
tuottajien kanssa luokittelujirjestelmid. Talld pyritddn edistiméidn luokittelun ottamista
osaksi sisillén tuotantoprosessia sekd esitteleméin néistd teknisistd ratkaisuista koituvia
etuja.

Toinen ehdotuspyynté koskee kolmansien osapuolten toteuttamien arviointijérjestelmien
validointia ja esittelyd. Tavoitteena on vastata yritysten, viranomaisten ja opetusalan
kédyttdjien tarpeisiin sekd nithin loppukéyttdjien tarpeisiin, joita sisdllontarjoajien
luokittelujarjestelmd ei pysty tdyttdméadn, sisdllon tarjoajien kiyttdjille tarjoamana
valinnaisena palveluna ja tiydentdmaéén siséllontarjoajien kiyttdmid sisdllonluokitteluja.

Esittelyhankkeiden arvioinnista ja niiden tulosten esittelysté julkaistaan tarjouspyyntd.

Ni4iti pyynt6jd varten tarvitaan yhteison rahoitusosuutta 12.7 milj. ecua.

2.2 Luokittelujirjestelmii koskevan kansainviilisen sopimuksen
edistiminen

Jérjestetdsin yhtendistd toimintaa késittelevid kokouksia, joilla taataan Euroopan
koordinoitu  osallistuminen  luokittelujirjestelmid  koskevaan  kansainviliseen
sopimukseen sekd se, ettd luokittelujdrjestelmét ottavat huomioon eurooppalaiset
erityispiirteet. Tétd varten on varattu 0.3 milj. ecua.

TOIMINTALINJA 3 : TIEDOTUKSEN EDISTAMINEN

3.1 Tiedotustoimien valmistelu

Ensivaiheessa julkistetaan ehdotuspyynts, joka koskee valmistelutoimia niiden
organisaatioiden 10ytdmiseksi, jotka voivat tarjota kerrannaisvaikutuksia sekd
kohdeyleisén saavuttamiseen parhaiten soveltuvien kanavien, tiedotusvilineiden ja
sisdllon médrittelemiseksi. Tahdn vaiheeseen kuuluu myos perusaineiston valmistelu seki
sen sovittaminen kielen ja kulttuurin erityisvaatimuksiin ja esittelyhankkeista saatujen
tulosten huomioon ottaminen sekid toteuttamissuunnitelman valmisteleminen. Tdmén
toiminnan kustannukset ovat 2 milj. ecua.
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3.2 Téysimittaisten tiedotustoimien tukeminen

Toisella ehdotuspyynnélld valitaan aloitteet, joille myo6nnetddn yhteison tukea
seurantatoimintaan kaikissa jdsenvaltioissa. Talldin hyddynnetidin valmistelutoimicn
aikana saatua kokemusta. Valituksi tulleiden kerrannaisvaikutuksia tarjoavien
organisaatioiden tehtdvdnd on jédrjestdd seminaareja ja tyOpajoja sekd jakaa
tiedotusmateriaalia opettajille, tukea laajamittaisia tiedotustoimia (web-sivustojen
laatiminen, tiedotusaineiston jakelu, mainoskampanjat, toimittajille jacttavat tietopaketit)
jarjestdd koordinointia ja kokemustenvaihtoa.

Toimet jakautuvat kahtecn tyyppiin: ensimmiiset suunnataan opettajille ja
oppilaitoksille, ja toiscn tyyppiset toimct kohdistetaan suurclle yleisolle. Opettajille
suunnattuihin toimiin sisédltyy seminaarcja ja tyOpajoja sekd crityisaineiston jakelua.
Suurelle yleisolle suunnattuun toimintaan kuuluisi esimerkiksi  web-sivustojen
laatiminen, tiedotusaineiston jakelu kouluissa yhteyksien tarjoajien vilitykselld ja
tietokoneita myyvien liikkeiden kautta sekd cd-romien jakelu tietokonelehtien
yhteydessd. Myds perinteisid viestintdvélineitd kéytettdisiin mainoskampanjoihin ja
toimittajille jaettaisiin tietopaketteja. Koordinointia ja kokemustenvaihtoa Euroopan
tasolla kaavaillaan. N4ité toimia varten varataan 7.4 milj. ecua.

TOIMINTALINJA 4 : TUKITOIMET

4.1 Oikeudellisten vaikutusten arviointi

Julkaistaan tarjouspyyntd, jonka aiheena on Internetin siséllon tai sen kdytdn yhteydessi
esiin nousevien oikeudellisten kysymysten arviointi. T4téd varten on varattava 1.0 milj.
ecua.

4.2 Koordinointi vastaavien kansainviilisten aloitteiden kanssa

Kansainvdlisen konferenssin ja yhtendistdi toimintaa Kkésittelevien kokousten
jarjestdimiseen on varattu 0.4 milj. ecua. Namé ovat tarpeen Euroopan ja muualla
maailmassa toimivien yhteistybkumppanien toiminnan johdonmukaisuuden takaamiseksi
ja kokemusten jakamiseksi.

4.3 Yhteison toimenpiteiden vaikutusten arviointi

Kahden arvioinnin kustannukset ovat 0.6 ecua.

7.2 Monivuotisen toimintasuunnitelman aikataulu

Yhteison toimintasuunnitelma voidaan toteuttaa tehokkaasti ainoastaan, jos rahoitus
suunnitellaan koko ajanjaksolle.

On tdrkedd, ettd unionilla on kdytossddn asianmukaiset keinot ensisijaisten
poliittisten tavoitteiden toteuttamiseksi tietoyhteiskunnassa. Jo nyt on varauduttava
vahvistamaan tulevia taloudellisia nikymia.
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- On huomattava, ettd edelld mainitut vaatimukset sopivat komission Agenda 2000 -

tiedonannossaan maéiritteleméidn taloudelliseen kehikkoon, jossa kaavaillaan
tiettyjen ensisijaisina pidettyjen ohjelmien kehittimistd. Ohjelmien tirkeyttd
korostaa kasvun ja tyollisyyden ja wuusien tcknologioiden kehittimisen ja
levittdimisen niille tuoma lisdarvo. Ohjelmien rahoituksen tulisi kasvaa nopeammin
kuin BKT:n

Kun otetaan huomioon Internetin kdytén vaikutus Euroopan laajuisiin verkkoihin,
tutkimukseen ja innovaatioihin, koulutukseen, pk-yrityksiin, on elintirkedi
ty6skennelld timén toimintasuunnitelman hyviksi.

Toimintasuunnitelmassa on neljd toimintalinjaa:
1. Turvallisten olosuhteiden luominen
2. Suodatus- ja luokittelujérjestelmien kehittiminen

3. Tiedotuksen edistiminen

4. Tukitoimet
Milj. ecua
1998 1999 2000 2001 YHTEENSA
YHTEENSA 7 7 8 8 30
Jakautuminen on vain suuntaa-antava

Milj. ecua
Toimintalinja 1998 1999 2000 2001 | YHTEENSA
1. Turvallisten 1,5 1,5 1,3 1,3 5.6
olosuhteiden luominen
2 Suodatus- ja 3,0 4.0 3,2 2,8 13,0
luokittelujérjestelmien
kehittiminen
3. Tiedotuksen 2,0 1,0 3,0 3,4 9,4
edistdminen ‘
4. Tukitoimet 0,5 0,5 0,5 0,5 2,0
YHTEENSA 7,0 7,0 8,0 8,0 30,0

8. PETOSTENVASTAISET TOIMENPITEET

Jisenvaltioden edustajista muodostettu komitea vastaa kokonaisvalvonnasta.
Komissio virkamiehet, joita itsenidisesti toimivat asiantuntijat voivat tarvittaessa
avustaa ottaen huomioon sopimusvelvoitteet ja  moitteettoman varainhoidon
periaatteet, varmistuvat siitd, ettd hankkeet ja tutkimukset on toteutettu
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moitteettomasti. Pasosastojen XIII, XIX ja XX hallinnolliset yksikot vastazvat
hallinnollisesta valvonnasta. Euroopan yhteisdjen perustamissopimuksen mukaisesti
tilintarkastustuomioistuin  voi tehdid tilintarkastuksia. Itsendisesti toimivat
asiantuntijat laativat arviointikertomuksen toimintasuunnitelman toteuttamisesta
saaduista tuloksista kahden vuoden kuluttua ja ohjelman paityttya.

KUSTANNUSTEHOKKUUSANALYYSI
Ensiksi on korostettava sitd, ettd toimintasuunnitelma vastaa yhteisén poliittisten
paiatoksentekoelimien selkedsti ilmaisemaan toiveeseen ja, etti sen ensimmiinen

tavoite ei ole taloudellinen.

Sen tehokkuutta ei siten voida mitata taloudellisin termein esimerkiksi uusien

tyopaikkojen méirdlla. Tiettyjd tehokkuusindikaattoreita voidaan kuitenkin ottaa
kayttoon.

Voidaan myos pitdd mielessd, ettd toimintasuunnitelma osallistuu tietoyhteiskunnan
kehittdmiseen, erityisesti kannustammalla lapsia sen kidytossd. Niin heitd voidaan
kouluttaa kédyttdimédn apunaan yhd valttimattomimmiksi kdyvid tietoyhteiskunnan
palveluita.

Yhteison toiminta tdhtdd koordinointiin yhteison taholla ja vilttdd puhtaasti
kansallisia ratkaisuja, milld my6s lujitetaan sisimarkkinoita.

Edistdmilld kansainvilistd koordinointia Eurooppa siilyttda liikkeellepanevan
voimansa tilld alalla.
9.1 Miirilliset erityistavoitteet ja kohderyhmii
9.1.1  Turvallisten olosuhteiden luominen
ty6ohjelmassa voitaisiin tdhddtd seuraaviin tavoitteisiin:
e itsesddntelyorganisaatioiden jdsenien osuus yhteyksien tarjoajista

e toimintavalmiiden vihjelinjaverkoston ja sen linjojen  maantieteellinen ja
kielellinen osuus ja kattavuus.

Kohderyhmda

e Kolmannelle osapuolelle kuuluvan aineiston késittelypalvelut, sisdllén tuottajat,
yhteyksien tarjoajat.

9.1.2  Suodatus- ja luokittelujirjestelmien kehittiminen
Saavutettavat tavoitteet voisivat koskea seuraavia asioita:

e sellaisen Euroopan unionissa levitetyn sisidllon osuus, jossa sisédllén tuottajat
kayttavat luokittelujérjestelmad
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e sellaisen Euroopan unionissa levitetyn sisdllon osuus, jossa sisdllon tuottajat
kéyttivit eurooppalaisten kayttdjien tarpeisiin sovellettua luokittelujérjestelmaa

o sellaisten kolmansien osapuolien toteuttama luokittelujérjestelmien méiri, jotka
ovat kiyttdjien kidytettdvissi ja niiden sisdllon kattavuus suhteessa
eurooppalaisten kiyttéjien tarpeisiin.

Kohderyhmd

Luokittelujérjestelmid tarjoavat yhdistykset ja ryhmit, ohjelmistontuottajat,
kolmannelle osapuolelle kuuluvan aineiston késittelypalvelut, sisillén tuottajat,
yhteyksien tarjoajat, kayttsjat.

9.1.3  Tiedotuksen edistiminen
Tavoitteet voisivat koskea seuraavia:

e kussakin jdsenvaltioissa kdytossd olevat vanhempien, opettajien ja lasten
muodostamalle kohderyhmille suunnatut tiedotuskeinot

o sellaisten tietokoneen omistavien vanhempien osuus ja opetuksessa tietokonetta
kéyttdavien opettajien osuus, jotka tiedotuskampanjat ovat saavuttaneet.

Kohderyhmda
o Kiyttdjit, erityisesti vanhemmat, opettajat ja lapset.
9.1.4  Tukitoimet

Koska tyypilliset tukitoimet voivat vaihdella olosuhtciden ja kyseessd olevan
toimintalinjan mukaisesti timin toimintalinjan tavoitteita ei erikseen tismenneti.

9.2 Toimenpiteen perustelut

EU:ssa jo tehty tyd on perustunut komission Internet-tydryhmin tyohén seki
alaikdisten ja ihmisarvon suojelua audiovisuaalisissa ja tietopalveluissa
késittelevdin vihredin kirjaan. Tdmén ty6n ansiosta Euroopan parlamentti, neuvosto
ja jasenvaltiot ovat suurelta osin yhtd mieltd sovellettavasta lahestymistavasta.

Laittoman ja haitallisen sisdllon vililld on tehtdvd ero, ja niitd varten tarvitaan
erilaisia toimenpiteits. ‘

Poliisi- ja oikeusviranomaisten on puututtava laittomaan sisiltéon. Niiden
viranomaisten toiminta on siinneltyd. Alan teollisuus voi kuitenkin tarjota
viranomaisille tidrkedd tukea vidhentdmidllda laittoman aineiston (erityisesti
lapsipornografian seki rasistisen ja antisemitistiscn aineiston) levitystd toimivien
itsesiiiintelyjirjestelmien (kuten toimintasidiintéjen ja vihjelinjaverkostojen)
avulla.
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Haitallisen sisillon torjumiseksi olisi ensisijaisesti:

tarjottava kiyttijille uusia teknisid vilineitd haitallisen siséllon kasittelyyn
(suodatinohjelmistot ja aineiston luokittelujirjestelmiit),

lisittdvd vanhemmille suunnattua tiedotusta,

kehitettivi itsesdiintelyi, joka voi tarjota riittdvét keinot erityisesti alaikiisten
suojaamiseksi. Itsesddntelyorganisaatioiden ja teollisuuden vilinen tietojen vaihto
kattaa itsesdidntelytoimenpiteet, jotka koskevat haitallista siséltod.

Tyoryhman laatima toinen kertomus siséltdd koosteen jdsenvaltioiden viime aikoina
toteuttamista molempiin siséltotyyppeihin liittyvistd toimenpiteisti. Kertomus
osoittaa selvisti, ettd toimenpiteiden toteuttaminen on mahdollista ja, ettd toimia
tarvitaan liséd, silld vaikka jotkut jasenvaltiot eivét ole edenneet vield pitkille edella
kuvattujen toimien toteuttamisessa, toisissa osapuolet vasta keskustelevat asioista ja
toisissa taas toimia ei ole vield edes kédynnistetty. '

Kertomuksessa todettiin, ettd useimmat jdsenvaltiot kannattavat komission aktiivista
osallistumista ja sen asemaa liikkeellepanevana voimana, koska alan haasteet ovat
kansainvilisid ja monimuotoisia. Komission olisi otettava tehtdvdkseen
jasenvaltioiden toimenpiteiden yhteensovittaminen ja yhtendistiminen, esimerkiksi
jasenvaltioiden laatimien toimintasdéntéluonnosten sisédllon ja kattavuuden osalta.
Niin voidaan estd4 kilpailun védristyminen ja oikeudellinen epdvarmuus sekd saada
aikaan yhteisty6td monilla alueilla.

9.3 Toimenpiteen seuranta ja arviointi

Kahden vuoden kuluttua ja ohjelman pédttyessd laaditaan arviointikertomus
toimintasuunnitelman toteuttamisesta saaduista tuloksista.

Sen liséksi, ettd mitataan ldhtGtilannetta ja ohjelman toimenpiteiden vaikutusta sen
kehitykseen, edelldi  mainittuja  toimenpiteitd  tarkastellaan  l#hemmin
tulosindikaattoreiden avulla.
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10. HALLINTOMENOT (YLEISEN TALOUSARVION PAALUOKAN III A

0OSA)

Tarvittavien hallintoresurssien tosiasiallinen kdytt66n saaminen riippuu varojen
kohdentamista koskevasta komission vuotuisesta pédtoksestd, jota tehtdessd otetaan
huomioon budjettivallan kéyttdjin hyvidksymd ylimddrdinen henkilosto ja
yliméérédiset varat.

10.1 Vaikutus henkiloston méiriin

Toimen tyyppi Toiminnan hallintoon Joista Kesto
osoitettu henkildsto
vakinaiset | madrd- kyseisen lisdhenkilGs-
virat aikaiset péddosaston tai | ton kdytto
virat yksikon
nykyisen
henkil6ston
kaytto
Virkamiehid 2 2 4 vuotta
tai tilapdisid 0 0 4 vuotta
toimen-
haltijoita 1 1 4 vuotta
Muuta
henkilostod B ¥
Yhteensi 3 3 4 vuotta
9 -~
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10.2 Toimenpiteesti johtuva muiden toimintakulujen kasvu

(ecua)

Budjettikohta (numero Madra Laskentatapa
ja nimike)

A-250 Asiantuntija- 576 000 = 4*12*12 000. Tarvitaan kokonaisrahoitus
kokoukset yhteensi 12 asiantuntijakokouksen, erityisesti
Internet-tyGryhmén kokouksien
jarjestamiseen. Internet-tyoryhmai perustettiin
neuvoston pyynndsti ja kokouksiin ottaa osaa
+- 50 teollisuuden, kayttdjien ja julkisen alan
edustajaa.

A-2510 180 000 = 4*3*15 000. Toimintasuunnitelmakomitea
Komiteakokoukset pitdd keskimdirin 3 kokousta vuodessa.
Kunkin  kokouksen  kustannukset ovat
keskimddrin 15 000 ecua, jossa otetaan
huomioon  INFOCOM-MLIS  komitean
synergia. Komitea on perustettu INFO2000 ja
MLIS -ohjelmien  johdonmukaisuuden ja
tehokkuuden optimoimiseksi.

A-130 Virkamatkat 160 000 = 4*5%20*400. Komission henkiloston ja
kansallisten asiantuntijoiden virkamatkojen
kustannusten on arvioitu olevan 160 000,
ottaen huomioon, ettd yksi keskiméiiridinen
virkamatka kahdessa viikossa maksaa 400
ecua/virkamatka /5 henked.

Yhteensi 916000
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