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Neuvostossa kokoontuneiden Euroopan unionin jisenvaltioiden vilinen

SOPIMUS

Euroopan unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suojaamisesta

(2011/C 202/05)

NEUVOSTOSSA KOKOONTUNEET EUROOPAN UNIONIN JASENVAL-
TIOIDEN HALLITUSTEN EDUSTAJAT, jotka

katsovat seuraavaa:

(1) Euroopan unionin jasenvaltiot, jljempdnd 'osapuolet’, to-
teavat, ettd tdydellinen ja tehokas keskindinen kuulemi-
nen ja yhteisty6 saattaa edellyttda turvallisuusluokiteltujen
tietojen vaihtamista Euroopan unionin edun vuoksi osa-
puolten kesken sekd niiden ja Euroopan unionin toimi-
elinten tai viimeksi mainittujen perustamien virastojen,
elinten tai toimistojen valilld,

(2)  Osapuolet haluavat yhdessd osallistua yhdenmukaisten ja
kattavien yleisten puitteiden luomiseen Euroopan unionin
edun vuoksi osapuolilta periisin olevien tai Euroopan
unionin toimielimistd tai niiden perustamista virastoista,
elimistd tai toimistoista perdisin olevien tai tdssd yhtey-
dessd kolmansista valtioista tai kansainvalisistd jarjestoistd
saatujen turvallisuusluokiteltujen tietojen suojaamiseksi.

(3)  Osapuolet ovat tietoisia siitd, ettd tdllaisten turvallisuus-
luokiteltujen tietojen saatavuus ja vaihtaminen edellytti-
vit asianmukaisia turvallisuustoimenpiteitd niiden suojaa-
miseksi,

OVAT SOPINEET SEURAAVAA:

1 artikla

Talla sopimuksella osapuolten on tarkoitus varmistaa sellaisten
turvallisuusluokiteltujen tietojen suojaaminen, jotka

a) ovat perdisin Euroopan unionin toimielimistd tai niiden pe-
rustamista virastoista, elimistd tai toimistoista ja joita toimi-
tetaan osapuolille tai vaihdetaan niiden kanssa,

b) ovat periisin osapuolilta ja joita toimitetaan Euroopan unio-
nin toimielimille tai niiden perustamille virastoille, elimille tai
toimistoille tai vaihdetaan niiden kanssa,

¢) ovat perdisin osapuolilta niiden toimittamiseksi tai vaihtami-
seksi osapuolten vililli Euroopan unionin edun vuoksi ja
joissa on merkintd siitd, ettd nithin sovelletaan tdtd sopi-
musta,

d) Euroopan unionin toimielimet tai niiden perustamat virastot,
elimet tai toimistot ovat saaneet kolmansilta valtioilta tai
kansainvalisiltd jarjest6iltd ja joita toimitetaan osapuolille tai
vaihdetaan niiden kanssa.

2 artikla

Tassd sopimuksessa 'turvallisuusluokitelluilla tiedoilla’ tarkoite-
taan kaikkea missd tahansa muodossa olevaa tietoa tai aineistoa,
jonka luvaton ilmitulo saattaisi aiheuttaa eriasteista vahinkoa
Euroopan unionin tai yhden tai useamman jasenvaltion eduille
ja jossa on jokin seuraavista EU:n luokitusmerkinndistd tai vas-
taava liitteessd esitetty luokitusmerkinta:

— "TRES SECRET UE | EU TOP SECRET”. Tétd merkintdd so-
velletaan tietoon ja aineistoon, jonka luvaton ilmitulo saat-
taisi vahingoittaa poikkeuksellisen vakavasti Euroopan unio-
nin tai yhden tai useamman jisenvaltion olennaisia etuja.

— "SECRET UE | EU SECRET". Tdtd merkintdd sovelletaan tie-
toon ja aineistoon, jonka luvaton ilmitulo saattaisi vahin-
goittaa vakavasti Euroopan unionin tai yhden tai useamman
jasenvaltion olennaisia etuja.

— "CONFIDENTIEL UE | EU CONFIDENTIAL”. Titd merkintdd
sovelletaan tietoon ja aineistoon, jonka luvaton ilmitulo
saattaisi vahingoittaa Euroopan unionin tai yhden tai use-
amman jasenvaltion olennaisia etuja.

— "RESTREINT UE | EU RESTRICTED". Tatd merkintdd sovel-
letaan tietoon ja aineistoon, jonka luvattomasta ilmitulosta
saattaisi olla haittaa Euroopan unionin tai yhden tai useam-
man jasenvaltion eduille.

3 artikla

1. Osapuolet toteuttavat kaikki asianmukaiset kansallisten la-
kiensa ja asetustensa mukaiset toimenpiteet varmistaakseen, ettd
tdiman sopimuksen soveltamisalaan kuuluvan turvallisuusluoki-
tellun tiedon suojan taso on vastaavanlainen kuin se, jota Eu-
roopan unionin neuvoston turvallisuussddnnot edellyttavat sel-
laisen EU:n turvallisuusluokitellun tiedon suojaamisen osalta,
jolla on liitteessd esitetty vastaava luokitusmerkinta.

2. Tamd sopimus ei millddn tavoin estd soveltamasta osa-
puolten kansallisia lakeja ja asetuksia, jotka koskevat asiakirjojen
julkista saatavuutta, henkilotietojen suojaa tai turvallisuusluoki-
teltujen tietojen suojaamista.
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3. Osapuolet ilmoittavat timin sopimuksen tallettajalle kai-
kista muutoksista liitteessd esitettyihin turvallisuusluokkiin. Tl-
laisiin ilmoituksiin ei sovelleta 11 artiklaa.

4 artikla

1. Kukin osapuoli varmistaa, ettd timan sopimuksen nojalla
toimitettua tai vaihdettua turvallisuusluokiteltua tietoa ei

a) luokitella alempaan turvallisuusluokkaan tai poisteta turvalli-
suusluokittelun piiristd ilman tiedon luovuttajan kirjallista
etukiteissuostumusta;

=

kdytetd muuhun kuin tiedon luovuttajan maardamiin tarkoi-
tuksiin;

¢) paljasteta kolmannelle valtiolle tai kansainviliselle jirjestolle
ilman tiedon luovuttajan kirjallista etukateissuostumusta ja
asianomaisen kolmannen valtion tai kansainvilisen jarjeston
kanssa turvallisuusluokiteltujen tietojen suojaamiseksi tehtyi
asianmukaista sopimusta tai jarjestelya.

2. Kukin osapuoli noudattaa tiedon luovuttajan suostumuk-
sen periaatetta valtiosddntonsd asettamien vaatimusten ja kan-
sallisten lakiensa ja asetustensa mukaisesti.

5 artikla

1. Kukin osapuoli varmistaa, ettd pdasy turvallisuusluokitel-
tuihin tietoihin myonnetidin tiedonsaantitarpeen (need-to-know)
periaatteen perusteella.

2. Osapuolet takaavat, ettd pédsy turvallisuusluokiteltuihin
tietoihin, joilla on CONFIDENTIEL UE | EU CONFIDENTIAL-
tai sitd korkeampi luokitusmerkintd tai liitteessd esitetty vastaava
luokitusmerkintd, myonnetddn ainoastaan henkiléille, joille on
tehty asianmukainen turvallisuusselvitys tai joilla muuten on
tehtdviensd vuoksi asianmukainen lupa kansallisten lakien ja
asetusten mukaisesti.

3. Kukin osapuoli varmistaa, ettd kaikille henkildille, joille
myonnetddn padsy turvallisuusluokiteltuihin tietoihin, ilmoite-
taan heiddn velvollisuudestaan suojata tallaiset tiedot asianmu-
kaisten turvallisuussddntojen mukaisesti.

4. Osapuolet antavat pyynnostd kansallisten lakiensa ja ase-
tustensa mukaisesti keskindistd apua turvallisuusselvityksiin liit-
tyvin turvallisuustutkinnan suorittamisessa.

5. Kukin osapuoli varmistaa kansallisten lakiensa ja asetus-
tensa mukaisesti, ettd jokaiselle sen lainkayttvaltaan kuuluvalle
yksikolle, joka voi saada tai tuottaa turvallisuusluokiteltua tietoa,
on tehty asianmukainen turvallisuusselvitys ja ettd se kykenee

tarjoamaan riittdvan suojan 3 artiklan 1 kohdan mukaisesti asi-
anmukaisella turvallisuustasolla.

6.  Kukin osapuoli voi tdimin sopimuksen puitteissa tunnus-
taa toisen osapuolen tekemit henkiloturvallisuus- ja yhteisotur-
vallisuusselvitykset.

6 artikla

Osapuolet varmistavat, ettd kaikki timin sopimuksen sovelta-
misalaan kuuluvat turvallisuusluokitellut tiedot, joita ldhetetddn,
vaihdetaan tai siirretddn osapuolten sisilld tai vililld, suojataan
asianmukaisesti 3 artiklan 1 kohdan mukaisesti.

7 artikla

Kukin osapuoli varmistaa, ettd toteutetaan asianmukaiset toi-
menpiteet viestintd- ja tietojarjestelmissd kasiteltyjen, tallennet-
tujen tai lihetettyjen turvallisuusluokiteltujen tietojen suojaa-
miseksi 3 artiklan 1 kohdan mukaisesti. Téllaisilla toimenpiteilld
on varmistettava turvallisuusluokiteltujen tietojen luottamuksel-
lisuus, koskemattomuus ja saatavuus sekd tarvittaessa kiistatto-
muus ja aitous, ja tietoihin liittyvien toimien vastuusuhteiden ja
jdljitettavyyden asianmukainen taso.

8 artikla

Osapuolet antavat pyynnostd toisilleen asiaankuuluvat tiedot
omista turvallisuussddnnoistddn ja -madrdyksistadn.

9 artikla

1. Osapuolet toteuttavat kaikki asianmukaiset toimenpiteet
kansallisten lakiensa ja asetustensa mukaisesti sellaisten tapaus-
ten tutkimiseksi, joissa tiedetddn tai on perusteltuja syitd epailld
tdimin sopimuksen soveltamisalaan kuuluvien turvallisuusluoki-
teltujen tietojen vaarantuneen tai kadonneen.

2. Vaarantumisen tai katoamisen havainneen osapuolen on
ilmoitettava asianmukaisia kanavia kdyttden vélittomasti tiedon
luovuttajalle tapahtuneesta ja sen jilkeen ilmoitettava tiedon
luovuttajalle tutkinnan lopputuloksista ja tapahtuman toistumi-
sen ehkaisemiseksi toteutetuista korjaavista toimenpiteistd. Muut
asiaankuuluvat osapuolet voivat pyynnostd antaa tutkinta-apua.

10 artikla

1. Tamai sopimus ei vaikuta osapuolten tekemiin turvallisuus-
luokiteltujen tietojen suojaamista tai vaihtamista koskeviin voi-
massa oleviin sopimuksiin tai jarjestelyihin.

2. Timd sopimus ei estd osapuolia tekemdstd muita sopi-
muksia tai jdrjestelyjd, jotka koskevat osapuolilta perdisin ole-
vien turvallisuusluokiteltujen tietojen suojaamista tai vaihta-
mista, edellyttden, ettd tillaiset sopimukset tai jdrjestelyt eivit
ole ristiriidassa timdn sopimuksen kanssa.
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11 artikla

Tatd sopimusta voidaan muuttaa osapuolten kirjallisella sopi-
muksella. Mahdollinen muutos tulee voimaan 13 artiklan 2
kohdan mukaisella ilmoituksella.

12 artikla

Tamin sopimuksen tulkintaa tai soveltamista koskevat kahden
tai useamman osapuolen viliset riidat sovitaan asianomaisten
osapuolten vilisin neuvotteluin.

13 artikla

1. Osapuolet ilmoittavat Euroopan unionin neuvoston pii-
sihteerille timdn sopimuksen voimaantulon edellyttimien kan-
sallisten menettelyjen paitokseen saattamisesta.

2. Tamd sopimus tulee voimaan sitd kuukautta seuraavan
toisen kuukauden ensimmadisend paivind, jona viimeisend timéan
tekevd osapuoli ilmoittaa Euroopan unionin neuvoston péidsih-
teerille, ettd sopimuksen voimaantulon edellyttimit kansalliset
menettelyt on saatettu paatokseen.

3. Euroopan unionin neuvoston pddsihteeri on timin sopi-
muksen tallettaja, ja sopimus julkaistaan Euroopan unionin viral-
lisessa lehdessd.

14 artikla

Tama sopimus on laadittu yhteni bulgarian-, englannin-, espan-
jan-, hollannin-, iirin-, italian-, kreikan-, latvian-, liettuan-, mal-
tan-, portugalin-, puolan-, ranskan-, romanian-, ruotsin-, saksan-,
slovakin-, sloveenin-, suomen-, tanskan-, tSekin-, unkarin- ja
vironkielisend alkuperdiskappaleena, ja kaikki kaksikymmenta-
kolme toisintoa ovat yhtd todistusvoimaiset.

TAMAN VAKUUDEKSI alla mainitut neuvostossa kokoontuneet
jasenvaltioiden hallitusten edustajat ovat allekirjoittaneet timan
sopimuksen.

Tehty Brysselissd neljantend paiviana toukokuuta kaksituhattayk-
sitoista



C 202/16 Euroopan unionin virallinen lehti 8.7.2011

Voor de regering van het Koninkrijk Belgié¢
Pour le gouvernement du Royaume de Belgique

Fir die Regierung des Konigreichs Belgien

3a mpasurencrBoto Ha Peny6rmka Borrapus

Za vladu Ceské republiky

Sits, [it0t:”

For Kongeriget Danmarks regering

Wi
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Fir die Regierung der Bundesrepublik Deutschland

i

Eesti Vabariigi valitsuse nimel

Thar ceann Rialtas na hEireann
For the Government of Ireland

L4t

Ta v Kupépvnon g ENvikig Anpokpartiag
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Por el Gobierno del Reino de Espafia

PIN

Pour le gouvernement de la République francaise

Per il Governo della Repubblica italiana

SANVA

Ta v Kupepvnon mg Kumplakng Anpokpartiag
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Latvijas Republikas valdibas varda

Lietuvos Respublikos Vyriausybés vardu

Pour le gouvernement du Grand-Duché de Luxembourg

N G

A Magyar Koztdrsasdg kormdnya részérl
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Ghall-Gvern ta’ Malta

Voor de Regering van het Koninkrijk der Nederlanden

Fiir die Regierung der Republik Osterreich

&/M

W imieniu Rzgdu Rzeczypospolitej Polskiej

o Y,Lx&
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Pelo Governo da Republica Portuguesa

Pentru Guvernul Romaniei

Wil

Za vlado Republike Slovenije

Za vladu Slovenskej republiky

—

Vo (Lo
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Suomen tasavallan hallituksen puolesta

For Republiken Finlands regering
4/ ? L/Mh’\
For Konungariket Sveriges regering

For the Government of the United Kingdom of Great Britain and Northern Ireland

(L 7Y ik,
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LIITE
Turvallisuusluokkien vastaavuus
N CONFIDENTIEL UE/
EU TRES SECRET UE[EU TOP SECRET SECRET UE/EU SECRET EU CONFIDENTIAL RESTREINT UE/EU RESTRICTED
Belgia Tres Secret (Loi 11.12.1998) | Secret (Loi 11.12.1998) Confidentiel ks. huomautus (') jaljempéand
Zeer Geheim Geheim (Wet 11.12.1998) (Loi 11.12.1998)
(Wet 11.12.1998) Vertrouwelijk
(Wet 11.12.1998)
Bulgaria CTporo cekperHo CekperHo IosepurenHo 3a ciykeOHO mOM3BaHe
Tsekki Prisné tajné Tajné Duvérné Vyhrazené
Tanska Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Saksa STRENG GEHEIM GEHEIM VS () — VERTRAULICH VS — NUR FUR DEN
DIENSTGEBRAUCH
Viro Tdiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanti Top Secret Secret Confidential Restricted
Kreikka Akpog Amopprto Anoppnrto Epmioteutiko [epropiopévns Xprong
Lyh.: AATI Lyh.: (ATT) Lyh.: (EM) Lyh.: (I1X)
Espanja SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Ranska Tres Secret Défense Secret Défense Confidentiel Défense ks. huomautus (°) jiljempana
Italia Segretissimo Segreto Riservatissimo Riservato
Kypros Akpog Anopprto Anopprto Epmioteutiko Tepropiopévg Xpriong
Lyh.: (AAIT) Lyh.: (ATl) Lyh.: (EM) Lyh.: (TIX)
Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Unkari Szigordan titkos! Titkos! Bizalmas! Korlatozott terjesztést!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Alankomaat Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Itavalta Streng Geheim Geheim Vertraulich Eingeschrankt
Puola Scisle tajne Tajne Poufne Zastrzezone
Portugali Muito Secreto Secreto Confidencial Reservado
Romania Strict secret de importantd | Strict secret Secret Secret de serviciu
deosebitd
Slovenia Strogo tajno Tajno Zaupno Interno
Slovakia Prisne tajné Tajné Doverné Vyhradené
Suomi ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Ruotsi () HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG BE- | HEMLIG HEMLIG HEMLIG
TYDELSE FOR RIKETS SA-
KERHET
Yhdistynyt kuningas- | Top Secret Secret Confidential Restricted

kunta

(") "Diffusion restreinte | Beperkte Verspreiding” ei ole Belgiassa turvallisuusluokka. Belgia kisittelee ja suojaa "RESTREINT UE | EU RESTRICTED” -tiedot vihintddn yhtd
tiukasti kuin Euroopan unionin neuvoston turvallisuussddnnoissd kuvatut vaatimukset ja menettelyt edellyttavit.
() Saksa: VS = "Verschlusssache”.
(’) Ranska ei kdytd turvallisuusluokkaa "RESTREINT” kansallisessa jérjestelmassdin. Ranska kisittelee ja suojaa "RESTREINT UE | EU RESTRICTED” -tiedot vihintddn yhtd
tiukasti kuin Euroopan unionin neuvoston turvallisuussddnnoissid kuvatut vaatimukset ja menettelyt edellyttivat.
(*) Ruotsi: ylemmalld rivilld olevia turvallisuusluokitusmerkintoji kéyttavat puolustusviranomaiset, ja alemmalla rivilld olevia merkintojd kiyttavit muut viranomaiset.




