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(Lainsddtamisjarjestyksessa hyviksyttavat sdddokset)

ASETUKSET

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2022/991,
annettu 8 piivini kesikuuta 2022,

asetuksen (EU) 2016/794 muuttamisesta siltd osin kuin on kyse Europolin yhteistydsti yksityisten
osapuolten kanssa, Europolin suorittamasta henkil6tietojen kisittelysti rikostutkintojen tukemiseksi
seki Europolin roolista tutkimuksessa ja innovoinnissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 88 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsdatamisjarjestyksessd hyvaksyttavaksi saadokseksi on toimitettu kansallisille parlamenteille,
noudattavat tavallista lainsdatamisjarjestysta (1),

sekd katsovat seuraavaa:

(1) Euroopan unionin lainvalvontayhteistyovirasto (Europol) perustettiin Euroopan parlamentin ja neuvoston asetuk-
sella (EU) 2016/794 (3 tukemaan ja tehostamaan jdsenvaltioiden toimivaltaisten viranomaisten toimintaa ja kes-
kindistd yhteistyotd, jolla ehkdistddn ja torjutaan kahta tai useampaa jisenvaltiota koskevaa vakavaa rikollisuutta,
terrorismia ja johonkin unionin politiikkaan kuuluvaa yhteistd etua vahingoittavia rikollisuuden muotoja.

(2)  Euroopan turvallisuusympdristo on muutostilassa turvallisuusuhkien muuttuessa ja tullessa entistd monimutkaisem-
miksi. Terroristit ja muut rikolliset hyodyntavit digitalisaatiota ja uusia teknologioita, erityisesti sekd yhteenlii-
tettavyyttd ettd fyysisen ja digitaalisen maailman rajojen hamartymistd esimerkiksi salaamalla rikoksensa tai hen-
kilollisyytensd kdyttdmalld yhd kehittyneempid tekniikoita. Terroristit ja muut rikolliset ovat osoittaneet kykene-
vansd mukauttamaan toimintatapojaan ja kehittimédan uutta rikollista toimintaa kriisiaikoina, muun muassa hyo-
dyntamilld teknologiapohjaisia valineitd rikollisen toimintansa kattavuuden ja ulottuvuuden moninkertaistamiseksi
ja laajentamiseksi. Terrorismi on edelleen merkittdvd uhka unionin kansalaisten vapaudelle ja elimantavalle.

(3)  Muuttuvat ja monimutkaiset uhat levidvdt rajojen yli ja kattavat monenlaisia rikoksia, mistd ovat osoituksena
monialaiset jdrjestdytyneet rikollisryhmit, jotka harjoittavat monenlaista rikollista toimintaa. Koska kansallisen
tason toimet ja rajatylittavd yhteistyo eivit riitd kyseisten valtioiden rajat ylittdvien turvallisuusuhkien ratkaisemi-
seen, jasenvaltioiden toimivaltaiset viranomaiset ovat yhi enemman hyddyntineet Europolin tarjoamaa tukea ja
asiantuntemusta vakavan rikollisuuden ja terrorismin estdmisessd ja torjunnassa. Europolin tehtdvien operatiivinen
merkitys on kasvanut huomattavasti sen jilkeen, kun asetusta (EU) 2016/794 alettiin soveltaa. Lisiksi uusi uhka-
ympdristd muuttaa sitd, miten laajaa ja minkd tyyppistd tukea jdsenvaltiot tarvitsevat ja odottavat Europolilta
pitddkseen kansalaiset turvassa.

(") Euroopan parlamentin kanta, vahvistettu 4. toukokuuta 2022 (ei vield julkaistu virallisessa lehdessd), ja neuvoston pddtds, annettu
24. toukokuuta 2022.

(%) Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivind toukokuuta 2016, Euroopan unionin lainvalvonta-
yhteistyovirastosta (Europol) sekd neuvoston pddtosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53).
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(4 Talla asetuksella Europolille olisi ndin ollen annettava lisitehtavid, jotta Europol voisi paremmin tukea jdsenvalti-
oiden toimivaltaisia viranomaisia, samalla kun siilytetddn kaikilta osin Euroopan unionista tehdyn sopimuksen
4 artiklan 2 kohdassa mairityt jasenvaltioiden vastuut kansallisen turvallisuuden alalla. Europolin toimivaltuuksien
vahvistamisen vastapainoksi olisi lujitettava perusoikeuksiin liittyvid takeita ja tehostettava vastuuvelvollisuutta,
vastuuta ja valvontaa, mukaan lukien parlamentaarinen valvonta ja Europolin hallintoneuvoston, jiljempina 'hal-
lintoneuvosto’, vilitykselld suoritettava valvonta. Jotta Europol voisi tdyttda vahvistetut toimivaltuutensa, sille olisi
annettava riittdvat henkilosto- ja taloudelliset resurssit sen uusien tehtivien tukemiseksi.

(5)  Koska jarjestdytyneiden rikollisryhmien ja terrori-iskujen aiheuttamat uhat lisddntyvat unionissa, tehokkaaseen
lainvalvontaan on kuuluttava ihmisen aiheuttamien kriisitilanteiden hallintaan erikoistuneiden hyvin koulutettujen
ja yhteentoimivien erityistoimintayksikoiden saatavuus. Jasenvaltioiden erityistoimintayksik6t tekevit unionissa
yhteistyotd neuvoston pditoksen 2008/617/YOS (*) nojalla. Europolin olisi voitava tukea kyseisid erityistoiminta-
yksikkoja antamalla teknistd ja taloudellista tukea, jolla tiydennetddn jdsenvaltioiden toteuttamia toimia.

(6)  Viime vuosina seka julkisiin ettd yksityisiin tahoihin on kohdistunut monilla lainkdyttoalueilla unionissa ja sen
ulkopuolella laajoja kyberhyokkayksid, myos kolmansista maista lahtoisin olevia hyokkayksid, jotka ovat vaikutta-
neet eri aloihin, mukaan lukien litkenne, terveydenhuolto ja rahoituspalvelut. Tallaisten kyberhyokkéysten estimis-
td, havaitsemista ja tutkintaa ja sithen liittyvid syytetoimia tuetaan asiaankuuluvien toimijoiden, kuten Euroopan
parlamentin ja neuvoston asetuksella (EU) 2019/881 (*) perustetun Euroopan unionin kyberturvallisuusviraston
(ENISA), Euroopan parlamentin ja neuvoston direktiivissi (EU) 2016/1148 (°) tarkoitettujen verkko- ja tietojirjes-
telmien turvallisuudesta vastaavien toimivaltaisten viranomaisten, jiljempdni 'verkko- ja tietoturvaviranomaiset’,
jasenvaltioiden toimivaltaisten viranomaisten ja yksityisten osapuolten viliselld koordinoinnilla ja yhteistyolld. Jotta
voidaan varmistaa kaikkien asiaankuuluvien toimijoiden tehokas kyberhyokkayksid ja kyberuhkia koskeva yhteistyo
unionin ja kansallisella tasolla, Europolin olisi tehtdva yhteistyotd ENISAn kanssa erityisesti vaihtamalla tietoja ja
antamalla analyysitukea niiden toimivaltuuksiin kuuluvilla aloilla.

(7)  Suuren riskin rikolliset ovat johtavassa asemassa rikollisverkostoissa ja aiheuttavat rikollisella toiminnallaan suuren
riskin unionin siséiselle turvallisuudelle. Jotta voitaisiin torjua suuren riskin aiheuttavien jarjestdytyneiden rikollis-
ryhmien ja niiden johtohenkildiden toimintaa, Europolin olisi voitava auttaa jasenvaltioita kohdistamaan tutkinta-
toimensa kyseisten verkostojen jisenten ja johtavien jdsenten, heidin rikollisen toimintansa ja varojensa tunnista-
miseen.

(8)  Vakavan rikollisuuden aiheuttamat uhat edellyttdvat koordinoitua, johdonmukaista, monialaista ja eri viranomaisten
vilistd toimintaa. Europolin olisi voitava helpottaa ja tukea tiedusteluun perustuvia ja jasenvaltioiden toteuttamia
turvallisuusaloitteita, joiden tavoitteena on tunnistaa ja priorisoida vakavia rikosuhkia ja puuttua niihin, kuten
Euroopan monialaista rikosuhkien torjuntafoorumia (EMPACT). Europolin olisi voitava antaa hallinnollista, logis-
tista, taloudellista ja operatiivista tukea tillaisille aloitteille.

(9)  Euroopan parlamentin ja neuvoston asetuksella (EU) 2018/1862 (°) poliisiyhteistyon ja rikosasioissa tehtdvin
oikeudellisen yhteisty6n alalle perustettu Schengenin tietojirjestelmi (SIS) on keskeinen viline korkean turvalli-
suustason ylldpitdmiseksi vapauden, turvallisuuden ja oikeuden alueella. Europol, joka on tiedonvaihdon keskus
unionissa, vastaanottaa ja pitdd hallussaan kolmansilta mailta ja kansainvalisiltd jarjestoiltd saatua arvokasta tietoa
henkil6istd, joita epiillddn osallisuudesta Europolin tavoitteisiin kuuluviin rikoksiin. Europolin olisi tavoitteidensa
puitteissa ja jasenvaltioiden tukemista vakavan rikollisuuden ja terrorismin ehkdisemisessd ja torjunnassa koskevan
tehtdvinsd mukaisesti tuettava jasenvaltioita sen kolmansilta mailta tai kansainvalisilta jarjest6iltd saamiensa tietojen

(}) Neuvoston padtos 2008/617/YOS, tehty 23 paivana kesdkuuta 2008, yhteistyon parantamisesta kriisitilanteissa Euroopan unionin
jasenvaltioiden erityistoimintayksikoiden valilla (EUVL L 210, 6.8.2008, s. 73).

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péivand huhtikuuta 2019, Euroopan unionin kyberturvalli-
suusvirasto ENISAsta ja tieto- ja viestintitekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVLL 151, 7.6.2019, s. 15).

(°) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivind heindkuuta 2016, toimenpiteistd yhteisen korkea-
tasoisen verkko- ja tietojirjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).

(%) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 pdivind marraskuuta 2018, Schengenin tietojirjestelmin
(SIS) perustamisesta, toiminnasta ja kaytostd poliisiyhteistyossd ja rikosasioissa tehtdvissd oikeudellisessa yhteistyossd, neuvoston
péddtoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006
ja komission paatoksen 2010/261/EU kumoamisesta (EUVLL 312, 7.12.2018, s. 56).
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kisittelyssd ehdottamalla, ettd jdsenvaltiot tallentavat SIS-jarjestelmadn kuulutuksia uudessa unionin edun vuoksi
tallennettavien tiedotettavien kuulutusten luokassa, jiljempina tiedotettavat kuulutukset’, jotta kyseiset tiedotettavat
kuulutukset olisivat SIS-jarjestelmin loppukayttdjien saatavilla. Titd varten olisi otettava kayttoon sddnnollinen
raportointimekanismi, jotta varmistetaan, ettd jasenvaltioille ja Europolille tiedotetaan kyseisten tietojen tarkistami-
sen ja analysoinnin tuloksista ja siitd, onko tietoja tallennettu SIS-jarjestelmddn. Jarjestelyissd, jotka koskevat
jasenvaltioiden yhteisty6td tallaisten tietojen kisittelyssd ja kuulutusten tallentamisessa SIS-jarjestelmddn, olisi so-
vellettava jatkuvaa koordinointia jasenvaltioiden kesken, erityisesti kun kyse on terrorismin torjunnasta. Hallinto-
neuvoston olisi mddriteltivé kriteerit, joiden perusteella Europolin olisi voitava tehdi ehdotuksia tillaisten tiedo-
tettavien kuulutusten tallentamiseksi SIS-jarjestelmaan.

(10)  Europolilla on tirked rooli neuvoston asetuksella (EU) N:o 1053/2013 () perustetun Schengenin sddnnoston
soveltamisen varmistamista koskevan arviointi- ja valvontamekanismin tukemisessa. Europolin olisi siten jasenval-
tioiden pyynnostd osallistuttava asiantuntemuksellaan, analyyseilld, raporteilla ja muilla asiaan liittyvilld tiedoilla
Schengenin sddnnoston soveltamisen varmistamista koskevaan arviointi- ja valvontamekanismiin.

(11)  Riskinarvioinnit auttavat havaitsemaan uusia suuntauksia ja puuttumaan vakavaan rikollisuuteen ja terrorismiin
liittyviin uusiin uhkiin. Tukeakseen komissiota ja jasenvaltioita tehokkaiden riskinarviointien laatimisessa Europolin
olisi tarjottava komissiolle ja jisenvaltioille uhka-arvioanalyysejd, jotka perustuvat sen hallussa oleviin tietoihin
rikollisista ilmidistd ja suuntauksista, sanotun kuitenkaan rajoittamatta tullialan riskienhallintaa koskevan unionin
oikeuden soveltamista.

(12)  Jotta turvallisuustutkimukseen myonnettdvd unionin rahoitus saavuttaisi tavoitteensa hy6dyntdd tutkimuksen koko
potentiaali tdysimaardisesti ja vastata lainvalvonnan tarpeisiin, Europolin olisi avustettava komissiota keskeisten
tutkimusaiheiden madrittimisessd sekd Europolin tavoitteiden kannalta merkityksellisten unionin tutkimuksen ja
innovoinnin puiteohjelmien laatimisessa ja tiytintoonpanossa. Tarvittaessa Europolin olisi voitava levittdd tutki-
mus- ja innovointitoimiensa tulokset osana toimintaansa, jonka tavoitteena on luoda synergioita asiaankuuluvien
unionin elinten tutkimus- ja innovointitoimien vélilld. Europolin olisi voitava kuulla komission Yhteistd tutkimus-
keskusta suunnitellessaan ja hahmotellessaan Europolin tavoitteiden kannalta merkityksellisid tutkimus- ja inno-
vointitoimia. Europolin olisi toteutettava kaikki tarvittavat toimenpiteet eturistiriitojen valttimiseksi. Europolin ei
olisi saatava rahoitusta tietystd unionin puiteohjelmasta, kun se avustaa komissiota keskeisten tutkimusaiheiden
médrittimisessd tai kyseisen ohjelman laatimisessa ja tdytintoonpanossa. On tdrkedd, ettd Europol voi luottaa
sithen, ettd se saa riittdvad rahoitusta, jotta se voi avustaa jisenvaltioita ja komissiota innovoinnin ja tutkimuksen
alalla.

(13)  Unionin ja jasenvaltioiden on mahdollista hyvaksya ulkomaisiin suoriin sijoituksiin liittyvid rajoittavia toimenpiteitd
turvallisuuteen tai yleiseen jérjestykseen Liittyvistd syistd. Tatd varten Euroopan parlamentin ja neuvoston asetuksella
(EU) 2019/452 (%) on perustettu unioniin tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitetut puitteet.
Kehitteilld oleviin teknologioihin tehtdviin ulkomaisiin suoriin sijoituksiin on syytd kiinnittdd erityistd huomiota,
silld niilld voi olla merkittavid vaikutuksia turvallisuuteen ja yleiseen jérjestykseen, etenkin silloin kun jisenvaltioi-
den toimivaltaiset viranomaiset kayttavit tdllaisia teknologioita. Kun otetaan huomioon Europolin osallisuus ke-
hitteilld olevien teknologioiden seurantaan sekd se, etti Europol on mukana kehittimissd uusia tapoja kayttdd
kyseisid teknologioita lainvalvontatarkoituksiin, varsinkin innovointilaboratorionsa ja EU:n sisdisen turvallisuuden
innovaatiokeskuksen kautta, Europolilla on laaja tietimys tallaisten teknologioiden tarjoamista mahdollisuuksista
sekd niiden kayttoon liittyvistd riskeistd. Europolilla olisi sen vuoksi oltava mahdollisuus tukea jisenvaltioita
sellaisia yrityksid koskevien unioniin tulevien ulkomaisten suorien sijoitusten seurannassa ja niihin liittyvissa
turvallisuuteen liittyvissi riskeissi, jotka tarjoavat Europolin tavoitteisiin kuuluvien rikosten torjuntaan ja tutkintaan
Europolissa kdytettavdd teknologiaa, mukaan lukien ohjelmistot, tai kriittistd teknologiaa, jota voitaisiin kayttdd
edistimadn terrorismia. Tdssd yhteydessd Europolin asiantuntemuksella olisi tuettava ulkomaisten suorien sijoitus-
ten ja niiden turvallisuuteen kohdistuvien riskien seurantaa. Olisi erityisesti otettava huomioon se, onko ulkomai-
nen sijoittaja jo ollut mukana turvallisuuteen vaikuttavassa toiminnassa, onko olemassa vakava riski siitd, ettd
ulkomainen sijoittaja harjoittaa laitonta ja rikollista toimintaa, ja onko ulkomainen sijoittaja suoraan tai vélillisesti
jonkin kolmannen maan hallituksen mairdysvallassa, my6s tukien kautta.

(7) Neuvoston asetus (EU) N:o 1053/2013, annettu 7 pdivdnd lokakuuta 2013, arviointi- ja valvontamekanismin perustamisesta Schen-
genin sddnnoston soveltamisen varmistamista varten ja toimeenpanevan komitean 16 pdivand syyskuuta 1998 pysyvin Schengenin
arviointi- ja soveltamiskomitean perustamisesta tekemin paitoksen kumoamisesta (EUVL L 295, 6.11.2013, s. 27).

(®) Euroopan parlamentin ja neuvoston asetus (EU) 2019/452, annettu 19 pdivind maaliskuuta 2019, unioniin tulevien ulkomaisten
suorien sijoitusten seurantaan tarkoitettujen puitteiden perustamisesta (EUVLL 79 I, 21.3.2019, s. 1).
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(14)  Europol tarjoaa erityisasiantuntemusta vakavan rikollisuuden ja terrorismin vastaiseen taisteluun. Europolin henki-
loston olisi voitava antaa jasenvaltion pyynnostd operatiivista tukea kyseisen jisenvaltion toimivaltaisille viran-
omaisille operaatioissa ja tutkintatoimissa erityisesti helpottamalla rajatylittdvada tiedonvaihtoa ja antamalla rikos-
teknistd ja teknistd tukea operaatioissa ja tutkintatoimissa, my6s yhteisten tutkintaryhmien yhteydessi. Europolin
henkiloston olisi jasenvaltion pyynnosté voitava olla ldsnid, kun kyseisessi jasenvaltiossa toteutetaan tutkintatoimia.
Europolin henkilostolld ei tulisi olla valtuuksia toteuttaa tutkintatoimia.

(15)  Yksi Europolin tavoitteista on tukea ja tehostaa jasenvaltioiden toimivaltaisten viranomaisten toimintaa ja keski-
ndistd yhteistyotd, jolla ehkiistddn ja torjutaan johonkin unionin politiikkaan kuuluvaa yhteistd etua vahingoittavia
rikollisuuden muotoja. Kyseisen tuen lujittamiseksi Europolin padjohtajan, jiljempand ’pddjohtaja’, olisi voitava
ehdottaa jasenvaltion toimivaltaisille viranomaisille, ettd ne kadynnistdvit, suorittavat tai koordinoivat tutkinnan
rikoksesta, joka koskee ainoastaan kyseistd jasenvaltiota mutta vaikuttaa johonkin unionin politilkkaan kuuluvaan
yhteiseen etuun. Europolin olisi ilmoitettava tillaisesta ehdotuksesta Eurojustille ja tapauksen mukaan neuvoston
asetuksella (EU) 2017/1939 (°) perustetulle Euroopan syyttdjanvirastolle (EPPO).

(16) Kansallisen oikeudellisen paitoksen perusteella etsintdkuulutettujen epdiltyjen tai tuomittujen henkiloiden henki-
I6llisyyden ja tiettyjen henkilotietojen julkaiseminen lisdd jasenvaltioiden mahdollisuuksia paikantaa ja ottaa kiinni
tallaiset henkilot. Jasenvaltioiden tukemiseksi tdllaisten henkildiden paikantamisessa ja pidattimisessd Europolin
olisi voitava julkaista verkkosivustollaan tietoja Euroopan etsityimmistd, sellaisten rikosten vuoksi oikeutta pakoi-
levista henkil6istd, jotka kuuluvat Europolin tavoitteisiin. Samaa tarkoitusta varten Europolin olisi helpotettava
jasenvaltioiden ja Europolin tiedon saantia yleisoltd kyseisistd henkil6ista.

(17)  Kun Europol on varmistanut, ettd saamansa henkilotiedot kuuluvat sen tavoitteisiin, sen olisi voitava kasitelld
kyseisid henkilotietoja seuraavissa neljdssa tilanteessa. Ensimmaisessa tilanteessa saadut henkilotietoja liittyvat mihin
tahansa asetuksen (EU) 2016/794 liitteessd 1I, jaljempind ‘liite I, lueteltuun rekisterdityjen ryhmiin. Toisessa
tilanteessa saadut henkilotiedot ovat tutkintatietoja, jotka sisiltavit tietoja, jotka eivat liity mihinkddn liitteessa II
lueteltuun rekisteroityjen ryhmain mutta jotka on pyynnon, joka koskee Europolin tukea tietyssi rikostutkinnassa,
perusteella toimittanut jasenvaltio, EPPO, Eurojust tai kolmas maa, edellyttden ettd kyseiselld jasenvaltiolla, EPPOlla,
Eurojustilla tai kolmannella maalla on unionin oikeuden ja kansallisen lainsddddnnon nojalla sovellettavien menet-
telyvaatimusten ja takeiden mukaisesti lupa kasitelld téllaisia tutkintatietoja. Téssa tilanteessa Europolin olisi voitava
kisitelld kyseisid tutkintatietoja niin kauan kuin se tukee kyseistd tiettyd rikostutkintaa. Kolmannessa tilanteessa
saadut henkilotiedot eivat valttamattd liity liitteessd II lueteltuihin rekisterdityjen ryhmiin eikd niitd ole toimitettu
pyynnon, joka koskee Europolin tukea tietyssd rikostutkinnassa, perusteella. Téssa tilanteessa Europolin olisi voitava
tarkistaa, liittyvatko kyseiset henkilotiedot johonkin kyseisistd rekisteroityjen ryhmistd. Neljannessa tilanteessa saa-
dut henkilotiedot on toimitettu tutkimus- ja innovointihankkeita varten ja ne eivat liity liitteessd II lueteltuihin
rekisterdityjen ryhmiin.

(18)  Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 (1%) 73 artiklan mukaisesti Europolin on tarvittaessa
ja mahdollisuuksien mukaan erotettava selvisti toisistaan henkilotiedot, jotka liittyvat liitteessd II lueteltuihin
rekisterdityjen ryhmiin.

(19)  Jos jdsenvaltiot kdyttavit Europolin infrastruktuuria henkilotietojen vaihtoon rikoksista, jotka eivit kuulu Europolin
tavoitteisiin, Europolilla ei olisi oltava paisya kyseisiin tietoihin, ja sitd olisi pidettivd asetuksen (EU) 2018/1725
87 artiklassa tarkoitettuna “henkilotietojen kasittelijand”. Kyseisissd tapauksissa Europolin olisi voitava kisitelld
kyseisid tictoja, vaikka ne eivat liity liitteessd II lueteltuihin rekisterdityjen ryhmin. Jos jisenvaltiot kayttavit
Europolin infrastruktuuria henkilotietojen vaihtoon rikoksista, jotka kuuluvat Europolin tavoitteisiin ja joissa ne
antavat Europolille padsyn kyseisiin tietoihin, liitteessd II lueteltuihin rekisterdityjen ryhmiin liittyvid vaatimuksia
olisi sovellettava kaikkeen muuhun Europolin suorittamaan kyseisten tietojen kisittelyyn.

(°) Neuvoston asetus (EU) 2017/1939, annettu 12 péivind lokakuuta 2017, tiiviimmén yhteistyon toteuttamisesta Euroopan syyttdjin-
viraston (EPPO) perustamisessa (EUVL L 283, 31.10.2017, s. 1).

(' Euroopan parlamentin ja neuvoston asetus (EU) 20181725, annettu 23 piivani lokakuuta 2018, luonnollisten henkiloiden suoje-
lusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen Kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
seki asetuksen (EY) N:o 45/2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).



27.6.2022 Euroopan unionin virallinen lehti L 169/5

(20)  Tietojen minimoinnin periaatetta noudattaen Europolin olisi voitava tarkistaa, liittyvitko sen tavoitteisiin kuuluvien
rikosten estdmisen ja rikosten vastaisen taistelun yhteydessi saadut henkilotiedot johonkin liitteessd II lueteltuihin
rekisteroityjen ryhmiin. Timédn vuoksi Europolin olisi voitava suorittaa vastaanotettujen henkil6tietojen ennakkoa-
nalyysi ainoastaan sen mdédrittimiseksi, liittyvatko tallaiset tiedot kyseisiin rekisterdityjen ryhmiin, vertaamalla
kyseisid henkilotietoja hallussaan jo oleviin tietoihin mutta analysoimatta kyseisid henkilotietoja enempda. Tallainen
ennakkoanalyysi olisi tehtdvd ennen kuin Europol Kisittelee tietoja ristiintarkastusta, strategista analysointia, ope-
ratiivista analysointia tai tiedonvaihtoa varten ja niistd erillddn ja sen jilkeen, kun Europol on todennut, ettd
kyseiset tiedot ovat merkityksellisid ja tarpeen sen tehtdvien suorittamiseksi. Kun Europol on todennut, ettd kyseiset
henkilotiedot liittyvat liitteessd II lueteltuihin rekisterdityjen ryhmiin, Europolin olisi voitava kasitelld kyseisid
henkilotietoja ristiintarkastusta, strategista analysointia, operatiivista analysointia tai tiedonvaihtoa varten. Jos Eu-
ropol toteaa, ettd kyseiset henkilotiedot eivat liity liitteessd II lueteltuihin rekisterdityjen ryhmiin, sen olisi poistet-
tava kyseiset tiedot.

(21)  Henkilotietojen luokittelu tietyssd tietokokonaisuudessa voi muuttua ajan mittaan rikostutkinnan yhteydessid saa-
taville tulevien uusien tietojen johdosta, esimerkiksi muiden epdiltyjen osalta. Téstd syystd Europolin olisi voitava
kasitelld henkilotietoja, kun se on chdottoman vilttdimitontd ja oikeasuhteista niiden rekisterdityjen ryhmien
madrittdmiseksi, joihin kyseiset henkilotiedot liittyvit, enintddn 18 kuukauden ajan siitd hetkestd ldhtien, kun
Europol on todennut kyseisten tietojen kuuluvan sen tavoitteisiin. Europolin olisi voitava pidentad kyseistd aikaa
enintddn kolmeen vuoteen asianmukaisesti perustelluissa tapauksissa ja edellyttden, ettd tdllainen pidentiminen on
valttdimatontd ja oikeasuhteista. Pidentdmisestd olisi ilmoitettava Euroopan tietosuojavaltuutetulle. Europolin olisi
poistettava henkilotiedot, kun henkil6tietojen kisittely rekisterdityjen ryhmien madrittimiseksi ei ole endd tarpeen
ja perusteltua, ja joka tapauksessa kisittelyn enimmadisajan paityttyd.

(22)  Rikostutkinnassa kerdttyjen tietojen mddrd on kasvanut, ja tietokokonaisuuksista on tullut monimutkaisempia.
Jasenvaltiot toimittavat Europolille laajoja ja monimutkaisia tietoaineistoja ja pyytdvit Europolilta operatiivista
analyysia, jotta voitaisiin tunnistaa yhteydet muihin kuin tutkinnan kohteena olevaan rikokseen, jonka yhteydessd
ne on keritty, ja rikollisiin muissa jdsenvaltioissa ja unionin ulkopuolella. Koska Europol voi havaita tallaisia
rajatylittavid yhteyksid tehokkaammin kuin jisenvaltiot analysoimalla tietoja itse, Europolin olisi voitava tukea
jasenvaltioiden rikostutkintaa kasittelemailld laajoja ja monimutkaisia tietoaineistoja tallaisten rajatylittavien yhteyk-
sien tunnistamiseksi, edellyttden ettd tdssd asetuksessa sdddettyjd tiukkoja vaatimuksia ja takeita noudatetaan. Jos se
on tarpeen tietyn vireilld olevan rikostutkinnan tukemiseksi tehokkaasti jossakin jdsenvaltiossa, Europolin olisi
voitava kasitelld tutkintatietoja, joita jisenvaltioiden toimivaltaisilla viranomaisilla on lupa kasitelld kyseisessd
tietyssd rikostutkinnassa, niiden kansallisen lainsdddannon nojalla sovellettavien ja Europolille tiedoksi annettujen
menettelyvaatimusten ja takeiden mukaisesti. Ndihin olisi kuuluttava henkilotiedot tapauksissa, joissa jasenvaltio ei
ole voinut varmistaa, liittyvitko kyseiset tiedot liitteessa II lueteltuihin rekisterdityjen ryhmiin. Jos jasenvaltio, EPPO
tai Eurojust toimittaa Europolille tutkintatietoja ja pyytdd Europolin tukea tietyssi vireilld olevassa rikostutkinnassa,
Europolin olisi voitava kasitelld kyseisid tietoja niin kauan kuin se tukee kyseistd tiettyd rikostutkintaa, unionin
oikeuden tai kansallisen lainsddddnnon nojalla sovellettavien menettelyvaatimusten ja takeiden mukaisesti.

(23)  Sen varmistamiseksi, ettd rikostutkinnan yhteydessa suoritettu tietojen kisittely on vilttimatonta ja oikeasuhteista,
jasenvaltioiden olisi varmistettava unionin oikeuden ja kansallisen lainsddddnnon noudattaminen, kun ne toimit-
tavat tutkintatietoja Europolille. Kun jdsenvaltiot toimittavat Europolille tutkintatietoja pyytddkseen Europolin tukea
tietyssd vireilld olevassa rikostutkinnassa, niiden olisi otettava huomioon tarvittava tietojen kisittelyn laajuus ja
monimutkaisuus sekd tutkinnan tyyppi ja merkittavyys. Jasenvaltioiden olisi ilmoitettava Europolille, milloin niill
ei endd ole lupaa kisitelld tietoja kyseessd olevassa tietyssd vireilld olevassa rikostutkinnassa paittyy kansallisen
lainsdddantonsd nojalla sovellettavien menettelyvaatimusten ja takeiden mukaisesti. Jos Europol arvioi, ettd kyseessd
olevassa tietyssd vireilld olevassa rikostutkinnassa ei ole mahdollista antaa tukea kasittelemittd kyseisid henkilotie-
toja, Europolin olisi késiteltdvd ainoastaan henkilotietoja, jotka eivit liity liitteessd II lueteltuihin rekisterdityjen
ryhmiin. Europolin olisi dokumentoitava kyseinen arvio. Europolin olisi siilytettava tallaiset tiedot toiminnallisesti
erillddn muista tiedoista, ja sen olisi kasiteltdvd niitd ainoastaan silloin, kun se on tarpeen kyseessd olevan tietyn
vireilld olevan rikostutkinnan tukemiseksi, esimerkiksi kun saadaan uusi johtolanka.
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(24)  Europolin olisi voitava kisitelld myos henkilotietoja, jotka ovat tarpeen sen tukiessa tiettyd rikostutkintaa yhdessa
tai useammassa jdsenvaltiossa, jos kyseiset tiedot on toimittanut kolmas maa, edellyttden, ettd tihdn kolmanteen
maahan sovelletaan Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680 ('!) mukaista tietosuojan tason
riittdvyyttd koskevaa pddtostd, jiljempidnd 'tietosuojan tason riittdvyyttd koskeva paitos’; unionin ja kyseisen kol-
mannen maan vililli on Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla tehty kansainva-
linen sopimus, joka sisdltdd henkilotietojen siirron lainvalvontatarkoituksiin, jdljempédnd ’kansainvélinen sopimus’;
on olemassa henkilétietojen vaihdon mahdollistava yhteistyosopimus, jonka Europol ja kyseinen kolmas maa ovat
tehneet ennen asetuksen (EU) 2016/794 voimaantuloa, jiljempand 'yhteistyosopimus’; tai henkil6tietojen suojan
varmistavista asianmukaisista suojatoimista madratddn oikeudellisesti sitovassa vélineessd tai Europol katsoo hen-
kilotietojen siirtoon liittyvien kaikkien olosuhteiden arvioinnin perusteella, ettd kyseiset suojatoimet ovat olemassa
muutoin kyseisessd kolmannessa maassa ja edellyttden, ettd kyseinen kolmas maa on saanut tiedot rikostutkinnan
yhteydessd sen kansallisen rikoslainsdddidnnon nojalla sovellettavien menettelyvaatimusten ja takeiden mukaisesti.
Jos kolmas maa toimittaa Europolille tutkintatietoja, Europolin olisi tarkistettava, ettd henkilGtietojen médra ei ole
ilmeisen kohtuuton suhteessa Europolin tukemaan tiettyyn rikostutkintaan asianomaisessa jasenvaltiossa ja mah-
dollisuuksien mukaan, ettd ei ole objektiivisia merkkeja siitd, ettd tutkimustiedot on keridtty kolmannessa maassa
selvasti perusoikeuksien vastaisesti. Jos Europol toteaa, ettd kyseiset edellytykset eivit tdyty, sen ei olisi késiteltava
tietoja vaan poistettava ne. Jos kolmas maa toimittaa Europolille tutkintatietoja, Europolin tietosuojavastaavan olisi
voitava ilmoittaa siitd Euroopan tietosuojavaltuutetulle tarvittaessa.

(25) Jotta jasenvaltio voisi kdyttdd Europolin analyysiraportteja rikostutkinnan jilkeisen oikeudellisen menettelyn yhtey-
dessd, Europolin olisi voitava siilyttdd asiaan liittyvdt tutkintatiedot kyseisen jdsenvaltion, EPPOn tai Eurojustin
pyynnostd rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jéljitettdvyyden varmistamiseksi. Euro-
polin olisi siilytettava tillaiset tiedot toiminnallisesti erillidn muista tiedoista ja ainoastaan niin kauan kuin
kyseiseen rikostutkintaan liittyvat oikeudelliset menettelyt ovat kdynnissd jasenvaltiossa. Lisaksi on tarpeen varmis-
taa toimivaltaisten oikeusviranomaisten paasy aineistoon sekd oikeus puolustukseen, erityisesti epdiltyjen, syytetty-
jen tai heiddn asianajajiensa pddsy asiaan liittyvddn aineistoon. Tatd varten Europolin olisi sdilytettdva lokitiedot
kaikista todisteista sekd menetelmistd, joiden avulla Europol on tuottanut tai saanut kyseiset todisteet, jotta
puolustus voi tosiasiallisesti tarkastella todisteita.

(26)  Europolin olisi voitava kasitelld henkilotietoja, jotka se on saanut ennen timan asetuksen voimaantuloa ja jotka
eivat liity liitteessd II lueteltuihin rekisterdityjen ryhmiin, timédn asetuksen mukaisesti kahdessa tilanteessa. Ensim-
miisessd tilanteessa Europolin olisi voitava kisitelld téllaisia henkil6tietoja rikostutkinnan tukemiseksi tai rikos-
tiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jaljitettdvyyden varmistamiseksi edellyttden, ettd rikos-
tutkinnan tueksi saatujen henkilotietojen kasittelyd koskevissa siirtymakauden jarjestelyissd vahvistettuja vaatimuk-
sia noudatetaan. Toisessa tilanteessa Europolin olisi voitava my0s tarkistaa, liittyvatko tallaiset henkilotiedot jo-
honkin liitteessd 1I lueteltuun rekisteroityjen ryhmdain, suorittamalla kyseisten henkil6tietojen ennakkoanalyysi
enintddn 18 kuukauden kuluessa pdivistd, jona kyseiset tiedot saatiin ensimmdisen kerran, tai perustelluissa ta-
pauksissa ja Euroopan tietosuojavaltuutetun ennakkoluvalla pidemman ajan kuluessa. Tallaista ennakkoanalyysia
varten suoritettavan henkilotietojen késittelyn enimmadiskesto ei saisi olla yli kolme vuotta pdivistd, jona Europol
sai kyseiset tiedot ensimmaisen kerran.

(27)  Rajatylittavdt vakavaan rikollisuuteen tai terrorismiin liittyvit tapaukset edellyttavit tiivistd yhteistyotd asianomais-
ten jdsenvaltioiden toimivaltaisten viranomaisten vililld. Europol tarjoaa vilineitd, joilla tuetaan tillaista tutkinta-
yhteistyotd erityisesti tiedonvaihdon avulla. Jotta tdllaista yhteistyotd tietyissa rikostutkinnoissa voitaisiin edelleen
tehostaa yhteisen operatiivisen analyysin avulla, jisenvaltioiden olisi voitava sallia muille jdsenvaltioille suora pddsy
Europolille toimittamiinsa tietoihin estimaittd kuitenkaan jasenvaltioiden ilmoittamia yleisid tai erityisid rajoituksia
kyseisiin tietoihin paisylle. Jasenvaltioiden yhteisessd operatiivisessa analyysissd suorittaman henkilétietojen kisit-
telyn olisi tapahduttava timédn asetuksen sekd direktiivin (EU) 2016/680 mukaisesti.

(') Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 piivind huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kisittelyssa rikosten ennalta estimistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten sekd ndiden tietojen vapaasta liikku-
vuudesta ja neuvoston puitepditoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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(28)  Europolin ja EPPOn olisi tehtdvd tyojdrjestely, jossa vahvistetaan niiden yhteistyon toteuttamistavat, ottaen asian-
mukaisesti huomioon niiden toimivaltuudet. Europolin olisi tehtdva tiivistd yhteistyotd EPPOn kanssa ja tuettava
aktiivisesti EPPOn tutkintatoimia tdmin pyynndstd, muun muassa antamalla analyyttistd tukea ja asiaan liittyvid
tietoja. Europolin olisi myos tehtivdi EPPOn kanssa yhteistyotd siitd hetkestd, jona rikosepdilystd ilmoitetaan
EPPOlle, siihen hetkeen, jona EPPO pdittdd nostaa syytteen tai ratkaista asian muulla tavoin. Europolin olisi
ilmoitettava EPPOIle ilman aiheetonta viivytystd kaikesta rikollisesta toiminnasta, jonka osalta EPPO voi kayttdd
toimivaltaansa. Europolin ja EPPOn vilisen operatiivisen yhteistyon tehostamiseksi Europolin olisi annettava EP-
POlle piisy Europolin hallussa oleviin tietoihin osumalei osumaa -jrjestelmin pohjalta, joka ilmoittaa Europolille
ainoastaan, jos se tuottaa osuman, timan asetuksen mukaisesti, mukaan lukien Europolille tiedot toimittaneen
mahdollisesti ilmoittamat rajoitukset. Jos tietoihin sovelletaan jotakin jdsenvaltion ilmoittamaa rajoitusta, Europolin
olisi siirrettdvd asian kasittely kyseiselle jasenvaltiolle, jotta se noudattaa asetuksen (EU) 2017/1939 mukaisia
velvollisuuksiaan. Asianomaisen jdsenvaltion olisi timén jilkeen ilmoitettava asiasta EPPOlle kansallisen menette-
lynsd mukaisesti. Tdssd asetuksessa vahvistettuja henkilotietojen toimittamista unionin elimille koskevia sdantoja
olisi sovellettava Europolin yhteistyohon EPPOn kanssa. Europolin olisi my6s voitava tukea EPPOn tutkintaa
analysoimalla laajoja ja monimutkaisia tietoaineistoja tdssd asetuksessa sdddettyjen takeiden ja tietosuojatakuiden
mukaisesti.

(29)  Europolin olisi tehtdvi tiivistd yhteistyotd Euroopan petostentorjuntaviraston (OLAF) kanssa petosten, korruption ja
muun unionin taloudellisia etuja vahingoittavan laittoman toiminnan paljastamiseksi. Europolin olisi titd varten
toimitettava OLAFille ilman aiheetonta viivytystd kaikki tiedot, joiden osalta OLAF voisi kéyttdd toimivaltaansa.
Tassd asetuksessa vahvistettuja henkilotietojen toimittamista unionin elimille koskevia sdintoja olisi sovellettava
Europolin yhteistyohon OLAFin kanssa.

(30)  Vakavalla rikollisuudella ja terrorismilla on usein yhteyksid unionin ulkopuolelle. Europol voi vaihtaa henkilotietoja
kolmansien maiden kanssa turvaten rekisterdityjen yksityisyyden ja perusoikeuksien ja -vapauksien suojan. Jos se
on Europolin tavoitteisiin kuuluvien tiettyjen rikosten tutkinnan kannalta olennaista, pddjohtajan olisi voitava antaa
tapauskohtaisesti lupa johonkin kolmansiin maihin suoritettavien henkilotietojen siirtojen ryhmdin, jos kyseinen
siirtojen ryhma liittyy samaan tiettyyn tilanteeseen, koostuu samoista henkilotietoluokista ja samoista rekisteroity-
jen ryhmistd, on valttimiton ja oikeasuhteinen tiettyd rikosta koskevaa tutkintaa varten ja tdyttda kaikki tdimin
asetuksen vaatimukset. Johonkin siirtojen ryhmain kuuluvien yksittdisten siirtojen olisi oltava mahdollista sisaltda
vain joitakin henkilotietoluokista ja rekisteroityjen ryhmistd, joiden siirron padjohtaja on sallinut. Henkil6tietojen
siirtojen ryhmda varten olisi myos oltava mahdollista antaa lupa seuraavissa tilanteissa: jos henkilétietojen siirto on
tarpeen joko rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi; jos henkilotietojen siirto on
tarpeen jdsenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vilittomin ja vakavan uhan ehkii-
semiseksi; jos henkilotietojen siirron tarkoituksena on turvata rekisteroidyn oikeutettuja etuja; tai yksittdisissd
tapauksissa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudel-
listen seuraamusten tdytintoonpanoa varten; tai yksittdisissd tapauksissa tietyn rikoksen torjuntaa, selvittimistd,
tutkintaa tai syytteeseenpanoa taikka tietyn rikosoikeudellisen seuraamuksen tdytantoonpanoa koskevan oikeusvaa-
teen laatimiseksi, esittimiseksi tai puolustamiseksi.

(31)  Siirrot, jotka eivit perustu padjohtajan lupaan, tietosuojan tason riittavyytta koskevaan pdatokseen, kansainviliseen
sopimukseen tai yhteistyosopimukseen, olisi sallittava vain, jos henkilotietojen suojan varmistavista asianmukaisista
suojatoimista mairatdin oikeudellisesti sitovassa vilineessd, jolla varmistetaan henkil6tietojen suoja, tai jos Europol
toteaa kaikkia tiedonsiirtoon liittyvid seikkoja koskevan arvion perusteella, ettd kyseiset suojatoimet ovat olemassa
henkil6tietojen suojaamiseksi. Kyseistd arviota varten Europolin olisi voitava ottaa huomioon jisenvaltioiden ja
kolmansien maiden valilli tehdyt kahdenviliset sopimukset, jotka mahdollistavat henkilotietojen vaihdon, se,
sovelletaanko henkilotietojen siirtoihin salassapitovelvollisuutta, ja tietyn kasittelytarkoituksen periaate, jolla var-
mistetaan, ettei tietoja kasitelld muita kuin siirron tarkoituksia varten. Tamin lisdksi on tdrkedd, ettd Europol ottaa
huomioon sen, voidaanko henkilotietoja kdyttdd kuolemanrangaistuksen tai jonkin julman ja epainhimillisen
kohtelun pyytimiseen, madradmiseen tai tdytintoon panemiseen. Europolin olisi voitava vaatia muita suojatoimia.
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(32)  Jasenvaltioiden tukemiseksi yksityisten osapuolten kanssa tehtdvissd yhteistyossd silloin, kun kyseisilld yksityisilla
osapuolilla on vakavan rikollisuuden ja terrorismin estimisen ja torjumisen kannalta merkityksellisid tietoja, Eu-
ropolin olisi voitava vastaanottaa henkil6tietoja yksityisiltd osapuolilta ja tietyissd tilanteissa, joissa tdimd on vilt-
timatontd ja oikeasuhteista, vaihtaa henkilotietoja yksityisten osapuolten kanssa.

(33) Rikolliset kdyttavat yhd enemmin yksityisten osapuolten tarjoamia palveluja viestiessddn laittomasta toiminnasta ja
harjoittaessaan sitd. Seksuaalirikolliset hyviksikdyttavit lapsia ja jakavat kuvia ja videoita, jotka sisdltivit lapseen
kohdistuvaan seksuaalivikivaltaan liittyvad aineistoa, maailmanlaajuisesti verkkoalustoilla tai vertaisten kanssa nu-
meroista riippumattomien henkiloiden vilisten viestintdpalvelujen vilitykselld. Terroristit kdyttavat verkkopalvelujen
tarjoajien tarjoamia palveluja rekrytoidakseen vapaachtoisia, suunnitellakseen ja koordinoidakseen iskuja ja levit-
tddkseen propagandaa. Tietoverkkorikolliset hyotyvit yhteiskuntiemme digitalisaatiosta ja suuren yleison puutteel-
lisesta digilukutaidosta ja muusta digiosaamisesta kalastelemalla tietoja ja manipuloimalla kayttdjid tehdikseen
muunlaisia tietoverkkorikoksia, kuten verkkohuijauksia, kiristysohjelmahyokkéayksid tai maksupetoksia. Koska ri-
kolliset kayttavdat yhda enemmin verkkopalveluja, yksityisilld osapuolilla on hallussaan entistd enemman henkil6-
tietoja, mukaan lukien tilaaja-, likkenne- ja sisdltotiedot, joilla on mahdollisesti merkitystd rikostutkinnoissa.

(34) Internetin rajattoman luonteen vuoksi on mahdollista, ettd verkkopalvelujen tarjoaja ja digitaalinen infrastruktuuri,
johon henkilétiedot on tallennettu, kuuluvat kaikki eri kansallisten lainkdyttoalueiden piiriin joko unionissa tai sen
ulkopuolella. Yksityisilli osapuolilla saattaa sen vuoksi olla hallussaan lainvalvonnan kannalta merkityksellisid
tietoaineistoja, jotka sisaltavat henkilotietoja, jotka kuuluvat usean lainkayttGalueen toimivallan piiriin, sekd hen-
kilotietoja, joita ei voida helposti yhdistdd mihinkdan tiettyyn lainkdyttoalueeseen. Jasenvaltioiden toimivaltaisten
viranomaisten saattaa olla vaikea analysoida tuloksellisesti tallaisia useaan lainkdyttoalueeseen tai ei mihinkddn
lainkdyttoalueeseen yhdistettivid tietoaineistoja kansallisten ratkaisujen avulla. Lisdksi tdlld hetkelld ei ole yhtid
selkedd yhteystahoa sellaisille yksityisille osapuolille, jotka paattavat luovuttaa tietoaineistoja lainmukaisesti ja
vapaaehtoisesti jasenvaltioiden toimivaltaisille viranomaisille. Europolilla olisi ndin ollen oltava kdytossddn toimen-
piteitd, joilla helpotetaan yhteisty6td yksityisten osapuolten kanssa muun muassa tietojenvaihdossa.

(350 Jotta yksityisilld osapuolilla olisi unionin tasolla yhteyspiste, johon ne voivat laillisesti ja vapaachtoisesti toimittaa
tietoaineistot, jotka koskevat useita lainkdyttoalueita tai joita ei voida helposti yhdistdd yhteen tai useampaan
lainkédyttoalueeseen, Europolin olisi voitava vastaanottaa henkil6tietoja suoraan yksityisiltd osapuolilta yksinomaan
sellaisten tietojen antamiseksi jasenvaltioille, jotka ovat tarpeen lainkdyttovallan maarittdmiseksi ja rikosten tutki-
miseksi niiden lainkédyttoalueilla timan asetuksen mukaisesti. Téllaiseen tietoon voisi kuulua sellaiseen moderoituun
sisdltoon liittyvit raportit, jonka voidaan kohtuudella olettaa liittyvdn Europolin tavoitteisiin kuuluvaan rikolliseen
toimintaan.

(36)  Jotta jasenvaltiot saisivat ilman aiheetonta viivytystd tutkinnan aloittamiseen tarvittavat tiedot vakavan rikollisuuden
ja terrorismin ehkéisemiseksi ja torjumiseksi, Europolin olisi voitava kisitelld ja analysoida henkilotietoja, jotta
voitaisiin madrittdd asianomaiset kansalliset yksikot ja toimittaa kyseisille kansallisille yksikoille henkilotiedot ja
kaikki tdllaisten tietojen analyysinsa ja tarkistuksensa tulokset, jotka ovat merkityksellisid lainkayttovallan mai-
rittdmiseksi ja asianomaisten rikosten tutkimiseksi niiden lainkayttoalueilla. Europolin olisi myds voitava toimittaa
henkilotiedot ja lainkdyttovallan maarittdmiseksi merkitykselliset tdllaisten tietojen analyysinsa ja tarkistuksensa
tulokset yhteyspisteille tai asianomaisten sellaisten kolmansien maiden viranomaisille, joihin sovelletaan tietosuojan
tason riittdvyyttd koskevaa paitostd, tai joiden kanssa on tehty kansainvilinen sopimus tai yhteistyosopimus tai jos
henkilotietojen suojan varmistavista asianmukaisista suojatoimenpiteistd madritddn oikeudellisesti sitovassa vali-
neessd tai jos Europol toteaa kaikkia henkilotietojen siirtoon liittyvid seikkoja koskevan arvion perusteella, ettd
kyseiset suojatoimet ovat olemassa kyseisissd kolmansissa maissa. Kun asianomaiseen kolmanteen maahan ei
sovelleta tietosuojan tason riittdvyyttd koskevaa pdatostd, tai kun se ei ole kansainvilisen sopimuksen tai yhteis-
tyosopimuksen osapuoli tai kun oikeudellisesti sitovaa vilinettd ei ole tai kun Europol ei ole todennut, ettd
asianmukaiset suojatoimet ovat olemassa, Europolin olisi voitava siirtdd tillaisista tiedoista tekemédnsd analyysin
ja tietojen tarkistuksen tulokset asianomaiseen kolmanteen maahan timin asetuksen mukaisesti.

(37)  Asetuksen (EU) 2016794 mukaisesti, tietyissd tapauksissa ja selkein edellytyksin, Europolin saattaa olla valttima-
tontd ja oikeasuhteista siirtdd henkilotietoja yksityisille osapuolille, jotka eivit ole sijoittautuneet unioniin tai
sellaiseen kolmanteen maahan, johon sovelletaan tietosuojan tason riittavyyttd koskevaa pddtostd, tai jonka kanssa
on tehty kansainvilinen sopimus tai yhteistydsopimus, tai jos henkil6tietojen suojan varmistavista asianmukaisista
suojatoimenpiteistd ei madratd oikeudellisesti sitovassa vilineessi tai jos Europol ei ole todennut, ettd asianmukaiset
suojatoimet ovat olemassa. Tallaisissa tapauksissa siirrolle olisi saatava padjohtajan ennakkolupa.
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(38) Jotta Europol pystyisi maarittimadan kaikki ne kansalliset yksikot, joita asia koskee, sen olisi voitava ilmoittaa
yksityisille osapuolille, jos niiden toimittamat tiedot eivat riitd sithen, ettd Europol voisi médrittdd asianomaiset
kansalliset yksikot. Timd mahdollistaisi sen, ettd kyseiset yksityiset osapuolet voisivat pdittdd, onko niiden edun
mukaista antaa Europolille lisitietoja ja voivatko ne laillisesti sen tehda. Europolin olisi titd varten voitava ilmoittaa
yksityisille osapuolille puuttuvista tiedoista, jos se on ehdottoman valttimatontd yksinomaan asianomaisten kan-
sallisten yksikoiden médrittimiseksi. Europolin suorittamiin tiedonsiirtoihin yksityisille osapuolille olisi sovellettava
erityisid takeita silloin, kun asianomainen yksityinen osapuoli ei ole sijoittautunut unioniin tai sellaiseen kolman-
teen maahan, johon sovelletaan tietosuojan tason riittdvyyttd koskevaa pditosti, tai jonka kanssa on tehty kan-
sainvilinen sopimus tai yhteistyosopimus, tai jos henkil6tietojen suojan varmistavista asianmukaisista suojatoimen-
piteistd ei méddrdtd oikeudellisesti sitovassa vilineessi tai jos Europol ei ole todennut, ettd asianmukaiset suojatoimet
ovat olemassa.

(39)  Kun jdsenvaltiot, kolmannet maat, kansainviliset jarjestot tai yksityiset osapuolet luovuttavat Europolille useita
lainkédyttoalueita koskevia tietoaineistoja tai tietoaineistoja, joita ei voida yhdistdd yhteen tai useampaan tiettyyn
lainkdyttoalueeseen, on mahdollista, ettd kyseisilld tietoaineistoilla on yhteys yksityisten osapuolten hallussa oleviin
henkil6tietoihin. Téllaisissa tilanteissa Europolin olisi voitava ldhettdd jasenvaltioille niiden kansallisten yksikoiden
vilitykselld pyynto saada sellaisten yksityisten osapuolten hallussa olevia henkilétietoja, jotka ovat sijoittautuneet
kyseisten jasenvaltioiden alueelle tai joilla on sielld laillinen edustaja. Tallainen pyynt6 olisi tehtdva ainoastaan, kun
lisitietojen saaminen tallaisilta yksityisiltd osapuolilta on tarpeen asianomaisten kansallisten yksikiden méarittd-
miseksi. Pyynnon olisi oltava perusteltu ja mahdollisimman yksiloity. Asiaankuuluvat henkilotiedot, joiden olisi
oltava mahdollisimman vihiisessd mairin arkaluonteisia ja tiukasti rajattuja sithen, mikd on vilttimatontd ja
oikeasuhteista asianomaisten kansallisten yksikdiden mdarittdmiseksi, olisi toimitettava Europolille asianomaisten
jasenvaltioiden sovellettavan lainsdddannon mukaisesti. Asianomaisten jasenvaltioiden toimivaltaisten viranomaisten
olisi arvioitava Europolin pyynt6d ja paitettdvd kansallisen lainsddddntonsd mukaisesti, tayttavitko ne sen. Yksi-
tyisten osapuolten suorittamassa tietojen kisittelyssd, joka liittyy tdllaisten pyyntojen kisittelemiseen jasenvaltioiden
toimivaltaisilta viranomaisilta, olisi sovellettava sovellettavia sddnt6jd, erityisesti tietosuojaa koskevia sddntojd. Yk-
sityisten osapuolten olisi toimitettava pyydetyt jasenvaltioiden toimivaltaisille viranomaisille, jotta ne toimitetaan
edelleen Europolille. Monissa tapauksissa on mahdollista, ettd asianomaiset jasenvaltiot eivit ehkd pysty toteamaan
muuta yhteyttd lainkdyttovaltaansa kuin sen, ettd asiaan liittyvid tietoja hallussaan pitdvid yksityinen osapuoli on
sijoittautunut niiden lainkdyttoalueelle tai tilld on sielld laillinen edustaja. Riippumatta jasenvaltioiden lainkaytto-
vallasta kyseisen tietyn rikoksen osalta niiden olisi joka tapauksessa varmistettava, ettd niiden toimivaltaiset viran-
omaiset voivat saada henkilotietoja yksityisiltd osapuolilta toimittaakseen Europolille ne tiedot, joita se tarvitsee
saavuttaakseen tavoitteensa, noudattaen kaikilta osin kansallisen lainsdddintonsd mukaisia menettelyllisid takeita.

(40)  Sen varmistamiseksi, ettd Europol ei sdilytd suoraan yksityisiltd osapuolilta saamiaan henkilétietoja pidempdin kuin
on tarpeen asianomaisten kansallisten yksikoiden maarittamiseksi, henkilotietojen siilyttdmiseen Europolissa olisi
sovellettava aikarajoja. Kun Europol on kiyttianyt kaikki kdytettdvissddn olevat keinot kaikkien asianomaisten
kansallisten yksikoiden madrittimiseksi eikd se voi kohtuudella odottaa maarittivinsa lisdd asianomaisia kansallisia
yksikoitd, kyseisten henkilotietojen séilyttiminen ei ole endd valttimatonti eikd oikeasuhteista kyseisten kansallisten
yksikoiden mairittimiseksi. Europolin olisi poistettava henkilotiedot neljan kuukauden kuluessa siitd, kun niiden
viimeinen toimitus tai siirto tai kansalliselle yksikolle suoritettu siirto tai kolmannen maan yhteyspisteeseen tai
kolmannen maan viranomaiselle suoritettu siirto on tapahtunut, ellei asianomainen kansallinen yksikko, yhteyspiste
tai viranomainen toimita unionin oikeuden ja kansallisen lainsdddannon mukaisesti henkilotietoja Europolille
uudelleen omina tietoinaan kyseisen mdirdajan kuluessa. Jos uudelleen toimitetut henkilotiedot olivat osa laa-
jempaa henkilotietoaineistoa, Europolin olisi séilytettdvd ainoastaan ne henkilotiedot, jotka asianomainen kansal-
linen yksikko, yhteyspiste tai viranomainen on toimittanut uudelleen.

(41)  Europolin yhteisty6 yksityisten osapuolten kanssa ei saisi olla piallekkiistd Euroopan parlamentin ja neuvoston
direktiivin (EU) 2015/849 ('?) nojalla perustettujen rahanpesun selvittelykeskusten toiminnan kanssa eikd hiiritd
sitd, ja sen olisi koskettava ainoastaan tietoja, joita ei tarvitse toimittaa rahanpesun selvittelykeskuksille mainitun
direktiivin nojalla. Europolin olisi jatkettava yhteistyotd rahanpesun selvittelykeskusten kanssa erityisesti kansallisten
yksikoiden kautta.

(*?) Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 pidivind toukokuuta 2015, rahoitusjirjestelmin kayton
estamisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muutta-
misesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta
(EUVLL 141, 5.6.2015, 5. 73).
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(42)  Europolin olisi voitava tarjota tarvittavaa tukea jdsenvaltioiden toimivaltaisille viranomaisille, jotta ne voivat olla
vuorovaikutuksessa yksityisten osapuolten kanssa, erityisesti tarjoamalla tdllaiseen vuorovaikutukseen tarvittavan
infrastruktuurin esimerkiksi silloin, kun jisenvaltioiden toimivaltaiset viranomaiset ilmoittavat terroristisesta verk-
kosisallostd, lahettdvit tallaista sisaltod koskevia poistamismaarayksid Euroopan parlamentin ja neuvoston asetuksen
(EU) 2021/784 (%) perusteella verkkopalvelujen tarjoajille tai vaihtavat tietoja yksityisten osapuolten kanssa verk-
kohyokkaysten yhteydessd. Jos jasenvaltiot kiyttavit Europolin infrastruktuuria henkilétietojen vaihtoon rikoksista,
jotka eivit kuulu Europolin tavoitteisiin, Europolilla ei pitdisi olla paasya kyseisiin tietoihin. Europolin olisi teknisin
keinoin varmistettava, ettd sen infrastruktuuri tarjoaa pelkdstdin kanavan tillaiselle jisenvaltioiden toimivaltaisten
viranomaisten ja yksityisen osapuolen viliselle vuorovaikutukselle ja ettd Europol takaa kaikki tarvittavat suojatoi-
met yksityisen osapuolen padsyn estimiseksi kaikkiin muihin Europolin jdrjestelmissd oleviin tietoihin, jotka eivit
liity tietojenvaihtoon kyseisen yksityisen osapuolen kanssa.

(43)  Terrori-iskut kdynnistavit verkkoalustoilla laajamittaisen terroristisen sisdllon levityksen esittden ihmishenkeen tai
fyysiseen koskemattomuuteen kohdistuvaa vahingontekoa tai kehottaen ihmishenkeen tai fyysiseen koskematto-
muuteen kohdistuvaan vilittémédin vahingontekoon, jolloin mahdollistetaan terrorismin ihannointi ja sithen liitty-
van koulutuksen tarjoaminen ja viime kddessd muiden henkiloiden radikalisoiminen ja virvddminen. Tdman lisaksi
internetid kaytetdadn yhd enemmin tallennettaessa tai vaihdettaessa lapseen kohdistuvaan seksuaalivikivaltaan liit-
tyvdd aineistoa, mistd aiheutuu uhreille pitkdkestoista vahinkoa, silli materiaali voi helposti moninkertaistua ja
levitd. Jotta Europol voisi estdd ja torjua tavoitteisiinsa kuuluvia rikoksia, sen olisi voitava tukea jasenvaltioiden
toimia, joiden tavoitteena on puuttua tuloksellisesti terroristisen sisdllon levittimiseen verkkoon liittyvissd krii-
sitilanteissa, jotka ovat seurausta meneillddn olevista tai dskettdisistd todellisista tapahtumista, ja verkossa tapahtu-
vaan lapseen kohdistuvaan seksuaalivikivaltaan liittyvin verkkoaineiston levittdimiseen, sekd tukea verkkopalvelujen
tarjoajien toimia niilld unionin oikeuden nojalla olevien velvoitteiden noudattamisessa samoin kuin niiden vapaa-
ehtoisia toimia. T4td varten Europolin olisi voitava vaihtaa asiaankuuluvia henkilotietoja, mukaan lukien tillaiseen
sisaltoon liittyvit yksilolliset digitaaliset tunnisteet, jotka eivdt ole muunnettavissa takaisin alkuperiiseksi dataksi,
jaljempana ‘hash-tiivisteet, IP-osoitteet tai URL-osoitteet, sellaisten yksityisten osapuolten kanssa, jotka ovat sijoit-
tautuneet unioniin tai sellaiseen kolmanteen maahan, johon sovelletaan tietosuojan tason riittdvyyttd koskevaa
padtostd tai — tallaisen paatoksen puuttuessa — jonka kanssa on tehty kansainvilinen sopimus tai yhteistydsopimus,
tai jos henkilotietojen suojan varmistavista asianmukaisista suojatoimenpiteistd maaratdan oikeudellisesti sitovassa
vilineessd tai jos Europol toteaa kaikkia henkil6tietojen siirtoon liittyvid seikkoja koskevan arvion perusteella, ettd
kyseiset suojatoimet ovat olemassa kyseisessid kolmannessa maassa. Tillaisen henkil6tietojen vaihdon olisi tapah-
duttava vain terroristisen sisdllon ja lapseen kohdistuvaan seksuaalivakivaltaan liittyvin verkkoaineiston poistami-
seksi, erityisesti silloin, kun ennakoidaan kyseisen sisillon ja aineiston eksponentiaalista moninkertaistumista ja
levidmistd eri verkkopalvelujen tarjoajien kautta. Mitddn tdssd asetuksessa olevaa ei olisi tulkittava niin, ettd se estdd
jasenvaltiota kdyttdmastd asetuksessa (EU) 2021/784 sdddettyjd poistamismadrayksid verkossa olevaan terroristiseen
sisdltoon puuttumisen vélineend.

(44)  Toiminnan paillekkaisyyksien ja mahdollisten tutkintoihin sekaantumisen valttdmiseksi sekd asianomaisten siily-
tyspalvelun tarjoajien kustannusten minimoimiseksi Europolin olisi avustettava jasenvaltioiden toimivaltaisia viran-
omaisia sekd vaihdettava tietoja ja tehtdvd yhteistyotd niiden kanssa henkilGtietojen toimituksissa ja siirroissa
yksityisille osapuolille, jotta voidaan puuttua verkkoon liittyviin kriisitilanteisiin ja verkossa tapahtuvaan lapseen
kohdistuvaan seksuaalivikivaltaan liittyvin verkkoaineiston levittdmiseen.

(45 Asetuksessa (EU) 2018/1725 sidddetddn luonnollisten henkiloiden suojelusta unionin toimielinten, elinten ja lai-
tosten suorittamassa henkilotietojen kisittelyssd. Vaikka asetusta (EU) 2018/1725 sovelletaan Europolin suoritta-
maan, rikostutkintaan liittymattomien hallinnollisten henkilotietojen, kuten henkilostotietojen, kisittelyyn, kyseisen
asetuksen 3 artiklan 2 alakohtaa ja IX lukua, joilla sddnnellddn henkil6tietojen kisittelya ei tlld hetkelld sovelleta
Europoliin. Jotta voidaan varmistaa luonnollisten henkiloiden yhdenmukainen ja johdonmukainen suojelu henki-
l6tietojen kasittelyssd, asetuksen (EU) 2018/1725 IX lukua olisi sovellettava Europoliin kyseisen asetuksen
2 artiklan 2 kohdan mukaisesti, ja sitd olisi tdydennettdva niitd kasittelytoimia koskevilla erityissdannoksilld, joita
Europolin olisi tehtdviensd toteuttamiseksi suoritettava. Sen vuoksi Europolin késittelytoimia koskevia Euroopan
tietosuojavaltuutetun valvontavaltuuksia olisi vahvistettava niiden asiaankuuluvien valtuuksien mukaisesti, joita
sovelletaan hallinnollisten henkildtietojen késittelyyn kaikissa unionin toimielimiss, elimissa ja laitoksissa asetuksen
(EU) 2018/1725 VI luvun nojalla. Tdtd varten, kun Europol kisittelee henkiltietoja operatiivisia tarkoituksia

(*’) Euroopan parlamentin ja neuvoston asetus (EU) 2021/784, annettu 29 paivind huhtikuuta 2021, verkossa tapahtuvaan terroristisen
sisllon levittdmiseen puuttumisesta (EUVLL 172, 17.5.2021, s. 79).
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varten, Euroopan tietosuojavaltuutetun olisi voitava médraté, ettd Europol saattaa kisittelytoimet tdimén asetuksen
mukaisiksi, ja maaratd, ettd tiedonsiirrot jasenvaltiossa, kolmannessa maassa tai kansainvalisessd jarjestossd olevalle
vastaanottajalle tai kansainviliselle jarjestolle keskeytetddn ja sen olisi voitava mdardtd hallinnollinen sakko Euro-
polin jéttdessd noudattamatta sdannoksia.

(46) Tatd asetusta sovellettaessa suoritettavaan tietojen kasittelyyn voi sisdltyd erityisid henkilotietoryhmid koskeva
kasittely Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 ('*) mukaisesti. Valokuvien kasittelyd ei
olisi automaattisesti katsottava henkilotietojen erityisryhmien kisittelyksi, koska valokuvat kuuluvat asetuksen (EU)
2018/1725 3 artiklan 18 alakohdan mukaisen biometristen tietojen mdaaritelmin piiriin ainoastaan siind tapauk-
sessa, ettd niitd kasitellddn erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilén yksil6llisen
tunnistamisen tai todentamisen.

(47)  Asetuksessa (EU) 2018/1725 sdddetty ennakkokuuleminen, johon liittyy Euroopan tietosuojavaltuutettu, on tirked
suojatoimi uudenlaisissa kisittelytoimissa. Kyseisen kuulemisen ei olisi kuitenkaan koskettava erityisid yksittaisid
operatiivisia toimia, kuten operatiivisia analyyseja koskevia hankkeita, vaan sellaisten uusien tietojdrjestelmien
kayttod henkilotietojen ja kyseisiin jarjestelmiin tehtyjen olennaisten muutosten kasittelyssd, jotka aiheuttaisivat
suuren riskin rekisterdidyn oikeuksille ja vapauksille. Tallaisessa kuulemisessa Euroopan tietosuojavaltuutetun kir-
jallisen lausunnon antamista koskevaa mairdaikaa ei tulisi voida keskeyttaa. Kasiteltdessd erityisen kiireellisid toimia,
jotka ovat Europolin tehtdvien suorittamisen kannalta hyvin merkityksellisid, Europol olisi voitava poikkeuksellisesti
aloittaa kasittelyn jo ennakkokuulemisen kdynnistimisen jilkeen, vaikka Euroopan tietosuojavaltuutetun kirjallisen
lausunnon antamista koskeva méirdaika ei olisi vield pddttynyt. Tallaista kiireellisyyttd voi ilmetd Europolin teh-
tavien suorittamisen kannalta hyvin merkityksellisissa tilanteissa, kun kasittely on tarpeen Europolin tavoitteisiin
kuuluvaa rikosta koskevan vilittomin uhan estdmiseksi ja torjumiseksi ja rekisterdidyn tai muun henkilén elin-
tarkeiden etujen suojaamiseksi. Europolin tietosuojavastaavan olisi osallistuttava tallaisen kasittelyn kiireellisyyden ja
tarpeellisuuden arviointiin ennen kuin Euroopan tietosuojavaltuutetun ennakkokuulemiseen vastaamista koskeva
midradaika paittyy. Europolin tietosuojavastaavan olisi valvottava tallaista kisittelyd. Euroopan tietosuojavaltuutetun
olisi voitava kdyttad tdllaiseen kasittelyyn liittyvid valtuuksiaan.

(48)  Koska teknologian nopea kehitys ja terroristien ja muiden rikollisten hyddyntdmien uusien teknologioiden hyviksi-
kaytto asettavat haasteita unionin turvallisuudelle, jisenvaltioiden toimivaltaisten viranomaisten on vahvistettava
teknologisia valmiuksiaan rikosten tutkimiseksi tarvittavien tietojen maarittdmiseksi, suojaamiseksi ja analysoimi-
seksi. Europolin olisi voitava tukea jasenvaltioita kehitteilld olevan teknologian kdytossi seki siind, ettd selvitetddn
uusia ldhestymistapoja ja kehitetddn jasenvaltioille yhteisid teknisid ratkaisuja Europolin tavoitteisiin kuuluvien
rikosten ehkaisemiseksi ja torjumiseksi paremmin. Europolin olisi samalla varmistettava, ettd uuden teknologian
kehittimistd, kayttod ja kdyttoonottoa ohjaavat avoimuuden, selitettivyyden, tasapuolisuuden ja vastuuvelvollisuu-
den periaatteet, ettd ne eivit heikenni perusoikeuksia ja -vapauksia ja ettd niissd noudatetaan unionin oikeutta. Tatd
varten Europolin olisi voitava toteuttaa tutkimus- ja innovointihankkeita timédn asetuksen soveltamisalaan kuu-
luvissa asioissa tutkimus- ja innovointitoimien yleisessa kehyksessd, jonka hallintoneuvosto on vahvistanut sitovassa
asiakirjassa. Tallainen asiakirja olisi saatettava ajan tasalle tapauksen mukaan ja asetettava Euroopan tietosuojaval-
tuutetun saataville. Kyseisiin hankkeisiin olisi voitava sisiltyd henkilotietojen kisittelyd ainoastaan tiettyjen ehtojen
tayttyessd, nimittdin kun henkilotietojen késittely on ehdottoman valttimitontd, kun asianomaisen hankkeen
tavoitetta ei voida saavuttaa kayttdmalli muita kuin henkil6tietoja, kuten synteettisid tai anonyymejd tietoja, ja
kun varmistetaan perusoikeuksien, erityisesti syrjimattomyyden, tdysimairdinen kunnioittaminen.

Erityisten henkil6tietoluokkien kasittely tutkimus- ja innovaatiotarkoituksiin olisi sallittava ainoastaan silloin, kun
se on ehdottoman vilttimatontd. Tallaisen kisittelyn arkaluonteisuuden vuoksi olisi sovellettava asianmukaisia
lisitakeita, mukaan lukien pseudonymisointi. Jotta voidaan ehkdistd algoritmisen paitoksenteon vinoumia, Euro-
polin olisi saatava kisitelld muihinkin kuin liitteessd II lueteltuihin rekisteréityjen ryhmiin liittyvida henkil6tietoja.
Europolin olisi sdilytettdava lokitiedot kaikesta sen tutkimus- ja innovointihankkeissa tapahtuvasta henkilétietojen
kasittelystd ainoastaan tietojenkisittelyn tulosten luotettavuuden tarkistamista varten ja ainoastaan niin kauan kuin
se on tarpeen. Sidnnokset, jotka koskevat Europolin toteuttamaa uusien vilineiden kehittimistd, eivit saisi muo-
dostaa oikeusperustaa niiden kaytolle unionin tai kansallisella tasolla. Innovoinnin edistimiseksi ja tutkimus- ja
innovointihankkeista saatavien synergioiden vahvistamiseksi on tirkeid, ettd Europol tehostaa yhteistyotddan jasen-
valtioiden toimijoiden asiaankuuluvien verkostojen ja muiden unionin laitosten kanssa niilld kyseiselld alalla olevien
toimivaltuuksien puitteissa ja tukee muita, asiaan liittyvid yhteistyomuotoja, kuten sihteeristopalveluja EU:n sisdisen
turvallisuuden innovointikeskukselle, joka toimii innovointilaboratorioiden yhteisty6éverkostona.

(") Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkildiden suoje-
lusta henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tieto-
suoja-asetus) (EUVLL 119, 4.5.2016, s. 1).
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(49)  Europolilla olisi oltava keskeinen rooli jasenvaltioiden auttamisessa kehittdmain tekodlyyn perustuvia, Europolin
tavoitteiden saavuttamiseksi merkityksellisid uusia teknologisia ratkaisuja, joista on hyotyd jdsenvaltioiden toimi-
valtaisille viranomaisille kaikkialla unionissa. Kyseistd apua olisi annettava samalla perusoikeuksia ja -vapauksia,
mukaan lukien syrjimattomyys, kaikilta osin kunnioittaen. Europolilla olisi oltava keskeinen rooli sellaisen eettisen,
luotettavan ja ihmiskeskeisen tekodlyn kehittdmisen ja kayttoonoton edistimisessd, johon sovelletaan tiukkoja
turvallisuutta, avoimuutta, selitettdvyyttd ja perusoikeuksia koskevia suojatoimia.

(50)  Europolin olisi ilmoitettava Euroopan tietosuojavaltuutetulle etukiteen sellaisten tutkimus- ja innovointihankkeiden
kdynnistamisestd, joihin liittyy henkilotietojen kisittelyd. Europolin olisi joko ilmoitettava asiasta hallintoneuvos-
tolleen tai kuultava sitd erityisten kriteereiden mukaisesti, jotka olisi vahvistettava asiaa koskevissa ohjeissa. Euro-
polin ei olisi késiteltava tietoja tutkimus- ja innovointihankkeita varten ilman sen jdsenvaltion, unionin elimen,
kolmannen maan tai kansainvilisen jdrjeston suostumusta, joka toimitti kyseiset tiedot Europolille, ellei kyseinen
jasenvaltio, unionin elin, kolmas maa tai kansainvilinen jirjesto ole antanut tillaiseen kasittelyyn ennakkolupaa
mainittua tarkoitusta varten. Europolin olisi laadittava kustakin hankkeesta ennen kisittelyd tietosuojaa koskeva
vaikutustenarviointi, jotta varmistettaisiin, ettd tietosuojaa ja rekisteroityjen kaikkia muita perusoikeuksia ja -va-
pauksia kunnioitetaan kaikilta osin. Tietosuojaa koskevassa vaikutustenarvioinnissa olisi arvioitava myos kasitelta-
vien henkilotietojen asianmukaisuutta, tarpeellisuutta ja oikeasuhteisuutta hankkeen tarkoituksen kannalta, mukaan
lukien vaatimus tietojen minimoinnista ja arvio tulosten ja hankkeen tarkoitusta varten kasiteltdvien henkilotietojen
mahdollisista vinoumista sekd toimenpiteistd, joilla on tarkoitus puuttua kyseisiin riskeihin. Uusien vilineiden
kehittiminen Europolin toimesta ei saisi vaikuttaa sithen oikeusperustaan, mukaan lukien perusteet asianomaisten
henkilotietojen kisittelylle, joka vaaditaan, jotta niitd voitaisiin kdyttdd mydhemmin unionin tai kansallisella tasolla.

(51)  Lisdvilineiden ja -valmiuksien antaminen Europolille edellyttid Europolin demokraattisen valvonnan ja vastuu-
velvollisuuden vahvistamista. Yhteinen parlamentaarinen valvonta on tirked osa Europolin toiminnan poliittista
valvontaa. Jotta mahdollistetaan tehokas poliittinen valvonta tapaan, jolla Europol kiyttdd sille tilld asetuksella
annettuja lisdvalineitd ja -valmiuksia, Europolin olisi toimitettava yhteisparlamentaariselle valvontaryhmalle ja ji-
senvaltioille vuosittain yksityiskohtaiset tiedot kyseisten vilineiden ja valmiuksien kehittimisestd, kaytostd ja vai-
kuttavuudesta sekd niiden kdyton tuloksista, erityisesti tutkimus- ja innovointihankkeista sekd uusista toimista tai
mahdollisten uusien erikoistuneiden keskusten perustamisesta Europoliin. Lisdksi kaksi yhteisparlamentaarisen
valvontaryhmidn edustajaa, joista yhteisparlamentaarisen valvontaryhmin kaksinapaista kokoonpanoa heijastaen
toinen edustaa Euroopan parlamenttia ja toinen kansallisia parlamentteja, olisi kutsuttava vuosittain vahintdin
kahteen hallintoneuvoston sidntomaardiseen kokoukseen puhumaan hallintoneuvostolle yhteisparlamentaarisen
valvontaryhmédn lukuun ja keskustelemaan konsolidoidusta vuosikertomuksesta, yhtendisestd ohjelma-asiakirjasta
ja vuotuisesta talousarviosta, yhteisparlamentaarisen valvontaryhmin kirjallisista kysymyksistd ja vastauksista seka
ulkosuhteista ja kumppanuuksista, noudattaen samalla hallintoneuvoston ja yhteisparlamentaarisen valvontaryhman
eri tehtdvid ja vastuualueita timdn asetuksen mukaisesti. Hallintoneuvosto olisi voitava yhdessi yhteisparlamentaa-
risen valvontaryhmidn edustajien kanssa mdarittdd muita poliittisesti kiinnostavia kysymyksid keskusteltavaksi.
Yhteisparlamentaarisen valvontaryhmin valvontatehtivin mukaisesti mainituilla kahdella yhteisparlamentaarisen
valvontaryhman edustajalla ei saisi olla d4nioikeutta hallintoneuvostossa. Suunnitellut tutkimus- ja innovointitoimet
olisi vahvistettava yhtendisessd ohjelma-asiakirjassa, joka sisdltdd Europolin monivuotisen ohjelmasuunnittelun ja
vuotuisen tydohjelman, ja se olisi toimitettava yhteisparlamentaariselle valvontaryhmalle.

(52)  Hallintoneuvoston olisi pddjohtajan ehdotuksen perusteella nimettivd perusoikeusvastaava, jonka vastuulla olisi
oltava Europolin tukeminen perusoikeuksien kunnioittamisen turvaamisessa sen kaikissa toimissa ja tehtdviss,
varsinkin Europolin tutkimus- ja innovointihankkeissa sekd henkilotietojen vaihdossa yksityisten osapuolten kanssa.
Perusoikeusvastaavaksi olisi voitava nimetd Europolin nykyisen henkiloston jdsen, joka on saanut erityiskoulutusta
perusoikeuslainsddadannon ja -kdytintojen alalla. Perusoikeusvastaavan olisi tehtava tiivistd yhteisty6td tietosuoja-
vastaavan kanssa niiden omien toimivaltuuksien puitteissa. Siltd osin kuin kyse on tietosuoja-asioista, tietosuoja-
vastaavalla olisi oltava tdysi vastuu.

(53) Jasenvaltiot eivat voi riittdvalld tavalla saavuttaa timan asetuksen tavoitetta, joka on jdsenvaltioiden toimivaltaisten
viranomaisten toiminnan ja keskindisen yhteistyon tukeminen ja tehostaminen kahteen tai useampaan jisenvalti-
oon vaikuttavan vakavan rikollisuuden, terrorismin ja jonkin unionin politilkan alaan kuuluvaan yhteiseen etuun
vaikuttavien rikollisuuden muotojen ehkiisemisessd ja torjunnassa, vaan se voidaan vakavan rikollisuuden ja
terrorismin rajatylittavin luonteen ja niihin liittyvien turvallisuusuhkien koordinoidun torjunnan tarpeen vuoksi
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun suhteelli-
suusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen timén tavoitteen saavuttamiseksi.
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(54)  Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Yhdis-
tyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssd poyti-
kirjassa N:o 21 olevan 3 artiklan mukaisesti Irlanti on ilmoittanut haluavansa osallistua tdimin asetuksen hyvak-
symiseen ja soveltamiseen.

(55)  Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Tans-
kan asemasta tehdyssd poytakirjassa N:o 22 olevan 1 ja 2 artiklan mukaisesti Tanska ei osallistu timéan asetuksen
hyviksymiseen, asetus ei sido Tanskaa eikd sitd sovelleta Tanskaan.

(56)  Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 20181725 42 artiklan 1 kohdan mukaisesti ja hin on
antanut lausunnon 8 pdivind maaliskuuta 2021 (*°).

(57)  Tissd asetuksessa kunnioitetaan tdysiméddraisesti perusoikeuksia ja takeita sekd noudatetaan erityisesti Euroopan
unionin perusoikeuskirjassa, jiljempani "perusoikeuskirja’, tunnustettuja periaatteita, etenkin perusoikeuskirjan 7 ja
8 artiklassa sekd Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklassa tunnustettua oikeutta nauttia
yksityis- ja perhe-elimdn kunnioitusta ja oikeutta henkilotietojen suojaan. Koska henkilotietojen kasittely on
tarkedi lainvalvontatyon ja erityisesti Europolin tarjoaman tuen kannalta, tdhdn asetukseen olisi sisdllyttava tehos-
tettuja takeita sekd demokraattista valvontaa ja vastuuvelvollisuutta koskevia mekanismeja, joilla varmistetaan, ettd
Europolin toimet ja tehtdvit toteutetaan noudattaen kaikilta osin perusoikeuskirjassa vahvistettuja perusoikeuksia,
etenkin oikeuksia yhdenvertaisuuteen lain edessd, syrjimdttomyyteen ja tehokkaisiin oikeussuojakeinoihin toimival-
taisessa kansallisessa tuomioistuimessa minké tahansa timdn asetuksen nojalla toteutetun toimenpiteen suhteen.
Henkilotietojen kasittely tdiman asetuksen nojalla olisi rajoitettava sithen, mikd on ehdottoman valttimitontd ja
oikeasuhteista, ja sithen olisi sovellettava selkeitd ehtoja, tiukkoja vaatimuksia ja Euroopan tietosuojavaltuutetun
tehokasta valvontaa.

(58)  Asetus (EU) 2016/794 olisi sen vuoksi muutettava vastaavasti.

(59) Tdssd asetuksessa sdddettyjen toimenpiteiden nopean soveltamisen varmistamiseksi timén asetuksen olisi tultava
voimaan sitd pdivdd seuraavana paivind, jona se julkaistaan Euroopan unionin virallisessa lehdessd,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 artikla

Muutetaan asetus (EU) 2016/794 seuraavasti:
1) muutetaan 2 artikla seuraavasti:
a) kumotaan h-k alakohta sekd m, n ja o alakohta;
b) korvataan p alakohta seuraavasti:

”p) “hallinnollisilla henkil6tiedoilla” Europolin kisittelemid henkil6tietoja, operatiivisia henkilotietoja lukuun otta-
matta;”;

¢) lisdtddn alakohdat seuraavasti:

”

q) “tutkintatiedoilla” tietoja, joita jisenvaltiolla, neuvoston asetuksella (EU) 2017/1939 (*) perustetulla Euroopan
syyttdjavirastolla, jiljempand 'EPPO’, tai kolmannella maalla on lupa kisitelld vireilld olevassa, yhteen tai
useampaan jasenvaltioon liittyvassd rikostutkinnassa unionin oikeuden tai kansallisen lainsddddnnon nojalla
sovellettavien menettelyvaatimusten ja takeiden mukaisesti, jotka jdsenvaltio, EPPO tai kolmas maa on toi-
mittanut Europolille tallaisen vireilld olevan rikostutkinnan tueksi ja jotka sisiltavdt muita kuin liitteessd II
lueteltuihin rekisterdityjen ryhmiin liittyvid henkil6tietoja;

r) terroristisella sisdlloll” Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/784 (*¥) 2 artiklan
7 alakohdassa midriteltyd terroristista sisdltod;

s) “lapseen kohdistuvaan seksuaalivikivaltaan liittyvilld verkkoaineistolla” verkkoaineistoa, joka sisdltdd Euroopan
parlamentin ja neuvoston direktiivin 2011/93/EU (***) 2 artiklan ¢ alakohdassa mairiteltyd lapsipornografiaa
tai kyseisen direktiivin 2 artiklan e alakohdassa médriteltyd pornografista esitysti;

(%) EUVL C 143, 23.4.2021, s. 6.
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t) “verkkoon liittyvalld kriisitilanteella” meneillddn olevasta tai dskettdisestd todellisesta tapahtumasta johtuvan
sellaisen verkkosisillon levittamistd, jossa esitetddn ihmishenkeen tai fyysiseen koskemattomuuteen kohdistu-
vaa vahingontekoa tai kehotetaan ihmishenkeen tai fyysiseen koskemattomuuteen kohdistuvaan vilittéméin
vahingontekoon ja jonka tavoitteena tai seurauksena on vieston vakava pelottelu, edellyttden ettd on olemassa
yhteys tai perusteltu epdilys yhteydestd terrorismiin tai vikivaltaisiin ddriliikkeisiin ja ettd kyseisen sisdllon
ennakoidaan moninkertaistuvan eksponentiaalisesti ja levidvin eri verkkopalvelujen kautta;

u) “henkilotietojen siirtojen ryhmalld” sellaisten henkilotietojen siirtojen ryhmai, jossa tiedot liittyvat samaan
tiettyyn tilanteeseen ja jonka siirrot koostuvat samoista henkiltietoluokista ja samoista rekisteroityjen ryh-
mistd;

v) “tutkimus- ja innovointihankkeilla” hankkeita, jotka koskevat timin asetuksen soveltamisalaan kuuluvia asioita
ja jotka koskevat erityisten vilineiden kehittdmiseen tarkoitettujen algoritmien kehittimistd, koulutusta, tes-
tausta ja validointia, sekd muita erityisid tutkimus- ja innovointihankkeita, joilla on merkitystd Europolin
tavoitteiden saavuttamisen kannalta.

(*) Neuvoston asetus (EU) 2017/1939, annettu 12 pdivand lokakuuta 2017, tiiviimmén yhteistyon toteuttami-
sesta Euroopan syyttdjanviraston (EPPO) perustamisessa (EUVL L 283, 31.10.2017, s. 1).
(**) Euroopan parlamentin ja neuvoston asetus (EU) 2021/784, annettu 29 pdivind huhtikuuta 2021, verkossa
tapahtuvaan terroristisen sisillon levittimiseen puuttumisesta (EUVLL 172, 17.5.2021, s. 79).
(***) Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pdivand joulukuuta 2011, lasten
seksuaalisen hyviksikdyton ja seksuaalisen riiston sekd lapsipornografian torjumisesta ja neuvoston puite-
pddtoksen 2004/68/YOS korvaamisesta (EUVL L 335, 17.12.2011, s. 1).%;

2) muutetaan 4 artikla seuraavasti:
a) muutetaan 1 kohta seuraavasti:
i) lisatddn h alakohdan jilkeen alakohta seuraavasti:

“ha) antaa hallinnollista ja taloudellista tukea neuvoston paitoksessd 2008/617/YOS (*) tarkoitetuille jasenval-
tioiden erityistoimintayksikoille;

(*) Neuvoston pddtés 2008/617/YOS, tehty 23 pidiviand kesikuuta 2008, yhteistyon parantamisesta kriisiti-
lanteissa Euroopan unionin jisenvaltioiden erityistoimintayksikoiden valilli (EUVLL 210, 6.8.2008,
5. 73);

ii) korvataan j alakohta seuraavasti:

”j) tehdd yhteisty6td Euroopan unionin toiminnasta tehdyn sopimuksen V osaston nojalla perustettujen unio-
nin elinten, OLAFin ja Euroopan parlamentin ja neuvoston asetuksella (EU) 2019/881 (*) perustetun
Euroopan unionin kyberturvallisuusviraston (ENISA) kanssa erityisesti vaihtamalla tietoja ja antamalla
analyysitukea niiden toimivaltuuksiin kuuluvilla aloilla;

() Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivind huhtikuuta 2019,
Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuussertifi-
oinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvallisuusasetus) (EUVLL 151,
7.6.2019, s. 15).%;

iii) korvataan m alakohta seuraavasti:

»,

m) tukea jisenvaltioiden toimia sellaisten liitteessd I lueteltujen rikollisuuden muotojen ehkiisemiseksi ja
torjumiseksi, joita helpotetaan, edistetddn tai toteutetaan internetin valitykselld, muun muassa

i) avustamalla jasenvaltioiden toimivaltaisia viranomaisia vastaamaan niiden pyynnostd kyberhyokkayk-
siin, joiden epiillddn olevan rikollista alkuperas,

i) tekemalld jasenvaltioiden toimivaltaisten viranomaisten kanssa yhteistyotd poistamismairiysten osalta
asetuksen (EU) 2021/784 14 artiklan mukaisesti, ja
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iii) ilmoittamalla verkkosisillostd asianomaisille verkkopalvelujen tarjoajille, jotta ndima voivat vapaaehtoi-
sesti arvioida kyseisen sisdllon yhteensopivuutta ehtojensa kanssa;”;

iv) lisdtddn alakohdat seuraavasti:

") tukea jdsenvaltioita sellaisten henkildiden tunnistamisessa, joiden rikollinen toiminta kuuluu liitteessd I
lueteltuihin rikollisuuden muotoihin ja jotka muodostavat suuren turvallisuusriskin;

s) helpottaa yhteisid, koordinoituja ja etusijalle asetettuja r alakohdassa tarkoitettujen henkil6iden tutkintoja;

t) tukea jdsenvaltioita sellaisten tietojen kasittelyssi, joita kolmannet maat tai kansainviliset jirjestot ovat
toimittaneet Europolille terrorismiin tai vakavaan rikollisuuteen osallistuvista henkildistd ja ehdottaa, ettd
jasenvaltiot tallentavat harkintansa mukaan ja kyseiset tiedot tarkistettuaan ja analysoituaan Euroopan
parlamentin ja neuvoston asetuksen (EU) 2018/1862 (¥) mukaisesti unionin edun vuoksi Schengenin
tietojirjestelmddn (SIS) kolmansien maiden kansalaisia koskevia tiedotettavia kuulutuksia, jiljempina 'tie-
dotettavat kuulutukset’;

u) tukea asetuksen (EU) N:o 1053/2013 mukaisen Schengenin sdinndston soveltamisen varmistamista kos-
kevan arviointi- ja valvontamekanismin tdytintoonpanoa Europolin tavoitteiden puitteissa tarjoamalla
tapauksen mukaan asiantuntemusta ja analyyseja;

v) seurata ennakoivasti Europolin tavoitteiden saavuttamisen kannalta merkityksellisid tutkimus- ja innovoin-
titoimia ja edistdd tallaisia toimia tukemalla jasenvaltioiden asiaan liittyvid toimia ja toteuttamalla omia
tutkimus- ja innovointitoimia, mukaan lukien algoritmien kehittimistd, opettamista, testausta ja validointia
koskevat hankkeet erityisten lainvalvontaviranomaisten kiyttimien valineiden kehittimista varten, ja levit-
tdd kyseisten toimien tulokset jasenvaltioille 67 artiklan mukaisesti;

edistdd synergioiden luomista unionin elinten sellaisten tutkimus- ja innovointitoimien valill, jotka ovat
merkityksellisid Europolin tavoitteiden saavuttamisen kannalta, muun muassa EU:n sisdisen turvallisuuden
innovointikeskuksen vilitykselld, ja tiiviissd yhteistyossa jasenvaltioiden kanssa;

2

x) tukea jasenvaltioiden pyynnostd niiden toimia, jotka koskevat verkkoon liittyviin kriisitilanteisiin puuttu-
mista, erityisesti toimittamalla yksityisille osapuolille tarvittavat tiedot asiaankuuluvan verkkosisallon tun-
nistamiseksi;

y) tukea jasenvaltioiden toimia, jotka koskevat puuttumista verkossa tapahtuvaan lapseen kohdistuvaan sek-
suaalivikivaltaan liittyvdn verkkoaineiston levittimiseen;

z) tehdd Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/1153 (**) 12 artiklan mukaisesti yhteis-
tyotd Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/849 (***) nojalla perustettujen rahanpesun
selvittelykeskusten kanssa asiaankuuluvan Europolin kansallisen yksikon vilitykselld tai, jos asiaankuuluva
jasenvaltio sen sallii, olemalla suoraan yhteydessd rahanpesun selvittelykeskuksiin, erityisesti vaihtamalla
tietoja ja antamalla analyysitukea kansainvilisten rikollisjdrjestdjen rahanpesutoimia ja terrorismin rahoi-
tusta koskevien jisenvaltioiden rajatylittaviin tutkintatoimiin;

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 pidivind marraskuuta 2018,
Schengenin tietojirjestelman (SIS) perustamisesta, toiminnasta ja kaytostd poliisiyhteistyossd ja rikos-
asioissa tehtdvissd oikeudellisessa yhteistyossd, neuvoston paitoksen 2007/533/YOS muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission
pddtoksen 2010/261/EU kumoamisesta (EUVL L 312, 7.12.2018, s. 56).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153, annettu 20 piivind kesdkuuta 2019,
saannoistd, joilla helpotetaan rahoitus- ja muiden tietojen kdyttod tiettyjen rikosten ennalta estimistd,
paljastamista, tutkimista tai nithin liittyvid syytetoimia varten, ja neuvoston paitoksen 2000/642/YOS
kumoamisesta (EUVLL 186, 11.7.2019, s. 122).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 péivind toukokuuta 2015,
rahoitusjdrjestelmin kiyton estimisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston
direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (EUVLL 141, 5.6.2015,
s.73).;

(**

~

(***

P
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v) lisdtddn alakohdat seuraavasti:

“Jotta jasenvaltio voi 12 kuukauden kuluessa siitd kun Europol on ehdottanut ensimmdisen alakohdan t
alakohdassa tarkoitetun mahdollisen tiedotettavan kuulutuksen tallentamista ilmoittaa muille jdsenvaltioille
ja Europolille tietojen tarkistuksen ja analysoinnin tuloksista seka siitd, onko kuulutus tallennettu SIS-jrjes-
telmain, otetaan kdyttoon sidnnollinen raportointimekanismi.

Jasenvaltioiden on ilmoitettava Europolille kaikista SIS-jarjestelmiin tallennetuista tiedotettavista kuulutuksista
ja kaikista osumista, jotka tdllaisista tiedotettavista kuulutuksista on saatu, ja ne voivat ilmoittaa Europolin
vilitykselld tallaisesta tiedotettavasta kuulutuksesta saaduista osumista kolmannelle maalle tai kansainvaliselle
jarjestolle, joka toimitti tiedotettavan kuulutuksen tallentamiseen johtaneet tiedot, asetuksessa (EU) 2018/1862
sdddetyn menettelyn mukaisesti.”;

b) korvataan 2 kohdan toinen virke seuraavasti:

"Europol my0s avustaa kyseisten painopisteiden operatiivisessa tdytintoonpanossa, erityisesti Euroopan moni-
alaisella rikosuhkien torjuntafoorumilla, muun muassa helpottamalla jdsenvaltioiden johtamia operatiivisia ja
strategisia toimia ja antamalla niille hallinnollista, logistista, taloudellista ja operatiivista tukea.”;

¢) lisdtddn 3 kohtaan virke seuraavasti:

"Europol laatii myos uhka-arvioanalyyseja, jotka perustuvat sen hallussa oleviin tietoihin rikollisista ilmioistd ja
suuntauksista, tukeakseen komissiota ja jdsenvaltioita riskinarviointien suorittamisessa.”;

d) lisdtddn seuraavat kohdat:
"4 a.  Europol avustaa jasenvaltioita ja komissiota keskeisten tutkimusaiheiden médrittimisessa.

Europol avustaa komissiota sellaista tutkimus- ja innovointitoimintaa koskevien unionin puiteohjelmien laatimi-
sessa ja tdytintoonpanossa, jolla on merkitystd Europolin tavoitteiden saavuttamisen kannalta.

Tarvittaessa Europol voi levittdd tutkimus- ja innovointitoimiensa tulokset osana toimintaansa, jonka tavoitteena
on luoda synergioita asiaankuuluvien unionin elinten tutkimus- ja innovointitoimien vélilld 1 kohdan ensimmai-
sen alakohdan w alakohdan mukaisesti.

Europol toteuttaa kaikki tarvittavat toimenpiteet eturistiriitojen valttimiseksi. Europol ei saa saada rahoitusta
tietystd unionin puiteohjelmasta, jos se avustaa komissiota keskeisten tutkimusaiheiden maarittimisessa ja kyseisen
ohjelman laatimisessa ja tdytintoonpanossa.

Tapauksen mukaan Europol voi kuulla komission Yhteistd tutkimuskeskusta suunnitellessaan ja hahmotellessaan
tutkimus- ja innovointitoimia tdiman asetuksen soveltamisalaan kuuluvissa asioissa.

4b.  Europol tukee jisenvaltioita Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/452 (*) mukaisessa
unioniin tulevien ulkomaisten suorien sijoitusten tapauskohtaisessa seurannassa odotettavissa olevien turvallisuu-
teen liittyvien vaikutusten osalta, kun sijoitukset koskevat sellaista teknologiaa, mukaan lukien ohjelmistot, toi-
mittavia yrityksid, jota Europol kiyttid Europolin tavoitteisiin kuuluvien rikosten torjumiseksi ja tutkimiseksi.

() Euroopan parlamentin ja neuvoston asetus (EU) 2019/452, annettu 19 pédivind maaliskuuta 2019, unioniin
tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitettujen puitteiden perustamisesta (EUVLL 79 I,
21.3.2019, s. 1).%;

) korvataan 5 kohta seuraavasti:
”5.  Europol ei saa soveltaa pakkokeinoja suorittaessaan tehtdvidan.

Europolin henkilostd voi antaa operatiivista tukea jdsenvaltioiden toimivaltaisille viranomaisille tutkintatoimien
toteuttamisen aikana ndiden pyynnostd ja kyseisen jasenvaltion kansallisen lainsdddannon mukaisesti, erityisesti
helpottamalla rajatylittavaa tiedonvaihtoa, antamalla rikosteknista ja teknistd tukea ja olemalla lisnd, kun kyseisid
toimia toteutetaan. Europolin henkilostolld ei ole valtuuksia toteuttaa tutkintatoimia.”;
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f) lisdtddn kohta seuraavasti:

"5a.  Tehtaviddn suorittaessaan Europol kunnioittaa Euroopan unionin perusoikeuskirjassa, jiljempind perus-
oikeuskirja’, vahvistettuja perusoikeuksia ja -vapauksia.”;

3) muutetaan 6 artikla seuraavasti:
a) lisitddn kohta seuraavasti:

"l a.  Kun paijohtaja katsoo, ettd olisi aloitettava rikostutkinta sellaisen tietyn rikoksen osalta, joka koskee vain
yhti jasenvaltiota mutta vaikuttaa johonkin unionin politikkkaan kuuluvaan yhteiseen etuun, hdn voi ehdottaa
asianomaisen jdsenvaltion kansallisen yksikon vilitykselld, ettd sen toimivaltaiset viranomaiset aloittavat tillaisen
rikostutkinnan taikka toteuttavat tai koordinoivat sitd, sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista.”;

b) korvataan 2 kohta seuraavasti:

2. Kansallisten yksikoiden on ilmoitettava ilman aiheetonta viivytystd jasenvaltioiden toimivaltaisten viran-
omaisten paitoksestd Europolille 1 kohdan mukaisen pyynnon osalta tai padjohtajalle 1 a kohdan mukaisen
ehdotuksen osalta.”;

¢) korvataan 4 kohta seuraavasti:

4. Europol ilmoittaa vilittomdsti Eurojustille ja tapauksen mukaan EPPOlle 1 kohdan nojalla tehdyistd pyyn-
noistd, 1 a kohdan nojalla tehdyistd ehdotuksista ja 2 kohdan nojalla tehdyistd jasenvaltion toimivaltaisen viran-
omaisen paatoksistd.”;

4) korvataan 7 artiklan 8 kohta seuraavasti:

8. Kunkin jasenvaltion on varmistettava, ettd sen rahanpesun selvittelykeskuksella on tehtdviensi ja toimivaltuuk-
siensa rajoissa sekd kansallisten menettelytakeiden mukaisesti direktiivin (EU) 2019/1153 12 artiklan mukaisesti
oikeus vastata Europolin esittimiin asianmukaisesti perusteltuihin rahoitustietoja ja -analyyseja koskeviin pyyntéihin,
joko kansallisen yksikkonsi vilitykselld tai, jos kyseinen jisenvaltio tdimdn sallii, rahanpesun selvittelykeskuksen ja
Europolin vilisen suoran yhteydenpidon kautta.”;

5) muutetaan 11 artiklan 1 kohta seuraavasti:
a) korvataan a alakohta seuraavasti:

"a) hyviksyy vuosittain jasentensd kahden kolmasosan enemmistolld ja timdn asetuksen 12 artiklan mukaisesti
komission delegoidun asetuksen (EU) 2019/715 (*) 32 artiklassa tarkoitetun yhtendisen ohjelma-asiakirjan.

(*) Komission delegoitu asetus (EU) 2019/715, annettu 18 pdivand joulukuuta 2018, Euroopan parlamentin ja
neuvoston asetuksen (EU, Euratom) 2018/1046 70 artiklassa tarkoitettuja, SEUT-sopimuksen ja Euratomin
perustamissopimuksen nojalla perustettuja elimid koskevasta varainhoidon puiteasetuksesta (EUVLL 122,
10.5.2019, s. 1).;

b) lisitddn alakohdat seuraavasti:

»

v) nimedd 41 c artiklassa tarkoitetun perusoikeusvastaavan;

w) tdsmentdd kriteereitd, joiden perusteella Europol voi antaa ehdotuksia kuulutusten mahdolliseksi tallentami-
seksi SIS-jarjestelmain.”;

6) muutetaan 12 artikla seuraavasti:
a) korvataan 1 kohta seuraavasti:
1. Hallintoneuvosto hyviksyy vuosittain viimeistddn 30 pdivind marraskuuta yhtendisen ohjelma-asiakirjan,
joka sisdltad Europolin monivuotisen ohjelmasuunnittelun ja vuotuisen tyoohjelman, padjohtajan esittiman luon-
noksen perusteella ottaen huomioon komission lausunnon ja monivuotisen ohjelmasuunnittelun osalta kuultuaan

yhteisparlamentaarista valvontaryhmaa.

Jos hallintoneuvosto pidttdd olla ottamatta huomioon ensimmadisessd alakohdassa tarkoitetun komission lausun-
non kokonaan tai osittain, Europol esittdd perusteelliset perusteet.
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Jos hallintoneuvosto paittdd olla ottamatta huomioon seikkoja, jotka yhteisparlamentaarinen valvontaryhmi ottaa
esille 51 artiklan 2 kohdan ¢ alakohdan mukaisesti, Europol esittdd perusteelliset perusteet.

Kun yhtendinen ohjelma-asiakirja on hyvaksytty, hallintoneuvosto toimittaa sen neuvostolle, komissiolle ja yh-
teisparlamentaariselle valvontaryhmaille.”;

b) korvataan 2 kohdan ensimmdinen alakohta seuraavasti:
"Monivuotisessa ohjelmasuunnittelussa esitetddn yleinen strateginen ohjelmasuunnittelu, mukaan lukien tavoitteet,
odotetut tulokset ja suoritusindikaattorit. Siind esitetddn myos resurssisuunnittelu, mukaan lukien monivuotinen
talousarvio ja henkilostotaulukko. Siind esitetddn strategia suhteiden jarjestimiseksi kolmansiin maihin ja kansain-
valisiin jarjestoihin sekd Europolin suunnitellut tutkimus- ja innovointitoimet.”;

7) korvataan 14 artiklan 4 kohta seuraavasti:

4. Hallintoneuvosto voi kutsua kenet tahansa henkilon, jonka lausunnolla voi olla merkitystd keskustelussa,
osallistumaan kokouksiin tarkkailijana ilman danioikeutta.

Kaksi yhteisparlamentaarisen valvontaryhmin edustajaa kutsutaan osallistumaan tarkkailijoina ilman &anioikeutta
kahteen hallintoneuvoston siddntomairidiseen kokoukseen vuosittain keskustelemaan seuraavista poliittisesti kiinnos-
tavista kysymyksista:

a) edellisen vuoden 11 artiklan 1 kohdan ¢ alakohdassa tarkoitettu konsolidoitu vuotuinen toimintakertomus;

b) seuraavan vuoden 12 artiklassa tarkoitettu yhtendinen ohjelma-asiakirja ja vuotuinen talousarvio;

¢) yhteisparlamentaarisen valvontaryhmin kirjalliset kysymykset ja vastaukset;

d) ulkosuhteita ja kumppanuuksia koskevat kysymykset.

Hallintoneuvosto voi yhdessd yhteisparlamentaarisen valvontaryhmin edustajien kanssa madrittdid muita poliittisesti
kiinnostavia kysymyksid keskusteltavaksi ensimmaisessd alakohdassa tarkoitetuissa kokouksissa.”;

8) muutetaan 16 artikla seuraavasti:
a) korvataan 3 kohta seuraavasti:

3. Neuvosto tai yhteisparlamentaarinen valvontaryhma voivat pyytdd pdijohtajaa raportoimaan tehtdviensd
hoidosta.”;

b) muutetaan 5 kohta seuraavasti:
i) korvataan d alakohta seuraavasti:

”d) 12 artiklassa tarkoitetun yhtendisen ohjelma-asiakirjan luonnoksen valmistelusta ja sen toimittamisesta
hallintoneuvostolle sen jalkeen, kun komissiota ja yhteisparlamentaarista valvontaryhmai on kuultu;”;

i) lisdtddn alakohta seuraavasti:

"0a) yksityisten osapuolten kanssa allekirjoitetuista yhteisymmarryspoytikirjoista tiedottamisesta hallintoneu-
vostolle;”;

9) muutetaan 18 artikla seuraavasti:
a) muutetaan 2 kohta seuraavasti:
i) korvataan d alakohta seuraavasti:

”d) tietojenvaihdon helpottaminen jisenvaltioiden, Europolin, muiden unionin elinten, kolmansien maiden,
kansainvalisten jdrjestojen ja yksityisten osapuolten valilla;”;

i) lisdtddn alakohdat seuraavasti:
“¢) tutkimus- ja innovointihankkeet;
f) jasenvaltioiden tukeminen niiden pyynnostd tiedotettaessa yleisolle epdillyistd tai tuomituista henkiloista,
joita etsitadn Europolin tavoitteisiin kuuluvaan rikokseen liittyvan kansallisen oikeudellisen paitoksen

perusteella, ja yleison kyseisid henkiloitd koskevien tietojen jdsenvaltioille ja Europolille toimittamisen
helpottaminen.”;
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b) lisitddn kohta seuraavasti:

"3a. Jos se on tarpeen Europolin tutkimus- ja innovointihankkeiden tavoitteiden saavuttamiseksi, henkilotie-
tojen kisittely kyseistd tarkoitusta varten suoritetaan yksinomaan Europolin tutkimus- ja innovointihankkeiden
yhteydessi siten, ettd silli on selkedsti madritellyt tarkoitukset ja tavoitteet, ja 33 a artiklan mukaisesti.”;

¢) korvataan 5 kohta seuraavasti:

”5.  Eri henkilotietoluokat ja ne rekisterdityjen ryhmat, joiden tietoja voidaan kerata ja kasitelld timdn artiklan 2
kohdassa mainittua tarkoitusta varten, luetellaan liitteessd II, sanotun kuitenkaan rajoittamatta 8 artiklan
4 kohdan, 18 artiklan 2 kohdan e alakohdan ja 18 a artiklan soveltamista sekd 26 artiklan 6 ¢ kohdan mukaista
tietojenkasittelyd, jossa Europolin infrastruktuuria kdytetdan kahdenviliseen tietojenvaihtoon eikd Europolilla ole
pddsyd tietojen sisdltoon.”;

d) lisatddn kohta seuraavasti:

”5a. Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 (*) 73 artiklan mukaisesti Europol erottaa
tarvittaessa ja mahdollisuuksien mukaan selvésti toisistaan liitteessd II lueteltuihin eri rekisterdityjen ryhmiin
liittyvit henkil6tiedot.

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivand lokakuuta 2018, luonnol-
listen henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkil6tietojen kisittelyssi
ja ndiden tietojen vapaasta liitkkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja pddtoksen N:o 1247/2002/EY
kumoamisesta (EUVL L 295, 21.11.2018, s. 39).”;

) korvataan 6 kohta seuraavasti:

6. Europol voi tilapiisesti kisitelld tietoja sen selvittimiseksi, ovatko ne merkityksellisid sen tehtdvien kannalta
ja jos ndin on, se médrittdd minkd 2 kohdassa tarkoitetun tehtdvin kannalta ne ovat merkityksellisid. Mdardaika
tallaisten tietojen késittelemiseksi on enintddn kuusi kuukautta kyseisten tietojen vastaanottamisesta.”;

f) lisitddn kohdat seuraavasti:

"6 a.  Europol voi ennen tdmin artiklan 2 kohdan mukaista tietojen kisittelya tilapdisesti kisitelld 17 artiklan 1
ja 2 kohdan nojalla toimitettuja henkilotietoja — jos se on ehdottoman vilttimatontd yksinomaan sen selvitti-
miseksi, ovatko henkilotiedot tdmin artiklan 5 kohdan mukaisia — my6s tarkastamalla kyseiset tiedot vertaamalla
niitd kaikkiin tietoihin, joita Europol jo kasittelee timédn artiklan 5 kohdan mukaisesti.

Europol saa kasitelld henkilotietoja ensimmaisen alakohdan mukaisesti enintddn 18 kuukauden ajan siitd hetkestad
lahtien, kun Europol on todennut kyseisten tietojen kuuluvan sen tavoitteisiin, tai perustelluissa tapauksissa
pidemmin ajan, jos se on tarpeen timin artiklan soveltamiseksi. Europol ilmoittaa Euroopan tietosuojavaltuu-
tetulle kasittelyajan pidentdmisestd. Ensimmadisen alakohdan nojalla suoritettavan henkilotietojen kasittelyn enim-
mdiskesto ei olla yli kolme vuotta. Tallaiset henkilotiedot on siilytettdva toiminnallisesti erillidn muista tiedoista.

Jos Europol toteaa, ettd timdn kohdan ensimmaisessd alakohdassa tarkoitetut henkilotiedot eivit ole 5 kohdan
mukaisia, Europol poistaa kyseiset tiedot ja ilmoittaa asiasta tarvittaessa kyseisten poistettujen tietojen toimittajalle.

6 b. Hallintoneuvosto tismentdd pddjohtajan ehdotuksesta ja Euroopan tietosuojavaltuutettua kuultuaan sekd
ottaen asianmukaisesti huomioon asetuksen (EU) 2018/1725 71 artiklassa tarkoitetut periaatteet timan artiklan 6
ja 6 a kohdassa tarkoitettujen tietojen kasittelyd koskevat edellytykset, erityisesti kyseisten tietojen toimittamisen,
nithin pddsyn ja niiden kdyton suhteen, samoin kuin tillaisten tietojen sdilyttimistd ja poistamista koskevat
maédraajat, jotka eivat saa ylittdd tdmén artiklan 6 ja 6 a kohdassa saddettyja méaardaikoja.”;
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10) lisdtddn artikla seuraavasti:

"18 a artikla
Rikostutkintaa tukeva henkildtietojen kisittely

1. Jos Europolin tavoitteisiin kuuluvan tietyn vireilld olevan rikostutkinnan tukemiseksi on tarpeen, Europol voi
kisitelld muita kuin liitteessd II lueteltuihin rekisterdityjen ryhmiin liittyvid henkil6tietoja, jos

a) jasenvaltio, EPPO tai Eurojust toimittaa Europolille 17 artiklan 1 kohdan a tai b alakohdan nojalla tutkintatietoja
ja pyytdd Europolia tukemaan kyseistd tutkintaa

i) 18 artiklan 2 kohdan ¢ alakohdan mukaisella operatiivisella analyysilla, tai

i) poikkeuksellisissa ja asianmukaisesti perustelluissa tapauksissa 18 artiklan 2 kohdan a alakohdan mukaisella
ristiintarkistamisella;

b) Europol arvioi, ettd kyseisen tutkinnan tueksi ei ole mahdollista suorittaa 18 artiklan 2 kohdan ¢ alakohdan
mukaista operatiivista analyysia tai 18 artiklan 2 kohdan a alakohdan mukaista ristiintarkistamista kasittelemattd
henkil6tietoja, jotka eivit ole 18 artiklan 5 kohdan mukaisia.

Ensimmidisen alakohdan b alakohdassa tarkoitetun arvion tulokset on kirjattava ja lihetettdva tiedoksi Euroopan
tietosuojavaltuutetulle, kun Europol lakkaa tukemasta ensimmdisessd alakohdassa tarkoitettua tutkintaa.

2. Jos 1 kohdan ensimmdisen alakohdan a alakohdassa tarkoitetulla jisenvaltiolla ei endd ole lupaa kisitelld
kyseisid tietoja 1 kohdassa tarkoitetussa tietyssd vireilld olevassa rikostutkinnassa sovellettavan kansallisen lainsda-
dintonsd menettelyvaatimusten ja takeiden mukaisesti, sen on ilmoitettava asiasta Europolille.

Kun EPPO tai Eurojust toimittaa Europolille tutkintatietoja eikd silli endd ole lupaa kisitelld kyseisid tietoja
1 kohdassa tarkoitetussa tietyssd vireilld olevassa rikostutkinnassa unionin oikeuden ja kansallisen lainsddaddnnon
nojalla sovellettavien menettelyvaatimusten ja takeiden mukaisesti, sen on ilmoitettava asiasta Europolille.

3. Europol voi kisitelld tutkintatictoja 18 artiklan 2 kohdan mukaisesti niin kauan kuin se tukee tiettyd vireilld
olevaa rikostutkintaa, jota varten on toimitettu timan artiklan 1 kohdan ensimmdisen alakohdan a alakohdan
mukaisesti tutkintatietoja, ja ainoastaan kyseisen tutkinnan tukemiseksi.

4. Europol voi siilyttdd 1 kohdan ensimmdisen alakohdan a alakohdan mukaisesti toimitetut tutkintatiedot ja
kyseisten tietojen kasittelynsd tulokset 3 kohdassa sdddettyd kasittelyaikaa pidempdin kyseisten tutkintatietojen
toimittajan pyynnosti ja rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jiljitettivyyden varmista-
miseksi ja vain niin kauan kuin sitd tiettyd rikostutkintaa, jota varten kyseiset tiedot toimitettiin, koskevat oikeudel-
liset menettelyt ovat kdynnissa.

Edelld 1 kohdan ensimmadisen alakohdan a alakohdassa tarkoitettu tutkintatietojen toimittaja tai, niiden suostumuk-
sella, jokin jdsenvaltio, jossa ovat kdynnissd asiaan liittyvdd rikostutkintaa koskevat oikeudelliset menettelyt, voi
pyytdd Europolia séilyttimédan tutkintatiedot ja kyseisten tietojen operatiivisen analyysinsd tulokset 3 kohdassa sai-
dettyd kasittelyaikaa pidempain ja rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jiljitettavyyden
varmistamiseksi ja vain niin kauan kuin asiaan liittyvdd rikostutkintaa koskevat oikeudelliset menettelyt ovat kayn-
nissd kyseisessi toisessa jasenvaltiossa.

5. Muihin kuin liitteessd II lueteltuihin rekisterdityjen ryhmiin liittyvat henkil6tiedot on sailytettdva toiminnallisesti
erillddn muista tiedoista, ja niitd saa kisitelld ainoastaan, jos se on valttimatontd ja oikeasuhteista timdan artiklan 3, 4
ja 6 kohdan soveltamiseksi, sanotun kuitenkaan rajoittamatta 18 artiklan 6 a kohdan mukaista henkilotietojen
kisittelya.
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Hallintoneuvosto tdsmentii padjohtajan ehdotuksesta ja Euroopan tietosuojavaltuutettua kuultuaan edellytykset, jotka
koskevat henkilotietojen toimittamista ja kisittelyd 3 ja 4 kohdan mukaisesti.

6. Tamdn artiklan 1-4 kohtaa sovelletaan myos silloin, kun 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai
25 artiklan 4 a kohdassa tarkoitettu kolmas maa toimittaa Europolille henkilétietoja, ja kyseinen kolmas maa toi-
mittaa Europolille tutkintatietoja operatiivista analyysia varten, joka edistdd Europolin tukemaa tiettyd rikostutkintaa
yhdessd tai useammassa jasenvaltiossa, edellyttien, ettd kyseinen kolmas maa on saanut tiedot tietyn rikostutkinnan
yhteydessd sen kansallisen rikoslainsddddnnon nojalla sovellettavien menettelyvaatimusten ja takeiden mukaisesti.

Jos kolmas maa toimittaa Europolille tutkintatietoja ensimmdisen alakohdan mukaisesti, tietosuojavastaava voi tar-
vittaessa ilmoittaa siitd Euroopan tietosuojavaltuutetulle.

Europol tarkistaa, ettd ensimmdisessd alakohdassa tarkoitettu henkilotietojen maard ei ole ilmeisen kohtuuton suh-
teessa tiettyyn rikostutkintaan asianomaisessa jasenvaltiossa. Jos Europol toteaa, ettd on viitteitd siitd, ettd tallaisten
tietojen maidrd on ilmeisen kohtuuton tai ettd ne on kerdtty ilmiselvdsti perusoikeuksien vastaisesti, Europol ei
kisittele tietoja ja poistaa ne.

Europol saa paisyn timin kohdan nojalla kisiteltyihin henkil6tietoihin vain, jos se on tarpeen tietyn rikostutkinnan,
jota varten ne toimitettiin, tukemiseksi. Kyseisid henkil6tietoja vaihdetaan ainoastaan unionin sisalld.”;

11

N

korvataan 19 artiklan 1 ja 2 kohta seuraavasti:

1. Se jdsenvaltio, unionin elin, kolmas maa tai kansainvilinen jérjesto, joka toimittaa tietoja Europolille maarittda
tarkoituksen tai tarkoitukset, joita varten niitd kisitellddn 18 artiklan mukaisesti.

Jos ensimmdisessd alakohdassa tarkoitettu tietojen toimittaja ei ole noudattanut kyseistd alakohtaa, Europol kisittelee
tiedot yhteisymmarryksessd asianomaisen tietojen toimittajan kanssa méarittddkseen kyseisten tallaisten tietojen
merkityksen sekd tarkoituksen tai tarkoitukset, joita varten niitd késitellddn edelleen.

Europol saa kisitelld tietoja muuta kuin sitd tarkoitusta varten, jota varten tiedot on toimitettu, vain tietojen
toimittajan antaman asiaa koskevan luvan perusteella.

Europol voi kisitelld myos 18 artiklan 2 kohdan a—d alakohdassa mainittuja tarkoituksia varten toimitettuja tietoja
18 artiklan 2 kohdan e alakohdan soveltamiseksi 33 a artiklan mukaisesti.

2. Toimittaessaan tietoja Europolille jasenvaltiot, unionin elimet, kolmannet maat ja kansainviliset jarjestot voivat
ilmoittaa tietoihin paisya tai niiden kdyttod koskevista mahdollisista yleisistd tai nimenomaisista rajoituksista, tietojen
siirto, toimittaminen, poistaminen tai tuhoaminen mukaan lukien. Jos tillaisten rajoitusten tarve tulee ilmi vasta
tietojen toimittamisen jilkeen, niiden on ilmoitettava siitd Europolille vastaavasti. Europol noudattaa tillaisia rajoi-
tuksia.”;

12) muutetaan 20 artikla seuraavasti:

—

a) lisatddn kohta seuraavasti:

"2a.  Edelld olevan 18 artiklan 3 kohdassa tarkoitettujen operatiivista analyysid koskevien hankkeiden yhtey-
dessid ja tdssd asetuksessa sdddettyjen henkilotietojen kasittelyd koskevien sddntojen ja takeiden mukaisesti jasen-
valtiot voivat padttdd, ettd Europol saattaa tiedot suoraan tiettyjen muiden jdsenvaltioiden saataville tietyissd
tutkinnoissa toteutettavaa yhteistd operatiivista analyysid varten, sanotun kuitenkaan rajoittamatta 19 artiklan
2 kohdan nojalla ilmoitettujen rajoitusten soveltamista ja noudattaen menettelyjd, jotka vahvistetaan 18 artiklan
7 kohdassa tarkoitetuissa ohjeissa.”;

b) korvataan 3 kohdan johdantolause seuraavasti:

"3, Jasenvaltioilla on kansallisen lainsdddannon mukaisesti paasy 1, 2 ja 2 a kohdassa tarkoitettuihin tietoihin,
ja ne voivat myohemmin kisitelld niitd ainoastaan rikosten ennalta estimistd, paljastamista, tutkimista tai rikoksiin
liittyvid syytetoimia varten:”;
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13) lisdtddn artikla seuraavasti:

20 a artikla
Suhteet Euroopan syyttdjinvirastoon

1. Europol luo tiiviin suhteen EPPOon ja pitdd ylld titd suhdetta. Europol ja EPPO toimivat kyseisen suhteen
puitteissa kumpikin omien toimivaltuuksiensa mukaisesti. Ne tekevit titd varten tyGjarjestelyn, jossa vahvistetaan
niiden yhteistyon toteuttamistavat.

2. Europol tukee asetuksen (EU) 2017/1939* 102 artiklan mukaisesti EPPOn pyynnostd EPPOn tutkintatoimia ja
tekee sen kanssa yhteistyotd toimittamalla tietoja ja antamalla analyyttistd tukea siihen saakka, kunnes EPPO pdattdd
nostaa syytteen tai ratkaista asian muulla tavoin.

3. Tietojen toimittamiseksi EPPOlle timin artiklan 2 kohdan mukaisesti Europol toteuttaa kaikki tarvittavat
toimenpiteet, jotta EPPOlla on epdsuora padisy osuma | ei osumaa -jdrjestelmin pohjalta EPPOn toimivaltaan kuu-
luviin rikoksiin liittyviin tietoihin, jotka on toimitettu 18 artiklan 2 kohdan a, b ja ¢ alakohdassa sdddettyja tarkoi-
tuksia varten. Kyseinen osuma | ei osumaa -jdrjestelmd antaa Europolille tiedon ainoastaan osuman tapauksessa ja
rajoittamatta 19 artiklan 1 kohdassa tarkoitettujen tietojen toimittajien 19 artiklan 2 kohdan nojalla ilmoittamien
rajoitusten soveltamista.

Jos haku tuottaa osuman, Europol aloittaa menettelyn, jonka avulla osumaan johtaneet tiedot voidaan jakaa
19 artiklan 1 kohdassa tarkoitetun tietojen toimittajan paitoksen mukaisesti ja vain siltd osin, kuin osumaan johta-
neet tiedot ovat merkityksellisid tdman artiklan 2 kohdan nojalla esitetyn pyynnon kannalta.

4. Europol ilmoittaa EPPOlle ilman aiheetonta viivytystd kaikesta rikollisesta toiminnasta, jonka osalta EPPO voisi
kiyttdd toimivaltaansa asetuksen (EU) 2017/1939 22 artiklan sekd 25 artiklan 2 ja 3 kohdan mukaisesti ja rajoitta-
matta tietojen toimittajan timédn asetuksen 19 artiklan 2 kohdan nojalla ilmoittamien rajoitusten soveltamista.

Jos Europol ilmoittaa EPPOlle ensimmidisen alakohdan nojalla, se ilmoittaa asiasta asianomaisille jasenvaltioille vii-
pymatta.

Jos Europol on saanut rikollista toimintaa, jonka osalta EPPO voisi kiyttdd toimivaltaansa, koskevat tiedot jasenval-
tiolta, joka ilmoitti kyseisten tietojen kdyttod koskevista rajoituksista tdiméan asetuksen 19 artiklan 2 kohdan nojalla,
Europol ilmoittaa EPPOlle kyseisten rajoitusten olemassaolosta ja siirtdd asian késittelyn asianomaiselle jasenvaltiolle.
Asianomaisen jdsenvaltion on oltava suoraan yhteydessi EPPOon noudattaakseen asetuksen (EU) 2017/1939*
24 artiklan 1 ja 4 kohtaa.”;

14) lisitdidn 21 artiklaan kohta seuraavasti:

=

”8.  Jos Europol havaitsee tiettyyn rikostutkintaan tai tiettyyn hankkeeseen liittyvin tietojenkdsittelyn aikana tietoja,
joilla on merkitystd unionin taloudellisia etuja vahingoittavan mahdollisen laittoman toiminnan kannalta, Europol
toimittaa kyseiset tiedot OLAFille viipymittd, sanotun kuitenkaan rajoittamatta tiedot toimittaneen jdsenvaltion
19 artiklan 2 kohdan nojalla ilmoittamien rajoitusten soveltamista.

Jos Europol ilmoittaa OLAFille ensimmdisen alakohdan nojalla, se ilmoittaa asiasta asianomaisille jisenvaltioille
viipymattd.”;

15) korvataan 23 artiklan 7 kohta seuraavasti:

-

”7.  Jdsenvaltiot, unionin elimet, kolmannet maat, kansainvaliset jirjestot tai yksityiset osapuolet eivit saa siirtdd
Europolin hallussa olevia henkilotietoja edelleen, ellei Europol ole antanut sithen nimenomaista ennakkolupaa.”;

16

=

korvataan 2 jakson otsikko seuraavasti:

"Henkilotietojen toimittaminen, siirto ja vaihto”



27.6.2022 Euroopan unionin virallinen lehti L 169/23

17) korvataan 24 artikla seuraavasti:

24 artikla
HenkilGtietojen toimittaminen unionin elimille

1. Asetuksen (EU) 2018/1725 71 artiklan 2 kohdan mukaisesti ja jollei timin asetuksen rajoituksista muuta johdu
ja rajoittamatta timdn asetuksen 67 artiklan soveltamista, Europol toimittaa henkil6tietoja unionin elimelle ainoas-
taan, jos kyseiset tiedot ovat oikeasuhteisia ja tarpeen vastaanottavan unionin elimen tehtdvien lainmukaista suorit-
tamista varten.

2. Henkilotietojen toimittamista koskevan unionin toisen elimen pyynnon jalkeen Europol tarkistaa unionin toisen
elimen toimivallan. Jos Europol ei pysty vahvistamaan, ettd henkilotietojen toimittaminen on tarpeellista 1 kohdan
mukaisesti, Europol pyytii lisiselvityksid henkilotietoja pyytineeltd unionin elimelta.

Henkilotietoja pyytdnyt unionin elin varmistaa, ettd henkilotietojen toimittamisen tarpeellisuus voidaan tarkistaa.

3. Vastaanottava unionin elin késittelee 1 ja 2 kohdassa tarkoitettuja henkil6tietoja ainoastaan sitd tarkoitusta
varten, jonka vuoksi ne on toimitettu.”;

18) muutetaan 25 artikla seuraavasti:

=

a) muutetaan 1 kohta seuraavasti:
i) korvataan johdantolause seuraavasti:

"1. Jollei 19 artiklan 2 tai 3 kohdan nojalla ilmoitetuista rajoituksista muuta johdu ja rajoittamatta
67 artiklan soveltamista, Europol voi siirtdd henkilotietoja kolmannen maan toimivaltaisille viranomaisille tai
kansainviliselle jarjestolle, edellyttden ettd tillainen siirto on tarpeen Europolin tehtivien suorittamiseksi,
jonkin seuraavista perusteella:”;

ii) korvataan a alakohta seuraavasti:

”a) komission direktiivin (EU) 2016/680 36 artiklan mukaisesti hyviksyma paitos, jossa todetaan, ettd kolmas
maa, kolmannen maan alue tai vdhintddn yksi erityinen sektori tai kyseinen kansainvilinen jdrjesto tarjoaa

.,

riittdvdn tietosuojan tason, jaljempdna 'tietosuojan tason riittdvyyttd koskeva paitos;”;
b) kumotaan 3 kohta;
¢) lisdtddn kohta seuraavasti:

"4a. Jollei tietosuojan tason riittivyyttd koskevaa pddtostd ole tehty, hallintoneuvosto voi antaa Europolille
luvan siirtad henkilotietoja kolmannen maan toimivaltaiselle viranomaiselle tai kansainviliselle jarjestolle, jos

a) henkilotietojen suojan varmistavista asianmukaisista suojatoimista maaratdan oikeudellisesti sitovassa vilinees-
sd; tai

b) Europol on arvioinut kaikkia henkilotietojen siirtoon liittyvid seikkoja ja todennut, ettd henkilotietojen suojaa-
miseksi on olemassa asianmukaiset suojatoimet.”;

d) muutetaan 5 kohta seuraavasti:
i) korvataan johdantokappale seuraavasti:

"Padjohtaja voi 1 kohdasta poiketen hyviksyad asianmukaisesti perustelluissa tapauksissa henkilotietojen siirron
tai siirtojen ryhman kolmannen maan toimivaltaiselle viranomaiselle tai kansainviliselle jarjestolle tapauskoh-
taisesti, jos siirto tai siirtojen ryhma on:”

ii) korvataan b alakohta seuraavasti:

"b) tarpeen rekisterdidyn oikeutettujen etujen turvaamiseksi;”;
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e) korvataan 8 kohta seuraavasti:

8. Europol ilmoittaa Euroopan tietosuojavaltuutetulle 4 a kohdan b alakohdan mukaisten siirtojen ryhmat.
Kun siirto on suoritettu 4 a tai 5 kohdan mukaisesti, se on dokumentoitava ja asiakirjat on asetettava pyynnostd
Euroopan tietosuojavaltuutetun saataville. Asiakirjoihin on sisallyttava tieto siirron pdivimadristd ja ajankohdasta
sekd tiedot tidssd artiklassa tarkoitetusta toimivaltaisesta viranomaisesta, siirron perusteista ja siirretyistd henkilo-
tiedoista.”;

19) muutetaan 26 artikla seuraavasti:
a) korvataan 1 kohdan c alakohta seuraavasti:

”c) 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettu kolmannen maan viran-
omainen tai kansainvilinen jdrjesto.”;

b) korvataan 2 kohta seuraavasti:

2. Kun Europol saa henkilotietoja suoraan yksityisiltd osapuolilta, se voi kisitelld kyseisid henkil6tietoja
18 artiklan mukaisesti timan artiklan 1 kohdan a alakohdassa tarkoitettujen asianomaisten kansallisten yksikdiden
maédrittimiseksi. Europol toimittaa asianomaisille kansallisille yksikoille viipymattd kyseiset henkilotiedot ja mer-
kitykselliset tulokset, jotka on saatu lainkéyttovallan madrittimiseksi valttimattomastd kyseisten tietojen kisitte-
lysta. Europol voi toimittaa 25 artiklan mukaisesti timan artiklan 1 kohdan b ja ¢ alakohdassa tarkoitetuille
yhteyspisteille ja asianomaisille viranomaisille kyseiset henkilotiedot ja merkitykselliset tulokset, jotka on saatu
lainkdyttovallan madrittimiseksi valttimattomastd kyseisten tietojen kisittelystd. Jos Europol ei voi mdrittdd
yhtddn asianomaista kansallista yksikkod tai on jo toimittanut asiaankuuluvat henkilotiedot kaikille maaritetyille
asianomaisille kansallisille yksikoille eikd ole mahdollista marittdd enempdd asianomaisia kansallisia yksikoitd, se
poistaa tiedot, ellei asianomainen kansallinen yksikko, yhteyspiste tai viranomainen toimita henkilotietoja Euro-
polille uudelleen 19 artiklan 1 kohdan mukaisesti neljan kuukauden kuluessa toimittamisesta tai siirrosta.

Perusteet sen maédrittimiseksi, onko asiaankuuluvan yksityisen osapuolen sijoittautumisjasenvaltion kansallinen
yksikko asianomainen kansallinen yksikko, vahvistetaan 18 artiklan 7 kohdassa tarkoitetuissa ohjeissa.”;

¢) lisitddn kohta seuraavasti:

"2 a.  Europolin yhteistyo yksityisten osapuolten kanssa ei saa olla paallekkiista jasenvaltioiden rahanpesun
selvittelykeskusten toiminnan kanssa eikd héiritd sité, eikd se saa koskea tietoja, jotka on toimitettava rahanpesun
selvittelykeskuksille direktiivin (EU) 2015/849 soveltamiseksi.”;

d) korvataan 4 kohta seuraavasti:

4. Jos Europol saa henkilotietoja kolmanteen maahan sijoittuneelta yksityiseltd osapuolelta, Europol toimittaa
kyseiset tiedot ja kyseisid tietoja koskevan analyysinsa ja tarkistuksensa tulokset ainoastaan jdsenvaltiolle tai
asianomaiselle 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitetulle kolmannelle
maalle.

Europol voi siirtdd timin kohdan ensimmidisessd alakohdassa tarkoitetut tulokset asianomaiseen kolmanteen
maahan 25 artiklan 5 tai 6 kohdan nojalla, sanotun kuitenkaan rajoittamatta timin kohdan ensimmadisen ala-
kohdan soveltamista.”;

) korvataan 5 ja 6 kohta seuraavasti:

5. Europol ei saa toimittaa tai siirtdd henkilotietoja yksityisille osapuolille, paitsi seuraavissa tapauksissa ja
edellyttden, ettd tillainen toimittaminen tai siirtiminen on ehdottoman valttimatontd ja oikeussuhteista, mikd on
arvioitava tapauskohtaisesti:

a) tietojen toimittaminen tai siirtdminen on epdilemdttd rekisterdidyn edun mukaista;

b) tietojen toimittaminen tai siirtiminen on ehdottoman valttimatontd Europolin tavoitteisiin kuuluvan rikoksen,
kuten terroriteon, valittoman tekemisen estamiseksi;
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¢) julkisista ldhteistd saatavien henkilotietojen toimittaminen tai siirtiminen on ehdottoman vilttimatontd
4 artiklan 1 kohdan m alakohdassa tarkoitetun tehtdvan suorittamiseksi ja seuraavat edellytykset tayttyvat:

i) toimittaminen tai siirtiminen koskee yksittdistd erityistapausta;

ii) asianomaisten rekisterdityjen perusoikeudet ja -vapaudet eivit syrjaytd yleistd etua, jonka vuoksi kyseisten
henkilotietojen toimittaminen tai siirtiminen on asianomaisessa tapauksessa tarpeen; tai

d) toimittaminen tai siirtiminen on ehdottoman vilttimatontd, jotta Europol voi ilmoittaa kyseiselle yksityiselle
osapuolelle, ettd saadut tiedot eivit ole riittdvid, jotta Europol voisi médrittdd asianomaiset kansalliset yksikot,
ja seuraavat edellytykset tayttyvit:

i) toimittaminen tai siirtiminen tapahtuu sen jilkeen, kun henkilotiedot on saatu suoraan yksityiseltd osa-
puolelta 2 kohdan mukaisesti;

ii) puuttuvilla tiedoilla, joihin Europol voi viitata sen ilmoituksessa, on selked yhteys kyseisen yksityisen
osapuolen aiemmin valittimiin tietoihin;

iif) puuttuvat tiedot, joihin Europol voi viitata sen ilmoituksessa, rajataan tiukasti sithen, mikd on tarpeen, jotta
Europol voi mairittdd asianomaiset kansalliset yksikot.

Tiamin kohdan ensimmiisessi alakohdassa tarkoitettuun toimittamiseen tai siirtimiseen sovelletaan 19 artiklan
2 tai 3 kohdan nojalla mahdollisesti ilmoitettuja rajoituksia eikd se rajoita 67 artiklan soveltamista.

6. Tdmdn artiklan 5 kohdan a, b ja d alakohta huomioon ottaen, jos asianomainen yksityinen osapuoli ei ole
sijjoittautunut unioniin tai 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettuun
kolmanteen maahan, pidjohtaja antaa luvan siirtoon ainoastaan, jos siirto on

a) tarpeen asianomaisen rekisteroidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi;
b) tarpeen asianomaisen rekisterdidyn oikeutettujen etujen turvaamiseksi;

¢) valttimaton jdsenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vilittéman ja vakavan uhan
ehkaisemiseksi;

d) tarpeen yksittdisissd tapauksissa Europolin tavoitteisiin kuuluvan tietyn rikoksen torjuntaa, tutkintaa, selvitti-
mistd tai sithen liittyvid syytetoimia varten; tai

e) tarpeen yksittdisissd tapauksissa sellaisten oikeusvaateiden laatimiseksi, esittdmiseksi tai puolustamiseksi, jotka
liittyvat Europolin tavoitteisiin kuuluvan tietyn rikoksen torjuntaan, selvittimiseen, tutkintaan tai siihen liitty-
viin syytetoimiin.

Henkilotietoja ei siirretd, jos padjohtaja katsoo, ettd asianomaisen rekisterdidyn perusoikeudet ja -vapaudet syrja-
yttavit yleisen edun, jonka vuoksi timdn kohdan ensimmdisen alakohdan d ja e alakohdassa tarkoitettu siirto on
tarpeen.”:

f) lisitddn kohdat seuraavasti:

"6 a.  Taman artiklan 5 ja 6 kohdan mukaiset henkilotietojen siirrot tai toimitukset eivit saa olla jarjestelmal-
lisid, laajamittaisia tai rakenteellisia, sanotun kuitenkaan rajoittamatta 5 kohdan a, ¢ ja d alakohdan ja unionin
muiden sdddosten soveltamista.

6 b.  Europol voi pyytii jasenvaltioita hankkimaan kansallisen lainsdddiantonsd mukaisesti kansallisten yksikoi-
densi vilitykselld henkil6tietoja yksityisiltd osapuolilta, jotka ovat sijoittautuneet niiden alueelle tai joilla on sielld
laillinen edustaja, kyseisten tietojen vélittimiseksi Europolille. Téllaisissa pyynnoissd on oltava perustelut ja niiden
on oltava mahdollisimman yksiloityjd. Tallaisten henkil6tietojen on oltava mahdollisimman vahdisessd mairin
arkaluonteisia, ja ne on rajattava tarkasti sithen, mikd on valttimitontd ja oikeasuhteista, jotta Europol voi
maédrittdd asianomaiset kansalliset yksikot.

Jasenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset voivat kansallisen lainsddddntonsd mu-
kaan kasitelld ensimmadisessi alakohdassa tarkoitetut pyynnot toimittaakseen Europolille tiedot, jotka tdmai tarvit-
see asianomaisten kansallisten yksikoiden mairittamiseksi, riippumatta siitd, mikd on jdsenvaltioiden lainkaytto-
valta yksittdisessd rikoksessa.
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6 c.  Jasenvaltioiden toimivaltaisten viranomaisten ja yksityisten osapuolten vilisessd tietojenvaihdossa voidaan
kdyttad Europolin infrastruktuuria kyseisten jdsenvaltioiden kansallisen lainsddddnnon mukaisesti. Kyseiset tieto-
jenvaihdot voivat koskea myos rikoksia, jotka eivdt kuulu Europolin tavoitteisiin.

Jos jasenvaltiot kdyttavat Europollin infrastruktuuria henkilotietojen vaihtoon rikoksista, jotka kuuluvat Europolin
tavoitteisiin, ne voivat antaa Europolille paisyn tillaisiin tietoihin.

Jos jasenvaltiot kdyttdvit Europolin infrastruktuuria henkilotietojen vaihtoon Europolin tavoitteisiin kuulumatto-
mista rikoksista, Europolilla ei ole pddsyd kyseisiin tietoihin, ja sitd on pidettivd "henkilotietojen kasittelijand”
asetuksen (EU) 2018/1725 87 artiklan mukaisesti.

Europol arvioi turvallisuusriskit, jotka aiheutuvat infrastruktuurinsa yksityisten osapuolten kdyton sallimisesta, ja
toteuttaa tarvittaessa asianmukaisia ehkaisevid ja lieventdvid toimenpiteitd.”;

g) kumotaan 9 ja 10 kohta;

=

lisitddn kohta seuraavasti:

"11.  Europol laatii hallintoneuvostolle vuosikertomuksen yksityisten osapuolten kanssa 26, 26a ja
26 b artiklan nojalla vaihdetuista henkilotiedoista hallintoneuvoston asettamien mdirallisten ja laadullisten arvi-
ointiperusteiden pohjalta.

Vuosikertomukseen on sisallyttava tasmallisid esimerkkejd, joista kdy ilmi, miksi Europolin pyynnot timin
artiklan 6 b kohdan nojalla ovat olleet tarpeen sen tavoitteiden saavuttamiseksi ja sen tehtdvien suorittamiseksi.

Vuosikertomuksessa on otettava huomioon pidattymistd ja luottamuksellisuutta koskevat velvollisuudet, ja esi-
merkit on henkilotietojen osalta anonymisoitava.

Vuosikertomus toimitetaan Euroopan parlamentille, neuvostolle, komissiolle ja kansallisille parlamenteille.”;
20) lisdtddn artiklat seuraavasti:

26 a artikla
Henkilotietojen vaihto yksityisten osapuolten kanssa verkkoon liittyvissi kriisitilanteissa

1. Verkkoon liittyvissd kriisitilanteissa Europol voi vastaanottaa henkilotietoja suoraan yksityisiltd osapuolilta ja
kisitelld kyseisid henkil6tietoja 18 artiklan mukaisesti.

2. Jos Europol saa henkilotietoja kolmanteen maahan sijoittuncelta yksityiseltd osapuolelta, Europol toimittaa
kyseiset tiedot ja kyseisistd tiedoista tekeminsd analyysin ja kyseisten tietojen tarkastuksensa tulokset ainoastaan
jasenvaltiolle tai asianomaiselle 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitetulle
kolmannelle maalle.

Europol voi siirtdd tdman artiklan 1 kohdassa tarkoitetuista tiedoista tekeminsd analyysin ja tillaisten tietojen
tarkistuksen tulokset asianomaiseen kolmanteen maahan 25 artiklan 5 tai 6 kohdan nojalla.

3. Europol voi tapauskohtaisesti toimittaa tai siirtdd henkilotietoja yksityisille osapuolille, jollei 19 artiklan 2 tai 3
kohdan nojalla mahdollisista ilmoitetuista rajoituksista muuta johdu, ja rajoittamatta 67 artiklan soveltamista, jos
tallaisten tietojen toimittaminen tai siirtiminen on ehdottoman verkkoon littyviin kriisitilanteisiin puuttumiseksi
eivitkd asianomaisten rekisterdityjen perusoikeudet ja -vapaudet syrjaytd yleistd etua, joka edellyttdd kyseisten hen-
kilotietojen toimittamista tai siirtdmista.

4. Jos asianomainen yksityinen osapuoli ei ole sijoittautunut unioniin tai 25 artiklan 1 kohdan a, b
tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettuun kolmanteen maahan, siirto edellyttdd padjohtajan lupaa.

5. Europol avustaa jisenvaltioiden toimivaltaisia viranomaisia seké vaihtaa tietoja ja tekee yhteisty6td niiden kanssa
3 tai 4 kohdan mukaisessa henkil6tietojen toimittamisessa tai siirrossa yksityisille osapuolille, erityisesti jotta voidaan
vilttad toimien padllekkaisyydet, parantaa koordinointia ja vilttdd eri jasenvaltioiden tutkintatoimiin puuttuminen.
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6.  Europol voi pyytdi jdsenvaltioita hankkimaan kansallisen lainsdddantonsd mukaisesti kansallisten yksikoidensd
vilitykselld henkilotietoja yksityisiltd osapuolilta, jotka ovat sijoittautuneet niiden alueelle tai joilla on sielld laillinen
edustaja, kyseisten tietojen vilittdimiseksi Europolille. Tillaisissa pyynnoissd on oltava perustelut ja niiden on oltava
mahdollisimman yksiloityja. Tallaisten henkil6tietojen on oltava mahdollisimman vihiisessd maarin arkaluonteisia, ja
ne on rajattava tarkasti sithen, mikd on vilttimitontd ja oikeasuhteista, jotta Europol voi tukea jdsenvaltioita
verkkoon liittyviin kriisitilanteisiin puuttumiseksi.

Jasenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset voivat kansallisen lainsdddintonsd mukaisesti
kisitelld ensimmiisessd alakohdassa tarkoitetut pyynnot toimittaakseen Europolille tiedot, jotka timi tarvitsee tavoit-
teidensa saavuttamiseksi, riippumatta siitd, mikd on jdsenvaltioiden lainkdyttovalta sen sisdllon levittdimisen osalta,
johon liittyvid henkilétietoja Europol pyytia.

7. Europol varmistaa, ettd kaikkia henkilGtietojen siirtoja sekd tallaisten siirtojen perusteluja koskevat yksityis-
kohtaiset kirjaukset sailytetddn tdimin asetuksen mukaisesti. Europol asettaa kyseiset kirjaukset Euroopan tietosuoja-
valtuutetulle timdn pyynnostd 39 a artiklan mukaisesti.

8.  Jos saadut tai siirrettavdt henkilotiedot vaikuttavat jonkin jasenvaltion etuihin, Europolin on ilmoitettava tistd
valittomasti asianomaisen jasenvaltion kansalliselle yksikolle.

26 b artikla

Henkilotietojen vaihto yksityisten osapuolten kanssa verkossa tapahtuvaan lapseen kohdistuvaan
seksuaalivikivaltaan liittyvin verkkoaineiston levittimiseen puuttumiseksi

1. Europol voi vastaanottaa henkil6tietoja suoraan yksityisiltd osapuolilta ja késitelld kyseisid henkilotietoja
18 artiklan mukaisesti puuttuakseen verkossa tapahtuvaan 4 artiklan 1 kohdan y alakohdassa tarkoitettuun lapseen
kohdistuvaan seksuaalivikivaltaan liittyvin verkkoaineiston levittdmiseen.

2. Jos Europol saa henkilotietoja kolmanteen maahan sijoittuneelta yksityiseltd osapuolelta, Europol toimittaa
kyseiset tiedot ja kyseisistd tiedoista tekemdnsd analyysin ja kyseisten tietojen tarkastuksensa tulokset ainoastaan
jasenvaltiolle tai asianomaiselle 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitetulle
kolmannelle maalle.

Europol voi siirtdd timédn kohdan ensimmadisessd alakohdassa tarkoitetuista tiedoista tekemansd analyysin ja tietojen
tarkistuksensa tulokset asianomaiseen kolmanteen maahan 25 artiklan 5 tai 6 kohdan nojalla.

3. Europol voi tapauskohtaisesti toimittaa tai siirtdd henkilotietoja yksityisille osapuolille, jollei 19 artiklan 2 tai
3 kohdan nojalla mahdollisista ilmoitetuista rajoituksista muuta johdu, ja rajoittamatta 67 artiklan soveltamista, jos
tallaisten tietojen toimittaminen tai siirtiminen on echdottoman vilttimatontd verkossa tapahtuvaan 4 artiklan
1 kohdan y alakohdassa tarkoitettuun lapseen kohdistuvaan seksuaalivikivaltaan liittyvin verkkoaineiston levittami-
seen puuttumiseksi eivitkd asianomaisten rekisterdityjen perusoikeudet ja -vapaudet syrjaytd yleistd etua, joka edel-
lyttdd kyseisten henkil6tietojen toimittamista tai siirtdmista.

4. Jos asianomainen yksityinen osapuoli ei ole sijoittautunut unioniin tai 25 artiklan 1 kohdan a, b
tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettuun kolmanteen maahan, siirto edellyttdd paijohtajan lupaa.

5. Europol avustaa jasenvaltioiden toimivaltaisia viranomaisia sekd vaihtaa tietoja ja tekee yhteisty6td niiden kanssa
3 tai 4 kohdan mukaisessa henkil6tietojen toimittamisessa tai siirrossa yksityisille osapuolille, erityisesti jotta voidaan
vilttdd toimien padllekkaisyydet, parantaa koordinointia ja vilttdd eri jasenvaltioiden tutkintatoimiin puuttuminen.

6.  Europol voi pyytdi jasenvaltioita hankkimaan kansallisen lainsadddntonsd mukaisesti kansallisten yksikoidensd
vilitykselld henkilotietoja yksityisiltd osapuolilta, jotka ovat sijoittautuneet niiden alueelle tai joilla on sielld laillinen
edustaja, kyseisten tietojen valittimiseksi Europolille. Tallaisissa pyynnoissid on oltava perustelut ja niiden on oltava
mahdollisimman yksiloityja. Tallaisten henkiltietojen on oltava mahdollisimman vihdisessd mairin arkaluonteisia, ja
ne on rajattava tarkasti sithen, mikd on valttimatontd ja oikeasuhteista, jotta Europol voi puuttua verkossa tapah-
tuvaan 4 artiklan 1 kohdan y alakohdassa tarkoitettuun lapseen kohdistuvaan seksuaalivikivaltaan liittyvin verkko-
aineiston levittdmiseen.

Jasenvaltioiden on varmistettava, ettd jasenvaltioiden toimivaltaiset viranomaiset voivat kansallisen lainsadddntonsd
mukaan kasitelld ensimmaisessd alakohdassa tarkoitetut pyynnot toimittaakseen Europolille tiedot, jotka tima tar-
vitsee tavoitteidensa saavuttamiseksi, riippumatta siitd, mikd on jdsenvaltioiden lainkdyttovalta sen sisdllon levittdmi-
sen osalta, johon liittyvid henkilotietoja Europol pyytaa.
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7. Europol varmistaa, kaikkia henkilotietojen siirtoja seki tallaisten siirtojen perusteluja koskevat yksityiskohtaiset
kirjaukset sdilytetddn tdimdan asetuksen mukaisesti. Europol asettaa kyseiset kirjaukset Euroopan tietosuojavaltuutetulle
timan pyynnostd 39 a artiklan mukaisesti.

8. Jos saadut tai siirrettavat henkilotiedot vaikuttavat jonkin jasenvaltion etuihin, Europol ilmoittaa tastd valitto-
masti asianomaisen jdsenvaltion kansalliselle yksikolle.”;

21) korvataan 27 artiklan 1 ja 2 kohta seuraavasti:

"1.  Europol voi vastaanottaa ja kasitelld yksityishenkil6iltd periisin olevia tietoja, siltd osin kuin on tarpeen sen
tehtdvien suorittamiseksi.

Europol saa kisitelld yksityishenkiloiltd perdisin olevia henkilGtietoja ainoastaan silld edellytykselld, ettd tiedot on
toimittanut Europolille

a) kansallinen yksikké kansallisen lainsiddannon mukaisesti;
b) yhteyspiste kolmannessa maassa tai kansainvilisessd jarjestossd 25 artiklan 1 kohdan ¢ alakohdan nojalla; tai

¢) 25 artiklan 1 kohdan a tai b alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettu kolmannen maan viranomainen
tai kansainvilinen jarjesto.

2. Jos Europol saa tietoja, myds henkilétietoja, yksityishenkilolti, joka asuu muussa kuin 25 artiklan 1 kohdan a
tai b alakohdassa tai 25 artiklan 4 a kohdassa tarkoitetussa kolmannessa maassa, Europol saa toimittaa kyseiset tiedot
ainoastaan jasenvaltiolle tai tdllaiselle kolmannelle maalle.”;

22) korvataan liitteen VI otsikko seuraavasti:

"TIETOSUOJA";

23) lisdtddn artikla seuraavasti:

27 a artikla
Europolin suorittama henkilotietojen kisittely

1. Europolin suorittamaan operatiivisten henkilotietojen kisittelyyn sovelletaan asetuksen (EU) 2018/1725 3
artiklaa ja IX lukua, sanotun kuitenkaan rajoittamatta timdn asetuksen soveltamista.

Europolin suorittamaan hallinnollisten henkil6tietojen kisittelyyn sovelletaan asetusta (EU) 2018/1725, lukuun otta-
matta sen IX lukua.

2. Tdmin asetuksen viittauksia "henkil6tietoihin” on pidettivé viittauksina asetuksen (EU) 2018/1725 3 artiklan
2 alakohdassa maddriteltyihin "operatiivisiin henkilotietoihin”, jollei tdssd asetuksessa toisin sdddetd.

3. Hallintoneuvosto vahvistaa sddnnot hallinnollisten henkilétietojen séilyttimisen aikarajojen mdaarittaimiseksi.”;
24) kumotaan 28 artikla;
25) muutetaan 30 artikla seuraavasti:

a) korvataan 2 kohdan ensimmdinen virke seuraavasti:

2. Rotua tai etnistd alkuperad, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta taikka ammatti-
liittoon kuulumista ilmentdvien henkil6tietojen kisittely sekd geneettisten tietojen ja biometristen tietojen kisittely
luonnollisen henkilon yksiselitteistd tunnistamista varten tai terveyteen tai luonnollisten henkil6iden seksuaaliseen
kéyttdytymiseen tai suuntautumiseen liittyvien tietojen kasittely automaattisesti tai muulla tavoin on sallittua
ainoastaan, jos se on chdottoman valttimatontd ja oikeasuhteista tutkimus- ja innovointihankkeita varten
33 a artiklan nojalla ja operatiivisiin tarkoituksiin Europolin tavoitteiden puitteissa, sekd ainoastaan Europolin
tavoitteisiin kuuluvien rikosten ehkaisyd tai torjuntaa varten. Tllaisessa kisittelyssd on myos edellytettdva, ettd
tassd asetuksessa sdddetyt, rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on toteutettu,
ja se on luonnollisen henkilon yksiselitteistd tunnistamista varten kisiteltdvid biometrisid tietoja lukuun ottamatta
sallittua ainoastaan, jos kyseiset tiedot tdydentdvat Europolin kisittelemid muita henkilotietoja.”;
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b) lisitddn kohta seuraavasti:

"2 a.  Tietosuojavastaavalle on ilmoitettava ilman aiheetonta viivytystd tdiman artiklan mukaisesta henkilotietojen
kisittelysta.”;

¢) korvataan 3 kohta seuraavasti:

3. Ainoastaan Europolilla saa olla suora padisy 1 ja 2 kohdassa tarkoitettuihin henkilétietoihin. Pédjohtaja
valtuuttaa asianmukaisella tavalla rajoitetun joukon Europolin virkamiehid, joilla on tallainen piadsy, jos se on
tarpeen heiddn tehtdviensd suorittamiseksi.

Kun on tarpeen antaa jisenvaltioiden toimivaltaisten viranomaisten ja Euroopan unionin toiminnasta tehdyn
sopimuksen V osaston nojalla perustettujen unionin laitosten henkil6ston jasenille tehtdviensd hoitamiseksi suora
pddsy henkil6tietoithin timin asetuksen 20 artiklan 1 ja 2 a kohdassa sdddetyissd tapauksissa tai tutkimus- ja
innovointihankkeita varten timan asetuksen 33 a artiklan 2 kohdan d alakohdan mukaisesti, pddjohtaja valtuuttaa
asianmukaisella tavalla rajoitetun joukon tillaisia henkiloston jdsenid, joilla on tallainen paisy, sanotun kuitenkaan
rajoittamatta timan kohdan ensimmdisen alakohdan soveltamista.”;

d) kumotaan 4 kohta;
e) korvataan 5 kohta seuraavasti:

5. Edelld 1 ja 2 kohdassa tarkoitettuja henkilétietoja ei saa toimittaa jisenvaltioille tai unionin elimille taikka
kolmansille maille tai kansainvilisille jarjestoille, jollei tallaista toimittamista tai siirtdmistd edellytetd unionin
oikeudessa tai jollei se ole ehdottoman valttimatontd ja oikeasuhteista yksittdisissd tapauksissa, jotka koskevat
Europolin tavoitteisiin kuuluvia rikoksia, ja V luvun mukaista.”;

26) korvataan 32 artikla seuraavasti:

”32 artikla
Kisittelyn turvallisuus
Europol perustaa asetuksen (EU) 2018/1725 91 artiklan mukaisesti ja jdsenvaltiot perustavat direktiivin (EU)
2016/680 29 artiklan mukaisesti mekanismit, joiden avulla varmistetaan, ettd turvatoimet otetaan huomioon yli
tietojdrjestelmien rajojen.”;

27) kumotaan 33 artikla;

28) lisdtddn artikla seuraavasti:

"33 a artikla
Henkilotietojen kisittely tutkimusta ja innovointia varten

1. Europol voi kasitelld henkilotietoja tutkimus- ja innovointihankkeitaan varten, jos kyseisten henkilotietojen
kisittely

a) on chdottoman vilttimatontd ja asianmukaisesti perusteltua asianomaisen hankkeen tavoitteiden saavuttamiseksi;

b) on erityisten henkilotietoluokkien osalta ehdottoman vilttimitontd ja siind noudatetaan asianmukaisia takeita,
joihin voi kuulua pseudonymisointi.

Europolin tutkimus- ja innovointihankkeiden yhteydessd suorittamaa henkilotietojen kisittelyd ohjaavat avoimuuden,
selitettavyyden, tasapuolisuuden ja vastuuvelvollisuuden periaatteet.

2. Rajoittamatta 1 kohdan soveltamista, kun henkildtietoja kisitellddan Europolin tutkimus- ja innovointihankkei-
den yhteydessd, sovelletaan seuraavia lisitakeita:

a) kaikille tutkimus- ja innovointihankkeille on saatava tietosuojavastaavaa ja perusoikeusvastaavaa kuullen padjoh-
tajan ennakkolupa, joka perustuu

i) hankkeen tavoitteiden kuvaukseen sekd selitykseen siitd, miten hanke auttaa Europolia tai jisenvaltioiden
toimivaltaisia viranomaisia ndiden tehtdvissa;
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i) suunnitellun kisittelytoimen kuvaukseen, jossa todetaan kisittelyn tavoitteet, laajuus ja kesto sekd henkilotie-
tojen kasittelyn tarpeellisuus ja oikeasuhteisuus, esimerkiksi innovatiivisten teknologisten ratkaisujen tutkimi-
seksi ja testaamiseksi ja hankkeen tulosten luotettavuuden varmistamiseksi;

iii) kasiteltdvien henkilotietoluokkien kuvaukseen;

=

asetuksen (EU) 2018/1725 71 artiklassa vahvistettujen tietosuojaperiaatteiden noudattamisen, sailytyksen méda-
rdaikojen ja henkilotietoihin padsya koskevien ehtojen arviointiin; ja

=

tietosuojaa koskevaan vaikutustenarviointiin, mukaan lukien rekisterdityjen oikeuksiin ja vapauksiin kohdis-
tuvat riskit, riski algoritmien opettamiseen kéytettdvien henkilotietojen ja késittelyn tulosten mahdollisista
vinoumista sekd toimenpiteet, joilla kyseisiin riskeihin on tarkoitus puuttua ja joilla véltetddn perusoikeuksien
loukkaukset;

=

b) Euroopan tietosuojavaltuutetulle ilmoitetaan hankkeen kaynnistimisestd etukiteen;

¢) hallintoneuvostoa kuullaan tai sille tiedotetaan ennen hankkeen kaynnistdmistd 18 artiklan 7 kohdassa tarkoitet-
tujen ohjeiden mukaisesti;

d) hankkeen yhteydessd kisiteltdvien henkilotietojen osalta sovelletaan seuraavaa:

i) ne kopioidaan tilapdisesti Europolin sisiiseen, itseniiseen, erilliseen ja suojattuun tietojenkisittely-ymparistoon
yksinomaan kyseisen hankkeen toteuttamista varten;

nithin on pddsy ainoastaan erityisluvan saaneilla Europolin henkil6ston jdsenilld timan asetuksen 30 artiklan
3 kohdan mukaisesti ja edellyttden, ettd teknisid turvatoimia noudatetaan, erityisluvan saaneilla jisenvaltioiden
toimivaltaisten viranomaisten ja Euroopan unionin toiminnasta tehdyn sopimuksen V osaston nojalla perus-
tettujen unionin laitosten henkiloston jasenilld;

ii

=

iii) niitd ei saa toimittaa tai siirtda;

niiden kisittely ei saa johtaa rekisterdityihin vaikuttaviin toimenpiteisiin tai paatoksiin;

=

ne poistetaan, kun hanke on saatettu paitokseen tai henkilotietojen 31 artiklan mukainen sailytyksen maa-
rdaika on umpeutunut;

=

e) hankkeen yhteydessd tapahtuvaa henkilotietojen kisittelyd koskevat lokitiedot siilytetddn kahden vuoden ajan
hankkeen paitokseen saattamisen jalkeen, yksinomaan tietojenkdsittelyn tulosten luotettavuuden tarkistamista
varten ja ainoastaan niin kauan kuin se on tarpeen.

3. Hallintoneuvosto vahvistaa sitovassa asiakirjassa tutkimus- ja innovointihankkeille yleisen kehyksen. Tallaista
asiakirjaa pdivitetddn tarvittaessa ja se asetetaan Euroopan tietosuojavaltuutetun saataville timin suorittamaa valvon-
taa varten.

4. Europol yllapitdd asiakirjaa, joka sisdltdd yksityiskohtaisen kuvauksen algoritmien opettamisen, testauksen ja
validoinnin taustalla olevasta prosessista ja perusteista prosessin ja algoritmien ldapindkyvyyden varmistamiseksi,
mukaan lukien niiden yhteensopivuus tdssi artiklassa sdddettyjen takeiden kanssa, sekd tallaisten algoritmien kayttoon
perustuvien tulosten luotettavuuden tarkistamisen mahdollistamiseksi. Europol asettaa kyseisen asiakirjan pyynnosta
asiaan liittyvien osapuolten saataville, mukaan lukien jdsenvaltiot ja yhteisparlamentaarinen valvontaryhma.

5. Jos tutkimus- ja innovointihanketta varten késiteltavat tiedot on toimittanut jisenvaltio, unionin elin, kolmas
maa tai kansainvilinen jdrjestd, Europol pyytdd 19 artiklan 2 kohdan mukaisesti kyseiseltd tietojen toimittajalta
suostumuksen, paitsi jos tietojen toimittaja on antanut ennalta lupansa tallaiselle tutkimus- ja innovointihankkeita
varten suoritettavalle kisittelylle yleisesti tai tiettyjen ehtojen tdyttyessi.

Europol ei kisittele tietoja tutkimus- ja innovointihankkeita varten ilman tietojen toimittajan suostumusta. Tallainen
suostumus voidaan peruuttaa milloin tahansa.”;
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29) muutetaan 34 artikla seuraavasti:
a) korvataan 1 kohta seuraavasti:
"1.  Jos tapahtuu henkilétietojen tietoturvaloukkaus, Europol ilmoittaa siitd ilman aiheetonta viivytystd asian-
omaisten jisenvaltioiden toimivaltaisille viranomaisille 7 artiklan 5 kohdan mukaisesti sekd asianomaisen tiedon
toimittajalle, paitsi jos henkilotietojen tietoturvaloukkauksesta ei todennikoisesti aiheudu luonnollisten henkiloi-
den oikeuksiin ja vapauksiin kohdistuvaa riskid, sanotun kuitenkaan rajoittamatta asetuksen (EU) 2018/1725
92 artiklan soveltamista.”;
b) kumotaan 3 kohta;
30) muutetaan 35 artikla seuraavasti:
a) kumotaan 1 ja 2 kohta;
b) korvataan 3 kohta seuraavasti:
"Jos Europolilla ei ole asianomaisen rekisterdidyn yhteystietoja, se pyytdd tietojen toimittajaa ilmoittamaan hen-
kilotietojen tietoturvaloukkauksesta asianomaiselle rekisteroidylle ja tiedottamaan tekemistddn paatoksestd Euro-
polille, sanotun kuitenkaan rajoittamatta asetuksen (EU) 2018/1725 93 artiklan soveltamista. Tiedot toimittanei-
den jdsenvaltioiden on ilmoitettava henkildtietojen tietoturvaloukkauksesta asianomaiselle rekisterdidylle kansalli-
sen lainsdddannon mukaisesti.”;
¢) kumotaan 4 ja 5 kohta;

31) muutetaan 36 artikla seuraavasti:

N

a) kumotaan 1 ja 2 kohta;
b) korvataan 3 kohta seuraavasti:

”3.  Jokainen rekisterdity, joka haluaa kayttdd asetuksen (EU) 2018/1725 80 artiklassa tarkoitettua oikeutta
saada pddsyn kyseistd rekisteroityd koskeviin henkil6tietoihin, voi esittdd asiaa koskevan pyynnon valitsemassaan
jasenvaltiossa timdn valtion tétd tarkoitusta varten maarddmalle viranomaiselle tai Europolille. Jos pyynté esitetdan
kyseiselle viranomaiselle, sen on saatettava asia Europolin kisiteltdvaksi ilman aiheetonta viivytystd ja kuukauden
kuluessa pyynnon vastaanottamisesta.”;

¢) kumotaan 6 ja 7 kohta;

32) muutetaan 37 artikla seuraavasti:

—

a) korvataan 1 kohta seuraavasti:

"1.  Jokainen rekisteroity, joka haluaa kiyttdd asetuksen (EU) 2018/1725 82 artiklassa tarkoitettua oikeutta
hintd itseddn koskevien henkilotietojen oikaisemiseen tai poistamiseen tai késittelyn rajoittamiseen, voi esittdd
asiaa koskevan pyynnon valitsemassaan jdsenvaltiossa tdimdn valtion tdtd tarkoitusta varten mairdamalle viran-
omaiselle tai Europolille. Jos pyynto esitetddn kyseiselle viranomaiselle, sen on saatettava asia Europolin Kisitel-
tavaksi ilman aiheetonta viivytystd ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.”;

b) kumotaan 2 kohta;
¢) korvataan 3, 4 ja 5 kohta seuraavasti:

”3.  Rajoittamatta asetuksen (EU) 2018/1725 82 artiklan 3 kohdan soveltamista Europol ennemminkin rajoittaa
henkil6tietojen késittelyd kuin poistaa henkil6tiedot, jos on perusteltu syy olettaa, ettd henkilGtietojen poistaminen
voisi haitata rekisterdidyn oikeutettuja etuja.

Tietoja, joihin pddsy on rajoitettu, saa kisitelld ainoastaan rekisterdidyn oikeuksien suojaamiseksi, kun se on
tarpeen rekisteroidyn tai muun henkilon elintirkeiden etujen suojaamiseksi, taikka asetuksen (EU) 2018/1725
82 artiklan 3 kohdassa sdddettyjd tarkoituksia varten.

4. Jos Europol on saanut 1 ja 3 kohdassa tarkoitetut henkilotiedot kolmansilta mailta, kansainvalisiltd jirjes-
t6iltd, unionin elimiltd tai suoraan yksityisiltd osapuolilta, hakenut ne julkisista ldhteistd tai saanut ne omien
analyysiensa tuloksena, Europolin on oikaistava tai poistettava tillaiset tiedot taikka rajoitettava niiden kisittelya ja
tarvittaessa ilmoitettava asiasta tietojen toimittajille.
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5. Jos Europol on saanut 1 ja 3 kohdassa tarkoitetut henkilotiedot jasenvaltioilta, jasenvaltioiden on oikaistava
tai poistettava tallaiset tiedot taikka rajoitettava niiden tictojen kisittelyd yhteistyossia Europolin kanssa ja kunkin
toimivaltuuksien puitteissa.”;

d) kumotaan 8 ja 9 kohta;

33) muutetaan 38 artikla seuraavasti:

s

a) korvataan 1 kohta seuraavasti:
"1.  Europol Kasittelee henkil6tietoja siten, ettd niiden 17 artiklan mukainen lihde voidaan todeta.”;
b) korvataan 2 kohdan johdantokappale seuraavasti:

"2. Vastuu asetuksen (EU) 2018/1725 71 artiklan 1 kohdan d alakohdassa tarkoitetusta henkilotietojen tés-
millisyydestd on”;

¢) korvataan 4 kohta seuraavasti:

4. Europol vastaa siitd, ettd hallinnollisten henkil6tietojen osalta noudatetaan asetusta (EU) 2018/1725 ja
henkilotietojen osalta noudatetaan titd asetusta ja asetuksen (EU) 2018/1725 3 artiklaa ja IX lukua.”;

d) korvataan 7 kohdan kolmas virke seuraavasti:
"Tallaisen tietojenvaihdon turvallisuus varmistetaan asetuksen (EU) 2018/1725 91 artiklan mukaisesti.”;
34) korvataan 39 artikla seuraavasti:

39 artikla
Ennakkokuuleminen

1. Rajoittamatta asetuksen (EU) 2018/1725 90 artiklan soveltamista, Euroopan tietosuojavaltuutetun ennakkokuu-
lemista ei sovelleta erityisiin yksittdisiin operatiivisiin toimiin, jotka eivit sisdlld uusia késittelytoimien tyyppejd, jotka
aiheuttaisivat suuren riskin rekisteroityjen oikeuksille ja vapauksille.

2. Europol voi aloittaa késittelytoimia, joihin sovelletaan asetuksen (EU) 2018/1725 90 artiklan 1 kohdan nojalla
Euroopan tietosuojavaltuutetun ennakkokuulemista, ellei Euroopan tietosuojavaltuutettu ole antanut mainitun ase-
tuksen 90 artiklan 4 kohdan nojalla kirjallisia ohjeita kyseisessd sddnnoksessd saddetyn méidrdajan kuluessa, joka alkaa
alkuperiisen kuulemispyynnon vastaanottamispdivistd ja jota ei voi keskeyttda.

3. Jos tdmdn artiklan 2 kohdassa tarkoitetuilla kasittelytoimilla on olennaista merkitystd Europolin tehtdvien
suorittamisen kannalta, ja ne ovat erityisen kiireellisid ja tarpeen Europolin tavoitteisin kuuluvaa rikosta koskevan
valittoman uhan estdmiseksi ja torjumiseksi tai rekisterdidyn tai muun henkilon elintirkeiden etujen suojaamiseksi,
Europol voi poikkeuksellisesti aloittaa kasittelyn sen jilkeen, kun asetuksen (EU) 2018/1725 90 artiklan 1 kohdassa
sdddetty Euroopan tietosuojavaltuutetun ennakkokuuleminen on alkanut ja ennen kuin kyseisen asetuksen 90 artiklan
4 kohdassa sdddetty mairdaika on pdittynyt. Tédlloin Europol ilmoittaa Euroopan tietosuojavaltuutetulle ennen
kisittelytoimien aloittamista.

Euroopan tietosuojavaltuutetun asetuksen (EU) 2018/1725 90 artiklan 4 kohdan nojalla antamat kirjalliset ohjeet
otetaan huomioon takautuvasti, ja késittelyn suorittamisen tapaa mukautetaan vastaavasti.

Tietosuojavastaava osallistuu téllaisten kasittelytoimien kiireellisyyden arviointiin ennen kuin asetuksen (EU)
2018/1725 90 artiklan 4 kohdassa sdddetty méidrdaika paittyy ja valvoo kyseistd kasittelya.

4. Euroopan tietosuojavaltuutettu pitdd rekisterid kaikista hanelle 1 kohdan nojalla ilmoitetuista kisittelytoimista.
Rekisterid ei saa julkistaa.”;
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35) lisdtddn artikla seuraavasti:

"39 a artikla
Kisittelytoimien ryhmiid koskevat selosteet

1. Europol ylldpitdd selostetta kaikista vastuullaan olevista kisittelytoimien ryhmistd. Kyseisen selosteen on kisi-
tettdvd seuraavat tiedot:

a) Europolin yhteystiedot sekd tietosuojavastaavan nimi ja yhteystiedot;
b) kasittelyn tarkoitukset;
¢) kuvaus rekisteroityjen ryhmistd ja henkilotietojen ryhmista;

d) henkil6tietojen vastaanottajien ryhmiit, joille henkilétietoja on luovutettu tai luovutetaan, mukaan lukien kolman-
sissa maissa tai kansainvilisissd jdrjestoissd olevat vastaanottajat;

e) tarvittaessa tiedot henkilotietojen siirtdmisestd kolmanteen maahan, kansainviliselle jdrjestolle tai yksityiselle
osapuolelle, mukaan lukien kyseisen tietojen vastaanottajan yksilointi;

f) mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut mairaajat;

g) mahdollisuuksien mukaan yleinen kuvaus asetuksen (EU) 2018/1725 91 artiklassa tarkoitetuista teknisistd ja
organisatorisista turvatoimenpiteistd;

h) tarvittaessa profiloinnin kaytto.
2. Edelld 1 kohdassa tarkoitetun selosteen on oltava kirjallinen, my6s sihkoisessd muodossa.
3. Europol saattaa pyydettdessd 1 kohdassa tarkoitetun selosteen Euroopan tietosuojavaltuutetun saataville.”;

36) korvataan 40 artikla seuraavasti:

=

740 artikla
Lokitiedot
1. Europol ylldpitdd asetuksen (EU) 2018/1725 88 artiklan mukaisesti lokitietoja kisittelytoimistaan. Lokitietojen

muuttaminen ei saa olla mahdollista.

2. Jos kansallinen yksikko tarvitsee 1 kohdassa tarkoitettuja lokitietoja tiettyd tietosuojasdantdjen noudattamiseen
liittyvaa tutkintaa varten, ne toimitetaan kyseiselle kansalliselle yksikolle, sanotun kuitenkaan rajoittamatta asetuksen
(EU) 2018/1725 88 artiklan soveltamista.”;

37) korvataan 41 artikla seuraavasti:

—

41 artikla
Tietosuojavastaavan nimedminen
1. Hallintoneuvosto nimittdd Europolin henkiloston jdsenen tietosuojavastaavaksi, joka nimetddn yksinomaan

kyseiseen tehtdvdan.

2. Tietosuojavastaava valitaan ammatillisen patevyyden ja erityisesti tietosuojalainsdadintod ja -kdytdnt6ja koske-
van asiantuntemuksensa sekd tdman asetuksen 41 b artiklassa ja asetuksessa (EU) 20181725 tarkoitettujen tehtdvien
suorittamiseen tarvittavien valmiuksien perusteella.

3. Tietosuojavastaavan valinta ei saa aiheuttaa eturistiriitaa tietosuojavastaavan timin aseman ja hdnen muiden
mahdollisten virkavelvollisuuksiensa vilille, erityisesti timidn asetuksen sdannoksid sovellettaessa.

4.  Hallintoneuvosto ei saa erottaa tai rangaista tietosuojavastaavaa sen vuoksi, ettd hidn on hoitanut tehtividin.

5. Europol julkistaa tietosuojavastaavan yhteystiedot ja ilmoittaa ne Euroopan tietosuojavaltuutetulle.”;
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38) lisdtddn artiklat seuraavasti:

41 a artikla
Tietosuojavastaavan asema

1. Europol varmistaa, ettd tietosuojavastaava otetaan asianmukaisesti ja riittdvin ajoissa mukaan kaikkien henki-
Iotietojen suojaa koskevien kysymysten kisittelyyn.

2. Europol tukee tietosuojavastaavaa timdn suorittaessa 41 b artiklassa tarkoitettuja tehtdvid antamalla tille re-
surssit ja henkiloston, jotka ovat tarpeen kyseisten tehtdvien tdyttimisessd, ja padsyn henkilotietoihin ja késittelytoi-
miin, sekd tdmdn asiantuntemuksen yllapitamiseksi.

Tietosuojavastaavan tukemiseksi tehtdviensd suorittamisessa Europolin henkildston jasen voidaan nimetd apulaistieto-
suojavastaavaksi.

3. Europol varmistaa, ettd tietosuojavastaava toimii riippumattomasti eikd ota vastaan ohjeita, jotka koskevat
hénen tehtdvien suorittamista.

Tietosuojavastaava raportoi suoraan hallintoneuvostolle.

4. Rekisteroidyt voivat ottaa yhteyttd tietosuojavastaavaan kaikissa asioissa, jotka liittyvit heiddn henkilotietojensa
kisittelyyn ja heiddn tdhdn asetukseen ja asetukseen (EU) 2018/1725 perustuvien oikeuksiensa kdyttoon.

Kenellekddn ei saa aiheutua haittaa sen johdosta, ettd tietosuojavastaavan tietoon on saatettu asia, jonka osalta
viitetddn, ettd titd asetusta tai asetusta (EU) 2018/1725 on rikottu.

5. Hallintoneuvosto hyvaksyy tietosuojavastaavaan sovellettavat tdytintdonpanosadnnot. Naméd tdytantoonpano-
sdannot koskevat erityisesti tietosuojavastaavan valintamenettelyd ja hdnen erottamistaan, tehtdviddn, velvollisuuksi-
aan ja toimivaltuuksiaan sekd hinen riippumattomuutta koskevia takeita.

6.  Tietosuojavastaavaa ja hinen henkilostoddn sitoo salassapitovelvollisuus 67 artiklan 1 kohdan mukaisesti.

7. Tietosuojavastaava nimitetddn toimikaudeksi, jonka kesto on neljd vuotta, ja sama henkilé voidaan nimittda
uudeksi toimikaudeksi.

8.  Hallintoneuvosto voi erottaa tietosuojavastaavan, jos hdn ei endd tdytd tehtdviensd suorittamiseksi vaadittavia
edellytyksid, ja ainoastaan jos Euroopan tietosuojavaltuutettu on antanut titd koskevan suostumuksen.

9.  Hallintoneuvoston on ilmoitettava tietosuojavastaavan ja apulaistietosuojavastaavan nimet Euroopan tietosuo-
javaltuutetulle.

10.  Tietosuojavastaavaan sovellettavia sdannoksid sovelletaan soveltuvin osin apulaistietosuojavastaavaan.

41b artikla
Tietosuojavastaavan tehtivit

1.  Tietosuojavastaavalle kuuluvat erityisesti seuraavat henkilotietojen kasittelyyn liittyvit tehtavit:

a) varmistaa riippumattomalla tavalla se, ettd Europol noudattaa timin asetuksen ja asetuksen (EU) 2018/1725
tietosuojasddannoksid sekd Europolin sisdisten sddntojen asiaankuuluvia tietosuojamédrayksid, muun muassa seuraa-
minen, ettd noudatetaan titd asetusta, asetusta (EU) 20181725, muita unionin tai kansallisia tietosuojasddnnoksia
ja Europolin toimintamenettelyjd, jotka liittyvat henkilotietojen suojaan, mukaan lukien vastuunjako, tietoisuuden
lisddminen ja kasittelyyn osallistuvan henkiloston koulutus ja tihin liittyvit tarkastukset;

b) antaa Europolille sekd henkilotietoja kisitteleville henkilostolle tietoja ja neuvoja, jotka koskevat niiden tdman
asetuksen, asetuksen (EU) 2018/1725 ja muiden unionin tai kansallisten tietosuojasddnnosten mukaisia velvolli-
suuksia;
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) antaa pyydettdessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista asetuksen (EU) 2018/1725 89 artiklan
mukaisesti ja valvoa tietosuojaa koskevan vaikutustenarvioinnin toteutusta;

d) pitda rekisterid henkil6tietojen tietoturvaloukkauksista ja antaa pyydettdessd neuvoja henkilotietojen tietoturvalo-
ukkauksesta ilmoittamisen tarpeellisuudesta asetuksen (EU) 2018/1725 92 ja 93 artiklan mukaisesti;

€) varmistaa toimitettujen, siirrettyjen ja vastaanotettujen henkilotietojen kirjaaminen timin asetuksen mukaisesti;

f) varmistaa, ettd rekisterdidyille tiedotetaan heiddn pyynnostddan heiddn tdstd asetuksesta ja asetuksesta (EU)
2018/1725 johtuvista oikeuksistaan;

g) tehdid yhteistyotad tietojenkasittelymenettelyistd, -koulutuksesta ja -neuvonnasta vastaavan Europolin henkiloston
kanssa;

h) vastata Euroopan tietosuojavaltuutetun pyyntoihin, tehdd toimivaltansa puitteissa yhteistyotd Euroopan tietosuo-
javaltuutetun kanssa ja kuulla tdtd viimeksi mainitun pyynnosti tai omasta aloitteestaan;

i) tehdid yhteistyotd jasenvaltioiden toimivaltaisten viranomaisten kanssa, erityisesti jasenvaltioiden toimivaltaisten
viranomaisten tietosuojavastaavien ja lainvalvonta-alan tietosuojakysymysten kansallisten valvontaviranomaisten
kanssa;

j) toimia Euroopan tietosuojavaltuutetun yhteyspisteend kisittelyyn liittyvissd kysymyksissd, mukaan lukien asetuk-
sen (EU) 2018/1725 40 ja 90 artiklan mukainen ennakkokuuleminen, ja tarvittaessa kuulla titd muista mahdol-
lisista kysymyksistd toimivaltansa puitteissa;

k) laatia vuosikertomus ja toimittaa se hallintoneuvostolle ja Euroopan tietosuojavaltuutetulle;
l) varmistaa, ettd kasittelytoimet eivdt vaikuta haitallisesti rekisteroityjen oikeuksiin ja vapauksiin.

2. Tietosuojavastaava voi antaa hallintoneuvostolle suosituksia tietosuojan parantamiseksi kdytinnossd sekd antaa
neuvoja tietosuojasdanndsten soveltamiseen liittyvissd asioissa.

Tietosuojavastaava voi omasta aloitteestaan tai hallintoneuvoston tai kenen tahansa luonnollisen henkilon pyynnosta
tutkia seikkoja ja tapauksia, jotka valittomasti liittyvat hdnen tehtéviinsd ja jotka tulevat hdnen tietoonsa, sekd antaa
tutkimista koskevan pyynnon esittdneelle henkil6lle tai hallintoneuvostolle tietoja kyseisen tutkimuksen tuloksista.

3. Tietosuojavastaava suorittaa asetuksessa (EU) 20181725 sdddetyt tehtdvit hallinnollisten henkilétietojen osalta.

4. Tietosuojavastaavalla ja Europolin henkilostolld, joka avustaa tietosuojavastaavaa timan tehtévissd, on tehtdvi-
ddn hoitaessaan padsy kaikkiin Europolin kasittelemiin tietoihin ja kaikkiin Europolin tiloihin.

5. Jos tietosuojavastaava katsoo, ettd timdn asetuksen sadnnoksid tai hallinnollisten henkilotietojen kasittelyd
koskevia asetuksen (EU) 2018/1725 sddnnoksid tai henkil6tietojen kisittelyd koskevia timin asetuksen tai asetuksen
(EU) 2018/1725 3 artiklan ja IX luvun sddnnoksid ei ole noudatettu, hin ilmoittaa asiasta padjohtajalle ja pyytaa titd
korjaamaan tilanteen tietyn médrdajan kuluessa.

Jollei padjohtaja korjaa tietojen kisittelyyn liittyvdd sddnnosten noudattamatta jattamistd médrdajan kuluessa, tieto-
suojavastaava ilmoittaa asiasta hallintoneuvostolle. Hallintoneuvosto vastaa méirdajassa, josta sovitaan tietosuojavas-
taavan kanssa. Jollei hallintoneuvosto mairdajan kuluessa korjaa tietojen kisittelyyn liittyvdd sddnnosten noudatta-
matta jattdmistd, tietosuojavastaavan on saatettava asia Euroopan tietosuojavaltuutetun kasiteltavaksi.

41 ¢ artikla
Perusoikeusvastaava

1. Hallintoneuvosto nimedd padjohtajan ehdotuksesta perusoikeusvastaavan. Perusoikeusvastaava voi olla Europo-
lin nykyisen henkildston jdsen, joka on saanut erityiskoulutusta perusoikeuslainsdddannon ja -kdytintojen alalla.
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2. Perusoikeusvastaava hoitaa seuraavia tehtavii:

a) neuvojen antaminen Europolille mistd tahansa sen toimesta, kun hin katsoo sen tarpeelliseksi tai pyydettdessd,
kyseisid toimia estimattd tai viivyttimatta;

b) perusoikeuksien noudattamisen seuranta Europolissa;

¢) tyojirjestelyja koskevien ei-sitovien lausuntojen antaminen;

d) ilmoittaminen paijohtajalle mahdollisista perusoikeuksien loukkauksista Europolin toiminnassa;

e) perusoikeuksien kunnioittamisen edistiminen Europolissa sen suorittaessa tehtdviddn ja toimiaan;

f) muut tdssd asetuksessa sdddetyt tehtavit.

3. Europol varmistaa, ettd perusoikeusvastaava ei ota vastaan ohjeita, jotka koskevat hdnen tehtdviensd hoitamista.

4. Perusoikeusvastaava raportoi suoraan pidjohtajalle ja laatii vuotuiset kertomukset toiminnastaan, myds siitd,
missd maarin Europolin toimissa kunnioitetaan perusoikeuksia. Kyseiset kertomukset asetetaan hallintoneuvoston
saataville.

41 d artikla
Perusoikeuskoulutus

Kaikki Europolin henkil6ston jasenet, jotka osallistuvat operatiivisiin tehtaviin, joihin liittyy henkil6tietojen kasittelyd,
saavat pakollista koulutusta perusoikeuksien ja -vapauksien suojelusta, myos henkilotietojen kasittelyn suhteen.
Kyseinen koulutus kehitetddn yhteistyossd neuvoston asetuksella (EU) N:o 168/2007 (*) perustetun Euroopan unionin
perusoikeusviraston ja Euroopan parlamentin ja neuvoston asetuksella (EU) 2015/2219 (**), perustetun Euroopan
unionin lainvalvontakoulutusviraston (CEPOL) kanssa.

*) Neuvoston asetus (EY) N:o 168/2007, annettu 15 piivianid helmikuuta 2007, Euroopan unionin perusoikeusvi-
p P p
raston perustamisesta (EUVL L 53, 22.2.2007, s. 1).
*¥) Euroopan parlamentin ja neuvoston asetus (EU) 2015/2219, annettu 25 pdivinid marraskuuta 2015, Euroopan
pan p ) p p
unionin lainvalvontakoulutusvirastosta (CEPOL) ja neuvoston pddtoksen 2005/681/YOS korvaamisesta ja ku-
moamisesta (EUVLL 319, 4.12.2015, s. 1).”;

39) korvataan 42 artiklan 1 ja 2 kohta seuraavasti:
"1.  Direktiivin (EU) 2016/680 41 artiklassa tarkoitetuilla kansallisilla valvontaviranomaisilla on valvontatehtdvinsa
suorittamista varten kansallisen yksikon tai yhteyshenkil6iden tiloissa padsy jasenvaltionsa Europolille toimittamiin
tietoihin sovellettavien kansallisten menettelyjen mukaisesti sekd timan asetuksen 40 artiklassa tarkoitetun kaltaisiin
lokitietoihin.
2. Kansallisilla valvontaviranomaisilla on pddsy Europolissa olevien yhteyshenkiloidensd toimitiloihin ja ndiden
hallussa oleviin asiakirjoihin.”;

40) muutetaan 43 artikla seuraavasti:

a) korvataan 1 kohdan ensimmdinen virke seuraavasti:

1. Euroopan tietosuojavaltuutetun tehtdvind on valvoa tdimdin asetuksen ja asetuksen (EU) 2018/1725 niiden
sdannosten soveltamista, jotka koskevat luonnollisten henkildiden perusoikeuksien ja -vapauksien suojelua Euro-
polin suorittaman henkil6tietojen kisittelyn yhteydessd, ja varmistaa niiden soveltaminen sekd antaa ohjeita
Europolille ja rekisteroidyille kaikista henkilotietojen kisittelyd koskevista seikoista.”;
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b) lisitddn 3 kohtaan alakohdat seuraavasti:

"j) maaratd rekisterinpitdjd tai henkilGtietojen kasittelija saattamaan kasittelytoimet tdiman asetuksen mukaisiksi,
tarvittaessa tietylld tavalla ja tietyn maddrdajan kuluessa;

k) maddritd, ettd tiedonsiirrot jdsenvaltiossa tai kolmannessa maassa olevalle vastaanottajalle tai kansainviliselle
jarjestolle keskeytetddn;

1) madratd hallinnollinen sakko siind tapauksessa, ettd Europol ei noudata jotakin timin kohdan ¢, ¢, f, j ja k
alakohdassa tarkoitetuista toimenpiteistd, kunkin yksittdisen tapauksen olosuhteista riippuen.”;

¢) korvataan 5 kohta seuraavasti:

5. Euroopan tietosuojavaltuutettu laatii vuosikertomuksen Europoliin liittyvastd valvontatoiminnastaan. Kysei-
nen kertomus on osa asetuksen (EU) 20181725 60 artiklassa tarkoitettua Euroopan tietosuojavaltuutetun vuo-
sikertomusta.

Euroopan tietosuojavaltuutettu pyytdd kansallisia valvontaviranomaisia toimittamaan huomautuksia vuosikerto-
muksen kyseisestd osasta ennen kuin vuosikertomus hyviksytdan. Euroopan tietosuojavaltuutettu ottaa kyseiset
huomautukset mahdollisimman hyvin huomioon ja mainitsee ne vuosikertomuksessa.

Toisessa alakohdassa tarkoitettu vuosikertomuksen osa sisiltdd tilastotietoja kanteluista, tiedusteluista ja tutkin-
noista, henkilotietojen siirroista kolmansiin maihin ja kansainvalisille jarjestoille, Euroopan tietosuojavaltuutetun
ennakkokuulemisista sekd tdmdn artiklan 3 kohdassa sdddettyjen valtuuksien kdytostd.”;

41) muutetaan 44 artikla seuraavasti:
a) korvataan 2 kohta seuraavasti:

2. Edelld 1 kohdassa tarkoitetuissa tapauksissa koordinoitu valvonta varmistetaan asetuksen (EU) 2018/1725
62 artiklan mukaisesti. Euroopan tietosuojavaltuutettu hyodyntdd kansallisten valvontaviranomaisten osaamista ja
kokemusta suorittaessaan timédn asetuksen 43 artiklan 2 kohdan mukaisia tehtdvidin.

Kansallisten valvontaviranomaisten henkilostén on suorittaessaan tarkastuksia yhdessd Euroopan tietosuojavaltuu-
tetun kanssa otettava asianmukaisesti huomioon toissijaisuus- ja suhteellisuusperiaatteet, heilld on oltava timin
asetuksen 43 artiklan 4 kohdassa sdddettyd toimivaltaa vastaava toimivalta ja heitd on sidottava timin asetuksen
43 artiklan 6 kohdassa sdddettyd velvollisuutta vastaava velvollisuus.”;

b) korvataan 4 kohta seuraavasti:

"4.  Tapauksissa, jotka liittyvit yhdestd tai useammasta jasenvaltiosta periisin oleviin tietoihin, my6s 47 artiklan
2 kohdassa tarkoitetuissa tapauksissa, Euroopan tietosuojavaltuutettu kuulee asianomaisia kansallisia valvontavi-
ranomaisia. Euroopan tietosuojavaltuutettu ei paitd jatkotoimien toteuttamisesta, ennen kuin kyseiset kansalliset
valvontaviranomaiset ovat ilmoittaneet tietosuojavaltuutetulle kantansa timédn asettamassa madrdajassa, joka on
vihintddn yksi kuukausi ja enintdin kolme kuukautta siitd, kun Euroopan tietosuojavaltuutettu kuulee asian-
omaisia kansallisia valvontaviranomaisia. Euroopan tietosuojavaltuutetun on otettava asianomaisten kansallisten
valvontaviranomaisten kannat mahdollisimman hyvin huomioon. Jos Euroopan tietosuojavaltuutettu ei aio nou-
dattaa kansallisen valvontaviranomaisen kantaa, hdnen on ilmoittava siitd kyseiselle viranomaiselle, esitettava
perustelut ja toimitettava asia Euroopan tietosuojaneuvoston kasiteltavaksi.”;

42) kumotaan 45 ja 46 artikla;
43) muutetaan 47 artikla seuraavasti:
a) korvataan 1 kohta seuraavasti:

"1.  Jokaisella rekisteroidylld on oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle, jos hin katsoo, ettd
Europol ei ole hintd koskevien henkilotietojen kisittelyssd noudattanut titd asetusta tai asetusta (EU)
2018/1725.;

b) korvataan 2 kohdan ensimmdinen virke seuraavasti:
2. Jos kantelu koskee timan asetuksen 36 tai 37 artiklassa tai asetuksen (EU) 2018/1725 81 tai 82 artiklassa

tarkoitettua pdatostd, Euroopan tietosuojavaltuutettu kuulee sen jasenvaltion kansallisia valvontaviranomaisia, joka
toimitti tiedot, tai asiaan suoranaisesti liittyvdn jasenvaltion valvontaviranomaisia.”;



L 169/38 Euroopan unionin virallinen lehti 27.6.2022

¢) lisdtddn kohta seuraavasti:

”5.  Euroopan tietosuojavaltuutettu ilmoittaa rekisterdidylle kantelun etenemisestd ja tuloksista sekd mahdolli-
suudesta kayttad 48 artiklan mukaisia oikeussuojakeinoja.”;

44) korvataan 50 artikla seuraavasti:

”50 artikla
Oikeus korvaukseen

1. Jos henkilolle aiheutuu timin asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hinelld on oikeus
saada korvaus asetuksen (EU) 2018/1725 65 artiklan ja direktiivin (EU) 2016/680 56 artiklan mukaisesti.

2. Europolin ja jisenvaltioiden viliset riidat siitd, kuka viime kddessi on vastuussa timdn artiklan 1 kohdan
mukaisesti myonnettavista korvauksesta henkil6lle, joka on karsinyt aineellista tai aineetonta vahinkoa, kasittelee
hallintoneuvosto. Hallintoneuvosto tekee paatoksensi kyseisestd vastuusta jasentensd kahden kolmasosan enemmis-
tolld, sanotun kuitenkaan rajoittamatta oikeutta hakea muutosta kyseiseen pédtokseen Euroopan unionin toiminnasta
tehdyn sopimuksen 263 artiklan mukaisesti.”;

45) muutetaan 51 artikla seuraavasti:
a) muutetaan 3 kohta seuraavasti:
i) korvataan d alakohta seuraavasti:

d) 11 artiklan 1 kohdan ¢ alakohdassa tarkoitettu Europolin toimintaa koskeva konsolidoitu vuosikertomus,
sisiltden asiaankuuluvia tietoja Europolin toimista monimutkaisten tietoaineistojen kasittelyssd ja siitd
saaduista tuloksista, paljastamatta mitddn operatiivisia yksityiskohtia ja vaikuttamatta mihinkddn vireilld
olevaan tutkintaan;”;

ii) lisdtddn alakohdat seuraavasti:

"f) 26 artiklan 11 kohdassa tarkoitetut vuosittaiset tiedot 26, 26 a ja 26 b artiklan mukaisesta henkilotietojen
vaihdosta yksityisten osapuolten kanssa, sisdltden arvion yhteistyon tuloksellisuudesta, tasmallisid esimerk-
kejd tapauksista, joista kdy ilmi, miksi kyseiset pyynnot ovat olleet valttimittomid ja oikeasuhteisia, jotta
Europol voi saavuttaa tavoitteensa ja tdyttdd tehtdvinsa, ja 26 b artiklan mukaisen henkilétietojen vaihtojen
osalta, kyseisten vaihtojen tuloksena tunnistettujen lasten lukumadri sikali kuin nima tiedot ovat Europolin
saatavilla;

g) vuosittaiset tiedot niiden tapausten mairdstd, joissa Europolin on ollut tarpeen kisitelld muihin kuin
liitteessa 11 lueteltuihin rekisterdityjen ryhmiin liittyvid henkilotietoja jasenvaltioiden tukemiseksi
18 a artiklan mukaisessa tietyssa vireilld olevassa rikostutkinnassa, sekd tiedot kisittelyn kestosta ja tulok-
sista, sisdltden tallaisia tapauksia koskevia esimerkkejd, joista kdy ilmi, miksi kyseinen tietojenkisittely on
ollut vilttimitontd ja oikeasuhteista;

h) vuosittaiset tiedot 25 artiklan 1 kohdan tai 25 artiklan 4 a kohdan nojalla tehdyistd henkilotietojen siirroista
kolmansille maille ja kansainvalisille jarjestoille eriteltyind oikeusperustan mukaan sekd niiden tapausten
mdadrdstd, joissa padjohtaja on 25 artiklan 5 kohdan nojalla hyvaksynyt tiettya vireilld olevaa rikostutkintaa
koskevien henkilotietojen siirron tai siirtojen ryhmit kolmansille maille tai kansainvilisille jarjestoille,
mukaan lukien tiedot asianomaisista maista ja hyviksynnin kestosta;

i) vuosittaiset tiedot niiden tapausten méaristd, joissa Europol ehdotti, ettd tiedottavia kuulutuksia mahdol-
lisesti tallennetaan 4 artiklan 1 kohdan t alakohdan mukaisesti, sisdltien tdsmallisid esimerkkejd tapauksista,
joista kay ilmi, miksi kyseisten kuulutusten tallentamista ehdotettiin;

j) vuosittaiset tiedot kdynnistettyjen tutkimus- ja innovointihankkeiden madridsts, sisaltden tiedot kyseisten
hankkeiden tarkoituksista, kasiteltavistd henkil6tietoluokista, kdytetyista lisitakeista, mukaan lukien tietojen
minimointi, lainvalvontatarpeista, joihin kyseisilld hankkeilla pyritddn vastaamaan, ja kyseisten hankkeiden
tuloksista;
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k) vuosittaiset tiedot niiden tapausten maaristd, joissa Europol on hyddyntinyt tilapaista kasittelya 18 artiklan
6 a kohdan mukaisesti, ja tarvittaessa niiden tapausten madrastd, joissa késittelyaikaa on pidennetty;

1) vuosittaiset tiedot niiden tapausten madrdstd ja tyypeistd, joissa on kasitelty erityisid henkil6tietoluokkia
30 artiklan 2 kohdan nojalla.

Edelld f ja i alakohdassa tarkoitetut esimerkit on henkilotietojen osalta anonymisoitava.

Edelld g alakohdassa tarkoitetut esimerkit on henkilotietojen osalta anonymisoitava paljastamatta mitddn
operatiivisia yksityiskohtia ja vaikuttamatta mihinkain vireilld olevaan tutkintaan.”;

b) korvataan 5 kohta seuraavasti:

"5.  Yhteinen valvontaryhmi voi laatia pddtelmit Europolin toiminnan poliittisesta valvonnasta, sisiltden Euro-
polille osoitettavia ei-sitovia erityissuosituksia, ja toimittaa kyseiset paitelmat Euroopan parlamentille ja kansallis-
ille parlamenteille. Euroopan parlamentti toimittaa kyseiset paatelmit edelleen tiedoksi neuvostolle, komissiolle ja
Europolille.”;

46) lisitdan artikla seuraavasti:

~

52 a artikla
Neuvoa-antava ryhmi

1. Yhteinen valvontaryhmi perustaa neuvoa-antavan ryhméin avustamaan sitd pyynnostd antamalla riippumatonta
neuvontaa perusoikeusasioissa.

Yhteinen valvontaryhmai ja padjohtaja voivat kuulla neuvoa-antavaa ryhmaa kaikissa perusoikeuksiin liittyvissd asi-
oissa.

2. Yhteinen valvontaryhmd pdittdd neuvoa-antavan ryhmin kokoonpanosta, sen tyomenetelmistd sekd tietojen
toimittamista neuvoa-antavalle ryhmille koskevista tavoista.”;

47) korvataan 58 artiklan 9 kohta seuraavasti:

”9.  Kaikkiin rakennushankkeisiin, joilla on todenndkoéisesti huomattava vaikutus Europolin talousarvioon, sovel-
letaan delegoitua asetusta (EU) 2019/715.”;

48) muutetaan 60 artikla seuraavasti:
a) korvataan 4 kohta seuraavasti:

"4, Saatuaan Europolin vuoden N alustavaa tilinpddtostd koskevat tilintarkastustuomioistuimen huomautukset
Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) 2018/1046 (¥) 246 artiklan mukaisesti Europolin
tilinpitdjd laatii Europolin kyseisen vuoden lopullisen tilinpddtoksen. Padjohtaja toimittaa kyseisen lopullisen tilin-
pddtoksen hallintoneuvostolle lausuntoa varten.

(*) Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 pdivind heinikuuta 2018,
unionin yleiseen talousarvioon sovellettavista varainhoitosadnnoistd, asetusten (EU) N:o 1296/2013, (EU)
N:o 13012013, (EU) N:o 1303/2013, (EU) N:o 1304/2013, (EU) N:o 1309/2013, (EU) N:o 1316/2013, (EU)
N:o 223/2014, (EU) N:o 283/2014 ja pédtoksen N:o 541/2014/EU muuttamisesta sekd asetuksen
(EU, Euratom) N:o 966/2012 kumoamisesta (EUVLL 193, 30.7.2018, s. 1).”;

b) korvataan 9 kohta seuraavasti:

”9.  Euroopan parlamentin pyynnostd padjohtaja antaa sille delegoidun asetuksen (EU) 2019/715 106 artiklan
3 kohdan mukaisesti kaikki vuotta N koskevan vastuuvapausmenettelyn moitteettoman toteuttamisen edellyttamat
tiedot.”;
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49) korvataan 61 artikla seuraavasti:

61 artikla
Varainhoitosdinnoét

1. Hallintoneuvosto hyvaksyy Europoliin sovellettavat varainhoitosdannot komissiota kuultuaan. Varainhoitosdin-
nét voivat poiketa delegoidusta asetuksesta (EU) 2019/715 ainoastaan, jos Europolin toiminta sitd erityisesti edel-
lyttdd ja jos komissio on antanut sithen ennalta suostumuksensa.

2. Europol voi myontdd avustuksia, jotka liittyvit sen tavoitteiden saavuttamiseen ja tehtdvien tdyttimiseen.

3. Europol voi ilman ehdotuspyyntéd myontii jasenvaltioille avustuksia Europolin tavoitteiden ja tehtdvien piiriin
kuuluvien toimintojen suorittamista varten.

4. Rahoitustuki voi operatiivisten tarkoitusten vuoksi asianmukaisesti perustelluissa tapauksissa ja hallintoneuvos-
ton annettua tdhdn luvan kattaa laitteiden ja infrastruktuurin investointikustannukset kokonaisuudessaan.

Edelld 1 kohdassa tarkoitetuissa varainhoitosddnnoissd voidaan tdsmentdd kriteerit, joiden nojalla rahoitustuki voi
kattaa timan kohdan ensimmdisessd alakohdassa tarkoitetut investointikustannukset kokonaisuudessaan.

5. Yhteisten tutkintaryhmien toimintaan annettavan taloudellisen tuen osalta Europol ja Eurojust vahvistavat
yhdessd sddannot ja edellytykset, joiden mukaisesti tallaista tukea koskevat hakemukset on kasiteltdva.”;

50) muutetaan 68 artikla seuraavasti:
a) korvataan 1 kohta seuraavasti:

"1.  Komissio toteuttaa 29 pdivddn kesikuuta 2027 mennessi ja sen jilkeen joka viides vuosi arvioinnin, joka
koskee erityisesti Europolin ja sen toimintatapojen vaikutuksia, tuloksellisuutta ja tehokkuutta. Kyseisessd arvioin-
nissa voidaan tarkastella erityisesti tarvetta muuttaa Europolin rakennetta, toimintaa, toimialoja ja tehtivid sekd
tallaisten muutosten taloudellisia vaikutuksia.”;

b) lisitddn kohta seuraavasti:

3. Komissio antaa 29 pdivddn kesidkuuta 2025 mennessd Euroopan parlamentille ja neuvostolle kertomuksen,
jossa arvioidaan tdssd asetuksessa, erityisesti 4 artiklan 1 kohdan t alakohdassa, 18 artiklan 2 kohdan e alakoh-
dassa, 18 artiklan 6 a kohdassa ja 18 a, 26, 26 a ja 26 b artiklassa sdddettyjen tehtdvien tdytintdonpanon operatii-
vista vaikutusta Europolin tavoitteiden kannalta. Kertomuksessa arvioidaan kyseisten tehtdvien vaikutusta perus-
oikeuskirjassa vahvistettuihin perusoikeuksiin ja -vapauksiin. Siind esitetddn my6s kustannus-hyotyanalyysi Euro-
polin tehtdvien laajentamisesta.”;

51) lisitddn artiklat seuraavasti:

—

74 a artikla
Vireillid olevan rikostutkinnan tukemiseksi tapahtuvaa henkil6tietojen kisittelyd koskevat siirtymijirjestelyt

1. Jos jasenvaltio, EPPO tai Eurojust on toimittanut Europolille muihin kuin liitteessd II lueteltuihin rekisterdityjen
ryhmiin liittyvid henkilotietoja ennen 28 pdivdd kesikuuta 2022, Europol voi kisitelld kyseisid henkiltietoja 18 a
artiklan mukaisesti, jos

a) asianomainen jdsenvaltio, EPPO tai Eurojust ilmoittaa Europolille viimeistddn 29 paivana syyskuuta 2022, etti silld
on sovellettavan unionin oikeuden tai kansallisen lainsdddannon nojalla sovellettavien menettelyvaatimusten ja
takeiden mukaisesti lupa kisitelld vireilld olevassa rikostutkinnassa kyseisid henkilétietoja, joiden osalta se pyysi
Europolin tukea tiedot alun perin toimittaessaan;

b) asianomainen jisenvaltio, EPPO tai Eurojust pyytda viimeistddn 29 pdivana syyskuuta 2022 Europolia tukemaan a
alakohdassa tarkoitettua vireilld olevaa rikostutkintaa; ja

¢) Europol arvioi 18 a artiklan 1 kohdan b alakohdan mukaisesti, ettd timdn kohdan a alakohdassa tarkoitettua
vireilli olevaa rikostutkintaa ei ole mahdollista tukea kasittelemittd henkilotietoja, jotka eivdt ole 18 artiklan
5 kohdan mukaisia.
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Tdmin kohdan ¢ alakohdassa tarkoitettu arvio kirjataan ja lihetetddn tiedoksi Euroopan tietosuojavaltuutetulle, kun
Europol lakkaa tukemasta asiaan liittyvaa tiettyd rikostutkintaa.

2. Jos jasenvaltio, EPPO tai Eurojust ei noudata yhtd tai useampaa timan artiklan 1 kohdan a ja b alakohdassa
sdddetyistd vaatimuksista sellaisten muihin kuin liitteessd II lueteltuihin rekisterdityjen ryhmiin liittyvien henkilotie-
tojen osalta, jotka se toimitti Europolille ennen 28 pdivad kesdkuuta 2022, tai jos jasenvaltio, EPPO tai Eurojust ei
noudata timin artiklan 1 kohdan c alakohdassa sdddettyja vaatimuksia, Europol ei kasittele kyseisid henkilotietoja
18 a artiklan mukaisesti, vaan poistaa kyseiset henkilotiedot viimeistddn 29 paivand lokakuuta 2022, sanotun kui-
tenkaan rajoittamatta 18 artiklan 5 kohdan ja 74 b artiklan soveltamista.

3. Jos 18a artiklan 6 kohdassa tarkoitettu kolmas maa on toimittanut Europolille muihin kuin liitteessd II
lueteltuihin rekisterdityjen ryhmiin liittyvid henkilotietoja ennen 28 paivdd kesakuuta 2022, Europol voi kasitelld
kyseisid henkilotietoja 18 a artiklan 6 kohdan mukaisesti, jos

a) kolmas maa on toimittanut henkil6tiedot tukeakseen Europolin tukemaa tiettyd rikostutkintaa yhdessd tai use-
ammassa jasenvaltiossa;

b) kolmas maa on saanut tiedot tiettyd rikostutkinnan yhteydessid sen kansallisen rikoslainsddddnnon nojalla sovel-
lettavien menettelyvaatimusten ja takeiden mukaisesti;

¢) kolmas maa ilmoittaa Europolille viimeistddn 29 pédivand syyskuuta 2022, ettd silli on lupa kisitelld kyseisid
henkil6tietoja rikostutkinnassa, jonka yhteydessd se on saanut tiedot;

d) Europol arvioi 18 a artiklan 1 kohdan b alakohdan mukaisesti, ettd kyseistd, timdn kohdan a alakohdassa
tarkoitettua tiettyéd rikostutkintaa ei ole mahdollista tukea kasittelemdttd henkil6tietoja, jotka eivdt ole 18 artiklan
5 kohdan mukaisia, ja kyseinen arvio kirjataan ja ldhetetddn tiedoksi Euroopan tietosuojavaltuutetulle, kun
Europol lakkaa tukemasta asiaan liittyvaa tiettyd rikostutkintaa; ja

e) Europol tarkistaa 18 a artiklan 6 kohdan mukaisesti, ettd henkilotietojen maird ei ole ilmeisen kohtuuton
suhteessa Europolin yhdessi tai useammassa jasenvaltiossa tukemaan timéin kohdan a alakohdassa tarkoitettuun
tiettyyn rikostutkintaan.

4. Jos kolmas maa ei noudata tdimdn artiklan 3 kohdan c alakohdassa vahvistettuja vaatimuksia sellaisten muihin
kuin liitteessd II lueteltuihin rekisterdityjen ryhmiin liittyvien henkilotietojen osalta, jotka se toimitti Europolille ennen
28 piivad kesakuuta 2022, tai jos jotakin tdimdn artiklan 3 kohdassa sdddetyistd vaatimuksista ei noudateta, Europol
ei kasittele kyseisid henkilotietoja 18 a artiklan 6 kohdan mukaisesti, vaan se poistaa kyseiset henkildtiedot vii-
meistddn 29 pdivand lokakuuta 2022, sanotun kuitenkaan rajoittamatta 18 artiklan 5 kohdan ja 74 b artiklan
soveltamista.

5. Jos jasenvaltio, EPPO tai Eurojust on toimittanut Europolille muihin kuin liitteessd II lueteltuihin rekisterdityjen
ryhmiin liittyvid henkilotietoja ennen 28 péivdd kesikuuta 2022, se voi viimeistddn 29 pédivind syyskuuta 2022
pyytdd Europolia sdilyttiméddn kyseiset tiedot ja kyseisten tietojen kisittelystd Europolissa saadut tulokset, jos timé
on tarpeen rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jaljitettdvyyden varmistamiseksi. Europol
sdilyttdd muihin kuin liitteessd II lueteltuihin rekisteroityjen ryhmiin liittyvat henkilotiedot toiminnallisesti erillian
muista tiedoista ja kisittelee tallaisia tietoja ainoastaan rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden
ja jaljitettavyyden varmistamiseksi ja ainoastaan niin kauan kuin rikostutkintaa, jota varten kyseiset tiedot toimitettiin,
koskevat oikeudelliset menettelyt ovat kdynnissa.

6.  Jos Europol on saanut muihin kuin liitteessa II lueteltuihin rekisterityjen ryhmiin liittyvid henkilotietoja ennen
28 piivad kesikuuta 2022, Europol silyttdd kyseiset tiedot rikostiedusteluprosessin totuudenmukaisuuden, luotetta-
vuuden ja jdljitettdvyyden varmistamiseksi ainoastaan, jos titd pyydetddn 5 kohdan mukaisesti. Jos tillainen pyynto
puuttuu, Europol poistaa kyseiset henkilotiedot viimeistddn 29 pdivind lokakuuta 2022.
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74 b artikla
Europolin hallussa olevien henkilotietojen kisittelyd koskevat siirtymdjirjestelyt

Ennen 28 pdivai kesdkuuta 2022 saamiensa henkilotietojen osalta Europol voi tarkistaa, liittyvitko kyseiset henkilo-
tiedot johonkin liitteessd IT luetelluista rekisterdityjen ryhmistd, sanotun kuitenkaan rajoittamatta 74 a artiklan so-
veltamista. Tdtd varten Europol voi suorittaa kyseisten henkilotietojen alustavan analyysin 18 kuukauden ajan
pdivastd, jona Europol sai kyseiset tiedot ensimmadisen kerran, tai perustelluissa tapauksissa ja Euroopan tietosuoja-
valtuutetun ennakkoluvalla pidemmin ajan.

Ensimmiisessd kohdassa tarkoitettu tietojen enimmadiskasittelyaika ei saa olla yli kolme vuotta pdivastd, jona Europol
sai kyseiset tiedot ensimmdisen kerran.”

2 artikla

Tdmi asetus tulee voimaan seuraavana pdivind sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa lehdessd.

Tami asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan jdsenvaltioissa
perussopimusten mukaisesti.

Tehty Strasbourgissa 8 pdiviand kesakuuta 2022.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
R. METSOLA C. BEAUNE
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