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II

(Muut kuin lainsddtdmisjdarjestyksessd hyviksyttavat sdddokset)

PAATOKSET

KOMISSION TAYTANTOONPANOPAATOS (EU) 2022/254,
annettu 17 pidivind joulukuuta 2021,

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 nojalla Korean tasavallan
tietosuojalain mukaisen henkildtietojen suojan riittivisti tasosta

(tiedoksiannettu numerolla C(2021) 9316)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd niiden tietojen vapaasta liikkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta 27 pidivind huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleinen tictosuoja-asetus) (1) ja erityisesti sen 45 artiklan 3 kohdan,

sekd katsoo seuraavaa:

1. JOHDANTO

(1) Asetuksessa (EU) 2016/679 vahvistetaan sdadnnot, joita sovelletaan henkilotietojen siirtoon unioniin sijoittautune-
ilta rekisterinpitdjiltd tai henkilotietojen kasittelijoiltd kolmansiin maihin ja kansainvilisille jarjestoille, siltd osin
kuin tallaiset siirrot kuuluvat sen soveltamisalaan. Henkilotietojen kansainvalistd siirtoa koskevat sdannot vahvis-
tetaan asetuksen V luvussa (44-50 artikla). Kansainvilisen yhteistyon ja kaupan kehittimiseksi on tarpeen siirtdd
henkil6tietoja Euroopan unionin ulkopuolisiin maihin tai niistd unioniin. Samalla on kuitenkin varmistettava, ettd
kolmansiin maihin tehtdvien siirtojen yhteydessi ei heikennetd henkil6tietojen suojan tasoa unionissa (?).

(2)  Asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaan komissio voi pdittdd tdytinto6npanosiddokselld, ettd
jokin kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvilinen jirjesto varmistaa
riittdvan tietosuojan. Tamdn edellytyksen tdyttyessd henkilotietoja voidaan siirtdd kyseiselle kolmannelle maalle
ilman erillistd lupaa, kuten asetuksen (EU) 2016/679 45 artiklan 1 kohdassa ja johdanto-osan 103 kappaleessa
sdadetdan.

(3)  Kuten asetuksen (EU) 2016/679 45 artiklan 2 kohdassa sdddetddn, tietosuojan riittavyyttd koskevan pédtoksen
tekemisen on perustuttava kattavaan analyysiin kolmannen maan oikeusjirjestyksestd. Analyysissa on tarkasteltava
sekd tietojen tuojia koskevia sddntojd ettd niitd rajoituksia ja suojatoimia, jotka koskevat viranomaisten pdisyd
henkilotietoihin. Komission on arvioinnissaan madritettivd, vastaako kyseisen kolmannen maan takaama tieto-
suojan taso "olennaisilta osin” Euroopan unionissa taattua suojan tasoa (asetuksen (EU) 2016/679 johdanto-osan
104 kappale). Tdtd on arvioitava suhteessa unionin lainsdddintoon ja erityisesti asetukseen (EU) 2016/679 seki
Euroopan unionin tuomioistuimen oikeuskdytintoon (3).

() EUVLL 119, 4.5.2016, s. 1.
(%) Ks. asetuksen (EU) 2016/679 johdanto-osan 101 kappale.
(}) Ks. viimeksi asia C-311/18, Facebook Ireland ja Schrems ("Schrems 1I"), ECLL:EU:C:2020:559.
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(4)  Kuten Euroopan unionin tuomioistuin on selventinyt, timi ei edellytd, ettd tietosuojan tason pitdisi olla tdysin
sama (¥). Erityisesti keinot, joita kyseiselli kolmannella maalla on kiytettdvissddn henkil6tietojen suojaamiseksi,
voivat erota unionissa kiytetyistdi menetelmistd, kunhan ne kdytinnossd varmistavat tehokkaasti tietosuojan
riittdvan tason (°). Tietosuojan tason riittavyyttd koskeva vaatimus ei sen vuoksi edellytd unionin siintojen
kopiointia kohta kohdalta. Sen sijaan on kyse siitd, onko ulkomaisen jirjestelmidn antama tietosuoja kokonaisuu-
tena vaaditun tason mukainen. Tilloin selvitetddn, mikd on yksityisyyteen liittyvien oikeuksien sisilto ja pan-
naanko ne tdytdntoon ja valvotaanko niiden toteutumista tehokkaasti (°). Myds Euroopan tietosuojaneuvosto on
antanut ohjeistusta tietosuojan riittdvyyden tutkimisesta (7).

(5)  Komissio on analysoinut huolellisesti Korean lainsdddint6d ja kaytintojd. Johdanto-osan (8)—-(208) kappaleessa
esitettyjen havaintojen perusteella komissio katsoo, ettd Korean tasavalta takaa riittivin suojan henkildtiedoille,
jotka unioniin sijoittautunut rekisterinpitdja tai henkilotietojen kasittelijd (%) siirtdd sellaisille Koreassa oleville
yksikoille (esim. luonnollisille tai oikeushenkildille, organisaatioille, julkisille laitoksille), joihin sovelletaan Korean
tietosuojalakia (Personal Information Protection Act, eli 29 pdivind maaliskuuta 2011 annettu laki N:o 10465,
sellaisena kuin se on viimeksi muutettuna 4 pdivand helmikuuta 2020 annetulla lailla N:o 16930). Taméd koskee
sekd asetuksessa (EU) 2016/679 tarkoitettuja rekisterinpitdjid ettd henkilotietojen kasittelijoitd, jdljempand 'toi-
meksisaajat’ (outsourcees) (°). Tietosuojan riittavyyttd koskeva pditelmd ei kata henkilotietojen kasittelyd, jota us-
konnolliset organisaatiot suorittavat lihetystyon yhteydessd tai joka liittyy poliittisten puolueiden ehdokasasette-
luun, eikd rahoituspalvelukomission valvonnan alaisuuteen kuuluvien rekisterinpitdjien luottotietolain nojalla
suorittamaa henkilokohtaisten luottotietojen kisittelya.

(6)  Tassd pddtelmissd otetaan huomioon lisdtakeet, jotka esitetddn ilmoituksessa N:o 2021-5 (liite I) ja Korean
hallituksen komissiolle antamissa virallisissa lausunnoissa, vakuutuksissa ja sitoumuksissa (liite II).

(7)  Tdman paidtoksen seurauksena tiedonsiirrot Korean tasavaltaan sijoittautuneille rekisterinpitdjille ja henkilotietojen
kisittelijoille voidaan toteuttaa ilman eri hyviksyntdd. Pddtos ei rajoita asetuksen (EU) 2016/679 suoraa sovelta-
mista tillaisiin yksikoihin silloin kun kyseisen asetuksen 3 artiklassa sdddetyt alueellista soveltamista koskevat

edellytykset tayttyvat.

2. HENKILOTIETOJEN KASITTELYYN SOVELLETTAVAT SAANNOT
2.1 Korean tasavallan tietosuojakehys

(8)  Yksityisyydensuojaa ja tictosuojaa koskeva Korean siinnostd perustuu 17 pdivand heindkuuta 1948 annettuun
perustuslakiin. Vaikka perustuslaissa ei nimenomaisesti mainita oikeutta henkil6tietojen suojaan, se kuitenkin
tunnustetaan perusoikeudeksi, jonka perustan muodostavat perustuslailliset oikeudet ihmisarvoon ja onnellisuu-
den tavoitteluun (10 §), oikeus yksityiselimddn (17 §) ja oikeus viestinndn yksityisyyteen (18 §). Tamin ovat
vahvistaneet sekd korkein oikeus (1%) ettd perustuslakituomioistuin (). Perusoikeuksia ja -vapauksia (mukaan
lukien oikeutta yksityisyyteen) voidaan rajoittaa vain lain nojalla, jos se on tarpeen kansallisen turvallisuuden,
lain ja yleisen jarjestyksen tai yleisen hyvinvoinnin ylldpitimiseksi, eikd tillainen rajoittaminen saa vaikuttaa
kyseisen vapauden tai oikeuden olennaiseen sisiltoén (37 §:n 2 momentti).

() Asia C-362/14, Maximilian Schrems v. Data Protection Commissioner ("Schrems”), ECLLEU:C:2015:650, 73 kohta.

(°) Tuomio asiassa Schrems, 74 kohta.

(°) Ks. komission tiedonanto Euroopan parlamentille ja neuvostolle: Henkilotietojen vaihtaminen ja suojaaminen globalisoituneessa

maailmassa, COM(2017) 7, 10.1.2017, kohta 3.1, s. 6-7.

(7) Euroopan tietosuojaneuvosto: Tietosuojan riittavyyden viitearvot, WP 254 rev. 01., saatavilla seuraavassa osoitteessa: https://ec.europa.
eu/newsroom/article29/item-detail.cfm?item_id=614108

(®) Tama paitos on merkityksellinen ETA:n kannalta. Euroopan talousalueesta tehdyn sopimuksen (ETA-sopimus) mukaan Euroopan
unionin sisimarkkinat ulottuvat kolmeen ETA-valtioon (Islanti, Liechtenstein ja Norja). ETA:n sekakomitean 6 péivind heindkuuta
2018 antama piitos, jolla asetus (EU) 2016/679 otettiin osaksi ETA-sopimuksen liitettd XI, tuli voimaan 20 paivind heindkuuta
2018. Asetus kuuluu niin ollen kyseisen sopimuksen soveltamisalaan. Kyseistd pddtostd sovellettaessa viittauksia EUthun ja EU:n
jasenvaltioihin olisi ndin ollen pidettdvd myos viittauksina ETA-valtioihin.

(®) Ks. timdn pddtoksen 2.2.3 kohta.

(%) Ks. esim. korkeimman oikeuden pditos 2014Da77970, 15.10.2015 (englanninkielinen tiivistelmd “Lawmaker’s disclosure of
teachers’ trade union members case” osoitteessa https:/[www.privacy.go.kr/eng/enforcement_01.do) oikeuskdytintoviittauksineen,
ml. pditos 2012Da49933, 24.7.2014.

(1) Ks. erityisesti perustuslakituomioistuimen pddtés 99Hun-ma513, 26.5.2005 (englanninkielinen tiivistelmd osoitteessa http:/[www.

koreanlii.or.kr/w/index.php/99Hun-Ma513?ckattempt=2) ja paitos 2014JHun-ma449 2013 Hun-Ba68 (konsolidoitu), 23.12.2015

(englanninkielinen tiivistelmd “Change of resident registration number case” osoitteessa https://[www.privacy.go.kr/eng/

enforcement_01.do).
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(9)  Perustuslaissa viitataan useaan otteeseen Korean kansalaisten oikeuksiin, mutta perustuslakituomioistuin on to-
dennut, ettd perusoikeudet koskevat my6s ulkomaalaisia. ('?). Perustuslakituomioistuin on erityisesti katsonut, ettd
ihmisarvon ja ihmisyyden suojelu sekd oikeus onnellisuuden tavoitteluun kuuluvat kaikille ihmisille eivitka
ainoastaan maan kansalaisille (*3). Lisdksi Korean hallituksen virallisten lausuntojen ('#) mukaan yleisesti tunnus-
tetaan, ettd perustuslain 12-22 §:ssi saddetddn perustavanlaatuisista ihmisoikeuksista (joihin kuuluu myos oikeus
yksityisyyteen) ('°). Vaikka toistaiseksi ei ole annettu oikeuskdytintod, joka koskisi nimenomaisesti ulkomaiden
kansalaisten oikeutta yksityisyyteen, titd paitelmai tukee se, ettd kyseinen oikeus perustuu ihmisarvon suojelua ja
onnen tavoittelua koskeviin oikeuksiin (19).

(10) Korea on myos antanut useita tietosuojaa koskevia lakeja, joissa sdddetyt takeet koskevat kaikkia yksiloitd ndiden
kansalaisuudesta riippumatta (17). Taman paitoksen kannalta merkitykselliset Korean lait ovat:

— tietosuojalaki (Personal Information Protection Act);
— laki luottotietojen kaytostd ja suojaamisesta (Act on the Use and Protection of Credit Information) ('9);

— viestinndn tietosuojalaki (Communications Privacy Protection Act).

(11)  Tietosuojalaissa vahvistetaan Korean tasavallan yleinen tietosuojakehys. Sitd on tdydennetty tdytintoonpanoase-
tuksella (presidentin asetus N:o 23169, annettu 29 pdivind syyskuuta 2011, sellaisena kuin se on viimeksi
muutettuna presidentin asetuksella N:o 30892, annettu 4 pdivind elokuuta 2020), jiljempdnd ’(tietosuojalain)
taytantoonpanoasetus’, joka tietosuojalain tavoin on oikeudellisesti sitova ja tdytintoonpanokelpoinen.

(12)  Korean tietosuojalautakunta (Personal Information Protection Commission, PIPC) on lisdksi antanut muita sdantojd
tietosuojalain tulkinnasta ja soveltamisesta lakiséteisilld ilmoituksilla (Notification). Tietosuojalautakunta on anta-
nut tietosuojalain 5 §n (Valtion velvollisuudet) ja 14 §:n (Kansainvélinen yhteistyd) nojalla 1 pdivand syyskuuta
2020 ilmoituksen N:o 2021-5 tiettyjen tietosuojalain sddnnosten tulkinnasta, soveltamisesta ja tdytdntoonpanosta
(sellaisena kuin se on muutettuna 21 pdivind tammikuuta 2021 annetulla ilmoituksella N:o 2021-1 ja 16 pdivana
marraskuuta 2021 annetulla ilmoituksella N:o 2021-5). Kyseisessd ilmoituksessa esitetddn selvennyksid, joita
sovelletaan kaikkeen tietosuojalain nojalla tapahtuvaan henkildtietojen kasittelyyn, sekd lisitakeita Koreaan timin
pddtoksen perusteella siirrettdvid henkilotietoja varten. Ilmoitus sitoo rekisterinpitdjida oikeudellisesti, ja sen tdy-
tintdonpanosta vastaavat sekd tietosuojalautakunta ettd tuomioistuimet ('%). Ilmoituksessa vahvistettujen sddntojen
rikkominen merkitsee niiden tietosuojalain sddnnosten rikkomista, joita sddnnét tdydentdvat. Sen vuoksi tieto-
suojalain sddnnosten arvioinnin yhteydessd arvioidaan myo6s lisitakeiden sisdltod. Tietosuojalautakunta on lisaksi
laatinut tietosuojalakia koskevan kasikirjan ja ohjeita (PIPA Handbook and Guidelines), joissa selostetaan, miten
tietosuojalautakunta soveltaa henkilotietojen suojaa koskevia sddntoji ja valvoo niiden noudattamista (%°).

(*?) Perustuslakituomioistuimen pddtés 93 Hun-MA120, 29.12.1994.

("*) Perustuslakituomioistuimen pddtos 99HeonMa494, 29.11.2001.

(**) Ks. liitteen II kohta 1.1.

(*) Ks. myos tietosuojalain 1 §, jossa viitataan nimenomaisesti "yksiloiden vapauksiin ja oikeuksiin”. Laissa myos todetaan, ettd sen
tarkoituksena on "sddnnelld henkilokohtaisten tietojen kasittelyé ja suojelua yksiloiden vapauksien ja oikeuksien suojelemiseksi seka
yksiloiden ihmisarvon ja arvokkuuden toteuttamiseksi”. Tietosuojalain 5 §n 1 momentissa sdddetddn vastaavasti, ettd on valtion
velvollisuus “laatia politiikkatoimenpiteitd niiden haittavaikutusten estdmiseksi, jotka johtuvat siitd, ettd henkilokohtaisia tietoja
kerdtidn enemmin kuin on tarpeen tai ettd niitd kédytetddn véirin, tai epdasianmukaisesta tarkkailusta ja seuraamisesta jne., sekd
taata ihmisarvo ja oikeus yksityisyyteen”.

Perustuslain 6 §n 2 momentissa sdddetddn lisiksi, ettd ulkomaiden kansalaisten asema taataan kansainvilisen oikeuden ja kan-
sainvilisten sopimusten mukaisesti. Korea on osapuolena useissa kansainvalisissd sopimuksissa, joissa taataan oikeus yksityisyyteen,
kuten kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus (17 §), yleissopimus vammaisten henkiloiden
oikeuksista (22 §) ja yleissopimus lapsen oikeuksista (16 §).

Ndihin kuuluu myos sddntojd, joilla on merkitystd henkilotietojen suojan kannalta mutta joita ei sovelleta tilanteessa, jossa
henkilotietoja kerdtddn unionissa ja siirretddn Koreaan asetuksen (EU) 2016/679 nojalla, kuten laki paikkatietojen suojelusta,
kadytostd jne. (Act on the Protection, Use, etc. of Location Information).

Tamin lain tarkoituksena on vaalia moitteetonta luottotietoihin liittyvaa liiketoimintaa edistdmilld luottotietojen tehokasta kdyttoa
ja jarjestelmallistd hallintaa ja suojaamalla yksityisyyttd luottotietojen vadrinkdytoltd (lain 1 §).

Korean tuomioistuimet ovat antaneet paitoksid tietosuojalautakunnan antamien lakisditeisten ilmoitusten noudattamisesta useissa
asioissa, joissa ne ovat muun muassa katsoneet korealaisten rekisterinpitdjien rikkoneen kyseisid sdantojd (ks. esim. korkeimman
oikeuden pddtos 2018Da219406, 25.10.2018, jossa tuomioistuin mairdsi rekisterinpitdjan maksamaan yksiloille korvauksia va-
hingoista, joita néille oli aiheutunut siksi, ettd rekisterinpitdja oli rikkonut henkiltietojen turvallisuuden varmistamista koskevista
toimenpiteistd annettua ilmoitusta (Notification for the standard for measures to ensure the safety of personal information); ks. myos
korkeimman oikeuden pidtos 2018Da219352, 25.10.2018; korkeimman oikeuden pddtos 2011Da24555, 16.5.2016; Soulin
keskisen piirioikeuden (Seoul Central District Court) paatos 2014Gahap511956, 13.10.2016. Soulin keskisen piirioikeuden pddtos
2009Gahap43176, 26.1.2010.

(*%) Tietosuojalain 12 §n 1 momentti.
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(13) Laissa luottotietojen kdytostd ja suojaamisesta, jdljempdnd luottotietolaki’, vahvistetaan lisdksi sddnnot, joita
sovelletaan sekd “tavanomaisiin” kaupallisiin toimijoihin ettd rahoitusalan erikoistuneisiin yhteisoihin silloin
kun ne kisittelevdt henkilokohtaisia luottotietoja eli tietoja, joita tarvitaan rahoitus- tai liiketoimien osapuolten
luottokelpoisuuden madarittdmiseksi. Niitd tietoja ovat muun muassa nimi, yhteystiedot, rahoitustoimet, luotto-
luokitus, vakuutustilanne tai lainasaldo silloin kun niitd tietoja kdytetddn henkilon luottokelpoisuuden midritti-
miseen (2!). Silloin kun nditd tietoja kaytetddn muussa tarkoituksessa (esimerkiksi henkilostohallintoa varten),
sovelletaan tietosuojalakia kaikilta osin. Luottotietolain tietosuojasddnnosten noudattamista valvoo osittain tieto-
suojalautakunta (kaupan alan organisaatioiden osalta ks. lain 45-3 §) ja osittain rahoituspalvelukomissio (?2)
(rahoitusalan, kuten luottoluokituslaitosten, pankkien, vakuutusyhtididen, sddstopankkien, luottorahoitukseen eri-
koistuneiden yritysten, finanssipalveluyritysten, arvopaperirahoitusyritysten ja luotto-osuuskuntien osalta ks. lain
45 §n 1 momentti yhdessd sen tdytintoonpanoasetuksen 36-2 §:n ja rahoituspalvelukomissiosta annetun lain
(Act on the Financial Services Commission) 38 §:n kanssa). Tiltd osin tdmin pditoksen soveltamisala rajoittuu nithin
kaupan alan organisaatioihin, jotka kuuluvat tietosuojalautakunnan valvonnan alaisuuteen (?%). Tassd yhteydessd
sovellettavia luottotietolain erityissdantojd kasitellddn 2.3.11 kohdassa (jos erityissddntojd ei ole, sovelletaan tieto-
suojalaissa vahvistettuja yleisid sadntojd).

2.2 Korean tietosuojalain aineellinen ja henkil6llinen soveltamisala

(14)  Ellei muissa lacissa nimenomaisesti toisin sdddetd, henkilotietojen suojaan sovelletaan tietosuojalakia (6 §). Sen
aineellinen ja henkilollinen soveltamisala on méaritetty kasitteitd "henkilotieto’, késittely” ja ’rekisterinpitdjd’ kos-
kevien mdaritelmien avulla.

2.2.1 Henkildtietojen mddritelmd

(15)  Tietosuojalain 2 §n 1 momentissa esitetyn mddritelman mukaan henkilotiedoilla tarkoitetaan eldvddn henkiloon
liittyvid tietoja, joiden perusteella henkilo voidaan tunnistaa joko suoraan, kuten nimi, asukasrekisterinumero tai
kuva, tai epdsuorasti, eli kun tiedot, joista henkilod ei voida suoraan tunnistaa, voidaan helposti yhdistdd muihin
tietoihin. Se, miten "helposti” tietoja voidaan yhdistda, riippuu siitd, miten todennakoistd tillainen tietojen yhdis-
timinen on, kun otetaan huomioon mahdollisuus saada muita tietoja sekd henkilon tunnistamiseen tarvittava
aika, kustannukset ja teknologia.

(16)  Tietosuojalain mukaan henkil6tietoja ovat myos pseudonymisoidut tiedot eli tiedot, joiden perusteella tietyn
henkil6n tunnistaminen on mahdollista vain jos kdytetddn tai jos tietoihin yhdistetddn muita tietoja, joiden avulla
ne palautetaan alkuperdiseen tilaansa (lain 2 §n 1 momentin ¢ alakohta). Vastaavasti tiedot, jotka on tdysin
anonymisoitu, on suljettu lain soveltamisalan ulkopuolelle (58 §:n 2 momentti). Taméd koskee tietoja, joista ei
voida tunnistaa tiettyd henkilod edes yhdistimalld ne muihin tietoihin, kun otetaan huomioon tunnistamiseen
kohtuudella tarvittava aika, kustannukset ja teknologia.

(17) Tdmi vastaa asetuksen (EU) 2016/679 aineellista soveltamisalaa ja siind maddriteltyjd kasitteitd "henkildtiedot,
pseudonymisointi” (>*) ja "anonymisoidut tiedot” (*%).

() Luottotietolain 2 §n 1 momentti.
(*?) Rahoituspalvelukomissio (Financial Services Commission) on Korean rahoitussektorin valvontaviranomainen ja vastaa siten myos
luottotietolain noudattamisen valvonnasta.
(*% Jos tilanne muuttuu tulevaisuudessa esimerkiksi siten, ettd tietosuojalautakunnan toimivaltaa laajennetaan kattamaan kaikenlainen
luottotietolain nojalla tapahtuva henkilokohtaisten luottotietojen kasittely, voitaisiin harkita timdn tietosuojan riittavyyttd koskevan
pddtoksen muuttamista niin, ettd se kattaisi myos yksikot, jotka nyt kuuluvat rahoituspalvelukomission valvonnan alaisuuteen.
Tietosuojalain mukaan “pseudonymisoidulla kasittelylld” tarkoitetaan esimerkiksi ksittelymenetelmid, joissa osa henkilotiedoista
poistetaan tai korvataan joko osittain tai kokonaan niin, ettd yksittiistd henkild ei voida tunnistaa ilman lisitietoja (lain 2 §:n 1-2
momentti). Tamé vastaa asetuksen (EU) 2016/679 4 artiklan 5 kohdassa esitettyd 'pseudonymisoimisen’ maaritelmdd, jonka
mukaan silld tarkoitetaan “henkilotietojen kasittelemistd siten, ettd henkilotietoja ei voida endd yhdistdd tiettyyn rekisteroityyn
kayttamattd lisitietoja, edellyttden ettd tdllaiset lisitiedot sdilytetddn erillddn ja nithin sovelletaan teknisid ja organisatorisia toimen-
piteitd, joilla varmistetaan, ettei henkil6tietojen yhdistimistd tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
tapahdu”.
Erityisesti asetuksen (EU) 2016/679 johdanto-osan 26 kappaleessa selvennetddn, ettd asetusta ei sovelleta anonymisoituihin tietoi-
hin eli tietoihin, jotka eivét liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon. Tami taas riippuu siitd, mitd
keinoja rekisterinpitdjan tai muun henkilon voidaan kohtuullisen todenndkdisesti odottaa kayttavin luonnollisen henkilon tunnis-
tamiseksi suoraan tai epdsuorasti. Jotta voidaan selvittdd, voidaanko tillaisia keinoja kohtuullisen todenndkoisesti kiyttdd luonnol-
lisen henkilon tunnistamiseen, on otettava huomioon kaikki objektiiviset tekijit, kuten tunnistamisesta aiheutuvat kulut ja tunnis-
tamiseen tarvittava aika sekéd kasittelyajankohtana kiytettdvissd oleva teknologia ja tekninen kehitys.

&
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2.2.2 Kisittelyn mddritelmd

(18)  “Kasittely” mdéaritellddn tietosuojalaissa valjasti niin, ettd se kattaa "henkilotietojen kerddmisen, generoimisen,
yhdistdmisen, yhteenkytkemisen, tallettamisen, sdilyttdmisen, varastoinnin, lisdarvoa tuottavan kasittelyn, editoin-
nin, hakemisen, tulostamisen, korjaamisen, palauttamisen, kdyton, luovuttamisen, paljastamisen ja poistamisen
sekd muut vastaavat toimet” (°). Vaikka tietyissd tietosuojalain sadnnoksissd viitataan vain tietyntyyppiseen ki-
sittelyyn, kuten “kdyttoon”, "toimittamiseen” tai "kerddmiseen” (¥7), "kdyton” tulkitaan sisiltdvin kaikenlaisen muun
kisittelyn kuin "kerddmisen” tai (kolmannelle osapuolelle) "luovuttamisen”. "Kdyton” laajalla tulkinnalla varmiste-
taan, ettd suojeluun ei jad aukkoja erilaisten kasittelytoimien osalta. Ndin ollen kisittelyn kisite vastaa asetuksessa

(EU) 2016/679 kaytettyd kasitettd.

2.2.3 Rekisterinpitdjd ja toimeksisaaja

(19)  Tietosuojalakia sovelletaan rekisterinpitéjiin. Samoin kuin asetuksessa (EU) 2016679, tilld tarkoitetaan kaikkia
julkisia laitoksia, oikeushenkil6itd, organisaatioita tai henkiloitd, jotka kisittelevdt henkilotietoja suoraan tai vi-
lillisesti henkilotietorekisterid varten osana muuta toimintaansa (28). Tdssd yhteydessd "henkilotietorekisterilld’ tar-
koitetaan mitd tahansa "henkilotietokokoelmaa tai -kokoelmia, jotka on jdrjestetty systemaattisesti jonkin sdannon
mukaan, niin ettd henkilotiedot ovat helposti saatavilla” (tietosuojalain 2 §n 4 momentti) (2%). Rekisterinpitdjalla
on velvollisuus kouluttaa sisiisesti kisittelyyn sen johdolla osallistuvat henkilot, kuten yrityksen virkamiehet tai
tyontekijdt, ja huolehtia asianmukaisesta valvonnasta ja tarkastuksista (tietosuojalain 28 §n 1 momentti).

(20)  Silloin kun rekisterinpitdja (nk. outsourcer eli ulkoistaja) ulkoistaa henkilotietojen kisittelyn kolmannelle osapuo-
lelle (nk. outsourcee eli toimeksisaaja), sovelletaan erityisid velvoitteita. Ulkoistamista on ensinnikin sddnneltdva
oikeudellisesti sitovalla jarjestelylld (tyypillisesti sopimuksella) (3°), jossa mainitaan ulkoistettavan tyon laajuus,
kasittelyn tarkoitus, sovellettavat tekniset ja hallinnolliset suojatoimet, rekisterinpitdjin suorittama valvonta, vas-
tuu (kuten vastuu sopimusvelvoitteiden rikkomisesta aiheutuvien vahinkojen korvaamisesta) sekd kaikenlaista
alihankintaa koskevat rajoitukset (*!) (tictosuojalain 26 §:n 1 ja 2 momentti yhdessd sen tdytantoonpanoasetuksen
28 §n 1 momentin kanssa) (32).

(21)  Lisdksi rekisterinpitdjan on julkaistava ja pidettdva jatkuvasti ajan tasalla tiedot ulkoistetusta tyostd ja siitd, mille
toimeksisaajalle tyo on ulkoistettu, tai, siltd osin kuin ulkoistamisprosessi koskee suoramarkkinointitoimintaa,
ilmoitettava asiaankuuluvat tiedot suoraan yksiloille (tietosuojalain 26 §n 2 ja 3 momentti yhdessd sen tdytin-
toonpanoasetuksen 28 §n 2-5 momentin kanssa) (*3).

(22)  Lisdksi rekisterinpitdjalld on velvollisuus "opettaa” toimeksisaajalle tarvittavat turvatoimet ja valvoa muun muassa
tarkastusten avulla, ettd toimeksisaaja noudattaa sekd kaikkia rekisterinpitjille tietosuojalaissa asetettuja velvol-
lisuuksia ettd ulkoistamissopimukseen perustuvia velvollisuuksia (*#) (tietosuojalain 26 §:n 4 momentti yhdessd
sen tdytintoonpanoasetuksen 28 §:n 6 momentin kanssa). Jos toimeksisaaja aiheuttaa vahinkoa tietosuojalain
rikkomisen seurauksena, rekisterinpitdjin katsotaan olevan vastuussa sen toiminnasta tai laiminly6nnistd samalla
tavoin kuin tyontekijan osalta (tietosuojalain 26 §n 6 momentti).

(%%) Tietosuojalain 2 §:n 2 momentti.

(¥) Esimerkiksi tietosuojalain 15-19 §:ssd viitataan ainoastaan henkil6tietojen kerddmiseen, kdyttoon ja luovuttamiseen.

(*%) Tietosuojalain 2 §:n 5 momentti. Laissa tarkoitettuja julkisia laitoksia ovat kaikki keskushallinnon osastot tai virastot ja niihin
liittyvit elimet, paikallishallinnon elimet, koulut ja paikallishallinnon rahoittamat julkiset yhtiét, maan kansalliskokouksen hallin-
toelimet ja oikeuslaitos (ml. perustuslakituomioistuin) (tietosuojalain 2 §:n 6 momentti yhdessd sen tiytintdonpanoasetuksen 2 §:n
kanssa).

(*%) Tdmd vastaa asetuksen (EU) 2016/679 aineellista soveltamisalaa. Asetuksen (EU) 2016/679 2 artiklan 1 kohdan mukaan asetusta

sovelletaan “henkilotietojen kisittelyyn, joka on osittain tai kokonaan automaattista, sekd sellaisten henkil6tietojen kasittelyyn

muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa”.

Asetuksen (EU) 2016/679 4 artiklan 6 kohdan mukaan 'rekisterilld’ tarkoitetaan "mita tahansa jasenneltyd henkilotietoja sisaltdvaa

tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein”. Tdmin mukaisesti asetuksen johdanto-osan 15 kappaleessa sclitetddn,

ettd luonnollisten henkildiden suojelun olisi koskettava myos “henkilotietojen automaattista kasittelyd sekd niiden manuaalista
kasittelyd, jos henkilotiedot sisdltyvit tai ne on tarkoitus sisdllyttdd rekisteriin. Tdman asetuksen soveltamisalaan ei ole tarkoitus
sisallyttdad sellaisia asiakirjoja tai asiakirjakokoelmia kansilehtineen, joita ei ole jirjestetty tiettyjen perusteiden mukaisesti.”

Ks. PIPA Handbook, 1ll luvun 2 kohta, jossa tarkastellaan tietosuojalain 26 pykaldd (s. 203-212). Kisikirjan mukaan 26 §n 1

momentissa viitataan sitoviin jdrjestelyihin, kuten sopimuksiin.

Tietosuojalain 26 §:n 5 momentin mukaan henkilotietojen kisittelija ei saa kdyttdd mitddn ulkoistettuun ty6hoén kuulumattomia

henkil6tietoja eikd luovuttaa henkilotietoja kolmannelle osapuolelle. Tamén vaatimuksen laiminlyonti voi johtaa rikosoikeudellisiin

seuraamuksiin tietosuojalain 71 §:n 2 kohdan nojalla.

— —
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(**) Tdmin vaatimuksen laiminlyonti voi johtaa sakkojen mairddamiseen, ks. tietosuojalain 75 §n 2 momentin 1 kohta ja 4 momentin
5 kohta.

(**) Ks. my0s tietosuojalain 26 §:n 7 momentti, jonka mukaan lain 15-25, 27-31, 33-38 ja 50 pykaldd sovelletaan henkil6tietojen
kasittelijaan soveltuvin osin.
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(23)  Vaikka Korean tietosuojalaissa ei ole erotettu toisistaan "rekisterinpitdjan” ja "kasittelijan” kisitteitd, ulkoistamista
koskevat sdannot sisaltavit olennaisilta osin vastaavat velvoitteet ja suojatoimet kuin ne, joilla asetuksessa (EU)
2016/679 sadnnellddn rekisterinpitdjien ja henkilotietojen kasittelijéiden suhdetta.

2.2.4 Tieto- ja viestintdpalvelujen tarjoajia koskevat erityissidnnikset

(24)  Tietosuojalakia sovelletaan henkilotietojen késittelyyn riippumatta siitd, kuka on rekisterinpitdja. Tiettyihin sddn-
noksiin sisiltyy kuitenkin erityissddnt6jd (lex specialis), joita sovelletaan silloin kun "kiyttdjien” tietoja kasittelevit
“tieto- ja viestintdpalvelujen tarjoajat” (*°). "Kdyttdjilla” tarkoitetaan tieto- ja viestintdpalveluja kdyttavid luonnollisia
henkil6itd (Laki tieto- ja viestintdverkon kdyton ja tietosuojan edistimisestd (Act on the Promotion of Information and
Communications Network Utilisation and Data Protection), jiljempana 'tietoverkkolaki’, 2 §:n 1 momentin 4 kohta).
Tamd tarkoittaa henkil6itd, jotka joko kiyttdvit suoraan korealaisen televiestintipalvelujen tarjoajan televiestin-
tapalveluja tai tietopalveluja (*°), joita tarjoaa sellainen kaupallinen (eli voittoa tavoitteleva) yksikko, joka puoles-
taan tukeutuu Koreassa toimiluvan/rekisterdinnin nojalla toimivan televiestintdpalvelujen tarjoajan palveluihin ().
Kummassakin tapauksessa yksikko, jota tietosuojalain erityissadnnokset sitovat, on se, joka tarjoaa verkkopalvelua
suoraan kyseiselle henkilolle (kayttajille).

(25)  Vastaavasti pddtelmi tietosuojan riittdvyydestd kattaa tietosuojan tason yksinomaan niiden henkildtietojen osalta,
jotka unionin rekisterinpitdja/kasittelija siirtad jollekin yksikolle kolmanteen maahan (tdssd tapauksessa Korean
tasavaltaan). Jalkimmdisessd tapauksessa unionissa olevilla henkil6illd on yleensd suora suhde ainoastaan unionissa
olevaan “tietojen viejadn”, mutta ei korealaiseen tieto- ja viestintdpalvelujen tarjoajaan (*%). Sen vuoksi tieto- ja
viestintdpalvelujen kdyttdjien henkilotietoja koskevia tietosuojalain erityissddnnoksid sovelletaan timin paitoksen
nojalla siirrettaviin henkil6tietoihin vain rajoitetusti.

2.2.5 Tietosuojalain erditd sadnnoksid koskevat poikkeukset

(26)  Tietosuojalain 58 §:n 1 momentin mukaan neljd tietojenkasittelyn luokkaa on vapautettu sen tiettyjen sddnndsten
(15-57 §) soveltamisesta (*%). Vapautus kattaa erityisesti ne tietosuojalain sddnnokset, jotka koskevat erityisid
kasittelyperusteita, tiettyjd tietosuojavelvoitteita, yksilon oikeuksien kayttoon lLittyvid yksityiskohtaisia sddntoja
sekd sddnt6jd, joilla sddnnellddn henkilotietoihin liittyvien riitojen ratkaisua erityisessd sovittelulautakunnassa.
Muita tietosuojalain perussddnnoksia kuitenkin sovelletaan, erityisesti yleisid sddnnoksid, jotka koskevat tietosuo-
japeriaatteita (3 § — muun muassa kisittelyn lainmukaisuus, kisittelytarkoituksen maédrittely ja sen rajoittaminen,
kerdttavien tietojen minimointi, tietojen tasmallisyys ja turvallisuus) ja yksilon oikeuksia (4 § — oikeus saada paisy
tietoihin ja oikaista tai poistaa ne tai keskeyttdd niiden Kkisittely). Lisiksi tietosuojalain 58 §n 4 momentissa
asetetaan ndille kisittelytoimille erityisid velvoitteita, jotka koskevat tietojen minimointia, niiden siilyttdmisen
rajoittamista, turvatoimia ja valitusten késittelyd (**). Ndin ollen luonnolliset henkil6t voivat tehdd valituksen
tietosuojalautakunnalle, jos nditd periaatteita ja velvoitteita ei noudateta, ja lautakunnalla on valtuudet toteuttaa
laiminlyontien perusteella toimia niiden noudattamisen varmistamiseksi.

(*%) Ks. erityisesti tietosuojalain 18 §n 2 momentti ja VI luku.

(*%) Tietopalvelut kattavat seké tietopalvelut ettd niiden tarjoamiseen tarvittavat vilityspalvelut.

(*7) Ks. tietoverkkolain 2 §:n 1 momentin 3 kohta (yhdessd 2 §:n 1 momentin 2 ja 4 kohdan kanssa) ja televiestintiyrityksid koskevan
lain 2 §n 6 ja 8 momentti.

Siltd osin kuin korealaisilla tieto- ja viestintdpalvelujen tarjoajilla olisi suora suhde EU:ssa oleviin henkiloihin (verkkopalveluja
tarjoamalla), timé voisi johtaa asetuksen (EU) 2016/679 suoraan soveltamiseen sen 3 artiklan 2 kohdan a alakohdan nojalla.
Tietosuojalain 58 §:n 2 momentissa sdddetddn lisaksi, ettd 15 ja 22 pykildd, 27 §:n 1-2 momenttia ja 34 ja 37 pykaldd ei sovelleta
henkilotietojen kisittelyyn, joka tehdddn julkisille paikoille asennettujen ja sielld kaytettivien visuaalisten tietojenkdsittelylaitteiden
avulla. Kyseinen sddnnos koskee videovalvonnan kiyttod Koreassa eli henkilotictojen suoraa kerddmistd Koreassa olevilta henki-
16iltd, joten silld ei ole merkitystd tdimdn paitoksen kannalta, joka koskee henkilotietojen siirtoja unionin rekisterinpitdjiltd/kasit-
telijoilta korealaisille yksikoille. Lisdksi tietosuojalain 58 §:n 3 momentin mukaan 15 pykaildd (henkilotietojen kerddminen ja
kiytto), 30 pykaldd (velvollisuus laatia julkinen tietosuojaseloste) ja 31 pykildd (velvollisuus nimittdd tietosuojavastaava) ei sovelleta
henkil6tietoihin, joita Kisitellddn ystdvyysryhmien tai -yhdistysten (esimerkiksi harrastusseurojen) toiminnan yhteydessd. Koska
tillaisia ryhmid pidetddn luonteeltaan henkilokohtaisina eikd niilld ole mitddn yhteyttd kaupalliseen tai ammattitoimintaan, jasenten
tietojen kerddmiseen ja kdyttoon tdssd yhteydessi ei tarvita erityistd oikeusperustaa (kuten asianomaisten henkildiden suostumusta).
Kaikkia muita tietosuojalain sddnnoksid kuitenkin sovelletaan (esim. tietojen minimointi, kdyttotarkoituksen rajoittaminen, kasit-
telyn lainmukaisuus, turvallisuus ja yksilon oikeudet). Vapautus ei kuitenkaan koske kisittelyd, joka tavalla tai toisella ylittdd sen,
mikéd on tarpeen tillaisen sosiaalisen ryhmin perustamiseksi.

Tietosuojalain 58 §n 4 momentissa siddetddn erityisesti, ettd henkilotietoja on Kisiteltivd vain sen verran kuin asianomaisen
tarkoituksen saavuttamiseksi on tarpeen ja mahdollisimman lyhyen aikaa ja ettd on toteutettava tarvittavat jdrjestelyt tallaisten
henkilotietojen turvallisen hallinnan ja asianmukaisen Kkisittelyn varmistamiseksi. Viimeksi mainittu velvoite sisdltdd tekniset,
hallinnolliset ja fyysiset suojatoimet sekd toimenpiteet valitusten asianmukaisen kasittelyn varmistamiseksi.
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(27)  Ensinnikin osittainen vapautus kattaa henkilotiedot, jotka keritddn julkisten laitosten kisiteltdviksi tilastolain
(Statistics Act) nojalla. Korean hallitukselta saatujen selvitysten mukaan tissd yhteydessd kasiteltavit henkilotiedot
koskevat yleensd Korean kansalaisia ja sisdltdisivit ulkomaalaisten henkilotietoja vain poikkeuksellisesti eli siltd
osin kuin on kyse maahantuloa ja maastaldahtod koskevista tilastoista tai ulkomaisista sijoituksista. Myoskdan
ndissd tapauksissa tillaisia tietoja ei kuitenkaan yleensd siirretd unionin rekisterinpitdjiltd/kasittelijoilts, vaan
Korean viranomaiset kerdavit ne suoraan (*!). Lisdksi tilastolain nojalla suoritettavaan tietojenkasittelyyn sovelle-
taan useita samankaltaisia edellytyksii ja suojatoimia kuin ne, joista sdddetddn asetuksen (EU) 2016/679 johdanto-
osan 162 kappaleessa. Tilastolaissa sdddetddn muun muassa erityisistd velvoitteista, joiden tarkoituksena on
varmistaa tietojen tdsmallisyys, yhdenmukaisuus ja puolueettomuus, turvata luottamuksellisuus yksiloiden kan-
nalta ja suojata tilastokyselyihin vastanneiden tietoja, myos jotta voidaan estdd tietojen kiytté muihin tarkoituk-
siin kuin tilastojen laatimiseen, ja vahvistaa henkiloston jasenid koskevat salassapitovaatimukset (+2). Tilastoja
kisittelevien viranomaisten on noudatettava myos muun muassa tietojen minimoinnin, kayttotarkoituksen rajoit-
tamisen ja turvallisuuden periaatteita (tietosuojalain 3 § ja 58 §:n 4 momentti) ja annettava yksil6ille mahdollisuus
kayttdd oikeuksiaan (padsy tietoihin ja oikeus oikaista tai poistaa ne ja keskeyttdd niiden kasittely, ks. tieto-
suojalain 4 §). Lisdksi tietoja on kisiteltdivd anonymisoidussa tai pseudonymisoidussa muodossa, jos se on
kiyttotarkoituksen saavuttamiseksi mahdollista (tietosuojalain 3 §:n 7 momentti).

(28)  Toiseksi tietosuojalain 58 §:n 1 momentissa viitataan henkil6tietoihin, jotka kerdtddn tai joita pyydetdin kansallis-
een turvallisuuteen liittyvien tietojen analysointia varten. Tdmin osittaisen vapautuksen soveltamisalaa ja seura-
uksia kasitellddn yksityiskohtaisemmin timin pddtoksen johdanto-osan (149) kappaleessa.

(29)  Kolmanneksi osittainen vapautus koskee henkilotietojen viliaikaista kisittelyd, silloin kun se on tarpeen kiireel-
lisissd tapauksissa yleiseen turvallisuuteen ja esimerkiksi kansanterveyteen liittyvistd syistd. Titd tietoluokkaa
tulkitaan Korean tietosuojalaissa ahtaasti, ja komission saamien tietojen mukaan sitd ei ole koskaan kaytetty.
Sitd sovelletaan vain kiireellisid toimia edellyttavissd hatdtapauksissa, esimerkiksi kun on jéljitettdva tartuntatautien
aiheuttajia tai luonnonkatastrofien uhrien pelastamiseksi ja auttamiseksi (+}). Myos tdllaisissa tilanteissa osittainen
vapautus koskee ainoastaan henkilotietojen valiaikaista kisittelyd toimien toteuttamiseen tarvittavana aikana.
Tilanteet, joissa vapautusta voitaisiin soveltaa timin paatoksen soveltamisalaan kuuluviin tiedonsiirtoihin, ovat
vielakin rajoitetumpia, koska on hyvin epdtodennikoistd, ettd unionista korealaisille toimijoille siirrettdvat hen-
kilotiedot olisivat sellaisia, ettd niiden myohempi kasittely olisi tarpeen “kiireellisesti” tallaisissa hatatilanteissa.

(30)  Neljanneksi osittaista vapautusta sovelletaan myos silloin kun henkilotietoja kerddvit tai kdyttavit tiedotusvilineet
tai uskonnolliset organisaatiot lahetystyon yhteydessi tai poliittiset puolueet ehdokasasettelua varten. Vapautusta
sovelletaan vain siltd osin kuin tiedotusvilineet, uskonnolliset organisaatiot tai poliittiset puolueet kasittelevit
henkil6tietoja nditd erityistarkoituksia varten (eli journalistinen tai lahetystyohon liittyvd toiminta ja puolueiden
ehdokasasettelu). Jos ne kasittelevat henkilotietoja muita tarkoituksia, kuten henkilostohallinnon tai sisdisen
hallinnon tarkoituksia varten, sovelletaan tietosuojalakia kaikilta osin.

(31)  Kun tiedotusvilineet kasittelevat henkilotietoja journalistisia tarkoituksia varten, sananvapauden ja muiden oike-
uksien (mm. oikeus yksityisyyteen) tasapainottamisesta sdddetddn lehtitietojen aiheuttamien vahinkojen sovitte-
lusta ja niihin liittyvistd oikeussuojakeinoista annetussa laissa (Act on Arbitration and Remedies, etc. for Damage
Caused by Press Reports), jiljempind ’joukkoviestintilaki’ (*). Joukkoviestintilain 5 §:ssd sdddetddn esimerkiksi, ettd
tiedotusvalineet (eli ldhetystoimintaa harjoittava organisaatio, sanoma- tai aikakauslehti tai verkkojulkaisu), inter-
netin uutispalvelu tai internetissd multimediatuotteita julkaiseva yleisradio-organisaatio ei saa loukata yksiloiden
yksityisyyttd. Jos yksityisyydenloukkauksia kuitenkin tapahtuu, ne on korjattava viipymattd laissa sdddettyjen

(*1) Taltd osin tilastolain 33 §:ssd vaaditaan, ettd julkisten laitosten on suojattava tilastokyselyihin vastanneiden tietoja, myds jotta
voidaan estdd tietojen kdytté muihin tarkoituksiin kuin tilastojen laatimiseen.

(*?) Tilastolain 2 §:n 2-3 momentti, 30 §n 2 momentti sekd 33 ja 34 §.

(¥) PIPA Handbook, 58 pykildd koskeva kohta.

(*9) Esimerkiksi joukkoviestintdlain 4 §:ssd sdddetdan, ettd lehtitietojen on oltava puolueettomia ja objektiivisia, yleisen edun mukaisia,
ihmisarvoa ja arvokkuutta kunnioittavia, eikd niissd saa loukata muita henkiloitd tai heiddn oikeuksiaan, yleistd moraalia tai
yhteiskuntaetiikkaa.
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menettelyjen mukaisesti. Henkil6ille, joille on atheutunut vahinkoa lehtitietojen vuoksi, myonnetdan laissa tiettyjd
oikeuksia, kuten vastine- ja oikaisuoikeus ja oikeus vaatia tdydentdvad raportointia (jos henkilon on viitetty
syyllistyneen rikokseen, jonka osalta hinet myohemmin vapautetaan syytteistd) (*°). Tiedotusvilineet voivat kisi-
telld yksityishenkiloiden vaatimukset joko suoraan (nditd kysymyksid kisittelevan valtuutetun valitykselld) (*9),
sovittelu- tai valitysmenettelylld (erityisessd tiedotusvilineiden vilityslautakunnassa (Press Arbitration Commissi-
on)) (¥) tai tuomioistuimissa. Yksityishenkilot voivat my6s saada korvausta, jos heille on aiheutunut taloudellista
vahinkoa tai jos heiddn henkildtietojensa suojaa on loukattu tai heille on aiheutunut muuta henkistd karsimysta
tiedotusvilineiden (tahallisen tai laiminly6nnistd johtuvan) laittoman teon vuoksi (*¥). Tiedotusvilineet on vapau-
tettu lain nojalla vastuusta siltd osin kuin lehtitiedot, joissa puututaan yksilon oikeuksiin, eivit ole sosiaalisten
normien vastaisia ja tiedot on julkaistu joko asianomaisen henkilon suostumuksella tai yleisen edun nimissd (ja on
olemassa riittdvdt perusteet katsoa, ettd tiedot ovat todenmukaisia) (*°).

(32)  Henkilotietojen Kkisittelyyn journalistisia tarkoituksia varten sovelletaan niin ollen joukkoviestintilain nojalla
erityisid suojatoimia. Sen sijaan uskonnollisia organisaatioita tai poliittisia puolueita koskevien poikkeusten osalta
ei ole sdadetty tillaisista suojatoimista samalla tavoin kuin asetuksen (EU) 2016/679 85, 89 ja 91 artiklassa. Sen
vuoksi komissio katsoo aiheelliseksi sulkea tdiman paatoksen soveltamisalan ulkopuolelle uskonnolliset organisaa-
tiot siltd osin kuin ne késittelevit henkilotietoja ldhetystyohon liittyvid tarkoituksia varten ja poliittiset puolueet
siltd osin kuin ne kisittelevit henkilotietoja ehdokasasettelua varten.

2.3 Suojatoimet, oikeudet ja velvollisuudet
2.3.1 Tietojenkdsittelyn lainmukaisuus ja asianmukaisuus

(33)  Henkilotietojen kasittelyn olisi oltava lainmukaista ja asianmukaista.

(34) Tdmd periaate todetaan Korean tietosuojalain 3 §n 1 ja 2 momentissa, minki lisidksi se vahvistetaan myos lain 59

»

§:ssd, jossa kielletddn henkil6tietojen kisittely "petoksella tai epaasianmukaisin tai perusteettomin keinoin”, "ilman
oikeudellisia toimivaltuuksia” tai "toimivaltuudet ylittden” (°°). Niitd lainmukaisen kasittelyn yleisid periaatteita
tdsmennetddn tietosuojalain 15-19 §:ssd, joissa esitetddn késittelyn eri oikeusperustat (tietojen kerddminen, kaytto
ja luovuttaminen kolmansille osapuolille) sekd edellytykset, joiden tdyttyessd kayttotarkoitus voi muuttua (18 §).

(%) Joukkoviestintdlain 15-17 §.

(*6) Jokaisella tiedotusvilineelld on oltava oma valtuutettu, jonka tehtdvind on ehkiistd ja korjata tiedotusvélineen toiminnasta mah-
dollisesti aiheutuvat vahingot (esim. antamalla suosituksia virheellisten tai muiden mainetta vahingoittavien lehtitietojen oikaise-
misesta), ks. joukkoviestintilain 6 §.

Vilityslautakuntaan kuuluu 40-90 jasentd, jotka kulttuuri-, urheilu- ja matkailuministeri nimittdd. Tehtdvdan voidaan valita tuo-
mareita, asianajajia ja henkiloitd, jotka ovat osallistuneet uutisten kerddmiseen tai raportointiin vihintdan 10 vuoden ajan tai joilla
on muuta tiedotusvalineiden toimintaan liittyvdd asiantuntemusta. Vilityslautakunnan jdsenet eivit voi samanaikaisesti olla virka-
micehid, poliittisten puolueiden jdsenid tai toimittajia. Joukkoviestintdlain 8 §:n mukaan vilityslautakunnan jdsenten on suoritettava
tehtdvinsi itsendisesti eivdtkd he saa ottaa vastaan mitddn ohjeita ndihin tehtdviin liittyen. Lisdksi kdytossd on erityiset sddnnot,
joiden tarkoituksena on estdd eturistiriidat. Lautakunnan jdsenet eivit esimerkiksi saa kasitelld tapauksia, joissa on osallisena heiddn
puolisonsa tai sukulaisensa (joukkoviestintdlain 10 §). Lautakunta voi késitelld riita-asiat joko sovittelu- tai valitysmenettelyssd tai
antaa suosituksia rikkomusten korjaamiseksi (joukkoviestintilain 5 §).

(%) Joukkoviestintilain 30 §.

(*9) Joukkoviestintdlain 5 §.

(°%) Tietosuojalain 59 §:ssd kielletddn kaikkia henkiloitd, “jotka kasittelevit tai ovat joskus kasitelleet henkilotietoja — — hankkimasta
henkilotietoja tai suostumusta henkilotietojen kasittelyyn petoksella tai epdasianmukaisin tai perusteettomin keinoin”, "paljasta-
masta liiketoiminnan yhteydessd saatuja henkilotietoja tai luovuttamasta niitd kolmannen osapuolen kiytt6on ilman valtuutusta”.
Lisdksi kielletddn "toisen henkilon tietojen vahingoittaminen, tuhoaminen, muuttaminen, véddrentdminen tai paljastaminen ilman
oikeudellista valtuutusta tai valtuudet ylittden”. Kiellon rikkominen voi johtaa rikosoikeudellisten seuraamusten méddrddmiseen, ks.
tietosuojalain 71 §:n 5 ja 6 momentti sekd 72 §n 2 momentti. Tietosuojalain 70 §:n 2 momentin nojalla on lisiksi mahdollista
mairatd rikosoikeudellinen rangaistus sellaisten henkilotietojen hankkimisesta, joita kolmannet osapuolet ovat kasitelleet petoksella
tai muilla perusteettomilla keinoilla tai menetelmilld, tai tietojen luovuttamisesta kolmannelle osapuolelle voitontavoittelua tai
perusteettomia tarkoituksia varten, sekd yllyttimisestd tdllaiseen toimintaan tai téllaisen toiminnan jarjestimisestd.

*
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(35)  Tietosuojalain 15 §n 1 momentin mukaan rekisterinpitdjd voi kerdtd henkilotietoja (kerddmisen kayttotarkoituk-
sen puitteissa) vain tietyin oikeudellisin perustein. Naitd ovat 1) rekisterdidyn suostumus (°!) (1 kohta); 2) sopi-
muksen tekeminen rekisterdidyn kanssa ja sen tdytintdonpano (4 kohta); 3) lakiin perustuva erityislupa tai
lakisditeisen velvoitteen noudattaminen (2 kohta); julkisen laitoksen tarve (°2) suorittaa lakisddteiset tehtavinsd
sille annetun toimivallan puitteissa; 4) ilmeinen tarve suojella rekisterdidyn tai kolmannen osapuolen henked,
terveyttd tai omaisuutta vélittomaltd vaaralta (vain jos rekisterdity ei itse kykene ilmaisemaan tahtoaan tai
ennakkosuostumusta ei ole mahdollista saada) (5 kohta); 5) tarve toteuttaa rekisterinpitdjan “perusteltu etu”,
jos se on "selvdsti suurempi” kuin rekisteroidyn etu (ja vain jos kisittelylldi on "olennainen yhteys” oikeutettuun
etuun eikd se ylitd sitd, mikd on kohtuullista) (6 kohta) (°%). Nami kisittelyperusteet vastaavat olennaisilta osin
asetuksen (EU) 2016/679 6 artiklassa sdddettyjd perusteita, silli myds viimeksi mainittu “perusteltu etu” vastaa
asetuksen 6 artiklan 1 kohdan f alakohdassa tarkoitettua "oikeutettua etua”.

(36) Kun henkilotiedot on kerdtty, niitd voidaan kayttdd keradmistarkoituksen puitteissa (tietosuojalain 15 §n 1
momentti) tai kerddmistarkoitukseen "kohtuudella liittyvissd puitteissa”, ottaen huomioon rekisterdidylle mahdol-
lisesti aiheutuvat haitat ja edellyttden, ettd tarvittavat turvatoimet (esim. salaus) on toteutettu (tietosuojalain 15 §:n
3 momentti). Sen médrittimiseksi, millainen kayttotarkoitus "kohtuudella liittyy” alkuperdisen kerdamistarkoituk-
seen, tietosuojalain tdytintoonpanoasetuksessa vahvistetaan erityiset kriteerit, jotka vastaavat asetuksen (EU)
2016/679 6 artiklan 4 kohdassa esitettyja vaatimuksia. Téssd yhteydessd edellytetddn erityisesti, ettd uusi kaytto-
tarkoitus on alkuperdisen tarkoituksen kannalta huomattavan relevantti; uuden kéyttotarkoituksen on oltava
ennustettavissa (esimerkiksi niiden olosuhteiden perusteella, joissa tiedot kerittiin); ja tiedot on mahdollisuuksien
mukaan pseudonymisoitava (*4). Kriteerit, joita rekisterinpitdjd soveltaa tdssd arvioinnissa, on ilmoitettava etuka-
teen tietosuojaselosteessa (*°). Lisdksi tietosuojavastaavalle (ks. johdanto-osan kappale (94)) asetetaan nimenomai-
sesti velvoite tarkistaa, ettd myohempi kisittely tapahtuu ndiden edellytysten puitteissa.

(°!) Suostumuksen on oltava vapaachtoinen, tietoinen ja yksiloity, ja se on ilmaistava jollakin laissa ennalta mddritylld tavalla.
Suostumusta ei saa missddn tapauksessa hankkia petoksella tai epdasianmukaisin tai perusteettomin keinoin (tietosuojalain 59 §:
n 1 momentti). Ensinndkin rekisteroidyilld on tietosuojalain 4 §n 2 kohdan mukaan oikeus "suostua tai olla suostumatta” ja "valita
suostumuksen laajuus”, ja heille olisi annettava sitd koskevat tiedot (tietosuojalain 15 §:n 2 momentti, 16 §:n 2 ja 3 momentti, 17
§n 2 momentti ja 18 §:n 3 momentti). Tietosuojalain 22 §:n 5 momentissa esitetddn lisdd suojatoimia kieltimalld rekisterinpitdjad
epddmistd tavaroiden tai palvelujen toimittamista, jos tdmd voisi heikentdd yksilon valinnanvapautta suostumuksen antamisessa.
Tami koskee tilanteita, joissa vain tietyntyyppinen kisittely edellyttdd suostumusta (kun taas toiset perustuvat sopimukseen), ja
kattaa myos tavaroiden tai palvelujen toimittamisen yhteydessd kerittyjen henkilotietojen mydhemman Kisittelyn. Toiseksi rekis-
terinpitdjan on tietosuojalain 15 §n 2 momentin, 17 §n 2 ja 3 momentin ja 18 §n 3 momentin mukaan ilmoitettava rekiste-
roidylle kisiteltdvien henkilotietojen “yksityiskohdat” (kuten se, ettd on kyse arkaluonteisista tiedoista, ks. tietosuojalain tdytin-
toonpanoasetuksen 17 §n 2 momentin 2 a kohta), Kasittelyn tarkoitus, tietojen sdilyttimisaika ja mahdolliset tietojen vastaan-
ottajat. Tallaiset pyynnot on esitettdvd "nimenomaisen tunnistettavasti”, eli erottamalla suostumusta edellyttavit asiat niistd, joihin
sitd ei tarvita (tietosuojalain 22 §:n 1-4 momentti). Kolmanneksi tietosuojalain tdytintéonpanoasetuksen 17 §:n 1 momentin 1-6
kohdassa siddetddn, milld tavoin rekisterinpitdjan on hankittava suostumus. Esimerkiksi kirjallinen suostumus voidaan hankkia
rekisteroidyn allekirjoituksen tai sahkopostivastauksen muodossa. Tietosuojalaissa ei anneta yksiloille yleistd oikeutta peruuttaa
suostumuksensa, vaan heilld on sen sijaan oikeus vaatia henkilotietojensa kasittelyn keskeyttimistd, minkéd seurauksena kisittely
lopetetaan ja tiedot tuhotaan (ks. johdanto-osan 78 kappale, jossa kisitellddn oikeutta keskeyttdd kasittely).
Tietosuojalautakunnalta saatujen tietojen mukaan julkiset laitokset voivat vedota tdhdn perusteeseen vain jos henkildtietojen
kisittely on vilttimatontd, eli kyseisen laitoksen olisi mahdotonta tai kohtuuttoman vaikeaa hoitaa tehtévinsi ilman asianomaisten
tietojen kisittelya.

Tietosuojalain 39-3 §:ssd asetetaan ticto- ja viestintdpalvelujen tarjoajille erityiset (tiukemmat) velvoitteet ndiden palvelujen kayt-
tdjien henkilotietojen kerddmistd ja kdyttod varten. Siind edellytetddn erityisesti, ettd palveluntarjoaja hankkii kdyttdjan suostumuk-
sen annettuaan tille tietoa henkilotietojen kerddmisen/kiyton tarkoituksesta seki siitd, mitd tietoja kerdtddn ja kuinka kauan niitd
kasitellddn (tietosuojalain 39-3 §:n 1 momentti). Sama patee my0s silloin, kun mika tahansa ndistd seikoista muuttuu. Suostu-
muksen hankkimista koskevan velvoitteen laiminly6nnistd voidaan madritd rikosoikeudellisia seuraamuksia (tietosuojalain 71 §:n
4-5 momentti). Poikkeustapauksissa tieto- ja viestintdpalvelujen tarjoajat voivat kerdtd tai kdyttad kdyttdjien henkilotietoja myos
ilman ennakkosuostumusta. Ndin on 1) silloin kun tavanomaista suostumusta on taloudellisista ja teknisistd syistd selvasti vaikea
saada sellaisten henkilotietojen osalta, joita tarvitaan tieto- ja viestintdpalvelujen tarjoamista koskevan sopimuksen tdytinto6npanoa
varten (esimerkiksi kun henkilotictoja saadaan vaistimattd sopimuksen tdyttimisen, kuten laskutus- ja maksutietojen sekd pai-
sylokien yhteydessd); 2) kun se on tarpeen tieto- ja viestintdpalvelujen tarjoamisesta aiheutuvien maksujen suorittamiseksi; tai 3)
kun se on mahdollista muiden lakien nojalla (esimerkiksi sihkoistd kaupankiyntid koskevan kuluttajansuojalain (Act on Consumer
Protection in Electronic Commerce) 21 §:n 1 momentin 6 kohdassa siddetdin, ettd elinkeinonharjoittajat voivat kerdtd henkil6tietoja
alaikdisen lailliselta huoltajalta sen varmistamiseksi, ettd alaikdisen puolesta on saatu patevd suostumus) (tietosuojalain 39-3 §n 2
momentti). Tieto- ja viestintdpalvelujen tarjoajat eivdt missddn tapauksessa voi kieltdytyd tarjoamasta palveluja pelkdstddn silld
perusteella, ettd kiyttdjd antaa vain vaaditut vihimmdistiedot (eli tiedot, jotka tarvitaan asianomaisen palvelun olennaisten osien
suorittamiseksi), ks. tietosuojalain 39-3 §:n 3 momentti.

(*%) Tietosuojalain tdytintdonpanoasetuksen 14-2 §.

(*%) Tietosuojalain tdytintdonpanoasetuksen 14-2 §n 2 momentti.
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(37)  Samantapaisia (mutta tiukempia) sddntojd sovelletaan tietojen luovuttamiseen kolmannelle osapuolelle. Tietosuo-
jalain 17 §n 1 momentin mukaan henkilotietojen luovuttaminen kolmannelle osapuolelle on sallittua suostu-
muksen perusteella (°%) tai kerddmistarkoituksen puitteissa, jos tiedot on keridtty jonkin tietosuojalain 15 §n 1
momentin 2, 3 tai 5 kohdassa mainitun oikeusperustan nojalla. Taméd sulkee pois erityisesti tietojen luovuttami-
sen rekisterinpitdjan “perustellun edun” perusteella. Tamin lisdksi tietosuojalain 17 §:n 4 momentissa sallitaan
tietojen luovuttaminen kolmannelle osapuolelle kerddmistarkoitukseen “kohtuudella liittyvissd puitteissa”, ottaen
jalleen huomioon rekisterdidylle mahdollisesti aiheutuvat haitat ja edellyttden, ettd tarvittavat turvatoimet (esim.
salaus) on toteutettu. Johdanto-osan (36) kappaleessa kuvatut tekijit on otettava huomioon myds arvioitaessa sitd,
kattavatko kerddmistarkoitus ja sithen liittyvat suojatoimet kohtuullisesti myds luovuttamisen (eli arvioimalla
tietosuojapolitiikan ldpindkyvyyttd ja tietosuojavastaavan osallistumista).

(38)  Se, ettd korealainen rekisterinpitdja ottaa vastaan henkil6tietoja unionista, katsotaan tietosuojalain 15 §:ssd tar-
koitetuksi “keradmiseksi”. IImoituksessa N:o 2021-5 (timén paitoksen liitteessd I oleva I jakso) selvennetdin, ettd
tarkoitus, jota varten asianomainen EU:n yksikko siirsi tiedot, on korealaisen rekisterinpitdjan kannalta tietojen
kerdaamistarkoitus. Tdstd seuraa, ettd henkilotietoja unionista vastaanottavien korealaisten rekisterinpitdjien on
periaatteessa kisiteltivd kyseisid tietoja siirron tarkoituksen mukaisesti, kuten tietosuojalain 17 §:ssd sdddetddn.

(39)  Erityisid rajoituksia sovelletaan, jos rekisterinpitdji aikoo kiyttad henkilotietoja tai luovuttaa ne kolmannelle
osapuolelle muuhun kuin kerddmistarkoitukseen (*’). Tietosuojalain 18 §n 2 momentin mukaan yksityinen
rekisterinpitdja voi poikkeuksellisesti (*8) kayttad henkilotietoja tai luovuttaa ne kolmannelle osapuolelle eri tar-
koitukseen 1) rekisterdidyn tdydentdvdn (erillisen) suostumuksen perusteella; 2) jos tdstd sdddetddn erityissddn-
noksissd; tai 3) jos se on ilmeisen tarpeellista, jotta voidaan suojella rekisteroidyn tai kolmannen osapuolen
henked, terveyttd tai omaisuutta valittomaltd vaaralta (vain jos rekisterdity ei itse kykene ilmaisemaan tahtoaan
tai ennakkosuostumusta ei ole mahdollista saada) (*?).

(40)  Myos julkiset laitokset voivat tietyissd tilanteissa kdyttda henkilotietoja tai luovuttaa niitd kolmannelle osapuolelle
muuta kuin alkuperiistd tarkoitusta varten. Ndin on muun muassa silloin kun niiden olisi muutoin mahdotonta
hoitaa lakisadteiset tehtdvinsd laissa sdddetylld tavalla, edellyttden ettd tietosuojalautakunta antaa luvan. Julkiset
laitokset voivat myos luovuttaa henkil6tietoja toiselle viranomaiselle tai tuomioistuimelle, jos se on tarpeen
rikosten tutkintaa ja syytteeseenpanoa varten tai jotta tuomioistuin voi hoitaa kdynnissd olevaan oikeudenkayntiin
liittyvat tehtdvansd tai rikosoikeudellisen rangaistuksen tai huostaanotto- tai siiléonottomairdyksen taytintoon-
panoa varten (°°). Julkiset laitokset voivat myds luovuttaa henkilotietoja vieraan valtion hallitukselle tai kansain-
viliselle organisaatiolle perussopimukseen tai kansainviliseen sopimukseen perustuvan oikeudellisen velvoitteen
noudattamiseksi; talléin niiden on noudatettava rajatylittaville tiedonsiirroille asetettuja vaatimuksia (ks. johdanto-

osan (90) kappale).

(41) Tami tarkoittaa, ettd késittelyn lainmukaisuuden ja asianmukaisuuden periaatteet on pantu Korean oikeudellisessa
kehyksessd tdytantoon olennaisilta osin asetusta (EU) 2016/679 vastaavalla tavalla, eli sallimalla kisittely ainoas-
taan oikeutettujen ja selkedsti médriteltyjen perusteiden nojalla. Lisdksi kasittely sallitaan kaikissa mainituissa
tapauksissa vain jos se todenndkoisesti ei "loukkaa oikeudettomasti” rekisteroidyn tai kolmannen osapuolen etuja,
mikd edellyttad etujen tasapainottamista. Lisdksi tietosuojalain 18 §n 5 momentissa sdddetddn tdydentdvistd
suojatoimista silloin kun rekisterinpitdja luovuttaa henkil6tietoja kolmannelle osapuolelle. Taméd voi edellyttid
kdyttotarkoituksen tai -tavan rajoittamista tai erityisten turvatoimien toteuttamista. Myos kolmannen osapuolen
on puolestaan toteutettava vaaditut toimenpiteet.

(*%) Tietosuojalain 17 §:n 1 momentin 1 kohdan rikkominen voi johtaa rikosoikeudellisten seuraamusten mairdimiseen (tietosuojalain
71 §n 1 momentti).

(°7) "Aiottu tarkoitus” on tarkoitus, jota varten tiedot kerittiin. Jos tiedot esimerkiksi kerdttiin asianomaisen henkilon suostumuksella,

aiottu tarkoitus on se, joka hinelle ilmoitettiin tietosuojalain 15 §:n 2 momentin nojalla.

Vrt. tietosuojalain 18 §:n 1 momentti. Tietosuojalain 18 §:n 1 ja 2 momentin rikkominen voi johtaa rikosoikeudellisten seur-

aamusten mdirddmiseen (tietosuojalain 71 §:n 2 momentti).

(*%) Tieto- ja viestintdpalvelujen tarjoajat voivat kdyttdd henkilotietoja tai luovuttaa niitd kolmannelle osapuolelle muuta kuin alkupe-
rdistd tarkoitusta varten vain tietosuojalain 18 §n 2 momentin 1 ja 2 kohdassa esitettyjen perusteiden nojalla (eli kun on saatu
tdydentdvd suostumus tai asiasta on erikseen sdddetty). Ks. tietosuojalain 18 §:n 2 momentti.

(°%) Lukuun ottamatta tapauksia, joissa kisittely on tarpeen rikosten tutkintaa tai syytteeseenpanoa varten, julkisten laitosten, jotka
kayttavit henkilotietoja tai luovuttavat niitd kolmannelle osapuolelle muuta kuin kerddmistarkoitusta varten (esimerkiksi silloin kun
se on laissa erikseen sallittu tai kun se on tarpeen sopimuksen tdytintoonpanoa varten), on julkaistava kisittelyn oikeusperustat,
sen tarkoitus ja soveltamisala verkkosivustollaan tai virallisessa lehdessd ja pidettava kirjaa késittelytoimista (tietosuojalain 18 §:n 4
momentti yhdessd sen tdytintoonpanoasetuksen 15 §:n kanssa).
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Lopuksi todetaan, ettd tietosuojalain 28-2 §:ssi sallitaan pseudonymisoitujen tietojen (mychempi) kisittely ilman
asianomaisen henkilon suostumusta tilastollisia ja tieteellisid tarkoituksia varten (°!) seka tietojen arkistointi yleisen
edun mukaisia tarkoituksia varten, edellyttien ettd noudatetaan erityisid suojatoimia. Samoin kuin asetuksella (EU)
2016/679 (°2), myos Korean tietosuojalailla helpotetaan niin henkil6tietojen (myohempad) kasittelyd tillaisia
tarkoituksia varten, edellyttden ettd kdytossd on asianmukaiset suojatoimet yksildiden oikeuksien suojaamiseksi.
Sen sijaan ettd tietosuojalaissa sdddettdisiin pseudonymisoinnista mahdollisena suojatoimena, siind asetetaan se
ennakkoedellytykseksi tietyille kisittelytoimille, jotka liittyvat tilastollisiin ja tieteellisiin tarkoituksiin ja yleisen
edun mukaisiin arkistointitarkoituksiin (sen ansiosta tietoja voidaan kisitelld ilman suostumusta tai yhdistdd eri
tietokokonaisuuksia).

Lisdksi tietosuojalaissa sdddetddn useista erityisistd suojatoimista, jotka koskevat erityisesti vaadittuja teknisid ja
organisatorisia toimenpiteitd, tietojen kirjaamista, tietojen yhteiskdyttod koskevia rajoituksia ja mahdolliseen uu-
delleentunnistamiseen liittyvid riskejd. Johdanto-osan (44) — (48) kappaleessa esitettyjen eri suojatoimien yhdis-
telmalld varmistetaan, ettd henkilotietojen kisittelyyn sovelletaan tdssd yhteydessd olennaisilta osin samanlaisia
suojatoimia kuin ne, joita edellytetddn asetuksen (EU) 2016/679 mukaisesti.

Ensimmidiseksi on mainittava tirkein seikka eli se, ettd tietosuojalain 28-5 §n 1 momentissa kielletddn pseudo-
nymisoitujen tietojen kisittely yksittdisen henkilon tunnistamiseksi. Jos pseudonymisoitujen tietojen Kisittelyn
yhteydessd kuitenkin syntyy tietoja, jotka saattaisivat johtaa yksittdisen henkilon tunnistamiseen, rekisterinpitdjan
on vilittomisti keskeytettdvad kisittely ja tuhottava tillaiset tiedot (tietosuojalain 28-5 §n 2 momentti). Ndiden
saannosten laiminlyonti on rikos, josta voidaan mdaardtd hallinnollisia sakkoja (®%). Tamai tarkoittaa, ettd myos
niissd tilanteissa, joissa yksittdisen henkilon tunnistaminen olisi kdytinndssi mahdollista, se on oikeudellisesti
kielletty.

Toiseksi, kun on kyseessd pseudonymisoitujen tietojen (myohempi) kasittely tallaisia tarkoituksia varten, rekiste-
rinpitdjan on toteutettava erityiset tekniset, hallinnolliset ja fyysiset suojatoimet tietojen turvallisuuden varmista-
miseksi (muun muassa sailyttimalld ja hallinnoimalla erikseen niité tietoja, jotka ovat tarpeen pseudonymisoitujen
tietojen palauttamiseksi alkuperdiseen tilaansa) (°4). Lisdksi on pidettdava kirjaa kasitellyistd pseudonymisoiduista
tiedoista, kdsittelytarkoituksesta, kdyttohistoriasta ja mahdollisista kolmansista osapuolista, joille tietoja on luo-
vutettu (tietosuojalain tdytintdonpanoasetuksen 29-5 §n 2 momentti).

Kolmantena ja viimeisend seikkana tietosuojalaissa sdddetddn erityisistd suojatoimista, jotta voidaan estdd kolman-
sia osapuolia tunnistamasta yksittdisid henkil6itd siind tapauksessa, ettd tietoja luovutetaan niille. Erityisesti sdi-
detddn, ettd silloin kun pseudonymisoituja tietoja luovutetaan kolmannelle osapuolelle tilastointia, tieteellistd
tutkimusta tai yleisen edun mukaista arkistointia varten, rekisterinpitdjd ei saa sisillyttdd luovutettaviin tietoihin
tietoja, joita voitaisiin kayttdd yksittdisen henkilon tunnistamiseen (tietosuojalain 28-2 §:n 2 momentti) (®°).

Mainittakoon myos, ettd vaikka tietosuojalaissa sallitaan (eri rekisterinpitdjien kasittelemien) pseudonymisoitujen
tietojen yhdistiminen tilastointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia varten, nima valtuu-
det varataan siind tdhin erikoistuneille laitoksille, joilla on kdytossddn erityiset turvajirjestelyt (tietosuojalain 28-3
§n 1 momentti) (°%). Kun rekisterinpitdja hakee pseudonymisoitujen tietojen yhdistimistd, sen on toimitettava
dokumentaatio muun muassa yhdistettivistd tiedoista ja yhdistimisen tarkoituksesta sekd yhdistettyjen tietojen

Tietosuojalain 2 §n 8 momentissa olevan miéiritelmdn mukaan tieteelliselld tutkimuksella tarkoitetaan “tutkimusta, jossa sovelle-

taan tieteellisid menetelmid, kuten teknologian kehittimistd ja esittelyd, perustutkimusta, soveltavaa tutkimusta ja yksityisin varoin
rahoitettua tutkimusta”. Madritelmd vastaa asetuksen (EU) 2016/679 johdanto-osan 159 kappaleessa lueteltuja seikkoja.

Ks. asetuksen (EU) 2016/679 5 artiklan 1 kohdan b alakohta ja 89 artiklan 1-2 kohta sekd johdanto-osan 50 ja 157 kappale.
Ks. tietosuojalain 28-6 §:n 1 momentti, 71 §n 4-3 momentti ja 75 §:n 2 momentin 4-4 kohta.

Tietosuojalain taytintoonpanoasetuksen 28-4 ja 29-5 §. Taman velvoitteen laiminlyonti voi johtaa hallinnollisten ja rikosoikeudel-
listen sakkojen médradmiseen, ks. tietosuojalain 73 §n 1 momentti ja 75 §n 2 momentin 6 kohta.

Niiden vaatimusten rikkominen voi johtaa rikosoikeudellisten seuraamusten médrddmiseen (tietosuojalain 71 §n 2 momentti).
Korean tietosuojalautakunta aloitti ndiden uusien sddntojen noudattamisen valvonnan vilittomédsti muun muassa antamalla 28.
huhtikuuta 2021 paitoksen, jossa se médrasi sakkoja ja korjaavia toimenpiteitd yritykselle, joka muiden tietosuojalain sddnnosten
rikkomisen ohella ei noudattanut lain 28-2 §n 2 momenttia, ks. https:/[www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=
BS074&mCode=C020010000&nttld=7298&{bclid=

IwAR3SKcMQi6G5pRIk417j6 GNXtc8aBVDOwcURevvvzQtYI7 AS40UKYX0OXo8.

Nimeidmistd tallaiseksi erikoistuneeksi laitokseksi (Expert Data Combination Agency) haetaan tietosuojalautakunnalta hakemuksella,
johon liitetddn muun muassa tiedot tiloista ja laitteista, joiden avulla pseudonymisoitujen tietojen yhdistiminen voidaan suorittaa
turvallisesti, ja jossa vahvistetaan, ettd hakijalla on palveluksessaan vahintdidn kolme kokoaikaista tyontekijad, joilla on henkilotie-
tojen suojaan liittyvd pitevyys tai kokemus (tietosuojalain tdytintdonpanoasetuksen 29-2 §n 1 ja 2 momentti). Yksityiskohtaiset
vaatimukset, jotka koskevat esimerkiksi henkiloston pitevyyttd, kaytettivissd olevia tiloja, turvatoimia, sisdisid toimintaperiaatteita
ja menettelyjd sekd toiminnan rahoitusta, on vahvistettu tietosuojalautakunnan ilmoituksessa N:o 2020-9, joka koskee pseudony-
misoitujen tietojen yhdistimistd ja luovuttamista (Combination and Release of Pseudonymised Information (Schedule I)). Tietosuojalauta-
kunta voi peruuttaa nimedmisen (kuulemisen jilkeen) tietyin perustein, esimerkiksi jos laitos ei endd tdytd asetettuja turvallisuusvaa-
timuksia tai jos tietoja yhdistettdessi on tapahtunut tietoturvaloukkaus (tietosuojalain tdytantoonpanoasetuksen 29-2 §n 5 ja 6
momentti). Tietosuojalautakunnan on julkaistava tiedot kaikista nimedmisistd (ja nimedmisen peruutuksista) (tietosuojalain taytin-
toonpanoasetuksen 29-2 §:n 7 momentti).


https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
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kisittelyd varten ehdotetuista turvatoimista (/). Jotta tietojen yhdistdminen voitaisiin hyviksyd, rekisterinpitdjan
on ldhetettdva tiedot erikoistuneelle laitokselle ja toimitettava pseudonymisoinnissa kiytetty “yhdistelmaavain”
Korean internet- ja turvallisuusvirastolle (Internet and Security Agency) (°%). Virasto luo tihin yhdistelmdavaimeen
liittyvat linkkitiedot (joiden avulla eri hakijoiden yhdistelmdavaimet voidaan linkittdd toisiinsa tietokokonaisuuk-
sien yhdistamiseksi) ja toimittaa ne erikoistuneelle laitokselle (°%).

(48)  Yhdistamistd pyytdvd rekisterinpitdja voi analysoida yhdistettyjd tietoja erikoistuneen laitoksen tiloissa, joissa
sovelletaan erityisid teknisid, fyysisid ja hallinnollisia turvatoimia (tietosuojalain tdytintoonpanoasetuksen 29-3
§). Rekisterinpitdjat, jotka toimittavat jonkin tietokokonaisuuden téllaista yhdistdmistd varten, voivat viedd yhdis-
tetyt tiedot erikoistuneen laitoksen ulkopuolelle vasta kun yhdistetyt tiedot on pseudonymisoitu tai anonymisoitu
uudestaan ja asianomaisen laitoksen luvalla (tietosuojalain 28-3 §:1n 2 momentti) (7%). Luvan myontimistd varten
laitos arvioi yhdistettyjen tietojen ja kasittelytarkoituksen valisid yhteyksid ja tarkistaa, onko tillaisten tietojen
kayttod varten laadittu erityinen turvallisuussuunnitelma (7!). Yhdistettyjd tietoja ei saa viedd laitoksen ulkopuo-
lelle, jos niihin sisaltyy tietoja, jotka voivat johtaa yksittdisen henkilon tunnistamiseen (72). Myos tietosuojalauta-
kunta valvoo erikoistuneen laitoksen toteuttamaa pseudonymisoitujen tietojen yhdistimistd ja luovuttamista
(tietosuojalain tdytintoonpanoasetuksen 29-4 §n 3 momentti).

2.3.2 Erityisten henkilGtietoryhmien kdsittely

(49)  Erityisid tietoryhmid” késiteltdessd olisi sovellettava erityisid suojatoimia.

(50)  Korean tietosuojalaissa saddetddn erikseen arkaluonteisten tietojen (73) kasittelystd. Tallaiset tiedot ovat henkilo-
tietoja, jotka paljastavat yksittdisen henkilon poliittiseen tai uskonnolliseen vakaumukseen, ammattiliiton tai
puolueen jasenyyteen tai siitd eroamiseen, poliittisiin mielipiteisiin, terveydentilaan tai sukupuolielimain liittyvid
tietoja tai muita henkilokohtaisia tietoja, joiden paljastuminen todenndkoisesti vaarantaisi “huomattavasti” hinen
yksityisyytensi ja jotka on mddritelty arkaluonteisiksi presidentin asetuksella (7#). Tietosuojalautakunnalta saatujen
selvitysten mukaan sukupuolielimad koskevien tietojen katsotaan kattavan myos yksilon seksuaalisen suuntautu-
misen ja seksuaaliset mieltymykset (7%). Tietosuojalain tdytintoonpanoasetuksen 18 §:ssd mddritetddn myds muita
arkaluonteisia tietoryhmid, kuten geneettisistd testeistd saadut DNA-tiedot ja rikosrekisteritiedot. Tietosuojalain
tdytintoonpanoasetuksen dskettdisen muutoksen yhteydessd arkaluonteisten tietoryhmien kisitettd on edelleen
laajennettu sisdllyttamalld sithen myos henkilotiedot, joista kdy ilmi rotu tai etninen alkuperd, ja biometriset
tiedot (7%). Tamdn muutoksen tuloksena tietosuojalaissa esitetty arkaluonteisten tietojen kisite vastaa olennaisilta
osin asetuksen (EU) 2016/679 9 artiklassa olevaa kasitettd.

(51)  Tietosuojalain 23 §n 1 momentin mukaan ja samaan tapaan kuin asetuksen (EU) 2016/679 9 artiklan 1
kohdassa sdddetddn, arkaluonteisten tietojen kisittely on péddsddntoisesti kielletty, ellei sovelleta jotakin erikseen
mainittua poikkeusta (7). Kyseisissd poikkeuksissa rajoitetaan kisittely tapauksiin, joissa rekisterinpitdjd ilmoittaa
siitd rekisterdidylle tietosuojalain 15 ja 17 §n mukaisesti ja saa taltd erillisen suostumuksen (erillisen suhteessa
muiden henkilotietojen kisittelyd koskevaan suostumukseen), tai joissa kisittelyd edellytetddn tai se sallitaan lain
nojalla. Myos viranomaiset voivat kasitelld biometrisid tietoja, geneettisistd testeistd saatuja DNA-tietoja,

(°7) Notification 2020-9 on Combination and Release of Pseudonymised Information, 8 §n 1-2 momentti.

(%%) Notification 2020-9 on Combination and Release of Pseudonymised Information, 2 §n 3 ja 6 momentti ja 9 §n 1 momentti.

(%%) Notification 2020-9 on Combination and Release of Pseudonymised Information, 2 §n 4 momentti ja 9 §n 2-3 momentti. Erikoistuneen
laitoksen on tuhottava yhdistelmdavaimeen liittyvat linkkitiedot valittdmasti yhdistimisen jilkeen (Notification, 9 §n 4 momentti).

(7% Tietokokonaisuuksien yhdistimistd koskevien vaatimusten rikkominen voi johtaa rikosoikeudellisten seuraamusten madrddmiseen
(tietosuojalain 71 §n 4-2 momentti). Ks. myos tietosuojalain tdytintoonpanoasetuksen 29-2 §:n 4 momentti.

("") Yhdistettyjen tietojen luovuttamismenettely esitetddn asiaa koskevan ilmoituksen (Notification 2020-9 on Combination and Release of

Pseudonymised Information) 11 §:ssd. Erikoistuneen laitoksen on muun muassa perustettava erityinen luovuttamista kasitteleva

tarkastelukomitea (release review committee), jonka jdsenilli on oltava perusteelliset tiedot ja kokemus tietosuojasta.

(7?) Tietosuojalain tdytantoonpanoasetuksen 29-2 §n 4 momentti ja ilmoitus N:o 2020-9, 11 §.

(%) Myos Korean perustuslakituomioistuin on tunnustanut tarpeen varmistaa erityisen vahva suojelu silloin kun kasitellddn arkaluon-
teisia eli esimerkiksi terveydentilaa tai sukupuolista kdyttaytymistd koskevia tietoja, ks. perustuslakituomioistuimen paatos HunMa
1139, 31.5.2007.

N

(7% Tietosuojalain 23 §n 1 momentti.
(%) Ks. myos PIPA Handbook, 1ll luvun 2 kohta, jossa tarkastellaan tietosuojalain 23 pykaldd (s. 157-164).
(7%) Talld tarkoitetaan henkilotietoja, jotka perustuvat erityiseen tekniseen tietojenkasittelyyn, joka koskee yksilon fyysisid, fysiologisia

tai kdyttaytymiseen liittyvid ominaisuuksia kyseisen henkilon yksiselitteistd tunnistamista varten.
(77) Niiden vaatimusten laiminlyonti voi johtaa seuraamusten mdadrddmiseen tietosuojalain 71 §:n 3 kohdan nojalla.
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rodun tai etnisen alkuperdn paljastavia henkilotietoja ja rikosrekisteritietoja yksinomaan niiden viranomaisten
kédytettavissd olevien perusteiden nojalla (esimerkiksi jos késittely on tarpeen rikostutkintaa tai kdynnissd olevan
oikeuskisittelyn jatkamista varten) (7%). Arkaluonteisten tietojen kisittelyd varten on yleensd kdytettivissd vihem-
min oikeusperustoja kuin muuntyyppisten henkilotietojen kasittelyd varten, ja Korean lainsddddnndssi ne ovat
vield rajoittavampia kuin ne, joista sdddetddn asetuksen (EU) 2016/679 9 artiklan 2 kohdassa.

(52)  Lisdksi tietosuojalain 23 §n 2 momentissa (jonka noudattamatta jittiminen voi johtaa seuraamuksiin (7)) ko-
rostetaan asianmukaisten turvatoimien merkitystd arkaluonteisten tietojen kisittelyssd, jotta voidaan estdd niiden
“katoaminen, varastaminen, paljastaminen, vadrentaminen, muuttaminen ja Vahingoittuminen”. Tamd on tieto-
suojalain 29 §:ddn perustuva yleinen vaatimus, mutta 3 §n 4 momentissa selvennetddn, ettd turvallisuustasoa on
mukautettava sen mukaan, minka tyyppisid henkilotietoja kasitelldan. Tama tarkoittaa, ettd on otettava huomioon
erityisesti arkaluonteisten tietojen kasittelyyn Littyvét riskit. Lisdksi tietojenkdsittely on aina suoritettava niin, ettd
voidaan "minimoida rekisteroidyn yksityisyyden loukkaamisen mahdollisuus”, ja mahdollisuuksien mukaan "ano-
nymisoidussa muodossa” (tietosuojalain 3 §:n 6 ja 7 momentti). Namé vaatimukset ovat erityisen tirkeitd silloin
kun kisitellddn arkaluonteisia tietoja.

2.3.3 Kayttotarkoituksen rajaaminen

(53)  Henkilotietoja olisi kerattdava tiettyd kasittelytarkoitusta varten ja tavalla, joka ei ole ristiriidassa kyseisen tarkoi-
tuksen kanssa.

(54) Tdmd periaate vahvistetaan tietosuojalain 3 §:n 1 ja 2 momentissa, joiden mukaan rekisterinpitdjin on “tdsmen-
nettdvd ja ilmoitettava” kasittelyn tarkoitus ja kisiteltdvd henkilotietoja kyseisen tarkoituksen kannalta asianmu-
kaisella tavalla. Tietoja ei saa kdyttdid muuhun kuin kyseiseen tarkoitukseen. Kayttotarkoituksen rajoittamista
koskeva yleinen periaate vahvistetaan my0s tietosuojalain 15 §n 1 momentissa, 18 §:n 1 momentissa, 19 §:
ssd ja kasittelijoiden (nk. toimeksisaajien) osalta 26 §n 1 momentin 1 kohdassa sekd 5 ja 7 momentissa. Peri-
aatteessa henkilotietoja voidaan kdyttdd ja luovuttaa kolmannelle osapuolelle ainoastaan sen kayttotarkoituksen
puitteissa, jota varten ne alun perin kerittiin (15 §n 1 momentti ja 17 §n 1 momentin 2 kohta). Kisittely
yhteensopivaa kiyttotarkoitusta eli “alkuperdiseen kerddmistarkoitukseen kohtuudella liittyvaa kayttotarkoitusta”
varten voidaan sallia vain jos siitd ei aiheudu haittaa asianomaisille rekisterdidyille ja jos kaytossd on tarvittavat
turvatoimet (kuten salaus) (tietosuojalain 15 §n 3 momentti ja 17 §n 4 momentti). Sen mdaarittdimiseksi, mil-
lainen myohemman kasittelyn tarkoitus on “yhteensopiva” alkuperiisen tarkoituksen kanssa, tietosuojalain tdy-
tintoonpanoasetuksessa luetellaan erityiset kriteerit, jotka vastaavat asetuksen (EU) 2016/679 6 artiklan 4 koh-
dassa esitettyjd vaatimuksia, ks. johdanto-osan (36) kappale.

(55)  Kuten johdanto-osan (38) kappaleessa selitettiin, silloin kun korealaiset rekisterinpitdjit vastaanottavat henkilo-
tietoja unionista, kerdamistarkoitus on se tarkoitus, jota varten tiedot siirretddn. Rekisterinpitdja voi muuttaa
tarkoitusta vain tietyissd erikseen luetelluissa poikkeustapauksissa (tietosuojalain 18 §:n 2 momentin 1-3 kohta,
ks. my6s johdanto-osan (39) kappale). Siltd osin kuin kiyttotarkoituksen muuttaminen sallitaan laissa, my6s
tillaisten lakien on oltava yksityisyyttd ja tietosuojaa koskevien perusoikeuksien sekd Korean perustuslaissa
vahvistettujen tarpeellisuutta ja oikeasuhteisuutta koskevien periaatteiden mukaisia. Tietosuojalain 18 §n 2 ja
5 momentissa sdddetddn lisiksi tdydentdvistd suojatoimista, erityisesti vaatimuksesta, jonka mukaan tillainen
kisittelytarkoituksen muutos ei saa "oikeudettomasti loukata rekisterdidyn etua”, eli etujen tasapainottamista
edellytetddn aina. Tdmd tietosuojan taso vastaa olennaisilta osin sitd suojelutasoa, joka perustuu asetuksen (EU)
2016/679 5 artiklan 1 kohdan b alakohtaan ja 6 artiklaan, luettuna yhdessd johdanto-osan 50 kappaleen kanssa.

2.3.4 Tietojen tasmallisyys ja minimointi

(56)  Henkilotietojen olisi oltava tdsmallisid, ja ne olisi tarvittaessa pidettdvd ajan tasalla. Tietojen on myos oltava
asianmukaisia ja olennaisia, eivitkd ne saa olla liian laajoja sithen tarkoitukseen nidhden, jota varten niitd kasi-
tellddn.

(7%) Tietosuojalain taytintoonpanoasetuksen 18 §:n mukaan siind lueteltuihin tietoryhmiin ei sovelleta lain 23 §n 1 momenttia silloin
kun niitd kisittelee julkinen laitos tietosuojalain 18 §n 2 momentin 5-9 kohdan nojalla.
(7% Ks. tietosuojalain 73 §:n 1 kohta 75 §n 2 momentin 6 kohta.
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(57)  Tasmallisyysperiaate tunnustetaan myos Korean tietosuojalain 3 §n 3 momentissa, jonka mukaan henkil6tietojen
on oltava "tasmallisid, tdydellisid ja ajantasaisia siltd osin kuin on tarpeen niiden tarkoitusten kannalta”, joita
varten tietoja kasitellddn. Tietojen minimointia edellytetddn tietosuojalain 3 §n 1 ja 6 momentissa ja 16 §n 1
momentissa, joiden mukaan rekisterinpitdja voi kerdtd henkilGtietoja (ainoastaan) "sen verran kuin on tarpeen”
aiottua tarkoitusta varten ja ettd silld on tdltd osin todistustaakka. Jos tietojen kerddmisen tarkoitus voidaan tdyttdd
kisittelemalld tietoja anonymisoidussa muodossa, rekisterinpitdjien olisi pyrittdvd toimimaan niin (tietosuojalain 3
§:n 7 momentti).

2.3.5 Silytyksen rajoittaminen

(58)  Henkilotietoja olisi periaatteessa sdilytettivd ainoastaan niin kauan kuin on tarpeen niiden kisittelytarkoituksen
kannalta.

(59)  Siilytyksen rajoittamisen periaate vahvistetaan tdmén suuntaisesti tietosuojalain 21 §:n 1 momentissa (3%), jonka
mukaan rekisterinpitdjan on “tuhottava” (*!) henkilotiedot viipymaittd sen jilkeen kun Kkisittelyn tarkoitus on
saavutettu tai kun sdilyttimisaika on kulunut umpeen (sen mukaan, kumpi ajankohta on aikaisempi), paitsi jos
laissa edellytetddn tietojen sailyttamistd edelleen (3?). Viimeksi mainitussa tapauksessa asianomaisia henkilotietoja
on "sdilytettdvd ja kasiteltdva erillidn muista henkilotiedoista” (tietosuojalain 21 §:n 3 momentti).

(60)  Tietosuojalain 21 §n 1 momenttia ei sovelleta, kun pseudonymisoituja tietoja ksitellddn tilastointia, tieteellistd
tutkimusta tai yleisen edun mukaista arkistointia varten (*3). Jotta siilytyksen rajoittamista koskevan periaatteen
noudattaminen voitaisiin varmistaa myos tdssd tapauksessa, rekisterinpitdjien on ilmoituksen 2021-5 mukaan
anonymisoitava tiedot tietosuojalain 58-2 §:n mukaisesti, jos niitd ei ole kasittelytarkoituksen saavuttamisen
jalkeen tuhottu (%4).

2.3.6 Tietoturva

(61)  Henkilotietoja olisi kasiteltdvé tavalla, jolla varmistetaan niiden turvallisuus, mukaan lukien suojaaminen luvatto-
malta tai laittomalta késittelyltd sekd vahingossa tapahtuvalta havidmiseltd, tuhoutumiselta tai vahingoittumiselta.
Tétd varten toiminnanharjoittajien olisi toteutettava asianmukaisia teknisid tai organisatorisia toimenpiteitd hen-
kilotietojen suojaamiseksi mahdollisilta uhkilta. Niitd toimenpiteitd arvioitaessa olisi otettava huomioon uusin
tekniikka, toimenpiteisiin liittyvat kustannukset sekd kasittelyn luonne, laajuus, konteksti ja tarkoitus sekd yksi-
16iden oikeuksiin kohdistuvat riskit.

(62)  Vastaava turvallisuusperiaate vahvistetaan Korean tietosuojalain 3 §n 4 momentissa, jonka mukaan rekisterinpi-
tdjien on “hallinnoitava henkilotietoja turvallisesti ottaen huomioon muun muassa késittelymenetelmit ja tietojen
tyyppi sekéd rekisterdidyn oikeuksien loukkaamisen mahdollisuus ja sithen liittyvien riskien vakavuus”. Lisaksi
rekisterinpitdjan on “késiteltava henkilotietoja niin, ettd voidaan minimoida mahdollisuus rekisteréidyn yksityisyy-
den loukkaamiseen”. Tissd yhteydessd henkil6tietoja olisi mahdollisuuksien mukaan pyrittivi ksittelemdin ano-
nymisoidussa tai pseudonymisoidussa muodossa (tietosuojalain 3 §n 6 ja 7 momentti).

(63) Naitd yleisid vaatimuksia tdsmennetddn tietosuojalain 29 §:ssd, jonka mukaan kaikkien rekisterinpitdjien on
“toteutettava tarvittavat tekniset, hallinnolliset ja fyysiset toimenpiteet sisdisen hallintasuunnitelman perustamista
ja kirjautumistietojen tallentamista varten, jotta voidaan varmistaa presidentin asetuksessa tarkoitettu henkilotie-
tojen turvallisuus ja estdd niiden katoaminen, varastaminen, paljastaminen, vadrentiminen, muuttaminen

(®%) Tietosuojalain 8 § (yhdessd sen tdytintoonpanoasetuksen 8-2 §n kanssa), 11 § (yhdessd tdytantoonpanoasetuksen 12 §n 2
momentin kanssa).

(81) Henkilotietojen tuhoamismenetelmistd sdddetddn tdytintoonpanoasetuksen 16 §:ssd. Tietosuojalain 21 §n 2 momentin mukaan
menetelmien on sisillettdvd “tarvittavat toimenpiteet, joilla voidaan estdd tietojen palauttaminen” (recovery and revival).

(®?) Naiden vaatimusten laiminlyonti voi johtaa rikosoikeudellisiin seuraamuksiin (tietosuojalain 73 §n 1-2 kohta). Tietosuojalain 39-6
§:ssd sdddetddn lisdvaatimuksesta, jonka mukaan tieto- ja viestintdpalvelujen tarjoajien on poistettava sellaisten kayttdjien henkilo-
tiedot, jotka eivit ole kayttineet tarjottuja palveluja vihintddn vuoteen (paitsi jos laissa sdddetddn pidemmastd siilytysajasta tai jos
kyseinen henkilo sitd vaatii). Kéyttdjille on ilmoitettava heididn tietojensa aiotusta poistamisesta 30 pdivdd ennen yhden vuoden
mddrdajan padttymistd (tietosuojalain 39-6 §n 2 momentti ja sen tdytintoonpanoasetuksen 48-5 §n 3 momentti). Jos laissa
edellytetddn sdilyttdimisen jatkamista, asianomaiset tiedot on siilytettiva erillddn kayttdjien muista tiedoista, ja niitd saa kayttad
tai luovuttaa ainoastaan kyseisen lain mukaisesti (tdytantoonpanoasetuksen 48-5 §n 1-2 momentti).

(*%) Tietosuojalain 28-7 §.

(®*) Tmoitus N:o 2021-5 (Liite I), 4 kohta.
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ja vahingoittuminen”. Tietosuojalain tdytintoonpanoasetuksen 30 §n 1 momentissa tismennetddn kyseiset toi-
menpiteet mainitsemalla 1) sisdisen hallintasuunnitelman laatiminen ja tiytintoonpano henkilotietojen turvallisen
kasittelyn varmistamiseksi, 2) pddsynvalvonta ja -rajoitukset, 3) salausteknologian kdyttdonotto henkilétietojen
turvallista sailyttimistd ja siirtdmistd varten, 4) kirjautumistietojen tallentaminen, 5) turvallisuusohjelmat, ja 6)
fyysiset toimenpiteet, kuten turvallinen sdilytys- tai lukitusjarjestelma (*°).

(64)  Lisdksi tietoturvaloukkauksien tapahtuessa sovelletaan erityisid velvoitteita (tietosuojalain 34 § yhdessd tdytin-
toonpanoasetuksen 39 ja 40 §n kanssa) (3¢). Rekisterinpitdjan on erityisesti ilmoitettava tietoturvaloukkauksen
kohteeksi joutuneille kayttijille viipymattd sitd koskevat yksityiskohtaiset tiedot (*’), mukaan lukien tiedot rekis-
terinpitdjan toteuttamista (pakollisista) vastatoimista ja siitd, mitd rekisterdidyt voivat tehdd vahinkojen minimoi-
miseksi (tietosuojalain 34 §:n 1 ja 2 momentti) (*). Jos tietoturvaloukkaus koskee vihintddn tuhatta rekisterdityd,
rekisterinpitdjan on viipymadttd ilmoitettava siitd ja toteutetuista vastatoimista tietosuojalautakunnalle ja Korean
internet- ja turvallisuusvirastolle, joka voi antaa teknistd apua (tietosuojalain 34 §n 3 momentti yhdessd sen
taytantoonpanoasetuksen 39 §n kanssa). Rekisterinpitdjit ovat vastuussa tietoturvaloukkauksista aiheutuvista
vahingoista vahingonkorvausvastuusta annetun lain (Civil Act on tort liability) mukaisesti (ks. myos oikeussuoja-
keinoja koskeva 2.5 kohta) (%9).

(65)  Rekisterinpitdjalld on oltava turvallisuusvelvoitteiden noudattamisessa apunaan tietosuojavastaava, jonka tehtdviin
kuuluu muun muassa sisdisen valvontajirjestelmin luominen “henkildtietojen paljastamisen ja vddrinkdyton es-
tamiseksi” (tietosuojalain 31 §:n 2 momentin 4 kohta). Rekisterinpitdjilli on my6s velvollisuus "valvoa asian-
mukaisesti” niitd henkilostonsd jasenid, jotka kasittelevit henkilotietoja, mukaan lukien niiden turvallinen hallin-
nointi; timd kasittdd tyontekijoiden tarvittavan koulutuksen (tietosuojalain 28 §n 1 ja 2 momentti). Jos kisitte-
lystd vastaa alihankkija, rekisterinpitdjin on asetettava toimeksisaajalle muun muassa henkilétietojen turvallista
hallinnointia koskevia vaatimuksia ("tekniset ja hallinnolliset suojatoimet”) ja valvottava niiden noudattamista
tarkastusten avulla (tietosuojalain 26 §n 1 ja 4 momentti yhdessd sen tdytintoonpanoasetuksen 28 §n 1
momentin 3, 4 ja 6 kohdan kanssa).

2.3.7 Lapindkyvyys

(66)  Rekisteroidyille olisi ilmoitettava heiddn henkil6tietojensa kasittelyn paikohdat.

(%) Silta osin kuin on kyse tieto- ja viestintdpalvelujen tarjoajien suorittamasta henkilotietojen kisittelystd, tietosuojalain 39-5 §:ssd
sdddetddn nimenomaisesti, ettd kayttdjien henkilotietoja Kisittelevien henkildiden lukumédrin on oltava mahdollisimman pieni.
Lisiksi tieto- ja viestintdpalvelujen tarjoajien on varmistettava, ettd kiyttdjien henkilotietoja ei paljasteta tieto- ja viestintdverkossa
yleisolle (tietosuojalain 39-10 §:n 1 momentti). Paljastuneet tiedot on poistettava tai suojattava tietokannassa tietosuojalautakunnan
pyynnostd (tietosuojalain 39-10 §n 2 momentti). Tieto- ja viestintdpalvelujen tarjoajiin (sekd kayttdjien henkilStietoja vastaan-
ottaviin kolmansiin osapuoliin) sovelletaan yleensikin tdydentavid turvallisuusvelvoitteita, jotka yksiloidddn taytintdonpanoasetuk-
sen 48-2 §:ssd. Niitd ovat muun muassa turvallisuustoimenpiteitd koskevan sisdisen hallintasuunnitelman laatiminen ja taytinto6n-
pano, pddsynvalvontaan liittyvit toimenpiteet, salaus ja ohjelmiston kdytto haittaohjelmien havaitsemiseksi.

Lisiksi yleiselld sdannokselld on kielletty henkilotietojen vahingoittaminen, tuhoaminen, muuttaminen, vddrentiminen tai luovut-
taminen ilman oikeudellista valtuutusta, ks. tictosuojalain 59 §:n 3 kohta.

Vaatimusta ilmoittaa tietoturvaloukkauksesta yksittéisille rekisterdidyille ei sovelleta, jos tietoturvaloukkaus koskee pseudonymisoi-
tujen tietojen kasittelyd tilastointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia varten (tietosuojalain 28-7 §, jossa
sdadetddn 34 §n 1 momenttia ja 39-4 §:d4 koskevasta poikkeuksesta). Henkilokohtainen ilmoittaminen edellyttdisi, ettd rekiste-
rinpitdjd tunnistaisi rekisterdidyt pseudonymisoidusta tietoaineistosta, mikd on nimenomaisesti kielletty tietosuojalain 28-5 §:ssi.
Yleistd velvollisuutta ilmoittaa tietoturvaloukkauksesta (tietosuojalautakunnalle) sovelletaan kuitenkin myos tillaisessa tapauksessa.
IImoittamista koskevat vaatimukset, mukaan lukien ilmoittamisen ajankohta ja mahdollisuus tehdd ilmoitus "vaiheittain”, tdsmen-
netddn tietosuojalain tdytantoonpanoasetuksen 40 §:ssd. Tieto- ja viestintdpalvelujen tarjoajiin sovellettavat sddnnét ovat tiukem-
mat, silld niiden on ilmoitettava rekisteroidyille ja tietosuojalautakunnalle 24 tunnin kuluessa siitd kun ne saavat tiedon henkilo-
tietojen katoamisesta, varastamisesta tai luovuttamisesta ilman oikeudellista valtuutusta (tietosuojalain 39-4 §:n 1 momentti).
IImoituksessa on oltava yksityiskohtaiset tiedot henkilotiedoista, jotka on luovutettu ilman oikeudellista valtuutusta, tapahtuman
ajankohta, toimenpiteet jotka kdyttdja voi toteuttaa, palveluntarjoajan toteuttamat vastatoimet sekd sen osaston yhteystiedot, jolle
kdyttdja voi esittdd kysymyksid (tietosuojalain 39-4 §n 1 momentin 1-5 kohta). Perustellusta syystd eli jos palveluntarjoajalla
esimerkiksi ei ole kdyttdjan yhteystietoja, voidaan kiyttdd myos muita ilmoitustapoja, kuten tiedon julkaiseminen verkkosivustolla
(tietosuojalain 39-4 §:n 1 momentti yhdessd tdytintdonpanoasetuksen 48-4 §:n 4 momentin ja sitd seuraavien momenttien kanssa).
Tallaiset perustellut syyt on ilmoitettava tietosuojalautakunnalle (tietosuojalain 34-4 §n 3 momentti).

Ks. esim. korkeimman oikeuden paitokset 2011Da59834, 2011Da59858 ja 2011Da59841, 26.12.2012. Englanninkielinen tii-
vistelmd on saatavilla osoitteessa http:/[library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.2011Da59 834.htm.
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(67) Tamd varmistetaan Korean jirjestelmidssd eri tavoin. Tietosuojalaissa sdddetddn paitsi oikeudesta tiedonsaantiin
yleensd (4 §n 1 kohta) ja kolmansilta osapuolilta kerittyjen henkilotietojen osalta erikseen (20 §:n 1 momentti)
sekd oikeudesta saada pddsy omiin tietoihin (35 §). Lisdksi siind sdddetddn kasittelyn lipindkyvyyttd koskevasta
yleisestd vaatimuksesta (3 §:n 1 momentti) ja erityisvaatimuksesta, joka koskee lapinakyvyyttd silloin kun kisittely
perustuu suostumukseen (15 §:n 2 momentti, 17 §n 2 momentti ja 18 §n 3 momentti) (*°). Taman lisdksi
tietosuojalain 20 §:n 2 momentissa edellytetdan, ettd tiettyjen rekisterinpitjien (joiden osalta kisittely ylittdd tietyt
kynnysarvot (°!)) on ilmoitettava niille rekisteridyille, joiden henkilotiedot ne ovat saaneet kolmannelta osapuo-
lelta, tietojen ldhde ja kdyttotarkoitus sekd se, ettd rekisterdidylld on oikeus vaatia kisittelyn keskeyttimistd, paitsi
jos tillainen ilmoittaminen osoittautuu mahdottomaksi yhteystietojen puuttumisen vuoksi. Ilmoitusvelvollisuuteen
liittyvit poikkeukset koskevat tiettyjd viranomaisten henkil6tietorekistereitd ja erityisesti rekistereitd, joiden tietoja
késitelldan kansallista turvallisuutta tai muita erityisen térkeitd ("vakavia”) kansallisia etuja tai lainvalvontatarkoi-
tuksia varten. Poikkeuksia sovelletaan myds, jos ilmoittaminen todennikéisesti vahingoittaisi jonkun toisen hen-
kilon henked tai terveyttd tai aiheuttaisi oikeudettomasti vahinkoa toisen henkilon omaisuudelle ja muille eduille,
kuitenkin vain siind tapauksessa, ettd asiaan liittyvd julkinen tai yleinen etu on “selvisti suurempi” kuin asian-
omaisten rekisteroityjen oikeudet (tietosuojalain 20 §n 4 momentti). Tdima edellyttdd asianomaisten etujen tasa-
painottamista.

(68)  Lisdksi tietosuojalain 3 §n 5 momentissa siddetdidn, ettd rekisterinpitdjien on julkistettava tietosuojaselosteensa (ja
muut henkil6tietojen kisittelyyn liittyvat asiat). Tdtd vaatimusta tdsmennetddn tarkemmin tietosuojalain 30 §:ssd
yhdessd tdytintoonpanoasetuksen 31 §:n kanssa. Mainittujen sddnnosten mukaan julkisessa tietosuojaselosteessa
on mainittava 1) minkatyyppisid henkilétietoja kasitelldan, 2) késittelyn tarkoitus, 3) sailytysaika, 4) onko hen-
kilotietoja toimitettu kolmannelle osapuolelle (°?), 5) mahdollinen alihankinta, 6) tiedot rekisterdidyn oikeuksista
ja niiden kdyttamisestd ja 7) yhteystiedot (mukaan lukien tietosuojavastaavan tai sen sisdisen osaston nimi, joka
vastaa tietosuojasddntojen noudattamisesta ja valitusten Kkasittelystd). Tietosuojaseloste on saatettava julkisesti
saataville siten, ettd rekisterdidyt "voivat tunnistaa sen helposti” (tietosuojalain 30 §:n 2 momentti) (*3), ja se
on pidettdvd jatkuvasti ajan tasalla (tdytintoonpanoasetuksen 31 §:n 2 momentti).

(69) Julkisilla laitoksilla on lisdksi velvollisuus rekisteroidd tietosuojalautakunnassa erityisesti seuraavat tiedot: 1) jul-
kisen laitoksen nimi, 2) henkil6tietorekisterin kisittelyn perusteet ja tarkoitukset, 3) rekisterditdvien henkildtieto-
jen yksityiskohdat, 4) kasittelymenetelma, 5) sailytysaika, 6) niiden rekisterdityjen mdard, joiden henkilotietoja
sdilytetddn, 7) rekisteroityjen pyyntojd kasittelevd osasto ja 8) henkil6tietojen vastaanottajat, silloin kun tietoja
toimitetaan rutiininomaisesti tai toistuvasti (tietosuojalain 32 §n 1 momentti) (*#). Tietosuojalautakunta julkaisee
rekisterdidyt henkilotietorekisterit, ja julkisten laitosten on myos mainittava ne tietosuojaselosteessaan (tietosuo-
jalain 30 §n 1 momentti ja 32 §n 4 momentti).

(70)  Jotta voitaisiin parantaa lapindkyvyyttd niiden unionin rekisterdityjen kannalta, joiden henkilotietoja siirretddn
Koreaan timin pditoksen perusteella, ilmoituksen N:o 2021-5 (liite ) 3 kohdan i ja ii alakohdassa sdddetdin
lapindkyvyyttd koskevista lisdvaatimuksista. Kun korealaiset rekisterinpitdjat vastaanottavat henkilotietoja unio-
nista timan paitoksen perusteella, niiden on ensinnikin ilmoitettava asianomaisille rekisteréidyille viipymattd (ja
viimeistddn kuukauden kuluessa tietojen siirtimisestd) niiden yksikoiden nimi ja yhteystiedot, jotka lihettavit ja
vastaanottavat tietoja, mitd henkilotietoja (tai henkilotietoryhmid) siirretddn, tarkoitus jota varten korealainen

(°°) Etenkin silloin kun henkilotietoja kisitellddn asianomaisen henkilon suostumuksen perusteella, rekisterinpitdjin on ilmoitettava
henkil6lle kisittelyn tarkoitus, kasiteltdvid tietoja koskevat yksityiskohdat, tietojen vastaanottaja, niiden siilyttimis- ja kdyttoaika
sekd se, ettd henkil6lld on oikeus olla antamatta suostumustaan (ja siitd mahdollisesti aiheutuva haitta).
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50 000 rekisterdidyn arkaluonteisia tietoja, tai vahintddn miljoonan rekisterdidyn “tavanomaisia” henkilotietoja. Tietosuojalain
taytintoonpanoasetuksen 15-2 §:n 2 momentissa sdddetddn ilmoitusmenettelyistd ja -ajankohdasta ja 15-2 §n 3 momentissa
vaatimuksesta pitdd kirjaa tietyistd siihen liittyvistd seikoista. Lisaksi sovelletaan erityissdantojd tiettyihin tieto- ja viestintdpalvelujen
tarjoajien ryhmiin (ne, joiden myyntitulot edeltividnd vuonna olivat vdhintddn 10 miljardia wonia tai jotka sdilyttivét/hallinnoivat
edellisen vuoden kolmen viimeisen kuukauden aikana péivittdin keskiméirin vdhintddn miljoonan kayttdjan henkilotietoja), joiden
on ilmoitettava kiyttdjille sidnnollisesti ndiden henkil6tietojen kiyttohistoria, paitsi jos se osoittautuu mahdottomaksi yhteystie-
tojen puuttumisen vuoksi (tietosuojalain 39-8 § ja tdytantoonpanoasetuksen 48-6 §).

Korean hallitukselta saatujen tietojen mukaan tdhin sisiltyy velvollisuus luetella tietosuojaselosteessa vastaanottaja/vastaanottajat
erikseen.

Taydentdvistd yksityiskohdista sdddetddn tiytintoonpanoasetuksen 31 §:n 3 momentissa.

Rekisterointivaatimusta ei sovelleta tietyntyyppisiin henkilotietorekistereihin, esimerkiksi jos niihin talletettavat tiedot koskevat
kansallista turvallisuutta, diplomaattisalaisuuksia, rikostutkintaa, syytteeseenpanoa, rangaistuksia tai verorikosten tutkintaa tai jos
rekisteri koskee yksinomaan tyon suorittamiseen liittyvid sisdisid asioita (tietosuojalain 32 §n 2 momentti).
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(71)

(73)

(74)

(75)

()
()

rekisterinpitdjd kerdd tiedot, tietojen sdilytysaika ja Korean tietosuojalain nojalla kaytettdvissd olevat oikeudet.
Toiseksi, kun henkilotietoja luovutetaan unionista timdn padtoksen perusteella kolmannelle osapuolelle, rekiste-
r6idyille on ilmoitettava muun muassa tietojen vastaanottaja, mitd henkilétietoja tai tietoryhmiid luovutetaan, maa
johon tiedot luovutetaan (tarvittaessa) sekd Korean tietosuojalain nojalla kaytettavissd olevat oikeudet (°°). Niin
ilmoituksella N:o 2021-5 varmistetaan, ettdi EU:n luonnolliset henkilot saavat edelleen tiedon siitd, mitkd rekis-
terinpitdjdt kasittelevdt heiddn tietojaan ja voivat kdyttdd oikeuksiaan suhteessa asianomaisiin yksik6ihin.

Imoituksen (liite I) 3 kohdan iii alakohdassa sallitaan tietyt rajoitetut ja ehdolliset poikkeukset ndistd lapinaky-
vyyttd koskevista lisdvaatimuksista; poikkeukset vastaavat olennaisilta osin asetuksen (EU) 2016/679 sddnnoksid.
Poikkeuksissa sdddetddn erityisesti, ettd ilmoitusta unionin rekisterdidyille ei vaadita, 1) jos ja niin kauan kuin
ilmoittamista on tarpeen rajoittaa tietyistd yleistd etua koskevista syistd (esimerkiksi kun tietoja kasitellddn kan-
salliseen turvallisuuteen liittyvid tarkoituksia tai kdynnissid olevaa rikostutkintaa varten), siltd osin kuin nimai
yleisen edun mukaiset tavoitteet ovat selvésti rekisterdidyn oikeuksia tirkedmpid; 2) rekisterdity on jo saanut
tiedot; 3) jos ja niin kauan kuin ilmoittaminen todennikdisesti vahingoittaisi asianomaisen tai jonkun toisen
henkilon henked tai terveyttd tai loukkaisi oikeudettomasti toisen henkilén omistusoikeuksia, kun nima oikeudet
tai edut ovat selvasti rekisterdidyn oikeuksia tirkedmpid; tai 4) kun asianomaisten henkildiden yhteystietoja ei ole
tai heille ilmoittaminen aiheuttaisi kohtuutonta vaivaa. Méddritettdessd sitd, onko rekisterdityyn mahdollista ottaa
yhteyttd tai aiheutuuko siitd kohtuutonta vaivaa, on otettava huomioon mahdollisuus tehda yhteistyotd unionissa
olevan tietojen viejin kanssa.

Niin ollen johdanto-osan (67)—(71) kappaleessa esitetyilld sddnnoilld varmistetaan lipindkyvyyden osalta olennai-
silta osin samantasoinen tietosuoja kuin asetuksessa (EU) 2016/679.

2.3.8 Yksilon oikeudet

Rekisteroidyilld olisi oltava tietyt oikeudet, joihin voidaan vedota rekisterinpitdjad tai henkilotietojen kasittelijaa
vastaan, kuten oikeus saada pdisy tietoihin, oikeus vastustaa niiden kisittelyd ja oikeus saada tiedot oikaistuiksi ja
poistetuiksi. Toisaalta nditd oikeuksia voidaan rajoittaa siltd osin kuin rajoitukset ovat tarpeen ja oikeasuhteisia
yleisen edun mukaisten tirkeiden tavoitteiden turvaamiseksi.

Tietosuojalain 3 §n 5 momentin mukaan rekisterinpitdjin on taattava lain 4 §:ssd luetellut rekisterdidyn oikeudet,
joita tismennetddn lain 35-37, 39 ja 39-2 §:ssd.

Ensinnakin rekisteroidyilld on oikeus tiedonsaantiin ja oikeus saada pddsy omiin tietoihinsa. Kun rekisterinpitdja
on kerdnnyt henkil6tietoja kolmannelta osapuolelta — ndin on aina silloin kun tiedot on siirretty unionista —
rekisteridyilli on yleensd oikeus saada tietoa 1) siitd, mistd lihteestd henkilotiedot on kerdtty (eli tietojen
siirtdjastd), 2) kasittelyn tarkoituksesta ja 3) siitd, ettd rekisteroidylld on oikeus vaatia kisittelyn keskeyttamistd
(tietosuojalain 20 §:n 1 momentti). Rajoitettuja poikkeuksia sovelletaan silloin kun ilmoittaminen todennakéisesti
vahingoittaisi toisen henkilon henked tai terveyttd tai “aiheuttaisi oikeudettomasti vahinkoa toisen henkilon
omaisuudelle ja muille eduille”, mutta vain jos ndmi kolmannen osapuolen edut ovat "nimenomaisesti tirkedm-
pid” kuin rekister6idyn oikeudet (tietosuojalain 20 §:n 4 momentin 2 kohta).

Lisdksi tietosuojalain 35 §n 1 ja 3 momentissa yhdessd sen tiytintoonpanoasetuksen 41 §:n 4 momentin kanssa
sdddetddn, ettd rekisteroidyilld on oikeus saada pddsy henkil6tietoihinsa (°°). Padsyoikeus tarkoittaa oikeutta saada
vahvistus sithen, ettd tietoja kasitellddn, ja tietoa siitd, minkd tyyppisid tietoja kasitellddn, mitd tarkoitusta varten ja
kuinka kauan tietoja sdilytetddn. Lisdksi rekisteroidylli on oikeus saada tietoa henkilotietojen

Ilmoitus N:o 2021-5, 3 kohdan ii alakohta (liite I).

Rekisterinpitdja voi lykdtd paasyoikeuden myontimistd "hyvastd syystd” (eli asianmukaisin perustein, esimerkiksi jos tarvitaan
lisdaikaa sen arvioimiseksi, voidaanko oikeus myontid) (tietosuojalain 35 §:n 3 momentti yhdessd sen tdytintoonpanoasetuksen
42 §n 2 momentin kanssa). Nimé perustelut on kuitenkin annettava rekisteroidylle tiedoksi 10 paivin kuluessa ja annettava tietoa
siitd, miten pddtokseen voi hakea muutosta; padsy on myonnettivd heti kun lykkadykselle ei ole endd perusteita.
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mahdollisesta luovuttamisesta kolmannelle osapuolelle ja oikeus saada kopio kisiteltdvistd henkilotiedoista (tieto-
suojalain 4 §:n 3 momentti yhdessi sen tdytintdonpanoasetuksen 41 §:n 1 momentin kanssa) (*’). Pddsyoikeutta
voidaan rajoittaa (osittainen paisy) (°%) tai se voidaan evitd kokonaan vain jos niin sdddetddn laissa (°%) tai jos
paasyoikeuden myontiminen todennikoisesti vahingoittaisi kolmannen osapuolen henked tai terveyttd tai aihe-
uttaisi oikeudettomasti vahinkoa toisen henkilén omaisuudelle ja muille eduille (tietosuojalain 35 §:n 4 moment-
ti) (1%9). Viimeksi mainittu seikka edellyttdd, ettd on loydettivd oikea tasapaino asianomaisen henkilon ja toisen
henkilon perustuslailla suojattujen yksilon oikeuksien ja vapauksien vélilld. Kun pdasyoikeutta rajoitetaan tai kun
se evitddn kokonaan, rekisterinpitdjan on ilmoitettava rekisterdidylle paitoksen perusteet ja muutoksenhakukeinot
(tietosuojalain tdytintoonpanoasetuksen 41 §:n 5 momentti ja 42 §n 2 momentti).

(77)  Toiseksi rekisteroidyilld on oikeus saada henkilétietonsa oikaistuksi tai poistetuksi (1°1), "ellei muissa sddnnoksissa
nimenomaisesti toisin sdddetd” (tietosuojalain 36 §n 1 ja 2 momentti) ('°2). Pidsyoikeutta koskevan pyynnon
saatuaan rekisterinpitdjan on tutkittava asia viipymattd, toteutettava tarvittavat toimenpiteet (1°%) ja ilmoitettava
niistd rekisteroidylle 10 pdivin kuluessa. Jos pyyntoon ei voida suostua, rekisterdidylle on ilmoitettava myos
epadmisen syyt ja muutoksenhakukeinot (tietosuojalain 36 §:n 4 momentti yhdessd sen tdytintoonpanoasetuksen
43 §:n 3 momentin kanssa) (104).

(78)  Rekister6idyilld on myos oikeus viipymattd keskeyttdd henkilotietojensa kasittely (19%), paitsi jos sovelletaan jotakin
erikseen lueteltua poikkeusta (tietosuojalain 37 §:n 1 ja 2 momentti) ('°°). Rekisterinpitdja voi evdtd pyynnon, 1)
jos se nimenomaisesti sallitaan laissa tai on tarpeen ("vilttimatontd”) lakisddteisten velvoitteiden noudattamiseksi,
2) jos keskeyttiminen todennikoisesti vahingoittaisi kolmannen osapuolen henked tai terveyttd tai aiheuttaisi
oikeudettomasti vahinkoa toisen henkiléon omaisuudelle ja muille eduille, 3) jos julkisen laitoksen olisi mahdoton
suorittaa lakisddteisid tehtdviddn kyseisid tietoja késittelemdttd, tai 4) jos rekisterdity ei nimenomaisesti irtisano
rekisterinpitdjan kanssa tehtyd sopimusta, vaikka sopimuksen tdyttdminen olisi mahdotonta ilman tillaista tietojen
kisittelyd. Tdssd tapauksessa rekisterinpitdjan on viipymattd ilmoitettava rekisteroidylle epddmisen syyt ja muu-
toksenhakukeinot (tietosuojalain 37 §n 2 momentti yhdessd tdytintoonpanoasetuksen 44 §n 2 momentin
kanssa). Tietosuojalain 37 §n 4 momentin mukaan rekisterinpitdjan on Kkisittelyn keskeyttimistd koskevan
pyynnon noudattamiseksi viipymattd "toteutettava tarvittavat toimenpiteet, mukaan lukien asianomaisten henki-
l6tietojen tuhoaminen” (197).

(79)  Oikeutta késittelyn keskeyttimiseen sovelletaan myos silloin kun henkilotietoja kiytetddn suoramarkkinointitar-
koituksiin eli tavaroiden tai palvelujen myynnin edistimiseen. Lisdksi tillainen myohempi Kasittely edellyttaa
yleensid rekisteroidyn (tdydentdvdd) suostumusta (tietosuojalain 15 §:n 1 momentin 1 kohta ja 17 §n 2 momentin
1 kohta) (1°%). Tallaista suostumusta pyytdessddn rekisterinpitdjan on ilmoitettava rekisteroidylle erityisesti siitd,

(°7) Paasyn julkisen laitoksen kasittelemiin henkil6tietoihin voi myontdd joko kyseinen laitos suoraan, tai pddsyd voidaan pyytdd
tietosuojalautakunnalta, joka toimittaa hakemuksen viipymaittd edelleen (tietosuojalain 35 §:n 2 momentti ja tdytintdonpano-
asetuksen 41 §:n 3 momentti).

(%®) Tietosuojalain tdytintoonpanoasetuksen 42 §n 1 momentin mukaan rekisterinpitdjan on myonnettiva osittainen padsyoikeus, jos
ainakin osa tiedoista jad kieltdytymisperusteiden soveltamisalan ulkopuolelle.

(°%) Tallaisten lakien on oltava yksityisyyttd ja tietosuojaa koskevien perusoikeuksien sekd Korean perustuslaissa vahvistettujen tar-

peellisuutta ja oikeasuhteisuutta koskevien periaatteiden mukaisia.

Julkiset laitokset voivat evdtd pddsyn myos siind tapauksessa, ettd sen myontiminen vaikeuttaisi vakavasti tiettyjen toimien

suorittamista, kuten vireilld olevat tarkastukset tai verojen mdirittiminen, kerddminen tai palauttaminen (tietosuojalain 35 §:n

4 momentti).

Tassd tapauksessa rekisterinpitdjin on toteutettava toimenpiteet, joilla estetddn henkilotietojen palauttaminen, ks. tietosuojalain 36

§n 3 momentti.

Tallaisten sddnnosten on tdytettdvd perustuslain vaatimukset, joiden mukaan perusoikeutta voidaan rajoittaa vain jos se on tarpeen

kansallisen turvallisuuden, lain ja yleisen jarjestyksen tai yleisen hyvinvoinnin ylldpitimiseksi, eikd rajoittaminen saa vaikuttaa

vapauden tai oikeuden olennaiseen sisiltoon (perustuslain 37 §n 2 momentti).

Tietosuojalain tdytintoonpanoasetuksen 43 §n 2 momentissa sdddetddn erityisestd menettelystd, jota sovelletaan kun rekisterin-

pitdja kasittelee toisen rekisterinpitdjan toimittamia henkilotietoja.

Henkilotietojen oikaisemiseksi tai poistamiseksi tarvittavien toimenpiteiden laiminlyonti ja téllaisten tietojen jatkuva kdytto tai

toimittaminen kolmannelle osapuolelle voi johtaa rikosoikeudellisiin seuraamuksiin (tietosuojalain 73 §n 2 momentti).

Tietosuojalain tdytintoonpanoasetuksen 44 §n 2 momentin mukaan rekisterinpitdjan on ilmoitettava rekisteroidylle siitd, ettd se

on asianmukaisesti keskeyttinyt késittelyn, 10 paivin kuluessa pyynnon vastaanottamisesta.

Julkisten laitosten osalta oikeutta kisittelyn keskeyttdmiseen voidaan kdyttdd suhteessa rekisterdityihin henkilotietorekistereihin

(tietosuojalain 37 § yhdessd sen 32 §:n kanssa). Tillaista rekisterointid ei vaadita tietyissd rajoitetuissa tapauksissa, esimerkiksi jos

rekisteriin talletettavat tiedot koskevat kansallista turvallisuutta, rikostutkintaa tai diplomaattisuhteita (tietosuojalain 32 §n 2

momentti).

Kasittelyn keskeyttimisen laiminlyonti voi johtaa rikosoikeudellisiin seuraamuksiin (tietosuojalain 73 §:n 3 kohta).

Riitojenratkaisukomitea (ks. johdanto-osan 133 kappale) on kasitellyt useita tapauksia, joissa rekisterdidyt ovat valittaneet, ettd
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madrdtty maksamaan rekisterdidyille korvauksia ja poistamaan kyseiset henkilotiedot (ks. esim. riitojenratkaisukomitean péitos
20R10-024(2020.11.18), 20R08-015(2020,8,28), 20R07-031(2020.9.1)).
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ettd tietoja on tarkoitus kayttdd suoramarkkinointiin — eli ettd hidneen voidaan ottaa yhteyttd tavaroiden tai
palvelujen myynnin edistimiseksi — "nimenomaisen tunnistettavasti” (tietosuojalain 22 §n 2 ja 4 momentti
yhdessd sen tdytintoonpanoasetuksen 17 §n 2 momentin 1 kohdan kanssa).

(80)  Rekisterinpitdjan on pyrittivd helpottamaan yksilon oikeuksien kdyttimistd ottamalla kdyttoon sitd varten erityiset
menettelyt ja ilmoittamalla niistd julkisesti (tietosuojalain 38 §n 4 momentti) (1°%). Tama tarkoittaa myds me-
nettelyjd, joilla voidaan vastustaa pyynnon epddmistd (tietosuojalain 38 §n 5 momentti). Rekisterinpitdjan on
huolehdittava sitd ettd oikeuksien kdyttamistd koskeva menettely on rekisterdidyn kannalta helppokayttoinen ja
ettei se ole vaikeampi kuin henkilotietojen kerddmisessd kaytettivd menettely; tdhdn sisiltyy myos velvollisuus
ilmoittaa menettelystd rekisterinpitdjan verkkosivustolla (tietosuojalain tdytintonpanoasetuksen 41 §n 2 mo-
mentti, 43 §:n 1 momentti ja 44 §n 1 momentti) ('1°). Rekisterdity voi valtuuttaa edustajan tekemidn tallaisen
pyynnon puolestaan (tietosuojalain 38 §n 1 momentti yhdessd sen tdytintoonpanoasetuksen 45 §:n kanssa).
Rekisterinpitdjalld on oikeus perid tietojen toimittamisesta maksu (ja postikulut, jos henkil6tietojen kopiot pyy-
detddn lahettdmain postitse), jonka suuruus on madritettivd "[pyynnon] Kasittelystd aiheutuvien todellisten kus-
tannusten mukaan”; maksua (ja postikuluja) ei saa perid, jos rekisterinpitdja on itse aiheuttanut pyynnon (tieto-
suojalain 38 §:n 3 momentti yhdessd sen tiytintoonpanoasetuksen 47 §:n kanssa).

(81)  Tietosuojalaki ja sen tdytintoonpanoasetus eivat sisilld yleisid sadannoksid rekisterdityyn vaikuttavista paatoksista,
jotka perustuisivat yksinomaan henkilotietojen automaattiseen késittelyyn. Unionissa kerittyjen henkil6tietojen
osalta mahdollisen automatisoituun kisittelyyn perustuvan pditoksen tekee kuitenkin yleensd unionissa toimiva
rekisterinpitdjd (jolla on suora suhde kyseiseen rekisterdityyn), ja ndin ollen kyseiseen pddtokseen sovelletaan
asetusta (EU) 2016/679 (1'). Tahdn kuuluvat siirtotilanteet, joissa tietojen kisittelyn suorittaa ulkomainen (esi-
merkiksi korealainen) toiminnanharjoittaja, joka toimii unionin rekisterinpitdjan puolesta (kasittelijand) (tai unio-
nin Kkdsittelijan alihankkijana vastaanotettuaan tiedot ne kerdnneeltd unionin rekisterinpitdjaltd); paatoksen tekee
taiman perusteella unionin rekisterinpitdji. Siksi se, ettei Korean tietosuojalaissa ole sddnnoksid automatisoidusta
pddtoksenteosta, ei todenndkoisesti vaikuta timin pédtoksen nojalla siirrettyjen henkil6tietojen suojan tasoon.

(82)  Saannoksid, jotka koskevat pyynnostd sovellettavaa lipindkyvyyttd (tietosuojalain 20 §) ja yksilon oikeuksia (35—
37 §) sekd tieto- ja viestintdpalvelujen tarjoajilta edellytettdvdd henkilokohtaista ilmoitusta (39-8 §), ei poikkeuk-
sellisesti sovelleta pseudonymisoituihin tietoihin, kun niitd kasitellddn tilastointia, tieteellistd tutkimusta tai yleisen
edun mukaista arkistointia varten (28-7 §) (''?). Tamid on perusteltua asetuksen (EU) 2016/679 11 artiklan 2
kohdan (yhdessd johdanto-osan 57 kappaleen kanssa) mukaisesti siksi, ettd voidakseen varmistaa lipindkyvyyden
tai myontdd rekisterdidylle oikeuksia rekisterinpitdjan olisi voitava selvittad, liittyvitko jotkin tiedot pyynnon
esittdvaan henkiloon (ja jos liittyvit, niin mitkd). Tama taas kielletddn tietosuojalaissa nimenomaisesti (28-5 §:n
1 momentti). Jos tillainen uudelleentunnistus edellyttdisi koko tietojoukon pseudonymisoinnin poistamista, se
my0s altistaisi kaikkien muiden yksiloiden henkil6tiedot suurentuneelle riskille. Siind missd asetuksessa (EU)
2016/679 viitataan tilanteisiin, joissa uudelleentunnistaminen on kdytinnossd mahdotonta, Korean tietosuoja-
laissa on omaksuttu tiukempi ldhestymistapa, jonka mukaan siind nimenomaisesti kielletidn uudelleentunnista-
minen aina kun kisitellddn pseudonymisoituja tietoja.

(83)  Johdanto-osan (74)—(82) kappaleessa kuvattu Korean jarjestelmd sisltdd ndin ollen rekisteroidyn oikeuksia kos-
kevat sddnnot, jotka olennaisilta osin vastaavat asetukseen (EU) 2016/679 perustuvaa tietosuojan tasoa.

(199) Ks. my0s tietosuojalain 30 §n 1 momentin 5 kohta tietosuojaselosteesta, jossa on kerrottava muun muassa rekisterdidylle
kuuluvista oikeuksista ja siitd, miten niitd voi kdyttda.

Ks. myos tietosuojalain 39-7 §:n 2 momentti, joka koskee tieto- ja viestintdpalvelujen tarjoajia.

Vastaavasti siind poikkeuksellisessa tapauksessa, ettd korealaisella toiminnanharjoittajalla on suora suhde EU:n rekisteroityyn, timd
on tyypillisesti seurausta siitd, ettd korealainen toiminnanharjoittaja on kohdentanut toimiaan Euroopan unionissa olevaan hen-
kiloon tarjoamalla tille tavaroita tai palveluja tai seuraamalla timan kayttaytymistd. Tdssd tapauksessa korealainen toiminnanhar-
joittaja itse kuuluu asetuksen (EU) 2016/679 (3 artiklan 2 kohta) soveltamisalaan, minkd vuoksi sen on suoraan noudatettava EU:n
tietosuojalainsdddantoa.

Ks. my6s ilmoitus N:o 2021-5, jossa vahvistetaan, ettd tietosuojalain III jaksoa (mm. 28-7 §) sovelletaan ainoastaan silloin kun
pseudonymisoituja tietoja kisitelladn tilastointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia varten, ks. timéin
padtoksen liitteessd I oleva 4 kohta.
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2.3.9 Tietojen siirtaminen edelleen

(84)  Unionista Korean tasavallassa oleville toiminnanharjoittajille siirrettyjen henkilotietojen suojan tasoa ei saa hei-
kentdd siirtdamalld nditd tietoja edelleen kolmannessa maassa sijaitseville vastaanottajille.

(85)  Tallaiset “jatkosiirrot” ovat korealaisen rekisterinpitdjan nakokulmasta Korean tasavallasta tehtdvid kansainvilisid
siirtoja. Taltd osin Korean tietosuojalaissa erotetaan toisistaan kasittelyn ulkoistaminen toimeksisaajalle (kasitteli-
jalle) ja henkilotietojen luovuttaminen kolmannelle osapuolelle (113).

(86)  Kun henkilotietojen kisittely on ulkoistettu kolmannessa maassa sijaitsevalle yksikolle, korealaisen rekisterinpiti-
jan on ensinndkin varmistettava, ettd noudatetaan ulkoistusta koskevia tietosuojalain sddnnoksid (26 §). Tama
tarkoittaa sellaisen oikeudellisesti sitovan vilineen laatimista, jossa muun muassa rajataan toimeksisaajan suorit-
tama kdsittely ainoastaan ulkoistetun tyon tarkoitukseen, edellytetddn teknisid ja hallinnollisia suojatoimia ja
rajoitetaan alihankintaa (tietosuojalain 26 §:n 1 momentti). Lisdksi edellytetddn, ettd ulkoistettua tyotd koskevat
tiedot on julkaistava. Rekisterinpitdjalli on myds velvollisuus "opettaa” toimeksisaajalle tarvittavat turvatoimet ja
valvoa muun muassa tarkastusten avulla, ettd toimeksisaaja noudattaa sekid kaikkia rekisterinpitijille tietosuoja-
laissa asetettuja velvollisuuksia ettd ulkoistamissopimukseen perustuvia velvollisuuksia (114).

(87)  Jos toimeksisaaja aiheuttaa vahinkoa kisittelemilld tietoja tietosuojalain vastaisella tavalla, rekisterinpitdjin kat-
sotaan olevan vastuussa vahingoista samalla tavoin kuin omien tyontekijoidensd osalta (tietosuojalain 26 §n 6
momentti). Korealainen rekisterinpitdja on edelleen vastuussa ulkoistetuista henkilotiedoista, ja sen on varmistet-
tava, ettd ulkomainen henkilotietojen kisittelija kisittelee niitd Korean tietosuojalain mukaisesti. Jos toimeksisaaja
kisittelee tietoja Korean tietosuojalain vastaisella tavalla, korealainen rekisterinpitdja voidaan saattaa vastuuseen
siitd, ettd se on laiminlyonyt velvollisuutensa varmistaa Korean tietosuojalain noudattaminen esimerkiksi toimek-
sisaajaa valvomalla. Ulkoistamissopimukseen sisdltyvit suojatoimet ja korealaisen rekisterinpitdjin vastuu toimek-
sisaajan toiminnasta takaavat suojelun jatkuvuuden silloin kun henkilotietojen kisittely ulkoistetaan Korean
ulkopuolella sijaitsevalle yksikolle.

(88)  Toiseksi korealaiset rekisterinpitdjit voivat luovuttaa henkilotietoja Korean ulkopuolella sijaitsevalle kolmannelle
osapuolelle. Korean tietosuojalaissa on useita oikeusperustoja, joiden nojalla henkilotietoja voidaan luovuttaa
kolmannelle osapuolelle yleensi. Silloin kun kolmas osapuoli sijaitsee Korean ulkopuolella, rekisterinpitdjin on
kuitenkin periaatteessa (11°) saatava tietojen luovuttamiseen rekisteréidyn suostumus (') sen jilkeen kun rekis-
terdidylle on annettu tiedot 1) siitd, minkatyyppisistd henkilotiedoista on kyse, 2) henkilotietojen vastaanottajasta,
3) mikd on siirron tarkoitus eli mitd tarkoitusta varten vastaanottaja kisittelee tietoja, 4) kuinka kauan vastaan-
ottaja siilyttdd tietoja kisittelyd varten, ja 5) ettd rekisterdidylld on oikeus olla antamatta suostumustaan (tieto-
suojalain 17 §n 2 ja 3 momentti). llmoituksen N:o 2021-5 lipindkyvyyttd koskevassa kohdassa (ks. johdanto-
osan (70) kappale) edellytetddn, ettd rekisteréidyille on ilmoitettava, mihin kolmanteen maahan heidin tietojaan
luovutetaan. Ndin varmistetaan, ettd unionin rekisterdidyt voivat tehdd tdysin tietoon perustuvan paitoksen siitd,
suostuvatko he tietojensa luovuttamiseen. Rekisterinpitdja ei myoskddn saa tehdd sopimusta tietoja vastaanottavan
kolmannen osapuolen kanssa Korean tietosuojalain vastaisesti. TAma tarkoittaa, ettd sopimuksessa ei saa médaritd
velvoitteista, jotka olisivat ristiriidassa rekisterinpitdjélle tietosuojalaissa asetettujen vaatimusten kanssa ('7).

(%) Tieto- ja viestintdpalvelujen tarjoajiin sovelletaan erityisid sdantoja. Tietosuojalain 39-12 §:n mukaan tieto- ja viestintdpalvelujen
tarjoajien on periaatteessa saatava kiyttdjan suostumus kaikkiin henkilotietojen kansainvilisiin siirtoihin. Jos henkilotietojen siirto
tapahtuu osana kisittelytoimien ulkoistamista, mukaan lukien tietojen sdilyttiminen, suostumusta ei vaadita, jos asianomaisille
rekisterdidyille on ilmoitettu etukiteen joko suoraan tai helposti saatavilla olevalla julkisella ilmoituksella, 1) mité tietoja siirretddn,
2) maa johon tiedot siirretddn (sekd siirron pdivimaird ja toteutustapa), 3) vastaanottajan nimi ja 4) tarkoitus, jota varten
vastaanottaja kayttdd ja sdilyttdd tietoja (tietosuojalain 39-12 §:n 3 momentti). Lisiksi tdssd tapauksessa sovelletaan ulkoistamista
koskevia yleisid vaatimuksia. Jokaisen siirron yhteydessi on toteutettava erityisid suojatoimia, jotka koskevat turvallisuutta ja
valitusten ja riitojen kasittelyd, sekd muita toimenpiteitd kiyttdjien tietojen suojaamiseksi (tietosuojalain tiytintdonpanoasetuksen
48-10 §).

(%) Ks. myos tietosuojalain 26 §n 7 momentti, jonka mukaan lain 15-25, 27-31, 33-38 ja 50 pykildd sovelletaan henkilotietojen

ksittelijaan soveltuvin osin.

Tieto- ja viestintdpalvelujen tarjoajat voivat luovuttaa kdyttdjien tietoja kolmansille osapuolille vain nididen suostumuksella (tieto-

suojalain 39-12 §n 2 momentti).

(%) Kuten alaviitteessd 51 tarkemmin selitetddn, suostumuksen on oltava vapaachtoinen, tietoinen ja yksiloity, jotta se olisi patevi.

(") Ks. myos tietosuojalain 39-12 §:n 1 momentti, joka koskee tieto- ja viestintdpalvelujen tarjoajia.

(115

=



24.2.2022 Euroopan unionin virallinen lehti L 44/21

(89) Henkilotietoja voidaan luovuttaa kolmannelle osapuolelle (ulkomaille) ilman rekisterdidyn suostumusta, jos luo-
vuttamisen tarkoitus “liittyy kohtuullisesti” tietojen kerddmisen alkuperidiseen tarkoitukseen (tietosuojalain 17 §:n
4 momentti, ks. johdanto-osan (36) kappale). Kun rekisterinpitdjd pohtii, luovutetaanko henkilotietoja tallaiseen
“liitdinndiseen” tarkoitukseen vai ei, on otettava huomioon luovuttamisesta rekister6idylle mahdollisesti aiheutuva
vahinko ja se, onko toteutettu tarvittavat turvatoimet (kuten salaus). Koska se kolmas maa, johon henkilotietoja
siirretddn, ei vilttimdttd tarjoa samanlaista tietosuojaa kuin Korean tietosuojalaki, ilmoituksessa N:o 2021-5
olevassa 2 kohdassa todetaan, ettd tdllaiset haitat ovat mahdollisia ja ettd ne voidaan valttdd vain jos korealainen
rekisterinpitdjd ja ulkomainen vastaanottaja varmistavat sitovalla vilineelld (kuten sopimuksella) Korean tieto-
suojalakia vastaavan tietosuojan tason, myos rekisteroityjen oikeuksien osalta.

(90)  Erityissddntojd sovelletaan "ilman tarkoitusta” tehtdvdin luovuttamiseen eli tietojen luovuttamiseen kolmannelle
osapuolelle uutta (alkuperdiseen liittymatontd) tarkoitusta varten. Taimd voidaan toteuttaa ainoastaan jonkin tieto-
suojalain 18 §n 2 momentissa mainitun perusteen nojalla, kuten johdanto-osan (39) kappaleessa selitetddn.
Tietojen luovuttaminen kolmannelle osapuolelle on kuitenkin suljettu pois myds mainituissa tapauksissa, jos se
todenndkoisesti "loukkaa oikeudettomasti” rekisterdidyn tai kolmannen osapuolen etuja, mikd edellyttdd etujen
tasapainottamista. Lisdksi rekisterinpitdjan on tietosuojalain 18 §n 5 momentin nojalla sovellettava tdydentivid
suojatoimia, joihin voi sisiltyd esimerkiksi se, ettd kolmatta osapuolta pyydetddn rajoittamaan késittelyn kaytto-
tarkoitusta tai -tapaa tai toteuttamaan erityisid turvatoimia. Koska se kolmas maa, johon henkilétietoja siirretdan,
ei valttamattd tarjoa samanlaista tietosuojaa kuin Korean tietosuojalaki, ilmoituksessa N:o 2021-5 olevassa 2
kohdassa todetaan, ettd tillaiset rekisterdidyn tai kolmannen osapuolen etujen “oikeudettomat loukkaukset”
ovat mahdollisia ja ettd ne voidaan vilttdd vain jos korealainen rekisterinpitdjd ja ulkomainen vastaanottaja
varmistavat sitovalla vilineelld (kuten sopimuksella) Korean tietosuojalakia vastaavan tietosuojan tason, myos
rekisterdityjen oikeuksien osalta.

(91)  Siksi johdanto-osan (86)—(90) kappaleessa olevilla sddnnoilld varmistetaan tietosuojan jatkuvuus olennaisilta osin
vastaavalla tavalla kuin asetuksessa (EU) 2016/679, kun henkil6tietoja siirretidn Korean tasavallasta edelleen
(toimeksisaajalle tai kolmannelle osapuolelle).

2.3.10 Vastuuvelvollisuus

(92)  Vastuuvelvollisuutta koskevan periaatteen mukaisesti tietoja kisittelevien yksikoiden on otettava kdyttoon asian-
mukaiset tekniset ja organisatoriset toimenpiteet, jotta ne voivat tehokkaasti noudattaa tietosuojavelvoitteitaan ja
osoittaa erityisesti toimivaltaiselle valvontaviranomaiselle noudattavansa velvoitteita.

(93)  Lisdksi rekisterinpitdjan on tietosuojalain 3 §n 6 ja 8 momentin mukaan kisiteltdvd henkilotietoja "niin, ettd
voidaan minimoida rekisterdidyn yksityisyyden loukkaamisen mahdollisuus” ja pyrittivd saamaan rekisterdidyn
luottamus noudattamalla tietosuojalaissa ja muissa sithen littyvissd sddnnoksissd sdddettyja velvollisuuksia ja
vastuutehtdvid. Tamd tarkoittaa muun muassa sisdisen hallintasuunnitelman laatimista (tietosuojalain 29 §) seka
henkiloston asianmukaista koulutusta ja valvontaa (28 §).

(94)  Vastuuvelvollisuuden varmistamiseksi tietosuojalaissa (31 § yhdessd sen tdytintoonpanoasetuksen 32 §:n kanssa)
asetetaan rekisterinpitdjille velvollisuus nimetd tietosuojavastaava, “joka vastaa kattavasti henkilotietojen kisitte-
lysta”. Tietosuojavastaavan tehtdvind on erityisesti 1) laatia ja panna tdytint66n henkil6tietojen suojaa koskeva
suunnitelma ja laatia tietosuojaperiaatteet, 2) tehda sadnnollisesti henkil6tietojen kisittelyn tilannetta ja kdytdntoja
koskevia tarkastuksia mahdollisten puutteiden korjaamiseksi, 3) késitelld valitukset ja suorittaa korjaustoimet, 4)
laatia sisdinen valvontajirjestelmd henkilotietojen luvattoman luovuttamisen tai vddrinkayton estimiseksi, 5) laatia
ja panna tdytintoon koulutusohjelma, 6) suojata, valvoa ja hallinnoida henkilotietorekistereitd, ja 7) tuhota
henkilotiedot sen jilkeen kun kisittelyn tarkoitus on saavutettu tai sidilytysaika péidttynyt. Tietosuojavastaava
voi néitd tehtdvid suorittaessaan tarkastaa henkilotietojen kasittelyn ja sithen liittyvien jdrjestelmien tilanteen ja
pyytdd niitd koskevia tietoja (tietosuojalain 31 §:n 3 momentti). Jos tietosuojavastaava havaitsee, ettd tietosuoja-
lakia tai muita asiaankuuluvia tietosuojasiannoksid on rikottu, hidnen on vilittomasti ryhdyttivd korjaaviin
toimenpiteisiin ja tarvittaessa raportoitava toimenpiteistd rekisterinpitdjan johdolle (“johtajalle”) (tietosuojalain
31 §n 4 momentti). Tietosuojalain 31 §n 5 momentin mukaan tietosuojavastaavalle ei saa aiheutua perustee-
tonta haittaa ndiden tehtdvien suorittamisesta.
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(95)  Rekisterinpitdjien on myos aktiivisesti pyrittdva tekemddn yksityisyydensuojaa koskeva vaikutustenarviointi, jos
henkil6tietorekisterin toimintaan liittyy yksityisyydensuojaa koskeva riski (tietosuojalain 33 §n 8 momentti).
Arvioitaessa rekisterdityjen oikeuksiin kohdistuvien riskien vakavuutta on otettava huomioon muun muassa
sellaisia tekijoitd kuin kasiteltavien tietojen tyyppi ja luonne (erityisesti se, onko kyse arkaluonteisista tiedoista),
tietojen madrd, sdilytysaika ja tietoturvaloukkausten todennikoisyys (tietosuojalain 33 §n 1 ja 2 momentti
yhdessd sen tdytintoonpanoasetuksen 35, 36 ja 38 §n kanssa). Yksityisyydensuojaa koskevan vaikutustenarvi-
oinnin tarkoituksena on varmistaa, ettd yksityisyydensuojaan liittyvat riskitekijat sekd mahdolliset turva- ja muut
vastatoimet analysoidaan ja kehittdmistd kaipaavat seikat tuodaan esiin (tietosuojalain 33 §:n 1 momentti yhdessd
sen taytantoonpanoasetuksen 38 §:n kanssa).

(96)  Julkisten laitosten on tehtdvid vaikutustenarviointi, kun ne kasittelevit tiettyjd henkilotietorekistereitd, joihin liittyy
suurempi riski mahdollisista tietoturvaloukkauksista (tietosuojalain 33 §n 1 momentti). Tietosuojalain tdytin-
toonpanoasetuksen 35 §n mukaan tdimi koskee muun muassa rekistereitd, jotka sisiltivdt arkaluonteista tietoa
vihintddn 50 000 rekisteroidystd, rekistereitd, joita verrataan muihin rekistereihin ja joissa on timén seurauksena
tietoa vdhintddn 500 000 rekisterdidystd, sekd rekisterit, joissa on tietoa vahintddn miljoonasta rekisterdidysta.
Julkisen laitoksen laatiman vaikutustenarvioinnin tulokset on toimitettava tietosuojalautakunnalle (tietosuojalain
33 §n 1 momentti), joka voi antaa siitd lausunnon (tietosuojalain 33 §n 3 momentti).

(97)  Tietosuojalain 13 §:ssd sdddetddn myds, ettd tietosuojalautakunnan on laadittava toimintapolitiikkoja, jotka tar-
vitaan rekisterinpitdjien “itsesddntelyyn perustuvien tietosuojatoimien” edistimiseksi ja tukemiseksi, muun muassa
antamalla tietosuojaa koskevaa koulutusta, edistimilld ja tukemalla tietosuojan alalla toimivia organisaatioita ja
auttamalla rekisterinpitdjid itsesddntelysddntojen laatimisessa ja tdytintoonpanossa. Tietosuojalautakunnan on
my0s laadittava ePRIVACY-merkintdjirjestelmd ja edistettdvd sen kédyttoonottoa. Taltd osin tietosuojalaissa
(32-2 § yhdessd sen taytintoonpanoasetuksen 34-2-34-8 §mn kanssa) sdddetdin mahdollisuudesta varmentaa,
ettd jonkin rekisterinpitdjan henkilotietojen kasittely- ja tietosuojajirjestelmi(t) vastaa(vat) tietosuojalain vaatimuk-
sia. Ndiden sddntdjen mukaan asiaa koskeva sertifiointi (1'%) voidaan myontdd (3 vuodeksi), jos rekisterinpitdji
tdyttdd tietosuojalautakunnan madrittamat kriteerit, joihin sisdltyy henkilotietojen suojaa koskevien hallinnollisten,
teknisten ja fyysisten suojatoimien laatiminen ('!°). Tietosuojalautakunnan on tutkittava sertifioinnin kannalta
merkitykselliset rekisterinpitdjan jdrjestelmat vahintddn kerran vuodessa, jotta sertifiointi pysyy voimassa — se
voidaan myos peruuttaa (tictosuojalain 32 §:n 4 momentti yhdessd taytintoonpanoasctuksen 34-5 §:n kanssa;
ns. seurannan hallinnointi).

(98)  Niin ollen Korean lainsdddantokehyksessd on toteutettu vastuuvelvollisuuden periaate siten, ettd tietosuojan taso
vastaa olennaisilta osin asetukseen (EU) 2016/679 mukaista suojelun tasoa. Siind muun muassa sdddetddn erilai-
sista mekanismeista, joiden avulla voidaan varmistaa ja osoittaa tietosuojalain noudattaminen.

2.3.11 Henkilokohtaisten luottotietojen Rdsittelyd koskevat erityissdannét

(99) Kuten edelld johdanto-osan (13) kappaleessa todetaan, laissa luottotietojen kaytostd ja suojaamisesta (Act on the
Use and Protection of Credit Information), jiljempéni luottotietolaki’, vahvistetaan sddnnét, joita sovelletaan kaupal-
listen toimijoiden suorittamaan henkilokohtaisten luottotietojen kisittelyyn. Henkilokohtaisia luottotietoja kisi-
tellessddn kaupallisten toimijoiden on ndin ollen noudatettava Korean tietosuojalain yleisid vaatimuksia, ellei
luottotietolaissa ole sdddetty yksityiskohtaisempia sddntojid. Ndin on esimerkiksi silloin kun ne kisittelevit luot-
tokorttiin tai pankkitiliin liittyvid tietoja yksittdisen henkilon kanssa liiketoimen yhteydessd. Luottotietolaki on
(sekd henkilokohtaisten ettd muiden) luottotietojen kisittelyd koskeva alakohtainen saddos. Sen lisdksi, ettd siind
sdddetddn tietyistd tietosuojaa koskevista suojatoimista (muun muassa lipindkyvyyden ja turvallisuuden osalta),
silld sddnnellddn yleisemmin niitd erityisolosuhteita, joissa luottotietoja voidaan késitelld. Tama nakyy erityisesti
niissa yksityiskohtaisissa vaatimuksissa, jotka koskevat tietojen kdyttod, niiden luovuttamista kolmannelle osapuo-
lelle ja siilytysaikaa.

(100) Samoin kuin tietosuojalaki, myos luottotietolaki perustuu kisittelyn lainmukaisuuden ja oikeasuhteisuuden peri-
aatteeseen. Luottotietolain 15 §:n 1 momentissa vahvistetaan ensinnikin yleisend vaatimuksena, ettd henkilokoh-
taisten luottotietojen kerddminen sallitaan ainoastaan kohtuullisin ja asianmukaisin keinoin ja mahdollisimman
vihdisessd mddrin tiettyd tarkoitusta varten. Tdmd vastaa tietosuojalain 3 §n 1 ja 2 momentin sdadnnoksia.
Toiseksi luottotietolaissa sdddetddn erityisesti henkilokohtaisten luottotietojen kisittelyn lainmukaisuudesta rajoit-
tamalla tdllaisten tietojen kerdamistd, kdyttod ja luovuttamista kolmannelle osapuolelle ja yleisesti sitomalla ndma
kasittelytoimet asianomaisen henkilon suostumukseen.

("8) Jos rekisterinpitdjd aikoo viitata sertifiointiin tai edistdd sitd liikketoiminnassaan, se voi lisdksi kdyttdd tietosuojalautakunnan laa-
timaa henkilotietojen suojamerkkid. Ks. tietosuojalain tdytintoonpanoasetuksen 34-7 §.

(%) Marraskuusta 2018 lahtien on laadittu henkilotietojen ja tietoturvan turvallisuushallintajirjestelmdd (Personal Information &
Information Security Management System, ISMS-P), jossa varmennetaan, ettd rekisterinpitdjilldi on kéytossddn kattava hallintajér-
jestelma.
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(101) Henkilokohtaisia luottotietoja voidaan kerdtd jonkin tietosuojalaissa sdddetyn perusteen tai jonkin luottotietolaissa

sdadetyn erityisen perusteen nojalla. Koska asetuksen (EU) 2016/679 45 artiklassa varaudutaan siihen, ettd unio-
nissa sijaitseva rekisterinpitdjd tai henkil6tietojen kisittelijd siirtdd henkilotietoja, mutta sddnnos ei kata Koreassa
sijaitsevan rekisterinpitdjin toteuttamaa henkilotietojen kerddmistd suoraan (esimerkiksi asianomaisilta yksiloilta
tai verkkosivulta), timdn paitoksen kannalta on merkitystd ainoastaan suostumuksella ja tietosuojalain nojalla
kidytettavissd olevilla tietojen kerddmisen perusteilla. Naihin perusteisiin kuuluvat erityisesti tilanteet, joissa siirto
on tarpeen yksilon kanssa tehdyn sopimuksen tdytintoonpanoa varten tai korealaisen rekisterinpitdjan oikeutet-
tujen etujen vuoksi (tietosuojalain 15 §n 1 momentin 4 ja 6 kohta) (129).

(102) Sen jalkeen kun henkilokohtaiset luottotiedot on keritty, niitd voidaan kéyttdd 1) sithen alkuperdiseen tarkoituk-

seen, jota varten asianomainen henkilo ne (suoraan) antoi ('2!); 2) tarkoitukseen, joka on yhteensopiva kerddmisen
alkuperdisen tarkoituksen kanssa (12?); 3) sen selvittimiseen, voidaanko asianomaisen henkilon kanssa aloittaa
hinen pyytimansa lilkesuhde tai jatkaa sitd (12%); 4) tilastointia, tutkimusta ja yleisen edun mukaista arkistointia
varten (124, jos tiedot pseudonymisoidaan (12°); 5) jos saadaan lisisuostumus tai 6) laissa sdddetylld tavalla.

(103) Jos kaupallinen toimija aikoo luovuttaa henkilokohtaisia luottotietoja kolmannelle osapuolelle, sen on saatava
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luovuttamiseen asianomaisen henkilon suostumus (12%) sen jilkeen kun se on ilmoittanut tille tietojen vastaan-
ottajan ja sen, mitd tarkoitusta varten vastaanottaja kisittelisi tietoja, tiedot luovutettavista tiedoista ja niiden
sdilytysajan sekd sen, ettd henkilolld on oikeus olla antamatta suostumustaan (luottotietolain 32 §n 1 momentti
ja sen tdytintoonpanoasetuksen 28 §:n 2 momentti) (1?7). Suostumusta koskevaa vaatimusta ei sovelleta erityis-
tilanteissa, eli silloin kun henkilokohtaisia luottotietoja luovutetaan (128) 1) toimeksisaajalle ulkoistamistarkoituk-
sessa (12%); 2) kolmannelle osapuolelle yrityksen luovutuksen, jakautumisen tai sulautumisen vuoksi; 3) tilastointia,
tutkimusta ja yleisen edun mukaista arkistointia varten, jos tiedot pseudonymisoidaan; 4) tarkoitukseen, joka on
yhteensopiva kerddmisen alkuperdisen tarkoituksen kanssa; 5) kolmannelle osapuolelle, joka kdyttdd tietoja velan
perimiseen  asianomaiselta  henkil6ltd (1*°);  6)  tuomioistuimen  mdiidrdyksen  noudattamiseksi; 7)

Luottotietolakiin sisdltyy myos muita oikeusperustoja tietojen kerddmistd varten, esimerkiksi silloin kun kerddmistd edellytetdin
laissa, tai kun julkinen laitos julkistaa tiedot tiedonvilityksen vapautta koskevan lainsdddinnon nojalla, tai kun tiedot ovat
saatavilla sosiaalisessa verkostossa. Jotta kaupallinen toimija voisi vedota viimeksi mainittuun perusteeseen, sen on voitava
muun muassa osoittaa, ettd tietojen kerddminen rajoittuu rekisterdidyn antamaan suostumukseen ja perustuu kohtuulliseen
("objektiiviseen”) tulkintaan ja ettd siind otetaan huomioon tietojen luonne, aikomus ja tarkoitus saattaa ne saataville sosiaalisessa
verkostossa ja se, onko kerddmisen tarkoitus kyseisen tarkoituksen kannalta "erittdin merkityksellinen” (luottotietolain tdytintoon-
panoasetuksen 13 §). Kuten johdanto-osan (101) kappaleessa selitetddn, néilld perusteilla ei kuitenkaan periaatteessa ole merkitystd
siirron kannalta.

Esimerkiksi silloin kun luottotietoja luodaan/annetaan asianomaisen henkilon kanssa toteutettavan litketoimen yhteydessd. Tamin
perusteen nojalla henkilokohtaisia luottotietoja ei kuitenkaan voida kayttdd suoramarkkinointitarkoituksiin (ks. luottotietolain 33
§n 1 momentin 3 kohta).

Sen maddrittimiseksi, onko tarkoitus yhteensopiva alkuperdisen kerddmistarkoituksen kanssa, on otettava huomioon seuraavat
tekijat: 1) tarkoitusten keskindinen suhde (‘merkityksellisyys”); 2) tapa, jolla tiedot on keritty; 3) kdyton vaikutus yksiloon; ja
se, 4) onko toteutettu asianmukaiset turvatoimet, kuten pseudonymisointi (vrt. luottotietolain 32 §n 6 momentin 9-4 kohta).
Rekisterinpitdja voi esimerkiksi joutua ottamaan huomioon henkil6ltd saadut henkilokohtaiset luottotiedot tehdikseen lainapdi-
toksen tekemistd varten.

) Luottotietolain 33 § yhdessd 32 §n 6 momentin 9-2, 9-4 ja 10 kohdan kanssa.

Pseudonymisoinnilla tarkoitetaan luottotietolain 2 §n 15 kohdassa olevan mddritelmin mukaan henkilokohtaisten luottotietojen
kasittelyd siten, ettd tiedoista ei voida tunnistaa yksilitd muuten kuin yhdessd lisitietojen kanssa. Vaikka luottotietolaissa sdd-
detddn erityisistd suojatoimista silloin kun pseudonymisoituja tietoja kasitellddn tilastointia, tutkimusta ja yleisen edun mukaista
arkistointia varten (40-2 §), kyseisid sddnt6jd ei sovelleta kaupallisiin organisaatioihin. Sen sijaan niihin sovelletaan tietosuojalain
III jaksossa vahvistettuja erityisvaatimuksia, kuten johdanto-osan (42)-(48) kappaleessa kuvataan. Lisaksi luottotietolain 40-3 §:ssd
vapautetaan pseudonymisoitujen tietojen kasittely lapindkyvyyttd ja yksilon oikeuksia koskevista vaatimuksista (silloin kun kasit-
tely tapahtuu tilastointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia varten). Vastaavista poikkeuksista sdddetdan
tietosuojalain 28-7 §:ssd ja nithin sovellettavista suojatoimista tietosuojalain III jaksossa, joita kasitellddn ladhemmin johdanto-osan
(42)-(48) kappaleessa.

Tatd ei sovelleta silloin kun henkilokohtaisia luottotietoja luovutetaan kolmannelle osapuolelle niiden tarkentamista ja pdivitta-
mistd varten, jos luovuttaminen tapahtuu alkuperdisen kisittelytarkoituksen puitteissa (luottotietolain 32 §n 1 momentti). Néin
voi olla esimerkiksi silloin kun paivitettyjd tietoja toimitetaan luottoluokituslaitokselle sen varmistamiseksi, ettd sen tiedot ovat
ajan tasalla.

Jos edelld mainittujen tietojen toimittaminen on kdytinnossd hankalaa, voi riittdd, ettd henkilo ohjataan ottamaan yhteyttd
vastaanottajana olevaan kolmanteen osapuoleen tarvittavien tietojen antamista varten.

Koska luottotietolaissa ei erikseen sddnnelld henkilokohtaisten luottotietojen luovuttamista ulkomaille, tillaisen luovuttamisen
yhteydessd on noudatettava tictojen edelleen siirtdmistd varten sdddettyjd suojatoimia (ilmoituksessa N:o 2021-5 oleva 2 kohta).
Henkilokohtaisten luottotietojen kasittely voidaan ulkoistaa ainoastaan kirjallisen sopimuksen perusteella ja tietosuojalain 26 §:n
1-3 ja 5 momentissa sdddettyjen vaatimusten mukaisesti, kuten johdanto-osan (20) kappaleessa esitetdin (luottotietolain 17 § ja
sen tdytintdonpanoasetuksen 14 §). Toimeksisaaja saa kayttdd tietoja ainoastaan ulkoistetun tehtdvdn suorittamista varten, ja
ulkoistavan yrityksen on otettava kayttoon erityiset turvatoimet (esim. salaus) ja annettava toimeksisaajalle koulutusta siitd, miten
estetdan luottotietojen katoaminen, varastaminen, paljastaminen, muuttaminen tai vaarantuminen.

Ks. my6s luottotietolain tdytantdonpanoasetuksen 28 §:n 10 momentin 1, 2 ja 6 kohta.
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syyttéjalle/poliisiviranomaiselle hatatilanteessa, kun asianomaisen henkilon henki tai terveys on vaarassa eikd ole
aikaa hankkia tuomioistuimen pdatostd (131); 8) toimivaltaisille veroviranomaisille verolainsdddannon noudattami-
seksi; tai 9) muun lainsdddinnon noudattamiseksi. Jos tietoja luovutetaan jollakin niistd perusteista, rekisteroidylle
on ilmoitettava siitd etukiteen (luottotietolain 32 §:n 7 momentti).

(104) Luottotietolaissa sddnnellddn myos erikseen sitd, kuinka kauan henkilokohtaisia luottotietoja voidaan kisitelld
niiden perusteiden nojalla, jotka koskevat tietojen kaytt6d tai luovuttamista kolmannelle osapuolelle sen jilkeen
kun liikesuhde asianomaiseen henkiloon on paidttynyt (132). Vain sellaiset tiedot voidaan siilyttds, jotka olivat
tarpeen kyseisen liikesuhteen luomiseksi tai yllapitimiseksi, edellyttden ettd sovelletaan tdydentdvid suojatoimia
(tiedot on sdilytettavd erillidn niiden henkiloiden luottotiedoista, joiden kanssa liikesuhde on edelleen voimassa,
ne on suojattava erityisin turvatoimin ja niiden on oltava ainoastaan valtuutettujen henkiloiden saatavilla) ('*3).
Kaikki muut tiedot on poistettava (luottotietolain tdytintoonpanoasetuksen 17-2 §n 1 momentin 2 kohta). Sen
maédrittimiseksi, mitkd tiedot olivat tarpeen litkesuhdetta varten, on otettava huomioon muun muassa se, olisiko
liikesuhde voitu luoda ilman kyseisid tietoja ja liittyvitko tiedot suoraan asianomaiselle henkilolle toimitettuihin
tavaroihin tai palveluihin (luottotietolain tdytintoonpanoasetuksen 17-2 §:n 2 momentti).

(105) Myos silloin kun henkilokohtaisia luottotietoja saa periaatteessa sdilyttdd liikesuhteen paittymisen jalkeen, ne on
poistettava kolmen kuukauden kuluessa siitd kun mydhemmin kasittelyn tarkoitus on saavutettu ('*4) tai vii-
meistddn viiden vuoden kuluttua (luottotietolain 20-2 §). Henkilokohtaisia luottotietoja voidaan siilyttad yli viiden
vuoden ajan vain rajatuissa tilanteissa, erityisesti jos se on tarpeen lakisddteisen velvoitteen noudattamiseksi;
yksittdisen henkilon hengen, terveyden tai omaisuuden suojaamiseksi; pseudonymisoitujen tietojen arkistointia
varten (kun tietoja on kiytetty tieteellistd tutkimusta, tilastointia tai yleisen edun mukaista arkistointia varten);
vakuutukseen liittyviin tarkoituksiin (erityisesti vakuutusmaksuja tai vakuutuspetosten ehkiisemistd varten) (1%%).
Niissd poikkeustapauksissa sovelletaan erityisid suojatoimia (kuten asianomaiselle henkildlle tehtdva ilmoitus
myohemmastd kiytostd, siilytettivien tietojen erottaminen niiden henkildiden tiedoista, joiden kanssa litkesuhde
on edelleen voimassa, ja paisyoikeuksien rajoittaminen, ks. luottotietolain tdytintoonpanoasetuksen 17-2 §n 1 ja
2 momentti).

(106) Luottotietolaissa myos tdsmennetddn tietojen tdsmallisyyttd ja laatua koskevia periaatteita edellyttimilld, ettd
henkilokohtaiset luottotiedot "rekisterdidddn ja ettd niitd muutetaan ja hallinnoidaan” niin, ettd ne ovat tasmalliset
ja ajantasaiset (luottotietolain 18 §:n 1 momentti ja sen tdytintoonpanoasetuksen 15 §n 3 momentti) (1*%). Kun
kaupalliset toimijat toimittavat luottotietoja tietyille muille yksikoille (kuten luottoluokituslaitoksille), niiden on
my0s erityisesti tarkistettava tietojen tdsmallisyys sen varmistamiseksi, ettd vastaanottaja rekisteroi ja hallinnoi
ainoastaan tasmillisid tietoja (luottotietolain tdytdntoonpanoasetuksen 15 §n 1 momentti yhdessd luottotietolain
18 §n 1 momentin kanssa). Luottotietolaissa edellytetddn yleisesti, ettd henkilokohtaisten luottotietojen kerii-
misestd, kdytostd, luovuttamisesta kolmannelle osapuolelle ja poistamisesta on pidettavi kirjaa (luottotietolain 20
§:n 2 momentti) (137).

(107) Henkilokohtaisten luottotietojen kisittelyyn sovelletaan myos erityisid tietoturvavaatimuksia. Luottotietolaissa
edellytetdin erityisesti sellaisten teknisten, fyysisten ja organisatoristen toimenpiteiden toteuttamista, joilla voidaan
estdd luvaton paisy tietojirjestelmiin sekd késiteltdvien tietojen muuttaminen ja poistaminen ja muut niihin
liittyvat riskit (esimerkiksi padsynvalvonnan avulla, ks. luottotietolain 19 § ja sen tdytintd6npanoasetuksen 16
§). Lisiksi vaihdettaessa henkilokohtaisia luottotietoja kolmannen osapuolen kanssa on tehtivd sopimus, jossa
madratddn erityisistd turvatoimista (luottotietolain 19 §n 2 momentti). Jos tapahtuu henkilokohtaisia luottotietoja
koskeva tietoturvaloukkaus, on toteutettava toimenpiteet vahinkojen minimoimiseksi, ja asianomaisille henkil®ille
on ilmoitettava asiasta viipymattd (luottotietolain 39-4 §n 1 ja 2 momentti). Lisdksi tietosuojalautakunnalle on
annettava tiedoksi asianomaisille henkil6ille annettu ilmoitus ja toteutetut toimenpiteet (luottotietolain 39-4 §n 4
momentti).

("31) Téssd tapauksessa tuomioistuimen padtostd on haettava viipymdttd. Jos sitd ei saada 36 tunnin kuluessa, vastaanotetut tiedot on
poistettava viipymittd (luottotietolain 32 §n 6 momentin 6 kohta).

("*?) Esimerkiksi siksi, ettd sopimusvelvoitteet on téytetty tai ettd jompikumpi osapuoli on kdyttinyt oikeuttaan irtisanoa sopimus. Ks.
luottotietolain tdytintoonpanoasetuksen 17-2 §n 5 momentti).

() Luottotietolain 20-2 §n 1 momentti ja sen tiytintoonpanoasetuksen 17-2 §n 1 momentin 1 kohta.

(%) Médrdajan asettamisessa on otettu huomioon, ettd tietoja ei yleensd ole mahdollista poistaa vilittomasti, vaan se edellyttdd tiettyjd
tyovaiheita, joiden toteuttaminen vie jonkin verran aikaa (kuten poistettavien tietojen erottaminen muista tiedoista ja poiston
suorittaminen tietojdrjestelmien vakautta heikentdmittd).

('**) Luottotietolain 20-2 §:n 2 momentti.

(%) Luottotietolain 18 §n 2 momentissa ja sen tdytintoonpanoasetuksen 15 §n 4 momentissa sdddetddn kirjanpitovaatimusta
koskevista yksityiskohtaisemmista sddnnoistd, jotka koskevat muun muassa tietoja, joista voi aiheutua asianomaiselle vahinkoa,
kuten rikostaustaa tai konkurssia koskevat tiedot.

(**) Muiden vastuuvelvollisuusmekanismien osalta luottotietolaissa edellytetiin, ettd tietyt organisaatiot (kuten osuuskunnat ja julkiset
yhtiot, ks. luottotietolain tdytintoonpanoasetuksen 21 §n 2 momentti) nimittivit "luottotietovastaavan” (credit information admi-
nistrator/guardian), jonka vastaa luottotietolain noudattamisesta ja hoitaa tietosuojalaissa tarkoitetun tietosuojavastaavan (privacy
officer) tehtdvid (luottotietolain 20 §:n 3 ja 4 momentti).
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(108) Luottotietolaissa sdddetddn myos erityisistd lapinakyvyyttd koskevista velvoitteista silloin kun hankitaan suostumus
henkil6kohtaisten luottotietojen kayttod tai luovuttamista varten (luottotietolain 32 §:n 4 momentti ja 34-2 § ja
sen tdytintoonpanoasetuksen 30-3 §) ja yleisemmin ennen tietojen toimittamista kolmannelle osapuolelle (luot-
totietolain 32 §n 7 momentti) (*3¥). Lisdksi yksiloilld on oikeus saada pyynnésti tietoja luottotietojensa kiytosta
ja luovuttamisesta kolmansille osapuolille pyyntod edeltivien kolmen vuoden ajalta (mukaan lukien tallaisen
kiyton/luovuttamisen tarkoitus ja pdivimaarat) (1>9).

(109) Luottotietolain nojalla yksiloilli on myos oikeus saada piidsy henkilokohtaisiin luottotietoihinsa (38 §:n 1 mo-
mentti) ja saada virheelliset tiedot oikaistuiksi (38 §:n 2 ja 3 momentti) ('#°). Sen lisdksi, ettd tietosuojalaissa
sdddetddn tietojen poistamista koskevasta yleisestd oikeudesta (ks. johdanto-osan (77) kappale), luottotietolaissa
sdddetddn henkilokohtaisia luottotietoja koskevasta erityisestd oikeudesta, jonka nojalla tiedot on poistettava, kun
niitd on siilytetty yli johdanto-osan (104) kappaleessa mainitun ajan eli yli viisi vuotta (henkilokohtaiset luotto-
tiedot, jotka olivat tarpeen litkesuhteen luomiseksi tai yllipitimiseksi) tai yli kolme kuukautta (muuntyyppiset
henkilokohtaiset luottotiedot) (141). Tietojen poistamista koskeva pyynto voidaan poikkeuksellisesti evitd, jos
tietojen sdilyttdmistd on tarpeen jatkaa johdanto-osan (105) kappaleessa kuvatuissa olosuhteissa. Jos yksilo pyytdd
tietojen poistamista, mutta sovelletaan jotakin poikkeusta, kyseisiin luottotietoihin on sovellettava erityisid suo-
jatoimia (luottotietolain 38-3 §n 3 momentti ja sen tdytintoonpanoasetuksen 33-3 §). Tiedot on esimerkiksi
sdilytettdvid erillddn muista tiedoista, pddsy niithin on myonnettivd vain valtuutetuille henkildille ja niihin on
sovellettava erityisid turvatoimia.

(110) Edelld johdanto-osan (109) kappaleessa mainittujen oikeuksien lisiksi tietosuojalaissa taataan yksiloille oikeus
pyytad rekisterinpitdjad lopettamaan yhteydenpito heihin suoramarkkinointitarkoituksissa (37 §n 2 momentti)
ja oikeus siirtdd tiedot jdrjestelméstd toiseen. Viimeksi mainitun osalta tietosuojalaissa sdadetdin, ettd yksiloilld on
oikeus pyytdd, ettd heiddn henkilokohtaiset luottotietonsa toimitetaan heille itselleen tai tietylle kolmannelle
osapuolelle (kuten rahoituslaitokselle tai luottoluokitusyritykselle). Henkilokohtaiset luottotiedot on kasiteltdva
ja toimitettava kolmannelle osapuolelle muodossa, jota voidaan kisitelld tietojenkasittelylaitteella (kuten tietoko-
neella).

(111) Siltd osin kuin luottotietolaissa on erityissddnnoksid suhteessa tietosuojalakiin, komissio katsoo, ettd kyseisilld
sdannoilld varmistetaan tietosuojan taso, joka vastaa olennaisilta osin asetuksessa (EU) 2016/679 taattua suojan
tasoa.

2.4 Valvonta ja tdytintoénpano

(112) Sen varmistamiseksi, ettd tietosuojan riittdvd taso taataan kdytinnossd, olisi oltava riippumaton valvontaviran-
omainen, jonka tehtdvind on valvoa tietosuojasddntdjen noudattamista ja varmistaa niiden tdytintoonpano.
Kyseisen viranomaisen olisi toimittava riippumattomasti ja puolueettomasti tehtdviddn suorittaessaan ja toimival-
tuuksiaan kayttdessadn.

2.4.1 Riippumaton valvonta

(113) Korean tasavallassa tietosuojalain noudattamisen valvonnasta ja tdytintoonpanosta vastaava viranomainen on
tietosuojalautakunta. Se koostuu puheenjohtajasta, varapuheenjohtajasta ja seitsemistd jasenestd. Presidentti ni-
mittdd puheenjohtajan ja varapuheenjohtajan pddministerin suosituksen perusteella. Presidentti nimittdd myos
jasenet: kaksi puheenjohtajan suosituksesta ja viisi kansalliskokouksen suosituksesta (ndistd viidestd kaksi

(*%) Tédhin sisdltyy yleinen ilmoittamisvaatimus (luottotietolain 32 §n 7 momentti) ja erityinen lipindkyvyyttd koskeva velvoite siind
tapauksessa, ettd tietyn henkilon luottokelpoisuuden maarittamisessd kdytetyt tiedot luovutetaan tietyille yksikoille, kuten luotto-
luokituslaitoksille ja luottotietoja kerddville virastoille (luottotietolain 35-3 § ja sen tdytintoonpanoasetuksen 30-3 §), tai kun
liikesuhde evitddn tai lopetetaan kolmannelta osapuolelta saatujen henkilokohtaisten luottotietojen perusteella (luottotietolain 36 §
ja sen tdytantdonpanoasetuksen 31 §).

Luottotietolain 35 §. Tietyille kaupallisille organisaatioille, kuten osuuskunnille ja julkisille yhtiéille (luottotietolain tdytintd6npa-
noasetuksen 21 §:n 2 momentti) on asetettu ldpinikyvyyttd koskevia lisdvaatimuksia, joiden nojalla niiden on saatettava mairatyt
tiedot julkisesti saataville (luottotietolain 31 §) ja ilmoitettava asianomaisille henkildille ndiden luottoluokitukselle mahdollisesti
aiheutuvista haitoista, kun ne toteuttavat luottoriskeji aiheuttavia rahoitustoimia (luottotietolain 35-2 §).

Piidsyoikeutta ja oikeutta tietojen oikaisemiseen koskevien edellytysten ja poikkeusten osalta sovelletaan tietosuojalain sddntoja (ks.
johdanto-osan (76)—(77) kappale). Lisdksi luottotietolain 38 §:n 4-8 momentissa ja sen tdytantoonpanoasetuksen 33 §:ssd sdd-
detddn tdydentdvistd sddnnoistd. Niiden mukaan kaupallisen toimijan on ilmoitettava asianomaiselle henkilolle timan virheellisten
luottotietojen oikaisemisesta ja poistamisesta. Lisdksi niistd korjauksista on ilmoitettava kaikille kolmansille osapuolille, joille
kyseiset tiedot on luovutettu edeltivien kuuden kuukauden aikana, ja timd ilmoitus on annettava tiedoksi myds asianomaiselle
itselleen. Jos asianomainen ei ole tyytyvdinen tapaan, jolla oikaisupyyntd on kisitelty, hin voi esittdd pyynnon tietosuojalauta-
kunnalle, joka tarkistaa rekisterinpitdjin toimet ja voi méiritd korjaavia toimenpiteita.

("*1) Tietosuojalain 38-3 §.

(1 39
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nimitetddn presidentin puolueen edustajien suosituksesta ja kolme muiden puolueiden edustajien suosituksesta
(tietosuojalain 7-2 §n 2 momentti); ndin pyritddn torjumaan nimitysmenettelyn puolueellisuutta (14?). Menettely
vastaa vaatimuksia, joita sovelletaan tietosuojaviranomaisten jdsenten nimittdmiseen unionissa (asetuksen (EU)
2016/679 53 artiklan 1 kohta). Tietosuojalautakunnan jasenten on myos pidattiydyttava kaikesta voittoa tavoit-
televasta liiketoiminnasta ja poliittisesta toiminnasta eivitkd he saa olla julkishallinnon tai kansalliskokouksen
palveluksessa (tietosuojalain 7-6 § ja 7-7 §n 1 momentin 3 kohta) (14%). Kaikkiin lautakunnan jiseniin sovelletaan
my0s erityisid sdantojd, jotka estdvit heitd osallistumasta asioiden kisittelyyn tapauksissa, joissa eturistiriita on
mahdollinen (tietosuojalain 7-11 §). Tietosuojalautakuntaa avustaa sihteeristo (7-13 §), ja se voi perustaa (kol-
mesta jasenestd koostuvia) alakomiteoita kisittelemddn vahiisia rikkomuksia ja toistuvia asioita (tietosuojalain
7-12 §).

(114) Tietosuojalautakunnan jdsenten toimikausi on kolme vuotta, ja se voidaan uusia kerran (tietosuojalain 7-4 §n 1
momentti). Jsenet voidaan erottaa tehtdvdstddn vain erityisissd olosuhteissa eli jos he eivdt endd kykene hoita-
maan tehtdviddn pitkdaikaisen fyysisen tai psyykkisen toimintakyvyttomyyden vuoksi, tai jos he ovat rikkoneet
lakia tai jos jokin virantoimituksesta piddttimiseen oikeuttava peruste tdyttyy (144) (tietosuojalain 7-5 §). Tama
antaa heille institutionaalisen suojan heiddn hoitaessaan tehtdvidan.

(115) Tietosuojalain 7 §n 1 momentissa taataan nimenomaisesti tietosuojalautakunnan riippumattomuus, ja 7-5 §n 2
momentissa edellytetddn, ettd lautakunnan jisenten on hoidettava tehtivinsi riippumattomasti ja lain ja oman-
tuntonsa mukaisesti (14°). Kuvatuilla institutionaalisilla ja menettelyllisilldi suojatoimilla, jotka koskevat muun
muassa tietosuojalautakunnan jisenten nimittimistd ja erottamista, varmistetaan lautakunnan tdydellinen riippu-
mattomuus suhteessa ulkopuoliseen vaikuttamiseen tai ohjeisiin. Keskushallinnon virastona tietosuojalautakunta
laatii itse vuotuisen talousarvionsa (jonka valtiovarainministerio tarkistaa osana valtion kokonaistalousarviota
ennen kuin kansalliskokous vahvistaa sen) ja vastaa omasta henkilostohallinnostaan. Tietosuojalautakunnan bud-
jetti on talld hetkelld noin 35 miljoonaa euroa, ja silli on 154 tyontekijdgd (joista 40 on erikoistunut tieto- ja
viestintdtekniikkaan, 32 tutkintaan ja 40 on oikeudellisia asiantuntijoita).

(116) Tietosuojalautakunnan tehtdvit ja toimivalta mdédritellddn lihinnd tietosuojalain 7-8 ja 7-9 §:ssd sekd
61-66 §:ssd (149). Tietosuojalautakunnan tehtdviin kuuluu erityisesti neuvonnan antaminen tietosuojaa koskevista
lacista ja asetuksista, tietosuojaa koskevien politiikkatoimien ja ohjeiden laatiminen, yksilon oikeuksiin kohdistu-
vien loukkausten tutkinta, valitusten kisittely ja riitojen sovittelu, tietosuojalain noudattamisen valvonta, tieto-
suojaa koskevan koulutuksen ja tietimyksen edistiminen sekd tietojenvaihto ja yhteistyd kolmansien maiden
tietosuojaviranomaisten kanssa (147).

(117) Tietyt tietosuojalautakunnan tehtdvit on siirretty Korean internet- ja turvallisuusvirastolle (tietosuojalain 68 §
yhdessd sen tdytintoonpanoasetuksen 62 §:n kanssa): 1) koulutus ja suhdetoiminta, 2) asiantuntijoiden koulutus
ja yksityisyydensuojaa koskevien vaikutustenarviointien kriteerit, 3) nk. yksityisyydensuojan arviointilaitoksen
nimedmistd koskevien pyyntojen kisittely, 4) epdsuoraa pdidsyd viranomaisten hallussa oleviin henkilotietoihin
koskevien pyyntojen Kkésittely (tietosuojalain 35 §n 2 momentti), ja 5) yksityisyydensuojaa koskevan
puhelinpalvelun  (Privacy Call Centre) kautta tuleviin valituksiin liittyvien aineistojen pyytiminen ja

(#?) Tietosuojalautakunnan jdseniksi voidaan nimittdd ainoastaan henkiloitd, jotka tdyttavit seuraavat vaatimukset: henkilotietoasioista
vastaavat johtavassa asemassa olevat virkamichet; entiset tuomarit, syyttdjat tai vahintddn 10 vuotta asianajajan tehtdvissd toimi-
neet henkilot; entiset johtajat, joilla on yli kolmen vuoden kokemus tietosuoja-asioista julkisen laitoksen tai organisaation
palveluksessa tai joita tillainen laitos tai organisaatio suosittelee; ja entiset apulaisprofessorit, joilla on vihintdén viiden vuoden
ammatillinen tietimys tietosuoja-asioista akateemisessa instituutiossa (tietosuojalain 7-2 §).

(%) Ks. myos tietosuojalain tdytintoonpanoasetuksen 4-2 §.

("*4) Ks. tietosuojalain 7-7 §, jonka mukaan tietosuojalautakunnan jiseniksi ei voida nimittdd ulkomaiden kansalaisia eikd poliittisten

puolueiden jisenid. Sama koskee henkiloiti, joille on mdaaritty tietyntyyppisid rikosoikeudellisia seuraamuksia tai jotka on edel-

tavien viiden vuoden aikana erotettu virastaan kurinpitoseuraamuksella (tietosuojalain 7-7 § yhdessd virkamieslain (Public Officials

Act) 33 §n kanssa).

Tietosuojalain 7 §:n 2 momentissa viitataan paaministerin yleiseen toimivaltaan, jonka perusteella hin voi hallinnon organisaatiota

koskevan lain (Government Organisation Act) 18 §:n nojalla ja presidentin suostumuksella keskeyttdd minké tahansa keskushallinnon

antaman paitoksen soveltamisen tai peruuttaa sen; tdimd toimivalta ei kuitenkaan kata tietosuojalautakunnan tutkinta- tai tdytin-
toonpanovaltuuksia (ks. tietosuojalain 7 §n 2 momentin 1 ja 2 kohta). Korean hallitukselta saatujen selvitysten mukaan edelld
mainitun, hallituksen organisaatiota koskevan lain 18 §n tarkoituksena on antaa pddministerille mahdollisuus toimia poikkeuk-
sellisissa olosuhteissa, esimerkiksi sovitella eri viranomaisten vilisid erimielisyyksid. Pddministeri ei kuitenkaan ole koskaan kiyt-

tinyt titd toimivaltaa siitd lahtien kun kyseinen sddnnos hyvaksyttiin vuonna 1963.

('#9) Tietosuojalautakunta voi pyytdd lausuntoja virkamiehiltd, tietosuoja-alan asiantuntijoilta, kansalaisjarjestoiltd ja elinkeinoeldiman
toimijoilta, jos se on tarpeen sille tietosuojalain 7-9 §n 1 momentin nojalla kuuluvien tehtivien hoitamiseksi. Lisiksi tieto-
suojalautakunta voi pyytdd asiaankuuluvia aineistoja, antaa parannussuosituksia ja tarkistaa niiden tdytintoonpanon (tietosuojalain
7-9 §n 2-5 momentti).

(*7) Ks. my0s tietosuojalain 9 § (kolmen vuoden vilein laadittava henkilétietojen suojaa koskeva yleissuunnitelma), 12 § (henkil6tie-
tojen suojaa koskevat yleisohjeet) ja 13 § (itsesddntelyn edistimistd ja tukemista koskevat toimintapolitiikat).
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tarkastusten suorittaminen. Privacy Call Centren kautta tulevien valitusten kisittelyn yhteydessd Korean internet-
ja turvallisuusvirasto valittdd tapauksen joko tietosuojalautakunnalle tai syyttijille, jos se katsoo, ettd lakia on
rikottu. Mahdollisuus tehdd valitus Privacy Call Centren kautta ei estd yksityishenkiloitd tekemistd valitusta
suoraan tietosuojalautakunnalle tai kdintymdastd sen puoleen, jos he katsovat, ettd Korean internet- ja turvalli-
suusvirasto ei ole kasitellyt heiddn valitustaan tyydyttavalld tavalla.

2.4.2 Noudattamisen valvonta, ml. seuraamukset

(118) Jotta voitaisiin varmistaa tietosuojalain noudattaminen, lainsdétdja on antanut tietosuojalautakunnalle sekd tut-
kinta- ettd taytintoonpanovaltuudet, joiden nojalla se voi toteuttaa erilaisia toimenpiteitd suositusten antamisesta
hallinnollisiin sakkoihin. Nditd valtuuksia tdydennetdin rikosoikeudellisten seuraamusten jirjestelmalla.

(119) Tutkintavaltuuksien osalta voidaan todeta, ettd jos epdillddn tietosuojalain rikkomista tai jos sellaisesta on ilmoi-
tettu tai jos se on tarpeen rekisteroityjen oikeuksien suojaamiseksi, tietosuojalautakunta voi suorittaa tutkimuksia
paikalla ja vaatia rekisterinpitéjiltd kaikkia asiaankuuluvia aineistoja (kuten esineité ja asiakirjoja) (tietosuojalain 63
§ yhdessd sen tdytantoonpanoasetuksen 60 §:n kanssa) (143).

(120) Téytintoonpanovaltuuksien osalta tietosuojalautakunta voi tietosuojalain 61 §n 2 momentin nojalla antaa rekis-
terinpitdjille neuvoja siitd, miten henkilotietojen suojan tasoa voitaisiin parantaa tiettyjen kisittelytoimien yhtey-
dessd. Rekisterinpitdjien on pyrittdvd noudattamaan nditd neuvoja vilpittomassid mielessd ja ilmoitettava toimien
tuloksista tietosuojalautakunnalle. Tietosuojalautakunta voi myos mdairitd toteutettavaksi korjaavia toimenpiteiti,
jos on perusteltu syy olettaa, ettd tietosuojalakia on rikottu ja ettd toimien laiminlyonti todennakoisesti aiheuttaisi
vaikeasti korjattavissa olevaa vahinkoa (tietosuojalain 64 §n 1 momentti) (#°). lmoituksen N:o 2021-5 (liite I) 5
kohdassa selvennetdidn sitovasti, ettd nimé edellytykset tdyttyvdt aina kun rikotaan sellaisia tietosuojalain sdin-
noksid, joilla suojataan yksildiden oikeutta yksityisyyteen henkilotietojen osalta (°°). Tietosuojalautakunnalla on
muun muassa valtuudet maaratd, ettd rikkomiseen johtanut toiminta on lopetettava tai kyseinen tietojenkasittely
viliaikaisesti keskeytettdvd, tai muita tarvittavia toimenpiteitd. Korjaavien toimenpiteiden laiminlyonti voi johtaa
enintddn 50 miljoonan wonin sakkojen médrddmiseen (tietosuojalain 75 §n 2 momentin 13 kohta).

(121) Tietosuojalain 64 §n 4 momentissa sdddetddn erdiden viranomaisten (mm. kansalliskokouksen, keskushallinnon
virastojen, paikallishallinnon elinten ja tuomioistuinten) osalta, ettd tietosuojalautakunta voi “suosittaa” johdanto-
osan (120) kappaleessa mainittuja korvaavia toimenpiteitd ja ettd kyseisten viranomaisten on noudatettava til-
laista suositusta, paitsi jos on kyse poikkeuksellisista olosuhteista. Ilmoituksessa N:o 2021-5 olevan 5 kohdan
mukaan tilld tarkoitetaan tosiasiallisia tai oikeudellisia poikkeusolosuhteita, joista tietosuojalautakunta ei ollut
tietoinen suosituksen antaessaan. Kyseinen viranomainen voi vedota téllaisiin poikkeuksellisiin olosuhteisiin vain
jos se pystyy selkedsti osoittamaan, ettei sddntojd ole rikottu ja tietosuojalautakunta vahvistaa, ettd timd pitdd
paikkansa. Muussa tapauksessa viranomaisen on noudatettava tietosuojalautakunnan suositusta ja “toteutettava
korjaavat toimenpiteet, joihin voi kuulua myos toiminnan viliton lopettaminen, ja korvattava vahingot siind
poikkeuksellisessa tapauksessa, ettd lainvastainen toimenpide on kuitenkin tapahtunut”.

(122) Tietosuojalautakunta voi myos pyytdd muita hallintovirastoja, joilla on alakohtaisen lainsdidinnon nojalla eri-
tyistoimivaltaa (esimerkiksi terveyden tai koulutuksen alalla), tutkimaan (epdiltyjd) tietosuojalain rikkomisia (joko
itse tai yhdessd tietosuojalautakunnan kanssa) ja mdarddmaidn korjaavia toimenpiteitd toimivaltansa piiriin kuu-
luville rekisterinpitdjille (tietosuojalain 63 §:n 4 ja 5 momentti). Siind tapauksessa tietosuojalautakunta maarittaa
tutkinnan perusteet, tavoitteen ja laajuuden (°!). Asianomaisen hallintoviranomaisen on puolestaan esitettiva
tietosuojalautakunnalle tarkastussuunnitelma ja annettava sille tiedoksi tarkastuksen tulokset. Tietosuojalautakunta
voi suosittaa jotakin tiettyd korjaavaa toimenpidettd, ja viranomaisen on pyrittivd toteuttamaan se. Tallainen
pyynt6 ei kuitenkaan rajoita tietosuojalautakunnan toimivaltaa toteuttaa omia tutkimuksia tai mairitd seuraa-
muksia.

("*%) Tietosuojalautakunnalla on myos oikeus pddstd rekisterinpitdjin tiloihin tarkastamaan liiketoiminnan tila, kirjanpito, asiakirjat jne.
(tietosuojalain 63 §:n 2 momentti). Ks. my6s luottotietolain 45-3 § ja sen tdytintoonpanoasetuksen 36-4 §, joissa sdddetddn
kyseiseen lakiin perustuvista tietosuojalautakunnan toimivaltuuksista.

() Ks. myos luottotietolain 45-4 §, jossa sdddetddn kyseiseen lakiin perustuvista tietosuojalautakunnan toimivaltuuksista.

(°%) Ilmoituksen 5 kohdassa todetaan, ettd tietosuojalain 64 §:n 1 ja 2 momentissa olevalla ilmaisulla "merkittiva peruste katsoa, ettd
on tapahtunut henkilotietoja koskeva tietoturvaloukkaus, jonka edellyttimien toimenpiteiden laiminlyonti aiheuttaisi todenndkoi-
sesti vaikeasti korjattavissa olevan vahingon” tarkoitetaan, ettd yksiloiden henkilotietojen suojaa koskevaan lainsddddntoon sisil-
tyvid periaatteita, oikeuksia ja velvollisuuksia on loukattu. Samaa sovelletaan tietosuojalautakunnan valtuuksiin, joista sdddetdin
luottotietolain 45-4 §:ssi.

("°1) Viestinndn tietosuojalain tdytantdonpanoasetuksen 60 §.
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(123) Korjaavien valtuuksiensa lisaksi tietosuojalautakunta voi mairdtd 10-50 miljoonan wonin hallinnolliset sakot
tietosuojalain eri sddnnosten rikkomisen perusteella (tietosuojalain 75 §) (*°2). Tami tarkoittaa muun muassa
kasittelyn lainmukaisuutta koskevien vaatimusten noudattamatta jittdmistd, tarvittavien turvatoimien tai tietotur-
valoukkauksista rekisteroidyille tehtdvin ilmoituksen laiminlyontid, tietosuojaselosteen laatimista ja julkaisemista
tai tietosuojavastaavan nimittdmistd koskevan vaatimuksen laiminlyontid tai rekister6idyn oikeuksien kayttod
koskevan pyynnon tdyttimattd jattamistd sekd erditd menettelyyn liittyvid rikkomuksia (yhteistyostd kieltdytymi-
nen tutkinnan yhteydessd). Jos sama rekisterinpitdja rikkoo useita tietosuojalain sadnnoksid, kustakin rikkomuk-
sesta voidaan mddritd erillinen sakko, jonka suuruuden mddrittimisessd otetaan huomioon niiden rekisterdityjen
lukumaari, joihin rikkomus vaikuttaa.

(124) Jos on olemassa perusteltu syy epdilld tietosuojalain tai "jonkin muun tietosuojaa koskevan sdannoksen” rikko-
mista, tietosuojalautakunta voi my0s tehdd rikosilmoituksen toimivaltaiselle tutkintavirastolle (esimerkiksi syytta-
jdlle, ks. tietosuojalain 65 §:n 1 momentti). Tietosuojalautakunta voi myds ohjeistaa rekisterinpitdjad toteuttamaan
kurinpitotoimenpiteitd rikkomisesta vastuussa olevaa henkil6d kohtaan (myos vastaavaa johtajaa kohtaan, ks.
tietosuojalain 65 §:n 2 momentti). Tdllaisen ohjeen saatuaan rekisterinpitdjan on noudatettava ('>%) sitd ja annet-
tava tietosuojalautakunnalle kirjallisesti tiedoksi toimenpiteen tulos (tietosuojalain 65 § yhdessd sen tiytantoon-
panoasetuksen 58 §n kanssa).

(125) Tietosuojalautakunta voi julkaista verkkosivullaan tai yleisessd valtakunnallisessa pdivilehdessd tiedot rikkomisesta
ja siithen syyllistyneestd yksikostd ja rikkomisen perusteella madrityistd toimenpiteistd, kun on kyse ohjeista
(tietosuojalain 61 §), korjaavista toimenpiteistd (64 §), syytetoimista tai kurinpitotoimia koskevista ohjeista (65
§) ja hallinnollisten sakkojen médrddmisestd 75 §:n nojalla (tietosuojalain 66 § yhdessd sen tiytintoonpano-
asetuksen 61 §n 1 momentin kanssa) ('°4).

(126) Tietosuojalain (ja muiden “tietosuojaa koskevien sddnndsten”) tietosuojavaatimusten noudattamista tuetaan myos
rikosoikeudellisilla seuraamuksilla. Tdtd varten tietosuojalain 70-73 §:ssd on seuraamuksia koskevia sddnnoksid,
joiden nojalla voidaan maaritd joko sakkoja (20-100 miljoonaa wonia) tai vankeusrangaistus (enimmdisrangais-
tuksen kesto on 2-10 vuotta). Asianomaisia rikoksia ovat muun muassa henkil6tietojen kdyttd tai niiden luo-
vuttaminen kolmannelle osapuolelle ilman tarvittavaa suostumusta, arkaluonteisten tietojen kasittely tietosuojalain
23 §n 1 momentissa sdddetyn kiellon vastaisesti, sovellettavien turvallisuusvaatimusten laiminlyonti, jonka seu-
rauksena on henkilotietojen katoaminen, varastaminen, paljastaminen, vidrentiminen, muuttaminen tai vahin-
goittuminen, sekd henkilotietojen oikaisemiseksi tai poistamiseksi tai niiden kasittelyn keskeyttamiseksi tarvitta-
vien toimenpiteiden toteuttamatta jittdminen tai henkilStietojen laiton siirtiminen kolmanteen maahan (1°%).
Tietosuojalain 74 §n mukaisesti vastuu kuuluu kaikissa mainituissa tapauksissa seké rekisterinpitdjin tyontekijille
ja sen puolesta toimivalle toiminnanharjoittajalle tai sen edustajalle ettd rekisterinpitdjille itselleen (1°9).

(127) Sen lisdksi, ettd tietosuojalaissa sdddetddn rikosoikeudellisista seuraamuksista, henkil6tietojen védrinkaytto voi olla
rikos myos rikoslain nojalla. Ndin on erityisesti silloin kun kyseessi on kirjeiden, asiakirjojen tai sdhkoisten
rekisterien salassapitovelvollisuuden rikkominen (316 §), ammattisalaisuuden piiriin kuuluvien tietojen paljasta-
minen (317 §), tietokoneen avulla tehty petos (347-2 §) sekd kavallus ja luottamusaseman vairinkaytt6 (355 §).

(128) Korean jirjestelmadssd yhdistetddn ndin ollen erilaisia seuraamuksia korjaavista toimenpiteistd ja hallinnollisista
sakoista rikosoikeudellisiin seuraamuksiin, joilla on todenndkoisesti erityisen vahva pelotevaikutus rekisterinpita-
jiin ja tietojen kasittelijoihin. Tietosuojalautakunta alkoi kayttdd valtuuksiaan heti sen jlkeen kun se perustettiin

(1*2) Jos rekisterinpitdjin kiyttaimat henkilotietojen kasittelyd ja suojaamista koskevat jirjestelmidt on todettu tietosuojalain vaatimusten
mukaisiksi, mutta tietosuojalain taytintoonpanoasetuksen 34-2 §n 1 momentin mukaiset sertifiointikriteerit eivit ole tayttyneet,
tai jos jotakin “[henkilo]tictojen suojaa koskevaa sddnnostd” on vakavasti rikottu, tietosuojalautakunta voi lisiksi perua sertifioin-
nin (tietosuojalain 32-2 §n 3 ja 5 momentti). Tietosuojalautakunnan on ilmoitettava peruuttamisesta asianomaiselle rekisterin-
pitdjalle ja tiedotettava siitd myos julkisesti joko verkkosivustollaan tai virallisessa lehdessa (tietosuojalain tdytintdonpanoasetuksen
34-4 §). Luottotictolain rikkomisen perusteella voidaan mairitdi myos hallinnollisia sakkoja (luottotietolain 52 §) ja rikosoike-
udellisia seuraamuksia (50 §).

('°%) Tietosuojalain tdytintdonpanoasetuksen 58 §:n 2 momentin mukaan rekisterinpitdjan on esitettdvd tietosuojalautakunnalle perus-
telut, jos ohjeen noudattaminen on asiaan liittyvien olosuhteiden vuoksi "mahdotonta”.

("% Kun tietosuojalautakunta pddttad tallaisten tietojen julkaisemisesta, sen on otettava huomioon rikkomisen sisilto ja vakavuus, sen

kesto ja mahdollinen toistuvuus sekd siitd aiheutuvat seuraukset (vahinkojen laajuus). Asianomaiselle yksilolle on ilmoitettava

julkaisemisesta etukateen ja sille on annettava mahdollisuus puolustautua. Ks. tietosuojalain tdytantoonpanoasetuksen 61 §n 2 ja

3 momentti.

Ks. tietosuojalain 71 §n 2 kohta yhdessd 18 §:n 1 momentin kanssa (tietosuojalain 18 §n 1 momentissa tarkoitettujen, 17 §:n 3

momentissa sdadettyjen ehtojen noudattamatta jittiminen). Ks. my®s tietosuojalain 75 §n 2 momentin 1 kohta yhdessd 17 §:n 2

momentin kanssa (tietosuojalain 17 §:n 2 momentissa sdddetyn ja sen 3 momentissa tarkoitetun, tarvittavien tietojen ilmoittamista

asianomaiselle henkilolle koskevan velvollisuuden laiminlyonti).

(1°%) Tietosuojalain 74-2 §:ssd saddetddn lisaksi sellaisten varojen, tavaroiden tai muiden voittojen menetetyksi tuomitsemisesta, jotka
on saatu tietosuojavaatimusten loukkauksen seurauksena, tai jos menetetyksi tuomitseminen on mahdotonta, laittomasti saadun
hyodyn “takaisin perimisestd”.

(155

=
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vuonna 2020. Tietosuojalautakunnan vuosiraportti 2021 osoittaa, ettd lautakunta on antanut useita suosituksia,
hallinnollisia sakkoja ja korjaavia maarayksid sekd julkisella sektorilla (34 viranomaiselle) ettd yksityisille toimi-
joille (noin 140 yritykselle) (1>7). Merkittavistd tapauksista voidaan mainita esimerkiksi joulukuussa 2020 erdille
yritykselle mairdtty 6,7 miljoonan wonin sakko tietosuojalain eri sddnnosten rikkomisen vuoksi (mm. turvalli-
suutta, kolmannelle osapuolelle luovuttamista koskevaa suostumusta ja lapinakyvyyttd koskevat vaatimukset) (1°%).
Huhtikuussa 2021 taas muuan tekodlyteknologiayritys sai 103,3 miljoonan wonin sakot (muun muassa kasittelyn
lainmukaisuutta, erityisesti suostumusta, ja pseudonymisoitujen tietojen kisittelyd koskevien vaatimusten rikko-
misen vuoksi) (1%%). Elokuussa 2021 tietosuojalautakunta saattoi pddtokseen kolmen yrityksen toimintaa koskevan
tutkimuksen, jonka seurauksena mdirittiin korjaavia toimenpiteitd ja jopa 6,47 miljardin wonin sakot (muun
muassa siitd syystd, ettd rekisterodidyille ei ollut ilmoitettu henkildtietojen luovuttamisesta kolmansille osapuolille
ja niiden siirtdmisestd kolmansiin maihin) ('%9). Eteld-Korealla oli jo ennen askettdin toteutettua uudistusta vahvaa
ndyttéd tdytintoonpanon valvonnasta, silld vastuuviranomaiset ovat hyodyntineet kattavasti eri toimenpiteitd
muun muassa madrdamalld hallinnollisia sakkoja ja korjaavia toimenpiteitd tai nimedmalld julkisesti rikkomuksiin
syyllistyneitd rekisterinpitdjid, kuten viestintdpalvelujen tarjoajia (Korea Communications Commission), tai kaupallisia
operaattoreita, rahoituslaitoksia, viranomaisia, yliopistoja ja sairaaloita (sisdasiain- ja turvallisuusministerio) (1¢?).
Tamin perusteella komissio katsoo, ettd Korean jdrjestelmd varmistaa tietosuojasadntojen tuloksellisen tdytin-
toonpanon kiytdnnossi ja takaa siten tietosuojan tason, joka olennaisilta osin vastaa asetuksessa (EU) 2016/679
sdddettyd tasoa.

2.5 Oikeussuojakeinot

(129) Jotta voidaan varmistaa yksilon oikeuksien asianmukainen suojelu ja tdytdntoonpano, rekisterdidylld olisi oltava
tehokkaat hallinnolliset ja oikeudelliset oikeussuojakeinot ja myos oikeus saada vahingonkorvausta.

(130) Korean jdrjestelmd tarjoaa yksiloille erilaisia mekanismeja, joiden avulla he voivat tehokkaasti valvoa oikeuksiaan
ja kayttdd (oikeudellisia) muutoksenhakukeinoja.

(131) Jos yksilot katsovat, ettd heiddn tietosuojaoikeuksiaan tai -etujaan on loukattu, he voivat kddntyd ensin asian-
omaisen rekisterinpitdjan puoleen. Tietosuojalain 30 §n 1 momentin 5 kohdan mukaan rekisterinpitdjin tieto-
suojaselosteessa on kerrottava muun muassa rekisterdidylle kuuluvista oikeuksista ja siitd, miten niitd voi kayttda.
Lisdksi siind on oltava yhteystiedot valitusten tekemistd varten, kuten tietosuojavastaavan tai tietosuojasta vastaa-
van yksikon nimi ja puhelinnumero. Tietosuojavastaava vastaa rekisterinpitdjan organisaatiossa valitusten kisit-
telystd ja korjaavien toimenpiteiden hyvaksymisestd, jos yksityisyyden loukkaus on tapahtunut, sekd vahingon-
korvauksista (tietosuojalain 31 §:n 2 momentin 3 kohta ja 4 momentti). Viimeksi mainitulla on merkitystd
esimerkiksi tietoturvaloukkauksen tapauksessa, silld rekisterinpitdjan on ilmoitettava rekisterdidylle yhteystiedot
esimerkiksi mahdollisista vahingoista ilmoittamista varten (tietosuojalain 34 §n 1 momentin 5 kohta).

(132) Tietosuojalaissa sdddetddn myos eri oikeussuojakeinoista, joita yksilot voivat kdyttda rekisterinpitdjid vastaan.
Ensinndkin henkilo, joka katsoo, ettd rekisterinpitdja on loukannut hinen tietosuojaoikeuksiaan tai -ctujaan,
voi ilmoittaa siitd suoraan tietosuojalautakunnalle ja/tai jollekin sen nimedmadlle erikoistuneelle laitokselle, jonka
tehtdvdnd on ottaa vastaan ja kasitelld valituksia. Yksi tdllainen laitos on Korean internet- ja turvallisuusvirasto,
joka ylldpitad titd tarkoitusta varten erityistd yksityisyydensuojaa koskevaa puhelinpalvelua (Privacy Call Centre)
(tietosuojalain 62 §:n 1 ja 2 momentti yhdessd sen tiytintoonpanoasetuksen 59 §:n kanssa). Puhelinpalvelu tutkii
ja toteaa rikkomuksia, antaa henkilotietojen kisittelyyn liittyvdd neuvontaa (tietosuojalain 62 §:n 3 momentti)

(%7) Ks. tietosuojalautakunnan vuosikertomus 2021, ss. 50-55 (saatavilla vain koreaksi), osoitteessa https:/[www.pipc.go.kr/np/cop/
bbs/selectBoardArticle.do?bbsld=BS07 4&mCode=C020010000&nttld=7 51 1#LINK.

(°%) Ks. (saatavilla vain koreaksi) https:/[www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttld=
6954#LINK.

(*%) Ks. (saatavilla vain koreaksi) https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS07 4&mCode=C020010000&nttld=
7298&fbclid=IwAR3SKcMQi6G5pRIk417j6GNX tc8aBVD OwcURevvvzQtY17AS40UKYX00OXo08.

(169) Ks. (saatavilla vain koreaksi): https:/[www.pipc.go.kr/np/cop [bbs/selectBoard Article.do?bbsld=BS074&mCode=
C020010000&nttld=7497#LINK.

('67) Ks. esim. vuosikertomus 2020 (saatavilla vain koreaksi) https:/[www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsld=
BS079&mCode=D070020000 ja englanninkieliset esimerkit osoitteessa https:/[www.privacy.go.kr/eng/enforcement_02.do.


https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7511#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7511#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=6954#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=6954#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7497#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7497#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&mCode=D070020000
https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&mCode=D070020000
https://www.privacy.go.kr/eng/enforcement_02.do
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ja voi my0s ilmoittaa rikkomuksista tietosuojalautakunnalle (mutta se ei voi itse toteuttaa tdytintoonpanotoimia).
Puhelinpalvelu vastaanottaa runsaasti valituksia/pyyntojd (esim. 177 457 vuonna 2020, 159 255 vuonna 2019 ja
164 497 vuonna 2018) (1?). Tietosuojalautakunnalta saatujen tietojen mukaan lautakunta itse sai elokuun 2020
ja elokuun 2021 vilisend aikana noin 1 000 valitusta. Valituksen saatuaan tietosuojalautakunta voi esittdd pa-
rannusehdotuksia tai maaritd korjaavia toimenpiteitd tai viedd asian toimivaltaisen tutkintaviraston (ml. syyttdjin)
kasiteltavdksi tai antaa neuvoja kurinpitotoimista (tietosuojalain 61, 64 ja 65 §). Tietosuojalautakunnan pdatoksiin
(esim. kieltdytyminen valituksen Kkisiteltdvaksi ottamisesta tai valituksen asiasisillon hylkddminen) voi hakea
muutosta hallinnollisista riita-asioista annetun lain (Administrative Litigation Act) nojalla (163).

(133) Toiseksi rekisterdidyt voivat tehdd valituksen riitojenratkaisukomitealle (Dispute Mediation Committee) (tietosuoja-
lain 40-50 § yhdessd sen tdytintoonpanoasetuksen 48-14-57 §:n kanssa). Komitean jisenet nimittdd tietosuo-
jalautakunnan puheenjohtaja tietosuojalautakunnan johtotason jasenten sekd tiettyihin ryhmiin kuuluvien tieto-
suoja-asiantuntijoiden joukosta (tietosuojalain 40 §:n 2, 3 ja 7 momentti ja sen tdytdntoonpanoasetuksen 48-14
§) (1*4). Mahdollisuus turvautua sovitteluun riitojenratkaisukomiteassa tarjoaa vaihtochtoisen oikeussuojakeinon,
joka ei rajoita yksilon oikeutta kddntyd sen sijaan tietosuojalautakunnan tai tuomioistuinten puoleen. Riitojen-
ratkaisukomitea voi pyytdd riidan osapuolia toimittamaan asian kisittelyd varten tarvittavaa aineistoa jaftai kutsua
todistajia kuultavaksi (tietosuojalain 45 §). Kun asia on selvitetty, komitea laatii sovintoehdotuksen (1%°), jolle on
saatava jdsenten enemmiston hyviksyntd. Sovintoehdotuksessa voidaan méiritd rikkomisen lopettamisesta ja
tarvittavista korjaavista toimenpiteistd (kuten oikeuksien palauttamisesta tai vahingonkorvauksesta) sekd tarvitta-
vista toimenpiteistd, joiden tarkoituksena on estdd saman tai vastaavanlaisen rikkomisen toistuminen (tietosuoja-
lain 47 §:n 1 momentti). Jos riidan osapuolet hyvaksyvit sovintoehdotuksen, silli on sama oikeusvaikutus kuin
tuomioistuimessa tehdylld sovinnolla (tietosuojalain 47 §n 5 momentti). Kumpikin osapuoli voi viedd asian
tuomioistuimen kasiteltdviksi, vaikka sovittelu olisi vield kesken; siind tapauksessa sovittelu keskeytetdan (tieto-
suojalain 48 §n 2 momentti) (1°°). Tietosuojalautakunnan ilmoittamien vuotuisten lukujen perusteella yksilot
kayttavat sddnnollisesti riitojenratkaisukomitean menettelyd, joka johtaakin usein onnistuneeseen lopputulokseen.
Esimerkiksi vuonna 2020 komitea kisitteli 126 tapausta ja ratkaisi niisti 89 (77 tapauksessa osapuolet paasivit
sopuun jo ennen sovittelumenettelyn pdittymistd ja 12 tapauksessa osapuolet hyviksyivit sovitteluehdotuksen),
eli sovitteluaste oli 70,6 prosenttia (7). Vuonna 2019 komitea kasitteli 139 tapausta ja ratkaisi niistd 92, eli
sovitteluaste oli 62,2 prosenttia.

(134) Jos vahingonkarsijoitd on vahintddn 50 tai heiddn tietosuojaoikeuksiaan on rikottu samalla tai samantapaisella
tavalla saman(tyyppisen) tapahtuman seurauksena (%), rekisterdity tai tietosuojaorganisaatio voi lisdksi hakea
kollektiivista riitojenratkaisua tallaisen yhteison puolesta; muut rekisterdidyt voivat puolestaan liittyd tallaiseen
sovitteluun, josta riitojenratkaisukomitea ilmoittaa julkisesti (tietosuojalain 49 §n 1-3 momentti yhdessd sen
taytantoonpanoasetuksen 52-54 §:n kanssa) (1°%). Riitojenratkaisukomitea voi valita yhteison edustajaksi

(1%2) Ks. tietosuojalautakunnan vuosikertomus 2021, s. 174. Vuonna 2020 valitukset koskivat muun muassa tietojen kerddmistd ilman
suostumusta, lapinikyvyysvelvoitteiden laiminlyontid, tietosuojalain rikkomista, johon henkilotietojen kasittelijat olivat syyllisty-
neet, riittimattomid turvatoimia, rekisterdityjen pyyntoihin vastaamatta jattdmistd sekd yleisid tiedusteluja.

Muutosta voidaan hakea erityisesti siihen, miten hallintoviranomainen on kéyttanyt julkista valtaa tai kieltdytynyt kdyttaimastd sitd

(hallinnollisista riita-asioista annetun lain 2 §n 1 momentin 1 kohta ja 3 §n 1 kohta). Lisitietoja menettelyyn liittyvistd

nakokohdista, muun muassa valitusten kasiteltavaksi ottamisen edellytyksistd, on johdanto-osan (181) kappaleessa.

('6%) Kaikkien jdsenten toimikausi on méérdaikainen, ja heidit voidaan erottaa tehtdvistd vain perustellusta syystd (ks. tictosuojalain 40

§n 5 momentti ja 41 §). Lisdksi tietosuojalain 42 §:ssd sdddetddn suojatoimista eturistiriitojen vélttimiseksi.

Ks. tietosuojalain 44 §. Komitea voi myos tehdd ratkaisuehdotuksen ja suosittaa asian ratkaisemista ilman sovittelua (tietosuojalain

46 ).

('6%) Lisdksi komitea voi hylitd sovitteluhakemuksen, jos se katsoo, ettd riita ei luonteensa vuoksi sovellu soviteltavaksi tai ettd
sovitteluhakemus on tehty vilpillisessd mielessd (tietosuojalain 48 §).

(1%7) Ks. tietosuojalautakunnan vuosikertomus 2021, s. 179-180. Tapaukset koskivat muun muassa tietojen kerddmistd ilman suostu-
musta, kayttotarkoituksen rajoittamisen periaatetta ja rekisterityjen oikeuksia.

(168) Ks. tietosuojalain 49 §:n 1 momentti, jonka mukaan tissd tapauksessa edellytetddn, ettd rekisteroidyille on aiheutunut vahinkoa tai
ettd heidin oikeuksiaan on loukattu "identtiselld tai samantapaisella tavalla”, ja tietosuojalain tdytintdonpanoasetuksen 52 §:n 2
kohta, jossa edellytetddn, ettd "[t]apaukseen liittyvat oikeudelliset tai tosiseikat ovat merkittaviltd osin samat”.

(1%%) Jos rekisterinpitdja hyvaksyy kollektiivisen riitojenratkaisun tuloksen, siitd voivat hyotyd my6s muut kuin menettelyn osapuolet,
silld riitojenratkaisukomitea voi neuvoa rekisterinpitdjad laatimaan ja esittiméin korvaussuunnitelman, joka kattaa (myos) muut
kuin menettelyn osapuolet (tietosuojalain 49 §n 5 momentti).
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vahintddn yhden henkilon, joka parhaiten edustaa yhteison yhteistd etua (tietosuojalain 49 §:n 4 momentti).
Jos rekisterinpitdjd  kieltdytyy kollektiivisesta riitojenratkaisusta tai ei hyvidksy sovittelutuomiota, tietyt
organisaatiot (17%) voivat nostaa rikkomisesta ryhmikanteen (tietosuojalain 51-57 §).

(135) Kolmanneksi, jos rekisterdidylle aiheutuu "vahinkoa” yksityisyydenloukkauksen seurauksena, hinelld on oikeus
asianmukaisiin oikeussuojakeinoihin "viipymitti ja oikeudenmukaisen menettelyn mukaisesti” (tietosuojalain 4 §:n
5 kohta ja 39 §) ('”!). Rekisterinpitdjd voi vapautua korvausvastuusta osoittamalla, ettei vahinko johtunut sen
virheestd ("vilpillisestd aikomuksesta” tai laiminly6nnistd). Jos rekisteroidylle aiheutuu vahinkoa hinen henkil6tie-
tojensa katoamisen, varastamisen, paljastamisen, vddrentimisen, muuttamisen tai vahingoittumisen vuoksi, tuo-
mioistuin voi maardtd korvauksen, jonka miird on enintddn kolminkertainen tosiasialliseen vahinkoon nahden,
ottamalla huomioon useita eri tekijoitd (tietosuojalain 39 §n 3 ja 4 momentti). Vaihtoehtoisesti rekisteroity voi
vaatia "kohtuullista korvausta”, jonka maird voi olla enintddn 3 miljoonaa wonia (tietosuojalain 39-2 §n 1 ja 2
momentti). Lisiksi korvausta voidaan vaatia siviililain nojalla "keneltd tahansa henkil6ltd, joka aiheuttaa toiselle
henkil6lle menetyksid tai vammoja lainvastaisella teolla, joko tahallisesti tai laiminlyonnin seurauksena” (17?) tai
henkiloltd, "joka on vahingoittanut toista henkil6d tai hinen vapauttaan tai mainettaan tai aiheuttanut hinelle
henkistd ahdistusta” (17%). Korkein oikeus on vahvistanut tillaisen tietosuojasddntojen rikkomisesta johtuvan va-
hingonkorvausvastuun (174). Jos vahinko on aiheutunut viranomaisen lainvastaisesta teosta, korvausvaatimus voi-
daan esittdd myos valtion korvauksista annetun lain nojalla (17°). Kyseisen lain nojalla tehtdva vaatimus kisitelldan
joko ns. korvausneuvostossa tai suoraan Korean tuomioistuimissa ('7%). Valtion korvausvastuu kattaa myos ai-
neettomat vahingot (kuten henkisen kirsimyksen) (177). Jos uhri on ulkomaalainen, valtion korvauksista annettua
lakia sovelletaan, jos uhrin ldhtomaa korvaa vastaavasti Korean kansalaisille aiheutuneet vahingot (17%).

(136) Neljanneksi korkein oikeus on tunnustanut, ettd rekisteroidyilli on oikeus vaatia kieltomddrdystd, jos heiddn
perustuslaillisia oikeuksiaan, kuten oikeutta henkilotietojen suojaan, on loukattu (17?). Tallaisessa tapauksessa
tuomioistuin voi esimerkiksi mdaaritd rekisterinpitdjit keskeyttdimiin tai lopettamaan lainvastaisen toiminnan.
Lisdksi tietosuojaoikeuksien, myos tietosuojalailla suojattujen oikeuksien, tdytintdonpanoa voidaan vaatia sivii-
likanteen avulla. Korkein oikeus on tunnustanut timin yksityisten osapuolten vilisid suhteita koskevan perustus-
laillisen yksityisyydensuojan horisontaalisen soveltamisen (18°).

(17%) Nditd ovat erilaiset kuluttajaryhmit tai tietynkokoiset voittoa tavoittelemattomat kansalaisjarjestot, joiden jasenyysehdoissa tode-
taan niiden toiminnan tarkoitukseksi tietosuoja (viimeksi mainittuihin sovelletaan tosin lisivaatimusta, jonka mukaan ryhmaikan-
teen nostamista on pyytinyt vahintddn 100 rekisteroityd, jotka ovat joutuneet saman(tyyppisen) rikkomisen kohteeksi). Ks.
tietosuojalain 51 §.

(71 Luottotietolain 43-43-3 §:ssd sdddetdin myos kyseisen lain rikkomiseen perustuvasta korvausvastuusta.
('72) Siviililain 750 §.
('73) Siviililain 751 §n 1 momentti.
(7% Ks. esim. korkeimman oikeuden paitos 2015Da251539, 251546, 251553, 251560, 251577, 30.5.2018. Korkein oikeus on
my6s vahvistanut, ettd tietoturvaloukkausten perusteella voidaan myontdd vahingonkorvaus siviililain nojalla, ks. korkeimman
oikeuden paitos 2011Da59834, 59858, 59841, 26.12.2012 (englanninkielinen tiivistelmd saatavilla osoitteessa http://library.
scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.2011Da59834.htm). Kyseisessd tapauksessa korkein oikeus selvensi, ettd
arvioitaessa sitd, voidaanko henkil6lle aiheutunut henkinen kirsimys katsoa vahingoksi, josta on saatava korvaus, olisi tarkastel-
tava useita tekijoitd, kuten vuotaneiden tietojen tyyppi ja ominaispiirteet, henkilon tunnistettavuus tietoturvaloukkauksen seura-
uksena, kolmansien osapuolten mahdollisuus pddstd kisiksi tietoihin, henkilotietojen levidmisen laajuus ja se, aiheutuiko siitd lisdd
yksilon oikeuksien loukkauksia sekd henkil6tietojen hallinnoinnin ja suojauksen laatu.
Valtion korvauksista annetun lain perusteella yksilot voivat vaatia korvausta vahingoista, joita virkamies on aiheuttanut suoritta-
essaan virkatehtdvidan lainvastaisesti (lain 2 §:n 1 momentti).
Valtion korvauksista annetun lain 9 ja 12 §. Lailla perustetaan piirineuvostot (District Councils, joiden puheenjohtajana toimii
kyseisen alueen syyttdjanviraston apulaissyyttjd), keskusneuvosto (Central Council, jonka puheenjohtajana toimii apulaisoikeusmi-
nisteri) ja erityisneuvosto (Special Council, joka vastaa puolustusvoimien sotilas- tai siviilihenkiloston aiheuttamien vahinkojen
korvaamisesta ja jonka puheenjohtajana toimii apulaispuolustusministeri). Vahingonkorvaushakemukset kisitellddn padsidntoisesti
piirineuvostoissa, joiden on tietyissd olosuhteissa toimitettava tapaukset edelleen keskus- tai erityisneuvoston kisiteltdviksi, esi-
merkiksi jos korvaus ylittdd tietyn méirdn tai jos hakija pyytdd asian uudelleenkdsittelyd. Jasenet kaikkiin neuvostoihin nimittdd
oikeusministeri (mm. oikeusministerion virkamiesten, oikeusvirkamiesten, juristien ja valtion korvauksiin perehtyneiden asiantun-
tijoiden joukosta) ja heihin sovelletaan erityisid eturistiriitoja koskevia sddntoja (ks. valtion korvauksista annetun lain tdytintoon-
panoasetuksen 7 §).

Ks. valtion korvauksista annetun lain 8 § (jossa viitataan siviililakiin) sekd siviililain 751 §.

Valtion korvauksista annetun lain 7 §.

Korkeimman oikeuden paitos 93Da40614, 12.4.1996, ja paitos 2008Da42430, 2.9.2011 (englanninkielinen tiivistelma saatavilla

osoitteessa https:/[www.scourt.go.kr/eng/supreme/decisions/New DecisionsView.work?seq=69 6 &pagelndex=1&mode=

6&searchWord=).

Ks. esimerkiksi korkeimman oikeuden pddtos 2008Da42430, 2.9.2011, (englanninkielinen tiivistelmd saatavilla osoitteessa https://

www.scourt.go kr[eng[supreme/decisions/NewDecisionsView.work?seq=6 96 &pagelndex=1&mode= 6 &searchWord=).
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(137) Lopuksi todettakoon, ettd yksilot voivat tehdd rikosilmoituksen yleiselle syyttijille tai rikospoliisille rikosproses-
silain nojalla (Criminal Procedure Act, 223 §) (81).

(138) Korean jdrjestelmi tarjoaa ndin ollen erilaisia muutoksenhakukeinoja, joista toiset ovat helposti saatavilla ja
kustannuksiltaan kohtuullisia (esimerkiksi yhteydenotto Privacy Call Centre -puhelinpalveluun tai (kollektiivinen)
sovittelu) ja toiset tarjoavat hallinnollisia (tietosuojalautakunta) ja oikeudellisia ratkaisuja, joihin kuuluu myos
mahdollisuus saada vahingonkorvausta.

3. KOREAN TASAVALLAN VIRANOMAISTEN PAASY EUROOPAN UNIONISTA SIIRRETTYIHIN HENKILOTIETOI-
HIN JA NAIDEN TIETOJEN KAYTTO

(139) Komissio on arvioinut myds niitd rajoituksia ja suojatoimia, mukaan lukien Korean lainsddddnnon mukaiset
valvonta- ja oikeussuojamekanismit, jotka koskevat sitd, kuinka viranomaiset voivat kerdtd ja kdyttda korealaisille
rekisterinpitdjille siirrettyja henkilotietoja yleisen edun mukaisia tarkoituksia ja erityisesti lainvalvontatarkoituksia
ja kansalliseen turvallisuuteen liittyvid tarkoituksia varten, jdljempdnd ’viranomaisten pddsy tietoihin’. Korean
hallitus on tiltd osin antanut komissiolle virallisia vahvistusilmoituksia, vakuutuksia ja sitoumuksia, jotka on
allekirjoitettu korkeimmalla ministeri- ja virastotasolla ja jotka sisdltyvit tdiman pddtoksen liitteeseen II

(140) Kun komissio arvioi, vastaavatko edellytykset, joiden nojalla viranomaiset kiyttdvat Koreaan timin péddtoksen
nojalla siirrettyjd tietoja, "olennaisilta osin” asetuksen (EU) 2016/679 45 artiklan 1 kohdassa esitettyjd vaatimuk-
sia, sellaisena kuin Euroopan unionin tuomioistuin on niitd tulkinnut perusoikeuskirjan valossa, se ottaa huomi-
oon erityisesti seuraavat kriteerit.

(141) Ensinnikin kaikista henkilotietojen suojaa koskevan oikeuden rajoituksista on sdddettdva lailla, ja niiden rajoi-
tusten laajuus on mdédritettdvd jo siind oikeusperustassa, joka mahdollistaa puuttumisen niihin oikeuksiin ('82).

(142) Toiseksi, sen oikeasuhteisuutta koskevan vaatimuksen tdyttimiseksi, jonka mukaan henkilotietojen suojaa koske-
via poikkeuksia ja rajoituksia on sovellettava vain siltd osin kuin se on ehdottoman vilttimatontd demokraatti-
sessa yhteiskunnassa, jotta voidaan saavuttaa yleisen edun mukaiset tavoitteet, jotka vastaavat unionin tunnusta-
mia tavoitteita, asianomaisen kolmannen maan lainsddddnnossd, jossa sallitaan puuttuminen henkilotietojen
suojaan, on vahvistettava selkeit ja tismalliset sddnnot, joilla sddnnellddn kyseisten toimenpiteiden soveltamisalaa
ja soveltamista ja vahvistetaan vihimmadistakeet, niin ettd henkil6illd, joiden tietoja on siirretty, on riittavit takeet,
joiden nojalla heiddn henkil6tietojaan suojataan tehokkaasti vaarinkdyton riskiltd ('#%). Tallaisessa lainsdddiannossd
on erityisesti ilmoitettava, missd olosuhteissa ja milld edellytyksilld tallaisten henkilotietojen kasittelyd koskeva
toimenpide voidaan toteuttaa (1%4), ja sdddettdva, ettd tillaisten vaatimusten tdyttdmiseen on sovellettava riippu-
matonta valvontaa (18).

(143) Kolmanneksi kyseisen lainsddddnnén ja sen vaatimusten on oltava oikeudellisesti velvoittavia kansallisen lain
nojalla. Tamd koskee ensinnikin kyseisen kolmannen maan viranomaisia, mutta niiden oikeudellisten vaatimus-
ten on myos oltava tiytintdonpanokelpoisia tuomioistuimessa kyseisid viranomaisia vastaan (1%¢). Rekisteroidyilld
on erityisesti oltava mahdollisuus nostaa kanne riippumattomassa ja puolueettomassa tuomioistuimessa, jotta he
voivat saada paisyn henkilotietoihinsa tai saada ne oikaistuiksi tai poistetuiksi ('%).

3.1 Yleinen oikeudellinen kehys

(144) Korean viranomaisten suorittamaan henkilotietojen kerddmiseen ja kdyttoon sovellettavat rajoitukset ja suojatoi-
met perustuvat yleisen perustuslaillisen kehyksen ohella erityislakeihin, joilla sddnnellddn viranomaisten toimintaa
lainvalvonnan ja kansallisen turvallisuuden alalla, sekd sadntoihin, joita sovelletaan erityisesti henkilotietojen
kasittelyyn.

('81) Kuten johdanto-osan (127) kappaleessa selitetddn, tietojen védrinkdyttd voi olla myos rikoslaissa tarkoitettu rikos.

('$?) Ks. Schrems 11, 174-175 kohta oikeuskéytantoviittauksineen. Ks. jasenvaltioiden viranomaisten pédsyn osalta myos asia C-623/17,
Privacy International, ECLLEU:C:2020:790, 65 kohta; ja yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net
ym., ECLLEU:C:2020:791, 175 kohta.

('8%) Ks. Schrems 1II, 176 ja 181 kohta oikeuskdytintoviittauksineen. Ks. jasenvaltioiden viranomaisten pddsyn osalta myos Privacy
International, 68 kohta; ja La Quadrature du Net and Others, 132 kohta.

(8% Ks. Schrems II, 176 kohta. Ks. jisenvaltioiden viranomaisten pédsyn osalta myos Privacy International, 68 kohta; ja La Quadrature
du Net and Others, 132 kohta.

(%%) Ks. Schrems II, 179 kohta.

('86) Ks. Schrems II, 181-182 kohta.

(*%7) Ks. Schrems I, 95 kohta, ja Schrems II, 194 kohta. Euroopan unionin tuomioistuin on tdltd osin erityisesti korostanut, ettd
perusoikeuskirjan 47 artiklan (oikeus tehokkaisiin oikeussuojakeinoihin riippumattomassa ja puolueettomassa tuomioistuimessa)
noudattaminen liittyy unionissa vaadittavaan tietosuojan tasoon ja ettd komission on todettava sen noudattaminen ennen kuin se
tekee tietosuojan riittdvyyttd koskevan pédtoksen asetuksen (EU) 2016/679 45 artiklan 1 kohdan nojalla (Schrems 1II, 186 kohta).
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(145) Ensinndkin Korean viranomaisten pddsyd henkilotietoihin sddnnellddn Korean perustuslakiin perustuvien yleisten
periaatteiden — lainmukaisuuden, tarpeellisuuden ja oikeasuhteisuuden — mukaan (18%). Naiden periaatteiden mu-
kaan erityisesti perusoikeuksia ja -vapauksia (mukaan lukien oikeus yksityisyyteen ja oikeus kirjesalaisuuteen) ('8%)
voidaan rajoittaa ainoastaan lailla silloin kun se on valttdimatontd kansallisen turvallisuuden, lain ja jarjestyksen tai
yleisen hyvinvoinnin turvaamiseksi. Tallaiset rajoitukset eivit saa vaikuttaa kyseessd olevan vapauden olennaiseen
sisdltoon. Etsintojen ja takavarikkojen osalta perustuslaissa sdddetddn erikseen, ettd niitd voidaan suorittaa vain
laissa  sdddetyin edellytyksin  tuomarin antaman pddtoksen perusteella ja asianmukaista menettelyd
noudattaen (1%9). Yksilot voivat myds vedota oikeuksiinsa ja vapauksiinsa perustuslakituomioistuimessa, jos he
katsovat, ettd viranomaiset ovat loukanneet niitd toimivaltaansa kayttdessddn (1°!). Vastaavasti yksiloilld, joille on
aiheutunut vahinkoa virkamiehen virkatehtivid suorittaessaan tekemistd lainvastaisesta teosta, on oikeus vaatia
asianmukaista korvausta (192).

(146) Toiseksi, kuten 3.2.1 ja 3.3.1 kohdassa tarkemmin kuvataan, johdanto-osan (145) kappaleessa mainitut yleiset
periaatteet on otettu huomioon myos niissd erityislacissa, joilla sddnnellddn lainvalvontaviranomaisten ja kansal-
listen turvallisuusviranomaisten toimivaltuuksia. Esimerkiksi rikosprosessilaissa sdddetddn, ettd rikostutkinnassa
voidaan kayttdd pakkokeinoja vain jos rikosprosessilaissa nimenomaisesti niin siddetddn ja vain sen verran
kuin on vilttimitontd tutkinnan tarkoituksen saavuttamiseksi (1?%). Vastaavasti viestinndn tietosuojalain 3 §:ssd
kielletddn padsy yksityiseen viestintddn muutoin kuin lain nojalla ja siind sdddettyja rajoituksia ja suojatoimia
noudattaen. Kansallisen turvallisuuden osalta kansallisesta tiedustelupalvelusta annetussa laissa (National Intelligence
Service Act) sdddetddn, ettd pddsy viestintddn tai paikkatietoihin on toteutettava lain mukaisesti ja ettd toimivallan
vadrinkdytostd ja lain rikkomisesta voidaan médratd rikosoikeudellinen seuraamus (1%4).

(147) Kolmanneksi viranomaisten suorittamaan henkiltietojen kasittelyyn sovelletaan tietosuojalaissa vahvistettuja tie-
tosuojasdantojd, myos silloin kun kasittely tapahtuu lainvalvontaan ja kansalliseen turvallisuuteen liittyvia tarkoi-
tuksia varten (1°°). Tietosuojalain 5 §n 1 momentissa siddetddn yleisend periaatteena, ettd viranomaisten on
laadittava politiikkatoimenpiteitd, joiden avulla voidaan estdd "henkilotietojen vaarinkdytto, epdasianmukainen
tarkkailu ja seuraaminen jne. seké taata ihmisarvo ja oikeus yksityisyyteen”. Lisdksi rekisterinpitdjien on késiteltava
henkil6tietoja niin, ettd minimoidaan mahdollisuus loukata rekisterdidyn yksityisyyttd (tietosuojalain 3 §n 6
momentti).

(148) Lainvalvontatarkoituksessa tapahtuvaan henkilétietojen kisittelyyn sovelletaan kaikkia 2 kohdassa yksityiskohtai-
sesti kuvattuja tietosuojalain vaatimuksia. Tdmd tarkoittaa niin keskeisid periaatteita (kuten kasittelyn lainmukai-
suus ja asianmukaisuus, kdyttotarkoituksen rajoittaminen, kerdttavien tietojen minimointi ja tietojen tasmallisyys,
sdilyttimisen rajoittaminen sekd kasittelyn turvallisuus ja lapindkyvyys), kuin velvollisuuksia (esimerkiksi tietotur-
valoukkauksista ilmoittaminen, arkaluonteiset tiedot) ja oikeuksia (pddsyoikeus ja oikeus oikaista ja poistaa tiedot
ja keskeyttdd niiden kisittely).

(149) Henkilotietojen kasittelyd kansalliseen turvallisuuteen liittyvid tarkoituksia varten ei sddnnelld tietosuojalaissa yhtd
laajasti, mutta my0s siihen sovelletaan keskeisid periaatteita sekd valvontaa, noudattamisen valvontaa ja oikeus-
suojakeinoja koskevia sddntojd (1%°). Tietosuojalain 3 ja 4 §:ssd vahvistetaan erityisesti yleiset tietosuojaperiaatteet
(lainmukaisuus ja asianmukaisuus, kisittelytarkoituksen rajoittaminen, kerdttivien tietojen minimointi, tietojen
tasmallisyys ja kasittelyn turvallisuus ja lapindkyvyys) ja yksilon oikeudet (tiedonsaantioikeus, paddsyoikeus omiin
tietoihin ja oikeus oikaista tai poistaa ne sekd keskeyttdd niiden kasittely) (7). Tietosuojalain 4 §:n 5 momentissa
myonnetddn lisiksi yksiloille oikeus asianmukaisiin oikeussuojakeinoihin viipymittd ja oikeudenmukaisen menet-
telyn mukaisesti. Tatd tdydennetddn yksityiskohtaisemmilla velvoitteilla, joiden mukaan henkilotietoja saa

('88) Ks. liitteen II kohta 1.1.

(189 Perustuslain 37 §n 2 momentti.

(%) Perustuslain 16 § ja 12 §n 3 momentti. Perustuslain 12 §n 3 momentissa sdddetddn lisaksi poikkeuksellisista olosuhteista, joissa
etsintojd tai takavarikkoja voidaan suorittaa ilman tuomioistuimen pédtostd (joskin pddtos vaaditaan jilkikiteen), esimerkiksi silloin
kun rikosepdilty saadaan kiinni verekseltdan (flagrante delicto) tai silloin kun rikoksesta voidaan maaritd vihintdan kolmen vuoden
vankeusrangaistus ja on olemassa riski, ettd todisteita hdvitetddn tai ettd epdilty pakenee.

191) Perustuslakituomioistuimesta annetun lain 68 §:n 1 momentti.
192) Perustuslain 29 §n 1 momentti.
(1) Rikosprosessilain 199 §n 1 momentti. Yleensikin viranomaisten on rikosprosessilakiin perustuvia valtuuksiaan kiyttdessiin

kunnioitettava epdillyn ja kaikkien muiden asianosaisten perusoikeuksia (rikosprosessilain 198 §:n 2 momentti).

Kansallisesta tiedustelupalvelusta annetun lain 14 §.

Ks. liitteen 1I kohta 1.2.

Tietosuojalain 58 §n 1 momentin 2 kohta. Ks. myos ilmoituksessa N:o 2021-5 oleva 6 kohta (liite I). Titd tietosuojalain erditd
saannoksid koskevaa poikkeusta sovelletaan vain silloin kun henkil6tietoja kisitellddn "kansalliseen turvallisuuteen liittyvid tarkoi-
tuksia varten”. Kun tietojenkdsittelyn perusteena oleva kansalliseen turvallisuuteen liittyvé tilanne on paittynyt, poikkeusta ei voida
endd soveltaa, vaan sovelletaan kaikkia tietosuojalain vaatimuksia.

Niitd oikeuksia voidaan rajoittaa vain lain nojalla siltd osin ja niin pitkdksi aikaa kuin se on tarpeen ja oikeasuhteista yleisen edun
mukaisen tdrkedn tavoitteen suojelemiseksi, tai kun oikeuden myo6ntiminen voisi vahingoittaa kolmannen osapuolen henked tai
terveyttd tai loukata oikeudettomasti kolmannen osapuolen omaisuutta ja muita etuja. Ks. ilmoituksessa N:o 2021-5 oleva 6

kohta.
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kisitelld vain sen verran kuin on valttimdtontd tarkoituksen saavuttamiseksi ja mahdollisimman lyhyen aikaa,
minkd lisiksi on toteutettava tarvittavat toimenpiteet turvallisen tiedonhallinnan ja asianmukaisen kasittelyn
varmistamiseksi (kuten tekniset, hallinnolliset ja fyysiset suojatoimet) sekd toimenpiteet yksildiden valitusten
asianmukaista kisittelyd varten (1%8). Lisdksi Korean perustuslaissa vahvistettuja lainmukaisuuden, tarpeellisuuden
ja oikeasuhteisuuden periaatteita (ks. johdanto-osan (145) kappale) sovelletaan myos silloin kun henkilotietoja
kisitelldan kansalliseen turvallisuuteen liittyvid tarkoituksia varten.

(150) Yksilot voivat oikeussuojakeinojen kayttimiseksi vedota ndihin yleisiin periaatteisiin ja suojatoimiin riippumatto-
missa valvontaelimissd (esim. tietosuojalautakunta jaftai kansallinen ihmisoikeuskomissio, ks. johdanto-osan
(177)—(178) kappale) ja tuomioistuimissa (ks. johdanto-osan (179)—-(183) kappale).

3.2 Korean viranomaisten piisy tietoihin ja niiden kiytté lainvalvontatarkoituksia varten

(151) Korean tasavallan lainsdddinnossd asetetaan useita rajoituksia, jotka koskevat henkilotietoihin pédsyd ja niiden
kdyttoa lainvalvontatarkoituksia varten sekd tihan liittyvid valvonta- ja oikeussuojamekanismeja. Nama sdannokset
vastaavat vaatimuksia, joihin viitataan tdmin pddtoksen johdanto-osan (141)—-(143) kappaleessa. Seuraavassa
arvioidaan yksityiskohtaisesti edellytyksid, joiden tdyttyessd pdasy henkiltietoihin voi toteutua, ja ndiden toimi-
valtuuksien kayttoon sovellettavia suojatoimia.

3.2.1 Oikeusperustat, rajoitukset ja suojatoimet

(152) Korean viranomaiset voivat kerdtd timan paitoksen nojalla unionista siirrettdvid ja korealaisten rekisterinpitéjien
kasittelemid henkilotietoja (19%) lainvalvontatarkoituksia varten etsinnin tai takavarikon yhteydessi (rikosprosessi-
lain nojalla), hankkimalla viestintdtietoja (viestinndn tietosuojalain nojalla) tai hankkimalla tilaajatietoja vapaa-
ehtoista luovuttamista koskevien pyyntdjen avulla (televiestintdyrityksia koskevan lain nojalla) (209).

3.2.1.1 Etsinndt ja takavarikot

(153) Rikosprosessilain mukaan etsintd tai takavarikko voidaan toteuttaa vain jos henkil6d epiillidn rikoksesta ja
toimenpiteet ovat tarpeen tutkintaa varten ja tutkinnan ja etsinndn kohteena olevan henkilon tai tarkastettavan
tai takavarikoitavan esineen valilld on todettu yhteys (201). Lisdksi etsintd tai takavarikko (kuten muutkin pakko-
keinot) voidaan hyviksyd/toteuttaa vain siind mairin kuin se on vilttimatontd (292). Jos etsinndn kohteena on
tietokoneen kovalevy tai muu tallennusviline, periaatteessa takavarikko voi koskea ainoastaan tarvittavia tietoja
(jotka kopioidaan tai tulostetaan) eikd koko tallennusvilinettd (2°%). Tallennusviline voidaan takavarikoida vain jos
katsotaan, ettd tarvittavien tietojen tulostaminen tai kopioiminen erikseen olisi kdytinnossa mahdotonta tai ettd
etsinndn tarkoituksen toteuttaminen muulla tavoin olisi kdytinnossd mahdotonta (204). Siksi rikosprosessilaissa on
ndiden toimenpiteiden soveltamisalaa ja soveltamista koskevat selkeit ja tdsmilliset sidnnot, joilla voidaan var-
mistaa, ettd yksilon oikeuksiin puuttuminen etsinnin ja takavarikon yhteydessd rajoittuu sithen, mikd on valttd-
mitontd tietyn rikostutkinnan kannalta ja oikeasuhteista sen tavoitteisiin nihden.

(%) Tietosuojalain 58 §:n 4 momentti.

(%) Ks. liitteen I kohta 2.1. Korean hallituksen virallinen edustusto (liitteen II kohta 2.1) viittaa myos mahdollisuuteen keritd
rahoitustoimia koskevia tietoja rahanpesun ja terrorismin rahoituksen ehkiisemiseksi tiettyjen rahoitustoimien raportoinnista ja
kiytostd annetun lain (Act on Reporting and Using Specified Financial Transaction Information), jiljempdnd 'rahoitustoimia koskevasta
raportoinnista annettu laki’, nojalla. Rahoitustoimia koskevasta raportoinnista annetun lain mukaan tietojen luovuttamisvelvolli-
suus koskee kuitenkin ainoastaan niitd rekisterinpitdjid, jotka kasittelevat henkil6tietoja tietosuojalain nojalla ja rahoituspalvelu-
komission valvonnassa (ks. johdanto-osan (13) kappale). Koska tillaisten rekisterinpitdjien suorittama henkilokohtaisten luotto-
tietojen kasittely ei kuulu timén pddtoksen soveltamisalaan, rahoitustoimien raportoinnista annetulla lailla ei ole merkitystd timéin
arvioinnin kannalta.

Viestinndn tietosuojalain 3 §:ssd mainitaan my®s sotilastuomioistuinlaki (Military Court Act) mahdollisena oikeusperustana vies-
tintdtietojen kerddmiselle. Kyseiselld lailla kuitenkin sddnnellddn sotilashenkilostod koskevien tietojen kerddmistd, ja sitd voidaan
soveltaa siviilihenkilihin vain rajoitetuissa tapauksissa (esim. jos sotilas- ja siviilihenkilot tekevit rikoksen yhdessi, tai jos henkilo
tekee rikoksen puolustusvoimia vastaan, menettely voidaan panna vireille sotilastuomioistuimessa, ks. kyseisen lain 2 §). Joka
tapauksessa laissa vahvistetut etsintdd ja takavarikkoa koskevat yleiset sddnnokset ovat samantapaiset kuin rikosprosessilaissa (ks.
esim. sotilastuomioistuinlain 146-149 § ja 153-156 §). Niissd sdddetddn muun muassa, ettd postildhetyksid voidaan keritd vain
jos se on tarpeen tutkintaa varten ja sotilastuomioistuimen paitoksen nojalla. Siltd osin kuin sihkoistd viestintdd kerdtddn kyseisen
lain nojalla, sovelletaan viestinnin tietosuojalaissa sdddettyjd rajoituksia ja suojatoimia. Ks. liitteen II kohta 2.2.2.2 ja alaviite 50.
Rikosprosessilain 215 §:n 1 ja 2 momentti. Ks. myos rikosprosessilain 106 §n 1 momentti sekd 107 ja 109 §, joiden mukaan
tuomioistuimet voivat toteuttaa etsintdji ja takavarikkoja, jos asianomaisten esineiden tai henkildiden katsotaan liittyvin tiettyyn
tapaukseen. Ks. liitteen II kohta 2.2.1.2.

(22) Rikosprosessilain 199 §n 1 momentti.

(29%) Rikosprosessilain 106 §n 3 momentti.

(204) Rikosprosessilain 106 §:n 3 momentti.
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(154) Menettelyllisten suojatoimien osalta rikosprosessilaissa edellytetddn, ettd tuomioistuin antaa paitoksen etsintdd tai
takavarikkoa varten (2°%). Etsintd tai takavarikko ilman tuomioistuimen pdatostd on sallittu vain poikkeuksellisesti,
eli kiireellisissd tapauksissa (2°), kun rikoksesta epiilty piditetddn tai otetaan kiinni rikospaikalla (*7), tai kun
rikoksesta epdilty tai kolmas henkilo heittdd pois tai luovuttaa vapaachtoisesti jonkin esineen (henkilotietojen
osalta tdmi tarkoittaa, ettd asianomainen luovuttaa tiedot itse) (2%). Laittomasta etsinnéstd ja takavarikosta voi-
daan maédritd rikosoikeudellisia seuraamuksia (2%%), ja rikosprosessilain vastaisesti hankittu naytté hyldtaan (210).
Asianomaisille henkiloille on my6s aina ilmoitettava etsinndstd tai takavarikosta (myos heidin tietojensa takava-
rikoinnista) viipymattd. (') Tdma helpottaa yksilon aineellisten oikeuksien ja oikeussuojakeinojen kiyttod (ks.
erityisesti mahdollisuus riitauttaa takavarikointipaatoksen tdytdntoonpano, ks. johdanto-osan (180) kappale).

3.2.1.2 Pddsy viestintdtietoihin

(155) Viestinnidn tietosuojalain nojalla Korean lainvalvontaviranomaiset voivat toteuttaa kahdenlaisia toimenpiteitd (2'2):
ne voivat ensinnidkin kerdté televalvontatietoja (communication confirmation data) (*'3), joista kéy ilmi televiestinnin
pdivimaird, alkamis- ja pddttymisaika, lihtevien ja saapuvien puhelujen maird sekd toisen osapuolen tilaaja-
numero, kdyttotiheys, televiestintdpalvelujen kdyttod koskevat lokitiedostot ja paikkatiedot (esimerkiksi tukiasema,
josta signaalit on vastaanotettu); ja toiseksi toteuttaa "yhteydenpidon rajoittamista koskevia toimenpiteitd” (com-
munication-restricting measures), jotka kattavat sekd perinteisten postildhetysten ettd televiestinndn sisillon haltuun-
oton (214).

(156) Televalvontatietoihin voidaan my6ntdd pddsy vain jos se on tarpeen rikostutkinnan suorittamiseksi tai rangais-
tuksen taytantoonpanemiseksi (>'°) tuomioistuimen antaman pddtoksen perusteella (2'¢). Viestinndn tietosuoja-
laissa edellytetddn taltd osin yksityiskohtaisten tietojen antamista sekd pdatostd koskevassa hakemuksessa (esim.
pyynnon perustelut ja sen suhde kohteeseen/tilaajaan ja tarvittavat tiedot) ettd itse padtoksessd (esim. toimenpiteen
tavoite, kohde ja soveltamisala) (?'7). Tietojen kerddminen ilman tuomioistuimen paitostd on mahdollista vain

(20%) Rikosprosessilain 215 §n 1 ja 2 momentti sekd 113 §. Kun viranomainen hakee tillaista tuomioistuimen pddtostd, sen on
esitettdvi todisteet, jotka osoittavat, miksi kyseistd henkilod epiillidn rikoksesta ja miksi etsintd, tarkastus tai takavarikko on
tarpeen ja ettd takavarikoitavaksi ehdotetut esineet ovat olemassa (rikosprosessista annetun asetuksen 108 §n 1 momentti).
Piditoksessd on tdsmennettdvd muun muassa rikoksesta epdillyn nimi ja rikos, josta hdntd epdillddn; paikka, henkilo tai etsityt
tai takavarikoitavat esineet; pddtoksen antamispdivd; ja soveltamisaika (rikosprosessilain 114 §n 1 momentti yhdessd 219 §n
kanssa). Ks. liitteen Il kohta 2.2.1.2.

(20%) Eli silloin kun tuomioistuimen péddtoksen saaminen on mahdotonta rikospaikalla kiireen vuoksi (rikosprosessilain 216 §:n 3
momentti), missd tapauksessa paitos on kuitenkin hankittava viipymattd jalkikiteen (rikosprosessilain 216 §:n 3 momentti).

(207) Rikosprosessilain 216 §n 1 ja 2 momentti.

) Rikosprosessilain 218 §. Lisdksi, kuten liitteen II kohdassa 2.2.1.2 selitetdin, vapaachtoisesti luovutetut esineet hyviksytdin
todisteiksi oikeudenkdynnissd vain jos ei ole perusteltua epdilystd luovutuksen vapaaehtoisuudesta, mika syyttdjan on osoitettava.
(299) Rikoslain 321 §.

(219) Rikosprosessilain 308-2 §. Lisdksi asianomainen henkilo (ja hinen avustajansa) voi olla lasnd, kun etsintd- tai takavarikkopaitos

pannaan tdytdntoon, ja hdn voi myos vastustaa sitd padtoksen tdytantoonpanohetkelld (rikosprosessilain 121 ja 219 §).

(1) Rikosprosessilain 121 ja 122 § (etsinndn osalta), ja 219 § yhdessd 106 §n 4 momentin kanssa (takavarikon osalta).

(*1?) Ks. liitteen II kohta 2.2.2.1. Televiestintdpalvelujen tarjoajilla on velvollisuus avustaa ndiden toimenpiteiden toteuttamisessa, kun

niille esitetddn tuomioistuimen antama lupa toimenpiteiden toteuttamiseen (viestinndn tietosuojalain 9 §n 2 momentti), ja niiden

on siilytettdvi lupa (viestinndn tietosuojalain 15-2 § ja sen tdytintoonpanoasetuksen 12 §). Televiestintdpalvelujen tarjoajat voivat
kieltdytyd yhteistyostd, jos tuomioistuimen Kkirjallisessa luvassa esitetyt kohdehenkilon tiedot (esimerkiksi puhelinnumero) ovat

virheellisid. Ne eivdt missddn tapauksessa saa paljastaa televiestinndssd kaytettdvid salasanoja (viestinndn tietosuojalain 9 §:n 4

momentti).

Viestinnén tietosuojalain 2 §n 11 momentti.

Ks. viestinnin tietosuojalain 2 §:n 6 momentti, jossa viitataan "sensuuriin” (postin avaaminen ilman asianomaisen osapuolen lupaa

tai sen sisallon hankkiminen, tallentaminen tai pidattiminen muilla keinoin) ja 2 §:n 7 momentti, jossa viitataan "kuunteluun”

(televiestinnidn sisdllon hankkiminen tai tallentaminen kuuntelemalla tai lukemalla yhteisesti viestintddn sisiltyvid ddnid, sanoja,

symboleita tai kuvia elektronisin ja mekaanisin laittein ilman asianomaisen suostumusta tai puuttumalla viestinnin ldhettdmiseen

ja vastaanottamiseen).

Viestinndn tietosuojalain 13 §:n 1 momentti. Ks. myos liitteen II kohta 2.2.2.3. Lisdksi reaaliaikaisia paikannustietoja ja televal-

vontatietoja, jotka liittyvit tiettyyn tukiasemaan, saa kerdtd vain vakavien rikosten tutkintaa varten tai jos muutoin olisi vaikeaa

estdd rikoksen toteuttamista tai kerdtd todisteita (viestinnin tietosuojalain 13 §:n 2 momentti). Tamd liittyy sithen, ettd silloin kun
toimenpiteilld puututaan yksityisyyteen erityisen merkittdvisti, on sovellettava tdydentdvid suojatoimia oikeasuhteisuuden peri-
aatteen mukaisesti.

(%19 Viestinnin tietosuojalain 13 ja 6 §.

(*V) Ks. viestinnidn tietosuojalain 13 §n 3 ja 9 momentti yhdessi 6 §n 4 ja 6 momentin kanssa.
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jos tuomioistuimen lupaa ei voida hankkia asian kiireellisyyden vuoksi. Tdlloin pddtds on hankittava ja toimitet-
tava televiestintdpalvelujen tarjoajalle valittomasti tietojen pyytdmisen jilkeen (2!%). Jos tuomioistuin kieltaytyy
antamasta lupaa jilkikiteen, kerdtyt tiedot on tuhottava (21%).

(157) Televalvontatietojen kerddmisessd sovellettavia tdydentdvid suojatoimia ovat viestinndn tietosuojalaissa saddetyt
erityiset kirjanpitoa ja ldpindkyvyyttd koskevat vaatimukset (229). Etenkin lainvalvontaviranomaisten (*2!) ja televi-
estintdpalvelujen tarjoajien (?*2) on pidettdva kirjaa esitetyistd pyynnoistd ja niiden perusteella luovutetuista tie-
doista. Lisdksi lainvalvontaviranomaisten on periaatteessa ilmoitettava yksiloille siitd, ettd heiltd on keritty tele-
valvontatietoja (22%). Téllaista ilmoittamista voidaan lykdtd ainoastaan poikkeustapauksissa toimivaltaisen piirisyyt-
tdjanviraston johtajan luvalla (224). Lykkiys voidaan myontdd vain, jos ilmoittaminen todennikéisesti 1) vaar-
antaisi kansallisen turvallisuuden tai yleisen turvallisuuden ja jdrjestyksen, 2) aiheuttaisi kuoleman tai ruumiin-
vamman, 3) estdisi oikeudenmukaisen oikeudenkdynnin toteutumisen (esimerkiksi siksi, ettd se johtaisi todisteiden
havittimiseen tai todistajien uhkailuun), tai 4) loukkaisi epdillyn, uhrien tai muiden tapaukseen liittyvien henki-
loiden kunniaa tai heiddn yksityisyyttadn. Néissd tapauksissa ilmoitus on annettava 30 paivin kuluessa siitd kun
lykkdyksen syyt ovat lakanneet olemasta (*2%). Ilmoituksen jilkeen yksil6illd oikeus saada tietoa siitd, miksi heiddn
tietojaan on kerdtty (229).

(158) Yhteydenpidon rajoittamiseen sovelletaan tiukempia sddnt6jd, joiden mukaan tillaisia toimenpiteitd voidaan kayt-
tdd vain jos on olemassa merkittdvd syy epiilld, ettd suunnitteilla on tiettyja viestinndn tietosuojalaissa erikseen
lueteltuja vakavia rikoksia tai ettd sellaisia rikoksia on tehty (?7). Lisiksi yhteydenpitoa voidaan rajoittaa vain
viimesijaisena keinona, jos rikoksen estiminen, rikollisen piddttiminen tai todisteiden kerddminen olisi muutoin
vaikeaa (2%%). Toimenpiteet on lopetettava heti kun niitd ei endd tarvita, jotta voidaan varmistaa, ettd viestinnin
yksityisyyttd rajoitetaan mahdollisimman vihdn. (*2°) Tietoja, jotka on saatu laittomasti yhteydenpidon rajoitta-
mista koskevien toimenpiteiden avulla, ei hyviksytd todisteeksi oikeudenkdynnissd tai kurinpitomenettelyssa (23°).

(159) Menettelyllisten suojatoimien osalta viestinndn tietosuojalaissa edellytetddn, ettd tuomioistuin antaa padtoksen
yhteydenpidon rajoittamista koskevien toimenpiteiden toteuttamisesta (**!). Viestinnin tietosuojalaissa myos edel-
lytetddn, ettd paatostd koskevassa hakemuksessa ja itse padatoksessd on yksityiskohtaiset tiedot (2*?), muun muassa

yynnon perustelut sekd se, mitd viestintitietoja on tarkoitus kerdtd (niiden on kuuluttava tutkinnan kohteena
olevalle epdillylle) (2*%). Tallaisia toimenpiteitd voidaan toteuttaa ilman tuomioistuimen pddtostd vain jos on
kyseessd jarjestdytyneen rikollisuuden aiheuttama valiton vaara tai jos on tapahtumassa muu vakava rikos,

(218) Viestinnin tietosuojalain 13 §n 2 momentti.

(21%) Viestinnin tietosuojalain 13 §n 3 momentti.

(220) Ks. liitteen II kohta 2.2.2.3 kohta.

(221) Viestinnin tietosuojalain 13 §n 5 ja 6 momentti.

(*2?) Viestinndn tietosuojalain 13 §n 7 momentti. Lisdksi televiestintdpalvelujen tarjoajien on kahdesti vuodessa raportoitava televal-

vontatietojen luovuttamisesta tiede- ja tieto- ja viestintitekniikkaministeriolle.

(?2%) Ks. viestinnan tietosuojalain 13-3 §n 7 momentti yhdessd 9-2 §:n kanssa. Yksiloille on ilmoitettava 30 paivan kuluessa erityisesti
silloin, kun on tehty syyttimis- tai syyttimattdjittimispaitos, tai 30 pdivin kuluessa siitd kun on kulunut vuosi syytetoimien
lykkdamispaitoksen tekemisestd (ilmoitus on annettava joka tapauksessa 30 pdivin kuluessa siitd kun on kulunut vuosi tietojen
kerddamisestd), ks. viestinnin tietosuojalain 13-3 §n 1 momentti.

) Viestinndn tietosuojalain 13-3 §n 2 ja 3 momentti.

(2%%) Viestinnin tietosuojalain 13-3 §:n 4 momentti.

(*2%) Viestinndn tietosuojalain 13-3 §n 5 momentti. Syyttdjan tai poliisiviranomaisen on asianomaisen pyynnosté esitettdvd perustelut
kirjallisesti 30 pdivan kuluessa pyynnon vastaanottamisesta, paitsi jos sovelletaan jotakin ilmoituksen lykkdamistd koskevaa
poikkeusta (viestinnin tietosuojalain 13-3 §:n 6 momentti).

(%) Esimerkiksi kapina, huumerikokset ja rdjahdysainerikokset sekd kansalliseen turvallisuuteen, diplomaattisuhteisiin tai sotilastuki-
kohtiin ja sotilaallisiin laitoksiin liittyvit rikokset, ks. viestinnén tietosuojalain 5 §:n 1 momentti. Ks. myos liitteen II kohta 2.2.2.2.

(2?%) Viestinndn tietosuojalain 3 §:n 2 momentti ja 5 §n 1 momentti.

(2%°) Viestinnin tietosuojalain tdytintoonpanoasetuksen 2 §.

(239 Viestinnin tietosuojalain 4 §.

(?*1) Viestinnin tietosuojalain 6 §n 1, 2 ja 5-6 momentti.

(?%?) Pddtostd koskevassa hakemuksessa on kuvailtava 1) olennaiset syyt, joiden vuoksi (prima facie) epdillddn, ettd jokin luettelossa

mainittu rikos on suunnitteilla tai etti sitd toteutetaan tai ettd se on tehty, sekd mahdollinen niyttd; 2) yhteydenpidon rajoittamista

koskevat toimenpiteet sekd niiden kohde, soveltamisala, tarkoitus ja voimassaoloaika; ja 3) paikka, jossa toimenpiteet on tarkoitus
toteuttaa ja toteuttamistapa (viestinnin tietosuojalain 6 §n 4 momentti ja sen tdytintoonpanoasetuksen 4 §n 1 momentti).

Paidtoksessd on tdsmennettdvd toimenpiteet sekd niiden kohde, soveltamisala, voimassaoloaika, toteuttamispaikka ja -tapa (vies-

tinndn tietosuojalain 6 §n 6 momentti).

Yhteydenpidon rajoittamista koskevan toimenpiteen tulee kohdistua tiettyihin postildhetyksiin tai viesteihin, jotka epdilty on

lahettdnyt tai vastaanottanut, tai epdillyn madrdtyn ajan kuluessa ldhettdmiin tai vastaanottamiin postilidhetyksiin tai viesteihin

(viestinnan tietosuojalain 5 §n 2 momentti).
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joka voi vilittomésti aiheuttaa kuoleman tai vakavan vamman, eika tilanteen kiireellisyyden vuoksi ole mahdol-
lista noudattaa sadntojenmukaista menettelyd (>>4). Tdssd tapauksessa padtostd on kuitenkin haettava valittomasti
toimenpiteen toteuttamisen jilkeen (>*°). Yhteydenpidon rajoittamista koskevia toimenpiteitd saa toteuttaa enin-
tdan kahden kuukauden ajan (2%9), ja niitd voidaan jatkaa tuomioistuimen luvalla vain jos toimenpiteiden toteut-
tamisen edellytykset tayttyvit edelleen (**7). Pidennetty voimassaoloaika saa olla yhteensd enintddn vuoden, tai
kolme vuotta kun on kyse tietyistd erityisen vakavista rikoksista (kapinaan, ulkomaiseen hyokkiykseen tai kan-
salliseen turvallisuuteen liittyvit rikokset) (2%9).

(160) Samoin kuin televalvontatietojen kerddmisen yhteydessd, viestinndn tietosuojalaissa edellytetddn, ettd televiestin-
tapalvelujen tarjoajat (%) ja lainvalvontaviranomaiset (240) pitavat kirjaa yhteydenpidon rajoittamista koskevien
toimenpiteiden tdytintoonpanosta. Laissa sdddetddn myos asianomaiselle henkilolle ilmoittamisesta, mitd voidaan
poikkeuksellisesti lykitd, jos se on tarpeen yleistd etua koskevista tirkeistd syistd (?1).

(161) Useiden viestinnin tietosuojalaissa sdddettyjen rajoitusten ja suojatoimien laiminlyonnistd (mm. velvollisuus hank-
kia toimenpiteitd varten tuomioistuimen pddtds, pitdd niistd kirjaa ja ilmoittaa niistd asianomaiselle henkil6lle)
voidaan maédratd rikosoikeudellisia seuraamuksia seké televalvontatietojen kerddmisen ettd yhteydenpidon rajoit-
tamista koskevien toimenpiteiden kdyton yhteydessi (242).

(162) Lainvalvontaviranomaisten valtuuksia keritd viestinndn tietosuojalain nojalla viestintitietoja (sekd viestinnidn si-
sdltod ettd televalvontatietoja) sddnnellddn ndin ollen selkein ja tismillisin sddnnoin, ja valtuuksien kayttoon liittyy
useita suojatoimia. Suojatoimilla taataan erityisesti tillaisten toimenpiteiden tdytintoonpanon valvonta sekd etu-
kdteen (tuomioistuimen ennakkohyvaksyntd) ettd jalkikdteen (kirjanpito- ja raportointivaatimukset) ja helpotetaan
yksiloiden mahdollisuuksia kdyttdd tehokkaita oikeussuojakeinoja (varmistamalla, ettd he saavat ilmoituksen tie-
tojensa kerddmisestd).

3.2.1.3 Tilaajatietojen vapaachtoista luovuttamista koskevat pyynnot

(163) Johdanto-osan (153)—(162) kappaleessa kuvattujen pakkokeinojen ohella Korean lainvalvontaviranomaiset voivat
pyytdd televiestintdpalvelujen tarjoajia luovuttamaan “viestintitietoja” vapaaehtoisuuden pohjalta rikosoikeuden-
kdynnin, rikostutkinnan tai tuomion taytintoonpanon tukemiseksi (televiestintdyrityksia koskevan lain 83 §n 3
momentti). Tamd mahdollisuus koskee vain rajallisia tietokokonaisuuksia, eli kdyttdjien nimi, asukasrekisterinu-
mero, osoite ja puhelinnumero, liittymdn avaamis- tai sulkemispdivimadrd sekd kdyttdjatunnus (koodi, jonka
avulla tunnistetaan tietojirjestelmin tai viestintdverkon oikeutettu kéyttdjd) (>4%). Koska “kiyttdjiksi” katsotaan
ainoastaan yksilot, jotka ovat tehneet sopimuksen suoraan korealaisen televiestintipalvelujen tarjoajan
kanssa (**#), tdhdn ryhmdin eivit normaalisti kuulu EU:n yksilot, joiden tiedot on siirretty Korean
tasavaltaan (24°).

(164) Tallaiseen vapaachtoiseen tietojen luovuttamiseen sovelletaan erilaisia rajoituksia, joilla sddnnellddn sekd lainval-
vontaviranomaisen valtuuksien kayttod ettd televiestintdpalvelujen tarjoajan toimintaa. Yleisend vaatimuksena on,
ettd lainvalvontaviranomaisten on toimittava perustuslaissa vahvistettujen tarpeellisuutta ja oikeasuhteisuutta
koskevien periaatteiden mukaisesti (perustuslain 12 §:n 1 momentti ja 37 §n 2 momentti), my0s silloin kun
ne pyytavit tietoja vapaachtoisuuden pohjalta. Lisdksi niiden on noudatettava tietosuojalakia erityisesti siltd osin,
ettd henkilotietoja saa keratd vain sen verran kuin on tarpeen oikeutetun tarkoituksen saavuttamiseksi

(2*%) Viestinnin tietosuojalain 8 §n 1 momentti. Hatitilanteessa tietojen kerddmisen on kuitenkin aina tapahduttava “hititilanteen

sensuuria/kuuntelua koskevan lausunnon” mukaisesti, ja tiedot kerddvin viranomaisen on pidettdva kirjaa kaikista hatitoimenpi-

teistd (viestinndn tietosuojalain 8 §n 4 momentti).

Tietojen kerddminen on lopetettava vilittomasti, jos lainvalvontaviranomainen ei saa sithen tuomioistuimen lupaa 36 tunnin

kuluessa (viestinndn tietosuojalain 8 §n 2 momentti). Kuten liitteen II kohdassa 2.2.2.2 todetaan, kerityt tiedot on siind ta-

pauksessa periaatteessa tuhottava. Tuomioistuimelle on ilmoitettava my6s siind tapauksessa, ettd hitdtoimenpiteet on saatettu

pddtokseen niin lyhyessd ajassa, ettei lupaa endd tarvita (esimerkiksi jos epdilty piditetddn vilittomasti kuuntelun aloittamisen

jalkeen, ks. viestinnin tietosuojalain 8 §n 5 momentti). Siind tapauksessa tuomioistuimelle on annettava tiedot tietojen kerddmisen

tavoitteesta, kohteesta, soveltamisalasta, kestosta, toteuttamispaikasta ja -tavasta sekd syy siihen, ettd tuomioistuimen lupaa ei ole

pyydetty (viestinndn tietosuojalain 8 §n 6 ja 7 momentti).

(?%) Viestinndn tietosuojalain 6 §:n 7 momentti. Jos toimenpiteiden tavoite saavutetaan aikaisemmin kyseisen ajan kuluessa, toimen-
piteet on lopetettava vilittomasti.

(*%7) Viestinndn tietosuojalain 6 §n 7 ja 8 momentti.

(?%%) Viestinnin tietosuojalain 6 §:n 8 momentti.

(?%%) Viestinnin tietosuojalain 9 §n 3 momentti.

(249

)

(235

N

Viestinndn tietosuojalain tdytintdonpanoasetuksen 18 §:n 1 momentti.

Syyttdjan on erityisesti ilmoitettava asiasta asianomaiselle henkilolle 30 paivin kuluessa siitd kun hdn on paittanyt, ettd asiassa
nostetaan syyte tai ettd syytettd ei nosteta eikd pidattimistd vaadita (viestinndn tietosuojalain 9-2 §n 1 momentti). Pditoksestd
ilmoittamista voidaan lykatd piirisyyttdjanviraston paallikon suostumuksella, jos ilmoittaminen todennikoisesti vaarantaisi va-
kavasti kansallisen turvallisuuden tai hairitsisi yleistd turvallisuutta ja jdrjestystd tai jos se todennikoisesti aiheuttaisi aineellista
vahinkoa muiden henkiléiden hengelle ja terveydelle (viestinndn tietosuojalain 9-2 §n 4-6 momentti.

(?42) Viestinnin tietosuojalain 16 ja 17 §.

(*4%) Televiestintdyrityksid koskevan lain 83 §n 3 momentti. Ks. my6s liitteen II kohta 2.2.3.

(**%) Televiestintéyrityksid koskevan lain 2 §n 9 momentti.

(%) Ks. myos liitteen II kohta 2.2.3.
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ja siten, ettd minimoidaan siitd yksiloiden yksityisyyteen aiheutuvat vaikutukset (tietosuojalain 3 §n 1 ja 6
momentti). Lisdksi sdddetddn, ettd televiestintdyrityksid koskevaan lakiin perustuvat viestintitietojen kerddmistd
koskevat pyynnot on esitettdvd kirjallisesti, ja niissd on ilmoitettava perustelut, yhteys asianomaiseen kéyttdjiin ja
pyydettyjen tietojen laajuus (249).

(165) Televiestintdpalvelujen tarjoajien ei tarvitse noudattaa tillaisia pyynt6jd, ja ne voivat noudattaa niitd ainoastaan
tietosuojalain mukaisesti. Tama tarkoittaa erityisesti sitd, ettd niiden on punnittava asiaan liittyvid eri etuja, eivatka
ne saa antaa tietoja, jos se todennikoisesti loukkaisi oikeudetta asianomaisen yksilon tai kolmannen osapuolen
etuja (>*7). Ndin olisi esimerkiksi siind tapauksessa, ettd tietoja pyytdvd viranomainen on selvasti kdyttanyt toimi-
valtaansa véddrin (**%). Televiestintdpalvelujen tarjoajien on pidettiavd kirjaa televiestintdyrityksid koskevan lain
nojalla luovutetuista tiedoista ja raportoitava asiasta kahdesti vuodessa tiede- ja tieto- ja viestintdtekniikkaminis-
teriolle (249).

(166) Lisdksi televiestintdpalvelujen tarjoajien on ilmoituksessa N:o 2021-5 (liite I) olevan 3 kohdan mukaisesti peri-
aatteessa ilmoitettava asianomaiselle henkilolle siitd, ettd ne ovat vapaachtoisesti noudattaneet tietopyyntoa (2°9).
Tdmi antaa henkilolle mahdollisuuden kéyttdd oikeuksiaan, ja jos hinen tietojaan on luovutettu laittomasti,
vedota oikeussuojakeinoihin joko rekisterinpitdjaa vastaan (esimerkiksi siksi, ettd se on luovuttanut tietoja tieto-
suojalain vastaisesti tai vastannut selkedsti kohtuuttomaan pyyntoon) tai lainvalvontaviranomaista vastaan (esi-
merkiksi siksi, ettd se on ylittdnyt tarpeellisuuden ja oikeasuhteisuuden rajat tai ei ole noudattanut televiestintdy-
rityksid koskevassa laissa sdddettyja menettelyvaatimuksia).

3.2.2 Kerittyjen tietojen mychempi kdyttd

(167) Korean lainvalvontaviranomaisten kerddmien henkilotietojen kasittelyyn sovelletaan kaikkia tietosuojalain vaa-
timuksia, mukaan lukien kdyttotarkoituksen rajoittaminen (3 §n 1 ja 2 momentti), kdyton lainmukaisuus ja
tietojen luovuttaminen kolmansille osapuolille (15, 17 ja 18 §), kansainviliset siirrot (17 ja 18 § yhdessd
ilmoituksen N:o 2021-5 2 kohdan kanssa) (**!), oikeasuhteisuus | tietojen minimointi (3 §n 1 ja 6 momentti)
ja siilytysajan rajoittaminen (21 §) (°?).

(168) Yhteydenpidon rajoittamisen avulla hankittujen viestien sisdllon osalta viestinndn tietosuojalaissa rajoitetaan ni-
menomaisesti sen mahdollista kdyttod vakavien rikosten tutkinnassa, syytteeseenpanossa tai ehkdisemisessi (2°%);
kurinpitomenettelyissi samojen rikosten osalta; viestinnin osapuolen esittimissd vahingonkorvausvaatimuksissa
tai silloin kun se nimenomaisesti sallitaan muissa laeissa (*>#). Lisaksi internetin kautta lihetetyn televiestinndn
kerdttyd sisdltod voidaan siilyttdd ainoastaan sen tuomioistuimen luvalla, joka hyviksyi yhteydenpidon rajoitta-
mista koskevat toimenpiteet (2°°), vakavien rikosten tutkintaa, syytteeseenpanoa tai ehkdisemistd varten (2°).
Yleensakin viestinndn tietosuojalaissa kielletddn yhteydenpidon rajoittamisen avulla saatujen luottamuksellisten
tietojen luovuttaminen ja tillaisten tietojen kdyttd toimenpiteiden kohteena olevien henkildiden maineen vahin-
goittamiseksi (27).

3.2.3 Valvonta

(169) Koreassa lainvalvontaviranomaisten toimintaa valvovat useat eri elimet (>°%).

(249) Televiestintéyrityksid koskevan lain 83 §n 4 momentti. Jos kirjallista pyynt6d ei voida toimittaa asian kiireellisyyden vuoksi, se on
toimitettava heti kun kiireellisyyden syy lakkaa (televiestintdyrityksid koskevan lain 83 §:n 4 momentti).

(*¥) Tietosuojalain 18 §:n 2 momentti.

(*#%) Korkeimman oikeuden pédtos 2012Da105482, 10.3.2016. Ks. myos liitteen II kohta 2.2.3, joka koskee kyseistd korkeimman
oikeuden piitosta.

(24) Televiestintéyrityksid koskevan lain 83 §n 5 ja 6 momentti.

(%) Tahidn vaatimukseen sovelletaan rajoitettuja ja ehdollisia poikkeuksia, erityisesti jos ja niin kauan kuin ilmoittaminen vaarantaisi
meneillddn olevan rikostutkinnan tai todennakéisesti vahingoittaisi toisen henkilon henkei tai terveyttd, jos nima oikeudet tai edut
ovat selvasti rekisteroidyn oikeuksia tirkeimmit. Ks. ilmoituksessa N:o 2021-5 olevan 3 kohdan iii alakohdan 1 luetelmakohta.

(*°1) Korean viranomaisten on erityisesti varmistettava oikeudellisesti sitovalla vilineelldi Korean tietosuojalakia vastaava suojelun taso,
ks. my6s johdanto-osan (90) kappale.

(*%2) Ks. myos liitteen II kohta 1.2.

(?%%) Ks. johdanto-osan (158) kappale.

(¥% Viestinnin tietosuojalain 12 §. Ks. liitteen 1I kohta 2.2.2.2.

(?%%) Syyttdjan tai poliisin, joka toteuttaa yhteydenpidon rajoittamista koskevan toimenpiteen, on valikoitava silytettaviksi tarkoitettu

televiestintd 14 péivin kuluessa toimenpiteen péittymisestd ja pyydettdvd sithen tuomioistuimen lupa (jos lupaa hakee poliisi,

hakemus esitetdan syyttijalle, joka toimittaa sen edelleen tuomioistuimelle), ks. viestinnin tietosuojalain 12-2 §:n 1 ja 2 momentti.

(%) Lupahakemuksessa on annettava tiedot yhteydenpidon rajoittamista koskevasta toimenpiteestd, yhteenveto toimenpiteiden tulok-
sista ja sailyttimisen perustelut (todistusasiakirjojen kanssa) sekd siilytettaviksi tarkoitettu televiestintdaineisto (viestinnin tieto-
suojalain 12-2 §:n 3 momentti). Jos lupaa ei haeta, hankitut tiedot on poistettava 14 pdivin kuluessa yhteydenpidon rajoittamista
koskevan toimenpiteen pddttymisestd (viestinndn tietosuojalain 12-2 §n 5 momentti). Jos hakemus hylitdan, tiedot on poistettava
7 péivin kuluessa (12-2 §n 5 momentti). Kummassakin tapauksessa tietojen poistamisesta on laadittava raportti tietojen kerdd-
misen hyviksyneelle tuomioistuimelle 7 pdivin kuluessa.

(*%7) Viestinnin tietosuojalain tdytdntoonpanoasetuksen 11 §n 2 momentti.

(2%8) Ks. liitteen II kohta 2.3.

=
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(170) Ensinnidkin poliisin toimintaa valvoo sisdinen valvontaviranomainen (*°°), jonka suorittama laillisuusvalvonta
kattaa myos mahdolliset ihmisoikeuksien loukkaukset. Valvontaviranomainen perustettiin julkisen sektorin tar-
kastuksista annetun lain (Act on Public Sector Audits) tdytintoonpanoa varten; laissa kannustetaan perustamaan
sisdisen tarkastuksen elimid ja vahvistetaan niiden kokoonpanoa ja tehtivid koskevat vaatimukset. Laissa edelly-
tetadn erityisesti, ettd sisdisen tarkastuselimen johtaja on nimitettdvd asianomaisen viranomaisen ulkopuolelta
(esimerkiksi entinen tuomari tai professori) 2-5 vuoden toimikaudeksi (2¢°). Hinet voidaan erottaa tehtdvistd
vain perustellusta syystd (esimerkiksi jos hin ei pysty hoitamaan tehtdvad terveydellisistd syistd tai jos hineen
kohdistetaan kurinpitotoimi) (2°!), ja hinelle taataan mahdollisimman laaja riippumattomuus (2°?). Sisdisen tarkas-
tuksen estdmisestd voidaan mairatd hallinnollisia sakkoja (29%). Tarkastusraportit (joissa voidaan esittdd suosituksia,
pyytdd kurinpitotoimia tai esittdd korvaus- tai oikaisupyyntojd) toimitetaan kyseisen viranomaisen johtajalle,
valtion tilintarkastus- ja valvontaviranomaiselle (Board of Audit and Inspection) (>%%). Yleensd ne my0s
julkaistaan (2%°). Raportin tdytintoonpanon tulokset on annettava tiedoksi tilintarkastus- ja valvontaviranomai-
selle (29) (ks. johdanto-osan (173) kappale, jossa kisitellddn viranomaisen valvontatehtivdd ja toimivaltuuksia).

(171) Toiseksi tietosuojalautakunta valvoo, ettd lainvalvontaviranomaisten suorittama tietojenkisittely tapahtuu tieto-
suojalain ja muiden sellaisten lakien mukaisesti, joilla suojataan yksiloiden yksityisyyttd. Nditd ovat mm. lait, joilla
sidnnellddn  (sihkoisen) todistusaineiston kerddmistd lainvalvontatarkoituksiin, kuten 3.2.1 kohdassa
kuvataan (%%7). Koska tietosuojalautakunnan valvonta kattaa myos tietojen kerddmisen ja kisittelyn lainmukaisuu-
den ja asianmukaisuuden (tietosuojalain 3 §:n 1 momentti), joita rikotaan, jos henkilétietoihin péddsy ja niiden
kaytto tapahtuu kyseisten lakien vastaisesti (>%%), tietosuojalautakunta voi erityisesti tutkia myos 3.2.1 kohdassa
kuvattujen rajoitusten ja suojatoimien noudattamista ja valvoa sitd (2°%). Tatd valvontatehtdvdd suorittaessaan
tietosuojalautakunta voi kéyttad kaikkia tutkintavaltuuksiaan ja madritd korjaavia toimia, joita kisitellddn lihem-
min 2.4.2 kohdassa. Tietosuojalautakunta hoiti jo ennen tietosuojalain &skettdistd uudistusta (osana julkisen
sektorin valvontatehtdvadnsd) erilaisia valvontatoimia, jotka koskivat lainvalvontaviranomaisten suorittamaa hen-
kilotietojen kisittelyd esimerkiksi epdiltyjen kuulustelun yhteydessi (asia N:o 2013-16, 26.8.2013), hallinnollisista
sakoista ilmoittamista yksiloille (asia N:o 2015-02-04, 26.1.2015), tietojen jakamista muiden viranomaisten
kanssa (asia N:o 2018-15-146, 9.7.2018, asia N:o 2018-25-308, 10.12.2018; asia N:o 2019-02-015, 29.1.2019),
sormenjilkien tai valokuvien kerddmistd (asia N:o 2019-17-273, 9.9.2019) ja droonien kayttod (asia N:o 2020-
01-004, 13.1.2020). Mainittujen asioiden yhteydessi tietosuojalautakunta tutki sekd useiden tietosuojalain sddn-
nosten noudattamista (mm. késittelyn lainmukaisuus, kdyttotarkoituksen rajoittaminen ja tietojen minimointi) ettd
erdiden muiden lakien, kuten rikosprosessilain, asiaa koskevien sddnnosten noudattamista. Se antoi tarvittaessa
suosituksia, jotta kisittely tapahtuisi tietosuojavaatimusten mukaisesti.

(172) Kolmanneksi riippumatonta valvontaa harjoittaa kansallinen ihmisoikeuskomissio (National Human Rights Com-
mission, NHRC) (*79), joka voi tutkia yksityisyyttd ja kirjesalaisuuta koskevien oikeuksien loukkauksia osana yleistd
toimeksiantoaan eli perustuslain 10-22 §:ssd vahvistettujen perusoikeuksien suojelemista. Thmisoikeuskomissio
koostuu 11 komissaarista, joiden on tdytettdva tietyt patevyysvaatimukset (2!) ja jotka presidentti nimittdd laissa
sdddettyjen menettelyjen mukaisesti. Komissaareista nelja nimitetdan kansalliskokouksen ehdotuksesta, neljd pre-
sidentin ehdotuksesta ja kolme korkeimman oikeuden puheenjohtajan ehdotuksesta (272). Presidentti nimittdd
ihmisoikeuskomission puheenjohtajan komissaarien joukosta; nimitykselle on saatava kansalliskokouksen vahvis-
tus (¥?). Komissaarit (ml. puheenjohtaja) nimitetdidn kolmen vuoden toimikaudeksi, joka voidaan

(*°%) Ks. liitteen 1I kohta 2.3.1. Ks. myos https://www.police.go.kr[eng/knpa/org/org01.jsp.

(2%0) Tarkastajat nimitetddn vastaavalla tavalla samassa laissa asetettujen edellytysten mukaisesti, ks. julkisen sektorin tarkastuksista
annetun lain 16 § ja sitd seuraavat pykalat.

(267) Julkisen sektorin tarkastuksista annetun lain 8-11 §.

(262) Julkisen sektorin tarkastuksista annetun lain 7 §.

(293) Julkisen sektorin tarkastuksista annetun lain 41 §.

(2% Julkisen sektorin tarkastuksista annetun lain 23 §n 1 momentti.

(20%) Julkisen sektorin tarkastuksista annetun lain 26 §.

(2%9) Julkisen sektorin tarkastuksista annetun lain 23 §n 3 momentti.

(%)

(%)

(%)

(279

7

=

Ks. tietosuojalain 7-8 §n 3 ja 4 momentti ja 7-9 §n 5 momentti.

Ks. Imoitus N:o 2021-5, 6 kohta (liite I).

Ks. myos liitteen 11 kohta 2.3.4.

IThmisoikeuskomissiosta annetun lain (Human Rights Commission Act) 1 §.

Komissaariksi nimitettdvin henkilon on tdytynyt toimia 1) yliopistossa tai valtuutetussa tutkimuslaitoksessa vahintddn apulaisp-
rosessorin tehtdvissd ainakin 10 vuoden ajan; 2) tuomarina, syyttdjand tai asianajajana ainakin 10 vuoden ajan; 3) ihmisoikeus-
tehtdvissd ainakin 10 vuoden ajan (esimerkiksi voittoa tavoittelemattoman, valtiosta riippumattoman tai kansainvilisen jarjeston
palveluksessa); tai 4) olla kansalaisyhteiskunnan ryhmien suosittelema (thmisoikeuskomissiosta annetun lain 5 §:n 3 momentti).
Nimityksensa jilkeen komissaarit eivit saa toimia samanaikaisesti muissa tehtdvissd (virkamiehend) kansalliskokouksessa, paikallis-
neuvostoissa tai missadn valtion tai paikallishallinnon tehtdvissd, ks. ihmisoikeuskomissiosta annetun lain 10 §.

(?72) Thmisoikeuskomissiosta annetun lain 5 §n 1 ja 2 momentti.

(27%) Thmisoikeuskomissiosta annetun lain 5 §n 5 momentti.

N
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uusia. Heiddt voidaan erottaa vain jos heille on mairitty vankeusrangaistus tai jos he eivdt endd kykene hoita-
maan tehtdvddnsd pitkdaikaisen fyysisen tai psyykkisen toimintakyvyttomyyden vuoksi (talloin komissaarien
kahden kolmasosan on hyviksyttiva erottaminen) (24). Ihmisoikeuskomissio voi tutkinnan yhteydessi vaatia asiaa
koskevien aineistojen luovuttamista, tehdd tarkastuksia ja kutsua yksil6itd kuultavaksi (27°). Ihmisoikeuskomissiolla
on valtuudet médritd korjaavia toimenpiteitd antamalla tiettyjen politiikkatoimien tai kdytdntojen parantamiseksi
tai korjaamiseksi (julkisia) suosituksia, joihin viranomaisten on vastattava esittdimalld ehdotus tdytintoonpano-
suunnitelmaksi (¥¢). Jos viranomainen ei noudata suosituksia, sen on ilmoitettava asiasta ihmisoikeus-
komissiolle (*”7), joka voi ilmoittaa tdstd kansalliskokoukselle jaftai julkistaa asian. Korean hallituksen virallisten
lausuntojen mukaan (liitteen I kohta 2.3.5) Korean viranomaiset yleensi noudattavat ihmisoikeuskomission
suosituksia. Niilld on vahva kannustin tehdd niin, koska suositusten noudattamista arvioidaan osana pddministerin
kanslian alaisuudessa tehtavdd yleistd jatkuvaa arviointia. IThmisoikeuskomission toimintaa koskevat vuotuiset
luvut osoittavat sekd yksildiden tekemien vetoomusten ettd viran puolesta tehtdvien tutkimusten osalta, ettd se
valvoo lainvalvontaviranomaisten toimintaa aktiivisesti (>8).

(173) Neljanneksi viranomaisten toiminnan lainmukaisuuden yleisestd valvonnasta vastaa valtion tilintarkastus- ja val-
vontaviranomainen. Sen tehtdvdnd on tarkastaa valtion tulot ja menot, mutta yleisemmin myos valvoa viran-
omaisten velvollisuuksien tdyttdmistd julkishallinnon toiminnan parantamiseksi (2’°). Tilintarkastus- ja valvonta-
viranomainen toimii muodollisesti Korean tasavallan presidentin alaisuudessa, mutta se hoitaa tehtdviddn itsendi-
sesti (230). Lisaksi se on tdysin riippumaton henkildstonsd nimittdmisen, erottamisen ja organisoinnin sekd talous-
arvion laatimisen suhteen (281). Tilintarkastus- ja valvontaviranomaisen kokoonpanoon kuuluvat puheenjohtaja
(jonka presidentti nimittdd kansalliskokouksen suostumuksella) (2%?) ja kuusi komissaaria (jotka presidentti nimit-
tdd puheenjohtajan suosituksesta) (>*%), joiden on taytettava laissa sdddetyt erityisvaatimukset (?%4) ja jotka voidaan
erottaa ainoastaan virkarikoksen seurauksena tai jos heidit on tuomittu vankeuteen tai jos he eivdt kykene
hoitamaan tehtdviddn pitkdaikaisen fyysisen tai psyykkisen toimintakyvyttomyyden vuoksi (2#°). Tilintarkastus-
ja valvontaviranomainen suorittaa yleisid tarkastuksia vuosittain, mutta lisaksi se voi tehdd erityistarkastuksia
erityisen tdrkeistd seikoista. Tarkastustehtdvid suorittaessaan se voi pyytdd asiakirjojen toimittamista ja vaatia
henkil6iden ldsndoloa (2%9). Tilintarkastus- ja valvontaviranomainen voi antaa suosituksia, vaatia kurinpitotoimia
tai tehdd rikosilmoituksen (2%7).

(174) Lopuksi todettakoon, ettd myds kansalliskokous harjoittaa viranomaisten parlamentaarista valvontaa suorittamalla
niiden toimintaa koskevia tutkimuksia ja tarkastuksia (283). (*3%) Se voi pyytdd asiakirjojen luovuttamista ja vaatia
todistajia tulemaan kuultavaksi (>°°), suosittaa korjaavia toimenpiteiti (jos se katsoo, ettdi on tapahtunut

(%) Thmisoikeuskomissiosta annetun lain 7 §n 1 momentti ja 8 §.

(*7%) Thmisoikeuskomissiosta annetun lain 36 §. Lain 6 §n 7 momentin mukaan aineistojen tai esineiden toimittamisesta voidaan
kieltdytyd, jos se vaarantaisi valtion asiakirjojen luottamuksellisuuden ja voisi vaikuttaa olennaisella tavalla valtion turvallisuuteen
tai diplomaattisuhteisiin tai muodostaisi rikostutkintaa tai meneillddn olevaa oikeudenkiyntid haittaavan vakavan esteen. Téllaisissa
tapauksissa komissio voi pyytdd asianomaisen viraston johtajalta (jonka on toimittava vilpittomissd mielessd) lisitietoja sen
selvittdmiseksi, onko kieltdytyminen tietojen toimittamisesta perusteltu.

(?7%) Thmisoikeuskomissiosta annetun lain 25 §n 1 ja 3 momentti.

277) Thmisoikeuskomissiosta annetun lain 25 §n 4 momentti.

(%78) Esimerkiksi vuosina 2015-2019 ihmisoikeuskomissio vastaanotti vuosittain 1 380-1 699 lainvalvontaviranomaisia koskevaa veto-
omusta ja kasitteli niitd vuositasolla saman verran (esim. vuonna 2018 se kasitteli 1 546 kantelua poliisia vastaan ja 1249
kantelua vuonna 2019). Lisdksi se suoritti useita tutkimuksia viran puolesta, kuten kiy ilmi ihmisoikeuskomission vuosikerto-
muksista vuodelta 2018 (saatavilla osoitteessa https://www.humanrights.go.kr/site[program/board/basicboard |view?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7602641) ja vuodelta 2019 (saatavilla osoitteessa https:/[www.
humanrights.go kr/site/program/board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=
7606217).

(*7%) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain (Act on the Board of Audit and Inspection) 20 ja 24 §. Ks. liitteen 1I
kohta 2.3.2.

(289 Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 2 §n 1 momentti.

(?81) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 2 §n 2 momentti.

(2%2) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 4 §n 1 momentti.

(%)

%)

==

Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 5 §n 1 momentti ja 6 §.
Heiddn on tdytynyt toimia esimerkiksi tuomarina, syyttdjand tai asianajajana ainakin 10 vuoden ajan, tai virkamiehend tai
vihintddn professorin asemassa yliopistossa ainakin 8 vuoden ajan, tai tyoskennelld porssiyhtiossd tai valtion rahoittamassa
laitoksessa ainakin 10 vuoden ajan (joista ainakin 5 vuotta toimitusjohtajana (executive officer), ks. valtion tilintarkastus- ja
valvontaviranomaisesta annetun lain 7 §. Komissaarit eivit saa osallistua poliittiseen toimintaan eivitkd hoitaa samanaikaisesti
virkaa kansalliskokouksessa, hallintovirastoissa tai valtion tilintarkastus- ja valvontaviranomaisen alaisuudessa toimivissa organisaa-
tioissa eikd mitddn muutakaan palkattua virkaa tai tehtdvdd (valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 9 §).
) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 8 §.
286) Ks. esim. valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 27 §.

) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 24 ja 31-35 §.

) Kansalliskokouksesta annetun lain (National Assembly Act) 128 § ja valtionhallinnon tarkastuksista ja tutkimuksista annetun lain 2,
3 ja 15 §. Tdhin sisiltyvit valtion toimintaa koskevat vuotuiset tarkastukset kokonaisuutena, mutta myos yksittéisid asioita
koskevat tutkimukset.
) Ks. liitteen II kohta 2.2.3.
(*9) Valtionhallinnon tarkastuksista ja tutkimuksista annetun lain 10 §n 1 momentti. Ks. myds kansalliskokouksesta annetun lain 128
ja 129 §.
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lainvastaista tai sddntojenvastaista toimintaa) (*°!) ja julkistaa havaintojensa tulokset (2°2). Jos kansalliskokous vaatii
korjaavien toimenpiteiden toteuttamista (kuten vahingonkorvauksen myontimistd, kurinpitotoimien toteuttamista
tai sisdisten menettelyjen parantamista), asianomaisen viranomaisen on toimittava viipymittd ja raportoitava
toimenpiteiden tuloksesta kansalliskokoukselle (2%3).

3.2.4 Oikeussuojakeinot

(175) Korean jérjestelmi tarjoaa erilaisia (oikeudellisia) keinoja, joiden avulla yksilot voivat saada apua ongelmatilan-
teisiin, myos mahdollisuuden saada vahingonkorvausta.

(176) Ensinnakin tietosuojalaissa myonnetdan yksiloille padsy omiin henkil6tietoihinsa, joita késitelldan lainvalvontatar-
koituksia varten, ja oikeus oikaista tai poistaa ne ja keskeyttdd niiden kasittely (2°4).

(177) Toiseksi yksilot voivat kayttdd erilaisia tietosuojalaissa sdddettyja oikeussuojakeinoja, jos jokin lainvalvontaviran-
omainen on kisitellyt heiddn tietojaan tietosuojalain tai muissa lacissa henkilotietojen kerddmiselle asetettujen
rajoitusten ja suojatoimien vastaisesti (esim. rikosprosessilaki tai viestinnin tietosuojalaki, ks. johdanto-osan (171)
kappale). Yksilot voivat muun muassa tehdd valituksen tietosuojalautakunnalle (esimerkiksi Korean internet- ja
turvallisuusviraston yllapitiman puhelinpalvelun kautta (2°°) tai henkilotietoihin liittyvid asioita kasittelevalle rii-
tojenratkaisukomitealle (). Oikeussuojakeinojen kiyttoon ei sovelleta muita tutkittavaksi ottamista koskevia
vaatimuksia. Hallinnollisista riita-asioista annetun lain nojalla on myo6s mahdollista hakea muutosta/oikaisua
tietosuojalautakunnan padtokseen tai sen toimimatta jittimisen (ks. johdanto-osan (132) kappale).

(178) Kolmanneksi kuka tahansa (>*7) voi tehdd ihmisoikeuskomissiolle valituksen, jos katsoo Korean lainvalvontaviran-
omaisen loukanneen yksityisyyttd ja tietosuojaa koskevia oikeuksiaan. Ihmisoikeuskomissio voi suosittaa asiaa
koskevan sddnnoksen, laitoksen, politiikkatoimen tai kdytinnon oikaisemista tai parantamista (2%), tai oikeus-
suojakeinojen, kuten sovittelun (2%°), toteuttamista, ihmisoikeusloukkauksen lopettamista, vahingonkorvauksen
suorittamista ja toimenpiteitd saman tai vastaavanlaisten loukkausten toistumisen estdmiseksi (3°°). Korean halli-
tuksen virallisten lausuntojen mukaan (liitteen II kohta 2.4.2) toimiin voi sisdltyd myos lainvastaisesti kerattyjen
henkil6tietojen poistaminen. Thmisoikeuskomissiolla ei ole valtuuksia antaa sitovia pditoksid, vaan se tarjoaa
epdvirallisemman, huokeamman ja helpommin saatavilla olevan vdylin oikeussuojan saamiseksi erityisesti siksi,
ettd kuten liitteen II kohdassa 2.4.2 selitetddn, se ei edellytd vahingon osoittamista tosiseikkojen nojalla voidak-
seen ottaa valituksen tutkittavaksi (3!). Ndin varmistetaan, ettd yksiloiden valitukset, jotka koskevat heididn tie-
tojensa kerdamistd, voidaan ottaa kisiteltavaksi vaikka asianomainen ei pystyisi osoittamaan, ettd hidnen tietojaan
on todella keritty (esimerkiksi siksi, ettd hinelle ei ole vield ilmoitettu siitd). Thmisoikeusneuvoston vuotuiset
toimintakertomukset osoittavat, ettd yksilot myos kdyttavit sen tarjoamia mahdollisuuksia valittaakseen lainval-
vontaviranomaisten toiminnasta, myos henkilotietojen kisittelystd (392). Jos yksilo ei ole tyytyvdinen ihmisoike-
uskomission menettelyn tulokseen, hin voi hakea ihmisoikeuskomission paatoksiin (esimerkiksi pdatos

(?°1) Valtionhallinnon tarkastuksista ja tutkimuksista annetun lain 16 §n 2 momentti.

(22) Valtionhallinnon tarkastuksista ja tutkimuksista annetun lain 12-2 §.

(2%) Valtionhallinnon tarkastuksista ja tutkimuksista annetun lain 16 §n 3 momentti.

(%) Tatd oikeutta voidaan kdyttdd joko suoraan suhteessa toimivaltaiseen viranomaiseen tai tietosuojalautakunnan valitykselld (tieto-
suojalain 35 §:n 2 momentti). Kuten johdanto-osan (76)—(78) kappaleessa tarkemmin selitetddn, ndihin oikeuksiin lLittyvid
poikkeuksia sovelletaan vain kun se on tarpeen tirkeiden (yleisten) etujen suojaamiseksi.

) Tietosuojalain 62 §.

(%) Tietosuojalain 40-50 § ja sen tdytintoonpanoasetuksen 48-2-57 §. Ks. myos liitteen II kohta 2.4.1.

) Kuten liitteen II kohdassa 2.4.2 selitetddn, vaikka ihmisoikeuskomissiosta annetun lain 4 §:ssd viitataan sekd Korean tasavallan
kansalaisiin ettd maassa asuviin ulkomaalaisiin, siind kéytetty ilmaisu "asuva” liittyy pikemminkin toimivaltaisuuteen kuin aluee-
seen. Tamd tarkoittaa, ettd jos Korean kansalliset instituutiot loukkaavat Korean ulkopuolella asuvan ulkomaalaisen perusoikeuksia,
hin voi valittaa asiasta ihmisoikeuskomissiolle. Tima koskee esimerkiksi tilannetta, jossa Korean viranomaiset kisittelevit Koreaan
siirrettyjd ulkomaalaisen henkilotietoja lainvastaisesti. Ks. erityisesti selitykset osoitteessa https:/[www.humanrights.go.kr/site/prog-
ram/board/basicboard/list?boardtypeid=70258&menuid=002004005001&pagesize=10&currentpage=2.

Thmisoikeuskomissiosta annetun lain 44 §.

Yksilo voi myos pyytdd valituksensa ratkaisemista sovittelussa, ks. ihmisoikeuskomissiosta annetun lain 42 § ja sitd seuraavat
pykalat.

Thmisoikeuskomissiosta annetun lain 42 §n 4 momentti. Thmisoikeuskomissio voi myds hyvaksyd kiireellisid toimenpiteitd
sellaisen rikkomisen lopettamiseksi, joka todennikoisesti aiheuttaisi vaikeasti korjattavissa olevaa vahinkoa, jos siihen ei puututtaisi
(ks. ihmisoikeuskomissiosta annetun lain 48 §).

Valitus on periaatteessa tehtdvd vuoden kuluessa rikkomisesta, mutta ihmisoikeuskomissio voi pddttdd tutkia myos tdimdn méd-
rdajan jdlkeen tehdyn valituksen, jos rikos- tai siviilioikeudellinen vanhentumisaika ei ole vield paittynyt (ihmisoikeuskomissiosta
annetun lain 32 §n 1 momentin 4 kohta).

Thmisoikeuskomissio on tutkinut valituksia ja antanut suosituksia, jotka koskevat esimerkiksi lainvastaista takavarikkoa ja ta-
kavarikosta asianomaiselle ilmoittamista koskevan vaatimuksen laiminlyontid (ks. ihmisoikeuskomission vuosikertomus 2018, ss.
80 ja 91, saatavilla osoitteessa https:/[www.humanrights.go.kr/site/program [board [basicboard [view?menuid=
002003003001 &pagesize=10&boardtypeid=7017&boardid=7604746), sekd henkilStietojen lainvastaista kasittelyd poliisin, syyt-
tdjdn ja tuomioistuinten toimesta (ks. ihmisoikeuskomission vuosikertomus 2019, s. 157-158, saatavilla osoitteessa https:/[www.
humanrights.go.kr/site/program/board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017 &boardid=
7603308, ja vuosikertomus 2019, s. 76, saatavilla osoitteessa https://www.humanrights.go kr/site/program/board/basicboard|
view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).
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olla jatkamatta valituksen tutkimista (3°3)) ja suosituksiin muutosta Korean tuomioistuimissa hallinnollisista riita-
asioista annetun lain nojalla (ks. johdanto-osan (181) kappale) (3°4). Thmisoikeuskomissiossa kiyty menettely voi
myos helpottaa asian viemistd tuomioistuimeen, silli yksilo voi jatkaa oikeuden hakemista hinen tietojaan
lainvastaisesti kisitellyttd viranomaista vastaan ihmisoikeuskomission havaintojen perusteella johdanto-osan
(181)—(183) kappaleessa kuvattujen menettelyjen mukaisesti.

(179) Tarjolla on erilaisia keinoja, joiden avulla yksilot voivat vedota tuomioistuimissa 3.2.1 kohdassa kuvattuihin
rajoituksiin ja suojatoimiin oikeussuojan saamiseksi (3°%).

(180) Rikosprosessilaissa sdddetddn mahdollisuudesta vastustaa (mm. tietojen) takavarikointia tai riitauttaa takavarikko-
paatoksen taytantoonpano esittdimalld toimivaltaiselle tuomioistuimelle ns. kvasi-valitus, jossa pyydetddn syyttdjan
tai poliisin padtoksen kumoamista tai muuttamista (3°6).

(181) Yksilot voivat yleensdkin riitauttaa viranomaisten (myos lainvalvontaviranomaisten) toimet (*) tai toimimatta
jattamisen (laiminlyonnin) (*°%) hallinnollisista riita-asioista annetun lain nojalla (3°). Hallintotoimet katsotaan
"péitoksiksi, jotka on mahdollista riitauttaa”, jos ne vaikuttavat suoraan kansalaisoikeuksiin ja -velvolli-
suuksiin (*19). Korean hallitus on vahvistanut (liitteen II kohta 2.4.3), ettd timd koskee muun muassa toimenpiteitd
henkil6tietojen kerddmiseksi joko suoraan (esim. viestintdd kuuntelemalla) tai (esim. palveluntarjoajalle esitetyn)
velvoittavan luovutuspyynnon tai vapaaehtoista yhteistyotd koskevan pyynnon avulla. Hallinnollisista riita-asioista
annetun lain nojalla tehty valitus voidaan ottaa kasiteltaviksi vain jos yksilolld on oikeudellinen intressi vaateen
esittamiseen (*'!). Korkeimman oikeuden oikeuskdytinnon mukaan “oikeudellisella intressilld” tarkoitetaan “oike-
udellisesti suojattua etua” eli suoraa ja erityistd etua, joka on suojattu niissd laeissa ja asetuksissa, joihin kyseinen
hallinnollinen pddtds perustuu (kyse ei siis voi olla yleisolle kuuluvasta yleisestd, epdsuorasta ja abstraktista
edusta) (*'?). Yksiloilld on tallainen oikeudellinen intressi, jos heiddn henkilotietojensa kerddmisessd lainvalvonta-
tarkoituksiin ei ole noudatettu (erityislakien tai tietosuojalain nojalla) sovellettavia rajoituksia ja suojatoimia.
Tuomioistuin voi hallinnollisista riita-asioista annetun lain nojalla pdittdd peruuttaa lainvastaisen pddtoksen tai
muuttaa sitd tai todeta sen patemattomiksi (eli todeta, ettd pddtokselld ei ole oikeusvaikutuksia tai ettd sitd ei ole
olemassa oikeusjdrjestyksessd) tai todeta, ettd laiminlyonti on ollut lainvastainen (*'*). Hallinnollisista riita-asioista
annetun lain nojalla annettu lainvoimainen tuomio sitoo asianosaisia (3'4).

(*%%) Jos ihmisoikeuskomissio esimerkiksi ei poikkeuksellisesti pysty tarkastamaan tiettyjd aineistoja tai laitoksia siksi, ettd ne littyvat
valtionsalaisuuksiin, joilla voi olla merkittivi vaikutus valtion turvallisuuteen tai diplomaattisuhteisiin, tai jos tarkastus muodostaisi
vakavan esteen rikostutkinnalle tai vireilli olevalle oikeudenkdynnille, ja timéd estidisi ihmisoikeuskomissiota suorittamasta tutki-
musta, joka on tarpeen vastaanotetun vetoomuksen sisillon arvioimiseksi, se ilmoittaa asianomaiselle henkilolle syyt vetoomuksen
hylkddmiseen ihmisoikeuskomissiosta annetun lain 39 §:n mukaisesti. Tallaisessa tapauksessa henkilo voisi riitauttaa ihmisoike-
uskomission paatoksen hallinnollisista riita-asioista annetun lain nojalla.

Ks. esim. Soulin ylemmin asteen tuomioistuimen péddtos 2007Nu27259, 18.4.2008, joka on vahvistettu korkeimman oikeuden
pdatokselld 2008Du7854, 9.10.2008; Soulin ylemman asteen tuomioistuimen pddtds 2017Nu69382, 2.2.2018.

Ks. liitteen II kohta 2.4.3.

Rikosprosessilain 417 § yhdessd sen 414 §n 2 momentin kanssa. Ks. myos korkeimman oikeuden paitds 97Mo66, 29.9.1997.
Hallinnollisista riita-asioista annetussa laissa viitataan "pdatokseen” (disposition), milld tarkoitetaan julkisen vallan kayttod tai sen
kaytostd kieltaytymistd yksittdisessd tapauksessa.

Hallinnollisista riita-asioista annetun lain mukaan tilld tarkoitetaan sitd, ettd hallintovirasto on jatkuvasti laiminlyonyt lakiin
perustuvan velvollisuutensa toimia.

Hallinnollinen oikaisuvaatimus voidaan esittdd ensin hallinnollisia muutoksenhakuasioita kisitteleville lautakunnalle, joita on
perustettu erdiden viranomaisten yhteyteen (mm. kansallinen tiedustelupalvelu, ihmisoikeuskomissio), tai korruptiontorjunnasta
ja kansalaisoikeuksista vastaavan komitean (Anti-Corruption and Civil Rights Commission) yhteydessd toimivalle hallinnollisten muu-
toksenhakuasioiden keskuslautakunnalle (Central Administrative Appeals Commission) (hallinnollisesta muutoksenhausta annetun lain
6 § ja hallinnollisista riita-asioista annetun lain 18 §n 1 momentti). Timd on epévirallisempi muutoksenhakukeino. On myos
mahdollista nostaa kanne suoraan korealaisessa tuomioistuimessa hallinnollisista riita-asioista annetun lain nojalla.

Korkeimman oikeuden pditos 98Dul8435, 22.10.1999, korkeimman oikeuden paitos 99Dulll3, 8.9.2000, ja korkeimman
oikeuden paités 2010Du3541, 27.9.2012.

Hallinnollisista riita-asioista annetun lain 12, 35 ja 36 §. Lisdksi vaatimus pddtoksen peruuttamisesta/muuttamisesta tai laimin-
lyonnin lainvastaiseksi toteamisesta on esitettdvd 90 paivin kuluessa siitd kun asianomainen on saanut tiedon paatoksestd/lai-
minlyonnistd ja periaatteessa viimeistddn vuoden kuluttua paitoksen antamisesta tai laiminlyonnin ilmenemisestd, paitsi jos on
olemassa perusteltu syy esittdd vaatimus myohemmin (hallinnollisista riita-asioista annetun lain 20 § ja 38 §n 2 momentti).
Korkein oikeus on tulkinnut "perustellun syyn” kasitettd laajasti siten, ettd on arvioitava, onko kaikkien asiaan liittyvien olosuh-
teiden valossa yhteiskunnallisesti hyviksyttivdd sallia myohdssd tehdyn valituksen Kkisittely (korkeimman oikeuden pditos
90Nu6521, 28.6.1991). Kuten Korean hallitus on vahvistanut (liitteen II kohta 2.4.3), timi koskee myos (mutta ei pelkdstddn)
sellaisia viivastymisen syitd, joista asianomaista osapuolta ei voida pitdd vastuullisena (eli tilanteet, joihin valittaja ei ole voinut
vaikuttaa, esimerkiksi jos hén ei ole saanut ilmoitusta henkil6tietojensa kerddmisestd), seké ylivoimaisia esteitd (force majeure, kuten
luonnonmullistus tai sota).

(*2) Korkeimman oikeuden paitos 2006Du330, sunnuntai 26. maaliskuuta 2006.

(*"?) Hallinnollisista riita-asioista annetun lain 2 ja 4 §.

(3% Hallinnollisista riita-asioista annetun lain 30 §n 1 momentti.
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(182) Sen lisdksi, ettd hallintotoimiin voidaan hakea muutosta hallinnollisilla menettelyilld, yksityishenkilot voivat tehdd
perustuslakituomioistuimelle perustuslakivalituksen mistd tahansa heiddn perusoikeuksiensa loukkauksesta, joka
johtuu julkisen vallan kdytostid tai kdyttdmattd jittdmisestd (tuomioistuimien tuomioita lukuun ottamatta) (*°). Jos
muita oikeussuojakeinoja on kéytettdvissd, ne on kiytettdvd ensin. Perustuslakituomioistuimen oikeuskdytinnon
mukaan ulkomaalaiset voivat tehdd perustuslakivalituksen siltd osin kuin heiddn perusoikeutensa tunnustetaan
Korean perustuslaissa (ks. selitykset kohdassa 1.1) (319). Perustuslakituomioistuin voi mititoidd julkisen vallan
kayttoon perustuvan toimen, joka johti perusoikeuksien loukkaamiseen, tai vahvistaa, ettd tietty laiminlyonti
on perustuslain vastainen (3'7). Siind tapauksessa toimivaltaisen viranomaisen on toteutettava tarvittavat toimen-
piteet tuomioistuimen paitoksen noudattamiseksi.

(183) Yksilot voivat myos vaatia vahingonkorvausta Korean tuomioistuimissa. Tdmd tarkoittaa ensinnikin mahdolli-
suutta vaatia korvausta lainvalvontaviranomaisten toiminnasta johtuvasta tietosuojalain rikkomisesta lain 39 §:n
nojalla (ks. my6s johdanto-osan (135) kappale). Yksilot voivat yleensdkin vaatia valtion korvauksista annetun lain
nojalla korvausta vahingoista, joita virkamies on aiheuttanut suorittaessaan virkatehtdvidan lainvastaisesti (ks.
my0s johdanto-osan (135) kappale) (3'%).

(184) Johdanto-osan (176)—(183) kappaleessa kuvatut mekanismit tarjoavat rekisteroidyille tehokkaat hallinnolliset ja
oikeudelliset oikeussuojakeinot, joiden avulla he voivat erityisesti varmistaa oikeuksiensa toteutumisen; timi
koskee myos oikeutta saada pddsy henkilotietoihin ja oikaista tai poistaa ne.

3.3 Korean viranomaisten pidsy tietoihin ja niiden kiytt6 kansalliseen turvallisuuteen liittyvid tarkoi-
tuksia varten

(185) Korean tasavallan lainsdddidntoon sisiltyy useita rajoituksia ja suojatoimia, jotka koskevat henkilétietoihin padsyd
ja niiden kdyttod kansalliseen turvallisuuteen liittyvid tarkoituksia varten. Siind sdddetddan myds valvonta- ja
oikeussuojamekanismeista, jotka vastaavat timin pditoksen johdanto-osan (141)—(143) kappaleessa mainittuja
vaatimuksia. Seuraavassa arvioidaan yksityiskohtaisesti edellytyksid, joiden tdyttyessd pddsy henkilotietoihin voi
toteutua, ja ndiden toimivaltuuksien kdyttoon liittyvien suojatoimien soveltamista.

3.3.1 Oikeusperustat, rajoitukset ja suojatoimet

(186) Korean tasavallassa henkilotietoja voidaan kdyttdd kansalliseen turvallisuuteen liittyvid tarkoituksia varten viestin-
ndn tietosuojalain, televiestintdyrityksid koskevan lain ja yleistd turvallisuutta koskevan lain (eli ns. terrorismin-
torjuntalain) nojalla (*'°). Tdrkein viranomainen (%), jolla on toimivalta kansallisen turvallisuuden alalla, on
kansallinen tiedustelupalvelu (*2!). Kansallisen tiedustelupalvelun on noudatettava henkildtietojen kerddmisen

(%) Perustuslakituomioistuimesta annetun lain 68 §:n 1 momentti. Perustuslakivalitus on tehtdvd 90 pidivan kuluessa siitd kun asian-
omainen on tullut tietoiseksi oikeuksiensa loukkauksesta ja vuoden kuluessa sen tapahtumisesta. Kuten myos liitteen II kohdassa
2.4.3 selitetddn, koska hallinnollisista riita-asioista annettuun lakiin perustuvaa menettelyd sovelletaan myos perustuslakituomi-
oistuimesta annetun lain mukaisiin menettelyihin viimeksi mainitun lain 40 §:n nojalla, valitus voidaan silti ottaa késiteltdvaksi, jos
on olemassa "perusteltu syy”, alaviitteessd 312 kuvatun korkeimman oikeuden oikeuskdytinndssd esitetyn tulkinnan mukaisesti.
Jos ensin on kaytettdvdi muut oikeussuojakeinot, perustuslakivalitus on tehtivd 30 pdivan kuluessa siitd kun tillaisessa menette-
lyssd on saatu lopullinen paitos (perustuslakituomioistuimesta annetun lain 69 §).

(*'%) Perustuslakituomioistuimen pditds 99HeonMal94, 29.11.2001.

(V) Perustuslakituomioistuimesta annetun lain 75 §:n 3 momentti.

(3'8) Valtion korvauksista annetun lain 2 §:n 1 momentti.

(*19) Ks. liitteen 1I kohta 3.1.

(*2%) Poikkeustapauksissa myos poliisi ja syyttéjdlaitos voivat kerdtd henkilotieoja kansalliseen turvallisuuteen liittyvid tarkoituksia varten
(ks. alaviite 327 ja liitteen II kohta 3.2.1.2). Myos Korean sotilastiedusteluvirastolla (puolustusministerién alaisuudessa toimiva
puolustuksen turvallisuus- ja tukipalvelujen esikunta Defense Security Support Command) on valtuuksia kansallisen turvallisuuden
alalla. Kuten liitteen II kohdassa 3.1 todetaan, se vastaa kuitenkin ainoastaan sotilastiedustelusta ja tarkkailee siviileja vain silloin
kun se on tarpeen sen sotilaallisten tehtdvien hoitamiseksi. Esikunta voi tutkia ainoastaan sotilashenkilostod ja puolustusvoimien
siviilihenkilostod sekd henkiloitd, jotka osallistuvat sotilaskoulutukseen tai kuuluvat reserviin tai rekrytointipalveluun sekd sota-
vankeja (sotilastuomioistuinlain 1 §). Kun esikunta kerdd viestintitietoja kansalliseen turvallisuuteen liittyvid tarkoituksia varten,
sen on noudatettava viestinnin tietosuojalaissa ja sen tdytantoonpanoasetuksessa sdddettyjd rajoituksia ja suojatoimia.
Kansallisen tiedustelupalvelun tehtivani on keritd, koostaa ja jakaa tietoa vieraista valtioista (esimerkiksi yleistd tietoa vieraisiin
valtioihin liittyvistd suuntauksista ja kehityksesti tai valtiollisten toimijoiden toiminnasta); vastavakoiluun liittyvéd tiedustelutietoa
(myos sotilas- ja teollisuusvakoilu), tietoa terrorismista ja kansainvilisten rikollisjarjestdjen toiminnasta; tiedustelutietoa tietyntyyp-
pisista yleiseen ja kansalliseen turvallisuuteen kohdistuvista rikoksista (esim. sisdinen kapina, ulkoinen hyokkays) ja tiedustelutietoa,
joka liittyy kyberturvallisuuden varmistamiseen ja kyberhyokkiyksien ja -uhkien ehkédisemiseen ja torjumiseen (kansallisesta
tiedustelupalvelusta annetun lain 4 §n 2 momentti). Ks. myos liitteen II kohta 3.1.

(321

=



L 44/44 Euroopan unionin virallinen lehti 24.2.2022

ja kdyton yhteydessd asiaa koskevia oikeudellisia vaatimuksia (mm. tietosuojalakia ja viestinnin tietosuo-
jalakia) (3?2) sekd presidentin laatimia ja kansalliskokouksen tarkistamia yleisid ohjeita (32%). Yleisperiaatteena on,
ettd tiedustelupalvelun on siilytettdvd poliittinen neutraalius ja suojeltava yksiloiden vapautta ja oikeuksia (324).
Lisaksi tiedustelupalvelun henkilosto ei saa kdyttdd védrin julkista valtaansa painostaakseen instituutioita, organi-
saatioita tai yksiloitd tekemddn mitddn sellaista, mihin niilli ei ole velvollisuutta (lain nojalla), tai estddkseen
jotakuta kdyttdmastd oikeuksiaan (3%°).

3.3.1.1 Pddsy viestintdtietoihin

(187) Viestinnin tietosuojalain nojalla Korean viranomaiset (*26) voivat keritd televalvontatietoja (joista kdy ilmi televi-
estinndn paivamadrd, alkamis- ja paittymisaika, lihtevien ja saapuvien puhelujen maird sekd toisen osapuolen
tilaajanumero, kiyttotiheys, televiestintdpalvelujen kiyttod koskevat lokitiedostot ja paikkatiedot, ks. johdanto-
osan (155) kappale) ja viestien sisdltod (yhteydenpidon rajoittamista koskevilla toimenpiteilld, ks. johdanto-osan
(155) kappale) kansalliseen turvallisuuteen liittyvid tarkoituksia varten (kansallisen tiedustelupalvelun toimeksian-
non mukaisesti, ks. edelld alaviite 322). Nima valtuudet kattavat kahdentyyppisid tietoja: 1) viestintd, jonka toinen
osapuoli tai molemmat osapuolet ovat Korean kansalaisia (*27); ja 2) viestintd, jonka osapuolena on a) Korean
tasavallalle vihamielisid maita, b) vieraiden valtioiden viranomaisia, ryhmid tai kansalaisia, joiden epiillddn osal-
listuvan Korean vastaiseen toimintaan (32%), tai ¢) Korean niemimaalla toimivien ryhmien jdsenid, jotka eivit
kuitenkaan ole Korean tasavallan suvereniteetin piirissd, ja niiden ulkomailla toimivia kattoryhmid (3%°). EU:n
yksiloiden viestintdd, joka on siirretty unionista Korean tasavaltaan timéin pddtoksen perusteella, voidaan sen
vuoksi kerdtd kansalliseen turvallisuuteen liittyvid tarkoituksia varten viestinndn tietosuojalain nojalla (johdanto-
osan (188)—(192) kappaleessa esitettyjen edellytysten tdyttyessd) vain jos viestintd tapahtuu EU:n yksilon ja Korean
kansalaisen vililld, tai — jos viestintd tapahtuu yksinomaan muiden kuin Korean kansalaisten valilld — se kuuluu
johonkin kolmesta edelld mainitusta tyypistd 2 a), b tai c.

(188) Kummassakin tapauksessa televalvontatietoja voidaan kerdtd ainoastaan kansalliseen turvallisuuteen kohdistuvien
uhkien ehkidisemiseksi (339), ja yhteydenpidon rajoittamista koskevia toimenpiteitd voidaan toteuttaa ainoastaan jos
on olemassa kansalliseen turvallisuuteen kohdistuva vakava riski ja tietojen kerddminen on vilttdimdtontd sen
ehkidisemiseksi (**!). Lisdksi padsy viestinndn sisdltoon sallitaan vain viimesijaisena keinona, ja viestinndn yksityi-
syyden loukkaus on pyrittdvd minimoimaan (**2) sen varmistamiseksi, ettd se on oikeassa suhteessa tavoiteltuun
kansallista turvallisuutta koskevaan tavoitteeseen. Sekd viestinndn sisdllon ettd televalvontatietojen kerddminen saa
kestdd enintddn nelja kuukautta, ja se on lopetettava vilittomasti, jos asetettu tavoite saavutetaan
aikaisemmin (**3). Jos asiaankuuluvat edellytykset tayttyvit edelleen, kerddmisaikaa voidaan jatkaa enintddn neljilla
kuukaudella, jos sithen saadaan ennakkohyviksyntd tuomioistuimelta (johdanto-osan (189) kappaleessa kuvattujen
toimenpiteiden osalta) tai presidentiltd (johdanto-osan (190) kappaleessa kuvattujen toimenpiteiden osalta) (3*4).

(189) Televalvontatietojen ja viestinndn sisdllon kerddmiseen sovelletaan samoja menettelyllisid suojatoimia (>*°). Jos
ainakin yksi viestinndn osapuolista on Korean kansalainen, tiedusteluviraston on esitettdva kirjallinen pyynto
ylimman syyttdjin virastolle, jonka puolestaan on haettava pddtostd ylemmadn oikeusasteen tuomioistuimen

(3?2) Ks. myo6s kansallisesta tiedustelupalvelusta annetun lain 14, 22 ja 23 §.

(*?%) Kansallisesta tiedustelupalvelusta annetun lain 4 §n 2 momentti.

(*?*) Kansallisesta tiedustelupalvelusta annetun lain 3 §n 1 momentti, 6 §n 2 momentti sekd 11 ja 21 §. Ks. myds eturistiriitoja
koskevat sddnnét, erityisesti kansallisesta tiedustelupalvelusta annetun lain 10 ja 12 §.

(3**) Kansallisesta tiedustelupalvelusta annetun lain 13 §.

(*?%) Tama kasittdd tiedusteluvirastot (esim. National Intelligence Service ja Defense Security Support Command) sekd poliisin/syyttdjanviras-
ton.

(3¥”) Viestinnin tietosuojalain 7 §n 1 momentin 1 kohta.

(3) Kuten Korean hallitus selittdd liitteen II alaviitteessd 244, tilld tarkoitetaan toimintaa, joka uhkaa kansakunnan olemassaoloa ja

turvallisuutta, demokraattista jirjestystd tai kansalaisten eldmdd ja vapautta.

Viestinnén tietosuojalain 7 §n 1 momentin 2 kohta.

Viestinnén tietosuojalain 13-4 §.

Viestinndn tietosuojalain 7 §n 1 momentti.

Viestinndn tietosuojalain 3 §:n 2 momentti. Lisdksi yhteydenpidon rajoittamista koskevat toimenpiteet on lopetettava heti kun ne

eivit endd ole tarpeen, jotta voidaan varmistaa, ettd yksilon viestintdsalaisuuden loukkaus rajoitetaan mahdollisimman vdhdan

(viestinndn tietosuojalain tdytdntoonpanoasetuksen 2 §).

(®*3) Viestinnin tietosuojalain 7 §n 2 momentti.

(***) Hakemus tarkkailun jatkamista koskevan hyviksynnin saamiseksi on esitettdva kirjallisesti, ja siind on mainittava syyt, joiden
vuoksi pidentdmistd haetaan, ja toimitettava ndyttod (viestinnin tietosuojalain 7 §n 2 momentti ja sen tdytintoonpanoasetuksen
5 §).

(**%) Ks. viestinnan tietosuojalain 13-4 §:n 2 momentti ja sen tdytintoonpanoasetuksen 37 §n 4 momentti, joiden mukaan viestinnin
sisdllon kerddmiseen sovellettavia menettelyjid sovelletaan myos televalvontatietojen kerddmiseen. Ks. myos liitteen 1I kohta
3.2.1.1.1.
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ylemmaltd puheenjohtajalta (senior Chief Justice of the High Court) (**¢). Viestinndn tietosuojalaissa luetellaan tiedot,
jotka on mainittava syyttdjille esitettdvissd pyynnossd, padtostd koskevassa hakemuksessa ja itse paatoksessi.
Nditd ovat erityisesti pyynnon perustelut, tirkeimmat epdilyksien taustalla olevat syyt ja ndyttd sekd tiedot
ehdotetun toimenpiteen tavoitteesta, kohteesta (eli kohdehenkilo(i)std, soveltamisalasta ja kestosta) (*37). Tietoja
voidaan kerdtd ilman paitostd vain jos kyseessi on salahankkeeseen liittyvd toiminta, joka uhkaa kansallista
turvallisuutta, eikd vallitsevan hatdtilanteen vuoksi ole mahdollista noudattaa edelld mainittuja menettelyja (33%).
My®0s tissd tapauksessa pddtostd on kuitenkin haettava vilittomasti toimenpiteen toteuttamisen jilkeen (>3%). Siksi
viestinnidn tietosuojalaissa madritellddn selkedsti timintyyppisen kerddmisen soveltamisala ja edellytykset ja sdd-
detddn niihin sovellettavista erityisistd (menettelyllisistd) suojatoimista (myos tuomioistuimen ennakkohyvaksyn-
ndstd), jotta voidaan varmistaa, ettd tillaisten toimenpiteiden kdyttod rajoitetaan sithen, mikd on vilttimitontd ja
oikeasuhteista. Lisdksi vaatimus antaa yksityiskohtaisia tietoja sekd padtostd koskevassa hakemuksessa ettd itse
padtoksessd sulkee pois mielivaltaisen pddsyn mahdollisuuden.

(190) Kun kyseessd on muiden kuin Korean kansalaisten vélinen viestintd, joka kuuluu johonkin johdanto-osan (187)
kappaleessa mainituista kolmesta tyypistd, tietojen kerddmiseksi on tehtdvd hakemus kansallisen tiedustelupalve-
lun johtajalle, jonka on ehdotettujen toimenpiteiden asianmukaisuuden tarkistamisen jilkeen pyydettiva toimen-
piteelle Korean tasavallan presidentin kirjallinen ennakkohyviksyntd (3#). Tiedusteluviraston hakemuksessa on
esitettdvd samat yksityiskohtaiset tiedot kuin haettaessa tuomioistuimen pdatostd (ks. johdanto-osan (189) kap-
pale). Nditd ovat erityisesti pyynnon perustelut, tirkeimmat epiilyksien taustalla olevat syyt ja todistusasiakirjat
sekd tiedot ehdotettujen toimenpiteiden tavoitteesta, kohteesta (eli kohdehenkil6(i)std, soveltamisalasta ja kestosta)
(**). Hatatilanteissa (>*?) on saatava ennakkohyvaksyntd ministeriltd, jonka alaisuuteen asianomainen tiedustelu-
virasto kuuluu, mutta viraston on pyydettdva presidentin hyvaksyntda vilittomisti sen jilkeen kun hatitoimen-
piteet on toteutettu (>*}). My6s silloin kun kerdtddn yksinomaan muiden kuin Korean kansalaisten valistd vies-
tintdd, viestinndn tietosuojalaissa rajoitetaan tallaisten toimenpiteiden kiytto sithen, mikd on tarpeen ja oikeasuh-
teista, maarittdmalld selkedsti ne rajatut henkiloryhmit, joihin tillaisia toimenpiteitd voidaan soveltaa, ja vahvis-
tamalla yksityiskohtaiset kriteerit, joiden tdyttyminen tiedusteluvirastojen on osoitettava tietojen keradmistd kos-
kevan hakemuksen perustelemiseksi. My0s tdssd tapauksessa timi sulkee pois mielivaltaisen padsyn mahdollisuu-
den. Tallaisten toimenpiteiden osalta ei edellytetd riippumatonta ennakkohyviksyntdd, mutta jalkikiteen tehtavistd
riippumattomasta valvonnasta huolehtivat erityisesti tietosuojalautakunta ja ihmisoikeuskomissio (ks. esim. joh-
danto-osan (199)—(200) kappale).

(191) Viestinnidn tietosuojalaissa sdddetddn lisiksi useista muista suojatoimista, jotka edistavit jalkikdteisvalvontaa ja
helpottavat yksilon oikeussuojan saatavuutta. Ensinnikin viestinndn tietosuojalaissa sdddetddn erilaisista tietojen
kirjaamista ja raportointia koskevista vaatimuksista, joita sovelletaan aina kun mitd tahansa tietoja keritddn
kansalliseen turvallisuuteen liittyvid tarkoituksia varten. Erityisesti silloin kun tiedusteluvirastot vaativat yksityisid
palveluntarjoajia tekemdin yhteistyotd, niiden on esitettdvd tuomioistuimen pdatos | presidentin ennakkohyvik-
syntd tai jiljennos hatitilanteen sensuuria koskevan lausunnon kansilehdesti, joka yhteistydhon pakotetun yksi-
kon on siilytettavd tiedostoissaan (*+4). Silloin kun yksityiset palveluntarjoajat on velvoitettu yhteistyohon, sekd

(**) Viestinndn tietosuojalain 6 §n 5 ja 8 momentti ja 7 §n 1 momentin 1 ja 3 kohta yhdessd sen tiytintoonpanoasetuksen 7 §n 3
ja 4 momentin kanssa.

(**7) Ks. viestinndn tietosuojalain 7 §:n 3 momentti ja 6 §:n 4 momentti (tiedusteluviraston esittdimi pyyntd), viestinndn tietosuojalain

tdytdntoonpanoasetuksen 4 § (syyttdjin esittimd hakemus) ja viestinndn tietosuojalain 7 §:n 3 momentti ja 6 §n 6 momentti

(péitos).

Viestinndn tietosuojalain 8 §.

Viestinndn tietosuojalain 8 §:n 2 ja 8 momentti. Tietojen kerddminen on lopetettava vilittomisti, jos tuomioistuimen hyvaksyntaa

ei saada 36 tunnin kuluessa siitd kun toimenpiteet on toteutettu. Jos tarkkailu saadaan pddtokseen lyhyessd ajassa, niin ettd

tuomioistuimen hyviksyntdd ei ole ehditty saada, toimivaltaisen syyttdjinviraston on lihetettidvd toimivaltaisen tuomioistuimen

puheenjohtajalle tiedusteluviraston laatima ilmoitus hatdtilanteen toimenpiteen toteuttamisesta, jotta timd voi tarkastaa tietojen

kerddmisen lainmukaisuuden (viestinndn tietosuojalain 8 §n 5 ja 7 momentti). llmoituksessa on annettava tiedot tarkkailun

tavoitteesta, kohteesta, soveltamisalasta, kestosta, toteuttamispaikasta ja -tavasta sekd perusteet, joiden vuoksi pyyntdd ei ole

esitetty ennen toimenpiteen toteuttamista (viestinndn tietosuojalain 8 §:n 6 momentti). Yleensd ottaen tiedusteluvirastot voivat

toteuttaa hdtitoimenpiteitd vain “hititilanteen sensuuria/kuuntelua koskevan lausunnon” mukaisesti, ja niiden on pidettava kirjaa

tillaisista toimenpiteistd (viestinndn tictosuojalain 8 §:n 4 momentti).

Viestinndn tietosuojalain tdytintoonpanoasetuksen 8 §n 1 ja 2 momentti.

Viestinndn tietosuojalain tdytintoonpanoasetuksen 8 §n 3 momentti yhdessd lain 6 §n 4 momentin kanssa.

Eli silloin kun toimenpiteen kohteena on salahankkeeseen liittyvd toiminta, joka uhkaa kansallista turvallisuutta, eikd ole aikaa

pyytdd presidentin hyviksyntdd, ja hdtitoimenpiteiden laiminlyonti voisi vaarantaa kansallisen turvallisuuden (viestinndn tieto-

suojalain 8 §n 8 momentti).

Viestinndn tietosuojalain 8 §:n 9 momentti. Tietojen kerddminen on lopetettava vilittomasti, jos hyviksyntdd ei saada 36 tunnin

kuluessa hakemuksen tekemisesta.

Viestinndn tietosuojalain 9 §n 2 momentti ja sen tdytantoonpanoasetuksen 12 §. Ks. viestinndn tietosuojalain 13 §, jossa

sdddetddn mahdollisuudesta velvoittaa postitoimistot ja televiestintdpalvelujen tarjoajat antamaan apua. Yksityiset palveluntarjoajat,

joita vaaditaan luovuttamaan tietoja, voivat kieltdytyd siitd, jos paatoksessd/hyviksynndssd tai hdtisensuuria koskevassa lausun-

nossa viitataan vadrdin tunnisteeseen (esim. puhelinnumero kuuluu eri henkilélle kuin sille, joka on toimenpiteen kohteena).

Palveluntarjoajat eivdt missddn tapauksessa saa paljastaa viestinndssd kaytettyja salasanoja (viestinndn tietosuojalain 9 §:n 4

momentti).
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niiden ettd yhteistyotd vaativan viranomaisen on kirjattava ylos toimenpiteiden tarkoitus ja kohde sekd niiden
taytantoonpanopdiva (*+°). Tiedusteluvirastojen on lisdksi raportoitava kerddmistdan tiedoista ja tarkkailun tulok-
sesta kansallisen tiedustelupalvelun johtajalle (349).

(192) Toiseksi yksiloille on ilmoitettava siitd, ettd heiddn tietojaan (sekd televalvontatietoja ettd viestinnin sisdltod) on
keritty kansalliseen turvallisuuteen liittyvid tarkoituksia varten, jos on kyse viestinndstd, jossa ainakin yksi osa-
puolista on Korean kansalainen (**’). Ilmoitus on toimitettava kirjallisesti 30 paivan kuluessa kerddmisen paatty-
misestd (myo6s silloin kun tiedot on saatu kiireellisen menettelyn mukaisesti), ja sitd voidaan lykitd vain jos ja
ainoastaan niin kauan kuin ilmoittaminen vaarantaisi kansallisen turvallisuuden tai vahingoittaisi ihmisten henkei
ja fyysistd turvallisuutta (>+%). Téllaisesta ilmoituksesta riippumatta yksityishenkiloilli on oikeus kayttdd erilaisia
oikeussuojakeinoja, joita késitellddn ldhemmin 3.3.4 kohdassa.

3.3.1.2 Terroristiepdiltyjen tietojen kerddminen

(193) Terrorismintorjuntalain mukaan kansallinen tiedustelupalvelu voi keritd tietoja terrorismiepdillyistd (3*°) muissa
lacissa sdddettyjen rajoitusten ja suojatoimien mukaisesti (**°). Kansallinen tiedustelupalvelu voi hankkia erityisesti
viestintitietoja (viestinndn tietosuojalain perusteella) ja muita henkilotietoja (pyytimilld tietojen vapaachtoista
luovuttamista) (*>!). Viestintitietojen (joko viestinndn sisdllon tai televalvontatietojen) kerddmiseen sovelletaan
3.3.1.1 kohdassa kuvattuja rajoituksia ja suojatoimia, myds vaatimusta tuomioistuimen padtoksen hankkimisesta.
Terrorismiepdiltyjen muuntyyppisten henkil6tietojen vapaaehtoista luovuttamista koskevien pyyntdjen osalta kan-
sallisen tiedustelupalvelun on noudatettava perustuslakiin ja tietosuojalakiin perustuvia tarpeellisuutta ja oikea-
suhteisuutta koskevia vaatimuksia (ks. johdanto-osan (164) kappale) (>°2). Rekisterinpitdjit voivat noudattaa tal-
laisia pyynt6ja vapaachtoisesti tietosuojalaissa sdddettyjen edellytysten nojalla (esimerkiksi noudattaen tietojen
minimointia koskevaa periaatetta ja rajoittamalla vaikutuksia rekisterdidyn yksityisyyteen) (**?). Siind tapauksessa
niiden on noudatettava myds ilmoituksessa N:o 2021-5 sdddettyd vaatimusta ilmoittaa tietojen luovuttamisesta
asianomaiselle (ks. johdanto-osan (166) kappale).

(%) Yhteydenpidon rajoittamista koskevien toimenpiteiden osalta tillaista kirjaa on pidettdvd kolmen vuoden ajan, ks. viestinnin
tietosuojalain 9 §:n 3 momentti ja sen tdytintoonpanoasetuksen 17 §:n 2 momentti. Televalvontatietojen osalta tiedusteluviras-
tojen on pidettivi kirjaa siitd, ettd tillaisia tietoja koskeva pyyntd on esitetty, ja talletettava myds kyseinen kirjallinen pyynto ja
tieto sen esittdneestd instituutiosta (viestinnan tietosuojalain 13 §n 5 momentti ja 13-4 §n 3 momentti). Televiestintdpalvelujen
tafjoajien on sdilytettdvd ndmi tiedot seitsemidn vuoden ajan ja raportoitava tiede- ja tieto- ja viestintdtekniikkaministeriolle
kahdesti vuodessa siitd, kuinka usein tdllaisia tietoja luovutetaan (viestinndn tietosuojalain 9 §:n 3 momentti yhdessd 13 §n 7
momentin kanssa sekd sen tdytintoonpanoasetuksen 37 §n 4 momentti ja 39 §).

Viestinnidn tietosuojalain tdytintoonpanoasetuksen 18 §:n 3 momentti.

Viestinndn tietosuojalain 9-2 §:n 3 momentti ja 13-4 §. llmoituksessa on mainittava 1) se, ettd tietoja on keritty, 2) tiytintoon-
panosta vastaava elin ja 3) tdytintoonpanoaika.

Viestinndn tietosuojalain 9-2 §:n 4 momentti. Siind tapauksessa ilmoitus on annettava 30 pdivin kuluessa siitd kun Iykkdamisen
perusteet lakkaavat (ks. viestinndn tietosuojalain 13-4 §n 2 momentti ja 9-2 §:n 6 momentti.

Talla tarkoitetaan terroristiryhmdn jasenid (YK:n médritelmidn mukaisesti, ks. terrorismintorjuntalain 2 §:n 2 momentti); henkiloita,
jotka edistavit ja levittavat terroristiryhmin aatteita tai taktiikkaa, kerddvit tai myontdvat varoja terrorismin rahoittamiseksi tai
osallistuvat muuhun terrorismin valmistelua ja sithen yllyttimistd sekd vehkeilyd ja propagandaa koskevaan toimintaan; tai
henkil6itd, joiden voidaan hyvin perustein epéilli harjoittaneen tallaista toimintaa (terrorismintorjuntalain 2 §n 3 momentti).
"Terrorismilla” tarkoitetaan terrorismintorjuntalain 2 §:n 1 momentissa olevan mdairitelmidn mukaan toimintaa, jonka tarkoituk-
sena on estdd valtiota, paikallishallintoa tai ulkomaista hallitusta (myos kansainvilisid jarjest6jd) kdyttdmdstd toimivaltaansa tai
pakottaa ne toteuttamaan toimia ilman oikeudellista velvoitetta, tai uhata yleisod. Tillainen toiminta voi tarkoittaa esimerkiksi
henkilén tappamista, sieppaamista tai panttivangiksi ottamista; aluksen tai ilma-aluksen kaappaamista, tuhoamista tai vahingoit-
tamista; biokemiallisten aseiden, rdjihteiden tai tuliaseiden kayttod kuoleman tai vakavan vamman tai vahingon aiheuttamiseksi; ja
radioaktiivisten tai ydinaineiden vadrinkdyttoa.

(*%) Terrorismintorjuntalain 9 §n 1 ja 3 momentti.

(*°1) Vaikka terrorismintorjuntalaissa viitataan my6s mahdollisuuteen kerdtd tietoja maahantulosta ja maasta poistumisesta maahan-
muuttolain (Immigration Act) ja tullilain (Customs Act) nojalla, kyseisissd laeissa ei talld hetkelld sdddetd tallaisista valtuuksista (ks.
liitteen II kohta 3.2.2.1). Tillaisia valtuuksia ei periaatteessa kuitenkaan sovellettaisi tdmin pédtoksen perusteella siirrettdviin
tietoihin, vaan ne koskisivat Korean viranomaisten suoraan kerddmid tietoja (eikd pddsyd tietoihin, jotka on aiemmin siirretty
unionista korealaisille rekisterinpitéjille). Lisdksi terrorismintorjuntalaissa todetaan, ettd rahoitustoimia koskevien tietojen kerda-
misessd sovellettava oikeusperusta on rahoitustoimia koskevasta raportoinnista annettu laki. Kyseisen lain nojalla hankittavat tiedot
eivit kuitenkaan kuulu timin paitoksen soveltamisalaan, kuten alaviitteessd 200 todetaan. Terrorismintorjuntalaissa sdddetddn
myos, ettd kansallinen tiedustelupalvelu voi keritd paikkatietoja ei-velvoittavien pyynt6jen avulla. Tdlloin toimijat voivat luovuttaa
paikkatietoja vapaaehtoisesti tietosuojalaissa sdddetyin edellytyksin (ks. johdanto-osan (193) kappale ja paikkatiedoista annettu laki
(Location Information Act)). Kuten myos alaviitteessd 17 todetaan, paikkatietoja ei siirrettdisi unionista korealaisille rekisterinpitajille
timdn paitoksen perusteella, vaan ne pikemminkin tuotettaisiin Koreassa.

Ks. liitteen II kohta 3.2.2.2.

Ks. tietosuojalain 58 §:n 4 momentti, jossa edellytetddn, ettd henkilotietoja on kisiteltdvi vain sen verran kuin on tarpeen aiotun
tarkoituksen saavuttamiseksi, ja 3 §n 6 momentti, jonka mukaan henkilotietoja on kasiteltdva siten, ettd voidaan minimoida
yksilon yksityisyyden loukkaamisen mahdollisuus. Ks. my6s tietosuojalain 59 §:n 2 ja 3 kohta, joiden mukaan rekisterinpitéjat
eivit saa luovuttaa henkilotietoja kolmansille osapuolille ilman lupaa.
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3.3.1.3 Tilaajatietojen vapaachtoista luovuttamista koskevat pyynnot

(194) Televiestintdyrityksid koskevan lain mukaan televiestintdpalvelujen tarjoajat voivat luovuttaa tilaajatietoja vapaa-
ehtoisesti (ks. johdanto-osan (163) kappale), jos jokin tiedusteluvirasto pyytdd niitd kansalliseen turvallisuuteen
kohdistuvan uhkan estdmiseksi (*°*). Kun kansallinen tiedustelupalvelu esittdd tillaisia pyyntojd, sovelletaan sa-
moja (perustuslakiin, tietosuojalakiin ja televiestintdyrityksid koskevaan lakiin perustuvia) rajoituksia kuin lainval-
vonnan alalla, ks. johdanto-osan (164) kappale (>*°). Televiestintdpalvelujen tarjoajien ei tarvitse noudattaa tallaisia
pyynt6ja, ja ne voivat noudattaa niitd vain tietosuojalaissa sdddetyin edellytyksin (esimerkiksi noudattaen tietojen
minimointia koskevaa periaatetta ja rajoittamalla vaikutuksia rekisterdidyn yksityisyyteen, ks. myos johdanto-osa
(193) kappale). Kirjanpidon ja asianomaiselle toimitettavan ilmoituksen osalta sovelletaan samoja vaatimuksia
kuin lainvalvonnan alalla (ks. johdanto-osan (165) ja (166) kappale).

3.3.2 Kerittyjen tietojen mychempi Raytto

(195) Korean viranomaisten kansalliseen turvallisuuteen liittyvid tarkoituksia varten kerddmien henkilotietojen kisitte-
lyyn sovelletaan tietosuojalaissa vahvistettuja periaatteita, jotka koskevat kayttotarkoituksen rajoittamista (3 §:n 1-
2 momentti), kisittelyn lainmukaisuutta ja asianmukaisuutta (3 §n 1 momentti), tietojen oikeasuhteisuutta/mi-
nimointia (3 §n 1 ja 6 momentti ja 58 §), tietojen tasmallisyyttd (3 §n 3 momentti), lapindkyvyyttd (3 §n 5
momentti) sekd turvallisuutta (58 §:n 4 momentti) ja sdilytysajan rajoittamista (58 §:n 4 momentti) (>*°). Hen-
kilotietoja voidaan luovuttaa kolmansille osapuolille (mukaan lukien kolmansiin maihin) ainoastaan jos nouda-
tetaan nditd periaatteita (ja erityisesti kdyttotarkoituksen rajoittamista ja tietojen minimointia), sen jilkeen kun on
arvioitu tarpeellisuus- ja suhteellisuusperiaatteiden noudattaminen (perustuslain 37 §n 2 momentti) ja otettu
huomioon luovuttamisen vaikutus asianomaisten henkiloiden oikeuksiin (tietosuojalain 3 §n 6 momentti).

(196) Viestinnin sisdllén ja televalvontatietojen kéyttod rajoitetaan viestinndn tietosuojalaissa sallimalla kyseisten tieto-
jen kaytto ainoastaan oikeudenkdyntimenettelyissd, jos viestintddn liittyvd osapuoli vetoaa nithin vahingonkorva-
usvaatimuksessaan; kayttd voidaan sallia my6s muiden lakien nojalla (3*7).

3.3.3 Valvonta

(197) Kansallisten turvallisuusviranomaisten toimintaa valvovat Koreassa useat eri elimet (3%%).

(198) Ensinndkin terrorismintorjuntalaissa sdddetddn erityisistd terrorismintorjuntatoimien valvontamekanismista, joka
koskee myos terrorismiepdiltyjen tietojen kerddmistd. Johdon tasolla terrorismintorjuntatoimia valvoo terroris-
mintorjuntakomissio (Counterterrorism Commission) (3°%), jolle kansallisen tiedustelupalvelun johtajan on raportoi-
tava terrorismiepdiltyja koskevista tutkimuksista ja jaljitystoimista, joiden avulla kerdtddn terrorismintorjunnassa
tarvittavaa tietoa tai aineistoa (*¢°). Lisiksi ihmisoikeusvaltuutettu (Human Rights Protection Officer) valvoo erikseen,
ettd terrorismintorjuntatoimissa noudatetaan perusoikeuksia (3¢1). Terrorismintorjuntakomission puheenjohtaja
nimittdd ihmisoikeusvaltuutetun sellaisten henkildiden joukosta, jotka tdyttdvit terrorismintorjuntalain tdytin-
toonpanoasetuksessa luetellut vaatimukset (*¢2). Thmisoikeusvaltuutetun toimikausi on kaksivuotinen, ja hénet
voidaan erottaa tehtdvistddn vain erityisistd rajoitetuista ja hyvin perustelluista syistd (*¢%). Thmisoikeusvaltuutettu

(*°*) Televiestintdyrityksid koskevan lain 83 §n 3 momentti.

(*°%) Ks. myos liitteen II kohta 3.2.3.

(3%) Ks. liitteen II kohta 1.2.

(**7) Viestinndn tietosuojalain 5 §:n 1 ja 2 momentti, 12 § ja 13-5 §.

(*%8) Ks. liitteen II kohta 3.3.

(**°) Terrorismintorjuntalain 5 §:n 3 momentti. Komission puheenjohtajana toimii pddministeri, ja sithen kuuluu useita ministereitd ja
valtion virastojen johtajia, mm. ulkoministeri, oikeusministeri, puolustusministeri, sisdasiain- ja turvallisuusministeri, kansallisen
tiedustelupalvelun johtaja ja kansallisen poliisiviraston pdallikko (terrorismintorjuntalain tdytintoonpanoasetuksen 3 §n 1 mo-
mentti).

(%%%) Terrorismintorjuntalain 9 §n 4 momentti.

(*¢1) Terrorismintorjuntalain 7 §.

(%¢2) Edellytyksend on vahintdin 10 vuoden kokemus asianajajan tehtdvistd tai asiantuntemus ihmisoikeusalalta ja vahintdidn 10 vuoden
tyoskentely apulaisprofessorina tai ylemmissd tehtdvissd tai ylempdna virkamiehend valtion tai paikallishallinnon virastossa, tai
vihintddn 10 vuoden tyokokemus ihmisoikeusalalta esimerkiksi valtiosta riippumattomassa jdrjestossd (terrorismintorjuntalain
tdytintoonpanoasetuksen 7 §n 1 momentti).

Esimerkiksi jos hintd vastaan on nostettu syyte hidnen tehtdviinsa liittyvassd rikosasiassa luottamuksellisten tietojen paljastamisen
vuoksi, tai pitkdaikaisen fyysisen tai psyykkisen toimintakyvyttomyyden vuoksi (terrorismintorjuntalain tdytdntoonpanoasetuksen
7 §n 3 momentti).
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voi valvontatehtdvddnsd hoitaessaan antaa yleisid suosituksia ihmisoikeuksien suojelun parantamiseksi (3¢%) ja
erityisid suosituksia korjaaviksi toimenpiteiksi, jos on todettu ihmisoikeusloukkaus (3¢%). Viranomaisten on ilmoi-
tettava ihmisoikeusvaltuutetulle sen suositusten perusteella toteutetuista jatkotoimista (399).

(199) Toiseksi myos tietosuojalautakunta valvoo, ettd kansalliset turvallisuusviranomaiset noudattavat tietosuojasdantoja.
Tdmi tarkoittaa sekd sovellettavia tietosuojalain sidnnoksid (ks. johdanto-osan (149) kappale) ettd henkilotietojen
kerddmiseen muiden lakien nojalla sovellettavia rajoituksia ja suojatoimia (viestinnin tietosuojalaki, terrorismin-
torjuntalaki ja televiestintdyrityksid koskeva laki, ks. myos johdanto-osan (171) kappale) (*¢7). Tdtd valvontateh-
tdvad suorittaessaan tietosuojalautakunta voi kayttdd kaikkia tutkintavaltuuksiaan ja médritd korjaavia toimia, joita
kasitellddn ladhemmin 2.4.2 kohdassa.

(200) Kolmanneksi kansallisten turvallisuusviranomaisten toimintaan sovelletaan kansallisen ihmisoikeuskomission riip-
pumatonta valvontaa johdanto-osan (172) kappaleessa kuvattujen menettelyjen mukaisesti (*¢).

(201) Neljanneksi valtion tilintarkastus- ja valvontaviranomaisen valvontatehtivd kattaa myos kansalliset turvallisuusvi-
ranomaiset, joskin kansallinen tiedustelupalvelu voi poikkeustapauksissa kieltdytyd antamasta méarattyja tietoja tai
aineistoja, esimerkiksi jos kyseessd on valtionsalaisuus, jonka julkistaminen aiheuttaisi kansalliselle turvallisuudelle
vakavia seurauksia (>9%).

(202) Lopuksi todettakoon, ettd kansallisen tiedustelupalvelun toiminnan parlamentaarisesta valvonnasta vastaa kansal-
liskokous (erityisen tiedustelukomitean kautta) (37). Viestinndn tietosuojalaissa sdddetddn kansalliskokouksen eri-
tyisestd valvontatehtivastd, joka koskee yhteydenpidon rajoittamista koskevien toimenpiteiden kayttod kansallis-
een turvallisuuteen liittyvid tarkoituksia varten (*’!). Kansalliskokous voi erityisesti suorittaa salakuuntelulaitteiden
tarkastuksia paikalla ja vaatia sekd kansallista tiedustelupalvelua ettd viestinndn sisiltod paljastaneita televiestin-
tipalvelujen tarjoajia antamaan asiasta selvityksen. Kansalliskokous voi my6s harjoittaa yleistd valvontatehtivainsa
(johdanto-osan (174) kappaleessa kuvattujen menettelyjen mukaisesti). Kansallisesta tiedustelupalvelusta annetun
lain mukaan tiedustelupalvelun johtajan on vastattava viipymittd, jos tiedustelukomitea pyytdd raporttia jostakin
tietystd asiasta (*’?). Tiettyjen erityisen arkaluonteisten tietojen kdsittelystd on annettu erityiset sddnnot. Kdytin-
nossd tiedustelupalvelun johtaja voi kieltdytyd vastaamasta tai todistamasta komitean edessd vain poikkeusta-
pauksessa, eli jos pyynto koskee sotilaallisia, diplomaattisia tai Pohjois-Koreaan liittyvid valtionsalaisuuksia, joiden
julkistaminen voisi aiheuttaa vakavia seurauksia maan “kansalliselle kohtalolle” (*73). Tassd tapauksessa tieduste-
lukomitea voi pyytad selitystd padministeriltd, ja jos sitd ei anneta 7 piivdn kuluessa, vastaamisesta tai todista-
misesta ei voida kieltdytya.

3.3.4 Oikeussuojakeinot

(203) Korean jirjestelmd tarjoaa my6s kansallisen turvallisuuden alalla erilaisia (oikeudellisia) keinoja, joiden avulla
yksilot voivat saada apua ongelmatilanteisiin, my6s mahdollisuuden saada vahingonkorvausta. Nimd mekanismit
tarjoavat rekisterdidyille tehokkaat hallinnolliset ja oikeudelliset oikeussuojakeinot, joiden avulla he voivat erityi-
sesti varmistaa oikeuksiensa toteutumisen; tdima koskee myos oikeutta saada pdasy henkilotietoihin ja oikaista tai
poistaa ne.

(204) Ensinnakin yksilot voivat tietosuojalain 3 §:n 5 momentin ja 4 §n 1, 3 ja 4 momentin nojalla kiyttdd oikeuttaan
saada paddsy omiin tietoihinsa ja oikaista tai poistaa ne tai keskeyttad niiden kisittelyn myos suhteessa kansallisiin
turvallisuusviranomaisiin. Ilmoituksessa N:o 2021-5 olevassa 6 kohdassa (liite I) selitetddn tarkemmin, miten naitd
oikeuksia sovelletaan, kun tietoja kisitellddn kansalliseen turvallisuuteen liittyvid tarkoituksia varten. Kansallinen
turvallisuusviranomainen voi muun muassa rajoittaa ndiden oikeuksien kdyttod tai evdtd sen vain siltd osin ja niin
pitkdksi aikaa kuin se on tarpeen ja oikeasuhteista yleisen edun mukaisen tirkedn tavoitteen

(3¢*) Terrorismintorjuntalain tdytintoonpanoasetuksen 8 §n 1 momentti.

(3%%) Terrorismintorjuntalain tiytintoonpanoasetuksen 9 §n 1 momentti. Thmisoikeusvaltuutettu péittdd suositusten antamisesta itse-

ndisesti, mutta hdnen on raportoitava suosituksista terrorismintorjuntakomission puheenjohtajalle.

Terrorismintorjuntalain tiytintdonpanoasetuksen 9 §n 2 momentti. Korean hallituksen virallisten lausuntojen mukaan ihmis-

oikeusvaltuutetun suositusten noudattamatta jittdiminen vietdisiin terrorismintorjuntakomission ja siten pddministerin késiteltd-

viksi. Toistaiseksi ei kuitenkaan ole ollut tapauksia, joissa ihmisoikeusvaltuutetun suosituksia ei olisi pantu tiytintoon (ks. liitteen

Il kohta 3.3.1).

) Liitteen II kohta 3.3.4.

(*%%) Thmisoikeuskomissio on tutkinut viran puolesta erityisesti kansallisen tiedustelupalvelun toimintaa ja kasitellyt useita yksilovali-
tuksia. Ks. esim. ihmisoikeuskomission vuosikertomus 2018, s. 128 (saatavilla osoitteessa https:/[www.humanrights.go.kr/site/
program/board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746) ja vuosikertomus
2019, s. 70 (saatavilla osoitteessahttps:/[www.humanrights.go.kr/site/program/board /basicboard/view?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

(%%%) Kansallisesta tiedustelupalvelusta annetun lain 13 §n 1 momentti.

(379 Kansalliskokouksesta annetun lain 36 § ja 37 §n 1 momentin 15 kohta.

(371) Viestinnin tietosuojalain 15 §.

()

C7)

(366

=

Kansallisesta tiedustelupalvelusta annetun lain 15 §:n 2 momentti.

Kansallisesta tiedustelupalvelusta annetun lain 17 §n 2 momentti. "Valtionsalaisuuksilla” tarkoitetaan (turvaluokiteltuja) tosiseik-
koja, tavaroita tai tietoa, joita ei saa luovuttaa millekddn toiselle valtiolle tai organisaatiolle, jotta voidaan vilttdd kansalliseen
turvallisuuteen kohdistuvat vakavat haitat, ja jotka ovat saatavilla vain rajoitetusti. Ks. kansallisesta tiedustelupalvelusta annetun
lain 13 §n 4 momentti.
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suojelemiseksi (esimerkiksi siltd osin ja niin kauan kuin oikeuden myoéntiminen vaarantaisi meneillddn olevan
tutkinnan tai uhkaisi kansallista turvallisuutta), tai kun oikeuden myo6ntiminen voisi vahingoittaa kolmannen
osapuolen henked tai terveyttd. Tillaiseen rajoitukseen vetoaminen edellyttdd sen vuoksi yksilon oikeuksien ja
etujen tasapainottamista asiaa koskevan yleisen edun kanssa eikd se saa missddn tapauksessa vaikuttaa oikeuden
olennaiseen sisdltoon (perustuslain 37 §n 2 momentti). Jos pyyntd evitddn tai sitd rajoitetaan, yksilolle on
ilmoitettava syyt sithen viipymatta.

(205) Toiseksi yksilot voivat kayttdd erilaisia tietosuojalaissa sdddettyjd oikeussuojakeinoja, jos jokin kansallinen turvalli-

suusviranomainen on kisitellyt heiddn tietojaan tietosuojalain tai muissa laeissa henkilotietojen kerddmiselle
asetettujen rajoitusten ja suojatoimien vastaisesti (erityisesti viestinndn tietosuojalaki, ks. johdanto-osan (171)
kappale) (*74). Titd oikeutta voidaan kdyttdd tekemalld valitus tietosuojalautakunnalle (esimerkiksi Korean internet-
ja turvallisuusviraston yllapitimdn Privacy Call Centre -puhelinpalvelun kautta) (7°). Jotta voitaisiin helpottaa
oikeussuojan saatavuutta Korean kansallisia turvallisuusviranomaisia vastaan, EU:n yksilot voivat tehdd valituksen
Korean tietosuojalautakunnalle oman kansallisen tietosuojaviranomaisensa valitykselld (37°). Siind tapauksessa tie-
tosuojalautakunta ilmoittaa yksilolle kansallisen tietosuojaviranomaisen valitykselld, kun tutkimus on paittynyt (ja
mahdollisesti madratyistd korjaavista toimenpiteistd). Hallinnollisista riita-asioista annetun lain nojalla on myos
mahdollista hakea muutosta/oikaisua tietosuojalautakunnan paitokseen tai sen toimimatta jittimisen (ks. johdan-
to-osan (132) kappale).

(206) Kolmanneksi yksilot voivat tehdd valituksen ihmisoikeusvaltuutetulle, jos he katsovat, ettd heiddn oikeuttaan

yksityisyyteen/tietosuojaan on loukattu terrorismintorjuntaan liittyvdn toiminnan yhteydessd, (esimerkiksi terro-
rismintorjuntalain nojalla) (7). Thmisoikeusvaltuutettu voi suosittaa korjaavia toimenpiteitd. Thmisoikeusvaltuu-
tettu kasittelee kaikki saamansa valitukset, vaikka valittaja ei pystyisi osoittamaan, ettd hinen oikeuksiaan todella
on loukattu (esimerkiksi siksi, ettd kansallinen turvallisuusviranomainen on viitetysti kerdnnyt hinen tietojaan
lainvastaisesti) (*’%). Kyseisen viranomaisen on ilmoitettava ihmisoikeusvaltuutetulle kaikista sen suositusten nou-
dattamiseksi toteutetuista toimenpiteista.

(207) Neljanneksi yksilot voivat tehdd valituksen kansalliselle ihmisoikeuskomissiolle siitd, ettd kansalliset turvallisuus-

(208)

(209)

(210)

(380

)

viranomaiset ovat kerdnneet heidin tietojaan, ja saada oikeussuojaa johdanto-osan (178) kappaleessa kuvatun
menettelyn mukaisesti (37%).

Yksiloilld on kéytettavissddn erilaisia keinoja vedota tuomioistuimissa (**°) 3.3.1 kohdassa kuvattuihin rajoituksiin
ja suojatoimiin oikeussuojan saamiseksi. He voivat erityisesti riitauttaa kansallisten turvallisuusviranomaisten
toiminnan lainmukaisuuden hallinnollisista riita-asioista annetun lain nojalla (johdanto-osan (181) kappaleessa
kuvatun menettelyn tai perustuslakituomioistuimesta annetun lain mukaisesti (ks. johdanto-osan (182) kappale).
He voivat my6s saada vahingonkorvausta valtion korvauksista annetun lain perusteella (ks. ldhemmin johdanto-
osan (183) kappale).

4. PAATELMAT

Komissio katsoo, ettd Korean tasavalta varmistaa — tietosuojalain, tietyilld sektoreilla sovellettavien erityissdantojen
(ks. analyysi 2 kohdassa) ja ilmoituksessa N:o 2021-5 (liite I) esitettyjen tdydentdvien suojatoimien ansiosta —
Euroopan unionista siirrettyjen henkilotietojen suojan tason, joka vastaa olennaisilta osiltaan asetuksessa (EU)
2016/679 taattua suojan tasoa.

Lisaksi komissio katsoo, ettd Korean lainsdaddantoon sisdltyvat valvontamekanismit ja oikeussuojakeinot kokonai-
suutena mahdollistavat sen, ettd Korean rekisterinpitdjien tekemdt tietosuojasddntdjen rikkomiset voidaan tunnis-
taa ja nithin voidaan puuttua kdytinndssd, ja ettd ne myos tarjoavat rekisterdidylle oikeussuojakeinoja, joiden
avulla hdn voi saada pddsyn itseddn koskeviin henkilétietoihin ja tarvittaessa oikaista tai poistaa ne.

Tietosuojalain 58 §:n 4 momentti ja 4 §:n 5 momentti. Ks. liitteen Il kohta 3.4.2.

Tietosuojalain 62 § ja 63 §n 2 momentti.

Ilmoitus N:o 2021-5, 6 kohta (liite I).

Terrorismintorjuntalain tiytintdonpanoasetuksen 8 §:n 1 momentin 2 kohta.

Ks. liitteen II kohta 3.4.1.

Thmisoikeuskomissio saa sddnnollisesti kansallista tiedustelupalvelua koskevia valituksia, ks. vuosikertomuksessa 2019 esitetyt
luvut vuosina 2015-2019 vastaanotetuista valituksista, s. 70 (saatavilla osoitteessa https:/[www.humanrights.go.kr/site/program/
board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

Ks. liitteen II kohta 3.4.4.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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(211) Korean oikeusjdrjestystd koskevien kdytettdvissd olevien tietojen perusteella, mukaan lukien liitteessd II esitetyt
Korean hallituksen lausunnot, vakuutukset ja sitoumukset, komissio katsoo, ettd Korean viranomaisten yleisen
edun nimissd toteuttama puuttuminen erityisesti rikoslain valvontaan ja kansalliseen turvallisuuteen littyvissd
tarkoituksissa niiden yksiloiden perusoikeuksiin, joiden henkil6tietoja siirretddn Euroopan unionista Korean tasa-
valtaan, tulee rajatuksi sithen, mikd on ehdottoman vilttimatontd kyseessd olevan lainmukaisen tavoitteen saa-
vuttamiseksi, ja ettd tillaista puuttumista vastaan on olemassa tehokas oikeussuoja.

(212) Sen vuoksi olisi timdn padtoksen paitelmien perusteella katsottava, ettd Korean tasavalta varmistaa asetuksen (EU)
2016/679 45 artiklassa tarkoitetun riittdvin tietosuojan tason, sellaisena kuin sitd tulkitaan Euroopan unionin
perusoikeuskirjan valossa, niille henkilotiedoille, joita siirretidn Euroopan unionista Korean tietosuojalain sovel-
tamisalaan kuuluville Korean tasavallan rekisterinpitéjille, lukuun ottamatta uskonnollisia organisaatioita siltd osin
kuin ne kisittelevit henkildtietoja ldhetystyohon liittyvid tarkoituksia varten; poliittisia puolueita siltd osin kuin ne
kasittelevat henkilotietoja ehdokasasettelua varten, ja rekisterinpitdjid, jotka kuuluvat luottorekisterilain nojalla
tehtdvan henkilotietojen kasittelyn osalta rahoituspalvelukomission valvonnan piiriin, siltd osin kuin ne kisitte-
leviat tallaisia tietoja.

5. TAMAN PAATOKSEN VAIKUTUKSET JA TIETOSUOJAVIRANOMAISTEN TOIMET

(213) Jasenvaltioiden ja niiden elinten on toteutettava tarvittavat toimenpiteet unionin toimielinten antamien sddddsten
noudattamiseksi, silld niiden oletetaan olevan lainmukaisia ja aiheuttavan siten oikeusvaikutuksia sithen asti, ettd
ne perutaan, kumotaan kumoamiskanteen johdosta tai julistetaan patemittomiksi ennakkoratkaisupyynnon tai
lainvastaisuusvditteen perusteella.

(214) Niin ollen asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukainen tietosuojan riittdvyyttd koskeva komission
pddtos sitoo kaikkia elimid jdsenvaltioissa, joille se on osoitettu, mukaan lukien niiden riippumattomat valvon-
taviranomaiset. Talld pdatokselldi mahdollistetaan erityisesti se, ettd tiedonsiirrot unionin rekisterinpitjaltd tai
henkilotietojen kasittelijaltd Korean tasavaltaan sijoittautuneille henkilotietojen kisittelijoille voidaan toteuttaa
ilman eri hyvaksyntaa.

(215) Olisi kuitenkin muistettava, kuten asetuksen (EU) 2016/679 58 artiklan 5 kohdassa ja unionin tuomioistuimen
asiassa Schrems antamassa tuomiossa (*3!) todetaan, ettd jos kansallinen tietosuojaviranomainen esimerkiksi va-
lituksen kisittelyn yhteydessd asettaa kyseenalaiseksi sen, onko tietosuojan riittavyyttd koskeva komission pditos
yksityisyydensuojaa ja tietosuojaa koskevan perusoikeuden mukainen, kansallisessa lainsdddannossd on sdddettavi
oikeussuojakeinoista, joiden avulla viranomainen voi esittdd viitteensd kansallisessa tuomioistuimessa, jonka on
tarvittaessa pyydettdvd unionin tuomioistuimelta ennakkoratkaisua (>3?).

6. TAMAN PAATOKSEN SEURANTA JA TARKASTELU

(216) Tuomioistuimen oikeuskdytinnon (**?) mukaisesti ja kuten asetuksen (EU) 2016/679 45 artiklan 4 kohdassa
todetaan, komission olisi tietosuojan riittdvyyttd koskevan paitoksen hyviksymisen jilkeen jatkuvasti seurattava
asiaa koskevaa kehitystd kolmannessa maassa. Ndin komissio voi arvioida sitd, takaako kyseinen kolmas maa
edelleen olennaisilta osin vastaavan suojan tason. Tallainen tarkastelu on joka tapauksessa tehtdvd, kun komissio
saa tietoja, jotka aiheuttavat perusteltuja epdilyksid taltd osin.

(217) Komission olisi sen vuoksi seurattava jatkuvasti sitd, kuinka henkilotietojen kisittelyd koskeva lainsidadantokehys
ja kdytannon toiminta, joita tdssd padtoksessd arvioidaan, kehittyvit Korean tasavallassa, sekd sitd, noudattavatko
Korean viranomaiset liitteeseen II sisdltyvid lausuntoja, vakuutuksia ja sitoumuksia. Prosessin helpottamiseksi
Korean viranomaisia kehotetaan ilmoittamaan viipymaittd komissiolle kehityksestd, jolla on merkitystd timén
padtoksen kannalta ja joka koskee sitd, miten toiminnanharjoittajat ja viranomaiset kisittelevat henkiltietoja,
ja sitd, mitd rajoituksia ja suojatoimia on asetettu viranomaisten paisylle tietoihin.

(*81) Tuomio asiassa Schrems, 65 kohta.

(*$?) Tuomio asiassa Schrems, 65 kohta. "Téssd yhteydessd kansallisen lainsddtdjan asiana on sddtdd oikeussuojakeinoista, joiden avulla
asianomainen kansallinen valvontaviranomainen voi esittdd perusteltuina pitimansa perusteet kansallisissa tuomioistuimissa, jotta
ndmd voisivat, mikili ne kyseisen viranomaisen tavoin epiilevit komission pditoksen patevyyttd, pyytdd ennakkoratkaisua pdd-
toksen pétevyyden tutkimiseksi.”

(*%3) Tuomio asiassa Schrems, 76 kohta.
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Jotta komissio voisi harjoittaa tehokkaasti seurantatehtiviinsi, jasenvaltioiden olisi lisiksi ilmoitettava komissiolle
kaikista kansallisten tietosuojaviranomaisten toteuttamista asiaankuuluvista toimista, varsinkin siind tapauksessa,
ettd ne liittyvdt EUn rekisterdityjen esittimiin kysymyksiin tai valituksiin, jotka koskevat henkilétietojen siirtoa
Euroopan unionista Korean tasavallan rekisterinpitéjille. Komissiolle olisi myos ilmoitettava havainnoista, joiden
mukaan rikosten ehkiisystd, tutkinnasta, havaitsemisesta tai rikoksiin liittyvistd syytetoimista tai kansallisesta
turvallisuudesta vastaavat Korean viranomaiset, mukaan lukien valvontaelimet, eivdt varmista vaadittua suojan
tasoa.

Asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaisesti (*3%) ja ottaen huomioon sen, ettd Korean oikeusjar-
jestyksen tarjoaman suojan taso voi muuttua, komission olisi timan paatoksen hyviksymisen jilkeen sddnnollisin
viliajoin tarkistettava, ovatko Korean tasavallan takaaman suojan tason riittavyyttd koskevat padtelmit edelleen
asiasisdlloltadn ja oikeudellisesti perusteltuja.

Sen vuoksi titd paitostd koskeva tarkastelu olisi tehtdvd ensimmdisen kerran kolmen vuoden kuluessa sen voi-
maantulosta. Ensimmdisen tarkastelun jilkeen ja sen tuloksista riippuen komissio pddttdd tiiviissd yhteistydssd
asetuksen (EU) 2016/679 93 artiklan 1 kohdan nojalla perustetun komitean kanssa siitd, onko kolmen vuoden
jakso pidettdvd voimassa. Myohemmadt tarkastelut olisi joka tapauksessa suoritettava vahintddn joka neljds
vuosi (*%%). Tarkastelun olisi katettava kaikki timdn pddtoksen toimivuuteen liittyvit nikokohdat ja erityisesti
timdn paitoksen liitteessd 1 esitettyjen tdydentdvien suojatoimien soveltaminen, kiinnittden erityistd huomiota
suojatoimiin edelleen siirtdimisen yhteydessd; asiaa koskevan oikeuskdytinnon kehitys; sddnnét pseudonymisoitu-
jen tietojen kasittelysta tilastointia, tieteellistd tutkimusta ja yleisen edun mukaista arkistointia varten seka tieto-
suojalain 28 §:n 7 momentissa sdddettyjen poikkeusten soveltaminen; yksilon oikeuksien kdyton tehokkuus, my6s
ennen dskettdistd tietosuojalautakunnan uudistamista, sekd nditd oikeuksia koskevien poikkeusten soveltaminen;
tietosuojalaissa sdddettyjen osittaisten vapautusten soveltaminen; sekd viranomaisten paisyd tietoihin koskevat
rajoitukset ja suojatoimet (ks. tdimdn paitoksen liite II), mukaan lukien yksiloiden tekemid valituksia koskeva
tietosuojalautakunnan yhteistyé EU:n tietosuojaviranomaisten kanssa. Tarkastelun tulisi kattaa myos valvonnan ja
taytantoonpanon tehokkuus sekd tietosuojalain osalta ettd rikoslain noudattamisen valvonnan ja kansallisen
turvallisuuden alalla (erityisesti tietosuojalautakunnan ja kansallisen ihmisoikeuskomission toiminta).

Tarkastelun suorittamiseksi komission olisi jirjestettdvd tietosuojalautakunnan kanssa kokous, johon osallistuisivat
tarvittaessa muut Korean viranomaiset, jotka vastaavat viranomaisten paasystd tietoihin, sekd asiaankuuluvat
valvontaelimet. Euroopan tietosuojaneuvoston jisenten edustajien olisi voitava osallistua kokoukseen. Tarkastelun
yhteydessd komission olisi pyydettivd tietosuojalautakuntaa antamaan kattavat tiedot kaikista tietosuojan riittd-
vyyttd koskevan pditelmdn kannalta merkityksellisistd seikoista, mukaan lukien rajoituksista ja suojatoimista,
jotka koskevat viranomaisten pddsyd tietoihin (*%¢). Komission olisi myos pyydettiva selvityksid kaikista sille
toimitetuista tdmdn padtoksen kannalta merkityksellisistd tiedoista, mukaan lukien Korean viranomaisten tai
muiden Koreassa olevien sidosryhmien, Euroopan tietosuojaneuvoston, yksittdisten tietosuojaviranomaisten, kan-
salaisyhteiskunnan ryhmien, tiedotusvilineiden tai muiden saatavilla olevien tietoldhteiden julkiset raportit.

Komission olisi laadittava tarkastelun perusteella julkinen kertomus, joka toimitetaan Euroopan parlamentille ja
neuvostolle.

7. TAMAN PAATOKSEN SOVELTAMISEN KESKEYTTAMINEN TAI PAATOKSEN KUMOAMINEN TAI MUUTTA-
MINEN

Jos kaytettavissd olevat tiedot, erityisesti timan padtoksen seurannasta saatavat tiedot tai Korean tai jasenvaltioi-
den viranomaisten toimittamat tiedot, osoittavat, ettd Korean tasavallan takaama tietosuojan taso ei mahdollisesti
ole endd riittavd, komission olisi ilmoitettava viipymattd asiasta Korean toimivaltaisille viranomaisille ja vaadittava
asianmukaisten toimenpiteiden toteuttamista tietyn kohtuullisen ajan kuluessa.

Jos Korean toimivaltaiset viranomaiset eivit kyseisen madrdajan paittyessd ole toteuttaneet nditd toimenpiteitd tai
muutoin osoittaneet tyydyttdvasti, ettd tdimdn paitoksen perustana on edelleen riittdvd suojan taso, komissio
aloittaa asetuksen (EU) 2016/679 93 artiklan 2 kohdassa tarkoitetun menettelyn timdn paitoksen soveltamisen
keskeyttdmiseksi tai sen kumoamiseksi osittain tai kokonaan.

Vaihtoehtoisesti komissio aloittaa kyseisen menettelyn timan padtoksen muuttamiseksi erityisesti soveltamalla
tiedonsiirtoihin lisdehtoja tai rajoittamalla tietosuojan riittdvyyttd koskevan pditelmédn soveltamisalan vain sellai-
siin tiedonsiirtoihin, joiden osalta riittdvan tietosuojan jatkuvuus on varmistettu.

(*%*) Asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaisesti "tdytintoonpanosiddoksessd on sdddettava [...] médrdaikaistarkaste-
lusta, jossa on otettava huomioon kaikki asiaan liittyvd kehitys kyseisessi kolmannessa maassa tai kansainvilisessd jirjestossd.”

(*%) Asetuksen (EU) 2016/679 45 artiklan 3 kohdassa sdddetddn, ettd maardaikaistarkastelu on suoritettava vahintddn joka neljds vuosi.
Ks. myos Euroopan tietosuojaneuvosto: Tietosuojan riittdvyyden viitearvot, WP 254 rev. 01.

(*%%) Ks. tdimdn paitoksen liite II.
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(226) Komission olisi aloitettava keskeyttdmis- tai kumoamismenettely erityisesti jos on viitteitd siitd, ettd timdn pad-
toksen nojalla henkilotietoja vastaanottavat toiminnanharjoittajat eivdat noudata liitteessd I esitettyjd tdydentavid
suojatoimia ja/tai ettd niitd ei ole pantu tehokkaasti tdytintoon tai ettd Korean viranomaiset eivit noudata timin
padtoksen liitteessd II olevia lausuntoja, vakuutuksia ja sitoumuksia.

(227) Komission olisi myos harkittava menettelyn aloittamista timin pddtoksen muuttamiseksi, sen soveltamisen kes-
keyttamiseksi tai sen kumoamiseksi, jos Korean toimivaltaiset viranomaiset eivit tarkastelun yhteydessi tai muu-
toin toimita tietoja tai selvityksid, joita tarvitaan arvioitaessa Euroopan unionista Korean tasavaltaan siirrettyjen
henkil6tietojen suojan tasoa tai timdn paatoksen noudattamista. Tdssd suhteessa komission olisi otettava huo-
mioon se, missd mdadrin asiaa koskevia tietoja voidaan saada muista lahteista.

(228) Asianmukaisesti perustelluissa kiireellisissd tapauksissa komissio kayttdd mahdollisuutta hyviksya asetuksen (EU)
2016/679 93 artiklan 3 kohdassa tarkoitettua menettelyd noudattaen vilittomisti sovellettavia tiytintdonpano-
sdddoksid timdn padtoksen soveltamisen keskeyttimiseksi tai pddtoksen kumoamiseksi tai sen muuttamiseksi.

8. LOPPUPAATELMAT

(229) Euroopan tietosuojaneuvosto on julkaissut lausuntonsa (*¥’), joka on otettu huomioon titd pddtostd valmistelta-
essa.

(230) Tissd padtoksessd sdddetyt toimenpiteet ovat asetuksen (EU) 2016/679 93 artiklan 1 kohdalla perustetun komi-
tean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

1. Asetuksen (EU) 2016/679 45 artiklaa sovellettaessa Korean tasavalta varmistaa Euroopan unionista Korean tasa-
vallassa toimiville yksikoille siirrettdvien henkilotietojen riittdvan suojan tason silloin kun kyseisiin toiminnanharjoittajiin
sovelletaan Korean tietosuojalakia, sellaisena kuin se on tiydennettynd liitteessd I olevilla tdydentdvilld sddnnoilld,
yhdessd liitteessd II olevien virallisten lausuntojen, vakuutusten ja sitoumusten kanssa.

2. Tama padtos ei koske henkilotietoja, jotka on siirretty johonkin seuraavaan luokkaan kuuluville vastaanottajille, jos
henkilétietojen kasittelyn tarkoitus kokonaisuudessaan tai osittain vastaa jotakin luetelluista tarkoituksista:

(a) uskonnolliset organisaatiot siltd osin kuin ne kasittelevat henkilotietoja ldhetystyohon liittyvid toimintojaan varten;
(b) poliittiset puolueet siltd osin kuin ne kisittelevat henkilotietoja ehdokasasettelun yhteydessi;

(c) yksikot, jotka kuuluvat luottorekisterilain nojalla tehtdvan henkilotietojen kasittelyn osalta rahoituspalvelukomission
valvonnan piiriin, siltd osin kuin ne kasittelevit tdllaisia tietoja.

2 artikla

Aina kun jdsenvaltioiden toimivaltaiset viranomaiset kdyttavit asetuksen (EU) 2016/679 58 artiklan mukaisia toimival-
tuuksiaan suojellakseen yksiloiden henkilotietoja tdimin pddtoksen 1 artiklan soveltamisalaan kuuluvien tiedonsiirtojen
osalta, asianomaisen jasenvaltion on ilmoitettava siitd komissiolle viipymatta.

3 artikla

1. Komissio seuraa jatkuvasti timdn pddtoksen perustana olevan oikeudellisen kehyksen soveltamista, muun muassa
niitd edellytyksid, joiden nojalla tietoja siirretddn edelleen, yksilon oikeuksia kdytetddn ja Korean viranomaisilla on paasy
timan paitoksen nojalla siirrettyihin tietoihin, sen arvioimiseksi, takaako Korean tasavalta edelleen suojan riittdvdn tason
1 artiklassa tarkoitetussa merkityksessa.

(*%7) Opinion 32/2021 regarding the European Commission Draft Implementing Decision pursuant to Regulation (EU) 2016/679 on
the adequate protection of personal data in the Republic of Korea, saatavilla osoitteessa: https:/[edpb.curopa.cu/our-work-tools|
our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
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2. Jdsenvaltiot ja komissio ilmoittavat toisilleen tapauksista, joissa Korean tietosuojalautakunta tai muu toimivaltainen
viranomainen laiminlyd sen varmistamisen, ettd timdn pddtoksen perustana olevaa oikeudellista kehystd noudatetaan.

3. Jasenvaltiot ja komissio ilmoittavat toisilleen mahdollisista havainnoista, joiden mukaan Korean viranomaiset
puuttuvat yksiloiden oikeuteen suojella henkil6tietojaan suuremmassa maarin kuin on ehdottoman valttimatontd tai
joiden mukaan tillaista puuttumista vastaan ei ole olemassa tehokasta oikeudellista suojaa.

4. Kolmen vuoden kuluessa siitd paivistd, jona timé paitos annetaan tiedoksi jasenvaltioille, ja vihintddn joka neljis
vuosi sen jilkeen komissio arvioi 1 artiklan 1 kohdassa tarkoitetun pditelmdn kaikkien saatavilla olevien tietojen
perusteella, mukaan lukien tiedot, jotka on saatu osana Korean viranomaisten kanssa tehtyd vuotuista tarkastelua.

5. Jos komissiolla on viitteitd siitd, ettd tietosuojan riittdvdd tasoa ei endd turvata, komissio ilmoittaa asiasta Korean
toimivaltaisille viranomaisille. Se voi tarvittaessa paittdd timin pddtoksen soveltamisen keskeyttimisestd tai paitoksen
muuttamisesta tai kumoamisesta tai sen soveltamisalan rajoittamisesta asetuksen (EU) 2016/679 45 artiklan 5 kohdan
mukaisesti, erityisesti jos on viitteitd siitd, ettd

(a) Euroopan unionista henkilotietoja timdn paitoksen mukaisesti vastaanottaneet Koreassa toimivat rekisterinpitdjat
eivit noudata liitteessd 1 vahvistettuja tdydentdvid suojatoimia tai ettd asiaa koskeva seuranta ja noudattamisen
valvonta on riittimatonta;

(b) Korean viranomaiset eivdt noudata liitteeseen II sisiltyvid lausuntoja, vakuutuksia ja sitoumuksia, mukaan lukien
ehdot ja rajoitukset, jotka koskevat Korean viranomaisten lainvalvontaan ja kansalliseen turvallisuuteen littyvid
tarkoituksia varten suorittamaa tdmin paitoksen nojalla siirrettyjen henkilotietojen kerddmistd ja Korean viran-
omaisten padsya niihin.

Komissio voi myds hyviksyd tillaisia toimenpiteitd, jos Korean hallituksen yhteistydhaluttomuus estdd komissiota
arvioimasta, takaako Korean tasavalta edelleen suojan riittdvin tason.

4 artikla

Tamd pddtos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 17 péivind joulukuuta 2021.

Komission puolesta
Didier REYNDERS

Komission jdsen
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LITE 1

TAYDENTAVAT SAANNOT KOREAN TIETOSUOJALAIN TULKINNASTA JA SOVELTAMISESTA KOREAAN
SIRRETTYJEN HENKILOTIETOJEN KASITTELYN YHTEYDESSA

Sisilto
Lo Taustat ... e 54
I MAEArItelMEL . ..o e 55
I Taydentdvat SAAMNOT . .. ..ottt ettt e e e e e e e e e e e 55

1. Ilman tarkoitusta tapahtuvan henkilotietojen kdyton ja luovuttamisen rajoittaminen (lain 3, 15 ja 18 §) 55
2. Henkil6tietojen edelleen siirtimisen rajoittaminen (lain 17 §:n 3 ja 4 momentti ja 18 §) .......... 57
3. Tiedoista ilmoittaminen, jos henkiltietoja ei ole saatu rekisterdidyltd (lain 20 §) ................ 58

4. Pseudonymisoitujen tietojen kisittelyd koskevan erityispoikkeuksen soveltamisala (lain 28-2, 28-3, 28-4,
285, 28-6 72 28-7 §, 3 § 12 582 §) .ttt e e 60

5. Korjaavat toimenpiteet ym. (lain 64 §n 1, 2 ja 4 MOMENLL) . .. oottt 61

6. Korean tietosuojalain soveltaminen kansalliseen turvallisuuteen liittyvid tarkoituksia varten tapahtuvan
henkilotietojen kisittelyn yhteydessd, mukaan lukien rikkomisten tutkiminen ja noudattamisen valvonta
tietosuojalain mukaisesti (lain 7-8, 7-9° §, 58, 3, 4ja 62 §) . ... .. 62

I. Tausta

Korea ja Euroopan unioni, jiljempani 'EU’, ovat kdyneet tietosuojan riittavyyttd koskevia keskusteluja, joiden tuloksena
Euroopan komissio on katsonut, ettd Korea varmistaa yleisen tietosuoja-asetuksen 45 artiklassa tarkoitetun riittdvin
tietosuojan tason.

Korean tietosuojalautakunta (Personal Information Protection Commission) on tdhdn liittyen antanut tdiméin Korean tieto-
suojalain 5 §:ddn (valtion velvollisuudet ym.) ja 14 §:ddn (kansainvilinen yhteistyd) (') perustuvan ilmoituksen (Notifi-
cation) selventddkseen erdiden lain sddnnosten tulkintaa, soveltamista ja noudattamisen valvontaa, myos siltd osin kuin
on kyse Koreaan tietosuojan riittdvyyttd koskevan EU:n paitoksen nojalla siirrettivien henkilotietojen kisittelysta.

Edelld mainittu ilmoitus on toimivaltaisen hallintoviranomaisen antama hallintosddnto, jonka tarkoituksena on selventid
tietosuojalain tulkintaan, soveltamiseen ja noudattamisen valvontaan liittyvid vaatimuksia Korean oikeusjirjestelméssi.
IImoitus on rekisterinpitdjaa oikeudellisesti sitova siind mielessd, ettd sen rikkominen voidaan katsoa tietosuojalain
asianomaisten sadnnosten rikkomiseksi. Jos yksiloiden oikeuksia ja etuja loukataan ilmoituksen rikkomisen seurauksena,
asianomaisilla yksiloilld on lisaksi oikeus kayttdd oikeussuojakeinoja Korean tietosuojalautakunnassa tai tuomioistuimes-
sa.

Vastaavasti, jos rekisterinpitdja, joka kisittelee Koreaan tietosuojan riittdvyyttd koskevan EU:n pditoksen nojalla siirret-
tavid henkilotietoja, ei toteuta ilmoituksen mukaisia toimenpiteitd, katsotaan ettd kyseessd on "merkittdva peruste katsoa,
ettd on tapahtunut henkilotietoja koskeva tietoturvaloukkaus, jonka edellyttimien toimenpiteiden laiminlyonti aiheuttaisi
todennakoisesti vaikeasti korjattavissa olevan vahingon” (tietosuojalain 64 §:n 1 ja 2 momentti). Tallaisissa tapauksissa
tietosuojalautakunta tai asianomainen keskushallinnon virasto voi mdiritd kyseisen rekisterinpitdjin toteuttamaan

(") Korean tietosuojalain 14 §:ssd sdddetdan Korean hallituksen toimivallasta vahvistaa toimintapolitiikkoja, joilla pyritddn parantamaan
henkilbtietojen suojaa kansainvilisessd ympiristossd ja estimiin rekisteroityjen oikeuksien loukkaaminen henkilotietojen rajatylit-
tavien siirtojen yhteydessa.
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esimerkiksi korjaavia toimenpiteitd kyseisessd sddnnoksessd annettujen valtuuksien mukaisesti, minkid lisaksi voidaan
rikkomisen luonteesta riippuen maaratd asianmukaisia seuraamuksia (kuten rikosoikeudellinen seuraamus tai hallinnol-
linen sakko).

II. Midritelmat
Tassd sdannoksessd kdytetddn seuraavia madritelmia:

(i) laki: tietosuojalaki (Personal Information Protection Act), laki N:o 16930, sellaisena kuin se on muutettuna 4.2.2020 ja
voimaan saatettuna 5.8.2020)

(ii) presidentin asetus: tietosuojalain tdytintoonpanoasetus (Enforcement Decree of the Personal Information Protection Act),
taytintoonpanoasetus N:o 30509, annettu 3.3.2020, (silli muutetaan myo6s muita lakeja)

(iii) rekisteroity: yksilo, joka on kisiteltdvien tietojen perusteella tunnistettavissa

(iv) rekisterinpitdjd: julkinen laitos, oikeushenkilo, organisaatio tai yksilo ym., joka kasittelee henkildtietoja suoraan tai
vilillisesti henkilotietorekisterid varten osana toimintaansa;

(v) EU: EU (vuoden 2020 helmikuun lopussa 27 jisenvaltiota (%): Belgia, Saksa, Ranska, Italia, Luxemburg, Alankomaat,
Tanska, Irlanti, Kreikka, Portugali, Espanja, Itdvalta, Suomi, Ruotsi, Kypros, TSekki, Viro, Unkari, Latvia, Liettua,
Malta, Puola, Slovakia, Slovenia, Romania, Bulgaria ja Kroatia) sekd EU:hun ETA-sopimuksen nojalla assosioituneet
maat (Islanti, Liechtenstein, Norja).

(vi) yleinen tietosuoja-asetus: EUmn yleinen tietosuoja-asetus (asetus (EU) 2016/679)

(vii) tietosuojan tason riittdvyyttd koskeva paitos: yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan mukaan Euroopan
komissio voi pdittdd, ettd kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvi-
linen jdrjesto tarjoaa riittdvan tietosuojan tason.

[l. Tdydentivit sddnnot

1. Ilman tarkoitusta tapahtuvan henkilotietojen kiyton ja luovuttamisen rajoittaminen (lain 3, 15 ja 18 §)

<Tietosuojalaki

(Laki N:o 16930, sellaisena kuin se on osittain muutettuna 4.2.2020)>

3 § (Tietosuojaperiaatteet) (1) Rekisterinpitdjin on mddriteltivd nimenomaisesti tarkoitus, jota varten henkilotie-
toja kasitellddn; henkilotietoja on kerdttavd lainmukaisesti ja asianmukaisesti vain sen verran kuin on tarpeen titd

tarkoitusta varten.

(2) Rekisterinpitdjan on kasiteltivd henkilotietoja kasittelytarkoituksen kannalta asianmukaisella tavalla eikd se saa
kidyttad tietoja muihin tarkoituksiin.

15 § (Henkil6tietojen kerddminen ja kdyttd) (1) Rekisterinpitdjd voi keritd henkilotietoja missd tahansa seuraa-
vissa olosuhteissa ja kadyttdd niitd kerddmistarkoituksen puitteissa:

1. kun rekister6ity on antanut suostumuksensa;
2. kun laissa niin erikseen sdddetddn tai se on tarpeen lakisiiteisten velvoitteiden noudattamiseksi;

3. kun se on tarpeen, jotta julkinen laitos voi suorittaa sille kuuluvat tehtdvit lainkdyttovaltansa puitteissa laissa
sdddetylld tavalla;

4. kun se on tarpeen rekisterdidyn kanssa tehdyn sopimuksen tdytintdonpanoa varten;

(3 Siirtymakauden loppuun saakka joukkoon kuuluu my6s Yhdistynyt kuningaskunta, Ison-Britannian ja Pohjois-Irlannin yhdistyneen
kuningaskunnan eroamisesta Euroopan unionista ja Euroopan atomienergiayhteisostd tehdyn sopimuksen 126, 127 ja 132 artiklan
mukaisesti (2019/C 384 1/01).
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5. kun katsotaan, ettd on olemassa ilmeinen tarve suojella rekisterdidyn tai kolmannen osapuolen henked, terveyttd
tai omaisuutta valittomaltd vaaralta ja jos rekisterdity itse tai hidnen laillinen edustajansa ei kykene ilmaisemaan
tahtoaan tai ennakkosuostumusta ei ole mahdollista saada esimerkiksi siksi, ettd asianomaisen osoite ei ole
tiedossa;

6. kun se on tarpeen rekisterinpitdjin oikeutetun edun saavuttamiseksi, jos kyseinen etu on selvisti rekisteréidyn
oikeuksia tarkedmpi. Téllaisissa tapauksissa kasittely sallitaan vain siltd osin kuin se liittyy olennaisesti kyseiseen
rekisterinpitdjan oikeutettuun etuun eikd ylitd kohtuullista soveltamisalaa.

18 § (Ilman tarkoitusta tapahtuvan kidyt6n rajoittaminen ja henkil6tietojen luovuttaminen) (1) Rekisterinpi-
tdjd ei saa kdyttdd henkilotietoja 15 §n 1 momentissa ja 39-3 §n 1 ja 2 momentissa médiriteltyd soveltamisalaa
laajemmin eikd luovuttaa niitd kolmannelle osapuolelle muutoin kuin 17 §n 1 ja 3 momentissa sdddetyin edelly-
tyksin.

(2) Sen estamdttd, mitd (1) kohdassa sdddetddn, jos sovelletaan jotakin seuraavista alakohdista, rekisterinpitdja voi
kdyttdd tietoja tai luovuttaa niitd kolmansille osapuolille my6s muihin tarkoituksiin, paitsi jos se todenndkoisesti
loukkaisi oikeudettomasti rekisterdidyn tai kolmannen osapuolen etua: edellyttien, ettd tieto- ja viestintdpalvelujen
tarjoajiin [joita tarkoitetaan tieto- ja viestintdverkon kdyton ja tietosuojan edistimisestd annetun lain (Act on Pro-
motion of Information and Communications Network Utilization and Information Protection) 2 §n 1 momentin 3 kohdassa;
jljempdna sovelletaan samaa], jotka kasittelevdt [em. lain 2 §n 1 momentin 4 kohdassa tarkoitettujen; jiljempédnd
sovelletaan samaa] kayttdjien henkilotietoja, sovelletaan ainoastaan 1 ja 2 alakohtaa, kun taas 5-9 alakohtaa
sovelletaan ainoastaan julkisiin laitoksiin:

1. kun rekisterdity on antanut tdydentdvin suostumuksensa;

2. kun laissa on muita erityissddnnoksi;

3. kun katsotaan, ettd on olemassa ilmeinen tarve suojella rekisterdidyn tai kolmannen osapuolen henked, terveyttd
tai omaisuutta valittomaltd vaaralta ja jos rekisterdity itse tai hidnen laillinen edustajansa ei kykene ilmaisemaan
tahtoaan tai ennakkosuostumusta ei ole mahdollista saada esimerkiksi siksi, ettd asianomaisen osoite ei ole
tiedossa;

4. poistettu;<lailla N:o 16930, 4.2.2020>

5. kun rekisterinpitdjan on mahdotonta suorittaa toimivaltaansa kuuluvia, mihin tahansa lakiin perustuvia tehtdvi-
ddn muutoin kuin kdyttdimalld henkilotietoja muuhun kuin aiottuun tarkoitukseen tai luovuttamalla ne kolman-

nelle osapuolelle; talloin asia on saatettava tietosuojalautakunnan kasiteltaviksi, joka antaa siitd padtoksen;

6. kun on tarpeen luovuttaa henkilotietoja vieraan valtion viranomaisille tai kansainviliselle jarjestolle jonkin
(kansainvilisen) sopimuksen tdytintd6npanoa varten;

7. kun se on tarpeen rikoksen tutkimista tai syytteeseenpanoa varten;

8. kun se on tarpeen, jotta tuomioistuin voi jatkaa oikeudenkdyntiin liittyvid tehtaviddn;

9. Kun se on tarpeen rangaistuksen, ehdonalaisen vapauden tai vankeusrangaistuksen tdytintdonpanoa varten.
poistettu: (3) ja (4) momentti

(5) Jos rekisterinpitdja luovuttaa henkilotietoja kolmannelle osapuolelle muita kuin aiottuja tarkoituksia varten
jossakin (2) kohdassa tarkoitetussa tapauksessa, sen on pyydettavd henkilotietojen vastaanottajaa rajoittamaan tie-
tojen kdyttotarkoitusta ja -tapaa ja muita tarvittavia seikkoja, tai laadittava tarvittavat suojatoimet henkilotietojen

turvallisuuden varmistamiseksi. Pyynnon vastaanottajan on tallaisissa tapauksissa toteutettava tarvittavat toimenpi-
teet henkilotietojen turvallisuuden varmistamiseksi.

(i) Lain 3 §n 1 ja 2 momentissa sdddetddn periaatteesta, jonka mukaan rekisterinpitdjan on kerattavd henkil6tietoja
vain sen verran kuin on tarpeen kisittelytarkoituksen toteuttamiseksi lainmukaisesti, ja jonka mukaan tietoja ei saa
kdyttad muihin kuin aiottuihin tarkoituksiin (3).

(i) Tamdn periaatteen mukaisesti lain 15 §n 1 momentissa sdddetddn, ettd kun rekisterinpitdja kerdd henkiltietoja,
niitd voidaan kdyttdd kerddmistarkoitusta varten, ja 18 §n 1 kohdassa sdddetdin, ettd henkilotietoja ei saa kdyttdd
muuhun kuin kerddmistarkoitukseen eikd luovuttaa kolmannelle osapuolelle.

(’) Koska ndissd sdaannoksissd vahvistetaan yleiset periaatteet, joita sovelletaan kaikkeen henkilotietojen kisittelyyn, my6s silloin kun
kisittelyd sddnnellddn erikseen muilla sdddoksilld, tdssd kohdassa esitettyjd selvennyksid sovelletaan myos silloin kun henkilotietoja
kisitellddn muiden lakien nojalla (ks. esim. luottotietolain (Credit Information Act) 15 §:n 1 momentti, jossa viitataan nimenomaisesti
ndihin sdannoksiin).
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(iti) Myo0s silloin kun henkilotietoja saa kdyttdd muuhun kuin aiottuun tarkoitukseen tai luovuttaa kolmannelle osapuo-
lelle poikkeustapauksissa (¥, joista saddetddn lain 18 §n 2 momentissa, on edellytettivd kayttotarkoituksen tai
-tavan rajoittamista siten, ettd henkilotietoja voidaan kasitelld turvallisesti 5 kohdan mukaisesti, tai on toteutettava
henkilétietojen turvallisuuden varmistamiseksi tarvittavat toimenpiteet.

(iv) Edelld mainittuja sddnnoksid sovelletaan yhtildisesti myos kaikkien sellaisten henkilétietojen kisittelyyn, jotka on
vastaanotettu Korean lainkdyttoalueelle kolmannesta maasta, rekisteroityjen kansalaisuudesta riippumatta.

(v) Jos esimerkiksi EU:n rekisterinpitdjd siirtdd henkilotietoja korealaiselle rekisterinpitdjille tietosuojan tason riittdvyyttd
koskevan Euroopan komission pddtoksen mukaisesti, katsotaan, ettd se tarkoitus, jota varten EU:n rekisterinpitdja
siirtdd tiedot, on se tarkoitus, jota varten korealainen rekisterinpitdja kerdd tiedot, ja korealainen rekisterinpitdjd voi
tllaisessa tapauksessa kasitelld tietoja tai luovuttaa niitd kolmannelle osapuolelle ainoastaan kerdamistarkoitusta
varten, paitsi jos on kyseessd jokin lain 18 §n 2 kohdassa tarkoitettu poikkeustapaus.

2. Henkilotietojen edelleen siirtimisen rajoittaminen (lain 17 §:n 3 ja 4 momentti ja 18 §)

<Tietosuojalaki
(Laki N:o 16930, sellaisena kuin se on osittain muutettuna 4.2.2020)>
17 § (Henkilotietojen luovuttaminen) (1) poistettu

(2) Rekisterinpitdjin on ilmoitettava rekisterdidylle seuraavat seikat, kun se saa timédn suostumuksen 1 momentin 1
kohdan nojalla. Samaa sovelletaan, jos jotakin seuraavista muutetaan:

1. henkilotietojen vastaanottaja;

2. tarkoitus, jota varten henkilotietojen vastaanottaja kdyttdd kyseisid tietoja;

3. yksityiskohtaiset tiedot luovutettavista henkilotiedoista;

4. kuinka kauan vastaanottaja siilyttdd ja kdyttdd tietoja;

5. se, ettd rekisteroidylld on oikeus evitd suostumuksensa, ja tdstd mahdollisesti aiheutuvat haitat.

(3) Rekisterinpitdjin on ilmoitettava rekisterdidylle 2 kohdassa sdddetyt seikat ja saatava rekisterdidyn suostumus
henkilétietojen luovuttamiseen ulkomailla olevalle kolmannelle osapuolelle; Rekisterinpitdjd ei saa tehdd sopimusta
henkilotietojen rajatylittdvastd siirtimisestd timdn lain vastaisesti.

(4) Rekisterinpitdja voi luovuttaa henkilotietoja ilman rekisterdidyn suostumusta, jos kasittelytarkoitus kohtuudella
liittyy niihin tarkoituksiin, joita varten tiedot alun perin kerdttiin, presidentin asetuksessa sdddettyjen edellytysten

mukaisesti, kun otetaan huomioon siitd rekisterdidylle mahdollisesti aiheutuvat haitat ja muun muassa se, onko
toteutettu turvallisuuden varmistamiseksi tarvittavat toimenpiteet, kuten salaus.

X Ks. 18 §n osalta s. 3, 4 ja 5.

< Tietosuojalain tiytintoonpanoasetus

([Taytantoonpanopaivd 5.2.2021.] [Presidentin asetus N:o 30892, 4.8.2020. (jolla muutetaan myds muita lakeja)])>
14-2 § (Henkilotietojen kiyttod/luovuttamista muuhun tarkoitukseen koskevat siinnét, ym.)

(1) Jos rekisterinpitdja kdyttda tai luovuttaa tietoja muuhun kuin lain 15 §:n 3 momentissa tai 17 §n 4 momentissa
sdddettyyn tarkoitukseen, jiljempdnd “kiytto tai luovuttaminen muuhun tarkoitukseen”, ilman rekisterdidyn suos-
tumusta, sen on otettava huomioon seuraavat seikat:

1. liittyyko tamaé tarkoitus kohtuudella tietojen alkuperiiseen kerddmistarkoitukseen;

2. onko henkilotietojen kdytto tai luovuttaminen muuhun tarkoitukseen ennakoitavissa niissd olosuhteissa, joissa
henkilotiedot kerdttiin, ja niiden kasittelykdytannoissa;

3. loukkaako henkildtietojen kdytto tai luovuttaminen muuhun tarkoitukseen oikeudettomasti rekisterdidyn etuja; ja

4. onko toteutettu turvallisuuden varmistamiseksi vaaditut toimenpiteet, kuten pseudonymisointi tai salaus.

(*) Tieto- ja viestintdpalvelujen tarjoajiin sovelletaan ainoastaan 18 §:n 2 momentin 1 ja 2 kohdan sddnnoksid. Vastaavasti 5-9 kohdan
sdannoksid sovelletaan ainoastaan julkisiin laitoksiin.
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(2) Rekisterinpitdjan on esitettdvd etukiteen kriteerit, joiden mukaan 1 kohdan alakohdissa tarkoitettuja seikkoja
arvioidaan, lain 30 §:n 1 momentissa tarkoitetussa tietosuojaselosteessa, ja lain 31 §n 1 momentissa tarkoitetun
tietosuojavastaavan on tarkistettava, ettd rekisterinpitdja kayttdd tai luovuttaa henkilotietoja asiaa koskevien sdinto-
jen mukaisesti.

(i) Jos rekisterinpitdja luovuttaa henkilotietoja ulkomailla olevalle kolmannelle osapuolelle, sen on ilmoitettava rekiste-
r6idyille etukiteen kaikista lain 17 §:n 2 momentissa tarkoitetuista seikoista ja saatava heiddn suostumuksensa, 1 tai
2 momentin soveltamisalaan kuuluvia tapauksia lukuun ottamatta. Henkilotietojen rajatylittdvastd siirtimisestd ei saa
tehdd sopimuksia timédn lain vastaisesti.

(1) Jos henkilétietoja luovutetaan tarkoitukseen, joka liittyy kohtuullisesti” tietojen alkuperdiseen kerddmistarkoi-
tukseen lain 17 §:n 4 momentin mukaisesti. Tdtd sddnnostd voidaan kuitenkin soveltaa ainoastaan tapauksiin,
joissa tdytintoonpanoasetuksen 14-2 §:ssd sdddetyt henkilotietojen luovuttamista ja myohempad kayttod koske-
vat edellytykset tdyttyvat. Rekisterinpitdjan on lisiksi otettava huomioon se, voiko henkil6tietojen luovuttaminen
aiheuttaa haittaa rekisteroidyille ja onko se toteuttanut tarvittavat toimenpiteet turvallisuuden varmistamiseksi,
kuten salauksen.

(2) Jos henkilotietoja voidaan luovuttaa kolmannelle osapuolelle lain 18 §n 2 momentissa mainituissa poikkeusta-
pauksissa (ks. s. 3-5). Henkilotietoja ei kuitenkaan saa luovuttaa kolmannelle osapuolelle myoskdan kyseisissd
tapauksissa, jos luovuttaminen todennakoisesti loukkaisi oikeudettomasti rekisterdidyn tai kolmannen osapuolen
etuja. Rekisterinpitdjan on lisaksi pyydettdva henkilotietojen vastaanottajaa rajoittamaan henkilotietojen kaytto-
tarkoitusta tai -tapaa tai toteutettava tarvittavat toimenpiteet niin, ettd késittely voidaan suorittaa turvallisesti.

(ii) Jos henkildtietoja luovutetaan ulkomailla olevalle kolmannelle osapuolelle, niihin ei valttimattd sovelleta samanlaista
suojelun tasoa, jonka Korean tietosuojalaki tarjoaa, koska eri maissa sovelletaan erilaisia henkilotietojen suojaa
koskevia jdrjestelmid. Siksi katsotaan, ettd talloin on kyse lain 17 §n 4 momentissa tarkoitetuista “tapauksista,
joissa rekisterdidylle voi aiheutua haittoja” tai lain 18 §n 2 momentissa ja sen tdytintdonpanoasetuksen 14-2 §:
ssd tarkoitetuista “"tapauksista, joissa rekisterdidyn tai kolmannen osapuolen etuja loukataan oikeudettomasti” (°).
Naissd saannoksissd asetettujen vaatimusten tayttamiseksi rekisterinpitdjan ja kolmannen osapuolen on nimenomai-
sesti varmistettava Korean tietosuojalain tasoinen suoja, muun muassa vahvistamalla oikeudellisesti sitovissa asia-
kirjoissa, kuten sopimuksissa, takeet siitd, ettd rekisteroity voi kayttdd oikeuksiaan myos sen jilkeen kun henkil6-
tiedot on siirretty ulkomaille.

3. Tiedoista ilmoittaminen, jos henkil6tietoja ei ole saatu rekisteroidyltd (lain 20 §)

<Tietosuojalaki
(Laki N:o 16930, sellaisena kuin se on osittain muutettuna 4.2.2020)>

20 § (Ilmoitus henkilstietojen lihteesti ym., kun tiedot on keritty kolmansilta osapuolilta) (1) Kun rekis-
terinpitdjd kasittelee henkilotietoja, jotka on kerdtty kolmansilta osapuolilta, sen on viipymittd ilmoitettava rekiste-
roidylle tdimin pyynnostd seuraavat seikat:

1. ldhde, josta henkilotiedot on keritty;
2. henkilotietojen kasittelyn tarkoitus;
3. se, ettd rekisterdidylld on oikeus vaatia henkilotietojen kasittelyn keskeyttimistd lain 37 §n mukaisesti.

(2) Sen estamaittd, mitd (1) kohdassa saddetddn, kun rekisterinpitdja, joka tdyttdd presidentin asetuksessa sdddetyt
vaatimukset, jotka koskevat muun muassa kisiteltavien henkilotietojen tyyppid ja madrdd sekd rekisterinpitdjan
tyontekijoiden ja lilkevaihdon mairdd, kerdd henkilotietoja kolmansilta osapuolilta ja kasittelee niitd lain 17 §n 1
momentin 1 kohdan mukaisesti, rekisterinpitdjan on ilmoitettava rekisterdidylle 1 kohdassa tarkoitetut seikat:
edellyttden, ettd titd ei sovelleta silloin kun rekisterinpitdjin kerddmat tiedot eivit sisilld lainkaan henkilotietoja,
kuten yhteystietoja, joiden avulla ilmoitus rekisterdidylle voitaisiin tehda.

(°) Tietosuojalain 18 §n 2 momentin 2 kohdan nojalla titd sovelletaan myos silloin kun henkilotietoja luovutetaan ulkomailla oleville
kolmansille osapuolille muiden lakien (kuten luottotietolain) sddnndsten nojalla.
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(3) Tarvittavat saannot, jotka koskevat 2 kohdassa tarkoitetun rekisterdidylle ilmoittamisen ajankohtaa, tapaa ja
menettelyd, vahvistetaan presidentin asetuksessa.

(4) Edelld olevaa (1) kohtaa ja (2) kohdan pailauseketta ei sovelleta seuraavissa olosuhteissa: edellyttden, ettd ndin
toimitaan vain silloin kun olosuhteet ovat selvasti tirkeimmat kuin timédn lain mukaiset rekisterdityjen oikeudet:

1. Kun henkil6tiedot, joita ilmoitusvaatimus koskee, sisdltyvdt johonkin lain 32 §n 2 momentin alakohdissa
tarkoitettuun henkilotietorekisteriin;

2. Kun ilmoittaminen todennakdisesti vahingoittaisi toisen henkilon henked tai terveyttd tai aiheuttaisi oikeudetto-
masti vahinkoa toisen henkilon omaisuudelle ja muille eduille.

(i) Jos rekisterinpitdjd vastaanottaa henkilotietoja, jotka on siirretty EU:sta tietosuojan riittdvyyttd koskevan pditoksen
perusteella (°), sen on ilmoitettava rekisterdidylle (1)—(5) kohdassa mainitut tiedot viipymittd ja joka tapauksessa
viimeistddn kuukauden kuluttua siirrosta.

(1) Henkilotiedot siirtdvien ja vastaanottavien henkildiden nimi ja yhteystiedot.
(2) Siirrettavat henkilotiedot tai niiden ryhmat.
(3) Tietojen kerdamis- ja kdyttotarkoitus (tietojen viejd médrittdd ndmd tdmin ilmoituksen 1 kohdan nojalla).

(4) Henkilotietojen siilytysaika.

(5) Tiedot rekisteréidyn oikeuksista henkiltietojen késittelyn yhteydessd, oikeuksien kdyttimistapa ja sovellettava
menettely sekd oikeuksien kdyttdmisestd mahdollisesti aiheutuvat haitat.

(ii) Jos henkilotietojen rekisterinpitdja luovuttaa henkilotietoja (i) Korean tasavallassa tai ulkomailla olevalle kolman-
nelle osapuolelle, sen on ilmoitettava rekisterdidylle (1)-(5) kohdassa mainitut tiedot ennen tietojen luovuttamista.

(1) Henkilotiedot luovuttavien ja vastaanottavien henkildiden nimi ja yhteystiedot.
(2) Luovutettavat henkilotiedot tai niiden ryhmit.

(3) Maa, johon henkilotiedot luovutetaan, suunniteltu pdivimaird ja luovutustapa (vain silloin kun henkilétietoja
luovutetaan ulkomailla olevalle kolmannelle osapuolelle).

(4) Henkilotietojen luovuttajan tarkoitus ja oikeusperusta, jonka perusteella tiedot luovutetaan.

(5) Tiedot rekisterdidyn oikeuksista henkilotietojen kisittelyn yhteydessd, oikeuksien kiyttimistapa ja sovellettava
menettely sekd oikeuksien kdyttimisestd mahdollisesti aiheutuvat haitat.

(ili) Rekisterinpitdjan ei tarvitse soveltaa (i) tai (ii) alakohtaa (1)-(4) kohdassa mainituissa tapauksissa.

(1) Jos henkilotiedot, joista on ilmoitettava, sisdltyvit johonkin lain 32 §n 2 momentissa tarkoitettuun henkil6-
tietorekisteriin, siltd osin kuin talla sddnnokselld suojatut edut ovat selvisti rekisterdidyn oikeuksia tarkedampia,
ja vain niin kauan kuin ilmoittaminen uhkaisi kyseessd olevia etuja, esimerkiksi vaarantamalla meneilldin
olevan rikostutkinnan tai kansallisen turvallisuuden.

(2) Jos ja niin kauan kuin ilmoittaminen todennikéisesti vahingoittaisi toisen henkilén henked tai terveyttd tai
loukkaisi oikeudettomasti toisen henkilon omistusoikeuksia, kun nimi oikeudet tai edut ovat selvisti rekis-
terdidyn oikeuksia tirkedampia.

(3) Jos rekisterdidylld on jo tiedot, jotka rekisterinpitdjan on ilmoitettava (i) tai (i) alakohdan nojalla.

(4) Jos rekisterinpitdjalld ei ole rekisterdidyn yhteystietoja tai jos ilmoittamisesta aiheutuisi kohtuutonta vaivaa,
mukaan lukien tietosuojalain 3 §:ssd sdddettyjen edellytysten mukaisen kisittelyn yhteydessd. Madritettdessd
sitd, onko rekisterdityyn mahdollista ottaa yhteyttd tai aiheutuuko siitd kohtuutonta vaivaa, on otettava
huomioon mahdollisuus tehdd yhteistyotd EU:ssa olevan tietojen viejin kanssa.

(%) Jaljempénd (i), (ii) ja (iii) kohdassa lueteltuja velvoitteita sovelletaan myos silloin kun rekisterinpitéjd, joka vastaanottaa henkilotietoja
EU:sta tietosuojan riittdvyyttd koskevan paitoksen perusteella, kisittelee kyseisid tietoja muiden lakien, kuten luottotietolain, nojalla.
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4. Pseudonymisoitujen tietojen Kkisittelyd koskevan erityispoikkeuksen soveltamisala (lain 28-2, 28-3,
28-4, 285, 28-6 ja 28-7 §, 3 § ja 58-2 §)

<Tietosuojalaki

(Laki N:o 16930, sellaisena kuin se on osittain muutettuna 4.2.2020)>
III luku - Henkil6tietojen kisittely

3 § - Pseudonymisoituja tietoja koskevat erityistapaukset

28-2 § (Pseudonymisoitujen tietojen kisittely) (1) Rekisterinpitdjd voi kisitelldi pseudonymisoituja tietoja ilman
rekisteroidyn suostumusta muun muassa tilastointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia
varten.

(2) Rekisterinpitdja ei saa sisillyttdd (1) kohdan mukaisesti kolmannelle osapuolelle luovutettaviin pseudonymisoi-
tuihin tietoihin tietoja, joita voidaan kdyttdd tietyn henkilén tunnistamiseen.

28-3 § (Pseudonymisoitujen tietojen yhdistimisen rajoittaminen) (1) Sen estimittd, mitd 28-2 §:ssd sdddetiin,
eri rekisterinpitdjien tilastointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia varten kisittelemien
tietojen yhdistdiminen on annettava tehtivaksi erikoistuneelle laitokselle, jonka tietosuojalautakunta tai asianomaisen
keskushallinnon viraston paillikko nimeda.

(2) Kun rekisterinpitdjd aikoo luovuttaa yhdistetyt tiedot ne yhdistineen laitoksen ulkopuolelle, sen on saatava tihin
lupa kyseisen laitoksen paillikoltd sen jilkeen kun tiedot on kisitelty pseudonymisoituun tai 58-2 §:ssd tarkoitet-
tuun muotoon.

(3) Tarvittavat seikat, kuten (1) kohdassa tarkoitetut tietojen yhdistimisessd kaytettdvat menettelyt sekd sddnnot ja
menettelyt, joita sovelletaan erikoistuneiden laitosten johto- ja valvontahenkilostén nimedmisessd tai nimedmisen
peruuttamisessa, ja (2) kohdan nojalla tapahtuvaa vientid ja hyvaksymistd koskevat sddnnot ja menettelyt vahviste-
taan presidentin asetuksessa.

28-4 § (Velvoite toteuttaa pseudonymisoituja tietoja koskevia suojatoimia) (1) Rekisterinpitdjin on toteutet-
tava pseudonymisoitujen tietojen kasittelyd varten tarvittavat tekniset, hallinnolliset ja fyysiset toimenpiteet (muun
muassa sdilyttdmilld ja hallinnoimalla erikseen niitd tietoja, jotka ovat tarpeen pseudonymisoitujen tietojen palaut-
tamiseksi alkuperdiseen tilaansa), jotta voidaan varmistaa presidentin asetuksessa tarkoitettu henkilotietojen turvalli-
suus ja estdd niiden katoaminen, varastaminen, paljastaminen, vddrentiminen, muuttaminen ja vahingoittuminen.

(2) Kun rekisterinpitdja aikoo kasitelld pseudonymisoituja tietoja, sen on niiden hallinnointia varten pidettava kirjaa
presidentin asetuksessa sdddetyistd seikoista, kuten tietojenkasittelyn tarkoituksesta ja pseudonymisoidut tiedot vas-
taan ottavasta kolmannesta osapuolesta.

28-5 § (Pseudonymisoitujen tietojen kisittelyssd kielletyt toimet) (1) Pseudonymisoituja tictoja ei saa kisitelld
yksittdisen henkilon tunnistamiseksi.

(2) Jos pseudonymisoitujen tietojen kisittelyn aikana syntyy tietoja, joiden avulla on mahdollista tunnistaa yksittdi-
nen henkilo, rekisterinpitdjan on lopetettava tietojen kisittely ja haettava ja tuhottava kyseiset tiedot vélittomasti.

28-6 § (Hallinnollisten lisimaksujen méiriiminen pseudonymisoitujen tietojen kisittelyn vuoksi) (1) Tieto-
suojalautakunta voi maaritd rekisterinpitdjille sakon, jonka maird on enintddn yksi kolmassadasosa rekisterinpitéjin
liikevaihdosta, jos rekisterinpitdja on kasitellyt tietoja 28-5 §:n (1) momentin vastaisesti yksittdisen henkilon tun-
nistamiseksi. Jos liikevaihtoa ei ole tai jos sitd on vaikea maédrittdd, rekisterinpitdjille voidaan maiiritd sakkoa
enintddn 400 miljoonaa wonia tai kolme sadasosaa sen pddomasta, sen mukaan kumpi niistd médristd on suurempi.

(2) 34-2 §n 3-5 momenttia sovelletaan soveltuvin osin seikkoihin, joiden avulla hallinnolliset lisimaksut maa-
ritetddn ja kerdtddn.

28-7 § (Soveltamisala) @20, 21 ja 27 pykildd, 34 §n 1 momenttia, 35-37 §:dd sekd 39-3, 39-4 ja 39-6-39-8
pykalaa ei sovelleta pseudonymisoituihin tietoihin.

I luku Yleiset siinnokset

3 § (Tietosuojaperiaatteet) (1) Rekisterinpitdjin on médriteltdvd nimenomaisesti tarkoitus, jota varten henkilotie-
toja kisitellddn; henkilotietoja on kerdttdvd lainmukaisesti ja asianmukaisesti vain sen verran kuin on tarpeen titd
tarkoitusta varten.

(2) Rekisterinpitdjan on kisiteltdvd henkilotietoja kasittelytarkoituksen kannalta asianmukaisella tavalla eikd se saa
kédyttad tietoja muihin tarkoituksiin.
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(3) Rekisterinpitdjan on varmistettava, ettd henkilotiedot ovat tasmallisid, taydellisid ja ajantasaisia siltd osin kuin on
tarpeen niiden tarkoitusten kannalta, joita varten tietoja kisitellddn.

(4) Rekisterinpitdjan on hallinnoitava henkilotietoja turvallisesti ottaen huomioon muun muassa kisittelymenetelmat
ja tietojen tyyppi sekd rekister6idyn oikeuksien loukkaamisen mahdollisuus ja sithen liittyvien riskien vakavuus.

(5) Rekisterinpitdjan on julkistettava tietosuojaselosteensa ja muut henkilotietojen kisittelyyn liittyvét asiat; ja tur-
vattava rekisterdidyn oikeudet, kuten oikeus tutustua omiin henkil6tietoihinsa.

(6) Rekisterinpitdjan on kasiteltivd henkilotietoja niin, ettd voidaan minimoida mahdollisuus rekisterdidyn yksityi-
syyden loukkaamiseen.

(7) Jos henkilotietojen kerdamisen tarkoitus on mahdollista saavuttaa kasittelemalld anonymisoituja tai pseudony-
misoituja tietoja, rekisterinpitdjin on pyrittava kisittelemadn henkilotietoja anonymisoituina, jos se on mahdollista,
tai pseudonymisoituina, jos kisittelytarkoitusta ei voida saavuttaa anonymisoitujen tietojen avulla.

(8) Rekisterinpitdjan on pyrittdvd saamaan rekisterdidyn luottamus noudattamalla tietosuojalaissa ja muissa sithen
liittyvissd sddnnoksissd sdddettyji velvollisuuksia ja vastuutehtivia.

IX luku Tiydentivit siinnokset
58-2 § (Soveltamisesta vapauttaminen) Titd lakia ei sovelleta tietoihin, joista ei voi enidd tunnistaa yksittdistd

henkil6d, kun ne yhdistetian muihin tietoihin, kun otetaan huomioon muun muassa tunnistamiseen kohtuudella
tarvittava aika, kustannukset ja teknologia. <Tdmd sddnnos on lisitty dskettdin lailla N:016930, 4.2.2020>

(i) II luvun 3 jakso "Pseudonymisoituja tietoja koskevat erityistapaukset” (28-2-28-7 §) mahdollistaa pseudonymisoi-
tujen tietojen kdsittelyn ilman rekisteréidyn suostumusta, kun kasittelyn tarkoituksena on esimerkiksi tilastointi,
tieteellinen tutkimus tai yleisen edun mukainen arkistointi (28-2 §), kunhan noudatetaan asianmukaisia suojatoimia
ja kieltoja rekisterdityjen oikeuksien suojaamiseksi (28-4 ja 28-5 §); sddntojen rikkomisesta voidaan mairiti sakkoja
(28-6 §), eikd erditd tietosuojalaissa muuten sdddettyjd suojatoimia sovelleta (28-7 §).

Niitd sdannoksid ei sovelleta silloin kun pseudonymisoituja tietoja kisitellddn muita tarkoituksia kuin mm. tilas-
tointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia varten. Jos esimerkiksi EU:n kansalaisen henkilo-
tiedot, jotka on siirretty Koreaan tietosuojan riittdvyyttd koskevan Euroopan komission pddtksen nojalla, pseudo-
nymisoidaan muuta tarkoitusta kuin tilastointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia varten,
III luvun 3 jakson erityissddnnoksid ei sovelleta (7).

(ii

=

(iii) Kun rekisterinpitdja kisittelee pseudonymisoituja tietoja esimerkiksi tilastointia, tieteellistd tutkimusta tai yleisen
edun mukaista arkistointia varten eikd pseudonymisoituja tietoja ole tuhottu sen jdlkeen kun kasittelyn tarkoitus
on saavutettu perustuslain 37 §n ja timdn lain 3 §n (Tietosuojaperiaatteet) mukaisesti, rekisterinpitdjin on ano-
nymisoitava tiedot sen varmistamiseksi, ettd niistd ei yksinddn tai muihin tietoihin yhdistettynd voida endd tunnistaa
yksittdistd henkilod, kun otetaan huomioon muun muassa tunnistamiseen kohtuudella tarvittava aika, kustannukset
ja teknologia, tietosuojalain 58-2 §:n mukaisesti.

5. Korjaavat toimenpiteet ym. (lain 64 §:n 1, 2 ja 4 momentti)

<Tietosuojalaki
(Laki N:o 16930, sellaisena kuin se on osittain muutettuna 4.2.2020)>

64 § (Korjaavat toimenpiteet) (1) Jos tietosuojalautakunnan arvion mukaan on riittdvit perusteet katsoa, ettd on
tapahtunut tietoturvaloukkaus, ja toimenpiteiden toteuttamatta jittiminen todennikoisesti aiheuttaisi vaikeasti kor-
jattavissa olevaa vahinkoa, se voi mddrdtd timdn lain rikkojan (pois lukien keskushallinnon virastot, paikallishallinto,
kansalliskokous, tuomioistuin, perustuslakituomioistuin ja kansallinen vaalilautakunta) toteuttamaan jonkin seuraa-
vista toimenpiteistd:

1. henkilotietoihin liittyvan rikkomisen keskeyttiminen;

2. henkil6tietojen kasittelyn viliaikainen keskeyttiminen;

(7) Vastaavasti luottotietolain 40-3 §:44 koskevaa poikkeusta sovelletaan ainoastaan silloin kun pseudonymisoituja luottotietoja kasi-
tellddn tilastointia, tieteellistd tutkimusta tai yleisen edun mukaista arkistointia varten.
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3. muut toimenpiteet, jotka ovat tarpeen henkilétietojen suojaamiseksi ja tietoturvaloukkausten estdmiseksi.

(2) Jos asianomaisen keskushallinnon viraston paillikko arvioi, ettd on riittdvdt perusteet katsoa, ettd on tapahtunut
tietoturvaloukkaus, ja toimenpiteiden toteuttamatta jattiminen todennakoisesti aiheuttaisi vaikeasti korjattavissa
olevaa vahinkoa, hin voi mairdtd rekisterinpitdjan toteuttamaan jonkin (1) kohdassa tarkoitetun toimenpiteen
kyseisen keskushallinnon viraston toimivaltaa koskevien siadnndsten nojalla.

(4) Jos jokin keskushallinnon virasto, paikallishallinto, kansalliskokous, tuomioistuin, perustuslakituomioistuin tai
kansallinen vaalilautakunta loukkaa timan lain sadnnoksid, tietosuojalautakunta voi suosittaa, ettd asianomaisen
viraston ym. padllikko toteuttaa jonkin (1) kohdassa tarkoitetun toimenpiteen. Tallaisen suosituksen saatuaan
kyseisen viraston on noudatettava sitd, paitsi jos on kyse poikkeuksellisista olosuhteista.

(i) Ensinndkin tuomioistuimen ennakkotapauksissa (%) (°) on tulkittu, ettd 'vaikeasti korjattavissa olevalla vahingolla’
tarkoitetaan yksilon henkilokohtaisten oikeuksien tai yksityisyyden loukkaamista.

(ii

=

Niin ollen 64 §n 1 ja 2 momentissa olevalla ilmaisulla ‘on riittdvat perusteet katsoa, ettd on tapahtunut tietotur-
valoukkaus, ja toimenpiteiden toteuttamatta jittiminen todennikoisesti aiheuttaisi vaikeasti korjattavissa olevaa
vahinkoa’ tarkoitetaan tapauksia, joissa lain rikkomisen katsotaan todenndkéisesti loukkaavan yksilon oikeuksia ja
vapauksia hinen henkilotietojensa osalta. Tdtd sovelletaan aina kun laissa sdddettyjd henkilotietojen suojaamista
koskevia periaatteita, oikeuksia ja velvollisuuksia rikotaan (7).

(iii

=

Tietosuojalain 64 §:n 4 momentin mukaan 'tdmén lain rikkomisen’ vuoksi toteutettavalla toimenpiteelld tarkoitetaan
tietosuojalain rikkomisen vuoksi toteutettavaa toimenpidetta.

Keskushallinnon virasto ym. ovat oikeusvaltioperiaatteen noudattamiseen sitoutuneita viranomaisia, jotka eivit saa
rikkoa mitédn lakia. Niiden on toteutettava korjaavat toimenpiteet, kuten keskeytettdva toiminta, ja korvattava vahingot,
jos lainvastainen teko on poikkeuksellisessa tapauksessa kuitenkin tapahtunut.

Niin ollen keskushallinnon viraston, joka havaitsee, ettd lakia on rikottu, on tietosuojalain 64 §n 4 momentin nojalla
toteutettava korjaavia toimenpiteitd mys ilman, ettd tietosuojalautakunnan tarvitsee puuttua asiaan.

Erityisesti silloin kun tietosuojalautakunta on suosittanut korjaavaa toimenpidettd, keskushallinnon virastolle on yleensd
jo sen perusteella objektiivisesti selvdd, ettd se on rikkonut lakia. Jotta virasto voisi tillaisessa tilanteessa perustella, miksi
se ei katso tarpeelliseksi noudattaa tietosuojalautakunnan suositusta, sen on esitettava selkedt perusteet osoittaakseen,
ettei se ole rikkonut lakia. Suositusta on noudatettava, paitsi jos tietosuojalautakunta toteaa, ettd se ei todella ole tarpeen.

Tamin vuoksi tietosuojalain 64 §:n 4 momentissa tarkoitetut "poikkeukselliset olosuhteet” on rajattava tiukasti sellaisiin
poikkeuksellisiin olosuhteisiin, joissa keskushallinnon virasto voi selkeiden perusteiden nojalla osoittaa, ettd “titd lakia ei
ole rikottu”, kuten esimerkiksi "tapaukset, joissa on poikkeukselliset (oikeudellisiin tai tosiseikkoihin) perustuvat olosuh-
teet”, jotka eivit olleet tietosuojalautakunnan tiedossa silloin kun se alun perin antoi suosituksensa, ja tietosuojalauta-
kunta toteaa, ettd lakia ei ole rikottu.

6. Korean tietosuojalain soveltaminen kansalliseen turvallisuuteen liittyvii tarkoituksia varten tapahtuvan hen-
kilotietojen kisittelyn yhteydessid, mukaan lukien rikkomisten tutkiminen ja noudattamisen valvonta tieto-
suojalain mukaisesti (lain 7-8, 7-9 §, 58, 3, 4 ja 62 §)

<Tietosuojalaki

(Laki N:o 16930, sellaisena kuin se on osittain muutettuna 4.2.2020)>

7-8 § (Tietosuojalautakunnan tehtivit) (1) Tietosuojalautakunta vastaa seuraavista tehtivistd: [...]
3. rekisterdityjen oikeuksien loukkaamista koskevat tutkinnat ja niiden jatkotoimet;

4. henkilotietojen kisittelyd koskevien valitusten ja oikeussuojakeinojen kasittely ja henkildtietoja koskevien riita-
asioiden sovittelu;

[..]

(®) (Korkeimman oikeuden tuomio 97Dal0215,10222, 26.1.1999). Jos syytettyd koskevat rikosoikeudelliset tosiseikat paljastetaan
mediassa, siitd aiheutuu todennikoisesti sekd fyysistd ettd psyykkistd peruuttamatonta vahinkoa paitsi uhrille eli kantajalle, myos
hinen laheisilleen, kuten perheenjésenille.

(®)  (Soulin korkeimman oikeuden pidtés 2006Na92006, 16.1.2008) Herjaavan artikkelinjulkaisemisesta aiheutuu todennikoisesti
asianosaimelle henkilolle vakavaa peruuttamatonta vahinkoa.

('%) Edelld ii kohdassa esitettyjd periaatteita sovelletaan myds luottotietolain 45-4 §:dan.
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7-9 § (Asiat, jotka tietosuojalautakunta kisittelee ja ratkaisee) (1) Tietosuojalautakunta kisittelee ja ratkaisee
seuraavat asiat: [...]

5. Henkil6tietojen suojaa koskevan lainsdddannon tulkintaan ja toimintaan liittyvat asiat;

[...]

58 § (Osittainen vapautus soveltamisesta) (1) III-VII lukua ei sovelleta seuraaviin henkilotietoihin:

1. henkilotiedot, jotka keritddn julkisten laitosten kasiteltavaksi tilastolain (Statistics Act) nojalla;

2. henkilétiedot, jotka kerdtddn tai joita pyydetddn kansalliseen turvallisuuteen liittyvien tietojen analysointia varten;

3. henkilotiedot, joita kaisitellddn viliaikaisesti, kun se on tarpeen kiireellisissd tapauksissa esimerkiksi yleiseen
turvallisuuteen ja kansanterveyteen liittyvistd syistd;

4. henkilétiedot, joita lehdistd, uskonnolliset organisaatiot tai poliittiset puolueet kerddvit tai kayttivit omiin
tarkoituksiinsa (journalistinen tai ldhetystyohon liittyvd toiminta ja puolueiden ehdokasasettelu).

[poistettu: (2) ja (3) momentti]

(4) Kun henkilotietoja kisitellddn (1) kohdan nojalla, rekisterinpitdjan on késiteltdva henkilotietoja vain sen verran
kuin asianomaisen tarkoituksen saavuttamiseksi on tarpeen ja mahdollisimman lyhyen aikaa; lisiksi sen on toteu-
tettava tarvittavat toimenpiteet (kuten tekniset, hallinnolliset ja fyysiset suojatoimet sekd toimenpiteet yksiloiden
valitusten asianmukaista kasittelyd varten) turvallisen tiedonhallinnan ja asianmukaisen késittelyn varmistamiseksi.
3 § (Tietosuojaperiaatteet) (1) Rekisterinpitdjan on maédriteltdvd nimenomaisesti tarkoitus, jota varten henkil6tie-
toja kasitellddn; henkilotietoja on kerdttavd lainmukaisesti ja asianmukaisesti vain sen verran kuin on tarpeen titd

tarkoitusta varten.

(2) Rekisterinpitdjan on kasiteltivd henkilotietoja kasittelytarkoituksen kannalta asianmukaisella tavalla eikd se saa
kiyttad tietoja muihin tarkoituksiin.

(3) Rekisterinpitdjin on varmistettava, ettd henkilotiedot ovat tismallisid, tdydellisid ja ajantasaisia siltd osin kuin on
tarpeen niiden tarkoitusten kannalta, joita varten tietoja kasitellddn.

(4) Rekisterinpitdjan on hallinnoitava henkilotietoja turvallisesti ottaen huomioon muun muassa kisittelymenetelmat
ja tietojen tyyppi sekd rekister6idyn oikeuksien loukkaamisen mahdollisuus ja sithen liittyvien riskien vakavuus.

(5) Rekisterinpitdjan on julkistettava tietosuojaselosteensa ja muut henkilotietojen kisittelyyn lLittyvit asiat; ja tur-
vattava rekisteroidyn oikeudet, kuten oikeus tutustua omiin henkilotietoihinsa.

(6) Rekisterinpitdjan on kasiteltivd henkilotietoja niin, ettd voidaan minimoida mahdollisuus rekisterdidyn yksityi-
syyden loukkaamiseen.

(7) Jos henkilotietojen kerddmisen tarkoitus on mahdollista saavuttaa kisittelemdlld anonymisoituja tai pseudony-
misoituja tietoja, rekisterinpitdjan on pyrittava kisittelemain henkilotietoja anonymisoituina, jos se on mahdollista,

tai pseudonymisoituina, jos kisittelytarkoitusta ei voida saavuttaa anonymisoitujen tietojen avulla.

(8) Rekisterinpitdjan on pyrittdvd saamaan rekisterdidyn luottamus noudattamalla tietosuojalaissa ja muissa sithen
liittyvissd sddnnoksissd sdddettyjd velvollisuuksia ja vastuutehtavia.

4 § (Rekisterdityjen oikeudet) Rekisterdidylli on omien henkildtietojensa kisittelyn osalta seuraavat oikeudet:
1. oikeus saada tieto siitd, ettd hidnen henkilotietojaan kisitellddn;
2. oikeus pddttdd, suostuuko hin niiden henkilotietojen Kisittelyyn, ja maarittdd suostumuksen laajuus;

3. oikeus saada vahvistus sille, késitellddnko hidnen henkilotietojaan, ja paddsyoikeus kyseisiin tietoihin (mukaan
lukien oikeus saada jiljennos tiedoista; jiljempdnd sovelletaan samaa);

4. oikeus keskeyttdd tillaisten henkilotietojen kasittely ja pyytdd tietojen oikaisemista, poistamista ja tuhoamista;

5. oikeus kayttdd viipymittd ja oikeudenmukaisen menettelyn mukaisesti asianmukaisia oikeussuojakeinoja niiden
henkilotietojen kasittelystd mahdollisesti aiheutuvien vahinkojen korjaamiseksi.
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62 § (Oikeuksien loukkaamisesta ilmoittaminen) (1) Jokainen, jonka henkiltietoihin liittyvid oikeuksia tai etuja
on loukattu rekisterinpitdjan suorittaman henkilotietojen kasittelyn yhteydessd, voi ilmoittaa asiasta tietosuojalauta-
kunnalle.

(2) Tietosuojalautakunta voi nimetd erikoistuneen laitoksen, jonka tehtdvini on ottaa vastaan ja kdsitelld tehokkaasti
(1) kohdan nojalla tehdyt ilmoitukset, kuten presidentin asetuksessa sdddetddn. Tallaisissa tapauksissa erikoistuneen
laitoksen on perustettava henkilotietoja koskevia tietoturvaloukkauksia kisittelevd puhelinpalvelu, jiljempdnd 'Pri-
vacy Call Centre -puhelinpalvelu’, ja vastattava se toiminnasta.

(3) Privacy Call Centre -puhelinpalvelu hoitaa seuraavia tehtavia:

1. vastaanottaa ilmoituksia tietoturvaloukkauksista ja antaa neuvoja henkil6tietojen kisittelystd;

2. tutkia turvapoikkeamia ja vahvistaa tarvittaessa, ettd sellainen on tapahtunut, ja kuulla osapuolten nidkemyksid;
3. tehtavit, jotka liittyvat 1 ja 2 alakohdissa mainittuihin tehtaviin.

(4) Tietosuojalautakunta voi tarvittaessa ldhettdd jdseniddn virkamieslain (State Public Officials Act) 32-4 §n 2
momentin nojalla nimettyyn erikoistuneeseen laitokseen varmistamaan, ettd 3 kohdan 2 alakohdassa tarkoitetut
turvapoikkeamat tutkitaan ja vahvistetaan tehokkaasti.

(i) Henkilotietojen kerddmistd kansalliseen turvallisuuteen liittyvid tarkoituksia varten sddnnellddn erityislaeilla, joilla
toimivaltaisille viranomaisille (esim. kansallinen tiedustelupalvelu) annetaan valtuudet kuunnella viestintdd tai vaatia
tietojen luovuttamista tietyin edellytyksin ja tiettyjd suojatoimia noudattaen, jiljempani ’kansallista turvallisuutta
koskevat lait’. Tallaisia kansallista turvallisuutta koskevia lakeja ovat muun muassa viestinnin tietosuojalaki (Com-
munications Privacy Protection Act), yleistd turvallisuutta koskeva laki (ns. terrorismintorjuntalaki, Act on Anti-Terrorism
for the Protection of Citizens and Public Security) ja televiestintdyrityksid koskeva laki (Telecommunications Business Act).
Lisaksi henkilotietojen kerddmisessd ja myohemmaissd kasittelyssd on noudatettava tietosuojalain vaatimuksia. Taltd
osin tietosuojalain 58 §:n 1 momentin 2 kohdassa sdddetddn, ettd sen II-VII lukua ei sovelleta henkilotietoihin,
jotka kerdtddn tai joita pyydetddn kansalliseen turvallisuuteen liittyvien tietojen analysointia varten. Ndin ollen tatd
osittaista poikkeusta sovelletaan silloin kun henkilotietoja kisitellddn kansalliseen turvallisuuteen liittyvid tarkoituk-
sia varten.

Toisaalta tallaiseen henkilotietojen kisittelyyn sovelletaan tietosuojalain I luvun (Yleiset sadnnokset), Il luvun (Tieto-
suojapolitiikan laatiminen), VIII luvun (Tietoturvaloukkauksia koskeva ryhmikanne), IX luvun (Tdydentdvit sdin-
nokset) ja X luvun (Seuraamukset) sddnnoksid. Samoin sovelletaan tietosuojalain 3 §:44 (yleiset tietosuojaperiaatteet)
ja 4 §:dd (rekisterdityjen oikeudet).

Lisdksi tietosuojalain 58 §n 4 momentissa siddetddn, ettd niitd tietoja on kdsiteltivd vain sen verran kuin on
tarpeen aiotun tarkoituksen saavuttamiseksi ja mahdollisimman lyhyen aikaa. Siind myos edellytetdin, ettd rekiste-
rinpitdjd toteuttaa tarvittavat toimenpiteet turvallisen tiedonhallinnan ja asianmukaisen kisittelyn varmistamiseksi,
kuten tekniset, hallinnolliset ja fyysiset suojatoimet sekd toimenpiteet yksiloiden valitusten asianmukaista kasittelya
varten.

Lisiksi sovelletaan tietosuojalautakunnan tehtavid ja toimivaltaa koskevia sdannoksid (ml. tietosuojalain 60-65 §,
joissa sdddetddn valitusten kisittelystd ja suositusten ja korjaavien toimenpiteiden hyviksymisestd) sekd hallinnollisia
ja rikosoikeudellisia seuraamuksia koskevia sddnnoksid (tietosuojalain 70 § ja sitd seuraavat pykaldt). Tietosuojalain
7-8 §n 1 momentin 3 ja 4 kohdan ja 7-9 §n 1 momentin 5 kohdan mukaan nimi tutkintavaltuudet ja valtuudet
médritd korjaavia toimenpiteitd kattavat (myos valitusten kisittelyn yhteydessd) myos mahdolliset erityislakien
saannosten rikkomiset. Néissd sadnnoksissi, joita sisiltyy muun muassa kansallista turvallisuutta koskeviin lakeihin,
sdddetddn henkilotietojen kerddmistd koskevista rajoituksista ja suojatoimista. Kun otetaan huomioon tietosuojalain
3 §n 1 momentissa sdddetyt vaatimukset, joiden mukaan henkilotietojen kerddmisen on tapahduttava lainmukaisesti
ja asianmukaisesti, kyseessd on 63 ja 64 §:ssi tarkoitettu "timédn lain” rikkominen, minkid vuoksi tietosuojalauta-
kunta voi suorittaa tutkintaa ja korjaavia toimenpiteitd ('!). Ndiden valtuuksien kaytto tietosuojalautakunnan toi-
mesta tdydentdd, mutta ei korvaa kansallisesta ihmisoikeuskomissiosta annettuun lakiin (Human Rights Commission
Act) perustuvia kansallisen ihmisoikeuskomission valtuuksia.

Tietosuojalain keskeisten periaatteiden, oikeuksien ja velvollisuuksien soveltaminen silloin kun henkil6tietoja kisi-
tellddn kansalliseen turvallisuuteen liittyvid tarkoituksia varten perustuu perustuslaissa vahvistettuihin takeisiin, joilla
suojataan yksilon oikeutta médritd omista henkilotiedoistaan. Kuten perustuslakituomioistuin on todennut, tihin
sisdltyy yksilon oikeus (1?) "pddttdd henkilokohtaisesti, kenelle tai kenen toimesta ja missi mairin hinen tietojaan
luovutetaan tai kaytetadn. Kyseessd on perusoikeus (13), [...], jonka tarkoituksena on suojata yksilon itsemddradamis-
oikeutta valtion toiminnan laajenemiseen ja tieto- ja viestintitekniikkaan liittyviltd riskeiltd”. Kaikki tdhdn oikeuteen
kohdistuvat rajoitukset, esimerkiksi silloin kun ne ovat tarpeen kansallisen turvallisuuden suojaamiseksi, edellyttavat
sen vuoksi yksilon oikeuksien ja etujen tasapainottamista asiaa koskevan yleisen edun kanssa eivitkd ne saa missdan
tapauksessa vaikuttaa oikeuden olennaiseen sisdltoon (perustuslain 37 §:n 2 momentti).

(') Tietosuojalain 64 §:ssd tarkoitettujen korjaavien toimenpiteiden osalta ks. edelld oleva 5 kohta.
(*2) Perustuslakituomioistuimen tuomio 99HunMa513, 2004HunMa190, 26.5.2005.
(¥) Perustuslakituomioistuimen tuomio 2003HunMa282, 21.7.2005.
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Siksi rekisterinpitdjan (esim. kansallisen tiedustelupalvelun) on noudatettava muun muassa seuraavia vaatimuksia,
kun se kasittelee henkilotietoja kansalliseen turvallisuuteen liittyvid tarkoituksia varten:

(1) Rekisterinpitdjan on tismennettivd nimenomaisesti tarkoitukset, joita varten henkilotietoja kisitellddn, ja kerdt-
tavd henkilotietoja lainmukaisesti ja asianmukaisesti vain sen verran kuin on tarpeen niitd tarkoituksia varten
(tietosuojalain 3 §n 1 momentti); rekisterinpitdjan on erityisesti kerdttava ja kasiteltava henkilotietoja ainoastaan
sellaisten velvoitteiden suorittamiseksi, jotka perustuvat asiaa koskeviin sddnnoksiin, kuten kansallisesta tiedus-
telupalvelusta annettuun lakiin;

(2) Henkilotietoja on kisiteltdvd vain sen verran kuin on tarpeen aiotun tarkoituksen saavuttamiseksi ja mahdol-
lisimman lyhyen aikaa (tietosuojalain 58 §:n 4 momentti); kun Kkisittelytarkoitus on saavutettu, rekisterinpitdjin
on tuhottava henkilotiedot peruuttamattomasti, paitsi jos laissa nimenomaan annetaan valtuudet tietojen sdi-
lyttamiseen; siind tapauksessa henkilotiedot on talletettava ja niitd on hallinnoitava erillidan muista henkilo-
tiedoista eikd niitd saa kdyttdd muuhun kuin asianomaisessa laissa tdsmennettyyn tarkoitukseen, ja sdilytysajan
padtyttyd tiedot on tuhottava;

(3) Rekisterinpitdjan on kisiteltdvd henkilotietoja kisittelytarkoituksen kannalta asianmukaisella tavalla eikd se saa
kiyttad tietoja muihin tarkoituksiin (tietosuojalain 3 §:n 2 momentti);

(4) Rekisterinpitdjan on varmistettava, ettd henkilotiedot ovat tasmallisid, taydellisid ja ajantasaisia siltd osin kuin on
tarpeen niiden tarkoitusten kannalta, joita varten tietoja kisitellddn (tietosuojalain 3 §n 3 momentti);

(5) Rekisterinpitdjan on hallinnoitava henkilotietoja turvallisesti ottaen huomioon muun muassa kisittelymenetel-
mit ja tietojen tyyppi sekd rekisterdidyn oikeuksien loukkaamisen mahdollisuus ja sithen liittyvien riskien
vakavuus (tietosuojalain 3 §n 4 momentti);

(6) Rekisterinpitdjan on julkistettava tietosuojaselosteensa ja muut henkilotietojen kisittelyyn liittyvat asiat (tieto-
suojalain 3 §:n 5 momentti);

(7) Rekisterinpitdjan on kasiteltivd henkilotietoja niin, ettd voidaan minimoida rekisterdidyn yksityisyyden loukkaa-
misen mahdollisuus (tietosuojalain 3 §n 6 momentti).

A
r=e
=

=

Tietosuojalain 58 §n 4 momentin mukaan rekisterinpitdjan (esim. kansallisesta turvallisuudesta vastaava toimival-
tainen viranomainen, kuten kansallinen tiedustelupalvelu) on toteutettava tarvittavat jarjestelyt, kuten tekniset,
hallinnolliset ja fyysiset suojatoimet, ndiden periaatteiden noudattamisen ja henkil6tietojen asianmukaisen kisittelyn
varmistamiseksi. Tdma voi tarkoittaa esimerkiksi erityistoimenpiteitd, joilla varmistetaan henkil6tietojen turvallisuus,
kuten henkilotietoihin pddsyd koskevat rajoitukset ja valvonta, paisylokit tai henkilotietojen kasittelyd koskevan
erityiskoulutuksen antaminen tyontekijoille.

Lisaksi rekisteroidyilld on tietosuojalain 3 §:n 5 momentin ja 4 §:n mukaisesti oltava seuraavat oikeudet, kun heidin
henkilotietojaan kasitellddn kansalliseen turvallisuuteen liittyvid tarkoituksia varten:

(1) Oikeus saada vahvistus siitd, ettd hdntd koskevia henkilotietoja ksitellddn tai ettd niitd ei késitelld, ja oikeus
saada tietoa kasittelystd ja padsy kyseisiin henkilotietoihin, mukaan lukien jiljennos tiedoista (tietosuojalain 4 §:
n 1 ja 3 momentti);

(2) Oikeus keskeyttdd henkilotietojen kasittely ja pyytdd niiden oikaisemista, poistamista ja tuhoamista (tietosuoja-
lain 4 §:n 4 momentti).

(iii

=

Rekisteroity voi esittdd pyynnon saada kayttdd niitd oikeuksia joko suoraan rekisterinpitdjille tai tietosuojalauta-
kunnan vilitykselld, tai valtuuttaa edustajansa tekemdin niin. Kun rekisterdity esittdd pyynnon, rekisterinpitdjan on
myonnettdvd oikeus viipymdttd; se voi lykati tai rajoittaa ndiden oikeuksien kayttod tai evitd sen, jos niin erikseen
sdddetddn tai jos se on vilttimitontd muiden lakien noudattamiseksi, mutta vain siltd osin ja niin pitkiksi aikaa
kuin se on tarpeen ja oikeasuhteista yleisen edun mukaisen tarkedn tavoitteen suojelemiseksi (esimerkiksi siltd osin
ja niin kauan kuin oikeuden myéntiminen vaarantaisi meneillddn olevan tutkinnan tai uhkaisi kansallista turvalli-
suutta), tai kun oikeuden myontiminen voisi vahingoittaa kolmannen osapuolen henked tai terveyttd tai loukata
oikeudettomasti kolmannen osapuolen omaisuutta ja muita etuja. Jos pyyntd evitdan tai sitd rajoitetaan, rekiste-
roidylle on ilmoitettava syyt sithen viipymattd. Rekisterinpitdjan on laadittava menetelmd ja menettely, joiden avulla
rekisterdidyt voivat esittdd pyyntonsd, ja ilmoitettava niistd rekisteroidyille.
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Lisaksi rekisteroidyilli on oltava oikeus asianmukaisiin oikeussuojakeinoihin tietosuojalain 58 §:n 4 momentin
(vaatimus varmistaa, ettd rekisteroityjen valitukset kisitellddn asianmukaisesti) ja 4 §n 5 momentin (oikeus asian-
mukaisiin oikeussuojakeinoihin henkilotietojen kisittelystd mahdollisesti aiheutuvien vahinkojen korjaamiseksi) mu-
kaisesti. Tdhdn sisdltyy oikeus ilmoittaa vditetystd oikeuksien loukkauksesta tietoturvaloukkauksia kasittelevdin
puhelinpalveluun (tietosuojalain 62 §n 3 momentin mukaisesti), oikeus tehdi valitus tietosuojalautakunnalle tieto-
suojalain 62 §n nojalla mistd tahansa yksilon henkilotietoja koskevien oikeuksien tai etujen rikkomisesta ja oikeus
hakea tuomioistuimessa muutosta tietosuojalautakunnan paitoksiin tai toimimatta jattamiseen hallinnollisista riita-
asioista annetun lain nojalla (Administrative Litigation Act). Lisdksi rekister6idyilli on oikeus saada oikeussuojaa
tuomioistuimissa hallinnollisista riita-asioista annetun lain nojalla, jos jokin rekisterinpitdjan pditos tai toimimatta
jattiminen (esim. henkilotietojen laiton kerddminen) on loukannut heiddn oikeuksiaan tai etujaan, tai saada vahin-
gonkorvaus valtion korvauksista annetun lain (State Compensation Act) mukaisesti. Naméd oikeussuojakeinot ovat
kaytettdvissd myos silloin kun mahdollinen rikkominen koskee erityislakien sdinnoksid (esim. kansallista turvalli-
suutta koskevien lakien sddnnoksid, joissa sdddetddn henkilotietojen kerddmistd koskevista rajoituksista ja suojatoi-
mista) tai tietosuojalain sddnnoksia.

EU:n yksilo voi tehdd valituksen Korean tietosuojalautakunnalle maansa kansallisen tietosuojaviranomaisen valityk-
selld, ja tietosuojalautakunta antaa ratkaisunsa tiedoksi kyseisen kansallisen tietosuojaviranomaisen kautta sen jil-
keen kun se on tutkinut asian ja mairdnnyt tarvittaessa korjaavia toimenpiteita.
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LITE 1
18.5.2021

Vastaanottaja: Didier Reynders, oikeusasioista vastaava Euroopan komission jisen

Arvoisa komissaari

Olen tyytyviinen Korean ja Euroopan komission rakentaviin keskusteluihin, joiden tarkoituksena on luoda puitteet
henkil6tietojen siirtdmiselle EU:sta Koreaan.

Euroopan komission Korean hallitukselle esittiman pyynnon johdosta lihetin Teille oheisen asiakirjan, jossa esitetddn
yleiskatsaus oikeudelliseen kehykseen, jolla sddnnellddn Korean viranomaisten pddsya tietoihin.

Asiakirja koskee Korean eri ministerioité ja virastoja (Korean tietosuojalautakunta, oikeusministerio, kansallinen tiedustel-
upalvelu, kansallinen ihmisoikeuskomissio, kansallinen terrorismintorjuntakeskus ja kansallinen rahanpesun selvittely-
keskus), ja kukin niistd on laatinut siitd asianomaisen osuuden oman toimivaltansa puitteissa. Jiljempind luetellaan
asiasta vastaavat ministeri6t ja virastot allekirjoituksineen.

Kaikki titd asiakirjaa koskevat tiedustelut on toimitettava tietosuojalautakunnalle (Personal Information Protection Commis-
sion), joka koordinoi tarvittavat vastaukset asianomaisten ministerididen ja virastojen kanssa.

Toivon, ettd tdstd asiakirjasta on hyotyd Euroopan komission pddtoksenteossa.

Arvostan tdhdnastista suurta panostanne timdn asian edistimiseksi.

Kunnioittavasti
°
- e
/L -

Yoon Jong In
Korean tietosuojalautakunnan puheenjohtaja

Tamdn asiakirjan ovat laatineet tietosuojalautakunta sekd seuraavat ministeriot ja virastot.

bS 252

Park Jie Won
Kansallisen tiedustelupalvelun johtaja

¢/ 94 —3

Lee Jung Soo
Oikeusministerién padjohtaja
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Choi Young Ae
Korean ihmisoikeuskomission puheenjohtaja

Kim Hyuck Soo
Kansallisen terrorismintorjuntakeskuksen johtaja
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Kim, Jeong Kag
Korean rahanpesun selvittelykeskuksen jisen
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Oikeudellinen kehys Korean viranomaisten lainvalvontaan ja kansalliseen turvallisuuteen liittyvissi
tarkoituksissa suorittamaa henkil6tietojen keruuta ja kiyttod varten

Seuraavassa asiakirjassa tarkastellaan oikeudellista kehystd, jolla sddnnellddn Korean viranomaisten lainvalvontaan ja
kansalliseen turvallisuuteen liittyvissd tarkoituksissa suorittamaa henkilotietojen keruuta ja kdyttod, jiljempéand ‘viran-
omaisten paisy tietoihin’, erityisesti kiytettdvissd olevien oikeusperustojen, sovellettavien ehtojen (rajoitukset) ja suoja-
toimien sekd riippumattoman valvonnan ja yksiloiden oikeussuojakeinojen osalta.

1. VIRANOMAISTEN PAASYA TIETOIHIN KOSKEVAT YLEISET PERIAATTEET
1.1. Perustuslailliset puitteet

Korean tasavallan perustuslaissa siddetddn yleisestd oikeudesta yksityisyyteen (17 §) ja erityisesti kirjesalaisuutta koske-
vasta oikeudesta (18 §). Valtion velvollisuutena on taata niiden perusoikeuksien toteutuminen ('). Perustuslain mukaan
erityisesti perusoikeuksia ja -vapauksia voidaan rajoittaa ainoastaan lailla, silloin kun se on vilttimitontd kansallisen
turvallisuuden, lain ja jarjestyksen tai yleisen hyvinvoinnin turvaamiseksi (3). Silloin kun tallaisia rajoituksia sovelletaan,
ne eivit kuitenkaan saa vaikuttaa vapauden tai oikeuden olennaiseen sisdltoon (*). Korean tuomioistuimet ovat sovelta-
neet nditd sadnnoksid asioissa, jotka koskevat viranomaisten puuttumista yksityisyydensuojaan. Korkein oikeus on muun
muassa katsonut, ettd siviilien tarkkailu on loukannut yksityisyydensuojaa koskevaa perusoikeutta, ja korostanut, ettd
"kansalaisilla on oikeus madritd itse henkilotiedoistaan” (%). Toisessa asiassa perustuslakituomioistuin katsoi, ettd yksi-
tyisyys on perusoikeus, jolla suojataan kansalaisten yksityiselimad valtion puuttumiselta ja tarkkailulta ().

Korean perustuslaissa taataan lisdksi, ettd ketddn ei saa pidattdd tai ottaa kiinni tai tehdd henkilo6n kohdistuvaa etsintdd
eikd ketddn saa kuulustella eikd keneltdkddn saa takavarikoida omaisuutta muutoin kuin laissa sdddetyin edellytyksin (°).
Lisdksi etsinndn ja takavarikon suorittamista varten tarvitaan paitos, jonka tuomari voi antaa syyttdjan hakemuksesta, ja
ne on suoritettava asianmukaista menettelyd noudattaen (7). Poikkeuksellisissa olosuhteissa, eli jos epiilty otetaan kiinni
verekseltddn (flagrante delicto), tai jos on olemassa vaara, ettd henkilo, jonka epdillddn syyllistyneen rikokseen, josta
voidaan médratd vihintddn kolme vuotta vankeutta, voi paeta tai havittdd todisteita, tutkintaviranomaiset voivat suorittaa
etsinndn tai takavarikon ilman tuomioistuimen paatostd; tdlloin pddtostd on haettava jilkikateen (%). Naitd yleisid peri-
aatteita tdsmennetddn edelleen erityislaeissa, jotka koskevat rikosprosessia ja viestinndn suojaamista (ks. jdljempdnd
yksityiskohtainen katsaus).

Ulkomaiden kansalaisten osalta perustuslaissa sdddetddn, ettd heiddn asemansa taataan kansainvilisen oikeuden ja
kansainvilisten sopimusten mukaisesti (). Korea on osapuolena useissa kansainvilisissi sopimuksissa, joissa taataan
oikeus yksityisyyteen, kuten kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus (17 §),
yleissopimus vammaisten henkildiden oikeuksista (22 §) ja yleissopimus lapsen oikeuksista (16 §). Lisiksi on huomat-
tava, ettd vaikka perustuslaissa periaatteessa viitataan “kansalaisiin”, perustuslakituomioistuin on todennut, ettd perus-
oikeudet koskevat myos ulkomaiden kansalaisia (1°). Perustuslakituomioistuin on erityisesti katsonut, ettd ihmisarvon ja
ihmisyyden suojelu sekd oikeus onnellisuuden tavoitteluun kuuluvat kaikille ihmisille eivitkd ainoastaan maan

(") Korean tasavallan perustuslain 10 §, vahvistettu 17 paivind heindkuuta 1948, jiljempéand perustuslaki’.

(3 Perustuslain 37 §:n 2 momentti.

(%) Perustuslain 37 §:n 2 momentti.

(%) Korean korkeimman oikeuden piitos 96DA42789, 24.7.1998.

(°) Perustuslakituomioistuimen paatés Ma51, 30.10.2003. Perustuslakituomioistuin katsoi vastaavasti paatoksessi 99Hun-Ma513 and
2004Hun-Ma190 (konsolidoitu), 26.5.2005, ettd "oikeudella mairitd omista henkilotiedoistaan tarkoitetaan rekisterdidyn oikeutta
mairatd itse, milloin, kenelle tai kenen toimesta ja missi mdirin hdnen tietojaan luovutetaan tai kdytetddn. Vaikka sitd ei ole
tismennetty perustuslaissa, kyseessd on perusoikeus, jonka tarkoituksena on suojata yksilon itsemairdamisoikeutta valtion toimin-
nan laajenemiseen ja tieto- ja viestintitekniikkaan liittyviltd riskeiltd.”

(%) Perustuslain 12 §:n 1 momentti.

() Perustuslain 16 § ja 12 §n 3 momentti.

(®) Perustuslain 12 §:n 3 momentti.

(°) Perustuslain 6 §n 2 momentti.

(% Perustuslakituomioistuimen paatés 93Hun-MA120, 29.12.1994. Ks. esimerkiksi perustuslakituomioistuimen pddtés 2014Hun-
Ma346 (31.5.2018), jossa tuomioistuin katsoi, ettd lentoasemalla piddtetyn Sudanin kansalaisen perustuslaillista oikeutta oikeusa-
vustajaan oli loukattu. Toisessa asiassa perustuslakituomioistuin katsoi, ettd vapaus valita oma laillinen ty6paikkansa liittyy lahei-
sesti oikeuteen tavoitella onnellisuutta sekid ihmisarvoa koskevaan oikeuteen, minki vuoksi se ei koske ainoastaan kansalaisia vaan
voidaan taata myos Korean tasavallassa laillisesti tyoskenteleville ulkomaiden kansalaisille (perustuslakituomioistuimen paatos
2007Hun-Ma1083, 29.9.2011).

)
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kansalaisille ('!). Perustuslakituomioistuin on myos selventdnyt, ettd oikeus médritd omista tiedoistaan on perusoikeus,
joka on johdettavissa oikeudesta ihmisarvoon, onnellisuuden tavoitteluun ja yksityiselimaan (12). Vaikka oikeuskdytin-
nossi ei ole tdhdn mennessd kisitelty erikseen muiden kuin Korean kansalaisten oikeutta yksityisyyteen, oikeusoppineet
ovat laajalti sitd mieltd, ettd perustuslain 12-22 § (jossa sdddetddn sekd oikeudesta yksityisyyteen ettd henkilokohtaiseen
vapauteen) koskee "ihmisten oikeuksia”.

Perustuslaissa sdddetddn myos oikeudesta vaatia viranomaisilta oikeudenmukaista korvausta (1%). Lisiksi jokaisella, jonka
perustuslaillisia oikeuksia on loukattu julkisen vallan kdyton seurauksena (tuomioistuinten tuomioita lukuun ottamatta),
on perustuslakituomioistuimesta annetun lain nojalla oikeus tehdd perustuslakivalitus perustuslakituomioistuimeen (14).

1.2. Yleiset tietosuojasidnnot

Korean tasavallan yleistd tietosuojalakia (Personal Information Protection Act) sovelletaan seki yksityiseen ettd julkiseen
sektoriin. Tietosuojalaissa viitataan nimenomaisesti viranomaisten velvollisuuteen laatia politiikkatoimenpiteitd, joiden
avulla voidaan estdd "henkilotietojen védrinkiyttd, epdasianmukainen tarkkailu ja seuraaminen jne. seki taata ihmisarvo
ja oikeus yksityisyyteen” (*°).

Henkilotietojen kisittelyssd lainvalvontatarkoituksia varten sovelletaan kaikkia tietosuojalain vaatimuksia. Tdma tarkoit-
taa esimerkiksi sitd, ettd lainvalvontaviranomaisten on noudatettava lainmukaisen kisittelyn vaatimusta, eli ne voivat
kerdtd, kdyttdd tai luovuttaa henkilotietoja vain jonkin tietosuojalaissa (15-18 §) mainitun oikeusperustan nojalla. Lisaksi
niiden on noudatettava periaatteita, jotka koskevat kiyttotarkoituksen rajoittamista (3 §n 1 ja 2 momentti), oikeasuh-
teisuutta | tietojen minimointia (3 §:n 1 ja 6 momentti), sdilytysajan rajoittamista (21 §), tietoturvallisuutta ja tietotur-
valoukkauksista ilmoittamista (3 §n 4 momentti, 29 ja 34 §) sekd kisittelyn lipindkyvyyttd (3 §n 1 ja 5 momentti sekd
20, 30 ja 32 §). Arkaluonteisten tietojen osalta sovelletaan erityisid suojatoimia (23 §). Lisaksi yksilot voivat tieto-
suojalain 3 §n 5 momentin ja 4 §n sekd 35-39-2 §n nojalla kiyttdd suhteessa lainvalvontaviranomaisiin oikeuttaan
saada pddsy omiin tietoihinsa ja oikeutta oikaista ja poistaa ne tai keskeyttdd niiden kasittely.

Vaikka tietosuojalakia sovelletaan kaikilta osin henkilotietojen kisittelyssd lainvalvontatarkoituksiin, sithen sisiltyy poik-
keus, joka koskee henkilotietojen kisittelyd kansalliseen turvallisuuteen liittyvid tarkoituksia varten. Taltd osin tieto-
suojalain 58 §:n 1 momentin 2 kohdassa sdddetdin, ettd lain 15-50 §:44 ei sovelleta henkilotietoihin, jotka keritddn tai
joita pyydetddn kansalliseen turvallisuuteen liittyvien tietojen analysointia varten ('¢). Toisaalta myos tilloin sovelletaan
edelleen tietosuojalain I luvun (Yleiset sddnnokset), II luvun (Tietosuojapolitiikan laatiminen), VII luvun (Tietoturvalouk-
kauksia koskeva ryhmakanne), IX luvun (Tdydentdvdt sddnnokset) ja X luvun (Seuraamukset) sddnnoksid. Samoin
sovelletaan tietosuojalain 3 §:dd (yleiset tietosuojaperiaatteet) ja 4 §:dd (rekisteroityjen oikeudet). Tdmd tarkoittaa, ettd
keskeiset periaatteet ja oikeudet taataan myos talld alalla. Lisdksi tietosuojalain 58 §:n 4 momentissa sdddetddn, ettd nditd
tietoja on kisiteltdvd vain sen verran kuin on tarpeen aiotun tarkoituksen saavuttamiseksi ja mahdollisimman lyhyen
aikaa. Siind myos edellytetddn, ettd rekisterinpitdja toteuttaa tarvittavat toimenpiteet turvallisen tiedonhallinnan ja
asianmukaisen kisittelyn varmistamiseksi, kuten tekniset, hallinnolliset ja fyysiset suojatoimet sekd toimenpiteet yksili-
den valitusten asianmukaista késittelyd varten.

Korean tietosuojalautakunta (Personal Information Protection Commission) on antanut asiakirjassa Notification
No. 2021-1 on Supplementary rules for the interpretation and application of the Personal Information Protection Act, jljempana
ilmoitus N:o 2021-1", tdydentdvid sddntojd tietosuojalain tulkinnasta ja soveltamisesta. Siind tdsmennetddn my0s timédn
osittaisen poikkeuksen valossa sitd, miten tietosuojalakia sovelletaan, kun henkilotietoja kasitellddn kansalliseen turval-
lisuuteen liittyvid tarkoituksia varten (17). Tima koskee erityisesti yksiloiden oikeuksia (pdisy tietoihin ja oikeus oikaista
ja poistaa ne tai keskeyttdd niiden kasittely) ja niihin mahdollisesti kohdistuvien rajoitusten perusteita ja rajaamista.
IImoituksen N:o 2021-1 mukaan tietosuojalain keskeisten periaatteiden, oikeuksien ja velvollisuuksien soveltaminen
silloin kun henkilotietoja kasitellddn kansalliseen turvallisuuteen liittyvid tarkoituksia varten perustuu perustuslaissa

() Perustuslakituomioistuimen pditds 99HeonMa494, 29.11.2001.

('?) Ks. esim. perustuslakituomioistuimen pddtos 99HunMa513.

(%) Perustuslain 29 §n 1 momentti.

(") Perustuslakituomioistuimesta annetun lain 68 §n 1 momentti.

(%) Tietosuojalain 5 §:n 1 momentti.

(%) Tietosuojalain 58 §n 1 momentin 2 kohta.

() Tietosuojalautakunnan asiakirja Notification No. 2021-1 on Supplementary rules for the interpretation and application of the Personal
Information Protection Act, kohta 111, 6.
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vahvistettuihin takeisiin, joilla suojataan yksilon oikeutta midrdtd omista henkilotiedoistaan. Kaikki tdhdn oikeuteen
kohdistuvat rajoitukset, esimerkiksi silloin kun ne ovat tarpeen kansallisen turvallisuuden suojaamiseksi, edellyttavit
sen vuoksi yksilon oikeuksien ja etujen tasapainottamista asiaa koskevan yleisen edun kanssa eivitkd ne saa missdin
tapauksessa vaikuttaa oikeuden olennaiseen sisiltoon (perustuslain 37 §:fin 2 momentti).

2. VIRANOMAISTEN PAASY TIETOIHIN LAINVALVONTATARKOITUKSISSA
2.1. Toimivaltaiset lainvalvontaviranomaiset

Poliisi, syyttdjat ja tuomioistuimet voivat kerdtd henkilotietoja lainvalvontatarkoituksiin rikosprosessilain (Criminal Pro-
cedure Act), viestinndn tietosuojalain (Communications Privacy Protection Act) ja televiestintdyrityksid koskevan lain (Tele-
communications Business Act) nojalla. Siltd osin kuin ndma valtuudet on annettu myos kansalliselle tiedustelupalvelulle sitd
koskevalla lailla, sen on noudatettava edelli mainittuja lakeja ('%). Tiettyjen rahoitustoimien raportoinnista ja kiytostd
annettu laki (Act on Reporting and Using Specified Financial Transaction Information) tarjoaa oikeusperustan, jonka nojalla
rahoituslaitokset voivat luovuttaa tietoja Korean rahanpesun selvittelykeskukselle, jiljempina 'KOFIU’, rahanpesun ja
terrorismin rahoittamisen ehkaisemiseksi. Tdmai erikoistunut virasto voi puolestaan luovuttaa tdllaisia tietoja lainvalvon-
taviranomaisille. Luovutusvelvollisuus koskee kuitenkin ainoastaan niitd rekisterinpitdjid, jotka késittelevat henkilotietoja
luottotietolain nojalla ja jotka kuuluvat rahoitusvalvontakomission valvonnan piiriin. Koska tillaisten rekisterinpitéjien
suorittama henkilokohtaisten luottotietojen kisittely ei kuulu tietosuojan riittdvyyttd koskevan pditoksen soveltamis-
alaan, tdssd asiakirjassa ei esitelld tarkemmin rahoitustoimia koskevasta raportoinnista annetun lain nojalla sovellettavia
rajoituksia ja suojatoimia.

2.2. Oikeusperustat ja rajoitukset

Rikosprosessilaissa (ks. kohta 2.2.1), viestinnén tietosuojalaissa (ks. kohta 2.2.2) ja televiestintdyrityksid koskevassa laissa
(ks. kohta 2.2.3) vahvistetaan sekd oikeusperustat henkilotietojen kerddmiselle lainvalvontatarkoituksiin ettd sovellettavat
rajoitukset ja suojatoimet.

2.2.1. Etsinndt ja takavarikot
22.1.1. Oikeusperusta

Syyttdjat ja ylemmat poliisivirkamiehet voivat tarkastaa esineitd, suorittaa henkilo6n kohdistuvaa etsintdd tai takavari-
koida esineitd vain jos 1) asianomaisen henkilon epiillddn syyllistyneen rikokseen (rikosepdilty), 2) se on tarpeen
tutkinnan edistimiseksi ja 3) kyseisten esineiden tai henkiloiden katsotaan liittyvin tapaukseen (1?). Myds tuomioistuimet
voivat suorittaa etsint6jd ja takavarikoida mitd tahansa esineitd, joita voidaan kayttdd todisteena tai mahdollisesti tuomita
menetetyksi, kunhan kyseisten esineiden tai henkil6iden katsotaan liittyvin tiettyyn tapaukseen (29).

2.2.1.2. Rajoitukset ja suojatoimet

Yleisen velvoitteen nojalla syyttijien ja poliisin virkamiesten on noudatettava rikosepiillyn ja kaikkien muidenkin asian-
omaisten henkiliden ihmisoikeuksia (2!). Lisdksi tutkinnan tavoitteen saavuttamiseksi voidaan kdyttdd pakkokeinoja vain
jos niistd on sdddetty nimenomaisesti rikosprosessilaissa ja vain sen verran kuin on valttimatontd (22).

Poliisi ja syyttdja voivat suorittaa etsintojd, tarkastuksia ja takavarikkoja osana rikostutkintaa vain tuomioistuimen
pdatoksen perusteella (2%). Kun viranomainen hakee tillaista paatostd, sen on esitettdvd todisteet, jotka osoittavat, miksi
kyseistd henkilod epdillddn rikoksesta ja miksi etsintd, tarkastus tai takavarikko on tarpeen, ja ettd takavarikoitavaksi
ehdotetut esineet ovat olemassa (*4). Pddtoksessd on tdsmennettdvd muun muassa rikosepdillyn nimi ja rikos, josta hiantd
epéilladn; paikka, henkilo ja etsityt tai takavarikoitavat esineet; padtoksen antamispdivd; ja soveltamisaika (2°). Myds
silloin kun etsintd tai takavarikko on suoritettava osana meneillddn olevaa oikeudenkdyntia muutoin kuin julkisessa
oikeudenistunnossa, niitd varten on saatava etukiteen tuomioistuimen pditos (%°). Asianomaiselle ja hinen puolustus-
asianajajalleen ilmoitetaan etsinndstd tai takavarikosta etukiteen, ja he voivat olla lisnd kun pddtos pannaan
tdytantoon (V).

('$) Ks. kansallisesta tiedustelupalvelusta annetun lain (laki N:o 12948) 3 §, jossa viitataan tiettyjd rikoksia, kuten kapinointia ja
kansalliseen turvallisuuteen liittyvid rikoksia (kuten vakoilua) koskevaan rikostutkintaan. Télloin olisi noudatettava rikosprosessi-
laissa sdddettyjd etsintdd ja takavarikkoa koskevia menettelyjd, kun taas viestinndn tietosuojalain nojalla sddnneltdisiin viestintitie-
tojen kerddmistd (ks. osa 3, jossa tarkastellaan viestintitietoihin pddsyd kansalliseen turvallisuuteen liittyvid tarkoituksia varten).
() Rikosprosessilain 215 §n 1 ja 2 momentti.

(%% Rikosprosessilain 106 §:n 1 momentti sekd 107 ja 109 §.

(*1) Rikosprosessilain 198 §:n 2 momentti.

(??) Rikosprosessilain 199 §:n 1 momentti.

(%) Rikosprosessilain 215 §n 1 ja 2 momentti.

(**) Rikosprosessista annetun asetuksen 108 §n 1 momentti.

(*°) Rikosprosessilain 114 §n 1 momentti yhdessd sen 219 §:n kanssa.

(%6) Rikosprosessilain 113 §.

(*’) Rikosprosessilain 121 ja 122 §.
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Jos etsinnédn tai takavarikon kohteena on tietokoneen kovalevy tai muu tallennusviline, periaatteessa takavarikko voi
koskea ainoastaan tarvittavia tietoja (jotka kopioidaan tai tulostetaan) eikd koko tallennusvilinettd (2%). Tallennusviline
voidaan takavarikoida vain jos katsotaan, ettd tarvittavien tietojen tulostaminen tai kopioiminen erikseen olisi kdytin-
nossd mahdotonta tai ettd etsinndn tarkoituksen toteuttaminen muulla tavoin olisi kdytinnossd mahdotonta (?%). Asian-
omaiselle on ilmoitettava takavarikosta viipymattd (*°). Tdhdn ilmoitusvaatimukseen ei ole sdidetty poikkeuksia rikosp-
rosessilaissa.

Etsint6jd, tarkastuksia ja takavarikkoja voidaan suorittaa ilman pddtostd vain rajoitetuissa tilanteissa. Néin on ensinnakin
silloin kun pditoksen saaminen on mahdotonta siksi, ettd asia on hoidettava rikospaikalla kiireellisesti (*!). Siind ta-
pauksessa paitos on kuitenkin pyydettavi jlkikdteen viipymattd (3?). Toiseksi etsintdjd ja tarkastuksia voidaan suorittaa
ilman paitostd, kun rikosepdilty piditetddn tai otetaan kiinni rikospaikalla (*%). Syyttdjd tai ylempi poliisivirkamies voi
my0s takavarikoida esineen ilman paitostd, jos rikosepiilty tai kolmas henkilé on heittdnyt sen pois tai luovuttaa sen
vapaaehtoisesti (*4).

Rikosprosessilain vastaisesti hankittu ndytto hylatdan (*°). Lisdksi rikoslaissa (Criminal Act) sdddetddn, ettd henkilon
asunnon, vartioidun rakennuksen, rakennelman, auton, veneen, ilma-aluksen tai asuinhuoneen laittomasta etsinnisti
voidaan médratd vankeutta enintddn kolme vuotta (*°). Tatd sddnnostd sovelletaan myos silloin kun esineitd, kuten
tallennusvilineitd, takavarikoidaan laittoman etsinndn yhteydessa.

2.2.2. Viestintdtietojen kerddminen
2.2.2.1. Oikeusperusta

Viestintitietojen keruuta sddnnellddn erityiselld saddokselld, viestinndn tietosuojalailla. Viestinndn tietosuojalaissa kielle-
tddn erityisesti viestien sensurointi, telekuuntelu, televalvontatietojen toimittaminen ja muiden henkildiden vilisen ei-
julkisen keskustelun tallentaminen tai kuunteleminen muutoin kuin rikosprosessilain, viestinnin tietosuojalain tai soti-
lastuomioistuinlain nojalla (*’). Viestinndn tietosuojalaissa kaytetty ilmaisu “viestintd” kattaa sekd tavallisen postin ettd
televiestinndn (33). Viestinnin tietosuojalaissa erotetaan taltd osin toisistaan “yhteydenpidon rajoittaminen” (>°) ja “televalvon-
tatietojen” keradminen.

Yhteydenpidon rajoittamisella tarkoitetaan sekd "sensuuria”, eli perinteisen postildhetyksen sisdllon haltuunottoa, ettd
“telekuuntelua” eli televiestinndn sisillon vilitontd sieppaamista (hankkimista tai tallentamista) (4°). Televalvontatiedoilla
(communication confirmation data) tarkoitetaan televiestintddn liittyvid teknisid tietoja, joista kdy ilmi televiestinndn pdivi-
madrd, alkamis- ja pdattymisaika, ldhtevien ja saapuvien puhelujen médrd sekd toisen osapuolen tilaajanumero, kiytto-
tiheys, televiestintdpalvelujen kiyttod koskevat lokitiedostot ja paikkatiedot (esimerkiksi tukiasema, josta signaalit on
vastaanotettu) (*1).

(%%) Rikosprosessilain 106 §:n 3 momentti.

(*%) Rikosprosessilain 106 §:n 3 momentti.

(%% Rikosprosessilain 219 § yhdessd sen 106 §:n 4 momentin kanssa.

(*') Rikosprosessilain 216 §n 3 momentti.

(*») Rikosprosessilain 216 §:n 3 momentti.

(**) Rikosprosessilain 216 §n 1 ja 2 momentti.

(**) Rikosprosessilain 218 §. Henkilotictojen osalta timi kattaa vain tilanteen, jossa asianomainen luovuttaa itse tietojaan vapaa-
chtoisesti. Jos kyse on rekisterinpitdjin hallussa olevista tiedoista, niiden hankinta edellyttdd erityistd tietosuojalakiin sisaltyvad
oikeusperustaa. Vapaaehtoisesti luovutetut esineet hyviksytddn todisteiksi oikeudenkdynnissd vain jos ei ole perusteltua epiilystd
luovutuksen vapaachtoisuudesta, mikd syyttdjan on osoitettava. Ks. korkeimman oikeuden pddtés 2013Do11233, 10.3.2016.

(*°) Rikosprosessilain 308-2 §.

(*%) Rikoslain 321 §.

(*7) Viestinndn tietosuojalain 3 §. Sotilastuomioistuinlailla (Military Court Act) sddnnellddn periaatteessa sotilashenkilostod koskevien
tietojen kerddmistd, ja sitd voidaan soveltaa siviilihenkilihin vain rajoitetuissa tapauksissa (esim. jos sotilas- ja siviilihenkilot tekevit
rikoksen yhdessd, tai jos henkilo tekee rikoksen puolustusvoimia vastaan, menettely voidaan panna vireille sotilastuomioistuimessa,
ks. lain 2 §). Etsintdd ja takavarikkoa koskevat yleiset sddnnokset ovat samanlaiset kuin rikosprosessilaissa, ks. esim. sotilastuomi-
oistuinlain 146-149 ja 153-156 §. Esimerkiksi postildhetys voidaan ottaa haltuun vain jos se on tarpeen tutkintaa varten ja
sotilastuomioistuimen péitoksen nojalla. Siltd osin kuin on kyse sihkoisen viestinndn kerddmisestd, sovelletaan viestinnin tieto-
suojalaissa sdddettyjd rajoituksia ja suojatoimia.

(*®) Viestinndn tietosuojalain 2 §n 1 momentti: “kaikenlaisten ddnien, sanojen, symbolien tai kuvien lahettiminen ja vastaanottaminen

langallisella tai langattomalla yhteydelld, kuitukaapelilla tai muulla sihkomagneettisella jarjestelmalld, mukaan lukien puhelin, sahkoposti,

jasenyyteen perustuva viestipalvelu, faksi ja kaukohakupalvelu”.

Viestinndn tietosuojalain 2 §n 7 momentti ja 3 §:n 2 momentti.

"Sensuurilla” tarkoitetaan ’viestin avaamista ilman asianomaisen suostumusta tai sen sisdllon selvittimistd, tallentamista tai pidat-

tdmistd muulla tavoin’ (viestinndn tietosuojalain 2 §n 6 momentti). "Telekuuntelulla” tarkoitetaan 'televiestinndn sisdllon hankki-

mista tai tallentamista kuuntelemalla tai lukemalla yhteisesti viestintddn sisiltyvid ddnid, sanoja, symboleita tai kuvia elektronisin ja
mekaanisin laittein ilman asianomaisen suostumusta tai puuttumalla viestinndn lihettimiseen ja vastaanottamiseen’ (viestinnin
tietosuojalain 2 §:n 7 momentti).

(*1) Viestinndn tietosuojalain 2 §n 11 momentti.
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Viestinnin tietosuojalaissa sdddetddn molempien tietotyyppien kerddmiseen sovellettavista rajoituksista ja suojatoimista.
Monien vaatimusten osalta sdddetddn, ettd niiden laiminlyonti voi johtaa rikosoikeudellisiin seuraamuksiin (*2).

2222, Viestinndn sisdllon kerddmiseen sovellettavat rajoitukset ja suojatoimet (yh-
teydenpidon rajoittamista koskevat toimenpiteet)

Viestinndn sisdllon kerddminen sallitaan vain tdydentdvind keinona rikostutkinnan helpottamiseksi (eli viimesijaisena
keinona), ja silloinkin on pyrittdivd minimoimaan viestintdsalaisuuteen puuttuminen (*}). Tdmin yleisen periaatteen
mukaisesti yhteydenpidon rajoittamista koskevia toimenpiteitd voidaan toteuttaa vain jos rikoksen estiminen, rikollisen
pidittdminen tai todisteiden kerddminen olisi muutoin vaikeaa (*4). Lainvalvontaviranomaisten on lopetettava viestinndn
sisdllon kerddminen heti kun jatkuvaa padsyd ndihin tietoihin ei endd katsota tarpeelliseksi, jotta voidaan varmistaa, ettd
viestinnan yksityisyyttd loukataan mahdollisimman vihin (*5).

Lisiksi yhteydenpidon rajoittamista voidaan kdyttdd vain jos on olemassa merkittivd syy epdilld, ettd suunnitteilla on
tiettyjd viestinndn tietosuojalaissa erikseen lueteltuja vakavia rikoksia tai ettd sellaisia rikoksia on tehty. Tallaisia rikoksia
ovat esimerkiksi kapina, huumerikokset ja rdjihdysainerikokset seké kansalliseen turvallisuuteen, diplomaattisuhteisiin tai
sotilastukikohtiin ja sotilaallisiin laitoksiin liittyvat rikokset (*¢). Yhteydenpidon rajoittamisen tulee kohdistua tiettyihin
postildhetyksiin tai viesteihin, jotka epiilty on ldhettinyt tai vastaanottanut, tai epdillyn médrityn ajan kuluessa ldhet-
tdmiin tai vastaanottamiin postildhetyksiin tai viesteihin ().

My6s silloin kun ndméd vaatimukset tdyttyisivat, sisdllon kerddmiseen vaaditaan tuomioistuimen paitos. Syyttdjd voi
erityisesti pyytad tuomioistuinta antamaan luvan sisiltotietojen kerddmiseen henkil6lts, jota epdillddn rikoksesta tai joka
on tutkinnan kohteena (*8). Myds poliisi voi pyytdd tillaista lupaa syyttdjdltd, joka vuorostaan pyytdd tuomioistuinta
tekemddn asiaa koskevan paitoksen (*%). Hakemus on tehtavé kirjallisesti ja siind on mainittava tietyt seikat. Hakemuk-
sessa on erityisesti kuvailtava 1) olennaiset syyt, joiden vuoksi on perusteltua epiilld, ettd jokin luettelossa mainittu rikos
on suunnitteilla tai ettd sitd toteutetaan tai ettd se on tehty, sekd mahdollinen ndytto; 2) yhteydenpidon rajoittamista
koskevat toimenpiteet sekd niiden kohde, soveltamisala, tarkoitus ja voimassaoloaika; ja 3) paikka, jossa toimenpiteet on
tarkoitus toteuttaa, sekd toteuttamistapa (7).

Jos oikeudelliset vaatimukset tdyttyvit, tuomioistuin voi antaa kirjallisen luvan toteuttaa yhteydenpidon rajoittamista
koskevia toimenpiteitd epdillyn tai tutkinnan kohteena olevan henkilon osalta (*!). Padtoksessd on tdsmennettdvd toi-
menpiteiden tyyppi sekd niiden kohde, soveltamisala, voimassaoloaika, toteuttamispaikka ja -tapa (°2).

Yhteydenpidon rajoittamista koskevia toimenpiteitd saa toteuttaa enintdin kahden kuukauden ajan (*3). Jos toimenpitei-
den tavoite saavutetaan aikaisemmin kyseisen ajan kuluessa, toimenpiteet on lopetettava vilittomasti. Toisaalta jos
vaaditut edellytykset tdyttyvit edelleen, mainitun kahden kuukauden miirdajan puitteissa on mahdollista hakea toimen-
piteiden voimassaoloajan pidentdmistd. Hakemuksessa on esitettdvd ndyttod, jonka nojalla toimenpiteiden jatkaminen
vaikuttaa perustellulta (°#). Pidennetty voimassaoloaika saa olla yhteensd enintddn vuoden, tai kolme vuotta kun on kyse
tietyistd erityisen vakavista rikoksista (esim. kapinaan, ulkomaiseen hyokkiykseen tai kansalliseen turvallisuuteen littyvit

rikokset) (°°).

Lainvalvontaviranomaiset voivat vaatia televiestintdpalvelujen tarjoajia avustamaan toimenpiteiden toteuttamisessa esit-
tamalld niille tuomioistuimen kirjallisen luvan (*%). Televiestintdpalvelujen tarjoajien on tehtivd viranomaisten kanssa
yhteisty6td ja sdilytettdvd saamansa lupa tiedostoissaan (°7). Ne voivat kieltdytyd yhteistyostd, jos tuomioistuimen kirjal-
lisessa luvassa esitetyt kohdehenkilon tiedot (esimerkiksi puhelinnumero) ovat virheellisid. Lisiksi ne eivdt missdan
tapauksessa saa paljastaa televiestinndssd kéytettdvid salasanoja (°9).

42) Viestinndn tietosuojalain 16 ja 17 §. Tami koskee esimerkiksi tietojen kerdidmistd ilman tuomioistuimen paitostd, kirjanpidon
) ) ) p janp
laiminlyontid, keruun jatkamista myos sen jilkeen kun tilanne ei endd ole kiireellinen ja asianomaiselle tehtdvin ilmoituksen
laiminlyontia.
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53) Viestinnin
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tietosuojalain
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tietosuojalain
tietosuojalain
tietosuojalain
tietosuojalain
tietosuojalain
tietosuojalain
tietosuojalain
tietosuojalain

3 §n 2 momentti.
5 §n 1 momentti.
tdytantoonpanoasetuksen 2 §.
5 §n 1 momentti.
5 §n 2 momentti.
6 §n 1 momentti.

6
6
6
6
6
6
6
9
1

§

§
8
8
§
8
8
J

:n 2 momentti.
:n 4 momentti
:n 5 momentti
:n 6 momentti.
:n 7 momentti.
:n 7 momentti.
:n 8§ momentti.
:n 2 momentti.

9 §n 4 momentti.

ja sen tdytantdonpanoasetuksen 4 §:n 1 momentti.

ja 8 momentti.

5-2 § ja sen tdytintoonpanoasetuksen 12 §.
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Kaikkien, jotka toteuttavat yhteydenpidon rajoittamista koskevia toimenpiteitd, tai joita vaaditaan tekemddn sitd varten
yhteistyotd, on pidettiva kirjaa toimenpiteiden tavoitteista, niiden toteuttamisesta, yhteistyohon liittyvistd paivimaarista
ja kohteesta (*%). Myos tillaisia toimenpiteitd toteuttavien lainvalvontaviranomaisten on kirjattava ylos toimenpiteiden
yksityiskohdat ja saavutetut tulokset (°*). Poliisin on toimitettava ndma tiedot syyttdjille tutkinnan paitteeksi annetta-
vassa raportissa (°1).

Kun syyttdjd nostaa syytteen asiassa, jossa on kaytetty yhteydenpidon rajoittamista koskevia toimenpiteitd, tai padttdd
olla syyttdmatta tai pidattdmattd asianomaista henkilod (eli kyseessi ei ole vain syytetoimien keskeyttdminen), syyttdjan
on ilmoitettava asianomaiselle, ettd hidneen on kohdistettu yhteydenpidon rajoittamista koskevia toimenpiteitd, ja toi-
menpiteiden toteuttaja ja toteuttamisaika. Ilmoitus on annettava 30 pdivin kuluessa pddtoksen tekemisestd (62). Ilmoit-
tamista voidaan lykitd, jos se todenndkoisesti aiheuttaisi vakavaa vaaraa kansalliselle turvallisuudelle tai hairitsisi yleistd
turvallisuutta ja jarjestystd tai jos se todennakoisesti aiheuttaisi aineellista vahinkoa muiden ihmisten hengelle ja tervey-
delle (®%). Jos syyttdja tai poliisi aikoo lykitd ilmoittamista, siihen on saatava piirisyyttdjanviraston paillikon lupa (°4).
IImoitus on annettava 30 pdivin kuluessa siitd kun lykkddmisen perusteet lakkaavat olemasta (®°).

Viestinndn tietosuojalaissa sdddetddn myos erityisestd menettelystd viestinnin sisillon kerddmiseksi hatitilanteissa. Lain-
valvontaviranomaiset voivat kerdtd viestinnin sisiltdd etenkin jos jirjestdytyneen rikollisuuden tai muun vakavan rikok-
sen suunnittelu tai toteuttaminen uhkaa valittomasti aiheuttaa kuoleman tai vakavan vamman, eiki tilanteen kiireellisyy-
den vuoksi ole mahdollista noudattaa (edelld esitettyd) sddntojenmukaista menettelyd (°6). Tillaisessa hatatilanteessa
poliisi tai syyttdjd voi toteuttaa yhteydenpidon rajoittamista koskevia toimenpiteitd ilman tuomioistuimen ennakkolupaa,
mutta sitd on haettava vilittomasti toimenpiteiden toteuttamisen jilkeen. Jos lainvalvontaviranomainen ei saa tuomi-
oistuimen lupaa 36 tunnin kuluessa kiireellisten toimenpiteiden toteuttamisesta, tietojen kerddminen on lopetettava
valittomasti ja kerdtyt tiedot on yleensd tuhottava (¢7). Poliisit toteuttavat tillaisia kiireellisid tarkkailutoimenpiteitd
syyttdjan valvonnassa, tai jos syyttdjan ohjeita ei ole mahdollista saada etukiteen tilanteen kiireellisyyden takia, poliisin
on saatava toimille syyttdjan hyvaksyntd valittomasti sen jilkeen kun niiden toteuttaminen on aloitettu (°3). Edelld
kuvattuja asianomaiselle henkilolle ilmoittamista koskevia sddnt6ja sovelletaan myos silloin kun viestinndn sisdltéd on
kerdtty hatatilanteessa.

Hatitilanteessa tietojen kerddmisen on aina tapahduttava “hititilanteen sensuuria/kuuntelua koskevan lausunnon” mu-
kaisesti, ja tiedot kerddvin viranomaisen on pidettivd kirjaa kaikista hdtdtoimenpiteistd (°%). Tuomioistuimelle esitetta-
vadn hititoimenpiteitd koskevaan hakemukseen on liitettdvd asiakirja, jossa kuvataan yhteydenpidon rajoittamista kos-
kevat toimenpiteet, niiden kohde ja tavoite, soveltamisala ja toteuttamisaika, -paikka ja -tapa ja selvitys siitd, miten
toimenpiteet tdyttdvit viestinndn tietosuojalain 5 §n 1 momentissa asetetut vaatimukset () seki tarvittavat asiakirja-
todisteet.

Jos hitdtoimenpiteet saadaan pédtokseen lyhyessd ajassa, niin ettd tuomioistuimen lupaa ei ehditd saada (esimerkiksi jos
epailty pidatetddn valittomasti kuuntelun aloittamisen jdlkeen, joka sen vuoksi lopetetaan), toimivaltaisen syyttdjanviras-
ton padllikko antaa toimivaltaiselle tuomioistuimelle tiedoksi ilmoituksen hétitoimenpiteen toteuttamisesta (’!). Ilmoi-
tuksessa on esitettdvi tietojen kerddmisen tavoite, kohde, soveltamisala, kesto, toteuttamispaikka ja -tapa sekd perustelut
sille, ettd tuomioistuimen lupaa ei ole pyydetty ("2). lmoituksen perusteella vastaanottava tuomioistuin voi tutkia tietojen
kerddmisen lainmukaisuuden. Ilmoitus talletetaan hitdtoimenpiteiden rekisteriin.
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iestinndn tietosuojalain 9 §n 3 momentti.
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tietosuojalain
tietosuojalain
tietosuojalain
tietosuojalain
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iestinndn tietosuojalain tdytintoonpanoasetuksen 18 §:n 1 momentti.

taytintoonpanoasetuksen 18 §:n 2 momentti.
9-2 §n 1 momentti.

9-2 §n 4 momentti.

9-2 §n 5 momentti.

9-2 §n 6 momentti.

8 §n 1 momentti.

8 §n 2 momentti.

8 §n 3 momentti ja sen tdytintdonpanoasetuksen 16 §n 3 momentti.

8 §n 4 momentti.

rikoksen estiminen, rikollisen piddttiminen tai todisteiden kerddminen olisi muutoin vaikeaa.
(’") Viestinndn tietosuojalain 8 §:n 5 momentti.
(7?) Viestinndn tietosuojalain 8 §n 6 ja 7 momentti.

70) Talld tavoin osoitetaan, ettd on perusteltua epdilld, ettd suunnitteilla on tiettyjd vakavia rikoksia tai ettd niitd tehdddn tai on tehty, ja
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Yleisen vaatimuksen mukaan viestinndn sisdltod, joka on hankittu yhteydenpidon rajoittamista koskevien toimenpiteiden
avulla viestinndn tietosuojalain nojalla, voidaan kdyttdd ainoastaan edelld mainittujen rikosten tutkinnassa, syytteeseen-
panossa tai ehkdisemisessd, samoihin rikoksiin liittyvissd kurinpitomenettelyissd, viestinnidn osapuolen esittimin vahin-
gonkorvausvaatimuksen késittelyssd tai jos tietojen kidytto sallitaan muissa laeissa (7).

Kun kerdtddn internetin kautta vilitettyd televiestintdd, sovelletaan erityisid suojatoimia (74). Tallaisia tietoja saa kayttad
ainoastaan viestinndn tietosuojalain 5 §n 1 momentissa lueteltujen vakavien rikosten tutkinnassa. Tietojen sdilyttimi-
seen on saatava lupa siltd tuomioistuimelta, joka hyviksyi yhteydenpidon rajoittamista koskevat toimenpiteet (7°).
Sailyttimislupaa koskevassa hakemuksessa on annettava tiedot yhteydenpidon rajoittamista koskevista toimenpiteisti,
yhteenveto niiden tuloksista ja sdilyttimisen perustelut (todistusasiakirjojen  kanssa) sekd  sdilytettdva
televiestintdaineisto (7). Jos siilyttdmislupaa ei pyydetd, hankittu televiestintdaineisto on poistettava 14 paivin kuluessa
siitd kun yhteydenpidon rajoittamista koskevat toimenpiteet ovat piittyneet (77). Jos hakemus hyldtddn, aineisto on
poistettava 7 pdivan kuluessa (7%). Jos televiestintd poistetaan, siitd on toimitettava 7 péivin kuluessa raportti sille
tuomioistuimelle, joka hyviksyi yhteydenpidon rajoittamista koskevat toimenpiteet. Raportissa esitetddn poistamisen
syyt sekd siihen liittyvat yksityiskohdat ja ajankohta.

Tietoja, jotka on saatu laittomasti yhteydenpidon rajoittamisen avulla, ei yleensd hyvaksyta todisteeksi oikeudenkdynnissd
tai kurinpitomenettelyssi (7°). Viestinnin tietosuojalaissa kielletidn my6s yhteydenpidon rajoittamista koskevien toimen-
piteiden avulla saatujen luottamuksellisten tietojen luovuttaminen ja tillaisten tietojen kayttd toimenpiteiden kohteena
olevien henkildiden maineen vahingoittamiseksi (5°).

22.23. Televalvontatietojen kerddmiseen sovellettavat rajoitukset ja suojatoimet

Lainvalvontaviranomaiset voivat viestinndn tietosuojalain nojalla vaatia televiestintdpalvelujen tarjoajia toimittamaan
televalvontatietoja, jos se on tarpeen tutkintaa tai tuomion tdytintoonpanoa varten (®!). Sisdltotietojen kerddmisestd
poiketen televalvontatietojen kerddmistd ei ole rajoitettu vain tiettyihin rikoksiin. Yhteinen vaatimus sekd sisalto- ettd
televalvontatietojen kerddmiselle on kuitenkin se, ettd sithen tarvitaan tuomioistuimen kirjallinen ennakkolupa, aiemmin
kuvattujen edellytysten mukaisesti (22). Jos tdmi ei ole mahdollista asian kiireellisyyden vuoksi, televalvontatietoja voi-
daan kuitenkin keritd ilman tuomioistuimen lupaa. Tilloin lupaa on haettava vilittomdsti sen jdlkeen kun tietoja on
pyydetty, ja se on toimitettava asianomaiselle televiestintdpalvelujen tarjoajalle (%3). Jos lupaa ei saada jalkikiteen, kerdtyt
tiedot on tuhottava (34).

Syyttdjien, poliisin ja tuomioistuinten on pidettivd kirjaa televalvontatietoja koskevista pyynnoistd (*°). Lisdksi televies-
tintdpalvelujen tarjoajien on kahdesti vuodessa raportoitava televalvontatietojen luovuttamisesta tiede- ja tieto- ja vies-
tintdtekniikkaministeriolle (Ministry of Science and ICT) ja pidettdvi siitd kirjaa 7 vuoden ajan tietojen luovuttamisesta (%9).

Periaatteessa yksiloille on ilmoitettava siitd, ettd heiltd on keritty televalvontatietoja (7). Ilmoittamisen ajankohta riippuu
tutkinnan olosuhteista (%%). Ilmoitus on annettava 30 piivan kuluessa siitd, kun on tehty syyttimis- tai syyttdmattajat-
tdmispaitos. Jos syytetoimet keskeytetddn, ilmoitus on annettava 30 piivian kuluessa siitd, kun tillaisen paitoksen
antamisesta on kulunut yksi vuosi. Ilmoitus on joka tapauksessa toimitettava 30 paivan kuluessa siitd, kun on kulunut
yksi vuosi tietojen kerddmisesta.

Imoittamista voidaan lykitd, jos se todennikdisesti 1) vaarantaisi kansallisen turvallisuuden tai yleisen turvallisuuden ja
jarjestyksen, 2) aiheuttaisi kuoleman tai ruumiinvamman, 3) estdisi oikeudenmukaisen oikeudenkdynnin toteutumisen

(7%) Viestinndn tietosuojalain 12 §.

(7% Viestinndn tietosuojalain 12-2 §.

(7%) Syyttdjan tai poliisin, joka toteuttaa yhteydenpidon rajoittamista koskevan toimenpiteen, on valikoitava sdilytettivaksi tarkoitettu
televiestintd 14 péivian kuluessa toimenpiteen pddttymisestd ja pyydettdvd sithen tuomioistuimen hyviksyntd (jos kyseessd on
poliisi, hakemus esitetddn syyttdjille, joka toimittaa sen edelleen tuomioistuimelle), ks. viestinndn tietosuojalain 12-2 §n 1 ja 2
momentti.

(7%) Viestinndn tietosuojalain 12-2 §n 3 momentti.

(77) Viestinndn tietosuojalain 12-2 §:n 5 momentti.

(7%) Viestinndn tietosuojalain 12-2 §:n 5 momentti.

(7%) Viestinndn tietosuojalain 4 §.

(%9) Viestinndn tietosuojalain tdytintoonpanoasetuksen 11 §n 2 momentti.

(®1) Viestinndn tietosuojalain 13 §:n 1 momentti.

(3?) Viestinndn tietosuojalain 13 ja 6 §.

(®%) Viestinndn tietosuojalain 13 §n 2 momentti. Samoin kuin yhteydenpidon rajoittamista koskevien kiireellisten toimenpiteiden
yhteydessd, on laadittava asiakirja tapauksen yksityiskohdista (epiilty, toteutettavat toimenpiteet, epilty rikos ja asian kiireellisyys).
Ks. viestinndn tietosuojalain tdytantoonpanoasetuksen 37 §n 5 momentti.

(®#) Viestinndn tietosuojalain 13 §:n 3 momentti.

(®%) Viestinndn tietosuojalain 13 §:n 5 ja 6 momentti.

(%%) Viestinndn tietosuojalain 13 §:n 7 momentti.

(%) Ks. viestinndn tietosuojalain 13-3 §:n 7 momentti yhdessd 9-2 §:n kanssa.

(®%) Viestinndn tietosuojalain 13-3 §:n 1 momentti.
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(esimerkiksi siksi, ettd se johtaisi todisteiden hdvittimiseen tai todistajien uhkailuun), tai 4) loukkaisi epdillyn, uhrien tai
muiden tapaukseen liittyvien henkiloiden kunniaa tai heiddn yksityisyyttddan (3). llmoittamiseen jonkin edelld mainitun
syyn perusteella tarvitaan toimivaltaisen piirisyyttdjanviraston péillikon lupa (*%). Ilmoitus on annettava 30 piivin
kuluessa siitd kun lykkddmisen perusteet lakkaavat olemasta (°).

Imoituksen saatuaan yksilot voivat pyytdd syyttdjalta tai poliisilta kirjallisesti perusteluja televalvontatietojensa kerda-
miseen (?2). Syyttdjin tai poliisin on tilloin esitettdvd perustelut kirjallisesti 30 pdivin kuluessa pyynnon vastaanottami-
sesta, paitsi jos sovelletaan jotakin edelld mainittua ilmoituksen lykkddmistd koskevaa poikkeusta (?3).

2.2.3. Tietojen vapaaehtoinen luovuttaminen televiestintapalvelujen tarjoajien toimesta

Televiestintdyrityksid koskevan lain 83 §n 3 momentin mukaan televiestintdpalvelujen tarjoajat voivat vastata tuomi-
oistuimen, syyttdjin tai tutkintaviraston johtajan esittimiin tietopyyntdihin (jotka liittyvit rikosoikeudenkayntiin, -tut-
kintaan tai tuomion tdytantoonpanoon) luovuttamalla vapaaehtoisesti “viestintitietoja”. Kyseisessd laissa "viestintitiedoil-
la” tarkoitetaan kdyttdjien nimed, asukasrekisterinumeroa, osoitetta ja puhelinnumeroa, liittymédn avaamis- tai sulkemis-
pdivimaardd sekd kdyttdjatunnusta (koodi, jonka avulla tietojirjestelmdn tai viestintiverkon oikeutettu kayttdjd tunnis-
tetaan) (*4). Laissa sdddettyja tarkoituksia varten "kayttdjiksi” katsotaan ainoastaan yksilot, jotka ovat tehneet sopimuksen
suoraan korealaisen televiestintdpalvelujen tarjoajan kanssa (°°). Ndin ollen tilanteet, joissa laissa tarkoitettuina kayttdjind
pidettdisiin sellaisia EU:n yksil6itd, joiden tiedot on siirretty Korean tasavaltaan, olisivat todennikoisesti hyvin rajallisia,
koska ndmd henkilot eivit yleensd tekisi sopimuksia suoraan korealaisen televiestintipalvelujen tarjoajan kanssa.

Televiestintdyrityksid koskevan lain nojalla esitettavit viestintitietojen kerddmistd koskevat pyynnot on laadittava kirjal-
lisesti, ja niissd on ilmoitettava perustelut, yhteys asianomaiseen kayttdjadn ja pyydettyjen tietojen laajuus (%¢). Jos
kirjallista pyyntod ei voida toimittaa asian kiireellisyyden vuoksi, kirjallinen pyynt6 on toimitettava heti kun kiireellisyy-
den syy lakkaa (*7). Kun televiestintdpalvelujen tarjoajat noudattavat viestintitietojen luovuttamista koskevia pyyntoja,
niiden on pidettivi siitd kirjaa, ja kirjanpidossa on siilytettdvd myos tdhdn liittyvd aineisto, kuten kirjalliset pyynnot (°8).
Lisdksi televiestintdpalvelujen tarjoajien on kahdesti vuodessa raportoitava viestintitietojen luovuttamisesta tiede- ja tieto-
ja viestintitekniikkaministeriolle (°°).

Televiestintdpalvelujen tarjoajilla ei ole televiestintdyrityksid koskevan lain nojalla velvollisuutta luovuttaa viestintitietoja.
Siksi niiden on arvioitava jokaista pyyntod erikseen tietosuojalain nojalla sovellettavien tietosuojavaatimusten perusteella.
Televiestintdpalvelujen tarjoajan on otettava huomioon erityisesti rekisterdidyn edut, eikd tietoja saa luovuttaa, jos se
todennikoisesti loukkaisi oikeudetta asianomaisen yksilon tai kolmannen osapuolen etuja (1%°). Lisdksi tietojen luovut-
tamisesta on ilmoitettava asianomaiselle henkildlle tietosuojalautakunnan antaman ilmoituksen N:o 2021-1 nojalla.
IImoittamista voidaan lykitd poikkeuksellisissa tilanteissa, erityisesti jos ja niin kauan kuin se vaarantaisi meneillddn
olevan rikostutkinnan tai todennikdisesti vahingoittaisi toisen henkilon henked tai terveyttd, jos ndima oikeudet tai edut
ovat selvisti rekisterdidyn oikeuksia tirkeimmat (1°1).

Korkein oikeus vahvisti vuonna 2016, ettd viestintitietojen luovuttaminen televiestintdpalvelujen tarjoajien toimesta
vapaachtoisesti, ilman televiestintdyrityksid koskevan lain nojalla annettua paitostd, ei itsessddn loukkaa televiestintdpal-
velun kiyttdjan oikeutta méddrdtd omista tiedoistaan. Toisaalta korkein oikeus kuitenkin tismensi, ettd kyseessd on tdmin
oikeuden loukkaaminen silloin kun on ilmeisté, ettd tietoja pyytdnyt virasto on kéyttinyt vddrin toimivaltaansa pyytdd
viestintitietojen luovuttamista ja siten loukannut asianomaisen henkilon tai kolmannen osapuolen etuja (1°2). Yleensikin
kaikissa lainvalvontaviranomaisten esittimissd, tietojen vapaaehtoista luovuttamista koskevissa pyynnoissi on noudatet-
tava Korean perustuslaissa vahvistettuja lainmukaisuuden, tarpeellisuuden ja oikeasuhteisuuden periaatteita (perustuslain
12 §n 1 momentti ja 37 §n 2 momentti).

3
o

Viestinndn tietosuojalain 13-3 §:n 2 momentti.

Viestinndn tietosuojalain 13-3 §:n 3 momentti.

Viestinndn tietosuojalain 13-3 §:n 4 momentti.

Viestinndn tietosuojalain 13-3 §:n 5 momentti.

Viestinnidn tietosuojalain 13-3 §n 6 momentti.
Televiestintéyrityksid koskevan lain 83 §:n 3 momentti.
Televiestintayrityksid koskevan lain 2 §:n 9 momentti.
Televiestintayrityksid koskevan lain 83 §:n 4 momentti.
Televiestintayrityksid koskevan lain 83 §:n 4 momentti.
Televiestintayrityksid koskevan lain 83 §:n 5 momentti.
Televiestintéyrityksid koskevan lain 83 §:n 6 momentti.
Tietosuojalain 18 §:n 2 momentti.

Tietosuojalautakunnan asiakirja Notification No. 2021-1 on Supplementary rules for the interpretation and application of the Personal
Information Protection Act, kohta 1II, 2, iii.

(192) Korkeimman oikeuden péitos 2012Dal105482, 10.3.2016.
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2.3. Valvonta

Lainvalvontaviranomaisten toimintaa valvotaan eri mekanismien avulla sekd sisdisten ettd ulkoisten elinten toimesta.

2.3.1. Sisdinen tarkastus

Julkisen sektorin tarkastuksista annetun lain mukaisesti viranomaisia kehotetaan perustamaan sisdinen tarkastuselin,
jonka tehtdvind on muun muassa suorittaa laillisuusvalvontaa (13). Tillaisten tarkastuselinten johtajalle on taattava
mahdollisimman laaja riippumattomuus (4. Hénet on erityisesti nimitettdvd asianomaisen viranomaisen ulkopuolelta
(kyseessd voi olla esimerkiksi entinen tuomari tai professori) 2-5 vuoden toimikaudeksi, ja hdnet voidaan erottaa
tehtdvistd vain perustellusta syystd (esimerkiksi jos hdn ei pysty hoitamaan tehtdvad fyysisen tai psyykkisen toiminta-
kyvyttomyyden vuoksi tai jos hdn on joutunut kurinpitotoimien kohteeksi) (1°°). Tarkastajat nimitetddn vastaavalla
tavalla samassa laissa asetettujen edellytysten mukaisesti (1°9). Tarkastusraporteissa voidaan antaa suosituksia tai pyytda
korvaus- tai oikaisupyyntoja sekd esittdd moitteita ja suosittaa tai vaatia kurinpitotoimia (1°7). Tarkastusraportit annetaan
tiedoksi tarkastuksen kohteena olevan viranomaisen johtajalle sekd valtion tilintarkastus- ja valvontaviranomaiselle
(ks. kohta 2.3.2) 60 pdivin kuluessa tarkastuksen paattymisestd (1°%). Asianomaisen viranomaisen on toteutettava vaa-
ditut toimenpiteet ja raportoitava tuloksista tilintarkastus- ja valvontaviranomaiselle ('%%). Lisdksi tarkastuksen tulokset
yleensd julkaistaan (119). Sisdisen tarkastuksen estdmisestd tai siitd kieltdytymisestd voidaan médritd hallinnollisia
sakkoja (). Lainvalvonnan alalla edelld mainitun lainsddddnnon noudattaminen edellyttdd, ettd kansallisella poliisivi-
rastolla on tarkastusjirjestelmd, jossa sisdiset tarkastukset kisitellddn, mahdolliset ihmisoikeuksien loukkaukset mukaan
lukien (112).

2.3.2. Valtion tilintarkastus- ja valvontaviranomainen

Valtion tilintarkastus- ja valvontaviranomainen (Board of Audit and Inspection, BAI) voi tarkastaa viranomaisten toiminnan
ja antaa tarkastusten perusteella suosituksia tai pyytdd kurinpitotoimia tai nostaa rikossyytteen ('1%). Se toimii virallisesti
Korean tasavallan presidentin alaisuudessa, mutta hoitaa tehtdviddn itsendisesti (1'4). Lisdksi tilintarkastus- ja valvontavi-
ranomaiselle on sen perustamissiddoksen nojalla myonnettdvd mahdollisimman laaja riippumattomuus sen henkiloston
nimittdmisen, erottamisen ja organisoinnin sekd talousarvion laatimisen suhteen (1'%). Tilintarkastus- ja valvontaviran-
omaisen johtajan nimittdd presidentti kansalliskokouksen hyviksynnin saatuaan ('19). Presidentti nimittdd muut kuusi
viranomaisen jdsentd (komissaarit) johtajan suosituksen perusteella neljan vuoden toimikaudeksi (7). Komissaarien
(johtaja ml) on tdytettdva erityiset lakisddteiset patevyysvaatimukset (1'%), ja heidit voidaan erottaa ainoastaan virkari-
koksen perusteella tai jos heiddt on tuomittu vankeuteen tai jos he eivdt kykene hoitamaan tehtdviddn pitkdaikaisen
fyysisen tai psyykkisen toimintakyvyttomyyden vuoksi (11%). Komissaarit eivit saa osallistua poliittiseen toimintaan
eivitkd hoitaa samanaikaisesti virkaa kansalliskokouksessa, hallintovirastoissa tai valtion tilintarkastus- ja valvontaviran-
omaisen alaisuudessa toimivissa organisaatioissa eikd mitddn muutakaan palkattua virkaa tai tehtdvai ('29).

Tilintarkastus- ja valvontaviranomainen suorittaa yleisid tarkastuksia vuosittain, mutta lisiksi se voi tehdd erityistarkas-
tuksia erityisen tarkeistd seikoista. Tarkastustehtdvid suorittaessaan se voi pyytdd asiakirjojen toimittamista ja vaatia
henkiloiden ldsndoloa (). Tilintarkastus- ja valvontaviranomaisen tehtdvidnd on tarkastaa valtion tulot ja

('%%) Julkisen sektorin tarkastuksista annetun lain 3 ja 5 §.

(1%4) Julkisen sektorin tarkastuksista annetun lain 7 §.

(1%%) Julkisen sektorin tarkastuksista annetun lain 8-11 §.

(1%%) Julkisen sektorin tarkastuksista annetun lain 16 § ja sitd seuraavat pykalat.

(197) Julkisen sektorin tarkastuksista annetun lain 23 §n 2 momentti.

(198) Julkisen sektorin tarkastuksista annetun lain 23 §n 1 momentti.

(19%) Julkisen sektorin tarkastuksista annetun lain 23 §n 3 momentti.

(19 Julkisen sektorin tarkastuksista annetun lain 26 §.

("11) Julkisen sektorin tarkastuksista annetun lain 41 §.

("?) Ks. erityisesti tilintarkastuksesta ja tarkastuksista vastaavan osaston (Audit and Inspection Department) jaostot: https:|/[www.police.go.

kr/eng/knpa/org/org01.jsp.

(%) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain (Act on the Board of Audit and Inspection) 24 ja 31-35 §.

("% Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 2 §n 1 momentti.

(%) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 2 §:n 2 momentti.

(1) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 4 §n 1 momentti.

(17) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 5 §n 1 momentti ja 6 §.

(%) Heiddn on tdytynyt toimia esimerkiksi tuomarina, syyttdjand tai asianajajana ainakin 10 vuoden ajan, tai virkamichend tai
professorina tai ylemmissd tehtdvissd yliopistossa ainakin 8 vuoden ajan, tai tyoskennelld porssiyhtiossd tai valtion rahoittamassa
laitoksessa ainakin 10 vuoden ajan (joista ainakin 5 vuotta toimitusjohtajana (executive officer)), ks. valtion tilintarkastus- ja
valvontaviranomaisesta annetun lain 7 §.

) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 8 §.

) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 9 §.

('21) Ks. esim. valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 27 §.


https://www.police.go.kr/eng/knpa/org/org01.jsp
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menot ja yleisemmin my6s valvoa viranomaisten velvollisuuksien tdyttimistd julkishallinnon toiminnan
parantamiseksi (12%). Nain ollen sen tarkastustehtdvad kattaa talousarvioon liittyvien ndkokohtien lisaksi my6s laillisuus-
valvonnan.

2.3.3. Kansalliskokous

Kansalliskokous voi tutkia ja tarkastaa viranomaisten toimintaa ('23). Tutkinnan tai tarkastuksen aikana se voi pyytda
asiakirjojen luovuttamista ja vaatia todistajia tulemaan kuultavaksi (124). Viddran valan vannominen kansalliskokouksen
tutkinnan yhteydessd voi johtaa rikosoikeudellisten seuraamusten médrddmiseen (enintddn 10 vuoden vankeusrangais-
tus) (12°). Tarkastusten kulku ja tulokset voidaan julkistaa (129). Jos kansalliskokous havaitsee laitonta tai sddntojenvas-
taista toimintaa, se voi vaatia kyseistd viranomaista toteuttamaan korjaavia toimenpiteitd, esimerkiksi myontimaiin
vahingonkorvausta, toteuttamaan kurinpitotoimia tai parantamaan sisdisid menettelyjdan ('27). Viranomaisen on toimit-
tava tdllaisen kehotuksen saatuaan viipymittd ja raportoitava toimenpiteiden tuloksesta kansalliskokoukselle (128).

2.3.4. Tietosuojalautakunta

Korean tietosuojalautakunta valvoo lainvalvontaviranomaisten suorittamaa henkilotietojen kasittelyd tietosuojalain mu-
kaisesti. Tietosuojalain 7-8 §n 3 ja 4 momentin ja 7-9 §n 5 momentin mukaan tietosuojalautakunnan valvonta kattaa
myos henkilotietojen keradmistd koskevista rajoituksista ja suojatoimista annettujen sddntdjen mahdollisen rikkomisen,
mukaan lukien erityislakeihin sisdltyvit sddnnot, joilla sddnnellddn (sahkoisen) todistusaineiston kerddmistd lainvalvon-
tatarkoituksia varten (ks. kohta 2.2). Kun otetaan huomioon tietosuojalain 3 §n 1 momentissa sdddetyt vaatimukset,
joiden mukaan henkilotietojen kerddmisen on tapahduttava lainmukaisesti ja asianmukaisesti, téllainen rikkominen
kohdistuu aina myos tietosuojalakiin, minkd vuoksi tietosuojalautakunta voi suorittaa tutkintaa ja toteuttaa korjaavia
toimenpiteitd (12).

Kun tietosuojalautakunta kdyttdd valvontavaltuuksiaan, silli on padsy kaikkiin merkityksellisiin tietoihin (13°). Tietosuo-
jalautakunta voi antaa lainvalvontaviranomaisille neuvontaa niiden kasittelytoimiin liittyvdn henkil6tietojen suojan tason
parantamiseksi, mairitd korjaavia toimenpiteitd (esim. tietojenkdsittelyn keskeyttdminen tai tarvittavien toimien toteut-
taminen henkil6tietojen suojelemiseksi) tai kehottaa viranomaista toteuttamaan kurinpitotoimia (**'). Erdiden tietosuo-
jalain sddnnosten rikkomisesta voidaan maaratd myos rikosoikeudellisia seuraamuksia. Namé sddnnokset koskevat esi-
merkiksi henkilotietojen laitonta kayttod tai luovuttamista kolmansille osapuolille tai arkaluonteisten tietojen laitonta
kisittelyd (13?). Taltd osin tietosuojalautakunta voi saattaa asian toimivaltaisen tutkintaviranomaisen (kuten syyttdjin)
kasiteltavaksi (133).

2.3.5. Kansallinen ihmisoikeuskomissio

Kansallinen ihmisoikeuskomissio (National Human Rights Commission, NHRC) on riippumaton elin, jonka tehtdvini on
suojella ja edistdd perusoikeuksia (13%). Silld on valtuudet tutkia ja korjata perustuslain 10-22 §:d4n kohdistuvia rikko-
misia, jotka koskevat muun muassa oikeutta yksityisyyteen ja kirjesalaisuutta. Kansallinen ihmisoikeuskomissio muo-
dostuu 11 komissaarista, joista kansalliskokous nimittdd neljd, presidentti neljd ja korkeimman oikeuden presidentti
kolme (*°). Komissaariksi nimitettdvin henkilon on tdytynyt toimia 1) yliopistossa tai valtuutetussa tutkimuslaitoksessa
vdhintddn apulaisprosessorin tehtdvissd ainakin 10 vuoden ajan; 2) tuomarina, syyttdjdnd tai asianajajana ainakin
10 vuoden ajan; 3) ihmisoikeustehtdvissd ainakin 10 vuoden ajan (esimerkiksi voittoa tavoittelemattoman, valtiosta
riippumattoman  tai  kansainvilisen jirjeston palveluksessa); tai 4) olla kansalaisyhteiskunnan  ryhmien
suosittelema (%).  Presidentti  nimittdd  komission = puheenjohtajan  komissaarien  joukosta;  nimitykselle

(22) Valtion tilintarkastus- ja valvontaviranomaisesta annetun lain 20 ja 24 §.

('?) Kansalliskokouksesta annetun lain (National Assembly Act) 128 § ja valtionhallinnon tarkastuksista ja tutkimuksista annetun lain
(Act on the Inspection and Investigation of State Administration) 2, 3 ja 15 §. Tahdn sisdltyvit valtion toimintaa koskevat vuotuiset
tarkastukset kokonaisuutena sekd yksittiisid asioita koskevat tutkimukset.

('2%) Valtionhallinnon tarkastuksista ja tutkimuksista annetun lain 10 §n 1 momentti. Ks. myds kansalliskokouksesta annetun lain 128
ja 129 §.

('?%) Todistajanlausunnoista, arvioinneista ym. kansalliskokouksessa annetun lain (Act on Testimony, Appraisal, etc. before the National
Assembly) 14 §.

(9

(')

('?%) Valtionhallinnon tarkastuksista ja tutkimuksista annetun lain 16 §n 3 momentti.

('?%) Tietosuojalautakunnan asiakirja Notification No. 2021-1 on Supplementary rules for the interpretation and application of the Personal
Information Protection Act.

(39 Tietosuojalain 63 §.

() Viestinnin tietosuojalain 61 §n 2 momentti, 65 §n 1 ja 2 momentti seki 64 §n 4 momentti.
(*?) Tietosuojalain 70-74 §.

(%) Tietosuojalain 65 §:n 1 momentti.

(%) Thmisoikeuskomissiosta annetun lain (Human Rights Commission Act) 1 §.

("*%) Thmisoikeuskomissiosta annetun lain 5 §n 1 ja 2 momentti.

(*9) Thmisoikeuskomissiosta annetun lain 5 §n 3 momentti.
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on saatava kansalliskokouksen vahvistus (137). Komissaarit (ml. puheenjohtaja) nimitetddn kolmen vuoden toimikaudeksi,
joka voidaan uusia. Heiddt voidaan erottaa vain jos heille on méiritty vankeusrangaistus tai jos he eivit endd kykene
hoitamaan tehtdvainsd pitkdaikaisen fyysisen tai psyykkisen toimintakyvyttomyyden vuoksi (tilloin komissaarien kahden
kolmasosan on hyviksyttavd erottaminen) ('*%). Nimityksensa jilkeen komissaarit eivit saa toimia samanaikaisesti muissa
tehtdvissd (virkamiehend) kansalliskokouksessa, paikallisneuvostoissa tai missddn valtion tai paikallishallinnon
tehtavissa (139).

Thmisoikeuskomissio voi kdynnistad tutkinnan omasta aloitteestaan tai yksilon tekemin valituksen perusteella. Thmis-
oikeuskomissio voi tutkinnan yhteydessi vaatia asiaa koskevien aineistojen luovuttamista, tehdd tarkastuksia ja kutsua
yksiloitd kuultavaksi (14). Thmisoikeuskomissiolla on valtuudet antaa tutkinnan perusteella suosituksia tiettyjen politiik-
katoimien tai kdytintojen parantamiseksi tai korjaamiseksi, ja se voi julkistaa ndmé suositukset ('#!). Viranomaisten on
esitettdvd ihmisoikeuskomissiolle suunnitelma suositusten tiytintoonpanemiseksi 90 paivin kuluessa niiden vastaan-
ottamisesta ('42). Jos viranomainen ei noudata suosituksia, sen on ilmoitettava asiasta ihmisoikeuskomissiolle (143). Thmis-
oikeuskomissio voi puolestaan ilmoittaa tdstd kansalliskokoukselle ja/tai julkistaa asian. Yleensd viranomaiset noudattavat
ihmisoikeuskomission suosituksia. Niilli on vahva kannustin tehdi niin, koska suositusten noudattamista arvioidaan
osana padministerin kanslian alaisuudessa tehtdvid yleistd arviointia.

2.4. Yksilolliset oikeussuojakeinot
2.4.1. Tietosuojalakiin sisaltyvdt oikeussuojakeinot

Tietosuojalain mukaan yksil6illd on pdidsyoikeus omiin henkil6tietoihinsa, joita kisitellddn lainvalvontatarkoituksia var-
ten, ja oikeus oikaista tai poistaa ne ja keskeyttdd niiden kisittely. Padsyoikeutta voi pyytdd joko suoraan asianomaiselta
viranomaiselta tai vilillisesti tietosuojalautakunnan kautta (144). Toimivaltainen viranomainen voi rajoittaa paisyoikeutta
tai evitd sen kokonaan vain jos niin siddetddn laissa, tai jos oikeuden myontiminen todenndkoisesti vahingoittaisi
kolmannen osapuolen henked tai terveyttd tai aiheuttaisi oikeudettomasti vahinkoa toisen henkilon omaisuudelle ja
muille eduille (eli kun toisen henkilén edut olisivat pyynnon esittivan henkilon etuja tirkeimmat) ('#°). Jos pddsyoikeus
evitddn, yksilolle on ilmoitettava epddmisen syy ja annettava muutoksenhakua koskevat ohjeet (149). Vastaavasti pyynto
oikaista tai poistaa tiedot voidaan evitd, jos laissa niin sdddetddn, ja talloin yksilolle on ilmoitettava epddmisen syy ja
annettava mahdollisuus hakea pidtokseen muutosta ('#7).

Yksilot voivat kayttad titd oikeutta tekemilld valituksen tietosuojalautakunnalle esimerkiksi Korean internet- ja turvalli-
suusviraston ylldpitiman Privacy Call Centre -puhelinpalvelun kautta (143). Lisdksi yksityishenkilo voi saada sovitteluapua
henkil6tietoihin liittyvid asioita kasitteleviltd riitojenratkaisukomitealta (14%). Namd oikeussuojakeinot ovat kaytettdvissd
myos silloin kun mahdollinen rikkominen koskee erityislakien sddnnoksid (ks. kohta 2.2) tai tietosuojalain sdinnoksia.
Lisdksi yksilot voivat hakea muutosta tietosuojalautakunnan paitoksiin tai toimimatta jittimiseen hallinnollisista riita-
asioista annetun lain nojalla (ks. kohta 2.4.3).

(**7) Thmisoikeuskomissiosta annetun lain 5 §:n 5 momentti.

(*%) Thmisoikeuskomissiosta annetun lain 7 §n 1 momentti ja 8 §.

("*%) Thmisoikeuskomissiosta annetun lain 10 §.

(%) Thmisoikeuskomissiosta annetun lain 36 §. Lain 36 §:n 7 momentin mukaan aineistojen tai esineiden toimittamisesta voidaan
kieltdytyd, jos se vaarantaisi valtion asiakirjojen luottamuksellisuuden ja voisi vaikuttaa olennaisella tavalla valtion turvallisuuteen
tai diplomaattisuhteisiin tai muodostaisi rikostutkintaa tai meneillddn olevaa oikeudenkiyntid haittaavan vakavan esteen. Téllaisissa
tapauksissa komissio voi pyytdd asianomaisen viraston johtajalta (jonka on toimittava vilpittoméssd mielessd) lisitietoja sen
selvittdmiseksi, onko kieltdytyminen tietojen toimittamisesta perusteltu.

(**1) Thmisoikeuskomissiosta annetun lain 25 §n 1 momentti.

('*?) Thmisoikeuskomissiosta annetun lain 25 §n 3 momentti.

(*#3) Thmisoikeuskomissiosta annetun lain 25 §n 4 momentti.

("*%) Tietosuojalain 35 §:n 2 momentti.

(%) Tietosuojalain 35 §n 4 momentti.

(49) Tietosuojalain tiytintdonpanoasetuksen 42 §:n 2 momentti.

('*7) Tietosuojalain 36 §n 1 ja 2 momentti ja sen tdytintoonpanoasetuksen 43 §:n 3 momentti.

(4%) Tietosuojalain 62 §.

(149 Tietosuojalain 40-50 § ja sen tdytintdonpanoasetuksen 48-2-57 §.
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2.4.2. Kansallisen ihmisoikeuskomission tarjoama oikeussuoja

Kansallinen ihmisoikeuskomissio kisittelee yksiloiden (sekd korealaisten ettd ulkomaiden kansalaisten) tekemid valituksia,
jotka koskevat viranomaisten tekemid ihmisoikeusloukkauksia (*°9). Yksiloille ei ole asetettu erityisid vaatimuksia vali-
tuksen tekemiseksi kansalliselle ihmisoikeuskomissiolle (1°1). Timai tarkoittaa, ettd ihmisoikeuskomissio ottaa valituksen
kisiteltavaksi, vaikka asianomainen ei vield tdssd vaiheessa pystyisi osoittamaan, ettd hinen oikeuksiaan on todella
loukattu. Kun on kyse henkilotietojen kerddmisestéd lainvalvontatarkoituksia varten, yksilon ei niin ollen tarvitse osoittaa,
ettd Korean viranomaiset ovat tosiasiallisesti kerdnneet hinen henkilotietojaan, jotta ihmisoikeuskomissio ottaisi hinen
valituksensa kasiteltdviksi. Yksilo voi myos pyytdd valituksensa ratkaisemista sovittelussa (1°2).

Thmisoikeuskomissio voi kéyttdd valituksen tutkinnassa tutkintavaltuuksiaan ja vaatia asiaa koskevien aineistojen luo-
vuttamista, tehdi tarkastuksia ja kutsua yksiloitd kuultavaksi (1>3). Jos tutkinnassa kiy ilmi, ettd asianomaisia sddnnoksid
on tosiaan rikottu, ihmisoikeuskomissio voi suosittaa korjaavia toimenpiteité tai asiaa koskevan sddnnoksen, instituution,
politiikkatoimen tai kdytinnon oikaisemista tai parantamista ('*#). Ehdotetut korjaavat toimenpiteet voivat koskea esi-
merkiksi sovittelua, ihmisoikeusloukkauksen lopettamista, vahingonkorvauksen suorittamista ja toimenpiteitd saman tai
vastaavanlaisten loukkausten toistumisen estimiseksi ('°°). Jos henkilotietoja on keritty sovellettavien sddntojen vastai-
sesti, korjaaviin toimenpiteisiin voi sisiltyd kerattyjen henkilotietojen tuhoaminen. Jos katsotaan, ettd rikkominen on
erittdin todennikoisesti tapahtunut ja ettd sen jatkuminen aiheuttaisi vaikeasti korjattavissa olevaa vahinkoa, ihmisoike-
uskomissio voi myos hyviksya kiireellisid korjaavia toimenpiteitd (1°).

Vaikka ihmisoikeuskomissiolla ei ole valtuuksia antaa pakottavia padtoksid, sen pddtoksiin (esimerkiksi pdatos olla
jatkamatta valituksen tutkimista) ('*7) ja suosituksiin on mahdollista hakea muutosta Korean tuomioistuimissa hallinnol-
lisista riita-asioista annetun lain nojalla (ks. kohta 2.4.3 jiljempand) (°%). Jos ihmisoikeuskomission havainnot osoittavat,
ettd viranomainen on kerdnnyt henkilotietoja laittomasti, yksilo voisi vedota kyseistd viranomaista vastaan Korean
tuomioistuimissa esimerkiksi riitauttamalla tietojen kerddmisen hallinnollisista riita-asioista annetun lain nojalla, teke-
milld perustuslakivalituksen perustuslakituomioistuimesta annetun lain nojalla tai vaatimalla vahingonkorvausta valtion
korvauksista annetun lain nojalla (ks. kohta 2.4.3 jiljempind).

2.4.3. Oikeudellinen muutoksenhaku

Yksilot voivat vedota edelld kuvattuihin rajoituksiin ja suojatoimiin hakeakseen oikeussuojaa Korean tuomioistuimissa eri
vidylien kautta.

Ensinndkin asianomainen henkilo (ja hidnen avustajansa) voi rikosprosessilain mukaisesti olla lisnd, kun etsintd- tai
takavarikkopditos pannaan tdytdntoon, ja hdn voi myos vastustaa sitd tdytintoonpanohetkelld (15%). Lisdksi rikosproses-
silaissa sdddetddn nk. kvasi-valituksesta, miké tarkoittaa, ettd yksilo voi pyytdd toimivaltaista tuomioistuinta kumoamaan
syyttdjan tai poliisin tekemdn takavarikkopaitoksen tai muuttamaan sitd (1%°). Timdn mekanismin avulla yksilot voivat
riitauttaa takavarikointipdatoksen tdytintdonpanotoimet.

(**%) Thmisoikeuskomissiosta annetun lain 4 §:ssd viitataan sekd Korean tasavallan kansalaisiin ettd maassa asuviin ulkomaalaisiin, mutta
siind kéytetty ilmaisu "asuva” liittyy pikemminkin toimivaltaisuuteen kuin alueeseen. Tami tarkoittaa, ettd jos Korean kansalliset
instituutiot loukkaavat Korean ulkopuolella asuvan ulkomaalaisen perusoikeuksia, hdn voi valittaa asiasta ihmisoikeuskomissiolle.
Ks. vastaava kysymys ihmisoikeuskomission sivustolla osiossa "Usein Kysyttyjd kysymyksid”, saatavilla osoitteessa https:/[www.
humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2.
Tamid koskee esimerkiksi tilannetta, jossa Korean viranomaiset kasittelevit Koreaan siirrettyjd ulkomaalaisen henkilotietoja lain-
vastaisesti.

(°1) Valitus on periaatteessa tehtdvd vuoden kuluessa rikkomisesta, mutta ihmisoikeuskomissio voi paittdd tutkia myos timédn mii-
rdajan jilkeen tehdyn valituksen, jos rikos- tai siviilioikeudellinen vanhentumisaika ei ole vield paittynyt (thmisoikeuskomissiosta
annetun lain 32 §n 1 momentin 4 kohta).

(") Thmisoikeuskomissiosta annetun lain 42 § ja sitd seuraavat pykalat.
(**%) Thmisoikeuskomissiosta annetun lain 36 ja 37 §.
("% Thmisoikeuskomissiosta annetun lain 44 §.
(**%) Thmisoikeuskomissiosta annetun lain 42 §n 4 momentti.
(**%) Thmisoikeuskomissiosta annetun lain 48 §.
(""7) Jos ihmisoikeuskomissio esimerkiksi ei poikkeuksellisesti pysty tarkastamaan tiettyjd aineistoja tai laitoksia siksi, ettd ne littyvat
valtionsalaisuuksiin, joilla voi olla merkittivi vaikutus valtion turvallisuuteen tai diplomaattisuhteisiin, tai jos tarkastus muodostaisi
vakavan esteen rikostutkinnalle tai vireilli olevalle oikeudenkdynnille (ks. alaviite 166), ja timi estiisi ihmisoikeuskomissiota
suorittamasta tutkimusta, joka on tarpeen vastaanotetun vetoomuksen sisillon arvioimiseksi, se ilmoittaa asianomaiselle henkilolle
syyt valituksen hylkddmiseen ihmisoikeuskomissiosta annetun lain 39 §:n mukaisesti. Tallaisessa tapauksessa henkild voisi rii-
tauttaa ihmisoikeuskomission pditoksen hallinnollisista riita-asioista annetun lain nojalla.

(*%) Ks. esim. Soulin ylemman asteen tuomioistuimen pddtds 2007Nu27259, 18.4.2008, joka on vahvistettu korkeimman oikeuden
pddtokselld 2008Du7854, 9.10.2008; Soulin ylemman asteen tuomioistuimen pddtds 2017Nu69382, 2.2.2018.

(**%) Rikosprosessilain 121 ja 219 §.

(16%) Rikosprosessilain 417 § yhdessd sen 414 §:n 2 momentin kanssa. Ks. my6s korkeimman oikeuden pditos 97Mo66, 29.9.1997.


https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
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Yksilot voivat myos vaatia vahingonkorvausta Korean tuomioistuimissa. Valtion korvauksista annetun lain perusteella
yksilot voivat vaatia korvausta vahingoista, joita virkamies on aiheuttanut suorittaessaan virkatehtdvidin
lainvastaisesti ('°?). Kyseisen lain nojalla tehtdva vaatimus kisitellddn joko ns. korvausneuvostossa (Compensation Council)
tai suoraan Korean tuomioistuimissa (12). Jos uhri on ulkomaalainen, valtion korvauksista annettua lakia sovelletaan, jos
uhrin kansalaisuusmaa korvaa vastaavasti Korean kansalaisille aiheutuneet vahingot (1°%). Oikeuskdytdnnon mukaan timi
edellytys tdyttyy, jos toisessa maassa sovellettavat korvauksen hakemista koskevat vaatimukset eivit ole "selvisti epa-
suhtaiset Korean ja toisen maan vililld” tai “yleisesti tiukemmat kuin Korean asettamat vaatimukset, niin ettd niissd ei ole
olennaisia eroja” (1%4). Valtion korvausvastuuta sddnnellddn siviililailla (Civil Act), jonka nojalla valtion korvausvastuu
kattaa myos muut kuin aineelliset vahingot (esimerkiksi henkisen karsimyksen) (19°).

Tietosuojasddntojen rikkomisen osalta tietosuojalaissa sdddetddn tdydentdvistd oikeussuojakeinosta. Tietosuojalain 39 §:
ssd sdddetddn, ettd jos rekisteroidylle aiheutuu vahinkoa tietosuojalain rikkomisen, hinen henkilotietojensa katoamisen,
varastamisen, paljastamisen, vddrentdmisen, muuttamisen tai vahingoittumisen vuoksi, hdn voi saada tillaisesta vahin-
gosta korvauksen tuomioistuimessa. Valtion korvauksista annetussa laissa tarkoitetun kaltaista vastavuoroisuutta ei
edellyteta.

Vahingonkorvauksen lisdksi hallintovirastojen toimien tai laiminlyontien perusteella on mahdollista hakea muutosta
hallinnollisessa menettelyssd hallinnollisista riita-asioista annetun lain nojalla. Kuka tahansa voi riitauttaa hallintoviraston
paatoksen (eli tiettyd tapausta koskevan julkisen vallan kdyton tai sen kdytostd kieltdytymisen) tai laiminlyonnin (pitkdan
jatkunut hallintoviraston oikeudellisen velvollisuuden laiminlyonti), minkd seurauksena lainvastainen pditds voidaan
kumota tai sitd voidaan muuttaa tai se voidaan todeta pitemittomaksi (tdmd tarkoittaa, ettd kyseiselld padtokselld ei
ole oikeusvaikutusta tai ettd sitd ei ole olemassa oikeusjdrjestyksessd); my0s laiminlyonti voidaan todeta
lainvastaiseksi (1%¢). Hallinnollinen pédtos voidaan riitauttaa, jos se vaikuttaa suoraan kansalaisoikeuksiin ja -velvollisuuk-
siin (1%7). Tamd koskee myos toimenpiteitd, joiden nojalla henkilotietoja kerdtddn joko suoraan (esim. telekuuntelun
avulla) tai (esim. palveluntarjoajalle esitetyn) luovutuspyynnén avulla.

Edelld mainittu vaatimus voidaan esittdd ensin hallinnollisia muutoksenhakuasioita kisitteleville lautakunnalle, joita on
perustettu erdiden viranomaisten yhteyteen (mm. kansallinen tiedustelupalvelu, ihmisoikeuskomissio), tai korruptiontor-
junnasta ja kansalaisoikeuksista vastaavan komitean (Anti-Corruption and Civil Rights Commission) yhteydessd toimivalle
hallinnollisten muutoksenhakuasioiden keskuslautakunnalle (Central Administrative Appeals Commission) (1°8). Tallainen
hallinnollinen muutoksenhaku on vaihtoehtoinen, epévirallisempi keino hakea muutosta viranomaisen mdairdykseen
tai laiminlyontiin. On my6s mahdollista nostaa kanne suoraan korealaisessa tuomioistuimessa hallinnollisista riita-
asioista annetun lain nojalla.

Padtoksen kumoamista/muuttamista voi hakea hallinnollisista riita-asioista annetun lain nojalla jokainen, jolla on siihen
oikeudellinen intressi tai oikeus saada sen avulla oikeutensa palautetuksi, jos kyseinen pddtds ei ole endd voimassa (1°%).
Vastaavasti patemattomaksi julistamista voi vaatia jokainen, jolla on sithen oikeudellinen intressi. Sen sijaan laiminly-
onnin lainvastaiseksi toteamista voi vaatia jokainen, joka on pyytinyt laiminlyonnin kohteena olevaa pditostd ja jolla on
oikeudellinen intressi vaatia laiminly6nnin lainvastaisuuden toteamista (17°). Korkeimman oikeuden oikeuskaytinnon
mukaan “oikeudellisella intressilld” tarkoitetaan “oikeudellisesti suojattua etua” eli suoraa ja erityistd etua, joka on
suojattu niissd laeissa ja asetuksissa, joihin kyseinen hallinnollinen pditds perustuu (kyse ei siis voi olla yleisolle kuu-
luvasta yleisestd, epdsuorasta ja abstraktista edusta) (71). Yksiloilld on tillainen oikeudellinen intressi, jos heididn henki-
lotietojensa kerddmisessd lainvalvontatarkoituksiin ei ole noudatettu (erityislakien tai tietosuojalain nojalla) sovellettavia
rajoituksia ja suojatoimia. Hallinnollisista riita-asioista annetun lain nojalla annettu lainvoimainen tuomio sitoo asiano-
saisia (172).

Vaatimus pddtoksen peruuttamisesta/muuttamisesta tai laiminlyonnin lainvastaiseksi toteamisesta on esitettivd 90 pdivin
kuluessa siitd kun asianomainen on saanut tiedon pditoksestd/laiminlyonnistd ja periaatteessa viimeistidn vuoden

(1) Valtion korvauksista annetun lain 2 §:n 1 momentti.

(162) Valtion korvauksista annetun lain 9 ja 12 §. Lailla perustetaan piirineuvostot (District Councils, joiden puheenjohtajana toimii
kyseisen alueen syyttdjanviraston apulaissyyttdjd), keskusneuvosto (Central Council, jonka puheenjohtajana toimii apulaisoikeusmi-
nisteri) ja erityisneuvosto (Special Council, joka vastaa asevoimien sotilas- tai siviilihenkiloston aiheuttamien vahinkojen korvaa-
misesta ja jonka puheenjohtajana toimii apulaispuolustusministeri). Vahingonkorvaushakemukset kisitelldin padsdantoisesti pii-
rineuvostoissa, joiden on tietyissd olosuhteissa toimitettava tapaukset edelleen keskus- tai erityisneuvoston kasiteltivaksi, esimer-
kiksi jos korvaus ylittdd tietyn mdirdn tai jos hakija pyytdd asian uudelleenkdsittelyd. Jasenet kaikkiin neuvostoihin nimittdd
oikeusministeri (mm. oikeusministerion virkamiesten, oikeusvirkamiesten, juristien ja valtion korvauksiin perehtyneiden asiantun-
tijoiden joukosta) ja heihin sovelletaan erityisid eturistiriitoja koskevia sddntoja (ks. valtion korvauksista annetun lain tdytintoon-
panoasetuksen 7 §).

(%) Valtion korvauksista annetun lain 7 §.

('6*) Korkeimman oikeuden péitos 2013Da208388, 11.6.2015.

(1%%) Ks. valtion korvauksista annetun lain 8 § seki siviililain 751 §.

(%) Hallinnollisista riita-asioista annetun lain 2 ja 4 §.

(*%7) Korkeimman oikeuden pditos 98Dul8435, 22.10.1999, korkeimman oikeuden piités 99Dull1l3, 8.9.2000, ja korkeimman
oikeuden padtos 2010Du3541, 27.9.2012.

('6%) Hallinnollisesta muutoksenhausta annetun lain 6 § ja hallinnollisista riita-asioista annetun lain 18 §n 1 momentti.

(%) Hallinnollisista riita-asioista annetun lain 12 §.

(79 Hallinnollisista riita-asioista annetun lain 35 ja 36 §.

(1) Korkeimman oikeuden paitos 2006Du330, 26.3.2006.

(72) Hallinnollisista riita-asioista annetun lain 30 §n 1 momentti.
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kuluttua paitoksen antamisesta tai laiminlyonnin ilmenemisestd, paitsi jos on olemassa perusteltu syy esittdd vaatimus
my6hemmin (17%). Korkein oikeus on tulkinnut "perustellun syyn” kisitettd laajasti siten, ettd on arvioitava, onko
kaikkien asiaan liittyvien olosuhteiden valossa yhteiskunnallisesti hyviksyttavdd sallia myohissd tehdyn valituksen ki-
sittely (174). Tamd koskee myos (mutta ei pelkidstddn) sellaisia viivdstymisen syité, joista asianomaista osapuolta ei voida
pitdd vastuullisena (eli tilanteet, joihin valittaja ei ole voinut vaikuttaa, esimerkiksi jos hdn ei ole saanut ilmoitusta
henkilotietojensa kerddmisestd), sekd ylivoimaisia esteitd (force majeure, kuten luonnonmullistus tai sota).

Yksilot voivat myds tehdd perustuslakituomioistuimelle perustuslakivalituksen (17%). Jokaisella, jonka perustuslaissa taat-
tuja perusoikeuksia on loukattu julkisen vallan kdyton tai kdyttdmattd jattdmisen seurauksena (tuomioistuinten tuomioita
lukuun ottamatta), on perustuslakituomioistuimesta annetun lain nojalla oikeus vaatia asian ratkaisemista perustuslaki-
valituksella. Ensin on kuitenkin kdytettdvd mahdolliset muut oikeussuojakeinot. Perustuslakituomioistuimen oikeuskay-
tinnon mukaan ulkomaalaiset voivat tehdd perustuslakivalituksen siltd osin kuin heiddn perusoikeutensa tunnustetaan
Korean perustuslaissa (ks. selitykset kohdassa 1.1) (79). Perustuslakivalitus on tehtivd 90 péivian kuluessa siitdi kun
asianomainen on tullut tietoiseksi oikeuksiensa loukkauksesta ja vuoden kuluessa sen tapahtumisesta. Koska hallinnol-
lisista riita-asioista annettuun lakiin perustuvaa menettelyd sovelletaan myos perustuslakituomioistuimesta annetun lain
mukaisiin menettelyihin ('77), valitus voidaan silti ottaa kasiteltdviksi, jos on olemassa “perusteltu syy”, edelld kuvatun
korkeimman oikeuden oikeuskdytinnossd esitetyn tulkinnan mukaisesti.

Jos ensin on kiytettivd muut oikeussuojakeinot, perustuslakivalitus on tehtdvd 30 pdivin kuluessa siitd kun tillaisessa
menettelyssd on saatu lopullinen paitos (17%). Perustuslakituomioistuin voi mitdt6ida julkisen vallan kdyttoon perustuvan
toimen, joka johti perusoikeuksien loukkaamiseen, tai vahvistaa, ettd tietty laiminlyonti on perustuslain vastainen ('7°).
Siind tapauksessa toimivaltaisen viranomaisen on toteutettava tarvittavat toimenpiteet tuomioistuimen paitoksen nou-
dattamiseksi.

3. VIRANOMAISTEN PAASY TIETOIHIN KANSALLISEEN TURVALLISUUTEEN LIITTYVISSA TARKOITUKSISSA
3.1. Kansallisesta turvallisuudesta vastaavat toimivaltaiset lainvalvontaviranomaiset

Korean tasavallassa on kaksi tiedusteluvirastoa: kansallinen tiedustelupalvelu (National Intelligence Service, NIS) ja puolus-
tuksen turvallisuus- ja tukipalvelujen esikunta (Defense Security Support Command, DSSC). Lisiksi myos poliisi ja syytta-
jalaitos voivat kerdtd henkilotietoja kansalliseen turvallisuuteen liittyvid tarkoituksia varten.

NIS on perustettu kansallisesta tiedustelupalvelusta annetulla lailla (National Intelligence Service Act), ja se toimii suoraan
presidentin alaisuudessa ja valvonnassa (189). Sen tehtdvdnd on keritd, koostaa ja jakaa erityisesti vieraita valtioita (ja
Pohjois-Koreaa) koskevaa tietoa (181), vastavakoiluun liittyvdd tiedustelutietoa (sotilas- ja teollisuusvakoilu mukaan luki-
en), tietoa terrorismista ja kansainvilisten rikollisjrjestdjen toiminnasta ja t1etyntyypplslsta yleiseen ja kansalliseen
turvallisuuteen kohdistuvista rikoksista (esim. maan sisdinen kapina, ulkoinen hyokkays) ja tiedustelutietoa, joka liittyy
kyberturvallisuuden varmistamiseen ja kyberhyokkayksien ja -uhkien ehkdisemiseen ja torjuntaan ('%2). Kansallisesta
tiedustelupalvelusta annetulla lailla perustetaan kyseinen tiedustelupalvelu ja vahvistetaan sen tehtdvat, minkd lisaksi
siind esitetddn sen toimintaa sditelevit yleiset periaatteet. Yleisperiaatteena on, ettd tiedustelupalvelun on siilytettivd
poliittinen neutraalius ja suojeltava yksildiden vapautta ja oikeuksia (13%). Kansallisen tiedustelupalvelun johtajan tehta-
viand on laatia yleiset suuntaviivat, joissa esitetddn tiedustelupalvelun tehtavid eli tietojen keruuta ja kiyttod koskevat
periaatteet, soveltamisala ja menettelyt, ja hdn raportoi niistd kansalliskokoukselle (1*4). Kansalliskokous (sen tiedustelu-
valiokunta) voi vaatia suuntaviivojen korjaamista tai tdydentdmistd, jos se katsoo niiden olevan lainvastaisia tai perus-
teettomia. Tiedustelupalvelun johtaja ja henkilosto eivit saa tehtdviddn hoitaessaan kayttdd vaarin julkista valtaansa
painostaakseen instituutioita, organisaatioita tai yksiloitd tekemdan mitdan sellaista, mihin niilli ei ole velvollisuutta,
tai estadkseen jotakuta kdyttdmastd oikeuksiaan ('#%). Lisdksi tiedustelupalvelun on noudatettava viestinnin tietosuojala-
kia, paikkatiedoista annettua lakia (Location Information Act) ja rikosprosessilakia, kun se sensuroi viestejd, harjoittaa

(%) Hallinnollisista riita-asioista annetun lain 20 §. Tdtd médrdaikaa sovelletaan myos laiminlyonnin lainvastaisuuden toteamista
koskevaan vaatimukseen, ks. hallinnollisista riita-asioista annetun lain 38 §:n 2 momentti.

(7% Korkeimman oikeuden paitos 90Nu6521, 28.6.1991.

(17%) Perustuslakituomioistuimesta annetun lain 68 §:n 1 momentti.

(179) Perustuslakituomioistuimen paitos 99HeonMal94, 29.11.2001.

(77) Perustuslakituomioistuimesta annetun lain 40 §.

(78) Perustuslakituomioistuimesta annetun lain 69 §.

(179 Perustuslakituomioistuimesta annetun lain 75 §:n 3 momentti.

(1%%) Kansallisesta tiedustelupalvelusta annetun lain 2 § ja 4 §n 2 momentti.

('81) Talla ei tarkoiteta yksiloitd koskevia tietoja, vaan yleistd tietoa vieraista valtioista (trendeistd ja kehityksestd) sekd kolmansien

maiden valtiollisten toimijoiden toiminnasta.

('%2) Kansallisesta tiedustelupalvelusta annetun lain 3 §n 1 momentti.

('%%) Lain 3 §:n 1 momentti, 6 §n 2 momentti sekd 11 ja 21 §. Ks. myos eturistiriitoja koskevat sdannot, erityisesti lain 10 ja 12 §.

("$%) Kansallisesta tiedustelupalvelusta annetun lain 4 §n 2 momentti.

('%%) Kansallisesta tiedustelupalvelusta annetun lain 13 §.



24.2.2022 Euroopan unionin virallinen lehti L 44/83

telekuuntelua, kerdd paikka- tai televalvontatietoja tai tallentaa tai kuuntelee yksityistd viestintdd (1%%). Toimivallan vaa-
rinkdytostd tai tietojen kerddmisestd naiden lakien vastaisesti voidaan mairdtd rikosoikeudellisia seuraamuksia ('%).

Puolustuksen turvallisuus- ja tukipalvelujen esikunta (Defense Security Support Command) on puolustusministerién alaisuu-
dessa toimiva sotilastiedusteluvirasto. Se vastaa turvallisuusasioista sotilasalalla, sotilasrikosten tutkinnasta (sotilastuomi-
oistuimesta annetun lain (Military Court Act) mukaisesti) ja sotilastiedustelusta. Se ei yleensd harjoita siviilien tarkkailua,
ellei se ole tarpeen sen sotilaallisten tehtivien hoitamiseksi. Esikunta voi tutkia ainoastaan sotilashenkil6stod ja puolus-
tusvoimien siviilihenkilostod sekd henkiloit, jotka osallistuvat sotilaskoulutukseen tai kuuluvat reserviin tai rekrytoin-
tipalveluun sekd sotavankeja (188). Kun esikunta kerdd viestintitietoja kansalliseen turvallisuuteen liittyvid tarkoituksia
varten, sen on noudatettava viestinndn tietosuojalaissa ja sen tdytintdonpanoasetuksessa siddettyjd rajoituksia ja suoja-
toimia.

3.2. Oikeusperustat ja rajoitukset

Viestinndn tietosuojalaissa, terrorismintorjuntalaissa (Act on Anti-Terrorism for the Protection of Citizens and Public Security)
ja televiestintdyrityksid koskevassa laissa vahvistetaan oikeusperustat sekd sovellettavat rajoitukset ja suojatoimet, joiden
nojalla henkilotietoja voidaan keritd kansalliseen turvallisuuteen liittyvid tarkoituksia varten (1%%). Nailld rajoituksilla ja
suojatoimilla, joita kisitellddn tarkemmin jiljempdnd, varmistetaan, ettd henkilotietojen kerddminen rajoittuu siihen,
mikd on ehdottoman vilttimatontd oikeutetun tavoitteen saavuttamiseksi. Henkilotietoja ei saa keritd laajamittaisesti
tai kohdentamattomasti myoskddn kansalliseen turvallisuuteen liittyvid tarkoituksia varten.

3.2.1. Viestintdtietojen kerddminen
3.2.1.1. Viestintdtietojen kerddminen tiedusteluvirastojen toimesta
3.2.1.1.1. Oikeusperusta

Viestinndn tietosuojalaissa annetaan tiedusteluvirastoille valtuudet kerdtd viestintitietoja ja velvoitetaan viestintdpalvelu-
jen tarjoajat tekemddn yhteistyotd niiden kanssa ('%°). Kuten kohdassa 2.2.2.1 esitetddn, viestinndn tietosuojalaissa
erotetaan yhtdaltd viestinndn sisdllon kerddminen (eli "yhteydenpidon rajoittamista koskevat toimenpiteet” kuten "tele-
kuuntelu” tai "sensuuri” (1°1)) ja toisaalta “televalvontatietojen” kerddminen (192).

Niitd kahta eri tyyppid edustavien tietojen kerddmisen edellytykset eroavat toisistaan, mutta sovellettavat menettelyt ja
suojatoimet ovat pitkalti samat ('?%). Televalvontatietoja (eli metatietoja) saa keridtd kansalliseen turvallisuuteen kohdis-
tuvien uhkien ehkdisemiseksi (1°4). Yhteydenpidon rajoittamista koskevien toimenpiteiden toteuttamiseen (eli viestinndn
sisillon kerddmiseen) sovelletaan tiukempia edellytyksid, silld niitd voidaan toteuttaa ainoastaan jos on olemassa kan-
salliseen turvallisuuteen kohdistuva vakava vaara ja tietojen kerddminen on vilttimitontd sen ehkdisemiseksi (1°°). Lisdksi
pdasy viestinndn sisdltoon sallitaan vain viimesijaisena keinona kansallisen turvallisuuden varmistamiseksi, ja viestinndn
yksityisyyden loukkaus on pyrittivd minimoimaan (1°%). My6s silloin kun toimenpiteisiin on saatu asianmukainen
hyvaksynti[lupa, ne on lopetettava heti kun ne eivit endd ole tarpeen, jotta voidaan varmistaa, ettd yksilon viestintis-
alaisuuden loukkaus rajoitetaan mahdollisimman vihaan (1%).

3.2.1.1.2. Viestintitietojen kerddmiseen sovellettavat rajoitukset ja suojatoimet silloin kun ainakin yksi viestinnin
osapuoli on Korean kansalainen

Kun viestinndn osapuolista ainakin yksi on Korean kansalainen, viestintitietoja (sekd sisdltod ettd
metatietoja) saa kerdtd ainoastaan ylemmdin oikeusasteen tuomioistuimen (High Court) ylemmin puheenjohtajan

('%%) Kansallisesta tiedustelupalvelusta annetun lain 14 §.

('%7) Kansallisesta tiedustelupalvelusta annetun lain 22 ja 23 §.

(188) Sotilastuomioistuimesta annetun lain 1 §.

('%%) Kansalliseen turvallisuuteen liittyvien rikosten tutkinnassa poliisin ja kansallisen tiedustelupalvelun on noudatettava rikosproses-
silakia, kun taas sotilastiedustelupalvelun toimintaa sdinnellddn sotilastuomioistuinlailla.

(19 Viestinnin tietosuojalain 15-2 §.

(1) Viestinnin tietosuojalain 2 §n 6 ja 7 momentti.

(1) Viestinnin tietosuojalain 2 §n 11 momentti.

(1?%) Ks. viestinnan tietosuojalain 13-4 §:n 2 momentti ja sen tdytintoonpanoasetuksen 37 §n 4 momentti, joiden mukaan viestinnan
sisdllon kerddmiseen sovellettavia menettelyjd sovelletaan soveltuvin osin myos televalvontatietojen kerddmiseen.

("% Viestinnin tietosuojalain 13-4 §.

(%) Viestinnin tietosuojalain 7 §n 1 momentti.

(%) Viestinnin tietosuojalain 3 §n 2 momentti.

(7) Viestinndn tietosuojalain tdytantdonpanoasetuksen 2 §.
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luvalla (1%). Asiaa koskeva tiedusteluviraston pyyntd on esitettdvd kirjallisesti syyttdjalle tai ylemmadn syyttdjin
virastolle (1°%). Pyynndssd on ilmoitettava kerddmisen syyt (esimerkiksi kansallista turvallisuutta uhkaava vakava vaara,
tai ettd keruu on tarpeen kansalliseen turvallisuuteen kohdistuvien uhkien ehkiisemiseksi) ja perusteluna toimiva niyttd
sekd pyyntoon liittyvat yksityiskohdat (eli kerddmisen tavoitteet, kohteena oleva(t) yksilo(t), soveltamisala, keruuaika ja
se, missd ja miten kerddminen on tarkoitus suorittaa) (2°°). Syyttdjd | ylemmain syyttdjin virasto pyytdd puolestaan lupaa
ylemmin oikeusasteen tuomioistuimen ylemmiltd puheenjohtajalta (2°). Puheenjohtaja voi antaa kirjallisen luvan vain
jos hin katsoo hakemuksen olevan perusteltu; muussa tapauksessa pyyntd hylatddn (2°?). Tietojenkeruuta koskevassa
pddtoksessd tismennetddn kerddmisen tyyppi, tavoite, kohde, laajuus ja kerddmisaika sekd se, missd ja miten kerddminen
voidaan suorittaa (2°3).

Erityisid sddntojd sovelletaan silloin kun kyseessd on salahankkeeseen liittyvd toiminta, joka uhkaa kansallista turvalli-
suutta, eikd vallitsevan hatatilanteen vuoksi ole mahdollista noudattaa edelld mainittuja menettelyjd (2°4). Kun nima
edellytykset tdyttyvit, tiedusteluvirastot voivat toteuttaa tarkkailutoimenpiteitd ilman tuomioistuimen ennakkohyviksyn-
tdd (29°). Tiedusteluviraston on kuitenkin pyydettivd tuomioistuimen hyviksyntdd heti kun hitdtoimenpiteet on toteu-
tettu. Jos hyviksyntdd ei saada 36 tunnin kuluessa toimenpiteiden toteuttamisesta, ne on lopetettava valittomasti (209).
Hititilanteessa tietojen kerddmisen on kuitenkin aina tapahduttava “hititilanteen sensuuria/kuuntelua koskevan lausun-
non” mukaisesti, ja tiedot kerddvin tiedusteluviraston on pidettdvd kirjaa kaikista hatatoimenpiteistd (2%).

Jos tarkkailu saadaan pidtokseen lyhyessd ajassa, niin ettd tuomioistuimen hyviksyntdd ei ole ehditty saada, toimival-
taisen syyttdjanviraston johtajan on lihetettdva toimivaltaisen tuomioistuimen puheenjohtajalle tiedusteluviraston laatima
ilmoitus hatitilanteen toimenpiteen toteuttamisesta, joka pitdd kirjaa hatitoimenpiteistd (2°%). Ndin tuomioistuin voi
tutkia tietojen keradmisen lainmukaisuuden.

3.2.1.1.3. Viestintitietojen kerddmiseen sovellettavat rajoitukset ja suojatoimet silloin kun kaikki viestinndn osapuolet
ovat muita kuin Korean kansalaisia

Jotta tiedusteluvirastot voisivat kerdtd tietoja yksinomaan muiden kuin Korean kansalaisten vilisestd viestinnistd, niiden
on saatava etukiteen presidentin kirjallinen hyviksyntd (20%). Tllaisia viestejd kerdtddn kansalliseen turvallisuuteen liit-
tyvid tarkoituksia varten vain jos ne kuuluvat johonkin erikseen mainittuun ryhmédin eli kun viestien lihettdjat tai
vastaanottajat ovat Korean tasavallalle vihamielisten maiden virkamiehid tai muita yksil6itd, tai vieraiden valtioiden
elimid, ryhmid tai kansalaisia, joiden epiillddn osallistuvan Korean-vastaiseen toimintaan (219), tai sellaisten Korean
niemimaalla olevien ryhmien jdsenid, jotka eivit tosiasiallisesti kuulu Korean tasavallan suvereniteetin piiriin, tai téllaisten
ryhmien vieraissa valtioissa toimivien kattoryhmien jdsenid (>!!). Jos taas yksi viestinndn osapuoli on Korean kansalainen
ja toinen ei, vaaditaan tuomioistuimen hyviksyntd kohdassa 3.2.1.1.2 kuvatun menettelyn mukaisesti.

Tiedusteluviraston johtajan on esitettdva aiottuja toimenpiteitd koskeva suunnitelma kansallisen tiedustelupalvelun joh-
tajalle (212). Tam4 tarkistaa, ettd suunnitelma on asianmukainen, ja toimittaa sen sitten presidentin hyvaksyttaviksi (213).
Suunnitelmassa on esitettdvd samat tiedot kuin silloin kun tuomioistuimelta haetaan lupaa kerdtd Korean kansalaisten
tietoja (ks. edelld) (214). Siind on ilmoitettava erityisesti kerddmisen syyt (esimerkiksi kansallista turvallisuutta uhkaava
vakava vaara, tai ettd keruu on tarpeen kansalliseen turvallisuuteen kohdistuvien uhkien ehkdisemiseksi), tirkeimmit

(%%) Viestinnin tietosuojalain 7 §n 1 momentin 1 kohta. Toimivaltainen tuomioistuin on jommankumman tai kummankin tarkkai-
lukohteen koti- tai toimipaikan ylemman oikeusasteen tuomioistuin.

(%) Viestinndn tietosuojalain tdytintdonpanoasetuksen 7 §:n 3 momentti.

(209) Viestinndn tietosuojalain 7 §:n 3 momentti ja 6 §n 4 momentti.

(?01) Viestinndn tietosuojalain tdytintoonpanoasetuksen 7 §n 4 momentti. Syyttdjin tuomioistuimelle esittimédssdi pyynnossi on

esitettdvd padasialliset syyt epdilylle, ja jos pyynto koskee samanaikaisesti useita lupia, niiden perustelut (ks. viestinndn tieto-

suojalain tdytintdonpanoasetuksen 4 §).

(2°?) Viestinndn tietosuojalain 7 §n 3 momentti sekd 6 §n 5 ja 9 momentti.

(29%) Viestinnin tietosuojalain 7 §:n 3 momentti ja 6 §n 6 momentti.

(2% Viestinnin tietosuojalain .

(29%) Viestinnin tietosuojalain :n 1 momentti.

(%)

()

(%)

Viestinnédn tietosuojalain 8 §n 4 momentti. Ks. edelld kohta 2.2.2.2 hitdtoimenpiteet lainvalvonnan yhteydessa.

Viestinndn tietosuojalain 8 §n 5 ja 7 momentti. llmoituksessa on annettava tiedot tarkkailutoimenpiteen tavoitteesta, kohteesta,

soveltamisalasta, kestosta, toteuttamispaikasta ja -tavasta sekd perusteet, joiden vuoksi pyyntod ei ole esitetty ennen toimenpiteen

toteuttamista (viestinndn tietosuojalain 8 §n 6 momentti).

(29%) Viestinnin tietosuojalain 7 §n 1 momentin 2 kohta.

(219 Talla tarkoitetaan toimintaa, joka uhkaa kansakunnan olemassaoloa ja turvallisuutta, demokraattista jdrjestystd tai kansalaisten
elimédd ja vapautta.

(*11) Jos taas yksi osapuoli on viestinnin tietosuojalain 7 §:n 1 momentin 2 kohdassa tarkoitettu henkil6 ja toinen osapuoli tuntematon
tai médrittdimaton, sovelletaan 7 §n 1 momentin 2 kohdassa kuvattua menettelya.

(*1?) Viestinndn tietosuojalain tdytintoonpanoasetuksen 8 §:n 1 momentti. Kansallisen tiedustelupalvelun johtajan nimittdd presidentti
kansalliskokouksen hyvaksynnin jilkeen (kansallisesta tiedustelupalvelusta annetun lain 7 §).

(21%) Viestinnin tietosuojalain tdytdntdonpanoasetuksen 8 §:n 2 momentti.

(2*) Viestinndn tietosuojalain tdytantdonpanoasetuksen 8 §:n 3 momentti yhdessd lain 6 §:n 4 momentin kanssa.

8§
8§
Viestinndn tietosuojalain 8 §n 2 momentti.
88
8
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epdilynaiheet ja perusteluna toimiva ndytto sekd pyyntoon liittyvat yksityiskohdat (eli kerddmisen tavoitteet, kohteena
oleva(t) yksilo(t), soveltamisala, keruuaika ja se, missd ja miten kerddminen on tarkoitus suorittaa). Jos samanaikaisesti
haetaan useita lupia, on esitettdvd niiden kaikkien tarkoitus ja perustelut (2'%).

Hatdtilanteissa (*!°) on saatava ennakkohyviksyntd ministeriltd, jonka alaisuuteen asianomainen tiedusteluvirasto kuuluu.
Talloin tiedusteluviraston on pyydettivd presidentin hyviksyntdd valittomasti hatitoimenpiteiden toteuttamisen jilkeen.
Jos hyviksyntdd ei saada 36 tunnin kuluessa hakemuksen tekemisestd, tietojen kerddminen on lopetettava
valittomasti (217). Tallaisissa tapauksissa kerdtyt tiedot on aina tuhottava.

3.2.1.1.4. Yleiset rajoitukset ja suojatoimet

Erityisesti silloin kun tiedusteluvirastot vaativat yksityisid palveluntarjoajia tekemidn yhteistyotd, niiden on esitettivd
tuomioistuimen paitos | presidentin ennakkohyvaksyntd tai jaljennos hititilanteen sensuuria koskevan lausunnon
kansilehdestd, joka yhteistyohon pakotetun yksikon on siilytettdvd tiedostoissaan (2'%). Yksikot, joita vaaditaan luovutta-
maan tietoja tiedusteluvirastoille viestinnin tietosuojalain nojalla, voivat kieltdytya siitd, jos hyviksynnissa tai hatdsen-
suuria koskevassa lausunnossa viitataan vadrdan tunnisteeseen (esim. puhelinnumero kuuluu eri henkil6lle kuin sille,
joka on toimenpiteen kohteena). Televiestinndssd kdytettdvid salasanoja ei saa paljastaa missddn tapauksessa (219).

Tiedusteluvirastot voivat uskoa yhteydenpitoa rajoittavien toimenpiteiden toteuttamisen tai telekuuntelutietojen kerda-
misen postitoimistolle tai televiestintdpalvelujen tarjoajalle (ndmd on mddritelty televiestintdyrityksida koskevassa
laissa) (220). Sekd asianomaisen tiedusteluviraston ettd yhteistyopyynnon vastaanottavan palveluntarjoajan on pidettava
rekisterid, josta kdy ilmi toimenpidepyyntojen tarkoitus, niiden tdytintoonpanon tai yhteistyon ajankohta sekd toimen-
piteiden kohde (esim. posti, puhelin, sihkoposti) kolmen vuoden ajan (22!). Televalvontatietoja toimittavien palveluntar-
joajien on sdilytettdvd seitsemdn vuoden ajan tieto siitd, kuinka usein tillaisia tietoja kerdtddn, ja raportoitava siitd tiede-
ja tieto- ja viestintdtekniikkaministerille kahdesti vuodessa (222).

Tiedusteluvirastojen on raportoitava kerddmistddn tiedoista ja tarkkailutoimien tuloksesta kansallisen tiedustelupalvelun
johtajalle (2%). Televalvontatictojen osalta tiedusteluelinten on pidettavd kirjaa siitd, ettd tillaisia tietoja koskeva pyynto
on esitetty, ja talletettava my6s kyseinen kirjallinen pyynto ja tieto sen esittineestd instituutiosta (224).

Sekd viestinndn sisillon ettd televalvontatietojen kerddminen saa kestdd enintddn nelja kuukautta, ja se on lopetettava
valittomisti, jos asetettu tavoite saavutetaan aikaisemmin (2°). Jos lupaedellytykset ovat edelleen voimassa, méirdaikaa
voidaan jatkaa enintddn neljalldi kuukaudella tuomioistuimen tai presidentin luvalla. Hakemus tarkkailutoimenpiteiden
jatkamista koskevan hyviksynnidn saamiseksi on esitettdva kirjallisesti, ja siind on mainittava syyt, joiden vuoksi piden-
timistd haetaan ja toimitettava ndyttod (>26).

Kerddmisen oikeusperustasta riippuen yksiloille yleensd ilmoitetaan heiddn viestiensd kerddmisestd. Riippumatta siitd,
kerdtainko viestinndn sisiltod vai televalvontatietoja ja onko tiedot saatu tavanomaisessa menettelyssd vai hatitilantees-
sa, tiedusteluviraston johtajan on ilmoitettava asianomaiselle tillaisesta tarkkailutoimenpiteestd ~kirjallisesti
30 paivan kuluessa siitd kun tarkkailu on pdittynyt (7). Ilmoituksessa on mainittava 1) se, ettd tietoja on keritty,

(21%) Viestinnin tietosuojalain tdytintoonpanoasetuksen 8 §n 3 momentti ja 4 §.

(*1%) Eli silloin kun toimenpiteen kohteena on salahankkeeseen liittyvd toiminta, joka uhkaa kansallista turvallisuutta, eikd ole aikaa
pyytad presidentin hyviksyntdi, ja hititoimenpiteiden laiminlyonti voisi vaarantaa kansallisen turvallisuuden (viestinnidn tieto-
suojalain 8 §n 8 momentti).
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(27) Viestinndn tietosuojalain 8 §:n 9 momentti.

(218) Viestinnin tietosuojalain 9 §:n 2 momentti ja sen tdytintoonpanoasetuksen 12 §.

(?'%) Viestinnin tietosuojalain 9 §:n 4 momentti.

(229) Viestinndn tietosuojalain tdytdntdonpanoasetuksen 13 §.

(?21) Viestinndn tietosuojalain 9 §:n 3 momentti ja sen tdytintoonpanoasetuksen 17 §:n 2 momentti. T4td médrdaikaa ei sovelleta

televalvontatietoihin (ks.

viestinndn tietosuojalain tdytintoonpanoasetuksen 39 §).

(?22) Viestinndn tietosuojalain 13 §:n 7 momentti ja sen tdytantdonpanoasetuksen 39 §.

(%) Viestinnin tietosuojalain tdytintoonpanoasetuksen 18 §:n 3 momentti.

(22%) Viestinndn tietosuojalain 13 §n 5 momentti ja 13-4 §n 3 momentti.

(2%) Viestinnin tietosuojalain 7 §n 2 momentti.

(?2%) Viestinndn tietosuojalain 7 §:n 2 momentti ja sen tdytintdonpanoasetuksen 5 §.

(*?7) Viestinndn tietosuojalain 9-2 §:n 3 momentti. Viestinnin tietosuojalain 13-4 §:n mukaisesti timd koskee sekd viestinnin sisillén

ettd televalvontatietojen kerddmista.
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2) tdytantoonpanosta vastaava virasto ja 3) tdytintoonpanoaika. Ilmoittamista voidaan kuitenkin lykdtd, jos se vaar-
antaisi kansallisen turvallisuuden tai uhkaisi ihmisten henked ja fyysistd turvallisuutta (228). Ilmoitus on tehtdvd 30 pdivin
kuluessa siitd kun lykkdyksen syyt ovat lakanneet olemasta (>2?).

Imoitusvelvollisuutta sovelletaan kuitenkin tietojen kerddmiseen vain silloin kun ainakin yksi osapuolista on Korean
kansalainen. Ndin ollen muille kuin Korean kansalaisille ilmoitetaan vain jos kerddminen kohdistuu heiddn viestintadnsd
Korean kansalaisten kanssa. Ilmoitusvelvollisuutta ei siis ole silloin kun viestintd tapahtuu yksinomaan muiden kuin
Korean kansalaisten kesken.

Viestinndn sisilt6d ja televalvontatietoja, jotka on hankittu tarkkailun avulla viestinndn tietosuojalain nojalla, voidaan
kiyttdd ainoastaan 1) tiettyjen rikosten tutkinnassa, syytteeseenpanossa tai ehkdisemisessd, 2) kurinpitomenettelyissi,
3) oikeudenkdynnissd, kun viestinndn osapuoli vetoaa niihin vahingonkorvauksen saamiseksi, tai 4) jos tietojen kdytto
sallitaan muissa laeissa (230).

3.2.1.2. Viestintdtietojen kerddminen poliisin/syyttdjien toimesta kansalliseen tur-
vallisuuteen liittyvid tarkoituksia varten

Poliisi/syyttdja voi kerdtd viestintitietoja (sekd sisdltod ettd televalvontatietoja) kansalliseen turvallisuuteen liittyvid tar-
koituksia varten samoin edellytyksin kuin ne, joita kisitellddn kohdassa 3.2.1.1. Haititilanteissa (**!) sovellettava menet-
tely on edelld kuvattu menettely, jota sovelletaan viestinndn sisdllon kerddmiseen lainvalvontatarkoituksia varten hata-
tilanteissa (ks. viestinnin tietosuojalain 8 §).

3.2.2. Terroristiepdiltyjen tietojen kerddminen
3.2.2.1. Oikeusperusta

Terrorismintorjuntalaissa ~ annetaan  kansallisen  tiedustelupalvelun  johtajalle  valtuudet  kerdtd tietoja
terroristiepdillyistd (23?). "Terroristiepdillylla” tarkoitetaan terroristiryhmén jasentd (>3?), henkilod, joka on tukenut terroris-
tiryhmid (edistimalld ja levittimilld sen aatteita tai taktiikkaa), kerdnnyt tai antanut varoja terrorismiin (2*#), tai osallis-
tunut muuhun toimintaan, jolla valmistellaan tai edistetddn terrorismia tai vehkeillddn ja yllytetddn siihen, tai henkilod,
jonka voidaan perustellusti epdilld harjoittaneen tillaista toimintaa (2*°). Pddsddntond on, ettd terrorismintorjuntalain
tdytantoonpanosta vastaavien viranomaisten on kunnioitettava Korean perustuslaissa vahvistettuja perusoikeuksia (23°).

Terrorismintorjuntalaissa itsessddn ei sdddetd terrorismiepdiltyjen tietojen kerddmisen yhteydessi sovellettavista erityisistd
valtuuksista, rajoituksista tai suojatoimista, vaan siind viitataan muissa sdddoksissd vahvistettuihin menettelyihin. Terro-
rismintorjuntalain nojalla kansallisen tiedustelupalvelun johtaja voi ensinnikin kerdtd 1) tietoa maahantulosta Korean
tasavaltaan ja maasta ldhdostd, 2) tietoa rahoitustoimista ja 3) viestintdtietoja. Riippuen siitd, minkdtyyppisid tietoja
hankitaan, asiaa koskevat menettelyvaatimukset on vahvistettu maahanmuuttolaissa (Immigration Act), tullilaissa (Customs
Act), rahoitustoimia koskevasta raportoinnista annetussa laissa tai viestinnidn tietosuojalaissa (*37). Maahantuloa ja maas-
talihtod koskevien tietojen kerddmisen osalta terrorismintorjuntalaissa viitataan maahanmuuttolaissa ja tullilaissa sda-
dettyihin menettelyihin. Naissd laeissa ei kuitenkaan tilld hetkelld sdddetd tallaisista toimivaltuuksista. Viestintdtietojen

(22%) Viestinnin tietosuojalain 9-2 §n 4 momentti.

(?2°) Viestinndn tietosuojalain 13-4 §n 2 momentti ja 9-2 §:n 6 momentti.

(?%%) Viestinnin tietosuojalain 5 §n 1 ja 2 momentti sekd 12 ja 13-5 §.

(*1) Eli silloin kun toimenpiteen kohteena on salahankkeeseen liittyvd toiminta, joka uhkaa kansallista turvallisuutta, eikd ole mah-
dollista soveltaa tavanomaista hyviksymismenettelyd (viestinnin tietosuojalain 8 §n 1 momentti).

(?*2) Terrorismintorjuntalain 9 §.

(2%3) "Terroristiryhmalld” tarkoitetaan ryhmaii, jonka Yhdistyneet kansakunnat on nimennyt terroristiryhméksi (terrorismintorjuntalain 2

§:n 2 momentti).

"Terrorismilla” tarkoitetaan terrorismintorjuntalain 2 §n 1 momentissa esitetyn maaritelmin mukaan toimintaa, jonka tarkoituk-

sena on estdd valtiota, paikallishallintoa tai vieraan valtion hallitusta (my0s kansainvalisid jarjestojd) kdyttimastd toimivaltaansa tai

pakottaa ne toteuttamaan toimia ilman oikeudellista velvoitetta, tai uhata yleisod. Tamd tarkoittaa muun muassa a) henkilon

surmaamista tai hengenvaaran aiheuttamista ruumiinvamman seurauksena taikka henkilon pidattimistd, eristimisté, sieppaamista

tai panttivangiksi ottamista; b) tietyntyyppistd ilma-alukseen kohdistuvaa toimintaa (esim. pudottaminen, sieppaaminen tai ilmassa

olevan aluksen vahingoittaminen); ¢) tietyntyyppistd alukseen kohdistuvaa toimintaa (esim. toiminnassa olevan aluksen tai merilii-

kenteen rakenteen haltuunotto, tuhoaminen tai vahingoittaminen siind médrin, ettd sen turvallisuus vaarantuu, mukaan lukien

toiminnassa olevan aluksen tai meriliikenteen rakenteen lastin vahingoittaminen); d) biokemiallisten aseiden, rdjihteiden tai tuli-

aseiden tai laitteiden sijoittamista, laukaisemista tai kdyttimistd milld tahansa muulla tavoin kuoleman, vakavan vamman tai

vakavan aineellisen vahingon aiheuttamiseksi tai tillaisen vaikutuksen aiheuttamista tietyntyyppisilld ajoneuvoilla tai laitoksilla

(esim. junat, raitiovaunut, moottoriajoneuvot, yleiset puistot ja asemat sekd sihko- ja kaasulaitokset ja televiestintipalveluja

tarjoavat laitokset); ) tietyntyyppistd toimintaa, joka liittyy ydinmateriaaleihin ja radioaktiivisiin aineisiin tai ydinlaitoksiin (esim.

hengenvaaran tai ruumiinvamman aiheuttaminen ja omaisuuden vahingoittaminen tai yleisen turvallisuuden hiiritseminen muulla

tavoin tuhoamalla ydinreaktori tai kisittelemilld radioaktiivisia aineita vaarin).

(?**) Terrorismintorjuntalain 2 §n 3 momentti.

(?%9) Terrorismintorjuntalain 3 §n 3 momentti.

(?*7) Terrorismintorjuntalain 9 §n 1 momentti.

N
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ja rahoitustoimia koskevien tietojen kerddmisen osalta terrorismintorjuntalaissa viitataan viestinndn tietosuojalaissa saa-
dettyihin rajoituksiin ja suojatoimiin (joita tdsmennetdin jiljempidnd) sekd rahoitustoimia koskevasta raportoinnista
annettuun lakiin (joka ei ole merkityksellinen tietosuojan riittivyyttd koskevan arvioinnin kannalta, kuten kohdassa
2.1 selitetddn).

Lisdksi terrorismintorjuntalain 9 §:n 3 momentissa tdsmennetdin, ettd kansallisen tiedustelupalvelun johtaja voi pyytdd
terroristiepaillyn henkilotietoja rekisterinpitéjalta (23%) tai paikkatietoja tillaisten tietojen toimittajalta (2*%). Timd mahdol-
lisuus rajoittuu vapaachtoisiin luovuttamispyyntoihin, joihin henkilotietojen rekisterinpitdjien ja paikkatietojen toimitta-
jien ei tarvitse vastata, ja joihin ne voivat joka tapauksessa vastata ainoastaan tietosuojalain ja paikkatiedoista annetun
lain mukaisesti (ks. kohta 3.2.2.2 jiljempan).

3.2.2.2. Tietojen vapaachtoiseen luovuttamiseen tietosuojalain ja paikkatiedoista an-
netun lain nojalla sovellettavat rajoitukset ja suojatoimet

Terrorismintorjuntalain nojalla esitettavat vapaachtoista yhteistyotd koskevat pyynnét on rajoitettava terroristiepailtyjd
koskeviin tietoihin (ks. kohta 3.2.2.1 edelld). Kaikissa tdllaisissa kansallisen tiedustelupalvelun pyynnoissd on noudatet-
tava Korean perustuslaissa vahvistettuja lainmukaisuuden, tarpeellisuuden ja oikeasuhteisuuden periaatteita (12 §n 1
momentti ja 37 §n 2 momentti) (24°) sekd henkilotietojen kerddmistd koskevia tietosuojalain vaatimuksia (3 §n 1
momentti, ks. kohta 1.2 edelld). Kansallisesta tiedustelupalvelusta annetussa laissa tismennetddn lisiksi, ettd tiedustel-
upalvelu ei saa tehtdviddn hoitaessaan kdyttad vadrin julkista valtaansa painostaakseen instituutioita, organisaatioita tai
yksiloitd tekemadn mitddn sellaista, mihin niilld ei ole velvollisuutta, tai estddkseen jotakuta kadyttimastd oikeuksiaan (241).
Tdman kiellon rikkomisesta voidaan maaritd rikosoikeudellisia seuraamuksia (242).

Henkilotietojen rekisterinpitdjat ja paikkatietojen toimittajat, jotka saavat kansalliselta tiedustelupalvelulta pyyntéja ter-
rorismintorjuntalain perusteella, eivit ole velvollisia noudattamaan niitd. Ne voivat tehdd niin vapaaehtoisesti, mutta
ainoastaan tietosuojalain ja paikkatiedoista annetun lain mukaisesti. Tietosuojalain noudattamisen osalta rekisterinpitdjin
on otettava huomioon erityisesti rekisterdidyn edut, eiki tietoja saa luovuttaa, jos se todenndkoisesti loukkaisi oikeudetta
asianomaisen yksilon tai kolmannen osapuolen etuja (24). Lisiksi tietojen luovuttamisesta on ilmoitettava asianomaiselle
henkilélle tietosuojalautakunnan antaman ilmoituksen N:o 2021-1 nojalla. IImoittamista voidaan lykatd poikkeukselli-
sissa tilanteissa, erityisesti jos ja niin kauan kuin se vaarantaisi meneillddn olevan rikostutkinnan tai todennakoisesti
vahingoittaisi toisen henkilon henked tai terveyttd, jos nimi oikeudet tai edut ovat selvisti rekisteréidyn oikeuksia
tarkedammat (244).

3.2.2.3. Viestinndn tietosuojalain mukaiset rajoitukset ja suojatoimet

Terrorismintorjuntalain mukaan tiedusteluvirastot voivat keritd viestintitietoja (sekd sisltod ettd televalvontatietoja) vain
jos se on tarpeen terrorismintorjuntatoimien vuoksi eli terrorismin ehkiisemiseksi ja torjumiseksi. Viestinnin tieto-
suojalain menettelyjd, joita kisitellidn kohdassa 3.2.1, sovelletaan viestintitietojen kerddmiseen terrorismintorjuntaa
varten.

3.2.3. Tietojen vapaachtoinen luovuttaminen televiestintdpalvelujen tarjoajien toimesta

Televiestintdyrityksid koskevan lain mukaan televiestintdpalvelujen tarjoajat voivat luovuttaa "viestintitietoja” vapaachtoi-
sesti, jos jokin tiedusteluvirasto pyytdd niitd kansalliseen turvallisuuteen kohdistuvan uhkan estimiseksi (>#°). Kaikissa
tallaisissa pyynndissd on noudatettava Korean perustuslaissa vahvistettuja lainmukaisuuden, tarpeellisuuden ja oikeasuh-
teisuuden periaatteita (12 §:n 1 momentti ja 37 §n 2 momentti) (>*°) sekd henkilotietojen kerddmistd koskevia tieto-
suojalain vaatimuksia (3 §:n 1 momentti, ks. kohta 1.2 edelld). Lisiksi sovelletaan samoja rajoituksia ja suojatoimia kuin
silloin kun tietoja luovutetaan vapaaehtoisesti lainvalvontatarkoituksia varten (ks. kohta 2.2.3) (247).

(?%%) Tietosuojalain 2 §:ssd olevan mdiritelmidn mukaisesti julkinen laitos, oikeushenkild, organisaatio tai henkilé ym., joka kasittelee
henkil6tietoja henkil6tietorekisterissd suoraan tai valillisesti virallisia tarkoituksia tai liiketoimintaa varten.

(2%%) Paikkatiedoista annetun lain 5 §:ssd olevan madiritelmdn mukaisesti jokainen, joka on saanut Korean viestintipalvelukomissiolta

(Korea Communications Commission) luvan harjoittaa paikkatietoja koskevaa liiketoimintaa.

(249) Ks. myo6s terrorismintorjuntalain 3 §n 2 ja 3 momentti.

(?*1) Kansallisesta tiedustelupalvelusta annetun lain 11 §n 1 momentti.

(24?) Kansallisesta tiedustelupalvelusta annetun lain 19 §.

(**) Tietosuojalain 18 §:n 2 momentti.

(***) Tietosuojalautakunnan asiakirja Notification No. 2021-1 on Supplementary rules for the interpretation and application of the Personal

Information Protection Act, kohta III, 2, iii.

(*4%) Televiestintdyrityksid koskevan lain 83 §n 3 momentti.

) Ks. myos terrorismintorjuntalain 3 §n 2 ja 3 momentti.

(**) Pyynto on esitettdava kirjallisesti, ja siind on esitettdvd pyynnon syyt sekd yhteys asianomaiseen kiyttdjadn ja pyydettyjen tietojen
laajuus. Televiestintdpalvelujen tarjoajien on pidettdvd pyynnoistd kirjaa ja raportoitava niistd tiede- ja tieto- ja viestintdtekniikka-
ministeridlle kahdesti vuodessa.
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Televiestintdpalvelujen tarjoajan ei ole pakko noudattaa pyyntod, mutta se voi tehdd niin vapaaehtoisesti ja ainoastaan
tietosuojalain mukaisesti. Taltd osin televiestintdpalvelujen tarjoajiin sovelletaan my6s asianomaiselle ilmoittamisen osalta
samoja velvoitteita kuin silloin kun ne saavat vastaavia pyynt6jd lainvalvontaviranomaisilta, ks. lihemmin kohta 2.2.3.

3.3. Valvonta

Korean tiedusteluvirastojen toimintaa valvovat eri elimet. Puolustuksen turvallisuus- ja tukipalvelujen esikuntaa valvoo
kansallinen puolustusministerio sisdisen tarkastuksen tdytintGénpanosta annetun ministerion ohjeen (Directive on Imp-
lementation of Internal Audit) nojalla. Kansallisen tiedustelupalvelun toimintaa valvovat toimeenpanoelimet, kansallisko-
kous ja muut riippumattomat elimet, kuten jiljempani tarkemmin selitetddn.

3.3.1. Ihmisoikeusvaltuutettu

Kun tiedusteluvirastot kerddvit tietoja terroristiepdillyistd, terrorismintorjuntalaissa sdddetddn terrorismintorjuntakomis-
sion (Counterterrorism Commission) ja ihmisoikeusvaltuutetun (Human Rights Protection Officer) valvonnasta (249).

Terrorismintorjuntakomission tehtdviin kuuluu muun muassa laatia terrorismintorjuntaa koskevia politiikkatoimia ja
valvoa niiden toteuttamista sekd eri toimivaltaisten viranomaisten toimintaa terrorismintorjunnan alalla (2#°). Komission
puheenjohtajana toimii padministeri, ja sithen kuuluu useita ministereitd ja valtion virastojen johtajia, mm. ulkoministeri,
oikeusministeri, puolustusministeri, sisdasiain- ja turvallisuusministeri, kansallisen tiedustelupalvelun johtaja ja kansalli-
sen poliisiviraston paillikko sekd rahoituspalvelukomission puheenjohtaja (*°). Kun kansallisen tiedustelupalvelun joh-
taja suorittaa terrorismintorjuntaan liittyvid tutkintatoimia ja tarkkailee terroristiepiiltyjd terrorismintorjunnassa tarvit-
tavien tietojen tai aineistojen keradmistd varten, hdnen on raportoitava toimista terrorismintorjuntakomission puheen-
johtajalle (eli pddministerille) (21).

Terrorismintorjuntalailla on myos perustettu ihmisoikeusvaltuutetun tehtiva yksilon oikeuksien suojaamiseksi terroris-
mintorjuntatoimista johtuvilta loukkauksilta (2°?). Terrorismintorjuntakomission puheenjohtaja nimittad ihmisoikeusval-
tuutetun sellaisten henkiloiden joukosta, jotka tdyttavit terrorismintorjuntalain tiytintoonpanoasetuksessa luetellut pa-
tevyysvaatimukset (edellytyksend on vahintdadan 10 vuoden kokemus asianajajan tehtdvistd tai asiantuntemus ihmisoikeus-
alalta ja vihintddn 10 vuoden tyoskentely apulaisprofessorina tai ylemmassid tehtdvissd tai tyoskentely ylempani vir-
kamiehend valtion tai paikallishallinnon virastossa, tai vdhintddn 10 vuoden tyokokemus ihmisoikeusalalta esimerkiksi
valtiosta riippumattomassa jirjestossd (2°%). Thmisoikeusvaltuutetun toimikausi on kaksi vuotta (se voidaan uusia), ja
hédnet voidaan erottaa tehtdvistd vain erityisistd rajoitetuista ja perustelluista syistd, esimerkiksi jos hintd vastaan
nostetaan syyte hidnen tehtiviinsd liittyvissd rikosasiassa tai jos hidn paljastaa luottamuksellisia tietoja tai pitkdaikaisen
fyysisen tai psyykkisen toimintakyvyttomyyden vuoksi (2>4).

Thmisoikeusvaltuutetulla on valtuudet antaa suosituksia ihmisoikeuksien suojelun parantamiseksi terrorismintorjuntaan
osallistuvissa virastoissa ja kasitelld kansalaisvetoomuksia (ks. kohta 3.4.3) (2*%). Jos voidaan kohtuudella osoittaa virka-
miehen syyllistyneen ihmisoikeuksien loukkaukseen virkatehtaviensd hoitamisessa, ihmisoikeusvaltuutettu voi suosittaa
asianomaisen viraston johtajalle tillaisen loukkauksen korjaamista (2°6). Viraston on puolestaan ilmoitettava ihmisoike-
usvaltuutetulle tdllaisen suosituksen perusteella toteutetuista toimista (2°7). Jos virasto ei pane ihmisoikeusvaltuutetun
suositusta tdytintdon, asia voidaan viedd terrorismintorjuntakomission ja sen puheenjohtajan eli padministerin kasitel-
tavaksi. Toistaiseksi ei ole ollut tapauksia, joissa ihmisoikeusvaltuutetun suosituksia ei olisi pantu tdytintoon.

3.3.2. Kansalliskokous

Kuten kohdassa 2.3.2 esitetddn, kansalliskokous voi tutkia ja tarkastaa viranomaisten toimintaa ja pyytdd tdssd yhtey-
dessd luovuttamaan asiakirjoja ja vaatia todistajia tulemaan kuultavaksi. Kansallisen tiedustelupalvelun toimivaltaan

(2#%) Terrorismintorjuntalain 7 §.

(*%) Terrorismintorjuntalain 5 §n 3 momentti.
(*°°) Terrorismintorjuntalain tdytintoonpanoasetuksen 3 §n 1 momentti.

(31) Terrorismintorjuntalain 9 §n 4 momentti.

(?%2) Terrorismintorjuntalain 7 §.

(*°3) Terrorismintorjuntalain tiytintoonpanoasetuksen 7 §n 1 momentti.

(2°%) Terrorismintorjuntalain tdytintéonpanoasetuksen 7 §n 3 momentti.

(?%%) Terrorismintorjuntalain tdytintdonpanoasetuksen 8 §:n 1 momentti.

(*°%) Terrorismintorjuntalain tiytintoonpanoasetuksen 9 §n 1 momentti. Thmisoikeusvaltuutettu péddttdd suositusten antamisesta itse-
ndisesti, mutta hdnen on raportoitava suosituksista terrorismintorjuntakomission puheenjohtajalle.

(*%7) Terrorismintorjuntalain tdytintéonpanoasetuksen 9 §n 2 momentti.
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kuuluvissa asioissa tdstd parlamentaarisesta valvonnasta vastaa kansalliskokouksen tiedusteluvaliokunta (Intelligence Com-
mittee of the National Assembly) (2°%). Kansallisen tiedustelupalvelun johtaja, joka valvoo viraston tehtdvien hoitamista,
raportoi tiedusteluvaliokunnalle (ja presidentille) (2*%). Tiedusteluvaliokunta voi myds itse pyytdd raporttia jostakin tie-
tystd kysymyksestd, ja kansallisen tiedustelupalvelun johtajan on vastattava pyyntoon viipymattd (2¢0). Tiedustelupalvelun
johtaja voi kieltdytyd vastaamasta tai todistamasta valiokunnan edessd vain jos pyynto koskee sotilaallisia, diplomaattisia
tai Pohjois-Koreaan liittyvid valtionsalaisuuksia, joiden julkistaminen voisi aiheuttaa vakavia seurauksia maan kansalliselle
kohtalolle (261). Tassd tapauksessa tiedusteluvaliokunta voi pyytda selitystd padministeriltd. Jos selitystd ei anneta 7 piivin
kuluessa, vastaamisesta tai todistamisesta ei voida kieltdytya.

Jos kansalliskokous havaitsee laitonta tai sddntdjenvastaista toimintaa, se voi vaatia kyseistd viranomaista toteuttamaan
korjaavia toimenpiteitd, esimerkiksi myontimain vahingonkorvausta, toteuttamaan kurinpitotoimia tai parantamaan
sisdisid menettelyjadn (22). Viranomaisen on toimittava tillaisen kehotuksen saatuaan viipymittd ja raportoitava toimen-
piteiden tuloksesta kansalliskokoukselle. Viestinnin tietosuojalaissa sddnnellddn erityisesti yhteydenpitoa rajoittaviin
toimenpiteisiin (eli viestinndn sisdllon kerddmiseen) sovellettavaa parlamentaarista valvontaa (2¢%). Kansalliskokous voi
pyytdd tiedusteluvirastojen paallikoiltd raporttia kaikista tallaisista toimenpiteistd. Lisdksi se voi suorittaa salakuuntelu-
laitteiden tarkastuksia paikalla. Niiden tiedusteluvirastojen, jotka ovat kerdnneet viestinnin sisdltod kansalliseen turval-
lisuuteen liittyvid tarkoituksia varten, sekd tillaisia tietoja luovuttaneiden televiestintipalvelujen tarjoajien on myos
annettava kansalliskokoukselle pyynnostd raportti ndistd toimista.

3.3.3. Valtion tilintarkastus- ja valvontaviranomainen

Valtion tilintarkastus- ja valvontaviranomainen toteuttaa tiedusteluvirastoihin nihden samoja valvontatehtdvid kuin
lainvalvonnan alalla (ks. kohta 2.3.2) (264).

3.3.4. Tietosuojalautakunta

Kun tietoja kasitellddn kansalliseen turvallisuuteen liittyvid tarkoituksia varten, tietosuojalautakunta suorittaa tiydentavad
valvontaa, joka kattaa myos tietojen kerddmisen. Kuten kohdassa 1.2 tarkemmin selitetddn, tdimé valvonta kattaa tieto-
suojalain 3 §:ssd ja 58 §:n 4 momentissa esitetyt yleiset periaatteet ja velvoitteet sekd 4 §:ssd taattujen yksilon oikeuksien
kiyttamisen. Tietosuojalain 7-8 §n 3 ja 4 momentin ja 7-9 §n 5 momentin mukaan tietosuojalautakunnan valvonta
kattaa myos rikkomiset, jotka kohdistuvat erityislaeissa, kuten viestinndn tietosuojalaissa, terrorismintorjuntalaissa ja
televiestintdyrityksid koskevassa laissa annettuihin, henkilotietojen kerddmiseen sovellettavia rajoituksia ja suojatoimia
koskeviin sadntoihin. Kun otetaan huomioon tietosuojalain 3 §n 1 momentissa sdddetyt vaatimukset, joiden mukaan
henkil6tietojen kerddmisen on tapahduttava lainmukaisesti ja asianmukaisesti, mainittujen erityislakien rikkominen
merkitsee samalla tietosuojalain rikkomista. Tietosuojalautakunnalla on niin ollen valtuudet tutkia (26°) rikkomisia, jotka
koskevat lakeja, joilla sddnnellddn padsyd tietoihin kansalliseen turvallisuuteen liittyvid tarkoituksia varten, sekd tieto-
suojalakiin sisdltyvid kasittelysadntojd. Lisdksi se voi antaa ohjeita toimien parantamiseksi, maaratd korjaavia toimenpi-
teitdi ja suosittaa kurinpitotoimia sekd saattaa mahdolliset rikokset toimivaltaisten tutkintaviranomaisten
kasiteltaviksi (269).

3.3.5. Kansallinen ihmisoikeuskomissio

Kansallisen ihmisoikeuskomission valvonta koskee tiedusteluvirastoja samalla tavoin kuin muita valtion viranomaisia (ks.
kohta 2.3.2).

3.4. Yksilolliset oikeussuojakeinot
3.4.1. [Ihmisoikeusvaltuutetun tarjoama oikeussuoja

Kun henkilotietoja keritddn terrorismintorjuntatoimien yhteydessd, terrorismintorjuntakomission alaisuudessa toimiva
ihmisoikeusvaltuutettu tarjoaa erityistd oikeussuojaa. Thmisoikeusvaltuutettu kisittelee kansalaisvetoomuksia, jotka kos-
kevat terrorismintorjuntatoimiin liittyvid ihmisoikeusloukkauksia (2¢7). Hdn voi suosittaa korjaavia toimia, ja asianomai-
sen viraston on raportoitava hinelle niiden toteuttamisesta. Yksiloille ei ole asetettu erityisid vaatimuksia valituksen
tekemiseksi ihmisoikeusvaltuutetulle. Tama tarkoittaa, ettd ihmisoikeusvaltuutettu ottaa valituksen kasiteltavaksi, vaikka
asianomainen henkil6 ei vield tdssd vaiheessa pystyisi osoittamaan, ettd hinen oikeuksiaan on todella loukattu.

(2°%) Kansalliskokouksesta annetun lain 36 § ja 37 §n 1 momentin 16 kohta.

(*%%) Kansallisesta tiedustelupalvelusta annetun lain 18 §.

(269 Kansallisesta tiedustelupalvelusta annetun lain 15 §n 2 momentti.

(%61) Kansallisesta tiedustelupalvelusta annetun lain 17 §n 2 momentti. "Valtionsalaisuuksilla "tarkoitetaan "valtionsalaisuuksiksi luokitel-

tuja tosiseikkoja, tavaroita tai tietoa, joihin pddsy on rajattu ja joita ei saa luovuttaa millekddn toiselle maalle tai organisaatiolle, jotta voidaan

valttdd kansalliseen turvallisuuteen kohdistuvat vakavat haitat”, ks. kansallisesta tiedustelupalvelusta annetun lain 13 §n 4 momentti.

(262) Valtionhallinnon tarkastuksista ja tutkimuksista annetun lain 16 §n 2 momentti.

(2%3) Viestinnin tietosuojalain 15 §.

(2% Samoin kuin kansalliskokouksen tiedusteluvaliokunnan osalta, kansallisen tiedustelupalvelun johtaja voi kieltdytyd vastaamasta
tilintarkastus- ja valvontavirastolle ainoastaan jos asia koskee valtionsalaisuuksia, joiden julkistamisella voisi olla vakavia seurauksia
kansallisen turvallisuuden kannalta (kansallisesta tiedustelupalvelusta annetun lain 13 §n 1 momentti).

(2%%) Tietosuojalain 63 §.

(2%9) Tietosuojalain 61 §n 2 momentti, 65 §n 1 ja 2 momentti sekd 64 §n 4 momentti.

(%67) Terrorismintorjuntalain tdytintoonpanoasetuksen 8 §n 1 momentin 2 kohta.
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3.4.2. Tietosuojalakiin perustuvat oikeussuojakeinot

Tietosuojalain mukaan yksiloilli on pdasyoikeus omiin henkilétietoihinsa, joita kasitellidn kansalliseen turvallisuuteen
liittyvid tarkoituksia varten, ja oikeus oikaista tai poistaa ne ja keskeyttdd niiden kasittely (26%). Ndiden oikeuksien kdyttoad
koskevat pyynnot voidaan toimittaa joko suoraan asianomaiselle tiedusteluvirastolle tai valillisesti tietosuojalautakunnan
kautta. Tiedusteluvirasto voi lykdtd tai rajoittaa ndiden oikeuksien kdyttod tai evdtd sen vain siltd osin ja niin pitkaksi
aikaa kuin se on tarpeen ja oikeasuhteista yleisen edun mukaisen tirkedn tavoitteen suojelemiseksi (esimerkiksi siltd osin
ja niin kauan kuin oikeuden myontdminen vaarantaisi meneillddn olevan tutkinnan tai uhkaisi kansallista turvallisuutta),
tai kun oikeuden myontiminen voisi vahingoittaa kolmannen osapuolen henkei tai terveyttd. Jos pyynto evitddn tai sitd
rajoitetaan, yksilolle on ilmoitettava syyt sithen viipymatta.

Lisiksi yksil6illd on oikeus asianmukaisiin oikeussuojakeinoihin tietosuojalain 58 §:n 4 momentin (vaatimus varmistaa,
ettd rekisteroityjen valitukset kasitellddn asianmukaisesti) ja 4 §n 5 momentin (oikeus asianmukaisiin oikeussuojakei-
noihin henkil6tietojen kasittelystd mahdollisesti aiheutuvien vahinkojen korjaamiseksi) mukaisesti. Tahin sisiltyy oikeus
ilmoittaa viitetystd rikkomisesta Korean internet- ja turvallisuusviraston ylldpitimdan Privacy Call Centre -puhelinpal-
veluun ja tehdi valitus tietosuojalautakunnalle (). Namd oikeussuojakeinot ovat kdytettdvissd myos silloin kun mah-
dollinen rikkominen koskee erityislakien sdinnoksid (esim. kansallista turvallisuutta koskevien lakien sddnnoksid, joissa
sdddetddn henkilotietojen kerddmistd koskevista rajoituksista ja suojatoimista) tai tietosuojalain sddnnoksid. Kuten ilmoi-
tuksessa N:o 2021-1 todetaan, EU:n yksilot voivat tehdd valituksen Korean tietosuojalautakunnalle oman kansallisen
tietosuojaviranomaisensa valitykselld. Siind tapauksessa tietosuojalautakunta ilmoittaa yksilolle samaa tietd (kansallisen
tietosuojaviranomaisen tai Euroopan tietosuojaneuvoston vilitykselld), kun tutkimus on pddttynyt (ja mahdollisesti
madratyistd korjaavista toimenpiteistd). Tietosuojalautakunnan pdatoksiin tai toimimatta jattimiseen voi hakea muutosta
Korean tuomioistuimissa hallinnollisista riita-asioista annetun lain nojalla.

3.4.3. Kansallisen ihmisoikeuskomission tarjoama oikeussuoja

Kansallisen ihmisoikeuskomission tarjoama oikeussuoja koskee tiedusteluvirastoja samalla tavoin kuin muita valtion
viranomaisia (ks. kohta 2.4.2).

3.4.4. Oikeussuoja tuomioistuimissa

Samoin kuin lainvalvontaviranomaisten toimien suhteen, yksilot voivat hakea eri kanavia kayttden oikeussuojaa tiedus-

teluvirastoja vastaan, jos he katsovat ndiden rikkoneen edelld mainittuja rajoituksia ja suojatoimia.

Yksilot voivat ensinnikin vaatia vahingonkorvausta valtion korvauksista annetun lain nojalla. Vahingonkorvausta on
myonnetty esimerkiksi tapauksessa, jossa puolustuksen tukipalvelujen esikunnan (puolustuksen turvallisuus- ja tukipal-
velujen esikunnan edeltdjd) katsottiin suorittaneen tarkkailua laittomasti (29).

Toiseksi yksilot voivat riitauttaa hallintoviranomaisten ja myos tiedusteluvirastojen pddtokset ja laiminlyonnit hallinnol-
lisista riita-asioista annetun lain nojalla (>1).

Lisiksi yksilot voivat tehdd tiedusteluviraston toimenpiteistd perustuslakivalituksen perustuslakituomioistuimelle perus-
tuslakituomioistuimesta annetun lain nojalla.

(2%%) Tietosuojalain 3 §n 5 momentti ja 4 §n 1, 3 ja 4 momentti.
(%6%) Tietosuojalain 62 § ja 63 §n 2 momentti.

(%79 Korkeimman oikeuden paitos 96Da42789, 24.7.1998.

(*7") Hallinnollisista riita-asioista annetun lain 3 ja 4 §.
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