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KOMISSION TAYTANTOONPANOPAATOS (EU) 2021/915,
annettu 4 piivini kesikuuta 2021,

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 28 artiklan 7 kohdan ja Euroopan
parlamentin ja neuvoston asetuksen (EU) 2018/1725 29 artiklan 7 kohdan mukaisista
rekisterinpitijien ja henkilotietojen kisittelijoiden vilisisti vakiosopimuslausekkeista

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 piivind huhtikuuta 2016 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (!) (yleinen tietosuoja-asetus), ja erityisesti sen 28 artiklan 7 kohdan,

ottaa huomioon luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja pddtoksen
N:o 1247/2002/EY kumoamisesta 23 paivind lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2018/1725 (3 (EU:n tietosuoja-asetus), ja erityisesti sen 29 artiklan 7 kohdan,

seki katsoo seuraavaa:

(1)  Rekisterinpitdjin ja henkilotietojen kisittelijan kasitteilld on keskeinen rooli asetuksen (EU) 2016/679 ja asetuksen
(EU) 20181725 soveltamisessa. Rekisterinpitdjd on luonnollinen tai oikeushenkil6, viranomainen, virasto tai muu
elin, joka yksin tai yhdessi toisten kanssa médrittelee henkilotietojen kisittelyn tarkoitukset ja keinot. Asetuksen (EU)
2018/1725 soveltamiseksi rekisterinpitdjdlld tarkoitetaan unionin toimielintd tai elintd, pddosastoa tai muuta
organisaatioyksikkod, joka yksin tai yhdessd toisten kanssa mddrittelee henkilotietojen kisittelyn tarkoitukset ja
keinot. Jos kisittelyn tarkoitukset ja keinot madritellddn erityiselld unionin saddokselld, rekisterinpitéjdstd tai timan
nimittdmistd koskevista erityisistd perusteista voidaan sddtdd unionin lainsddddnndssi. Henkilotietojen kasittelija on
luonnollinen henkilo tai oikeushenkilo, viranomainen, virasto tai muu elin, joka kisittelee henkilotietoja
rekisterinpitdjan lukuun.

(2)  Samoja vakiosopimuslausekkeita olisi sovellettava asetuksen (EU) 2016/679 soveltamisalaan kuuluvien rekisterin-
pitdjien ja henkilotietojen kisittelijoiden viliseen suhteeseen ja myos silloin, kun niihin sovelletaan asetusta (EU)
2018/1725. Tami johtuu siitd, ettd jotta henkilotietojen suojaan koko unionissa ja henkilotietojen vapaaseen
liikkuvuuteen unionissa sovellettaisiin johdonmukaista ldhestymistapaa, jdsenvaltioiden julkiseen sektoriin
sovellettavat asetuksen (EU) 2016/679 tietosuojasdannot ja unionin toimielimiin, elimiin ja virastoihin sovellettavat
asetuksen (EU) 20181725 tietosuojasddnnot on mahdollisuuksien mukaan sovitettu yhteen.

(3)  Asetusten (EU) 2016/679 ja (EU) 2018/1725 vaatimusten noudattamisen varmistamiseksi rekisterinpitdjan olisi
antaessaan kisittelytoimia henkiltietojen kasittelijan tehtaviksi kaytettavd ainoastaan henkilotietojen kasittelijoitd,
jotka antavat riittavit takeet, erityisesti asiantuntemuksen, luotettavuuden ja resurssien osalta, kun toteutetaan
sellaisia teknisid ja organisatorisia toimenpiteitd, jotka tdyttavit asetuksen (EU) 2016/679 ja asetuksen (EU)
2018/1725 vaatimukset, mukaan lukien kisittelyn turvallisuus.

(4)  Henkilotietojen kasittelijan suorittamaan tietojen kisittelyyn sovelletaan sopimusta tai muuta unionin oikeuden tai
jasenvaltion lainsdddannon mukaista oikeudellista asiakirjaa, joka sitoo henkilotietojen kasittelijad rekisterinpitdjadan
nihden ja jossa vahvistetaan asetuksen (EU) 2016/679 28 artiklan 3 ja 4 kohdassa tai asetuksen (EU) 2018/1725
29 artiklan 3 ja 4 kohdassa luetellut seikat. Sopimuksen tai asiakirjan on oltava kirjallinen, myos sahkoisessd
muodossa.

(5)  Asetuksen (EU) 2016/679 28 artiklan 6 kohdan ja asetuksen (EU) 20181725 29 artiklan 6 kohdan mukaisesti
rekisterinpitdja ja henkilotietojen kasittelija voivat pddttdd neuvotella yksittdisen sopimuksen, joka sisaltdd asetuksen
(EU) 2016/679 28 artiklan 3 ja 4 kohdassa tai asetuksen (EU) 20181725 29 artiklan 3 ja 4 kohdassa siddetyt
pakolliset osat, tai kayttdd kokonaan tai osittain komission asetuksen (EU) 2016/679 28 artiklan 7 kohdan ja
asetuksen (EU) 2018/1725 29 artiklan 7 kohdan nojalla hyviksymia vakiosopimuslausekkeita.
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(6)  Rekisterinpitdjan ja henkiltietojen késittelijan olisi voitava vapaasti sisillyttda tdssd padatoksessd sdddetyt vakiosopi-
muslausekkeet laajempaan sopimukseen ja lisdtd muita lausekkeita tai lisitakeita edellyttden, ettd ne eivit ole
suoraan tai vélillisesti ristiriidassa vakiosopimuslausekkeiden kanssa eivitka rajoita rekisterdityjen perusoikeuksia tai
-vapauksia. Vakiosopimuslausekkeiden kiytto ei vaikuta rekisterinpitdjin jaftai henkilotietojen kasittelijin
sopimusvelvoitteisiin, jotka koskevat sovellettavien erioikeuksien ja vapauksien kunnioittamisen varmistamista.

(7)  Vakiosopimuslausekkeiden olisi sisillettavd sekd aineellisia ettd menettelysddntoji. Asetuksen (EU) 2016/679
28 artiklan 3 kohdan ja asetuksen (EU) 20181725 29 artiklan 3 kohdan mukaisesti vakiosopimuslausekkeissa olisi
myos edellytettava, ettd rekisterinpitdjd ja henkilGtietojen kisittelija vahvistavat kisittelyn kohteen ja keston, sen
luonteen ja tarkoituksen, kyseessd olevien henkilotietojen tyypin, rekisteroityjen ryhmit sekéd rekisterinpitdjan
velvollisuudet ja oikeudet.

(8)  Asetuksen (EU) 2016/679 28 artiklan 3 kohdan ja asetuksen (EU) 2018/1725 29 artiklan 3 kohdan mukaan
henkilotietojen kisittelijan on ilmoitettava rekisterinpitijille vilittomasti, jos sen mielesté rekisterinpitdjin ohjeella
rikotaan asetusta (EU) 2016/679 tai asetusta (EU) 2018/1725 taikka muita unionin tai jisenvaltion tietosuoja-
sdannoksia.

(9)  Jos henkildtietojen kisittelija kutsuu toisen henkiltietojen kisittelijan suorittamaan tiettyjd toimintoja, olisi
sovellettava asetuksen (EU) 2016/679 28 artiklan 2 ja 4 kohdassa tai asetuksen (EU) 2018/1725 29 artiklan 2 ja 4
kohdassa tarkoitettuja erityisid vaatimuksia. Erityisesti vaaditaan erityinen tai yleinen kirjallinen ennakkolupa.
Riippumatta siitd, onko tdmid ennakkolupa erityinen vai yleinen, ensimmdisen henkil6tietojen késittelijan olisi
pidettdva ajan tasalla luettelo muista henkil6tietojen kisittelijoista.

(10) Tayttadkseen asetuksen (EU) 2016/679 46 artiklan 1 kohdan vaatimukset komissio hyviksyi vakiosopimuslau-
sekkeita asetuksen (EU) 2016679 46 artiklan 2 kohdan ¢ alakohdan nojalla. Kyseiset lausekkeet tdyttavat myos
asetuksen (EU) 2016/679 28 artiklan 3 ja 4 kohdan vaatimukset, jotka koskevat tiedonsiirtoja asetuksen (EU)
2016/679 soveltamisalaan kuuluvilta rekisterinpitdjiltd kyseisen asetuksen alueellisen soveltamisalan ulkopuolisille
henkil6tietojen kisittelijoille tai asetuksen (EU) 2016/679 soveltamisalaan kuuluvilta henkil6tietojen kasittelijoilta
kyseisen asetuksen alueellisen soveltamisalan ulkopuolisille henkilétietojen alikasittelijoille. Naitd vakiosopimuslau-
sekkeita ei voida kdyttdd vakiosopimuslausekkeina asetuksen (EU) 2016/679 V luvun soveltamiseksi.

(11) Kolmansien osapuolten olisi voitava tulla vakiosopimuslausekkeiden osapuoleksi sopimuksen koko elinkaaren ajan.

(12) Vakiosopimuslausekkeiden toimivuutta olisi arvioitava osana asetuksen (EU) 2016/679 97 artiklassa tarkoitettua
mairdaikaisarviointia.

(13) Euroopan tietosuojavaltuutettua ja Euroopan tietosuojaneuvostoa on kuultu asetuksen (EU) 2018/1725 42 artiklan
1 ja 2 kohdan mukaisesti, ja ne antoivat 14 pdivind tammikuuta 2021 yhteisen lausunnon (}), joka on otettu

huomioon timéan paitoksen valmistelussa.

(14) Téssd paatoksessd siddetyt toimenpiteet ovat asetuksen (EU) 2016/679 93 artiklalla ja asetuksen (EU) 20181725
96 artiklan 2 kohdalla perustetun komitean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Liitteessd esitetyt vakiosopimuslausekkeet tayttavit asetuksen (EU) 2016679 28 artiklan 3 ja 4 kohdassa sekid asetuksen
(EU) 2018/1725 29 artiklan 3 ja 4 kohdassa sdddetyt rekisterinpitdjien ja henkilotietojen kasittelijdiden vilisid sopimuksia
koskevat vaatimukset.

2 artikla

Liitteessd esitettyjd vakiosopimuslausekkeita voidaan kayttdd rekisterinpitdjin ja rekisterinpitdjin puolesta henkilotietoja
kisittelevan henkilotietojen kisittelijin vilisissd sopimuksissa.

() Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 1/2021 asetuksen (EU) 2016/679 28 artiklan
7 kohdassa ja asetuksen (EU) 2018/1725 29 artiklan 7 kohdassa tarkoitettuja seikkoja koskevista rekisterinpitdjien ja henkilotietojen
kisittelijoiden valisistd vakiosopimuslausekkeista annetusta komission taytintoonpanopdatoksesta.
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3 artikla
Komissio arvioi liitteessi esitettyjen vakiosopimuslausekkeiden kdytinnon soveltamista kaikkien saatavilla olevien tietojen
perusteella osana asetuksen (EU) 2016/679 97 artiklassa sdddettyd maardaikaisarviointia.

4 artikla

T4md padtos tulee voimaan kahdentenakymmenenteni péivini sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tehty Brysselissd 4 paivind kesdkuuta 2021.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN



7.6.2021 Euroopan unionin virallinen lehti L 199/21

LIITE

Vakiosopimuslausekkeet

1JAKSO

Lauseke 1

Tarkoitus ja soveltamisala

a) Naiden vakiosopimuslausekkeiden (jdljempanid ‘lausekkeet) tarkoituksena on varmistaa [valitse asiaankuuluva
vaihtoehto: VAIHTOEHTO 1: luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd niiden tietojen
vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) 27 pdivand huhtikuuta 2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 28 artiklan 3 ja 4 kohdan noudattaminen] |
[VAIHTOEHTO 2: luonnollisten henkiloiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja pidtoksen
N:o 1247/2002/EY kumoamisesta 23 pdivini lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1725 29 artiklan 3 ja 4 kohdan noudattaminen)].

b) Liitteessa I luetellut rekisterinpitdjit ja henkilotietojen kisittelijit ovat hyviksyneet ndma lausekkeet varmistaakseen, ettd
asetuksen (EU) 2016/679 28 artiklan 3 ja 4 kohtaa jaftai asetuksen (EU) 2018/1725 29 artiklan 3 ja 4 kohtaa
noudatetaan.

) Naitid lausekkeita sovelletaan liitteessé II tismennettyyn henkilotietojen kisittelyyn.
d) Liitteet I-IV ovat erottamaton osa lausekkeita.

e) Niami lausekkeet eivdt vaikuta velvoitteisiin, joita rekisterinpitdjadn sovelletaan asetuksen (EU) 2016679 ja/tai
asetuksen (EU) 20181725 nojalla.

f) Nailld lausekkeilla ei yksinddn varmisteta asetuksen (EU) 2016/679 V luvun ja/tai asetuksen (EU) 2018/1725 V luvun
mukaisten kansainvilisiin siirtoihin liittyvien velvoitteiden noudattamista.

Lauseke 2

Lausekkeiden muuttumattomuus

a) Osapuolet sitoutuvat olemaan muuttamatta lausekkeita, lukuun ottamatta tietojen lisddmistd liitteisiin tai niissd olevien
tietojen pdivittamista.

b) Tama ei estd osapuolia sisillyttimassi tissd paatoksessd sdddettyjd vakiosopimuslausekkeita laajempaan sopimukseen ja
lisddmastd muita lausekkeita tai tdydentdvid suojatoimia edellyttden, ettd ne eivit ole suoraan tai vélillisesti ristiriidassa
vakiosopimuslausekkeiden kanssa eivitki rajoita rekisterdityjen perusoikeuksia tai -vapauksia.

Lauseke 3

Tulkinta

a) Jos ndissd lausekkeissa kiytetddn asetuksessa (EU) 2016/679 tai asetuksessa (EU) 2018/1725 mddriteltyjd termejd, néilld
termeilld on sama merkitys kuin kyseisessd asetuksessa.

b) Niitd lausekkeita on luettava ja tulkittava asetuksen (EU) 2016/679 tai asetuksen (EU) 2018/1725 sddnndsten valossa.

c¢) Naitd lausekkeita ei saa tulkita tavalla, joka on ristiriidassa asetuksessa (EU) 2016/679 tai asetuksessa (EU) 2018/1725
sdddettyjen oikeuksien ja velvoitteiden kanssa tai tavalla, joka loukkaa rekisterdityjen perusoikeuksia tai -vapauksia.

Lauseke 4

Hierarkia

Jos ndmd lausekkeet ovat ristiriidassa osapuolten vilisten asiaa koskevien sopimusten mdairdysten kanssa, jotka ovat
olemassa silloin kun nistd lausekkeista sovitaan tai tulevat voimaan sen jilkeen, nima lausekkeet ovat ensisijaisia.
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Lauseke 5 — Vapaaehtoinen

Liittymisti koskeva lauseke

a) Yhteiso, joka ei ole ndiden lausekkeiden osapuoli, voi kaikkien osapuolten suostumuksella liittyd ndihin lausekkeisiin
milloin tahansa joko rekisterinpitdjina tai henkil6tietojen kisittelijind tayttdmalld liitteet ja allekirjoittamalla liitteen 1.

b) Kun a kohdassa tarkoitetut liitteet on tdytetty ja allekirjoitettu, liittyvd yhteisd katsotaan niiden lausekkeiden
osapuoleksi, ja silli on rekisterinpitdjin tai henkilotietojen kisittelijan oikeudet ja velvoitteet liitteessd I olevan
nimedmisen mukaisesti.

¢) Liittyvalld yhteisolld ei ole naistd lausekkeista johtuvia oikeuksia tai velvoitteita sopimuspuoleksi liittymistd edeltavalta
ajalta.

I JAKSO

OSAPUOLTEN VELVOITTEET

Lauseke 6

Kasittelyn/kisittelyjen kuvaus

Yksityiskohtaiset tiedot henkil6tietojen kasittelytoimista ja erityisesti henkilotietojen ryhmistd ja tarkoituksista, joita varten
henkildtietoja kisitellddn rekisterinpitdjan puolesta, esitetddn liitteessa II.

Lauseke 7
Osapuolten velvoitteet

7.1 Ohjeet

a) Henkilotietojen kisittelijan on kasiteltavd henkilotietoja ainoastaan rekisterinpitdjin antamien dokumentoitujen
ohjeiden mukaisesti, paitsi jos henkilotietojen Kisittelijddn sovellettavassa unionin oikeudessa tai jdsenvaltion
lainsdaddannossé toisin vaaditaan. Tissd tapauksessa henkilotietojen kisittelija tiedottaa rekisterinpitdjille kyseisestd
oikeudellisesta vaatimuksesta ennen Kisittelyd, paitsi jos se kielletddn lainsdddannossid yleistd etua koskevien tirkeiden
syiden vuoksi. Rekisterinpitdja voi myos antaa myohemmin ohjeita koko henkilétietojen kisittelyn ajan. Ndma ohjeet
on aina dokumentoitava.

b) Henkilotietojen kasittelijan on vilittomasti ilmoitettava rekisterinpitéjille, jos henkildtietojen kisittelija katsoo, ettd
rekisterinpitdjan antamat ohjeet ovat asetuksen (EU) 2016/679 tai asetuksen (EU) 2018/1725 taikka sovellettavien
unionin tai jasenvaltioiden tietosuojasddnnosten vastaisia.

7.2 Kiyttotarkoituksen rajaaminen

Henkilotietojen kisittelija saa kasitelld henkilotietoja ainoastaan liitteessé II esitettyja kasittelyn erityistarkoituksia varten,
ellei rekisterinpitéjd anna lisdohjeita.

7.3 Henkilotietojen kisittelyn kesto

Henkilotietojen kasittelijan suorittama késittely saa kestdd ainoastaan liitteessd II tdismennetyn ajan.

7.4 Kisittelyn turvallisuus

a) Henkilotietojen kisittelijin on toteutettava ainakin liitteessd III eritellyt tekniset ja organisatoriset toimenpiteet
henkil6tietojen turvallisuuden varmistamiseksi. Tahin sisiltyy tietojen suojaaminen tietoturvaloukkauksilta, jotka
johtavat vahingossa tapahtuvaan tai laittomaan tietojen tuhoamiseen, hévidmiseen, muuttamiseen, luvattomaan
luovuttamiseen tai kayttoon (henkilotietojen tietoturvaloukkaus). Asianmukaista turvallisuustasoa arvioidessaan
osapuolten on otettava asianmukaisesti huomioon uusin tekniikka, taytintoonpanokustannukset, kisittelyn luonne,
laajuus, asiayhteys ja tarkoitukset seka rekisteroidyille aiheutuvat riskit.

b) Henkilotietojen kasittelijd antaa kasiteltavdat henkilotiedot henkilostonsd jasenille vain siind médrin kuin se on
ehdottoman vilttimitontd sopimuksen tdytintoonpanoa, hallinnointia ja seurantaa varten. Henkilotietojen kasittelijd
varmistaa, ettd henkil6t, joilla on oikeus kisitelld henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heitd koskee asianmukainen lakisddteinen salassapitovelvollisuus.
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7.5 Arkaluonteiset tiedot

Jos kasittelyyn liittyy henkilGtietoja, joista kdy ilmi rotu tai etninen alkuperd, poliittiset mielipiteet, uskonnollinen tai
filosofinen vakaumus, ammattiliiton jasenyys, geneettisi tietoja tai biometrisid tietoja luonnollisen henkilon yksiselitteistd
tunnistamista varten, terveyttd tai henkilon seksuaalista kdyttdytymistd tai seksuaalista suuntautumista koskevia tietoja
taikka rikostuomioihin ja rikoksiin liittyvid tietoja, jiljempéni ‘arkaluonteiset tiedot’, henkilotietojen kaisittelijin on
sovellettava erityisid rajoituksia ja/tai tdydentdvid suojatoimia.

7.6 Dokumentointi ja vaatimustenmukaisuus
a) Osapuolten on voitava osoittaa noudattavansa nditd lausekkeita.

b) Henkilotietojen kasittelijan on kisiteltivd nopeasti ja asianmukaisesti rekisterinpitdjian kyselyt, jotka koskevat tietojen
kisittelyd ndiden lausekkeiden mukaisesti.

¢) Henkil6tietojen kisittelijin on asetettava rekisterinpitéjin saataville kaikki tiedot, jotka ovat tarpeen sen osoittamiseksi,
ettd ndissd lausekkeissa vahvistettuja velvoitteita on noudatettu ja jotka johtuvat suoraan asetuksesta (EU)
2016/679 jaftai asetuksesta (EU) 2018/1725. Henkil6tietojen kasittelijan on rekisterinpitdjin pyynnostd myos sallittava
ndiden lausekkeiden kattamien kisittelytoimien tarkastukset ja osallistuttava nithin kohtuullisin véliajoin tai kun on
viitteitd vaatimusten noudattamatta jattimisestd. Padttdessddn uudelleentarkastelusta tai tarkastuksesta rekisterinpitdjd
voi ottaa huomioon henkilotietojen kisittelijalld olevat asiaankuuluvat sertifioinnit.

d) Rekisterinpitdjd voi pdittdd suorittaa tarkastuksen itse tai valtuuttaa riippumattoman tarkastajan. Tarkastuksiin voi
sisdltyd my0s kdynteja henkilotietojen kisittelijan toimitiloissa tai muissa fyysisissd tiloissa, ja niistd on tarvittaessa
ilmoitettava riittdvin ajoissa.

¢) Osapuolten on asetettava tdssd lausekkeessa tarkoitetut tiedot, mukaan lukien tarkastusten tulokset, pyynnostd
toimivaltais(t)en valvontaviranomais(t)en saataville.

7.7 Henkilotietojen alikisittelijoiden kiytto

a) VAIHTOEHTO 1: ERILLINEN ENNAKKOLUPA: Henkil6tietojen kasittelijd ei saa antaa mitdan rekisterinpitdjan puolesta
ndiden lausekkeiden nojalla suorittamistaan kisittelytoimista alihankintana henkilotietojen alikésittelijille ilman
rekisterinpitdjan erillistd kirjallista ennakkolupaa. Henkil6tietojen kasittelijan on toimitettava erillistd lupaa koskeva
pyyntd vihintddn [MAARITA AJANJAKSO] ennen asianomaisen henkildtietojen alikasittelijan palkkaamista sekd
tarvittavat tiedot, jotta rekisterinpitdja voi padittdd luvasta. Luettelo rekisterinpitdjan valtuuttamista henkilotietojen
alikisittelijoistd on liitteessd IV. Osapuolten on pidettava liite IV ajan tasalla.

VAIHTOEHTO 2: YLEINEN KIRJALLINEN LUPA: Henkil6tietojen kasittelijalld on rekisterinpitdjin yleinen lupa, joka koskee
henkilotietojen alikésittelijoiden palkkaamista sovitusta luettelosta. Henkilotietojen kisittelijin on ilmoitettava kirjallisesti
rekisterinpitdjille kaikista kyseiseen luetteloon suunnitelluista muutoksista lisddmalld tai vaihtamalla henkilotietojen
alikasittelijoitd vahintdin [MAARITA AJANJAKSO] aiemmin ja annettava ndin rekisterinpitijille riittavésti aikaa vastustaa
tillaisia muutoksia ennen asianomaisen henkilotietojen aliksittelijin (alakdsittelijoiden) palkkaamista. Henkilotietojen
kisittelijan on annettava rekisterinpitdjille tiedot, jotka ovat tarpeen, jotta rekisterinpitdjd voi kdyttda vastustamisoi-
keuttaan.

b) Jos henkilotietojen kasittelija kdyttdd henkilotietojen alikasittelijad suorittamaan tiettyjd ksittelytoimia (rekisterinpitdjan
puolesta), sen on tehtdva sopimus, jossa henkilotietojen aliksittelijalle asetetaan ndiden lausekkeiden nojalla olennaisilta
osin samat tietosuojavelvoitteet kuin henkilotietojen kasittelijdlle. Henkilotietojen késittelijin on varmistettava, ettd
henkil6tietojen alikésittelijd noudattaa velvoitteita, joita henkil6tietojen kasittelijddn sovelletaan niiden lausekkeiden ja
asetuksen (EU) 2016/679 ja/tai asetuksen (EU) 2018/1725 nojalla.

¢) Henkil6tietojen kisittelijan on rekisterinpitdjan pyynnostd toimitettava jiljennos tdllaisesta henkilotietojen alikasittelijan
sopimuksesta ja mahdollisista myohemmistd muutoksista rekisterinpitdjille. Jos se on tarpeen liikesalaisuuksien tai
muiden luottamuksellisten tietojen (mukaan lukien henkilotiedot) suojaamiseksi, henkilétietojen kisittelija voi poistaa
sopimuksesta tekstid ennen jiljennoksen toimittamista.

d) Henkilotietojen kisittelija on edelleen tdysin vastuussa rekisterinpitdjille henkilotietojen alikisittelijan velvoitteiden
tayttamisestd alikasittelijin kanssa tekemdnsd sopimuksen mukaisesti. Henkilotietojen kasittelijain on ilmoitettava
rekisterinpitgjille, jos henkil6tietojen alikésittelija ei taytd sopimusvelvoitteitaan.
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e¢) Henkil6tietojen kisittelijin on sovittava henkilotietojen aliksittelijan kanssa kolmatta osapuolta suojaavasta edunsaaja-
lausekkeesta, jonka mukaan jos henkilotietojen kasitteliji on tosiasiallisesti kadonnut, lakannut olemasta oikeudellisesti
tai tullut maksukyvyttomaksi, rekisterinpitdjilld on oikeus purkaa henkilotietojen alikisittelijan sopimus ja ohjeistaa
alikisittelijad poistamaan tai palauttamaan henkilotiedot.

7.8 Kansainviliset tiedonsiirrot

a) Henkilotietojen Kkisittelijd voi siirtdd tietoja kolmanteen maahan tai kansainviliselle jirjestolle ainoastaan
rekisterinpitdjan antamien dokumentoitujen ohjeiden perusteella tai henkildtietojen kasittelijaan sovellettavan unionin
tai jasenvaltion lainsdddinn6n mukaisen erityisen vaatimuksen tdyttamiseksi, ja siirron on tapahduttava asetuksen (EU)
2016/679 V luvun tai asetuksen (EU) 2018/1725 V luvun mukaisesti.

b) Rekisterinpitdja hyvaksyy sen, ettd jos henkilotietojen kasittelijad kayttdd lausekkeen 7.7 mukaisesti henkil6tietojen
alikasittelijid suorittamaan tiettyjd kdsittelytoimia (rekisterinpitdjin puolesta) ja kyseisiin kasittelytoimiin littyy
asetuksen (EU) 2016/679 V luvussa tarkoitettu henkilotietojen siirto, henkilotietojen kasittelija ja henkilotietojen
alikasitteliji voivat varmistaa asetuksen (EU) 2016/679 V luvun sddnnosten noudattamisen kdyttimalld komission
asetuksen (EU) 2016/679 46 artiklan 2 kohdan nojalla hyviksymii vakiosopimuslausekkeita edellyttéen, ettd kyseisten
vakiosopimuslausekkeiden kdyton edellytykset tayttyvit.

Lauseke 8

Rekisterinpitdjin avustaminen

a) Henkilotietojen kasittelijan on viipymittd ilmoitettava rekisterinpitdjille kaikista rekisteroidyltd saamistaan pyynnoista.
Henkil6tietojen kisitteliji ei saa itse vastata pyyntoon, paitsi jos rekisterinpitdjd on antanut sithen luvan.

b) Henkilotietojen késittelijan on avustettava rekisterinpitdjad sen velvollisuuksien tdyttdmisessd, jotka koskevat
rekisterdityjen oikeuksien kayttdmistd koskeviin pyyntoihin vastaamista, ottaen huomioon Kkisittelyn luonne.
Henkilotietojen késittelijan on a ja b kohdan mukaisia velvollisuuksia tayttidessadn noudatettava rekisterinpitdjin ohjeita.

) Sen lisdksi, ettd henkilotietojen kisittelija on lausekkeen 8 b kohdan nojalla velvoitettu avustamaan rekisterinpitdjid,
henkilotietojen kasittelijin on lisiksi avustettava rekisterinpitdjdd seuraavien velvoitteiden noudattamisessa ottaen
huomioon kisittelyn luonne ja henkilotietojen késittelijan kdytettavissd olevat tiedot:

1) velvoite arvioida suunniteltujen kisittelytoimien vaikutusta henkilotietojen suojaan, jiljempini 'tietosuojaa koskeva
vaikutustenarviointi’, jos tietyntyyppinen kisittely todenndkoisesti aiheuttaa suuren riskin luonnollisten henkil6iden
oikeuksille ja vapauksille;

2) velvoite kuulla ennen Kisittelyd toimivaltaista valvontaviranomaista | toimivaltaisia valvontaviranomaisia, jos
tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd kasittely aiheuttaisi korkean riskin, jos rekisterinpitéjd ei ole
toteuttanut toimenpiteitd riskin pienentimiseksi;

3) velvollisuus varmistaa henkilotietojen oikeellisuus ja ajantasaisuus ilmoittamalla rekisterinpitdjille viipymatta, jos
henkil6tietojen késittelijd havaitsee, ettd sen kisittelemit henkil6tiedot ovat virheellisid tai vanhentuneita;

4) asetuksen (EU) 2016/679 32 artiklassa [VAIHTOEHTO 1] | asetuksen (EU) 2018/1725 33 ja 36—38 artiklassa
[VAIHTOEHTO 2] sdddetyt velvoitteet.

d) Osapuolet vahvistavat liitteessd III asianmukaiset tekniset ja organisatoriset toimenpiteet, joita henkilotietojen
kisittelijan on noudatettava avustaessaan rekisterinpitdjad timédn lausekkeen soveltamisessa, sekd tarvittavan avun
soveltamisalan ja laajuuden.

Lauseke 9

Henkilotietojen tietoturvaloukkauksesta ilmoittaminen

Henkil6tietojen tietoturvaloukkauksen tapauksessa henkilotietojen kisittelijin on tehtdvd yhteistyotd rekisterinpitéjan
kanssa ja avustettava rekisterinpitdjdd, jotta timd voi tdyttdd tapauksen mukaan asetuksen (EU) 2016/679 33 ja 34 artiklan
tai asetuksen (EU) 2018/1725 34 ja 35 artiklan mukaiset velvoitteensa, ottaen huomioon Kisittelyn luonne ja
henkil6tietojen kasittelijan kaytettdvissd olevat tiedot.
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9.1 Tietojen tietoturvaloukkaus rekisterinpitdjin kisittelemien tietojen osalta

Jos henkildtietojen tietoturvaloukkaus koskee rekisterinpitdjan kasittelemid tietoja, henkilotietojen Kkisittelijin on
avustettava rekisterinpitdjad

a) ilmoitettaessa tapauksen mukaan henkilStietojen tietoturvaloukkauksesta toimivaltaiselle valvontaviranomaiselle |
toimivaltaisille valvontaviranomaisille ilman aiheetonta viivytystd sen jilkeen, kun rekisterinpitdja on saanut sen
tietoonsa |, (paitsi jos henkilotietojen tietoturvaloukkauksesta ei todennikoisesti aiheudu luonnollisten henkil6iden
oikeuksiin ja vapauksiin kohdistuvaa riskid);

b) hankittaessa seuraavat tiedot, jotka on [VAIHTOEHTO 1] asetuksen (EU) 2016/679 33 artiklan 3 kohdan |
[VAIHTOEHTO 2] asetuksen (EU) 2018/1725 34 artiklan 3 kohdan mukaisesti mainittava rekisterinpitdjdan
ilmoituksessa, ja joihin on sisillytettavi vihintdan seuraavat:

1) henkilstietojen luonne, mukaan lukien mahdollisuuksien mukaan asianomaisten rekisterdityjen ryhmat ja arvioidut
lukumiirit sekd henkil6tietotietueiden ryhmat ja arvioidut lukumaarat;

2) henkildtietojen tietoturvaloukkauksen todennikoiset seuraukset;

3) toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkilotietojen tietoturvaloukkauksen
johdosta, tarvittaessa my0s toimenpiteet mahdollisten haittavaikutusten lieventdmiseksi.

Jos ja siltd osin kuin kaikkia tietoja ei ole mahdollista toimittaa samaan aikaan, alkuperaisen ilmoituksen on sisallettavd
saatavilla olevat tiedot, ja lisitiedot on sen jalkeen toimitettava ilman aiheetonta viivytystd, kun ne tulevat saataville;

¢) noudatettaessa [VAIHTOEHTO 1] asetuksen (EU) 2016/679 34 artiklan | [VAIHTOEHTO 2] asetuksen (EU) 2018/1725
35 artiklan mukaisesti velvoitetta ilmoittaa henkilotietojen tietoturvaloukkauksesta ilman aiheetonta viivytystd
rekisteroidylle, kun henkilotietojen tietoturvaloukkaus todennikoisesti aiheuttaa suuren riskin luonnollisten
henkil6iden oikeuksille ja vapauksille.

9.2 Tietojen tietoturvaloukkaus henkil6tietojen kisittelemien tietojen osalta

Kun kyseessdi on henkilotietojen Kkésittelijan késittelemiin tietoihin liittyvd henkil6tietojen tietoturvaloukkaus,
henkilotietojen kasittelijan on ilmoitettava siitd rekisterinpitdjille ilman aiheetonta viivytystd saatuaan tietoturva-
loukkauksen tietoonsa. Kyseisen ilmoituksen on siséllettdva vahintddn seuraavat:

a) kuvaus tietoturvaloukkauksen luonteesta (mukaan lukien mahdollisuuksien mukaan asianomaisten rekisterdityjen ja
henkilotietotietueiden ryhmat ja arvioitu lukumaara);

b) tiedot yhteyspisteestd, josta saa lisitietoja henkilotietojen tietoturvaloukkauksesta;

c) tietoturvaloukkauksen todennikéiset seuraukset ja toimenpiteet, jotka on toteutettu tai joita ehdotetaan toteutettavaksi
tietoturvaloukkauksen korjaamiseksi, mukaan lukien sen mahdollisten haitallisten vaikutusten lieventdmiseksi.

Jos ja siltd osin kuin kaikkia tietoja ei ole mahdollista toimittaa samaan aikaan, alkuperiisen ilmoituksen on sisillettava
saatavilla olevat tiedot, ja lisitiedot on sen jalkeen toimitettava ilman aiheetonta viivytystd, kun ne tulevat saataville.

Osapuolet esittdvit liitteessd Il kaikki muut tiedot, jotka henkilotietojen Kisittelijin on toimitettava avustaessaan
rekisterinpitdjad [VAIHTOEHTO 1] asetuksen (EU) 2016/679 33 ja 34 artiklan | [VAIHTOEHTO 2] asetuksen (EU)
2018/1725 34 artiklan 35 kohdan mukaisten rekisterinpitdjan velvoitteiden noudattamisessa.

1 JAKSO

LOPPUMAARAYKSET

Lauseke 10

Lausekkeiden noudattamatta jdttaminen ja sopimuksen purkaminen

a) Jos henkilotietojen kasittelija rikkoo ndiden lausekkeiden mukaisia velvoitteitaan, rekisterinpitdjd voi médratd
henkilotietojen kisittelijan keskeyttdimain henkilotietojen kisittelyn, kunnes henkiltietojen kasitteliji noudattaa niitd
lausekkeita tai sopimus puretaan, sanotun kuitenkaan rajoittamatta asetuksen (EU) 2016/679 jajtai asetuksen (EU)
20181725 saannosten soveltamista. Henkilotietojen késittelijan on viipymittd ilmoitettava rekisterinpitdjille, jos se ei
mistd tahansa syystd pysty noudattamaan néitd lausekkeita.
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b) Rekisterinpitéjalld on oikeus purkaa sopimus siltd osin kuin on kyse henkilétietojen kasittelystd ndiden lausekkeiden
mukaisesti, jos

1) rekisterinpitdja on keskeyttidnyt henkilotietojen kisittelijan suorittaman henkilotietojen kisittelyn a kohdan
mukaisesti eikd ndiden lausekkeiden noudattamista palauteta kohtuullisessa ajassa ja joka tapauksessa kuukauden
kuluessa keskeyttamisesti;

2) henkilotietojen kasittelija rikkoo olennaisesti tai jatkuvasti niitd lausekkeita tai asetuksen (EU) 2016/679 ja/tai
asetuksen (EU) 2018/1725 mukaisia velvoitteitaan;

3) henkil6tietojen kasittelijd ei noudata toimivaltaisen tuomioistuimen tai toimivaltais(tjen valvontaviranomais(t)en
sitovaa pddtostd ndiden lausekkeiden tai asetuksen (EU) 2016/679 jaftai asetuksen (EU) 2018/1725 mukaisista
velvoitteistaan.

¢) Henkil6tietojen kisittelijalld on oikeus purkaa sopimus siltd osin kuin se koskee henkilotietojen kisittelyd nididen
lausekkeiden nojalla, jos rekisterinpitdja vaatii ohjeiden noudattamista sen jilkeen, kun kasittelija on lausekkeen 7.1
b kohdan mukaisesti ilmoittanut rekisterinpitdjille, ettd sen ohjeet ovat sovellettavien oikeudellisten vaatimusten
vastaisia.

d) Kun sopimus on purettu, henkilotietojen kasittelijan on rekisterinpitdjan valinnan mukaan poistettava kaikki
rekisterinpitdjan puolesta kisitellyt henkilotiedot ja todistettava rekisterinpitdjille, ettd se on tehnyt niin, tai
palautettava kaikki henkilotiedot rekisterinpitdjille ja poistettava olemassa olevat jiljennokset, jollei unionin tai
jasenvaltion lainsddddnnossi edellytetd henkilotietojen sdilyttdmistd. HenkilStietojen kisittelijan on varmistettava,
ettd nditd lausekkeita noudatetaan, kunnes tiedot poistetaan tai palautetaan.
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LITE
Luettelo osapuolista

Rekisterinpitiji(t): [Rekisterinpitdgjin (rekisterinpitdjien) ja tarvittaessa rekisterinpitdjin tietosuojavastaavan tunnistetiedot ja

yhteystiedot]

R
L E
Yhteyshenkilon nimi, asema ja yhteystiedot: .........oou oot
Allekirjoitus ja TEEYMESPAIVA: . ...t ne ettt ettt et et et ettt et et e et e e
2.

Henkilotietojen kisitteliji(t): [Henkilotietojen kasittelijan/kasittelijoiden ja tarvittaessa henkilétietojen kdsittelijin tietosuoja-
vastaavan tunnistetiedot ja yhteystiedot]

Lo NI L
L E 0
Yhteyshenkilon nimi, asema ja YhteyStiedot: . .......oouiitii i e

Allekirjoitus ja HItEYMISPAIVAT ... ottt e
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LITEII
Henkil6tietojen kisittelyn kuvaus

Niiden rekistergityjen ryhmat, joiden henkilotietoja kdsitellddn

Ksiteltdvit arkaluonteiset tiedot (jos sellaisia on) ja sovelletut rajoitukset tai suojatoimet, joissa otetaan tdysimddraisesti huomioon
tietojen luonne ja nithin liittyvdt riskit, kuten tiukat kdyttotarkoituksen rajoitukset, pddsyrajoitukset (mukaan lukien pddsy vain
erikoiskoulutusta saaneelle henkilostolle), tietojen saantia koskevan rekisterin pitaminen, tietojen edelleen siirtamisen rajoitukset tai
lisdturvatoimenpiteet.

Henkildtietojen kasittelijoiden tai alikdsittelijoiden suorittamasta kdsittelystd on ilmoitettava myds Rasittelyn kohde, luonne ja kesto
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LITE III

Tekniset ja organisatoriset toimenpiteet, mukaan lukien tekniset ja organisatoriset toimenpiteet
tietoturvan varmistamiseksi

SELITTAVA HUOMAUTUS:
Tekniset ja organisatoriset toimenpiteet on kuvattava konkreettisesti eikd yleiselld tasolla.

Kuvaus henkildtietojen kdsittelijan/kdsittelijoiden toteuttamista teknisistd ja organisatorisista turvatoimenpiteistd (mukaan lukien
asiaankuuluvat sertifioinnit) asianmukaisen turvallisuustason varmistamiseksi ja ottaen huomioon kdsittelyn luonne, soveltamisala,
asiayhteys ja tarkoitus sekd luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit. Esimerkkejd mahdollisista
toimenpiteistd:

Henkilttietojen pseudonymisointi ja salaus

Henkilétietojen  kdsittelyjarjestelmien ja palveluiden jatkuvan luottamuksellisuuden, eheyden, kdytettivyyden ja vikasietoisuuden
varmistaminen

Henkilétietojen saatavuuden ja henkilétietoihin padsyn nopean palauttamisen varmistaminen fyysisen tai teknisen vian sattuessa

Teknisten ja organisatoristen toimenpiteiden tehokkuuden sidnnéllisen testauksen, tutkinnan ja arvioinnin prosessit, joilla varmistetaan
tietojen kdsittelyn turvallisuus

Tietojen suojaaminen siirron aikana

Tietojen suojaaminen tallentamisen aikana

Henkilétietojen kasittelypaikkojen fyysisen turvallisuuden varmistaminen
Tapahtumien kirjaamisen varmistaminen

Jarjestelmdn konfiguraation varmistaminen (ml. oletuskokoonpano)
Sisdistd tietotekniikka- ja tietoturvahallintoa ja koskevat toimenpiteet
Prosessien ja tuotteiden sertifiointi/varmistus

Tietojen minimoinnin varmistaminen

Tietojen laadun varmistaminen

Tietojen rajoitetun sdilyttamisen varmistaminen

Vastuuvelvollisuuden varmistaminen

Tietojen siirrettdvyyden mahdollistaminen ja niiden poistamisen varmistaminen.

Jos kyseessi on siirto henkildtietojen (ali)kdsittelijoille,kuvaile myds teknisid ja organisatorisia toimenpiteitd, jotka (ali)kdsittelijan on
toteutettava voidakseen avustaa rekisterinpitdjdd

Kuvaus teknisistd ja organisatorisista toimenpiteistd, jotka henkilotietojen kdsittelijan on toteutettava voidakseen avustaa
rekisterinpitdjdd.
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LITE IV

Henkil6tietojen alikisittelijéiden luettelo

SELITTAVA HUOMAUTUS:

Tama liite on tdytettavd, jos henkilotietojen aliksittelijalle on my6nnetty erillinen lupa (lausekkeen 7.7 a kohta, vaihtoehto
1).

Rekisterinpitdjd on antanut luvan seuraavien henkil6tietojen alikésittelijoiden kayttoon:
Lo NI L
Yhteyshenkilon nimi, asema ja yhteystiedot: .........ooooeiii i

Kuvaus henkil6tietojen késittelystd (mukaan lukien selked vastuunjako, jos lupa on myo6nnetty useammalle henkilotietojen
ALKASIEEELALLE): ..o e ettt e
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