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(Muut kuin lainsddtamisjdrjestyksessi hyviksyttavat saddokset)

ASETUKSET

NEUVOSTON TAYTANTOONPANOASETUS (EU) 2020/1536,
annettu 22 piivind lokakuuta 2020,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkiysten vastaisista rajoittavista toimenpiteisti
annetun asetuksen (EU) 2019/796 tiytinto6npanosta
EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon unionia tai sen jdsenvaltioita uhkaavien kyberhyokkdysten vastaisista rajoittavista toimenpiteistd 17
pdivana toukokuuta 2019 annetun neuvoston asetuksen (EU) 2019/796 (') ja erityisesti sen 13 artiklan 1 kohdan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
sekd katsoo seuraavaa:
(1) Neuvosto hyviksyi 17 pdivind toukokuuta 2019 asetuksen (EU) 2019/796.

(2)  Unionille tai sen jasenvaltioille ulkoisen uhkan muodostavien vaikutukseltaan merkittdvien kyberhyokkdysten
vastaiset kohdennetut rajoittavat toimenpiteet kuuluvat yhteistd diplomaattista vastausta haitallisiin kybertoimiin
koskevien unionin puitteiden (kyberdiplomatian vilineistd) toimenpiteisiin ja ovat erittdin tarked viline, jolla
estetddn téllainen toiminta ja vastataan siihen.

(3)  Kybertoimintaympdristossd esiintyvan haitallisen kéyttaytymisen jatkumisen ja lisddntymisen torjumiseksi,
hillitsemiseksi ja estdmiseksi sekd siihen reagoimiseksi kaksi luonnollista henkil6d ja yksi elin olisi sisillytettava
asetuksen (EU) 2019/796 liitteessi I olevaan luetteloon luonnollisista henkiloistd, oikeushenkiloisti, yhteisoistd ja

sen jasenvaltioille ulkoisen uhkan muodostavista vaikutukseltaan merkittdvistd kyberhyokkayksistd, erityisesti
Saksan liittovaltion parlamenttiin (Deutscher Bundestag) huhti- ja toukokuussa 2015 kohdistetusta kyberhyok-
kiyksestd, tai osallistuivat niihin.

(4)  Asetuksen (EU) 2019/796 liite I olisi ndin ollen muutettava timan mukaisesti,

ON HYVAKSYNYT TAMAN ASETUKSEN:
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Muutetaan asetuksen (EU) 2019/796 liite I timén asetuksen liitteen mukaisesti.
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Tama asetus tulee voimaan paivind, jona se julkaistaan Euroopan unionin virallisessa lehdessd.

Tamid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 22 piivana lokakuuta 2020.

Neuvoston puolesta
Puheenjohtaja
M. ROTH



LIITE

Lisdtddn seuraavat merkinnit asetuksen (EU) 2019/796 liitteessid I olevaan luetteloon luonnollisista henkiloistd, oikeushenkil6istd, yhteisoistd ja elimista:

A. Luonnolliset henkilot

Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
palvamaara
”7. | Dmitry Sergeyevich [murpuit Cepreesud Bamyn Dmitry Badin osallistui vaikutukseltaan merkittiviin kyberhyokkaykseen Saksan liittovaltion | 22.10.2020
BADIN Syntyméaika: 15.11.1990 parlamenttia (Deutscher Bundestag) vastaan.
T . ... | Vendjin federaation asevoimien yleisesikunnan pddosaston (GU/GRU) erikoispalveluiden 85.
Syntymapaikka: Kurskin alue, Venijin tiedustelukeskuksen (GTsSS) sotilastiedustelu-u i Dmitry Badin kuului venilaisten sotilasti-
SENT (nykyinen Vendjin federaatio) ) s . pseert Imilry pacin kuuiul venaiaisten sotiiastt
YRy ) edustelu-upseerien ryhmiin, joka toteutti kyberhyokkayksen Saksan liittovaltion parlamenttia
Kansalaisuus: venildinen (Deutscher Bundestag) vastaan huhti- ja toukokuussa 2015. Tami kyberhyokkays kohdistettiin
L parlamentin tietojirjestelméin, ja se vaikutti jirjestelmin toimintaan useiden pdivien ajan.
Sukupuoli: mies Hyokkdyksessd varastettiin merkittdvd médra tietoja, ja sen kohteeksi joutuivat useiden parla-
mentin jasenten sekd liittokansleri Angela Merkelin sdhkopostitilit.
8. |Igor Olegovich KOS- | Urops Onerosny KOCTIOKOB Igor Kostyukov on Venijin federaation asevoimien yleisesikunnan padosaston (GU/GRU)| 22.10.2020”
TYUKOV nykyinen paillikko ja entinen ensimmaéinen apulaispdallikko. Yksi hdnen alaisuudessaan ole-

Syntymadaika: 21.2.1961
Kansalaisuus: venildinen

Sukupuoli: mies

vista yksikoistd on erikoispalveluiden 85. tiedustelukeskus (GTsSS), josta kdytetddn myds nimi-
tystd "sotilasyksikko 26165” (peitenimet: "APT28”, "Fancy Bear”, "Sofacy Group”, "Pawn Storm”
ja "Strontium”).

Tissd asemassa Igor Kostyukov on vastuussa GTsSS:n toteuttamista kyberhyokkayksistd, muun
muassa vaikutukseltaan merkittavistd kyberhyokkayksistd, jotka muodostavat ulkoisen uhkan
unionille tai sen jasenvaltioille.

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan liittovaltion parlamenttia
(Deutscher Bundestag) vastaan huhti- ja toukokuussa 2015 toteutettuun kyberhyokkaykseen
ja kyberhyokkaysyritykseen, jonka tavoitteena oli tehdd tietomurto Alankomaissa sijaitsevan
Kemiallisten aseiden kieltojarjeston (OPCW) langattomaan verkkoon huhtikuussa 2018.

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyokkays kohdistettiin parlamentin
tietojdrjestelmadn, ja se vaikutti jarjestelmdn toimintaan useiden pdivien ajan. Hyokkayksessd
varastettiin merkittivd maird tietoja, ja sen kohteeksi joutuivat useiden parlamentin jisenten
sekd liittokansleri Angela Merkelin sahkopostitilit.

0cocorce

[ ]

Ny udulena uruorun uedooiny

¢f11se 1



B. Oikeushenkil6t, yhteisot ja elimet

Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamadara
4. | 85" Main Centre for | Osoite: Komsomolsky Prospekt, 20, Vendjin federaation asevoimien yleisesikunnan pddosaston (GU/GRU) erikoispalveluiden 85.| 22.10.2020”

Special Services (GTsSS)
of the Main Directorate
of the General Staff of
the Armed Forces of the
Russian Federation
(GU/GRU)

Moskova, 119146, Vendjin federaatio

tiedustelukeskuksen (GTsSS), joka tunnetaan my6s nimitykselld "sotilasyksikko 26165” (tunne-
taan alalla my6s nimilld "APT28”, "Fancy Bear”, "Sofacy Group”, "Pawn Storm” ja "Strontium”),
on vastuussa vaikutukseltaan merkittavistd kyberhyokkayksistd, jotka muodostavat ulkoisen
uhkan unionille tai sen jasenvaltioille.

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan liittovaltion parlamenttia
(Deutscher Bundestag) vastaan huhti- ja toukokuussa 2015 toteutettuun kyberhyokkaykseen
ja kyberhyokkaysyritykseen, jonka tavoitteena oli tehdi tietomurto Alankomaissa sijaitsevan
Kemiallisten aseiden kieltojirjeston (OPCW) langattomaan verkkoon huhtikuussa 2018.

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyokkiys kohdistettiin parlamentin
tietojirjestelmadn, ja se vaikutti jdrjestelmin toimintaan useiden péivien ajan. Hyokkayksessad
varastettiin merkittdvd maard tietoja, ja sen kohteeksi joutuivat useiden parlamentin jisenten
sekd liittokansleri Angela Merkelin siahképostitilit.
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