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TYOJARJESTYKSET

EUROOPAN UNIONIN TEOLLISOIKEUKSIEN VIRASTON HALLINTONEUVOSTON PAAT(")S,
annettu 26 piivini maaliskuuta 2020,

rekisterdityjen tiettyjen oikeuksien rajoittamista Euroopan unionin teollisoikeuksien viraston
toimintaan liittyvin henkil6tietojen kisittelyn yhteydessd koskevista sisdisistd sidnnoistd

HALLINTONEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja pddtoksen
N:o 1247/2002/EY kumoamisesta 23 piivind lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1725 (') ja erityisesti sen 25 artiklan,

ottaa huomioon Euroopan unionin tavaramerkistd 14 piivind kesikuuta 2017 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 20171001 (%) ja erityisesti sen 153 artiklan,

ottaa huomioon Euroopan unionin teollisoikeuksien viraston hallintoneuvoston tyojarjestyksen ja erityisesti sen 9 artiklan,
ottaa huomioon 18. joulukuuta 2019 jirjestetyn Euroopan tietosuojavaltuutetun kuulemisen,
sekd katsoo seuraavaa:

(1)  Euroopan unionin teollisoikeuksien virasto (jdljempéni 'virasto’) toteuttaa tehtdviddn asetuksen (EU) 2017/1001
mukaisesti.

(2)  Asetuksen (EU) 2018/1725 25 artiklan 1 kohdan mukaisesti asetuksen 14-22, 35 ja 36 artiklan soveltamisen
rajoitusten sekd 4 artiklan soveltamisen rajoitusten, siltd osin kuin sen sddnnokset vastaavat 14-22 artiklassa
sdddettyjd oikeuksia ja velvollisuuksia, pitdisi perustua viraston hyviksymiin sisdisiin sddnt6ihin, jos ne eivit perustu
perussopimusten perusteella annettuihin sdddoksiin.

(3)  Naitd sisdisid sddntojd, muun muassa rajoituksen tarpeellisuuden ja oikeasuhteisuuden arviointia koskevia
saannoksid, ei sovelleta, jos perussopimusten perusteella annetulla sdddokselld rajoitetaan rekisterdityjen oikeuksia.

(4)  Kun virasto suorittaa rekisteroityjen oikeuksia koskevia velvollisuuksiaan asetuksen (EU) 2018/1725 mukaisesti, sen
on otettava huomioon, sovelletaanko jotakin kyseisessi asetuksessa sdddettyad poikkeusta.

(5)  Virastolla voi kuitenkin olla hallinnollisen toimintansa yhteydessd velvollisuus rajoittaa rekisterdityjen oikeuksia
asetuksen (EU) 20181725 25 artiklan mukaisesti.

(6)  Rekisterinpitdjind toimii virasto, jota edustaa sen pédjohtaja, riippumatta siitd, ettd rekisterinpitdjan tehtdva olisi
delegoitu virastossa toiselle henkilolle, tiettyihin henkilotietojen kisittelytoimiin liittyvien operatiivisten vastuiden
mukaisesti.

(7)  Henkilotiedot tallennetaan suojatusti sahkoiseen ympiristoon tai paperille siten, ettd estetddn lainvastainen padsy
tietoihin tai niiden lainvastainen siirtiminen henkiléille, joiden ei tarvitse niitd tietdd. Késiteltavid henkil6tietoja
séilytetddn tietoturvaselosteissa, tietosuojaselosteissa tai viraston tiedoissa maaritetyn mukaisesti.

() EUVLL295,21.11.2018, s. 39.
() EUVLL154,16.6.2017,s. 1.
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(8)  Naiitd sisdisid sddntojd tulee soveltaa kaikkiin kasittelytoimiin, joita virasto tekee suorittaessaan hallinnollisia
tutkimuksia,  kurinpitomenettelyjd, védrinkdytosten paljastamismenettelyjd, (virallisia ja epavirallisia)
hairintitapauksia koskevia menettelyjd, valitusten ja potilastietojen kasittelyd, sisdisia tarkastuksia, tietosuoja-
vastaavan asetuksen (EU) 2018/1725 45 artiklan 2 kohdan mukaisesti tekemid tutkimuksia ja siséisesti tai ulkoisella
tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmin avulla) tehtyjd tietoturvatutkimuksia.

(9)  Tapauksissa, joissa nditd sisdisid sddntjd sovelletaan, viraston on annettava selvitys siitd, miksi rajoitukset ovat
ehdottoman tarpeellisia ja oikeasuhteisia demokraattisessa yhteiskunnassa, ja noudatettava keskeisiltd osin
perusoikeuksia ja -vapauksia.

(10) Niiden periaatteiden mukaisesti virasto on sitoutunut kunnioittamaan, niin pitkille kuin mahdollista, rekisterdityjen
perusoikeuksia edelld mainittujen menettelyjen aikana, erityisesti niitd, jotka koskevat oikeutta saada tietoja, padsyd
tietoihin ja oikeutta oikaista tai poistaa henkilotietoja, oikeutta rajoittaa késittelyd, henkildtietojen tietoturvalouk-
kauksesta ilmoittamista rekisterdidyille tai viestinnin tietojen luottamuksellisuutta asetuksessa (EU) 2018/1725
médritetyn mukaisesti.

(11) Viraston tulee sddnnollisesti tarkastaa, ettd rajoituksen oikeuttavat edellytykset ovat edelleen voimassa, ja poistaa
rajoitus, kun ne eivit ole endd voimassa.

(12) Rekisterinpitdjan on ilmoitettava tietosuojavastaavalle kustakin rekisterdidyn oikeuksiin sovellettavasta rajoituksesta,
rajoituksen poistamisesta tai rajoituksen tarkistamisesta.

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Kohde ja soveltamisala

1.  Tassd pddtoksessd vahvistetaan sadnnot edellytyksille, joiden nojalla virasto voi 2 kohdassa esitettyjen kasittely-
toimiensa yhteydessd rajoittaa asetuksen (EU) 2018/1725 4, 14-21, 35 ja 36 artiklassa vahvistettujen oikeuksien
soveltamista saman asetuksen 25 artiklan nojalla.

2. Viraston hallinnollisen toiminnan yhteydessd titd paitostd sovelletaan viraston henkilotietojen kisittelyyn seuraavia
tarkoituksia varten: hallinnolliset tutkimukset, kurinpitomenettelyt, vddrinkdytosten paljastamismenettelyt, (viralliset ja
epaviralliset) hiirintatapauksia koskevat menettelyt, valitusten kisittely, potilastietojen ja/tai -asiakirjojen kasittely, sisdiset
tarkastukset, tietosuojavastaavan asetuksen (EU) 2018/1725 45 artiklan 2 kohdan mukaisesti tekemit tutkimukset ja
sisdisesti tai ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmin avulla) kasitellyt
tietoturvatutkimukset.

Paitosta sovelletaan viraston aloittamiin ja toteuttamiin késittelytoimiin ennen edelld mainittujen menettelyjen aloittamista,
menettelyjen aikana sekd menettelyjen tuloksista johtuvien jatkotoimien seurannan aikana. Sitd sovelletaan my6s viraston
Euroopan petostentorjuntavirastolle, jasenvaltioiden kansallisille toimivaltaisille viranomaisille ja/tai muille toimivaltaisille
viranomaisille hallinnollisen toimintansa ulkopuolella tarjoamaan tukeen ja niiden kanssa tehtdvdan yhteistyohon.

3. Kyseessd olevat tietoryhmadt ovat "kovia” tietoja (objektiivisia tietoja, kuten tunnistetietoja, yhteystietoja, ammatillisia
tietoja, hallinnollisia tietoja, erityisistd lihteistd saatuja tietoja, sdhkoistd viestintdi ja tietojen liikennettd koskevia tietoja)
jaftai "pehmeitd” tietoja (tapaukseen liittyvid subjektiivisia tietoja, kuten pdittelyd, kdyttaytymistietoja, arviointeja,
suorituskykyi ja kdytostd koskevia tietoja ja menettelyn tai toimen aiheeseen liittyvid tai sen yhteydessd esitettyjd tietoja).

4. Kun virasto suorittaa rekisterdityjen oikeuksia koskevia velvollisuuksiaan asetuksen (EU) 2018/1725 mukaisesti, sen
on tarkasteltava, sovelletaanko jotakin kyseisessd asetuksessa siddettya poikkeusta.

5. Rajoitukset voivat koskea seuraavia oikeuksia, jos tdssd padtoksessi esitetyistd edellytyksistd ei muuta johdu: tietojen
antaminen rekisteroidyille, oikeus saada péddsy tietoihin, oikaista tiedot, poistaa tiedot tai rajoittaa kasittelyd, oikeus
henkilotietojen tietoturvaloukkauksesta ilmoittamiseen rekisterdidyille tai oikeus sdhkoisen viestinndn luottamuksel-
lisuuteen.
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2 artikla
Rekisterinpitijin ja suojatoimien méirittiminen

1. Viraston on otettava kayttoon seuraavat suojatoimet, joilla estetddn vadrinkdytto tai lainvastainen pddsy tai
siirtiminen:

a) Paperiasiakirjoja on siilytettdva turvakaapeissa, joihin vain valtuutetulla henkilostolld on paisy.

b) Kaikki sdhkoiset tiedot on tallennettava suojatuilla tietoteknisilld ohjelmilla viraston tietoturvavaatimusten mukaisesti
sekd erityisiin sdhkoisiin kansioihin, joihin vain valtuutetulla henkilostolld on paisy. Asianmukaiset kdyttooikeustasot
on myonnettava yksilollisesti.

c) Tietoteknisissi jdrjestelmissd ja niiden tietokannoissa tdytyy olla mekanismit kayttdjan henkil6llisyyden tarkistamiseksi
kertakirjausjirjestelmailld, ja ne on yhdistettiva automaattisesti kdyttdjitunnukseen ja salasanaan. Loppukiyttéjien tilien
taytyy olla yksilollisid ja henkilokohtaisia ja ne eivit saa olla siirrettivissd, ja kdyttdjatilien jakaminen on ehdottomasti
kielletty. Sahkoisid rekisterejd on siilytettdva turvassa niiden sisiltdmien tietojen luottamuksellisuuden ja yksityisyyden
takaamiseksi.

d) Salassapitovelvoite sitoo kaikkia henkil6itd, joilla on paisy tietoihin.

2. Kasittelytoimissa rekisterinpitdjand on virasto, jota edustaa sen padjohtaja, ja tima voi delegoida rekisterinpitdjin
tehtdvin eteenpain. Rekisteroidyille ilmoitetaan rekisterinpitdjian tehtdvin siirtdmisestd tietosuojaselosteissa tai tiedoilla,
jotka julkaistaan viraston verkkosivustolla ja/tai intranetissa.

3. Edelld 1 artiklan 3 kohdassa tarkoitettuja henkilotietoja on siilytettdva ainoastaan niin kauan kuin tietoturvase-
losteissa, tietosuojaselosteissa tai 3 artiklan 1 kohdassa tarkoitetuissa tiedoissa mdédritetddn. Siilytysajan padtyttyd
tapaukseen liittyvit tiedot, kuten henkilétiedot, poistetaan, anonymisoidaan tai siirretddn historiallisiin arkistoihin.

4. Jos virasto aikoo soveltaa rajoitusta, rekisterdidyn oikeuksia ja vapauksia koskevaa riskid punnitaan erityisesti muiden
rekisteroityjen oikeuksia ja vapauksia koskevan riskin sekéd kasittelytoiminnan tarkoituksen estdmistd koskevan riskin
perusteella. Rekister6idyn oikeuksia ja vapauksia koskevat riskit liittyvit ensisijaisesti muun muassa maineriskeihin seké
riskeihin, jotka koskevat oikeutta puolustautua ja oikeutta tulla kuulluksi.

3 artikla

Rajoitukset

1. Viraston on julkaistava verkkosivustollaan jaftai intranetissi tietoturvaselosteet, tietosuojaselosteet ja/tai asetuksen
(EU) 2018/1725 31 artiklassa tarkoitetut tiedot, joilla ilmoitetaan kaikille rekisterdidyille heiddn henkil6tietojensa
kisittelyd koskevista viraston toimista ja heiddn oikeuksistaan kyseisen menettelyn yhteydessd, mukaan luettuina tiedot
oikeuksien mahdollisesta rajoittamisesta. Tiedoissa on ilmoitettava, mitd oikeuksia voidaan rajoittaa, sekd ilmoitettava
rajoituksen syyt ja mahdollinen kesto.

2. Ellei 3 kohdassa toisin sdddetd, viraston on tarvittaessa varmistettava, ettd rekisteroidyille ilmoitetaan erikseen
asianmukaisella tavalla. Virasto voi myos ilmoittaa rekisterdidyille erikseen heiddn nykyisid tai tulevia rajoituksia
koskevista oikeuksistaan.

3. Viraston kdyttoon ottamia rajoituksia sovelletaan ainoastaan seuraavien asetuksen (EU) 2018/1725 25 artiklan
1 kohdassa lueteltujen tarkoitusten turvaamiseksi:

a) jasenvaltioiden kansallinen turvallisuus, yleinen turvallisuus ja puolustus;

b) rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin liittyvdt syytetoimet taikka rikosoikeudellisten
seuraamusten tdytintoonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten
uhkien ehkdisy;

¢) muut unionin tai jisenvaltion yleiseen julkiseen etuun liittyvit tirkeit tavoitteet, erityisesti unionin yhteisen ulko- ja
turvallisuuspolitiikan tavoitteet tai unionille tai jasenvaltiolle tirked taloudellinen tai rahoituksellinen etu, mukaan
lukien rahaan, talousarvioon ja verotukseen liittyvét asiat sekd kansanterveys ja sosiaaliturva;

d) unionin toimielinten ja elinten ja mys niiden sdhkoisen viestinnidn verkkojen sisdinen turvallisuus;
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e) oikeuslaitoksen riippumattomuuden ja oikeusmenettelyjen suojelu;
f) sddnneltyd ammattitoimintaa koskevan ammattietiikan rikkomisen torjunta, tutkinta, selvittiminen ja syytetoimet;

g) valvonta-, tarkastus- tai sddntelytehtdvd, joka satunnaisestikin liittyy julkisen vallan kéyttoon a—c alakohdassa
tarkoitetuissa tapauksissa;

h) rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet;

i) yksityisoikeudellisten kanteiden tdytint6onpano.

4. Kun viraston rajoitukset tehdddn

a) hallinnollisten tutkimusten ja kurinpitomenettelyjen yhteydessd, rajoitukset voivat perustua asetuksen (EU) 2018/1725
25 artiklan 1 kohdan ¢, e, g ja h alakohtaan;

b) védrinkdytosten paljastamismenettelyjen yhteydessd, rajoitukset voivat perustua asetuksen (EU) 2018/1725 25 artiklan
1 kohdan h alakohtaan;

c) (virallisten ja epévirallisten) hdirintdtapauksia koskevien menettelyjen yhteydessd, rajoitukset voivat perustua asetuksen
(EU) 2018/1725 25 artiklan 1 kohdan h alakohtaan;

d) valitusten kisittelyn yhteydessd, rajoitukset voivat perustua asetuksen (EU) 2018/1725 25 artiklan 1 kohdan ¢, e, g ja
h alakohtaan;

e) potilastietojen kasittelyn yhteydessd, rajoitukset voivat perustua asetuksen (EU) 2018/1725 25 artiklan 1 kohdan
h alakohtaan;

f) sisdisten tarkastusten yhteydessi, rajoitukset voivat perustua asetuksen (EU) 2018/1725 25 artiklan 1 kohdan ¢, g ja
h alakohtaan;

g) tietosuojavastaavan asetuksen (EU) 2018/1725 45 artiklan 2 kohdan mukaisesti tekemien tutkimusten yhteydessd,
rajoitukset voivat perustua asetuksen (EU) 2018/1725 25 artiklan 1 kohdan c, g ja h alakohtaan;

h) sisiisesti tai ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmén avulla) kasiteltyjen
tietoturvatutkimusten yhteydessd, rajoitukset voivat perustua asetuksen (EU) 2018/1725 25 artiklan 1 kohdan c, d, g ja
h alakohtaan.

5. Kaikkien rajoitusten on oltava tarpeellisia ja oikeasuhteisia, ja niissd on erityisesti otettava huomioon rekisterdityjen
oikeuksia ja vapauksia koskevat riskit ja noudatettava olennaisilta osin perusoikeuksia ja -vapauksia demokraattisessa
yhteiskunnassa.

Jos rajoituksen soveltamista harkitaan, on tehtdva tarpeellisuuden ja oikeasuhteisuuden testi ndiden sddntdjen perusteella.
Se on dokumentoitava sisdisessd arviointimuistiossa tapauskohtaisesti vastuuvelvollisuutta varten. Testi on tehtdvd myos
rajoituksen soveltamisen uudelleentarkastelun yhteydessa.

Rajoitukset on poistettava heti, kun niihin oikeuttavat olosuhteet eivdt endd ole voimassa. Timi pitee etenkin, jos
katsotaan, ettd rajoitetun oikeuden kiyttd ei endd poistaisi sdddetyn rajoituksen vaikutusta tai ettd se vaikuttaisi
epdedullisesti muiden rekisterdityjen oikeuksiin tai velvollisuuksiin.

6.  Lisiksi virastoa voidaan pyytdd vaihtamaan rekisteroityjen henkilotietoja komission yksikéiden tai muiden unionin
toimielinten, elinten ja laitosten, jasenvaltioiden toimivaltaisten viranomaisten tai kolmansien maiden toimivaltaisten
viranomaisten tai kansainvilisten jarjestojen kanssa muun muassa silloin,

a) kun komission yksikot tai muut unionin toimielimet, elimet ja laitokset rajoittavat velvollisuuksiaan ja rekisterdityjen
oikeuksien kdyttod muiden asetuksen (EU) 2018/1725 25 artiklassa tarkoitettujen saddosten perusteella tai kyseisen
asetuksen IX luvun mukaisesti tai muiden unionin toimielinten, elinten ja laitosten perustamissdddosten mukaisesti;
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b) kun jdsenvaltioiden toimivaltaiset viranomaiset rajoittavat velvollisuuksiaan ja rekisterdityjen oikeuksien kéyttoad
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (°) 23 artiklassa tarkoitettujen sdadddsten perusteella tai
Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680 (*) 13 artiklan 3 kohdan, 15 artiklan 3 kohdan tai
16 artiklan 3 kohdan osaksi kansallista lainsdddintod saattavien kansallisten sdddosten nojalla.

Kun toinen viranomainen kaynnistdd henkilotietojen vaihdon, virasto ei sovella rajoituksia ja viraston on poistettava tai
anonymisoitava tapaukseen liittyvit tiedot, mukaan lukien henkilotiedot, toimitettuaan ne kyseiselle viranomaiselle.

7. Rajoituksia koskevat tiedot ja tarvittaessa niiden perustana olevat tosiseikat ja oikeudelliset seikat sisiltavit asiakirjat
on pyynndsti annettava Euroopan tietosuojavaltuutetun kayttoon.

4 artikla

Tietosuojavastaavan suorittama uudelleentarkastelu

1. Viraston on ilmoitettava tietosuojavastaavalleen ilman aiheetonta viivytystd aina, kun rekisterinpitdjd rajoittaa
rekisterdityjen oikeuksien soveltamista, poistaa rajoituksen tai tarkistaa rajoituksen kestoa timin pddtoksen mukaisesti.
Rekisterinpitdjan on annettava tietosuojavastaavalle paasy kirjattuihin tietoihin, jotka sisaltdvit rajoituksen tarpeellisuuden
ja oikeasuhteisuuden arvioinnin, ja dokumentoitava piivimiird, jona tietosuojavastaavalle on ilmoitettu Kkirjatuista
tiedoista.

2. Tietosuojavastaava voi Kkirjallisesti pyytdd rekisterinpitdjdd tarkastelemaan uudelleen rajoitusten soveltamista.
Rekisterinpitdjan on kirjallisesti ilmoitettava tietosuojavastaavalle pyydetyn uudelleentarkastelun tuloksista.

3. Tietosuojavastaavan osallistuminen rajoitusmenettelyyn seki tietojenvaihto on dokumentoitava asianmukaisella
tavalla.

5 artikla
Tiedon antaminen rekisteréidyille

1. Asianmukaisesti perustelluissa tapauksissa ja tdssd paitoksessd esitetyin edellytyksin rekisterinpitdja voi rajoittaa
tietojen antamista timédn paitoksen 1 artiklan 2 kohdan mukaisten kasittelytoimien yhteydessd, kun se on tarpeellista ja
oikeasuhteista. Tietojen antamista voidaan lykitd, se voidaan jdttdd tekemdttd tai se voidaan evitd, jos se poistaisi
kisittelytoimen vaikutuksen.

2. Kun virasto kokonaan tai osittain rajoittaa 1 kohdassa tarkoitettua tietojen antamista, sen on dokumentoitava
sisdiseen arviointimuistioon rajoituksen syyt, my0s rajoituksen tarpeellisuuden ja oikeasuhteisuuden arviointi sekd sen
kesto.

3. Edelld 1 kohdassa tarkoitettua rajoitusta sovelletaan niin kauan kuin sen perusteet ovat voimassa.

Kun rajoituksen syyt eivit ole endd voimassa, viraston on annettava rekisterdidylle tietoa rajoitusten padasiallisista syistd.
Viraston on samalla ilmoitettava rekisterdidylle mahdollisuudesta tehdd kantelu Euroopan tietosuojavaltuutetulle tai
kéyttdd muita oikeussuojakeinoja Euroopan unionin tuomioistuimessa.

4. Viraston on tarkasteltava rajoituksen soveltamista uudelleen vahintddn kerran vuodessa sekd asiaankuuluvan
menettelyn pddttimisen yhteydessd. Timdn jalkeen rekisterinpitdjin on seurattava vuosittain, onko rajoitus tarpeen pitda
voimassa.

() Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkiléiden suojelusta
henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVLL 119, 4.5.2016, s. 1).

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkiloiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kisittelyssa rikosten ennalta estimistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintdonpanoa varten sekd niiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepddtoksen 2008/977 /YOS kumoamisesta (EUVLL 119, 4.5.2016, s. 89).
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6 artikla
Rekisterdidyn oikeus saada piisy tietoihin, oikaista tietoja ja poistaa tietoja seki rajoittaa kisittelyd

1. Asianmukaisesti perustelluissa tapauksissa ja tdssd padtoksessd esitetyin edellytyksin rekisterinpitdjd voi rajoittaa
oikeutta saada paisy tietoihin, oikaista tietoja, poistaa tietoja ja rajoittaa kasittelyd timan padtoksen 1 artiklan 2 kohdan
mukaisten kisittelytoimien yhteydessi, kun se on tarpeellista ja oikeasuhteista. P4dtoksen 6 artiklaan sisiltyvid sdannoksid
ei sovelleta oikeuteen saada péisy potilastietoihin ja/tai -asiakirjoihin, joiden osalta annetaan nimenomaisesti erityisid
sddnnoksid jiljempind 7 artiklassa.

2. Jos rekisterdidyt pyytdvit saada kdyttda kisiteltdviin henkil6tietoihin paisyd, niiden oikaisemista, niiden poistamista ja
niiden Kkisittelyn rajoittamista koskevaa oikeuttaan yhden tai useamman erityistapauksen tai tietyn Kasittelytoimen
yhteydessi, virasto rajoittaa pyynnon arvioinnin vain kyseisiin henkilotietoihin.

3. Kun virasto kokonaan tai osittain rajoittaa henkilotietoihin padsy4, niiden oikaisemista, niiden poistamista ja niiden
kisittelyn rajoittamista koskevaa oikeutta, sen on toteutettava seuraavat toimenpiteet:

a) sen on asianomaisen rekister6idyn pyyntdon antamassaan vastauksessa ilmoitettava sovelletusta rajoituksesta ja sen
padasiallisista syistd sekd mahdollisuudesta tehdd kantelu Euroopan tietosuojavaltuutetulle tai kdyttdd muita oikeussuo-
jakeinoja Euroopan unionin tuomioistuimessa;

b) sen on dokumentoitava sisdiseen arviointimuistioon rajoituksen syyt, myOs rajoituksen tarpeellisuuden ja
oikeasuhteisuuden arviointi seki sen kesto.

Asetuksen (EU) 2018/1725 25 artiklan 8 kohdan mukaisesti a luetelmakohdassa tarkoitettua tietojen antamista voidaan
lykitd, se voidaan jdttdd tekemitti tai se voidaan evitd, jos se poistaisi rajoituksen vaikutuksen.

4. Viraston on tarkasteltava rekisteroityjen oikeuksia koskevan rajoituksen soveltamista uudelleen vihintdan kerran
vuodessa sekd asiaankuuluvan menettelyn pdittimisen yhteydessd. Sen jilkeen rekisterinpitdjan on arvioitava uudelleen
tarvetta pitdd rajoitus voimassa rekisteroityjen pyynnosti.

7 artikla
Oikeus saada pidsy potilastietoihin ja/tai -asiakirjoihin

1.  Rekisterdityjen omiin potilastietoihin ja/tai -asiakirjoihin padsyd koskevan oikeuden rajoittaminen edellyttid
erityissddnnoksid, joista sdddetddn tdssd artiklassa.

2. Ellei tdimdn artiklan jiljempad olevissa kohdissa toisin sdddetd, virasto voi rajoittaa rekisterdidyn oikeutta paastd
suoraan hintd koskeviin viraston kasittelemiin henkilokohtaisiin potilastietoihin ja/tai -asiakirjoihin, jotka ovat
luonteeltaan psykologisia tai psykiatrisia, jos pddsy tallaisiin tietoihin todennikoisesti aiheuttaa riskin rekister6idyn
terveydelle. Taman rajoituksen on oltava oikeassa suhteessa sithen, mikd on ehdottoman valttimatontd rekisterdidyn
suojelemiseksi.

3. Pidsy 2 kohdassa tarkoitettuihin tietoihin annetaan rekister6idyn valitsemalle ldakarille.

4.  Tallaisissa tapauksissa tyoterveyshuolto korvaa rekisterdidylle pyynnostd sen osan potilastietoihin jajtai -asiakirjoihin
pdasyn saaneen ladkdrin vastaanotolla kdynnistd aiheutuneista kustannuksista, jota ei ole korvattu yhteisestd sairausvakuu-
tusjdrjestelmdstd. Korvaus ei saa ylittdd sairauskulujen korvaamista koskevissa yleisissd tdytintoonpanosidnndissi (%)
maédritetyn yldrajan ja yhteisestd sairausvakuutusjirjestelmastd rekisterdidylle korvatun summan erotusta kyseisten
sdantojen mukaisesti.

5. Tyoterveyshuollon myontiméan korvauksen edellytykseni on, ettd padsyd samoihin tietoihin ja/tai asiakirjoihin ei ole
jo aiemmin myonnetty.

6.  Ellei timan artiklan jiljempina olevissa kohdissa toisin sdddetd, virasto voi tapauskohtaisesti rajoittaa rekisterdidyn
oikeutta saada pdasy viraston hallussa oleviin henkilokohtaisiin potilastietoihin ja/tai -asiakirjoihin erityisesti silloin, kun
oikeuden kiytto vaikuttaisi epdedullisesti kyseisen rekisterdidyn tai muiden rekisterdityjen oikeuksiin tai vapauksiin.

() Komission pditos C(2007) 3195, tehty 2 pidivana heinikuuta 2007, sairauskulujen korvaamista koskevista yleisistd taytintoonpano-
sdannoista.
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7. Jos rekisteroidyt pyytivit saada kayttda kasiteltaviin henkilotietoihin padsya koskevaa oikeuttaan yhden tai useamman
erityistapauksen tai tietyn késittelytoimen yhteydessd, virasto rajoittaa pyynnon arvioinnin vain kyseisiin henkilotietoihin.

8. Kun virasto kokonaan tai osittain rajoittaa henkilokohtaisiin potilastietoihin ja/tai -asiakirjoihin paisyd koskevaa
oikeutta, sen on toteutettava seuraavat toimenpiteet:

a) sen on asianomaisen rekisterdidyn pyyntoon antamassaan vastauksessa ilmoitettava sovelletusta rajoituksesta ja sen
padasiallisista syistd sekd mahdollisuudesta tehdd kantelu Euroopan tietosuojavaltuutetulle tai kdyttdd muita oikeussuo-
jakeinoja Euroopan unionin tuomioistuimessa;

b) sen on dokumentoitava sisdiseen arviointimuistioon rajoituksen syyt, myds rajoituksen tarpeellisuuden ja
oikeasuhteisuuden arviointi sekd sen kesto, erityisesti ilmoittamalla, kuinka oikeuden kdyttd aiheuttaisi riskin
rekisterdidyn terveydelle tai vaikuttaisi epdedullisesti kyseisen rekisteroidyn tai muiden rekisteroityjen oikeuksiin ja
vapauksiin.

Asetuksen (EU) 2018/1725 25 artiklan 8 kohdan mukaisesti a luetelmakohdassa tarkoitettua tietojen antamista voidaan
lykitd, se voidaan jdttdd tekemitti tai se voidaan evitd, jos se poistaisi rajoituksen vaikutuksen.

9.  Edelld 2 ja 6 kohdassa tarkoitettuja rajoituksia sovelletaan niin kauan kuin niiden perusteet ovat voimassa. Kun
rajoituksen syyt eivit ole endd voimassa, rekisterinpitdjin on rekisterdityjen pyynnostd arvioitava uudelleen tarvetta pitdd
rajoitus voimassa.

8 artikla

Henkilotietojen tietoturvaloukkauksista ilmoittaminen rekisterdidylle ja sihkoisen viestinnin luottamuksellisuus

1. Asianmukaisesti perustelluissa tapauksissa ja tdssd padtoksessd esitetyin edellytyksin rekisterinpitdja voi rajoittaa
oikeutta henkil6tietojen tietoturvaloukkauksista ilmoittamiseen padtoksen 1 artiklan 2 kohdan mukaisten kisittelytoimien
yhteydessd, kun se on tarpeellista ja asianmukaista. Oikeutta ei kuitenkaan saa rajoittaa hdirintitapauksia koskevien
menettelyjen yhteydessa.

2. Asianmukaisesti perustelluissa tapauksissa ja tdssd pddtoksessd esitetyin edellytyksin rekisterinpitdjd voi rajoittaa
oikeutta sihkoisen viestinndn luottamuksellisuuteen paitoksen 1 artiklan 2 kohdan mukaisten kisittelytoimien yhteydessa,
kun se on tarpeellista ja asianmukaista.

3. Paatoksen 5 artiklan 2, 3 ja 4 kohtaa sovelletaan, jos virasto rajoittaa asetuksen (EU) 2018/1725 35 artiklassa

tarkoitettua henkil6tietojen tietoturvaloukkauksesta ilmoittamista rekisteroidyille tai 36 artiklassa tarkoitettua sdhkoisen
viestinnan luottamuksellisuutta.

9 artikla

Voimaantulo

Tama paitos tulee voimaan kolmantena pdivana sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa lehdessa.

Tehty Alicantessa 26 paivind maaliskuuta 2020.

Euroopan unionin teollisoikeuksien viraston puolesta
Jorma HANSKI
Hallintoneuvoston puheenjohtaja
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