
NEUVOSTON PÄÄTÖS (YUTP) 2020/1748, 

annettu 20 päivänä marraskuuta 2020, 

unionia tai sen jäsenvaltioita uhkaavien kyberhyökkäysten vastaisista rajoittavista toimenpiteistä 
annetun päätöksen (YUTP) 2019/797 muuttamisesta 

EUROOPAN UNIONIN NEUVOSTO, joka 

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan, 

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen, 

sekä katsoo seuraavaa: 

(1) Neuvosto hyväksyi 17 päivänä toukokuuta 2019 päätöksen (YUTP) 2019/797 (1). 

(2) Neuvosto hyväksyi 30 päivänä heinäkuuta 2020 päätöksen (YUTP) 2020/1127 (2), jolla lisättiin kuusi luonnollista 
henkilöä ja kolme yhteisöä tai elintä päätöksen (YUTP) 2019/797 liitteessä olevaan luetteloon luonnollisista 
henkilöistä, oikeushenkilöistä, yhteisöistä ja elimistä, joihin sovelletaan rajoittavia toimenpiteitä. 

(3) Kahdesta luetteloon merkitystä luonnollisesta henkilöstä on saatu päivitettyjä tietoja. 

(4) Päätös (YUTP) 2019/797 olisi näin ollen muutettava tämän mukaisesti, 

ON HYVÄKSYNYT TÄMÄN PÄÄTÖKSEN: 

1 artikla 

Muutetaan neuvoston päätöksen (EU) 2019/797 liite tämän päätöksen liitteen mukaisesti. 

2 artikla 

Tämä päätös tulee voimaan sitä päivää seuraavana päivänä, jona se julkaistaan Euroopan unionin virallisessa lehdessä. 

Tehty Brysselissä 20 päivänä marraskuuta 2020.  

Neuvoston puolesta 
Puheenjohtaja 

M. ROTH     

(1) Neuvoston päätös (YUTP) 2019/797, annettu 17 päivänä toukokuuta 2019, unionia tai sen jäsenvaltioita uhkaavien kyberhyökkäysten 
vastaisista rajoittavista toimenpiteistä (EUVL L 129I, 17.5.2019, s. 13). 

(2) Neuvoston päätös (YUTP) 2020/1127, annettu 30 päivänä heinäkuuta 2020, unionia tai sen jäsenvaltioita uhkaavien 
kyberhyökkäysten vastaisista rajoittavista toimenpiteistä annetun päätöksen (YUTP) 2019/797 muuttamisesta (EUVL L 246, 
30.7.2020, s. 12). 
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LIITE 

Korvataan päätöksen (YUTP) 2019/797 liitteessä olevassa A osassa ”Luonnolliset henkilöt” olevat merkinnät 1 ja 2 seuraavasti:                                                                 

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 
Luetteloon 

merkitsemisen 
päivämäärä 

”1. GAO Qiang Syntymäaika: 4.10.1983 

Syntymäpaikka: Shandongin maakunta, 
Kiina 
Osoite: Room 1102, Guanfu Mansion, 46 
Xinkai Road, Hedong District, Tianjin, 
Kiina 

Kansalaisuus: kiinalainen 

Sukupuoli: mies 

Gao Qiang on osallistunut ”Operation Cloud Hopper” -nimellä tunnettuun sarjaan vaikutukseltaan 
merkittäviä kyberhyökkäyksiä, jotka ovat peräisin unionin ulkopuolelta ja jotka muodostavat unionille 
tai sen jäsenvaltioille ulkoisen uhkan, ja vaikutukseltaan merkittäviä kyberhyökkäyksiä kolmansia 
valtioita vastaan. 

”Operation Cloud Hopper” -kyberhyökkäysten kohteena ovat olleet monikansallisten yhtiöiden 
tietojärjestelmät kuudella mantereella, mukaan lukien unionissa sijaitsevat yhtiöt; hyökkäyksissä päästiin 
luvattomasti kaupallisesti arkaluonteisiin tietoihin, mistä aiheutui huomattavaa taloudellista tappiota. 

”Operation Cloud Hopper” -kyberhyökkäykset toteutti toimija, joka julkisuudessa tunnetaan nimellä 
”APT10” (”Advanced Persistent Threat 10”) (alias ”Red Apollo”, ”CVNX”, ”Stone Panda”, ”MenuPass” ja 
”Potassium”). 

Gao Qiang voidaan yhdistää APT10:een, myös, koska hänellä on yhteyksiä APT10:n johtamis- ja 
valvontarakenteeseen. Lisäksi Gao Qiang on työskennellyt Huaying Haitai -yhtiössä, joka on nimetty 
yhteisöksi, joka antaa tukea ”Operation Cloud Hopper” -kyberhyökkäyksille ja helpottaa niiden 
toteuttamista. Hänellä on yhteyksiä Zhang Shilongiin, joka myös on nimetty ”Operation Cloud Hopper” 
-kyberhyökkäysten yhteydessä. Gao Qiangilla on siis yhteyksiä sekä Huaying Haitai -yhtiöön että Zhang 
Shilongiin. 

30.7.2020 

2. ZHANG Shi
long 

Syntymäaika: 10.9. 1981 

Syntymäpaikka: Kiina 

Osoite: Hedong, Yuyang Road No 121, 
Tianjin, Kiina 

Kansalaisuus: kiinalainen 

Sukupuoli: mies 

Zhang Shilong on osallistunut ”Operation Cloud Hopper” -nimellä tunnettuun sarjaan vaikutukseltaan 
merkittäviä kyberhyökkäyksiä, jotka ovat peräisin unionin ulkopuolelta ja jotka muodostavat unionille 
tai sen jäsenvaltioille ulkoisen uhkan, ja vaikutukseltaan merkittäviä kyberhyökkäyksiä kolmansia 
valtioita vastaan. 

”Operation Cloud Hopper” -kyberhyökkäysten kohteena ovat olleet monikansallisten yhtiöiden 
tietojärjestelmät kuudella mantereella, mukaan lukien unionissa sijaitsevat yhtiöt; hyökkäyksissä päästiin 
luvattomasti kaupallisesti arkaluonteisiin tietoihin, mistä aiheutui huomattavaa taloudellista tappiota. 

”Operation Cloud Hopper” -kyberhyökkäykset toteutti toimija, joka julkisuudessa tunnetaan nimellä 
”APT10” (”Advanced Persistent Threat 10”) (alias ”Red Apollo”, ”CVNX”, ”Stone Panda”, ”MenuPass” ja 
”Potassium”). 

Zhang Shilong voidaan yhdistää APT10:een, myös hänen APT10:n toteuttamien kyberhyökkäysten 
yhteydessä kehittämänsä ja testaamansa haittaohjelman kautta. Lisäksi Zhang Shilong on työskennellyt 
Huaying Haitai -yhtiössä, joka on nimetty yhteisöksi, joka antaa tukea ”Operation Cloud Hopper” 
-kyberhyökkäyksille ja helpottaa niiden toteuttamista. Hänellä on yhteyksiä Gao Qiangiin, joka myös on 
nimetty ”Operation Cloud Hopper” -kyberhyökkäysten yhteydessä. Zhang Shilongilla on siis yhteyksiä 
sekä Huaying Haitai -yhtiöön että Gao Qiangiin. 

30.7.2020”   
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