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KOMISSION TAYTANTOONPANOASETUS (EU) 2019/1583,
annettu 25 piivini syyskuuta 2019,

yksityiskohtaisista toimenpiteistd ilmailun turvaamista koskevien yhteisten perusvaatimusten
tiytintoonpanemiseksi annetun tiytintoonpanoasetuksen (EU) 2015/1998 muuttamisesta
kyberturvallisuustoimenpiteiden osalta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon yhteisistd siviili-ilmailun turvaamista koskevista sdinnoistd ja asetuksen (EY) N:o 2320/2002
kumoamisesta 11 pédivind maaliskuuta 2008 annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 300/2008 (') ja erityisesti sen 1 artiklan ja 4 artiklan 3 kohdan,

sekd katsoo seuraavaa:

(1) Yksi asetuksen (EY) N:o 300/2008 pditavoitteista on luoda perusta 7 piivind joulukuuta 1944 allekirjoitetun
kansainvilisen siviili-ilmailun yleissopimuksen (?), jonka kaikki EU:n jdsenvaltiot ovat allekirjoittaneet, vuodelta
2017 olevan 10. painoksen liitteen 17 (turvatoimia koskeva liite) yhtendiselle tulkinnalle.

(2)  Keinot niiden tavoitteiden saavuttamiseksi ovat a) yhteisten sddntojen ja ilmailun turvaamista koskevien yhteisten
perusvaatimusten vahvistaminen ja b) mekanismit niiden noudattamisen seuraamiseksi.

(3)  Tdytantoonpanolainsddddnnén muuttamisen tarkoituksena on auttaa jisenvaltioita varmistamaan, ettd ne
noudattavat tdysimaardisesti kansainvalisen siviili-ilmailun yleissopimuksen liitteeseen 17 tehtyd viimeisintd
muutosta (muutos 16), jolla otettiin kdyttdon uusia vaatimuksia kansallista organisaatiota ja toimivaltaista
viranomaista kisittelevdssd luvussa 3.1.4 ja ennalta echkdisevid kyberturvallisuustoimenpiteitd kisittelevassa
luvussa 4.9.1.

(4)  Saattamalla ndmi vaatimukset osaksi EU:n laajuista ilmailun turvaamista koskevaa tdytintdonpanolainsdddantoa
varmistetaan, ettd toimivaltaiset viranomaiset laativat ja panevat tdytintoon menettelyt jakaakseen asiaankuuluvat
tiedot kdytannolliselld ja nopealla tavalla tarpeen mukaan muiden kansallisten viranomaisten ja virastojen,
lentoaseman pitdjien, lentoliikenteen harjoittajien ja muiden asianomaisten yksikdiden auttamiseksi niiden
toimintaan liittyvien turvariskien tehokkaassa arvioimisessa ja ndiden yksikoiden tukemiseksi talld tavoin muun
muassa kyberturvallisuuteen liittyvien turvariskien tehokkaassa arvioinnissa ja kyberuhkia torjuvien
toimenpiteiden tdytintoonpanossa.

(5)  Toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden varmistamiseksi koko
unionissa annetussa Euroopan parlamentin ja neuvoston direktiivissd (EU) 2016/1148 (°) (kyberturvallisuusdi-
rektiivi) sdddetddn toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi unionissa, jotta voidaan parantaa sisimarkkinoiden toimintaa. Kyberturvallisuusdirektiivistd ja
tistd asetuksesta johtuvia toimenpiteitd olisi koordinoitava kansallisella tasolla, jotta viltetddn aukot ja
paallekkiisyydet velvoitteissa.

(6)  Sen vuoksi komission tdytintdonpanoasetusta (EU) 2015/1998 (¥) olisi muutettava.

4ssd asetuksessa sdiddetyt toimenpiteet ovat asetuksen 0 artiklan ohdan nojalla
7)  Tissi k dadetyt toimenpi ksen (EY) N:o 300/2008 19 artiklan 1 kohdan nojall
perustetun siviili-ilmailun turvaamista kisittelevin komitean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla

Muutetaan tdytintoonpanoasetuksen (EU) 2015/1998 liite timén asetuksen liitteen mukaisesti.

(') EUVLL97,9.4.2008,s.72.

() https:/[icao.int/publications/pages/doc7 300.aspx

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 péivind heindkuuta 2016, toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).

(*) Komission tdytintoonpanoasetus (EU) 2015/1998, annettu 5 piivind marraskuuta 2015, yksityiskohtaisista toimenpiteistd ilmailun
turvaamista koskevien yhteisten perusvaatimusten taytintoonpanemiseksi (EUVL L 299, 14.11.2015, 5. 1).


https://icao.int/publications/pages/doc7300.aspx
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2 artikla

Tdma asetus tulee voimaan 31 péivana joulukuuta 2020.

Tdmd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 25 pdivdnd syyskuuta 2019.

Komission puolesta
Puheenjohtaja
Jean-Claude JUNCKER
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LIITE
Muutetaan tiytintoonpanoasetuksen (EU) 2015/1998 liite seuraavasti:
1) Lisdtdan 1.0.6 kohta seuraavasti:

”1.0.6 Asianomaisen viranomaisen on laadittava ja pantava tdytintoon menettelyt jakaakseen asiaankuuluvat tiedot
kiytannolliselld ja nopealla tavalla tarpeen mukaan ja auttaakseen ndin muita kansallisia viranomaisia ja
virastoja, lentoasemien pitdjid, lentoliikenteen harjoittajia ja muita asianomaisia yksikoitd niiden toimintaan
liittyvien turvariskien tehokkaassa arvioimisessa.”

2) Lisdtddn 1.7 kohta seuraavasti:

”1.7 SIVIILIILMAILUN  KRITTISTEN TIETO- JA  VIESTINTATEKNIIKKAJARJESTELMIEN JA KRIITTISEN DATAN
MAARITTAMINEN JA SUOJAAMINEN KYBERUHKILTA

1.7.1 Asianomaisen viranomaisen on varmistettava, ettd lentoaseman pitdjit, lentoliikenteen harjoittajat ja
kansallisessa siviili-ilmailun turvaohjelmassa méaritellyt yksikot maddrittavit siviili-ilmailussa kaytettavat
kriittiset tieto- ja viestintdtekniset jirjestelménsi ja kriittisen datansa ja suojaavat ne kyberhyokkayksiltd, jotka
voisivat vaikuttaa siviili-ilmailun turvaamiseen.

1.7.2 Lentoaseman pitdjien, lentoliikenteen harjoittajien ja yksikdiden on mddritettdvé siviili-ilmailussa kéytettavit,
1.7.1 kohdassa kuvatut kriittiset tieto- ja viestintitekniset jrjestelmdnsd ja kriittinen datansa
turvaohjelmassaan tai muussa asiaankuuluvassa asiakirjassa, johon turvaohjelmassa viitataan.

Turvaohjelmassa tai muussa asiaankuuluvassa asiakirjassa, johon turvaohjelmassa viitataan, on esitettiv
yksityiskohtaisesti toimenpiteet, joilla varmistetaan, ettd kyberhyokkayksiltd voidaan 1.7.1 kohdassa kuvatusti
suojautua, ne voidaan havaita, niihin voidaan reagoida ja niistd voidaan palautua.

1.7.3 Yksityiskohtaiset toimenpiteet, joilla tillaisia jirjestelmid ja tillaista dataa suojataan laittomilta teoilta, on
madritettdvd ja ne on laadittava ja toteutettava lentoaseman pitdjan, lentoliikenteen harjoittajan tai muun
asianomaisen yksikon tekemin riskinarvioinnin mukaisesti.

1.7.4 Jos tietylld viranomaisella tai virastolla on toimivalta toteuttaa kyberuhkiin liittyvid toimenpiteitd yhdessd
jasenvaltiossa, kyseinen viranomainen tai virasto voidaan nimetd toimivaltaiseksi koordinoimaan ja/tai
seuraamaan kyberkysymyksiin liittyvid timan asetuksen sddnnoksia.

1.7.5 Jos lentoaseman pitdjilld, lentoliikenteen harjoittajilla ja kansallisessa siviili-ilmailun turvaohjelmassa
madritellyilld yksikoilld on erilliset kyberturvallisuusvaatimukset, jotka johtuvat muusta EU:n tai kansallisesta
lainsdddinnostd, asianomainen viranomainen voi timédn asetuksen vaatimusten tdyttimisen sijaan edellyttdd
muuhun EU:n tai kansalliseen lainsdddantoon sisaltyvien seikkojen noudattamista. Asianomaisen viranomaisen
on huolehdittava koordinoinnista muiden asiaankuuluvien toimivaltaisten viranomaisten kanssa
koordinoitujen tai yhteensopivien valvontajirjestelmien varmistamiseksi.”

3) Korvataan 11.1.2 kohta seuraavasti:
”11.1.2 Seuraavan henkiloston on tdytynyt lapiistd laajennettu tai perustason taustan tarkistus:

a) henkilot, jotka otetaan palvelukseen toteuttamaan turvatarkastuksia, kulunvalvontaa tai muita turvaval-
vontatoimenpiteitd tai olemaan vastuussa niiden toteuttamisesta muualla kuin turvavalvotulla alueella;

b) henkilot, jotka pdidsevdt ilman saattajaa kisiksi lentorahtiin ja -postiin, lentoliikenteen harjoittajan
postildhetyksiin ja materiaaleihin, lennon aikana kaiytettdviin tarvikkeisiin ja lentoasematarvikkeisiin,
joihin on sovellettu vaadittuja turvavalvontatoimenpiteitd;

¢) henkilot, joilla on kansallisen ilmailun turvaohjelman mukaisesti jirjestelmavastaavan oikeudet tai
valvomaton ja rajoittamaton pédsy 1.7.1 kohdassa kuvattuihin siviili-ilmailun turvaamisessa kaytettdviin
kriittisiin tieto- ja viestintdteknisiin jirjestelmiin ja kriittiseen dataan, tai jotka on muutoin yksildity
riskinarvioinnissa 1.7.3 kohdan mukaisesti.

Jollei tdssd asetuksessa toisin sdddetd, asianomainen viranomainen madrittdd sovellettavien kansallisten
sddntojen mukaisesti, onko tehtiva laajennettu vai perustason taustan tarkistus.”
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4) Lisdtddn 11.2.8 kohta seuraavasti:
”11.2.8 Koulutus henkiléille, joilla on kyberuhkiin liittyvd asema ja niihin liittyvid velvollisuuksia

11.2.8.1 Henkiloilld, jotka toteuttavat 1.7.2 kohdan mukaisia toimenpiteitd, on oltava tarvittavat taidot ja valmiudet,
jotta he voivat suorittaa tehtdvinsid tehokkaasti. Heiddt on saatettava tietoisiksi asiaankuuluvista
kyberriskeistd tiedonsaantitarpeen mukaan.

11.2.8.2 Henkiloiden, joilla on pidsy dataan tai jarjestelmiin, on saatava asianmukaista ja erityistd tyohon
perehdyttiavad koulutusta, joka on oikeassa suhteessa heidin asemaansa ja velvollisuuksiinsa, mukaan
lukien tietoisuus asiaankuuluvista riskeistd, jos heiddn tyGtehtdvinsd sitd edellyttivit. Asianomaisen
viranomaisen tai 1.7.4 kohdan mukaisen viranomaisen tai viraston on mddiriteltivd kurssin sisdltd tai
hyviksyttiva se.”
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