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NEUVOSTON PAATOS (EU) 2018/1926,
annettu 19 pidivind marraskuuta 2018,

kansainvilisessi  maantieliikenteessi  toimivien ajoneuvojen miehistdjen tydsti tehtyd
eurooppalaista sopimusta kisittelevissi Yhdistyneiden kansakuntien Euroopan talouskomission
asiantuntijaryhmissi Euroopan unionin puolesta otettavasta kannasta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 91 artiklan yhdessd sen
218 artiklan 9 kohdan kanssa,

ottaa huomioon Euroopan komission ehdotuksen,
seki katsoo seuraavaa:

(1)  Eurooppalainen sopimus kansainvilisessd maantieliikenteessa toimivien ajoneuvojen miehistojen tyostd (AETR) ('),
jaljempand "AETR-sopimus’, tuli voimaan 5 pdivind tammikuuta 1976.

(2)  Yhdistyneiden kansakuntien Euroopan talouskomissio (UNECE) on perustanut AETR-sopimuksen puitteissa
AETR-sopimusta kisittelevdn asiantuntijaryhmin. Kyseinen ryhmi on elin, jolla on valtuudet laatia ja toimittaa
ehdotuksia AETR-sopimuksen muuttamiseksi UN/ECEn tieliikenteen tyoryhmalle.

(3)  AETR-sopimusta kisittelevd asiantuntijaryhma kasittelee parhaillaan AETR-sopimuksen muutoksia tdtd koskevan,
neuvoston paitokselld (EU) 2016/1877 (¥ unionin puolesta hyviksyttyd kantaa seuranneen unionin ehdotuksen
pohjalta. Lisimuutos AETR-sopimukseen vaikuttaa tarpeelliselta, jotta voidaan varmistaa, ettd EU:n ulkopuoliset
AETR-sopimuksen sopimuspuolet voivat osallistua kuljettajakortteja koskevaan tietojenvaihtoon yhtendistettyja
turvallisuus- ja tietosuojavaatimuksia noudattaen.

(4)  Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 165/2014 (*) mukaan jisenvaltioiden on liitettdvd yhteen
kuljettajakortteja koskevat kansalliset sahkoiset rekisterinsd ajopiirturikorttien myontimistd koskevaan tietojen-
vaihtoon kiytettdvin telemaattisen verkon (TACHOnet) viestijirjestelmén valitykselld tai, silloin kun ne kayttavat
yhteensopivaa jirjestelmid, varmistettava, ettd sihkoinen tietojenvaihto kaikkien muiden jisenvaltioiden kanssa
on mahdollista TACHOnet-viestijirjestelmdn vilitykselli. TACHOnet on kuljettajakortteja  koskevaan
jasenvaltioiden viliseen tietojenvaihtoon tarkoitettu alusta, jonka avulla varmistetaan, ettd kuljettajilla on enintdin
yksi kuljettajakortti.

(5)  Jotta kuljettajakortteja koskeva sihkoinen tietojenvaihto olisi yhdenmukaista koko Euroopan tasolla, on tarpeen,
ettd kaikki AETR-sopimuksen sopimuspuolet kayttavit TACHOnetid yhtend ainoana alustana.

(6)  Yhteys TACHOnet-viestijarjestelmddn toteutetaan nykyddn joko suoraan Euroopan laajuisten julkishallinnon
telematiikkapalvelujen (TESTA) kautta tai vilillisesti TESTAan jo yhteydessd olevan jdsenvaltion kautta. Koska
TESTA on palvelu, joka on rajattu jisenvaltioiden ja unionin toimielinten kdytt66n, EU:n ulkopuoliset AETR-
sopimuksen sopimuspuolet voivat liittyd TACHOnetiin ainoastaan valillisesti.

(7)  Komissio on hiljattain arvioinut vilillisid liitintoja TACHOnet-viestijirjestelméin ja todennut, ettd ne eivdt tarjoa
samantasoista turvallisuutta kuin TESTA. Erityisesti ne eivit tarjoa riittdvdd varmuutta vélillisten liitdnt6jen kautta
vaihdettujen tietojen aitoudesta, eheydestd ja saatavuudesta. Sen vuoksi vililliset liitinndt TACHOnetiin olisi
korvattava turvatulla yhteydella.

(8)  eDelivery on komission digitaalista viestintdd varten kehittdmd liitintdsolmujen verkosto, jossa jokaisesta
kansallisen tason osanottajasta tulee solmupiste, joka kiyttad vakiomuotoisia liikenneprotokollia ja turvapoli-
tikkkoja. eDelivery on joustava viline, joka voidaan rddtdloida kullekin erityiselle yksikolle.

(9)  eDelivery hyodyntdd laajalti kdytossd olevaa turvallisuusteknologiaa, kuten julkisen avaimen menetelmid (PKI),
jotta voidaan varmistaa vaihdettujen tietojen aitous, eheys ja luottamuksellisuus. EU:n ulkopuolisille AETR-
sopimuksen sopimuspuolille olisi annettava pidsy TACHOnetiin eDeliveryn avulla.

() EYVLL95,8.4.1978,s.1.

(3 Neuvoston pditos (EU) 2016/1877, annettu 17 pdivind lokakuuta 2016, kansainvilisessd maantieliikenteessi toimivien ajoneuvojen
miehistojen tyostd tehtyd eurooppalaista sopimusta (AETR) kisittelevdssd Yhdistyneiden kansakuntien Euroopan talouskomission
asiantuntijaryhmdssd ja tielikkenteen tyoryhmissd Euroopan unionin puolesta esitettdvastd kannasta (EUVL L 288, 22.10.2016, s. 49).

(*) Euroopan parlamentin ja neuvoston asetus (EU) N:o 165/2014, annettu 4 pdivind helmikuuta 2014, tieliikenteessd kéytettavistd
ajopiirtureista, tieliikenteen valvontalaitteista annetun neuvoston asetuksen (ETY) N:o 3821/85 kumoamisesta seki tieliikenteen sosiaali-
lainsddddnnon yhdenmukaistamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 561/2006 muuttamisesta
(EUVLL 60, 28.2.2014,s. 1).
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(10) AETR-sopimuksen sopimuspuolten olisi noudatettava erityisti menettelyd, kun ne vastaanottavat sihkoisid
varmenteita ja niitd vastaavia sahkoisid avaimia, joilla annetaan padsy TACHOnetiin.

(11) Liittyminen TACHOnetiin eDeliveryn avulla tarkoittaa sitd, ettd AETR-sopimuksen sopimuspuolten on
varmistettava, ettd jirjestelmddn padsyn antavia sihkoisid avaimia ja varmenteita suojataan ja ettd asiattomat
osapuolet eivit pddse kdyttdmain niitd. AETR-sopimuksen sopimuspuolten olisi myds varmistettava, ettd sellaisia
avaimia, joihin liittyvien varmenteiden voimassaolo on pdattynyt, ei endd kayteta.

(12) On tarpeen varmistaa henkilotietojen, jotka ovat osapuolten kaytettdvissi TACHOnetin kautta, suojaaminen
yksiloiden suojelusta henkilGtietojen automaattisessa tietojenkisittelyssd 28 piivind tammikuuta 1981 tehdyn
yleissopimuksen mukaisesti.

(13) TACHOnetiin liittyneilld kansallisilla viranomaisilla on velvoite toteuttaa asiaankuuluvat tekniset toimet
varmistaakseen, ettdi TACHOnet toimii erittdin tuloksellisesti. Komission tehtdvidnd on ottaa kdyttoon testit, joilla
varmistetaan toiminnan tuloksellisuus, ja toteuttaa ne koordinoidusti kansallisten toimivaltaisten viranomaisten
kanssa.

(14)  Euroopan unionin tuomioistuin totesi 31 piivind maaliskuuta 1971 asiassa 22/70 (') antamassaan tuomiossa,
ettd maantieliikenteessd toimivien ajoneuvojen miehistéjen tyé on ala, joka kuuluu unionin ulkoiseen
toimivaltaan. Kyseistd toimivaltaa on kiytetty sen jilkeen useissa unionin hyviksymissd sdddoksissd, mukaan
lukien Euroopan parlamentin ja neuvoston asetukset (EY) N:o 561/2006 (3 ja (EU) N:o 165/2014. Koska AETR-
sopimuksen kohde kuuluu asetuksen (EY) N:o 561/2006 soveltamisalaan, unionilla on yksinomainen toimivalta
neuvotella asiaankuuluvista sopimuksista ja niiden muutoksista ja tehdd kyseiset sopimukset.

(15) Sopimuspuolten tekemit ehdotukset, jos AETR-sopimusta kisittelevd asiantuntijaryhmd ne hyviksyy, saattavat
johtaa AETR-sopimuksen muuttamiseen sen jlkeen, kun AETR-sopimuksen tarkistusmenettely on kdynnistetty ja
saatettu loppuun. Kun AETR-sopimusta kisittelevd asiantuntijaryhmi on hyviksynyt kyseiset ehdotukset, unionin
jasenvaltioilla on AETR-sopimuksen sopimuspuolina velvollisuus toimia yhteistyossd kayttdessian AETR-
sopimuksen tarkistusmenettelyd Euroopan unionista tehdyn sopimuksen 4 artiklan 3 kohdassa madarittyd
vilpittomin yhteistyon velvollisuutta noudattaen, ja neuvosto tekee tarvittaessa asiasta pédtoksen Euroopan
unionin toiminnasta tehdyn sopimuksen 218 artiklan 6 kohdan mukaisesti. AETR-sopimukseen ehdotetut
muutokset tulevat voimaan vasta, kun AETR-sopimuksen tarkistus on saatettu loppuun.

(16) On aiheellista mairittad AETR-sopimusta kasittelevdssd asiantuntijaryhméssd unionin puolesta otettava kanta,
koska AETR-sopimuksen muutos tulee olemaan unionia sitova.

(17) Koska unioni ei ole AETR-sopimuksen sopimuspuoli eikd se voi asemansa takia ilmoittaa ehdotetuista
muutoksista, jasenvaltioiden olisi unionin edun vuoksi ilmoitettava ehdotetuista muutoksista AETR-sopimusta
kisittelevalle  asiantuntijaryhmille vilpittoman yhteistyon hengessd ~edistddkseen unionin tavoitteiden
saavuttamista.

(18)  Unionin kannan esittdvit ne jisenvaltiot, jotka ovat jisenind AETR-sopimusta kisittelevissd asiantuntijaryhmassa
ja UNJECEn tieliikenteen tyoryhmissa, toimien yhdessi,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Kansainvilisessd maantieliikenteessd toimivien ajoneuvojen miehistojen tyostd tehtyd eurooppalaista sopimusta (AETR)
kisittelevdssd asiantuntijaryhméssd unionin puolesta otettava kanta on puoltaa AETR-sopimukseen ehdotettuja
muutoksia, sellaisina kuin ne esitetddn tdhin paitokseen liitetyssd asiakirjassa.

2 artikla
Edelld 1 artiklassa tarkoitetun kannan esittdvit ne unionin jasenvaltiot, jotka ovat AETR-sopimuspuolia, toimien yhdessi.

Edelld 1 artiklassa tarkoitettuun kantaan tehtdvistd muodollisista ja vahiisistdi muutoksista voidaan sopia ilman, ettd
kantaa muutetaan.

(") ECLLEU:C:1971:32.

(*) Euroopan parlamentin ja neuvoston asetus (EY) N:o 561/2006, annettu 15 pdivind maaliskuuta 2006, tieliikenteen sosiaalilain-
sddddnnon yhdenmukaistamisesta ja neuvoston asetusten (ETY) N:o 3821/85 ja (EY) N:o 2135/98 muuttamisesta sekd neuvoston
asetuksen (ETY) N:o 3820/85 kumoamisesta (EUVLL 102, 11.4.2006,s. 1).
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3 artikla

Tdamai pdatos tulee voimaan sitd pdivdd seuraavana pdivind, jona se hyvaksytdan.

Tehty Brysselissd 19 péivind marraskuuta 2018.

Neuvoston puolesta
Puheenjohtaja
E. KOSTINGER
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LIITE

UUSI LISAYS AETR-SOPIMUKSEEN
Lisdys 4
TACHOnet-jirjestelmii koskevat yksityiskohtaiset tiedot

1. Soveltamisala ja tarkoitus

1.1 Tassd lisdyksessd esitetddn ehdot, jotka koskevat AETR-sopimuspuolten liittimisti TACHOnet-jdrjestelmain
sihkoisen eDelivery-jakelupalvelun vilitykselld.

1.2 TACHOnet+jirjestelmddn sihkoisen jakelupalvelun vilitykselld liittyvien sopimuspuolten on noudatettava tissd
lisayksessd vahvistettuja sddnnoksia.

2. Miiritelmit:

a) 'sopimuspuolella’ tai ‘osapuolella’ tarkoitetaan mitd tahansa AETR-sopimuksen osapuolta;

b) ’sihkoiselld jakelupalvelulla’ (eDelivery) tarkoitetaan Euroopan komission kehittdmai palvelua, jonka avulla tietoa
voidaan siirtdd sahkoisesti kolmansien osapuolten vililld, joka antaa siirretyn tiedon kasittelyyn liittyvid todisteita,
muun muassa vahvistuksen tietojen ldhettimisestd ja vastaanottamisesta, ja joka suojaa siirretyt tiedot
luvattomien muutosten riskilté;

¢) 'TACHOnet-jirjestelmilld’ tarkoitetaan asetuksen (EU) N:o 165/2014 31 artiklan 2 kohdassa tarkoitettua
jarjestelmad, jonka kautta sopimuspuolet vaihtavat keskendan sihkoisesti tietoa kuljettajakorteista;

d) ’solmupisteelld’ tarkoitetaan tietojirjestelmdd, joka mahdollistaa TACHOnet-viestien reitittimisen pyytavin
osapuolen ja vastaavan osapuolen valilld;

e) 'pyytavilld osapuolella’ tarkoitetaan sitd sopimuspuolta, joka ldhettdd TACHOnet-pyynnon tai -ilmoituksen, joka
reititetddn asianmukaiselle vastaavalle osapuolelle solmupisteen kautta;

f) ‘vastaavalla osapuolella’ tarkoitetaan sopimuspuolta, jolle TACHOnet-pyynto tai -ilmoitus on osoitettu;

g) ’kortin myontavilld viranomaisella’ tarkoitetaan tahoa, jonka sopimuspuoli on valtuuttanut myontimain ja
hallinnoimaan ajopiirturikortteja.

3. Yleiset velvollisuudet

3.1 Kumpikaan sopimuspuoli ei voi tehdd sopimuksia padsyn myontdmiseksi TACHOnet-jirjestelmain toisen osapuolen
puolesta eikd millidn muulla tavoin edustaa toista sopimuspuolta timin lisiyksen perusteella. Kumpikaan
sopimuspuoli ei toimi toisen sopimuspuolen alihankkijana tdssd lisdyksessa tarkoitetuissa toimissa.

3.2 Sopimuspuolet tarjoavat pddsyn kansalliseen kuljettajakorttirekisteriinsi TACHOnet-jirjestelmin valitykselld
alalisdyksessd 4.6 tarkoitetulla tavalla ja tarkoitetun palvelutason mukaisesti.

3.3 Sopimuspuolet ilmoittavat toisilleen viipymittd, jos ne havaitsevat omalla vastuualueellaan sellaisia hairioitd tai
virheitd, jotka saattavat vaarantaa TACHOnet-jarjestelmidn normaalin toiminnan.

3.4 Kumpikin sopimuspuoli nimeid TACHOnet-jirjestelmidd varten yhteishenkilot, jotka ilmoitetaan AETR-sihteeristolle.
Yhteyshenkiloiden muutoksista on ilmoitettava AETR-sihteeristolle kirjallisesti.

4. Testit TACHOnet-jirjestelmain liittymiseksi

4.1 Sopimuspuolen liittiminen TACHOnet-jirjestelmédin katsotaan vahvistetuksi sen jilkeen, kun on suoritettu
onnistuneesti liitdntd-, integrointi- ja suorituskykytestit Euroopan komission ohjeiden mukaisesti ja sen valvonnassa.

4.2 Jos ennakkotestit epdonnistuvat, Euroopan komissio voi keskeyttdd tilapaisesti testivaiheen. Testejd jatketaan sen
jalkeen, kun sopimuspuoli on ilmoittanut Euroopan komissiolle sellaisten kansallisella tasolla tarvittavien teknisten
parannusten hyviksymisestd, jotka mahdollistavat ennakkotestien onnistuneen suorittamisen.

4.3 Ennakkotestit saavat kestid enintdin kuusi kuukautta.
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5. Turva-arkkitehtuuri

5.1 TACHOnet-viestien luottamuksellisuus, eheys ja kiistimattomyys varmistetaan TACHOnet-jirjestelméin turva-
arkkitehtuurilla.

5.2 TACHOnet-jirjestelmidn turva-arkkitehtuuri perustuu Euroopan komission kiyttoon ottamaan julkisen avaimen
menetelmédin (PKI), jota koskevat vaatimukset esitetddn alalisdyksissd 4.8 ja 4.9.

5.3 TACHOnet-jdrjestelmén turva-arkkitehtuuriin osallistuvat seuraavat tahot:

a) varmenneviranomainen, joka vastaa niiden sihkoisten varmenteiden luomisesta, jotka rekisterdintiviranomainen
toimittaa sopimuspuolten kansallisille viranomaisille (niiden nimittdmien luotettujen kuriirien vilitykselld), sekd
sihkoisten varmenteiden myontdmistd, peruuttamista ja uusimista koskevan teknisen infrastruktuurin
perustamisesta;

b) verkkotunnuksen omistaja, joka on vastuussa alalisiyksessd 4.1 tarkoitetun solmupisteen toiminnasta sekd
TACHOnet-jdrjestelmin turva-arkkitehtuurin validoinnista ja koordinoinnista;

c) rekisterdintiviranomainen, joka kirjaa ja hyviksyy sidhkoisten varmenteiden myontdmistd, peruuttamista ja
uusimista koskevat pyynnot seka tarkistaa luotettujen kuriirien henkil6llisyyden;

d) luotettu kuriiri, joka on kansallisten viranomaisten nimittimd henkilo ja joka vastaa julkisen avaimen
luovuttamisesta rekisterdintiviranomaiselle ja varmenneviranomaisen luoman vastaavan varmenteen saamisesta;

e) sopimuspuolen kansallinen viranomainen, jonka tehtivini on

i) luoda yksityiset avaimet ja niitd vastaavat julkiset avaimet, jotka sisillytetddn varmenneviranomaisen luomiin
varmenteisiin;

ii) pyytdd varmenneviranomaiselta sihkoiset varmenteet;
iii) nimittdd luotettu kuriiri.
5.4 Varmenneviranomaisen ja rekisterdintiviranomaisen nimittdd Euroopan komissio.

5.5 Kaikkien TACHOnet-jrjestelmadn liittyvien sopimuspuolten on pyydettivd sihkoistd varmennetta alalisdyksen 4.9
mukaisesti, jotta sopimuspuoli voi allekirjoittaa ja salata TACHOnet-viesteja.

5.6 Varmenne voidaan peruuttaa alalisdyksen 4.9 mukaisesti.

6. Tietosuoja ja luottamuksellisuus

6.1 Tietosuojaa koskevien kansainvilisten ja kansallisten sdddosten ja erityisesti yksiloiden suojelusta henkilétietojen
automaattisessa tietojenkadsittelyssd tehdyn yleissopimuksen mukaisesti osapuolet ottavat kayttoon kaikki tarvittavat
tekniset ja organisaatiota koskevat toimenpiteet varmistaakseen TACHOnet-jdrjestelméssd olevien tietojen
turvallisuuden ja estddkseen tietojen muuttamisen ja hédvidmisen sekd niiden luvattoman kasittelyn ja saannin
(erityisesti varmistaakseen tietojen aitouden, luottamuksellisuuden, jiljitettivyyden, eheyden, saatavuuden ja
kiistiméttomyyden seké viestien turvallisuuden).

6.2 Kunkin osapuolen on suojeltava kansallisia jarjestelmiddn laittomalta kdytolts, haittaohjelmilta, viruksilta, tietokone-
murroilta, tietoturvaloukkauksilta, tietojen laittomalta peukaloinnilta ja muilta vastaavilta kolmansien osapuolen
toimilta. Osapuolet sopivat toteuttavansa taloudellisesti kohtuullisia toimenpiteitd estddkseen virusten, aikapommien,
tietokonematojen ja muiden vastaavien siirtymisen sekd kaikki sellaiset tietokone-ohjelmien toimet, jotka voivat
haitata toisen osapuolen tietokonejirjestelmien toimintaa.

7. Kustannukset

7.1 Sopimuspuolet vastaavat omiin tietojirjestelmiinsd ja -menettelyihinsd liittyvistd kehittdmis- ja toimintakustan-
nuksista, jotka ovat tarpeen lisiyksessi asetettujen velvoitteiden tdyttdmiseksi.

7.2 Alalisdyksessd 4.1 madritellyt palvelut, joita tarjoaa solmupiste, ovat maksuttomia.

8. Alihankinta

8.1 Osapuolet voivat antaa alihankkijoiden tehtiviksi mitd tahansa palveluja, joista ne ovat vastuussa timén lisiyksen
mukaisesti.

8.2 Alihankinta ei kuitenkaan poista osapuolelle timin lisdyksen mukaisesti kuuluvaa vastuuta, mukaan lukien vastuu
alalisdyksessd 4.6 esitetyn asianmukaisen palvelutason varmistamisesta.
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Alalisdys 4.1
TACHOnet-jirjestelmii koskevia yleisid nikokohtia

1. Yleiskuvaus
TACHOnet-jdrjestelmé on sdhkoinen jirjestelmd, jonka kautta AETR-sopimuspuolet vaihtavat keskenddn tietoa
kuljettajakorteista. TACHOnet reitittdd pyytdvien osapuolten tietopyynnét vastaaville osapuolille sekid
jalkimmadisten vastaukset edellisille. TACHOnet-jdrjestelmiin osallistuvien sopimuspuolten on liitettidva kansalliset
kuljettajakorttirekisterinsa jdrjestelmain.

2. Arkkitehtuuri
TACHOnet-viestijirjestelma koostuu seuraavista osista:

2.1  Solmupiste, jonka on voitava vastaanottaa pyynto sen esittdviltd osapuolelta, validoida se ja kasitelld se
lahettimalld se edelleen vastaaville osapuolille. Solmupisteen on odotettava vastausta kultakin vastaavalta
osapuolelta, koottava kaikki vastaukset ja toimitettava koottu vastaus eteenpdin pyynnon esittineelle osapuolelle.

2.2 Osapuolten kansalliset jirjestelmdt varustettuina rajapinnalla, joka pystyy sekd ldhettimddn pyyntojd
solmupisteeseen ettd vastaanottamaan niiden vastaukset. Kansalliset jirjestelmit voivat kdyttdd omistusoikeu-
dellisia tai kaupallisia ohjelmistoja viestien lahettdmiseen ja vastaanottamiseen solmupisteen vélitykselld.

p = ‘. =

3. Hallinnointi

3.1  Solmupistettd hallinnoi Euroopan komissio, joka vastaa sen teknisestd toiminnasta ja ylldpidosta.

3.2 Solmupiste saa sdilyttdd tietoja enintddn kuuden kuukauden ajan lukuun ottamatta alalisiyksessd 4.7 esitettyjd
loki- ja tilastotietoja.

3.3 Solmupisteessd ei saa olla paisyd henkilotietoihin muille kuin valtuutetulle Euroopan komission henkilostolle
tapauksissa, joissa tdimd on tarpeen seurantaa, huoltoa ja vianetsintdd varten.

3.4 Kukin sopimuspuoli on vastuussa seuraavista:

3.4.1 Kansallisten jdrjestelmien rakenne ja hallinnointi, myds niiden rajapinta solmupisteeseen.

3.4.2 Kansallisen jdrjestelmin kiyttoonotto ja huolto, mihin sisiltyvit sekd laitteisto ettd omistusoikeudelliset tai
kaupalliset ohjelmistot.

3.4.3 Kansallisen jirjestelmidn moitteeton yhteentoimivuus solmupisteen kanssa, mukaan lukien solmupisteestd saatujen

virheilmoitusten kasittely.
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3.4.4 Kaikki toimenpiteet tietojen luottamuksellisuuden, eheyden ja saatavuuden varmistamiseksi.

3.4.5 Kansallisten jdrjestelmien toiminta alalisidyksessi 4.6 esitetyilld palvelutasoilla.

Alalisdys 4.2

TACHOnet-jirjestelmin toiminnot

1. Seuraavat toiminnot on tarjottava TACHOnet-viestijirjestelman vilityksella:

1.1  Kortin myontdmisen tarkastus (Check Issued Cards, CIC): Pyytivd osapuoli voi pyytdd kortin myontimisen
tarkastusta joltakin tai kaikilta vastaavilta osapuolilta mddrittddkseen, onko kortin hakijalla jo vastaavien
osapuolten myontimd kuljettajakortti. Vastaavien osapuolten on vastattava ldhettdmalld vastaus kortin
myontimistd koskevaan tarkastuspyyntoon.

1.2 Kortin tilan tarkastus (Check Card Status, CCS): Pyytivd osapuoli voi pyytdd vastaavalta osapuolelta tietoja
jalkimmadisen myontdmastd kortista lahettdmalld kortin tilaa koskevan tarkastuspyynnon. Vastaavan osapuolen on
vastattava lahettdmalld vastaus kortin tilaa koskevaan tarkastuspyyntoon.

1.3 Kortin tilan muuttaminen (Modify Card Status, MCS): Pyytiva osapuoli voi ilmoittaa vastaavalle osapuolelle kortin
tilan muuttamista koskevalla pyynnolld, ettd jilkimmaiisen myontimin kortin tila on muuttunut. Vastaavan
osapuolen on vastattava lahettdmalld kortin tilan muuttamista koskeva kuittaus.

1.4 Ajokorttia vastaan myonnetty kortti (Issued Card Driving License, ICDL): Pyytivd osapuoli voi ilmoittaa
vastaavalle osapuolelle ajokorttia vastaan myonnettyd korttia koskevalla pyynnolld myoOntineensd kortin
jalkimmadisen myontimid ajokorttia vastaan. Vastaavan osapuolen on vastattava lihettimilld vastaus ajokorttia
vastaan myonnettya korttia koskevaan pyyntoon.

2. TACHOnet-jdrjestelmén on siséllettdvd myos muita viestityyppeja, joiden katsotaan soveltuvan sen tehokkaaseen
toimintaan, esimerkiksi virheilmoituksia.

3. Kansallisten jirjestelmien on tunnistettava taulukossa 1 mainitut kortin tilat, kun kiytetddn 1 kohdassa kuvattuja
toimintoja. Osapuolet eivit kuitenkaan ole velvollisia ottamaan kéyttoon hallinnollista menettelyd, jossa kiytetdan
kaikkia lisdyksessd mainittuja kortin tiloja.

4. Jos osapuoli vastaanottaa vastauksen tai ilmoituksen, jossa mainittu tila ei ole kdytossd sen hallinnollisissa
menettelyissd, kansallisen jdrjestelmdn on muutettava vastaanotetussa viestissd mainittu tila soveltuvaksi arvoksi
kyseisessi menettelyssd. Vastaava osapuoli ei saa hyldtd viestid, mikali viestissi mainittu tila mainitaan
taulukossa 1.

5. Taulukossa 1 mainittua kortin tilaa ei saa kdyttdd madritettdessd, onko kuljettajakortti voimassa ajamista varten.
Jos osapuoli esittdd kortin myontineen kansallisen viranomaisen rekisterille kysymyksen CCS-toiminnolla,
vastauksessa on oltava erityinen kenttd "voimassa ajamista varten”. Kansallisten hallinnollisten menettelyjen on
oltava sellaisia, ettd CCS-vastauksissa on aina kdytossd soveltuva "voimassa ajamista varten” -arvo.

Taulukko 1

Kortin tilat

Kortin tila Miiritelmi

Haussa Kortin myontdvd viranomainen on vastaanottanut kuljettajakorttia koskevan hake-
muksen. Kyseiset tiedot on rekisterdity ja tallennettu tietokantaan hakuavaimineen.

Hyviksytty Kortin my6ntivd viranomainen on hyviksynyt ajopiirturikorttia koskevan hakemuk-
se1.
Hylitty Kortin mydntdvéd viranomainen on jittinyt hakemuksen hyviksymitta.

Yksiloity Ajopiirturikortti on yksil6llinen.
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Kortin tila Miiritelma
Lahetetty Kansallinen viranomainen on ldhettinyt kuljettajakortin asianomaiselle kuljettajalle tai
vilittdjataholle.
Luovutettu Kansallinen viranomainen on luovuttanut kuljettajakortin asianomaiselle kuljettajalle.
Takavarikoitu Toimivaltainen viranomainen on méirannyt kuljettajakortin menetetyksi.

1.1

1.2

1.3

2.1

2.2

Voimassaolo keskeytetty | Kuljettajakortti on peruutettu kuljettajalta tilapdisesti.

Peruutettu Kortin myOntinyt viranomainen on paattianyt peruuttaa kuljettajakortin. Kortti on py-
Syvasti mitatoity.

Palautettu Ajopiirturikortti on palautettu kortin myonténeelle viranomaiselle tarpeettomana.
Kadonnut Ajopiirturikortti on ilmoitettu kadonneeksi kortin myontineelle viranomaiselle.
Varastettu Ajopiirturikortti on ilmoitettu varastetuksi kortin myonténeelle viranomaiselle. Varas-

tettu kortti katsotaan kadonneeksi.

Viallinen Ajopiirturikortti on ilmoitettu vialliseksi kortin my6ntineelle viranomaiselle.
Voimassaolo paittynyt Ajopiirturikortin voimassaoloaika on piidttynyt.
Korvattu Kadonneeksi, varastetuksi tai vialliseksi ilmoitettu ajopiirturikortti on korvattu uudella

kortilla. Kortissa olevat tiedot ovat samat lukuun ottamatta korvausnumeroa, jota on
korotettu yhdella.

Uusittu Ajopiirturikortti on uusittu, koska hallinnolliset tiedot ovat muuttuneet tai voimassao-
loaika on péittymdssd. Uuden kortin numero on sama lukuun ottamatta uusintanu-
meroa, jota on korotettu yhdella.

Vajhdettavana Kuljettajakortin myo6ntinyt viranomainen on saanut ilmoituksen menettelyn aloitta-
misesta kortin vaihtamiseksi toisen osapuolen viranomaisen myontdmain kuljettaja-
korttiin.

Vaihdettu Kuljettajakortin myontdnyt viranomainen on saanut ilmoituksen pditokseen saate-
tusta menettelystd kortin vaihtamiseksi toisen jasenvaltion viranomaisen myontiméaan
kuljettajakorttiin.

Alalisdys 4.3

TACHOnet-jirjestelmin viesteji koskevat siinnokset

Yleiset tekniset vaatimukset

Solmupisteen on tarjottava sekd synkroninen ettd asynkroninen rajapinta viestinvaihtoa varten. Osapuolet voivat
valita rajapinnaksi omiin sovelluksiinsa sopivimman teknologian.

Kaikkien solmukohdan ja kansallisten jarjestelmien vilisten viestien on oltava UTF-8-koodattuja.

Kansallisten jdrjestelmien on pystyttdvd vastaanottamaan ja kisittelemadn viestejd, jotka sisdltavit kreikkalaisia tai
kyrillisida merkkeja.

XML-viestirakenne ja -skeemamadirittely (XSD)
XML-viestien yleisrakenteen on vastattava solmupisteen XSD-skeemoilla mairiteltyd muotoa.

Solmupisteen ja kansallisten jarjestelmien ldhettimien ja vastaanottamien viestien on vastattava viestien XSD-
skeemaa.
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2.3 Kansallisten jirjestelmien on voitava ldhettdd, vastaanottaa ja kasitelld kaikki alalisdyksessd 4.2 esitettyihin
toimintoihin liittyvit viestit.

2.4 XML-viestien sisdltod koskevat vahimmaisvaatimukset esitetdin taulukossa 2.

Taulukko 2

XML-viestien sisiltod koskevat vihimmaiisvaatimukset

Yhteinen otsikkoelementti ("Common header”) Pakollinen
Versio XML-eritelmien virallinen versio médritellddn viestin XSD:n nimiavaruus- | Kylld
madrittelylld (namespace) ja minkd tahansa XML-viestin otsikkoelementin
versio-attribuutin nimiavaruusmdirittelylld. Version numero ('n.m”) mai-
ritetddn vakioarvona XML-skeemamaddrittelyn (xsd) kussakin julkaisussa.
"Test Identifier” Vapaaehtoinen tunniste testausta varten. Testin alullepanija tdydentda tun- | Ei
(Testitunniste) nisteen, ja kaikki tyonkulkuun osallistuvat lisddvit sen edelleen/takaisin.
Tuotannossa se jitetddn huomiotta ja kdyttimdttd, jos se on toimitettu.
"Technical Identifier” | Kunkin yksittdisen viestin ainutkertaisesti yksiloivdi UUID. Lahettdjd luo | Kylld
(Tekninen tunniste) UUID-tunnisteen ja tdydentdd timin attribuutin. Nditd tietoja ei kdytetd
liiketoiminnallisissa yhteyksissa.
"Workflow Identifier” | Tyonkulun tunniste on UUID, joka pyytivin osapuolen olisi luotava. Tatd | Kylld
(Tyonkulun tunniste) | tunnistetta kdytetddn sen jilkeen kaikissa tyonkulkuun kytkeytyvissd vies-
teissa.
"Sent At” Viestin ldhettimispdivi ja -aika (UTC). Kylld
(Ldhettdmisajankohta)
"Timeout” T4md on valinnainen aika-attribuutti (paivimaari ja kellonaika UTC-muo- | Ei
(Aikakatkaisu) dossa). Solmupiste antaa tdmin arvon vain edelleenldhetetyille pyynnoille.
Se ilmoittaa vastaavalle osapuolelle ajan, jonka jilkeen pyynnon toimitus
katkaistaan. T4td arvoa ei vaadita MS2TCN_<x>_Req:issd eikd vastausvies-
teissd. Se on valinnainen, joten samaa otsikkomédritelméad voidaan kayttaa
kaikissa viestityypeissd riippumatta siitd, vaaditaanko attribuutti aikakat-
kaisulle.
"From” (Lahettdja) Standardin ISO 3166-1 alpha-2 mukainen ldhettidvin osapuolen kaksi- | Kylld
merkkinen koodi tai "EU”.
"To” (Vastaanottaja) Standardin ISO 3166-1 alpha-2 mukainen vastaanottavan osapuolen kak- | Kylld

simerkkinen koodi tai "EU”.

Alalisdys 4.4

Translitterointi ja NYSIIS-palvelut (New York State Identification and Intelligence System)

. Solmupisteessd kdyttoon otettavaa NYSIIS-algoritmia kédytetddn kaikkien kansallisessa rekisterissd olevien kuljettajien

nimien koodaamiseen.

. Haettaessa korttia CIC-toiminnolla ensisijaisena hakumekanismina kdytetdan NYSIIS-avaimia.

. Lisdksi osapuolet voivat kdyttdd tarkoitukseen laadittua algoritmia lisdtulosten saamiseksi tismahaulla.

. Hakutuloksissa ilmoitetaan kirjauksen l6ytimiseen kiytetty hakumekanismi, joko NYSIIS-haku tai tismahaku.

. Jos osapuoli paittdd kirjata ICDL-ilmoituksia, ilmoitukseen sisdltyvdt NYSIIS-avaimet kirjataan osana ICDL-tietoja.
ICDL-tietoja hakiessaan osapuolen on kiytettava hakijan nimen NYSIIS-avaimia.
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Alalisdys 4.5

Turvallisuusvaatimukset

1. Solmupisteen ja kansallisten jarjestelmien vilisten viestien vaihtoon kiytetdan https-protokollaa.

2. Kansallisten jirjestelmien on suojattava kansallisen jirjestelmdn ja solmupisteen viliset viestit alalisdyksissd 4.8 ja 4.9
tarkoitetuilla sahkoisilld varmenteilla.

3. Kansallisten jirjestelmien on kéytettdvad vihintddn varmenteita, joissa allekirjoittamiseen kdytetddn SHA-2 (SHA-256)
-algoritmia ja 2 048-bittista julkista avainta.

1.1
1.2

1.3

1.4
1.5
1.6
1.7
1.8
1.9

2.1

2.2

Alalisdys 4.6

Palvelutasot

Kansallisten jarjestelmien on oltava vdhintddn seuraavalla palvelutasolla:
Ne ovat kéytettavissd 24 tuntia vuorokaudessa jokaisena viikonpaivina.
Niiden kdytettdvyyttd valvotaan solmupisteestd tulevalla heartbeat-viestilla.

Niiden kdytettivyysaste on 98 prosenttia seuraavan taulukon mukaisesti (luvut on pyoristetty lahimpain sopivaan
yksikkoon):

jarjestelmd on poissa kdytossd

Kaytettavyyden ollessa
viikoittain kuukausittain vuosittain

98 % 0,5 tuntia 15 tuntia 7,5 pdivda

Osapuolia kannustetaan noudattamaan péivittdistd kdytettdvyysastetta, mutta on kuitenkin huomattava, ettd tietyt
valttimattomat toimet, kuten jirjestelmin ylldpito, edellyttavit yli 30 minuutin toimintakatkoa. Kuukausittainen
ja vuosittainen kdytettavyysaste pysyvit pakollisina.

Ne vastaavat vihintddn 98 prosenttiin niille kalenterikuukauden aikana toimitetuista pyynnoisti.
Ne reagoivat pyyntoihin 10 sekunnin kuluessa.

Pyynnon aikakatkaisu (aika, jonka pyynnon esittdja voi odottaa vastausta) on enintddn 20 sekuntia.
Pyyntojen esittdmistiheys voi olla 6 viestid sekunnissa.

Kansalliset jarjestelmat eivdt voi lihettdd TACHOnet-solmupisteeseen yli 2 pyyntod sekunnissa.

Jokaisen kansallisen jdrjestelmdn on kyettavd selviytymddn mahdollisista solmupisteessd ja muiden osapuolten
kansallisissa jarjestelmissd esiintyvistd teknisistd ongelmista. Nditd ovat muun muassa seuraavat:

a) yhteyden katkeaminen solmupisteeseen;

b) vastauksen jddminen saamatta pyyntoon;

c) vastauksien tuleminen pyynnon aikakatkaisun jilkeen;
d) ei-toivottujen viestien vastaanottaminen;

e) virheellisten viestien vastaanottaminen.

Solmupisteen on:

oltava kaytettavissd 98 prosentin kdytettivyysasteella;

annettava kansallisille jdrjestelmille ilmoitukset mahdollisista virheistd joko vastausviestilld tai erityiselld
virheilmoituksella. Namé virheilmoitukset vastaanotetaan kansallisissa jirjestelmissd, joissa on kaytossd eskaloiva
tyonkulku asianmukaisiin toimiin ryhtymiseksi ilmoitetun virheen korjaamista varten.
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Huolto

Osapuolten on ilmoitettava muille osapuolille ja Euroopan komissiolle kaikesta rutiinihuollosta verkkosovelluksen
vilitykselld vahintddn viikkoa ennen ylldpidon alkamista, jos se on teknisesti mahdollista.

Alalisdys 4.7

Solmupisteessi kerittivien tietojen tilastointi ja lokitiedot

1. Tilastointitarkoituksiin kdytettdvin tiedon on yksityisyyden suojan varmistamiseksi oltava anonyymid. Yksittéisten
korttien, kuljettajien tai ajokorttien tunnistetietoja ei saa kdyttaa tilastollisiin tarkoituksiin.

2. Lokitiedoissa on pidettiva kirjaa kaikista jarjestelman kdyttotapahtumista seurantaa ja ohjelmistovirheiden korjaamista
varten ja jotta tapahtumista voidaan laatia tilastoja.

3. Henkilotietoja saa siilyttdd lokeissa enintddn 6 kuukauden ajan. Tilastotiedot on siilytettdvi toistaiseksi.

4. Raportointiin kdytettaviin tilastotietoihin siséltyvit seuraavat:

a)
)
)
)

e)

o (=5

oL

Re)

3.2

pyytivd osapuoli;

vastaava osapuoli;

viestin tyyppi;

vastauksen tilakoodj;

viestien pdivamadri ja kellonaika;

vastausaika.

Alalisdys 4.8

TACHOnet-jirjestelmissi kiytettivid digitaalisia avaimia ja sihkoisid varmenteita koskevat yleiset
sadnnokset

Komission tietotekniikan pddosasto (DIGIT) antaa TACHOnet-jirjestelmdin liittyvien AETR-sopimuspuolten
kiyttoon julkisen avaimen menetelméin (PKI) perustuvan palvelun (') ("CEF PKI -palvelu”) sihkoisen jakelupalvelun
(eDelivery) kautta.

Sihkoisten varmenteiden pyytidmisessi ja peruuttamisessa kéytettdva menetelméd sekd sen kdyttod koskevat yksityis-
kohtaiset ehdot esitetddn lisayksessa.

Varmenteiden kaytto

Kun varmenne on myonnetty, kansallinen viranomainen (}) saa kiyttdd sitd pelkistddin TACHOnet-jirjestelmin
yhteydessd. Varmennetta voidaan kayttdd

a) tietojen alkuperdn todentamiseen;
b) tietojen salaamiseen;
) varmistamaan, ettd tietojen eheyteen vaikuttavat tietoturvaloukkaukset havaitaan.

Kaikki sellainen varmenteen kiyttd, joka ei ole erikseen sallittua sallittujen kéyttotarkoitusten yhteydessd, on
kiellettya.

Sopimuspuolten on
a) suojattava yksityistd avaintaan luvattomalta kaytolts;

b) piddttaydyttava siirtiméstd tai paljastamasta yksityistd avaintaan kolmansille osapuolille, edes edustajina;

(") Julkisen avaimen menetelmd on kokoelma tehtdvid, toimintatapoja, menettelyjd ja jirjestelmid, jotka ovat tarpeen sihkoisten

va

rmenteiden luomiseksi, hallinnoimiseksi, jakamiseksi ja peruuttamiseksi.

() Kansallisen viranomaisen tunnistaa myonnetyn varmenteen DN-nimessd olevan attribuutin "O="arvosta.
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) varmistettava TACHOnet-jirjestelmdd varten luotujen, tallennettujen ja kiytettyjen yksityisten avainten
luottamuksellisuus, eheys ja saatavuus;

d) pidittaydyttivd yksityisen avaimen kdyton jatkamisesta varmenteen voimassaoloajan pddtyttyd tai varmenteen
peruuttamisen jalkeen muuta tarkoitusta kuin salattujen tietojen katselua varten (esim. sihkopostien salauksen
purku). Avaimet, joiden voimassaolo on paittynyt, on joko tuhottava tai niitd on siilytettdvd siten, ettd niiden
kéytto voidaan estdd;

e) ilmoitettava rekisterdintiviranomaiselle niiden valtuutettujen edustajien henkilollisyydet, joilla on lupa pyytda
organisaatiolle myonnettyjen varmenteiden peruuttamista (peruuttamispyynnoissd on esitettdvd asianomainen
salasana ja tarkat tiedot peruuttamiseen johtaneista syisté);

f) estettdava yksityisen avaimen vaarinkdyttd pyytdmalld niihin liittyvédn julkisen avaimen varmenteen peruuttamista,
mikali yksityinen avain tai sitd koskevat aktivointitiedot ovat vaarantuneet;

g) oltava vastuussa ja noudatettava velvollisuutta pyytdd varmenteen peruuttamista varmenneviranomaisen
varmennepolitiikoissa ja varmennuskdytinnossd (CPS) médritellyissd olosuhteissa;

h) ilmoitettava rekisterdintiviranomaiselle viipymittd TACHOnet-jirjestelmin yhteydessd kaytettdvien AETR-
avainten katoamisesta, varkaudesta tai mahdollisesta vaarantumisesta.

5. Vastuu

Rajoittamatta Euroopan komission vastuuta vastoin sovellettavan kansallisen lain vaatimuksia tai poistaa komission
vastuuta seikoista, joiden osalta vastuuta ei sovellettavan kansallisen lain mukaan voida poistaa, Euroopan komissio
ei ole vastuussa

a) varmenteen sisdllostd, silld siitd vastaa yksinomaan varmenteen haltija. Varmenteen haltijan velvollisuus on
tarkistaa, ettd varmenteen sisdlto pitdd paikkansa;

b) siitd, miten varmenteen haltija kdyttdd varmennetta.

Alalisdys 4.9

TACHOnet-jirjestelmissi kiytettivin, julkisen avaimen menetelmiin perustuvan palvelun kuvaus

1. Johdanto

Julkisen avaimen menetelmd on kokoelma tehtivid, toimintatapoja, menettelyjd ja jirjestelmid, jotka ovat tarpeen
sihkoisten varmenteiden luomiseksi, hallinnoimiseksi, jakamiseksi ja peruuttamiseksi (). Sdhkoisen
jakelupalvelun CEF PKI -palvelu mahdollistaa sellaisten siahkoisten varmenteiden myontimisen ja hallinnoinnin,
joiden avulla varmistetaan liityntdpisteiden valilli vaihdettavien tietojen luottamuksellisuus, eheys ja
kiistiméttomyys.

Sihkoisen jakelupalvelun (eDelivery) PKI-palvelu perustuu varmenneviranomaisena toimivan TeleSec Shared
Business CA:n tarjoamiin valvontakeskuspalveluihin (Trust Center), joihin sovelletaan yrityksen T-Systems
International GmbH (?) varmenneviranomaisen (TeleSec Shared-Business-CA) varmennepolitiikkaa ja varmennus-
kaytantod.

PKI-palvelu myontdd varmenteita, jotka soveltuvat erilaisten liiketoimintaprosessien turvaamiseen yritysten,

organisaatioiden, viranomaisten ja instituutioiden sisilli ja ulkopuolella silloin, kun on todistettava
loppukiyttéjan aitous, eheys ja luotettavuus ja tavoitteena on keskimdairdinen turvallisuustaso.

2. Varmenteen pyytimismenettely

2.1 Tehtavit ja vastuualueet

2.1.1 Varmennetta pyytivd “organisaatio” tai "kansallinen viranomainen”

2.1.1.1 Kansallisen viranomaisen on pyydettivd varmenteita TACHOnet-hankkeen yhteydessi.
2.1.1.2 Kansallisen viranomaisen on

a) pyydettivd varmenteita CEF PKI -palvelulta;

(") https://en.wikipedia.org/wiki/Public_key_infrastructure
(¥) Varmennepolitikan ja varmennuskdytdnnon uusimman version voi ladata osoitteesta https:/[www.telesec.de/en/sbca-
en/support/download-area/


https://en.wikipedia.org/wiki/Public_key_infrastructure
https://www.telesec.de/en/sbca-en/support/download-area/
https://www.telesec.de/en/sbca-en/support/download-area/

10.12.2018

Euroopan unionin virallinen lehti L 313/25

2.1.21

2.1.2.2

2.1.3.1

2.1.3.2

2.1.41

2.1.4.2

2.1.4.3

2.1.5.1

2.1.5.2

2.2

221

b) luotava yksityiset avaimet ja vastaavat julkiset avaimet, jotka on sisillytettdvd varmenneviranomaisen
myontamiin varmenteisiin;

¢) ladattava varmenne, sen jilkeen kun se on hyviksytty;
d) allekirjoitettava ja lahetettdva takaisin rekisterdintiviranomaiselle
i) yhteyshenkiloille ja luotetuille kuriireille tarkoitettu yksilointilomake,

i) allekirjoitettu valtakirja (').
Luotettu kuriiri
Kansallinen viranomainen nimittdi luotetun kuriirin.

Luotetun kuriirin on

a) luovutettava julkinen avain rekisterdintiviranomaiselle henkilokohtaisen tunnistus- ja rekisterdintiprosessin
aikana;

b) saatava vastaava varmenne rekisterdintiviranomaiselta.
Verkkotunnuksen omistaja
Verkkotunnuksen omistaja on liikenteen ja litkkumisen pddosasto.

Verkkotunnuksen omistajan on

a) validoitava ja koordinoitava TACHOnet-jirjestelmda ja sen turva-arkkitehtuuria, varmenteiden myontimisme-
nettelyjen validointi mukaan luettuna;

b) vastattava TACHOnet-jdrjestelmdn solmupisteen toiminnasta ja koordinoitava osapuolten toimia, jotka
koskevat TACHOnet-jdrjestelmin toimintaa;

¢) tehtivi kansallisten viranomaisten ohella testeji, jotka koskevat liittymistd TACHOnet-jarjestelméan.

Rekisterdintiviranomainen
Rekisterdintiviranomaisena toimii Yhteinen tutkimuskeskus (JRC).

Rekisterdintiviranomainen on vastuussa luotetun kuriirin henkilollisyyden tarkistamisesta sekd sahkoisten
varmenteiden myontimistd, peruuttamista ja uusimista koskevien pyyntojen kirjaamisesta ja hyviaksymisesta.

Rekisterdintiviranomaisen on
a) annettava kansalliselle viranomaiselle yksil6llinen tunniste;
b) todennettava kansallisen viranomaisen, sen yhteyspisteiden ja luotettujen kuriirien henkil6llisyys;

c) viestittivd Verkkojen Eurooppa -vilineen tukipalvelun (jaljempdnd °CEF-tukitiimi) kanssa kansallisen
viranomaisen, sen yhteyspisteiden ja luotettujen kuriirien aitoudesta;

d) ilmoitettava kansalliselle viranomaiselle varmenteen hyviksymisesti tai hylkdamisestd.
Varmenneviranomainen

Varmenneviranomainen on vastuussa sihkoisten varmenteiden pyytimistd, myOntimistd ja peruuttamista
koskevan teknisen infrastruktuurin tarjoamisesta.

Varmenneviranomaisen on
a) tarjottava tekninen infrastruktuuri kansallisten viranomaisten varmennepyyntojd varten;
b) validoitava tai hyldttivd varmennepyynto;

c) viestittdava tarvittaessa rekisterdintiviranomaisen kanssa pyytdvin organisaation identiteetin tarkistamiseksi.

Varmenteen myontdminen

Varmenne myonnetdin noudattaen seuraavia kuviossa 1 esitettyjd vaiheita, jotka on suoritettava jirjestyksessd.

a) Vaihe 1: luotetun kuriirin tunnistaminen

() Valtakirja on oikeudellinen asiakirja, jolla organisaatio valtuuttaa Euroopan komission, jota edustaa CEF PKI -palvelusta vastaava nimeltd
mainittu virkamies, pyytdimain puolestaan varmenteen luomista T-Systems International GmbH:n varmenneviranomaiselta TeleSec
Shared Business CA:lta. Ks. myos 6 kohta.
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b) Vaihe 2: varmennepyynnén luominen

¢) Vaihe 3: rekisterdintiviranomaisen suorittama rekisterdiminen
d) Vaihe 4: varmenteen luominen

e) Vaihe 5: varmenteen julkaiseminen

f) Vaihe 6: varmenteen hyviksyminen.

Certificate issuance workflow — TACHOnet project — CEF eDelivery PKI Services
- DOMAIN OWNER AETR Country REGISTRATION TSP/CA
£ National Authority, c:?nmet AUTHORITY TSP issuing certificates upon
ersons, trusted couriers validate: requests +

& o trusted lidated RAO requests + CRAO
=
= \
= 1 Contact persons and trusted couriers | |
= identification form incl. PoA
o -
= ~J - P
: A -
3 & — .
- 2 Identification form completed
bod N
“ |
=
l‘l‘ 3 Confirmation of reception &
- completeness of the form

\i%l | - o |
£ Nl CRA portal "
§ 4 Key pair & certificate request parta Q
s} generation, paper form with o
g certificate reference number, cATSPsapmont Tasm
£ signed & given to trusted
@ Q courier
o 0
@ 1114
S B
& +D

5 .FZF a'p.poi?tment, Q 7.2 PoAsentto
o identification of | S E—
§ trusted courier ¥l — \J
g » L;’t B CA/TSP Support Team
g 6 Courier authenticated incl.
= checking back identity with 7.1 Certificate request sent
& AETR Authority; certificate from authenticated RAO to
& request authenticated and TSP/CA for generation of
"‘ back checked with AETR certificate
o Authority (contact point) ‘
=
L
® l
&
5
B @ <« >
o
z PKI Portal i Al
q;' CA/TSP 50;;0'! Team PKI

9.1 Certificate sent to/ 8 Certificate
J retrieved by AETR Authority retrieved by RAO
£ F
>N - &

s X h
: i
B>
2| & <
a 9.2 Certificate sent to EC TACHOnet for populating trust stores 9.3 Certificate
g 1 handed over to
o L f 2 courier
0
@
i
e
i
o
@
5]
© 10 Certificate
g e,)'oﬁl content check and
< w supported signature
J, verification

Kuvio 1 — Varmenteen my6ntiminen (tydnkulku)
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2.2.2  Vaihe 1: Luotetun kuriirin tunnistaminen

Luotetun kuriirin tunnistamisessa on noudatettava seuraavaa menettelya:

a) Rekisterointiviranomainen ldhettdd kansalliselle viranomaiselle yhteyshenkiloiden ja luotettujen kuriirien
yksilointilomakkeen ('). Lomakkeeseen on sisdllyttivi myos valtakirja, joka organisaation (AETR-
viranomaisen) on allekirjoitettava.

b) Kansallisen viranomaisen on ldhetettivd tdytetty lomake ja allekirjoitettu valtakirja takaisin rekisterdin-
tiviranomaiselle.

¢) Rekisterdintiviranomaisen on vahvistettava, ettd se on vastaanottanut lomakkeen ja ettd lomake on
taydellinen.

d) Rekisterintiviranomaisen on toimitettava paivitetty jiljennos yhteyshenkiloiden ja luotettujen kuriirien
luettelosta verkkotunnuksen omistajalle.

2.2.3  Vaihe 2: Varmennepyynnon luominen
2.2.3.1 Varmennetta on pyydettdvi ja se on noudettava samaa tietokonetta ja samaa selainta kayttden.

2.2.3.2 Varmennepyynnon luomisessa on noudatettava seuraavaa menettelyé:

a) Organisaation on pyydettivi varmennetta verkossa olevan kayttoliittymdn kautta URL-osoitteessa
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en: ~ ja  kirjoitettava  sinne  kdyttdjanimi
"sbca/CEF_eDelivery.europa.eu” ja salasana "digit.333”

r

M 7 Version: 1.5.5 Home Gemnan RSS Newsleter Locations Contact
-+ - -Systems- o ‘

request Login
fetch

revoke
renew

All actions in the "User certificate” menu oplion are security critical and require logon. The "informafions | documents® section
can also only be entered after logon.

search You will receive the relevant logon data from your responsible sub-registrar.
ERE login:
CA cerlificates LAE
passwors: [
cancsl
©2007-2013 T-Systems International GmbH_ Al rights reserved Deutsche Telekom  About this Website  Privacy Policy Silemap  Glossary
Kuvio 2

b) Organisaation on napsautettava nakymissd vasemmalla olevaa kohtaa “request” (pyyntd) ja wvalittava
pudotusvalikosta "CEF_TACHOnet”.

Toissue 2 cerificate for a user, please Al in the following cerificate application

Please fill in 3t baast the irput fields mark
tuch s used

 astensk () (mard

y fields) Here, you can enter additional data that is
search not included in the certificate but w

v the registration authority to identify the applicant
logout

CRL

CA cenificates
information

Subdomain: CEF_ELAC-SHARE Ll

Kuvio 3

¢) Organisaation on taytettdvd kuviossa 4 oleva varmennepyyntolomake taulukon 3 tiedoilla ja napsautettava
kohtaa "Next (soft-PSE)”, kun lomake on valmis.

(") Ks. 5 kohta.


https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en:
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Must start with: ‘GRP- concatenated with

Organisation's Country Code [Case Sensitive, 150 3166-1)

* Country: BE

CEF TACHOnet <TYPE:_<COUNTRY ion/company (0): My Company Official Organisation Name [case sensitive)

CODE> <unigque Mentifier of the Accss P

aint:' er domain [OUM): | CEF_eDelivery.curops.cu
Lo i i) ponsibility (OUZ): CEF_TACHORet ——
COUNTRY CODE = as defined above.
Ees ; AP_PROD-GTC_0ID-1.3.130.0.2018 om0 TIFESAP_PROD
= concatenated with - separator and
'GRP:  CEF TACHORet AP PROD_BE 001'
“GTC_OID-1.3.130.0. 20182000000
* Last name (CN): GRP:CEF_TACHOnet_AP_PROD_BE_001 where Ares{2018pooco is the allocated number
* E-mail: CEF-EDELIVERY-SUPPORT@ec europa.eu
E-mail 1 (SAN):
E-mail 2 [SAN):
E-mail 3 (SAN): | Lesve gt R
CFF-FOFITVERVSTPPORT @ surons sn
Here
Address: L. ] Must be the offidal address of the
Orgenisation. [Used for the Power of
Street Street no. Attorney.)
Z1P code City Attention: if the 2IP code is NOT a 5-digit 2P
code, leave the ZIF code fiedd empty and put
Phone no.:  (.ooetrpt the ZIP code in the City field.
business.registerxx@mail.com Email: the email address must be the same as the one used
for registering the Unigue Identifier.
Mr Johan Smith +
‘ Name of the person representing the organisation.
! i i i
B (used for the Fower of Attomey]
* Revocation password:
(max, SO characters) The organisation can choose its own password
or click on the button 'Adopt revocation
* Revocation password repetition: password proposal
(& 50 characters)
Revocation password proposal: juHEVe\i36
Adopt revocation password proposal
P ..........
Next (SmartCard/applet) eI
Kuvio 4
Pyydetyt kentit Kuvaus

"Country” (Maa)

C = maatunnus; varmenteen haltijan sijainti, joka on varmennettu julki-
sen hakemiston avulla

Rajoitukset: 2 merkkid standardin ISO 3166-1, alpha-2 mukaisesti; aak-
koskoon tunnistava;

Esimerkkeja: DE, BE, NL
Erityistapaukset: UK (Yhdistynyt kuningaskunta), EL (Kreikka)

”Organisation/Company” (Orga-
nisaatio/yhtio) (O)

O = Varmenteen haltijana toimivan organisaation nimi

"Master domain” (OU1)

OU = CEF_eDelivery.europa.eu

"Area of responsibility” (OU2)
(vastuualue)

OU = CEF_TACHOnet
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Pyydetyt kentit

Kuvaus

"Department” (OU3) (yksikko)

Pakollinen arvo, joka liittyy kohtaan "AREA OF RESPONSIBILITY".

Sisdlto on tarkistettava sallittujen yksikéiden luettelosta silloin kun var-
mennetta pyydetdin. Jos tiedot eivit vastaa luetteloa, pyynto estetddn.

Muoto:
OU=<TYPE>-<GTC_NUMBER>

jossa osan "<TYPE>" korvaa "AP_PROD”: liityntéipiste tuotantoympéris-
tOssd

ja jossa <GTC_NUMBER> on GTC_OID-1.3.130.0.2018.xXxXXX, jossa
Ares(2018)xxxxxx on TACHOnet-hankkeen GTC-numero.

Esim.:
AP_PROD-GTC_OID-1.3.130.0.201 8. xxxXXX

"First name” (CN) (etunimi)

Jitettavi tyhjiksi

"Last name” (CN) sukunimi

Alkuun tulee lyhenne "GRP”, jonka jilkeen lisitddn yleisnimi.
Muoto:

CN = GRP:<AREA OF RESPONSIBILITY>_<TYPE>_<COUNTRY
CODE>_<UNIQUE IDENTIFIER>

Esim.:
GRP:CEF_TACHOnet AP PROD_BE 001

”Sahkoposti:” (sahkoposti)

E = CEF-EDELIVERY-SUPPORT®ec.europa.eu

"Sihképosti: 17 (SAN)

Jitettavi tyhjiksi

"Sihképosti: 27 (SAN)

Jatettava tyhjaksi

"Sihképosti: 37 (SAN)

Jitettavi tyhjiksi

"Address” (osoite)

Jatettava tyhjaksi

"Street” (katu)

Varmenteen haltijana toimivan organisaation virallinen osoite (sama kuin
valtakirjassa).

“Street no.” (talon numero)

Varmenteen haltijana toimivan organisaation virallinen osoite (sama kuin
valtakirjassa).

"Zip Code” (postinumero)

Varmenteen haltijana toimivan organisaation virallinen osoite (sama kuin
valtakirjassa).

Huomio: Jos postinumero EI ole viisinumeroinen, postinumerokenttd on
jatettava tyhjaksi ja postinumero on lisdttava kaupunkia koskevaan kent-
taan.

"City” (kaupunki)

Varmenteen haltijana toimivan organisaation virallinen osoite (sama kuin
valtakirjassa).

Huomio: Jos postinumero EI ole viisinumeroinen, postinumerokenttd on
jatettavd tyhjdksi ja postinumero on lisittdvd kaupunkia koskevaan kent-
taan.

"Phone no” (puhelinnumero)

Jatettava tyhjaksi
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Pyydetyt kentit

Kuvaus

"Identification data” (tunnistetie-
dot)

Sihkopostiosoitteen on oltava sama, jota on kiytetty yksilollisen tunnis-
teen kirjaamisessa.

+
Sen on oltava organisaatiota edustavan henkilén nimi (sama kuin valtakir-
jassa).

+ Kaupparekisterinumero (pakollinen vain yksityisten organisaatioiden
kohdalla)

Merkitty seuraavan paikkakunnan paikallistuomioistuimeen: (koskee
vain saksalaisia ja itdvaltalaisia yksityisid organisaatioita)

"Revocation password” (peruut-
tamiseen vaadittava salasana)

Pakollinen kenttd, jonka arvon varmenteen pyytijd itse valitsee

"Revocation password repeti-
tion” (toistetaan peruuttamiseen
vaadittava salasana)

Toistettava pakollinen kenttd, jonka arvon varmenteen pyytdjd itse valitsee

Taulukko 3. Kunkin pyydetyn kentin tdydelliset tiedot

d) Valittu avaimen pituus on 2 048

-+« -Systems-

fetch
revoke
renew
search
logout
CRL
« CAcertificates
« Information

bittid (vahva salaus).

Login at: CEF_eDelivery.europa.eu

User certificate

In the “Information on key length” selection field, please define whether a Soft-PSE (file) consisting of a certificate and private
key is to be created or if the cenificate is to be issued on the smart card key medium

Please note that you can only pick up the certificate once the responsibie sub-registrar has approved the certificate
application. You will be notified of the approval by e-mail.

Certificate data

10.12.2018

Country (C)
Organization/company (O]
Master domain (OU1)
Area of responsibility (QU2;
Depariment (OU3|
Firstname (CN)

Lastname (CN)

E-mall

Selection of key length

BE

European Commission
CEF_eDelivery.europa.eu
CEF_TACHOnet

AP_PROD-GTC_0ID-1.3.130.0.2018 00000

GRP:CEF_TACHONet_AP_PROD_BE_001
CEF-EDELIVERY-SUPPORT@ec europa.eu

2048 (High Grade) ¥

Kuvio 5

e) Organisaation on kirjattava muistiin viitenumero varmenteen noutamista varten.

1 \ 3 MEON1SS Home Comar FSS Newrhmr Locaws Covdot
-+ T+ Systems- .
. E User certificate
teach The centificate was requested. Your request was stored uith reference number 776062
ravoke Please note thae you can only pick up the certificate once the responsible sub-registrar has approved the certifioate
Panaw 3pploxtion. You uill be notified of the 3pproval by e-mail.
search
logout
* CRL
* CAcenificates
* Intomations
O I-Z0F TG NS WENZNHGALH. Al IV fese Devche Tekon  Abortsk ikteRe FriayPory SEA Ghesan

Certificate
Reference Number

Kuvio 6
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f) CEF-tukitiimi tarkistaa, onko uusia varmennepyynt6ji esitetty ja pitavitko varmennepyynnossd mainitut
tiedot paikkansa, eli vastaavatko ne lisdyksessd 5.1 esitettyd varmenteiden nimedmiskdytintoa.

g) CEF-tukitiimi tarkistaa, ettd pyynnossd olevat tiedot ovat oikeassa muodossa.

h) Jos joko 5 tai 6 kohdassa tarkoitetun tarkistuksen tulos on kielteinen, CEF-tukitiimin on ldhetettdva
varmennepyynnon kentédssd “Identification data” ilmoitettuun sdhkopostiosoitteeseen sihkopostiviesti, jossa
organisaatiota pyydetddn kdynnistimiin menettely uudelleen ja jossa viestin kopion vastaanottajiin lisdtdin
verkkotunnuksen omistaja. Epdonnistunut varmennepyynto peruutetaan.

i) CEF-tukitiimi ldhettdad rekisterdintiviranomaiselle sdhkopostiviestin siitd, onko pyynto oikeassa muodossa.
Sahkopostiviestin on sisillettdva
1) organisaation nimi, joka mainitaan varmennepyynnon kentdssi "Organisation (O)”;

2) varmenteen tiedot, mukaan lukien sen liityntdpisteen nimi, jota varten varmenne myonnetdin; timi on
saatavilla varmennepyynnon kentéssi “"Last Name (CN)”;
3) varmenteen viitenumero;
4) organisaation osoite, sihkopostiosoite ja organisaatiota edustavan henkilon nimi.
Certificate request
H Provide URL of the
g web portal and the
g corresponding user
‘8 name/password
Start certificat t Navigate t P lats rtificate Re d refe
: e W e v S oo
s
Select sub-domain
Kuvio 7 — Varmenteen pyytimismenettely
2.2.4  Vaihe 3: Rekisterdintiviranomaisen luona tapahtuva rekisterdinti (varmenteen hyviksyminen)
2.2.4.1 Luotettu kuriiri tai yhteyspiste sopii rekisterdintiviranomaisen kanssa sihkopostitse tapaamisen ja nimedd
luotetun kuriirin, jonka on méird osallistua henkilokohtaiseen tapaamiseen.
2.2.4.2 Organisaatio laatii asiakirjapaketin, johon sisiltyy

a) tdytetty ja allekirjoitettu valtakirja;

b) kopio henkilokohtaiseen tapaamiseen osallistuvan luotetun kuriirin voimassa olevasta passista. Kopiossa on
oltava ainakin yhden vaiheessa 1 mddritellyn organisaation yhteyspisteen allekirjoitus;

¢) paperimuodossa oleva varmennepyynto, jonka on allekirjoittanut yksi organisaation yhteyspisteista.

2.2.4.3 Rekisterointiviranomainen vastaanottaa luotetun kuriirin sen jalkeen, kun tdmin henkilollisyys on varmistettu

rakennuksen vastaanotossa. Rekisterintiviranomaisen on suoritettava varmennepyynnon  rekisterointi
henkilokohtaisessa tapaamisessa

a) tunnistamalla ja todentamalla luotettu kuriiri;

b) tarkistamalla, ettd luotetun kuriirin ulkoniko vastaa timin esittimassd passissa olevaa kuvaa;
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c) tarkistamalla, ettd luotetun kuriirin esittimé passi on voimassa;

d) tarkistamalla luotetun kuriirin esittimd voimassa oleva passi vertaamalla sitd luotetun kuriirin voimassa
olevan passin kopioon, jonka yksi organisaation yhteyspisteistd on allekirjoittanut. Allekirjoitus todennetaan
vertaamalla sitd alkuperiisessd luotettujen kuriirien ja yhteyshenkiloiden yksilointilomakkeessa olevaan
allekirjoitukseen;

e) tarkistamalla tdytetty ja allekirjoitettu valtakirja;

f) tarkistamalla paperimuodossa oleva varmennepyyntd ja sen allekirjoitus vertaamalla sitd alkuperdiseen
luotettujen kuriirien ja yhteyshenkiloiden yksilointilomakkeeseen;

soittamalla allekirjoittajan yhteyspisteeseen luotetun kuriirin henkilollisyyden ja varmennepyynnén sisillon
tarkistamiseksi uudelleen.

©

2.2.4.4 Rekisterdintiviranomaisen on vahvistettava CEF-tukitiimille, ettd kansallisella viranomaisella on todella valtuudet
kéyttdd niitd jarjestelmin osia, joita varten varmenteita pyydetddn, ja ettd pyyntod vastaava henkilokohtainen re-
kisterdintimenettely on suoritettu onnistuneesti. Vahvistus on ldhetettdvd kiyttien "CommiSign”-varmenteella
turvattua sihkopostia, johon on liitettdvd skannattu kopio todennetusta henkilokohtaiseen tapaamiseen
tarkoitetusta asiakirjapaketista ja allekirjoitetusta rekisterdintiviranomaisen suorittamassa menettelyssid kaytetysti
tarkistuslistasta.

2.2.4.5 Jos rekisterdintiviranomainen vahvistaa pyynnon aitouden, menettelyd jatketaan 2.2.4.6 ja 2.2.4.7 kohdan
mukaisesti. Muutoin varmenteen myontdminen hyldtdan ja asiasta ilmoitetaan organisaatiolle.

2.2.4.6 CEF-tukitiimi hyviksyy varmennepyynnon ja ilmoittaa rekisteréintiviranomaiselle varmenteen hyviksymisesta.

2.2.4.7 Rekisterointiviranomainen ilmoittaa organisaatiolle, ettd varmenne on noudettavissa kéyttdjaportaalin kautta.

Certificate face-to-face registration process— Certificate approval

i
0

Makes Hand over
Prepare face- face-to-face

Organisation
h 4
¥
g
AP

| i
| Send request
| approval
| emailtoCEF
| Support Team
+
Approves.
appointment
withtrusted Callsignatory O crncnon WNCIIN | "OeC noutyces S
courier contact point successful ? SupportTeam (8 trusted
request o

Kuvio 8 — Varmenteen hyviksyminen

2.2.5 Vaihe 4: Varmenteen luominen

Varmenne luodaan heti, kun varmennepyynté on hyviksytty.

2.2.6  Vaihe 5: Varmenteen julkaiseminen ja noutaminen

2.2.6.1 Kun varmennepyynt6 on hyvaksytty, rekisterdintiviranomaisen on noudettava varmenne ja annettava siitd kopio
luotetulle kuriirille.

2.2.6.2 Rekisterdintiviranomaisen on ilmoitettava organisaatiolle, ettd varmenne on noudettavissa.
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2.2.6.3 Organisaation on mentdvd kdyttdjdportaaliin osoitteessa https:|[sbca.telesec.de/sbca/ee/login/displayLogin.html?

locale=en ja kirjauduttava sisddn kiyttdjinimelld "sbca/CEF_eDelivery.europa.eu” ja salasanalla "digit.333".

request
fetch
revoke
renew
search

CRL
= CA certificates
Informations

. T. . .vast(\nls.

®2007-2013 T-Systems Intemational GmbH. All rights reservad

Login

Version. 155 Home Germen

RSS  Newsletter Locations Contact

All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section

can also only be entered after logon.

You will receive the relevant logon data from your responsible sub-registrar

Login e=nez]

Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Kuvio 9

2.2.6.4 Organisaation on napsautettava vasemmalla olevaa painiketta “"fetch” (hae) ja annettava varmenteen pyytimisme-
nettelyn aikana muistiin kirjattu viitenumero.

request

revoke
renew
search
logout

CRL

CA certificates

Informations.

-+ - -Systems-

© 2007-2013 T-Systems International GmbH. All rights reserved.

Pick up

Following a rtificat the system
makes it possible to pick up the cerlificate at a later time.

* reference number:

search Jie=lles]

Version: 155 Home German RSS Newsletter Locations Contact

Login at: testa.eu

a reference number (processing number) which also

Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Kuvio 10

2.2.6.5 Organisaation on asennettava varmenteet napsauttamalla painiketta “install” (asenna).

request

revoke
renew
search
logout

= CRL

= CA certificates

* Information

Pick up

Certificate details
Serial number 128ff8fc035adelb

Reference number 776002

Subject DN C=BE; 0=MyCompany; OU=CEF_eDelivery.Europa.eu; OU=CEF_TACHOnet; OU=AP_PROD-GTC_OID-
e 1.3.130.0.2018.0000c; CN=GRP:CEF_TACHOnet_AP_PROD_BE_001; E=CEF-EDELIVERY:

SUPPORT @ec.europa.eu; SERIALNUMBER=1

Nestfalen PostalC ode=57250,L=Netphen, STREET=Untere Industriestr. 20 CN=Shared Business CA 4

) C=DE, Q=T-Systems Intemational GmbH, OU=T-Systems Trust Center, ST=Nordrhein
Issuer DN
Valid from 05/12/2016 17:56:56 CEST
Valid to 05/13/2019 01:59:59 CEST
Status Active

Universal| PIN letter ~ Cancel

Kuvio 11

2.2.6.6 Varmenne on asennettava liityntdpisteeseen. Koska liityntdpiste on toteutuskohtainen, organisaation on otettava
yhteyttd liityntdpisteen tarjoajaan saadakseen menettelyn kuvauksen.

2.2.6.7 Seuraavat vaihteet ovat tarpeen, jotta varmenne voidaan asentaa liityntépisteeseen:

a) siirretddn yksityinen avain ja varmenne,

b) luodaan keystore ja truststore,


https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en
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) asennetaan keystore ja truststore liityntdpisteeseen.

Certificate retrieval

@
=
é Notification to
£ Start certificate retrieval organization that
g sub-process certificates can be
w retrieved
Qo
3
{ 2 )
Log In -
Navigate to user Install the
e e . R End of the process
S
B
ic
B
o]
Fetch the
certificates
Kuvio 12 — Varmenteen noutaminen
3. Varmenteen peruuttamismenettely
3.1 Organisaation on esitettdvd peruuttamispyynto verkossa olevan kayttoliittyman kautta.
3.2 CEF-tukitiimin on toteutettava varmenteen peruuttaminen.
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Kuvio 13 — Varmenteen peruuttaminen
4, CEF PKI -palvelun yleiset ehdot
4.1 Taustaa

Tietotekniikan pddosasto toimii Verkkojen Eurooppa -vilineeseen kuuluvan sahkoisen jakelupalvelun (eDelivery)
ratkaisujen tarjoajana, ja sen tehtdvind on tarjota PKI-palvelu (*) (CEF PKI -palvelu) AETR-sopimuspuolille. CEF
PKI -palvelua kdyttavat TACHOnet-jarjestelmain osallistuvat kansalliset viranomaiset (loppukayttéjat).

Tietotekniikan paddosasto saa PKI-kdyttdjapalvelut TeleSec Shared-Business-CA:lta ("SBCA”), joka toimii T-Systems
International GmbH:n ("T-Systems” (?)) valvontakeskuksessa. Piddosasto toimii SBCA:n verkkotunnuksen
CEF_eDelivery.europa.cu pairekisterinpitdjind. Tdssd tehtdvissd tietotekniikan péddosasto luo verkkotunnuksen
CEF_eDelivery.europa.eu alle aliverkkotunnuksen kullekin hankkeelle, jossa kiytetdan CEF PKI -palvelua.

(") Julkisen avaimen menetelmd on kokoelma tehtdvid, toimintatapoja, menettelyjd ja jirjestelmid, jotka ovat tarpeen sihkoisten
varmenteiden luomiseksi, hallinnoimiseksi, jakamiseksi ja Eeruuttamiseksi.

(*) T-Systemsin valvontakeskuksessa sijaitsevan valvonta
tiviranomaisena.

eskusoperaattorin rooliin kuuluu myds toimia sisdisend rekisterdin-
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Tdssd asiakirjassa esitetdidn TACHOnet-aliverkkotunnuksen ehdot. Tietotekniikan padosasto toimii kyseisen
aliverkkotunnuksen rekisterinpitdjand. Tdssd ominaisuudessa se myontdd, peruuttaa ja uusii hankkeeseen liittyvid
varmenteita.

4.2 Vastuunrajoitus

Euroopan komissio ei ole vastuussa varmenteen siséllostd, vaan sisillostd vastaa yksinomaan varmenteen haltija.
Varmenteen haltijan velvollisuus on tarkistaa, ettd varmenteen sisilto pitdd paikkansa.

Euroopan komissio ei ole vastuussa siitd, miten varmenteen haltija kdyttdd varmennetta, silli varmenteen haltija
on Euroopan komission ulkopuolinen oikeushenkilo.

Tamin vastuuvapauslausekkeen tarkoituksena ei ole rajoittaa Euroopan komission vastuuta vastoin sovellettavan
kansallisen lain vaatimuksia tai poistaa komission vastuuta seikoista, joiden osalta vastuuta ei voida poistaa
sovellettavan kansallisen lain mukaan.

4.3 Varmenteiden sallitut/kielletyt kayttotarkoitukset
4.3.1 Varmenteiden sallittu kaytt6

Kun varmenne on myonnetty, varmenteen haltija (') saa kdyttdd sitd pelkdstidn TACHOnet-jirjestelmin
yhteydessi. Varmennetta voidaan tissd yhteydessa kayttda

— tietojen alkuperdn todentamiseen
— tietojen salaamiseen

— varmistamaan, ettd tietojen eheyteen vaikuttavat tietoturvaloukkaukset havaitaan.

4.3.2  Varmenteiden kielletty kaytto

Kaikki sellainen varmenteen kiytto, joka ei ole erikseen sallittua sallittujen kdyttotarkoitusten yhteydessd, on
kiellettya.

4.4 Varmenteen haltijan muut velvoitteet

T-Systems maddrittelee SBCAmn yksityiskohtaiset ehdot SBCA-palvelun varmennepolitiikassa/varmennuskay-
tinndssd (?). Kyseisessd asiakirjassa esitetddn muun muassa turvallisuuseritelmit ja -ohjeet, jotka koskevat
teknisid ja organisaatioon liittyvid nikokohtia, ja kuvataan valvontakeskusoperaattorin toimintaa varmennevira-
nomaisena ja rekisterdintiviranomaisena sekd rekisterdintiviranomaisen valtuuttamaa kolmatta osapuolta.

Ainoastaan tahot, joilla on valtuudet osallistua TACHOnet-jirjestelmédn, voivat pyytdd varmennetta.

Varmenteiden hyviksymisen osalta sovelletaan SBCA:n varmennepolitiikan/varmennuskdytinnon 4.4.1 kohtaa,

ja organisaation, jolle varmenne myonnetddn ("O="), katsotaan hyviksyneen tissd asiakirjassa esitetyt ehdot ja
madrdykset silloin, kun varmennetta kdytetddn ensimmdistd kertaa.

Varmenteen julkaisemisen osalta sovelletaan SBCA:n varmennepolitiikan/varmennuskiytinnon 2.2 kohtaa.
Kaikkien varmenteiden haltijoiden on tdytettdvd seuraavat vaatimukset:
1) Varmenteen haltijoiden on suojattava yksityistd avaintaan luvattomalta kaytolta.

2) Varmenteen haltijoiden on pidattaydyttavd siirtiméstd tai paljastamasta yksityistd avaintaan kolmansille
osapuolille, edes edustajina.

3) Varmenteen haltijoiden on pidittdydyttavd yksityisen avaimen kdyton jatkamisesta varmenteen
voimassaoloajan pdityttyd tai varmenteen peruuttamisen jilkeen muuta tarkoitusta kuin salattujen tietojen
katselua varten (esim. sdhkopostien salauksen purku).

4) Varmenteen haltija on vastuussa avaimen jdljentdmisestd tai toimittamisesta loppukayttdjille
(loppukayttijille).

(") Varmenteen haltijan tunnistaa myonnetyn varmenteen DN-nimessé olevan attribuutin "O=" arvosta.
(}) T-Systemsin SBCA:n varmennepolitiikan/varmennuskéytdnnon uusin versio on saatavilla osoitteessa https:/[www.telesec.de/en/sbca-
en/support/download-area/


https://www.telesec.de/en/sbca-en/support/download-area/
https://www.telesec.de/en/sbca-en/support/download-area/
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5) Varmenteen haltijan on velvoitettava loppukdyttdja | kaikki loppukdyttdjit noudattamaan nditd ehtoja,
mukaan lukien SBCA:n varmennepolitiikkaa/varmennuskaytdntod, kun ne kdyttavat yksityistd avainta.

6) Varmenteen haltijan on huolehdittava niiden valtuutettujen edustajien tunnistamisesta, joilla on lupa pyytid
organisaatiolle myonnettyjen varmenteiden peruuttamista esittimalld tarkat tiedot peruuttamiseen johtaneista

syistd ja peruuttamista varten vaadittava salasana.

7) Silloin kun varmenteita on myonnetty henkil6- tai tehtdvaryhmille ja/tai oikeushenkildille ja joku henkiloistd
poistuu loppukdyttdjien ryhmastd (esim. tydsuhteen péddttyessd), varmenteen haltijan on estettdva yksityisen

avaimen vadrinkdytto peruuttamalla varmenne.

8) Varmenteen haltija on vastuussa varmenteen peruuttamispyynnon esittimisestdi SBCA:n varmennepolitii-
kan/varmennuskdytinnon 4.9.1 kohdassa tarkoitetuissa tapauksissa.

Varmenteen uusimisen tai varmenteen avaimen uusimisen osalta sovelletaan SBCA:n varmennepolitiikan/var-

mennuskaytinnon 4.6 tai 4.7 kohtaa.

Varmenteen muuttamisen osalta sovelletaan SBCA:n varmennepolitiikan/varmennuskéytinnon 4.8 kohtaa.

Varmenteen peruuttamisen osalta sovelletaan SBCA:n varmennepolitiikan/varmennuskaytinnon 4.9 kohtaa.

Yhteyshenkiléille ja luotetuille kuriireille tarkoitettu yksiléintilomake (esimerkki)

Allekirjoittanut, [organisaation edustajan nimi ja osoite], vakuuttaa, ettd seuraavia tietoja kiytetidn silloin
kun pyydetdin, luodaan ja noudetaan julkisen avaimen sihkoisid varmenteita TACHOnet-liityntipisteiti
varten TACHOnet-viestien luottamuksellisuuden, eheyden ja kiistimittémyyden varmistamiseksi:

Yhteyshenkilod koskevat tiedot:

— Yhteyshenkil 1

— Yhteyshenkilo 2

— Nimi:

Nimi:

— Etunimi (etunimet):

Etunimi (etunimet):

— Matkapuhelin: Matkapuhelin:
— Puhelin: Puhelin:

— Sihkoposti: Sihkoposti:

— Allekirjoitusndyte: Allekirjoitusnayte:

Luotetun kuriirin tiedot:

— Luotettu kuriiri 1

Luotettu kuriiri 2

— Nimi:

Nimi:

— Etunimi (etunimet):

Etunimi (etunimet):

— Matkapuhelin:

Matkapuhelin:

— Sihkoposti:

Sihkoposti:

— Passin myontdnyt maa:

Passin myontidnyt maa:

— Passin nro:

Passin nro:

— Passin voimassaolo pdittyy:

Passin voimassaolo pddttyy:

10.12.2018
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Paikka ja aika sekd organisaation leima:

Valtuutetun edustajan allekirjoitus:

6. Asiakirjat
6.1 Valtakirja (esimerkki)

Seuraavassa on esimerkki valtakirjasta, joka luotetun kuriirin on allekirjoitettava ja esitettdvd henkilokohtaisessa
tapaamisessa rekisterdintiviranomaisen luona:

Please print the text of this document on your letterhead, add your company stamp and have if signed
by the administrative contact or admin-c of the domain.

The power of atforney must be signed by an authorized representative of the organizafion {principal).
The Shared-Business-CA custormer will then submit this document together with the order document
to the T-Systems Infernational GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

I, [mame and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificatef

(e. g. sample company, sample authority, to be registered in the O-field of the certificate * )
following company and/or person:

Company: European Commission

Address: DG DIGIT, 28 rue Belliard. 1000 Brussels

Represented by MrMrs/Ms: Adrien FERTAL

On my behalf, by complving with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (i.e. issue, revoke,

renew)) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.

This power of attorney relates to 1ssuing and management of the following certificate types (the
applicable type has to be marked):

B user’: e.g. mail security (signature, encryption), virtual private network (VPN), TLS/SSL client

[ server?: e.g. identity of web server, TLS/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway®: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.

Validity

B<] The power of attorney is valid until further notice, but up to a2 maximum of 27 months? or
maximum of 36 months 1? from date of issuance.

[] The power of attorney is valid until (mm.dd.vyyy), but up to 2 maximum of 27
month ? months or maximum of 36 months ¥ from date of issuance.

Plegza nota that a time limit on the powar of attormey can canse that 8 request for certificate order, renswzl or revocation may not be poszible
aczuze the validity period of the authorization has been exceaded!

Place, date, company stamp or seal of the organisation (principal)

Signature of the authorized representative
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6.2

Paperimuodossa oleva varmennepyynto (esimerkki)

Seuraavassa on esimerkki paperimuodossa olevasta varmennepyynnostd, joka luotetun kuriirin
allekirjoitettava ja esitettdvd henkilokohtaisessa tapaamisessa rekisterdintiviranomaisen luona:

on

TACHOnet certificate request paper form

|, [name and address of the organisation representative], certifies that the following information are to be used in the context of
the request, generation and retrieval of public key digital certificates for TACHORet access points supporting the confidentiality,
integrity and nen-repudiation of the TACHOnet messages:

Please reproduce the certificote doto information provided by CEF Support Team acknowledging the completeness of the electronic
certificate request, .g.:

Country (C BE

Organcavoncompany (O) European Commission

Masier doman (OU1 CEF_sDweivery europa eu

Area of responsibaty (OU2) CEF_TACHOnet

Depariment (OU) AP PROD-GTC_O4D-1.3.130.0.2018 xoo00x
First name (CN

Last namé (CN GRP.CEF_TACHOnet _AP_PROD_BE_001

E-maal CEF-EQELVERY-SUPPORT@ec surcpa sy

Certificate request reference number: insert reference number (e.g. 776002)
Identification of the trusted courier proceeding to the face-to-face registration of the request: please fill in

Trusted courier #1

Name:

First names:

Mobile phone:

Email:

Passport issuing country:
Passport number:

Passport validity end date:

Place, date, company stamp or seal of the Organisation:

Signature of the authorised representative:

Sanasto

Tassd alalisdyksessd kéytetyt keskeiset termit maddritellidn Verkkojen Eurooppa -vilineen digitaaliosion
Digital) verkkoportaalin maritelmit ksittdvissd osiossa:

https://ec.europa.cu/cefdigital/wiki/display/ CEFDIGITAL/CEF+Definitions

(CEF

Tdssdé komponenttien kuvauksessa kaytetyt keskeiset lyhenteet mdiritellddn CEF Digital -palvelun

verkkoportaalin CEF-sanastossa:

https://ec.europa.eu/cefdigital fwiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=CEF+Glossary


https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions
https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=CEF+Glossary
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