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KOMISSION TAYTANTOONPANOPAATOS (EU) 2016/1345,
annettu 4 piivini elokuuta 2016,

toisen sukupolven Schengenin tietojirjestelmin (SIS II) sormenjilkitietueiden tiedonlaatua
koskevista vihimmaisvaatimuksista

(tiedoksiannettu numerolla C(2016) 4988)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon toisen sukupolven Schengenin tietojirjestelmdn (SIS II) perustamisesta, toiminnasta ja kiytostd
20 piivind joulukuuta 2006 annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1987/2006 (') ja erityisesti
sen 22 artiklan a alakohdan,

ottaa huomioon toisen sukupolven Schengenin tietojirjestelmin (SIS II) perustamisesta, toiminnasta ja kiytostd
12 péivind kesakuuta 2007 tehdyn neuvoston pddtoksen 2007/533/YOS (%) ja erityisesti sen 22 artiklan a alakohdan,

seki katsoo seuraavaa:

(1) Toisen sukupolven Schengenin tietojirjestelmd (SIS II) otettiin kdyttoon 9 pdivand huhtikuuta 2013, kun asetusta
(EY) N:o 1987/2006 ja pddtostd 2007/533/YOS alettiin soveltaa.

(2) SIS ILn avulla toimivaltaiset viranomaiset, kuten poliisi ja rajavartijat, voivat syottdd ja tutkia tiettyihin luokkiin
kuuluvia etsintdkuulutettuja tai kadonneita henkil6itd ja esineitd koskevia kuulutuksia. Henkiloitd koskevissa
kuulutuksissa on oltava vihintddn nimi, sukupuoli, viittaus pditokseen, jonka perusteella kuulutus tehdiin, ja
toteutettavat toimenpiteet. Lisiksi on lisdttdva valokuvat ja sormenjiljet, jos ne ovat saatavilla.

(3) SIS II mahdollistaa sormenjilkien sailyttdmisen ja kasittelyn aakkosnumeerisen haun tuloksena loydettyjen
henkiloiden henkil6llisyyden varmentamiseksi. Kun sormenjilkien automaattinen tunnistusjirjestelmd (AFIS)
siséllytetadn SIS II -jdrjestelmdin, henkildiden tunnistamisen pitéisi olla mahdollista sormenjilkien perusteella.

(4)  Sormenjilkitietueiden laatu, tarkkuus ja kattavuus ovat keskeisid tekijoitd, jotta SIS II voi saavuttaa tdyden
potentiaalinsa. Kun otetaan huomioon, ettd sormenjilkitietueita syotetddn entistd enemman SIS II -jdrjestelmain,
tietueiden Kkasittely jarjestelmédssd lisddntyy ja sormenjdlkien automaattinen tunnistusjirjestelmad lisatddn
tulevaisuudessa SIS I -jdrjestelmddn, on tarpeen madrittdd vdhimmdislaatustandardit biometrisessd
tunnistamisessa ja todentamisessa kaytettaville sormenjilkitietueille.

(5)  Tarkemmat eritelmidt olisi laadittava myohemmissd vaiheessa sen jilkeen, kun tulevan sormenjilkien
automaattisen tunnistusjirjestelmin yksityiskohtaiset tekniset eritelmédt on maaritelty.

(6) SIS Il:n sormenjilkien sy6ttomuoto, jonka olisi perustuttava kansallisen standardoimisviraston (National Institute
of Standards and Technology) standardiin, ei kuulu timin pditoksen soveltamisalaan. Se olisi madriteltdvd
rajapinnan mddrittelyasiakirjassa.

(7) SIS I -jarjestelmdssid olevien henkilGtietojen suojaa ja tietoturvaa koskevat sddnnokset on vahvistettu asetuksessa
(EY) N:o 1987/2006 ja paitoksessi 2007/533[YOS, joita sovelletaan myos sormenjilkien kisittelyyn SIS II

(') EUVLL 381, 28.12.2006, 5. 4.
() EUVLL 205, 7.8.2007, s. 63.
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-jarjestelméssd. Erityisesti on huomattava, ettd sormenjilkien mahdollinen kisittely rajoittuu asetuksen (EY)
N:o 1987/2006 ja pddatoksen 2007/533/YOS 22 artiklan c alakohdassa sallittuun kasittelytoimeen. SIS II
-jarjestelmissd tapahtuvassa sormenjilkien Kisittelyssd on noudatettava myos niitd sovellettavia kansallisia
tietosuojasddnnoksid, joilla pannaan tdytintoon Euroopan parlamentin ja neuvoston direktiivi 95/46/EY ('), joka
korvataan Euroopan parlamentin ja neuvoston asetuksella (EU) 2016/679 (%), ja neuvoston puitepddtostd
2008/977/YOS (), joka korvataan Euroopan parlamentin ja neuvoston direktiivilld (EU) 2016/680 (*).

(8)  Koska asetuksella (EY) N:o 1987/2006 kehitetddn Schengenin sddnnost6d, Tanska on ilmoittanut Euroopan
unionista tehtyyn sopimukseen ja Euroopan yhteison perustamissopimukseen liitetyn, Tanskan asemasta tehdyn
poytakirjan 5 artiklan mukaisesti 15 pdivina kesikuuta 2007 péivitylld kirjeelld tdimdn sddnnoston saattamisesta
osaksi sen kansallista lainsdddantod. Tanska osallistuu paitokseen 2007/533/YOS. Sen vuoksi Tanskan on pantava
tdmd pddtos taytantoon.

(9)  Yhdistynyt kuningaskunta ei osallistu asetukseen (EY) N:o 1987/2006, minkd vuoksi se ei voi tehdd kolmansien
maiden kansalaisia koskevia hakuja tai kuulutuksia maahantulon tai maassa oleskelun epdimisestd. Yhdistynyt
kuningaskunta osallistuu tihin péddtokseen Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin
toiminnasta tehtyyn sopimukseen liitetyssd, osaksi Euroopan unionia sisdllytetystd Schengenin sddnnostostd
tehdyssd poytikirjassa N:o 19 olevan 5 artiklan 1 kohdan sekd neuvoston paitoksen 2000/365/EY (°) 8 artiklan
2 kohdan mukaisesti siltd osin kuin ei ole kyse asetuksen (EY) N:o 1987/2006 24 ja 25 artiklaan perustuvista
kuulutuksista.

(10) Irlanti ei osallistu asetukseen (EY) N:o 1987/2006, minkd vuoksi se ei voi tehdd kolmansien maiden kansalaisia
koskevia hakuja tai kuulutuksia maahantulon tai maassa oleskelun epédimisestd. Irlanti osallistuu tahin
paatokseen Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen
liitetyssd, osaksi Euroopan unionia sisillytetystd Schengenin sddnnostostd tehdyssd poytikirjassa N:o 19 olevan
5 artiklan 1 kohdan sekd neuvoston pditoksen 2002/192/EY (°) 6 artiklan 2 kohdan mukaisesti siltd osin kuin ei
ole kyse asetuksen (EY) N:o 1987/2006 24 ja 25 artiklaan perustuvista kuulutuksista.

(11) Tdmd pédtds on vuoden 2003 liittymisasiakirjan 3 artiklan 2 kohdassa, vuoden 2005 liittymisasiakirjan
4 artiklan 2 kohdassa ja vuoden 2011 liittymisasiakirjan 4 artiklan 2 kohdassa tarkoitettu Schengenin
s44nnostoon perustuva tai muuten siihen liittyva sdddos.

(12) Islannin ja Norjan osalta tilld padtokselld kehitetddn niitd Schengenin sddnnéston mdaardyksid, joita tarkoitetaan
Euroopan unionin neuvoston seki Islannin tasavallan ja Norjan kuningaskunnan vilisessd sopimuksessa viimeksi
mainittujen osallistumisesta Schengenin sddnnoston taytintdonpanoon, soveltamiseen ja kehittimiseen (’) ja jotka
kuuluvat neuvoston paitoksen 1999/437[EY (%) 1 artiklan G kohdassa tarkoitettuun alaan.

(13)  Sveitsin osalta tilld paatokselld kehitetddn niitd Schengenin sddnndston mdairdyksid, joita tarkoitetaan Euroopan
unionin, Euroopan yhteison ja Sveitsin valaliiton vilisessd sopimuksessa Sveitsin valaliiton osallistumisesta

(") Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pdivind lokakuuta 1995, yksiloiden suojelusta henkilotietojen
kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta (EUVL L 281, 23.11.1995, 5. 31).

(%) Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivand huhtikuuta 2016, luonnollisten henkiléiden suojelusta
henkilotietojen kasittelyssid sekd niiden tietojen vapaasta likkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus), (EUVLL 119, 4.5.2016,s. 1).

(*) Neuvoston puitepddtos 2008/977/YOS, tehty 27 pdivand marraskuuta 2008, rikosasioissa tehtdvissd poliisi- ja oikeudellisessa
yhteistyossd kisiteltdvien henkil6tietojen suojaamisesta (EUVL L 350, 30.12.2008, s. 60).

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kisittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntoonpanoa varten sekd ndiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepddtoksen 2008/977 /YOS kumoamisesta (EUVLL 119, 4.5.2016, s. 89).

(*) Neuvoston pddtos 2000/365/EY, tehty 29 pdivand toukokuuta 2000, Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan
pyynnostd saada osallistua joihinkin Schengenin sdédnndston maarayksiin (EYVLL 131, 1.6.2000, s. 43).

() Neuvoston pddtos 2002/192/EY, tehty 28 pdivind helmikuuta 2002, Irlannin pyynndstd saada osallistua joihinkin Schengenin
sddnnoston madrdyksiin (EYVL L 64, 7.3.2002, s. 20).

() EYVLL176,10.7.1999,s. 36.

() Neuvoston pddtds 1999/437|EY, tehty 17 pdivind toukokuuta 1999, tietyistd Euroopan unionin neuvoston, Islannin tasavallan ja
Norjan kuningaskunnan vililld ndiden kahden valtion osallistumisesta Schengenin sddnndston tdytdntoonpanoon, soveltamiseen ja
kehittimiseen tehdyn sopimuksen yksityiskohtaisista soveltamissddnnoistd (EYVLL 176, 10.7.1999.s. 31).
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Schengenin sddnndston tdytintoonpanoon, soveltamiseen ja kehittdmiseen (') ja jotka kuuluvat padtoksen
1999/437[EY 1 artiklan G kohdassa, tarkasteltuna yhdessd neuvoston paitoksen 2008/146/EY (%) 3 artiklan ja
neuvoston paitoksen 2008/149/YOS (°) 3 artiklan kanssa, tarkoitettuun alaan.

(14) Liechtensteinin osalta tilldi padtokselld kehitetddn niitd Schengenin sddnnoston maidrdyksid, joita tarkoitetaan
Euroopan unionin, Euroopan yhteison, Sveitsin valaliiton ja Liechtensteinin ruhtinaskunnan vilisessd poytikirjassa
Liechtensteinin ruhtinaskunnan liittymisestd Euroopan unionin, Euroopan yhteison ja Sveitsin valaliiton viliseen
sopimukseen Sveitsin valaliiton osallistumisesta Schengenin sddnndston tdytintdonpanoon, soveltamiseen ja
kehittimiseen () ja jotka kuuluvat pditoksen 1999/437/EY 1 artiklan G kohdassa, tarkasteltuna yhdessd
neuvoston paitoksen 2011/349/EU (}) 3 artiklan ja neuvoston piddtoksen 2011/350/EU (°) 3 artiklan kanssa,
tarkoitettuun alaan.

(15) Euroopan tietosuojavaltuutettu antoi lausunnon 27 pdivand kesikuuta 2016.

(16) Tassd paidtoksessd sdddetyt toimenpiteet ovat asetuksen (EY) N:o 1987/2006 51 artiklalla ja pddtoksen
2007/533/YOS 67 artiklalla perustetun komitean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

1. Liitteessd vahvistettuja tietojen laatua koskevia vahimmdiisvaatimuksia sovelletaan kaikkiin SIS II -jdrjestelmassd
kiytettdviin sormenjilkitietueisiin.

2. Sellainen SIS 1I -jarjestelmissd kiytetty sormenjilkien tallennusmuoto, joka ei tdytd liitteessd vahvistettuja
vaatimuksia, hyldtddn SIS Il:n keskusjirjestelméssd (CS-SIS) eiki sitéd saa kdyttdd eikd sailyttid.

3. Vaatimustenmukaista sormenjilkien tallennusmuotoa, jonka sisiltimat sormenjiljet eivit tiytd laadun raja-arvoja,
ei sisillytetd sormenjilkien automaattiseen tunnistusjirjestelmiddn hakua varten. Ndmi tiedostot siilytetddn SIS II
-jarjestelmissd, ja niitd voidaan kdyttdd ainoastaan henkilon henkilollisyyden varmentamiseen asetuksen (EY)
N:o 1987/2006 ja pddtoksen 2007/533/YOS 22 artiklan b alakohdan mukaisesti.

() EUVLL53,27.2.2008,s. 52.

(*) Neuvoston pditos 2008/146/EY, tehty 28 paivind tammikuuta 2008, Euroopan unionin, Euroopan yhteison ja Sveitsin valaliiton
vilisen, Sveitsin valaliiton osallistumista Schengenin sddnnoston tdytintdénpanoon, soveltamiseen ja kehittimiseen koskevan
sopimuksen tekemisestd Euroopan yhteison puolesta (EUVLL 53, 27.2.2008, s. 1).

(®) Neuvoston pdits 2008/149/YOS, tehty 28 piivind tammikuuta 2008, Euroopan unionin, Euroopan yhteisén ja Sveitsin valaliiton
vilisen, Sveitsin valaliiton osallistumista Schengenin sddnnoston tdytintdonpanoon, soveltamiseen ja kehittimiseen koskevan
sopimuksen tekemisestd Euroopan unionin puolesta (EUVLL 53, 27.2.2008, s. 50).

() EUVLL160,18.6.2011,s. 21.

() Neuvoston padtos 2011/349[EU, annettu 7 pdivind maaliskuuta 2011, Liechtensteinin ruhtinaskunnan liittymisestd Euroopan unionin,

Euroopan yhteison ja Sveitsin valaliiton viliseen sopimukseen, joka koskee Sveitsin valaliiton osallistumista Schengenin sddnndston

tdytintoonpanoon, soveltamiseen ja kehittimiseen, Euroopan unionin, Euroopan yhteison, Sveitsin valaliiton ja Liechtensteinin

ruhtinaskunnan vililld tehtdvan poytikirjan tekemisestd Euroopan unionin puolesta, erityisesti rikosasioita koskevan oikeudellisen

yhteistyon ja poliisiyhteistyon osalta (EUVLL 160, 18.6.2011, s. 1).

Neuvoston pddtos 2011/350/EU, annettu 7 piivand maaliskuuta 2011, Liechtensteinin ruhtinaskunnan liittymisestd Euroopan unionin,

Euroopan yhteison ja Sveitsin valaliiton viliseen sopimukseen, joka koskee Sveitsin valaliiton osallistumista Schengenin sddnndston

tdytintdonpanoon, soveltamiseen ja kehittimiseen, Euroopan unionin, Euroopan yhteison, Sveitsin valaliiton ja Liechtensteinin

ruhtinaskunnan vililld tehtdvin poytikirjan tekemisestd Euroopan unionin puolesta, siltd osin kuin kyse on tarkastusten poistamisesta

sisdrajoilta ja henkiloiden litkkumisesta rajojen yli (EUVLL 160, 18.6.2011, 5. 19).

—
<
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Tama pditos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 4 paivind elokuuta 2016.

2 artikla

Komission puolesta
Dimitrios AVRAMOPOULOS

Komission jésen
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LIITE

1. TAVOITE

Tassd liitteessd esitetddn standardeihin ja tallennusmuotoihin liittyvdt vihimmadisvaatimukset, jotka on tdytettdvd
kerdttdessd biometrisid tietoja (sormenjilkid) ja siirrettdessd niitd SIS II -jarjestelmaan.

2. TIEDOSTO- JA PAKKAUSMUOTO

Sormenjilkikuvien (ja niiden aakkosnumeeristen tietojen) tallennusmuodon on noudatettava ANSI/NIST ()
-binddrimuotoa. SIS II -jarjestelmadssd sormenjilkien tallennusmuoto perustuu NIST-standardiin, ja siitd tulee osa SIS II
-jarjestelmdn rajapinnan mddrittelyasiakirjaa. Ainoastaan tiettyd SIS NIST -muodon (perustuu ANSI/NIST-muodon
tiettyyn versioon) madritelméad kdytetddn ja sovelletaan.

3. LAITTEET

CS-SIS:n sormenjilkien automaattinen tunnistusjirjestelméd (AFIS-jarjestelmi) on yhteensopiva ja yhteentoimiva sellaisten
tietojen kanssa, jotka on keritty kansallisella tasolla kidyttimalld sormenjilkilukijoita, joilla pystytddn kerddmdin ja
segmentoimaan kymmenen pyorayttimalld tai painamalla taikka molemmin tavoin otettua yksittistd sormenjalkea.

CS-SIS:n AFIS-jirjestelmd on yhteensopiva ja yhteentoimiva musteen avulla ennen timin pditoksen antamispdivia
otettujen sormenjilkien kanssa, jotka on otettu pyordyttamalld tai painamalla tai molemmin tavoin ja jotka on sitten
digitaalisesti skannattu asianmukaisella laadulla ja resoluutiolla.

3.1 Kuvaformaatti ja resoluutio

SIS ILn keskusjirjestelmddn (CS-SIS) otetaan sormenjilkikuvia, joiden nimellisresoluutio on joko 1 000 pistettd tai
500 pistettd tuumalla (dpi) 256 harmaasivytasolla.

500 dpi:n kuvat lihetetddn kiyttien WSQ-formaattia, kun taas 1 000 dpi:n kuvien formaatin on oltava JPEG2000 (JP2).

4. VAATIMUKSET

Tietojen on tdytettdvd seuraavat vaatimukset kéytettdessd sormenjilkilukijoita ja paperille otettujen sormenjilkien
skannauslaitteita:

4.1 Laatu

CS-SIS:n  AFIS-jérjestelmédssd asetetaan raja-arvot vastaanotettavien sormenjdlkien laadulle. Laatu on tarkastettava
paikallisesti jisenvaltioissa ennen kuin kuvat lihetetddn SIS Il:een, ja kuvien on tdytettdvi eritelmit, jotka midritellddn
asetuksen (EY) N:o 1987/2006 51 artiklan ja pddtoksen 2007/533/YOS 67 artiklan mukaisesti.

Sormenjilkikuvia, jotka eivit taytd CS-SIS:n AFISjdrjestelmdn médrittimdd laadun raja-arvoa, ei lisitd automaattiseen
hakuun vaan ne siilytetddn SIS:ssd henkilon henkil6llisyyden varmentamiseksi asetuksen (EY) N:o 1987/2006
22 artiklan b alakohdan ja pddtoksen 2007/533/YOS 22 artiklan b alakohdan mukaisesti.

Jos vaatimustenvastainen SIS NIST -tiedosto hylitiin, jasenvaltiolle lihetetddn automaattinen viesti, jossa asia selitetdan.

Jos SIS NIST -tiedosto on rajapinnan mddrittelyasiakirjan mukainen mutta sisallon laatu ei ole riittdvd AFIS-jirjestelmissd
tehtdvad tunnistamista varten, jasenvaltiolle ldhetetddn automaattinen viesti, jossa selvennetddn, ettd sormenjalkid ei
voida kayttdad tunnistamiseen (tallentaminen tai haku). Tdssd jarjestelmissd jasenvaltiolla on mahdollisuus ottaa uudet
sormenjdljet ja lahettdd ne keskusjirjestelmain.

Raja-arvoja voidaan muuttaa tulevaisuudessa.

Jarjestelmdn hallinnoija toimittaa jdsenvaltioille laaduntarkastusvalineen ja ylldpitdd ja pdivittdd sitd, jotta voidaan
varmistaa samantasoinen laaduntarkastus ja valttdd heikkolaatuiset tiedot.

(") Yhdysvaltojen kansallinen tietojdrjestelmien standardi (American National Standard for Information Systems | National Institute of
Standards and Technology).
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5. SORMENJALKIEN KAYTTO SAILYTTAMISTA JA TALLENTAMISTA VARTEN

CS-SIS:n AFIS-jdrjestelmd sisdllyttdd biometristen tunnisteiden tietokantaan laadun raja-arvon ylittivit sormenjilkikuvat
niin, ettd kustakin sormityypistd tallennetaan enintddn yksi kuva (NIST-tunnus 1-10) eli yhdestd kymmeneen painamalla
otettua ja yhdestd kymmeneen pyorayttimilld otettua sormenjilked. Kuhunkin sormenjilkikuvaan on merkittava selvisti,
mikd sormi on kyseessd. Puuttuvat tai siteessd olevat sormenjiljet on aina yksiloitivd SIS II -jarjestelmin rajapinnan
madrittelyasiakirjan ja NIST-standardin mukaisesti. Kaikki sormenjilkikuvat siilytetdidan CS-SIS:ssd, jolloin hylattyja
sormenjilkid voidaan kdyttdd todentamistarkoituksessa. Poikkeuksellisesti voidaan sdilyttdd ja tallentaa osittaisia
(huonolaatuisia) sormenjilkikuvia, jos on kyse kadonneista henkil®ista.

6. SORMENJALKIEN KAYTTO BIOMETRISEEN TUNNISTAMISEEN JA HAKUIHIN

CS-SIS:n AFIS-jdrjestelmé suorittaa biometrisid hakuja (biometristd tunnistamista) kéyttden laadun raja-arvon ylittavid
sormenjilkikuvia ja enintddn yhtd kuvaa sormityyppid kohden (NIST-tunnus 1-10). Kuhunkin sormenjilkikuvaan on
merkittdvd selvdsti, mikd sormi on kyseessd. Puuttuvat tai siteessd olevat sormenjdljet on aina yksilsitava SIS I
-jdrjestelmin rajapinnan mddrittelyasiakirjan ja NIST-standardin mukaisesti.

7. SORMENJALKIEN KAYTTO BIOMETRISEEN TODENTAMISEEN

CS-SIS:n  AFISjidrjestelmd pystyy todentamaan biometrisesti minkd tahansa mddrdn (1-10) painamalla tai
pyorittimélld otettuja sormenjilkid. Kunkin NIST-tiedoston on sisdllettdvd enintddn yksi kuva sormityyppid kohden
(NIST-tunnus 1-10). CS-SIS:n AFIS-jirjestelmédssd todentamiseen kéytetddn sormenjdlkien tdsmadystd (') riippumatta
sormenjalkimerkinnoistd. Puuttuvat tai siteessd olevat sormenjiljet on aina yksiloitdvd SIS II -jarjestelmin rajapinnan
mddrittelyasiakirjan ja NIST-standardin mukaisesti.

(") Sormenjilkien tismayksessd CS-SIS:n AFIS-jdrjestelmd vertaa saatua sormenjilked tai saatuja sormenjdlkid kaikkiin mahdollisiin
kéytettivissi oleviin sormenjilkiin (yleensd kymmenen) kunnes todentaminen joko onnistuu tai kaikki kyseeseen tulevat sormenjiljet on
tutkittu ilman myonteistd todentamistulosta.
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