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EUROOPAN KESKUSPANKIN PAATOS (EU) 2016/188,
annettu 11 piivini joulukuuta 2015,

Euroopan keskuspankin ja yhteisen valvontamekanismin kansallisten toimivaltaisten viranomaisten
oikeudesta piisti YVM:n sihkoisiin sovelluksiin, jirjestelmiin, alustoihin ja palveluihin sekd
kiyttdd niitd (EKP[2015/47)

EUROOPAN KESKUSPANKIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 127 artiklan 6 kohdan ja
132 artiklan,

ottaa huomioon Euroopan keskuspankkijirjestelmdn ja Euroopan keskuspankin perussidnnon ja erityisesti sen
34 artiklan,

ottaa huomioon luottolaitosten vakavaraisuusvalvontaan liittyvda politiikkaa koskevien erityistehtdvien antamisesta
Euroopan keskuspankille 15 paiviand lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1024/2013 (') ja erityisesti
sen 6 artiklan 1 kohdan, luettuna yhdessi 6 artiklan 7 kohdan kanssa,

ottaa huomioon valvontaelimen ehdotuksen kansallisia toimivaltaisia viranomaisia kuultuaan,
seki katsoo seuraavaa:

(1)  Euroopan keskuspankille (EKP) on annettu asetuksella (EU) N:o 1024/2013 luottolaitosten vakavaraisuus-
valvontaan liittyvaa politiikkkaa koskevia erityistehtivid, joiden hoitamiseksi se kéyttdd Euroopan keskuspankkijir-
jestelmin (EKPJ) ja eurojirjestelmin sahkoisid sovelluksia, jirjestelmid, alustoja ja palveluja sekid sellaisia uusia
sihkoisia sovelluksia, jirjestelmid, alustoja ja palveluja, jotka on tarkoitettu perussopimuksen 127 artiklan
6 kohtaan sekd Euroopan keskuspankkijirjestelmin ja Euroopan keskuspankin perussiddnnon 25.2 artiklaan
perustuvien, EKP:lle asetuksella (EU) N:o 1024/2013 annettujen tehtdvien hoitamista varten.

(2)  Yhteisen valvontamekanismin (YVM) moitteettoman, tehokkaan ja johdonmukaisen toiminnan kannalta on
tarpeen, ettd EKP:n ja YVM:ddn kuuluvien kansallisten toimivaltaisten viranomaisten yhteistyotd YVM:ssd koskevat
kdytinnon jarjestelyt kattavat sellaisten sdhkoisten sovellusten, jdrjestelmien, alustojen ja palvelujen kiyttod
koskevat jirjestelyt, jotka ovat tarpeen asetuksesta (EU) N:o 1024/2013 mukaisten velvoitteiden tdyttdmiseksi.

(3)  Euroopan keskuspankkijirjestelmin julkisen avaimen infrastruktuuri (jiljempind 'EKPJ-PKI' tai 'ESCB-PKI)
perustettiin padtokselli EKP/2013/1 (3. Pddtoksen EKP/2013/1 3 artiklan 1 kohdan mukaan EKPJ:n ja
eurojirjestelmdn sovelluksia, jdrjestelmid, alustoja ja palveluita, joiden kriittisyys on keskitasoa tai korkeampi,
tulisi kdyttdd ja niihin tulisi olla pddsy vain, jos kdyttdja on todennettu sellaisen varmentajan luomalla ja
hallinnoimalla digitaalisella varmenteella, jonka EKPJ on hyviksynyt EKPJ:n/[YVM:n varmenteen hyviksymisperi-
aatteiden mukaisesti tai jonka on hyvdksynyt EKPJ-PKI:n varmentaja tai sellainen varmentaja, jonka EKPJ] on
hyviksynyt TARGET2-jdrjestelmédd ja TARGET2-Securities-ohjelmaa varten.

(4)  EKP:n neuvosto on havainnut tarpeen kehittyneille tietoturvapalveluille, kuten vahvalle todentamiselle, sihkoisille
allekirjoituksille ja salaukselle, jotka toteutetaan kédyttimalla digitaalisia varmenteita niissi sovelluksissa,
jarjestelmissd, alustoissa ja palveluissa, jotka ovat tarpeen EKP:n ja kansallisten toimivaltaisten viranomaisten
velvoitteiden tdyttdmiseksi YVM:n toimivaltaisina viranomaisina asetuksen (EU) N:o 1024/2013 mukaisesti. Ndin
ollen EKPJ-PKLn antamia varmenteita voidaan kdyttdd YVM:n toimintaa varten tarkoitettuihin sihkdisiin
sovelluksiin, jarjestelmiin, alustoihin ja palveluihin padsemiseksi ja niiden kayttamiseksi.

(5)  EKP ja YVM:n kansalliset toimivaltaiset viranomaiset voivat paittdd kayttdd EKPJ-PKI:n tuottamia varmenteita ja
palveluja YVM:n sihkoisiin = sovelluksiin, jérjestelmiin, alustoihin ja palveluihin padsemiseksi ja niiden
kayttamiseksi,

(') EUVLL287,29.10.2013,s. 63.
(*) Euroopan keskuspankin paitos EKP/2013/1, annettu 11 pdivind tammikuuta 2013, Euroopan keskuspankkijirjestelméssd kaytettavid
julkisen avaimen infrastruktuuria koskevien periaatteiden vahvistamisesta (EUVLL 74, 16.3.2013,s. 30).
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ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla
Miiritelmit

Tassd paitoksessi tarkoitetaan

1. ’kansallisella toimivaltaisella viranomaisella’ kansallista toimivaltaista viranomaista, jonka osallistuva jdsenvaltio on
nimennyt asetuksen (EU) N:o 1024/2013 2 artiklan 2 kohdan mukaisesti. Timd madaritelmd ei vaikuta kansallisen
lainsddddannon mukaisiin jdrjestelyihin, joilla annetaan tiettyja valvontatehtévid kansalliselle keskuspankille, jota ei ole
nimetty kansalliseksi toimivaltaiseksi viranomaiseksi. Tallaisten jérjestelyjen osalta tdssd pditoksessd olevalla
viittauksella kansalliseen toimivaltaiseen viranomaiseen tarkoitetaan my0s kansallista keskuspankkia sille kansallisessa
lainsddddnnossd annettujen valvontatehtivien osalta;

2. ’toimivaltaisella viranomaisella’ joko kansallista toimivaltaista viranomaista tai EKP:t4;

3. EKPJ:n ja eurojirjestelmidn sovelluksilla, jdrjestelmilld, alustoilla ja palveluilla’, 'varmenteella’ tai ’digitaalisella
varmenteella’, 'EKPJ-PKI:n varmentajalla’, ‘rekisteroijalla’, ‘kayttdjalla’, ‘eurojirjestelmdn  keskuspankilla' ja
‘varmenteeseen luottavalla osapuolella’ samaa kuin paatoksen EKP/2013/1 1 artiklan madritelmissa;

4. 'YVM:n sovelluksilla, jarjestelmilld, alustoilla ja palveluilla’ niitd sovelluksia, jirjestelmid, laitealustoja ja palveluja, joita
EKP ja kansalliset toimivaltaiset viranomaiset kayttivit suorittaessaan niille asetuksen (EU) N:o 1024/2013 nojalla
annettuja tehtavi;

5. EKPl:n/[YVM:n varmenteen hyvaksymisperiaatteilla’ EKPJin tietotekniikkakomitean laatimia kriteerejd, joilla
tunnistetaan sellaiset EKPJ:n sisdiset ja ulkopuoliset varmentajat, joihin EKPlin ja eurojirjestelmidn sovellukset,
jarjestelmadt, alustat ja palvelut sekd YVM:n sovellukset, jirjestelmat, alustat ja palvelut voivat luottaa.

2 artikla
Pidsy YVM:n sovelluksiin, jirjestelmiin, alustoihin ja palveluihin sekd niiden kiytto

1. YVM:n sovelluksiin, jirjestelmiin, alustoihin ja palveluihin, joiden kriittisyys on keskitasoa tai korkeampi, annetaan
pddsy ja niitd voidaan kéyttdd vain, jos kayttdja on todennettu sellaisen varmentajan luomalla ja hallinnoimalla
digitaalisella varmenteella, joka on hyviksytty EKPJ:n/YVM:n varmenteen hyviksymisperiaatteiden mukaisesti, mukaan
lukien EKPJ-PKL:n varmentaja.

2. EKPJ-PKIin varmentaja antaa EKPJ-PKLhin osallistuville toimivaltaisille viranomaisille digitaalisen varmenteen ja
tuottaa niille muita varmennuspalveluja 3 artiklan nojalla niiden varmenteen haltijoita sekd niiden kanssa tydskentelevien
kolmansien osapuolten varmenteiden haltijoita varten siten, ettd ne voivat turvallisesti pddsti YVM:n sovelluksiin,
jarjestelmiin, alustoihin ja palveluihin ja kdyttda niitd.

3. Varmenteeseen luottava osapuoli voi luottaa tillaiseen varmenteeseen pditoksen EKP[2013/1 8 artiklassa sdddetyin
edellytyksin.
3 artikla
Toimivaltaisten viranomaisten osallistumisen EKPJ-PKL:hin

1. Toimivaltainen viranomainen voi pdittdd kayttad EKPJ-PKL:n palvelua pddstikseen YVM:n sovelluksiin, jirjestelmiin,
alustoihin ja palveluihin ja kdyttddkseen niitd, ja/tai se voi toimia tdssd tarkoituksessa rekisteroijani sisiisille kayttajilleen
sekd kolmansien osapuolten asemassa oleville kayttdjille samoin ehdoin, joita sovelletaan eurojdrjestelmin
keskuspankkeihin.
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2. Osallistuvaan toimivaltaiseen viranomaiseen sovelletaan paitoksen EKP/2013[1 6, 7 ja 12 artiklassa sdddettyjd
velvoitteita, ja sen on toimitettava EKP:n neuvostolle vakuutus, jossa se vahvistaa osallistumisensa sekd mainitun
paitoksen 4 artiklan 2 kohdassa tarkoitetussa tasojen 2 ja 3 wvilisessi sopimuksessa vahvistettujen velvoitteiden

noudattamisen.

4 artikla
Voimaantulo

Tamai pdatos tulee voimaan kolmantena pdivina sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa lehdessd.

Tehty Frankfurt am Mainissa 11 pdivdna joulukuuta 2015.

EKP:n puheenjohtaja
Mario DRAGHI
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