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SUOSITUKSET

KOMISSION SUOSITUS,

annettu 6 pdivinid helmikuuta 2012,

varhaisvaroitus- ja reagointijirjestelmid koskevista tietosuojaohjeista

(tiedoksiannettu numerolla K(2012) 568)

(ETA:n kannalta merkityksellinen teksti)
(2012/73[EV)

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 292 artiklan,

on kuullut Euroopan tietosuojavaltuutettua,

sekd katsoo seuraavaa:

Euroopan parlamentin ja neuvoston paitokselld N:o
2119/98/EY (), tehty 24 pdivdnd syyskuuta 1998, tar-
tuntatautien epidemiologisen seurannan ja valvonnan
verkoston perustamisesta yhteisoon, perustettiin yhtei-
soon tartuntatautien epidemiologisen seurannan ja val-
vonnan verkosto sekd varhaisvaroitus- ja reagointijirjes-
telmd niiden tautien ennaltachkiisyd ja valvontaa varten.

Komissio hyvaksyi pdatokselli 2000/57/EY (3), tehty
22 piivind joulukuuta 1999, Euroopan parlamentin ja
neuvoston péitoksessd N:o 2119/98/EY siddetystd var-
haisvaroitus- ja reagointijdrjestelmastd, varhaisvaroitus-
ja reagointijarjestelmin tdytintoonpanoa koskevia sddn-
noksid, joiden tarkoituksena on saada aikaan jdsennetty
ja jatkuva viestintdyhteys asianmukaisia keinoja kiyttden
komission ja Euroopan talousalueen jdsenvaltioissa kan-
santerveysasioista vastaavien viranomaisten vilille, jotta
voitaisiin paittdd kansanterveyden suojaamista ja tartun-
tatautien levidmisen ehkdisemistd ja pysdyttamistd koske-
vista tarvittavista toimenpiteistd ().

() EYVL L 268, 3.10.1998, s. 1.
() EYVL L 21, 26.1.2000, s. 32.

valtioiden toimivaltaiset kansanterveysviranomaiset ilmoittavat kan-
santerveyteen kohdistuvista uhkista ("tilanteista”), jotka mddritellddn
pditoksen 2000/57[EY liitteessd L.

(3)  Oikeus henkilotietojen suojaan tunnustetaan Euroopan
unionin perusoikeuskirjassa, tarkemmin sanottuna sen
8 artiklassa.

(4)  Lisdksi jasenvaltioiden keskindisessd ja jasenvaltioiden ja
komission vilisessd sdhkoisessd tiedonvaihdossa olisi
noudatettava henkilotietojen suojaa koskevia sdantojd,
jotka vahvistetaan yksiloiden suojelusta henkil6tietojen
kasittelyssd ja niiden tietojen vapaasta liikkkuvuudesta
24 piivand lokakuuta 1995 annetussa Euroopan parla-
mentin ja neuvoston direktiivissi 95/46/EY (%) sekd yksi-
l6iden suojelusta yhteisojen toimielinten ja elinten suorit-
tamassa henkil6tietojen kisittelyssd ja nididen tietojen va-
paasta liikkuvuudesta 18 pdivind joulukuuta 2000 anne-
tussa Euroopan parlamentin ja neuvoston asetuksessa
(EY) Nio 45/2001 (%).

(5)  Komission péidtokselld 2009/547[EY (°), tehty 10 pdivina
heindkuuta 2009, Euroopan parlamentin ja neuvoston
pddtoksessd N:o 2119/98[EY sidddetystd varhaisvaroitus-
ja reagointijirjestelmistd tehdyn paitoksen 2000/57/EY
muuttamisesta, otettiin kdyttoon jdsenvaltioiden viliseen
henkilotietojen vaihtoon liittyvid erityisid suojatoimia jal-
jitettdessd kontakteja tartunnan saaneiden henkildiden ja
mahdollisesti vaarassa olevien henkildiden tunnistamisek-
si, kun kyseessd on tartuntatautiin liittyva tilanne, jolla on
mahdollisesti EU:n laajuista ulottuvuutta.

(6)  Euroopan tietosuojavaltuutettu antoi 26 pdivand huhti-
kuuta 2010 ennakkotarkastusta koskevan lausunnon (%),
jossa  kehotettiin  selkeyttimadn varhaisvaroitus- ja
reagointijarjestelmassd mukana olevien toimijoiden vas-
tuualueita ja kasittelemddn asianmukaisesti potentiaalisia

4

EYVL L 281, 23.11.1995, s. 31.

% EUVL L 181, 14.7.2009, s. 57.

7) Euroopan tietosuojavaltuutetun ennakkotarkastusta koskeva lausun-
to, annettu 26 piivind huhtikuuta 2010, "Early Warning and Res-
ponse System notified by the European Commission on 18 February
2009 (case C 2009-0137)" lausunto on julkaistu tietosuojavaltuu-
tetun verkkosivulla osoitteessa http:/[www.edps.europa.cu/EDPSWEB/
webdav/site/mySite/shared/Documents/Supervision/Priorchecks/
Opinions/2010/10-04-26_EWRS_EN.pdf.

()
() EYVL L 8, 12.1.2001, s. 1.
()
()


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
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riskejd, joita perusoikeuksiin kohdistuu, kun kisitellddn
kontaktien jaljitystietoja laajemmalla mittakaavalla tule-
vissa laajoissa pandemiatilanteissa.

Ottaen huomioon tietosuojavaltuutetun lausunnossaan
antamat suositukset komissio on laatinut varhaisvaroitus-
ja reagointijarjestelmad varten tietosuojaa koskevat ohjeet,
joiden pitéisi auttaa selkeyttimdan jirjestelman eri toimi-
joiden asemaa, tehtdvid ja velvollisuuksia ja taata edelld
mainittujen tietosuojasadntojen tehokas noudattaminen
sekd selkeiden tietojen ja helppokiyttdisten mekanismien
tarjoaminen rekisteroidyille, jotta he voivat puolustaa oi-
keuksiaan,

ON ANTANUT TAMAN SUOSITUKSEN:

1. Jasenvaltioiden olisi kiinnitettdvd varhaisvaroitus- ja reagoin-

tijarjestelmén kdyttdjien huomio timin suosituksen liitteessd
oleviin ohjeisiin.

2. Varhaisvaroitus- ja reagointijirjestelmastd vastaavia kansallisia

toimivaltaisia viranomaisia olisi kannustettava luomaan yhte-

yksid maansa tietosuojaviranomaisiin saadakseen ohjeita ja
apua asianmukaisimmasta tavasta panna nimi ohjeet tdytin-
toon kansallisen lainsddddnnon mukaisesti.

3. Suositellaan, ettd jasenvaltiot antavat palautetta Euroopan
komissiolle liitteessd olevien ohjeiden tdytintdonpanosta
kahden vuoden kuluessa timédn suosituksen antamisesta. Pa-
laute toimitetaan myos tietosuojavaltuutetulle, ja komissio
ottaa sen huomioon arvioidessaan tietosuojan tasoa varhais-
varoitus- ja reagointijrjestelmassd sekd mahdollisten tulevien
toimien, myos mahdollisesti annettavan saddoksen, sisilt6d ja
ajoitusta.

4. Tama suositus on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 6 pdivdnd helmikuuta 2012.

Komission puolesta
John DALLI

Komission jdsen
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LIITE

VARHAISVAROITUS- JA REAGOINTIJARJESTELMAA KOSKEVAT TIETOSUOJAOHJEET

1. JOHDANTO

Varhaisvaroitus- ja reagointijirjestelmd on Euroopan komission yhdessd jasenvaltioiden kanssa suunnittelema verkko-
pohjainen sovellus, jolla pyritddn saamaan aikaan jdsennetty ja jatkuva tiedonvaihto komission ja ETA-jasenvaltioiden
kansanterveydestd vastaavien toimivaltaisten viranomaisten vililld, jotta voidaan médrittdd kansanterveyden suojaamiseksi
tarvittavat toimenpiteet. Euroopan tautien ehkisy- ja valvontakeskus, joka on EU:n erillisvirasto, kuuluu myos varhais-
varoitus- ja reagointijirjestelmain vuodesta 2005 ldhtien (*).

Kansallisten terveysviranomaisten yhteistyo on keskeisen tirkedd, jotta voidaan vahvistaa jasenvaltioiden kapasiteettia
ehkaistd tartuntatautien mahdollista levidmistd EU:ssa sekd niiden valmiutta vastata koordinoidusti ja ajoissa tilanteisiin,
joita aiheutuu tartuntataudeista, jotka ovat tai joista saattaa muodostua uhka kansanterveydelle.

Aiemmat SARSin, pandeemisen influenssa A:mn (HIN1) ja muiden tartuntatautien taudinpurkaukset ovat osoittaneet
selvisti, miten ennen tuntemattomat taudit voivat levitd nopeasti ja aiheuttaa korkeaa kuolleisuutta ja sairastuvuutta.
Nopea matkustaminen ja globaali kaupankdynti helpottavat tartuntatautien siirtymistd valtioiden rajojen yli. Varhainen
havaitseminen ja tehokas tiedottaminen ja koordinointi Euroopan ja kansainviliselld tasolla on olennaista, jotta voidaan
hallita tallaisia akillisid tilanteita ja estdd vakavaa haitallista kehitysta.

Varhaisvaroitus- ja reagointijirjestelmé on suunniteltu keskitetyksi mekanismiksi, joka tarjoaa jisenvaltioille mahdollisuu-
den ldhettdd hilytyksid, jakaa tietoa ja koordinoida reaktioita ajoissa ja turvallisesti tilanteissa, jotka aiheuttavat potentiaa-
lisen terveysuhkan EU:ssa.

2. OHJEIDEN SOVELTAMISALA JA TARKOITUS

Varhaisvaroitus- ja reagointijirjestelmin hallintoon ja kiytto6n voi kuulua henkilotietojen vaihto erityistapauksissa, joista
sdddetddn asiaa koskevissa sdddoksissd (ks. 4 kohta, oikeudelliset perusteet henkildtietojen vaihdolle varhaisvaroitus- ja
reagointijarjestelmassa).

Henkil6tietojen vaihdossa jisenvaltioiden toimivaltaisten terveysviranomaisten kesken on noudatettava yksiloiden suoje-
lusta henkilotietojen kasittelyssd ja naiden tietojen vapaasta lilkkuvuudesta annetun direktiivin 95/46/EY kansallisissa
taytintoonpanosaadoksissa saddettyja henkilotietojen suojaa koskevia saantoja.

Koska varhaisvaroitus- ja reagointijirjestelmén kayttdjit eivit ole tietosuoja-asiantuntijoita eivitkd ehkd aina riittdvin
tietoisia laissa asetetuista tietosuojavaatimuksista, on suositeltavaa antaa jdrjestelmin kayttdjille ohjeita, joissa selitetddn
jarjestelmén toimintaa tietosuojan nikokulmasta kayttdjaystavalliselld ja ymmarrettavalld tavalla. Ohjeiden tarkoituksena
on myos lisitd tietoa ja edistdd hyvid toimintatapoja sekd johdonmukaista ja yhdenmukaista ldhestymistapaa tietosuojan
noudattamiseen jirjestelmén kéyttdjien parissa jasenvaltioissa.

On kuitenkin huomattava, ettd niissd ohjeissa ei ole tarkoitus tehdd kattavaa katsausta kaikkiin tietosuojakysymyksiin,
jotka liittyvat varhaisvaroitus- ja reagointijarjestelméddn. Lisdohjeita ja -apua saa jasenvaltioiden tietosuojaviranomaisilta.
Varhaisvaroitus- ja reagointijarjestelmén kayttdjia kehotetaan painokkaasti hakemaan neuvoa oman jisenvaltionsa tieto-
suojaviranomaisilta parhaista tavoista ndiden ohjeiden tiytintdonpanemiseksi kansallisella tasolla, jotta varmistetaan kan-
sallisten tietosuojavaatimusten noudattaminen. Luettelo tietosuojaviranomaisista ja niiden yhteystiedoista 1oytyy seuraa-
vasta osoitteesta:

http://ec.europa.eu/justice/policies/privacy/nationalcomm/index_en.htm.

On vield korostettava, ettd ndissd ohjeissa ei ole kyse tietosuojaa koskevan EUn lainsddddnnon autenttisesta tulkinnasta,
koska unionin toimielinjirjestelmassd EU:n lainsddddnnon tulkinnasta vastaa yksinomaisesti Euroopan unionin tuomiois-
tuin.

3. SOVELLETTAVA LAINSAADANTO JA VALVONTA

Sovellettavan lainsdddidnnon maarittiminen riippuu siitd, kuka varhaisvaroitus- ja reagointijirjestelman kiyttdja on. Ko-
mission ja Euroopan tautien ehkdisy- ja valvontakeskuksen suorittamaan, jirjestelmén hallintoon ja toimintaan liittyvain
(ks. jaljempind olevat kohdat) henkilotietojen kisittelyyn sovelletaan asetusta (EY) N:o 45/2001.

(") Euroopan tautien ehkdisy- ja valvontakeskus tukee ja avustaa komissiota varhaisvaroitus- ja reagointijirjestelmasovelluksen toiminnassa.
Tehtdvd annettiin tautien ehkdisy- ja valvontakeskukselle tautien ehkdisyn ja valvonnan eurooppalaisen keskuksen perustamisesta
21 piivind huhtikuuta 2004 annetulla Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 851/2004 ja erityisesti sen
8 artiklalla (EUVL L 142, 30.4.2004, s. 1).


http://ec.europa.eu/justice/policies/privacy/nationalcomm/index_en.htm
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Varhaisvaroitus- ja reagointijirjestelmin kansallisten toimivaltaisten viranomaisten suorittamaan henkilotietojen kasittelyyn
sovelletaan asiaa koskevaa kansallista tietosuojalainsdddintod, jolla pannaan direktiivi 95/46/EY tdytint66n. On huomat-
tava, ettd direktiivilld jitetddn tietty toimintavara jasenvaltioille saattaa sen sddnnokset osaksi kansallista lainsdddintod.
Direktiivilld annetaan jisenvaltioille mahdollisuus ottaa kdyttoon vapautuksia tai poikkeuksia joidenkin sddnnosten osalta
tietyissd tapauksissa. Samalla kansallisessa tietosuojalainsdddanndssd, jota varhaisvaroitus- ja reagointijirjestelman kaytta-
jaan sovelletaan, voidaan antaa tiukempia tai maakohtaisia tietosuojavaatimuksia, joita muiden jisenvaltioiden lainsda-
dintoon ei sisilly.

Niiden erityispiirteiden vuoksi varhaisvaroitus- ja reagointijirjestelman kéyttdjid kehotetaan keskustelemaan néistd ohjeista
maansa tietosuojaviranomaisten kanssa sen varmistamiseksi, ettd kaikki sovellettavan kansallisen lainsdddinnon mukaiset
vaatimukset tayttyvat. Esimerkiksi rekisteroidyille tiedonkeruuhetkelld annettavien tietojen yksityiskohtaisuuden taso saat-
taa vaihdella merkittavasi jasenvaltioiden valilld samoin kuin tiettyjen henkilotietoluokkien (esim. terveystietojen) kisittelya
koskevat saannot.

Yksi EU:n tietosuojalainsdddiannon — joka koostuu asetuksesta (EY) N:o 45/2001 ja direktiivistd 95/46/EY — tirkeimmistd
ominaisuuksista on, ettd sen valvomisesta vastaavat julkiset riippumattomat tietosuojaviranomaiset. EU:n toimielinten ja
muiden elinten suorittamaa henkil6tietojen kisittelyd valvoo Euroopan tietosuojavaltuutettu (1), ja luonnollisten tai oike-
ushenkiloiden, kansallisten viranomaisten, virastojen tai muiden elinten suorittamaa henkilotietojen kisittelyd jasenvalti-
oissa valvovat kunkin maan tietosuojaviranomaiset. Valvontaviranomaisille on annettu kaikissa jasenvaltioissa valtuudet
kisitelld valituksia, joita kansalaiset esittdvit henkilotietojen kasittelyyn liittyvastd oikeuksiensa ja vapauksiensa suojasta.
Varhaisvaroitus- ja reagointijirjestelman kayttdjat voivat tutkia tarkempia tietoja rekisterdityjen pyyntojen tai valitusten
kisittelystd 9 kohdasta (henkilotietojen saanti ja muut rekisterdityjen oikeudet).

4. OIKEUDELLISET PERUSTEET HENKILOTIETOJEN VAIHDOLLE VARHAISVAROITUS- JA REAGOINTIJARJESTEL-
MASSA

Paatokselld N:o 2119/98/EY perustettiin EUmn tasolle verkosto, josta kiytetddn jiljempana nimitystd ‘verkosto’, edistimaan
yhteisty6td ja koordinaatiota jasenvaltioiden vililld komission avustuksella, jotta parannettaisiin tartuntatautien ehkéisyd ja
valvontaa EU:ssa (?). Varhaisvaroitus- ja reagointijirjestelmd perustettiin yhdeksi verkoston pilariksi, joka mahdollistaa
tietojen vaihdon, kuulemisen ja koordinaation Euroopan tasolla tilanteissa, joissa tartuntataudit voivat vaarantaa kansan-
terveyden EU:ssa.

On huomattava, etteivit kaikki varhaisvaroitus- ja reagointijirjestelmin kautta vaihdettavat tiedot ole henkilotietoja. Itse
asiassa ndissd puitteissa ei yleensd vaihdeta mitddn tunnistettujen tai tunnistettavien luonnollisten henkiloiden terveyteen
liittyvid tai muita henkilokohtaisia tietoja.

Mitd tarkoitetaan ’henkilotiedoilla™

Direktiivin 95/46/EY ja asetuksen (EY) N:o 45/2001 mukaisesti henkilotiedoilla tarkoitetaan kaikenlaisia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon, jiljempind rekisterdityyn’, liittyvid tietoja; tunnistettavissa olevana pi-
detddn henkil6d, jonka henkil6llisyys on todennettavissa suoraan tai epésuorasti erityisesti henkilotunnuksen taikka yhden
tai useamman hinelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurisen tai sosiaalisen erityis-
piirteen perusteella (3).

ETA-jasenvaltioiden toimivaltaiset terveysviranomaiset ilmoittavat verkostolle varhaisvaroitus- ja reagointijrjestelmén
kautta useimmiten tietoja, jotka koskevat mm. tartuntatautitapausten ilmaantumista tai levidmistd uudelleen, sovellettuja
valvontatoimia taikka epitavallisten epidemioiden ilmaantumista tai uusia tartuntatauteja, joiden alkuperdd ei tunneta () ja
jotka saattavat edellyttd jasenvaltioiden nopeita ja koordinoituja toimia, jotta levidminen EU:n sisilld saadaan rajattua (°).
Jasenvaltiot kuulevat toisiaan verkoston kautta kaytettdvissd olevien tietojen perusteella ja ovat yhteydessd komissioon
koordinoidakseen tautien ehkdisy- ja valvontatoimet, myos ne toimet, joita ne ovat toteuttaneet tai aikovat toteuttaa
kansallisella tasolla (°).

Joissakin tapauksissa jirjestelman kautta vaihdetut tiedot kuitenkin koskevat yksittdisid henkiloitd ja niitd voidaan pitdd
henkilotietoina.

Varhaisvaroitus- ja reagointijirjestelmén hallintoon ja toimintaan kuuluu olennaisena osana, ettd sen valtuutettujen kayt-
tdjien tiettyja henkilotietoja késitellddn. Kéyttdjien yhteystietojen (nimi, organisaatio, sahkopostiosoite, puhelinnumero jne.)
ksittely on valttdimétonta jarjestelman perustamisen ja hoitamisen kannalta. Ndiden henkil6tietojen kerddmisestd vastaavat
jasenvaltiot ja niiden jatkokésittelyn hoitaa komissio, jotta varhaisvaroitus- ja reagointijirjestelmén ja sen perustana olevan
verkoston hallintoon liittyvd yhteisty6 olisi tehokasta.

Direktiivin 95/46/EY 2 artiklan a alakohta ja asetuksen (EY) N:o 45/2001 2 artiklan a alakohta.

Padtoksen N:o 2119/98/EY 4 artikla.

Paitoksen 2000/57/EY liite I; niiden "tilanteiden” madritelm4, joista on tiedotettava varhaisvaroitus- ja reagointijirjestelmassa.
Paitoksen N:o 2119/98/EY 6 artikla.


http://www.edps.europa.eu/EDPSWEB/edps/EDPS
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Tartuntatautiin liittyvé tilanne, jolla on mahdollisesti EU:n laajuista ulottuvuutta, saattaa edellyttdd tiettyjen valvontatoi-
menpiteiden, nk. kontaktinjljitystoimenpiteiden, tdytintoonpanoa yhteistyossd niiden jdsenvaltioiden kesken, joihin ti-
lanne vaikuttaa, jotta voidaan 16ytdd tartunnan saaneet ja mahdollisesti vaarassa olevat henkilot ja ehkdistd vakavien
tartuntatautien levidminen. Tillaiseen yhteistyohon voi kuulua henkildtietojen, myos arkaluonteisten terveystietojen,
vaihto varhaisvaroitus- ja reagointijirjestelmin kautta ihmisissd vahvistetuista tai epdillyistd tapauksista niiden jasenvalti-
oiden vilill4, joita kontaktinjiljitystoimenpiteet suoraan koskevat (").

Mité tarkoitetaan "henkilotietojen kasittelylla™

Direktiivin 95/46/EY ja asetuksen (EY) N:o 45/2001 mukaisesti "henkilotietojen kasittelylla” tarkoitetaan kaikenlaisia
sellaisia toimintoja tai toimintojen kokonaisuuksia, joita kohdistetaan henkildtietoihin joko automaattisen tietojenkdsitte-
lyn avulla tai manuaalisesti, kuten kerddminen, tallentaminen, jdrjestiminen, siilyttiminen, muokkaaminen tai muutta-
minen, haku, kysely, kiytto, luovuttaminen siirtimalld, levittimalld tai asettamalla muutoin saataville, yhteensovittaminen
tai yhdistiminen sekd suojaaminen, poistaminen tai tuhoaminen (?).

Edelld mainituissa tapauksissa henkilotietojen kisittelyn varhaisvaroitus- ja reagointijirjestelméssid on oltava perusteltua
tiettyjen laillisten tarkoitusten perusteella. Tahdn liittyen direktiivin 95/46/EY 7 artiklassa ja asetuksen (EY) N:o 45/2001
5 artiklan vastaavissa siannoksissd esitetddn perusteet, joiden mukaisesti tietojen kasittely on laillista.

Varhaisvaroitus- ja reagointijarjestelman kayttdjien yhteystietojen kasittely perustuu seuraaviin:

— asetuksen (EY) N:o 45/2001 5 artiklan b alakohta: “jos kisittely on tarpeen rekisterinpitdjin (%) laillisen velvoitteen
noudattamiseksi”. Ksittely on tarpeen komission Euroopan tautien ehkdisy- ja valvontakeskuksen tuella suorittaman
varhaisvaroitus- ja reagointijirjestelmén hallinnon ja kdyton kannalta.

— asetuksen (EY) N:o 45/2001 5 artiklan d alakohta: "rekisterdity on yksiselitteisesti antanut suostumuksensa”. Kdyttijien
yhteystiedot saadaan heiltd itseltddn sen jalkeen, kun he ovat antaneet tietoisen suostumuksen, jolla he hyviksyvit
henkilotietojensa kisittelyn varhaisvaroitus- ja reagointijarjestelméssd (ks. kohta 8, tietojen antaminen rekisteréidyille).

Direktiivin 95/46/EY 7 artiklan ¢, d ja e alakohdassa sdddetyt perusteet ovat merkityksellisimpid kontaktien jdljitystd
koskevien tietojen vaihtoa varten varhaisvaroitus- ja reagointijirjestelmissd (esim. tartunnan saaneen henkilon yhteys-
tiedot, henkilon matkustusvilinettd, matkasuunnitelmaa ja oleskelupaikkoja koskevat tiedot sekd tiedot henkil6istd, joiden
luona on vierailtu ja jotka ovat mahdollisesti saaneet tartunnan) (4).

— Direktiivin 95/46/EY 7 artiklan ¢ alakohta: "kisittely on tarpeen rekisterinpitijalle asetetun lakisdateisen velvollisuuden
tdyttamiseksi”. Pddtoksessd N:o 2119/98[EY edellytetddn varhaisvaroitus- ja reagointijirjestelman perustamista EUthun
tartuntatautien ehkéisemisté ja valvomista varten. Paidtoksessd velvoitetaan jasenvaltiot ilmoittamaan varhaisvaroitus- ja
reagointijirjestelman kautta tietyistd tartuntatautien aiheuttamista tilanteista, jotka ovat uhka tai voivat muodostua
uhkaksi kansanterveydelle (°). lmoitusvelvollisuus kattaa my6s toimivaltaisten viranomaisten kyseisessé jasenvaltiossa
toteuttamat toimenpiteet ndiden tautien levidmisen ehkaisemiseksi ja pysdyttimiseksi, mukaan luettuina kontaktinjal-
jitystoimenpiteet tartunnan saaneiden tai mahdollisesti tartuntavaarassa olevien henkiloiden jaljittdmiseksi (°).

— Direktiivin 95/46/EY 7 artiklan d alakohta: "kasittely on tarpeen rekisterdidyn olennaisten etujen suojaamiseksi’.
Tartunnan saaneiden ja vilittomdéssd tartuntavaarassa olevien henkiloiden henkilotietojen vaihto asiaan liittyvien
jasenvaltioiden vililli on tarpeen, jotta heille voidaan tarjota asianmukainen hoito ja jotta jiljittiminen ja tunnista-
minen on mahdollista eristystd ja karanteenia varten kyseisten henkiloiden ja viime kidessd kaikkien EU:n kansalaisten
terveyden suojelemiseksi.

— Direktiivin 95/46/EY 7 artiklan e kohta: "kasittely on tarpeen yleistd etua koskevan tehtdvdn suorittamiseksi tai
sellaisen julkisen vallan kayttamiseksi, joka kuuluu rekisterinpitdjalle tai sivulliselle, jolle tiedot luovutetaan”. Varhais-
varoitus- ja reagointijirjestelmd on viline, joka on suunniteltu auttamaan jdsenvaltioita vakavien tartuntatautien
ehkiisy- ja valvontatoimien koordinoinnissa EU:ssa. Sen vuoksi jirjestelmin tarkoituksena on palvella yleistd etua
koskevan tehtdvin suorittamista jisenvaltioissa kansanterveyden suojelemiseksi.

(") Varhaisvaroitus- ja reagointijirjestelmin puitteissa tapahtuvan henkil6tietojen kisittelyn laillista tarkoitusta selkeytettiin komission
paitokseen 2000/57EY padtokselld 2009/547EY tehdyilli muutoksilla, joilla sisallytettiin kontaktin jéljitys naihin tarkoituksiin.

(3) Direktiivin 95/46/EY 2 artiklan b alakohta ja asetuksen (EY) N:o 45/2001 2 artiklan b alakohta.

(%) "Rekisterinpitdjan” mdaritelma esitetddn jiljempand 5 kohdassa.

(%) Pddtoksen 2009/547[EY liitteessd on viitteellinen luettelo henkilétiedoista, joita voidaan vaihtaa kontaktien ]al]ltysta varten.

(°) Paatoksen 2000/57/EY 1 artikla ja liite I; niiden 'tilanteiden’ madritelmd, joista on tiedotettava varhaisvaroitus- ja reagointijirjestelmassi.

(%) Padtoksen 2000/57ETY 2 a amkla joka otettiin kdyttoon paitokselld 2009/547[EY.
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Samaa yleistd etua koskevat syyt saattavat oikeuttaa sen, ettd jisenvaltiot kisittelevit arkaluonteisia terveystietoja (esim.
terveysuhkan aiheuttavaa tilannetta koskevat tiedot, tartunnan saaneiden ja tartuntavaarassa olevien henkiloiden tervey-
dentilaa koskevat tiedot) varhaisvaroitus- ja reagointijirjestelmassa. Terveystietojen kisittely kielletddn periaatteessa direktii-
vin 95/46/EY 8 artiklan 1 kohdassa, mutta niiden tietojen késittelyyn varhaisvaroitus- ja reagointijirjestelmissd sovelle-
taan direktiivin 8 artiklan 3 kohdassa myonnettyd poikkeusta, jos tietojen Kkasittely "on tarpeen ennalta ehkdisevii
ladketiedetti tai ladketieteellisid diagnooseja koskevia tarkoituksia varten, hoidon tai kisittelyn suorittamista varten taikka
terveydenhuollon palvelujen hallintoa varten ja jos niitd tietoja kisittelee terveydenhuollon ammattikoulutuksen saanut
henkils, jota kansallinen lainsd4dant tai toimivaltaisten kansallisten viranomaisten asettama salassapitovelvollisuus kos-
kee, tai muu henkild, jolla on vastaava velvoite”.

Henkilokohtaisten terveystietojen kasittelyd koskevaan kieltoon voidaan myontdd lisipoikkeuksia tarkedd yleistd etua
koskevasta syystd ja ottaen huomioon riittivit suojatoimet jasenvaltioiden kansallisessa lainsdddannossi tai jasenvaltioiden
tietosuojaviranomaisten paitokselld (').

5. KUKA ON KUKA VARHAISVAROITUS- JA REAGOINTIJARJESTELMASSA — YHTEINEN REKISTERINPITO

Varhaisvaroitus- ja reagointijirjestelmd on luotu usean kiyttdjan jdrjestelmiksi, joka yhdistdd asianmukaisin teknisin
keinoin, mukaan luettuna erilaiset strukturoidut viestintdkanavat, nimetyt yhteyshenkilot toimivaltaisista kansanterveysvi-
ranomaisista ETA:n jdsenvaltioissa, jiljempéni ’kansalliset yhteyspisteet, komission, Euroopan tautien ehkiisy- ja valvon-
takeskuksen ja jossakin mddrin myos WHO:n.

Kukin néistd varhaisvaroitus- ja reagointijirjestelmdn toimijoista on jirjestelman erillinen kayttdjd, vaikkakin paisya
jarjestelmissid vaihdettuihin tietoihin on mukautettu luomalla erilaisia kdyttéjaprofiileita ja "selektiivisid” viestintdkanavia,
jotka tarjoavat asianmukaiset takeet sen varmistamiseksi, ettd noudatetaan sovellettavia tietosuojasddntoja.

drjestelmd muodostuu kahdesta paiviestintikanavasta. Ensimmaiinen kanava, nk. yleinen viestintikanava, antaa tietyn
) p y Y
jasenvaltion toimivaltaisille terveysviranomaisille mahdollisuuden ilmoittaa kaikille kansallisille yhteyspisteille, komissiolle,
Euroopan tautien ehkiisy- ja valvontakeskukselle ja WHO:lle tietoja tartuntatautien aiheuttamista tilanteista, jotka saattavat
koskea koko EU:ta ja jotka kuuluvat padtoksessi N:o 2119/98/EY () sdddettyjen ilmoitusvelvollisuuksien piiriin.

Yleisesti ottaen yleisen viestintakanavan kautta ei vaihdeta mitd4n tunnistettujen tai tunnistettavien luonnollisten henki-
loiden terveyteen liittyvid tai muita henkilokohtaisia tietoja. Jarjestelmissd on otettu kdyttoon tiettyjd suojakeinoja, jotta
estettdisiin laiton tietojenkdsittely kanavan kautta (ks. 7 kohta).

Jos kuitenkin on kyseessi tartuntatautien aiheuttama tilanne, jolla on potentiaalisia EU:n laajuisia vaikutuksia, saattaa olla
tarpeen, ettd asiaan liittyvit jasenvaltiot toteuttavat yhteistyossd toistensa kanssa kontaktinjiljitystoimenpiteitd tartunnan
saaneiden ja muiden tartunnalle altistuneiden henkildiden jdljittimiseksi, jotta valtetddn vakavien tautien levidminen.

Tietosuojasddntojen noudattamisen varmistamiseksi on otettu kiyttoon asianmukaisia takeita, joilla rajoitetaan kontaktin-
jaljitys- ja terveystietojen vaihto vain niihin jdsenvaltioihin, joita tietty jdljitysmenettely suoraan koskee, ja jdtetddn
verkoston muut jdsenvaltiot, komissio ja Euroopan tautien ehkiisy- ja valvontakeskus ndiden tietojen ulkopuolelle (?).

Tatd varten varhaisvaroitus- ja reagointijarjestelmddn on sisillytetty nk. selektiivinen viestintikanava, jolla taataan yksin-
omainen viestintd niiden jisenvaltioiden vililld, joita tietty jaljitystoimenpide koskee.

Vaihtaessaan henkilotietoja selektiivisen viestintdkanavan kautta toimivaltaiset viranomaiset omaksuvat rekisterinpitdjin
aseman ndiden henkilotietojen kasittelyssa ja ovat ndin ollen vastuussa kasittelyn laillisuudesta ja niiden tietosuojavelvoit-
teiden noudattamisesta, jotka annetaan direktiivin 95/46/EY tdytint6onpanemiseksi annetussa kansallisessa lainsdddan-
nossa.

(') Direktiivin 95/46/EY 8 artiklan 4 kohta.
(%) Ks. erityisesti sen 4, 5 ja 6 artikla.
(}) Paatoksen 2000/57[ETY 2 a artikla, joka otettiin kdyttoon péddtokselld 2009/547[EY.
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Miké on "rekisterinpitéjd™?

Direktiivin 95/46/EY mukaan rekisterinpitdjalld tarkoitetaan luonnollista tai oikeushenkil6d, julkista viranomaista, virastoa
tai muuta elinté, joka, yksin tai yhdessi toisten kanssa, mddrittelee henkilotietojen Kisittelyn tarkoituksen ja keinot (1).

Periaatteessa komission ja Euroopan tautien ehkiisy- ja valvontakeskuksen kayttijilld ei ole padsyd henkilotietoihin, jotka
vaihdetaan selektiivisen viestintikanavan kautta (?). Teknisistd syistd tietojen keskitetty tallentaminen varhaisvaroitus- ja
reagointijarjestelmadn on kuitenkin komission vastuulla jérjestelmén hallinnoijana ja koordinaattorina. Tdssd ominaisuu-
dessa komissio on vastuussa myos varhaisvaroitus- ja reagointijirjestelmin valtuutettujen kiyttdjien sellaisten henkilotie-
tojen rekisterdinnistd, tallentamisesta ja jatkokisittelystd, jotka ovat tarpeen jirjestelméin kiyton kannalta.

Varhaisvaroitus- ja reagointijirjestelmd on sen vuoksi selked esimerkki yhteisesti rekisterinpidosta, jossa vastuu tietosuojan
takaamisesta on jaettu eri tasoilla komission ja jasenvaltioiden vilille. Komissio ja jisenvaltiot ovat vuodesta 2005 lihtien
toimineet yhdessd rekisterinpitdjind ja ovat tissi ominaisuudessaan padttineet delegoida varhaisvaroitus- ja reagointijir-
jestelmin tietoteknisen sovelluksen piivittdisen hoitamisen Euroopan tautien ehkdisy- ja valvontakeskukselle, joka hoitaa
titd tehtdvdd komission puolesta. Timdn delegoidun tehtdvin lisiksi virasto on ottanut henkilotietojen kasittelijan omi-
naisuudessa vastuun jérjestelméssd suoritettujen kisittelytoimintojen luottamuksellisuuden ja turvallisuuden varmistami-
sesta asetuksen (EY) N:o 45/2001 21 ja 22 artiklassa sdddettyjen velvoitteiden mukaisesti.

Miki on “henkilotietojen kisittelija” ja mitkd ovat sen velvollisuudet?

Asetuksen (EY) N:o 45/2001 mukaisesti henkil6tietojen kisittelijalld tarkoitetaan luonnollista henkil6d tai oikeushenkilod,
viranomaista, virastoa tai muuta elintd, joka kasittelee henkilotietoja rekisterinpitdjan lukuun (?).

Asetuksessa sdddetddn, ettd kun kasittely tapahtuu rekisterin pitdjan lukuun, sen on valittava henkilotietojen kasittelija,
joka antaa riittavat takeet tietoturvan edellyttdmistd teknisistd ja organisatorisista toimenpiteistd. Rekisterinpitdjd on viime
kidessd vastuussa ndiden toimenpiteiden noudattamisesta. Asetuksen 21 ja 22 artiklassa asetetut luottamuksellisuutta ja
tietojenkisittelyn turvallisuutta koskevat velvoitteet kuuluvat kuitenkin myos henkilotietojen kasittelijdlle (4).

6. SOVELLETTAVAT TIETOSUOJAPERIAATTEET

Henkil6tietojen kisittelyssd varhaisvaroitus- ja reagointijirjestelmdssd on noudatettava tietosuojaperiaatteita, jotka anne-
taan asetuksessa (EY) N:o 45/2001 ja direktiivissd 95/46/EY.

Komissio ja jdsenvaltioiden toimivaltaiset viranomaiset ovat rekisterinpitdjan ominaisuudessaan vastuussa niiden peri-
aatteiden noudattamisesta joka kerta, kun ne kisittelevit henkilotietoja varhaisvaroitus- ja reagointijirjestelmassi. Seuraa-
vassa esitetddn joukko keskeisid tietosuojaperiaatteita. Talld ei rajoiteta muita sovellettavia tietosuojavaatimuksia, jotka
esitetddn asiaankuuluvissa sdddoksissd, joiden osalta annetaan ohjeita ndiden ohjeiden eri kohdissa. Varhaisvaroitus- ja

teroidyille, sekd 9 kohta, jossa kisitelldén rekisterdityjen muita oikeuksia.

6.1 Tietojenkdsittelyn laillisuutta ja kdyttotarkoituksen rajoittamista koskevat periaatteet

Rekisterinpitdjien on varmistettava, ettd henkilotietoja ksitellddn asianmukaisesti ja laillisesti. Periaate tarkoittaa ensinni-
kin sitd, ettd henkilotietojen keruun ja kisittelyn on perustuttava lainsdddinnossi sdddettyihin perusteltuihin syihin (%).
Toiseksi henkilotietoja voidaan keritd vain perusteltua ja nimenomaisesti madriteltyd tarkoitusta varten, eikd niitd saa
kasitelld myohemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla (6).

Madritelmé annetaan direktiivin 95/46/EY 2 artiklan d alakohdassa.
Poikkeustapauksissa komissio voi olla osallisena henkilétietojen vaihdossa varhaisvaroitus- ja reagointijirjestelmén selektiivisen kanavan
kautta, jos timd on ehdottomasti tarpeen sellaisten kansanterveystoimenpiteiden nopeaa ja tehokasta tiytintoonpanoa tai koordinointia
varten, joista sdddetddn paitoksessd N:o 2119/98/EY tai sen tdytintdonpanosidnnoissd. Talloin komissio takaa, ettd kisittely on laillista
ja ettd se tehdddn asetuksen (EY) N:o 45/2001 sddnnosten mukaisesti.
(%) Mddritelmd annetaan asetuksen (EY) N:o 45/2001 2 artiklan e alakohdassa.
() Namd periaatteet sisdltyvit asetuksen (EY) N:o 45/2001 23 artiklan 1 kohtaan, joka koskee rekisterinpitdjan lukuun suoritettavaa
henkil6tietojen kasittelya.
(°) Tietojenkasittelyn laillisuutta koskeva periaate pohjautuu direktiivin 95/46/EY 6 artiklan 1 kohdan a alakohdan sekd 7 ja 8 artiklan
sdannoksiin. Ks. myos asetuksen (EY) N:o 45/2001 vastaavat sddnnokset.
(°) Kayttotarkoituksen rajoittamista koskeva periaate esitetdén direktiivin 95/46/EY 6 artiklan 1 kohdan b alakohdassa seki asetuksen (EY)
N:o 45/2001 4 artiklan 1 kohdan b alakohdan vastaavassa siinnoksessd.

D=
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6.2 Tietojen laatua koskevat periaatteet

Rekisterinpitdjien on varmistettava, ettd henkilotiedot ovat riittdvid, olennaisia eivitkd liian laajoja sithen tarkoitukseen
ndhden, johon ne on kerdtty. Lisdksi tietojen on oltava tdsmillisid ja ajantasaisia (').

6.3 Tietojen sdilyttamistd koskevat periaatteet

Rekisterinpitdjien on varmistettava, ettd henkilotiedot siilytetdidan muodossa, josta rekisterdidyt ovat tunnistettavissa ai-
noastaan niin kauan kuin on tarpeen sithen tarkoitukseen, jota varten tiedot on keritty tai jota varten niitd my6hemmin
kasitellddn ().

6.4 Luottamuksellisuutta ja tietoturvaa koskevat periaatteet

Rekisterinpitdjien on varmistettava, ettd henkilot, joilla on pddsy henkilotietoihin ja jotka toimivat heiddn puolestaan tai
henkilotietojen kisittelijan puolesta, henkilotietojen kasittelijd itse mukaan luettuna, eivét kisittele néitd tietoja muutoin
kuin rekisterinpitdjian ohjeiden mukaisesti (?). Lisdksi rekisterinpitdjien on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet henkilotietojen suojaamiseksi vahingossa tapahtuvalta, luvattomalta tai laittomalta tuhoamiselta tai havidmi-
seltd, muuttamiselta, luovuttamiselta tai tietojen antamiselta sekd kaikelta muulta laittomalta késittelylta (¥).

Jotta edelld esitettyjd periaatteita sovellettaisiin oikein ja tehokkaasti varhaisvaroitus- ja reagointijirjestelmad kaytettdessd,
jarjestelman kayttdjille suositellaan erityisesti seuraavaa:

Sen varmistamiseksi, ettd tietojen kasittelylld on oikeudellinen perusta, ettd tiedot on keritty laillista ja tiettyd tarkoitusta
varten ja ettd niitd ei késitelld myohemmin tavalla, joka ei ole yhteensopiva néiden tarkoitusten kanssa, varhaisvaroitus- ja
reagointijirjestelman kayttdjien on aina, kun ne kerdavit tai muutoin kasittelevit henkilotietoja jarjestelmassd,

— arvioitava tapauskohtaisesti, onko koordinoitujen kontaktinjaljitystoimenpiteiden toteuttaminen ja selektiivisen kana-
van kaytto kontaktien jdljitykseen liittyvien tietojen ja muiden henkilétietojen vaihtoa varten perusteltua, kun otetaan
huomioon taudin luonne ja kontaktinjiljityksen tieteellisesti todistetut edut taudin levidmisen estimiseksi tai vihen-
timiseksi sekd jdsenvaltioiden terveysviranomaisten ja tieteellisten virastojen, kuten Euroopan tautien ehkdisy- ja
valvontakeskuksen ja WHO:n, tekemd riskinarviointi.

— oltava kdyttimittd yleistd viestintdkanavaa vaihtaessaan kontaktien jiljitykseen liittyvid tietoja ja muita henkilotietoja.
Niiden on erityisesti varmistettava, ettd mitddn tallaisia tietoja ei sisélly niiden lihettdmiin yleisiin viesteihin, liitteisiin
tai muihin viestintimuotoihin. Yleisen viestintdkanavan kaytto kontaktien jaljitystd varten olisi laitonta ja suhteetonta,
silld sen tuloksena henkilotiedot paljastettaisiin vastaanottajille (mukaan luettuna komissio ja Euroopan tautien ehkai-
sy- ja valvontakeskus), joita tietty kontaktinjiljitysmenettely ei koske ja joiden ei tarvitse saada kyseisid tietoja.

— kayttdessddn selektiivistd toimintoa omaksuttava tiedonsaantitarpeeseen perustuva lihestymistapa ja valittava henkilo-
tietoja sisaltavien selektiivisten viestien vastaanottajiksi vain niiden jdsenvaltioiden toimivaltaiset viranomaiset, joiden
on tehtdvi yhteistyotd tietyssd kontaktinjiljitysmenettelyssa.

Varhaisvaroitus- ja reagointijarjestelman kayttajien on oltava erityisen valppaana vaihtaessaan selektiivisen viestintakanavan
kautta arkaluonteisia tietoja, jotka koskevat sellaisen tunnistetun tai tunnistettavissa olevan henkilon, esimerkiksi tartun-
nan saaneiden tai mahdollisesti altistuneiden henkildiden, terveydentilaa, jonka yhteystiedot tai muut henkilokohtaiset
tiedot ndkyvit samanaikaisesti jarjestelmassd niin, ettd kyseinen henkilo voidaan tunnistaa suoraan tai epasuorasti. Talloin
sovelletaan kaikkia edelld mainittuja suosituksia; lisiksi varhaisvaroitus- ja reagointijirjestelman kéyttdjien olisi muistettava,
ettd arkaluontoisten tietojen vaihto on direktiivin 95/46/EY mukaisesti sallittu ainoastaan hyvin rajoitetuissa olosuhteissa,
erityisesti seuraavissa (°):

— Henkilo, jonka tiedot kerdtddn, on antanut nimenomaisen suostumuksensa niiden Kasittelyyn (direktiivin 95/46/EY
8 artiklan 2 kohdan a alakohta). Koska terveyteen liittyvissd hititilanteissa on toimittava nopeasti, saattaa olla
kuitenkin mahdotonta toimittaa rekister6idyille kaikkia tietoja, joita he tarvitsevat voidakseen antaa tietoisen suostu-
muksen tietojensa kisittelyyn (ks. 8 kohta, tietojen antaminen rekisterdidyille). Lisiksi mahdollisuutta, ettd tiedot ehké

(") Direktiivin 95/46/EY 6 artiklan 1 kohdan ¢ ja d alakohta ja asetuksen (EY) N:o 45/2001 4 artiklan 1 kohdan ¢ ja d alakohta.

(*) Direktiivin 95/46/EY 6 artiklan 1 kohdan e alakohta ja asetuksen (EY) N:o 45/2001 4 artiklan 1 kohdan e alakohta.

(}) Luottamuksellisuutta koskevasta periaatteesta siddetdén direktiivin 95/46/EY 16 artiklassa sekd asetuksen (EY) N:o 45/2001 21 artiklan
vastaavassa sidnnoksessd.

(%) Tietoturvaa koskevasta periaatteesta siddetdan direktiivin 95/46/EY 17 artiklassa sekd asetuksen (EY) N:o 45/2001 22 artiklan vastaa-
vassa sddnnoksessi.

(°) Tédydellinen luettelo poikkeuksista, jotka koskevat kieltoa kisitelld tiettyjd tietoluokkia, my®s terveystietoja, loytyy direktiivin 95/46/EY
8 artiklan 2, 3, 4 ja 5 kohdassa.
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— Jos rekisterdity ei ole antanut suostumusta, terveystietojen Kasittelyd voidaan pitdd laillisena, jos se on tarpeen
“ennaltaehkiisevai ladketiedettd, ladketieteellisid diagnooseja, hoidon tai kasittelyn suorittamista taikka terveydenhuol-
lon palvelujen hallintoa koskevia tarkoituksia varten” ja jos nditd tietoja kisittelee terveydenhuollon ammattikoulu-
tuksen saanut henkild, jota koskee salassapitovelvollisuus, tai muu henkil, jolla on vastaava velvoite (direktiivin
95/46[EY 8 artiklan 3 kohta). Aina ldhettdessddn arkaluonteisia terveystietoja sisiltivid selektiivisid viestejd vastaan-
ottajille muihin jdsenvaltioihin varhaisvaroitus- ja reagointijirjestelmin kéyttdjien olisi siis arvioitava, ovatko tallaiset
tiedot valttimattomid, jotta kyseisen jisenvaltion toimivaltaiset viranomaiset pystyvit toteuttamaan tiettyjd toimenpi-
teitd, joita tarvitaan jotakin edelld mainittua tarkoitusta varten. Varhaisvaroitus- ja reagointijrjestelmén kayttajien olisi
myds muistettava, ettd kunkin maan kansallisessa lainsddddnnéssi, jolla pannaan tiytintoon direktiivi 95/46/EY, tai
kansallisen tietosuojaviranomaisen paitoksessd saattaa olla terveystietojen kisittelyd koskevia lisiperusteita (1).

Voidakseen varmistaa jirjestelmdn kautta vaihtamiensa henkilotietojen laadun ja erityisesti ennen selektiivisen viestin
lahettdmistd varhaisvaroitus- ja reagointijirjestelmin kayttdjien on harkittava seuraavia:

— Ovatko henkilotiedot, joita halutaan vaihtaa, ehdottoman valttimattomid tehokkaan kontaktinjdljitysmenettelyn kan-
nalta. Viestin ldhettdvin toimivaltaisen viranomaisen on toisin sanoen toimitettava toisen jasenvaltion toimivaltaisille
viranomaisille vain niitd henkilotietoja, joita tarvitaan, jotta tartunnan saanut tai tartunnalle altistunut henkil6 voidaan
tunnistaa kiistatta. Paatoksen 2009/547|EY liitteend olevaa viitteellistd luetteloa henkil6tiedoista, joita voidaan vaihtaa
kontaktinjéljitystarkoituksiin, ei pitdisi pitdd yleisend ja ehdottomana lupana kisitelld ndihin luokkiin kuuluvia tietoja.
On noudatettava ddrimmdistd varovaisuutta muiden kuin kyseisessd liitteessd lueteltujen henkilotietojen kasittelyssd,
silld tietojen luovuttaminen on todennikéisesti liiallista ja kohtuutonta. Olisikin tehtdvi tapauskohtainen arviointi siité,
ovatko tietyt henkilotiedot ehdottoman valttdimattomid tietyn kontaktinjaljitysmenettelyn kannalta.

Henkil6tietojen jatkokisittely ja tallennus varhaisvaroitus- ja reagointijirjestelman ulkopuolella:

On ddrimmdisen tirkedd huomata, ettd myos direktiivin 95/46/EY tdytintoonpanemiseksi annettua kansallista lainsda-
dintod sovelletaan varhaisvaroitus- ja reagointijarjestelman kautta saatujen henkilotietojen tallennukseen ja jatkokasittelyyn
jarjestelman ulkopuolella. Ndin voi tapahtua esimerkiksi kun jarjestelmain keskitetysti tallennettuja henkilotietoja tallen-
netaan kayttdjien henkilokohtaisiin tietokoneisiin tai kansallisiin tietokantoihin tai kun tietojen kisittelystd jarjestelmin
sisdlld vastaavat toimivaltaiset viranomaiset siirtdvit tietoja muille viranomaisille tai sivullisille. Tillaisissa tapauksissa
varhaisvaroitus- ja reagointijirjestelmin kiyttdjien on muistettava seuraavat seikat:

— Tietojen tallennus ja jatkokasittely varhaisvaroitus- ja reagointijarjestelman ulkopuolella ei saa olla vastoin alkuperiistd
tarkoitusta, jota varten tiedot kerdttiin ja vaihdettiin jirjestelmassa.

— Jatkokisittelylld on oltava oikeusperusta asiaa koskevassa kansallisessa tietosuojalainsdddinnossd, ja sen on oltava
tarpeellista, riittivid, relevanttia eiki liiallista suhteessa tietojen alkuperiiseen keruutarkoitukseen jirjestelmassa.

— Tiedot on pidettdvd ajan tasalla ja poistettava, kun niitd ei enédé tarvita sithen tarkoitukseen, jota varten niitd jatko-
kisiteltiin.

— Jos varhaisvaroitus- ja reagointijirjestelmin sisiltdimid tietoja luovutetaan sivulliselle, rekisterinpitdjin on tietojen
asianmukaisen kisittelyn varmistamiseksi ilmoitettava siitd rekisterdidylle, jos se ei osoittaudu mahdottomaksi tai
vaadi kohtuutonta vaivaa tai jos lainsddddnnossi nimenomaisesti sdddetddn tietojen luovuttamisesta (direktiivin
95/46/EY 11 artiklan 2 kohta). Tietojen luovuttamista saatetaan vaatia vain yhden tietojenvaihtoon osallistuvan
jasenvaltion lainsddddnnossi eikd vaatimusta valttimattd tunneta muualla, minkd vuoksi olisikin suotavaa, ettd rekis-
teroidylle pyritddn ilmoittamaan asiasta my0s siind tapauksessa, ettd tietojen luovuttamisesta nimenomaan sdddetéin
laissa.

7. TIETOSUOJAN HUOMIOON OTTAVA YMPARISTO

Varhaisvaroitus- ja reagointijirjestelmain on sisillytetty useita toimintoja, jotka vahvistavat 6 kohdassa esitettyjen tieto-
suojaperiaatteiden noudattamista ja kannustavat jirjestelmdn kayttdjid arvioimaan tietosuojanikokohtia aina, kun ne
kayttavat jarjestelméd. Tallaisia ovat esimerkiksi seuraavat:

— Varhaisvaroitus- ja reagointijirjestelmin viestisivulla nakyvisti oleva varoitus, jossa ilmoitetaan kayttdjille, ettd yleistd
viestintdkanavaa ei ole tarkoitus kayttdd kontaktien jiljitykseen ja muiden henkilotietojen siirtoon, koska kanavan
kiyton seurauksena tiedot voivat tarpeettomasti padtyd muille kuin sellaisille vastaanottajille, joilla on tarve saada ne.

— Péisyd jarjestelmassd vaihdettuihin tietoihin on mukautettu luomalla erilaisia kayttdjaprofiileita ja selektiivisid viestin-
tikanavia, jotka tarjoavat asianmukaiset takeet sen varmistamiseksi, ettd noudatetaan tietosuojasddntoja.

(') Direktiivin 95/46/EY 8 artiklan 4 kohta.
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— Varhaisvaroitus- ja reagointijirjestelmadn sisiltyva selektiivinen viestintdkanava takaa yksinomaisen viestintikanavan
henkilétietojen vaihtoon vain niiden jisenvaltioiden vililld, joita tietty jaljitystoimenpide koskee. Jarjestelmiin on
rakennettu oletusvaihtochto, joka sulkee automaattisesti komission ja Euroopan tautien ehkiisy- ja valvontakeskuksen
niiden vastaanottajien luettelosta, joille henkilotietoja sisiltivit selektiiviset viestit osoitetaan (?).

— Jarjestelmé poistaa automaattisesti kaikki henkilotietoja sisaltavit selektiiviset viestit 12 kuukautta viestin ldhettdmisen
jalkeen (ks. tarkemmin tietojen siilyttdmistd koskevasta 11 kohdasta).

— Jarjestelmadn on sisdllytetty ominaisuus, joka antaa kayttdjille mahdollisuuden oikaista tai poistaa milloin tahansa
sellaisia henkildtietoja sisdltivid selektiivisid viestejd, jotka ovat virheellisid, vanhentuneita, tarpeettomia tai eivit muu-
toin tdytd tictosuojavaatimuksia. Jarjestelma ilmoittaa automaattisesti muille jarjestelman kayttéjille, jotka ovat mukana
kyseisessd selektiivisessd tietojenvaihdossa, ettd viesti on poistettu tai sen sisdltéd on oikaistu tietosuojasddntojen
noudattamiseksi.

— Selektiiviselld viestintidkanavalla on otettu kdyttoon erityinen mekanismi, jonka avulla tiettyyn tiedonvaihtoon liittyvit
kansalliset viranomaiset pystyvat kommunikoimaan ja tekemiddn yhteistyotd rekisteroityjen tietoihin péidsyd, tietojen
oikaisua, suojaamista tai tietojen poistamista koskevien pyyntdjen osalta.

Keskipitkalld aikavililld on lisiksi suunnitteilla, ettd varhaisvaroitus- ja reagointijirjestelmasovelluksessa kaytettivissd oleva
koulutusmoduuli integroidaan jirjestelmain, jotta jirjestelmin kayttdjit saavat kattavan selvityksen jirjestelmin toimin-
nasta tietosuojan nikokulmasta. Tietosuojasddntojen noudattamisen parantamiseen tihtddvien eri ominaisuuksien ja toi-
mintojen kayttod valaistaan kdytinnon esimerkein.

Komission tarkoituksena on tehdd yhteistyoti jasenvaltioiden kanssa sen varmistamiseksi, ettd “sisddnrakennetun yksityi-
syyden suojan” kisite otetaan huomioon kaikessa jirjestelmdn tulevassa kehittdmisessd heti alusta alkaen (?) ja ettd
tarpeellisuuden, suhteellisuuden, kayttotarkoituksen rajoittamisen ja tietojen minimoinnin periaatteet otetaan tdysimaa-
rdisesti huomioon tehtdessd pddtoksid siitd, mitd tietoja jdrjestelmdn kautta voidaan vaihtaa, kenen kanssa ja milld

edellytyksilld.

8. TIETOJEN ANTAMINEN REKISTEROIDYLLE

Yksi pddvaatimuksista EU:n tietosuojalainsdddannossd on rekisterinpitdjan velvoite antaa selvisti tietoa rekisterdidyille siitd,
miten niiden henkilotietoja aiotaan kasitelld.

Varhaisvaroitus- ja reagointijirjestelman koordinoijan tehtdvansid mukaisesti ja tdyttddkseen edelld mainitun velvoitteen (3)
komissio on asettanut jirjestelmad Kkisitteleville verkkosivulleen selvit ja kattavat tietosuojaperiaatteet, jotka koskevat
komission suorittamaa tietojenkisittelyd sekd toimivaltaisten viranomaisten suorittamaa tietojenkasittelyd etenkin kontak-
tien jéljityksen yhteydessa.

Vastuu tietojen antamisesta rekister6idyille kuuluu myos jsenvaltioiden toimivaltaisille viranomaisille niiden rekisterinpi-
tdjan ominaisuudessa, kun ne kisittelevit tietoja varhaisvaroitus- ja reagointijirjestelméssa.

Mitd tietoja kansallisten toimivaltaisten viranomaisten on annettava rekister6idyille?

Jos tiedot kerdtddn suoraan rekisteroidyiltd, direktiivin 95/46/EY 10 artiklassa todetaan, ettd rekisterinpitdjan tai hinen
edustajansa on kerdyshetkelld toimitettava rekisterdidylle, jolta tietoja keratddn, vahintddn jaljempana esitetyt tiedot, paitsi
jos hin jo tietdd ne:

a) rekisterinpitdjin ja hinen mahdollisen edustajansa henkil6llisyys;

(*) Vaihtoehtona on kuitenkin antaa jirjestelman kéyttdjille mahdollisuus kayttdd titd kanavaa selektiiviseen tietojen jakamiseen sellaisista
teknisistd kysymyksistd, joihin ei sisilly henkilotietojen lihettimistd. Jos oletusvaihtoehdon sijaan valitaan tdmd vaihtoehto, viestin
lahettdva viranomainen voi valita vastaanottajiksi myds komission ja Euroopan tautien ehkdisy- ja valvontakeskuksen. Timi ominaisuus
on sisillytetty jirjestelmiin, ettd voidaan ottaa huomioon komission institutionaalinen asema riskien koordinoinnissa ja tilanteen
hallinnoinnissa sekd Euroopan tautien ehkdisy- ja valvontakeskuksen asema riskinarviointien tekemisessa.

"Sisddnrakennetun yksityisyyden suojan” periaatteen mukaisesti tieto- ja viestintiteknologia on suunniteltava ja kehitettivd niin, ettd
otetaan huomioon yksityisyyden suojan ja tietosuojan vaatimukset teknologian kehittimisen alkuvaiheista lihtien ja kaikissa sen
kehittimisvaiheissa.

(%) Komissiolle kuuluva tiedottamisvelvoite perustuu asetuksen (EY) N:o 45/2001 11 ja 12 artiklaan.

=
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b) tietojenkisittelyn tarkoitukset,
¢) kaikenlaiset lisitiedot, kuten
— tietojen vastaanottajat tai vastaanottajaryhmat,

— tieto siitd, onko kysymyksiin vastaaminen pakollista vai vapaachtoista, sekd vastaamatta jittimisen mahdolliset
seuraukset,

— onko rekisterdidylld oikeus saada itseddn koskevia tietoja ja oikeus niiden oikaisuun,

siltd osin kuin nima lisitiedot ovat tarpeen ottaen huomioon erityiset olosuhteet, joissa tiedot kerdtddn, rekisterdidyn
kannalta asianmukaisen tietojenkdsittelyn takaamiseksi.

Direktiivin 95/46/EY 11 artiklassa luetellaan vihimmadistiedot, jotka rekisterinpitdjin on toimitettava, jos tietoja ei ole
keritty rekisterdidyltd itseltddn. Namd tiedot on annettava tietoja rekisteroitdessd tai, jos tietoja tullaan luovuttamaan
sivulliselle, viimeistddn silloin, kun tietoja ensi kerran luovutetaan (1).

Edelld esitetyistd saannoksistd seuraa, ettd kerdttdessd tietoja yksityishenkiloiltd (tai viimeistddn luovutettaessa niitd var-
haisvaroitus- ja reagointijirjestelman kautta) kansanterveyden suojaamiseksi tarvittavia toimenpiteitd varten padtoksen N:o
2119/98JEY ja sen tdytintdonpanosiintdjen mukaiseen ilmoitusvelvollisuuden piiriin kuuluviin tilanteisiin liittyen, kan-
sallisten toimivaltaisten viranomaisten on annettava suoraan rekisteroidyille oikeudellinen ilmoitus, joka sisaltdd direktiivin
95/46/EY 10 ja 11 artiklassa luetellut tiedot. Imoituksessa olisi oltava myos lyhyt viittaus varhaisvaroitus- ja reagointi-
jarjestelmdin ja linkki asiaa koskeviin asiakirjoihin ja tietosuojaperiaatteisiin toimivaltaisen viranomaisen verkkosivulla
sekd linkki varhaisvaroitus- ja reagointijirjestelmai koskevalle komission verkkosivulle.

Oikeudellisessa ilmoituksessa toimitettavien tietojen tarkkuus voi vaihdella huomattavasti jasenvaltioiden valilld. Joidenkin
maiden lainsddddnnossd sdddetddn rekisterinpitdjien kattavammista velvoitteista, jotka liittyvit lisdtietojen tarjoamiseen;
tillaisia ovat tiedot rekisterdidyn oikeudesta muutoksenhakuun, tietojen tallennus- ja siilytysajoista, tietoturvatoimenpi-
teistd jne.

Koska terveyteen liittyvissd hatdtilanteissa on toimittava nopeasti, saattaa olla mahdotonta toimittaa rekisterdidyille ilmoi-
tusta henkilStietojen kisittelyn tarkoituksista, jos tietoja ei ole saatu rekisteroidyiltd. Téltd osin direktiivin 95/46/EY
11 artiklan 2 kohdassa sdddetddn, ettd "rekisteroityjen oikeutta tiedonsaantiin voidaan rajoittaa, jos tictojen toimittaminen
rekisteroidylle osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa tai jos lainsddddnnossd nimenomaisesti sdddetddn
tietojen tallentamisesta tai luovuttamisesta. Téllaisissa tapauksissa jasenvaltioiden on sdddettdva tarpeellisista suojatoimista”.

Yleisemmin on huomattava, ettd rekisterdityjen tiedonsaantioikeuksiin voidaan soveltaa erityisia poikkeuksia ja rajoituksia
kansallisissa tietosuojalaeissa, joilla pannaan direktiivi 95[46/EY tdytintoon. (%) Tallaiset mahdolliset maakohtaiset poik-
keukset tai rajoitukset on selvdsti mainittava rekister6idyille toimitetuissa tietosuojailmoituksissa tai kansallisten viran-
omaisten verkkosivulla julkaistuissa tietosuojaperiaatteissa.

Jasenvaltioiden toimivaltaisten viranomaisten tehtdvind on péittdd, missi muodossa ja miten tarkasti tiedot toimitetaan
rekisteroidyille. Koska useimmat toimivaltaiset viranomaiset suorittavat muita tietojenkisittelytoimia kuin tietojen vaihtoa
varhaisvaroitus- ja reagointijarjestelmassd, tapa, jolla ne tiedottavat yksityishenkil6ille voi tarpeen mukaan olla sama tapa,
jolla toimitetaan samankaltaisia tietoja muista Kisittelytoimista kansallisen lainsdddannon mukaisesti. Lisdksi suositellaan,
ettd toimivaltaiset viranomaiset pdivittdvit tai tdydentivit tietosuojapolitiikkaansa tai -periaatteitaan — jos niilld on jo
sellaisia kansallisilla verkkosivuillaan — erityiselld viittauksella henkilotietojen vaihtoon varhaisvaroitus- ja reagointijérjes-
telmassa.

(") 10 artiklassa lueteltujen tietojen lisiksi on toimitettava tietoryhmit.. Niitd tietoja ei tietenkédn tarvita, jos tiedot kerdtddn suoraan
rekisteroidyltd, jolle on ilmoitettu kyseisistd tietoryhmisti tietoja kerittdessa.

(%) Direktiivin 95/46[EY poikkeuksia ja rajoituksia koskevassa 13 artiklan 1 kohdassa todetaan seuraavaa: “Jasenvaltiot voivat toteuttaa
lainsdddinnollisid toimenpiteitd, joilla pyritddn rajoittamaan 6 artiklan 1 kohdassa, 10 artiklassa, 11 artiklan 1 kohdassa sekd 12 ja
21 artiklassa sdddettyjen oikeuksien ja velvoitteiden alaa, jos tillaiset rajoitukset ovat vilttimittdmid, jotta varmistettaisiin a) valtion
turvallisuus, b) puolustus, c) yleinen turvallisuus, d) rikosten tai, sddnnellyn ammattitoiminnan osalta, ammattietiikan rikkomusten
torjunta, tutkinta, selvittiminen ja syyteharkinta, e) jisenvaltiolle tai Euroopan unionille tirked taloudellinen tai rahoituksellinen etu,
my0s rahaa, talousarviota ja verotusta koskevissa asioissa, f) valvonta-, tarkastus- tai siéntelytehtivi, joka satunnaisestikin liittyy julkisen
vallan kayttimiseen ¢, d ja e alakohdassa tarkoitetuissa tapauksissa, g) rekisterdidyn suojelu tai muiden oikeudet ja vapaudet”.
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Kaikista edelld mainituista syistd on ddrimmdisen tirkedd, ettd jasenvaltioiden toimivaltaiset viranomaiset kuulevat kan-
sallisia tietosuojaviranomaisia laatiessaan mallia oikeudellisia ilmoituksia ja tietosuojaperiaatteita varten direktiivin
95/46/EY 10 ja 11 artiklan mukaisesti.

9. HENKILOTIETOJEN SAANTI JA MUUT REKISTEROITYJEN OIKEUDET

Tietojen antamista rekisterdidyille koskevien tietosuojavaatimusten, joita kisiteltiin 8 kohdassa, perimmadisend tarkoituk-
sena on varmistaa henkilotietojen kasittelyn avoimuus. Avoimuus on tavoitteena myos EUmn tietosuojasdddosten sddn-
noksissd, jotka koskevat rekisteroityjen oikeuksia tiedonsaantiin (!).

Mitd tarkoitetaan rekisterdidyn tiedonsaantioikeudella?

Rekisterinpitdjien on taattava jokaiselle rekisteroidylle oikeus saada ilman lijallisia viipeitd tai kustannuksia vahvistus siitd,
kisitellddnko tdmdn henkilotietoja vai ei, sekd tieto kisittelyn tarkoituksesta ja vastaanottajista, joille tiedot saatetaan
luovuttaa.

Rekisterinpitdjien on my®s taattava rekisterdityjen oikeus oikaista, poistaa tai suojata sellaisia tietoja, joiden ksittely ei ole
sovellettavan tietosuojalainsdddannon mukaista, esimerkiksi tietojen epitdydellisyyden tai epatarkkuuden vuoksi.

Rekisterinpitijien on lisiksi ilmoitettava sivullisille, joille tietoja on luovutettu, mahdollisista oikaisuista, poistamisista tai
suojaamisista, jotka on tehty rekisterdidyn perustellusta pyynnosté, paitsi jos tdimd osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa.

lotietoja koskevien tiedonsaanti-, oikaisu-, suojaamis- ja poistamisoikeuksien tarjoamisesta jiljempini esitetyin ehdoin.

Komissio on vastuussa padsyn antamisesta kansallisia yhteyspisteitd koskeviin henkiltietoihin ja tihan liittyvien oikaisu-,
suojaus- ja poistopyyntojen Kkasittelystd. Kansallisia yhteyspisteitd kehotetaan tekemddn viittaus komission jérjestelmaa
kasittelevalld verkkosivulla olevissa selvissi ja kattavissa tietosuojaperiaatteissa (%) esitettyyn erityislausekkeeseen, josta kdy
tarkemmin ilmi, miten rekisterdidyt voivat kdyttdd oikeuksiaan.

Varhaisvaroitus- ja reagointijirjestelmin kéyttdjille annetaan myos tiedoksi, ettd jirjestelmédn sisiltyy jo ominaisuus, joka
antaa niille mahdollisuuden muuttaa suoraan henkilétietojaan. Tietokenttid, joissa tietty jarjestelman kayttajatili yksiloidddan
(kdyttdjan akkreditoitu sihkopostiosoite, kdyttdjatilin tyyppi jne.), kdyttdjd ei itse kuitenkaan voi muuttaa, jotta estetddn
luvattomien kiyttdjien péisy jirjestelmddn. Sen vuoksi pyynnot ndiden tietokenttien muuttamiseksi olisi osoitettava
rekisterinpitdjille komissiossa, kuten komission jirjestelmai kasittelevalld verkkosivulla olevissa kattavissa tietosuojaperi-
aatteissa todetaan.

Jasenvaltioiden vlilld jarjestelmin kautta vaihdettuja kontaktinjdljitys- ja terveystietoja sekd muita henkilotietoja koske-
vasta rekisterdityjen tekemien pyyntojen késittelystd vastaavat kunkin maan toimivaltaiset viranomaiset, jotka ovat osal-
listuneet selektiiviseen tiedonvaihtoon. Téstd vastuusta sdddetddn direktiivin 95/46/EY tdytantoonpanemiseksi annettujen
kansallisten sdddosten asiaa koskevissa sddnnoksissa.

On kuitenkin huomattava, ettd rekisteréityjen tiedonsaantioikeuksiin sekd tietojen oikaisua, poistamista tai suojaamista
koskeviin oikeuksiin voidaan soveltaa erityisid poikkeuksia ja rajoituksia kansallisissa tietosuojalaeissa, joilla pannaan
direktiivi 95/46/EY tdytantoon (). Tallaiset mahdolliset poikkeukset tai rajoitukset on selvasti mainittava rekisteroidyille
toimitetuissa tietosuojailmoituksissa tai kansallisten viranomaisten verkkosivulla julkaistuissa tietosuojaperiaatteissa. Var-
haisvaroitus- ja reagointijirjestelmin yhteyspisteille suositellaan niin ollen, ettd ne ottavat yhteyttd kansallisiin tietosuo-
javiranomaisiin saadakseen lisitietoja asiasta.

Varhaisvaroitus- ja reagointijirjestelméssd on monia kayttijid, jotka osallistuvat yhteisiin kisittelytoimiin, ja timd moni-
mutkaisuus edellyttdd selvdd ja yksinkertaista ldhestymistapaa rekisteroityjen tiedonsaantioikeuksiin, koska rekisteroidyt
eivit ole selvilld jdrjestelmin toiminnasta ja heille olisi tarjottava edellytykset kiyttdd tehokkaasti oikeuksiaan.

(") Direktiivin 95/46/EY 12 artikla ja asetuksen (EY) N:o 45/2001 13-18 artikla.

(%) Tietosuojaperiaate on myds kaikkien varhaisvaroitus- ja reagointijirjestelmin kayttdjien saatavilla jirjestelmédsovelluksen suojatussa
osiossa.

(%) Direktiivin 95/46/EY 13 artiklan 1 kohta.
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Suositeltava lihestymistapa olisi, ettd jos rekisterdity uskoo, ettd hinen henkilotietojaan kisitellddn varhaisvaroitus- ja
reagointijirjestelméssd ja han haluaisi pddsyn tietoihin tai haluaisi poistaa tai oikaista tiedot, rekisterdidyn pitdisi pystyd
kddntymain niiden kansallisten toimivaltaisten viranomaisten puoleen, joihin hdn on ollut yhteydessi jajtai jotka ovat
kerdnneet hdnen tietonsa tietyn tilanteen yhteydessd, joka on aiheuttanut kansanterveysriskin (esim. sekd sen maan
viranomaiset, jonka kansalainen rekisterdity on, ettd sen maan, jossa hdn oleskeli tilanteen aikana), ja minké tahansa
muiden viranomaisten puoleen, joka osallistuu kyseiseen tiedonvaihtoon, joka liittyy kontaktinjaljitystoimenpiteiden to-
teuttamiseen.

Minkéin kyseiseen tiedonvaihtoon osallistuneen viranomaisen ei pidd kieltdytyd tietojen antamisesta, oikaisemista tai
poistamisesta silld perusteella, ettei se syottinyt niitd jarjestelmddn, taikka vaatia, ettd rekisteroity ottaa yhteyttd toiseen
toimivaltaiseen viranomaiseen. Jos rekisterdidyn pyynnon vastaanottaa muu toimivaltainen viranomainen kuin se, joka
lahetti alkuperiiset tiedot selektiivisen tiedonvaihtokanavan kautta, pyynnon vastaanottaneen viranomaisen on toimitet-
tava se eteenpdin 7 kohdassa esitettyd erityistdi mekanismia kdyttden sille toimivaltaiselle viranomaiselle, joka lahetti
alkuperdisen viestin ja joka paattdd pyynnon kasittelysta.

Ennen pidtoksen tekemistd tiedot jirjestelmdin sy6ttinyt toimivaltainen viranomainen voi tarpeen mukaan ottaa 7
kohdassa tarkoitetun erityisen mekanismin kautta yhteyttd muihin toimivaltaisiin viranomaisiin, jotka osallistuvat tiedon-
vaihtoon tai joita rekisterdidyn pyyntd muutoin koskee.

Rekisteroidyille olisi my6s ilmoitettava, ettd jos he eivit ole tyytyviisid saamaansa vastaukseen, he voivat ottaa yhteyttd
tiedonvaihtoon osallistuvaan toiseen toimivaltaiseen viranomaiseen. Rekisterdidyilli on joka tapauksessa oikeus tehdi
valitus sen toimivaltaisen viranomaisen maan kansallisille tietosuojaviranomaisille, joka sopii hénelle parhaiten. Kansallis-
ten tietosuojaviranomaisten on tarpeen mukaan tehtivi toistensa kanssa yhteistyotd valituksen kasittelyssd (direktiivin
95/46[EY 28 artikla).

Tietosuojavaltuutetun lausunnossaan tekemien erityisten suositusten lisaksi komissio on ottanut varhaisvaroitus- ja rea-
gointijarjestelmassd kayttoon uuden ominaisuuden, joka antaa — tietosuojan noudattamista varten — mahdollisuuden
verkossa tehtdviin sellaisten selektiivisten viestien oikaisuihin ja poistoihin, jotka sisdltivit epdtarkkoja, vanhentuneita
tai tarpeettomia tietoja taikka muutoin tietosuojavaatimusten vastaisia tietoja.

10. TIETOTURVA

nimitetyilld kansallisilla yhteyspisteilld. Paisy jarjestelmddn on suojattu suojatun ja henkilokohtaisen kayttdjitilin ja sala-
sanan kautta.

Henkil6tietojen kasittelyd varhaisvaroitus- ja reagointijirjestelmissd koskevat menettelyt vahvistetaan ottaen huomioon
asetuksen (EY) N:o 45/2001 21 ja 22 artiklassa esitetyt vaatimukset.

11. TIETOJEN SAILYTTAMINEN

Asetuksen (EY) N:o 45/2001 4 artiklan 1 kohdan e alakohdan ja direktiivin 95/46/EY 6 artiklan 1 kohdan e alakohdan
tietosuojavaatimusten mukaisesti jarjestelmd poistaa automaattisesti kaikki henkilotietoja sisaltavat selektiiviset viestit 12
kuukautta viestin ldhettdmisen jdlkeen.

T4md suojatoimi, joka on olennainen osa jirjestelman suunnittelua, ei kuitenkaan estd jirjestelmdn kayttdjia — koska ne
ovat yksin ja yksilokohtaisesti vastuussa omista késittelytoimistaan selektiiviselld viestintdkanavalla — poistamasta jérjes-
telméstd sellaisia henkilotietoja, joita ei endd tarvita, ennen oletuksena olevan yhden vuoden mdiirdajan paattymisti.

Tatd varten komissio on sisillyttinyt jarjestelmddn uuden ominaisuuden, jotta kdyttdjat voivat poistaa suoraan milloin
tahansa sellaiset henkilotietoja sisaltavit selektiiviset viestit, joita ei endd tarvita.

On vield muistettava, ettd kansalliset toimivaltaiset viranomaiset ovat vastuussa siitd, ettd ne noudattavat henkilotietojen
sdilyttimistd koskevia maansa tietosuojasddntjd, jotka asetetaan direktiivin 95/46/EY tdytintdonpanolainsiddinnossa.
Jarjestelméddn tallennettujen henkildtietojen automaattinen poistaminen vuoden jilkeen ei estd jirjestelmin kdyttdjid tal-
lettamasta samoja tietoja jarjestelmdn ulkopuolelle eripituisiksi kausiksi (esim. pidemmiksi), edellyttien ettd tima tehddan
kansallisiin tietosuojalakeihin perustuvien velvoitteiden mukaisesti ja ettd kansallisessa lainsdddannossi sdddetyt ajanjaksot
ovat direktiivin 95/46/EY 6 artiklan 1 kohdan e alakohdassa sdddettyjen vaatimusten mukaisia.
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12. YHTEISTYO KANSALLISTEN TIETOSUOJAVIRANOMAISTEN KANSSA

Toimivaltaisia viranomaisia kehotetaan hakemaan neuvoa kansallisilta tietosuojaviranomaisilta etenkin sellaisissa tieto-
suojakysymyksissd, joita ei kasitelld ndissd ohjeissa.

Toimivaltaisten viranomaisten on myos oltava tietoisia siitd, ettd direktiivin 95/46/EY tdytintoonpanemiseksi annetun
kansallisen lainsddddnnon mukaisesti niiden on ehkd ilmoitettava maansa tietosuojaviranomaisille omista tietojenkisitte-
lytoimistaan varhaisvaroitus- ja reagointijirjestelmassa. Tietyissd jasenvaltioissa saatetaan vaatia ennakkohyviksyntdd kan-
salliselta tietosuojaviranomaiselta.
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