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II

(Muut kuin lainsddtamisjarjestyksessd hyviksyttavat saddokset)

ASETUKSET

KOMISSION TAYTANTOONPANOASETUS (EU) N:o 1179/2011,
annettu 17 pdivind marraskuuta 2011,

verkossa toteutettavien keruujirjestelmien teknisisti eritelmisti kansalaisaloitteesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 211/2011 mukaisesti

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen,

ottaa huomioon kansalaisaloitteesta 16 péivind helmikuuta
2011 annetun Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o 211/2011 () ja erityisesti sen 6 artiklan 5 kohdan,

on kuullut Euroopan tietosuojavaltuutettua,

sekd katsoo seuraavaa:

joilla nditd riskejd voidaan torjua; nyt annettavissa tekni-
sissd eritelmissd hyodynnetddn tdmédn hankkeen tuloksia.

Naitd teknisid eritelmid noudattamalla jirjestdjit voivat
todennakdisesti varmistaa verkossa toteutettavia keruujar-
jestelmid varten tarvittavan todistuksen saannin jdsenval-
tioiden viranomaisilta ja myotavaikuttaa siihen, ettd Eu-
roopan  parlamentin  ja  neuvoston  direktiivissd
95/46[EY (%) saddettyjen, tietojenkasittelyn turvallisuuteen
liittyvien velvoitteiden noudattamisen edellyttimat asian-
mukaiset tekniset ja organisatoriset toimenpiteet toteute-
taan sekd kasittelyn suunnittelu- ettd toteuttamisvaiheessa
siten, ettd taataan turvallisuus, estetddn luvaton kisittely
ja suojataan henkilotiedot vahingossa tapahtuvalta tai lait-
tomalta tuhoamiselta, vahingossa tapahtuvalta havidmi-
seltd, muuttamiselta, luvattomalta luovuttamiselta tai tie-
tojen antamiselta.

(1) Asetuksessa (EU) N:o 211/2011 sdddetddn, ettd jos tuen- (6)  Todistusten antamismenettely todennikoisesti helpottuu,
ilmaukset keritddn verkossa, tarkoitukseen kéytettdvin jos jarjestdjat kayttavdat komission asetuksen (EU) N:o
jarjestelmdn on tdytettava tietyt turvallisuusvaatimukset 211/2011 6 artiklan 2 kohdan mukaisesti kdyttoon aset-
ja tekniset vaatimukset ja sitd varten on saatava todistus tamaa ohjelmistoa.
asianomaisen jdsenvaltion toimivaltaisilta viranomaisilta.

(7)  Kansalaisaloitteiden jdrjestdjien olisi rekisterinpitdjind

(2)  Asetuksessa (EU) N:o 211/2011 tarkoitettu verkossa to- n(l)uq'z'ititta”va tassa aset}fksesia.vahvi:tettujja tekrﬁ{slg frf'
teutettava keruujirjestelmd on tuenilmausten kerddmiseen te ml‘; ekr.zise ssdan tuenimauksia verossa, jotta Kasitelta-
tarkoitettu tietojirjestelmd, joka koostuu ohjelmistosta, vien henkilotietojen suojaaminen voitaisiin varmistaa. Jos
laitteistosta, yllapitoympristosti, toimintaprosesseista ja kasittelyn suorittaa henkilotietojen kisittelijd, jrjestdjien

et Eati olisi varmistettava, ettd tima toimii ainoastaan jdrjestdjien
henkilostosta. I tett tat ¢ taan jarjesta]
ohjeiden mukaisesti ja noudattaa tdssd asetuksessa vahvis-
tettuja teknisid eritelmid.

(3)  Asetuksessa (EU) N:o 211/2011 vahvistetaan ne vaa-
tlmulfset, Jf)t.lfa veJ.rkossa toteutettavien kemwamg%elmwg (8)  Asetuksessa kunnioitetaan perusoikeuksia ja noudatetaan
on taytettavd j[odlst}lksenn Sfiam1se_k51, ja saa(}etaan,‘ ettd periaatteita, jotka on vahvistettu Euroopan unionin perus-
kmmssmn Ollfl l}yv.:flksyttava te:kmsfet eritelmét kyseisten oikeuskirjassa ja erityisesti sen 8 artiklassa, jossa todetaan,
vaatimusten tdytantdon panemiseksi. ettd jokaisella on oikeus henkildtietojensa suojaan.

(40  OWASP-hankkeen (Open Web Application Security Pro- (9)  Tissd asetuksessa sdddetyt toimenpiteet ovat asetuksen

ject) Top 10 2010 -asiakirjassa esitetddn katsaus web-
sovellusten tirkeimmistd turvallisuusriskeistd ja keinoista,

() EUVL L 65, 11.3.2011, s. 1.

(EU) N:o 211/2011 20 artiklalla perustetun komitean
lausunnon mukaiset,

() EYVL L 281, 23.11.1995, s. 31.



L 301/4

Euroopan unionin virallinen lehti

18.11.2011

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla

Asetuksen (EU) N:o 211/2011 6 artiklan 5 kohdassa tarkoitetut tekniset eritelmit esitetddn liitteessa.

2 artikla

Tama asetus tulee voimaan kahdentenakymmenentend pdivinid sen jilkeen, kun se on julkaistu Euroopan
unionin virallisessa lehdessa.

Tamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenval-
tioissa.

Tehty Brysselissd 17 pdivind marraskuuta 2011.

Komission puolesta
José Manuel BARROSO
Puheenjohtaja
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2.1

2.2

LIITE

TEKNISET ERITELMAT ASETUKSEN (EU) N:o 211/2011 6 ARTIKLAN 4 KOHDAN a ALAKOHDAN TAYTAN-
TOONPANOA VARTEN

Jotta jdrjestelmidn kiyton yhteydessd estettdisiin tuenilmauksen lihettimisen automatisointi, allekirjoittajan on
ennen tuenilmauksen lahettimistd kdytdvd lapi asianmukainen ja nykykdytinnén mukainen tarkistusprosessi.
Yksi mahdollisista tarkistusprosesseista on vahva "captcha’-varmennus.

TEKNISET ERITELMAT ASETUKSEN (EU) N:o 211/2011 6 ARTIKLAN 4 KOHDAN b ALAKOHDAN TAYTAN-
TOONPANOA VARTEN

Tietojen turvaamisen standardit

Jarjestdjien on toimitettava asiakirjat, jotka osoittavat, ettd he tdyttivat standardin ISO/IEC 27001 vaatimukset,

lukuun ottamatta standardin hyvaksymistd. Tdtd varten heidin on:

a) suoritettava tdydellinen riskinarviointi, jossa yksil6idddn jarjestelmédn laajuus, kuvataan tietojen turvaamiseen
kohdistuvien erilaisten loukkausten vaikutukset toimintaan, luetellaan tietojirjestelmén uhat ja haavoittuvuudet
ja johon sisdltyy riskianalyysiasiakirja, jossa luetellaan myos vastatoimet tallaisten uhkien vélttimiseksi sekd
korjaavat toimet uhkien toteutuessa, ja joka sisiltdd luettelon parannuksista tirkeysjarjestyksessd;

b) suunniteltava ja toteutettava toimet henkilotietojen suojaan ja perhe- ja yksityiseliméin suojaan kohdistuvien
riskien hoitamiseksi seki toimet, jotka toteutetaan riskin toteutuessa;

¢) yksiloitavda muut riskit kirjallisesti;
d) esitettdvd organisatoriset keinot saada palautetta uusista uhkista ja turvallisuuden parannuksista.

Jarjestdjien on valittava turvallisuuden valvontamenetelmit 2.1 kohdan a alakohdassa tarkoitetun riskianalyysin
pohjalta seuraavista standardeista

1) ISOJIEC 27002 tai

2) Information Security Forumin "Standard of Good Practice”

seuraavien asioiden hoitamiseksi:

a) riskinarvioinnit (ISO/IEC 27005 tai muu erityinen ja soveltuva riskinarviointimenetelma ovat suositeltavia);
b) fyysinen ja ympériston turvallisuus;

¢) henkilostoturvallisuus;

d) viestintd ja toiminnan hallinta;

e) vakiopaisynvalvontatoimet niiden lisiksi, joista on sdddetty tdssd tiytintoonpanoasetuksessa;

f) tietojarjestelmien hankinta, kehitys ja yllapito;

tietoturvaloukkausten hallinta;

Lk

=

toimet sellaisten tietojarjestelmiin kohdistuvien loukkausten korjaamiseksi ja lieventdmiseksi, jotka johtaisi-
vat kisiteltyjen henkilotietojen tuhoutumiseen tai vahingossa tapahtuvaan havidmiseen, muuttamiseen,
luvattomaan luovuttamiseen tai saattamiseen muiden ulottuville;

i) vaatimustenmukaisuus;

j) tietokoneverkon turvallisuus (ISO/IEC 27033 tai SoGP ovat suositeltavia).
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2.4

2.5

2.6

2.7

2.7.2

2.7.3

Niiden standardien soveltaminen voidaan rajoittaa organisaation nithin osiin, jotka liittyvit verkossa toteutetta-
vaan keruujdrjestelmddn. Esimerkiksi henkilostoturvallisuus voidaan rajoittaa henkilostoon, jolla on fyysinen tai
verkkovilitteinen paisy verkossa toteutettavaan keruujirjestelmadn, ja fyysinen ja ympériston turvallisuus voidaan
rajoittaa rakennuksiin, joihin jdrjestelmi on sijoitettu.

Toiminnan vaatimukset

Verkossa toteutettava keruujarjestelmd koostuu web-pohjaisen sovelluksen esiintymdsti, joka on madritetty kerda-
maéidn tuenilmauksia yksittiselle kansalaisaloitteelle.

Jos jirjestelman hallinnointi edellyttdd erilaisia rooleja, on madritettdvd useita padsynvalvonnan tasoja pienimmén
valtuuden periaatteella.

Yleisesti kdytettdvissd olevat ominaisuudet on selvésti erotettava ominaisuuksista, jotka on tarkoitettu hallinnoin-
tiin. Mikddn padsynvalvontamenetelmi ei saa vaikeuttaa jdrjestelmin julkisessa osassa olevien tietojen lukemista,
mukaan luettuina aloitetta koskevat tiedot ja sihkoiset tuenilmauslomakkeet. Aloitteen tukeminen on mahdollista
vain jdrjestelman julkisessa osassa.

Jarjestelmdn on kyettdvd havaitsemaan ja estimiin tuenilmausten kahdentaminen.

Sovellustason turvallisuus

Jarjestelmd on suojattava asianmukaisesti tunnettuja haavoittuvuuksia ja hyvaksikdyttomahdollisuuksia vastaan.
Tétd varten sen on tdytettdvd muun muassa seuraavat vaatimukset:

Jarjestelma on suojattu kiskyjen ujuttamista (injection flaws) vastaan esimerkiksi SQL-kyselyissd (Structured Query
Language), LDAP-kyselyissd (Lightweight Directory Access Protocol), XPath-kyselyissi (XML Path Language), OS-
kyselyissd (Operating System) tai ohjelmien argumenteissa. Tami edellyttdd jarjestelmiltd vihintddn seuraavaa:

a) Kaikki kdyttdjien syotteet validoidaan.
b) Validointi suoritetaan vihintddn palvelinpuolen logiikassa.

¢) Kaikessa tulkkien kidytossd erotetaan varmentamaton data selkedsti komennosta tai kyselystd. SQL-kutsuissa
timd merkitsee sidottujen muuttujien (bind variables) kdyttod kaikissa valmistelluissa lausekkeissa ja tallenne-
tuissa menettelyissd, ja dynaamisten kyselyjen valttamisti.

Jarjestelmd on suojattu XSS-haavoittuvuuksia (Cross-Site Scripting) vastaan. Tamé edellyttdd jarjestelmaltd vahin-
tddn seuraavaa:

a) Kaikki kayttdjien syotteet, jotka ldhetetddn takaisin selaimeen, tarkistetaan ja todetaan turvallisiksi (syotteiden
validoinnin avulla).

b) Kaikki kayttdjien syotteet on puhdistettava asianmukaisesti ennen niiden sisallyttimistd tulostesivulle.

¢) Tulosteen kunnollisella koodauksella varmistetaan, etti nimi syotteet kisitellddn selaimessa aina tekstini.
Aktiivista sisdltod ei kaytetd.

Jarjestelmdssd on vahva todentamis- ja istuntojen hallinta, mikd edellyttdd vdhintddn seuraavaa:

a) Valtuustiedot (credentials) suojataan aina kun ne tallennetaan tiivistimailld (hashing) tai salakirjoituksella (enc-
ryption). Riskid todennetusta padsystd "pass-the-hash’-tekniikalla on lievennetty.

b) Valtuustietoja ei voi arvata tai péillekirjoittaa heikkojen tilinhallinnointitoimintojen vuoksi (esim. tilin luonti,
salasanan muuttaminen, salasanan palautus, heikot istuntotunnisteet (session IDs)).

¢) Istuntotunnisteita ja istuntodataa ei paljasteta URL-osoitteessa.

d) Istuntotunnisteet eivit ole haavoittuvia istunnon ennaltamairaamishyokkaykselle (session fixation).
¢) Istuntotunnisteilla on aikakatkaisu, jolla varmistetaan kayttdjien uloskirjautuminen.

f) Istuntotunnisteita ei kierritetd onnistuneen sisidnkirjautumisen jilkeen.

g) Salasanat, istuntotunnisteet ja muut valtuustiedot lahetetddn ainoastaan TLS-protokollaa kdyttien (Transport
Layer Security).
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2.7.4

h) Jarjestelmin hallinnointiosio on suojattu. Jos se on suojattu yhden tekijin todennuksella (single-factor authen-
tication), salasanassa on oltava vahintddn 10 merkkid, joista vihintddn yksi on kirjain, yksi numero ja yksi
erikoismerkki. Vaihtoehtoisesti voidaan kéyttdd kahden tekijin todennusta (two-factor authentication). Pelkkai
yhden tekijin todennusta kiytettdessd péisy jarjestelmédn hallinnointiosioon internetin kautta edellyttdd kaksiv-
aiheista tarkistusmekanismia, jossa yhden tekijin todennusta tiydennetddn muulla todentamiskeinolla, esimer-
kiksi tekstiviestind lahetettdvilld kertaluonteisella salalauseella/koodilla tai epdsymmetrisesti salakirjoitetulla
sattumanvaraisella haastemerkkijonolla (challenge string), joka avataan jérjestdjdan/ylldpitdjan yksityiselld avai-
mella, jota jirjestelmd ei tunne.

Jarjestelméssi ei ole turvaamattomia suoria objektiviittauksia. Tamé edellyttdd jarjestelmaltd vahintddn seuraavaa:

a) Suorissa viittauksissa rajoitettuihin resursseihin sovellus tarkistaa, ettd kdyttdjalld on valtuudet padstd nimen-
omaan pyydettyyn resurssiin.

b) Jos viittaus on epdsuora, yhdistiminen suoraan viittaukseen rajoittuu senhetkiselle kiyttdjille sallittuihin arvoi-

hin.
Jarjestelmd on suojattu XSRF-haavoittuvuuksia (Cross-Site Request Forgery) vastaan.

Jarjestelméssd on kdytossd asianmukaiset turvallisuusasetukset, mikd edellyttdd vihintddn seuraavaa:

&

Kaikki ohjelmistokomponentit ovat ajan tasalla, mukaan luettuina kayttojirjestelmd, web-[sovelluspalvelin,
tietokannan hallintajarjestelma (Data Base Management System (DBMS), sovellukset ja kaikki koodikirjastot.

=

Kayttojarjestelman ja web-[sovelluspalvelimen tarpeettomat palvelut on deaktivoitu, poistettu kokonaan tai
jatetty asentamatta.

o
R

Tilien oletussalasanat on muutettu tai poistettu kdytosta.

R

Virheenkisittely on hoidettu siten, ettd jiljityspinojen (stack traces) ja muiden liian informatiivisten virhesano-
mien vuotaminen ei ole mahdollista.

o
-~

Kehitysympiristojen ja kirjastojen turvallisuusasetukset ovat parhaiden kiytintojen, kuten OWASP-suuntavii-
vojen, mukaiset.

Jarjestelmd mahdollistaa tietojen salakirjoituksen seuraavasti:

a) Sahkoiset henkilotiedot salakirjoitetaan, kun ne tallennetaan tai siirretddn jasenvaltioiden toimivaltaisille viran-
omaisille asetuksen (EU) N:o 211/2011 8 artiklan 1 kohdan mukaisesti, ja avainten hallinnointi ja varmu-
uskopiointi tapahtuu eriytetysti.

b) Vahvoja standardialgoritmeja ja vahvoja avaimia kdytetddn kansainvilisten standardien mukaisesti. Avainten
hallinnointi on kdytossi.

¢) Salasanat tiivistetddn vahvalla standardialgoritmilla ja niissa kdytetdan asianmukaista suolaa (salt).
d) Kaikki avaimet ja salasanat suojataan luvattomalta padsyltd.

Jarjestelmd rajoittaa URL-osoitteeseen pddsyd kdyttdjin péddsytasojen ja kayttovaltuuksien perusteella. Tamd edel-
lyttdd jarjestelmaltd vahintddn seuraavaa:

a) Jos sivulle pddsyn edellyttimissd todentamis- ja lupatarkistuksissa kiytetdan ulkoisia turvallisuusmekanismeja,
ndmd on maddritettdvi asianmukaisesti jokaiselle sivulle.

b) Jos kiytossd on kooditason suojaus, sitd on kiytettdvd jokaiselle pyydettaville sivulle.

Jarjestelméssd kaytetddn riittdivaa TLS-suojausta. Tamd edellyttdd kaikkia seuraavista toimista tai vdhintddn yhtd
tehokkaita toimia:

a) Jarjestelma vaatii HTTPS-protokollan (Hypertext Transfer Protocol Secure) uusimman version salliakseen padsyn
kaikkiin arkaluonteisiin resursseihin todistuksilla (certificates), jotka ovat voimassa, jotka eivit ole vanhentu-
neet, joita ei ole peruutettu ja jotka vastaavat kaikkia sivuston kayttamid verkkoalueita.

b) Jarjestelmé asettaa "turvallinen”-tunnisteen kaikkiin arkaluonteisiin evésteisiin.

¢) Palvelin marittdd TLS:n tarjoajan tukemaan ainoastaan parhaiden kdytint6jen mukaisia salakirjoitusalgoritmeja.
Kayttjille ilmoitetaan, ettd heiddn on sallittava TLS-tuki selaimissaan.

2.7.10 Jarjestelmd on suojattu validoimattomia uudelleen- ja edelleenohjauksia vastaan.
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2.8

2.9

2.18
2.18.1

2.18.2

2.18.3

2.18.4

Tietokannan turvallisuus ja tietojen eheys

Jos eri kansalaisaloitteiden verkossa toteutettavissa keruujarjestelmissd kdytetdan yhteisid laitteisto- ja kayttojarjes-
telméresursseja, niissd ei saa jakaa dataa, mukaan luettuina padsyn/salakirjoituksen valtuustiedot. Timd on otettava
huomioon myos riskinarvioinnissa ja toteutettavissa vastatoimissa.

Riskid todennetusta padsysti tietokantaan "pass-the-hash’~tekniikalla on lievennetty.
Allekirjoittajien toimittamat tiedot ovat ainoastaan tietokannan ylldpitdjin/jarjestdjin saatavissa.

Hallinnolliset valtuustiedot, allekirjoittajilta kerdtyt henkil6tiedot ja niiden varmuuskopiot on suojattu vahvoin
salakirjoitusalgoritmein 2.7.7 kohdan b alakohdan mukaisesti. Jarjestelmddn voidaan kuitenkin tallentaa ilman
salakirjoitusta jasenvaltio, jossa tuenilmaus lasketaan, tuenilmauksen ldhetyspdivimaard seka kieli, jolla allekirjoit-
taja taytti tuenilmauslomakkeen.

Allekirjoittajien saatavissa ovat ainoastaan tiedot, jotka toimitetaan siind istunnossa, jossa he tdyttavit tuenilma-
uslomakkeen. Kun tuenilmauslomake on toimitettu, istunto suljetaan eivitkd toimitetut tiedot ole endd saatavissa.

Allekirjoittajien henkilotiedot, mukaan luettuna varmuuskopio, ovat jérjestelmdssd ainoastaan salakirjoitetussa
muodossa. Jarjestdjdt voivat viedd salakirjoitetut tiedot 2.7.7 kohdan a alakohdan mukaisesti tietojen tarkistutta-
miseksi ja vahvistuttamiseksi kansallisilla viranomaisilla asetuksen (EU) N:o 211/2011 8 artiklan mukaisesti.

Tuenilmauslomakkeeseen tdytettdvien tietojen pysyvyys on atomaarinen. Tama tarkoittaa sitd, ettd kun kayttdja on
antanut kaikki tarvittavat tiedot tuenilmauslomakkeelle ja validoi paitoksensi tukea aloitetta, jirjestelmd joko vie
kaikki lomakkeen tiedot onnistuneesti tietokantaan tai, virheen sattuessa, epdonnistuu siind tallentamatta mitdan
tietoja. Jarjestelma ilmoittaa kdyttdjalle timdn pyynnon kasittelyn onnistumisesta tai epdonnistumisesta.

Kaytettdvé tietokannan hallintajarjestelmd (DBMS) on ajantasainen ja sithen asennetaan jatkuvasti korjauspdivityk-
sid uusimpia todettuja hyviksikayttotapoja vastaan.

Kaikki jarjestelmdn toimintalokit ovat kdytossd. Jarjestelmdssd on varmistettava, ettd poikkeuksia ja muita alla
lueteltuja turvallisuuden kannalta merkityksellisid tapahtumia kirjaavia jdljityslokeja voidaan tuottaa ja sdilyttad,
kunnes tiedot tuhotaan asetuksen (EU) N:o 211/2011 12 artiklan 3 tai 5 kohdan mukaisesti. Lokit on suojattu
asianmukaisesti esimerkiksi tallentamalla ne salakirjoitettuun tietovilineeseen. Jirjestdjien/ylldpitdjien on sddnnol-
lisesti tarkistettava lokit epdilyttdvdn toiminnan varalta. Lokin on sisdllettdvd vihintdan:

a) jarjestdjien/ylldpitdjien sisddn- ja uloskirjausten pdivimairit ja kellonajat
b) varmuuskopioiden ottamiset
¢) kaikki tietokannan yllapitdjan muutokset ja paivitykset.

Infrastruktuurin turvallisuus — fyysinen sijainti, verkkoinfrastruktuuri ja palvelinympiristo

Fyysinen turvallisuus

Kiytettavistd palvelin-ylldpitoratkaisusta (hosting) riippumatta kone, jossa sovellusta ylldpidetddn, on asianmukai-
sesti suojattu, mukaan luettuna:

a) palvelin-ylldpitoalueen pddsynvalvonta- ja jaljitysloki
b) varmuuskopiotietojen fyysinen suojaaminen varkautta tai havidmistd vastaan
¢) sovelluksen yllipitopalvelimen asentaminen suojattuun telineeseen.

Verkon turvallisuus

Jarjestelmad yllapidetddn demilitarisoidulle alueelle (DMZ) asennetussa internetin suuntaisessa palvelimessa, joka on
suojattu palomuurilla.

Kun palomuurista julkaistaan merkityksellisia ohjelmisto- ja korjauspdivityksid, tillaiset paivitykset asennetaan
tarkoituksenmukaisella tavalla.

Kaikki palvelimeen saapuva ja sicltd lihtevid liikkenne (verkossa toteutettavaa keruujirjestelmai varten) kdy lapi
palomuurin sddntojen mukaisen tarkastuksen ja kirjataan lokiin. Palomuurin sdinnoissd on kiellettivd kaikki
liikenne, joka ei ole tarpeen jdrjestelmin turvatun kiyton ja yllipidon kannalta.

Verkossa toteutettavaa keruujirjestelmad on yllapidettdvi asianmukaisesti suojatussa tuotantoverkon segmentissd,
joka on erotettu segmenteistd, joilla ylldpidetidn muita kuin tuotantoverkon segmenttejd, kuten kehitys- tai
testausymparistoista.
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2.18.5

2.19
2.19.1

2.19.2

2.19.3

2.19.4

2.19.5

2.20

2.20.1

2.20.2

3.1

3.2

33

3.4

Lahiverkon (LAN) turvatoimet ovat kdytossd, mukaan luettuina:

a) Layer 2 -pddsylista (L2) | porttikytkinten suojaaminen (port switch security)
b) kidyttimattomait kytkentdportit on deaktivoitu

¢) DMZ-alue on erillisessd virtuaalildhiverkossa (VLAN)/LAN

d) L2-rinnakkaiskdytto (L2 trunking) ei ole mahdollista tarpeettomissa porteissa.

Kayttajarjestelmdn ja web-/sovelluspalvelimen turvallisuus

Asianmukaiset turvallisuusasetukset ovat kdytossd, mukaan luettuina 2.7.6 kohdassa luetellut elementit.
Sovellusten toiminta edellyttdd mahdollisimman pienid valtuuksia.

Ylldpitdjan padsy verkossa toteutettavan keruujdrjestelmén hallinnointiliittymadn on ajallisesti rajoitettu lyhyelld
istunnon aikakatkaisulla (enintddn 15 minuuttia).

Kun kiyttojdrjestelmistd, sovellusten suoritusajoista, palvelimella suoritettavista sovelluksista tai haittaohjelmien
torjuntaohjelmista julkaistaan merkityksellisida ohjelmisto- ja korjauspdivityksid, téllaiset pdivitykset asennetaan
tarkoituksenmukaisella tavalla.

Riskid todennetusta paisystd jarjestelmadn “pass-the-hash™tekniikalla on lievennetty.

Jarjestdjan asiakaspuolen turvallisuus

Paistd padhin ulottuvan turvallisuuden mahdollistamiseksi jérjestdjien on tarpeellisin toimin suojattava asiakasso-
vellus/-laite, jolla he hallinnoivat verkossa toteutettavaa keruujirjestelmdd ja paisevit siihen, kuten:

Kayttdjat suorittavat muita kuin ylldpitotehtivid (kuten toimistoautomaatiotehtdvid) niin vihéisin valtuuksin kuin
on tarpeen niiden hoitamiseksi.

Kun kdyttojarjestelmastd, mistd tahansa asennetuista sovelluksista tai haittaohjelmien torjuntaohjelmista julkaistaan
merkityksellisid ohjelmisto- ja korjauspaivityksid, tillaiset paivitykset asennetaan tarkoituksenmukaisella tavalla.

TEKNISET ERITELMAT ASETUKSEN (EU) N:o 211/2011 6 ARTIKLAN 4 KOHDAN ¢ ALAKOHDAN TAYTAN-
TOONPANOA VARTEN

Jarjestelmédn avulla voidaan tuottaa kustakin jasenvaltiosta raportti, jossa luetellaan aloitteen tiedot ja allekirjoit-
tajien henkilotiedot kulloisenkin jasenvaltion toimivaltaisen viranomaisen tarkistettavaksi.

Allekirjoittajien tuenilmausten vienti on mahdollista asetuksen (EU) N:o 211/2011 liitteessd III kuvatussa muo-
dossa. Jarjestelmissd voi lisiksi olla mahdollisuus viedd tuenilmauksia jossain yhteentoimivassa muodossa, kuten
XML (Extensible Markup Language).

Viedyt tuenilmaukset on varustettava luonnehdinnalla rajoitettuun jakeluun kyseiselle jasenvaltiolle ja merkinnalld
henkildtietoja.

Vietyjen tietojen sahkoinen ldhettiminen jdsenvaltioille on suojattava salakuuntelulta (eavesdropping) kdyttden
soveltuvaa pddstd paahin -salakirjoitusta.



