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KOMISSION PAATOS,

annettu 4 piivinid toukokuuta 2010,

SIS IL:n keskusjirjestelmiin ja viestintdinfrastruktuuriin liittyvisti turvasuunnitelmasta

(2010/261/EU)

EUROOPAN KOMISSIO, joka

ottaa huomioon toiminnasta

sopimuksen,

Euroopan unionin tehdyn

ottaa huomioon toisen sukupolven Schengenin tietojirjestelman
(SIS II) perustamisesta, toiminnasta ja kdytostd 20 pdivani jou-
lukuuta 2006 annetun Euroopan parlamentin ja neuvoston ase-
tuksen (EY) N:o 1987/2006 (') ja erityisesti sen 16 artiklan,

ottaa huomioon toisen sukupolven Schengenin tietojdrjestelmén
(SIS 1I) perustamisesta, toiminnasta ja kiytostd 12 paivini ke-
sikuuta 2007 tehdyn neuvoston paatoksen 2007/533/YOS (%) ja
erityisesti sen 16 artiklan,

sekd katsoo seuraavaa:

(1) Asetuksen (EY) N:o 1987/2006 16 artiklassa ja pddtok-
sen 2007/533/YOS 16 artiklassa sdddetdin, ettd tietokan-
taa hallinnoivan viranomaisen on toteutettava SIS Iln
keskusjdrjestelmadn osalta ja komission on toteutettava
viestintdinfrastruktuurin osalta tarvittavat toimenpiteet,
turvasuunnitelma mukaan lukien.

(2)  Asetuksen (EY) N:o 1987/2006 15 artiklan 4 kohdan ja
péitoksen 2007/533/YOS 15 artiklan 4 kohdan mukaan
komissio vastaa SIS IL:n keskusjdrjestelmin operatiivisesta
hallinnoinnista siirtymakautena, ennen kuin tietokantaa
hallinnoiva viranomainen ottaa tehtivinsi vastaan.

(3)  Koska tietokantaa hallinnoivaa viranomaista ei ole vield
perustettu, komission laatimaa turvasuunnitelmaa olisi
sovellettava siirtymakautena my6s SIS ILn keskusjdrjestel-
maan.

(4)  Komission suorittamaan henkilotietojen kasittelyyn, joka
liittyy sen velvollisuuteen huolehtia SIS II:n operatiivisesta
hallinnoinnista, sovelletaan Euroopan parlamentin ja neu-
voston asetusta (EY) N:o 45/2001 (3).

() EUVL L 381, 28.12.2006, s. 4.
() EUVL L 205, 7.8.2007, s. 63.
() EYVL L 8, 12.1.2001, s. 1.

()

(10)

Asetuksen (EY) N:o 1987/2006 15 artiklan 7 kohdassa ja
pdatoksen 2007/533[/YOS 15 artiklan 7 kohdassa sdd-
detddn, ettd mikdli komissio siirtdd vastuualaansa kuu-
luvia tehtdvid siirtymédkautena ennen kuin tietokantaa
hallinnoiva viranomainen ottaa tehtdvidnsi vastaan, sen
on varmistettava, ettei tehtivien siirto vaikuta haitallisesti
unionin lainsddddnnon nojalla toimivien valvontajarjestel-
mien tehokkuuteen unionin tuomioistuimen, tilintarkas-
tustuomioistuimen tai Euroopan tietosuojavaltuutetun
osalta.

Tietokantaa hallinnoivan viranomaisen olisi laadittava
oma SIS Iln keskusjirjestelmdd koskeva turvasuunnitel-
mansa heti kun se on ottanut tehtdvinsi vastaan. Timan
turvasuunnitelman voimassaolon olisi sen vuoksi paityt-
tavd SIS ILn keskusjdrjestelmin osalta heti kun tietokan-
taa hallinnoiva viranomainen ottaa tehtidvinsi vastaan.

Asetuksen (EY) N:o 1987/2006 4 artiklan 3 kohdan ja
pddtoksen 2007/533/YOS 4 artiklan 3 kohdan mukaan
CS-SIS, joka huolehtii teknisistd valvonta- ja hallintoteh-
tdvistd, sijaitsee Strasbourgissa (Ranska), ja CS-SIS:n vara-
keskus, joka voi huolehtia kaikista CS-SIS:n padkeskuksen
toiminnoista, jos jirjestelmain tulee vika, sijaitsee Sankt
Johann im Pongaussa (Itdvalta).

Turvasuunnitelmassa olisi maarattava, ettd nimetdan yksi
jarjestelmin turvallisuusvastaava, jonka vastuulla ovat SIS
I:n keskusjdrjestelmdn ja viestintdinfrastruktuurin turval-
lisuuteen liittyvit tehtavat, sekd kaksi paikallista turvalli-
suusvastaavaa, joista toisen vastuulla ovat SIS Il:n keskus-
jarjestelman turvallisuuteen liittyvdt ja toisen vastuulla
viestintdinfrastruktuurin turvallisuuteen liittyvat tehtavit.
Jotta voidaan varmistaa tietoturvaloukkausten tehokas ja
riped kasittely ja niistd raportointi, olisi méaritettdva tur-
vallisuusvastaavien tehtévit.

Olisi laadittava turvapolitiikka, jossa kuvataan yksityis-
kohtaisesti kaikki tekniikkaa ja organisaatiota koskevat
tiedot tdimdn padtoksen sddnnosten mukaisesti.

Olisi madritettdva toimenpiteet, joilla voidaan varmistaa
SIS IL:n keskusjérjestelmdn ja viestintdinfrastruktuurin toi-
minnan riittdvd turvallisuus,
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ON HYVAKSYNYT TAMAN PAATOKSEN:

I LUKU
YLEISET SAANNOKSET
1 artikla
Kohde

1.  Tissd padtoksessd vahvistetaan turvaorganisaatio ja toimet
(turvasuunnitelma), joilla suojataan SIS Il:n keskusjirjestelmd ja
siind kasiteltavat tiedot niiden saatavuuteen, eheyteen ja luotta-
muksellisuuteen kohdistuvilta uhkilta asetuksen (EY) N:o
1987/2006 16 artiklan 1 kohdassa ja toisen sukupolven Schen-
genin tietojdrjestelmdn (SIS II) perustamisesta, toiminnasta ja
kaytostd tehdyn paitoksen 2007/533/YOS 16 artiklan 1 koh-
dassa tarkoitetulla tavalla siirtymakautena, kunnes tietokantaa
hallinnoiva viranomainen ottaa tehtdvinsd vastaan.

2. Tissd pddtoksessd vahvistetaan turvaorganisaatio ja toimet
(turvasuunnitelma), joilla suojataan viestintdinfrastruktuuri sen
saatavuuteen, eheyteen ja luottamuksellisuuteen kohdistuvilta
uhkilta asetuksen (EY) N:o 1987/2006 16 artiklassa ja toisen
sukupolven Schengenin tietojirjestelman (SIS II) perustamisesta,
toiminnasta ja kdytostd tehdyn paitoksen 2007/533/YOS
16 artiklassa tarkoitetulla tavalla.

II LUKU

ORGANISAATIO, VASTUUALUEET JA
TIETOTURVALOUKKAUSTEN HALLINTA

2 artikla
Komission tehtivit

1. Komissio huolehtii tdssd pdatoksessd tarkoitettujen, SIS Il:n
keskusjdrjestelmdd koskevien turvatoimien tehokkaasta tdytin-
toonpanosta ja seurannasta.

2. Komissio huolehtii tdssd pddtoksessd tarkoitettujen, vies-
tintdinfrastruktuuria koskevien turvatoimien tehokkaasta tdytin-
todnpanosta ja seurannasta.

3. Komissio nimedd yhden virkamiehistddn jirjestelmén tur-
vallisuusvastaavaksi. Jarjestelmén turvallisuusvastaavan nimittad
komission oikeus-, vapaus- ja turvallisuusasioiden pddosaston
padjohtaja. Jarjestelmin turvallisuusvastaavan tehtdvini on eri-
tyisesti:

a) valmistella turvapolitiikka timédn paitoksen 7 artiklassa ku-
vatun mukaisesti;

b) valvoa SIS ILn keskusjirjestelmidn turvamenettelyjen teho-
kasta tdytintoonpanoa;

¢) valvoa viestintdinfrastruktuurin turvamenettelyjen tehokasta
taytantoonpanoa;

&

osallistua asetuksen (EY) N:o 1987/2006 50 artiklassa ja
pddtoksen 2007/533/YOS 66 artiklassa tarkoitettujen turval-
lisuutta koskevien kertomusten valmisteluun;

e) antaa koordinointitukea ja muuta apua Euroopan tietosuoja-
valtuutetulle asetuksen (EY) N:o 1987/2006 45 artiklassa ja
pddtoksen 2007/533/YOS 61 artiklassa tarkoitettujen tarkas-
tusten ja valvonnan suorittamisessa sekd tdmidn paitoksen
5 artiklan 2 kohdassa tarkoitettujen turvaloukkauksia kos-
kevien ilmoitusten toimittamisessa komission tietosuojavas-
taavalle;

f) valvoa, ettd kaikki SIS ILn keskusjirjestelmdn hallinnointiin
osallistuvat hankkijat ja alihankkijat noudattavat tatd paatostd
ja turvapolitiikkaa asianmukaisesti ja kokonaisuudessaan;

g) valvoa, ettd kaikki viestintdinfrastruktuurin hallinnointiin
osallistuvat hankkijat ja alihankkijat noudattavat tdtd paatostd
ja turvapolitiikkaa asianmukaisesti ja kokonaisuudessaan;

=

pitdd ylla luetteloa SIS ILn turvallisuudesta vastaavista kan-
sallisista yhteyspisteistd ja toimittaa luettelo viestintdinfrast-
ruktuurin paikalliselle turvallisuusvastaavalle;

i) toimittaa h kohdassa tarkoitettu luettelo SIS ILn keskusjirjes-
telman paikalliselle turvallisuusvastaavalle.

3 artikla
SIS IL:n keskusjirjestelmin paikallinen turvallisuusvastaava

1. Komissio nimedd yhden virkamichistdan SIS In keskus-
jarjestelmin paikalliseksi turvallisuusvastaavaksi, sanotun kuiten-
kaan rajoittamatta 8 artiklan soveltamista. On huolehdittava
siitd, ettd paikallisen turvallisuusvastaavan tehtdva ei ole ristirii-
dassa henkilon muiden tehtdvien kanssa. SIS IL:n keskusjirjes-
telmén paikallisen turvallisuusvastaavan nimittdd komission oi-
keus-, vapaus- ja turvallisuusasioiden pddosaston paijohtaja.

2. SIS ILn keskusjirjestelmin paikallinen turvallisuusvastaava
huolehtii siitd, ettd tdssd padtoksessd tarkoitetut turvatoimet
pannaan tdytintoon ja ettd CS-SIS:n padkeskuksessa noudate-
taan turvamenettelyja. SIS IIn keskusjirjestelmin paikallinen
turvallisuusvastaava huolehtii myds CS-SIS:n varakeskuksen
osalta siitd, ettd tdssd pddtOksessd tarkoitetut turvatoimet, lu-
kuun ottamatta 9 artiklassa tarkoitettuja toimenpiteitd, pannaan
tdytdntoon ja ettd turvamenettelyjd noudatetaan.
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3. SIS Iln keskusjdrjestelmin paikallinen turvallisuusvastaava
voi siirtdd osan tehtivistidn alaisilleen. On huolehdittava siit,
ettd ndiden tehtdvien suorittaminen ei ole ristiriidassa muiden
tehtdvien kanssa. Paikallinen turvallisuusvastaava tai hinen kul-
loinkin tydvuorossa oleva alaisensa on milloin tahansa tavoitet-
tavissa yhdestd puhelinnumerosta ja osoitteesta.

4. SIS ILn keskusjirjestelmén paikallinen turvallisuusvastaava
suorittaa CS-SIS:n pédkeskuksen ja varakeskuksen sijaintipai-
koissa toteutettaviin turvatoimiin liittyvét tehtdvdt 1 kohdassa
asetetut rajoitukset huomioon ottaen, ja erityisesti:

a) huolehtii paikallisten toimintojen turvallisuuteen liittyvistd
tehtdvistd, kuten palomuurien testauksesta, siannollisestd tur-
vatestauksesta, tarkastuksista ja turva-asioista raportoinnista;

b) valvoo toiminnan jatkuvuussuunnitelman tehokuutta ja huo-
lehtii sdédnnollisten harjoitusten toteuttamisesta;

¢) turvaa kaikkia SIS ILn keskusjirjestelman tai viestintdinfrast-
ruktuurin turvallisuuteen mahdollisesti vaikuttavia SIS ILn
keskusjdrjestelmdn tapahtuvia koskevan todistusaineiston ja
raportoi tapahtumista jarjestelmdn turvallisuusvastaavalle;

&

ilmoittaa jirjestelmin turvallisuusvastaavalle, jos turvapoli-
tikkaa on muutettava;

e) valvoo, ettd kaikki SIS Il:n keskusjirjestelmdn hallinnointiin
osallistuvat hankkijat ja alihankkijat noudattavat tatd paatosta
ja turvapolitiikkaa;

f) varmistaa, ettd henkilosto on tietoinen velvollisuuksistaan, ja
valvoo turvapolitiikan noudattamista;

g) valvoo tietoturvan kehitystid ja varmistaa, ettd henkilosto saa
asianmukaista koulutusta;

h) hankkii turvapolitiikan laatimisessa, péivittdmisessd ja tarkis-
tamisessa tarvittavat tiedot ja valmistelee eri toimintavaihto-
ehdot 7 artiklan mukaisesti.

4 artikla
Viestintdinfrastruktuurin paikallinen turvallisuusvastaava

1. Komissio nimedd yhden virkamiehistian viestintdinfrast-
ruktuurin paikalliseksi turvallisuusvastaavaksi, sanotun kuiten-
kaan rajoittamatta 8 artiklan soveltamista. On huolehdittava
siitd, ettd paikallisen turvallisuusvastaavan tehtdva ei ole ristirii-

dassa henkilon muiden tehtdvien kanssa. Viestintdinfrastruktuu-
rin paikallisen turvallisuusvastaavan nimittdd komission oikeus-,
vapaus- ja turvallisuusasioiden pddosaston padjohtaja.

2. Viestintdinfrastruktuurin paikallinen turvallisuusvastaava
valvoo viestintdinfrastruktuurin toimintaa ja varmistaa, ettd tur-
vatoimet pannaan tdytantoon ja turvamenettelyja noudatetaan.

3. Viestintdinfrastruktuurin paikallinen turvallisuusvastaava
voi siirtdd osan tehtdvistddn alaisilleen. On huolehdittava siitd,
ettd nididen tehtivien suorittaminen ei ole ristiriidassa muiden
tehtivien kanssa. Paikallinen turvallisuusvastaava tai hinen kul-
loinkin tyovuorossa oleva alaisensa on milloin tahansa tavoitet-
tavissa yhdestd puhelinnumerosta ja osoitteesta.

4. Viestintdinfrastruktuurin paikallinen turvallisuusvastaava
toteuttaa viestintdinfrastruktuuria koskeviin turvatoimiin liittyvat
tehtdvit ja erityisesti:

a) huolehtii kaikista viestintdinfrastruktuurin toiminnan turval-
lisuuteen liittyvistd toimista, kuten palomuurien testauksesta,
saannollisestd turvatestauksesta, tarkastuksista ja turva-asi-
oista raportoinnista;

b) valvoo toiminnan jatkuvuussuunnitelman tehokkuutta ja
huolehtii sdannollisten harjoitusten toteuttamisesta;

¢) turvaa kaikkia SIS Il:n keskusjirjestelmén tai viestintdinfrast-
ruktuurin turvallisuuteen mahdollisesti vaikuttavia viestin-
tdinfrastruktuurin tapahtumia koskevan todistusaineiston ja
raportoi tapahtumista jdrjestelmén turvallisuusvastaavalle;

&

ilmoittaa jdrjestelmin turvallisuusvastaavalle, jos turvapoli-
tiikkkaa on muutettava;

e) valvoo, ettd kaikki viestintdinfrastruktuurin hallinnointiin
osallistuvat hankkijat ja alihankkijat noudattavat titd paatostd
ja turvapolitiikkaa;

f) varmistaa, ettd henkilostd on tietoinen velvollisuuksistaan, ja
valvoo turvapolititkan noudattamista;

g) valvoo tietoturvan kehitystd ja varmistaa, ettd henkilosto saa
asianmukaista koulutusta;

h) hankkii turvapolitiikan laatimisessa, pdivittimisessi ja tarkis-
tamisessa tarvittavat tiedot ja valmistelee eri toimintavaihto-
ehdot 7 artiklan mukaisesti.
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5 artikla
Tietoturvaloukkaukset

1. Kaikki tapahtumat, joilla on tai saattaa olla vaikutusta SIS
[Ln turvallisuuteen ja jotka voivat aiheuttaa vahinkoa SIS ILlle
tai johtaa tietojen hdvidmiseen, katsotaan tietoturvaloukkauk-
siksi, erityisesti jos tietoihin on mahdollisesti padsty kasiksi tai
jos tietojen saatavuus, eheys tai luottamuksellisuus on vaarantu-
nut tai saattanut vaarantua.

2. Tietoturvaloukkauksiin vastataan nopeasti, tehokkaasti ja
asianmukaisesti turvapolitiikkaa noudattaen. Laaditaan menette-
lyt, joita noudatetaan tietoturvaloukkausten jilkeen.

3. Tietoturvaloukkauksesta, jolla on tai saattaa olla vaikutusta
SIS ILn toimintaan jasenvaltiossa tai jasenvaltion syottdmien tai
lahettdmien tietojen saatavuuteen, eheyteen tai luottamukselli-
suuteen, ilmoitetaan kyseiselle jasenvaltiolle. Lisdksi tietoturva-
loukkauksista ilmoitetaan komission tietosuojavastaavalle.

6 artikla
Tietoturvaloukkausten hallinta

1. Kaikki SIS Iln kehittdmiseen, hallinnointiin ja toimintaan
osallistuvat henkiloston jasenet sekd hankkijat velvoitetaan kir-
jaamaan muistiin viestintdinfrastruktuurin turvallisuudessa ha-
vaitsemansa tai epdilemdnsid puutteet ja ilmoittamaan niistd jr-
jestelmin turvallisuusvastaavalle tai viestintdinfrastruktuurin pai-
kalliselle turvallisuusvastaavalle.

2. Kun havaitaan mikd tahansa tapahtuma, jolla on tai saat-
taa olla vaikutusta SIS ILn turvallisuuteen, viestintdinfrastruktuu-
rin paikallinen turvallisuusvastaava ilmoittaa asiasta mahdolli-
simman nopeasti jirjestelman turvallisuusvastaavalle ja tarvitta-
essa SIS ILn turvallisuudesta vastaavalle kansalliselle yhteyspis-
teelle, jos kyseisessd jasenvaltiossa on tillainen yhteyspiste, kir-
jallisesti tai jos asia on erityisen kiireellinen, muita viestintika-
navia kayttden. Raportissa kuvaillaan kyseinen tietoturvalouk-
kaus, riskin suuruus, mahdolliset seuraukset ja toimenpiteet,
jotka on toteutettu tai olisi toteutettava riskin pienentdmiseksi.

3. Viestintdinfrastruktuurin paikallinen turvallisuusvastaava
turvaa valittomasti kaiken tietoturvaloukkaukseen liittyvan todis-
tusaineiston. Todistusaineisto toimitetaan jdrjestelmin turvalli-
suusvastaavalle timdn pyynnostd, jos se on sovellettavien tieto-
turvasddnnosten puitteissa mahdollista.

4. Turvapolitiikassa médritelldan palauteprosessi sen varmis-
tamiseksi, ettd tieto turvaloukkauksen laadusta, kdsittelystd ja
lopputuloksesta toimitetaan jarjestelmén turvallisuusvastaavalle

ja viestintdinfrastruktuurin paikalliselle turvallisuusvastaavalle
heti kun tietoturvaloukkaus on kisitelty loppuun.

5. Edelld olevia 1-4 kohtaa sovelletaan tarvittavin muutoksin
SIS IL:n keskusjdrjestelmad koskeviin tietoturvaloukkauksiin. Sen
vuoksi kaikki 1-4 kohdassa olevat viittaukset viestintdinfrastruk-
tuurin paikalliseen turvallisuusvastaavaan on ymmdrrettava viit-
tauksiksi SIS IL:n keskusjdrjestelmin paikalliseen turvallisuusvas-
taavaan.

III LUKU
TURVATOIMET
7 artikla
Turvapolitiikka

1. Oikeus-, vapaus- ja turvallisuusasioiden pddosaston pii-
johtaja laatii sitovan turvapolitiikan ja piivittdd ja tarkistaa sitd
saannollisesti timan padtoksen mukaisesti. Turvapolitiikassa ku-
vataan yksityiskohtaisesti menettelyt ja toimet, joilla suojaudu-
taan viestintdinfrastruktuurin saatavuuteen, eheyteen ja luotta-
muksellisuuteen kohdistuvilta uhkilta, sekd varasuunnitelmat,
jotta voidaan varmistaa riittdva turvallisuuden taso tdssd padtok-
sessd kuvatulla tavalla. Turvapolitiikan on oltava tdmin paatok-
sen mukainen.

2. Turvapolitiikka perustuu riskinarviointiin. Turvapolitiikassa
kuvattujen toimien on oltava oikeassa suhteessa havaittuihin
riskeihin.

3. Riskinarviointia ja turvapolitikkaa paivitetddn, jos se on
tarpeen teknisen kehityksen, havaittujen uusien uhkien tai mui-
den seikkojen johdosta. Turvapolitiikkaa tarkistetaan joka ta-
pauksessa vuosittain sen varmistamiseksi, ettd se vastaa edelleen
asianmukaisesti viimeisintd riskinarviointia tai mitd tahansa
uutta teknistd kehitysaskelta, uhkaa tai muuta keskeistd seikkaa.

4. Turvapolitiikan laatii jrjestelmédn turvallisuusvastaava yh-
teistyossd SIS ILn keskusjirjestelmin paikallisen turvallisuusvas-
taavan ja viestintdinfrastruktuurin paikallisen turvallisuusvastaa-
van kanssa.

5. Edelld olevia 1-4 kohtaa sovelletaan tarvittavin muutoksin
SIS IIn keskusjirjestelmidd koskevaan turvapolitikkaan. Sen
vuoksi kaikki 1-4 kohdassa olevat viittaukset viestintdinfrastruk-
tuurin paikalliseen turvallisuusvastaavaan on ymmarrettava viit-
tauksiksi SIS Il:in keskusjdrjestelmin paikalliseen turvallisuusvas-
taavaan.
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8 artikla
Turvatoimien tdytintdonpano

1. Tissd padtoksessd ja turvapolitiikassa tarkoitettujen tehtd-
vien ja vaatimusten toteuttaminen, paikallisen turvallisuusvastaa-
van nimeiminen mukaan luettuna, voidaan ulkoistaa tai antaa
tehtaviksi yksityiselle tai julkiselle elimelle.

2. Siind tapauksessa komissio varmistaa oikeudellisesti sito-
van sopimuksen avulla, ettd tdssd pdatoksessd ja turvapolititkassa
asetettuja vaatimuksia noudatetaan. Jos paikallisen turvallisuus-
vastaavan nimedminen annetaan tehtdviaksi jollekin muulle ta-
holle tai ulkoistetaan, komissio varmistaa oikeudellisesti sitovan
sopimuksen avulla, ettd sitd kuullaan paikallisen turvallisuusvas-
taavan tehtivddn nimettdvin henkilon valinnasta.

9 artikla
Laitteisiin péisyn valvonta

1. Alueet, joilla tietojenkdsittelylaitteet sijaitsevat, suojataan
asianmukaisilla esteilld ja pdasynvalvontajirjestelyilld, ja niiden
ympirille rajataan turva-alueet.

2. Turva-alueen sisille luodaan suojattuja alueita, joiden tar-
koituksena on suojella fyysisia komponentteja, esimerkiksi lait-
teistoja, tietovilineitd ja konsoleja, SIS Ilita koskevia suunnitel-
mia ja muita asiakirjoja sekd SIS II:n toimintaan osallistuvan
henkiloston toimistoja ja tyOpisteitd. Suojatut alueet varustetaan
asianmukaisilla padsynvalvontajdrjestelyilld, jotta vain valtuutetut
henkil6t paasevit alueelle. Suojatuilla alueilla ty6skentelyyn so-
velletaan turvapolitiikassa yksityiskohtaisesti maaritettyjd turval-
lisuussadntoja.

3. Toimistojen, huoneiden ja laitteiden fyysisestd turvallisuu-
desta huolehditaan. Esimerkiksi toimitus- ja lastausalueita ja
muita alueita, joiden kautta sivulliset voivat paista tiloihin, val-
votaan, ja jos mahdollista, ne eristetddn tietojenkdsittelylaitteista
luvattoman kayton estimiseksi.

4. Laaditaan suunnitelma turva-alueiden suojaamiseksi fyy-
sisesti luonnonkatastrofeilta ja ihmisen aiheuttamilta katastrofe-
ilta ja sovelletaan sitd oikeassa suhteessa riskeihin.

5. Laitteet suojataan fyysisiltd ja ympiristouhkilta seki luvat-
tomalta kaytolta.

6.  Komissio lisdd 2 artiklan 3 kohdan h alakohdassa tarkoi-
tettuun luetteloon sen yhteyspisteen, joka vastaa timin artiklan
sddnnosten tiytintoonpanon valvonnasta CS-SIS:n varakeskuk-
sen sijaintipaikassa, edellyttden ettd silld on timai tieto.

10 artikla
Tietovilineiden ja laitteiden valvonta

1. Tietoja sisiltdviat erilliset tallennusvélineet suojataan luvat-
tomalta kaytoltd, vaarinkaytoltd tai tietojen tuhoamiselta, ja va-
lineiden luettavuudesta huolehditaan tietojen koko siilytysajan.

2. Tietovilineet poistetaan kiytostd turvallisesti sen jdlkeen
kun niitd ei endd tarvita, noudattaen turvapolitiikassa yksityis-
kohtaisesti kuvattavia menettelyj.

3. Inventaarien avulla varmistetaan, ettd tiedot tallennettujen
tietojen sijainnista, tietojen sdilyttimisajasta ja tietoihin pddsyd
koskevista valtuutuksista ovat saatavilla.

4. Kaikki viestintdinfrastruktuurin tirkeimmit osat luetteloi-
daan, jotta niitd voidaan suojella niiden tirkeysasteen mukaan.
Keskeisistd tietoteknisistd laitteista pidetddn ajantasaista rekis-
teria.

5. Viestintdinfrastruktuuria koskevat ajantasaiset asiakirjat pi-
detddn saatavilla. Asiakirjat on suojattava luvattomalta kaytolta.

6.  Edelld olevia 1-5 kohtaa sovelletaan tarvittavin muutoksin
SIS ILn keskusjirjestelmain. Sen vuoksi kaikki viittaukset vies-
tintdinfrastruktuuriin on ymmarrettavé viittauksiksi SIS IL:n kes-
kusjdrjestelmadn.

11 artikla
Tietojen siilyttimisen valvonta

1. Tietojen asianmukainen siilyttiminen ja luvattoman kay-
ton ehkdiseminen varmistetaan asianmukaisilla toimenpiteilla.

2. Kaikki tallennusvilineitd sisdltdvat laitteet tarkistetaan ko-
konaisuudessaan, jotta voidaan varmistaa, ettd arkaluonteiset
tiedot on poistettu tai niiden péille on kirjoitettu ennen vali-
neiden kaytostd poistamista, tai laitteet hévitetddn turvallisesti.

12 artikla
Salasanojen valvonta

1. Kaikki salasanat siilytetddn turvallisesti ja niitd késitelldan
luottamuksellisesti. Jos epdillddn, ettd salasana on joutunut ul-
kopuolisten tietoon, se on vaihdettava valittomasti tai kyseinen
kayttdjatili on poistettava kiytostd. Kdyttdjatunnukset ovat yksi-
lollisid ja ainutkertaisia.

2. Turvapolitiikassa méaritelldan luvattoman kdyton estdmi-
seksi menettelyt, joita noudattaen jirjestelmdidn kirjaudutaan ja
sieltd kirjaudutaan ulos.
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13 artikla
Pidsyn valvonta

1. Turvapolitikassa kuvataan henkiloston rekisteriin otta-
mista ja rekisteristd poistamista varten virallinen menettely,
jota noudattaen myonnetddn tai kumotaan padsy SIS IL:n laittei-
siin ja ohjelmistoihin toiminnan hallinnointia varten. Riittdvien
kiyttooikeuksien (salasanat tai muut asianmukaiset keinot)
myontimistd ja kiyttod valvotaan turvapolitiikkaan sisaltyvalld
virallisella hallinnointimenettelylla.

2. Paidsy SIS ILn laitteisiin ja ohjelmistoihin CS-SIS:ssd

i) rajataan valtuutettuihin henkil6ihin;

ii) rajataan tapauksiin, joissa voidaan todeta asetuksen (EY) N:o
1987/2006 45 artiklan ja padtoksen 2007/533/YOS
61 artiklan tai asetuksen (EY) N:o 1987/2006 50 artiklan
2 kohdan ja paitoksen 2007/533/YOS 66 artiklan 2 koh-
dan mukainen perusteltu tarkoitus;

iii) ei ylitd padsyn tarkoituksen kannalta tarpeellista kestoa ja
laajuutta; seka

iv) tapahtuu ainoastaan turvapolitiikassa madriteltdvin paisyn-
valvontamenettelyn mukaisesti.

3. (CS-SIS:ssd kdytetddn ainoastaan niitd konsoleja ja ohjel-
mistoja, jotka SIS ILn keskusjirjestelman paikallinen turvalli-
suusvastaava on hyviksynyt. Sellaisten jdrjestelmin apuohjel-
mien kdyttod, joiden avulla on mahdollista ohittaa jarjestelméin
ja sen sovellusten valvonta, rajoitetaan ja valvotaan. Ohjelmien
asennuksen valvontaa varten otetaan kdyttoon erityiset menet-

telyt.

14 artikla
Tiedonsiirron valvonta

Viestintdinfrastruktuuria valvotaan tiedonvaihdon kiytettavyy-
den, eheyden ja luottamuksellisuuden varmistamiseksi. Viestin-
tdinfrastruktuurissa siirrettavit tiedot suojataan salausmenetel-
milld.

15 artikla
Tallentamisen valvonta

SIS II:n keskusjdrjestelman paikallinen turvallisuusvastaava seu-
raa niiden henkildiden kayttdjatilejd, joilla on oikeus késitelld SIS
I:n ohjelmia CS-SIS:n kautta. Kdyttdjatilien kaytto, myos kaytto-
aika ja kayttdjan henkilollisyys, kirjataan muistiin.

16 artikla
Kuljetuksen valvonta

1. Turvapolitiikassa vahvistetaan asianmukaiset toimenpiteet,
joilla estetddn henkilotietojen luvaton lukeminen, jdljentiminen,
muuttaminen tai poistaminen siirrettdessd tietoja SIS Il:een tai
SIS ILsta tai tietovilineiden kuljetuksen aikana. Turvapolitiikassa
madratddn hyvaksyttavistd lihetys- tai kuljetustavoista sekd vas-
tuumenettelyistd tietovilineiden kuljetusta ja niiden madranpda-
hdn saapumista varten. Tietovilineelld ei saa olla muita tietoja
kuin ne, jotka on tarkoitus siirtdd jirjestelmain.

2. Kolmansien osapuolten tarjoamiin palveluihin, jotka liitty-
vit tietojenkasittelylaitteiden kiyttdmiseen, kasittelyyn, valittimi-
seen tai hallinnointiin tai tuotteiden tai palvelujen lisddmiseen
tietojenkasittelylaitteisiin, sovelletaan asianmukaisia yhdennettyjd
turvatarkastuksia.

17 artikla
Viestintdinfrastruktuurin turvallisuus

1. Viestintdinfrastruktuurin asianmukaisesta hallinnosta ja
valvonnasta huolehditaan, jotta sitd voidaan suojella uhkilta ja
varmistaa viestintdinfrastruktuurin ja SIS Iln keskusjirjestelman
sekd sen kautta vaihdettavien tietojen turvallisuus.

2. Kaikkien verkkopalvelujen turvaominaisuudet, palvelutasot
ja hallinnolliset vaatimukset madritetddn palveluntarjoajan
kanssa tehtdvissd verkkopalvelusopimuksessa.

3. Sen lisdksi, ettd suojellaan SIS IL:n liityntdpisteitd, suojataan
myo6s kaikki muut palvelut, joita viestintdinfrastruktuuri hyédyn-
tad. Asianmukaiset menetelmit madritetddn turvapolitiikassa.

18 artikla
Seuranta

1.  Lokitiedostot, joissa on asetuksen (EY) N:o 1987/2006
18 artiklan 1 kohdassa ja pédtoksen 2007/533/YOS
18 artiklan 1 kohdassa tarkoitetut tiedot kaikesta CS-SIS:n kay-
tostd ja CS-SIS:ssd tapahtuneesta henkilotietojen vaihdosta, sii-
lytetddn luotettavasti CS-SIS:n péddkeskuksen ja varakeskuksen
tiloissa, joista on pddsy lokitiedostoihin, asetuksen (EY) N:o
1987/2006 18 artiklan 3 kohdassa ja padtoksen 2007/533/YOS
18 artiklan 3 kohdassa tarkoitettu enimmadisaika.

2. Tietojenkisittelylaitteiden kayton tai laitteissa esiintyvien
vikojen seurantamenettelyt esitetddn turvapolitiikassa, ja seuran-
nan tuloksia tarkastellaan sidnnollisesti. Tarvittaessa ryhdytddn
asianmukaisiin toimiin.
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3. Tietojen kirjaamisvélineet ja lokitiedostot suojataan vddrin-
kidytoltd ja luvattomalta kdytoltd, jotta ne tdyttaisivit todisteiden
kerddmiselle ja sdilyttimiselle asetetut vaatimukset.

19 artikla
Salausmenetelmiit

Tarvittaessa kiytetddn salausmenetelmid tietojen suojaamiseksi.
Jarjestelmdn turvallisuusvastaavan on etukdteen hyvaksyttivi sa-
lausmenetelmien kaytto sekd kdyton perusteet ja edellytykset.

IV LUKU
HENKILOSTOTURVALLISUUS
20 artikla
Henkilostoprofiilit

1. Turvapolitiikassa médritellddn niiden henkildiden tehtavit
ja vastuualueet, joilla on oikeus kdyttad SIS Il:n keskusjdrjestel-
mad.

2. Turvapolitilkassa madritellddn niiden henkildiden tehtdvit
ja vastuualueet, joilla on oikeus kdyttdd viestintdinfrastruktuuria.

3. Operatiiviseen hallintoon osallistuvien komission henkilos-
ton, hankkijoiden ja niiden tyontekijoiden turvallisuuteen liitty-
vit tehtdvit ja velvollisuudet méritellddn ja dokumentoidaan ja
niistd ilmoitetaan henkildille itselleen. Komission henkiloston
osalta nimi tehtavit ja velvollisuudet mainitaan tyonkuvauk-
sessa ja tavoitteissa, ja hankkijoiden osalta ne mainitaan sopi-
muksissa tai palvelutasosopimuksissa.

4. Kaikkien niiden henkiloiden kanssa, joihin ei sovelleta Eu-
roopan unionin tai jonkin jdsenvaltion julkista hallintoa kos-
kevia sddntojd, tehdddn salassapitosopimus. SIS IL:een sisiltyvien
tietojen parissa tyoskentelevilld henkil6illi on oltava tarvittava
turvallisuusselvitys tai vastaava todistus turvapolitiikassa mai-
riteltdvien yksityiskohtaisten menettelyjen mukaisesti.

21 artikla
Henkilostélle tarkoitettu tiedotus

1. Koko henkilostolle ja hankkijoille annetaan heiddn tyoteh-
taviensa edellyttimid koulutus turvallisuuskysymyksissa, lakisaa-
teisissd vaatimuksissa, toimintaperiaatteissa ja menettelyissa.

2. Tyosuhteen tai sopimuksen pdittymisen varalta turvapoli-
tilkassa madritellddn sekd henkiloston ettd hankkijoiden osalta
ty6tehtdvin muuttumiseen tai tydsuhteen pédttymiseen liittyvat
velvoitteet ja menettelyt, joita sovelletaan omaisuuden palautta-
miseen ja kdyttooikeuksien poistamiseen.

V LUKU
LOPPUSAANNOS
22 artikla
Soveltaminen

1. Tatd pdatostd aletaan soveltaa pdivand, jonka neuvosto
madrdd asetuksen (EY) N:o 1987/2006 55 artiklan 2 kohdan
ja padtoksen 2007/533/YOS 71 artiklan 2 kohdan mukaisesti.

2. Edelld olevan 1 artiklan 1 kohdan, 2 artiklan 1 kohdan,
2 artiklan 3 kohdan b, d, f ja i alakohdan, 3 artiklan, 6 artiklan
5 kohdan, 7 artiklan 5 kohdan, 9 artiklan 6 kohdan, 10 artiklan
6 kohdan, 13 artiklan 2 ja 3 kohdan, 15 artiklan, 18 artiklan ja
20 artiklan 1 kohdan voimassaolo pdittyy, kun tietokantaa hal-
linnoiva viranomainen ottaa tehtivinsi vastaan.

Tehty Brysselissd 4 péivind toukokuuta 2010.

Komission puolesta
José Manuel BARROSO
Puheenjohtaja




