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SUOSITUKSET

KOMISSIO

KOMISSION SUOSITUS,
annettu 23 pdivind tammikuuta 2009,

parhaita valvontakiytint6ji koskevat ohjeet tienvarsitarkastusten yhteydessi ja valtuutetuissa
korjaamoissa suoritettavien valvontalaitteiden tarkastusten osalta

(tiedoksiannettu numerolla K(2009) 108)
(ETA:n kannalta merkityksellinen teksti)
(2009/60[EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon tielitkenteen sosiaalilainsddddnndstd 15 paivina
maaliskuuta 2006 annettujen neuvoston asetusten (ETY) N:o
3820/85 ja (ETY) N:o 3821/85 tdytintoonpanoa koskevista
vihimmaisedellytyksisti ja neuvoston direktiivin 88/599/ETY
kumoamisesta annetun Euroopan parlamentin ja neuvoston di-

S

Nayttad kuitenkin siltd, ettei madrdaikaisia tarkastuksia ja
valvontaa suoriteta niin usein, ettd ne toimisivat tehok-
kaana pelotteena kuljettajille ja toimijoille, jotka yrittavat
kéyttaa jarjestelmad vddrin kdyttamalld kisittelylaitteita tai
muita vastaavia keinoja.

rektiivin 2006/22/EY (1) ja erityisesti sen 11 artiklan 1 kohdan, (5)  Asiantuntijoiden tutkimuksista ja heiltd saaduista tiedoista
ilmenee, ettd varsinkin analogisilla ajopiirtureilla varustet-
tujen ajoneuvojen ajopiirturijarjestelmid on pyritty huijaa-
maan. Samanlaisia vilpillisid pyrkimyksid ja uhkia kohdis-
tuu tdlld hetkelld digitaaliseen ajopiirturijarjestelmain.
sekd katsoo seuraavaa:

(1) Direktiivin 2006/22[/EY 11 artiklan 1 kohdan mukaan (6)  Samoista t.utki.m.uksista on k%iynyt .iln.qi, ettd o.l.e.I.nassa on
komissio antaa parhaita valvontakdytintoji koskevat oh- monenlaisia ksittelymahdollisuuksia ja ettd niitd on kdy-
jeet, joita sovelletaan valvontaviranomaisten teiden var- tetty t1§1111'§ente.§P.alalla ajopiirturien ja varsinkin digitaa-
silla tai yritysten tiloissa taikka valtuutettujen korjaamo- lisen ajopiirturijérjestelmdn huijaamiseksi.
jen tai asentajien suorittamiin ajoneuvojen tarkastuksiin.

(2)  Tieliikenteen valvontalaitteita tarvitaan osoittamaan ajan- @) E:lrlzrllsi[a:rlelgr)lllﬁislift:nrr)lglfllrrvna}ﬁ{izituéilﬁ hat mltilodostavat.va—
. . e . : ja vaikuttavat haital-
]aksoF, jotka kul]egta)at. kgytta‘{at janmiseen ja lepoon, )a lisesti terveeseen kilpailuun ja tieliikenteen kuljettajien so-
varmistamaan, ettd toimivaltaiset kansalliset valvontaeli- siaalisiin edellytyksiin
met pystyvit valvomaan tehokkaasti tieliikenteen sosiaa- yestn.
lilainsddddnnon noudattamista.

(8)  Koska digitaaliset ajopiirturit ovat tietoturvallisuudeltaan

Sen varmistamiseksi, ettd valvontalaitteet toimivat moit-
teettomasti ja luotettavasti ja ettd tietojen tallentaminen ja
sdilyttiminen voidaan taata valvontalaitteen asentamisen
jalkeen tarvitaan mdadrdaikaisia tarkastuksia ja valvontaa.

() EUVL L 102, 11.4.2006, s. 35.

analogisia ajopiirtureita parempia, jirjestelmad koskevat
vilpilliset pyrkimykset ja uhat ovat helpommin havaitta-
vissa, minkad vuoksi tallaisia laitteita kdyttavien haikiile-
mattomien kuljettajien ja toimijoiden kiinnijddmisen riski
on suurempi. Tdmén pitdisi toimia huomattavana pelot-
teena.
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©

(12)

Niin ollen timén suosituksen tavoitteena on kannustaa ja
tukea jasenvaltioita ottamaan kdytt66n menettelyjd ja me-
netelmid, jotka teollisuudenalan tutkimuksen ja teknisen
asiantuntemuksen perusteella parantavat huomattavasti
mahdollisuuksia ehkdistd ja havaita petosyrityksia.

Erityisesti tdssd suosituksessa vahvistetaan parhaat valvon-
takdytdnnot, sellaisina kuin ne madritellddn yhteisen tut-
kimuskeskuksen tutkimuksessa.

Tama suositus muodostaa yhdessd teiden varsilla suori-
tettavia lisdtarkastuksia koskevan direktiiviehdotuksen
kanssa valvontatoimenpidepaketin, jonka tavoitteena on
parantaa huomattavasti digitaalisen ajopiirturijirjestelméin
huijaamiseksi kdytettavien laitteiden havaitsemista ja eh-
kaisya.

Tassd suosituksessa sdddetyt toimenpiteet ovat neuvoston
asetuksen (ETY) N:o 3821/85 (') 18 artiklan 1 kohdalla
perustetun komitean lausunnon mukaiset,

(") EYVL L 370, 31.12.1985, s. 8.

SUOSITTAA, etta:

1. Hyvaksytdan timédn suosituksen liitteessd vahvistetut parhaita
kdytantoja koskevat ohjeet, joita sovelletaan valvontaviran-
omaisten teiden varsilla tai yritysten tiloissa taikka asentajien
ja teknikoiden jisenvaltioiden toimivaltaisen viranomaisen
hyviksymissd korjaamoissa suorittamiin ajoneuvojen tarkas-
tuksiin, ja ettd nditd ohjeita noudatetaan, jotta tieliikkenteen
valvontalaitteiden kasittelylaitteiden kdytto voidaan havaita ja
sitd voidaan ehkiistd.

2. Niitd ohjeita sovelletaan tarvittaessa direktiivin 2006/22/EY
2 artiklassa tarkoitettujen kansallisten valvontastrategioiden
yhteydessa.

Tehty Brysselissd 23 pdivind tammikuuta 2009.

Komission puolesta
Antonio TAJANI
Varapuheenjohtaja
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LIITE

KASITTELYLAITTEIDEN KAYTON HAVAITSEMISEEN JA EHKAISEMISEEN LIITTYVIA JASENVALTIOIDEN

VASTATOIMIA KOSKEVAT SUOSITUKSET

SISALLYSLUETTELO

1 LUKU: JOHDANTO

2 LUKU: TEHOKKAAT TIENVARSITARKASTUKSET

A Organisointi ja valineet

B Menetelmit, joihin sisdltyy kaksi tarkastuspistettd ja ajoneuvojen todellisen

nopeuden ja kuljetun matkan analyysi

C Menetelmit, joihin sisdltyy yksi tarkastuspiste ja jotka perustuvat kopioitujen

tietojen yksityiskohtaiseen analyysiin

D Menetelmit, joihin sisiltyy yksi tarkastuspiste ja sinettien tekninen tarkastus

E  Ajoneuvon ohjaaminen korjaamoon

F  Ajoneuvojen tai tietojen tarkastaminen yrityksen tiloissa

3 LUKU: KOULUTUS, VALINEET JA PARHAAT KAYTANNOT

4 LUKU: KORJAAMOTARKASTUKSET

A Oikeusperusta

B Rikotut tai puuttuvat sinetit

C Tietueiden analysointi

D Liiketunnistimen ajoneuvoyksikkoon liittdimisen tarkastaminen

E  Erityismenettelyt tienvarsitarkastuksen jilkeen

5 LUKU: KORJAAMOJEN RAPORTOINTI JA TARKASTUKSET

6 LUKU: LOPPUSAANNOKSET

1 Luku: Johdanto

1.1  Tissd komission suosituksessa kuvataan, millaisia toimenpiteitd jdsenvaltioita voitaisiin kannustaa toteuttamaan,
jotta ne pystyisivét torjumaan ajopiirturien késittelylaitteiden kiyton aiheuttamia uhkia ja samaan aikaan edistimain
ja tukemaan niitd uhkia ennalta ehkdisevid vastatoimia jasenvaltioissa.

1.2 Digitaalisen ajopiirturijirjestelmdn moitteetonta toimintaa haittaavien kisittelylaitteiden asentaminen ajoneuvoihin
on yksi vakavimmista jarjestelmin tietoturvaan kohdistuvista uhista. Téllaisten laitteiden kéytto tai aikomus kéyttad
tdllaisia laitteita védristdd tervettd kilpailua antamalla héikdilemattomille toimijoille ja kuljettajille perusteetonta
kaupallista etua ja vaikuttaa haitallisesti kuljettajien sosiaalisiin edellytyksiin sallimalla heiddn ajaa — tai pakottamalla
heidit ajamaan — paljon pidempid ajanjaksoja kuin lainsdddannossd sallitaan. Naiden tekijoiden vuoksi kaikkien
tienkéyttdjien liikenneturvallisuus saattaa vaarantua huolimatta siitd, ettd komissio on sitoutunut parantamaan sitd
tulevina vuosina.

1.3 Lisdksi lainkuuliaisten toimijoiden ja kuljettajien on voitava luottaa digitaalisiin ajopiirtureihin, ja kansallisten

valvontaelinten kaikkialla yhteisossd on oltava varmoja siitd, ettd laitteiden tallentamat ja siilyttimit tiedot ovat
autenttisia ja eheitd huolimatta siitd, kopioidaanko ja analysoidaanko ne ajoneuvoyksikostd vai kuljettajakortista.
Tietojen luotettavuuden takaamiseksi laitteet on tarkastettava sddnnollisesti sen varmistamiseksi, ettd ne toimivat
moitteettomasti.
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1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.12

Pitkalld aikavililld jarjestelman ja sen osien tietoturva on kokonaisuudessaan erityisen tirkedd haluttaessa varmistaa
tallennettujen tietojen eheys ja autenttisuus. Jarjestelmén yleisimpien védrinkdytosten ja huijausyritysten torjumiseksi
komissio tarkastelee asetuksen (EY) N:o 3821/85 ja sen liitteiden uudelleentarkastelun yhteydessi tarvittaessa
mahdollisuutta ottaa kayttoon yksityiskohtaisempia lainsdddantotoimia.

Jasenvaltioiden toimivaltaiset viranomaiset voisivat kuitenkin kehittdd lyhyelld aikavililld asianmukaisia ja tehokkaita
toimenpiteitd parantaakseen mahdollisuuksia 16ytda kasittelylaitteet ja vahentddkseen tilld tavoin tillaisten laitteiden
kéyttoriskid toimijoiden ja kuljettajien keskuudessa.

Vaikka jdsenvaltiot ovat oikeudellisesti vastuussa siité, ettd tarkastukset tehdddn siten, ettd varmistetaan tieliikenteen
sosiaalilainsdddinnon tehokas tdytdntoonpano, mairdaikaisilla tarkastuksilla ei voida taata, ettei laitteita asenneta ja
kéytetd tarkastusten tekemisen jdlkeen. Kokemus on osoittanut, ettd tallaiset laitteet havaitaan paljon todennikoi-
semmin tienvarsitarkastuksissa silloin, kun ajoneuvo on mahdollista tarkastaa huolellisemmin. Jasenvaltioita olisi
kannustettava tekemddn tillaisia tarkastuksia useammin ja huolellisemmin, jotta laitteiden loytimisriskin kasvu
lisdisi pelotevaikutusta huomattavasti.

Asetuksen (ETY) N:o 3821/85 liitteessd 1 B olevassa lisiyksessd 10 (Yleiset tietoturvatavoitteet) vahvistetaan
misala. Koko jdrjestelmin tietoturvatavoitteita ja sen uhkia on lahestyttivd kayttden teknisid ratkaisuja, ITSEC-
hyviksyntdd sekd fyysisid, henkiloston tai menetelmien vaikutustapoja, joiden tdytdntdonpanosta vastaavat jisen-
valtiot ja ajopiirturien valmistajat. Tamédn komission suosituksen tavoitteena on siten ehdottaa jasenvaltioille me-
netelmien ja henkiloston vaikutustapoja parhaiten tukevia keinoja, jotka perustuvat niin tutkimukseen kuin tun-
nettuihin parhaisiin kdytintéihin.

Tdmin komission suosituksen ei saisi kuitenkaan katsoa korvaavan ITSECin (') teknisid ratkaisuja, vaan sitd tulisi
mieluiten soveltaa yhdessd kyseisten ratkaisujen kanssa ja niiden tukena.

Yhteisen tutkimuskeskuksen laatimassa kertomuksessa (?) on vahvistettu digitaalisten ajopiirturien tietoturvaa uh-
kaavat tunnetut ja mahdolliset vilpilliset pyrkimykset. Tdstd syysté jasenvaltiot voisivat kdyttdd mainittua kertomusta
perustana madrittdessddn etenemistapoja ja toimia, joilla varmistetaan, ettd kansallisten valvontaviranomaisten
saatavilla on riittdvésti tietoa ja ohjausta ajoneuvojen tienvarsitarkastusten tekemistd varten. Lisdksi vastaavia tietoja
ja ohjausta olisi oltava tieliikenteen valvontalaitteiden lakisdateisid asennuksia, tarkastuksia ja korjauksia tekevien
asentajien ja korjaamojen saatavilla. Ohjauksen tulisi olla riittdvin laajaa, jotta varmistetaan, ettd tallaiset henkilot
pystyvit tekemddn tdssd liitteessd kuvatut tarkastukset kaikilta osin ja pitevisti ja ettd jasenvaltiot pystyvit asetta-
maan syytteeseen ne, joiden todetaan kayttdvin jarjestelmdd hyvaksi tai pyrkivan kdyttdmédn sitd hyviksi.

Seuraavat ohjeet ja suositukset eivit ole tyhjentdvid, eikd niiden soveltaminen valttimittd johda toivottuun tulok-
seen kaikissa olosuhteissa (esim. tapauksissa, joissa referenssikaapelia ei saada kytkettyd liiketunnistimeen). Talloin
jasenvaltioita voitaisiin kannustaa kehittimadn vaihtoehtoisia menetelmid, joiden voidaan osoittaa olevan yhti
tehokkaita. Tietoja vaihtoehtoisista toimenpiteistd voitaisiin jakaa laajemmin valvontaviranomaisten keskuudessa.

Vaikka tdssd komission suosituksessa on tarkoitus kisitelld asetuksessa (ETY) N:o 3821/85 ja sen liitteissd madri-
teltyja kummankinlaisia ajopiirtureita, jasenvaltioilla voi jo olla kdytossddn analogisten ajopiirturien tarkastuksia ja
kisittelylaitteiden havaitsemista koskevia menetelmid, menettelyjd ja ohjeita. Tdstd syystd timédn komission suosi-
tuksen ei saisi katsoa korvaavan tai muuttavan jo olemassa olevia toimenpiteitd vaan pikemminkin tukevan niitd ja
varsinkin digitaalisia ajopiirtureita koskevia toimenpiteitd, silld vaikka menetelmét voivat erota toisistaan, niiden
tavoite on edelleen sama. Jos analogisten ajopiirturien tarkastuksia koskevia toimenpiteitd on jo olemassa, on
suositeltavaa, ettd niiden soveltamisalaan otetaan tarvittacssa mukaan myos digitaaliset ajopiirturit (esim. kun
kyseessd ovat korjaamoille suoritettavat maksut tilanteessa, jossa ajoneuvon valtuutettuun korjaamoon ohjanneet
valvontaviranomaiset ovat antaneet korjaamolle erityistehtdvid suoritettavaksi, kuten F jaksossa kuvataan).

Jasenvaltioita olisi kannustettava ja tuettava sisillyttimadn ajopiirturijirjestelmadn kohdistuvien uhkien torjumista
koskevia menetelmid ja prosesseja kansallisiin valvontastrategioihinsa. Tallaisista parhaista kdytannoistd voitaisiin
vaihtaa tietoja muiden jdsenvaltioiden kanssa.

(") ITSEC — Information Technology Security Evaluation Criteria, 1991, versio 1.2.

(%) JRC Technical Notes. "Report on the attacks to security of the digital tachograph and on the risk associated with the introduction of
adaptors to be fitted into light vehicles”. Jaettu rajoitetusti kansallisille riskinhallinnasta vastaaville tahoille (29.11.2007).
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2 Luku: Tehokkaat tienvarsitarkastukset
A Organisointi ja vdlineet

Perinpohjaisten ja tehokkaiden tarkastusten suorittamiseksi valvontaviranomaisilla olisi oltava kaytettdvissddn tar-
vittavat laitteet ja heiddn olisi oltava asianmukaisesti koulutettuja. Heiddn hallussaan tulisi olla ainakin valvonta-
kortit ja asianmukaiset vilineet ajoneuvoyksikon ja kuljettajakortin tiedostojen kopioimiseksi sekd nédiden tiedosto-
jen ja liitteessd I B tarkoitettujen valvontalaitteiden tulosteiden analysoimiseksi yhdessa liitteessd I tarkoitettujen
piirturilevyjen tai taulukoiden kanssa. Valvontaviranomaisilla tulisi olla kdytossddn myos ohjelmisto, jolla on mah-
dollista analysoida nditd tietoja nopeasti ja ongelmitta, silld joidenkin tulostettavien tiedostojen pituuden ja sisdllon
vuoksi tienvarsitarkastuksissa on vaikea analysoida tulosteita helposti kasittelylaitteiden 16ytamiseksi.

Kun valvontaviranomaiset suorittavat tarkastuksia teiden varsilla tai yrityksen tiloissa, valvontaviranomaisten olisi
mahdollisuuksien mukaan myos testattava ajopiirturin moitteeton toiminta ja kaytto siten, ettd on mahdollista
havaita, onko kasittelylaitteita kaytetty, riippumatta siitd, ovatko kyseessd kuljettajien ajoaikojen noudattamista
koskevat tarkastukset, katsastus vai muunlaiset tarkastukset.

Tastd syystd suositellaan, ettd jasenvaltiot pyrkivit organisoimaan Kisittelylaitteiden havaitsemista koskevat ajoneu-
vojen tarkastukset siten, ettd ne suoritetaan muiden tarkastusten (kuten katsastus, kuljettajien ajoaikasddntdjen
noudattaminen jne.) yhteydessd ja ettd ohjeellisesti vahintddn 10 prosenttia kaikista tarkastetuista ajoneuvoista
tarkastetaan myos kisittelylaitteiden varalta. Jasenvaltiot voivat itse madritelld tallaisten lisdtarkastusten suorittamista
koskevat asianmukaiset menetelmit ja olosuhteet. Téllaisten tarkastusten sisdllon olisi kuitenkin kédytava ilmi jasen-
valtioiden yleisestd kansallisesta valvontastrategiasta.

Tehokkaat tarkastukset voitaisiin suorittaa kayttden esimerkiksi seuraavia menetelmia:

kaksi tarkastuspistettd ja nopeuden tai kuljetun matkan analyysi (ks. B kohta);

yksi tarkastuspiste ja tietojen yksityiskohtainen analyysi (ks. C kohta);

yksi tarkastuspiste ja sinettien tekninen tarkastus (ks. D kohta).

Jos valvontaviranomaiset uskovat kerdnneensd tarpeeksi todistusaineistoa, ne voivat ohjata auton korjaamoon
lisitarkastuksia varten (ks. E kohta).

Jasenvaltiot voivat luonnollisesti kdyttdd aina ajoneuvoja tarkastaessaan tdydentdvid tai vaihtoehtoisia menetelmia.

B Menetelmat, joihin sisdltyy kaksi tarkastuspistettd ja ajoneuvojen todellisen nopeuden ja kuljetun matkan analyysi

Nopeusvalvonta tiettynd aikana: titd menetelmid sovellettaessa kiinteitd tai siirrettdvid valvontakameroita taikka
kasitutkia kdyttdvit valvontaviranomaiset voivat mitata ajoneuvon todellisen nopeuden ennen sen pysdyttimistd
tienvarsitarkastusta varten tiettynd aikana. Tamin jilkeen viranomaiset voivat kopioida ajoneuvoyksikostd 24 tunnin
yksityiskohtaisen nopeustiedoston ja verrata tiettynd aikana tallentunutta nopeutta joitakin kilometrejd aiemmin mitat-
tuun nopeuteen. Tarkastuspisteessd timd menetelmd edellyttdd ainoastaan kahden lukeman vertaamista 24 tunnin
yksityiskohtaisen nopeustiedoston kopioimisen jilkeen.

Kiintedn matkan valvonta tiettyni aikana: tdtd menetelmad sovellettaessa tarkastuspiste valitaan tunnetun etdisyyden
pddstd tietystd paikasta, jossa valvontaviranomaisilla on mahdollisuus merkitd muistiin aika, jolloin tunnistettu
ajoneuvo on pysdhtynyt tdssd pisteessd tai kulkenut sen ohi (tietullikuitit, kuvatallenteet, rajatarkastusraportit
jne.). Tarkastuspisteessd valvojat voivat kopioida ajoneuvoyksikostd 24 tunnin yksityiskohtaisen nopeustiedoston ja
verrata pikaisesti tarkastuspisteen ja tietyn paikan vililld tallentunutta keskinopeutta nopeuteen, joka lasketaan
tunnetun etdisyyden ja tarkastuspisteeseen saapumiseen tarvittavan ajan perusteella.

Tarkastuspisteessd molemmat menetelmdt edellyttavit ainoastaan kahden lukeman vertaamista 24 tunnin yksityis-
kohtaisen nopeustiedoston kopioimisen ja todellisen keskinopeuden mittaamisen tai laskemisen jilkeen. Jos huomat-
tavia eroja esiintyy, valvontaviranomaisen on syytd epdilld laitteen kéyttod. Talloin valvontaviranomainen ohjaa
kuljettajan ja ajoneuvon korjaamoon eikd vilttimattd suorita lisitarkastuksia paikalla.

Kun kyseessd ovat liitteessd I B tarkoitettujen ajopiirturien sisdltimit tiedot, kaikkiin valvontalaitteista tai niiden
kautta kopioituihin tiedostoihin on liitettdvd asianmukainen digitaalinen allekirjoitus, jonka ajoneuvoyksikko tai
kuljettajakortti on alun perin luonut tietojen autenttisuuden ja eheyden varmistamiseksi. Valvontaviranomaiset
voivat niin ikddn tarkastaa, ettd myos ndmd tiedot kopioidaan.
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C Menetelmat, joihin sisdltyy yksi tarkastuspiste ja jotka perustuvat kopioitujen tietojen yksityiskohtaiseen analyysiin

2.11 Jos kisittelylaite on kdytossd tienvarsitarkastuksen aikana tai jos se oli kdytossd juuri ennen tarkastusta, kasittelystd
voidaan saada viitteitd monien yksinkertaisten menetelmien avulla.

2.12 Kasittelylaite-epailyksen vahvistamiseksi siten, ettd valvontaviranomaisilla on sen perusteella oikeus toteuttaa mitd
tahansa tarpeelliseksi katsomiaan toimia, valvontaviranomaiset voivat:

— verrata kortilta ja ajoneuvoyksikostd kopioituja kuljettajan toimia kaikkiin ajoneuvossa oleviin muihin asiakir-
joihin ja kuljettajan lausuntoihin. Jos nimd tiedot ovat ristiriitaisia, on epdilys perusteltu. Télloin valvontaviran-
omainen voi tutkia asiaa tarkemmin.

— tarkastella ajoneuvoyksikkoon tallennettua tapauksiin ja vikoihin liittyvid tiedostoa ja erityisesti seuraavia tapahtu-
mia viimeisten 10 pdivin ajalta:

— tietoturvan murtoyritys

— keskeytynyt virransyottd (pisin tapahtuma)
— virhe liikeradassa (pisin tapahtuma)

— vika liiketunnistimessa.

Jos kuljettaja ei kykene selvittiméddn ja perustelemaan kunkin tapahtuman tai virheen syitd, valvontaviranomai-
sen on tutkittava asiaa tarkemmin.

— tarkastella ajoneuvoyksikkoon tallennettuja teknisid tietoja koskevia tiedostoja ja varsinkin seuraavia tietoja:
— ajan asetukseen liittyvit tiedot
— kalibrointitiedot (viisi viimeisintd kalibrointia, korjaamon nimi ja korjaamokortin numero).

— ndiden viimeisimpien tietojen perusteella voidaan havainta, onko kalibrointeja tehty liikaa, mikd puolestaan
saattaa osoittaa, ettd ne on tehty varastetulla korjaamokortilla (tai kadonneeksi ilmoitetulla korjaamokortilla).
On suositeltavaa, ettd valvontaviranomaiset tarkastavat maansa kortit myontavéltd viranomaiselta (1) tillaisten
korjaamokorttien tilanteen ja sen, olivatko ne voimassa silloin, kun niitd kaytettiin ajoneuvoyksikon kalibroin-
nissa.

2.13 Jos valvontaviranomainen edelleen katsoo kaikkien 2.14-2.19 kohdassa mainittujen tietojen tarkastelun jilkeen, ettd
jokin on vialla, viranomainen voi kopioida 24 tunnin yksityiskohtaisen nopeustiedoston ja tarkastaa ohjelmistonsa
avulla, onko ajoneuvon nopeuksissa eparealistisia kithtymisid tai hidastumisia ja tarvittaessa vastaako matkaprofiili
ajoneuvossa olevia muita asiakirjoja ja kuljettajan lausuntoja (pysdhtymisten lukuméird, nopeus vuoristoalueilla ja
kaupungeissa jne.). Edelld esitettyihin todisteisiin yhdistettynd timan todistusaineiston ansiosta voidaan saada perus-
teita epdilld, ettd ajoneuvossa on Kkisittelylaite.

2.14 Tarkastuspisteessd tdimd menetelmd edellyttdd asianmukaista ohjelmistoa, jonka avulla on mahdollista luoda selked
aikaprofiili epdtavallisten nopeuden lisdysten ja vidhennysten havaitsemiseksi, jotta voidaan tuoda esiin ja ylei-
semmin osoittaa automaattisesti seuraavat:

— ajoneuvon nopeuksien epirealistiset kiihtymiset tai hidastumiset,
— ajoneuvoyksikon epiilyttavit kalibroinnit,
— keskeytynyt virransyotto.
D Menetelmt, joihin sisdltyy yksi tarkastuspiste ja sinettien tekninen tarkastus

2.15 Valvontaviranomaisen olisi tarkastettava sinetit mahdollisuuksien mukaan ja silloin, kun se on turvallista. Jos sinetit
puuttuvat, ne on rikottu tai ne ovat vahingoittuneet, kuljettajaa olisi pyydettava selittiméin tilanne.

(") Pyynté muille kortit myéntaville viranomaisille olisi lahetettivi TACHONETin kautta.
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2.16

2.20

2.21

2.22

2.23

2.24

2.25

2.26

Jos kuljettaja pystyy esittimain asetuksen (ETY) N:o 3821/85 liitteessd I olevan V luvun 4 kohdassa tai liitteessi I B
olevassa vaatimuksessa 253 tarkoitetun lausunnon perusteluineen, valvontaviranomainen voi vaatia kuljettajaa
kdymiin korjaamossa jarjestelmdn uudelleensinetointid ja laitteiston uudelleenkalibrointia varten.

Jollei kuljettaja pysty esittimain edelld mainittua lausuntoa, titd voidaan pitdd rikkomisena, ja on suositeltavaa, ettd
kuljettaja ja hdnen ajoneuvonsa ohjataan viipymittd valtuutettuun korjaamoon, jossa laitteet tarkastetaan valvonta-
viranomaisen ldsni ollessa jiljempini olevassa 3 luvussa tarkoitetulla tavalla.

E Ajoneuvon ohjaaminen korjaamoon

Jos edelld kuvattuja menetelmid kdyttden suoritetun tienvarsitarkastuksen jilkeen voidaan edelleen perustellusti
epdilld, ettd ajoneuvoon on asennettu Kisittelylaite, valvontaviranomainen voi ohjata ajoneuvon valtuutettuun
korjaamoon. Valvontaviranomaiset tai asianmukainen kansallinen viranomainen voidaan oikeuttaa antamaan val-
tuutetuille korjaamoille ohjeita kasittelylaitteiden havaitsemiseksi tarkoitettujen erityistestien suorittamista varten.

Erityistesteilld on mahdollista useimmissa tapauksissa havaita litketunnistimen virheellinen liittiminen ajoneuvoyk-
sikkoon, mikd puolestaan saattaa olla osoitus siitéd, ettd ajoneuvossa on Kkisittelylaite. Tallaisiin testeihin voisivat
sisdltyd seuraavat (ks. kuvaus 3 luvussa):

— sinettien ja asennuskilpien tarkastaminen;

— referenssikaapelitesti;

— kopioitujen tiedostojen analysointi.

Jos Kkasittelylaitteita 16ydetéin, laitteet (laitteisiin voivat sisiltyd itse laite, ajoneuvoyksikko tai sen osat ja kuljetta-
jakortti) voidaan poistaa ajoneuvosta ja niitd voidaan kdyttdd todistusaineistona riippumatta siitd, onko kuljettaja
kayttanyt niitd.

Lisaksi valtuutettuja korjaamoja voidaan pyytdd tarkastamaan, ettd valvontalaitteet a) toimivat moitteettomasti, b)
ettd ne tallentavat ja sdilyttavit tietoja moitteettomasti ja c) ettd kalibrointiparametrit ovat moitteettomat.

Liitteessd I B tarkoitetuilla valvontalaitteilla varustettujen ajoneuvojen osalta on suositeltavaa, ettd kaikkien tiedos-
tojen kopioimisen ja niiden analysoimisen (ja digitaalisten allekirjoitusten koskemattomuuden varmistamisen) sekd
kasittelylaitteiden havaitsemiseksi tehtyjen tarkastusten jilkeen valvontalaitteet kalibroidaan kokonaisuudessaan
uudelleen ja ajoneuvoon kiinnitetddn uusi asennuskilpi. Lisiksi on suositeltavaa, ettd valtuutettu korjaamo sinetoi
jarjestelmdn uudelleen vain, jos valvontaviranomainen on ldsna.

Kun kyseessd ovat liitteen I mukaiset valvontalaitteet, mahdollisten kisittelylaitteiden poistamisen jalkeen on tar-
kastettava valvontalaitteiden moitteeton toiminta, ne on kalibroitava kokonaisuudessaan uudelleen ja niihin on
kiinnitettdvd uusi asennuskilpi. On suositeltavaa, ettd valtuutettu korjaamo sinetoi jdrjestelmin timin jilkeen
uudelleen vain, jos valvontaviranomainen on ldsna.

F Ajoneuvojen tai tietojen tarkastaminen yrityksen tiloissa

On suositeltavaa, ettd jasenvaltion toimivaltaiset viranomaiset kdyttavit hyvikseen mahdollisuutta tarkastaa ajoneu-
vot (ja ajoneuvoyksikot) ja kuljettajat (ja kuljettajakortit), jotka saattavat olla paikalla yrityksen tiloissa ndiden tilojen
tarkastuksen aikana.

Yrityksen hallinnoimat tiedot on siilytettdvd vahintdidn yhden vuoden ajan ja luovutettava tarkastettaviksi valvon-
taviranomaisen vaatimuksesta. Téstd syystd valvontaviranomaiset voivat tavanomaisen tarkastusmenettelynsa yhtey-
dessa tarkastaa kaikki yrityksen tiloista 10ytdimansi ajoneuvot ja suorittaa tarpeellisiksi katsomiaan testejd tai toimia,
mutta heididn on pyrittivd pitimddn kuljettajille ja ajoneuvoille aiheutuvat viivdstykset mahdollisimman pienina.

Yrityksen tiloissa suoritettavissa tarkastuksissa on lisiksi otettava huomioon se mahdollisuus, ettd tiloista voi 16ytyd
erilaisia ajoneuvoja ja liitteissd I tai I B tarkoitettuihin valvontalaitteisiin liittyvid tallenteita ja ettd valvontaviran-
omaisten voi olla tarpeen valmistautua ja varustautua asianmukaisella tavalla timdn mahdollisuuden varalta.
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YHTEENVETO

DIGITAALISIA AJOPIIRTUREITA UHKAAVIEN VILPILLISTEN PYRKIMYSTEN EHKAISEMINEN TIENVARSI-
TARKASTUKSET TAI TARKASTUKSET YRITYKSEN TILOISSA

Olisi laadittava kansallisia valvontastrategioita, joilla edistetddn ajoneuvoihin, joihin on voitu asentaa kisittely-
laitteita, kohdistuvia tehokkaita tarkastuksia seka teiden varsilla ettd yritysten tiloissa.

Asianmukaisesti koulutettujen ja varustautuneiden valvontaviranomaisten olisi voitava paistd nopeasti ksiksi
ajoneuvoyksikkojen tietoihin, kopioida tiedot ja analysoida tietoja sekd voitava suorittaa tarkastukset valitto-
misti. Lisdksi heiddn olisi voitava analysoida samalla tavoin niin sihkoisesti tallennettuja tietoja kuin piirturi-
levyjd, taulukoita ja tulosteita.

Jasenvaltiot voisivat laatia strategioita varmistaakseen, ettd kasittelylaitteiden havaitsemiseksi ajoneuvot on vii-
meistddn vuonna 2010 mahdollista tarkastaa jollakin seuraavista menetelmista:

— kaksi tarkastuspistettd ja todellisen nopeuden ja kuljetun matkan analyysi;
— yksi tarkastuspiste ja kopioitujen tietojen yksityiskohtainen analyysi;
— yksi tarkastuspiste ja sinettien tekninen tarkastus.

Ohjeellisesti 10 prosenttia tarkastetuista ajoneuvoista (riippumatta siitd, ovatko kyseessd katsastus, kuljettajien
ajoaikojen noudattamista koskevat tarkastukset vai muunlaiset tarkastukset) voitaisiin tarkastaa myos késittely-
laitteiden varalta, vaikka jasenvaltioilla on oikeus itse méritelld tehokkaimmat menetelmit omissa strategiois-
saan.

Jos 16ydetddn riittdvasti todisteita perustellun epéilyn syntymiseksi, valvontaviranomaiset voisivat ohjata ajoneu-
von valtuutettuun korjaamoon lisdtarkastuksia varten.

Jos Kasittelylaitteita havaitaan, on suositeltavaa poistaa laitteet ajoneuvosta ja kdyttdd niitd todistusaineistona
tallaisen todistusaineiston kasittelyd koskevien kansallisten menettelysddntojen mukaisesti riippumatta siitd, onko
kuljettaja kiyttinyt naitd laitteita. Valvontaviranomaiset voisivat soveltaa asianmukaisia menettelyji ja aiheellisia
seuraamuksia aina, kun Kisittelylaitteita todetaan kéytetyn, silld niiden kdytto on vakava rikkomus.

3 Luku: Koulutus, vilineet ja parhaat kiytinnot

3.1 Vaikka jasenvaltioiden tulisi varmistaa, ettd valvontaviranomaisilla on tehtdvien suorittamisen edellyttima koulutus,
asianmukaista koulutusta voitaisiin tarjota myos kaikille muille osapuolille, joita asia koskee. Olisi hyodyllistd ja
erittdin toivottavaa jirjestdd yhteisid vierailuja ja koordinointikokouksia jasenvaltioiden valvontaviranomaisten valilld
parhaiden kdytintojen yhteensovittamiseksi ja kokemusten vaihtamiseksi.

3.2 Valvontaviranomaisilla olisi oltava kdytossddn asianmukaiset vilineet digitaalisiin ajopiirtureihin liittyvien erilaisten
tarkastusten suorittamista varten. Tosin sanoen niilld tulisi olla asianmukaiset vilineet valvontalaitteiden tietojen
lukemiseksi, tulostamiseksi ja kopioimiseksi. Jasenvaltiot voisivat toteuttaa toimia sen varmistamiseksi, ettd maassa
on tarpeeksi tilld tavoin varustettuja valvontaviranomaisia.

3.3 Niin tienvarsitarkastusten kuin yritysten tiloissa tehtdvien tarkastusten aikaista havaitsemista ja ehkiisyd koskevia
parhaita kdytintojd (kuten referenssikaapelin kaytto, kiintedn matkan tekniikka, epdtavanomaisten nopeuksien tai
matkaprofiilien havaitseminen, katkokset virransy6tossd, rikotut sinetit) voitaisiin jakaa ja kannustaa valvontaviran-
omaisten keskuudessa.

4 Luku: Korjaamotarkastukset

Korjaamot ja asentajat ovat tirked tekijd ajopiirturijirjestelmin tietoturvassa riijppumatta siitd, ovatko laitteet analogisia vai
digitaalisia. Korjaamojen hyvaksynnin on perustuttava selkeisiin kansallisiin kriteereihin, joilla varmistetaan niiden luo-
tettavuus. Téstd syystd jasenvaltion on suositeltavaa varmistaa, ettd valvontalaitteita asentamaan, aktivoimaan, kalibroi-
maan, tarkastamaan ja korjaamaan valtuutetut korjaamot hyviksytdan, niitd valvotaan sddnnollisesti, ne sertifioidaan ja
niille toimitetaan ajantasaisia ja relevantteja paivityksid ja tietoja. On myos suositeltavaa, ettd toimivaltaiset viranomaiset
antavat asentajille ja korjaamoille selkeitd ohjeita niiden tehtdvistd ja velvollisuuksista erityisesti, jotta ne ymmartaisivit
asemansa jdrjestelmin yleisen tietoturvan varmistamisessa. Lisdksi on suositeltavaa, ettd korjaamot ja asentajat hyviksyvit
viranomaiset toimittavat komission valitykselld kaikille muille jisenvaltioille ajantasaisia ja saannollisesti paivitettdvia
tietoja sinettien merkinnéistd samoin kuin kuinkin alueellaan toimivan korjaamon asemasta ja muista yksityiskohdista.
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A Oikeusperusta

4.1  Ajoneuvot on yleensd vietdvd korjaamoon tarkastettavaksi, kun

a) on tarkastettava, ettd ajopiirturi vastaa asetuksen (ETY) N:o 3821/85 liitteitd;

b) ajoneuvolle suoritetaan vuotuinen katsastus direktiivin 96/96/EY liitteen II mukaisesti;

¢) valvontaviranomaiset ohjaavat ajoneuvon korjaamoon valvontalaitteiden tarkastamiseksi tarkemmin;

d) valvontalaitteita on korjattava tai ne on korvattava.

4.2 Kaikissa edelli mainituissa tapauksissa korjaamoja tai asentajia voidaan pyytdd tarkastamaan silmimdairdisesti ja
fyysisesti, onko valvontalaitteet on sinetéity ja onko ne on varustettu sekd valmistajan arvokilvelld ettd asennus-
kilvella.

4.3 Jasenvaltion toimivaltainen viranomainen voisi muistuttaa korjaamoja saannoéllisesti siitd, ettd aina, kun ne tarkas-
tavat ajopiirturijirjestelmdn, sinetéivit sen uudelleen ja kiinnittavat asennuskilven, ne tosiasiassa varmistavat, ettd
jarjestelmd on suojattu, se toimii moitteettomasti, tallentaa asianmukaisesti eikd sithen ole asennettu kasittelylait-
teita.

4.4 Korjaamoja voitaisiin muistuttaa siitd, ettd ne saattavat rikkoa sddnnoksid vakavasti, jos ne tietoisesti sinetoivat
poistamista ennen uudelleensinetdintid. Jos kisittelylaite l6ydetdin myohemmin ja korjaamo on jo sinetdinyt
jarjestelman uudelleen ja kiinnittinyt ajoneuvoon asennuskilven, korjaamon ja yksittdisten asentajien voidaan katsoa
syyllistyneen vakavaan rikkomukseen riippumatta siitd, onko kisittelylaitetta kaytetty.

4.5 Koska korjaamot ja asentajat ovat jrjestelmédn tietoturvan kannalta tirkedssd asemassa, on suositeltavaa, ettd
jasenvaltion toimivaltaiset viranomaiset ottavat kdyttoon asianmukaisia seuraamuksia, joihin voi sisltyd jopa hy-
viksynndn tai ajopiirtureihin liittyvien toiden suorittamisvaltuutuksen menettiminen, jollei korjaamoja voida pitda
endd luotettavina.

4.6 Jasenvaltiot voisivat myos muistuttaa korjaamoja siitd, ettd niilli on oikeus kieltdytyd suorittamasta lisatarkastuksia
tai kalibrointeja mille tahansa ajoneuvolle, jos ne epdilevit tai ovat tietoisia siitd, ettd kyseisessd ajoneuvossa on
kisittelylaite. Toimivaltainen viranomainen voi avustaa korjaamoa, jos korjaamo vaatii Kisittelylaitteen poistamista
ennen tarkastuksen jatkamista. Korjaamolla on aina oikeus kieltdytyd sinetoimistd rajapintaliitint6jd uudelleen tai
kiinnittdmastd asennuskilped ennen kuin kisittelylaite on poistettu.

4.7  Jasenvaltiot voivat pyytdd valtuutettuja korjaamoja raportoimaan 4.4-4.6 kohdassa mainituista seikoista, jos jasen-
valtiot pitdvat sitd aiheellisena.

4.8  Vaihtoehtoisesti jasenvaltiot, jotka eivit pidd korjaamojen raportointia aiheellisena, voivat sen sijaan pyytdd korjaa-
moja siilyttimadn tallaiset raportit tietyn ajan ja luovuttamaan raportit toimivaltaisen viranomaisen kayttoon
pyydettdessd. Sdilytysajan olisi oltava vihintddn 24 kuukautta, mikd vastaa laitetarkastusten vdhimmaisaikavalid.

4.9 Korjaamoja voitaisiin niin ikddn muistuttaa siitd, ettei kasittelylaitteen pelkkd poistaminen ajoneuvosta valttimattd
vapauta toimijaa tai kuljettajaa rikkomuksiin liittyvistd seuraamuksista, silld on erittdin todennakéistd, ettd ajoneu-
voyksikkoon ja kuljettajakorttiin aiemmin tallentuneita ja niissd siilytettyja tietoja on jo voitu Kisitelld. Jollei asiasta
raportoida, korjaamot voivat itse olla osallisina kyseisten toimijoiden tai kuljettajien rikkomisiin, ja niille voidaan
madritd samoja rangaistuksia, jos ne jadvat kiinni.

4.10 Korjaamot ja asentajat voivat raportoida kisittelylaitteiden kaytostd tai niiden 16ytymisestd oman maansa toimi-
valtaiselle viranomaiselle, joka puolestaan voi esimerkiksi ottaa kdyttoon palkkio- tai kannustinjdrjestelmid rohkais-
takseen korjaamoja antamaan tietoja, jotka edistavat kasittelylaitteiden tai muunlaisten jirjestelmidd koskevien
vilpillisten pyrkimysten havaitsemista ja ehkdisemisté.

4.11 Seuraavat ohjeet ja suositukset eivit ole tyhjentivid, eikd niiden soveltaminen vilttdmittd johda toivottuun tulok-
seen kaikissa olosuhteissa (esim. tapauksissa, joissa referenssikaapelia (1.23 kohta) ei saada kytkettya liiketunnisti-
meen). Talloin jisenvaltiot voivat kehittdd yhtd tehokkaita vaihtoehtoisia menetelmii. Tietoja vaihtoehtoisista toi-
menpiteistd voitaisiin jakaa laajemmin valvontaviranomaisten keskuudessa.
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4.12

4.13

4.14

4.15

4.16

4.17

4.18

4.19

4.20

4.21

Koska nimi ohjeet kattavat asetuksessa (ETY) N:o 3821/85 ja sen liitteissd mairitellyt kummankinlaiset ajopiirturit,
jasenvaltioilla voi jo olla kdytssdan analogisten ajopiirturien tarkastuksia ja kasittelylaitteiden havaitsemista koske-
via menetelmid, menettelyjd ja ohjeita. Tdstd syystd timédn komission suosituksen ohjeiden ei saisi katsoa korvaavan
tai muuttavan jo olemassa olevia toimenpiteitd vaan pikemminkin tukevan niitd ja varsinkin digitaalisia ajopiirtu-
reita koskevia toimenpiteitd, silld vaikka menetelmit voivat erota toisistaan, niiden tavoite on edelleen sama. Jos
analogisten ajopiirturien tarkastuksia koskevia toimenpiteitd on jo olemassa, on suositeltavaa, ettd niiden sovelta-
misalaan otetaan tarvittaessa mukaan myos digitaaliset ajopiirturit. Tima koskee esimerkiksi korjaamoille suoritet-
tavia maksuja tilanteessa, jossa ajoneuvon valtuutettuun korjaamoon ohjanneet valvontaviranomaiset ovat antaneet
niille erityistehtdvid suoritettavaksi.

B Rikotut tai puuttuvat sinetit

Korjaamot voivat aina tarkastaa, ovatko sinetit paikallaan, onko ne rikottu tai ovatko ne vahingoittuneet.

Ajoneuvoa ei saa missddn tapauksessa sinetoidd uudelleen eikd sithen saa kiinnittdd uutta asennuskilped ennen kuin
jarjestelmd vastaa uudelleen asetuksen vaatimuksia.

Korjaamot voivat todeta sinettien puuttumisen tarkastusraportissa tai -rekisterissa ja suorittaa lisatarkastuksia (kuten
referenssikaapelitarkastus) varmistaakseen, ettei ajoneuvossa ole Kisittelylaitetta.

Jos sinetit on poistettu hétitapauksessa tai nopeudenrajoittimen asentamiseksi tai korjaamiseksi, kuten asetuksen
(ETY) N:o 3821/85 liitteessd I olevan V luvun 4 kohdassa ja liitteessd I B olevassa vaatimuksessa 252 sdddetiin,
jokaisesta tilanteesta, jolloin sinetit on rikottu, on laadittava lausunto perusteluineen, ja sen on oltava toimivaltaisen
viranomaisen kdytettdvissa.

Jollei ndin ole tehty, korjaamo voi suorittaa tdydellisen tarkastuksen seuraavia suositeltuja menetelmid kayttden ja
raportoida toimivaltaiselle viranomaiselle yksityiskohtaisesti, mitd on tehty ja havaittu.

C Tietueiden analysointi

Erityisesti digitaalisten ajopiirturien tapauksessa tietojen, jotka voidaan kotjaamossa kopioida mahdollisuuksien
mukaan digitaalisesti allekirjoitettuna ja sisillyttdd tarkastusraporttiin, on vastattava asetuksen (ETY) N:o 3821/85
liitteessd I B olevassa lisiyksessd 10 olevassa 4.4 kohdassa (Liiketunnistimen tietoturvatavoitteet) ja 4.4 kohdassa
(Ajoneuvoyksikon tietoturvatavoitteet) vahvistettuja vaatimuksia. Lisiyksessd 1 on tdydellinen luettelo tarkastus-
raportin tiedoista.

Korjaamo voi myés kopioida ja analysoida ajoneuvoyksikon sisiltimédn tapauksiin ja vikoihin liittyvin tiedoston.
Tapauksiin ja vikoihin sisiltyvit esimerkiksi (ks. tdydellinen luettelo lisiyksessd 2):

— tietoturvan murtoyritys,

— liiketunnistimen epdonnistunut todentaminen,

— liiketunnistimen luvaton vaihtaminen,

— laitteen luvaton avaaminen,

— katkos virransyotossd -tapaus,

— tai vika liiketunnistimessa.

Kisittelylaitteen kiyttdd on endd vaikea havaita laitteen poistamisen jilkeen. Tapauksiin ja vikoihin liittyvin tiedoston
tarkastuksessa voi kuitenkin tulla esiin tapauksia, joissa on esiintynyt selittimittémid katkoksia virransyotossa.
Lisdksi yksityiskohtaisen nopeustiedoston tarkastelu voi osoittaa poikkeavuuksia nopeussignaalissa. Eparealistiset
nopeuden kiihtymiset ja hidastumiset voivat olla osoitus kisittelylaitteen paalle- tai poiskytkemisesta.

Korjaamot voivat kaikissa tapauksissa tulostaa tiedot ja liittdd tulosteen tarkastusraporttiin tai -rekisteriin (ks. 4 luku)
ja tarvittaessa viitata kaikkiin korjaamokorttia kdyttien kopioituihin tietoihin.
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4.22

4.23

4.24

4.25

4.26

4.27

4.28

4.29

4.30

Jos ajoneuvoyksikon tietoja ei voida kopioida korjaamokorttia kdyttden, ajoneuvoyksikkod voidaan pitdd epakun-
toisena tai rikkoutuneena. Korjaamot voivat talloin yrittdd korjata laitteen. Jos tietoja on korjausyrityksistd huoli-
matta edelleen mahdoton kopioida, on annettava asiaa koskeva todistus ja liitettdva sen jiljennos tarkastusraport-
tiin.

Kuljettajien on myos suositeltavaa siilyttdd itsellddn korjaamon antama todistus siitd, ettei tietoja ole saatua
kopioitua sen varalta, ettd myohemmissi tarkastuksessa kdy ilmi, ettd heiddn kdyttdméansd ajoneuvon digitaalisessa
ajopiirturissa on toimintahiirio. Jos kuljettaja vaihtaa ajoneuvoa, on lisdksi suositeltavaa, ettd tallaiset todistukset
jatetddn ajoneuvoon siihen asti, kunnes kuljetusyritys saa todistuksen kasiinsi tietojen sailyttimistd koskevan yleisen
velvoitteensa mukaisesti ja pystyy korjauttamaan valvontalaitteen.

D Liiketunnistimen ajoneuvoyksikkdon liittdmisen tarkastaminen

Jos jonkin edelld olevissa kohdissa kuvatun seikan todetaan ilmenneen viimeisen tarkastuksen jilkeen, korjaamo voi
verrata vaihdelaatikkoon sijoitetun liiketunnistimen tunnistetietoja ajoneuvoyksikkdon liitetyn litketunnistimen tun-
nistetietoihin.

Referenssikaapelilla on mahdollista testata tehokkaasti, onko ajoneuvoon asennettu tietyntyyppisid kisittelylaitteita.
Referenssikaapeli yhdistetddn ajoneuvoyksikon taakse ja kaapelin toinen pad liitetddn liiketunnistimeen. Jos vaihde-
laatikossa olevaa liiketunnistinta ei ole liitetty ajoneuvoyksikkoon, ilmenee “virhe litkedatassa” -tapaus tai virhe
liiketunnistimessa. Tamd viesti osoittaa, ettd ajoneuvossa on Kkisittelylaite. Jos tillainen tapaus syntyy, on ajoneuvo
tarkastettava piilotettujen laitteiden varalta.

Vaihtoehtoisesti lifketunnistin voidaan kytked irti ja poistaa tarkastuksen aikana. Jos digitaaliseen ajopiirturijirjes-
telméin ei ole kajottu, ndkyy virheilmoitus (ei likketunnistinta). Jos tallaista virheilmoitusta ei kuitenkaan esiinny, on
timd osoitus siitd, ettd ajoneuvossa on toinen, kitketty liiketunnistin tai jokin muu sihkéinen kisittelylaite.

Huomautettakoon, ettd ennen referenssikaapelin kiyttod korjaamon teknikoiden (tai valvontaviranomaisten) on
syotettavd korjaamokortti (tai valvontakortti) voidakseen selvittdd, miksi “katkos virransyotossd” -tapaus on ilmen-
nyt ja tallentunut ajoneuvoyksikon tapauksiin ja vikoihin liittyvidn tiedostoon. Jollei korttia syotetd, tarkastuksen
myo6hemmassd vaiheessa saattaa syntyd virheellinen Kisitys siitd, ettd kuljettaja tai toimija on pyrkinyt vaikuttamaan
lifketunnistimen tietoturvaan.

Vaihtoehtoisesti vaikka timi ei olekaan aina mahdollista, voidaan verrata vaihdelaatikon liiketunnistimen merkin-
tojd ajoneuvoyksikkoon liitetyn liiketunnistimen tunnistetietoihin. Talloin korjaamojen on toimittava seuraavasti:

— verrattava asennuskilven tietoja ajoneuvoyksikkoon tallennettuihin tietoihin. Jos tiedot eivit vastaa toisiaan,
voidaan tastd ilmoittaa jasenvaltion valvontaviranomaisille ja raportoida tapauksesta tarkastusraportissa ja -re-
kisterissa,

— verrattava liiketunnistimen kyljessd olevaa tunnistusnumeroa ajoneuvoyksikkoon tallennettuihin tietoihin. Tar-
vittaessa liikketunnistimen sahkoisen tunnisteen tarkastamisessa voidaan kayttdd sihkoistd testauslaitetta. Jos
tunnistusnumerot eivdt tdsmad, voidaan olettaa, ettd ajoneuvossa on Kasittelylaite. Tdstd voidaan ilmoittaa
jasenvaltion valvontaviranomaisille ja tapaus voidaan raportoida tarkastusraportissa ja -rekisterissa.

E Erityismenettelyt tienvarsitarkastuksen jilkeen

Valvontaviranomaiset ovat voineet ohjata epdilyttivin ajoneuvon korjaamoon. Télloin valvontaviranomaiset voivat
aluksi pyytdd korjaamoja ja asentajia kopioimaan kaikki ajoneuvoyksikon tiedostot. Niihin tiedostoihin sisiltyvat
yleiskatsaustiedosto, yksityiskohtainen nopeustiedosto, tekninen tiedosto sekd tapauksiin ja vikoihin liittyvd tiedosto. Tiedosto-
jen on oltava asianmukaisesti digitaalisesti allekirjoitettuja.

Taydellinen tarkastus voi kattaa sekd tallennetut tiedot ettd tekniset seikat (referenssikaapeli, sinettien tarkastus jne.).

Jos todetaan vakavia epdjohdonmukaisuuksia mutta ajoneuvosta ei kuitenkaan loydetd kisittelylaitetta, voidaan
paitelld, ettd kasittelylaitetta on kéytetty mutta ettd se on poistettu ajoneuvosta. Jos ajoneuvo on rekisterdity toiseen
jasenvaltioon, valvontaviranomaisen on tdssd tapauksessa ilmoitettava asiasta direktiivin 2006/22[EY 2 artiklan
mukaiselle valvontatoimien koordinoinnista vastaavalle elimelle jajtai mainitun direktiivin 7 artiklan mukaiselle
yhteison sisdisestd yhteydenpidosta vastaavalle elimelle. Tdma voi johtaa yrityksen ajoneuvojen lisitutkimuksiin.
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5 Luku: Korjaamojen raportointi ja tarkastukset

Korjaamot voivat laatia tarkastusraportin kustakin tarkastuksesta, joka koskee sellaista yksittdistd ajoneuvoa, jossa
olevat valvontalaitteet on tarkastettava, riippumatta siitd, sisdltyyko kyseinen tarkastus maariajoin tehtéviin tarkas-
tuksiin vai suoritetaanko tarkastus kansallisen toimivaltaisen viranomaisen erityisestd pyynnostd. Ne voivat myos
tallentaa rekisteriin luettelon kaikista tarkastusraporteista.

Korjaamon on siilytettidvd tarkastusraportti vihintdin kahden vuoden ajan sen laatimisesta ja luovutettava kansal-
lisen toimivaltaisen viranomaisen pyynnostd sen kiyttoon kaikki tarkastus- ja kalibrointitiedot mainitulta ajalta.

Valtuutettujen korjaamojen tekemdt havainnot (tiedot rikotuista, vahingoittuneista tai puuttuvista sineteistd; puut-
tuvat kilvet; ajoneuvoyksikkoon tallentuneet tiedot ja liiketunnistimen sisdltimit tiedot ovat epatdydellisia tai ne
eivit vastaa toisiaan; kisittelylaitteiden loytyminen ajoneuvosta; tapauksiin ja vikoihin liittyvid tiedostoa koskevat
tulosteet ja kaikki muut relevantit tulosteet) voitaisiin esimerkiksi sisillyttdd raportoinnin vakiomalliin. Jisenval-
tioiden toimivaltaisia viranomaisia pyydetddn varmistamaan, ettd niin todella tapahtuu.

Jos korjaamo ei toimita asianmukaisesti laadittuja tarkastusraportteja, jasenvaltio voi katsoa korjaamon rikkovan
sdantojd, mikd puolestaan saattaa johtaa korjaamon luvan peruuttamiseen.

Jasenvaltiot voivat tarkastaa korjaamojen tarkastusraportit ja -rekisterit vahintddn joka toinen vuosi. Tallaisiin
tarkastuksiin voi sisiltyd digitaalisten ajopiirturien tarkastamista ja kalibrointia koskevia pistokokeita. Korjaamokor-
tit voidaan niin ikddn tarkastaa ja kopioida sddnnollisesti tietojen katoamisen tai péillekirjoittamisen valttdmiseksi.

YHTEENVETO

DIGITAALISIA AJOPIIRTUREITA UHKAAVIEN VILPILLISTEN PYRKIMYSTEN EHKAISEMINEN KORJAAMOSSA
SUORITETTAVAN TARKASTUKSEN AIKANA

Hyviksyessddn ja tarkastaessaan sdannollisesti korjaamoja jasenvaltioiden olisi varmistettava, ettd korjaamoissa
tyoskentelevilld henkil6illd on asianmukainen koulutus ja ettd heilld on kiytettavissddn kaikki tarvittavat laitteet
tietojen kopioimista ja tiettyjen erityistestien suorittamista varten.

Jos ajoneuvosta loydetddn Kisittelylaite, toimivaltainen viranomainen voi pyytéd, ettei korjaamo sinetoi digitaa-
lista ajopiirturia uudelleen ennen kuin laite on poistettu ajoneuvosta ja ettd ajopiirturi kalibroidaan kokonai-
suudessaan uudelleen, jotta se toimisi moitteettomasti. Lisdksi toimivaltainen viranomainen voi pyytdd korjaa-
moa poistamaan asennuskilven.

Korjaamojen suorittamiin tarkastuksiin voivat sisiltyd seuraavat:

— sinettien sekd asennus- ja valmistajakylttien fyysiset tarkastukset;

— kopioitujen tiedostojen ja varsinkin tapauksiin ja vikoihin liittyvin tiedoston analysointi;
— tarvittaessa asianmukainen testi referenssikaapelia kdyttden.

Korjaamot voivat ilmoittaa tarkastusraportissa puuttuvat tai vahingoittuneet sinetit ja liittdd raporttiin tulosteen
kopioiduista tiedostoista. Kansallisilla viranomaisilla on oltava mahdollisuus tutustua tarkastusraportteihin kah-
den vuoden ajan.

Jasenvaltiot voivat tarkastaa korjaamojen sddnnollisten tarkastusten yhteydessd myos tarkastusmenettelyt, mu-
kaan luettuna tarkastusraporttien tarkastaminen pistokokeena.

Jasenvaltioiden olisi varmistettava, ettd korjaamot ilmoittavat toimivaltaiselle viranomaiselle kisittelylaitteiden
loytymisestd tai sellaisten vakavien epdjohdonmukaisuuksien toteamisesta, jotka antavat aihetta epdilld, ettd
kisittelylaitetta on kdytetty ennen sen poistamista ajoneuvosta.

Tassd tapauksessa ja jos ajoneuvo on rekisterdity toisessa jasenvaltiossa, jasenvaltiot voivat ilmoittaa asiasta
yhteison sisdisestd yhteydenpidosta vastaavalle elimelle lisitutkimusten tekemiseksi yrityksen ajoneuvoille.
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6 Luku: Loppusiinnokset

6.1  Ajopiirturijirjestelman huijaamiseksi kdytettavien laitteiden havaitseminen ja ehkdiseminen on jatkuva prosessi, joka
vaatii jatkuvaa valppautta. Tekniikan kehittyessd kehittyvit myos jirjestelmdn huijaamisessa kdytettivit menetelmt
ja sitd koskevat uhat. Tdstd syystd kaikkien ajopiirturijirjestelmdn tietoturvaan osallistuvien tahojen on tehtdvd oma
osuutensa, olivat sitten kyseessd valvontaviranomaiset, valtuutetut korjaamot ja asentajat tai lainkuuliaiset toimijat ja
kuljettajat.

6.2 Kansallisella tasolla olisi kannustettava jasenvaltioita kerddmddn niin paljon tietoa kuin mahdollista, luomaan omia
strategioita erilaisten uhkien torjumiseksi ja tukemaan voimakkaasti tillaisten tietojen jakamista. Komissiolle olisi
ilmoitettava uudet tai erilaiset uhat taikka vilpilliset pyrkimykset huijata jirjestelmaa.

6.3 Yhteison tasolla komissio tarkastelee edelleen tilannetta ja sddntojen soveltamista kaikkien jasenvaltioiden ja teol-
lisuudenalan edustajien tuella ja yhteistyossd ndiden kanssa.




