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NEUVOSTON DIREKTIIVI 2008/114/EY,

annettu 8 piivini joulukuuta 2008,

Euroopan elintirkedn infrastruktuurin méirittimisestd ja nimeimisestd sekid arvioinnista, joka
koskee tarvetta parantaa sen suojaamista

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 308 artiklan,

ottaa huomioon komission ehdotuksen,

ottaa huomioon Euroopan parlamentin lausunnon (%),

ottaa huomioon Euroopan keskuspankin lausunnon (3),

sekd katsoo seuraavaa:

(1)

Kesdkuussa 2004 kokoontunut Eurooppa-neuvosto pyysi
komissiota laatimaan elintirkeiden infrastruktuurien suo-
jaamista koskevan kokonaisstrategian. Komissio hyviksyi
tdman johdosta 20 pdivind lokakuuta 2004 tiedonannon
"Kriittisen infrastruktuurin suojelu terrorismin torjun-
nassa”, jossa on ehdotuksia siitd, miten Euroopassa voi-
taisiin entistd paremmin ehkdistd elintirkeddn infrastruk-
tuuriin  kohdistuvia terrori-iskuja sekd varautua ja rea-
goida niihin.

Komissio hyviksyi 17 pdivind marraskuuta 2005 vihrein
kirjan Euroopan elintirkeiden infrastruktuurien suojaa-
misohjelmasta, jossa esitetddn eri vaihtoehtoja suojaamis-
ohjelman ja elintdrkedn infrastruktuurin varoitusjirjestel-
mén (Critical Infrastructure Warning Information Net-
work) toteuttamista varten. Vihreddn kirjaan saadussa pa-
lautteessa korostettiin lisdarvoa, jota saadaan elintirkedn
infrastruktuurin suojaamista koskevalla yhteison kehyk-
selld. Siind tuotiin esiin tarve parantaa valmiutta suojata
elintdrkedd infrastruktuuria Euroopassa ja vihentdd sen
haavoittuvuutta. Lisiksi korostettiin toissijaisuuden, suh-
teellisuuden ja tdydentdvyyden pddperiaatteiden samoin
kuin sidosryhmien kanssa kiytavin vuoropuhelun merki-
tysta.

Joulukuussa 2005 kokoontunut oikeus- ja sisdasioiden
neuvosto kehotti komissiota tekemdian ehdotuksen elin-
tarkeiden infrastruktuurien suojaamista koskevaksi Euroo-
pan unionin ohjelmaksi, jiljempani 'EPCIP’ (European
Programme for Critical Infrastructure Protection). Neu-
vosto pddtti, ettd ohjelman avulla olisi pyrittivd suojau-
tumaan kaikkia uhkatekijoitd vastaan, vaikka ensisijaisena
uhkatekijand on pidettivd terrorismia. Taman ldhtokoh-
dan mukaan elintirkedn infrastruktuurin suojaamisessa

(") Lausunto annettu 10. heindkuuta 2007 (ei vield julkaistu virallisessa
lehdessd).

() EUVL C 116, 26.5.2007, s. 1.

olisi otettava huomioon ihmisen aiheuttamat ja teknolo-
giset uhkatekijit sekd luonnononnettomuudet, mutta ter-
rorismia olisi pidettivd ensisijaisena uhkatekijana.

Neuvosto hyvaksyi huhtikuussa 2007 EPCIP:id koskevat
padtelmit, joissa se toisti, ettd jasenvaltiot ovat viime
kidessd vastuussa kansallisten rajojensa sisipuolella ole-
vien elintdrkeiden infrastruktuurien suojaamista koske-
vista jirjestelyistd, samalla kun se suhtautui myonteisesti
komission pyrkimyksiin kehittdd eurooppalainen menet-
tely Euroopan elintirkeiden infrastruktuurien, jiljempéind
"EEl', médrittdmistd ja nimedmistd varten sekd sen arvioi-
miseksi, onko tarvetta parantaa sen suojaamista.

Tamd direktiivi on ensimmdinen askel EELien mdaarittd-
mistd ja nimedmistd sekd arviointia, joka koskee tarvetta
parantaa niiden suojaamista, koskevassa asteittaisessa la-
hestymistavassa. Tillaisena direktiivin pddpaino on ener-
gian ja liikenteen toimialoilla, ja sitd olisi tarkasteltava
uudelleen, jotta voidaan arvioida sen vaikutusta ja tarvetta
sisdllyttdd sen soveltamisalaan muita toimialoja, muun
muassa tieto- ja viestintiteknologia-ala.

Ensisijainen ja viime kdden vastuu EELien suojaamisesta
kuuluu jasenvaltioille ja tallaisten infrastruktuurien omis-

tajille/yllapitgjille.

Yhteisossd on tietty maird elintirkeitd infrastruktuureja,
joiden vahingoittumisella tai tuhoutumisella olisi huomat-
tavia rajat ylittavid vaikutuksia. Tdhdn saattaa sisiltyd sel-
laisia valtioiden rajat ylittdvid vaikutuksia, jotka johtuvat
toisiinsa liitettyjen, eri alojen infrastruktuurien keskindi-
sestd riippuvuudesta. Tallaiset EELt olisi médritettivi ja
nimettdva yhteiselld menettelylld. Tallaisia infrastruktuu-
reja koskevien turvallisuusvaatimusten arvioinnissa olisi
noudatettava yhteisid vihimmadisvaatimuksia. Elintirkedn
infrastruktuurin ~ suojaamista  koskevat jisenvaltioiden
kahdenviliset yhteistyojarjestelyt ovat vakiintunut ja teho-
kas keino vaikuttaa valtioiden rajat ylittivéin elintdrkeddn
infrastruktuuriin. EPCIP:n olisi nojauduttava tillaiseen yh-
teistyohon. Tiedot, jotka liittyvit jonkin yksittdisen infra-
struktuurin nimedmiseen EELksi, olisi turvaluokiteltava
asianmukaiselle tasolle voimassa olevan yhteison ja jasen-
valtioiden lainsddddnnon mukaisesti.
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(8)  Koska eri aloilla on erityistdi kokemusta ja asiantunte- mankaltaisen tai vastaavan turvallisuussuunnitelman tai

(10)

(11)

(12)

musta elintdrkedn infrastruktuurin suojaamisesta ja ne
asettavat omat vaatimuksensa tille toiminnalle, elintir-
kedn infrastruktuurin suojaamista koskevaa yhteison la-
hestymistapaa olisi kehitettdvi ja pantava tdytint66n ot-
tamalla huomioon eri alojen erityisominaisuudet ja ole-
massa olevat toimialakohtaiset toimenpiteet, mukaan lu-
kien ne, joita jo on yhteison seki kansallisella ja alueelli-
sella tasolla, tarvittaessa myos sellaiset rajat ylittavit kes-
kindistd avunantoa koskevat sopimukset, joita on ole-
massa elintirkeiden infrastruktuurien omistajien/yllapita-
jien kesken. Koska yksityinen sektori on erittdin merkit-
tavilld tavalla mukana riskien valvonnassa ja hallinnassa,
liiketoiminnan jatkuvuuden suunnittelussa ja katastrofien
jalkeisessd elpymisessd, yhteison ldhestymistavan on roh-
kaistava yksityistd sektoria osallistumaan toimintaan téy-
sipainoisesti.

Energiatoimialan ja erityisesti sahkon tuotanto- ja jakelu-
menetelmien (sahkontoimitusten osalta) osalta siahkon-
tuotanto voi, silloin kun se katsotaan tarpeelliseksi, kasit-
tdd osia, jotka liittyvdt ydinvoimaloiden sihkonjakeluun
mutta ei niitd, jotka liittyvdt nimenomaisesti ydinvoi-
maan, ja jotka kuuluvat asiaa koskevan ydinalan lainsda-
ddnnon, mukaan lukien sopimukset ja yhteison lainsda-
danto, piiriin.

Talla direktiivilld tdydennetddn yhteison tasolla ja jasen-
valtioissa voimassa olevia toimialakohtaisia toimenpiteitd.
Jos kaytossd on jo yhteison mekanismeja, niiden kayttod
olisi jatkettava, ja ne edistdvit osaltaan timin direktiivin
tdytintoonpanoa. Eri toimien tai sddnnosten padllekkais-
yyttd tai niiden valisid ristiriitaisuuksia olisi valtettava.

Kaikessa nimetyissd EELissa olisi oltava voimassa turvalli-
suussuunnitelmia tai vastaavia toimenpiteitd, jotka kasit-
tavat luettelon tirkeistd hyodykkeistd, riskinarvioinnin
sekd vastatoimenpiteiden ja -menettelyjen méarittelyn, va-
linnan ja tirkeysjdrjestyksen. Tarpeettoman ja paillekkii-
sen tyon valttimiseksi kunkin jdsenvaltion olisi ensiksi
arvioitava, onko nimettyjen EELien omistajilla/yllapitdjilld
asiaankuuluvia turvallisuussuunnitelmia tai samankaltaisia
toimenpiteitd. Jollei tdllaisia suunnitelmia ole, kunkin ja-
senvaltion olisi toteutettava tarvittavat toimet, joilla var-
mistetaan asianmukaisten toimenpiteiden kayttdonotto.
Kukin jdsenvaltio paittdd itse asianmukaisimmasta toi-
mintamuodosta turvallisuussuunnitelmien laatimiseksi.

Toimenpiteiden, periaatteiden ja suuntaviivojen, yhteison
toimenpiteet mukaan lukien, sekd kahdenvilisten ja/tai
monenvilisten yhteistyojarjestelyjen, jotka tarjoavat sa-

(15)

(16)

joissa madratdan turvallisuusyhteyshenkilostd tai vastaa-
vasta, olisi katsottava tdyttdvan timan direktiivin turvalli-
suussuunnitelmaa tai turvallisuusyhteyshenkil6d koskevat
vaatimukset.

Kaikissa nimetyissd EELissa olisi nimettdva turvallisuusyh-
teyshenkil6itd, jotta voidaan helpottaa yhteisty6td ja tie-
tojenvaihtoa elintdrkedn infrastruktuurin suojaamisesta
vastaavien kansallisten viranomaisten kanssa. Tarpeetto-
man ja péillekkidisen tyon valttdmiseksi kunkin jasenval-
tion olisi ensiksi arvioitava, onko nimettyjen EELien
omistajilla/yllapitijilld jo turvallisuusyhteyshenkild tai vas-
taava. Jollei tallaista turvallisuusyhteyshenkilod ole, kun-
kin jdsenvaltion olisi toteutettava tarvittavat toimet, joilla
varmistetaan asianmukaisten toimenpiteiden kéyttoon-
otto. Kukin jisenvaltio pddttdd itse asianmukaisimmasta
toimintamuodosta turvallisuusyhteyshenkilon nimedmi-
seksi.

Eri aloilla ilmenevien riskien, uhkatekijoiden ja haavoittu-
vuuksien tehokas maarittdiminen edellyttda tietojenvaihtoa
sekd EELien omistajien/ylldpitdjien ja jasenvaltioiden ettd
jasenvaltioiden ja komission vililld. Kunkin jisenvaltion
olisi kerittdva tietoja alueellaan sijaitsevista EELista. Ko-
mission olisi saatava jasenvaltioilta yleistd tietoa riskeistd,
uhkatekijoistd ja haavoittuvuuksista aloilla, joilla EELita
on maddritetty sekd tarvittaessa mahdollisista EELia koske-
vista parannuksista ja eri alojen keskindisistd riippuvuus-
suhteista, jotta se voisi ndiden tietojen pohjalta tarvit-
taessa laatia yksityiskohtaisia ehdotuksia EELien suojaami-
sen parantamiseksi.

EELien suojaamista koskevien parannusten helpottami-
seksi voidaan kehittdd yhteisid menetelmid infrastruktuu-
rihyodykkeisiin liittyvien riskien, uhkatekijoiden ja haa-
voittuvuuksien médrittdmistd ja luokittelua varten.

EELien omistajilla/yllipitdjilld olisi oltava mahdollisuus tu-
tustua, ensisijaisesti jasenvaltioiden asiaankuuluvien viran-
omaisten vilitykselld, elintirkedn infrastruktuurin suojaa-
mista koskeviin parhaisiin kéytanteisiin ja menetelmiin.

EELien tehokas suojaaminen edellyttdd tietojenvaihtoa,
yhteensovittamista ja yhteistyotd sekd kansallisella ettd
yhteison tasolla. Tdhdn voidaan paistd parhaiten nimed-
milld kussakin jasenvaltiossa EELien suojaamisen yhteys-
pisteitd, joiden olisi sovitettava yhteen Euroopan elintdr-
kedn infrastruktuurin suojaamiseen liittyvid kysymyksid
kansallisella tasolla sekd muiden jdsenvaltioiden ja komis-
sion kanssa.
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(18)  Jotta Euroopan elintdrkeiden infrastruktuurien suojaami-
seen liittyvid toimia voidaan suunnitella luottamukselli-
suutta edellyttavilld aloilla, on aiheellista varmistaa, ettd
tietoja vaihdetaan timin direktiivin puitteissa johdonmu-
kaisesti ja turvallisesti. Elintdrkedn infrastruktuuriin kuu-
luvia hyodykkeitd koskevien yksityiskohtaisten tietojen,
joita voidaan kiyttdd hyviksi sellaisten toimien suunnit-
telussa ja toteuttamisessa, ja joiden tarkoituksena on ai-
heuttaa infrastruktuurijirjestelmien toiminnalle kestamat-
tomid seurauksia, osalta on tirkedd noudattaa sovelletta-
van kansallisen lainsddddnnon tai Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison
tutustuttavaksi 30 pdivand toukokuuta 2001 annetun
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
1049/2001 () mukaisia luottamuksellisuutta koskevia
sdantojd. Turvaluokitellut tiedot olisi suojattava yhteison
ja jasenvaltion asiaa koskevan lainsdddiannon mukaisesti.
Kunkin jasenvaltion ja komission olisi noudatettava asia-
kirjojen luovuttajien niille antamaa asianmukaista turva-
luokittelua.

(19)  EELita koskevan tietojenvaihdon olisi tapahduttava luot-
tamuksellisesti ja suojatussa ympdristossd. Tietojen jaka-
minen edellyttdd luottamuksellisia suhteita, jotta yritykset
ja organisaatiot tietdvit, ettd niiden arkaluonteiset ja luot-
tamukselliset tiedot ovat riittdvésti suojattuja.

(20)  Jdsenvaltiot eivit voi riittavilld tavalla saavuttaa timin
direktiivin tavoitteita, jotka ovat menettelyn luominen
EELien médrittimistd ja nimedmistd varten sekd yhteisen
lahestymistavan mddrittely sellaista arviota varten, joka
koskee tarvetta parantaa tillaisten infrastruktuurien suo-
jaamista, vaan ne voidaan toiminnan laajuuden vuoksi
saavuttaa paremmin yhteison tasolla, joten yhteisd voi
toteuttaa toimenpiteitd perustamissopimuksen 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti
direktiivissd ei ylitetd sitd, mikd on ndiden tavoitteiden
saavuttamiseksi tarpeen.

(21)  Tassd direktiivissd kunnioitetaan perusoikeuksia ja ote-
taan huomioon erityisesti Euroopan unionin perusoikeus-
kirjassa tunnustetut periaatteet,

ON ANTANUT TAMAN DIREKTIIVIN:

1 artikla
Kohde

Talld direktiivilld otetaan kdyttoon menettely Euroopan elintir-
keiden infrastruktuurien, "EEl, maarittdmistd ja nimedmistd var-
ten sekd yhteinen lihestymistapa sellaista arviointia varten, joka

() EYVL L 145, 31.5.2001, s. 43.

koskee tarvetta parantaa sen suojaamista tarkoituksin edistdd
vdeston suojaamista.

2 artikla
Miiritelmit

Tiassd direktiivissd tarkoitetaan

a) ‘elintdrkedlld infrastruktuurilla’ sellaisia jasenvaltioissa sijaitse-
via hyodykkeitd ja jdrjestelmid tai niiden osia, jotka ovat
keskeisid yhteiskunnan vilttimattomien toimintojen, tervey-
denhuollon, turvallisuuden, turvatoimien sekd vdeston talou-
dellisen ja sosiaalisen hyvinvoinnin yllapitimiseksi, ja joiden
vahingoittumisella tai tuhoutumisella olisi merkittdvd vaiku-
tus jasenvaltioon sen vuoksi, ettd niitd toimintoja ei kyetd
yllapitdimaan;

=

"Euroopan elintirkedlld infrastruktuurilla’ tai ‘EEI*lla sellaista
jasenvaltioissa sijaitsevaa elintdrkedtd infrastruktuuria, jonka
vahingoittuminen tai tuhoutuminen vaikuttaisi merkittavasti
ainakin kahteen jdsenvaltioon. Vaikutuksen merkitystd on
arvioitava horisontaalisin perustein. Tallaiset vaikutukset voi-
vat johtua myos siité, ettd toimialat ovat riippuvaisia muiden
toimialojen infrastruktuureista;

¢) 'riskianalyysilld’ asiaa koskevien uhkakuvien tarkastelua elin-
tarkedn infrastruktuurin haavoittuvuuden ja sen vahingoittu-
misen tai tuhoutumisen mahdollisten seurausten arvioimi-
seksi;

=

‘elintdrkedn infrastruktuurin suojaamiseen liittyvilld arkaluon-
teisilla tiedoilla’ elintdrkedd infrastruktuuria koskevia tosiseik-
koja, joita voitaisiin niiden paljastuttua kdyttdd sellaisten toi-
mien suunnittelussa ja toteuttamisessa, joiden tarkoituksena
on elintirkeiden infrastruktuurijirjestelmien vahingoittumi-
nen tai tuhoutuminen;

e) ’'suojaamisella’ kaikkia toimia, joilla pyritddn varmistamaan
elintarkedn infrastruktuurin toimivuus, jatkuvuus ja eheys
uhkatekijoiden, riskien tai haavoittuvuuden ehkaisemiseksi,
vihentdmiseksi ja poistamiseksi;

f) ’EELien omistajilla/yllapitdjilld’ tahoja, jotka vastaavat timédn
direktiivin mukaisesti EELksi nimettyd hyodykettd, jarjestel-
méi tai sellaisen osia koskevista investoinneista ja/tai niiden
pdivittdisestd toiminnasta.

3 artikla
Euroopan elintirkeiden infrastruktuurien miirittiminen

1. Kunkin jdsenvaltion on liitteessd I sdddetyn menettelyn
mukaisesti madritettivd mahdolliset EELt, jotka tdyttivit sekd
horisontaaliset ja toimialakohtaiset arviointiperusteet ettd 2 artik-
lan a ja b alakohdassa olevat mairitelmat.
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Komissio voi pyynnostd avustaa jasenvaltioita niiden madrit-
tdessd mahdollisia EELita.

Komissio voi kiinnittdd asianomaisen jdsenvaltion huomiota sel-
laisten mahdollisten kriittisten infrastruktuurien olemassaoloon,
joiden voidaan katsoa tdyttivdn EELksi nimedmistd koskevat
vaatimukset.

Kukin jdsenvaltio sekd komissio huolehtivat jatkuvasti mahdol-
listen EELien madrittimisesta.

2. Edelld 1 kohdassa tarkoitettuja horisontaalisia arviointipe-
rusteita ovat seuraavat:

a) henkilovahinkoperuste (arvioidaan kuolleiden tai loukkaantu-
neiden mahdollisena lukuméirina);

b) taloudellisten vaikutusten peruste (arvioidaan taloudellisina
menetyksini jaftai tuotteiden tai palvelujen laadun heikkene-
misen merkittdvyytend; tdhin sisiltyvit mahdolliset ympiris-
tovaikutukset);

) viestovaikutusten peruste (arvioidaan kansalaisten luotta-
mukseen kohdistuvana vaikutuksena, fyysisena karsimyksena
ja paivittdisen eldman hairiintymisend sekd valttimattomien
palvelujen menetyksend).

Horisontaalisten perusteiden kynnysarvot perustuvat tietyn inf-
rastruktuurin vahingoittumisen tai tuhoutumisen vaikutusten va-
kavuuteen. Tietyn elintdrkedn infrastruktuurin piirissd olevat ja-
senvaltiot mddrittelevit tapauskohtaisesti horisontaalisiin perus-
teisiin sovellettavat tdsmalliset kynnysarvot. Kunkin jasenvaltion
on ilmoitettava vuosittain komissiolle niiden toimialakohtaisten
infrastruktuurien lukumairi, joiden osalta on Kkisitelty horison-
taalisten perusteiden kynnysarvoja.

Toimialakohtaisissa perusteissa on otettava huomioon eri toimi-
aloilla vallitsevat EELn ominaispiirteet.

Komissio laatii yhdessi jasenvaltioiden kanssa horisontaalisten ja
toimialakohtaisten perusteiden soveltamisohjeet ja EELien méa-
rittdmisessa kaytettdvat likimaardiset kynnysarvot. Perusteet tur-
valuokitellaan. Tillaisten suuntaviivojen kdyttiminen on jdsen-
valtioille valinnaista.

3. Toimialat, joilla timi direktiivi pannaan tdytintoon, ovat
energia ja likkenne. Alatoimialat maritellddn liitteessd .

Muita tdmén direktiivin tdytintoonpanon piiriin otettavia toimi-
aloja voidaan tarvittaessa madrittdd 11 artiklassa sdddetyn uudel-

leentarkastelun yhteydessa. Tieto- ja viestintiteknologia-alaa pi-
detddn ensisijaisena.

4 artikla
Euroopan elintirkeiden infrastruktuurien nimeiminen

1. Kunkin jasenvaltion on ilmoitettava mahdollisesta EEILsta
toisille jasenvaltioille, joihin timd infrastruktuuri voi merkitta-
vésti vaikuttaa, ja syistd, joiden perusteella se on nimetty mah-
dolliseksi EELksi.

2. Kunkin jisenvaltion, jonka alueella mahdollinen EEI sijait-
see, on kaytdvd kahdenvilisid jajtai monenvilisid keskusteluja
muiden jasenvaltioiden kanssa, joihin mahdollinen EEI voi mer-
kittdvasti vaikuttaa. Komissio voi osallistua ndihin keskustelui-
hin, mutta silld ei ole mahdollisuutta saada sellaisia yksityiskoh-
taisia tietoja, joiden perusteella tietyn infrastruktuurin voisi yk-
siselitteisesti tunnistaa.

Jos jasenvaltio, jonka alueella mahdollinen EEI sijaitsee, ei ole
médritellyt tatd infrastruktuuria mahdolliseksi EELksi, toinen ji-
senvaltio, jolla on syytd uskoa, ettd tima EEI voi merkittavasti
vaikuttaa siihen, voi ilmoittaa komissiolle halustaan kiydd ai-
heesta kahdenvilisid ja/tai monenvilisid keskusteluja. Komissio
ilmoittaa viipymattd timdn toiveen jasenvaltiolle, jonka alueella
mahdollinen EEI sijaitsee, ja pyrkii helpottamaan sopimukseen
pddsyad osapuolten kesken.

3. Jasenvaltion, jonka alueella mahdollinen EEI sijaitsee, on
nimettdvd se EELksi muiden jdsenvaltioiden, joihin timd infra-
struktuuri voi merkittavasti vaikuttaa, kanssa tekeminsd sopi-
muksen mukaisesti.

Sen jdsenvaltion, jonka alueella EELksi nimettdvd infrastruktuuri
sijaitsee, on annettava suostumuksensa.

4. Jasenvaltion, jonka alueella nimetty EEI sijaitsee, on ilmoi-
tettava vuosittain komissiolle nimettyjen EELien lukumdird ku-
takin toimialaa kohti sekd niiden jdsenvaltioiden lukumaari,
jotka ovat riippuvaisia kustakin nimetystd EELsta. Vain ne jdsen-
valtiot, joihin EEI voi merkittdvisti vaikuttaa, saavat sen tie-
toonsa.

5. Jasenvaltion, jonka alueella EEI sijaitsee, on ilmoitettava
infrastruktuurin omistajalle/yllapitdjille infrastruktuurin nimeé-
misestd EElksi. EE:n nimedmistd koskevat tiedot on turvaluo-
kiteltava asianmukaisella tasolla.
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6. Edelld olevan 3 artiklan ja tdmédn artiklan mukainen
EELien mddrittimis- ja nimedmismenettely on saatettava paitok-
seen viimeistddn 12 pédivind tammikuuta 2011, ja sitd tarkiste-
taan sddnnollisesti.

5 artikla
Turvallisuussuunnitelmat

1. Turvallisuussuunnitelmaa koskevassa menettelyssd on eri-
teltavd EELn elintdrkedt infrastruktuurihyodykkeet ja ne turvalli-
suusratkaisut, jotka niiden suojaamiseksi ovat olemassa tai joita
pannaan parhaillaan tdytint66n. EELn turvallisuussuunnitelmaa
koskevassa menettelyssd kasiteltdvd viahimmaissisalto esitetddn
liitteessd II.

2. Kunkin jasenvaltion on arvioitava, onko kullakin sen alu-
eella sijaitsevalla nimetylld EELlla turvallisuussuunnitelma tai
kdytossd vastaavia toimenpiteitd, joissa otetaan huomioon liit-
teessd I esitetyt seikat. Jos jasenvaltio toteaa, ettd tallainen tur-
vallisuussuunnitelma tai vastaava on olemassa ja sitd pdivitetddn
saannollisesti, ei muita tdytintdopanotoimia tarvita.

3. Jos jasenvaltio toteaa, ettd tallaista turvallisuussuunnitel-
maa tai vastaavaa ei ole laadittu, sen on asianmukaisiksi katso-
millaan toimenpiteilld varmistettava, ettd liitteessd II esitetyt sei-
kat huomioon ottava turvallisuussuunnitelma tai vastaava laadi-
taan.

Kunkin jdsenvaltion on varmistettava, ettd turvallisuussuunni-
telma tai vastaava laaditaan ja ettd sitd tarkistetaan sddnnollisesti
vuoden kuluessa siitd, kun infrastruktuuri on nimetty EELksi.
Titd mdairdaikaa voidaan poikkeustapauksissa pidentdd sopi-
malla asiasta jasenvaltion viranomaisen kanssa ja ilmoittamalla
siitd komissiolle.

4. Jos EELn osalta on jo sovittu valvontajirjestelyistd, tima
artikla ei vaikuta niihin, ja tdssd artiklassa tarkoitettu asianomai-
nen jasenvaltion viranomainen on ndiden olemassa olevien jar-
jestelyjen mukainen valvoja.

5. Toimenpiteiden, my6s yhteison toimenpiteiden, jotka tie-
tylld toimialalla edellyttdvit samankaltaista tai vastaavaa turvalli-
suussuunnitelmaa ja asiaankuuluvan viranomaisen suorittamaa
tdllaisen suunnitelman valvontaa tai joissa viitataan tallaisen
suunnitelman ja valvonnan tarpeellisuuteen, noudattamisen kat-
sotaan tdyttavian kaikki jasenvaltioiden timén artiklan mukaiset
tai timén artiklan nojalla vahvistetut vaatimukset. Edelld 3 artik-
lan 2 kohdassa mainitut taytintoonpanoa koskevat suuntaviivat
sisdltavat alustavan luettelon tillaisista toimenpiteista.

6 artikla
Turvallisuusyhteyshenkil6t

1. Turvallisuusyhteyshenkilo vastaa turvallisuuskysymyksiin
liittyvastd yhteydenpidosta EELn omistajan/ylldpitdjin ja jisen-
valtion asianomaisen viranomaisen valilld.

2. Kunkin jasenvaltion on arvioitava, onko kullakin sen alu-
eella sijaitsevalla nimetylld EELlla turvallisuusyhteyshenkilo tai
vastaavaa. Jos jasenvaltio toteaa, ettd tillainen turvallisuusyhteys-
henkilo tai vastaava on olemassa, muita tiytintdonpanotoimia
ei tarvita.

3. Jos jasenvaltio toteaa, ettd nimetylld EELlla ei ole tallaista
turvallisuusyhteyshenkilod tai vastaavaa, sen on varmistettava
asianmukaisiksi katsomillaan toimenpiteilld, ettd turvallisuusyh-
teyshenkil6 tai vastaava nimetdan.

4. Kunkin jdsenvaltion on toteutettava jasenvaltion asian-
omaisen viranomaisen sekd turvallisuusyhteyshenkilon tai vas-
taavan vilinen yhteydenpitojirjestelmd, jonka tarkoituksena on
vaihtaa tietoa kyseiseen EELiin liittyvistd havaituista riskeistd ja
uhkatekijoistd. Tamé yhteydenpitojdrjestelma ei rajoita arkaluon-
teiseen ja turvaluokiteltuun tietoon paisyd koskevien kansallis-
ten vaatimusten soveltamista.

5. Toimenpiteiden, myds yhteison toimenpiteiden, jotka tie-
tylld toimialalla edellyttavit turvallisuusyhteyshenkilod tai vas-
taavaa tai joissa viitataan tillaisen turvallisuusyhteyshenkilon
tai vastaavan tarpeellisuuteen, noudattamisen katsotaan tdyttd-
van kaikki jasenvaltioiden tdmdn artiklan mukaiset tai timéin
artiklan nojalla vahvistetut vaatimukset. Edelld 3 artiklan 2 koh-
dassa mainitut taytintoonpanoa koskevat suuntaviivat sisaltavat
alustavan luettelon tillaisista toimenpiteista.

7 artikla
Kertomukset

1. Kunkin jisenvaltion on laadittava EEl-alatoimialoja kos-
keva uhka-arvio vuoden kuluessa siitd, kun sen oman alueen
infrastruktuuri on nimetty EELksi noilla alatoimialoilla.

2. Kunkin jisenvaltion on toimitettava komissiolle kahden
vuoden vilein yleisluontoinen tiivistelmd kullakin toimialalla,
jolla on sen alueella 4 artiklan mukaisesti nimetty EEI, havai-
tuista riskeistd, uhkatekijoistd ja haavoittuvuuksista.

Komissio voi yhteistydssd jasenvaltioiden kanssa laatia yhteisen
mallin nditd kertomuksia varten.

Kertomuksen laatineen jasenvaltion on asianmukaisesti turvaluo-
kiteltava kukin kertomus sopivaksi katsomalleen tasolle.
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3. Komissio ja jasenvaltiot arvioivat 2 kohdassa tarkoitettujen
kertomusten perusteella, onko EELien suojaamiseksi harkittava
toimialakohtaisia yhteison tason lisitoimenpiteitd. Timad menet-
tely toteutetaan yhdessd 11 artiklassa sdddetyn tdiman direktiivin
uudelleentarkastelun yhteydessa.

4. Komissio voi yhteistyossd jasenvaltioiden kanssa laatia yh-
teisid menetelmid koskevia suuntaviivoja EELita koskevien riskia-
nalyysien tekemiseksi. Tallaisten suuntaviivojen kdyttiminen on
jasenvaltioille valinnaista.

8 artikla
Komission tuki Euroopan elintirkeille infrastruktuureille

Komissio tukee jasenvaltion asianomaisen viranomaisen valityk-
selld nimetyn EELn omistajia/ylldpitdjid antamalla niille mahdol-
lisuuden hyodyntdd saatavilla olevia elintirkedn infrastruktuurin
suojaamiseen liittyvid parhaita kdytdnteitd ja menetelmid sekd
tukee koulutusta ja elintdrkedn infrastruktuurin suojaamiseen
liittyvdd uutta tekniikkaa koskevaa tietojenvaihtoa.

9 artikla

elintirkein infrastruktuurin
liittyvit arkaluonteiset tiedot

Euroopan suojaamiseen

1. Jokaisesta henkilosti, joka kisittelee jasenvaltioiden tai ko-
mission puolesta turvaluokiteltuja tietoja timén direktiivin mu-
kaisesti, on laadittava asianmukainen turvallisuusselvitys.

Jasenvaltioiden, komission ja asianomaisten valvontaelinten on
varmistettava, ettd jasenvaltioille tai komissiolle toimitettuja Eu-
roopan elintdrkedn infrastruktuurin suojaamista koskevia arka-
luonteisia tietoja ei kdytetd mihinkddn muuhun tarkoitukseen
kuin elintdrkeiden infrastruktuurien suojaamiseen.

2. Tatd artiklaa sovelletaan my6s arkaluonteisia aiheita kisit-
televissd kokouksissa vaihdettuun muuhun kuin kirjalliseen tie-
toon.

10 artikla

elintirkeidn infrastruktuurin
vastaavat yhteyspisteet

Euroopan suojaamisesta

1. Kunkin jisenvaltion on nimettivd Euroopan elintirkedn
infrastruktuurin suojaamisesta vastaava yhteyspiste.

2. Yhteyspiste vastaa Euroopan elintirkedn infrastruktuurin
suojaamiseen liittyvien kysymysten yhteensovittamisesta jisen-
valtion sisilld sekd muiden jdsenvaltioiden ja komission kanssa.
Euroopan elintirkedn infrastruktuurin suojaamisesta vastaavan
yhteyspisteen nimedminen ei estd jisenvaltion muita viranomai-
sia osallistumasta Euroopan elintdrkedn infrastruktuurin suojaa-
mista koskevien kysymysten kasittelyyn.

11 artikla
Uudelleentarkastelu

Taman direktiivin uudelleentarkastelu aloitetaan 12 paivina
tammikuuta 2012.

12 artikla
Tdytintoonpano

Jasenvaltioiden on toteutettava timdn direktiivin noudattamisen
edellyttimadt toimenpiteet viimeistddn 12 pdivind tammikuuta
2011. Niiden on ilmoitettava tistd komissiolle viipymittd ja
toimitettava sille ndmi toimenpiteet kirjallisina sekd tiedot nii-
den ja tdman direktiivin vilisestd vastaavuudesta.

Niissd jdsenvaltioiden antamissa toimenpiteissd on viitattava ta-
hin direktiiviin tai nithin on liitettdva tallainen viittaus, kun ne
virallisesti julkaistaan. Jisenvaltioiden on sdddettavé siitd, miten
viittaukset tehdaan.

13 artikla
Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend pii-
vind sen jdlkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessa.

14 artikla
Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 8 piiviand joulukuuta 2008.

Neuvoston puolesta
Puheenjohtaja
B. KOUCHNER
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LIITE |

Luettelo Euroopan elintirkedd infrastruktuuria kisittivistd toimialoista

Toimiala Alatoimiala
I Energia 1. Sdhko Sahkon tuotanto- ja siirtoinfrastruktuurit ja -laitteistot sahkontoi-
mitusten osalta
2. Oliy Oljyn tuotanto, jalostus, kisittely, varastointi ja siirto putkijohtoja
pitkin
3. Kaasu Kaasun tuotanto, jalostus, kasittely, varastointi ja siirto putkijohtoja
pitkin
LNG-laitokset
I Liikenne 4. Maantieliikenne
5. Rautatielitkenne
6. Lentoliikenne
7. Sisavesilitkenne
8. Meriliikenne (sekd pitkit ettd lyhyet kuljetukset) ja satamat

Jasenvaltiot madrittavit 3 artiklan mukaisesti sellaiset elintirkeit infrastruktuurit, jotka voidaan nimetd EELiksi. Ndin ollen Euroopan
elintirkedd infrastruktuuria kisittavien alojen luettelo ei sindnsi luo yleistd velvoitetta nimetd EEI kullekin toimialalle.

LIITE II

EELN TURVALLISUUSSUUNNITELMAA KOSKEVA MENETTELY

Turvallisuussuunnitelmassa on eriteltiva elintirkedn infrastruktuurin hyodykkeet ja ne turvallisuusratkaisut, jotka niiden
suojaamiseksi ovat olemassa tai joita pannaan parhaillaan tdytint6on. Turvallisuussuunnitelmaa koskeva menettely kasittad

ainakin

1) tarkeiden hyodykkeiden mddrittelyn;

2) sellaisen riskianalyysin suorittamisen, joka perustuu tirkeimpiin uhkakuviin, kunkin hyodykkeen haavoittuvuuteen ja
mahdollisesti aiheutuviin seurauksiin;

3) vastatoimenpiteiden ja -menettelyjen mddrittelyn, valinnan ja tirkeysjirjestykseen asettamisen siten, ettd erotetaan

toisistaan

— pysyvit turvatoimenpiteet, joissa médritellddn vilttimattomat turvallisuusinvestoinnit ja keinot, joiden jatkuva
kiytto on tarkedd. Tahdn kuuluvat tiedot yleisistd toimenpiteistd, joita ovat tekniset toimenpiteet (mukaan lukien
havaitsemiseen, kulunvalvontaan, suojaamiseen ja ehkdisemiseen tarvittavat jirjestelmdt), organisatoriset toimenpi-
teet (mukaan lukien halytys- ja kriisinhallintamenettelyt), valvonta- ja varmennustoimenpiteet, viestintd, tiedotta-
minen ja koulutus, seké tietojirjestelmien turvallisuus,

— porrastetut turvatoimenpiteet, jotka voidaan ottaa kdyttoon riskien ja uhkien tason perusteella.
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LIITE III

Menettely, jota jisenvaltiot noudattavat sellaisten elintirkeiden infrastruktuurien médrittimisessi, jonka ne
voivat nimeti Euroopan elintirkeiksi infrastruktuuriksi 3 artiklan mukaisesti

Kunkin jasenvaltion on 3 artiklan mukaisesti médritettava sellaiset elintirkedt infrastruktuurit, jotka voidaan nimetd
EELksi. Kunkin jisenvaltion on pantava timid menettely tdytintdon seuraavien perikkiisten vaiheiden avulla.

Sellaisen mahdollisen EELn, joka ei tdytd jotain seuraavassa esitettyjen perdkkdisten vaiheiden vaatimuksista, ei katsota
olevan EEI, ja se jitetian menettelyn ulkopuolelle. Sellaiscen mahdolliseen EELiin, joka tdyttdd nimd vaatimukset, sovel-
letaan tdmdn menettelyn seuraavia vaiheita.

Vaihe 1

Kunkin jasenvaltion on sovellettava toimialakohtaisia perusteita valitakseen alustavasti tiettyyn toimialaan kuuluvat elin-
tirkedt infrastruktuurit.

Vaihe 2

Kunkin jisenvaltion on sovellettava 2 artiklan a alakohdan mukaista elintirkedn infrastruktuurin mééritelméd vaiheessa 1
méiritettyyn mahdolliseen EELiin.

Vaikutuksen merkitys méiritelldén asianmukaisella kansallisella tasolla kiyttimalld joko kansallisia menetelmii elintirkedn
infrastruktuurin méérittimiseksi tai horisontaalisten perusteiden nojalla. Vilttdimattomid palveluja tarjoavan infrastruktuu-
rin osalta otetaan huomioon vaihtoehtojen saatavuus sekd vahingoittumisen/elpymisen kesto.

Vaihe 3

Kunkin jisenvaltion on sovellettava 2 artiklan b alakohdan mukaista EELn méiritelman rajojen ylittavyyttd koskevaa osaa
sellaiseen mahdolliseen EELiin, joka on ldpdissyt timdn menettelyn kaksi ensimmdistd vaihetta. Sellaiseen mahdolliseen
EELiin, joka vastaa kyseistd mddritelmid, sovelletaan menettelyn seuraavaa vaihetta. Vilttimattomid palveluja tarjoavan
infrastruktuurin osalta otetaan huomioon vaihtoehtojen saatavuus seké vahingoittumisen/elpymisen kesto.

Vaihe 4

Kunkin jisenvaltion on sovellettava horisontaalisia perusteita jaljelle jddneisiin mahdollisiin EELiin. Horisontaalisissa perus-
teissa otetaan huomioon: seurauksen vakavuus ja, valttdiméttomid palveluja tarjoavan infrastruktuurin osalta, vaihtoehtojen
saatavuus, sekd vahingoittumisen/elpymisen kesto. Sellaisen mahdollisen EELn, joka ei tdytd horisontaalisia perusteita, ei
katsota olevan EEL

Mahdollinen EEI joka on ldpdissyt timdn menettelyn, ilmoitetaan ainoastaan niille jasenvaltioille, joihin mahdollinen EEI
voi merkittavasti vaikuttaa.




