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NEUVOSTON PAATOS 2008/616/YOS,

tehty 23 piivini kesikuuta 2008,

rajatylittivin yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittivin rikollisuuden
torjumiseksi tehdyn piitoksen 2008/615/YOS tdytintdonpanosta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon neuvoston piddtoksen 2008/615/YOS (1)
33 artiklan,

ottaa huomioon Saksan liittotasavallan aloitteen,

ottaa huomioon Euroopan parlamentin lausunnon (%),

seki katsoo seuraavaa:

1

©)

()
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Neuvosto teki 23 paivind kesikuuta 2008 pdatoksen
2008/615/YOS rajatylittdvian yhteistyon tehostamisesta
erityisesti terrorismin ja rajatylittivin rikollisuuden torju-
miseksi.

Belgian kuningaskunnan, Saksan liittotasavallan, Espanjan
kuningaskunnan, Ranskan tasavallan, Luxemburgin suur-
herttuakunnan, Alankomaiden kuningaskunnan ja Itivallan
tasavallan vililld rajat ylittdvin yhteistyon tehostamisesta
erityisesti terrorismin, rajat ylittdvin rikollisuuden ja
laittoman muuttoliikkeen torjumiseksi 27 paivind tou-
kokuuta 2005 tehdyn sopimuksen, jiljempdnd 'Priimin
sopimus’ keskeiset osat on padtokselli 2008/615/YOS
saatettu osaksi Euroopan unionin lainsdddantoa.

Paitoksen 2008/615/YOS 33 artiklassa sdddetddn, ettd
neuvosto hyviksyy pddtoksen 2008/615/YOS tdytintoon-
panemiseksi tarvittavia toimenpiteitd unionin tasolla Euroo-
pan unionista tehdyn sopimuksen 34 artiklan 2 kohdan
c alakohdan toisessa virkkeessd maddrdttyd menettelyd
noudattaen. Toimenpiteet perustuvat Priimin sopimuksen
hallinnollisesta ja teknisestd tdytdntoonpanosta ja sovelta-
misesta 5 paivand joulukuuta 2006 tehtyyn taytintoonpa-
nosopimukseen.

Tassd padtoksessd annetaan paitoksessi 2008/615/YOS
vahvistettujen yhteistyomuotojen hallinnollisen ja teknisen
taytintoonpanon kannalta valttimattomat yhteiset norma-
tiiviset sadnnokset. Taman paitoksen liite sisiltdd teknisid
taytantoonpanosdannoksid. Lisdksi neuvoston piisihtee-
rist0 laatii yksinomaan jdsenvaltioiden toimittamia asiatie-
toja sisiltavan erillisen késikirjan ja pitdd sitd ajan tasalla.

Tekniset valmiudet huomioiden uusien DNA-tunnisteiden
rutiinihaut  tullaan perjaatteessa suorittamaan yhdelld

Katso timén virallisen lehden sivu 1.
Lausunto 21 péivdnd huhtikuu 2008 (ei vield julkaistu virallisessa

lehdessd).

haulla, ja tekniselld tasolla loydetdin titd varten asianmu-
kaiset ratkaisut,

ON PAATTANYT SEURAAVAA:

1 LUKU

YLEISTA

1 artikla

Tarkoitus

Tamin pddtoksen tarkoituksena on vahvistaa hallinnolliset ja
tekniset sddnnokset, jotka ovat tarpeen paitoksen 2008615/
YOS panemiseksi tdytintoon erityisesti mainitun pédtoksen 2
luvussa tarkoitetun DNA- ja sormenjilkitietojen ja kansallisten
ajoneuvorekisteritietojen automaattisen vaihdon sekd mainitun
padtoksen 5 luvussa tarkoitettujen muiden yhteistydmuotojen
osalta.

2 artikla

Miiritelmit

Tassa paatoksessd tarkoitetaan:

pddtoksen 2008/615/YOS 3, 4 ja 9 artiklassa tarkoitetuilla
‘haulla’ ja ‘vertailulla’ menettelyjd, joiden avulla todetaan,
vastaavatko yhden jasenvaltion ldhettimit DNA- tai
sormenjilkitiedot yhden, useamman tai kaikkien muiden
jasenvaltioiden tietokannoissa tallennettuina olevia DNA-
tai sormenjilkitietoja;

pddtoksen 2008/615/YOS 12 artiklassa tarkoitetulla "auto-
maattisella haulla’ menettelyd, jolla verkon vilitykselld
voidaan tehdd hakuja yhden, useamman tai kaikkien
muiden jdsenvaltioiden tietokannoista;

'DNA-tunnisteella’ kirjain- tai numerokoodia, joka esittdd
ihmisen analysoidun DNA-néytteen koodaamattoman osan
tunnistamisen mahdollistavia ominaisuuksia eli erityista
molekyylirakennetta DNA:n eri kohdissa (loci);

'DNA:n koodaamattomalla osalla’ kromosomialueita, jotka
eivit sisdlli geneettistd ilmentymdd eli joiden ei tiedetd
aiheuttavan mitdan organismin ominaisuuksia;
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¢) 'DNA-viitetiedoilla’' DNA-tunnistetta ja viitenumeroa;

f)  'DNA-viitetunnisteella’ tunnistetun henkilon DNA-tunnis-
tetta;

g) ‘tunnistamattomalla DNA-tunnisteella DNA-tunnistetta,
joka on saatu rikostutkinnan yhteydessd kerityistd jaljistd
ja joka kuuluu toistaiseksi tunnistamattomalle henkillle;

h)  ’'merkinndlld’ jisenvaltion kansalliseen tietokantaansa lisda-
mid DNA-tunnistetta koskevaa merkintdd siitd, ettd jonkin
toisen jasenvaltion tekemin haun tai vertailun perusteella
kyseiselle DNA-tunnisteelle on jo 16ydetty vastaavuus;

i)  ’sormenjilkitiedoilla’ sormenjilkikuvia, kuvia sormenjalkien
latenteista, kdmmenjaljistd ja kdmmenjilkien latenteista
sekd tallaisten kuvien mallineita (koodatut pienet yksityis-
kohdat), kun ne on tallennettu ja niitd Kkasitellddn
automatisoidussa tietokannassa;

j)  ‘ajoneuvorekisteritiedoilla’ timin paitoksen liitteessd ole-
vassa 3 luvussa tarkoitettuja tietoja;

k)  péddtoksen 2008/615/YOS 3 artiklan 1 kohdan toisessa
virkkeessd, 9 artiklan 1 kohdan toisessa virkkeessd ja
12 artiklan 1 kohdassa tarkoitetulla 'yksittdistapauksella’
yksittiistd tutkinta- tai syytetiedostoa. Jos tillainen tiedosto
sisdltdd useamman kuin yhden DNA-tunnisteen tai yhdet
sormenjalkitiedot tai ajoneuvorekisteritiedot, ne voidaan
toimittaa yhtend hakupyyntona.

2 LUKU
TIEDONVAIHTOA KOSKEVAT YLEISET SAANNOKSET
3 artikla
Tekniset vaatimukset

Jasenvaltioiden on noudatettava yhteisid teknisid vaatimuksia
kaikissa pyynnoissd ja vastauksissa, jotka liittyvit DNA-tunnis-
teiden, sormenjalkitietojen ja ajoneuvorekisteritietojen hakuihin
ja vertailuihin. Tekniset vaatimukset vahvistetaan tdmin paatok-
sen liitteessd.

4 artikla
Tietoliikenneverkko

DNA-tietojen, sormenjilkitietojen ja ajoneuvorekisteritietojen
sihkoisessi vaihdossa jasenvaltioiden valilld kaytetdan "Euroopan
laajuiset telematiikkapalvelut hallintojen valills” (TESTA 1)
-tietoliikenneverkkoa ja sen myShempii versioita.

5 artikla
Automaattisen tiedonvaihdon saatavuus

Jasenvaltioiden on toteutettava kaikki tarpeelliset toimenpiteet
varmistaakseen, ettd DNA-, sormenjilki- ja ajoneuvorekis-

teritietojen automaattinen haku tai vertailu on mahdollista
ympari vuorokauden seitsemén paivdd viikossa. Teknisen vian
ilmetessi jasenvaltioiden kansallisten yhteyspisteiden on ilmoi-
tettava siitd toisilleen vilittomaisti ja sovittava viliaikaisista
vaihtoehtoisista tiedonvaihtojarjestelyistd sovellettavien sddnnos-
ten mukaisesti. Automaattiseen tiedonvaihtoon on palattava
mahdollisimman pian.

6 artikla
DNA-tietojen ja sormenjilkitietojen viitenumerot

Paitoksen 2008/615/YOS 2 ja 8 artiklassa tarkoitetut viitenu-
merot koostuvat seuraavien koodien yhdistelmasti:

a) koodi, jonka avulla jdsenvaltiot voivat vastaavuuden
16ytyessd hakea henkilotietoja tai muita tietoja tietokan-
noistaan niiden toimittamiseksi yhdelle, useammalle tai
kaikille muille jdsenvaltioille paitoksen 2008/615/YOS
5 tai 10 artiklan mukaisesti;

b)  koodi, josta ilmenee, mistd jisenvaltiosta DNA-tunniste tai
sormenjalkitiedot ovat perdisin; ja

c) DNA-tietojen osalta koodi, josta ilmenee DNA-tunnisteen
tyyppi.

3 LUKU
DNA-TIEDOT

7 artikla

DNA-tietojen vaihdon periaatteet

—

Jasenvaltioiden on kaytettivdi DNA-tietojen vaihdossa voi-
massa olevia standardeja, kuten eurooppalaista standardijoukkoa
(European Standard Set, ESS) tai DNAm eri kohtia koskevaa
Interpolin standardijoukkoa (Interpol Standard Set of Loci,
ISSOL).

2. Kun kyse on DNA-tunnisteiden automaattisesta hausta ja
vertailusta, on tietojen lahettdmismenettely toteutettava hajaute-
tusti.

3. Muihin jdsenvaltioihin lahetettavien tietojen luottamukselli-
suus ja eheys on taattava toteuttamalla asianmukaisia toimen-
piteitd tietojen salaus mukaan lukien.

4. Jasenvaltioiden on toteutettava tarpeelliset toimenpiteet,
joilla taataan muiden jdsenvaltioiden saataville annettujen tai
niille vertailua varten lihetettyjen DNA-tunnisteiden eheys ja
varmistetaan, ettd ndmd toimenpiteet ovat kansainvilisten
standardien, esimerkiksi ISO 17025 -standardin, mukaisia.
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5. Jasenvaltioiden on kaytettivi ISO 3166-1 alpha-2
-standardin mukaisia jdsenvaltiokoodeja.

8 artikla

DNA-tietoja koskevia pyyntoji ja vastauksia koskevat
saannot

1. Padtoksen 2008/615/YOS 3 tai 4 artiklassa tarkoitettua
automaattista hakua tai vertailua koskeva pyynto saa sisiltdd vain
seuraavat tiedot:

a)  pyynnon esittdvin jisenvaltion jisenvaltiokoodi;
b)  pyynnon paivimaéirs, aika ja viitenumero;
¢) DNA-tunnisteet ja niiden viitenumerot;

d) toimitettujen DNA-tunnisteiden tyyppi (tunnistamattomat
DNA-tunnisteet tai DNA-viitetunnisteet); ja

e) tietokantajirjestelmien valvontaan ja automaattisten haku-
prosessien laadunvalvontaan tarvittavat tiedot.

2. Vastaus (vastaavuusraportti) 1 kohdassa tarkoitettuun pyyn-
toon saa sisiltdd vain seuraavat tiedot:

a) ilmoitus siitd, on l6ytynyt yksi tai useampi vastaavuus
(osuma) tai ettei yhtddn vastaavuutta ole loytynyt (ei
osumaa);

b)  pyynnon pdivimiird, aika ja viitenumero;
¢)  vastauksen pdivimadra, aika ja viitenumero;

d)  pyynnon esittivin jisenvaltion ja pyynnon vastaanottavan
jasenvaltion jasenvaltiokoodit;

€)  pyynnon esittdvan jisenvaltion ja pyynnon vastaanottavan
jasenvaltion viitenumerot;

f)  toimitettujen DNA-tunnisteiden tyyppi (tunnistamattomat
DNA-tunnisteet tai DNA-viitetunnisteet);

g) pyydetyt DNA-tunnisteet, joiden osalta vastaavuus on
16ytynyt; ja

h) tietokantajirjestelmien valvontaan ja automaattisten haku-
prosessien laadunvalvontaan tarvittavat tiedot.

3. Automaattinen ilmoitus vastaavuudesta toimitetaan vain, jos
automaattisessa haussa tai vertailussa on 16ytynyt vastaavuus
DNA-kohtien vidhimmadismaarille. Vihimmaismaird esitetddn
tdmén padtoksen liitteen 1 luvussa.

4. Jasenvaltioiden on varmistettava, ettd pyynnot ovat padtok-
sen 2008/615/YOS 2 artiklan 3 kohdan nojalla annettujen
ilmoitusten mukaisia. Ilmoitukset on sisdllytettdvd timin
padtoksen 18 artiklan 2 kohdassa tarkoitettuun kasikirjaan.

9 artikla

Paitoksen 2008/615/YOS 3 artiklan mukaisen
tunnistamattomien DNA-tunnisteiden automaattisen haun
yhteydessi kiytettiva lihettimismenettely

1. Jos tunnistamattomalla DNA-tunnisteella kansalliseen tieto-
kantaan tehdylld haulla ei ole [6ytynyt osumia, tai jos on loytynyt
osuma, joka vastaa tunnistamatonta DNA-tunnistetta, tunnista-
maton DNA-tunniste voidaan toimittaa kaikkien muiden
jasenvaltioiden tietokantoihin, ja jos kyseiselld tunnistamatto-
malla DNA-tunnisteella muiden jdsenvaltioiden tietokantoihin
tehdylld haulla 16ytyy osumia, jotka vastaavat DNA-viitetunnis-
teita jaftai tunnistamattomia DNA-tunnisteita, osumat ja DNA-
viitetiedot toimitetaan automaattisesti pyynnon esittdneelle
jasenvaltiolle; jos muiden jasenvaltioiden tietokannoista ei 16ydy
vastaavuuksia, siitd ilmoitetaan automaattisesti pyynnon esitta-
neelle jasenvaltiolle.

2. Jos tunnistamattomalla DNA-tunnisteella toisten jdsenval-
tioiden tietokantoihin tehdylld haulla 16ytyy vastaavuus, kukin
asianomainen jdsenvaltio voi lisitd titd koskevan merkinnin
kansalliseen tietokantaansa.

10 artikla

Paitoksen 2008/615/YOS 3 artiklan mukaisen DNA-
viitetunnisteiden automaattisen haun yhteydessi kiytettivi
lihettimismenettely

Jos DNA-viitetunnisteella kansalliseen tietokantaan tehdylld
haulla ei ole loytynyt osumia, jotka vastaavat jotakin DNA-
viitetunnistetta, tai jos on loytynyt osuma, joka vastaa tunnista-
matonta DNA-tunnistetta, kyseinen DNA-viitetunniste voidaan
toimittaa kaikkien muiden jasenvaltioiden tietokantoihin, ja jos
DNA-viitetunnisteella muiden jdsenvaltioiden tietokantoihin
tehdylld haulla l6ytyy osumia, jotka vastaavat DNA-viitetunnis-
teita jaftai tunnistamattomia DNA-tunnisteita, osumat ja DNA-
viitetiedot  toimitetaan automaattisesti pyynnon esittineelle
jasenvaltiolle; jos muiden jasenvaltioiden tietokannoista ei loydy
osumia, siitd ilmoitetaan automaattisesti pyynnon esittineelle
jasenvaltiolle.

11 artikla

Piidtoksen 2008/615/YOS 4 artiklassa tarkoitetun
tunnistamattomien DNA-tunnisteiden automaattisen
vertailun yhteydessi kiytettivi lihettimismenettely

1. Jos tunnistamattomia DNA-tunnisteita vertailemalla muiden
jasenvaltioiden tietokannoista 16ytyy osumia, jotka vastaavat
DNA-viitetunnisteita ja/tai tunnistamattomia DNA-tunnisteita,
osumat ja DNA-viitetiedot toimitetaan automaattisesti pyynnon
esittaneelle jasenvaltiolle.
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2. Jos tunnistamattomia DNA-tunnisteita vertailemalla muiden
jasenvaltioiden tietokannoista 10ytyy osumia, jotka vastaavat
tunnistamattomia DNA-tunnisteita tai DNA-viitetunnisteita,
kukin asianomainen jisenvaltio voi lisdtd titd koskevan merkin-
ndn kansalliseen tietokantaansa.

4 LUKU
SORMENJALKITIEDOT
12 artikla
Sormenjilkitietojen vaihtoa koskevat periaatteet

1. Sormenjilkitietojen digitalisoinnissa ja niiden lihettdmisessa
muille jisenvaltioille on kiytettdvd tdimdn pédtoksen liitteen 2
luvussa madriteltyd yhdenmukaista tallennusmuotoa.

2. Kunkin jdsenvaltion on varmistettava, ettd sen ldhettimat
sormenjilkitiedot ovat riittdvin hyvilaatuisia, jotta niitd voidaan
verrata sormenjilkien automaattisissa tunnistusjarjestelmissa
(AFIS).

3. Sormenjilkitietojen ldhettimismenettely on toteutettava
hajautetusti.

4. Muihin jdsenvaltioihin lahetettdvien sormenjilkitietojen
luottamuksellisuus ja eheys on taattava toteuttamalla asianmu-
kaisia toimenpiteitd, tietojen salaus mukaan lukien.

5. Jasenvaltioiden on kaytettiva ISO 3166-1 alpha-2
-standardin mukaisia jisenvaltiokoodeja.

13 artikla
Sormenjilkitietojen hakukapasiteetti

1. Kunkin jisenvaltion on varmistettava, ettd sen tekemait
hakupyynnot eivit yliti pyynnon vastaanottavan jasenvaltion
ilmoittamaa hakukapasiteettia. Jasenvaltioiden on toimitettava
neuvoston paasihteeristolle 18 artiklan 2 kohdassa tarkoitetut
ilmoitukset, joissa ne vahvistavat tunnistettujen henkildiden
sormenjalkitietojen ja vield tunnistamattomien henkil6iden
sormenjilkitietojen paivittdisen enimmaishakukapasiteettinsa.

2. Yhdessi ldhetyksessd tarkistettavaksi hyviksyttavien ehdok-
kaiden enimmdismadrd vahvistetaan tdmin paitoksen liitteen 2
luvussa.

14 artikla

Sormenjilkitietoja koskevia pyyntoji ja vastauksia koskevat
saannot

1. Jasenvaltioiden on tarkistettava lihetettyjen sormenjilkitie-
tojen laatu viipymatta tdysin automaattista menettelyd kayttden.
Jos tiedot eivit ole sopivia automaattisen vertailun tekemiseksi,
pyynnon vastaanottavan jasenvaltion on ilmoitettava siitd
viipymattd pyynnon esittineelle jasenvaltiolle.

2. Pyynnén vastaanottanut jisenvaltio tekee haut pyyntojen
vastaanottamisjirjestyksessd. Pyynnot on Kisiteltdvd 24 tunnin
kuluessa tdysin automaattista menettelyd kiyttden. Pyynnon
esittdnyt jdsenvaltio voi, jos sen kansallisessa lainsdddinnossd
niin sdddetddn, pyytdd pyyntojensd nopeutettua Kkasittelyd, ja
pyynnon vastaanottaneen jisenvaltion on tehtivd nimd haut
viipymattd. Jos médrdaikoja ei pystytd noudattamaan pyynnon
vastaanottaneesta jasenvaltiosta riippumattomista syistd, vertailu
on tehtdva vilittomasti sen jilkeen kun sille ei endi ole estettd.

5 LUKU
AJONEUVOREKISTERITIEDOT
15 artikla

Ajoneuvorekisteritietojen automaattista hakua koskevat
periaatteet

1. Ajoneuvorekisteritietojen automaattisessa haussa jasenval-
tioiden on kdytettdvd eurooppalaisen ajoneuvo- ja ajokorttitieto-
jarjestelmin (Eucaris) versiota, joka on suunniteltu erityisesti
pddtoksen 2008/615/YOS 12 artiklan soveltamista varten, ja
kyseisen ohjelmiston muutettuja versioita.

2. Ajoneuvorekisteritietojen automaattinen haku on toteutet-
tava hajautetusti.

3. Eucaris-jarjestelmdn kautta vaihdetut tiedot on ldhetettiva
salattuina.

4. Vaihdettavien ajoneuvorekisteritietojen tietoelementit maa-
ritellddn tdmdn paitoksen liitteen 3 luvussa.

5. Jasenvaltiot voivat paitoksen 2008/615/YOS 12 artiklan
taytintoonpanon yhteydessd antaa etusijan vakavan rikollisuuden
torjuntaan liittyville hauille.

16 artikla
Kulut

Kukin jdsenvaltio vastataa 15 artiklan 1 kohdassa tarkoitetun
Eucaris-ohjelmistosovelluksen hallinnoinnista, kaytosta ja yllapi-
dosta aiheutuvista kuluista.

6 LUKU
POLIISIYHTEISTYO
17 artikla
Yhteiset partiot ja muut yhteiset operaatiot

1. Kunkin jdsenvaltion on paitoksen 2008/615/YOS 5 luvun
mukaisesti ja erityisesti mainitun paatoksen 17 artiklan 4 kohdan
seki 19 artiklan 2 ja 4 kohdan nojalla toimitettavien ilmoitusten
yhteydessd nimettavd yksi tai useampi yhteyspiste, jotta muut
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jasenvaltiot voivat ottaa yhteyttd toimivaltaisiin viranomaisiin, ja
jotta kukin jdsenvaltio voi mddrittdd yhteisten partioiden ja
muiden yhteisten operaatioiden perustamista koskevat menette-
lynsd ja niihin operaatioihin liittyvid muiden jdsenvaltioiden
aloitteita koskevat menettelynsd, kyseisid operaatioita koskevat
muut kdytinnon seikat ja operatiiviset menettelyt.

2. Neuvoston paisihteeristo kerdd luettelon yhteyspisteistd ja
pitdd sitd ajan tasalla ja ilmoittaa toimivaltaisille viranomaisille
kaikista luettelon muutoksista.

3. Kunkin jdsenvaltion toimivaltaiset viranomaiset voivat tehdd
aloitteen yhteisen operaation perustamisesta. Ennen operaation
aloittamista 2 kohdassa tarkoitettujen toimivaltaisten viran-
omaisten on tehtdvd kirjallisia tai suullisia jdrjestelyjd, jotka
voivat sisdltid muun muassa seuraavia tietoja:

a)  operaatiosta vastaavat jasenvaltioiden toimivaltaiset viran-
omaiset;

b)  operaation tarkoitus;
¢) isdntdjdsenvaltio, jossa operaatio toteutetaan;

d) isdntdjasenvaltion maantieteellinen alue, jossa operaatio
toteutetaan;

e)  ajanjakso, jonka operaatio kattaa;

f)  ldhettdvin jasenvaltion (ldhettdvien jdsenvaltioiden) isinta-
jasenvaltiolle antama erityinen apu, mukaan lukien virka-
michet tai muut virkailijat, varusteet ja rahoitukseen
liittyvat seikat;

g)  operaatioon osallistuvat virkamiehet;
h)  operaatiosta vastaava virkamies;

i)  ldhettdvdn jdsenvaltion (ldhettdvien jasenvaltioiden) virka-
miesten tai muiden virkailijoiden toimivaltuudet isintaja-
senvaltiossa operaation aikana;

j)  aseet, ampumatarvikkeet ja muut varusteet, joita lihetetyt
virkamiehet voivat kiyttdd operaation aikana pddtoksen
2008/615/YOS mukaisesti;

k)  kuljetuksia, majoitusta ja turvallisuutta koskevat logistiset
menettelyt;

)  yhteisen operaation kulujen jakaminen, jos se poikkeaa
siitd, mitd saddetddn paitoksen 2008/615/YOS 34 artiklan
ensimmdisessa virkkeessd;

m) muut mahdolliset tarvittavat tiedot.

4. Tissd artiklassa sdddetyt ilmoitukset, menettelyt ja nimed-
miset on sisdllytettavd 18 artiklan 2 kohdassa tarkoitettuun
kasikirjaan.

7 LUKU
LOPPUSAANNOKSET
18 artikla
Liite ja kisikirja

1. Padtoksen 2008/615/YOS teknistd ja hallinnollista
taytintoonpanoa koskevat muut tiedot ovat timin pddtoksen
liitteessa.

2. Neuvoston pidsihteeristd laatii ja pitdd ajan tasalla erillisen
kisikirjan, joka sisiltdd yksinomaan asiatietoja, jotka jasenvaltiot
ovat toimittaneet pddtoksen 2008/615/YOS tai timin padtoksen
nojalla antamissaan tai neuvoston pédsihteeristolle tekemissdan
ilmoituksissa. Kasikirja on neuvoston asiakirjan muodossa.

19 artikla
Riippumattomat tietosuojaviranomaiset

Jasenvaltioiden on timdn paitoksen 18 artiklan 2 kohdan
mukaisesti ilmoitettava neuvoston paasihteeristolle neuvoston
pddtoksen 2008/615/YOS 30 artiklan 5 kohdassa tarkoitetut
riippumattomat tietosuojaviranomaiset tai oikeusviranomaiset.

20 artikla

Piitoksen 2008/615/YOS 25 artiklan 2 kohdassa
tarkoitettujen pddtosten valmistelu

1. Neuvosto tekee pddtoksen 2008/615/YOS 25 artiklan
2 kohdassa tarkoitetun pdatoksen kyselyyn perustuvan arviointi-
raportin perusteella.

2. Piiatoksen 2008/615/YOS 2 luvun mukaisen automaattisen
tietojenvaihdon osalta arviointiraportti perustuu myos arviointi-
kéyntiin ja pilottikokeiluun, joka toteutetaan, kun asianomainen
jasenvaltio on ilmoittanut siitd paisihteeristolle paatoksen
2008/615/YOS 36 artiklan 2 kohdan ensimmidisen virkkeen
mukaisesti.

3. Menettelyd koskevat muut tiedot ovat timin pddtoksen
liitteen 4 luvussa.

21 artikla
Tietojenvaihdon arviointi

1. Paitoksen 2008/615/YOS 2 luvun mukaisen tietojenvaih-
don hallinnollista, teknistd ja taloudellista toteuttamista ja
erityisesti 15 artiklan 5 kohdan mukaisen mekanismin kayttod
arvioidaan sdinnollisesti. Arviointi koskee niitd jdsenvaltioita,
jotka soveltavat arviointiajankohtana neuvoston péitostd 2008/
615/YOS, ja se suoritetaan niistd tietoryhmistd, joiden osalta
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asianomaiset jasenvaltiot ovat aloittaneet tietojenvaihdon. Arvi-
ointi perustuu asianomaisten jasenvaltioiden raportteihin.

2. Menettelyd koskevat muut tiedot ovat timén paitoksen
liitteen 4 luvussa.

22 artikla
Suhde Priimin sopimuksen tiytintéénpanosopimukseen

Jasenvaltioihin, joita Priimin sopimus sitoo, sovelletaan Priimin
sopimuksen tdytantoonpanosopimukseen sisaltyvien vastaavien
maédrdysten sijasta timan paitoksen asiaan liittyvid sddnnoksid ja
sen liitettd sen jalkeen, kun pditds on pantu tdysin tdytdntoon.
Priimin sopimuksen sopimuspuolten valilld sovelletaan edelleen
kaikkia muita tdytint6npanosopimuksen maarayksia.

23 artikla
Tdytantoonpano

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet timin
padtoksen sdinndsten noudattamiseksi paatoksen 2008/615/

YOS 36 artiklan 1 kohdassa tarkoitettujen mddrdaikojen
kuluessa.

24 artikla

Soveltaminen

Tama paitos tulee voimaan kahdentenakymmenentend paivina
sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tehty Luxemburgissa 23 pdivind kesakuuta 2008.

Neuvoston puolesta
Puheenjohtaja
I. JARC
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1 LUKU: DNA-tietojen vaihto

1.1

0

DNA:ta koskevat rikostutkintakysymykset, vastaavuussdinnot ja algoritmit
DNA-tunnisteiden ominaisuudet

DNA-tunniste voi sisltdd 24 numeroparia, jotka edustavat 24 lokuksen alleeleja. Naitd lokuksia kiytetddn myos
Interpolin DNA-menettelyissd. Naiden lokuksien nimet esitetddn seuraavassa taulukossa:

VWA THO1 D21S11 FGA D8S1179 | D3S1358 | D18S51 Amelogenin
TPOX CSF1PO D13S317 | D7S820 D5S818 D16S539 | D2S1338 | D19S433
Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

Ylimman rivin seitsemdn harmaalla merkittyd lokusta vastaavat sekd lokusten eurooppalaista standardijoukkoa
(ESS) ettd Interpolin standardijoukkoa (ISSOL).

Sisdllyttamissaannot:

Jasenvaltioiden hakua ja vertailua varten kéytettdvaksi asettamiin DNA-tunnisteisiin sekd hakua ja vertailua varten
lahetettdviin DNA-tunnisteisiin on siséllyttivi vihintddn kuusi tdysin nimettyé (1) lokusta, mutta ne voivat sisiltii
lisalokuksia tai ns. 0-kohtia, jos niitd on saatavissa. DNA-viitetunnisteisiin on sisallyttava vahintddn kuusi
eurooppalaiseen standardijoukkoon kuuluvasta seitsemistd lokuksesta. Vastaavuuksien tarkkuuden parantami-
seksi kaikki saatavissa olevat alleelit tallennetaan indeksoituun DNA-tunnisteiden tietokantaan ja niitd kdytetddn
hakuun ja vertailuun. Aina kun EU hyviksyy lokusten uuden eurooppalaisen standardijoukon, kunkin
jasenvaltion olisi ryhdyttavé soveltamaan sitd niin pian, kuin se on kdytinnossd mahdollista.

Sekatunnisteet eivit ole sallittuja. Kunkin lokuksen alleeliarvot muodostuvat ainoastaan kahdesta numerosta,
jotka voivat olla samat siind tapauksessa, ettd tietyssd lokuksessa on kyse homotsygootista.

Jokerimerkkeja ja mikrovariantteja késitellddn seuraavien sddntojen mukaisesti:

PR S R )

— Amelogeniinia lukuun ottamatta kaikki tunnisteen sisaltimat ei-numeeriset arvot (esim. "0”, "f", "1, "na”, "nr”
tai "un”) on automaattisesti muunnettava jokerimerkiksi (*) vientid varten ja niilld on tehtdva vastaavuushaku
kaikista arvoista.

— Tunnisteen sisdltimédt numeeriset arvot "0”, "1” tai "99” on automaattisesti muunnettava jokerimerkiksi (*)
vientid varten ja niilld on tehtdvé vastaavuushaku kaikista arvoista.

— Jos yhti lokusta varten annetaan kolme alleclia, ensimmainen alleeli hyviksytdan ja muut kaksi alleelia on
automaattisesti muunnettava jokerimerkiksi (*) vientid varten ja niilli on tehtdvd vastaavuushaku kaikista
arvoista.

— Silloin kun alleelille 1 tai 2 annetaan jokerimerkkiarvo, lokukselle haetaan annettujen numeeristen arvojen
molempia muutoksia (esim. 12,* voisi vastata 12,14 tai 9,12).

— Pentanukleotidien (Penta D, Penta E & CD4) mikrovarianttien vastaavuushaku tapahtuu seuraavasti:
x1 =%, x1, x.2
x.2 =x.1, x.2, x.3
x.3 =x.2, x.3, x4
x4 =x3x4,x+1

— Tetranukleotidien (loput lokuksista ovat tetranukleotideja) mikrovarianttien vastaavuushaku tapahtuu
seuraavasti:

x.1 =%, x.1, x.2
x2 =x1, x2, x.3

x3=x2,x3x+1

"Tdysin nimetty” tarkoittaa, ettd my6s harvinaisia alleeliarvoja kisitellddn.
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1.2

1.3

Vastaavuussddnnot

Kahden DNA-tunnisteen vertailu suoritetaan sellaisten lokusten perusteella, joita varten molemmissa DNA-
tunnisteissa on saatavissa alleeliarvojen pari. Kummassakin DNA-tunnisteessa vahintdan kuuden tdysin nimetyn
lokuksen (amelogeniinia lukuun ottamatta) on vastattava toisiaan ennen osumavastausten antamista.

Tdysi vastaavuus (laatu 1) on kyseessd, jos pyynnon esittineen ja pyynnon vastaanottaneen yksikon DNA-
tunnisteiden yhteisesti sisiltimien vertailtavien lokusten alleeliarvot ovat samat. Liheinen vastaavuus on kyseessd,
jos kaikista kahden DNA-tunnisteen vertailtavista alleeleista ainoastaan yksi on erilainen (laatu 2, 3 ja 4). Liheinen
vastaavuus hyviksytddn vain, jos kahdessa vertailtavassa DNA-tunnisteessa on vahintddn kuusi tdysin nimettyéd
toisiaan vastaavaa lokusta.

Syyni ldheiseen vastaavuuteen voi olla:
— Kirjoitusvirhe toisen DNA-tunnisteen hakupyynnossd tai DNA-tietokannassa

— Virheellinen alleelin mdérittely tai alleelin nimitys DNA-tunnistetta luotaessa.

Raportointisddnndt

Sekd tdysistd vastaavuuksista, laheisistd vastaavuuksista ettd vastaavuuden puuttumisesta raportoidaan.

Raportti ldhetetddn pyynnon esittdneen jasenvaltion yhteyspisteelle ja se annetaan myos pyynnon vastaanottaneen
jasenvaltion yhteyspisteen kdyttoon (jotta timé voisi pdatoksen 2008/615/YOS 5 ja 10 artiklan mukaisesti
arvioida osumaa vastaavaan DNA-tunnisteeseen liittyvid tarkempia henkilo- tai muita tietoja koskevien
mahdollisten lisdpyyntojen luonteen ja maarin).

Jésenvaltioiden koodit

Luotaessa verkkotunnuksia ja muita konfigurointiparametrejd, joita tarvitaan Priimin sopimuksen mukaisissa
suljetun verkon DNA-tietojenvaihtosovelluksissa, kaytetddn ISO 3166-lalpha-2 -standardia péitoksen
2008/615/YOS mukaisesti.

Kahdesta kirjaimesta koostuvat koodit ovat seuraavat:

Jasenvaltion nimi Koodi Jasenvaltion nimi Koodi
Belgia BE Luxemburg LU
Bulgaria BG Unkari HU
Tsekki Ccz Malta MT
Tanska DK Alankomaat NL
Saksa DE Itavalta AT
Viro EE Puola PL
Kreikka EL Portugali PT
Espanja ES Romania RO
Ranska FR Slovakia SK
Irlanti IE Slovenia SI
Italia IT Suomi Fl
Kypros CYy Ruotsi SE
Latvia LV Yhdistynyt kuningaskunta UK
Liettua LT
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3.1

3.2

Toiminta-analyysi
Jarjestelman toimintavarmuus

Paatoksen 2008/615/YOS 3 artiklan mukaisten pyyntojen olisi saavuttava kohdetietokantaan siind kronologisessa
jarjestyksessd, jossa kukin pyyntd ldhetettiin, vastaukset pyynnon esittineelle jisenvaltiolle olisi toimitettava
15 minuutissa pyynnon saapumisesta.

Toinen vaihe

Kun jdsenvaltio vastaanottaa vastaavuusraportin, sen kansallinen yhteyspiste vastaa kysymyksend toimitetun
tunnisteen arvojen ja vastauksena vastaanotetun tunnisteen/vastaanotettujen tunnisteiden arvojen vertailusta
tunnisteen todistusarvon validoimiseksi ja tarkistamiseksi. Kansalliset yhteyspisteet voivat olla suoraan yhteydessd
toisiinsa validointitarkoituksissa.

Oikeusapumenettelyt alkavat sen jilkeen, kun kahden tunnisteen vilinen vastaavuus on joko automaattisen
konsultoinnin yhteydessd saadun “tiyden vastaavuuden” tai “laheisen vastaavuuden” perusteella validoitu.

DNA-rajapintojen mdirittelyasiakirja (ICD)
Johdanto
Tavoitteet

Tassd kohdassa madritellddn vaatimukset, joita sovelletaan kaikkien jasenvaltioiden DNA-tietokantajirjestelmien
viliseen DNA-tunnistetietojen vaihtoon. Otsikkokentit on erityisesti madritelty Priimin sopimuksen mukaista
DNA-tietojen vaihtoa varten, tietoja koskeva osa perustuu Interpolin DNA-tietojen vaihdon yhdyskaytavaa varten
médritellyssi XML-kaaviossa olevaan DNA-tunnistetietoja koskevaan osaan.

Tietoja vaihdetaan SMTP-protokollan (Simple Mail Transfer Protocol) ja muiden huipputeknologioiden avulla
kayttden verkkopalvelujen tarjoajan sihkopostikeskuspalvelinta. XML-tiedosto ldhetetddn viestin rungossa.

Soveltamisala

Rajapintojen mddrittelyasiakirjassa maédritellddn ainoastaan viestin (postin) sisaltd. Kaikki verkkoon ja postiin
liittyvat seikat madritellddn yhdenmukaisesti, jotta DNA-tietojen vaihdolla olisi yhteinen tekninen perusta.

Naitd seikkoja ovat:
— Viestin asiakentdn muoto, jotta viestin automaattinen kasittely olisi mahdollista.
— Sisillon salauksen mahdollinen tarve ja kiytettavit salausmenetelmiit.

— Viestien enimmadispituus.

XML:n rakenne ja periaatteet
XML-viestin rakenne on seuraava:
— Tiedonsiirtoa koskevat tiedot sisdltiva otsikkokenttd ja

— tunnistetta koskevat erityistiedot ja itse tunnisteen sisiltavé tieto-osa.

Pyynnossd ja vastauksessa kdytetddn samaa XML-kaaviota.

Tunnistamattomien DNA-tunnisteiden taydellisid tarkistuksia varten (pddtoksen 2008/615/YOS 4 artikla) yhdessd
viestissd voidaan lahettdd useampia tunnisteita. Yhdessi viestissd lahetettdvien tunnisteiden enimmaéismadrd on
médriteltdvd. Mdara riippuu viestien enimmdiskoosta, ja se on mdadriteltdva postipalvelimen valinnan jilkeen.
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4.2

421

4.2.2

4221

4222

XML-esimerkki:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt

»

xmlins:xsi="http:/[www.w3.0rg/2001/XMLSchema-instance”>

<header>
(...)
<[header>
<datas>

(-..)

<[datas>

[<datas> Tietojen rakenne toistuu, jos yhdessd ainoassa viestissd lahetetdan (...

sallittua vain 4 artiklan mukaisissa tapauksissa.

<[datas>...]

<[PRUEMDNA>

XML-rakenteen mddrittely

Seuraavat madrittelyt annetaan dokumentointitarkoituksessa ja luettavuuden parantamiseksi, XML-kaaviotiedos-
tossa (PRUEM DNA.xsd) ovat varsinaiset sitovat tiedot.

PRUEMDNAx-kaavio

Se sisaltad seuraavat kentit:

) useita tunnisteita, mikd on

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Otsikko-rakenteen sisidlto

PRUEM header

XML-tiedoston otsikkoa kuvaava rakenne, jossa on seuraavat kentat:

Fields Type Description
direction PRUEM_header_dir Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use

requesting

PRUEM_header_info

Requesting Member State info

requested

PRUEM_header_info

Requested Member State info

PRUEM_header dir

Viestiin sisltyvien tietojen tyyppi, arvo voi olla:

Value

Description

Request
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4.23.1

4.23.2

Value

Description

A Answer

PRUEM header info

Jasenvaltiota seké viestin laatimispdivimairii/-aikaa kuvaava rakenne, jossa on seuraavat kentit:

Fields Type Description
source_isocode String ISO 3166-2 code of the requesting Member State
destination_isocode String ISO 3166-2 code of the requested Member State
request_id String unique Identifier for a request
date Date Date of creation of message
time Time Time of creation of message

PRUEM-tunnisteen tietojen sisdlto

PRUEM_datas)

XML-profiilin tietoja koskevaa osaa kuvaava rakenne, jossa on seuraavat kentit:

Fields Type Description

reqtype PRUEM request type Type of request (Article 3 or 4)

date Date Date profile stored

type PRUEM_datas_type Type of profile

result PRUEM_datas_result Result of request

agency String Name of corresponding unit responsible for the profile

profile_ident String Unique Member State profile ID

message String Error Message, if result = E

profile IPSG_DNA_profile If direction = A (Answer) AND result = H (Hit) empty

match_id String In case of a HIT PROFILE_ID of the requesting profile

quality PRUEM_hitquality_type | Quality of Hit

hitcount Integer Count of matched Alleles

rescount Integer Count of matched profiles. If direction = R (Request),
then empty. If quality!=0 (the original requested
profile), then empty.

PRUEM_request_type

Tyyppikuvaus viestin sisdltdmistd tiedoista, arvo voi olla:

Value

Description

3 Requests pursuant to Article 3 of Decision 2008/615/JHA

4 Requests pursuant to Article 4 of Decision 2008/615/JHA
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4.2.3.4

4225

4.2.3.6

4.2.3.7

PRUEM_hitquality_type

Value Description
0 Referring original requesting profile:
Case "No Hit": original requesting profile sent back only;
Case "Hit"™: original requesting profile and matched profiles sent back.
1 Equal in all available alleles without wildcards
2 Equal in all available alleles with wildcards
3 Hit with Deviation (Microvariant)
4 Hit with mismatch

PRUEM_data_type

Viestiin sisaltyvien tietojen tyyppi, arvo voi olla:

Value Description
P Person profile
S Stain
PRUEM_data_result
Viestiin siséltyvien tietojen tyyppi, arvo voi olla:
Value Description
U Undefined, If direction = R (request)
H Hit
N No Hit
E Error

IPSG_DNA_profile

DNA-tunnistetta kuvaava rakenne, jossa on seuraavat kentit:

Fields

Type

Description

ess_issol

IPSG_DNA_ISSOL

Group of loci corresponding to the ISSOL
(standard group of Loci of Interpol)

additional_loci

IPSG_DNA _additional_loci

Other loci

marker

String

Method used to generate of DNA

profile_id

String

Unique identifier for DNA profile

IPSG_DNA_ISSOL

Interpolin standardijoukon eli ISSOL-lokukset sisaltavi rakenne, jossa on seuraavat kentit:

Fields

Type

Description

IPSG_DNA _locus

Locus vwa

tho1

IPSG_DNA_locus

Locus thO1
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5.1

Fields Type Description
d21s11 IPSG_DNA locus Locus d21s11
fga IPSG_DNA_locus Locus fga
d8s1179 IPSG_DNA _locus Locus d8s1179
d3s1358 IPSG_DNA _locus Locus d3s1358
d18s51 IPSG_DNA _locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin

IPSG_DNA_additional_loci

Muut lokukset sisaltavd rakenne, jossa on seuraavat kentit:

Fields Type Description
tpox IPSG_DNA_locus Locus tpox
csflpo IPSG_DNA _locus Locus csflpo
d13s317 IPSG_DNA_locus Locus d13s317
d7s820 IPSG_DNA_locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA_locus Locus d16s539
d2s1338 IPSG_DNA_locus Locus d2s1338
d19s433 IPSG_DNA _locus Locus d19s433
penta_d IPSG_DNA_locus Locus penta_d
penta_e IPSG_DNA locus Locus penta_e
fes IPSG_DNA _locus Locus fes
f13al IPSG_DNA locus Locus f13al
f13b IPSG_DNA_locus Locus f13b
se33 IPSG_DNA _locus Locus se33
cd4 IPSG_DNA_locus Locus cd4
gaba IPSG_DNA_locus Locus gaba
IPSG_DNA_locus
Lokusta kuvaava rakenne, jossa on seuraavat kentit:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

Sovellus, turvallisuus ja viestintiarkkitehtuuri
Yleistd

DNA-tietojen vaihtamista koskevien hakemusten tiytintdonpanossa piitdksen 2008/615/YOS puitteissa
kaytetddn yhteistd viestintdverkkoa, joka on loogisesti suljettu jisenvaltioiden kesken. Jotta titd yhteistd
tietoliikenneinfras-

truktuuria, jonka tarkoitus on pyyntojen ldhettdminen ja vastausten saaminen tehokkaammin, voidaan kayttdd
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53

paremmin hyviksi, otetaan kdytto6n tahdistamaton menetelmd DNA- ja sormenjalkitietoja koskevien pyyntojen
siirtdmiseksi paketoidussa SMTP-sahkopostiviestissd. Turvallisuuden varmistamiseksi kdytetdan SMTP-toiminnon
laajennuksena S/MIME-mekanismia, jotta verkossa voidaan luoda todellinen paastd padhdn turvallinen tunneli.

Toiminnassa olevaa TESTAa (Trans European Services for Telematics between Administrations, (Euroopan-
laajuiset telematiikkapalvelut hallintojen valilld)) kaytetddn tietojenvaihdon tietoliikenneverkkona jasenvaltioiden
kesken. TESTA kuuluu Euroopan komission vastuualueeseen. Ottaen huomioon, ettd kansalliset DNA-tietokannat
ja TESTAn nykyiset kansalliset yhteyspisteet saattavat sijaita eri sivustoilla jisenvaltioissa, TESTAan voi pddstd
joko:

1) kayttdmalld olemassa olevia kansallisia yhteyspisteitd tai perustamalla uusia kansallisia TESTA-yhteyspisteitd,
tai

2)  luomalla olemassa olevaan kansalliseen TESTA-yhteyspisteeseen turvallinen paikallinen linkki sivustolta,
jossa DNA-tietokanta sijaitsee ja jossa toimivaltainen kansallinen viranomainen sitd hallinnoi.

Paitoksen 2008/615/YOS mukaisten sovellusten toteuttamisessa kaytetyt protokollat ja standardit ovat avointen
standardien mukaisia ja tdyttivit jasenvaltioiden kansallisesta turvallisuuspolitikasta péittavien tahojen
vaatimukset.

Korkeamman tason arkkitehtuuri

Paitoksen 2008/615/YOS puitteissa kukin jasenvaltio antaa DNA-tietonsa kdytettaviksi, jotta niitd voidaan vaihtaa
muiden jdsenvaltioiden kanssa ja/tai, jotta muut jasenvaltiot voivat hakea niitd kéyttden yhtenistettyd tiedon
yhteistd tallennusmuotoa. Arkkitehtuuri perustuu hajautettuun tietojirjestelmaan. DNA-tunnisteiden sdilyttami-
seksi ei ole olemassa keskuspalvelinta tai keskitettyd tietokantaa.

Kuva 1: DNA-tiedonvaihdon topologia

Closed Network

(VPN upon Open Standards)

Sen lisaksi, ettd jasenvaltioiden sivustojen on tdytettavd kansalliset oikeudelliset maardykset, kukin jasenvaltio voi
pddttdd, minkalaista laitteistoa ja ohjelmistoja sen sivuston konfiguroinnissa olisi kéytettdvd, jotta paatoksessd
2008/615/YOS sdddettyja vaatimuksia noudatettaisiin.

Turvallisuusnormit ja tietosuoja

On otettu huomioon kolme turvallisuuteen liittyvéi tasoa.
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5.3.1

5.3.2

5.4

Tiedon taso

Jokaisen jdsenvaltion toimittamat DNA-tunnistetiedot on valmisteltava yhteistd tietosuojastandardia noudattaen
siten, ettd pyynnon esittanyt jasenvaltio saa vastauksen, joka sisdltdd ilmoituksen OSUMA tai El OSUMAA, seki
osuman loytyessi viitenumeron, joka ei sisdlld mitddn henkiloon viittaavia tietoja. Tarkempi tutkimus sen jilkeen,
kun ilmoitus OSUMASTA on annettu, suoritetaan kahdenviliselld tasolla olemassa olevien, kunkin jisenvaltion
sivustoa koskevien kansallisten oikeudellisten ja organisointiin liittyvien sddntojen mukaisesti.

Tietoliikenteen taso

DNA-tunnistetietoja sisltivit viestit (pyynnoét ja vastaukset) salataan erittdin korkeatasoista menettelyd,
esimerkiksi S/MIME:td, kéyttden avointen standardien mukaisesti ennen niiden toimittamista muiden
jasenvaltioiden sivustoille.

Tiedonsiirron taso

Kaikki DNA-tunnistetietoja sisltavit salatut viestit toimitetaan muiden jdsenvaltioiden sivustoille luotettavan
verkkopalveluntarjoajan kansainviliselld tasolla hallinnoiman VPN-suojaverkon kautta ja tihdn jdrjestelmain
olevia suojattuja yhteyksia kdyttden siten, ettd vastuu on kansallinen. Talld VPN-suojaverkolla ei ole yhteyspistetta
avoimen internetin kanssa.

Salausmenetelmdssi kaytettdvat protokollat ja standardit: S/MIME ja siihen liittyvdt ohjelmistopaketit

Avoin standardi S/MIME, joka on de facto -sihkopostistandardin SMTP:n laajennus, otetaan kiyttoon DNA-
tunnistetietoja sisiltdvien viestien salausta varten. S/MIME-protokolla (V3) mahdollistaa allekirjoituksella
vahvistetun vastaanottamisen, turvamerkinnit ja suojatut postituslistat ja se on kerrostettu CMS-standardin
(Cryptographic Message Syntax, CMS) pdille, joka on salauksella suojattuja viestejd koskeva IETF:n eritelma. Sitd
voidaan kdyttdd missi muodossa tahansa olevan digitaalisen tiedon sihkoiseen allekirjoittamiseen, tiivistimiseen,
oikeaksi todistamiseen tai salaukseen.

Taustalla olevan S/MIME:n kiyttdiman varmenteen on oltava X.509-standardin mukainen. Sen varmistamiseksi,
ettd standardit ja menettelyt ovat yhteisia muiden Priimin sovellusten kanssa, S/MIME:n mukaisissa
salaustoiminnoissa tai erilaisissa kaupallisesti saatavilla olevia tuotteita (COTS) koskevissa ymparistoissd on
sovellettava seuraavia kasittelysaantoja:

— Toimintajirjestys on seuraava: ensin salaus ja sen jilkeen allekirjoitus.

— Symmetrisessd salauksessa on sovellettava AES-salausstandardia (Advanced Encryption Standard), jossa
avaimen pituus on 256 bittid, ja episymmetrisessd salauksessa RSA-salausjarjestelmad, jossa avaimen pituus
on 1 024 bittii.

— On sovellettava hash-algoritmia SHA-1.

S/MIME-toiminto sisiltyy suurimpaan osaan nykyaikaisista sdhkopostiohjelmistopaketeista, mukaan lukien
Outlook, Mozilla Mail sekd Netscape Communicator 4.x, ja se on yhteentoimiva kaikkien tdrkeimpien
sahkopostiohjelmistopakettien kanssa.

Koska S/MIME on helppo integroida kansalliseen tietotekniseen infrastruktuuriin kaikilla jasenvaltioiden
sivustoilla, se on valittu toteuttamiskelpoiseksi menetelmiksi tietoliikenneturvallisuuden tason toteuttamiseksi.
Avoin standardi JavaMail API on kuitenkin valittu DNA-tietojen vaihtoa koskevan prototyypin luomiseksi, jotta
kayttokelpoisuuden osoittamistavoite (Proof of Concept) voidaan saavuttaa tehokkaammin ja vihentdd
kustannuksia. JavaMail APLn avulla sihkdpostien salaus ja salauksen avaaminen on yksinkertaista kéyttden
S/MIME:td jaftai OpenPGP:td. Tarkoituksena on tarjota yksinkertainen ja helppokayttdinen sovellusliittyma
sdhkopostiasiakkaille, jotka haluavat lihettdd ja vastaanottaa salattuja siahkopostiviestejd, jotka ovat laadittu
kiyttden jompaakumpaa kahdesta suosituimmasta sihkopostien salausformaatista. Ndin ollen mikd tahansa
JavaMail APLhin sopivista huipputasoa olevista toteutuksista on riittiva tdyttimain padtoksessd 2008/615/YOS
sdddetyt edellytykset, esimerkiksi Bouncy Castle JCE (Java Cryptographic Extension), jota aiotaan kdyttdd S/MIME:n
toteuttamiseksi DNA-tietojen vaihtoa kaikkien jdsenvaltioiden kesken koskevan prototyypin luomisessa.
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5.5

5.6

5.6.1

5.6.2

Sovellusarkkitehtuuri

Jokainen jdsenvaltio toimittaa muille jdsenvaltioille joukon standardoituja DNA-tunnistetictoja, jotka ovat
taménhetkisen rajapinnan yhteisen médrittelyasiakirjan mukaisia. Tama voidaan suorittaa joko luomalla looginen
nakymd kansalliseen tietokantaan tai luomalla erillinen tietokantakopio (luetteloitu tietokanta).

Koko toimintotaso toteutetaan tuotteesta riippumattomalla tavalla neljin tirkeimmin komponentin avulla, jotka
ovat siahkopostipalvelin/SMIME, sovelluspalvelin, tiedonkasittelyalusta tietojen hakua/syottamistd sekd tulevien/
ldhtevien viestien rekister6imistd varten ja hakukone.

Jotta komponenttien integroiminen jdsenvaltioiden kansallisille sivustoille olisi kaikille jasenvaltioille helppoa, on
toteutettu yksiloity yhteinen toiminto avoimen lihdekoodin komponenttien avulla. Jokainen jisenvaltio voisi
valita kyseiset komponentit tietotekniikkaa koskevan kansallisen politiikkansa ja sddnnostensd mukaan. Johtuen
siitd, ettd paitoksen 2008/615/YOS soveltamisalaan kuuluviin DNA-tunnistetietoja sisaltaviin luetteloituihin
tietokantoihin padsyn mahdollistamiseksi toteutettavat ominaisuudet ovat riippumattomia, jokainen jasenvaltio
voi vapaasti valita laitteisto- ja ohjelmistoalustansa, tietokanta ja kayttojarjestelmit mukaan luettuina.

DNA-tietojen vaihtoa varten kehitettyd prototyyppid on kehitetty ja testattu onnistuneesti olemassa olevassa
yhteisessd verkossa. Versio 1.0 on otettu kdyttoon tuotantoympdristossd ja sitd kdytetddn pdivittdisiin
toimintoihin. Jasenvaltiot voivat kdyttdd yhdessd kehitettyd tuotetta, mutta voivat kehittdd myos omia tuotteitaan.
Yhteisid tuotekomponentteja pidetddn ylld, muutetaan toivomusten mukaisiksi ja kehitetddn edelleen
tietotekniikan, teknisen rikostutkinnan ja/tai poliisin toiminnallisten vaatimusten muutosten mukaisesti.

Kuva 2: Yleiskuva sovellustopologiasta

Case 1 promneesnsenneenoeeaos prenseeenseennsens e : E asie fDB
alogical view | National env. ! Nationalenv. | 2PWsica
r— | | (ndex
i|_ Index Profil : : W
Sl Application D
server/ ¢ > psperver » Structure [« Match engine
sMIME (protocol)

; TESTAI

Sovellusarkkitehtuurissa kaytettavdt protokollat ja standardit

XML

DNA-tietojen vaihdossa kiytetddn taysin hyviksi SMTP-sahkopostiviestien liitteend olevaa XML-mallia. Kyseinen
XML-kieli (eXtensible Markup Language, XML) on W3C:n suosittelema yleinen merkintikieli, jonka avulla luodaan
erityistarkoitukseen kehitettyja merkintakielid ja jolla pystytddn kuvaamaan hyvin monenlaisia tietoja. Kaikkien
jasenvaltioiden vililld vaihdettavaksi soveltuvan DNA-tunnisteen kuvaus on tehty XML-kielen ja XML-mallin
avulla rajapinnan mddrittelyasiakirjassa.

ODBC

Open DataBase Connectivity tarjoaa standardin mukaisen ohjelmistoja koskevan sovellusliittymdmenetelman,
jonka avulla saadaan péisy tietokannan hallintajirjestelmiin, ja niistd voidaan tehdd ohjelmointikielistd,
tietokannasta ja kéyttojarjestelmistd riippumattomia. ODBC:ssid on kuitenkin erditd haittapuolia. Jos sen avulla
hallinnoidaan suurta maardd asiakkaiden laitteita, tima saattaa merkitd useiden erilaisten ajureiden ja DLL:en
mukana oloa. Tdllainen moninaisuus voi lisitd jarjestelmahallinnon yleisrasitetta.
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5.7

JDBC

Java DataBase Connectivity (JDBC) on Java-ohjelmointikielelle kehitetty sovellusliittymd, ja siind méiritellaan,
miten asiakas saa pddsyn tietokantaan. Toisin kuin ODBC, JDBC ei edellyti tiettyjen paikallisten DLL:en
kayttamistd tyopoydalla.

Seuraavassa kaaviossa kuvataan DNA-tunnistetietoja koskevien pyyntojen ja vastausten Kisittelemistd kunkin
jasenvaltion sivustolla koskeva toimintamalli. Sekd pyyntojen ettd vastausten virtaus on vuorovaikutuksessa
neutraalin tietoalueen kanssa, joka koostuu erilaisista tietovarannoista, joilla on yhteinen tietorakenne.

Kuva 3: Yleiskuva eri sovellusten toiminnasta kunkin jasenvaltion sivustolla

Request flow at each Member State site
Encrypted
message

fetch send

Communication
centre

send

TESTAII
Encrypted

—— e e e = = network

Reply flow at each Member State site
Match fetch Encrypted
. etcl
englne message
Communication send
centre

Tietoliikenneympiristo

Yhteinen tietoliikenneverkko: TESTA ja sen jatkotoimena kehitetty infrastruktuuri

DNA-tietojen vaihtoon kéytettivissd sovelluksessa kaytetddn hyodyksi siahkopostia eli tahdistamatonta
menetelmdd pyyntojen lihettimiseksi ja vastausten vastaanottamiseksi jisenvaltioiden kesken. Koska kaikilla
jasenvaltioilla on vahintddn yksi kansallinen liityntdpiste TESTA-verkkoon, DNA-tiedot vaihdetaan TESTA-
verkossa. TESTA:n sahkopostinvilityksen kautta on saatavissa monia lisdarvoa tuovia palveluja. TESTAm erityisten
sahkopostilaatikoiden isanndimisen lisiksi timan infrastruktuurin avulla voidaan laatia postinjakeluluetteloita ja
toteuttaa reitityspolitikkaa. Nédin ollen TESTAa voidaan kdyttdd EU:n laajuisiin verkkoalueisiin yhdistetyille
hallintoviranomaisille osoitettujen viestien selvitysjarjestelmédnd. Lisiksi voidaan toteuttaa virustentarkistus-
menetelmia.

TESTA:n sdhkopostinvilitys perustuu TESTA:n keskuslaitteistossa sijaitsevaan ja palomuurilla suojattuun
laitteistoalustaan, jonka kéytettdvyys on korkea. TESTAn verkkotunnusjirjestelmd (Domain Name Services
(DNS)) ratkaisee IP-osoitteita koskevat URL:t ja piilottaa osoitetiedot kayttdjalta ja sovelluksilta.

Turvallisuus

TESTAssa on toteutettu VPN (Virtual Private Network). Tamin VPN:n rakentamiseen kiytettyd TAG-
reititystekniikkaa (Tag Switching Technology) kehitetddn tukemaan IETF:n (Internet Engineering Task Force)
kehittdmad MPLS-standardia (Multi-Protocol Label Switching, MPLS).
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5.7.3.1

5.7.3.2
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MPLS:ssd yhdistyvit kolmannen kerroksen reitityksen ja toisen kerroksen kytkennin hyodyt. Koska IP-osoitteita ei
arvioida runkoverkon ldpi siirrettdessd, MPLS ei aseta rajoituksia IP-osoitteille.

Lisaksi TESTA:n sidhkopostiviestit suojataan S/MIME:n ohjaaman salausmenetelmin avulla. Kukaan ei voi purkaa
salausta verkossa, jollei hanelld ole tiedossaan avainta tai hallussaan oikeaa varmennetta.

Tietoliikenneverkossa kidytettdvdt protokollat ja standardit

SMTP

SMTP-protokolla (Simple Mail Transfer Protocol) on sihkopostien ldhettimistd internetissi koskeva de facto
-standardi. SMTP on suhteellisen yksinkertainen, tekstipohjainen protokolla, jossa yksi tai useampi viestin
vastaanottaja yksiloidddn ja sen jilkeen viesti siirretddn. SMTP kéyttdd IETF:n madritelmédn mukaisesti TCP-porttia
25. Jotta tietylle verkkotunnukselle voidaan mddrittdd SMTP-palvelin, kéytetidn MX (Mail eXchange)
verkkotunnusjirjestelmitietuetta (Domain Name Systems, DNS).

Johtuen siitd, ettd tdiméd protokolla oli alun perin puhtaasti ASCII-tekstipohjainen, se ei pystynyt késittelemain
binadrisid tiedostoja hyvin. MIME:n kaltaisia standardeja kehitettiin bindéristen tiedostojen koodaamiseksi, jotta ne
voitiin siirtdd SMTP:n kautta. Nykyisin useimmat SMTP-palvelimet tukevat 8BITMIMEa (8-bittinen tiedonsiirto) ja
S/MIME-laajennusta, jolloin binddrisid tiedostoja voidaan siirtdd melkein yhtd helposti kuin pelkkaa tekstid. S/
MIME:n toimintoja koskevia kisittelysdantojd on kuvattu SIMIME:td koskevassa jaksossa (ks. 5.4 kohta).

SMTP on ns. push-protokolla, johon ei voi kiskystd noutaa (pull) viestejd etdpalvelimelta. Tdtd varten
siahkopostiasiakkaan on kdytettdva POP3:a tai IMAP:td. DNA-tietojen vaihdon toteuttamisessa on péitetty kayttad
POP3-protokollaa.

POP

Paikalliset siahkopostiasiakkaat kéyttavit sovelluskerroksen internet-standardiprotokollaa, Post Office Protocol-
protokollan versiota 3 (POP3), noutaakseen sihkopostia etipalvelimelta TCP[IP-yhteyden kautta. Kiyttdmalld
SMTP-protokollan SMTP Submit -profiilia sihkopostiasiakkaat ldhettavit viestejd internetissd tai yritysverkossa.
MIME toimii standardina liitteille ja muulle kuin ASCll-muotoiselle tekstille sihkdpostissa. Vaikka MIME-
muotoinen sihkoposti ei ole edellytyksend POP3:ssa tai SMTP:ssd, internetin sahkoposti tulee olennaisilta osin
MIME-muotoisena. Niin ollen POP-asiakkaiden on my6s ymmarrettdvd ja kiytettivi MIME:4. Padtoksen
2008/615/YOS koko tietolitkenneympiristo sisltidd nidin ollen POP:n komponentit.
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Verkko-osoitteen antaminen
Toimintaymparisto

RIPE (European IP registration authority) on &skettdiin myontinyt TESTA:dle yksiloidyn lohkon C-luokan
aliverkosta. TESTAlle voidaan tulevaisuudessa tarvittaessa myontéd lisdd osoitelohkoja. IP-osoitteiden myonta-
minen jasenvaltioille perustuu maantieteelliseen malliin Euroopasta. Tietojenvaihto jasenvaltioiden valilld
padtoksen 2008/615/YOS puitteissa toteutetaan Euroopan laajuisessa loogisesti suljetussa IP-verkossa.

Testausymparisto

Jotta kaikkien yhteydessd olevien jisenvaltioiden péivittdistd toimintaa varten voitaisiin luoda hyvin toimiva
ympdristd, suljetussa verkossa on luotava testausympiristo uusille jasenvaltioille, jotka valmistautuvat liittyméaan
toimintoihin. Parametreistd, mukaan lukien IP-osoitteet, verkkoasetukset, sihkopostiverkkotunnukset ja
sovelluksen kayttdjatilit, on laadittu taulukko, joka olisi lisittivd kyseisen jdsenvaltion sivustolle. Lisiksi
testitarkoituksiin on kehitetty vale-DNA-tunnisteita.

Konfigurointiparametrit

Turvallinen sidhkopostijarjestelmd luodaan kayttimalld verkkotunnusta eu-admin.net. Tahdn verkkotunnukseen ja
sithen liittyviin osoitteisiin ei ole padsy4 sijaintipaikasta, joka ei kuulu TESTAn EU:n laajuisiin verkkotunnuksiin,
koska nimet ovat tiedossa ainoastaan TESTAn keskusnimipalvelimella, joka on suojattu internetilta.

Niiden TESTA-sivuston osoitteiden (verkkotunnusten) yhdistiminen niiden IP-osoitteisiin suoritetaan TESTAn
DNS-palvelun avulla. Jokaisen paikallisverkkotunnuksen osalta TESTAn keskusnimipalvelimelle lisitdan postia
koskeva merkintd (Mail entry). Sen avulla kaikki TESTAn paikallisverkkotunnuksiin ldhetetyt sahkopostiviestit
vilitetdidn TESTAn postinvilityskeskukseen. Tama postinvilityskeskus toimittaa viestit erityiseen paikallisverkko-
tunnuksen mukaiseen sihkopostipalvelimeen kéyttden paikallisverkkotunnuksen mukaisia sihképostiosoitteita.
Vilittamalld sahkoposti talld tavoin sdhkopostiviestien sisdltdma tirked tieto kulkee ainoastaan Euroopan laajuisen
suljetun verkon, eikd epdvarman internetin kautta.

Kaikkien jdsenvaltioiden sivustoille on luotava alemman tason aluetunnuksia (merkitty lihavoinnilla ja
kursivoinnilla) seuraavan syntaksin mukaisesti:

“sovellustyyppi.pruem.jisenvaltion tunnus.eu-admin.net”.

“Jdsenvaltion tunnus” on tilloin jokin jisenvaltioiden kaksikirjaimisista maatunnuksista (esim. AT, BE jne.).
"Sovellustyyppi’on joko DNA tai FP.

Edelld olevaa syntaksia soveltamalla saadut jasenvaltioiden alemman tason aluetunnukset on esitetty seuraavassa
taulukossa:

MS Sub Domains Comments

BE dna.pruem.be.cu-admin.net Setting up a secure local link to the existing TESTA II access
point

fp-pruem.be.cu-admin.net

BG dna.pruem.bg.eu-admin.net

fp-pruem.bg.cu-admin.net

Ccz dna.pruem.cz.cu-admin.net

fp-pruem.cz.eu-admin.net

DK dna.pruem.dk.cu-admin.net

fp-pruem.dk.eu-admin.net

DE dna.pruem.de.eu-admin.net Using the existing TESTA I national access points

fp-pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net

fp-pruem.ee.cu-admin.net
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MS Sub Domains Comments

IE dna.pruem.ie.cu-admin.net
fp-pruem.ie.cu-admin.net

EL dna.pruem.el.eu-admin.net
fppruem.el.eu-admin.net

ES dna.pruem.es.cu-admin.net Using the existing TESTA 1I national access point
fp-pruem.es.cu-admin.net

FR dna.pruem.fr.cu-admin.net Using the existing TESTA 1I national access point
fp-pruem.freu-admin.net

IT dna.pruem.it.eu-admin.net
fp-pruem.it.cu-admin.net

CcY dna.pruem.cy.cu-admin.net
fp-pruem.cy.cu-admin.net

LV dna.pruem.v.cu-admin.net
fppruemlv.eu-admin.net

LT dna.pruem.It.eu-admin.net
fp.pruem.lt.eu-admin.net

LU dna.pruem.Ju.cu-admin.net Using the existing TESTA 1I national access point
fp-pruem.u.eu-admin.net

HU dna.pruem.hu.cu-admin.net
fp-pruem.hu.eu-admin.net

MT dna.pruem.mt.eu-admin.net
fp.pruem.mt.cu-admin.net

NL dna.pruem.nl.eu-admin.net Intending to establish a new TESTA II access point at the

NFI

fp.pruem.nl.eu-admin.net

AT dna.pruem.at.eu-admin.net Using the existing TESTA 1I national access point
fppruem.at.cu-admin.net

PL dna.pruem.pl.eu-admin.net
fp-pruem.pl.ev-admin.net

PT dna.ppruem.pteuv-adminnet | ...
fppruemptev-adminnet | ...

RO dna.pruem.ro.cu-admin.net

fp-pruem.ro.eu-admin.net
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MS Sub Domains Comments

SI dnapruemsieu-adminnet | ...

fp.pruemsiev-adminnet | ...

SK dna.pruem.sk.eu-admin.net

fp-pruem.sk.eu-admin.net

FI dna.pruem.fi.cu-admin.net [To be inserted]

fp-pruem.fi.cu-admin.net

SE dna.pruem.se.cu-admin.net

fp-pruem.se.cu-admin.net

UK dna.pruem.uk.cu-admin.net

fp-pruem.uk.eu-admin.net

2 LUKU: Sormenjilkitietojen vaihto (rajapinnan méirittelyasiakirja)

Seuraavan rajapinnan mddrittelyasiakirjan tarkoituksena on maddritelld vaatimukset sormenjilkitietojen vaihdolle
jasenvaltioiden automaattisten sormenjilkien tunnistusjirjestelmien (AFIS) vililli. Se perustuu Interpol-toteutukseen
ANSI/NIST-ITL 1-2000 (INT-1, Version 4.22b) -standardista.

Tamd versio kattaa kaikki kuvaan ja sormenjiljessa oleviin erikoiskohtiin perustuvassa sormenjilkien kasittelyssd tarvittavat
perusmadritelmdt tietuetyyppejd 1, 2, 4, 9, 13 ja 15 varten.

1. Yleiskatsaus tiedoston sisillosti

Sormenjilkitiedosto muodostuu useista loogisista tietueista. Alkuperédisessda ANSI/NIST-ITL 1-2000 -standardissa
on madritelty 16 tietuetyyppid. Jokaisen tietueen ja tietueessa olevan kentin ja alakentdn vilissd kdytetddn sopivia
ASCllI-standardin mukaisia erotusmerkkeja.

Pyynnon esittdvin ja pyynnon vastaanottavan yksikon vilisessi tietojenvaihdossa kiytetddn vain seuraavaa kuutta

tietuetyyppia:
Tietuetyyppi 1 — Viestintdtapahtumatiedot
Tietuetyyppi 2 — Aakkosnumeeriset henkilo-/tapaustiedot
Tietuetyyppi 4 — Sormenjilkien terdvdpiirtoiset harmaasavykuvat
Tietuetyyppi 9 — Sormenjiljessi olevat erikoiskohdat
Tietuetyyppi 13 — Tarkkuudeltaan vaihdeltavissa olevat rikospaikkasormenjaljet
Tietuetyyppi 15 — Tarkkuudeltaan vaihdeltavissa olevat kimmenkuvat
1.1 Tyyppi 1 — Tiedoston otsikko

Tdssd tietueessa on reittitietoja ja tiedoston loppuosaa kuvaavia tietoja. Siind maddritellddn myos seuraaviin
laajoihin luokkiin kuuluvat viestintdtapahtumatyypit:

1.2 Tyyppi 2 — Sanallinen kuvaus

1.3 Tyyppi 4 — Sormenjdlkien terdvipiirtoiset harmaasavykuvat

Tétd tietuetta kédytetddn vaihdettaessa sormenjilkien terdvépiirtoisia (kahdeksan bitin) harmaasivykuvia, joiden
pikselitiheys on 500 tuumaa kohti. Sormenjilkikuvat tiivistetddn kdyttamalld WSQ-algoritmii suhteessa, joka saa
olla korkeintaan 15:1. Muita tiivistysalgoritmejd tai tiivistimattomid kuvia ei saa kayttda.
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1.4

1.5

1.6

2.1

Tyyppi 9 — Sormenjdljessd olevat erityiskohdat

Tyypin 9 mukaisia tietueita kdytetddn sormenjiljessd olevia erityiskohtia koskevien tietojen vaihtoon. Niilld
pyritddn osittain valttimaan AFIS-koodauksien turhaa toistoa ja osittain mahdollistamaan sellaisten AFIS-koodien
lahettdminen, joissa on vahemmin tietoja kuin vastaavissa kuvissa.

Tyyppi 13 — Tarkkuudeltaan vaihdeltavissa olevat rikospaikkasormenjdljet

Tatd tietuetta kdytetddn tarkkuudeltaan vaihdeltavissa olevien rikospaikkasormenjilkien ja rikospaikkakimmen-
jilkien vaihtoon yhdessd sanallisen alfanumeerisen tiedon kanssa. Kuvien skannaustarkkuuden on oltava 500
pikselid tuumaa kohti ja harmaatasojen 256. Jos rikospaikkajilked koskevan kuvan laatu on riittavé, se tiivistetdan
WSQ-algoritmid kdyttamalld. Kahdenvilisin sopimuksin kuvien tarkkuutta voidaan tarvittaessa parantaa
kayttamalld suurempaa pikselitiheyttd kuin 500 pikselid tuumaa kohti ja yli 256 harmaatasoa. Tdssd tapauksessa
suositellaan voimakkaasti JPEG 2000:n kayttod (ks. Liite 7).

Tarkkuudeltaan vaihdeltavissa olevat kimmenkuvat

Tietuetyyppiin 15 kuuluvalla merkitylld alueella olevia kuvatietueita kaytetddn tarkkuudeltaan vaihdeltavissa
olevien kimmenkuvien vaihtoon yhdessd sanallisen alfanumeerisen tiedon kanssa. Kuvien skannaustarkkuuden
on oltava 500 pikselid tuumaa kohti ja harmaatasojen 256. Tietojen méirdn minimoimiseksi kaikki
kimmenkuvat tiivistetdan kayttimalld WSQ-algoritmid. Kahdenvilisin sopimuksin kuvien resoluutiota voidaan
tarvittaessa parantaa kiyttimalli suurempaa pikselitiheyttd kuin 500 pikselid tuumaa kohti ja yli 256
harmaatasoa. Téssd tapauksessa suositellaan voimakkaasti JPEG 2000:n kiyttod (ks. liite 7).

Tietueen muoto

Lahetettdvd tiedosto koostuu yhdestd tai useammasta loogisesta tictueesta. Jokaisessa tiedoston sisiltimissd
loogisessa tietueessa on useita kyseiselle tietuetyypille ominaisia tietokenttid. Kukin tietokenttd voi sisiltdd yhden
tai useamman yksiarvoisen tietoalkion. Yhdessd ndmai alkiot ilmaisevat kyseisessd kentdssd olevien tietojen eri
nakokohtia. Tietokenttd voi sisiltdd myos yhden tietoalkion tai useampia tietoalkioita, joita on ryhmitelty yhteen
ja jotka toistuvat monta kertaa kentissi. Tillaista tietoalkioryhméd kutsutaan alakentiksi. Tietokenttd voi ndin
ollen koostua yhdestd tai useammasta tietoalkioiden alakentasta.

Informaatioerottimet

Merkitylld alueella olevien loogisten tietueiden tietojen rajausmekanismeina kaytetddn neljada ASClI-standardin
mukaista informaatioerotinta. Rajatut tiedot voivat olla kentissd tai alakentissd olevia tietoalkioita, loogisen
tietueen kenttid tai useamman kerran esiintyvid alakenttid. Ndmé informaatioerottimet méritelldan ANSI X3.4
-standardissa. Nditd merkkejd kéytetddn tietojen erottamiseksi ja mddrittelemiseksi loogisesti. Hierarkkisesti
kattavin on tiedostoerotin "FS”, ja sitd seuraa ryhmdierotin "GS”, sen jilkeen tietue-erotin "RS” ja viimeisend
yksikkoerotin "US”. Taulukossa 1 on lueteltu nimd ASCIL:n mukaiset erottimet ja kuvattu niiden kiyttod timan
standardin mukaisesti.

Informaatioerottimien tehtdvind on ilmoittaa, minkd tyyppistd tietoa seuraa. Kentissd tai alakentissd olevat
yksittdiset tietoalkiot erotetaan toisistaan "US”-merkilld. Timi osoittaa, ettd seuraava tietoalkio on kyseisen kentin
tai alakentdn tieto. Kentdn eri alakentdt erottava "RS™-merkki on osoitus seuraavan toistettu(j)a tietoalkio(i)ta
koskevan ryhmin alkamisesta. Tietokenttien vilissd oleva, kentdn tunnistenumeroa edeltivd "GS"-merkki on
osoitus uuden kentdn alkamisesta. Samalla tavoin uuden loogisen tietueen alun merkkind on "FS”-merkki.

Nimi neljd merkkid ovat merkityksellisid vain silloin, kun niitd kdytetdin tietoalkioiden erottimina ASCII-
standardin mukaisissa tekstitietuekentissd. Binaarisissa kuvatietueissa ja binaarikentissd nailldi merkeilld ei ole
mitddn erityistd merkitystd — ne ovat vain osa vaihdettuja tictoja.

Tyhjid kenttid tai tietoalkioita ei saisi yleensi olla, ja siksi kahden tietoalkion vililli on oltava vain yksi erotin.
Poikkeuksena tihin sddntoon ovat tapaukset, joissa kentin tietoja tai viestin tietoalkioita ei ole kéytettavissd, ne
puuttuvat tai ovat valinnaisia eikd viestin kasittely riipu noista nimenomaisista tiedoista. Néissd tapauksissa
valetietojen lisadmistd erotinmerkkien viliin ei vaadita, vaan esiintyy useita vierekkéin olevia erotinmerkkeja.
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2.2

3.1

Kolme tietoalkiota sisdltdvin kentin osalta noudatetaan seuraavaa: Jos toista tietoalkioita koskevat tiedot
puuttuvat, ensimmdisen ja kolmannen tietoalkion vilille tulee kaksi vierekkdin olevaa "US-erotinmerkkid. Jos
sekd toinen ettd kolmas tietoalkio puuttuvat, kdytetddn kolmea erotinmerkkid — kahta "US”-merkkid ja lisaksi
kentén tai alakentdn pddttavad erotinmerkkid. Yleensi silloin, kun yhti tai useampaa pakollista tai valinnaista
tietoalkiota ei ole kdytettdvissd jotakin kenttdd tai alakenttdd varten, olisi lisattdvd asianmukainen maard
erotinmerkkeja.

Nimi neljd kéytettdvissi olevaa erotinmerkkid voivat olla vierekkdin erilaisina kahden tai useamman merkin
yhdistelmina. Kun tietoalkioita, alakenttid tai kenttid varten tarvittavat tiedot puuttuvat tai niitd ei ole kiytettaviss,
erotinmerkkeja on yksi vdhemman kuin tarvittavien tietoalkioiden, alakenttien tai kenttien maard.

Taulukko 1: Kdytetyt erottimet

Code Type Description Hex;};ileuc eimal Decimal Value
us Unit Separator Separates information items 1F 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28

Tietueen muoto

Merkitylld alueella olevien loogisten tietueiden osalta jokainen tietokenttd, jota kdytetddn, numeroidaan timén
standardin mukaisesti. Kukin kenttd muodostuu loogisen tietuetyypin numerosta, jota seuraa piste ,"’kentdn
numerosta, jota seuraa kaksoispiste:”, jonka jilkeen tulevat tuohon kenttddn kuuluvat tiedot. Merkityn kentin
numero voi olla yhdestd yhdeksdin numeroa sisiltava luku, ja se sijoitetaan pisteen.”ja kaksoispisteen”: viliin. Se
tulkitaan kentin etumerkittomaiksi kokonaisluvuksi. Tama tarkoittaa, ettd kentin numero ”2.123:” vastaa kentin
numeroa “"2.000000123:” ja tulkitaan samalla tavalla.

Asian havainnollistamiseksi tdssd asiakirjassa kéytetddn asiakirjassa kuvattujen merkitylld alueella olevien
loogisten tietueiden sisdltdimien kenttien numerointiin kolminumeroista lukua. Kenttien numerot ilmoitetaan
muodossa "TT.xxx:". Siind yksi- tai kaksimerkkistd tietuetta edustaa "TT", jonka jdlkeen on piste. Seuraavat kolme
merkkid muodostavat itse kentdn numeron, jota seuraa kaksoispiste. Kaksoispistettd seuraavat kuvaavat ASCII-
standardin mukaiset tiedot tai kuvatiedot.

Loogisissa tietuetyypeissd 1 ja 2 on ainoastaan ASCII-standardin mukaista sanallista tietoa sisiltavid kenttid.
Kummassakin tietuetyypissd tietueen koko pituus (mukaan lukien kenttien numerot, kaksoispisteet ja
erotinmerkit) tallennetaan ensimmadisend ASCII-standardin mukaisena kenttind. ASCll-standardin mukaisten
tietojen viimeisen tavun jilkeen seuraa ASCII-standardin mukainen tiedostoerotin ja ohjausmerkki "FS”
(osoituksena loogisen tietueen tai viestintdtapahtuman lopusta), joka lasketaan kuuluvaksi tietueen pituuteen.

Toisin kuin merkityn alueen osalta tietuetyyppi 4 sisdltid ainoastaan binaarisia tietoja, jotka tallennetaan
perdkkdisind kiintedmittaisina binaarikenttini. Tietueen koko pituus tallennetaan kunkin tietueen ensimmadiseen
nelitavuiseen binaarikenttddn. Tdmédn binaaritietueen osalta tietueen numeroa pisteineen ja kentdn tunnistenu-
meroa ja sitd seuraavaa kaksoispistetti ei tallenneta. Koska tdméan kentdn kaikki kentit ovat kiintedmittaisia tai
médriteltyjd, neljad erotinmerkkid ("US”, "RS”, "GS” tai "FS”) ei tulkita muuksi kuin binaaridataksi. Binaaritietueissa
"FS"-merkkid ei kdytetd tietue-erottimena tai viestintdtapahtuman loppua osoittavana merkkina.

Looginen tietuetyyppi 1: Tiedoston otsikko

Tdssd tietueessa on tiedoston rakenteen ja tiedostotyypin kuvaus sekd muita tirkeitd tietoja. Tietuetyypin 1
kentissd kdytetddn ainoastaan tietojenvaihtoon tarkoitetun 7-bitin ANSI-koodin mukaisia merkkeja.

Loogisen tietuetyypin 1 kentat

Kenttd 1.001: Loogisen tietueen pituus (LEN)

Tassd kentdssd ilmoitetaan koko loogisen tietuetyypin 1 sisdltimien tavujen kokonaismédra. Kentdn alkuun tulee
"1.001:", sen jilkeen tietueen koko pituus jokaisen kentdn jokainen merkki ja erottimet mukaan lukien.
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Kenttd 1.002: Versio numero (VER)

Jotta kayttdjat varmasti tietdisivat, mitdi ANSI/NIST-standardin versiota kdytetddn, tdssd nelitavuisessa kentissd
ilmoitetaan tiedoston luovan ohjelman tai jdrjestelmdn kayttdiman version numero. Kaksi ensimmdistd tavua
ilmoittavat pddversion viitenumeron, kaksi seuraavaa sen tarkistusta koskevan numeron. Esimerkiksi alkuperainen

vuoden 1986 standardi katsottaisiin ensimmaiseksi versioksi ja saisi muodon "0100”, ja nykyinen ANSI/NIST-ITL
1-2000-standardi olisi “0300”.

Kenttd 1.003: Tiedoston sisdlto (CNT)
Tassd kentissi luetellaan tiedoston jokainen tietue tietuetyypin ja esiintymisjarjestyksen mukaan. Se muodostuu
yhdestd tai useammasta alakentistd, joista kukin vuorostaan sisdltid kaksi tietoalkiota, jotka kuvaavat

asianomaisen tiedoston yhti loogista tietuetta. Alakenttien médrittdiminen tapahtuu samassa jarjestyksessd kuin
tietueiden tallentaminen ja ldhettdminen.

Ensimmidisen alakentdn ensimmdinen tietoalkio on "1”, joka viittaa tihdn tietuetyyppiin 1. Sitd seuraa toinen
tietoalkio, jossa ilmoitetaan tiedoston sisdltimien muiden tietueiden lukumdira. Se vastaa myos kentdn 1.003
jaljelld olevien alakenttien lukumaaria.

Jokainen jiljelld oleva alakenttd liittyy johonkin tiedoston tietueeseen, ja alakenttien jrjestys vastaa tictueiden
jarjestystd. Jokainen alakenttd sisdltdd kaksi tietoalkiota. Ensimmdisessd ilmoitetaan tictuetyyppi. Toisessa on
tietueen rajapinnan madrittelyasiakirja. "US”-merkkid kiytetddn erottamaan nimd kaksi tietoalkiota.

Kenttd 1.004: Viestintdtapahtumatyyppi (TOT)

Tamd kenttd sisaltdd viestintitapahtumaa kuvaavan kolmikirjaimisen muistikkaan. Nama koodit voivat erota
muissa ANSI/NIST-standardin toteutuksissa kéytetyistd koodeista.

CPS: Rikokseen liittyvdd sormenjilked haetaan sormenjilkitietokannasta (Criminal Print-to-Print Search). Téssad
viestintdtapahtumassa pyydetdin rikokseen liittyvdn tietueen hakemista sormenjilkitietokannasta. Henkilon
sormenjalkien on kuuluttava tiedostoon WSQ-algoritmin mukaisesti tiivistettyind kuvina.

Jos tuloksena on "ei osumaa”, takaisin lihetetdén seuraavat loogiset tietueet:
— 1 Tietuetyyppi 1

— 1 Tietuetyyppi 2

Jos tuloksena on "osuma”, takaisin ldhetetddn seuraavat loogiset tietueet:
— 1 Tietuetyyppi 1
— 1 Tietuetyyppi 2

— 1 Tietuetyyppi 14

Taulukossa A.6.1 (liite 6) on yhteenveto viestintitapahtumatyypistd, jossa rikokseen liittyvad sormenjilked
haetaan sormenjilkitietokannasta (CPS TOT).

PMS: Sormenjilked haetaan rikospaikkasormenjilkitietokannasta (Print-to-Latent Search). Tédstd viestintdtapahtu-
masta on kyse, kun sormenjilked haetaan tunnistamattomia rikospaikkasormenjilkid koskevasta tietokannasta.
Vastaus sisaltdd pyynnon vastaanottajan ilmoituksen AFIS-haun tuloksesta, joka on "osuma” tai "ei osumaa”. Jos
on olemassa useita tunnistamattomia rikospaikkasormenjilkid, takaisin ldhetetdin useita SRE-viestejd niin, ettd
yksi viesti sisiltdd aina yhden rikospaikkasormenjiljen. Tiedostoon on kuuluttava henkilon sormenjiljet WSQ-
algoritmin mukaisesti tiivistettyind kuvina.

Jos tuloksena on “ei osumaa”, takaisin lihetetddn seuraavat loogiset tietueet:
— 1 Tietuetyyppi 1

— 1 Tietuetyyppi 2

Jos tuloksena on "osuma”, takaisin ldhetetddn seuraavat loogiset tietueet:
— 1 Tietuetyyppi 1
— 1 Tietuetyyppi 2

— 1 Tietuetyyppi 13



L 210/38

Euroopan unionin virallinen lehti

6.8.2008

Taulukossa A.6.1 (liite 6)on yhteenveto viestintitapahtumatyypistd, jossa sormenjilked haetaan rikospaikkasor-
menjilkitietokannasta (PMS TOT).

MPS: Rikospaikkasormenjilked haetaan sormenjélkitietokannasta (Latent-to-Print Search). T4sté viestintdtapahtu-
masta on kyse, kun rikospaikkasormenjilked haetaan sormenjilkitietokannasta. Tiedostoon on kuuluttava
rikospaikkasormenjéljessd olevia erityiskohtia koskevat tiedot ja (WSQ-algometrid kayttamalld tiivistetty) kuva.

Jos tuloksena on "ei osumaa”, takaisin lihetetdin seuraavat loogiset tietueet:
— 1 Tietuetyyppi 1

— 1 Tietuetyyppi 2

Jos tuloksena on "osuma”, takaisin ldhetetddn seuraavat loogiset tietueet:
— 1 Tietuetyyppi 1
— 1 Tietuetyyppi 2

— 1 Tietuetyyppi 4 tai tietuetyyppi 15

Taulukossa A.6.4 (liite 6) on yhteenveto viestintitapahtumatyypistd, jossa rikospaikkasormenjilked haetaan
sormenyjilkitietokannasta (MPS TOT).

MMS: Rikospaikkasormenjilked haetaan tunnistamattomia rikospaikkasormenjilkia koskevasta tietokannasta
(Latent-to-Latent Search). Tdmdn viestintitapahtuman tiedosto sisaltdd rikospaikkasormenjiljen, jota haetaan
tunnistamattomia rikospaikkasormenjilkia koskevasta tiedostosta rikospaikkojen vilisten yhteyksien selvittimi-
seksi. Tiedostoon on kuuluttava rikospaikkasormenjiljessd olevia erityiskohtia koskevat tiedot ja (WSQ-algoritmid
kayttamalld tiivistetty) kuva.

Jos tuloksena on "ei osumaa”, takaisin ldhetetddn seuraavat loogiset tietueet:
— 1 Tietuetyyppi 1
— 1 Tietuetyyppi 2

Jos tuloksena on "osuma”, takaisin ldhetetddn seuraavat loogiset tietueet:
— 1 Tietuetyyppi 1
— 1 Tietuetyyppi 2

— 1 Tietuetyyppi 13

Taulukossa A.6.4 (liite 6) on yhteenveto viestintitapahtumasta, jossa rikospaikkasormenjilked haetaan
tunnistamattomia rikospaikkasormenjilkid koskevasta tietokannasta.

SRE: Tdm4 viestintitapahtuma on vastaus, jonka pyynnon vastaanottanut yksikko lahettdd sormenjilkid koskevan
pyynnon saatuaan. Vastauksessa on pyynnon vastaanottaneen yksikon ilmoitus AFIS-haun tuloksesta, joka on
“osuma” tai "ei osumaa”. Jos tuloksena on useampia mahdollisia vastaavuuksia, takaisin lihetetddn useampia SRE-
viestejd niin, ettd yksi viesti sisdltdd aina yhden mahdollisen vastaavuuden.

Taulukossa A.6.2 (liite 6) on yhteenveto SRE-viestintitapahtumasta (SRE TOT).
ERR: Tdmi viestintitapahtuma on vastaanottajan AFISjarjestelmin ilmoitus viestintdtapahtumaan liittyvastd

virheestd. Sithen sisaltyy viestikenttd (ERM), jossa ilmoitetaan havaitusta virheestd. Takaisin lahetetddn seuraavat
loogiset tictueet:

— 1 Tietuetyyppi 1
— 1 Tietuetyyppi 2

Taulukossa A.6.3 (liite 6) on yhteenveto ERR-viestintitapahatumasta (ERR TOT).

Taulukko 2: Viestintatapahtumissa sallitut koodit

Logical Record Type

Transaction Type

1 2 4 9 13 15
CPS M M M — — —
SRE M M C — C C

(C in case of latent hits)

MPS M M — M (1%) M —
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Logical Record Type
Transaction Type
1 2 4 9 13 15

MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — —
Merkkien selitys:
M = pakollinen
M* = vain jompaakumpaa tietuetyyppid voidaan kayttdd
(0] = valinnainen
C = silld edellytykselld, ettd tietoja on kaytettavissd

= ei sallita
1* = oikeusjirjestelmien sallimissa puitteissa

3.1.5 Kenttd 1.005: Viestintdtapahtuman pédivimdadrd (DAT)

Tassd kentdssd ilmoitetaan viestintdtapahtuman aloittamispdivimaird, joka on merkittdvd ISO-standardin
mukaisesti: YYYYMMDD

YYYY tarkoittaa vuotta, MM kuukautta ja DD kuukauden pdivdd. Yksinumeroisten lukujen edelld kdytetddn nollaa.
Esimerkiksi "19931004” tarkoittaa 4. lokakuuta 1993.

3.1.6 Kenttd 1.006: Kiireellisyys (PRY)

Tdssd valinnaisessa kentdssd maddritelliin pyynnon kiireellisyys asteikolla 1-9, jossa ”1” tarkoittaa kaikista
kiireellisintd ja "9” vihiten kiireellistd pyynt6d. Kiireellisimmat "1”-viestit on kasiteltdva valittomdsti.

3.1.7 Kenttd 1.007: Vastaanottajayksikén tunniste (DAI)

Tassd kentdssd ilmoitetaan viestintdtapahtuman vastaanottajayksikko.
Kenttd muodostuu kahdesta tietoalkiosta, jotka ovat seuraavassa muodossa: CC/yksikko.

Ensimmiinen tietoalkio sisiltdd ISO 3166:ssa madritellyn kahden aakkosnumeerisen merkin pituisen maakoodin.
Toinen tietoalkio, yksikkd, on yksikon vapaamuotoinen, korkeintaan 32 aakkosnumeerisen merkin pituinen
tunniste.

3.1.8 Kenttd 1.008: Lihettdjidyksikon tunniste (ORI)

Tassd kentdssd ilmoitetaan tiedoston alullepanija, ja sen muoto on sama kuin vastaanottajayksikon tunnisteen
(Kenttd 1.007).

3.1.9 Kenttd 1.009: Viestintdtapahtuman tarkistusnumero (TCN)

Tamad on tarkistusnumero viittauksia varten. Tietokoneen olisi luotava se, ja sen olisi oltava seuraavassa muodossa:
YYSSSSSSSSA

YY tarkoittaa viestintitapahtuman vuotta, SSSSSSSS on kahdeksannumeroinen sarjanumero ja A on tarkistus-
merkki, joka luodaan liitteessd 2 olevaa menettelyd noudattaen.

Jos viestintitapahtuman tarkistusnumeroa ei ole kéytettivissd, kenttd YYSSSSSSSS tiytetidn nollilla, ja
tarkistusmerkki luodaan edelld esitetyn mukaisesti.

3.1.10 Kenttd 1.010: Viestintdtapahtuman tarkistusnumero vastauksessa (TCR)
Lahetettyyn pyynt6on annetussa vastauksessa on tillainen valinnainen kenttd sen viestintitapahtuman

tarkistusnumeroa varten, jolla pyyntd lahetettiin. Niin ollen sen muoto on sama kuin viestintitapahtuman
tarkistusnumeron eli TCN:n (Kenttd 1.009).

3.1.11 Kenttd 1.011: Lihettdjin skannaustarkkuus (NSR)

Tassd kentdssd ilmoitetaan viestintitapahtuman alullepanijan jirjestelmidn tavanomainen skannaustarkkuus.
Tarkkuus ilmoitetaan kahtena numerona, joita seuraa desimaalipilkku ja sen jdlkeen vield kaksi numeroa.
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3.1.12

3.1.13

3.1.14

4.1

Kaikissa padtoksen 2008/615/YOS mukaisissa viestintdtapahtumissa kuvamateriaalin tarkkuuden on oltava
500 pikselid tuumaa kohti tai 19,68 pikselid millimetrid kohti.

Kenttd 1.012: Nimellinen ldhetystarkkuus (NRT)

Téssd viisitavuisessa kentéssd ilmoitetaan lihetettyjen kuvien nimellinen ldhetystarkkuus. Tarkkuus ilmoitetaan
pikselitiheytend millimetrid kohti samassa muodossa kuin lahettdjan skannaustarkkuus NSR (kenttd 1.011).

Kenttd 1.013: Verkkoalueen nimi (DOM)

Tassa pakollisessa kentdssd ilmoitetaan kdyttdjan maaritteleman loogisen tietuetyypin 2 toteutuksen verkkoalueen
nimi. Se koostuu kahdesta tietoalkiosta ja on "INT-I{US}4.22{GS}".

Kenttd 1.014: Greenwichin aika (GMT)

Tamaé pakollinen kenttd mahdollistaa pdiviméiran ja ajan ilmaisemisen Greenwichin ajassa (GMT). Greenwichin
aika -kentdssd ilmoitetaan universaali aika kentdn 1.005 (DAT) sisdltiman paikallisen ajan lisiksi. Kayttamalld
Greenwichin aikaa koskevaa kenttdd pddstdan paikalliseen aikaan liittyvista ristiriitaisuuksista, joita esiintyy silloin,
kun pyynnon ja sitd koskevan vastauksen ldhettdminen tapahtuu kahden sellaisen paikan vilill4, joita erottavat
useat aikavyohykkeet. Kayttamalld Greenwichin aikaa paivimaird ja vuorokauden tunnit ovat aina universaalisessa
ajassa aikavyohykkeistd riippumatta. Se esitetddn 15-merkkiselld jonolla "CCYYMMDDHHMMSSZ”, joka
muodostuu paivimairastd ja Greenwichin aikana ilmoitetusta ajasta ja jonka lopussa on "Z”. "CCYY"-merkit
edustavat viestintdvuotta, "MM"-merkit kuukauden yksi- tai kaksinumeroista jarjestysnumeroa ja "DD”-merkit
kuukaudenpaivien yksi- tai kaksinumeroista jarjestyslukua, "HH"-merkit tuntia, "MM” minuuttia ja "SS” sekuntia.
Taydellisend paivimdidrd ei voi olla nykyistd paivimadrad myohempi pdivimaara.

Looginen tietuetyyppi 2: Kuvaileva teksti

Suurinta osaa téstd tietueesta ei ole madritelty alkuperdisessi ANSI/NIST-standardissa. Tietue sisaltia tietoja, joilla
on erityistdi merkitystd tiedoston lahettdvalle tai vastaanottavalle virastolle. Sen varmistamiseksi, ettd
kommunikoivat sormenjilkijirjestelmit ovat yhteensopivia, tietue saa sisiltdd ainoastaan jiljempind luetellut
kentit. Tdssd asiakirjassa tismennetddn, mitkd kentit ovat pakollisia ja mitkd valinnaisia, ja maritellidn myos
yksittdisten kenttien rakenne.

Loogisen tietuetyypin 2 kentdt

Kenttd 2.001: Loogisen tietueen pituus (Logical Record Length — LEN)

Tamaé pakollinen kenttd sisiltdd timan tietuetyypin 2 pituuden, ja siind tdsmennetddn tavujen kokonaismaara,
mukaan lukien kaikkien tietueeseen sisiltyvien kenttien ja informaatioerottimien kaikki merkit.

Kenttd 2.002: Kuvan tunnusmerkki (Image Designation Character — IDC)

Tahan pakolliseen kenttddn sisaltyvd IDC on ASCII-muotoinen esitys IDC:sté sellaisena kuin se on méiriteltynd
tietuetyypin 1 kentéssi tiedoston sisdlto (File Content Field — CNT) (kenttd 1.003).

Kenttd 2.003: Jarjestelmidtiedot (System Information — SYS)

Tama neljatavuinen kenttd on pakollinen ja ilmaisee, minkd INT-n version mukainen timéi nimenomainen
tietuetyyppi 2 on.

Kahdessa ensimmdisessd tavussa tdsmennetddn pédversion numero, kahdessa jilkimmadisessd pienempien
tarkistusten numero. Esimerkiksi tdmd toteutus perustuu INT-I version 4 tarkistukseen 22 ja ilmaistaisiin
muodossa "0422".

Kenttd 2.007: Tapausnumero (Case Number — CNO)

Tamd on numero, jonka paikallinen sormenjilkitoimisto antaa rikospaikalta l6ydettyjen sormenjilkien
kokoelmalle. Kiytossd on seuraava muoto: CC/numero

jossa CC on Interpolin maakoodi, jonka pituus on kaksi aakkosnumeerista merkkia, ja numero vastaa asianomaisia
paikallisia ohjeita ja voi olla pituudeltaan enintddn 32 aakkosnumeerista merkkia.

Tamin kentdn avulla jirjestelmd voi tunnistaa tiettyyn rikokseen liittyvit rikospaikkasormenjaljet.
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Kenttd 2.008: Sarjanumero (Sequence Number — SQN)
Tdssd tismennetddn tietyn tapauksen rikospaikkasormenjilkien jokainen sarja. Sen pituus voi olla enintddn neljd
numeerista merkkid. Sarja tarkoittaa yhtd tai useampaa rikospaikkasormenjilked, jotka on koottu yhteen

arkistointia ja/tai hakuja varten. Tamd maéiritelmd merkitsee, ettd myos yksittdisille rikospaikkasormenjiljille on
yhi annettava sarjanumero.

Tami kenttd yhdessi MID:n kanssa (Kenttd 2.009) voidaan sisillyttdd tietueeseen tietyn yksittdisen rikos-
paikkasormenjiljen yksiloimiseksi sarjasta.

Kenttd 2.009: Rikospaikkasormenjiljen tunniste (Latent Identifier — MID)
Tassd yksiloiddan yksittdinen rikospaikkasormenjilki sarjasta. Arvona on yksi kirjain tai kaksi kirjainta, niin ettd
ensimmdiselle rikospaikkasormenjiljelle annetaan arvoksi "A”, toiselle "B”, ja niin edelleen aina viimeiseen

mahdolliseen arvoon "ZZ” asti. Titd kenttdd kiytetddn vastaavasti kuin rikospaikkasormenjilkien sarjanumeroa,
jota kisiteltiin SQN:mn (Kenttd 2.008) yhteydessa.

Kenttd 2.010: Rikoksentekijdn viitenumero (Criminal Reference Number — CRN)
Tamd on yksil6llinen viitenumero, jonka kansallinen virasto antaa henkilolle, joka on asetettu ensimmdistd kertaa
syytteeseen rikoksesta. Henkilolld ei yhdessd maassa voi koskaan olla useampaa kuin yksi CRN, eikd numero voi

olla yhteinen toisen henkilon kanssa. Samalla henkil6lld voi kuitenkin olla rikoksentekijan viitenumeroita useissa
maissa, ja ne eroavat toisistaan maakoodin avulla.

CRN-kentdn tiedot merkitddn seuraavassa muodossa: CC/numero

jossa CC on ISO 3166 -standardissa madritelty maakoodi, jonka pituus on kaksi aakkosnumeerista merkkia, ja
numero vastaa lahettavin viraston kansallisia ohjeita ja voi olla pituudeltaan enintddn 32 aakkosnumeerista
merkkid.

Paatoksen 2008/615/YOS mukaisten siirtotapahtumien osalta titd kenttdd kéytetddn lahettdvin viraston
kansallista rikoksentekijin viitenumeroa varten, joka linkitetddn tietuetyypin 4 ja tietuetyypin 15 kuviin.

Kenttd 2.012: Muu tunnistenumero (Miscellaneous Identification Number — MN1)

Tahan kenttddn sisdltyy CRN (kenttd 2.010), joka on siirretty CPS- tai PMS-siirtotapahtumana ilman alussa olevaa
maakoodia.

Kenttd 2.013: Muu tunnistenumero (Miscellaneous Identification Number — MN2)

Tahin kenttddn sisiltyy CNO (kenttd 2.007), joka on siirretty MPS- tai MMS-siirtotapahtumana ilman alussa
olevaa maakoodia.

Kenttd 2.014: Muu tunnistenumero (Miscellaneous Identification Number — MN3)

Tahin kenttddn sisiltyy SQN (kenttd 2.008), joka on siirretty MPS- tai MMS-siirtotapahtumana.

Kenttd 2.015: Muu tunnistenumero (Miscellaneous Identification Number — MN4)

Tahan kenttddn sisdltyy MID (kenttd 2.009), joka on siirretty MPS- tai MMS-siirtotapahtumana.

Kenttd 2.063: Lisdtietoja (Additional Information — INF)

Jos kyse on PMS-pyynnon johdosta suoritetusta SRE-siirtotapahtumasta, tdssi kentdssd esitetddn tietoja sormesta,
joka aiheutti mahdollisen osuman (HIT). Kentdn muoto on seuraava:

NN jossa NN on kahden numeron pituinen, taulukossa 5 maédritelty sormen asennon koodi.

Kaikissa muissa tapauksissa kenttd on valinnainen. Se kasittdd enintddn 32 aakkosnumeerista merkkid, ja siind
voidaan esittdd pyyntod koskevia lisatietoja.

Kenttd 2.064: Vastausluettelo (Respondents List — RLS)

Tamd kenttd sisdltdd vihintddn kaksi alakenttdd. Ensimmdisessd alakentdssd kuvataan suoritetun haun tyyppi
kéyttden kolmikirjaimisia muistikkaita, joilla tismennetéén siirtotapahtuman tyyppi TOT:n avulla (Kenttd 1.004).
Toiseen alakenttddn sisiltyy yksi merkki. Merkkid "I” kdytetddn ilmoittamaan, ettd on l6ytynyt osuma (HIT), ja
merkkid "N” ilmoittamaan, ettei osumia loytynyt (NOHIT). Kolmas alakenttd sisdltdd mahdollisen tuloksen sarjan
tunnisteen ja mahdollisten vastaavuuksien kokonaisméirin erotettuna vinoviivalla. Jos mahdollisia vastaavuuksia
on useita, ldhetetddn useita viestejd.
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Mahdollisen osuman (HIT) tapauksessa, neljds alakentti sisiltdd enintddn kuusinumeroisen tuloksen. Jos osuma
on todennettu, timin alakentin arvoksi mairitelldin 7999999

Esimerkki: "CPS{RS}I{RS}001/001{RS}999999{GS}”

Jos etd-AFIS ei ilmoita tulosta, asianomaisessa kohdassa on kaytettavd tulosta nolla.

Kenttd 2.074: Tila/Virheilmoituskenttd (Status/Error Message Field — ERM)

Tama kenttd sisdltdd siirtotapahtumista aiheutuneet virheilmoitukset, jotka ldhetetddn takaisin pyynnon esittéjalle
osana siirtotapahtumaan liittyvad virhettd (Error Transaction).

Taulukko 3: Virheilmoitukset

N“mflr ﬁ)COde Meaning (5-128)
003 ERROR: UNAUTHORISED ACCESS
101 Mandatory field missing
102 Invalid record type
103 Undefined field
104 Exceed the maximum occurrence
105 Invalid number of subfields
106 Field length too short
107 Field length too long
108 Field is not a number as expected
109 Field number value too small
110 Field number value too big
111 Invalid character
112 Invalid date
115 Invalid item value
116 Invalid type of transaction
117 Invalid record data
201 ERROR: INVALID TCN
501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS
503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINATION AGENCY.

Virheilmoitukset 100-199:

Namad virheilmoitukset liittyvit ANSI/NIST-tietueiden kelpuutukseen, ja ne mdadritellddn seuraavasti:
<error_code 1>: IDC <idc_number 1> FIELD <field_id 1> <dynamic text 1> LF

<error_code 2>: IDC <idc_number 2> FIELD <field_id 2> <dynamic text 2>...
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jossa
— error_code on koodi, joka liittyy ainoastaan tiettyyn syyhyn (ks. taulukko 3)

— field_id on virheellisen kentdn ANSI/NIST-kentin numero (esim. 1.001, 2.001, ...) muodossa <record_type>.
<field id>.<sub_field id>

— dynamic text on virheen yksityiskohtaisempi dynaaminen kuvaus
— LF on rivinvaihto (Line Feed), joka erottaa virheet, jos niitd on 16ytynyt enemmén kuin yksi

— tietuetyypin 1 osalta ICD médritellddn "-1”

Esimerkki:

201: IDC - 1 FIELD 1.009 WRONG CONTROL CHARACTER {LF} 115: IDC 0 FIELD 2.003 INVALID SYSTEM
INFORMATION

Tamd kenttd on pakollinen siirtotapahtumaan liittyvien virheiden (error transactions) osalta.

Kenttd 2.320: Mahdollisten vastaavuuksien odotettu méddrd (Expected Number of
Candidates — ENC)

Tdmd kenttd sisdltdd enimmdismadrdn mahdollisia vastaavuuksia, joita pyynnon esittdnyt virasto odottaa
todennettavaksi. ENC:n arvo ei saa ylittdd taulukossa 11 mddriteltyja arvoja.

Looginen tietuetyyppi 4: Terivipiirtoinen harmaasivykuva (High Resolution Gray-Scale Image)

On syyti todeta, ettd tyypin 4 tietueet ovat luonteeltaan binaarisia eivtkd ASCIl-muodossa. Sen vuoksi kullakin
kentilld on tietty paikka tietueessa, mistd seuraa, ettd kaikki kentit ovat pakollisia.

Standardi mahdollistaa sekd kuvakoon ettd erottelukyvyn mddrittelyn tietueessa. Se edellyttdd, ettd looginen
tietuetyyppi 4 sisltdd sormenjilkikuvatiedot, jotka siirretddn nimelliselld pikselitiheydelld 500-520 pikselid/
tuuma. Uusien rakenteiden suositeltava pikselitiheys on 500 pikselid/tuuma tai 19,68 pikselid/mm. INT-Lssd
médritelty tiheys on 500 pikselid/tuuma, mutta samanlaiset jarjestelmdt voivat kommunikoida keskenddn muulla
kuin suositellulla tasolla, arvon 500-520 pikselid/tuuma rajoissa.

Loogisen tietuetyypin 4 kentdt

Kenttd 4.001: Loogisen tietueen pituus (Logical Record Length — LEN)

Tassd neljatavuisessa kentdssd esitetddn tdmdn tietuetyypin 4 pituus ja tdsmennetddn tavujen kokonaismaird,
mukaan lukien kaikkien tietueeseen sisaltyvien kenttien kaikki tavut.

Kenttd 4.002: Kuvan tunnusmerkki (Image Designation Character — IDC)

Tama on otsikkotiedostossa ilmoitetun IDC-numeron yksitavuinen binaarinen esitys.

Kenttd 4.003: Jilkityyppi (Impression Type — IMP)

Jalkityyppi on yksitavuinen kenttd, joka muodostaa tietueen kuudennen tavun.

Taulukko 4: Sormenjdlkityyppi

Code Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
4 Latent impression captured directly
5 Latent tracing
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Code Description
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Kenttd 4.004: Sormen asento (Finger Position — FGP)

Tamd vakiopituinen, kuuden tavun kokoinen kenttd muodostaa tietuetyypin 4 tavut 7-12. Se sisiltdd mahdolliset
sormen asennot alkaen vasemmanpuoleisimmasta tavusta (tietueen tavu 7). Tiedossa oleva tai todennikoisin
sormen asento valitaan taulukosta 5. Enintdén viiteen muuhun sormeen voidaan viitata kirjaamalla vaihtoehtoiset
sormen asennot viiteen jdljelld olevaan tavuun samaa muotoa kayttden. Jos kaytetdan alle viittd viittausta sormen
asentoon, kiyttimdtti jadneet tavut tdytetddn binaariluvulla 255. Kaikkiin sormen asentoihin viitataan koodilla 0,

tuntematon.
Taulukko 5: Sormen asennon koodi ja enimmaiskoko

Finger position Finger code Xﬁ; L(:E; )h
Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

Rikospaikkasormenjalkien osalta olisi kaytettiva ainoastaan koodeja 0-10.

Kenttd 4.005: Kuvan skannausresoluutio (Image Scanning Resolution — ISR)

Tamd yhden tavun kokoinen kenttd muodostaa tietuetyypin 4 kolmannentoista tavun. Jos arvo on "0”, kuva on
skannattu suositellulla tasolla 19,68 pikselid/mm (500 pikselid/tuuma). Jos arvo on "1”, se on skannattu
tietuetyypin 1 kohdalla esitetylld vaihtoehtoisella tasolla.

Kenttd 4.006: Vaakasuoran viivan pituus (Horizontal Line Length — HLL)

Tama kenttd sijaitsee tietuetyypin 4 tavuissa 14 ja 15. Siind ilmoitetaan kuhunkin pyyhkdisyviivaan siséltyvien
pikselien méddrd. Ensimmadinen tavu on merkityksellisempi.
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Kenttd 4.007: Pystysuoran viivan pituus (Vertical Line Length - VLL)

Tami kenttd on tavuissa 16 ja 17 ja ilmaisee kuvassa olevien pyyhkdisyviivojen maaran. Ensimmdinen tavu on
merkityksellisempi.

Kenttd 4.008: Harmaasdvykuvien pakkausalgoritmi (Gray-scale Compression Algo-
rithm — GCA)

Tassd yksitavuisessa kentdssd esitetdidn harmaasdvykuvien pakkausalgoritmi, jota kiytetddn kuvatietojen
koodaukseen. Tdssi toteutuksessa binaarikoodi 1 ilmoittaa, ettd on kiytetty WSQ-pakkausta (Lisdys 7).

Kenttd 4.009: Kuva (The Image)

Tamd kenttd sisdltdd kuvan esittdvin tavuvirran. Sen rakenne riippuu luonnollisesti kiytetystd pakkausalgo-
ritmista.

Looginen tietuetyyppi 9: Sormenjiljessi olevien erikoiskohtien tietue (Minutice Record)

Tyypin 9 tietueet sisltivit ASCII-tekstid, jossa kuvaillaan sormenjiljessd olevia erikoiskohtia ja nithin littyvid
tietoja, jotka on koodattu rikospaikkasormenjiljestd. Rikospaikkasormenjdlkihakua koskevien siirtotapahtumien
osalta tyypin 9 tietueille ei ole rajoituksia tiedostossa, vaan kukin niistd on eri kuvaa tai rikospaikkasormenjalked
varten.

Erikoiskohtien poimiminen

Erikoiskohdan tyypin mdidrittely (Minutia type identification)

Tdssd standardissa mddritelldén kolme tunnistenumeroa, joita kdytetddn erikoiskohdan tyypin kuvaamiseen. Ne

luetellaan taulukossa 6. Padttyva erikoiskohta on tyyppi 1. Haarautuma on tyyppi 2. Jos erikoiskohtaa ei voida
selvisti luokitella jompaankumpaan edellisistd, se luokitellaan kohtaan "muut” eli tyyppiin 0.

Taulukko 6: Erikoiskohtien tyypit

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Erikoiskohdan sijainti ja tyyppi

Jotta malli olisi ANSI INCITS 378-2004 -standardin osan 5 mukainen, yksittdisen erikoiskohdan sijainnin (paikan
ja suunnan asteen) madrittimisessa on kdytettdva seuraavaa menetelmad, jolla tarkennetaan nykyistd INCITS 378-
2004 -standardia.

Paittyvin erikoiskohdan asema tai sijainti on kohta, jossa laaksoalueen mediaalinen luurankokuva haarautuu
valittomdsti ennen péittyvad erikoiskohtaa. Jos laaksoalueen kolme hintdd ohennetaan yhden pikselin levyiseksi
luurankokuvaksi, erikoiskohdan sijainti on leikkauspiste. Vastaavasti haarautuman sijainti on paittyvin
erikoiskohdan mediaalisen laaksoalueen haarautumiskohta. Jos paittyvan erikoiskohdan kolme hintdd
ohennetaan yhden pikselin levyiseksi luurankokuvaksi, erikoiskohdan sijainti on ndiden kolmen hinnin
leikkauspiste.

Sen jilkeen, kun kaikki paittyvit erikoiskohdat on muunnettu haarautumiksi, kaikki sormenjilkikuvan
erikoiskohdat esitetddn haarautumina. Kunkin erikoiskohdan kolmen hinnin leikkauspisteen X- ja Y-
pikselikoordinaatit voidaan muotoilla suoraan. Erikoiskohdan suunta voidaan mddritelld kunkin haarautuman
luurankokuvan perusteella. Jokaisen haarautuman luurankokuvan kolme hintdd on tutkittava ja kunkin hidnnin
pddtepiste madritettavd. Kuvassa 6.1.2 esitetddn kolme menetelma, joilla méiritellddn hinnin paatepiste, joka
perustuu skannausresoluutioon 500 ppi.

Paitepiste vahvistetaan ensimmdisen tapahtuman perusteella. Pikselimddrd perustuu skannausresoluutioon
500 ppi. Eri skannausresoluutio johtaa eri pikselimaaraan.

— Etéisyys.064” (32. pikseli)
— Luurankokuvan hintd padttyy valilld.02"ja.064” (10.-32. pikseli); lyhyempid hantid ei kdytetd

— Toinen haarautuma on etdisyydelld.064 (ennen 32:ta pikselid)
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6.2.3

6.2.4

Kuva 6.1.2

----------- 32 pixels . "“/,:/' 32 pixels
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Erikoiskohdan kulma maédritetdan piirtimalld kolme virtuaalista sidettd haarautumakohdasta kunkin héinnén
padtepisteeseen. Siteiden muodostamasta kolmesta kulmasta pienin puolitetaan ja nidin saadaan erikoiskohdan
suunta.

Koordinaatisto

Sormenjiljessd olevien erikoiskohtien ilmaisemiseen kéytetddn suorakulmaista koordinaatistoa. Erikoiskohtien
sijainti esitetddn niiden x- ja y-koordinaattien avulla. Koordinaatiston origo on alkuperdisen kuvan vasen
ylikulma; x kasvaa oikealle ja y alaspdin. Erikoiskohdan sekd x- ettd y-koordinaatit esitetddn pikseliyksikkoind
origosta alkaen. On syytd huomata, ettd seki origon sijainti ettd mittayksik6t poikkeavat ANSI/NIST-ITL 1-2000
-standardin tyypin 9 maritelmissd kdytetyistd.

Erikoiskohdan suunta

Kulmat ilmaistaan matemaattisessa standardimuodossa, nolla astetta oikealle ja kulmat kasvavat vastapdivdan.
Kirjatut kulmat osoittavat paattyvien erikoiskohtien osalta erikoiskohdan suuntaan ja haarautumien osalta laakson
keskelle. Tama tapa poikkeaa 180 astetta kulman esitystavasta, joka on kuvattu ANSI/NIST-ITL 1-2000
-standardin tyypin 9 méaritelmissa.

Loogisen tietuetyypin 9 kentdt, INCITS-378-formaatti

Kaikki tietuetyypin 9 kentdt tallennetaan ASCll-tekstind. Binddriset kentdt eivit ole sallittuja tissd merkitylld
alueella olevassa tietueessa.

Kenttd 9.001: Loogisen tietueen pituus (Logical record length — LEN)

Tassd pakollisessa ASCII-kentdssd on mainittava tavujen kokonaismddran maédrittivin loogisen tietueen pituus,
mukaan lukien tietueen sisdltimin jokaisen kentin jokainen merkki.

Kenttd 9.002: Kuvan tunnusmerkki (Image designation character — IDC)

Tatd pakollista kaksitavuista kenttdd kdytetddn erikoiskohtia koskevien tietojen yksiloimiseen ja paikantamiseen.
Téssd kentdssd olevien kuvan tunnusmerkkien on tismittivd tietuetyypistd 1 tiedoston sisdltd -kentistd
16ytyneisiin kuvan tunnusmerkkeihin.

Kenttd 9.003: Jilkityyppi (Impression type — IMP)

Tassa pakollisessa yksitavuisessa kentissa kuvataan, milld tavoin sormenjilkikuvan tiedot saatiin. Tahan kenttddn
sybtetidn jilkityypin osoittamiseksi taulukosta 4 valitun asianmukaisen koodin ASCll-arvo.

Kenttd 9.004: Erikoiskohtien formaatti (Minutiee format — FMT)

Tdssd kentdssd on mainittava "U” osoittamaan sitd, ettd erikoiskohdat on esitetty M1-378-muotoisina. Vaikka
tiedot on saatettu koodata M1-378-standardin mukaisesti, kaikki tietuetyypin 9 tietokentdt on siilytettava ASCII-
tekstikenttind.

Kenttd 9.126: CBEFF-tiedot (CBEFF information)

Tama kenttd sisdltdd kolme kohtaa. Ensimmadiseen kohtaan merkitddn arvo "27” (0x1B). Se on CBEFF-formaatin
omistajan tunnus, jonka IBIA (International Biometric Industry Association) on myontinyt INCITSin tekniselle
komitealle M1. <US> -merkki erottaa timédn kohdan CBEFF-formaattityypistd, jolle annetaan arvo "513”
(0x0201). Se osoittaa, ettd tdmd tietue sisdltdd ainoastaan sijaintia ja erikoiskohdan suunnan astetta koskevia
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tietoja ilman laajennettua tietolohkoa koskevia tietoja. <US> -merkki erottaa tdmédn kohdan CBEFF-
tuotetunnuksesta, joka yksiloi koodauslaitteiston "omistajan”. Laitteen toimittaja madrittdd timén arvon. Se on
saatavissa [BIA:n www-sivustolta (www.ibia.org), jos se on ilmoitettu.

Kenttd 9.127: Digitalisointilaitteiden yksil6iminen (Capture equipment identifica-
tion)

Tama kentti sisiltad kaksi kohtaa, jotka on erotettu <US> -merkilld. Ensimmadiseen kohtaan merkitddn "APPF”, jos
kuvan digitalisoimiseen alun perin kiytettyjen laitteiden on vahvistettu olevan FBLn antaman sormenjalkien
sahkoistd siirtdmistd koskevan eritelmén CJIS-RS-0010 liitteen F (IAFIS:n kuvanlaatua koskeva eritelmd, piivitty
29. tammikuuta 1999) mukaisia. Jos laitteet eivit ole sen mukaisia, kenttddn merkitdén "EI OLE”. Toiseen kohtaan
merkitddn digitalisointilaitteiden tunnus, joka on laitteen toimittajan ilmoittama digitalisointilaitteen tuotenu-
mero. Arvo "0” merkitsee, ettd digitalisointilaitteen tunnusta ei ole ilmoitettu.

Kenttd 9.128: Vaakasuoran viivan pituus (Horizontal line length — HLL)

Tahin pakolliseen ASCII-kenttddn on merkittavé siirretyn kuvan yhden vaakasuoran viivan sisiltimien pikselien
madrd. Enimmaiskoko vaakasuorassa on 65 534 pikselid.

Kenttd 9.129: Pystysuoran viivan pituus (Vertical line length — VLL)

Tahan pakolliseen ASCII-kenttddn on merkittdva siirretyn kuvan sisdltimien pystysuorien viivojen maari.
Enimmiiskoko pystysuorassa on 65 534 pikselid.

Kenttd 9.130: Mittayksikot (SLC) (Scale units)

Tassd pakollisessa ASCII-kentissd ilmoitetaan yksikot, joita kéytetddn kuvan ndytteenottotaajuuden (pikselitaa-
juuden) kuvaamiseksi. Merkintd ”1” tdssd kentdssd ilmaisee pikselit/tuuma, ja merkintd "2” ilmaisee pikselit/
senttimetri. "0” tdssd kentdssd osoittaa, ettd mittaa ei ole ilmoitettu. Téssd tapauksessa HPS:n ja VPS:n suhde
ilmaisee pikselin sivujen suhteen.

Kenttd 9.131: Horisontaalinen pikseliasteikko (Horizontal pixel scale HPS)

Tassd pakollisessa ASCII-kentdssd ilmoitetaan kokonaislukupikselitiheys (integer pixel density), jota kdytetddn
horisontaalisesti edellyttden, ettd SLC:ssd on "1” tai "2”. Muuten se ilmaisee pikselin sivujen suhteen horisontaalista
komponenttia.

Kenttd 9.132; Vertikaalinen pikseliasteikko (Vertical pixel scale VPS)

Tassd pakollisessa ASCII-kentissi ilmoitetaan kokonaislukupikselitiheys, jota kdytetddn vertikaalisesti, edellyttden
ettd SLC:ssd on "1” tai "2”. Muuten se osoittaa pikselin sivujen suhteen vertikaalista komponenttia.

Kenttd 9.133: Sormindyttd (Finger view)

Tamad pakollinen kenttd sisdltdd tietueessa oleviin tietoihin liittyvin sormen ndytténumeron. Nayttonumero alkaa
luvulla "0” ja nousee yksi kerrallaan lukuun "15” asti.

Kenttd 9.134: sormen asento (Finger position FGP)

Tama kenttd sisaltdd sitd sormen asentoa kuvaavan koodin, jolla tiss tietuetyyppi 9:ssd oleva tieto on tuotettu.
Lukujen 1 ja 10 vililld olevaa koodia, joka saadaan taulukosta 5, tai soveltuvaa kimmenkoodia taulukosta 10
kéytetddn sormen tai kimmenen asennon ilmaisemiseksi.

Kenttd 9.135: Sormenjidljen laatu (Finger quality)

Kentdssd ilmoitetaan sormenjilkien erityiskohtia koskevien yleisten tietojen laatu, ja sen on oltava 0-100. Luku
ilmaisee yleisesti sormenjilkitietueen laadun ja edustaa alkuperdisen kuvan, sormenjilkien erikoiskohtien
poimimisen ja muiden sormenjilkien erikoiskohtia koskevaan tietueeseen mahdollisesti vaikuttavien toimien
laatua.

Kenttd 9.136: Sormenjilkien erikoiskohtien méddrd (Number of minutiw)

Tama pakollinen kentti sisdltdd tihdn loogiseen tietueeseen tallennettujen sormenjilkien erikoiskohtien marin.
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Kenttd 9.137: Sormenjilkien erikoiskohdat: raakatiedot (Finger minutiae data)

Tassd pakollisessa kentdssd on kuusi tietoa, jotka erotetaan toisistaan merkilli <US>. Se koostuu useista
osakentistd, joista kussakin on yksittdisten sormenjilkien erikoiskohtien tiedot. Erikoiskohtia sisiltivien
osakenttien kokonaismairin on oltava yhdenmukainen kentidssd 136 olevan luvun kanssa. Ensimmdinen tieto
on erikoiskohdan indeksiluku, joka alkaa luvulla "1” ja jota korotetaan luvulla "1” sormenjiljen kunkin
erikoiskohdan osalta. Toinen ja kolmas tieto ovat pikseliyksikkoina ilmaistut erikoiskohtien x- ja y-koordinaatit.
Neljas tieto on erikoiskohtien kulma, joka ilmoitetaan kahden asteen yksikkoind. Tdmdn arvon on oltava ei-
negatiivinen valilli 0-179. Viides tieto on erikoiskohdan tyyppi. Arvoa "0” kiytetddn edustamaan tyyppid
"MUUT" olevia erikoiskohtia, arvoa "1” pattyvéi erikoiskohtaa ja arvoa "2” haarautumaa. Kuudes tieto kuvaa
kunkin erikoiskohdan laatua. Tima arvo ulottuu 1:sti 100:aan. Arvo ”0” osoittaa, etti laatuarvoa ei ole
kéytettavissd. Kukin osakenttd erotetaan seuraavasta erottimella <RS>.

Kenttd 9.138: Harjanteiden laskemista koskevat tiedot (Ridge count information)

Tama kenttd koostuu sarjasta osakenttid, joissa kussakin on kolme tietoa. Ensimmadisen osakentidn ensimmaéinen
tieto ilmoittaa harjanteiden laskentamenetelmdt. "0” ilmaisee, ettei harjanteiden laskennassa kaytetystd
menetelmdstd eikd harjanteiden jarjestyksestd pidd tehdd mitddn oletuksia. "1” ilmaisee, ettd kunkin
keskuserikoiskohdan (centre minutiae) osalta harjanteidenlaskentatiedot on saatu lihimmistd viereisistd
erikoiskohdista neljassd kvadrantissa, ja kunkin keskuserikoiskohdan harjannelaskelmat luetellaan yhdessa. ”1”
ilmaisee, ettd kunkin keskuserikoiskohdan (centre minutiae) osalta harjanteidenlaskentatiedot on saatu lihimmistd
viereisistd erikoiskohdista kahdeksannessa oktantissa. Ensimmiisen osakentin kahden muun tietokohdan on
molempien sisillettiva ”0”. Tiedot on erotettava erottimella <US>. Seuraavissa osakentissd on keskuserikoiskoh-
dan indeksin (centre minutiae index) numero ensimmaisen tietona, ja viereisen erikoiskohdan indeksin numero
toisena tietokohtana, ja risteytyvien harjanteiden lukuméird kolmantena tietokohtana. Osakentdt on erotettava
toisistaan erottimella <RS>.

Kenttd 9.139: Sisdtermiinusta koskevat tiedot (Core information)

Tamaé kenttd koostuu yhdestd osakentdstd kunkin alkuperdisessd kuvassa olevan sisitermiinuksen osalta. Kukin
osakenttd koostuu kolmesta tietokohdasta. Ensimmdiset kaksi kohtaa sisdltavit x- ja y-koordinaatit
pikseliyksikkoind ilmaistuina. Kolmas tietokohta sisiltda sisitermiinuksen kulman ilmaistuna 2 asteen yksikkoina.
Arvon on oltava ei-negatiivinen ja valilld 0-179. Moninkertaiset sisitermiinukset erotetaan toisistaan erottimella
<RS>.

Kenttd 9.140: Delta-tiedot (Delta information)

Tama kenttd koostuu yhdestd osakentistd kunkin alkuperdisessd kuvassa olevan deltan osalta. Kukin osakenttd
koostuu kolmesta tietokohdasta. Ensimmdiset kaksi kohtaa sisdltivit x- ja y-koordinaatit pikseliyksikkoind
ilmaistuina. Kolmas tietokohta sisiltdd deltan kulman ilmaistuna 2 asteen yksikkoéind. Arvon on oltava ei-
negatiivinen ja vililld 0-179. Moninkertaiset ytimet erotetaan toisistaan erottimella <RS>.

Tietuetyyppi 13: resoluutioltaan vaihteleva rikospaikkajiljen kuva

Merkittyjd + kenttid sisdltavd looginen tietuetyyppi 13 sisdltdd rikospaikkajalkikuvista saadut kuvatiedot. Nama
kuvat on mdiri toimittaa elimille, jotka automaattisesti tuottavat kuvista halutut tunnistetiedot tai tarjoavat
tarvittavan ihmistyopanoksen ja kasittelyt niiden tuottamiseksi.

Kiytettyd skannaustarkkuutta, kuvakokoa ja muita kuvan Kisittelyn edellyttdmid parametrejd koskevat tiedot
tallennetaan merkittyind kenttini tietueeseen.

Taulukko 7: Tietuetyyppi 13: resoluutioltaan vaihteleva rikospaikkajiljen kuva (kuvaus)

Field size per Oceur count
Ident Cond. Field Field Name Char occurrence Max byte
code Number type count
min. max. min max
LOGICAL RECORD
LEN M 13.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13.002 CHARACTER N 2 5 1 1 12
IMP M 13.003 | IMPRESSION TYPE A 2 2 1 1 9
SRC M 13.004 | SOURCE AGENCY | ORI AN 6 35 1 1 42
LCD M 13.005 |LATENT CAPTURE DATE N 9 9 1 1 16
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Field size per
Cond. Field ) Char occurrence Oceur count |y byte
Ident Field Name
code Number type count
min. max. min max
HORIZONTAL LINE
HLL M 13.006 LENGTH N 4 5 1 1 12
VLL M 13.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 13.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 13.009 SCALE N 2 5 1 1 12
VPS M 13.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 13.011 RITHM A 5 7 1 1 14
BPX M 13.012 | BITS PER PIXEL N 2 3 1 1 10
FGP M 13.013 | FINGER POSITION N 2 3 1 6 25
RSV 13.014 | RESERVED FOR FUTURE o o o o o o
13.019 | DEFINITION
COM O 13.020 | COMMENT A 2 128 0 1 135
RSV 13.021 | RESERVED FOR FUTURE o o o o o o
13.199 | DEFINITION
13.200
UDF O 13.998 USER-DEFINED FIELDS — — — — — —
DAT M 13.999 |IMAGE DATA B 2 — 1 1 —

Merkkityypit: N = Numeerinen; A = Aakkosellinen; AN = Alfanumeerinen; B = Binaarinen

Loogisen tietuetyypin 13 kentdt

Seuraavissa kohdissa kuvataan kussakin loogisen tietuetyypin 13 kentissd olevia tietoja.

Loogisessa tietuetyyppi 13:ssa merkinnit on ilmoitettava numeroiduissa kentiss. Tietueen kahden ensimmaisen
kentin on oltava jarjestyksessd, ja kentdn, joka sisaltdd kuvatiedot, on oltava viimeinen fyysinen kentti tietueessa.
Kunkin tietuetyypin 13 kentdn osalta taulukossa 7 luctellaan kentdn “velvoittavuuskoodi”, joko on joko
pakollinen "M” tai vapaaehtoinen "O”, kentin numero, nimike, merkkityyppi, kentin koko ja esiintymisen rajat.
Kolmenumeroiseen kenttinumeroon perustuva kentin tavujen enimmdismddrd ilmoitetaan viimeisessd
sarakkeessa. Kun kentdn numeroon kéytetddn enemméin numeroita, myos tavujen enimmdismadrd kasvaa. Kaksi
merkintdd sarakkeessa “"Kentidn koko esiintymdi kohden” (field size per occurrence) sisiltdvit kaikki kentissd
kéytetyt erottimet. "Enimmdistavumadrd” (maximum byte count) kasittdd kenttinumeron, tiedot ja kaikki
merkkierottimet, mukaan lukien merkki "GS”.

Kenttd 13.001: Loogisen tietueen pituus (Logical record length LEN)

Tassd pakollisessa  ASCII-kentdssd on loogisen tietuetyypin 13 tavujen kokonaismédrd. Kentdssi 13.001
ilmoitetaan tietueen pituus mukaan lukien tietueessa olevien kenttien ja erottimien kaikki merkit.

Kenttd 13.002: IDC - Kuvan tunnusmerkki (Image designation character IDC)

Tatd pakollista ASCII-kenttdd kdytetddn tietueessa olevien rikospaikkajdlkitietojen tunnistamiseksi. Taméan IDC:n
on oltava yhdenmukainen tietuetyypin 1 tiedostosisaltokentissd olevan IDC:n kanssa.

Kenttd 13.003: Jalkityyppi (IMP)

Tdmd pakollinen yksi- tai kaksitavuinen ASCll-kenttd ilmaisee tavan, jolla rikospaikkajilkitiedot on saatu.
Asianmukainen rikospaikkajilked koskeva koodi, joka valitaan taulukosta 4 (sormenjilki) tai taulukosta 9
(kimmenenjalki), merkitddn tihidn kenttdén.
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Kenttd 13.004: Lihteend oleva elin [ORI (Source agency | ORI SRC)

Tamaé pakollinen ASCII-kenttd sisiltdd sen hallinnon tai organisaation tunnistetiedot, joka alun perin digitalisoi
tietueessa olevan kasvokuvan. Yleensd ldhteend olevan elimen tunniste (Originating Agency Identifier ORI) sisiltyy
tihdn kenttddn. Se koostuu kahdesta tietokohdasta seuraavassa muodossa: CClelin.

Ensimmdinen tietokohta sisiltdd Interpolin maakoodin, joka muodostuu kahdesta alfanumeerisesta merkista.
Seuraava kohta, elin, on elimen vapaa tekstitunniste, jossa voi olla enintddn 32 alfanumeerista merkkia.

Kenttd 13.005: Rikospaikkajiljen ottamisen pdivimddrd (Latent capture date LCD)

Tami pakollinen ASCll-kenttd sisdltid piivimadrdn, jona tietueessa oleva latentti kuva otettiin. Pdivimaard
esitetddn kahdeksana numerona muodossa CCYYMMDD. Merkit CCYY osoittavat vuotta, jona kuva otettiin; MM
ovat kuukauden kymmen- ja yksikkoluvut ja DD kuvaa kuukaudenpaivin kymmen- ja yksikkolukua. Esimerkiksi
20000229 tarkoittaa 29. helmikuuta 2000. Téydellisen padivimadrdn on oltava todellinen paivimaara.

Kenttd 13.006: Vaakasuoran viivan pituus (Horizontal line length HLL)

Tama pakollinen ASCII-kentti sisiltdd siirretyn kuvan yhteen vaakasuoraan viivaan sisiltyvien pikselien maaran.

Kenttd 13.007: Pystysuoran viivan pituus (Vertical line length VLL)

Tamd pakollinen ASCII-kentti sisaltdd siirretyn kuvan vaakasuorien viivojen méadran.

Kenttd 13.008: Mittayksikot (scale units SLC)

Tassd pakollisessa ASCII-kentdssd ilmoitetaan yksikot, joita kdytetddn kuvan naytteenottotiheyden (pikselitihey-
den) kuvaamiseksi. Téssd kentdssi oleva luku "1” ilmaisee pikseleitd/tuuma, ja "2” ilmaisee pikseleitd/senttimetri.
Tassd kentissd oleva "0” ilmaisee, ettd mittayksikkod ei ole annettu. Tdssd tapauksessa HPS:n ja VPS:n suhde
ilmaisee pikselin sivujen suhteen.

Kenttd 13.009: Horisontaalinen pikseliasteikko (Horizontal pixel scale HPS)

Tassd pakollisessa ASCII-kentissd ilmoitetaan kokonaislukupikselitiheys (integer pixel density), jota kdytetddn
horisontaalisesti edellyttden, ettd SLC:ssd on "1” tai 2”. Muuten se ilmaisee pikselin sivujen suhteen horisontaalista
komponenttia.

Kenttd 13.010: Vertikaalinen pikseliasteikko (Vertical pixel scale VPS)

Tassd pakollisessa ASClI-kentissa ilmoitetaan kokonaislukupikselitiheys, jota kdytetddn vertikaalisesti, edellyttden
ettd SLCissd on "1” tai "2”. Muuten se osoittaa pikselin sivujen suhteen vertikaalista komponenttia.

Kenttd 13.011: Tiivistysalgoritmi (Compression algorithm CGA)

Téssd pakollisessa ASClI-kentdssd ilmoitetaan algoritmi, jota kdytetddn harmaasdvykuvien tiivistimiseksi.
Liitteessd 7 ilmoitetaan tiivistyskoodit.

Kenttd 13.012: Pikselikohtainen bittien mdaidrd (Bits per pixel BPX)

Tamaé pakollinen ASCII-kenttd sisiltdd pikselin esittdmiseksi kdytettyjen bittien maérin. Kentdssd on merkintd ”8”
normaaleille harmaasévyarvoille "0":sta "255™een. "8:aa” suurempi merkintd edustaa suuremman tarkkuuden
omaavaa harmaasavypikselid.

Kenttd 13.013: Sormen/Kdmmenen asento (Finger/palm position FGP)

Tamaé pakollinen merkitty kentté sisiltdd yhden tai useamman mahdollisen sormen tai kimmenen asennon, joka
voi sopia yhteen rikospaikkajilkikuvan kanssa. Desimaalikoodi, joka vastaa tunnettua tai todenndkéisintd sormen
asentoa, otetaan taulukosta 5, ja desimaalikoodi, joka vastaa todenndkoisintd kdmmenen asentoa, otetaan
taulukosta 10, ja ne merkitddn yhden tai kahden merkin ASCll-osakenttdnd. Muut sormen jaftai kimmenen
asennot voidaan kuvata merkitsemalld vaihtochtoiset asentokoodit osakenttind, jotka erotetaan toisistaan
erottimella "RS”. Koodia "0”, joka osoittaa “tuntematonta sormenjilked”, kiytetddn kaikkien sormiasentojen
kuvaamiseksi yhdestd kymmeneen. Koodia 20", "tuntematon kdmmenjilki’, kdytetddn kaikkien lueteltujen
kimmenjilkiasentojen kuvaamiseksi.

Kenttd 13.014-019: Varattu tuleville maddritelmille (Reserved for future defini-
tions RSV)

Nimad kentdt on varattu tdhidn standardiin tehtdvid myohempid tarkistuksia varten. Mitddn niistd ei tule kayttdd
talld tarkistuksen tasolla. Jos jokin ndistd kentistd on esilld, se on sivuutettava.
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Kenttd 13.020: Kommentti (Comment COM)

Titd valinnaista kenttdd voidaan kidyttdid kommenttien tai muiden ASCIl-muodossa olevien tekstitietojen
lisadmiseksi rikospaikkajilkitietoihin liittyen.

Kenttd 13.021-199: Varattu tuleville mddritelmille (Reserved for future defini-
tions RSV)

Nidma kentit on varattu tihidn standardiin tehtdvia myohempii tarkistuksia varten. Mitddn niistd ei tule kayttad
talla tarkistuksen tasolla. Jos jokin néistd kentistd on esilld, se on sivuutettava.

Kentdt 13.200-998: Kiayttdjakohtaisesti méddriteltdvdt kentdt (User-defined fields
UDF)

Namd kentdt ovat kayttdjakohtaisesti maariteltavid kenttid ja niitd kéytetdan tulevia vaatimuksia varten. Kayttdjd
madrittelee niiden koon ja sisdllon, ja niiden on oltava vastaanottavan elimen mukaisia. Jos ne ovat esilld, niiden
on sisdllettavd ASCII-muodossa olevaa tekstitietoa.

Kenttd 13.999: Kuvatiedot (Image data DAT)

Tassi kentdssd on kaikki tiedot otetusta rikospaikkajilkikuvasta. Sille on aina osoitettava kenttinumero 999 ja se
on oltava viimeinen fyysinen kentti tietueessa. Esimerkiksi numeron ”13.999” jilkeen seuraa binaarisesti esitetty
kuvatietoa.

Tiivistimattomien harmaasdvytietojen jokainen pikseli on pddsddntoisesti kvantisoitava 8 bittiin (256
harmaasivytasoa), jotka sisltyvdt yhteen tavuun. Jos BPX-kentdssd 13.012 oleva merkintd on suurempi tai
pienempi kuin "8, pikselin sisdltimiseksi vaadittu tavujen méddrd on eri. Jos kéytetdan tiivistimistd, pikselitiedot
on tiivistettivi GCA-kentdssd mainitun tiivistimistekniikan mukaisesti.

Resoluutioltaan vaihtelevaa rikospaikkajélked koskevan tietuetyypin 13 loppu

Johdonmukaisuuden vuoksi kentdstd 13.999 olevan tiedon viimeistd tavua on seurattava erotin "FS” sen
erottamiseksi seuraavasta loogisesta tietueesta. Erottimen on sisdllyttavé tietuetyypin 13 pituuskenttdin.

Tietuetyyppi 15: Resoluutioltaan vaihteleva kimmenjilkikuva

Merkittyjd kenttid sisiltdvin loogisen tietuetyypin 15 on sisillettavd kimmenjilkikuvatietoa ja sitd on kaytettivd
médriteltavien tekstitietokenttien kanssa. Kdytettyd skannausresoluutiota, kuvakokoa ja muita kuvan kisittelyn
edellyttdmid parametrejd tai kommentteja koskevat tiedot tallennetaan merkittyind kenttind tietueeseen.
Vastaanottavat elimet kasittelevit muille elimille siirretyt kdmmenjilkikuvat osumia varten tarvittavien
tunnistetietojen muodostamiseksi.

Kuvatiedot otetaan suoraan rekisteroidyltd Live-Scan-laitteella tai kimmenjilkikortista tai muista rekisterdidyn
kimmenjiljen sisiltavisti tietovalineista.

Menetelmin, jolla kimmenkuvat otetaan, on pystyttdvi ottamaan kuvasarja kummastakin kidestd. Sarjan on
sisdllettdvi kirjoittajankdmmen yhtend skannattuna kuvana ja tdyden kimmenen koko ala ranteesta sormenpiihin
yhtend tai kahtena skannattuna kuvana. Jos kiytetddn kahta kuvaa koko kimmenen kuvaamiseksi, alemman
kuvan on ulotuttava ranteesta interdigitaalisen alueen huippuun (kolmas sorminivel) ja sen on sisillettdva
kimmenen pikii ja vastapdkid. Ylemmin kuvan on ulotuttava interdigitaalisen alueen pohjasta sormenpdihin.
Niin saadaan riittavasti paallekkdisyyttd molempien kuvien kesken, silli ne molemmat kohdistuvat kimmenen
interdigitaaliseen alueeseen. Saadessaan osuman talld yhteiselld alueella olevien kimmenen viivojen rakenteen ja
yksityiskohtien osalta tutkija voi varmasti todeta, ettd molemmat kuvat ovat samasta kimmenesta.

Koska kimmenjiljen siirtotapahtumaa voidaan kéyttda erilaisiin tarkoituksiin, se voi sisdltdd yhden tai useamman
yksilollisen kuva-alueen kdmmenesti tai kidestd. Tdydellinen yhden yksilon kimmenjilkitietue kasittdd yleensd
kirjoittajankdmmenen sekid tdydellisen kdmmenkuvan | tdydelliset kimmenkuvat kustakin kadestd. Koska
merkityn kentdn sisdltavd looginen kuvatietue voi sisiltdd ainoastaan yhden binaarisen kentdn, kustakin
kirjoittajankdmmenestd vaaditaan yksi tietuetyyppi 15 ja kustakin tdydestd kimmenestd vaaditaan yksi tai kaksi
tietuetyyppid 15. Sen vuoksi vaaditaan neljdsti kuuteen tietuetyyppid 15 rekisterdidyn kimmenjilkien
kuvaamiseksi normaalissa kimmenjiljen siirtotapahtumassa.

Loogisen tietuetyypin 15 kentdt

Seuraavissa kohdissa kuvataan tietoja, jotka sisiltyvit kuhunkin loogisen tietuetyypin 15 kenttdan.
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Loogisessa tietuetyypissd 15 merkinndt on ilmoitettava numeroiduissa kentissd. Tietueen kahden ensimmiisen
kentédn on oltava jarjestyksessd, ja kentdn, joka sisaltdd kuvatiedot, on oltava viimeinen fyysinen kentti tietueessa.
Kunkin tietuetyypin 15 kentdn osalta taulukossa 8 luetellaan kentén "velvoittavuuskoodi”, joka on joko pakollinen
"M” tai vapaachtoinen "O”, kentin numero, nimike, merkkityyppi, kentin koko ja esiintymisen rajat.
Kolmenumeroisen kenttinumeron perusteella kentin tavujen enimmaismaéira ilmoitetaan viimeisessd sarakkeessa.
Kun kenttdnumeroon kéytetddn enemman numeroita, tavujen enimmaismadrd kasvaa myos. Kohdassa "field size
per occurrence” (kentdn koko esiintymai kohden) olevat kaksi merkintdd sisaltavat kaikki tdssd kentéssd kdytetyt
erottimet. "Tavujen enimmdaismaird” kisittdd kenttdnumeron, tiedot ja kaikki merkkierottimet, mukaan lukien
merkki "GS”.

Kenttd 15.001: Loogisen tietueen pituus (LEN)

Tamd pakollinen ASCII-kenttd sisdltad tietuetyypin 15 loogisessa tietueessa olevien tavujen kokonaismaarin.
Kentdssd 15.001 ilmoitetaan tietueen pituus mukaan lukien jokaisen tictueessa olevan kentdn jokainen merkki
sekd tietoerottimet.

Kenttd 15.002: Kuvatunnisteen merkki (Image designation character IDC)

Tatd pakollista ASCII-kenttdd kdytetddn tietueessa olevan kdmmenjilkikuvan yksildimiseksi. Taman IDC:n on
oltava yhdenmukainen 1-tyypin tietueen tiedostosisiltokentdssd olevan IDC:n kanssa.

Kenttd 15.003: Painatustyyppi (IMP)

Tassd pakollisessa yhden tavun ASClI-kentdssd ilmoitetaan tapa, jolla kimmenjilkikuvan tiedot on saatu. Tdhdn
kenttddn merkitddn taulukosta 9 valittu asianmukainen koodi.

Kenttd 15.004: Lihteend oleva elin [ORI (SRC)
Tami pakollinen ASCll-kenttd sisiltid sen hallinnon tai organisaation tunnistetiedot, joka alun perin otti

tietueessa olevan kasvokuvan. Yleensi liahteend olevan elimen tunniste (Originating Agency Identifier ORI) sisiltyy
tdhdn kenttddn. Se koostuu kahdesta tunnistusmerkistd seuraavassa muodossa: CClelin.

Ensimmdinen tietokohta sisiltdd Interpolin maakoodin, joka muodostuu kahdesta alfanumeerisesta merkista.
Seuraava kohta, elin, on elimen vapaa tekstitunniste, jossa voi olla enintddn 32 alfanumeerista merkkia.

Kenttd 15.005: Kimmenjilkikuvan ottamispdivd (PCD)
Tama pakollinen ASCll-kenttd sisiltdd paivin, jona kimmenjilkikuva otettiin. Piivimaird esitetddn kahdeksana
bittind muodossa CCYYMMDD. Merkit CCYY osoittavat vuotta, jona kuva otettiin; MM ovat kuukauden kymmen-

ja yksikkoluvut ja DD kuvaa kuukaudenpiivin kymmen- ja yksikkolukua. Esimerkiksi 20000229 tarkoittaa
29. helmikuuta 2000. Téydellisen pdivimiirdn on oltava todellinen paivimaara.

Kenttd 15.006: Horisontaalinen viivapituus (HLL)

Tama pakollinen ASCll-kenttd sisiltdd siirretyn kuvan yhteen horisontaaliseen viivaan sisiltyvien pikseleiden
madran.

Kenttd 15.007: Vertikaalinen viivapituus (VLL)

Tama pakollinen ASCII-kenttd sisaltdd siirretyssd kuvassa olevien vertikaalisten viivojen maarén.

Kenttd 15.008: Mittayksikot (SLC)

Tassd pakollisessa ASCII-kentdssd ilmoitetaan yksikot, joita kdytetddn kuvan néytteenottotiheyden (pikselitiheys)
kuvaamiseksi. Merkinti "1” tissd kentdssi osoittaa pikseleiti/tuuma, ja merkintd "2” osoittaa pikseleitd/senttimetri.
"0 tdssd kentdssd osoittaa, ettd mittayksikkod ei ole ilmoitettu. Téssd tapauksessa HPS:n ja VPS:n suhde ilmaisee
pikselin sivujen suhteen.

Kenttd 15.009: Horisontaalinen pikselin mitta-asteikko (HPS)

Tassd pakollisessa ASCII-kentissa ilmoitetaan kokonaislukujen pikselitiheys (integer pixel density), jota kdytetddn
horisontaalisesti edellyttden, ettd SLC:ssd on "1” tai "2”. Muuten se ilmaisee pikselin sivujen suhteen horisontaalista
komponenttia.

Kenttd 15.010: Vertikaalinen pikselin mitta-asteikko (VPS)

Tassd pakollisessa ASCll-kentéssd ilmoitetaan kokonaislukujen pikselitiheys, jota kiytetddn vertikaalisesti
edellyttden, ettd SLC:ssd on "1” tai "2”. Muuten se osoittaa pikselin sivujen suhteen vertikaalista komponenttia.
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Taulukko 8: Tietuetyypin 15 tarkkuudeltaan vaihdeltavissa olevan kammenjdlkitietueen esitystapa

Field size per

Occur count

1dent Coﬁd‘ Fiddb s Field Name Char oceurrence Max byte
code er type count
min. max. min max
LOGICAL RECORD
LEN M 15.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15.002 CHARACTER N 2 5 1 1 12
IMP M 15.003 | IMPRESSION TYPE N 2 2 1 1 9
SRC M 15.004 | SOURCE AGENCY | ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15.006 LENGTH N 4 5 1 1 12
VLL M 15.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 15.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15.009 SCALE N 2 5 1 1 12
VPS M 15.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 15.011 RITHM AN 5 7 1 1 14
BPX M 15.012 | BITS PER PIXEL N 2 3 1 1 10
PLP M 15.013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15.014 | RESERVED FOR FUTURE . . . . o .
15.019 | INCLUSION
COM (6] 15.020 | COMMENT AN 2 128 0 1 128
RSV 15.021 | RESERVED FOR FUTURE . . . . . .
15.199 [ INCLUSION
15.200
UDF (6] 15.998 USER-DEFINED FIELDS — — — — — —
DAT M 15.999 | IMAGE DATA B 2 — 1 1 —
Taulukko 9: Kammenjalkityyppi (Palm Impression Type)
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15

Kenttd 15.011: Tiivistysalgoritmi (CGA) (Field 15.011: Compression algorithm

(CGA))

Tassd pakollisessa ASClI-standardin mukaisessa kentissd ilmoitetaan harmaasavykuvien tiivistimiseksi kaytetty
algoritmi. Tdhidn kenttddn syotetty "EI MIKAAN” ("NONE”) osoittaa, ettei tdssd tietueessa olevia tietoja ole
tiivistetty. Tiivistettdvid kuvia varten tdssd kentdssd esitetddn sormenjilkilomakkeen sormenjilkikuvien

tiivistimiseksi mieluiten kdytettivd menetelma. Voimassa olevat tiivistyskoodit méiritellddn liitteessd 7.
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8.1.13

8.1.14

8.1.15

8.1.16

8.1.17

8.1.18

Kenttd 15.012: Pikselitavut (BPX)

Tassd pakollisessa ASClI-standardin mukaisessa kentdssd on pikselin esittimiseen kdytettyjen tavujen maara.
Tavallisia "0”n ja "255"n vililld olevia harmaasivyarvoja varten tihdn kenttddn syotetdan “8”. Tahdn kenttddn
syotetty "8”aa suurempi tai sitd pienempi luku edustaa tarkkuudeltaan joko suurempaa tai pienempii
harmaasavypikselid.

Taulukko 10: Kammenkoodit, -alueet ja -koot (Table 10: Palm Codes, Areas & Sizes)

Palm Position Palm code Im(?gfn%;ea Width (mm) Height (mm)
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 445 127,0
Right Lower Palm 25 19516 139,7 139,7
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19516 139,7 139,7
Left Upper Palm 28 19 516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Kenttd 15.013: Kimmenen kohta (PLP) (Field 15.013: Palmprint position (PLP))

Tassd pakollisessa merkityssd kentdssd olevan kidmmenjiljen kohdan on vastattava kdmmenjilkikuvaa.
Desimaalikoodinumero, joka vastaa tunnettua tai kaikista todennikoisintd kimmenjiljen kohtaa, otetaan
taulukosta 10 ja syotetddn kaksimerkkisend ASCII-standardin mukaisena alakenttina. Taulukossa 10 luetellaan
myos jokaisen mahdollisen kimmenjiljen kohdan suurin mahdollinen kuva-alue ja mitat.

Kenttd 15.014-019: Varattu tulevaa mdidarittelyd varten (RSV) (Field 15.014-019:
Reserved for future definition (RSV))

Niamad kentdt on varauduttu lisddmain timain standardin tulevien tarkistusten yhteydessd. Mitddn ndistd kentistd ei
pidd kayttad tatd tarkistettua nykyversiota kéytettdessd. Jos jokin ndistd kentistd esiintyy, sitd ei pidd ottaa
huomioon.

Kenttd 15.020: Huomautus (Field 15.020: Comment (COM))

Tatd valinnaista kenttdd voidaan kdyttdd huomautusten tai muiden ASCII-standardin mukaisten tekstitietojen
lisdadmiseksi kimmenjalkikuvan tietoihin.

Kenttd 15.021-199: Varattu tulevaa médrittelyd varten (RSV) (Kenttd 15.021-199:
Reserved for future definition (RSV))

Niamad kentdt on varauduttu lisddmaén timin standardin tulevien tarkistusten yhteydessd. Mitdédn ndistéd kentistd ei
pidd kayttdd tdtd tarkistettua nykyversiota kéytettdessd. Jos joku ndistd kentistd esiintyy, sitd ei pidd ottaa
huomioon.

Kentdt 15.200-998: Kdyttdjan madriteltdvissd olevat kentdt (UDF) (Fields 15.200-
998: User defined fields (UDF))

Namad kentit ovat kdyttdjan madriteltavissd ja niitd kdytetddn tuleviin tarpeisiin. Kdyttdja madrittelee niiden koon ja
sisdllon niin, ettd ne sopivat myos vastaanottavalle yksikolle. Jos niitd on, niissd on ASCII-standardin mukaista
sanallista tietoa.

Kenttd 15.999: Kuvatiedot (DAT) (Field 15.999: Image data (DAT))

Tdma kentti sisaltad kaikki tallennettua kimmenjilkikuvaa koskevat tiedot. Kentin numerona on "999” ja sen on
oltava fyysisesti tietueen viimeinen kenttd. Esimerkiksi kentin "15.999:" jilkeen tulevat binaarisesti esitetyt
kuvatiedot. Tiivistimittomien harmaasivytietojen jokainen pikseli kvantitetaan tavallisesti kahdeksaan bittiin
(256 harmaasivytasoa), jotka sisdltyvit yhteen ainoaan tavuun. Jos kuvatietoja koskevaan kenttddn 15.012
syotetddn 8:aa suurempi luku tai sitd pienempi luku pikselin sisillyttimiseksi tarvittavien tavujen maari eroaa. Jos
kiytetddn tiivistdimistd, pikselid koskevat tiedot tiivistetddn tiivistysalgoritmikentdssi (CGA) maddritellyn
tiivistystekniikan mukaisesti.
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9.1

9.2

Tarkkuudeltaan vaihdeltavissa olevia kammenjilkikuvia koskevien tietuetyypin 15 mukaisten tietueiden loppu
Vilittomasti kentdn 15.999 viimeisen tietotavun jilkeen kéytetdan yhdenmukaisuuden vuoksi "FS™erotinta, jolla
tietue erotetaan seuraavasta loogisesta tietueesta. Tamédn erottimen on siséllyttdvd kenttddn, jossa ilmoitetaan
tietuetyypin 15 pituus.

Ylimddrdiset tarkkuudeltaan vaihdeltavissa olevia kammenjalkikuvia koskevat tietuetyypin 15 mukaiset tietueet

Tiedostoon voi kuulua ylimaaraisid tietuetyypin 15 mukaisia tietueita. Jokaista yliméidrdistd kimmenjilkikuvaa
varten tarvitaan taydellinen tietuetyypin 15 mukainen tietue "FS"-erottimineen.

Taulukko 11: Tarkistamista varten hyviksyttyjen mahdollisten vastaavuuksien suurin sallittu mddrd viestintdtapahtumaa
kohden

Type of AFIS

Semnch TP/TP LT/TP LP[PP TP[UL LT/UL PP/ULP LP/ULP

Maximum
Number of 1 10 5 5 5 5 5
Candidates

Hakutyypit:

TP/TP: sormenjalkilomaketta verrataan sormenjalkilomakkeeseen

LT/TP: rikospaikkasormenjilked verrataan sormenjilkilomakkeeseen

LP/PP: rikospaikkakimmenjilked verrataan kimmenjilkeen

TP/UL: sormenjilkilomaketta verrataan tunnistamattomaan rikospaikkasormenjilkeen
LT/UL: rikospaikkasormenjilked verrataan tunnistamattomaan rikospaikkasormenjilkeen
PP/ULP: kimmenjilked verrataan tunnistamattomaan rikospaikkakimmenjilkeen

LP/ULP: rikospaikkakimmenjilkeid verrataan tunnistamattomaan rikospaikkakdmmenjilkeen

Lisdykset 2 lukuun (sormenjilkitietojen vaihto)

Lisdys 1 ASClI-erotuskoodit

ASCIT Position (1) Description
LF 1/10 Separates error codes in field 2.074
FS 1/12 Separates logical records of a file
GS 1/13 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
us 1/15 Separates individual information items of the field or
subfield

(") ASCll-standardissa madritelty paikka.

Lisdys 2 Alfanumeerisen varmistusmerkin laskenta

TCN- ja TCR-numeroa varten (kentit 1.09 ja 1.10):

Varmistusmerkkid vastaava numero lasketaan seuraavan kaavan mukaan:

(YY * 108 * 55S88SSS) Modulo 23

missd YY vastaa vuosiluvun kahta viimeistd numeromerkkid ja SSSSSSSS sarjanumeroa.

Varmistusmerkki saadaan jiljempénd olevasta hakutaulukosta.
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CRO-numeroa varten (kenttd 2.010)

Varmistusmerkkid vastaava numero lasketaan seuraavan kaavan mukaan:

(YY * 10% * NNNNNN) Modulo 23

missd YY vastaa vuosiluvun kahta viimeistd numeromerkkid ja NNNNNN sarjanumeroa.

Varmistusmerkki saadaan jdljempind olevasta hakutaulukosta.

Varmistusmerkkien hakutaulukko

1-A 9. 17-T

2-B 10K 18-U

3-C 11-L 19-v

4D 12-M 20-W

5-E 13-N 21-X

6-F 14-P 22-Y

7.G 15-Q 0-Z

8-H 16-R
Lisdys 3 Merkkikoodit

Tietojenvaihdossa kiytettivi 7-bittinen ANSI-koodi
ASCII Character Set
+ 0 1 2 3 4 5 6 7 8 9
30 ! " # $ % &
40 ( ) * + , — . / 0 1
50 2 3 4 5 6 7 8 9
60 < = > ? @ A B C D E
70 F H I ] K L M N ¢}
80 P Q R S T 6] \4 w X Y
90 Z [ \ ] " _ a b c
100 d e f g h i j k 1 m
110 n o p q r s t u v w
120 X y z { } ~
Lisdys 4 Siirtotapahtumien luettelo
Tietuetyyppi 1 (pakollinen)
Identifier Nll.:limdger Field Name CPS/PMS SRE ERR

LEN 1.001 Logical Record Length M
VER 1.002 Version Number M
CNT 1.003 File Content M
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Field

Identifier Number Field Name CPS/PMS SRE ERR
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 | Nominal Transmitting Resolution M M M
DOM 1.013 Domain name M M M
GMT 1.014 Greenwich mean time M M M

Condition-sarakkeessa:

O = valinnainen (Optional); M = pakollinen (Mandatory); C = ehdollinen (Conditional), jos tapahtuma on vastaus

tiedot ldhettineelle virastolle.

Tietuetyyppi 2 (pakollinen)

entifier | Field Field Name crel MPs| SRE ERR
LEN 2.001 | Logical Record Length M M M

IDC 2.002 | Image Designation Character M M M

SYS 2.003 | System Information M M M

CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MN1 2.012 | Miscellaneous Identification Number — — C C

MN2 2.013 | Miscellaneous Identification Number — — C C

MN3 2.014 | Miscellaneous Identification Number — — C C

MN4 2.015 | Miscellaneous Identification Number — — C C

INF 2.063 | Additional Information (0] 0 (0]

RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M

ENC 2.320 | Expected Number of Candidates M M — —

Condition-sarakkeessa:

O = valinnainen (Optional); M = pakollinen (Mandatory); C = ehdollinen (Conditional), jos tiedot ovat saatavissa.

¥ = jos tiedot siirretddn kansallisen lainsddddnnon mukaisesti (siirrosta ei sdddetd neuvoston pddtoksessd
2008/615/YOS)
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9.6

Lisdys 5 Tietuetyyppi 1 — Madritelmdt

Identifier Condition NFielg Field Name Character Example Data
umber Type
Logical Record .
LEN M 1.001 Length N 1.001:230{GS}
VER M 1.002 Version Number N 1.002:0300{GS}
1.003:1{US}15{RS}2{US}00{RS}4
(US}01{RS}4{US}02{RS}4{US}03
[RS)4{USI04{RS}4{US)05{RS}4
CNT M 1.003 | File Content N {US)06{RS}4{US}07{RS}4{US]08
[RS14{USI09{RS}4{US}10{RS}4
{US)11{RS}4{US}12{RS}4{US}13
[RS}4{US}1 4{GS}
TOT M 1.004 Type of Transaction A 1.004:CPS{GS}
DAT M 1.005 Date N 1.005:20050101{GS}
PRY M 1.006 Priority N 1.006:4{GS}
DAI M 1.007 Destination Agency I 1.007:DE/BKA{GS}
ORI M 1.008 Originating Agency 1" 1.008:NL/NAFIS{GS}
TCN M 1.009 | Transaction Control AN | 1.009:0200000004F(GS}
Number
TCR C 1.010 | Transaction Control AN | 1.010:0200000004F(GS}
Reference
NSR M 1011 | Rafive Scanning AN | 1.011:19.68(GS)
esolution
NTR M 1012 | Nominal Transmit- AN | 1.012:19.68(GS)
ting Resolution
DOM M 1.013 Domain Name AN 1.013: INT-I{US}4.22{GS}
GMT M 1014 | Greemvich Mean AN | 1.014:20050101125959Z

Condition-sarakkeessa: O = valinnainen (Optional); M = pakollinen (Mandatory); C = ehdollinen (Conditional)

Merkkityyppisarakkeessa: A = Alfa, N = Numeerinen, B = Bindarinen

1" = viraston nimessé sallitaan seuraavien merkkien kéytto: ["0..97, "A..Z", "a.z", """, ™,

Lisdys 6 Tietuetyyppi 2 — Madritelmdt

»ow oy o w u]

Taulukko A.6.1: CPS- ja PMS-siirtotapahtuma

Identifier Condition Nlljiriger Field Name Ch?;;iter Example Data

Logical Record .

LEN M 2001 | (85 N 2.001:909{GS}

IDC M 2002 | Image Designation N 2.002:00(GS}
Character

SYS M 2.003 System Information N 2.003:0422{GS}

CRN M 2010 | Criminal Reference AN | 2.010:DE[E999999999(GS)

: Number e
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Identifier Condition NFielg Field Name Character Example Data
umber Type
INF o 7063 Additional Informa- = 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2.320 Candidates N 2.320:1{GS}
Taulukko A.6.2: SRE-siirtotapahtuma
Identifier Condition Nﬁi;llger Field Name Ch;;;zter Example Data
Logical Record .
LEN M 2.001 Length N 2.001:909{GS}
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
CRN C 2010 | Criminal Reference AN | 2.010:NL/2222222222(GS)
Number
Miscellaneous Identi- .
MN1 C 2012 | geeancous @ AN 2.012:E999999999{GS)
MN2 C 2013 | Miscellaneous Identi- |\ | 5 113.£999999999(Gs)
fication Number
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001{GS)
fication Number
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A{GS}
INF o 2063 Additional Informa- 1 2.063:Additional Information 123
tion {GS}
. 2.064:CPS{RS}I{RS}001/001{RS}
RLS M 2.064 Respondents List AN 999999(GS)
Taulukko A.6.3: ERR-siirtotapahtuma
Identifier Condition NFiEIS Field Name Character Example Data
umber Type
Logical Record .
LEN M 2000 | (85 N 2.001:909{GS}
IDC M 2.002 | Image Designation N | 2.002:00(GS)
Character
SYS M 2.003 System Information N 2.003:0422{GS}
MN1 M 2012 | Miscellaneous Identi- |15 012:£999999999 (Gs)
fication Number
MN2 c 2013 | Miscellaneous denti- |\ 1 513:£999999999 (Gs)
fication Number
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001(GS)
fication Number
MN4 C 2015 | Miscellancous Identi- A 2.015:A{GS}
fication Number
INF o 2063 Additional Informa- e 2.063:Additional Information 123

tion

{GS}
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Identifier Condition NFielg Field Name Character Example Data
umber Type
2.074: 201: IDC - 1 HELD 1.009
Status/Error Message WRONG CONTROL CHARACTER
ERM M 2.074 Field 8 AN {LF} 115: IDC 0 FIELD 2.003
¢ INVALID SYSTEM INFORMATION
{GS}

9.7

9.8

Taulukko A.6.4: MPS- ja MMS-siirtotapahtuma

Identifier Condition NFieIg Field Name Character Example Data
umber Type
LEN M 2,001 k"gical Record N 2.001:909(GS}
ength
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
CNO 2.007 Case Number AN 2.007:E999999999 {GS}
SQN C 2.008 Sequence Number N 2.008:0001{GS}
MID C 2.009 Latent Identifier A 2.009:A{GS}
INF 0 7063 Additional Informa- T 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2.320 Candidates N 2.320:1{GS}

Condition-sarakkeessa: O = valinnainen (Optional); M = pakollinen (Mandatory); C = ehdollinen (Conditional)

Merkkityyppisarakkeessa: A = Alfa, N = Numeerinen, B = Bindarinen

1" = sallitaan seuraavien merkkien kaytto ['0..9”, "A..Z", "a.z”, " """ ",

Lisdys 7 Harmaasdvykuvien pakkauskoodit

» oy e nn oy n]
)

Pakkauskoodit
Compression Value Remarks
Wavelet Scalar Quantization Gray-
scale Fingerprint Image Compression Algorithm to be used for the compression of grayscale
Specification WSQ images in Type-4, Type-7 and Type-13 to Type-15
TIAFIS-IC-0010(V3), dated Decem- records. Shall not be used for resolutions > 500dpi.
ber 19, 1997
To be used for lossy and losslessly compression of

JPEG 2000 , ssy y comp

J2K grayscale images in Type-13 to Type-15 records. Strongly
(ISO 15444 [ ITU T.800] recommended for resolutions > 500 dpi

Lisdys 8 Viestin mdrite

Sisdisen tyonkulun parantamiseksi PRUEM-siirtotapahtuman otsikkokenttddn merkitddn viestin ldhettdvin
jasenvaltion maakoodi ja siirtotapahtumatyyppi (TOT-kenttd 1.004).

Muotolause: maakoodi/siirtotapahtumatyyppi

Esimerkki: "DE/CPS”

Viestikenttd voi olla tyhja.
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3 LUKU: Ajoneuvorekisteritietojen vaihto

1.1

1.2

1.2.1

1.2.2

1.2.2.1

Yhteiset tiedot ajoneuvorekisteritietojen automaattista hakua varten
Maritelmdt

16 artiklan 4 kohdassa tarkoitetut pakolliset ja valinnaiset tietoelementit maaritellddn seuraavasti:
Pakollinen (M = Mandatory):

Tietoelementti on toimitettava, jos se on saatavilla jasenvaltion kansallisessa rekisterissa. Ndin ollen saatavilla
olevien tietojen vaihto on pakollista.

Valinnainen (O = Optional):

Tietoelementti voidaan toimittaa, se on saatavilla jasenvaltion kansallisessa rekisterissd. Ndin ollen tietojen vaihto
ei ole pakollista, vaikka ne ovat saatavilla.

Paitoksen 2008/615/YOS kannalta merkityksellisten tietoelementtien kohdalle merkitdan (Y).

Ajoneuvoa, sen omistajaa tai haltijaa koskeva haku
Haun kidynnistdjit
Tietoja voi hakea kahdella tavalla seuraavasti:

— ilmoittamalla ajoneuvon tunnistusnumero (VIN), viitepdivimaira ja -aika (valinnainen);

— ilmoittamalla ajoneuvon rekisteritunnus, tunnistusnumero (VIN) (valinnainen), viitepdivimaird ja -aika
(valinnainen).

Nailld hakuperusteilla annetaan tietoja yhdestd ja toisinaan useammasta ajoneuvosta. Jos on tarkoitus antaa tietoja
ainoastaan yhdestd ajoneuvosta, kaikki elementit toimitetaan yhdessd vastauksessa. Jos haun tuloksena on
enemman kuin yksi ajoneuvo, pyynnon vastaanottanut jasenvaltio voi itse padttid, toimitetaanko kaikki elementit
vai ainoastaan haun tarkentamiseen tarvittavat elementit (esimerkiksi yksityisyys- tai suoritussyista).

Haun tarkentamiseen kiytettavit elementit luetellaan kohdassa 1.2.2.1. Kohta 1.2.2.2 sisaltéi tdydet hakutiedot.

Kun ilmoitetaan ajoneuvon tunnistusnumero, viitepdivimaari ja -aika, haku voidaan suorittaa joko yhdessi tai
kaikissa osallistujajasenvaltioissa.

Kun ilmoitetaan ajoneuvon rekisteritunnus, viitepdivimaird ja -aika, haku on suoritettava yhdessd tietyssd
jasenvaltiossa.

Tavallisesti haussa kaytetdan kuluvaa pdivimadrdd ja aikaa, mutta on myds mahdollista suorittaa hakuja
ilmoittamalla aiempi viitepdivimaird ja -aika. Kun haku tehdain aiempaa viitepdivimaarid ja -aikaa kdyttden, eikd
aikaisempia tietoja ole saatavilla tietyn jasenvaltion rekisterissd, koska kyseisid tietoja ei ole rekisterdity, voimassa
oleva tieto voidaan toimittaa ilmoittaen, ettd kyseessd on ajankohtainen tieto.

Tiedot

Haun tarkentamista varten toimitettavat elementit

Item M/O (1) Remarks Priim Y/N ()
Data relating to vehicles
Licence number M Y
Chassis number | VIN M Y
Country of registration M Y
Make M (D.1 (%)) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
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1.2.2.2

Item M/O () Remarks Priim Y/N (3)
EU Category Code M J) mopeds, motorbikes, cars etc. Y
(" M = pakollinen (Mandatory), kun tieto on saatavilla kansallisessa rekisterissd, O = valinnainen (Optional).
(%) Kaikki erityiset jasenvaltiokohtaiset tiedot merkitddn Y-kirjaimella.
(®)  Yhdenmukaistetun rekisterdintitodistuksen lyhenne, ks. neuvoston direktiivi 1999/37/EY, 29.4.1999.
Tdydet hakutiedot
Item M/O (1) Remarks Priim Y/N
Data relating to holders of the (C.1 (%) The data refer to the holder of the
vehicle specific registration certificate.
Registration holders’ (company) M (C.1.1) Y
name separate fields will be used for surname,
infixes, titles etc.,
and
the name in printable format will be
communicated
First name M (C.1.2) Y
separate fields for first name(s) and initials
will be used,
and
the name in printable format will be
communicated
Address M (C.1.3) Y
separate fields will be used for Street, House
number and Annex, Zip code, Place of
residence, Country of residence etc.,
and
the Address in printable format will be
communicated
Gender M Male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm etc. Y
Place of Birth () Y
ID Number (o) An identifier that uniquely identifies the N
person or the company.
Type of ID Number (0] The type of ID Number (e.g. passport N
number).
Start date holdership () Start date of the holdership of the car. This N
date will often be the same as printed under
(I) on the registration certificate of the
vehicle.
End date holdership (o) End data of the holdership of the car. N
Type of holder (0] If there is no owner of the vehicle (C.2) the N
reference to the fact that the holder of the
registration certificate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registration
certificate as being the vehicle owner
Data relating to owners of the (C.2)
vehicle
Owners’ (company) name (C.2.1) Y
First name (C.2.2) Y
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Item M/O () Remarks Priim Y/N
Address M (C.2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm etc. Y
Place of Birth (] Y
ID Number (] An identifier that uniquely identifies the N
person or the company.
Type of ID Number (0] The type of ID Number (e.g. passport N
number).
Start date ownership (o) Start date of the ownership of the car. N
End date ownership (0) End data of the ownership of the car. N
Data relating to vehicles
Licence number M Y
Chassis number [ VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle | EU Category M J) mopeds, motorbikes, cars etc. Y
Code
Date of first registration M B) date of first registration of the vehicle Y
somewhere in the world
Start date (actual) registration M I) Date of the registration to which the Y
specific certificate of the vehicle refers
End date registration M End data of the registration to which the Y
specific certificate of the vehicle refers. It is
possible this date indicates the period of
validity as printed on the document if not
unlimited (document abbreviation = H).
Status M scrapped, stolen, exported etc. Y
Start date status M Y
End date status o N
kw 0 (P.2) Y
Capacity (¢} (P.1) Y
Type of licence number (o) regular, transito etc. Y
Vehicle document id 1 (o) The first unique document ID as printed on Y
the vehicle document
Vehicle document id 2 (%) (¢} A second document ID as printed on the Y
vehicle document.
Data relating to insurances
Insurance company name @) Y
Begin date insurance 0] Y
End date insurance (o) Y
Address (0] Y
Insurance number (] Y
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2.1

2.2

23

Item M/O () Remarks Priim Y/N
ID Number (o) An identifier that uniquely identifies the N
company.
Type of ID Number o) The type of ID Number (e.g. number of the N
Chamber of Commerce)

(") M = pakollinen (Mandatory), kun tieto on saatavilla kansallisessa rekisterissd, O = valinnainen (Optional).
() Yhdenmukaistetun rekisterdintitodistuksen lyhenne, ks. neuvoston direktiivi 1999/37/EY, 29.4.1999.
(®) Luxemburgissa kéytetdin kahta erillistd ajoneuvon rekisterdintiasiakirjatunnusta.

Tietoturvallisuus
Yleiskatsaus

Eucaris-ohjelmistosovellus varmistaa suojatun viestinnidn muihin jisenvaltioihin ja valittdd viesteja jasenvaltioiden
vanhoihin taustajirjestelmiin kdyttden XML-muotoa. Jdsenvaltiot vaihtavat tietoja lahettimilld ne suoraan
vastaanottajalle. Jasenvaltion tietokeskus on kytketty EU:n TESTA-verkkoon.

XML-viestit lahetetddn verkossa salattuina. Viestien salaamiseen kéytetddn SSL-tekniikkaa. Viestit lihetetddn
taustaohjelmiin selvikielisindg XML-viesteind, koska niiden vilittiminen sovelluksen ja taustaohjelman valilld
tapahtuu suojatussa ymparistossi.

Tarjotaan myos asiakassovellus, jonka avulla voidaan jdsenvaltion sisdisesti esittdd omaa rekisterid tai muun
tuksen perusteella. Yhteys kiyttdjadn voidaan salata, mutta vastuu asiasta kuuluu kullekin yksittiiselle
jasenvaltiolle.

Viestien vaihtoon liittyvdt turvatekijit

Turvarakenne perustuu HTTPS-protokollan ja XML-allekirjoituksen yhdistelmaan. Tama vaihtoehto kayttaa XML-
allekirjoitusta kaikkien palvelimelle lihetettyjen viestien allekirjoittamiseen ja voi todentaa viestin ldhettdjin
tarkistamalla allekirjoituksen. Yksisuuntaista SSL-protokollaa (vain palvelinvarmennetta) kiytetidn suojaamaan
siirrettavan viestin luottamuksellisuus ja eheys ja suojaamaan sisallon poistoihin tai toistoihin sekd upotuksiin
pyrkiviltd hyokkéyksiltd. Sen sijaan, ettd kehitettiisiin yksil6llisesti suunniteltu ohjelmisto kahdensuuntaisen SSL-
protokollan toteuttamiseksi, kdytetddn XML-allekirjoitusta.

XML-allekirjoituksen kdytto vastaa ldhemmin verkkopalvelujen toimintarakennetta kuin kahdensuuntainen SSL-
protokolla ja on siten strategisempi. XML-allekirjoitus voidaan toteuttaa usealla eri tavalla. Menetelmédksi on
valittu XML-allekirjoituksen kdytto osana WSS-jdrjestelméd (Web Services Security). WSS-jarjestelmd madrittelee,
kuinka XML-allekirjoitusta on kdytettdvd. Koska WSS-jarjestelmd perustuu SOAP-standardiin, on jarkevdd
noudattaa SOAP-standardia niin pitkille kuin mahdollista.

Muut kuin viestien vaihtoon liittyvit turvatekijat
Kédyttdjatunnistus

Eucaris-verkkosovelluksen kéyttdjat tunnistautuvat kdyttamalld kayttdjatunnusta ja salasanaa. Koska kdytossd on
standardimuotoinen Windows-tunnistus, jasenvaltiot voivat tarvittaessa parantaa kdyttdjien todentamisen tasoa
kayttamalld kayttdjavarmennetta.

Kdyttdjaroolit

menettely. Esimerkiksi "Treaty of Eucaris” -toiminnon (cksklusiiviset) kdyttdjit eivdt saa kdyttdd "Priim”-toimintoa.
Ylldpitotoiminnot ovat erillddn tavallisista loppukayttajirooleista.

Viestien vaihdon kirjaaminen ja jdljitys

Eucaris-ohjelmistosovelluksella  voidaan kirjata kaikki viestityypit. Kansallinen ylldpitdja voi mddritelld
ylldpitotoiminnon avulla, mitkd viestit kirjataan: loppukéyttdjien pyynnot, muista jisenvaltioista tulevat pyynnot,
kansallisista rekistereistd toimitetut tiedot jne.



6.8.2008

Euroopan unionin virallinen lehti

L 210/65

Sovellus voidaan konfiguroida kiyttimain tillaiseen kirjaamiseen sisdistd tietokantaa tai ulkoista (Oracle-)
tietokantaa. Paatos siitd, mitkd viestit on kirjattava, riippuu yksiselitteisesti perintojirjestelmien ja niihin liitettyjen
asiakassovellusten kirjausmahdollisuuksista.

Kunkin viestin otsikossa on tiedot pyynnon esittivistd jasenvaltiosta, kyseisen maan pyynnon esittdvistd
organisaatiosta ja asianomaisesta kayttdjastd. Myos pyynnon syy on ilmoitettu.

Yhdistimalld pyynnon esittdvin jasenvaltion ja pyyntoon vastaavan jasenvaltion kirjaukset voidaan jaljittdd minkd
tahansa viestin koko kulku (esimerkiksi asianosaisen kansalaisen pyynnostd).

Kirjaaminen konfiguroidaan Eucaris-asiakassovelluksen avulla (valikkokohdasta "Administration”, “Logging
configuration”). Kirjaustoiminnon suorittaa ydinjarjestelmd (Core System). Kun kirjaamistoiminto on aktivoitu,
viesti kokonaisuudessaan (otsikko ja viestiteksti) tallentuu johonkin kirjausrekisteriin. Kirjaustaso voidaan asettaa
erikseen madriteltyjen toimintojen ja ydinjdrjestelméssd esiintyvien viestityyppien mukaan.

Kirjaustasot

Seuraavat kirjaustasot ovat mahdollisia:

"Private — Message is logged” (yksityinen — viesti kirjautuu): kirjaus EI ole mahdollista yleistd lokitietojen
poimintatoimintoa varten vaan pelkdstdan kansallisella tasolla tarkastustoimintaa ja ongelmanratkaisua varten.

"None — Message is not logged at all” (ei kirjausta — viesti ei kirjaudu lainkaan).

Viestityypit

Jasenvaltioiden vilinen tiedonvaihto koostuu useista viestityypeistd, jotka esitetddn jiljempana olevassa kaaviossa.

Mahdollisia viestityyppeja ovat seuraavat (taulukossa esitetty jasenvaltio X:n Eucaris-ydinjarjestelméin mukaisesti):
1. Request to Core System_Request message by Client

2. Request to Other Member State_Request message by Core System of this Member State

3. Request to Core System of this Member State_Request message by Core System of other Member State
4. Request to Legacy Register_Request message by Core System

5. Request to Core System_Request message by Legacy Register

6.  Response from Core System_Request message by Client

7. Response from Other Member State_Request message by Core System of this Member State

8. Response from Core System of this Member State_ Request message by other Member State

9. Response from Legacy Register_Request message by Core System

10. Response from Core System_Request message by Legacy Register

Kaaviossa esitetddn seuraavat tiedonvaihtotapaukset:

— Jasenvaltion X esittdmd tietopyyntd jdsenvaltiolle Y — siniset nuolet. Tallainen pyyntd ja vastaus
vastaavat viestityyppeja 1, 2, 7 ja 6.

— Jasenvaltion Z esittimd tietopyynto jdsenvaltiolle X — punaiset nuolet. Tillainen pyyntd ja vastaus
vastaavat viestityyppejd 3, 4, 9 ja 8.

— Tietorekisteristd ydinjirjestelméin esitettidvi tietopyyntd (thdn reittiin kuuluu myds tietorekisterin

viestityyppejd 5 ja 10.
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Kaavio: Kirjauksen viestityypit

Eucaris Web client Eucaris Web client S
@‘ Member State Z Member State X
1 \

4

9

5
<

10

Legacy register
Member State X

Eucaris core system Member State Z

Eucaris core system
Member State Y -

Eucaris core system
Member State X

Legacy register
Member State Y

HSM (Hardware Security Module)

HSM-laitetta ei kayteta.

HSM-moduli antaa hyvin suojan avaimelle, jota kiytetddn viestien allekirjoitukseen ja palvelinten tunnistamiseen.
Tamd lisdd yleistd turvatasoa, mutta HSM-laite on kallis hankittavaksi ja yllapidettaviksi eikd vaatimuksena ole
paattdd FIPS 140-2 -standardin tason 2 tai tason 3 mukaisen HSM-laitteen kaytostd. Koska kiytossd on suljettu
verkko, joka vahentdd tehokkaasti uhkia, on pdtetty, ettei alustavasti kdytetd HSM-laitetta. Jos HSM-laite on
tarpeen esimerkiksi valtuutuksen saamiseksi, se voidaan lisitd arkkitehtuuriin.

Tiedonvaihtoa koskevat tekniset edellytykset
Eucaris-sovelluksen yleiskuvaus
Yleista

Eucaris-sovellus liittdd kaikki osallistuvat jisenvaltiot verkkoon, jossa jdsenvaltiot ovat suorassa yhteydessi
toisiinsa. Yhteyden luontiin ei tarvita keskuskomponenttia. Eucaris-sovellus vilittdd salattuja yhteyksid muihin
jasenvaltioihin ja toimii valittdjand taustalla kdytettaviin jisenvaltioiden XML-salausta kéyttaviin perintojirjestel-
miin. Arkkitehtuuri esitetdén seuraavassa kuvassa.

the client:
- checks the server certificate
- signs the message

Member State Member State

External organisation
client client  and/or customized|
application application client
RS
s @>
Member State \\ A % -
TCP/IPY,
signed
. netWO I'k \\ XML-message
~~~~~~ | N
Member State signed ~c o g
- XML-message = N

[firepvall router/ | Eucaris-ii
core

/]
7

plain text messages

1-sided SSL-tunnel | | the server:
- terminates the SSL-tunnel

- checks the signature
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Jasenvaltiot toimittavat viestejd lahettimilld ne suoraan vastaanottajalle. Jasenvaltion tietokeskus on liitetty
viestinvaihdossa kaytettyyn TESTA-verkkoon. Jasenvaltioiden yhteys TESTA-verkkoon toimii niiden kansallisen
portin kautta. Verkkoyhteydessi on kéytettavd palomuuria ja reitittimen on liitettdvd Eucaris-sovellus
palomuuriin. Viestien suojaamiseen valitusta vaihtochdosta riippuen varmennetta kdyttdd joko reititin tai
Eucaris-sovellus.

Asiakassovellusta voidaan kdyttdd jasenvaltiossa hakujen tekemiseen omasta rekisteristd tai muiden jdsenvaltioiden

voidaan salata, mutta asiasta vastaa kukin jdsenvaltio itse.

Jarjestelmdn ulottuvuus

Eucaris-jarjestelmd kattaa vain menettelyt, jotka liittyvat jdsenvaltioiden rekisteriviranomaisten valiseen
tiedonvaihtoon ja ndiden tictojen esittimiseen perustasolla. Menettelyt ja automatisoidut prosessit, joissa tietoja
on tarkoitus kdyttdd, kuuluvat jirjestelmin ulkopuolelle.

Jasenvaltiot voivat valita kdyttoonsd joko Eucaris-kdyttdjatoiminnon tai ottaa kadyttoon oman yksilollisesti
muokatun asiakassovelluksen. Jiljempini olevassa taulukossa kuvataan, mitkd Eucaris-jdrjestelmin osatekijit ovat
pakollisia ja/tai sdddettyjd ja mitkd valinnaisia ja/tai jasenvaltioiden vapaasti paitettavissa.

EUCARIS aspects M/O (1) Remark
Network concept M The concept is an “any-to-any” communication.
Physical network M TESTA
Core application M The core application of EUCARIS has to be used to connect to the
other Member States. The following functionality is offered by the
core:

— Encrypting and signing of the messages;

— Checking of the identity of the sender;

— Authorization of Member States and local users;
— Routing of messages;

— Queuing of asynchronous messages if the recipient service is
temporally unavailable;

— Multiple country inquiry functionality;
— Logging of the exchange of messages;

— Storage of incoming messages

Client application (o) In addition to the core application the EUCARIS II client
application can be used by a Member State. When applicable, the
core and client application are modified under auspices of the
EUCARIS organisation.

Security concept M The concept is based on XML-signing by means of client
certificates and SSL-encryption by means of service certificates.

Message specifications M Every Member State has to comply with the message specifications
as set by the EUCARIS organisation and this Council Decision. The
specifications can only be changed by the EUCARIS organisation
in consultation with the Member States.

Operation and Support M The acceptance of new Member States or a new functionality is
under auspices of the EUCARIS organisation. Monitoring and help
desk functions are managed centrally by an appointed Member
State.

() M = mandatory to use or to comply with O = optional to use or to comply with
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Toiminnalliset ja muut vaatimukset

Yleinen toiminnallisuus

Téssd jaksossa tarkeimmat yleiset toiminnot on kuvailtu yleisin termein.

Nro Kuvaus

1. Jarjestelma sallii jasenvaltioiden rekisteriviranomaisten vaihtaa pyynto- ja vastausviesteja inter-
aktiivisesti.

2. Jarjestelma sisaltdd asiakassovelluksen, joka tekee loppukayttdjille mahdolliseksi lahettdd pyyntonsi ja
esittdd vastaustietonsa manuaalista kasittelyd varten.

3. Jarjestelmd helpottaa "levitystd” sallien jasenvaltion lihettdd pyynnon kaikille muille jasenvaltioille.
Ydinsovellus konsolidoi saadut vastaukset yhdeksi vastausviestiksi asiakassovellukseen (titd
toimintoa kutsutaan nimelld "Multiple Country Inquiry”).

4. Jarjestelmé kykenee kasittelemaan erilaisia viestejd. Kayttdjdrooli, luvan antaminen, reititys,
allekirjoitus ja kirjaus maaritellddn palvelukohtaisesti.

5. Jarjestelma sallii jasenvaltioiden vaihtaa viestierid tai viestejd, jotka sisaltavat suuren madran pyyntoja
tai vastauksia. Namad viestit késitellddn asynkronisesti.

6. Jarjestelma asettaa asynkroniset viestit jonoon, jos vastaanottavaan jasenvaltioon ei tilapdisesti saada
yhteyttd, ja takaa toimituksen heti kun yhteys toimii jilleen.

7. Jarjestelma tallentaa vastaanotetut asynkroniset viestit, kunnes ne voidaan kasitelld.

8. Jarjestelmastd padsee ainoastaan muiden jasenvaltioiden Eucaris-sovelluksiin, ei muissa jasenvaltiossa
oleviin yksittiisiin organisaatioihin, eli kukin rekisteriviranomainen toimii ainoana porttina oman
maansa loppukdyttdjien ja toisten jasenvaltioiden vastaavien viranomaisten valilla.

9. On mahdollista méritelld eri jasenvaltioiden kéyttdjat yhdelld Eucaris-palvelimella ja antaa niille
lupa kyseisten jasenvaltioiden oikeuksien mukaisesti.

10. Pyynnon esittdvad jasenvaltiota, jarjestod ja loppukéyttdjad koskevat tiedot sisdltyvit viesteihin.

11. Jarjestelmé helpottaa viestien vaihdon kirjaamista eri jasenvaltioiden valilld sekd ydinsovelluksen ja
kansallisten rekisterijarjestelmien valilla.

12. Jarjestelma sallii erityisen sihteerin, joka on tdhdn tehtdvaan nimetty organisaatio tai jasenvaltio,
koota yhteen kaikkien osallistuvien jisenvaltioiden lahettimistd/vastaanottamista viesteistd kirjatut
tiedot tilastoselvitysten laatimiseksi.

13. Kukin jasenvaltio ilmoittaa itse, mitka kirjatut tiedot annetaan sihteerin kdyttoon ja mitkd tiedot ovat
"yksityisid”.

14. Jarjestelmé sallii kunkin jasenvaltion kansallisten yllapitdjien saada kayttétilastoja.

15. Jarjestelmd mahdollistaa uusien jisenvaltioiden lisddmisen yksinkertaisilla hallinnollisilla toimilla.

Kaytettdvyys

Nro Kuvaus

16. Jarjestelmd tarjoaa rajapinnan viestien automaattiselle késittelylle taustaohjelmajirjestelmilld/
Eerinnéll‘a ja mahdollistaa kayttdjarajapinnan integroinnin kyseisiin jarjestelmiin (asiakaskohtainen

dyttdjarajapinta).

17. Jarjestelmé on helppo oppia, se on itsensa selittavi ja kasittda ohjetekstin.

18. Jarjestelmd on dokumentoitu ja avustaa jasenvaltioita integroinnissa, operatiivisissa toiminnoissa ja
tulevassa yllipidossa (esim. kdyttooppaat, toiminnallinen/tekninen dokumentaatio, toimintaopas,

19. Kayttdjarajapinta on monikielinen ja tarjoaa loppukayttdjille mahdollisuuden valita haluamansa kieli.

20. Kayttdjdrajapinta tarjoaa paikalliselle yllapitdjille mahdollisuuden kadntdd sekd néytolld olevat ettd
koodatut tiedot kansalliselle kielelle.
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Nro Kuvaus

21. Jarjestelméd on suunniteltu kestavaksi ja luotettavaksi toimintajirjestelmaksi, joka sietdd operaattorin
virheitd ja palautuu hyvin toimintakuntoon sihkokatkojen ja muiden onnettomuuksien jilkeen.
Jarjestelméd on voitava kdynnistdd uudelleen siten, ettd tietoja katoaa mahdollisimman vahin tai ei
ollenkaan.

22. Jarjestelmdn on annettava vakaita ja toistettavia tuloksia.

23. Jarjestelmd on suunniteltu toiminaan luotettavasti. On mahdollista kdyttdd jirjestelmad konfiguraa-
tiossa, joka takaa 98-prosenttisen saatavuuden (varajirjestelmin, varapalvelimen kayton jne. kautta)
jokaisen kahdenvilisen viestin osalta.

24. On mahdollista kiyttdd osaa jirjestelmistd my6s joidenkin rakenneosien hiirididen aikana (jos
jarjestelmd ei toimi jasenvaltiossa C, jisenvaltiot A ja B voivat silti viestid keskenddn). Tietoketjun
yksittdisten hairiokohtien méird olisi minimoitava.

25. Toimintakunnon palautuminen vakavan héirion jilkeen saisi kestdd alle yhden péivin. Hairivaika
pitdisi voida minimoida kéyttdmalld esim. keskuspalvelun tarjoamaa etitukea.

3.2.4 Suorituskyky
Nro Kuvaus

26. Jarjestelméd voi kdyttad vuorokauden ympiri seitsemdnd paivand viikossa. Tatd aikakehystd
edellytetddn siten myos jasenvaltioiden perintojirjestelmilta.

27. Jarjestelmd vastaa nopeasti kdyttdjien pyyntoihin taustatehtdvistd riippumatta. Titd vaaditaan myos
osapuolten perintéjirjestelmiltd hyviksyttivin vastausajan varmistamiseksi. Enintdin 10 sekunnin
kokonaisvastausaika yhden pyynnon osalta on hyvaksyttava.

28. Jarjestelmd on suunniteltu monikayttdjdjarjestelmaksi ja siten, ettd taustatehtévit voivat jatkua
samalla kun kayttdja suorittaa edustatehtavia.

29. Jarjestelmd on suunniteltu laajennuskelpoiseksi ja tukemaan viestien méiridn mahdollista kasvua, kun
uusi toiminto tai uusia organisaatioita tai jasenvaltioita lisatdan.

3.2.5 Turvallisuus
Nro Kuvaus

30. Jarjestelmd soveltuu (esim. turvatoimenpiteiltddn) sellaisten yksityisyyden kannalta arkaluonteisia
henkil6tietoja sisltavien viestien (esim. auton omistaja/haltijat) vaihtoon, joilla on EU restricted
-turvaluokitus.

31. Jarjestelméd yllapidetddn sellaisella tavalla, ettd estetddn luvaton pédsy tietoihin.

32. Jarjestelmd sisdltdd kansallisten loppukdyttdjien oikeuksien ja lupien hallinnointipalvelun.

33. Jasenvaltiot voivat tarkastaa ldhettdjan henkil6llisyyden (jasenvaltion tasolla) XML-allekirjoituksen
avulla.

34. Jasenvaltioiden on nimenomaisesti valtuutettava toiset jasenvaltiot sithen, ettd ne voivat pyytdd
tietoja.

35. Jarjestelma tarf'oaa sovellustasolla tdydellisen turva- ja salauspolitiikan, joka vastaa tillaisissa
tilanteissa edellytettdvid turvatasoa. Tietojen ekslusiivisuus ja eheys taataan kayttdmalld XML-
allekirjoitusta ja salausta SSL-tunneloinnin avulla.

36. Kaikki viestien vaihto voidaan jdljittdd kirjausten avulla.

37. Viestien poisto (ulkopuolisen toimesta), toisto tai upotus (ulkopuolisen toimesta) voidaan esti.

38. Jarjestelmd kayttdd luotetun kolmannen tahon (Trusted Third Party, TTP) myontdmid varmenteita.

39. Jarjestelmd kykenee kasittelemain erilaisia varmenteita jasenvaltiota kohden riippuen viestin tai
palvelun tyypisti.
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Nro Kuvaus
40. Sovellustason turvatoimenpiteet ovat riittdvat, jotta voidaan kayttad verkkoja, jotka eivit ole
akkreditoituja.
41. Jarjestelma voi kdyttdd uusia turvatekniikkoja kuten XML-palomuuria.

Sopeutuvuus
Nro Kuvaus
42. Jarjestelméi voidaan laajentaa uusilla viesteilld ja uusilla toiminnoilla. Mukauttamiskustannukset ovat
hyvin pienet sovelluskomponenttien keskitetyn kehittdmisen ansiosta.
43. Jasenvaltiot voivat maarittdd uusia viestityyppeja kahdenviliseen kayttoon. Kaikkien jasenvaltioiden

ei tarvitse tukea kaikkia viestityyppeja.

Tukitoiminnot ja yllipito
Nro Kuvaus

44. Jarjestelmd mahdollistaa sen, ettd keskitetyt Service Desk -palvelut ja/tai operaattorit voivat seurata
verkkoja tai palvelimia eri jasenvaltioissa.

45. Jarjestelmd mahdollistaa keskitettyjen Service Desk -palvelujen etétuen.

46. Jarjestelmé tarjoaa mahdollisuuden ongelmien analysointiin.

47. Jarjestelmi voidaan ulottaa uusiin jsenvaltioihin.

48. Sovelluksen voi asentaa helposti henkilosto, jolla on vain vdhdinen atk-tuntemus ja -kokemus.
Asennuksen on oltava mahdollisimman pitkalle automatisoitua.

49. Jarjestelmissd on pysyvi testaus- ja hyviksymisymparisto.

50. Vuotuiset ylldpito- ja tukitoimintokustannukset on minimoitu noudattamalla markkinastandardeja ja

kehittamalld sovellus sellaiseksi, ettd keskitetyltd Service Desk -palvelulta tarvitaan mahdollisimman
vihin tukea.

Suunnittelua koskevat vaatimukset
Nro Kuvaus
51. Jarjestelméd on suunniteltu ja dokumentoitu pitkaikaiseksi.
52. Jarjestelméd on suunniteltu niin, ettd se on riippumaton verkkopalvelun tarjoajasta.
53. Jarjestelma on yhteensopiva jasenvaltioiden olemassa olevien laitteistojen/ohjelmistojen kanssa ja

toimii vuorovaikutuksessa niiden rekisterointijirjestelmien kanssa, jotka kéyttavit avoimiin
standardeihin perustuvaa web-palveluteknologiaa (XML, XSD, SOAP, WSDL, HTTP(s), Web Services,
WSS, X.509 jne.).

Sovellettavat standardit
Nro Kuvaus
54. Jarjestelmd noudattaa asetuksessa EY 45/2001 (21, 22 ja 23 artikla) ja direktiivissd 95/46/EY
sdadettyjd tietosuojavaatimuksia.
55. Jarjestelmd noudattaa IDA-standardeja.
56. Jarjestelma tukee UTF8-koodausta.
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4 LUKU: Arviointi

1.1

1.2

1.3

1.4

2.1

20 artiklan mukainen arviointimenettely (Pidtosten valmistelu pditoksen 2008/615/YOS 25 artiklan 2
kohdan mukaisesti)

Kysely

Asiaa kisittelevd neuvoston tyoryhmd laatii kyselyn, joka koskee kutakin pddtoksen 2008/615/YOS 2 luvussa
esitettyd automaattista tietojen vaihtoa.

Heti kun jasenvaltio katsoo tdyttavinsd edellytykset tietojen jakamiseksi kyseisessd tietoluokassa, se vastaa
kyselyyn.

Testausajo

Kyselyn tulosten arvioimiseksi jdsenvaltion, joka haluaa alkaa jakaa tietoja, on osallistuttava testausajoon
neuvoston paatoksen mukaisesti tietoja jo jakavan yhden tai useamman jisenvaltion kanssa. Testausajo
suoritetaan vihdn ennen arviointikdyntid tai vihdn sen jalkeen.

Asiaa kisittelevd neuvoston tyoryhmd mddrittdd testausajon ehdot ja jdrjestelyt, jotka perustuvat aiemmin
kyseisen jasenvaltion kanssa tehtyyn sopimukseen. Testausajoon osallistuvat jasenvaltiot pddttdvit kdytinnon
yksityiskohdista.

Arviointikdynti

Kyselyn tulosten arvioimiseksi jasenvaltioon, joka haluaa alkaa jakaa tietoja, tehdddn arviointikdynti.

Asiaa kisittelevd neuvoston tydryhma mddrittdd kdynnin ehdot ja jirjestelyt, jotka perustuvat aiemmin tehtyyn
sopimukseen kyseisen jasenvaltion ja arviointiryhman vililld. Kyseinen jdsenvaltio antaa arviointiryhman
tarkastaa automaattisen tietojenvaihdon yhdessd tai useammassa arvioitavassa tietoluokassa erityisesti
jarjestimalld kdynnin ajaksi ohjelman, jossa otetaan huomioon arviointirvhméin pyynnot.

Arviointiryhmd laatii kuukauden kuluessa raportin kédynnistdan ja toimittaa sen kyseiselle jdsenvaltiolle
huomautuksia varten. Arviointiryhmaé tarkistaa raporttia tarvittaessa jasenvaltion huomautusten pohjalta.

Arviointiryhma koostuu enintddn kolmesta asiantuntijasta, jotka nimetddn arvioitaviin tietoluokkiin kuuluvissa
tietoluokissa automaattiseen tietojenvaihtoon osallistuvien jasenvaltioiden toimesta, joilla on kokemusta kyseisten
tietoluokkien osalta, joille on tehty asianmukainen kansallinen luotettavuusselvitys niiden asioiden Kkasittelyd
varten ja jotka ovat valmiita osallistumaan vahintddn yhteen arviointikdyntiin jossain toisessa jdsenvaltiossa.
Komissio kutsutaan arviointiryhmaan tarkkailijaksi.

Arviointiryhmén jdsenten on otettava huomioon, ettd heiddn hankkimansa tiedot ovat luonteeltaan
luottamuksellisia.
Neuvostolle toimitettava raportti

Arviointiraportti, jossa tehddin yhteenveto kyselyistd, arviointikdynnisti ja testausajosta, toimitetaan neuvostolle
paatoksen tekemiseksi paatoksen 2008/615/YOS 25 artiklan 2 kohdan mukaisesti.

21 artiklan mukainen arviointimenettely
Tilastot ja raportti

Kukin jasenvaltio laatii tilastoja automaattista tietojen vaihtoa koskevista tuloksista. Asiaa kasittelevd neuvoston
tyoryhmd laatii tilastoja varten mallin vertailtavuuden varmistamiseksi.

Tilastot toimitetaan vuosittain padsihteeristolle, joka tekee yhteenvedon kuluneesta vuodesta, sekd komissiolle.

Lisdksi jdsenvaltioita pyydetddn toimittamaan sddnnollisesti mutta enintddn kerran vuodessa, lisitietoja
automaattista tietojen vaihtoa koskevasta hallinnollisesta, teknisestd ja rahoituksellisesta tdytdntoonpanosta
prosessin analysoimiseksi ja parantamiseksi. Neuvostolle toimitetaan ndiden tictojen pohjalta raportti.



L 210/72 Euroopan unionin virallinen lehti 6.8.2008

22 Tarkistus

Neuvosto tarkastelee tissd kuvattua arviointimekanismia kohtuullisen ajan kuluessa ja tarkistaa sitd tarvittaessa.

3. Asiantuntijakokoukset

Asiantuntijat kokoontuvat asiaa kdsittelevissi neuvoston tyoryhmissi sadnnollisesti edelld mainittujen
arviointimenettelyjen jirjestimiseksi ja toteuttamiseksi sekd vaihtamaan kokemuksia ja keskustelemaan
mahdollisista parannuksista. Néiden asiantuntijakeskustelujen tulokset lisitddn tarvittaessa edelld 2.1 kohdassa
tarkoitettuun raporttiin.



