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(EY:n ja Euratomin perustamissopimuksia soveltamalla annetut sdddokset, joiden julkaiseminen ei ole pakollista)

PAATOKSET

KOMISSIO

KOMISSION PAATOS,
tehty 16 pdivinid maaliskuuta 2007,

toisen sukupolven Schengenin tietojirjestelmii (SIS II) koskevista verkonhallinnan vaatimuksista
(ensimmiinen pilari)

(tiedoksiannettu numerolla K(2007) 845)

(Ainoastaan bulgarian-, espanjan-, hollannin-, italian-, kreikan-, latvian-, liettuan-, maltan-, portugalin-, puolan-,
ranskan-, romanian-, ruotsin-, saksan-, slovakin-, sloveenin-, suomen-, tSekin-, unkarin- ja vironkieliset tekstit
ovat todistusvoimaiset)

(2007/170/EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka (4 SIS ILn kehittdimistd sddnnellddn sekd asetuksella (EY)
N:o  2424/2001  ettd  neuvoston  pddtokselld
2001/886/YOS (2. Jotta voidaan varmistaa, ettd SIS IL:n
kehittdmisen tdytintoonpano on kaikilta osin yhdenmu-
kaista, timin pddtoksen sddnnosten tulee vastata sen SIS
IIita koskevista verkonhallinnan vaatimuksista tehtdvin
komission pditoksen sidnnoksid, joka tehddin padtostd
2001/886/YOS soveltaen.

ottaa huomioon Euroopan yhteison perustamissopimuksen,

ottaa huomioon toisen sukupolven Schengenin tietojirjestelmén

(SIS 1) kehittdmisestd 6 piivana joulukuuta 2001 annetun neu-

voston asetuksen (EY) N:o 2424/2001 (') ja erityisesti sen 4

artiklan a alakohdan,

(5)  Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningas-
kunnan pyynnostd saada osallistua joihinkin Schengenin
sdannoston madrdyksiin 29 paivind toukokuuta 2000
tehdyn neuvoston paitoksen 2000/365/EY () mukaisesti
Yhdistynyt kuningaskunta ei ole osallistunut asetuksen
(EY) N:o 2424/2001 hyviksymiseen eikd pddtos sen

sekd katsoo seuraavaa:

(1) Toisen sgkgpolven Schengenin tietoj.éirjestelméi.n (SIS 1) vuoksi sido Yhdistynyttd kuningaskuntaa eikd sitd sovel-
kehittdmistd varten on tarpeen vahvistaa tekniset vaati- leta sithen, koska paitokselld kehitetddn Schengenin sdén-
mukset jarjestelmén tietolikenneverkkoa ja sen osia sekd noston madrdyksid. Sen vuoksi titd paitostd ei ole osoi-
jarjestelmain liittyvdd verkonhallintaa varten. tettu Yhdistyneelle kuningaskunnalle.

(2)  Tarvittavista jarjestelyistd olisi sovittava komission ja ji-
senvaltioiden kesken erityisesti siltd osin kuin ne koskevat
jasenvaltioissa sijaitsevia yhdenmukaisia kansallisia liitty-

(6)  Irlannin pyynnostd saada osallistua joihinkin Schengenin
sdanndstdn madrdyksiin 28 piivind helmikuuta 2002
tehdyn neuvoston paitoksen 2002/192/EY (*) mukaisesti

mia. Irlanti ei ole osallistunut asetuksen (EY) N:o 24242001
tekemiseen eikd pddtds sen vuoksi sido Irlantia eiké sitd
sovelleta sithen, koska piddtokselld kehitetddn Schengenin

(3)  Tdmé pdiitds ei estd komissiota tekeméstd mydhemmin sddnnoston madrdyksid. Sen vuoksi titd pditostd ei ole
padtoksia SIS ILn ja erityisesti tietoturvavaatimusten ke- osoitettu Irlannille.

hittdmisesta.

- (3 EYVL L 328, 13.12.2001, s. 1.
() EYVL L 328, 13.12.2001, s. 4. Asetus sellaisena kuin se on muu- () EYVL L 131, 1.6.2000, s. 43. Piitos sellaisena kuin se on muutet-
tettuna asetuksella (EY) N:o 1988/2006 (EUVL L 411, 30.12.2006, tuna paitokselld 2004/926/EY (EUVL L 395, 31.12.2004, s. 70).

s. 1). () EYVL L 64, 7.3.2002, s. 20.
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(7) Euroopan unionista tehtyyn sopimukseen ja Euroopan
yhteisén perustamissopimukseen liitetyn, Tanskan ase-
maa koskevan poytakirjan 5 artiklan mukaisesti Tanska
on pdittinyt saattaa asetuksen (EY) N:o 2424/2001
osaksi Tanskan lainsiidintod. Asetus (EY) N:o
24242001 sitoo sen vuoksi Tanskaa kansainvilisoikeu-
dellisesti.

(8)  Islannin ja Norjan osalta asetuksella (EY) N:o 2424/2001
ja pddtokselli 2001/886/YOS kehitetddn Schengenin
sdannoston madrdyksida Euroopan unionin neuvoston
sekd Islannin tasavallan ja Norjan kuningaskunnan vililla
viimeksi mainittujen osallistumisesta Schengenin sdén-
noston tdytintdonpanoon, soveltamiseen ja kehittimi-
seen tehdyn sopimuksen () mukaisesti aloilla, joita tar-
koitetaan tietyistd Euroopan unionin neuvoston, Islannin
tasavallan ja Norjan kuningaskunnan vililld ndiden kah-
den valtion osallistumisesta Schengenin sddnnoston tdy-
tintoonpanoon, soveltamiseen ja kehittdmiseen tehdyn
sopimuksen yksityiskohtaisista soveltamissdinnoistd 17
pdivind toukokuuta 1999 tehdyn neuvoston pddtoksen
1999/437[EY (3 1 artiklan B alakohdassa.

(9)  Sveitsin osalta asetuksella (EY) N:o 24242001 ja pddtok-
selli 2001/886/YOS kehitetddn Schengenin sddnnoston
médrdyksia Euroopan unionin, Euroopan yhteison ja
Sveitsin valaliiton valilli Sveitsin valaliiton osallistumi-
sesta Schengenin sddnnoston taytintdonpanoon, sovelta-
miseen ja kehittimiseen tehdyn sopimuksen mukaisesti
aloilla, joita tarkoitetaan kyseisen sopimuksen allekirjoit-
tamisesta Euroopan yhteison puolesta sekd sopimuksen
tiettyjen mdadrdysten viliaikaisesta soveltamisesta tehdyn
neuvoston paitoksen 4 artiklan 1 kohdassa.

(10) Tamai paitos on liittymisasiakirjan 3 artiklan 1 kohdassa
tarkoitettu Schengenin sddnnostod kehittdva tai muuten
sithen liittyva sdddos.

() EYVL L 176, 10.7.1999, s. 36.
() EYVL L 176, 10.7.1999, s. 31.

(11) Tassd paitoksessd sdddetyt toimenpiteet ovat asetuksen
(EY) N:o 2424/2001 6 artiklan 1 kohdalla perustetun
komitean lausunnon mukaisia,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Tamin pddtoksen liitteessd vahvistetaan tekniset eritelmét toisen
sukupolven Schengenin tietojirjestelméan (SIS 1) viestintdinfrast-
ruktuurin fyysisen arkkitehtuurin suunnittelua varten.

2 artikla

Tdmd pidtos on osoitettu Belgian kuningaskunnalle, Bulgarian
tasavallalle, T3ekin tasavallalle, Saksan liittotasavallalle, Viron
tasavallalle, Helleenien tasavallalle, Espanjan kuningaskunnalle,
Ranskan tasavallalle, Italian tasavallalle, Kyproksen tasavallalle,
Latvian tasavallalle, Liettuan tasavallalle, Luxemburgin suurhert-
tuakunnalle, Unkarin tasavallalle, Maltan tasavallalle, Alankomai-
den kuningaskunnalle, Itivallan tasavallalle, Puolan tasavallalle,
Portugalin tasavallalle, Romanialle, Slovenian tasavallalle, Slova-
kian tasavallalle, Suomen tasavallalle sekd Ruotsin kuningaskun-
nalle.

Tehty Brysselissd 16 pdivind maaliskuuta 2007.

Komission puolesta
Franco FRATTINI
Varapuheenjohtaja
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1.1

Johdanto

Tassd asiakirjassa kasitellddn tietolifkenneverkon ja sen osien seki jarjestelman verkonhallintaa koskevien vaati-

musten rakennetta.

Lyhytnimet ja lyhenteet

Tassd jaksossa selitetddn asiakirjassa kdytetyt lyhytnimet ja lyhenteet.

Lyhytnimet ja lyhenteet

Selitys

BLNI kansallisen paikallisliittyman varmuusjirjestelmé (Backup Local National Interface)

CEP keskuspiste (Central End Point)

CNI kansallinen keskusliittymé (Central National Interface)

(& keskusjdrjestelmd (Central System)

CS-SIS tekninen tukitoiminto, joka sisiltad SIS II -tietokannan

DNS nimipalvelin (Domain Name Server)

FCIP tekniikka, jonka avulla yhdistetddn tallennusverkkoja IP:n avulla (Fibre Channel over IP)

FTP tiedostonsiirtoprotokolla (File Transport Protocol)

http hypertekstin siirtoprotokolla (Hyper Text Transfer Protocol)

P Internet-protokolla

LAN ldhiverkko (Local Area Network)

LNI kansallinen paikallisliittymd (Local National Interface)

Mbps Mb/s (megabittid sekunnissa)

MDC jarjestelman paakehittdja (Main Developer Contractor)

N.SIS II kunkin jasenvaltion kansallinen jdrjestelma

NI-SIS yhdenmukainen kansallinen liittyma

NTP NTP-protokolla (Network Time Protocol)

SAN tallennusverkko (Storage Area Network)

SDH synkroninen digitaalinen hierarkia

SIS I toisen sukupolven Schengenin tietojirjestelma

SMTP SMTP-protokolla (Simple Mail Transport Protocol)

SNMP SNMP-protokolla (Simple Network Management Protocol)

s-TESTA hallintoelinten yhteinen suojattu yleiseurooppalainen telematiikkaverkko (Secure Trans-
European Services for Telematics between Administrations), liittyy IDABC-ohjelmaan
(yleiseurooppalaisten sdhkoisten viranomaispalveluiden yhteentoimiva toimittaminen
julkishallinnolle, yrityksille ja kansalaisille). Euroopan parlamentin ja neuvoston paitos
2004/387/EY, tehty 21.4.2004.

TCP tiedonsiirtoprotokolla (Transmission Control Protocol)

VIS viisumitietojrjestelma

VPN virtuaalinen erillisverkko (Virtual Private Network)

WAN suuralueverkko, esim. maiden vililli (Wide Area Network)
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2.

Yleiskatsaus

SIS II muodostuu seuraavista osista:

— keskustietokanta, jdljempand 'SIS Iln keskustietojirjestelmd’, joka muodostuu seuraavista osista:

* tekninen tukitoiminto, jiljempind "CS-SIS’, joka sisiltdd SIS II -tietokannan. CS-SIS-pddjirjestelmd huolehtii
teknisestd valvonnasta ja hallinnoinnista, ja sen kaikki toiminnot turvataan toimintahiirididen varalta CS-
SIS-varmuusjirjestelmin avulla,

* yhdenmukaiset kansalliset liittymat, jaljempana "NI-SIS’.

— eri jisenvaltioiden kansalliset jirjestelmit, jdljempand 'N.SIS II', jotka muodostuvat SIS ILn keskusjirjestelmin
kanssa yhteydessd olevista kansallisista tietojarjestelmistd. N.SIS II voi sisdltdd tiedoston, jiljempind ’kansallinen
tiedosto’, joka sisaltad tdydellisen tai osittaisen kopion SIS II —tietokannasta.

— CS-SIS:n ja NI-SIS:ien vilinen viestintdinfrastruktuuri, jiljempéna 'viestintdinfrastruktuur’, eli suojattu virtuaa-
liverkko, joka sisaltad SIS II tiedot ja jonka vilitykselld SIRENE-toimistot vaihtavat tietoja keskendin.

Kansalliset jirjestelmét (NI-SIS) muodostuvat seuraavista osista:

— kussakin jasenvaltiossa on yksi kansallinen paikallisliittymd, jdljempand 'LNI, jonka kautta jdsenvaltio on
fyysisesti yhteydessd suojattuun tietoliikenneverkkoon ja joka sisltdd SIS II -jarjestelmdn ja SIRENE-tietojen-
vaihdon edellyttimat salausvilineet. LNI sijaitsee jasenvaltion omistamissa tiloissa,

— valinnaisena kansallisen paikallisliittymédn varmuusjirjestelmd, jaljempand BLNI, jolla on tismélleen sama
sisilto ja toiminnot kuin LNLII4.

LNI ja BLNI on tarkoitettu kéytettdviksi yksinomaan SIS II tietojirjestelmii ja SIRENE-toimistojen tietojenvaihtoa
varten. LNI- ja BLNIjarjestelmien tekniset ominaisuudet tismennetdin ja niistd sovitaan kunkin jisenvaltion kanssa
erikseen, jotta voidaan ottaa huomioon tietoturvavaatimukset, laitteiden fyysinen sijainti ja asennusolosuhteet sekd
verkkopalvelun tarjoajan palvelut. Timi tarkoittaa, ettd fyysinen s-TESTA-yhteys voi sisiltdd useita VPN-kanavia
my6s muiden jdrjestelmien kuten viisumitietojirjestelmén (VIS) ja Eurodacin tarpeita silmalld pitden.

— kansallinen keskusliittymd, jdljempand 'CNI, eli sovellus, joka varmistaa padsyn SIS II tietokantaan (CS-SIS).
Kullakin jasenvaltiolla on oma looginen liitantipiste kansalliseen keskusliittyméddn keskuspalomuurin kautta.

CS-SIS:n ja NI-SIS:ien vilinen viestintdinfrastruktuuri muodostuu seuraavista osista:

— s-TESTA-verkko (Secure Trans-European Services for Telematics between Administrations), jiljempéni
’s-TESTA’, joka tarjoaa suojatun virtuaalisen erillisverkon SIS 1II tietoja ja SIRENE-tietojenvaihtoa varten.

Maantieteellinen kattavuus

Viestintdinfrastruktuurin tulee kattaa kaikki jirjestelméin toimintaan osallistuvat valtiot, ja sen on pystyttivé tarjo-
amaan niille kaikki vaaditut palvelut:

Kaikki EU:n jdsenvaltiot (Alankomaat, Belgia, Espanja, Irlanti, Italia, Itdvalta, Kreikka, Kypros, Latvia, Liettua,
Luxemburg, Malta, Portugali, Puola, Ranska, Ruotsi, Saksa, Slovakia, Slovenia, Suomi, Tanska, TSekki, Unkari,
Viro ja Yhdistynyt kuningaskunta) sekd Norja, Islanti ja Sveitsi.

Lisaksi on varauduttava Romanian ja Bulgarian liittymiseen Schengenin tietojirjestelmaan.

Viestintdinfrastruktuuriin on myos voitava liittad SIS II keskusjarjestelmdin mahdollisesti myohemmin liittyvat
maat tai yksikot (esim. Europol, Eurojust).
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4.1

4.2

4.3

4.4

Verkkopalvelut

Aina kun mainitaan jokin protokolla tai arkkitehtuuri, myds vastaavat uudemmat teknologiat, protokollat ja
arkkitehtuurit ovat hyviksyttavi.

Verkon toimintamalli

SIS ILn arkkitehtuuri perustuu keskitettyihin palveluihin, joita voidaan kiyttdd eri jisenvaltioissa. Jarjestelmdn
héirionsietokyvyn turvaamiseksi keskitetyt palvelut on kopioitu kahteen eri paikkaan siten, ettd padjirjestelma
(CS-SIS) ja keskusyksikko (CU) sijaitsevat Strasbourgissa Ranskassa ja niiden varmuusjirjestelmat St. Johann im
Pongaussa Itivallassa.

Sekd pdd- ettd varmuuskeskusyksikkoon on voitava luoda yhteys kaikista tietojirjestelmaidn kuuluvista jasenvalti-
oista. Jarjestelmaan osallistuvilla valtioilla voi olla useampia verkkoliitintapisteitd, yksi kansallinen paikallisliittyma
ja sen varmuusjirjestelmd, joiden kautta niiden kansallinen jdrjestelma on liitetty keskusjarjestelmain.

Sen lisdksi, ettd viestintdinfrastruktuurin avulla luodaan jdrjestelmin toiminnan kannalta keskeinen yhteys kustakin
jasenvaltiosta keskusjirjestelmadn, sen avulla on my6s voitava vilittdd lisitietoja kahdenvilisesti eri jasenvaltioiden
SIRENE-toimistojen valilld.

Péd- ja varmuusjérjestelmdn yhteystyyppi

Pagjarjestelmdn ja varmuusjdrjestelmén vilisen yhteystyypin on oltava SDH-ring tai vastaava, eli siind on voitava
kdyttdid myds uusia arkkitehtuureja ja teknologioita. SDH-infrastruktuurin avulla on myos tarkoitus laajentaa
kummankin keskusyksikon paikallisverkkoja, jotta voidaan luoda saumattomasti toimiva yhtenidinen ldhiverkko
(LAN). Tamin lahiverkon avulla toteutetaan keskusyksikon ja sen varmuusjirjestelmédn jatkuva synkronointi.

Kaistanleveys

Olennainen viestintdinfrastruktuuria koskeva vaatimus liittyy kaistanleveyteen, jonka se pystyy tarjoamaan toisiinsa
liitetyille asemille (site), ja sen kyky tukea tdtd kaistanleveyttd runkoverkossaan.

Kansallista paikallisliittymdd (LNI) ja sen mahdollista varmuusjirjestelmdd (BLNI) varten tarvittava kaistanleveys
vaihtelee jisenvaltiosta toiseen sen mukaan, kdyttivitko ne kansallisia kopioita, tietojen hakua keskustietojirjes-
telméstd ja biometristen tietojen vaihtoa.

Silld, minkd verran kaistanleveyttd viestintdinfrastruktuurista annetaan eri valtioille, ei ole merkitystd, kunhan
kaistanleveys riittdd tdyttdmédin kunkin jisenvaltion vdhimmadistarpeet.

Kukin edelld mainituista erilaisista asemista voi siirtdd suuria marid tietoja (aakkosnumeerisia ja biometrisid tietoja
sekd kokonaisia asiakirjoja) kumpaankin suuntaan. Tdmin vuoksi viestintdinfrastruktuurin on taattava kullekin
yhteydelle riittdvin suuri vdhimmaissiirtonopeus kumpaankin suuntaan tapahtuvia siirtoja varten.

Viestintdinfrastruktuurin on voitava tarjota yhteyksid, joiden nopeus on vihintdin 2 Mb/s ja jopa 155 Mb/s tai
enemmin. Verkon on taattava kullekin yhteydelle riittdvin suuri vihimmaissiirtonopeus kumpaankin suuntaan
tapahtuvia siirtoja varten ja sen on pystyttdvd tarjoamaan tuki verkkoliitintdpisteiden kokonaiskaistanleveydelle.

Palveluluokat

SIS ILn keskustietojirjestelmidssd on myos jatkossa mahdollista priorisoida tiettyjd hakuja/kuulutuksia. Taman
vuoksi myos viestintdinfrastruktuurissa on voitava priorisoida tietoliikennett.

SIS IL:n keskustietojdrjestelman oletetaan asettavan verkon priorisointiparametrit kaikkia niitd tiedonsiirtopaketteja
varten, jotka sitd vaativat. Tatd varten kiytetidin WFQ-jonotusmenetelmidd (Weighted Fair Queuing). Tdmd edel-
lyttdd, ettd viestintdinfrastruktuuri pystyy omaksumaan lihettdvin ldhiverkon tietopaketille antaman priorisointi-
luokituksen ja kisitteleméin paketteja runkoverkossaan sen mukaisesti. Lisdksi viestintdinfrastruktuurin on pystyt-
tavd toimittamaan alkuperdiset paketit maaranpashan niin, ettd niissi on edelleen lihettivin lahiverkon antama
priorisointiluokitus.
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4.5

4.6
4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

4.7

Tuetut protokollat

SIS In keskusyksikossd kdytetddn useita verkkoprotokollia. Siksi viestintdinfrastruktuurin on tuettava useita eri-
laisia verkkoprotokollia. Téllaisia vakiokdytossd olevia protokollia ovat HTTP, FTP, NTP, SMTP, SNMP ja DNS.

Vakioprotokollien lisiksi viestintdinfrastruktuurin on pystyttivi kisittelemddn myos erilaisia tunnelointiprotokollia,
tallennusverkon (SAN) replikointiprotokollia seki BEA WebLogicin omia Java-to-Java-yhteysprotokollia. Tunne-
lointiprotokollia, mm. IPsec-protokollaa, kdytetddn suojattujen pakettien siirtimiseen ldhettdjiltd vastaanottajalle.

Tekniset eritelmdt
[P-osoitejdrjestelma

Viestintdinfrastruktuurin tulee sisiltdd joukko varattuja IP-osoitteita, joita voidaan kéyttdd ainoastaan timédn verkon
sisdlld. SIS Il:ssa kdytetddn vain tiettyd osaa ndistd varatuista IP-osoitteista, eikd niitd kdytetd missddn muualla.

I[Pv6-osoitteiden kdyttod

Voidaan olettaa, ettd jasenvaltioiden paikallisverkoissa kdytetidn TCP[IP-protokollaa. Jotkut asemat kayttavat kui-
tenkin 4-versiota ja toiset 6-versiota. Verkkoliitintdpisteiden on voitava toimia yhdyskiytivind sekd SIS In
keskusjarjestelmdn ja N.SIS ILn kdyttimistd verkkoprotokollista riippumattomasti.

Staattinen reitityksenvalinta

Keskus- ja varmuusjirjestelmé voivat kdyttdd jasenvaltioiden kanssa kdytdvissd viestinndssd samaa IP-osoitetta. Siksi
viestintdinfrastruktuurin olisi voitava tukea staattista reitityksenvalintaa.

Kaistanleveyden kapasiteetti

Jos keskus- tai varmuusjirjestelmdn kayttimid osuus yhteydestd alle 90 prosenttia, yksittdisen jisenvaltion on
voitava tukea jatkuvasti 100:aa prosenttia sille myonnetystd kaistanleveydesta.

Muut vaatimukset

CS-SIS:n toimintavaatimusten tdyttimiseksi viestintdinfrastruktuurin on tdytettdvd ainakin seuraavat tekniset vaa-
timukset:

Tiedonsiirtojen kauttakulkuviive saa olla (myos ruuhka-aikoina) enintdin 150 ms 95 prosentilla paketeista ja alle
200 ms 100 prosentilla paketeista.

Tietopakettien katoamisen todenndkéisyys saa olla (myds ruuhka-aikoina) enintddn 10* 95 prosentilla paketeista
ja alle 10 100 prosentilla paketeista.

Namd vaatimukset koskevat kutakin liitdntéapistettd erikseen.

Keskus- ja varmuusjirjestelmin vilisessd yhteydessd kiertokulkuaika saa olla enintdin 60 ms.

Hairionkestévyys

CS-SIS:n suunnittelussa on pyritty mahdollisimman korkeaan kéytettavyyteen. Osien rikkoutumisesta aiheutuvat
toimintahdiriét on pyritty estimaan siten, ettd koko laitteisto on olemassa kahtena kappaleena.

Myos viestintdinfrastruktuurin osien on voitava kestdd osien vikaantumisesta aiheutuvat hdirit. Viestintdinfrast-
ruktuurin osalta timi tarkoittaa sitd, ettd seuraavien osien on oltava vikasietoisia:

— runkoverkko

— reitittimet
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— liitantdpisteet

— tilaajayhteydet (fyysisesti redundantti kaapelointi mukaan luettuna)

— tietoturvavilineet (salauslaitteet, palomuurit jne.)

— kaikki yleisluonteiset palvelut (DNS, NTP jne.)

— LNI/BLNL

Kaikkien verkkolaitteiden korjausmekanismien tulisi kdynnistyd ilman manuaalisia toimenpiteiti.

Seuranta

Seurannan helpottamiseksi viestintdinfrastruktuurin seurantavilineet on voitava integroida sen organisaation seu-
rantavilineisiin, joka vastaa SIS Il:n keskusyksikon operatiivisesta hallinnoinnista.

Yleisluonteiset palvelut

Erityisten verkko- ja tietoturvapalvelujen ohella viestintdinfrastruktuurin on kyettdvd tarjoamaan myds yleisluon-
teisia palveluja.

Kayttovarmuuden turvaamiseksi erityispalvelut on toteutettava kummassakin keskusyksikossa.

Viestintdinfrastruktuurin tulee sisiltdd seuraavat valinnaiset yleisluonteiset palvelut:

Palvelu Lisitiedot

DNS Tatd nykyd kdytossd oleva mekanismi, jonka avulla vikatilanteessa siirrytddn keskusjér-
jestelméstd varmuusjarjestelmddn, jos verkon toimintahirié johtuu IP-osoitteen vaihta-
misesta yleiselld nimipalvelimella (DNS).

Sahkoposti-yhteys Voi olla kitevdd kayttdd yleistd sihkopostiyhteyttd, silld sen avulla eri jdsenvaltioiden
sahkopostiasetukset voidaan yhdenmukaistaa. Lisdetuna on se, ettd niin tihdn ei tar-
vitse kayttdd keskus- tai varmuusjirjestelmin verkkokapasiteettia, kuten oman erillisen
palvelimen yhteydessi.

Yleisen sahkopostiyhteyden kautta vilitettdvien viestien on joka tapauksessa tdytettdva
niille asetettavat turvallisuusvaatimukset.

NTP Tdmin palvelun avulla synkronoidaan verkkolaitteiden kellot.

Kiytettivyys

SIS II:n keskusjdrjestelmén sekd kansallisten paikallisliittymien ja niiden varmuusjdrjestelmien on voitava taata
99,99 prosentin kiytettivyys 28 piivin ominaisperiodin ajan ilman ettd verkon kéytettivyyttd lasketaan mukaan.

Viestintdinfrastruktuurin kdytettdvyyden on oltava 99,99 prosenttia.

Tietoturvapalvelut

Verkon salaus

SIS Itn keskusjirjestelmd ei salli korkean tai erittdin korkean turvaluokituksen omaavan datan siirtdmistd lahiver-
kon ulkopuolelle ilman salausta. On varmistettava, ettd verkkopalvelujen tarjoaja ei pddse kisiksi SIS ILn opera-
tiivisiin tietoihin eikd niihin liittyvddn SIRENE-tietojenvaihtoon.

Jotta voidaan siilyttdd korkea tietoturvan taso, viestintdinfrastruktuurin on mahdollistettava varmenteiden/avainten
hallinta. Salauslaitteita on voitava hallinnoida ja valvoa myos etdiltd. Salausalgoritmien on tdytettivd ainakin
seuraavat vaatimukset:
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— Symmetriset salausalgoritmit:
* 3DES (128 bittid) tai parempi

* salausavain on luotava satunnaisluvun avulla, niin ettd avainta ei ole mahdollista lyhentdd hyokkdyksen
aikana

¢ salausavaimet tai tiedot, joiden avulla avaimet voidaan johtaa, on aina suojattava, kun ne on tallennettu.
— Epdsymmetriset salausalgoritmit:
* RSA (1 024-bittinen moduuli) tai parempi

¢ salausavain on luotava satunnaisluvun avulla, niin ettd avainta ei ole mahdollista lyhentdd hyokkiyksen
aikana.

Salauksessa kdytetddn ESP-protokollaa (Encapsulated Security Payload, RFC2406) tunneloituna. Payload ja alkupe-
rdiset [P-otsikkotiedot salataan.

Tilapdisten avainten vaihdossa kaytetddn IKE-protokollaa (Internet Key Exchange).
IKE-avainten voimassaoloaika on enintddn yksi pdiva.
Tilapéisten avainten voimassaoloaika on enintddn yksi tunti.

Muut tietoturvaominaisuudet

Viestintdinfrastruktuurin on suojattava paitsi SIS ILn liityntipisteet myds valinnaiset yleisluonteiset palvelut. Ndiden
palvelujen tulee tdyttdd samat suojatoimet kuin keskusjirjestelman (CS-SIS). Kaikkien yleisluonteisten palvelujen
suojana on ndin ollen oltava ainakin palomuuri, viruksentorjuntaohjelma seki tunkeilijan havaitsemisjirjestelma.
Lisdksi yleisluonteisten palvelujen tuottamisessa kiytettdvien laitteiden ja niiden suojatoimien on oltava jatkuvan
tietoturvavalvonnan alaisia (sisddnkirjaus ja seuranta).

Korkean tietoturvatason siilyttamiseksi SIS ILn keskusjirjestelmin operatiivisesta hallinnoinnista vastaavan orga-
nisaation on oltava tietoinen kaikista viestintdinfrastruktuuriin liittyvistd tietoturvaloukkauksista. Tdmédn vuoksi
kaikista merkittavistd viestintdinfrastruktuuriin kohdistuvista tietoturvaloukkauksista on voitava ilmoittaa viipy-
mittd SIS Iln keskusjirjestelmdn operatiivisesta hallinnoinnista vastaavalle organisaatiolle. Kaikista tietoturvalouk-
kauksista on laadittava raportti saannollisesti, esimerkiksi kuukausittain, ja tapauskohtaisesti.

Kiyttotuki ja tukitoiminnot

Viestintdinfrastruktuurin toimittajan on perustettava myods kayttotuki, joka toimii yhteistyossd SIS Il:n keskusjar-
jestelmdn operatiivisesta hallinnoinnista vastaavan organisaation kanssa.

Vuorovaikutus muiden jirjestelmien kanssa

Viestintdinfrastruktuurin on varmistettava, ettei tietoja paise hyvaksyttyjen viestintakanavien ulkopuolelle. Teknisen
toteutuksen kannalta tima edellyttdd, ettd:

— Kaikki luvaton ja/tai valvomaton pddsy muihin verkkoihin on ankarasti kielletty. Tami koskee my6s yhdyslii-
kennettd Internetiin.

— Tietoja ei saa vuotaa verkon muihin jirjestelmiin; esimerkiksi eri IP VPN verkkojen yhteenliittiminen ei ole
sallittua.

Edelldi mainittujen teknisten rajoitusten ohella tdmd vaatimus vaikuttaa myos viestintdinfrastruktuurin kayttotu-
keen. Kayttotuki ei saa paljastaa mitddn SIS Iln keskusjdrjestelmaid koskevia tietoja muille kuin SIS In keskus-
jarjestelman operatiivisesta hallinnoinnista vastaavalle organisaatiolle.



