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(Sddddkset, jotka on julkaistava)

KOMISSION ASETUS (EY) N:o 1360/2002,
annettu 13 piivini kesikuuta 2002,

tieliikenteen valvontalaitteista annetun neuvoston asetuksen (ETY) N:o 3821/85 mukauttamisesta
tekniikan kehitykseen seitsemidnnen kerran

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN YHTEISOJEN KOMISSIO, joka
ottaa huomioon Euroopan yhteison perustamissopimuksen,

ottaa huomioon tielitkenteen valvontalaitteista 20 pdivind joulukuuta 1985 annetun neuvoston asetuksen
(ETY) N:o 3821/85 (!), sellaisena kuin se on viimeksi muutettuna asetuksella (EY) N:o 2135/98 (3), ja eri-
tyisesti sen 17 ja 18 artiklan,

sekd katsoo seuraavaa:

(1)  Asetuksen (ETY) N:o 3821/85 liitteessi I B olevat tekniset eritelmit olisi mukautettava tekniseen
kehitykseen kiinnittden erityistd huomiota jirjestelmin kokonaisturvallisuuteen seki valvontalaitteis-
ton ja kuljettajakorttien yhteentoimivuuteen.

(2)  Laitteiston mukauttaminen edellyttdd, etti mukautetaan myos asetuksen (ETY) N:o 3821/85 liite II,
jossa madritelladn merkit ja hyviksyntitodistukset.

(3)  Asetuksen (ETY) N:o 3821/85 18 artiklalla perustettu komitea ei antanut lausuntoa ehdotuksesta,
joten komissio antoi kyseisistd toimenpiteistd ehdtotuksen neuvostolle.

(4 Neuvosto ei tehnyt padtostd ehdotuksessa esitetyistd toimenpiteistd asetuksen (ETY) N:o 3821/85 18
artiklan 5 kohdan b alakohdassa sdddetyn ajan kuluessa, joten toimenpiteistd paattiminen kuuluu
komissiolle,

ON ANTANUT TAMAN ASETUKSEN:

1 artikla

Korvataan asetuksen (EY) N:o 2135/98 liite timin asetuksen liitteella.

2 artikla
Muutetaan asetuksen (ETY) N:o 3821/85 liite II seuraavasti:

1. Muutetaan I luvun 1 kohdan ensimmadinen alakohta seuraavasti:
— Korvataan Kreikan tunnus "GR” tunnuksella "23";
— Korvataan Irlannin tunnus "IRL” tunnuksella "24”;
— Lisdtddn Itdvallan tunnus "12”;
— Lisdtddn Suomen tunnus "177;

— Lisdtddn Ruotsin tunnus ”5”.
2. Muutetaan I luvun 1 kohdan toinen alakohta seuraavasti:
— Lisdtddn ilmaisun "piirturilevyn” jilkeen ilmaisu "tai ajopiirturikortin”.
3. Muutetaan I luvun 2 kohta seuraavasti:
— Lisatddn ilmaisun "piirturilevyssd” jilkeen ilmaisu “ja jokaisessa ajopiirturikortissa”.

4. Lisdtdan Il luvun otsikkoon ilmaisu "LIITTEEN I MUKAISILLE TUOTTEILLE”.

() EYVLL 370, 31.12.1985, s. 8.
() EYVLL 274, 9.10.1998, s. 1.
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5. Lisdtddn III luku seuraavasti:
"III. TYYPPIHYVAKSYNTATODISTUS LITTEEN I B MUKAISILLE TUOTTEILLE
Tyyppihyvdksynnin antaneen jdsenvaltion on annettava hakijalle jiljempénd esitetyn mallin mukainen

tyyppihyviksyntitodistus. Ilmoittaessaan muille jisenvaltioille annetuista tyyppihyvaksynnoisti tai tar-
vittaessa niiden peruuttamisista jisenvaltion on kiytettdva tdmdin todistuksen jaljennoksid.

[YYPPIHYVAKSYNTATODISTUS LITTEEN I B MUKAISILLE TUOTTEILLE

Toimivaltaisen VIranOMAISEIl MM .o.oviiviiiiececsis et sere st sessesses s st s st sssssss et sss et sessss et ssssesssss
Ilmoitus (¥):
(] tyyppihyviksynndstd, joka koskee

O tyyppihyviksynndn peruuttamisesta, joka koskee

] valvontalaitemallia
[0 valvontalaitteen 0SAd (F*) .....cooeverveerrerrerreesseesesisisssensessssssesseessssssessessessssessesssssssssssssssssessssssssssssesssssssssssssessesses
O kuljettajakorttia
[0 korjaamokorttia
[] yrityskorttia
[ valvontakorttia
Tyyppihyvaksyntinumero ...
1. Tuotenimi tal taVaramMETKKI «...ocoreecummrieereemmemmecesemesesesecseessmeresssseeessseesesssmesssssssessseesesssmessssseseesssnssesssecs
20 MAIHIITH ceovvvernrrennceienmeremanecemamereesesermesenesssseeessssessseseesesseesessemesssssesessssesssssmenssssssesssseesssssossssssssessmnsssssenseseeoes
3. VAlIMESTAJAI THIN weornoeceremnnccererenseneemmammeeseeesssmeeessessseesessesseoeesessssseceesssssseessesessesesssssesmeessssssseesssesssseoseesessssessessense
4, VAlITHSEAJAIL OSOILE eouuerrreerveussanveessreessseeeessssesesssessesssnesessssssssssesssssseesesssssssssseessesssassssssssssssssssessnssssssessssssssssssnssess
5. Piiva, jona tyyppihyvaksyntdhakemus 0 eSHEILY ....cocvrrcrmrmmmccrremmemeneemmemmeeersesmsesessesseonsessesseocssessense
6. TULKIMUSIAIEOS (-lAILOKSEL) vuvrvverrierrirensriesnrisenssiessssesnssssnsssesssssssssssssssssssssssssssssssssssssnssssssssssssssssssssssssssssssssssssanes
7. Testin (testien) PAIVAMAATE J& MUINICIO ..vvuervceereeermereermeeesmeersseeesseessmesessesssecessseesssesessmessseerssessssssesssesessssessmenes
8. HIYVAKSYIIUSPAIVA. .. crvevueeeverecessseeeessseesasssseecssseeesssseessssese et sessessseeessenes et sesesssesessesascssseesesssssessssessessneesssnsssssseeees
9. Tyyppihyvaksynnin PerutttamiSPAIVA ..o eceemmeeeeeseeemmemmecessmeceesssecsessmmeresssssessssesesssnessssseessssmnssssssssssneceess
10. Ne valvontalaitteen osien mallit, joiden kanssa kdytettiviksi kyseinen osa on tarkoitettu ..............
TTo PAKKA covoeercecireamccicremmeceriesnmereesmesmeecesssssmececsssssscessesessesesesssssmeee sosssmseoessessesesesesssseecssessssessesessese e sesesmece sesessenetoess
T2, PAIVAYS oottt sttt e e R Re R RR SRR R R e
13. Liitteend olevat SEIVENTAVAL ASIAKITIAL ..u..vcvereummcrrrmmmsereeemsmmeeemresmsnsesseeseaensesssnseseessessasssessssesessssssmmecsesesseneeseses
14. Huomautuksia (my6s tiedot mahdollisten sinettien sijainnista)
......................... (allekujmms)

(*) Rastittakaa oikeat vaihtoehdot.
(*) Yksiloikdd ilmoituksen kohteena oleva osa.”
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3 artikla

Tdami asetus tulee voimaan kahdentenakymmenentend paiviani sen jilkeen, kun se on julkaistu Euroopan
yhteisjen virallisessa lehdessd.

Tamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenval-
tioissa.

Tehty Brysselissd 13 piivdna kesikuuta 2002.

Komission puolesta
Loyola DE PALACIO
Varapuheenjohtaja
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I MAARITELMAT

Tassd liitteessd kdytetddn seuraavia médritelmia:

a)

Aktivointi:

Vaihe, jonka aikana valvontalaite saavuttaa tdyden toimintatilan, ja sen kaikki toiminnot, mukaan lukien turvatoi-
minnot, ovat kdytossa.

Valvontalaitteen aktivointiin tarvitaan korjaamokortti ja sen tunnusluku.

Todentaminen:

Toimi, jonka tarkoitus on selvittdd ja varmentaa vditetty henkilollisyys.

Autenttisuus:

Tiedon ominaisuus, jonka toteutuessa tieto on perdisin ldhteestd, jonka henkilollisyys voidaan varmentaa.
Sisddnrakennettu testi:

Testi, joka suoritetaan tarvittaessa, kiyttdjin tai ulkoisten laitteiden kdynnistimana.
Kalenterivuorokausi:

Vuorokausi, joka alkaa klo 00.00 ja pdittyy klo 24.00. Kaikki kalenterivuorokaudet lasketaan UTC-ajan (Greenwi-
chin yleisajan) mukaan.

Kalibrointi:

Datamuistiin tallennettujen ajoneuvon parametrien pdivittiminen tai vahvistaminen. Ajoneuvon parametreja ovat
ajoneuvon tunnistetiedot (tunnistenumero, rekisteritunnus ja jdsenvaltio, jossa ajoneuvo on rekisterdity) sekd ajo-
neuvon ominaisuuksia koskevat tiedot (w-, k- ja l-kertoimien ja -vakioiden arvot, rengaskoko, nopeudenrajoitti-
men asetukset (jos sellainen on), oikea UTC-aika, matkamittarin lukema).

Valvontalaitteen kalibrointiin tarvitaan korjaamokortti.
Kortin numero:

16 aakkosnumeerista merkkid sisdltdvd tunnus, joka yksiloi jisenvaltiossa kiytettdvin ajopiirturikortin. Kortin
numero sisdltdd haltijakohtaisen sarjanumeron (jos sellainen on kaytossé), korvausnumeron sekd uusintanumeron.

Néin ollen kortin mydntineen jdsenvaltion tunnus ja kortin numero yksiloivit kortin tdydellisesti.
Kortin haltijakohtainen sarjanumero:

Kortin numeron neljdstoista aakkosnumeerinen merkki, jolla erotetaan toisistaan eri yrityksen tai yhteison eri kor-
tit. Yritykselle tai yhteisolle voidaan myo6ntdd useampia ajopiirturikortteja. Korttitunnuksen 13 ensimmadistd merk-
kid yksiloivit tdysin kyseisen yrityksen tai yhteison.

Kortin uusintanumero:

Kortin numeron kuudestoista aakkosnumeerinen merkki, jonka arvoa suurennetaan aina, kun ajopiirturikortti
uusitaan.

Kortin korvausnumero:

Kortin numeron viidestoista aakkosnumeerinen merkki, jonka arvoa suurennetaan aina, kun ajopiirturikortti kor-
vataan kaksoiskappaleella.

Ajoneuvon ominaiskerroin:

Numeerinen tunnusluku, jolla ilmaistaan sen ldhtosignaalin arvo, jonka ajoneuvon se osa lihettdd, joka yhdistdd
ajoneuvon valvontalaitteeseen (vaihteiston ulostuloakseli) silloin, kun ajoneuvo kulkee yhden kilometrin matkan
normaaleissa testausolosuhteissa (ks. VI luvun 5 jakso). Ominaiskerroin ilmaistaan impulsseina kilometrid kohden
(w = ... imp/km).
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1) Yrityskortti:

Ajopiirturikortti, jonka jisenvaltion viranomaiset myontavit valvontalaittein varustettujen ajoneuvojen omistajalle
tai haltijalle.

Yrityskortti yksiloi yrityksen ja sen avulla voidaan ndyttdd, kopioida ja tulostaa tiedot, jotka on tallennettu tdmdn yrityksen
lukitsemaan valvontalaitteeseen.

m)  Valvontalaitteen vakio:

Numeerinen tunnusluku, jolla ilmaistaan sen tulosignaalin arvo, joka tarvitaan yhden kuljetun kilometrin matkan
ndyttdmiseksi ja tallentamiseksi. Timd vakio on ilmaistava impulsseina kilometrid kohden (k = ... imp/km).

n)  Keskeytymiton ajoaika valvontalaitteen laskemana (!):

Tietyn kuljettajan kokonaisajoaika hdnen viimeisen vdhintdin 45 minuuttia kestineen AVAILABILITY (varallaolo)-
tai BREAK/REST (tauko/lepo)- tai UNKNOWN (tuntematon) (%) -jaksonsa jilkeen (tdimi jakso saattaa olla useina,
vihintddn 15 minuutin pituisina osina). Kyseisissd laskelmissa otetaan tarpeen mukaan huomioon kuljettajakortille
tallennetut aiemmat tapahtumat. Jos kuljettaja ei ole asettanut korttiaan laitteeseen, laskelmat perustuvat niihin
datamuistin tietoihin, jotka liittyvét kuluvaan jaksoon, jolloin korttia ei ollut asetettuna laitteen asianmukaiseen
aukkoon.

o)  Valvontakortti:
Ajopiirturikortti, jonka jisenvaltion viranomaiset myontavit kansalliselle, toimivaltaiselle tarkastusviranomaiselle.

Valvontakortti yksiloi tarkastuselimen sekd mahdollisesti tarkastavan virkailijan, ja sen avulla voidaan datamuistiin tai kuljet-
tajakortteihin tallennetut tiedot lukea, tulostaa jaftai kopioida.

p)  Yhteenlaskettu taukoaika valvontalaitteen laskemana (1):

Tietyn kuljettajan yhteenlaskettu taukoaika, joka lasketaan vdhintdan 15 minuuttia kestdvisti AVAILABILITY- tai
BREAK/REST- tai UNKNOWN (?) -jaksoista, jotka on vietetty hinen viimeisimmén vihintddn 45 minuuttia kesti-
neen AVAILABILITY- tai BREAK/REST- tai UNKNOWN (%) -jaksonsa jilkeen (tdimi jakso saattaa olla useina,
vihintddn 15 minuutin pituisina osina).

Kyseisissd laskelmissa otetaan tarpeen mukaan huomioon kuljettajakortille tallennetut aiemmat tapahtumat. Tun-
temattomia jaksoja, joiden kesto on negatiivinen (tuntemattoman jakson alku on my6hempi kuin tuntemattoman
jakson loppuy) eri valvontalaitteiden aikojen padllekkdisyyksien vuoksi, ei oteta laskelmissa huomioon.

Jos kuljettaja ei ole asettanut korttiaan laitteeseen, laskelmat perustuvat niihin datamuistin tietoihin, jotka liittyvit
kuluvaan jaksoon, jolloin korttia ei ollut asetettuna laitteen asianmukaiseen aukkoon.

q  Datamuisti:
Elektroninen tietojen tallennuslaite, joka on osa valvontalaitetta.
r)  Digitaalinen allekirjoitus:

Tietokenttddn lisdtty data tai tietokentdn salakirjoitukseksi muunnettu sisiltd, jonka avulla vastaanottaja voi var-
mistautua tietokentdn sisillon muuttamattomuudesta ja eheydesta.

s)  Kopiointi:

Ajoneuvon datamuistiin tai ajopiirturikortin muistiin tallennettujen tietojen osittainen tai tdydellinen kopioiminen
digitaalisesti allekirjoitettuna.

Kopiointi ei saa muuttaa tai poistaa tallennettuja tietoja.

(") Tdmén keskeytymittéméin ajoajan ja yhteenlasketun taukoajan laskutavan ansiosta valvontalaite kykenee laskemaan keskeytymitto-
mén ajoajan ylityksestd annettavan varoituksen. Se ei kuitenkaan kumoa niiden aikojen lainmukaista tulkintaa.

(%) Tuntemattomat jaksot ovat jaksoja, jolloin kuljettajan kortti ei ole ollut asetettuna valvontalaitteeseen ja joita vastaavia kuljettajan toi-
mintaa koskevia tietoja ei ole sy6tetty kasin.
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Kuljettajakortti:

Ajopiirturikortti, jonka jasenvaltion viranomaiset ovat myontaneet tietylle kuljettajalle.
Kuljettajakortti yksiloi kuljettajan ja sen avulla voidaan tallentaa tietoja kuljettajan toiminnasta.
Pyorien renkaiden tehollinen ympirysmitta:

Ajoneuvoa liikuttavien pyorien (vetdvien pyorien) yhden tiyden kierroksen aikana kulkemien matkojen keskiarvo.
Niméd matkat on mitattava tavanomaisissa testausolosuhteissa (ks. VI luvun 5 jakso) ja ilmaistava muodossa: 1
= ... mm. Ajoneuvojen valmistajat voivat ndiden matkojen mittaamisen sijaan tehdd teoreettisen laskelman, jossa
otetaan huomioon painon jakautuminen akseleille ajoneuvon ollessa kuormaamaton ja normaalissa ajokun-
nossa (1). Jisenvaltioiden toimivaltaiset viranomaiset hyviksyvit tillaisissa teoreettisissa laskelmissa kéytettivat
menetelmat.

Tapaus:
Valvontalaitteen havaitsema epanormaali toiminta, joka saattaa olla seurausta vairinkdytoksen yrityksesta.
Vikatapahtuma:

Valvontalaitteen havaitsema epanormaali toiminta, joka saattaa olla seurausta laitteen virheellisestd toiminnasta tai
rikkoutumisesta.

Asennus:

Valvontalaitteen asentaminen ajoneuvoon.

Liiketunnistin:

Valvontalaitteen osa, joka tuottaa ajoneuvon nopeutta jajtai sen kulkemaa matkaa kuvaavan signaalin.
Kortti, joka ei ole voimassa:

Kortti, joka on havaittu vialliseksi tai jonka alkuvarmennus epdonnistui tai jonka voimassaoloaika ei ole vield alka-
nut tai jonka voimassaoloaika on loppunut.

Asetuksen piiriin kuulumaton:
Tilanne, jossa neuvoston asetuksen (ETY) N:o 3820/85 mukaisesti ei edellytetd valvontalaitteen kayttoa.
Ylinopeus:

Ajoneuvolle sallitun nopeuden ylittiminen, joksi mdadritellidn mikd hyvinsd 60 sekuntia ylittdvd aika, jonka ku-
luessa ajoneuvon nopeus ylittdd sellaisen nopeudenrajoittimen asetusrajat, josta on sdddetty tiettyjen moottoriajo-
neuvoluokkien nopeudenrajoittimien asentamisesta ja kiytostd yhteisossd 10 pdivind helmikuuta 1992 annetussa
neuvoston direktiivissd 92/6/ETY (3).

Miiriaikaistarkastus:

Toimenpide, jonka tarkoituksena on tarkastaa, ettd valvontalaite toimii asianmukaisesti ja ettd sen asetukset vas-
taavat ajoneuvon arvoja.

Tulostin:
Valvontalaitteen osa, jolla tulostetaan tallennettuja tietoja.
Valvontalaitteisto:

Kaikki ne laitteet, jotka on tarkoitettu asennettaviksi tielitkenneajoneuvoihin ja joiden avulla voidaan osoittaa, tal-
lentaa ja sailyttdd muistissa automaattisesti tai puoliautomaattisesti kyseisten ajoneuvojen liikkkumista ja niiden kul-
jettajien tiettyjd tyoaikoja koskevat yksityiskohdat.

(") Euroopan parlamentin ja neuvoston direktiivi 97/27/EY, annettu 22 pédivini heindkuuta 1997, tiettyihin luokkiin kuuluvien mootto-

riajoneuvojen ja niiden perdvaunujen massoista ja mitoista ja direktiivin 70/156/ETY muuttamisesta (EYVL L 233, 25.8.1997, s. 1).

() EYVLL 57,2.3.1992,s. 27.
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Uusiminen:

Uuden ajopiirturikortin myontdminen entisen vanhentuessa tai silloin, kun entinen toimii virheellisesti ja on
palautettu sen myontineelle viranomaiselle. Uusimistapauksissa on aina oltava varmuus siitd, ettei samanaikaisesti
ole olemassa kahta voimassa olevaa korttia.

Korjaus:

Sellainen litketunnistimen tai ajoneuvoyksikon korjaustoimenpide, joka edellyttdd niiden kytkemistd irti virtaldh-
teestddn tai muista valvontalaitteen osista tai niiden avaamista.

Korvaus:

Ajopiirturikortin myontdminen korvaamaan entinen kortti, joka on ilmoitettu kadonneeksi, varastetuksi tai epé-
kuntoiseksi ja jota ei ole palautettu sen myontineelle viranomaiselle. Korvaustapauksissa on aina olemassa vaara,
ettd samanaikaisesti on olemassa kaksi voimassa olevaa korttia.

Turvavarmennus:

ITSEC (1-sertifiointielimen suorittama toimenpide sen varmentamiseksi, ettd tutkittava valvontalaite (tai sen osa)
tai ajopiirturikortti tdyttdd ne tietoturvavaatimukset, jotka on mddritelty lisdyksessd 10 "Yleiset tietoturvatavoitteet'.

Laitteen itse suorittama testi:
Testi, jonka valvontalaite suorittaa sddnnoéllisesti ja automaattisesti vikojen havaitsemiseksi.
Ajopiirturikortti:

Alykortti, joka on tarkoitettu kéytettavaksi valvontalaitteen yhteydessi. Ajopiirturikorttien avulla valvontalaite voi
tunnistaa kortin haltijan henkilollisyyden (tai ryhman, johon hin kuuluu) ja sallia tietojen siirron tai tallennuksen.
Ajopiirturikortit voivat olla:

— kuljettajakortteja,
— valvontakortteja,
— korjaamokortteja,
— yrityskortteja;

Tyyppihyviksynti:

Menettely, jolla jisenvaltio varmistaa, ettd tutkittava valvontalaite (tai sen osa) tai ajopiirturikortti tdyttdd timén
asetuksen vaatimukset.

Rengaskoko:
Neuvoston direktiivin 92/23/ETY (3) mukainen renkaiden (ulkorenkaiden) koon mirite.
Ajoneuvon tunnistus:

Ajoneuvon yksil6ivd tunnus: ajoneuvon rekisteritunnus siihen liittyvine tietoineen rekisterdintijisenvaltiosta ja val-
mistenumero (?).

Ajoneuvoyksikko:

Valvontalaite ilman liiketunnistinta ja sen liitintdkaapeleita. Ajoneuvoyksikkd voi koostua joko yhdesti laitteesta
tai useista eri puolilla ajoneuvoa olevista laitteista edellyttden, ettd ne tdyttdvit timdn asetuksen tietoturvavaa-
timukset.

(") Neuvoston suositus 95/144[EY, annettu 7 paivdnd huhtikuuta 1995, yleisisté tietotekniikan turvallisuuden ariviointiperusteista (EYVL
L 93, 26.4.1995, s. 27).

() EYVL L 129, 14.5.1992, s. 95.

(%) Neuvoston direktiivi 76/114/ETY, (EYVL L 24, 30.1.1976, s. 1).
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pp) Valvontalaitteen viikko tietojenkisittelytarkoituksessa:
Ajanjakso maanantaista klo 00.00 UTC-aikaa sunnuntaihin klo 24.00 UTC-aikaa.
qq) Korjaamokortti:

Jasenvaltion viranomaisten kyseisen jisenvaltion hyviksymille valvontalaitteiden valmistajalle, asentajalle, ajoneu-
vojen valmistajalle tai korjaamolle my6ntdmaé ajopiirturikortti.

Korjaamokortti yksiloi kortin haltijan, ja sen avulla voidaan testata ja kalibroida valvontalaitteita ja/tai kopioida niiden tie-
toja.
I VALVONTALAITTEEN YLEISET OMINAISUUDET JA TOIMINNOT

Ajoneuvossa, johon on asennettu tdmdn liitteen méadrdysten mukainen valvontalaite, on oltava nopeus- ja matkamittari.
Namd toiminnot voivat kuulua osana valvontalaitteeseen.

1. Yleiset ominaisuudet

Valvontalaitteen tarkoitus on kirjata, tallentaa, ndyttdd, tulostaa paperille ja muulla tavoin tulostaa kuljettajan toimintaan
liittyvid tietoja.

Valvontalaite koostuu kaapeleista, liiketunnistimesta ja ajoneuvoyksikosta.

Ajoneuvoyksikon osat ovat keskusyksikkd, datamuisti, tosiaikainen kello, kaksi dlykortin liitintilaitetta (kuljettajalle ja
apukuljettajalle), tulostin, ndytt6, nikyvd varoitin, kalibrointi-/kopiointiliitin sekd laitteet, joilla kdyttdja voi syottdd tie-
toja.

Valvontalaite voidaan liittid muihin laitteisiin lisiliittimien avulla.

Mikiidn valvontalaitteeseen lisitty tai liitetty toiminto, laite tai laitteisto, riippumatta siitd, onko silld hyviksyntd tai ei, ei
saa hdiritd tai kyetd hiiritseméin valvontalaitteen asianmukaista ja turvallista toimintaa tai olla ristiriidassa timéin ase-
tuksen madrdysten kanssa.

Valvontalaitteen kdyttdjit antavat laitteelle tunnistetietonsa ajopiirturikorttien avulla.

Valvontalaite antaa valikoidut tietojen ja toimintojen kéyttooikeudet kayttdjityypin ja/tai kayttdjan henkil6llisyyden
perusteella.

Valvontalaite kirjaa ja tallentaa tietoja datamuistiinsa ja ajopiirturikorteille.

Tami tapahtuu Euroopan parlamentin ja neuvoston 24 lokakuuta 1995 antaman, yksiloiden suojelua henkilotietojen
kisittelyssd ja ndiden tietojen vapaata liikkuvuutta koskevan direktiivin 95/46/EY mukaisesti (*).

2. Toiminnot

Valvontalaitteen on huolehdittava seuraavista toiminnoista:
— korttien paikoilleen asetuksen ja poistamisen valvonta,
— nopeuden ja matkan mittaus,

— ajanmittaus,

— kuljettajan toiminnan valvonta,

— ajoneuvon miehityksen valvonta,

— kuljettajan késin syottdmat tiedot:
— tiedot paikasta, jossa paivin tyoaika alkaa ja/tai paittyy,
— kuljettajan toimintaa koskevien tietojen syotto kisin,

— erityisolosuhteita koskevien tietojen syotto,

() EYVLL 281, 23.11.1995, s. 31.
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yritysten tekemien lukitusten hallinta,
tarkastustoimien hallinta,
tapauksien ja/tai vikojen havaitseminen,
sisddnrakennetut ja laitteen itse suorittamat testit,
tietojen haku datamuistista,
tietojen kirjaaminen ja tallentaminen datamuistiin,
tietojen haku ajopiirturikorteilta,
tietojen kirjaaminen ja tallentaminen ajopiirturikorteille,
tietojen naytto,
tulostus,
varoitukset,
tietojen kopiointi ulkoisille tietovilineille,
tietojen tulostaminen muille ulkoisille vilineille,
kalibrointi,
ajan asetus.
3. Toimintatilat
006 Valvontalaitteella on oltava neljd toimintatilaa:
— normaalitila,
— tarkastustila,
— kalibrointitila,
— yritystila.
007 Valvontalaitteen on siirryttdvd seuraaviin toimintatiloihin liitantilaitteisiin asetettujen voimassa olevien ajopiirturikorttien
mukaisesti:
Kuljettajan korttiaukko
Toimintatila
Ei korttia Kuljettajakortti Valvontakortti Korjaamokortti Yrityskortti
Ei korttia Normaali Normaali Tarkastus Kalibrointi Yritys
& o | Kuljettajakortti Normaali Normaali Tarkastus Kalibrointi Yritys
=2 ey ¥y
83 . . .
% B | Valvontakortti Tarkastus Tarkastus Tarkastus (*) Normaali Normaali
-~ g
3 0
S+~ | Korjaamokortti Kalibrointi Kalibrointi Normaali Kalibrointi (*) Normaali
Yrityskortti Yritys Yritys Normaali Normaali Yritys (¥)
008 (*) Naissd tapauksissa valvontalaitteen on kiytettivi ainoastaan kuljettajan korttiaukkoon asetettua ajopiirturikorttia.
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Valvontalaite ei saa hyviksyd sithen asetettuja kortteja, jotka eivit ole voimassa, mutta vanhentuneella kortilla olevien
tietojen ndyttimisen, tulostamisen tai kopioinnin on oltava mahdollista.

Kaikkien kohdassa 11.2 lueteltujen toimintojen on oltava kdytettdvissd kaikissa toimintatiloissa seuraavin poikkeuksin:
— kalibrointitoiminto on kéytettivissd vain kalibrointitilassa,

— ajan asetustoiminnon kdytettdvyys muussa kuin kalibrointitilassa on rajoitettu,

— toiminto, jolla kuljettaja voi syottdd tietoja kasin, on kaytettdvissd vain normaali- ja kalibrointitilassa,

— yritysten tekemien lukitusten hallintatoiminto on kéytettdvissd vain yritystilassa,

— tarkastustoimien hallintatoiminto on kéytettdvissd vain tarkastustilassa,

— kopiointitoiminto ei ole kdytettdvissd normaalitilassa (paitsi vaatimuksessa 150 kuvatuissa tapauksissa).
Valvontalaite voi tulostaa kaikkia tietoja ndyttoon, tulostimeen tai ulkoisiin liitintalaitteisiin seuraavin poikkeuksin:

— normaalitilassa sellaiset henkilotiedot (sukunimi ja etunimi (-nimet)), jotka eivit vastaa laitteeseen asetettua ajopiirtu-
rikorttia, tulostetaan tyhjind, ja sellaiset korttinumerot, jotka eivdt vastaa laitteeseen asetettua ajopiirturikorttia,
tulostetaan osittain tyhjind (jokainen poikkeava merkki — vasemmalta oikealle — tulostetaan tyhjina),

— yritystilassa voidaan kuljettajaan liittyvid tietoja (vaatimukset 081, 084 ja 087) tulostaa vain jaksoilta, joita toinen
yritys (joka yksiloidddn yrityskortin numeron 13 ensimmdisen numeron avulla) ei ole lukinnut,

— kun valvontalaitteeseen ei ole asetettu mitddn korttia, kuljettajaan liittyvien tietojen tulostaminen on mahdollista
vain kuluvan ja kahdeksan edellisen kalenterivuorokauden osalta.

4. Tietoturva

Jarjestelmdn tietoturvan tavoitteena on suojata datamuistia siten, ettd se ehkdisee tietojen luvattoman kiyton ja muutta-
misen sekd havaitsee ndiden yritykset, suojaa liiketunnistimen ja ajoneuvoyksikon vililld siirrettivien tietojen eheyttd ja
muuttamattomuutta, suojaa valvontalaitteen ja ajopiirturikorttien vililld siirrettivien tietojen eheyttd ja muuttamatto-
muutta sekd varmistaa kopioitavien tietojen eheyden ja muuttamattomuuden.

Jarjestelmdn tietoturvan takaamiseksi valvontalaitteen on téytettdvi tietoturvavaatimukset, jotka on maddritelty liiketun-
nistimen ja ajoneuvoyksikon yleisissd tietoturvatavoitteissa (lisays 10).

III VALVONTALAITTEIDEN RAKENNETTA JA TOIMINTOJA KOSKEVAT VAATTIMUKSET

1. Korttien paikoilleen asetuksen ja poistamisen valvonta
Valvontalaitteen on valvottava korttien liitantalaitteita, jotta se havaitsee korttien paikoilleen asetuksen ja poistamisen.

Korttia sisddn asetettaessa valvontalaitteen on tunnistettava, onko sisddn asetettu kortti voimassa oleva ajopiirturikortti,
ja jos on, tunnistaa sen tyyppi.

Valvontalaitteen on oltava suunniteltu siten, ettd ajopiirturikortit lukittuvat paikoilleen, kun ne on asetettu oikein kort-
tien liitdntalaitteisiin.

Ajopiirturikorttien paikoilleen lukituksen avaus saa toimia vain ajoneuvon ollessa pysdhtyneend ja vasta silloin, kun
kaikki asianmukaiset tiedot on tallennettu korteille. Korttien paikoilleen lukituksen avautuminen saa tapahtua vain avaa-
jan nimenomaisesta toimenpiteestd.

2. Nopeuden ja matkan mittaus

Tamdn toiminnon on jatkuvasti mitattava matkamittarin lukemaa ja kyettdvd antamaan lukema, joka vastaa ajoneuvon
kulkemaa kokonaismatkaa.

Tdmén toiminnon on jatkuvasti mitattava ajoneuvon nopeutta ja kyettdvd antamaan nopeuslukema.



5.8.2002 Euroopan yhteisojen virallinen lehti L 207/15

019 Nopeudenmittaustoiminnon on myos annettava tieto siitd, onko ajoneuvo litkkeessd vai pysihtyneend. Ajoneuvon katso-
taan olevan litkkeessd, kun toiminto havaitsee liikketunnistimelta useamman kuin 1 impulssin sekunnissa vihintddn vii-
den sekunnin ajan; muussa tapauksessa ajoneuvon katsotaan olevan pysihtyneend.
Tidmin asetuksen mukaisella valvontalaitteella varustettuihin ajoneuvoihin asennettujen laitteiden, jotka osoittavat no-
peutta (nopeusmittari) ja kokonaismatkaa (matkamittari), on tdytettiva tdssd liitteessd (kohdat II1.2.1 ja II.2.2) annetut
virherajoja koskevat vaatimukset.
2.1 Kuljetun matkan mittaus

020 Kuljettu matka voidaan mitata joko:
— eteen- ja taaksepdin kuljettujen matkojen summana, tai
— siten, ettd se sisdltdd ainoastaan eteenpdin kuljetun matkan.

021 Valvontalaitteen on mitattava matkaa valilld 0-9 999 999,9 km.

022 Mitatun matkan on oltava seuraavissa virherajoissa (koskee vihintddn 1 000 metrin pituisia matkoja):
— =+ 1 % ennen asennusta,
— * 2 % asennettuna ja madraaikaistarkastusten aikana,
— £ 4 % normaalikdytossi.

023 Mitatun matkan lukematarkkuuden on oltava 0,1 km tai parempi.
2.2 Nopeuden mittaus

024 Valvontalaitteen on mitattava nopeutta valilli 0-220 km/t.

025 Jotta varmistetaan osoitetun nopeuden enimmdisvirheeksi + 6 km/t normaalikdytossd ja kun otetaan huomioon:
— sisddntulosignaalin vaihtelusta (renkaiden eroista, ...) aiheutuva virhe suuruudeltaan + 2 kmt,
— asennuksen tai maardaikaistarkastusten yhteydessd tehtyjen mittauksien virhe suuruudeltaan £ 1 km/t,
valvontalaitteen on nopeusalueella 20-180 km/t ja ajoneuvon ominaiskertoimen ollessa vililldi 4 000-25 000 imp/km
kyettdvd mittaamaan nopeus tarkkuudella + 1 km/t (ajettaessa tasaista nopeutta).
Huomautus: Tiedontallennuksen lukematarkkuus aiheuttaa valvontalaitteen tallentamaan nopeuslukemaan lisdvirheen
suuruudeltaan £ 0,5 km/t.

025a Nopeuden mittauksen on tapahduttava oikein ja normaaleissa virherajoissa kahden sekunnin kuluessa siitd, kun nopeu-
den muutos on péittynyt, kun nopeuden muutosnopeus on enintddn 2 m/s2.

026 Nopeuden mittauksen lukematarkkuuden on oltava 1 km/t tai parempi.
3. Ajanmittaus

027 Ajanmittaustoiminnon on mitattava jatkuvasti UTC-pdivimaird ja -aika ja annettava ne digitaalimuodossa.

028 UTC-pdivimadrdd ja -aikaa on kiytettdvd kaikkiin valvontalaitteen pdiviyksiin (tallenteet, tulosteet, tietojen siirto,
naytto, ...).

029 Paikallisen ajan ndyttimiseksi on ndytettivin ajan ero UTC-aikaan ndhden oltava aseteltavissa puolen tunnin valein.

030 Kellon kdyntitarkkuuden on tyyppihyviksyntdd vastaavissa olosuhteissa oltava rajoissa * 2 sekuntia/paiva.

031 Mitatun ajan lukematarkkuuden on oltava 1 sekunti tai parempi.

032 Ulkoisen virtaldhteen kytkeminen pois lyhyemmaéksi kuin 12 kuukauden ajaksi ei saa vaikuttaa ajanmittaukseen tyyppi-

hyviksyntéi vastaavissa olosuhteissa.



L 207/16 Euroopan yhteisojen virallinen lehti 5.8.2002
4. Kuljettajan toiminnan valvonta

033 Tamdn toiminnon on jatkuvasti ja erikseen seurattava yhden kuljettajan ja yhden apukuljettajan toimintaa.

034 Kuljettajan toimintaa on DRIVING (ajo), WORK (tyd), AVAILABILITY (varallaolo) tai BREAK/REST (tauko/lepo).

035 Kuljettajan ja/tai apukuljettajan on kyettdva kasin valitsemaan WORK, AVAILABILITY tai BREAK/REST.

036 Kun ajoneuvo on liikkeessd, laitteen on automaattisesti valittava kuljettajalle DRIVING ja apukuljettajalle AVAILABI-
LITY.

037 Kun ajoneuvo pysihtyy, laitteen on automaattisesti valittava kuljettajalle WORK.

038 Ensimmdinen toiminnan muutos, joka tapahtuu 120 sekunnin kuluessa siitd, kun ajoneuvon pysayttiminen aiheutti
WORK-toiminnan automaattisen valinnan, katsotaan tapahtuneeksi silld hetkelld, kun ajoneuvo pysahtyi (ja sen vuoksi
timd toiminta mahdollisesti peruuttaa valinnan WORK).

039 Tdman toiminnon on tulostettava toiminnan muutokset tallennustoiminnoille yhden minuutin tarkkuudella.

040 Jos tietyn kalenteriminuutin aikana on ollut DRIVING-toimintaa, katsotaan koko minuutti kuluneeksi DRIVING-toimin-
nassa.

041 Jos DRIVING-toimintaa on ollut seki tiettyd kalenteriminuuttia valittomasti edeltdvin minuutin ettd sitd valittomasti seu-
raavan minuutin aikana, katsotaan koko minuutti kuluneeksi DRIVING-toiminnassa.

042 Jos tiettyd kalenteriminuuttia ei edelld olevan nojalla katsota kuluneeksi DRIVING-toiminnassa, katsotaan koko minuutin
kuluneen siind toiminnassa, joka edustaa pisintd yhtéjaksoista toimintaa kyseisen minuutin aikana (tai viimeisintd pisim-
mistd jaksoista, jos yhtd pitkid pisimpii jaksoja on useampia).

043 T4man toiminnon on myos jatkuvasti valvottava keskeytymitonti ajoaikaa ja kuljettajan yhteenlaskettua taukoaikaa.

5. Ajoneuvon miehityksen valvonta

044 T4ma toiminto valvoo jatkuvasti ja automaattisesti ajoneuvon miehitysti.

045 Valvontalaitteen on automaattisesti valittava asetus CREW (miehisto), kun sithen on asetettu kaksi voimassa olevaa kul-
jettajakorttia; muissa tapauksissa sen on valittava asetus SINGLE (yksin).

6. Kuljettajan kisin syottimit tiedot
6.1 Tiedot paikasta, jossa péivin tyéaika alkaa ja/tai paittyy

046 Taman toiminnon avulla on voitava syottdd tiedot paikoista, joissa kuljettajan ja/tai apukuljettajan pdivin tydaika alkaa
jaltai pdttyy.

047 Paikat mairitellddn valtion ja tarvittaessa myos alueen tarkkuudella.

048 Kun kuljettajakortti (tai korjaamokortti) poistetaan, valvontalaitteen on kehotettava (apu)kuljettajaa syottdmain ‘tiedot
paikasta, jossa pdivan tyoaika pattyy’.

049 Valvontalaitteen on sallittava se, ettei tdtid kehotusta noudateta.

050 Piivin tyoajan alkamis- ja/tai padttymispaikkoja koskevien tietojen sydttdmisen on oltava mahdollista ilman korttia tai
muulloinkin kuin korttia paikoilleen asetettaessa tai poistettaessa.

6.2 Kuljettajan toimintaan liittyvien tietojen syotto kdsin
050a Asetettaessa paikoilleen kuljettajakorttia (tai korjaamokorttia), ja ainoastaan tilléin, valvontalaitteen on:

— kerrottava kortin haltijalle paivimaari ja aika, jolloin tdmd edellisen kerran poisti korttinsa, ja

— kysyttdva kortin haltijalta, onko nyt tapahtuva kortin paikoilleen asetus merkkind kuluvan pdivin tydajan jatkami-
sesta.
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Valvontalaitteen on sallittava se, ettei kortin haltija vastaa kysymykseen, tai se, ettd hin vastaa myontavasti tai kielt-
vasti:

— jos kortin haltija ei vastaa kysymykseen, valvontalaitteen on kehotettava kortin haltijaa sy6ttimain tiedot, jotka kos-
kevat 'péivin tyoajan alkamispaikkaa’. Valvontalaitteen on sallittava se, ettei tdtd kehotusta noudateta. Jos paikkaa
koskevat tiedot syotetdin, laitteen on tallennettava ne datamuistiin ja ajopiirturikortille ja liitettdvd ne tietoon ajasta,
jolloin kortti asetettiin paikoilleen,

— jos annetaan kieltdva tai myontdva vastaus, valvontalaitteen on kehotettava kortin haltijaa syottdimaan kasin toimin-
taa koskevat tiedot, mukaan lukien toiminnan alkamis- ja pdittymisajat, ja kédyttimdin vain toimintatyyppeji
WORK, AVAILABILITY tai BREAK/REST, jotka koskevat pelkistddn aikavilid kortin poistosta tihidn paikoilleen aset-
tamiseen ilman, ettd syotettyjen toimintatietojen ajoissa on paillekkdisyyttd. Taméd on tehtdva seuraavasti:

— kun kortin haltija vastaa kysymykseen myontavisti, valvontalaitteen on kehotettava kortin haltijaa sy6ttdmain
toimintatiedot kisin aikajdrjestyksessd, kortin poistosta tihdn paikoilleen asettamiseen. Sydttimisen on padtyt-
tivd, kun kisin syotetyn toimintatiedon padttymisaika on sama kuin aika, jolloin kortti asetettiin paikoilleen,

— kun kortin haltija vastaa kysymykseen kieltavasti, valvontalaitteen on:

— kehotettava kortin haltijaa syottiméddn toimintatiedot kisin aikajirjestyksessd kortin poistohetkestd siihen
hetkeen, kun kyseessd olevan pdivin tyoaika padttyi (tai kun kyseiseen ajoneuvoon liittyvd toiminta paittyi,
jos péivin tyodaika jatkui normaalin tuntikirjanpidon puitteissa). Taman vuoksi valvontalaitteen on kysyt-
tavd kortin haltijalta, oliko viimeksi tallennetun toiminnan péittymisaika sama kuin edellisen tybajan pdat-
tymisaika, ennen kuin se antaa kortin haltijan syottdd kdsin kutakin toimintaa koskevan tiedon (ks. seu-
raava huomautus),

Huomautus: Jos kortin haltija ei kerro laitteelle, milloin edellinen tyoaika paittyi, ja syottdd kisin tiedon
toiminnasta, jonka pédttymisaika on sama kuin aika, jolloin kortti asetettiin paikoilleen, valvontalaitteen
on:

— oletettava, ettd pdivin tyoaika pddttyi, kun ensimmdiinen REST-jakso (tai edelleen tuntematon UN-
KNOWN-jakso) kortin poistamisen jilkeen alkoi tai, jos lepojaksoa ei ole syétetty (eikd mikddn jakso
endi ole tuntematon UNKNOWN-jakso), kun kortti poistettiin,

— oletettava, ettd aloitusaika (ks. jiljempand) on sama kuin aika, jolloin kortti asetettiin paikoilleen,

— jatkettava kuten jiljempdnd on selostettu,

— seuraavaksi, jos kyseisen tyoajan pdittymisaika on eri kuin kortin poistamisaika tai jos péivin tydajan pdit-
tymispaikkaa ei tuolloin ole syotetty, kehotettava kortin haltijaa 'vahvistamaan tai sy6ttimain péivin ty-
Gajan paittymispaikka’ (valvontalaitteen on sallittava se, ettei titd kehotusta noudateta). Jos paikka syote-
tddn, se on tallennettava ainoastaan ajopiirturikortille ja vain siind tapauksessa, ettd se eroaa korttia poistet-
taessa syotetystd paikasta (jos sellainen sy6tettiin), ja mukana on oltava tieto ajasta, jolloin tybaika paattyi,

— seuraavaksi kehotettava kortin haltijaa ’sy6ttiméddn pdivin tyodajan alkamisaika’ (tai kyseiseen ajoneuvoon
liittyvin toiminnan alkamisaika, jos kortin haltija on aikaisemmin timédn tyodajan kuluessa tyoskennellyt
normaalin tuntikirjanpidon puitteissa) seki kehotettava kortin haltijaa syottdmain "pdivin tyoajan alkamis-
paikka’ (valvontalaitteen on sallittava se, ettei titd kehotusta noudateta). Jos alkamispaikka syotetddn, se on
tallennettava ajopiirturikortille ja mukana on oltava tieto alkamisajasta. Jos mainittu alkamisaika on sama
kuin aika, jolloin kortti asetettiin paikoilleen, alkamispaikka on myos tallennettava datamuistiin,

— seuraavaksi, jos mainittu alkamisaika on eri kuin aika, jolloin kortti asetettiin paikoilleen, kehotettava kor-
tin haltijaa sy6ttdmain toimintatiedot kdsin aikajarjestyksessd mainitusta alkamisajasta sithen hetkeen, jol-
loin kortti asetettiin paikoilleen. Sy6ttimisen on padtyttivd, kun kisin syotetyn toimintatiedon paittymis-
aika on sama kuin aika, jolloin kortti asetettiin paikoilleen,

— seuraavaksi valvontalaitteen on sallittava se, ettd kortin haltija muokkaa kisin syotettyjd toimintatietoja, kunnes
kortin haltija vahvistaa ne valitsemalla tietyn komennon, minkd jilkeen laitteen on estettdvi kaikki muokkaa-
minen,

— jos alkuperdiseen kysymykseen vastataan ilman, ettd sen jdlkeen syGtetddn toimintatietoja, valvontalaitteen on
tulkittava tilanne samaksi kuin jos kortin haltija ei olisi vastannut kysymykseen.
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Koko tapahtuman aikana valvontalaitteen on odotettava tietojen sy6ttod enintddn seuraavien viiveiden ajan:

— kunnes on kulunut 1 minuutti viimeisestd laitteen ja kdyttdjin vilisestd vuorovaikutuksesta (ndkyvi ja mahdollisesti
kuuluva varoitusmerkki annetaan 30 sekunnin kuluttua), tai

— kunnes kortti poistetaan tai toinen kuljettajakortti (tai korjaamokortti) asetetaan paikoilleen, tai

— kunnes ajoneuvo lihtee liikkeelle,

jolloin valvontalaitteen on vahvistettava kaikki sithen mennessi syotetyt tiedot.

6.3 Erityisolosuhteisiin liittyvien tietojen sydtté

Valvontalaitteen on sallittava se, ettd kuljettaja syottdd tosiaikaisesti seuraavia erityisolosuhteita koskevat tiedot:
— OUT OF SCOPE (asetuksen piiriin kuulumaton) (alkaminen, pddttyminen)

— FERRY/TRAIN CROSSING (lautta-[junamatka)

FERRY/TRAIN CROSSING -olosuhteita ei voi esiintyd, jos OUT OF SCOPE -olosuhteet ovat voimassa.

Valvontalaitteen on automaattisesti lopetettava OUT OF SCOPE -olosuhteiden voimassaolo, jos kuljettajakortti asetetaan
paikoilleen tai poistetaan.

7. Yritysten tekemien lukitusten hallinta

Tdman toiminnon avulla on voitava hallita yrityksen tekemid lukituksia, jotta vain silld olisi mahdollisuus kdyttda tietoja
yritystilassa.

Yrityksen tekemat lukitukset sisdltdvat alkamispaivan ja -ajan (lukitseminen) ja paittymispdivin ja -ajan (lukituksen avaa-
minen), johon liittyy yrityksen tunnistus yrityskortin numeron perusteella (lukittaessa).

Lukituksia voi kytked "paille’ tai pois’ vain toisaikaisesti.

Lukituksen pois kytkemisen on oltava mahdollista vain yritykselle, jonka lukitus on 'pdalld’ (mikd tunnistetaan yrityskor-
tin 13 ensimmdisen numeron perusteella), tai

lukituksen pois kytkemisen on tapahduttava automaattisesti, jos jokin toinen yritys tekee lukituksen.

Tapauksessa, jossa yritys tekee lukituksen ja aikaisempi lukitus on saman yrityksen, oletetaan, ettd aikaisempaa lukitusta
ei ole kytketty 'pois’, vaan se on yhd 'pailld’.

8. Tarkastustoimien hallinta

Tdmdn toiminnon on valvottava DISPLAYING (ndyttd)-, PRINTING (tulostus)-, VU (ajoneuvoyksikkd)- seki DOWNLOA-
DING (kortin tietojen kopiointi) -toimenpiteitd laitteen ollessa tarkastustilassa.

Tdmin toiminnon on myds valvottava OVER SPEEDING CONTROL (ylinopeuden valvonta) -toimenpiteitd laitteen
ollessa tarkastustilassa. Ylinopeuden valvonta katsotaan tapahtuneeksi, kun ylinopeudesta kertova tuloste on ldhetetty
tulostimelle tai naytolle laitteen ollessa tarkastustilassa tai kun tapauksiin ja vikoihin liittyvit tiedot on kopioitu ajoneu-
voyksikon datamuistista.

9. Tapauksien ja/tai vikojen havaitseminen

Tdmdn toiminnon on havaittava seuraavat tapaukset ja/tai viat:

9.1 ’Kortti ei voimassa’ -tapaus

T4mad tapaus syntyy, kun paikoilleen asetetaan jokin kortti, joka ei ole voimassa, jaftai kun paikoilleen asetetun kortin
voimassaoloaika umpeutuu.
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9.2 ’Korttiristiriita’-tapaus
060 Tdmad tapaus syntyy, kun jokin seuraavassa taulukossa kirjaimella X merkityistd kahden voimassa olevan kortin yhdistel-
mistd on asetettu paikoilleen:
Kuljettajan korttiaukko
Korttiristiriita
Ei korttia Kuljettajakortti Valvontakortti Korjaamokortti Yrityskortti
Ei korttia
S g Kuljettajakortti X
=2
RE! .
= .8 | Valvontakortti X X X
~< =
ERS
&+ | Korjaamokortti X X X X
Yrityskortti X X X
9.3 ’Aikojen pdiillekkdisyys’ -tapaus
061 Tdmad tapaus syntyy, kun kortilta luettu viimeisin kuljettajakortin pois ottamisen piivimaira/aika on my6hempi kuin se
valvontalaitteen paivamaari/aika, jolloin kortti asetetaan paikoilleen.
9.4 ’Ajo ilman asianmukaista korttia’ -tapaus
062 Tdmad tapaus syntyy, kun jokin seuraavassa taulukossa kirjaimella X merkityistd ajopiirturikorttiyhdistelmistd on asetettu
paikoilleen ja kuljettajan toiminta muuttuu DRIVING-toiminnaksi tai laitteen toimintatila muuttuu kuljettajan toiminnan
ollessa tyyppid DRIVING:
Kuljettajan korttiaukko
Ajo ilman asianmukaista
korttia ki qutt1§ (tai korui Kuljettajakortti Valvontakortti Korjaamokortti Yrityskortti
ei voimassa)
Ei korttia (tai X X X
kortti ei voi-
massa)
g
S o
% _—:';4 Kuljettajakortti X X X X
o <
=
~ & | Valvontakortti X X X X X
%.—‘*A
Korjaamokortti X X X X
Yrityskortti X X X X X
9.5 ’Kortin paikoilleen asettaminen ajettaessa’ -tapaus
063 T4ma tapaus syntyy, kun ajopiirturikortti asetetaan johonkin korttiaukkoon kuljettajan toiminnan ollessa DRIVING.
9.6 ’Edellistd kortin kdyttdjaksoa ei lopetettu oikein’ -tapaus
064 Tami tapaus syntyy, kun valvontalaite havaitsee korttia paikoilleen asetettaessa, ettd kohdan II.1 méirdyksistd huoli-
matta kortin edellistd kiyttojaksoa ei ole lopetettu oikein (kortti on otettu pois ennen kuin kaikki asianmukaiset tiedot
on tallennettu sille). Tima tapaus koskee vain kuljettaja- ja korjaamokortteja.
9.7 ’Ylinopeus’-tapaus
065 T4mad tapaus syntyy aina, kun ajetaan ylinopeutta.
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9.8 ’Keskeytynyt virransyotto’ -tapaus

066 T4md tapaus syntyy, kun laite on muussa kuin kalibrointitilassa ja liiketunnistimen tai ajoneuvoyksikon virransy6tto
keskeytyy yli 200 millisekunnin ajaksi. Laitteen valmistajan on madriteltavd keskeytymisen kynnysarvo. Jannitteen alene-
minen ajoneuvoa kdynnistettdessd ei saa aiheuttaa titd tapausta.
9.9 *Virhe liikedatassa’ -tapaus

067 Tdmi tapaus syntyy, kun liiketunnistimen ja ajoneuvoyksikén vilinen normaali datavirta keskeytyy ja/tai kun liiketun-
nistimen ja ajoneuvoyksikon vilisen tiedonsiirron eheydessd tai autenttisuudessa ilmenee virhe.
9.10 ‘Tietoturvan murtoyritys’ -tapaus

068 Tdmi tapaus syntyy, kun ilmenee jokin muu tapaus, joka vaikuttaa liiketunnistimen ja/tai ajoneuvoyksikon yleisissd tie-
toturvatavoitteissa madriteltyyn tietoturvaan laitteen ollessa muussa kuin kalibrointitilassa.
9.11 ’Kortti’-vikatapahtuma

069 Tami vikatapahtuma syntyy, kun ajopiirturikorttiin tulee vika kdyton aikana.
9.12 ’Valvontalaite’-vikatapahtuma

070 Tama vikatapahtuma syntyy, kun jokin seuraavista vioista ilmenee laitteen ollessa muussa kuin kalibrointitilassa:
— vika ajoneuvoyksikon sisdlld
— vika tulostimessa
— vika ndytossd
— tietojen kopiointiin liittyvé vika
— vika tunnistimessa
10. Sisddnrakennetut ja laitteen itse suorittamat testit

071 Valvontalaitteen on itse havaittava viat itse suorittamiensa ja sisddnrakennettujen testien avulla seuraavan taulukon
mukaisesti:

Testattava osakokoonpano Laitteen itse suorittama testi Sisddnrakennettu testi

Ohjelmisto Eheys
Datamuisti Kaytto Kaytto, datan eheys
Kortin liitintalaite Kaytto Kaytto
Néppdimisto Tarkastus kdsin
Tulostin (riippuu valmistajasta) Koetuloste
Naytto Silmédméirdinen tarkastus
Tietojen kopiointi (suoritetaan vain Virheeton toiminta
kopioinnin yhteydessa)
Tunnistin Virheeton toiminta Virheeton toiminta
11. Tietojen haku datamuistista

072 Valvontalaitteen on kyettdvi lukemaan kaikkea dataa, jota on tallennettu sen datamuistiin.
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12. Tietojen kirjaaminen ja tallentaminen datamuistiin
Tassd kohdassa:

— 365 vuorokaudella tarkoitetaan 365:td keskimdardistd kuljettajan toimintaa sisdltivdd kalenterivuorokautta. Keski-
médrdisen pdivittdisen toiminnan ajoneuvossa médritellddn sisiltavin vahintddn kuusi kuljettajaa tai apukuljettajaa,
kuusi kortin paikoilleen asettamis- ja poistotapahtumaa sekd 256 muutosta toiminnan tilassa. Néin ollen '365 vuo-
rokautta’ sisdltad vahintddn 2 190 (apu)kuljettajaa, 2 190 kortin paikoilleen asettamis- ja poistotapahtumaa sekd
93 440 muutosta toiminnan tilassa.

— ajat kirjataan yhden minuutin tarkkuudella, ellei toisin maaritell.
— matkamittarin lukemat kirjataan yhden kilometrin tarkkuudella.
— nopeudet kirjataan tarkkuudella 1 km/t.

073 Ulkoisen virransyoton katkeaminen lyhyemmiéksi kuin 12 kuukauden ajaksi ei saa vaikuttaa datamuistiin tallennettuun
dataan tyyppihyviksyntid vastaavissa olosuhteissa.

074 Valvontalaitteen on kyettdvi epdsuorasti tai suoraan kirjaamaan ja tallentamaan datamuistiinsa seuraavat tiedot:

12.1 Laitteen tunnistetiedot

12.1.1 Ajoneuvoyksikon tunnistetiedot
075 Valvontalaitteen on kyettdvi tallentamaan datamuistiinsa seuraavat ajoneuvoyksikon tunnistetiedot:

— valmistajan nimi,

— valmistajan osoite,

— osanumero,

— sarjanumero,

— ohjelmistoversion numero,

— ohjelmaversion asennuspaivimari,

— laitteen valmistusvuosi,

— hyviksyntinumero.

076 Ajoneuvoyksikon valmistaja kirjaa ja tallentaa yksikon tunnistetiedot yhdelld kertaa, lukuun ottamatta ohjelmistoon lit-
tyvid tietoja ja hyviksyntinumeroa, joita voidaan muuttaa ohjelmistoa pdivitettdessa.

12.1.2 Liiketunnistimen tunnistetiedot
077 Liiketunnistimen on kyettdva tallentamaan muistiinsa seuraavat tunnistetiedot:
— valmistajan nimi,
— osanumero,
— sarjanumero,
— hyviksyntdnumero,
— tunnistimeen sulautetun tietoturvakomponentin tunniste (esim. sirun/prosessorin osanumero),

— kéyttojarjestelman tunniste (esim. ohjelmistoversion numero).
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078 Liiketunnistimen valmistaja kirjaa ja tallentaa liiketunnistimen tunnistetiedot liiketunnistimeen yhdelld kertaa.

079 Ajoneuvoyksik6n on kyettdvi kirjaamaan ja tallentamaan datamuistiinsa seuraavat siihen liitetyn liiketunnistimen tunnis-
tetiedot:
— sarjanumero,
— hyviksyntdnumero,

— péivdmddrd, jolloin tunnistin ensi kerran liitettiin ajoneuvoyksikkoon.

12.2 Tietoturvan osatekijit
080 Valvontalaitteen on kyettdvi tallentamaan seuraavat tietoturvan osatekijat:
— eurooppalainen julkinen avain,
— jasenvaltion myontdmd todistus,
— laitteelle myonnetty todistus,
— laitteen yksityinen avain.

Ajoneuvoyksikon valmistaja tallentaa tietoturvan osatekijit valvontalaitteeseen.

12.3 Kuljettajakortin paikoilleen asetukseen ja poistamiseen liittyvit tiedot

081 Aina kun kuljettaja- tai korjaamokortti asetetaan paikoilleen laitteeseen tai poistetaan siitd, valvontalaitteen on tallennet-
tava ja siilytettdvd datamuistissaan:

— kortin haltijan sukunimi ja etunimi (-nimet) siind muodossa kuin ne on tallennettu kortille,

— kortin numero, kortin my6ntinyt jisenvaltio sekd viimeinen voimassaolopdivi siind muodossa kuin ne on tallen-
nettu kortille,

— pdivimadrd ja aika, jolloin kortti asetettiin paikoilleen,

— ajoneuvon matkamittarin lukema hetkell3, jolloin kortti asetettiin paikoilleen,
— korttiaukko, johon kortti on asetettu,

— pdivamadrd ja aika, jolloin kortti poistettiin,

— ajoneuvon matkamittarin lukema hetkells, jolloin kortti poistettiin,

— seuraavat tiedot ajoneuvosta, jota kuljettaja kdytti ennen tité, siind muodossa kuin ne on tallennettu kortille:
— rekisteritunnus ja jasenvaltio, jossa ajoneuvo on rekisterdity,
— pdivdmddri ja aika, jolloin kortti poistettiin,

— tunnus, josta ilmenee, onko kuljettaja korttia paikoilleen asettaessaan syottinyt toimintatietoja kasin.

082 Datamuistin on kyettivd tallentamaan niitd tietoja vihintdin 365 vuorokauden ajalta.

083 Kun tiedontallennuskapasiteetti loppuu, uusimpien tietojen on korvattava vanhimmat tiedot.
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12.4 Kuljettajan toimintaan liittyvit tiedot

084 Aina kun kuljettajan ja/tai apukuljettajan toiminnan tyyppi muuttuu ja/tai ajoneuvon miehitys muuttuu ja/tai kuljettaja-
tai korjaamokortti asetetaan paikoilleen tai poistetaan, valvontalaitteen on tallennettava ja siilytettdva datamuistissaan:
— ajoneuvon miehitys (CREW, SINGLE),
— korttiaukko (DRIVER, CO-DRIVER),
— kunkin korttiaukon tila (INSERTED (kortti asetettu), NOT INSERTED (korttia ei asetettu)) (ks. huomautus),
— toiminta (DRIVING, AVAILABILITY, WORK, BREAK/REST),
— péivdmddrd ja aika, jolloin muutos tapahtui.
Huomautus: INSERTED tarkoittaa, ettd korttiaukkoon on asetettu voimassa oleva kuljettaja- tai korjaamokortti. NOT
INSERTED tarkoittaa, ettd tilanne on painvastainen, toisin sanoen korttiaukkoon ei ole asetettu voimassa olevaa kuljet-
taja- tai korjaamokorttia (esim. korttiaukkoon on asetettu yrityskortti tai siind ei ole lainkaan korttia).
Huomautus: Kuljettajan kisin sy6ttdmdt toimintatiedot eivét tallennu datamuistiin.

085 Datamuistin on kyettdvi tallentamaan kuljettajan toimintaan liittyvid tietoja vdhintddn 365 vuorokauden ajalta.

086 Kun tiedontallennuskapasiteetti loppuu, uusimpien tietojen on korvattava vanhimmat tiedot.
12.5 Tiedot paikasta, jossa piivin tydaika alkaa ja/tai pdittyy

087 Aina kun (apu)kuljettaja syottdd paivin tydajan alkamis- ja/tai paattymispaikkaa koskevat tiedot, valvontalaitteen on tal-
lennettava ja siilytettdvi datamuistissaan:
— (apu)kuljettajan kortin numero ja kortin myontinyt jasenvaltio, jos tarpeen,
— pdivimadri ja aika, jolloin tiedot syotettiin (tai syotettyihin tietoihin liittyvd pdivimaird ja aika, jos tietojen syotti-

minen tapahtui tietojen kdsin sy6ttimistd koskevan menettelyn mukaisesti),

— sy6tetyn tiedon tyyppi (alkamis- tai padttymistieto, olosuhteet, joissa tieto on syotetty),
— valtio ja alue, jota syotetty tieto koskee,
— ajoneuvon matkamittarin lukema.

088 Datamuistin on kyettdva tallentamaan pdivan tydajan alkamis- jaftai padttymispaikkaan liittyvid tietoja vdhintddn 365
vuorokauden ajalta (olettaen, ettd yksi kuljettaja syottda kaksi tietuetta vuorokaudessa).

089 Kun tiedontallennuskapasiteetti loppuu, uusimpien tietojen on korvattava vanhimmat tiedot.
12.6 Matkamittarin tiedot

090 Valvontalaitteen on tallennettava datamuistiinsa ajoneuvon matkamittarin lukema ja sitd vastaava paivimiird keskiyolld
jokaisena kalenterivuorokautena.

091 Datamuistin on kyettava tallentamaan keskiyolld otettuja matkamittarin lukemia vahintddn 365 vuorokauden ajalta.

092 Kun tiedontallennuskapasiteetti loppuu, uusimpien tietojen on korvattava vanhimmat tiedot.
12.7 Yksityiskohtaiset nopeustiedot

093 Valvontalaitteen on tallennettava ja siilytettivd datamuistissaan ajoneuvon hetkellinen nopeus ja sitd vastaava paiva-

maird ja aika kerran sekunnissa vahintddn viimeisen 24 sellaisen tunnin ajalta, jolloin ajoneuvo on ollut liikkeessi.

12.8 Tapauksia koskevat tiedot

Tassd alakohdassa kasiteltaviin asioihin liittyvé aika on kirjattava yhden sekunnin tarkkuudella.
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094 Valvontalaitteen on tallennettava ja siilytettdvd datamuistissaan seuraavat tiedot kustakin havaitusta tapauksesta seuraa-

vien tallennussiintdjen mukaisesti:

Tapaus

Tallennussdannot

Kustakin tapauksesta kirjattavat tiedot

Korttiristiriita

— 10 viimeisintd tapausta

tapauksen alkamispdivimaara ja -aika,
tapauksen paittymispdivimadri ja -aika,
kunkin ristiriidan  aiheuttaneen  kortin

tyyppi, numero ja kortin myontinyt jasen-
valtio

Ajo ilman asianmukaista korttia

pisimpddn kestinyt tapaus
kultakin niistd 10 viimeisim-
mistd  pdivastd,  jolloin
tapauksia sattui,

viisi pisimpddn kestdnyttd
tapausta  viimeisten 365
vuorokauden ajalta

tapauksen alkamispdivimaara ja -aika,
tapauksen paittymispdivimairi ja -aika,
tapauksen alkaessa ja/tai paittyessd paikoil-
leen asetetun kortin tyyppi, numero ja kor-

tin myontinyt jasenvaltio,

kyseisend pdivind sattuneiden vastaavien
tapausten lukumaard

Kortin paikoilleen asettaminen
ajon aikana

viimeinen tapaus kultakin
niistd 10 viimeisimmastd
pdivastd, jolloin tapauksia
sattui

tapauksen pdivimadri ja aika,

kortin tyyppi, numero ja kortin myontéinyt
jasenvaltio,

kyseisend pdivind sattuneiden vastaavien
tapausten lukumaarad

Edellistd kortin kdyttojaksoa ei
lopetettu oikein

10 viimeisintd tapausta

pdivimaddrd ja aika, jolloin kortti asetettiin
paikoilleen,

kortin tyyppi, numero ja kortin myontinyt
jasenvaltio,

viimeisimmaén kéytt6jakson tiedot sellaisina
kuin ne on luettavissa kortilta:

— pdivimadri ja aika, jolloin kortti ase-
tettiin paikoilleen,

— rekisteritunnus ja jdsenvaltio, jossa ajo-
neuvo on rekisteroity

Ylinopeus (')

— riikein tapaus kultakin niistd

10 viimeisimmastd pdivastd,
jolloin tapauksia sattui (eli
tapaus, johon liittyy korkein
keskinopeus),

viisi rdikeintd tapausta vii-
meisten 365 vuorokauden
ajalta,

ensimmdinen tapaus, joka
sattui  viimeksi suoritetun
kalibroinnin jilkeen

tapauksen alkamispdivimaara ja -aika,
tapauksen paittymispdivimaari ja -aika,
suurin tapauksen kestdessd mitattu nopeus,

tapauksen kestdessd mitattujen nopeusluke-
mien aritmeettinen keskiarvo,

kuljettajan kortin tyyppi, numero ja kortin
myontinyt jasenvaltio (soveltuvin osin),

kyseisend pdivind sattuneiden vastaavien
tapausten lukumaard
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Tapaus Tallennussddnnot Kustakin tapauksesta kirjattavat tiedot
Keskeytynyt virransyéttd (?) pisimpddn kestinyt tapaus | — tapauksen alkamispdivimairi ja -aika,
kultakin niistd 10 viimeisim-
mistd  paivastd,  jolloin | — tapauksen pdittymispdiviméard ja -aika,
tapauksia sattui,

— tapauksen alkaessa ja/tai pddttyessd paikoil-
viisi pisimpdin  kestanyttd leen asetettujen korttien tyyppi, numero ja
tapausta  viimeisten 365 ne myontinyt jasenvaltio,
vuorokauden ajalta ) ) ) ]

— kyseisend pdivand sattuneiden vastaavien
tapausten lukumaard

Virhe liikedatassa pisimpddn kestdnyt tapaus | — tapauksen alkamispdivimaari ja -aika,
kultakin niistd 10 viimeisim-
mistd  pdivdstd, jolloin | — tapauksen paittymispdivimaira ja -aika,
tapauksia sattui,

— tapauksen alkaessa jatai pddttyessd paikoil-
viisi pisimpddn kestinyttd leen asetettujen korttien tyyppi, numero ja
tapausta  viimeisten 365 ne myontinyt jédsenvaltio,
vuorokauden ajalta

— kyseisend pdivind sattuneiden vastaavien
tapausten lukumaird

Tietoturvan murtoyritys 10 viimeisintd kutakin tyyp- | — tapauksen alkamispdivimaird ja -aika,
pid edustavaa tapausta

— tapauksen pdittymispdivimadrd ja -aika
(jos tieto on oleellinen),

— tapauksen alkaessa jatai pddttyessd paikoil-
leen asetettujen korttien tyyppi, numero ja
ne mydntnyt jisenvaltio,

— tapauksen tyyppi

095 (") Valvontalaitteen on myds tallennettava ja siilytettivd datamuistissaan:
— viimeisimmén OVER SPEEDING CONTROL -toimenpiteen pdiviméird ja aika,
— ensimmiisen titd OVER SPEEDING CONTROL -toimenpidettd seuraavan ylinopeustapauksen paivimaari ja aika,
— viimeisimmén OVER SPEEDING CONTROL -toimenpiteen jilkeen sattuneiden ylinopeustapauksien lukuméira.
(%) Nimi tiedot voidaan tallentaa vasta, kun virransydttd on kytketty uudelleen; ajat voidaan kirjata minuutin tarkkuudella.
12.9 Vikoihin liittyvit tiedot
Téassd alakohdassa kisiteltaviin asioihin liittyvi aika on kirjattava yhden sekunnin tarkkuudella.
096 Valvontalaitteen on yritettdvi tallentaa ja sdilyttdd datamuistissaan seuraavat, kutakin havaittua vikaa koskevat tiedot

seuraavien tallennussidnt6jen mukaisesti:

Vikatapahtumat Tallennussddnnot Kustakin viasta kirjattavat tiedot
Korttivika — 10 viimeisintd kuljettajakor- | — paivimaard ja aika, jolloin vikatapahtuma
tin vikatapahtumaa alkoi,
— péivimadrd ja aika, jolloin vikatapahtuma
paattyi,
— kortin tyyppi, numero ja kortin my6ntinyt
jasenvaltio
Valvontalaiteviat — 10 viimeisintd kutakin tyyp- | — péivimdard ja aika, jolloin vikatapahtuma

pid edustavaa vikatapahtu-
maa,

ensimmainen vikatapah-
tuma, joka sattui viimeksi
suoritetun kalibroinnin jdl-
keen

alkoi,

pdivimadird ja aika, jolloin vikatapahtuma
pattyi,

vian tyyppi,

vikatapahtuman alkaessa ja/tai pdittyessd

paikoilleen asetettujen korttien tyyppi,
numero ja ne myontinyt jasenvaltio
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12.10 Kalibrointiin liittyvit tiedot
097 Valvontalaitteen on tallennettava ja sdilytettdvd datamuistissaan tiedot, jotka liittyvat:
— aktivointihetkelld tunnettuihin kalibrointiparametreihin,
— laitteen ensimmdiseen kalibrointiin sen aktivoinnin jilkeen,
— sen ensimmdiseen kalibrointiin nykyisessd ajoneuvossa (joka tunnistetaan rekisteritunnuksensa perusteella),

— sen viiteen viimeiseen kalibrointiin (jos saman kalenterivuorokauden aikana suoritetaan useita kalibrointeja, ainoas-
taan viimeinen niistd tallennetaan).

098 Kaikista niistd kalibroinneista on tallennettava seuraavat tiedot:
— kalibroinnin tarkoitus (aktivointi, ensiasennus, asennus, mairaaikaistarkastus)
— kalibroinnin suorittaneen korjaamon nimi ja osoite,
— korjaamokortin numero, kortin myéntinyt jisenvaltio ja kortin viimeinen voimassaolopdivi,
— ajoneuvon tunnistetiedot,

— pdivitetyt tai vahvistetut parametrit: w, k, 1, rengaskoko, nopeudenrajoittimen asetukset, matkamittari (vanhat ja
uudet lukemat), pdivimairi ja aika (vanhat ja uudet lukemat).

099 Liiketunnistimen on tallennettava ja sdilytettivd muistissaan seuraavat liikketunnistimen asennustiedot::

— sen ensimmidinen liittiminen ajoneuvoyksikkoon (pdivimaars, aika, ajoneuvoyksikon hyviksyntinumero, ajoneuvo-
yksikon sarjanumero),

— sen viimeisin liittiminen ajoneuvoyksikk66n (pdivimairi, aika, ajoneuvoyksikon hyviksyntinumero, ajoneuvoyksi-
kon sarjanumero).

12.11 Ajan asetukseen liittyvit tiedot
100 Valvontalaitteen on tallennettava ja sdilytettdvd datamuistissaan tiedot, jotka liittyvat:
— viimeisimpdin ajan asetukseen,
— niihin viimeisimman kalibroinnin jilkeen tehtyihin viiteen ajan asetukseen, joissa aikaa on muutettu eniten ja
jotka on tehty kalibrointitilassa tavanomaisen kalibroinnin (méiritelma f) ulkopuolella.
101 Kaikista ndistd ajan asetuksista on tallennettava seuraavat tiedot:
— pdivimddri ja aika, vanhat lukemat,
— pdivimddri ja aika, uudet lukemat,
— ajan asetuksen suorittaneen korjaamon nimi ja osoite,

— korjaamokortin numero, kortin myontanyt jisenvaltio ja kortin viimeinen voimassaolopdiva.

12.12 Tarkastustoimiin liittyvit tiedot

102 Valvontalaitteen on tallennettava ja sdilytettivd datamuistissaan seuraavat tiedot, jotka liittyvit 20 viimeisimpédn tarkas-
tustoimeen:

— pdivimadrd ja aika, jolloin tarkastus suoritettiin,
— valvontakortin numero ja kortin myontinyt jasenvaltio,

— tarkastuksen tyyppi (tietojen ndytto jajtai tulostus ja/tai ajoneuvoyksikon tietojen kopiointi ja/tai kortin tietojen
kopiointi).
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103 Kun tietoja kopioidaan, my6s tiedot ensimmdisestd ja viimeisestd paivéstd, joita kopiointi koskee, on kirjattava.

12.13 Yritysten tekemiin lukituksiin liittyvit tiedot

104 Valvontalaitteen on tallennettava ja sdilytettivd datamuistissaan seuraavat tiedot, jotka liittyvdt 20 viimeisimpain yrityk-

sen tekemddn lukitukseen:

— pdivamadrd ja aika, jolloin lukitus tehtiin,

— pdivimadri ja aika, jolloin lukitus avattiin,

— yrityskortin numero ja kortin myontinyt jisenvaltio,
— yrityksen nimi ja osoite.

12.14 Tietojen kopiointiin liittyviit tiedot

105 Valvontalaitteen on tallennettava ja sidilytettdvd datamuistissaan seuraavat tiedot, jotka liittyvit datamuistin viimeisim-

pddn kopiointiin ulkoiselle tietovilineelle laitteen ollessa yritys- tai kalibrointitilassa:
— pdivimadri ja aika, jolloin kopiointi suoritettiin,

— yritys- tai korjaamokortin numero ja kortin my6ntinyt jasenvaltio,

— yrityksen tai korjaamon nimi.

12.15 Erityisolosuhteisiin liittyvit tiedot

105a Valvontalaitteen on tallennettava datamuistiinsa seuraavat tiedot, jotka liittyvit erityisolosuhteisiin:
— sy6tetyn tiedon paivimaird ja aika,

— erityisolosuhteiden tyyppi.

105b Datamuistin on kyettdvé tallentamaan erityisolosuhteisiin liittyvid tietoja vihintddn 365 vuorokauden ajalta (olettaen,
ettd paivittdin alkaa ja paittyy keskimddrin yksi erityisolosuhdetilanne). Kun tiedontallennuskapasiteetti loppuu, uusim-
pien tietojen on korvattava vanhimmat tiedot.

13. Tietojen haku ajopiirturikorteilta

106 Valvontalaitteen on kyettdvi tarvittaessa lukemaan ajopiirturikorteilta tiedot, joita tarvitaan, jotta voidaan:

— tunnistaa kortin tyyppi, kortin haltija, aiemmin kdytetty ajoneuvo, pdivimaird ja aika, jolloin kortti viimeksi poistet-
tiin, sekd tuolloin valittu toiminnan tyyppi,

— tarkastaa, ettd viimeisin kortin kayttojakso lopetettiin oikein,

— laskea kuljettajan keskeytymiton ajoaika, yhteenlaskettu taukoaika sekd edellisen ja kuluvan viikon yhteenlasketut
ajoajat,

— tulostaa tarvittavia tulosteita, jotka liittyvit kuljettajakortille tallennettuihin tietoihin,

— kopioida kuljettajakortin tietoja ulkoiselle tietovilineelle.

107 Jos tietojen lukemisessa tapahtuu virhe, valvontalaitteen on yritettdvd enintddn kolme kertaa uudelleen kayttdd samaa
lukukomentoa, ja mikili tietojen lukeminen ei vieldkd4n onnistu, laitteen on Kkatsottava, ettd kortti on viallinen eikd se
ole voimassa.

14. Tietojen kirjaaminen ja tallentaminen ajopiirturikorteille
108 Valvontalaitteen on kirjattava kortin tatd kdytt6jaksoa koskevat tiedot kuljettaja- tai korjaamokortille heti, kun se on ase-

tettu laitteeseen.
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109 Valvontalaitteen on péivitettivd voimassa olevat kuljettaja-, kokeilu- ja/tai valvontakortit kaikilla niilld tarvittavilla tie-
doilla, jotka liittyvit aikaan, jolloin kortti on asetettuna laitteeseen, seki tiedoilla, jotka liittyvat kortin haltijaan. Niille
korteille tallennettavat tiedot on médritelty luvussa IV.

109a Valvontalaitteen on péivitettdvd kuljettajan toimintaa ja olinpaikkaa koskevat tiedot (kuten luvun IV kohdissa 5.2.5 ja
5.2.6 on maddritelty), jotka on tallennettu voimassa oleville kuljettaja- ja/tai korjaamokorteille, kortin haltijan késin syot-
tamilld toimintaa ja olinpaikkaa koskevilla tiedoilla.

110 Ajopiirturikorttien tietojen pdivityksen on tapahduttava siten, ettd tarvittaessa ja tiedontallennuskapasiteetti huomioon
ottaen uusimmat tiedot korvaavat vanhimmat tiedot.

111 Jos tietojen kirjoittamisessa kortille tapahtuu virhe, valvontalaitteen on yritettdvé enintddn kolme kertaa uudelleen kayt-
t4d samaa kirjoituskomentoa, ja mikali tietojen kirjoittaminen ei vieldkddn onnistu, laitteen on katsottava, ettd kortti on
viallinen eiki se ole voimassa.

112 Ennen kuin valvontalaite sallii kuljettajakortin poistamisen ja sen jalkeen, kun kaikki oleelliset tiedot on tallennettu kor-
tille, valvontalaitteen on saatettava nyt pddttyvad kortin kdyttojaksoa koskevat tiedot ajan tasalle.

15. Tietojen ndyttd

113 Niyton on oltava vihintdidn 20 merkin laajuinen.

114 Merkkien on oltava vdhintddn 5 mm korkeita ja 3,5 mm leveita.

114a Niyton on tuettava ISO 8859 -standardin osissa 1 ja 7 mddriteltyjd Latinl- ja Greek-merkistojd, kuten lisiyksen 1
luvussa 4 "Merkistot' on maédritelty. Naytossd voidaan kayttdd yksinkertaistettuja merkkikuvioita (esim. merkit, joissa on
korkomerkkejd, voidaan néyttdd ilman niité, tai pienet kirjaimet voidaan ndyttdd isoina kirjaimina).

115 Naytossd on oltava asianmukainen ja hiikdisemiton valaistus.

116 Néyton on oltava nahtdvissd avaamatta valvontalaitetta.

117 Valvontalaitteen on kyettivi niyttimaan:

— oletusarvoiset tiedot,

— varoituksiin Liittyvit tiedot,

— valikkojen kdyttoon liittyvat tiedot,

— muut kdyttdjan pyytimat tiedot.

Valvontalaite saa ndyttdd muitakin tietoja, edellyttden, ettd ne ovat selvésti erotettavissa edelld mainituista tiedoista.

118 Valvontalaitteen niytossd on kaytettava lisdyksessd 3 lueteltuja kuvakkeita tai niiden yhdistelmid. Naytossd voidaan
lisaksi kayttdd muita kuvakkeita tai niiden yhdistelmid, mikili ne ovat selvisti erotettavissa edelld mainituista kuvakkeista
tai niiden yhdistelmisti.

119 Niyton on aina oltava ON (paalld) -tilassa ajoneuvon ollessa liikkeessa.

120 Valvontalaitteessa saa olla kisikdyttoinen tai automaattinen mahdollisuus kytked niytté OFF (pois) -tilaan silloin, kun
ajoneuvo ei ole litkkeessi.

Nayton esitysmuoto on médritelty lisdyksessd 5.
15.1 Oletusarvoinen niytté
121 Kun ei ole tarvetta ndyttdd muita tietoja, valvontalaitteen on oletusarvoisesti ndytettdva seuraavat tiedot:

— paikallinen aika (UTC-ajan ja kuljettajan asettaman aikaeron perusteella),
— laitteen toimintatila,

— kuljettajan ja apukuljettajan sen hetkisen toiminnan tyyppi,
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122

123

124

124a

125

126

127

128

129

— kuljettajaan liittyvit tiedot:

— jos kuljettajan sen hetkinen toiminta on tyyppid DRIVING, ndytetddn kuljettajan sen hetkinen keskeytymiton
ajoaika ja sen hetkinen yhteenlaskettu taukoaika,

— jos kuljettajan sen hetkinen toiminta ei ole tyyppid DRIVING, ndytetdin kyseisen toiminnan sen hetkinen kesto
(alkaen hetkestd, jolloin se valittiin) ja kuljettajan sen hetkinen yhteenlaskettu taukoaika,

— apukuljettajaan liittyvit tiedot:
— apukuljettajan toiminnan sen hetkinen kesto (alkaen hetkestd, jolloin se valittiin).

Kuhunkin kuljettajaan liittyvien tietojen ndytn on oltava selked, pelkistetty ja yksiselitteinen. Jos kuljettajaan ja apukul-
jettajaan liittyvid tietoja ei voida ndyttdd samanaikaisesti, valvontalaitteen on oletusarvoisesti ndytettivd kuljettajaan liit-
tyvit tiedot ja sallittava se, ettd kayttdjd itse tuo ndyttoon apukuljettajaan liittyvit tiedot.

Jos laitteen toimintatilaa ei voida oletusarvoisesti niyttdd ndyton leveyden asettamien rajoitusten vuoksi, on valvontalait-
teen ndytettivd uusi toimintatila hetken ajan tilan vaihtuessa.

Valvontalaitteen on ndytettdvi kortin haltijan nimi hetken ajan korttia paikoilleen asetettaessa.

Kun OUT OF SCOPE -olosuhteet ovat voimassa, ndytossd on oletusarvoisesti oltava asianomainen kuvake, joka osoittaa,
ettd kyseiset olosuhteet ovat voimassa (kuljettajan sen hetkisen toiminnan tyyppid ei tarvitse ndyttdd samaan aikaan).

15.2 Varoitusten ndiytto

Valvontalaitteen on ndytettdvd varoitukset ensisijaisesti kdyttden lisiyksen 3 kuvakkeita tdydennettyni tarvittaessa nume-
rokoodein vilitettavilld lisitiedoilla. Varoituksen selvikielinen kuvaus kuljettajan valitsemalla kielelld voidaan myos lisitd
toimintoon.

15.3 Valikkojen kdiytto

Valvontalaitteessa on oltava asianmukaisen valikkorakenteen avulla kiytettdvit tarvittavat komennot.

15.4 Muut niytét

Haluttaessa on voitava valita seuraavien tietojen néytto:

— UTC-péivimaard ja -aika,

— laitteen toimintatila (ellei se sisilly oletusarvoiseen niytt6on),

— kuljettajan keskeytymiton ajoaika ja yhteenlaskettu taukoaika,

— apukuljettajan keskeytymdton ajoaika ja yhteenlaskettu taukoaika,

— kuljettajan edellisen ja kuluvan viikon yhteenlasketut ajoajat,

— apukuljettajan edellisen ja kuluvan viikon yhteenlasketut ajoajat,

— kuuden eri vakiotulosteen sisilté samassa muodossa kuin itse tulosteet.

Tulosteen sisdllon ndyttimisen on tapahduttava jaksoittaisesti, rivi kerrallaan. Jos ndyton leveys on alle 24 merkkid, kdyt-
tdjan on saatava tiedot tdydellisind kdyttden sopivaa keinoa (tiedon ndyttiminen useammalla rivilld, rivien vierittdmi-
nen...). Kisin tehtdvid merkintojd varten varattuja tulosteiden riveji ei tarvitse nayttda.

16. Tulostaminen

Valvontalaitteen on kyettivd tulostamaan datamuistissaan jaftai ajopiirturikorteilla olevia tietoja seuraavien tulosteiden
muodossa:

— kuljettajan toiminta kortin tietojen mukaan péivittdin tulostettuna,

— kuljettajan toiminta ajoneuvoyksikon tietojen mukaan pdivittdin tulostettuna,
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— tapaukset ja viat kortin tietojen mukaan tulostettuna,
— tapaukset ja viat ajoneuvoyksikon tietojen mukaan tulostettuna,
— teknisten tietojen tuloste,
— ylinopeustuloste.
Naiden tulosteiden ulkoasu ja sisilto on mddritelty lisiyksessa 4.
Tulosteiden lopussa voidaan antaa lisitietoja.
Valvontalaite voi tuottaa myos muita tulosteita, jos ne ovat selvisti erotettavissa kuudesta edelld mainitusta tulosteesta.

130 Tulosteiden ’kuljettajan toiminta kortin tietojen mukaan péivittdin tulostettuna’ ja ’tapaukset ja viat kortin tietojen
mukaan tulostettuna’ on oltava saatavissa vain, kun valvontalaitteeseen on asetettu kuljettaja- tai korjaamokortti. Valvon-
talaitteen on péivitettdva kyseiselle kortille tallennetut tiedot ennen tulostusta.

131 Tulosteiden ’kuljettajan toiminta kortin tietojen mukaan paivittdin tulostettuna’ ja 'tapaukset ja viat kortin tietojen
mukaan tulostettuna’ tulostamiseksi valvontalaitteen on:

— joko automaattisesti valittava kuljettajakortti tai korjaamokortti, jos vain toinen néistd on asetettu laitteeseen,
— tai annettava kdyttdjan kayttoon komento, jolla timi voi valita kortin, jolta tiedot luetaan, tai kortin, joka on ase-
tettu kuljettajan korttiaukkoon, jos laitteeseen on asetettu kaksi korttia.

132 Tulostimen on kyettivé tulostamaan 24 merkkid riville.

133 Merkkien on oltava vahintddn 2,1 mm korkeita ja 1,5 mm leveiti.

133a Tulostimen on tuettava ISO 8859 -standardin osissa 1 ja 7 mddriteltyjd Latin 1- ja Greek-merkist6jd, kuten lisdyksen
1 luvussa 4 "Merkistot' on madritelty.

134 Tulostimien on oltava suunniteltu siten, ettd ne kykenevit tuottamaan edelld mainitut tulosteet riittdvin selvind, jottei
niitd luettaessa synny vaarinkasityksid.

135 Tulosteiden koon ja niiden sisdltimien tietojen on siilyttdvd muuttumattomina normaaleissa kosteus- (10-90 %) ja lim-
potilaolosuhteissa.

136 Valvontalaitteessa kdytettdva tulostuspaperi on varustettava asianmukaisin tyyppihyviksyntimerkinnoin sekd merkinnoin
siitd, minka tyyppisessd (tyyppisissd) valvontalaitteessa (-laitteissa) sitd saadaan kiyttdd. Tulosteiden on sdilyttiva selvasti
luettavina ja tunnistettavina senkin jilkeen, kun niitd on siilytetty vahintddn vuoden ajan valaistuksen, kosteuden ja lim-
pétilan osalta normaaleissa olosuhteissa.

137 Niihin asiakirjoihin on my®s voitava tehdi kisin kirjoitettuja merkint6ja kuten kuljettajan allekirjoitus.

138 Valvontalaitteen on hallittava tilanteet, joissa tulostuspaperi loppuu, siten, ettd uuden paperin lisddmisen jilkeen laite
joko aloittaa tulostuksen alusta tai jatkaa tulostusta antamalla yksiselitteisen viitteen ennen paperin loppumista tulostet-
tuun osaan.

17. Varoitukset

139 Valvontalaitteen on varoitettava kuljettajaa, jos se havaitsee tapauksen ja/tai vian.

140 Virransy6ton keskeytymistapausta koskeva varoitus voidaan antaa virransy6ton uudelleenkytkemisen jilkeen.

141 Valvontalaitteen on varoitettava kuljettajaa 15 minuuttia ennen 4 tunnin 30 minuutin keskeytymittomén ajoajan yli-
tystd sekd ylityksen tapahtumishetkelld.

142 Varoitusten on oltava ndkyvid. Ndkyvien varoitusten lisdksi voidaan antaa kuultavia varoituksia.
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143 Kiyttdjan on kyettdvad selvisti tunnistamaan nikyvit varoitukset, niiden on oltava kuljettajan ndkokentdssd ja selvisti
luettavissa sekd péivilld ettd yolla.

144 Nikyvid varoituksia voidaan lisitd valvontalaitteeseen ja/tai jirjestdd erilleen siiti.

145 Jalkimmaisessd tapauksessa varoituksessa on oltava merkki T’ ja varoituksen on oltava variltddn keltainen tai oranssi.

146 Varoitusten on kestettdvd vdhintddn 30 sekuntia, ellei kdyttdjd kuittaa niitd painamalla jotakin valvontalaitteen nip-
pdintd. Tamd pikakuittaus ei tyhjennd varoituksen syyn kertovaa niyttod, johon viitataan seuraavassa kappaleessa.

147 Varoituksen syyn on ndyttivd valvontalaitteen ndytossd, kunnes kayttdji kuittaa sen tietylld valvontalaitteen nippaimelld
tai komennolla.

148 Muita varoituksia voidaan antaa, jos ne eivit aiheuta kuljettajille sekaannusta edelld mainittujen varoitusten suhteen.

18. Tietojen kopioiminen ulkoisille tietovilineille

149 Valvontalaitteen on kyettdvi tarvittaessa kopioimaan tietoja datamuististaan tai kuljettajakortilta ulkoisille tallennusvali-
neille kalibrointi-/kopiointiliittimen kautta. Valvontalaitteen on piivitettdvd kyseiselle kortille tallennetut tiedot ennen
tulostusta.

150 Lisdksi valvontalaitteessa voi olla lisiominaisuus, jonka avulla se voi missd hyvinsd toimintatilassa kopioida tietoja jon-
kin muun liittimen kautta yritykselle, jonka tunnistetiedot on varmennettu timén viylin kautta. Téllaisessa tapauksessa
kopioinnille patevit yritystilaa vastaavat kayttooikeudet.

151 Kopiointi ei saa muuttaa tai pyyhkid tallennettuja tietoja.

Kalibrointi-/kopiointiliittimen sahkoiset liityntitiedot on madritelty lisiyksessa 6.
Kopiointiprotokollat on méritelty lisdyksessd 7.
19. Tietojen tulostaminen muille ulkoisille vilineille

152 Jos valvontalaitteessa ei ole nopeuden ja/tai matkan ndyttotoimintoja, laitteen on annettava lihtosignaali(-t), jonka (joi-
den) avulla voidaan nédyttdd ajoneuvon nopeus (nopeusmittari) ja/tai sen kulkema kokonaismatka (matkamittari).

153 Ajoneuvoyksikon on myos kyettdvd tulostamaan seuraavat tiedot kdyttden asianmukaista tarkoitukseen varattua sarjalii-

tintdd, joka on riippumaton valinnaisesta CAN-vaylaliitannastd (ISO 11898 -standardi, joka koskee maantieajoneuvoja,
digitaalisen tiedon siirtoa ja CAN-verkkoja tiedon siirtimiseksi suurella nopeudella), jotta muut ajoneuvoon asennetut
elektroniset yksikot voivat kasitelld niité:

— kuluva UTC-pdivimaiira ja -aika,

— ajoneuvon nopeus,

— ajoneuvon kulkema kokonaismatka (matkamittari),
— kuljettajan ja apukuljettajan sen hetkinen toiminta,

— tieto siitd, onko kuljettajan ja apukuljettajan korttiaukkoon asetettu ajopiirturikorttia, sekd (tarvittaessa) ndiden kort-
tien tunnistetiedot (kortin numero ja kortin myontinyt jasenvaltio).

Naiden vahimmdisvaatimusten lisiksi voidaan tulostaa myo6s muita tietoja.

Kun ajoneuvon sytytysvirtakytkin on ON-asennossa, laitteen on tulostettava nditéd tietoja jatkuvasti sarjaliitintdporttiin.
Kun ajoneuvon sytytysvirtakytkin on OFF-asennossa, ainakin kuljettajan ja/tai apukuljettajan toiminnan tilan muuttumi-
sen jaftai ajopiirturikortin paikoilleen asettamisen tai poistamisen on saatava aikaan vastaavien tietojen tulostuminen
sarjaliitantdporttiin. Jos tietojen tulostumista on lykdtty siksi aikaa, kun ajoneuvon sytytysvirtakytkin on OFF-asennossa,
tietojen on oltava kdytettdvissd, kun ajoneuvon sytytysvirtakytkin on jilleen ON-asennossa.
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20. Kalibrointi

154 Kalibrointitoiminnon avulla on voitava:

— automaattisesti liittdd liiketunnistin ajoneuvoyksikkoon,

— digitaalisesti sovittaa valvontalaitteen vakio (k) ajoneuvon ominaiskertoimeen (w) (ajoneuvoihin, joissa on kaksi tai
useampia vetopyoraston valityssuhteita, on asennettava katkaisin, jonka avulla nima erilaiset vélityssuhteet saadaan
automaattisesti vastaamaan sitd vilityssuhdetta, jota kayttden valvontalaite on sovitettu ajoneuvoon),

— asettaa (ilman rajoituksia) kuluva aika,

— asettaa matkamittarin kuluva lukema,

— pdivittdd datamuistiin tallennetut liiketunnistimen tunnistetiedot,

— pdivittda tai vahvistaa muita valvontalaitteen tiedossa olevia parametreja, joita ovat: ajoneuvon tunnistetiedot, w-ker-
roin, l-mitta, rengaskoko ja nopeudenrajoittimen asetukset, jos sellainen on.

155 Liiketunnistimen ajoneuvoyksikkoon liittimiseen on sisdllyttavé ainakin:

— liiketunnistimeen tallennettujen liiketunnistimen asennustietojen pdivitys (tarvittaessa),

— tarvittavien liiketunnistimen tunnistetietojen kopiointi tunnistimelta ajoneuvoyksikon datamuistiin.

156 Kalibrointitoiminnon avulla on kyettivd automaattisesti syottdmdan tarvittavat tiedot kalibrointi-/kopiointiliittimen
kautta lisiyksessd 8 madriteltyd kalibrointiprotokollaa kiyttien. Kalibrointitoiminnon avulla voidaan sy6ttdd my6s muita
tarvittavia tietoja muiden liittimien kautta.

21. Ajan asetus

157 Ajan asetustoiminnon avulla on kyettivi asettamaan kuluva aika enintddn yhden minuutin vilein ja vihintddn seitsemin
pdivén viliajoin.

158 Ajan asetustoiminnon avulla on kyettivd asettamaan kuluva aika ilman rajoituksia laitteen ollessa kalibrointitilassa.

22. Laitteen toimintaominaisuudet

159 Ajoneuvoyksikon on siilyttivi tdysin toimintakuntoisena limpatila-alueella =20 °C-70 °C ja litketunnistimen ldmpatila-
alueella -40 °C-135 °C. Datamuistin tietojen on sailyttavd —40 °C limpéotilaan asti.

160 Valvontalaitteen on sdilyttivé tdysin toimintakuntoisena kosteuden ollessa 10-90 %.

161 Valvontalaitteen on oltava suojattu ylijannitettd, vadraa napaisuutta ja oikosulkuja vastaan.

162 Valvontalaitteen on oltava sihkdmagneettista yhteensopivuutta koskevan neuvoston direktiivin 72/245/ETY (!) mukaut-
tamisesta tekniikan kehitykseen annetun komission direktiivin 95/54/EY (%) mukainen, sekd suojattu staattisen sihkon
aiheuttamilta purkauksilta ja jannitepiikeilta.

23. Materiaalit

163 Kaikkien valvontalaitteen osien on oltava valmistettuja materiaaleista, joilla on riittdvd kestivyys ja mekaaninen lujuus
sekd muuttumattomat sihkoiset ja magneettiset ominaisuudet.

164 Normaalien kiyttoolosuhteiden vuoksi kaikki laitteen sisdpuoliset osat on suojattava kosteudelta ja polylta.

165 Ajoneuvoyksikon on taytettivd IEC 529 -standardin mukaiset suojausluokan IP 40 vaatimukset ja liiketunnistimen on

téytettavd [EC 529 -standardin mukaiset suojausluokan IP 64 vaatimukset.

() EYVLL 152, 6.7.1972, s. 15.
() EYVL L 266, 8.11.1995, s. 1.
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166 Valvontalaitteen on tédytettdva sithen soveltuvien ergonomiseen muotoiluun liittyvien méérdysten vaatimukset.
167 Valvontalaite on suojattava mahdollisilta vahingoilta.
24. Merkinnit
168 Jos valvontalaite ndyttdd ajoneuvon matkamittarilukeman ja nopeuden, on sen niytdssi oltava seuraavat merkinnit:
— matkan mittayksikko, jota osoittaa km-lyhenne matkaa osoittavan lukeman lihells,
— merkintd ’km/h’ nopeutta osoittavan lukeman lahella.
Valvontalaite voidaan myos kytked osoittamaan nopeutta maileina tunnissa, jolloin nopeuden mittayksikko on naytet-
tava lyhenteelld 'mph’.
169 Jokaiseen valvontalaitteen erilliseen osaan on kiinnitettdvi tunnistekilpi, josta ilmenevit seuraavat tiedot:
— laitteen valmistajan nimi ja osoite,
— valmistajan osanumero sekd laitteen valmistusvuosi,
— laitteen sarjanumero,
— laitteen tyyppihyvaksyntitunnus.
170 Jos tila ei riitd kaikkien edelld mainittujen tietojen ndyttimiseen, tunnistekilvestd on ilmettdvd ainakin valmistajan nimi
tai litketunnus seki laitteen osanumero.
IV AJOPIIRTURIKORTTIEN RAKENNETTA JA TOIMINTOJA KOSKEVAT VAATIMUKSET
1. Nikyvissi olevat tiedot
Etupuolella on:
171 kortin tyypin mukaan sana 'kuljettajakortti’ tai 'valvontakortti’ tai "korjaamokortti’ tai 'yrityskortti’ painettuna suurikokoi-
sin kirjaimin kortin myontévan jasenvaltion virallisella kielelld tai kielilld;
172 sama sana yhteisén muilla virallisilla kielilld painettuna siten, ettd ne muodostavat kortin taustan:
ES | TARJETA DEL TARJETA DE CONTROL | TARJETA DEL CENTRO TARJETA DE LA EMP-
CONDUCTOR DE ENSAYO RESA
DK | FORERKORT KONTROLKORT VARKSTEDSKORT VIRKSOMHEDSKORT
DE | FAHRERKARTE KONTROLLKARTE WERKSTATTKARTE UNTERNEHMENSKARTE
EL | KAPTA OAHOY KAPTA EAETXOY KAPTA KENTPOY KAPTA EMNIXEIPHEHE
AOKIMON
EN | DRIVER CARD CONTROL CARD WORKSHOP CARD COMPANY CARD
FR | CARTE DE CARTE DE CARTE D'ATELIER CARTE D'ENTREPRISE
CONDUCTEUR CONTROLEUR
GA | CARTA TIOMANAI CARTA STIURTHA CARTA CEARDLAINNE | CARTA COMHLACHTA
IT CARTA DEL CARTA DI CONTROLLO | CARTA DELL'OFFICINA CARTA DELL'AZIENDA
CONDUCENTE
NL | BESTUURDERS KAART CONTROLEKAART WERKPLAATSKAART BEDRIJFSKAART
PT | CARTAO DE CARTAO DE CARTAO DO CENTRO | CARTAO DE EMPRESA
CONDUTOR CONTROLO DE ENSAIO
FI KULJETTAJA KORTTI VALVONTAKORTTI KORJAAMOKORTTI YRITYSKORTTI
SV | FORARKORT KONTROLLKORT VERKSTADSKORT FORETAGSKORT
173 kortin myontivén jasenvaltion nimi (vapaaehtoinen);
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174 kortin myontavin jisenvaltion kansainvilinen tunnus negatiivina sinisessi suorakulmiossa ja kahdentoista keltaisen tih-
den ymparoimind. Jisenvaltioiden kansainviliset tunnukset ovat seuraavat:
B Belgia
DK  Tanska
D Saksa
GR  Kreikka
E Espanja
F Ranska
IRL  Irlanti
I Italia
L Luxemburg
NL  Alankomaat
A Itavalta
P Portugali
FIN  Suomi
S Ruotsi
UK Yhdistynyt kuningaskunta
175 myonnettyd korttia koskevat seuraavasti numeroidut tiedot:
Kuljettajakortti Valvontakortti Yritys- tai korjaamokortti
1. kuljettajan sukunimi Valvontaelimen nimi yrityksen tai korjaamon nimi
2. kuljettajan etunimi (etunimet) Valvojan sukunimi (jos nimetty) kortin haltijan sukunimi (jos
nimetty)
3. kuljettajan syntymaaika Valvojan etunimi (etunimet) (jos kortin haltijan etunimi (etunimet)
nimetty) (jos nimetty)
4.(a) kortin ensimmdinen voimassaolopdiva
(b) kortin viimeinen voimassaolopiivi (jos sellaista on)
(©) kortin myontdvd viranomainen (voidaan painaa kortin kdantopuolelle)
(d) hallinnollinen numero, joka on muu kuin kohdassa 5 ilmoitettu numero (vapaachtoinen)
5.() | ajokortin numero (kuljettajakortin
myontimispaivand)
5.(b) kortin numero
6. kuljettajan valokuva Valvojan valokuva (vapaaehtoinen) —
7. kuljettajan allekirjoitus haltijan allekirjoitus (vapaaehtoinen)
8. haltijan vakinainen asuinpaikka tai Valvontaelimen postiosoite yrityksen tai korjaamon postiosoite
postiosoite (vapaaehtoinen)
176 pdivimadrit on kirjoitettava kdyttien muotoa 'pp/kk/vvvv’ tai ‘pp.kk.vvvv’ (pdivd, kuukausi, vuosi).
Kaantopuolella on:
177 kortin etupuolella olevien numeroitujen kohtien selitykset;
178 haltijan nimenomaisella kirjallisella suostumuksella lisattyjd, muita kuin korttia koskevia hallinnollisia tietoja; timankal-

taisten tietojen lisddminen ei milldén tavoin vaikuta mallin kdyttdmiseen ajopiirturikorttina.
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YHTEISON MALLIN MUKAISET AJOPIIRTURIKORTIT
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Ajopiirturikortit on painettava kayttden seuraavia hallitsevia taustavareja:

— kuljettajakortti: valkoinen,
— valvontakortti: sininen,
— korjaamokortti: punainen,

— yrityskortti: keltainen.

Ajopiirturikorteilla on oltava ainakin seuraavat ominaisuudet, jotka suojaavat sitd vddrentdmiseltd ja vilpilliseltd kasitte-

lyltd:

— turvakuviointi, jossa on ohut aaltomainen viivakuvio ja iirispainatus,

— valokuvan kohdalla on taustan turvakuvioinnin ja valokuvan mentivi osittain padllekkdin,

— ainakin yksi kaksivaristd mikrokirjoitusta sisaltivé rivi.
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181 Jasenvaltiot voivat komissiota kuultuaan lisitd korttiin virejd tai merkint6jd, kuten kansallisia tunnuksia ja turvallisuutta
lisddvid ominaisuuksia, timén kuitenkaan rajoittamatta timan liitteen muita médrayksi.
2. Tietoturva
Jarjestelmdn turvallisuuden tavoitteena on suojata korttien ja valvontalaitteen vililld siirrettivien tietojen eheys ja autent-
tisuus, suojata korteilta kopioitavien tietojen eheys ja autenttisuus, sallia valvontalaitteiden siirtdd vain tiettyjd tietoja
korteille, tehdd korteille tallennetun tiedon véirentiminen mahdottomaksi, estdd vilpillinen kisittely sekd havaita kaikki
sen tapaiset yritykset.
182 Jarjestelmdn turvallisuuden saavuttamiseksi ajopiirturikorttien on tdytettdvd tietoturvavaatimukset, jotka on mdiritelty
lisdyksessd 10 "Yleiset tietoturvatavoitteet’.
183 Ajopiirturikorttien on oltava luettavissa muilla laitteilla, kuten henkilokohtaisilla tietokoneilla.
3. Standardit
184 Ajopiirturikorttien on oltava seuraavien standardien mukaisia:
— ISOJIEC 7810 Identification cards — Physical characteristics (henkilokortit/toimikortit — fyysiset ominaisuudet),
— ISOJIEC 7816 Identification cards — Integrated circuits with contacts (henkilokortit/toimikortit — liittimilld varus-
tetut integroidut piirit):
— osa 1: Physical characteristics (fyysiset ominaisuudet),
— osa 2: Dimensions and location of the contacts (mitat ja liittimien paikat),
— osa 3: Electronic signals and transmission protocols (sdhkoiset signaalit ja siirtoprotokollat),
— osa 4: Inter-industry commands for interchange (yleiset siirtokomennot),
— osa 8: Security related inter-industry commands (yleiset turvakomennot),
— ISOJIEC 10373 Identification cards — Test methods (henkilokortit/toimikortit — testausmenetelmit),
4. Ympiristoon liittyvit ja sihkotekniset eritelmit
185 Ajopiirturikorttien on kyettivd toimimaan moitteettomasti kaikissa yhteison alueella tavattavissa ilmasto-olosuhteissa
sekd vihintddn limpétila-alueella =25 °C- + 70 °C, jolloin satunnaiset limpétilahuiput voivat olla jopa + 85 °C, missd
satunnainen tarkoittaa enintddn neljdn tunnin jaksoja kerrallaan enintiin sata kertaa kortin kiyttoidn aikana.
186 Ajopiirturikorttien on voitava toimia moitteettomasti kosteuden ollessa 10-90 %.
187 Ajopiirturikorttien on voitava toimia moitteettomasti viiden vuoden ajan, jos niitd kdytetddn ymparistoon liittyvien ja
sahkoteknisten eritelmien rajoissa.
188 Kayton aikana ajopiirturikortin on oltava sihkomagneettisesta yhteensopivuudesta annetun direktiivin 95/54/EY mukai-

nen sekd suojattu staattisen sihkon aiheuttamilta purkauksilta.

5. Tietojen tallennus

Tissd kohdassa kisiteltivien asioiden osalta,

— ajat kirjataan yhden minuutin tarkkuudella, ellei toisin ole maaritty,
— matkamittarin lukemat kirjataan yhden kilometrin tarkkuudella,

— nopeudet kirjataan tarkkuudella 1 km/t.

Tietojen tallennuksen vaatimukset tdyttavit ajopiirturikorttien toiminnot, komennot ja loogiset rakenteet on méaritelty
lisdyksessi 2.
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Tissd kohdassa madritellddn erilaisia sovellustiedostoja koskevat tiedontallennuskapasiteetin vihimmaisvaatimukset. Ajo-
piirturikorttien on kyettdvd antamaan valvontalaitteelle tieto ndiden tiedostojen vaatimasta todellisesta tallennuskapasi-
teetista.

Muut ajopiirturikorteille mahdollisesti tallennettavat, muihin kortilla mahdollisesti oleviin sovelluksiin liittyvit tiedot on
tallennettava direktiivin 95/46/EY mukaisesti.

5.1 Kortin tunniste- ja turvatiedot

5.1.1 Sovellusten tunnistetiedot

Ajopiirturikorttien on kyettava tallentamaan seuraavat sovellusten tunnistetiedot:

— ajopiirturisovelluksen tunniste,

— ajopiirturikortin tunnisteen tyyppi.

5.1.2 Mikrosirujen tunnistetiedot

Ajopiirturikorttien on kyettdvi tallentamaan seuraavat integroitujen piirien tunnistetiedot:
— integroidun piirin sarjanumero,

— integroidun piirin valmistajan viitetiedot.

5.1.3 Sirukorttien tunnistetiedot

Ajopiirturikorttien on kyettdvi tallentamaan seuraavat dlykorttien tunnistetiedot:

— kortin sarjanumero (mukaan lukijan valmistajan viitetiedot),

— kortin tyyppihyviksyntinumero,

— kortin yksiloivd tunniste,

— kortin laminoijan tunniste,

— integroidun piirin tunniste.

5.1.4 Tietoturvan osatekijit

Ajopiirturikorttien on kyettdvi tallentamaan seuraavat tietoturvan osatekijoihin liittyvit tiedot:
— eurooppalainen julkinen avain,

— jasenvaltion myontdmd todistus,

— kortille my6nnetty todistus,

— kortin yksityinen avain.

5.2 Kuljettajakortti

5.2.1 Kortin tunnistetiedot

Kuljettajakortin on kyettivd tallentamaan seuraavat kortin tunnistetiedot:

— kortin numero,

— kortin myontényt jasenvaltio, myontineen viranomaisen nimi, myontimispaiva,

— kortin ensimméinen voimassaolopiva, kortin viimeinen voimassaolopiivi.
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5.2.2 Kortin haltijan tunnistetiedot
195 Kuljettajakortin on kyettivd tallentamaan seuraavat kortin haltijan tunnistetiedot:
— haltijan sukunimi,
— haltijan etunimi (etunimet),
— syntymadaika,
— haltijan ensisijaisesti kdyttama kieli.
5.2.3 Ajokorttiin liittyvit tiedot
196 Kuljettajakortin on kyettdvi tallentamaan seuraavat ajokorttiin liittyvit tiedot:
— kortin myontényt jisenvaltio, myontineen viranomaisen nimi,
— ajokortin numero (myontimispdivina).
5.2.4 Kaytdssd olleisiin ajoneuvoihin liittyvat tiedot

197 Kuljettajakortin on kyettivi tallentamaan seuraavat tiedot erikseen jokaista sellaista kalenterivuorokautta kohti, jolloin
korttia on kdytetty, ja erikseen jokaista tietyn ajoneuvon kyseisend paivind tapahtunutta kdyttGjaksoa kohti (kdyttojak-
soon sisdltyvit kaikki perdkkdin tapahtuneet tyGjaksot kortin paikoilleen asettamisesta sen poistoon kyseisessd ajoneu-
vossa, kortin kannalta tarkasteltuna):

— pdivimddri ja aika, jolloin ajoneuvoa ensi kerran kiytettiin (eli hetki, jolloin kortti ensimmaisen kerran asetettiin
paikoilleen kyseisen ajoneuvon kiyttojakson aikana, tai klo 00.00, jos ajoneuvon kdytto tuolloin oli jatkuvaa),

— ajoneuvon matkamittarin lukema tuona ajanhetkeni,

— pdivimddri ja aika, jolloin ajoneuvoa viimeisen kerran kéytettiin (eli hetki, jolloin kortti viimeisen kerran poistettiin
kyseisen ajoneuvon kayttojakson aikana, tai klo 23.59, jos ajoneuvon kaytto tuolloin oli jatkuvaa),

— ajoneuvon matkamittarin lukema tuona ajanhetkeni,

— ajoneuvon rekisteritunnus ja jasenvaltio, jossa ajoneuvo on rekisteroity.
198 Kuljettajakortin on kyettdva tallentamaan vihintddn 84 tillaista tietuetta.

5.2.5 Kuljettajan toimintaan liittyvat tiedot

199 Kuljettajakortin on kyettdvi tallentamaan seuraavat tiedot erikseen jokaista sellaista kalenterivuorokautta kohti, jolloin
korttia on kéytetty tai joille kuljettaja on sy6ttanyt tietoja kasin:

— pdivdmdara,

—  kdyttovuorokausien juokseva jirjestysnumero (jota suurennetaan yhdelld jokaisena sellaisena kalenterivuorokautena,
Y ) jarjesty. y )
jolloin korttia kdytetddn),

— kuljettajan kyseisen vuorokauden aikana kulkema kokonaismatka,
— kuljettajatilanne klo 00.00,

— seuraavat tiedot aina, kun kuljettajan toiminnan tila muuttuu ja/tai ajoneuvon michitys muuttuu ja/tai kuljettaja-
kortti asetetaan paikoilleen tai poistetaan:

— ajoneuvon miehityksen tila (CREW, SINGLE),

— kiytetty korttipaikka (DRIVER, CO-DRIVER),

— kortin tila (INSERTED, NOT INSERTED),

— toiminta (DRIVING, AVAILABILITY, WORK, BREAK/REST),

— aika, jolloin muutos tapahtui.

200 Kuljettajakortin muistin on kyettdvé tallentamaan kuljettajan toimintaan liittyvid tietoja vdhintddn 28 vuorokauden ajalta
(kuljettajan keskimédrdisen toiminnan madritellddn sisltivin 93 toiminnan tilan muutosta vuorokaudessa).
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Vaatimusten 197 ja 199 kohdalla luetellut tiedot on tallennettava siten, ettd toimintaa koskevat tiedot voidaan hakea
siind jarjestyksessd, jossa ndmd toiminnat ovat tapahtuneet, vaikka aikatiedoissa olisikin paillekkaisyytta.

5.2.6 Tiedot paikasta, jossa pdivin tyGaika alkaa ja/tai padttyy

Kuljettajakortin on kyettdva tallentamaan seuraavat kuljettajan sy6ttimit tiedot paikasta, jossa pdivin tyoaika alkaa ja/tai
pdattyy:

— pdivimadri ja aika, jolloin tiedot syotettiin (tai syotettyihin tietoihin liittyvd pdivimaiird ja aika, jos tietojen syotti-
minen tapahtui tietojen kdsin syo6ttimistd koskevan menettelyn mukaisesti),

— syotetyn tiedon tyyppi (alkamis- tai paittymistieto, olosuhteet, joissa tieto on syotetty),

— valtio ja alue, jota syotetty tieto koskee,

— ajoneuvon matkamittarin lukema.

Kuljettajakortin muistin on kyettiva tallentamaan vahintdan 42 paria tillaisia tietueita.

5.2.7 Tapauksiin liittyvdt tiedot

Tissd alakohdassa kasiteltdviin asioihin liittyvé aika on kirjattava yhden sekunnin tarkkuudella.

Kuljettajakortin on kyettdvé tallentamaan tiedot, jotka liittyvit seuraaviin tapauksiin, jotka valvontalaite on havainnut
kortin ollessa paikoilleen asetettuna:

— aikojen péillekkdisyys (jos tapaus on tdmdn kortin aiheuttama),

— kortin paikoilleen asettaminen ajettaessa (jos timd kortti on tapauksen kohteena),

— edellistd kortin kiyttojaksoa ei lopetettu oikein (jos timé kortti on tapauksen kohteena),
— keskeytynyt virransyotto,

— virhe liikedatassa,

— tietoturvan murtoyritykset.

Kuljettajakortin on kyettava tallentamaan seuraavat niihin tapauksiin liittyvat tiedot:

— tapauksen tunnuskoodi,

— pdivamaird ja aika, jolloin tapaus alkoi (tai pdivimaird ja aika, jolloin kortti asetettiin paikoilleen, jos tapaus oli
tuolloin jo alkanut),

— pdivimadri ja aika, jolloin tapaus pdittyi (tai paivimdard ja aika, jolloin kortti poistettiin, jos tapaus oli tuolloin
vield kdynnissd),

— tapaukseen liittyvdn ajoneuvon rekisteritunnus ja jisenvaltio, jossa ajoneuvo on rekisterdity.
Huomautus: "aikojen péallekkaisyys’ -tapauksen osalta:

— tapauksen alkamispdivimadrin ja -ajan on vastattava sitd pdivimadrdd ja aikaa, jolloin kortti poistettiin edellisestd
ajoneuvosta,

— tapauksen pddttymispdivimairin ja -ajan on vastattava sitd paivimadrdd ja aikaa, jolloin kortti asetettiin paikoilleen
nyt kdytossd olevaan ajoneuvoon,

— ajoneuvoon liittyvien tietojen on vastattava nyt kdytossd olevaa, tapauksen aiheuttanutta ajoneuvoa.
Huomautus: "edellistd kortin kdyttojaksoa ei lopetettu oikein’ -tapauksen osalta:

— tapauksen alkamispdivimddrin ja -ajan on vastattava sitd pdivimairad ja aikaa, jolloin kortti asetettiin paikoilleen
sen kayttojakson aluksi, jota ei lopetettu oikein,

— tapauksen pdittymispdivimairin ja -ajan on vastattava sitd pdivimairai ja aikaa, jolloin kortti asetettiin paikoilleen
sen kdyttojakson aluksi, jonka aikana tapaus havaittiin (kuluva kdyttojakso),

— ajoneuvoon liittyvien tietojen on vastattava sitd ajoneuvoa, jota kiytettdessd kortin kdyttojaksoa ei lopetettu oikein.
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Kuljettajakortin on kyettdvd tallentamaan kuuteen viimeisimpdin kutakin tapaustyyppid edustavaan tapaukseen liittyvit
tiedot (eli 36 tapauksen tiedot).

5.2.8 Vikoihin liittyvat tiedot
Tassd alakohdassa kasiteltaviin asioihin liittyvé aika on kirjattava yhden sekunnin tarkkuudella.

Kuljettajakortin on kyettivid tallentamaan tiedot, jotka liittyvit seuraaviin vikoihin, jotka valvontalaite on havainnut kor-
tin ollessa paikoilleen asetettuna:

— korttivika (jos tdimé kortti on tapauksen kohteena),

— valvontalaitteen vika.

Kuljettajakortin on kyettava tallentamaan seuraavat naihin vikoihin liittyvit tiedot:
— vian tunnuskoodi,

— pdivamadrd ja aika, jolloin vikatapahtuma alkoi (tai pdivimaéari ja aika, jolloin kortti asetettiin paikoilleen, jos vika-
tapahtuma oli tuolloin jo alkanut),

— pdivimddri ja aika, jolloin vikatapahtuma paittyi (tai pdivimaird ja aika, jolloin kortti poistettiin, jos vikatapah-
tuma oli tuolloin vield kdynniss),

— vikatapahtumaan liittyvin ajoneuvon rekisteritunnus ja jasenvaltio, jossa ajoneuvo on rekisteréity.

Kuljettajakortin on kyettdvi tallentamaan kahteentoista viimeisimpaan kutakin vikatyyppid edustavaan vikatapahtumaan
liittyvat tiedot (eli 24 vikatapahtuman tiedot).

5.2.9 Tarkastustoimiin liittyvdt tiedot

Kuljettajakortin on kyettdvi tallentamaan seuraavat tarkastustoimiin liittyvit tiedot:
— tarkastuksen pdivimaiird ja aika,

— tarkastuskortin numero ja kortin myontinyt jasenvaltio,

— tarkastuksen tyyppi (tietojen ndytto jaftai tulostus jaftai ajoneuvoyksikon tietojen kopiointi ja/tai kortin tietojen
kopiointi (ks. huomautus)),

— jakso, jota koskevat tiedot kopioitiin, kun kyseessd on tietojen kopiointi,

— tarkastettavan ajoneuvon rekisteritunnus ja jisenvaltio, jossa ajoneuvo on rekisterdity.

Huomautus: tietoturvavaatimusten vuoksi tietojen kopiointi kirjataan vain, jos se on suoritettu valvontalaitteen kautta.
Kuljettajakortin on kyettdva tallentamaan yksi tallainen tietue.

5.2.10 Kortin kdyttgjaksoon liittyvit tiedot

Kuljettajakortin on kyettdva tallentamaan tiedot, jotka liittyvit ajoneuvoon, jota kiytettdessd kuluva kiyttojakso alkoi:
— pdivimadri ja aika, jolloin kdyttojakso alkoi (eli kortti asetettiin paikoilleen) yhden sekunnin tarkkuudella,

— ajoneuvon rekisteritunnus, ja jasenvaltio, jossa ajoneuvo on rekisterdity.

5.2.11 Erityisolosuhteisiin liittyvdt tiedot

Kuljettajakortin on kyettivi tallentamaan seuraavat erityisolosuhteisiin liittyvit tiedot, jotka on syotetty kortin ollessa
paikoilleen asetettuna (mihin hyvinsa korttiaukkoon):

— pdivimadri ja aika, jolloin tieto syotettiin,

— erityisolosuhteiden tyyppi.
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212b Kuljettajakortin on kyettivi tallentamaan 56 tallaista tietuetta.

5.3 Korjaamokortti

5.3.1 Tietoturvan osatekijit

213 Korjaamokortin on kyettavi tallentamaan henkilokohtainen tunnusluku (PIN-koodi).
214 Korjaamokortin on kyettdvi tallentamaan ne salakirjoitusavaimet, joita tarvitaan liittdiméaan liiketunnistimet ajoneuvoyk-
sikkéihin.

5.3.2 Kortin tunnistetiedot
215 Korjaamokortin on kyettivi tallentamaan seuraavat kortin tunnistetiedot:
— kortin numero,
— kortin myontényt jisenvaltio, myontineen viranomaisen nimi, myontdmispdiva,
— kortin ensimméinen voimassaolopiva, kortin viimeinen voimassaolopiivi.
5.3.3 Kortin haltijan tunnistetiedot
216 Korjaamokortin on kyettivi tallentamaan seuraavat kortin haltijan tunnistetiedot:
— korjaamon nimi,
— korjaamon osoite,
— haltijan sukunimi,
— haltijan etunimi (etunimet),
— haltijan ensisijaisesti kiyttdima kieli.

5.3.4 Kaytdssi olleisiin ajoneuvoihin liittyvit tiedot

217 Korjaamokortin on kyettdva tallentamaan kiytossd olleisiin ajoneuvoihin liittyvit tiedot samalla tavoin kuin kuljettaja-
kortin.
218 Korjaamokortin on kyettivi tallentamaan vahintddn nelja tallaista tietuetta.

5.3.5 Kuljettajan toimintaan liittyvat tiedot
219 Korjaamokortin on kyettivi tallentamaan kuljettajan toimintaan liittyvit tiedot samalla tavoin kuin kuljettajakortin.
220 Korjaamokortin on kyettivi tallentamaan vahintddn yhden kuljettajan keskimaariistd toimintaa vastaavan pdivin tiedot.
5.3.6 Pdivan tyoajan alkamiseen ja/tai pddttymiseen liittyvdt tiedot

221 Korjaamokortin on kyettivid tallentamaan péivin tyajan alkamiseen ja/tai padttymiseen liittyvit tiedot samalla tavoin
kuin kuljettajakortin.

222 Korjaamokortin on kyettivé tallentamaan vahintddn kolme paria tillaisia tietueita.
5.3.7 Tapauksiin ja vikoihin liittyvit tiedot
223 Korjaamokortin on kyettavi tallentamaan tapauksiin ja vikoihin liittyvat tiedot samalla tavoin kuin kuljettajakortin.

224 Korjaamokortin on kyettivd tallentamaan tiedot, jotka koskevat kolmea viimeisintd kutakin tapaustyyppid edustavaa
tapausta (eli 18 tapausta) ja kuutta viimeisintd kutakin vikatyyppid edustavaa vikatapahtumaa (eli 12 vikatapahtumaa).

5.3.8 Tarkastustoimiin liittyvdt tiedot

225 Korjaamokortin on kyettdvi tallentamaan tarkastustoimiin liittyvét tiedot samalla tavoin kuin kuljettajakortin.



L 207/42 Euroopan yhteisojen virallinen lehti 5.8.2002

5.3.9 Kalibrointiin ja ajan asetukseen liittyvat tiedot

226 Korjaamokortin on kyettivid tallentamaan tiedot, jotka liittyvit kalibrointeihin ja/tai ajan asetuksiin, jotka on suoritettu
kortin ollessa asetettuna valvontalaitteeseen.

227 Kunkin kalibrointiin liittyvin tietueen on kyettdva tallentamaan seuraavat tiedot:
— kalibroinnin tarkoitus (ensiasennus, asennus, méiriaikaistarkastus),
— ajoneuvon tunnistetiedot,
— pdivitetyt tai vahvistetut parametrit (w, k, 1, rengaskoko, nopeudenrajoittimen asetukset, matkamittari (uudet ja van-

hat lukemat), pdivimaird ja aika (uudet ja vanhat lukemat)),
— valvontalaitteen tunnistetiedot (ajoneuvoyksikon osanumero, ajoneuvoyksikon sarjanumero, liikketunnistimen sarja-
numero).

228 Korjaamokortin on kyettdvi tallentamaan vahintddn 88 tillaista tietuetta.

229 Korjaamokortin on pidettivd muistissa sen avulla suoritettujen kalibrointien kokonaislukumaara.

230 Korjaamokortin on pidettivd muistissa sen avulla suoritettujen kalibrointien lukuméira kortin tietojen viimeksi tapahtu-
neen kopioinnin jilkeen.
5.3.10 Erityisolosuhteisiin liittyvdt tiedot

230a Korjaamokortin on kyettivi tallentamaan erityisolosuhteisiin liittyvét tiedot samalla tavoin kuin kuljettajakortin. Korjaa-
mokortin on kyettdva tallentamaan kaksi tillaista tietuetta.
5.4 Valvontakortti
5.4.1 Kortin tunnistetiedot

231 Valvontakortin on kyettdvi tallentamaan seuraavat kortin tunnistetiedot:
— kortin numero,
— kortin myontinyt jasenvaltio, myontineen viranomaisen nimi, myontamispdiva,
— kortin ensimméinen voimassaolopéiva, kortin viimeinen voimassaolopiivi (jos sellainen on)
5.4.2 Kortin haltijan tunnistetiedot

232 Valvontakortin on kyettdvi tallentamaan seuraavat kortin haltijan tunnistetiedot:
— tarkastuselimen nimi,
— tarkastuselimen osoite,
— haltijan sukunimi,
— haltijan etunimi (etunimet),
— haltijan ensisijaisesti kdyttama kieli.
5.4.3 Tarkastustoimiin liittyvdt tiedot

233 Valvontakortin on kyettdvi tallentamaan seuraavat tarkastustoimiin liittyvat tiedot:

— tarkastuksen pdivimaiird ja aika,

— tarkastuksen tyyppi (tietojen ndytto jaftai tulostus ja/tai ajoneuvoyksikon tietojen kopiointi ja/tai kortin tietojen
kopiointi),
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— jakso, jota koskevat tiedot kopioitiin (jos niitd kopioitiin),

— tarkastettavan ajoneuvon rekisteritunnus ja jasenvaltion viranomainen, joka on rekisterdinyt tarkastettavan ajoneu-
von,

— tarkastettavan kuljettajakortin numero ja kortin myéntinyt jasenvaltio.

Valvontakortin on kyettdva tallentamaan vihintdan 230 tallaista tietuetta.

5.5 Yrityskortti

5.5.1 Kortin tunnistetiedot

Yrityskortin on kyettdvi tallentamaan seuraavat kortin tunnistetiedot:

— kortin numero,

— kortin myontényt jisenvaltio, myontineen viranomaisen nimi, myontamispaiva,
— kortin ensimmdéinen voimassaolopiiva, kortin viimeinen voimassaolopiivi (jos sellainen on).
5.5.2 Kortin haltijan tunnistetiedot

Yrityskortin on kyettivi tallentamaan seuraavat kortin haltijan tunnistetiedot:

— yrityksen nimi,

— yrityksen osoite.

5.5.3 Yrityksen toimenpiteitd koskevat tiedot

Yrityskortin on kyettivi tallentamaan seuraavat yrityksen toimenpiteitd koskevat tiedot:
— pdivimadri ja aika, jolloin toimenpide suoritettiin,

— toimenpiteen tyyppi (ajoneuvoyksikoén lukitseminen jaftai lukituksen avaaminen ja/tai ajoneuvoyksikon tietojen
kopiointi ja/tai kortin tietojen kopiointi),

— jakso, jota koskevat tiedot kopioitiin (jos niitd kopioitiin),
— kyseisen ajoneuvon rekisteritunnus ja jasenvaltion viranomainen, joka on rekisterdinyt kyseisen ajoneuvon,
— kortin numero ja kortin myontényt jisenvaltio (jos kortin tietoja kopioitiin).

Yrityskortin on kyettdvi tallentamaan vihintddn 230 tdllaista tietuetta.

V VALVONTALAITTEEN ASENNUS

1. Asennus

Uudet valvontalaitteet on toimitettava asentajille tai ajoneuvovalmistajille aktivoimattomana ja siten, ettd kaikille
Il luvun kohdassa 20 luetelluille kalibrointiparametreille on asetettu asianmukaiset ja kdyvit oletusarvot. Tapauksissa,
joissa mikéin oletusarvo ei ole asianmukainen, kirjaimin ilmaistavien parametrien arvo on asetettava kysymysmerkeistd
muodostuviksi merkkijonoiksi ja numeeristen parametrien arvo nollaksi.

Valvontalaite on ennen sen aktivointia pystyttivé kalibroimaan, vaikka laite ei olisikaan kalibrointitilassa.

Valvontalaite ei saa ennen aktivoimistaan kirjata tai tallentaa tietoja, jotka on kuvattu III luvun kohdissa 12.3-12.9 ja
12.12-12.14 (mainitut kohdat mukaan lukien).

Asennuksen aikana ajoneuvovalmistajien on asetettava valmiiksi kaikki tiedossa olevat parametrit.
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Ajoneuvovalmistajien tai asentajien on aktivoitava asennettu valvontalaite ennen kuin ajoneuvo siirretddn pois toimiti-
loista, joissa asennus suoritettiin.

Valvontalaitteen aktivoinnin on kéynnistyttivd automaattisesti, kun sen jompaan kumpaan korttiliitintalaitteeseen
ensimmdisen kerran asetetaan korjaamokortti.

Mikili liiketunnistimen ja ajoneuvoyksikon toisiinsa liittiminen vaatii erityisid toimintoja, niiden on tapahduttava auto-
maattisesti ennen aktivointia tai sen aikana.

Aktivoinnin tapahduttua valvontalaitteen toimintojen ja tietojen kdyttdoikeuksien on oltava tdysin kdytettaviss.

Valvontalaitteen tietojen kirjaamis- ja tallennustoimintojen on laitteen aktivoinnin jilkeen oltava tdysin toimintakuntoi-
set.

Asennuksen jalkeen laite on kalibroitava. Ajoneuvon rekisteritunnus syotetdan ensimmdisen kalibroinnin yhteydessd,
kahden viikon kuluessa asennuksesta tai viimeistddn silloin, kun rekisteritunnus on myonnetty.

Valvontalaite on sijoitettava ajoneuvoon siten, ettd kuljettaja kykenee kdyttdimain tarvittavia toimintoja istuimeltaan
kisin.

2. Asennuskilpi

Sen jalkeen, kun valvontalaite on tarkastettu asennuksen yhteydessd, on sen paille, sisdlle tai viereen helppopddsyiseen
paikkaan kiinnitettdvé selvésti ndkyva asennuskilpi. Jokaisen hyviksytyn asentajan tai korjaamon suorittaman tarkastuk-
sen jdlkeen on edellisen paikalle kiinnitettava uusi kilpi.

Kilvestd on kdytdvé ilmi ainakin seuraavat tiedot:

— hyviksytyn asentajan tai korjaamon nimi, osoite tai toiminimi,

— ajoneuvon ominaiskerroin muodossa 'w = ... imp/km’,

— valvontalaitteen vakio muodossa 'k = ... imp/km’,

— pyorien renkaiden tehollinen ympérysmitta muodossa 1 = ... mm,

— rengaskoko,

— pdivimadri, jolloin ajoneuvon ominaiskerroin ja pydrien renkaiden tehollinen ymparysmitta on mitattu,

— ajoneuvon valmistenumero.

3. Sinetointi
Seuraavat osat on sinetditdva:

— jokainen liitint4, joka irrotessaan aiheuttaisi muutoksia, joita on mahdoton havaita, tai tietojen tuhoutumista, jota
on mahdoton havaita;

— asennuskilpi, jollei sitd ole kiinnitetty siten, ettei sitd voi poistaa siind olevien merkintdjen tuhoutumatta.
Edelld mainitut sinetit voidaan poistaa:
— hitdtapauksessa,

— nopeudenrajoittimen tai muun liikenneturvallisuutta parantavan laitteen asentamiseksi, sddtdmiseksi tai korjaa-
miseksi edellyttden, ettd valvontalaitteen toiminta jatkuu luotettavasti ja moitteettomasti ja ettd hyviksytty asentaja
tai korjaamo sinetdi sen uudelleen (VI luvun mukaisesti) valittomasti nopeudenrajoittimen tai muun lifkenneturvalli-
suutta parantavan laitteen asentamisen jilkeen tai seitsemin péivdn kuluessa muissa tapauksissa.
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253 Aina kun sinetit poistetaan, toimivaltaiselle viranomaiselle on laadittava ja toimitettava kirjallinen ilmoitus, jossa esite-

tadn toimenpiteen syyt.
VI TARKASTUKSET, MAARAAIKAISTARKASTUKSET JA KORJAUKSET

Niitd olosuhteita koskevat vaatimukset, joissa sinetit saadaan poistaa ja joihin viitataan asetuksen (ETY) N:o 3821/85
12 artiklan 5 kohdassa, sellaisena kuin se on viimeksi muutettuna asetuksella (EY) N:o 2135/98, on mddritelty timin
liitteen V luvun kohdassa 3.
1. Asentajien tai testausasemien hyviksyminen
Jasenvaltiot hyviksyvit, tarkastavat sddnnollisesti ja laillistavat elimet, jotka saavat suorittaa:
— asennuksia,
— tarkistuksia,
— tarkastuksia,
— korjauksia.
Taman asetuksen 12 artiklan 1 kohdan mukaisesti korjaamokortteja myonnetddn vain asentajille ja/tai testausasemille,
jotka on hyviksytty suorittamaan valvontalaitteen aktivointi ja/tai kalibrointi timén liitteen mukaisesti ja (paitsi milloin
tistd poikkeamiseen on perusteltu syy):
— jotka eivit ole oikeutettuja yrityskorttiin;
— ja joiden muut tyStehtdvit eivit vaaranna lisdyksessd 10 madriteltyd jarjestelmin kokonaistietoturvaa.
2. Uusien tai korjattujen laitteiden tarkastaminen

254 Jokaisen uuden tai korjatun laitteen moitteeton toiminta ja sen lukemien ja tallennusten tarkkuus suhteessa Il luvun
kohdissa 2.1 ja 2.2 annettuihin rajoihin on tarkastettava V luvun kohdan 3 mukaisen sinet6innin ja kalibroinnin avulla.
3. Asennuksen tarkastus

255 Ajoneuvoon asentamisen jilkeen koko laitteiston (valvontalaite mukaan lukien) on oltava III luvun kohdissa 2.1 ja 2.2
esitettyjen enimmadisvirherajoihin liittyvien maardysten mukainen.
4. Mairdaikaistarkastukset

256 Ajoneuvoihin asennettujen laitteiden maariaikaistarkastukset on suoritettava laitteiden korjaamisen jilkeen tai ajoneu-
von ominaiskertoimen tai pyoran renkaiden tehollisen ympérysmitan muutoksen jdlkeen tai silloin, jos laitteen UTC-aika
poikkeaa oikeasta enemmin kuin 20 minuuttia tai kun ajoneuvon rekisteritunnus on muuttunut, tai vahintddn kerran
kahden vuoden (24 kuukauden) kuluessa edellisesti tarkastuksesta.

257 Naissd tarkastuksissa on tarkastettava ainakin:

— ettd valvontalaite, mukaan lukien tiedon siilytys ajopiirturikortilla, toimii moitteettomasti,

— ettd IIl luvun kohdissa 2.1 ja 2.2 esitettyjd enimmdisvirherajoihin liittyvid méirdyksid noudatetaan,
— ettd valvontalaitteessa on tyyppihyviksyntimerkintd,

— ettd asennuskilpi on kiinnitettyn,

— ettd laitteen ja muiden laitteiston osien sinetit ovat koskemattomat,

— rengaskoko ja py6rien renkaiden todellinen ymparysmitta.
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258 Kalibrointi on suoritettava osana niitd tarkastuksia.

5. Virheiden mittaaminen

259 Virheiden mittaaminen asennuksen yhteydessi tai kidyton aikana on suoritettava seuraavissa olosuhteissa, joiden on kat-
sottava olevan standardinmukaiset testausolosuhteet:

— ajoneuvo kuormaamattomana ja normaalissa ajokunnossa,
— rengaspaine valmistajan ohjeiden mukainen,
— renkaiden kuluminen kansallisen lainsdddannon sallimissa rajoissa,

— ajoneuvon liikkkuminen:

— ajoneuvon on kuljettava oman moottorinsa teholla suoraan tasaisella alustalla nopeudella 50 + 5 km/t. Mittaus-
matkan on oltava ainakin 1 000 m.

— testaus voidaan suorittaa myos muilla menetelmilld, kuten tarkoitukseen soveltuvassa testipenkissi, edellyttden, ettd
siten saavutetaan vastaava tarkkuus.

6. Korjaukset

260 Testausasemien on kyettivd kopioimaan tietoja valvontalaitteesta tarkoituksenaan toimittaa tiedot takaisin kuljetusyhti-
olle.
261 Hyviksyttyjen testausasemien on annettava kuljetusyhtidille todistus tietojen kopioinnin mahdottomuudesta tapauksissa,

joissa valvontalaite ei salli aiemmin tallennettujen tietojen kopioimista tillaisen testausaseman suorittaman korjauksen
jalkeenkddn. Tallaiset korjaamot siilyttavit jiljennoksen antamistaan todistuksista vdhintddn vuoden ajan.
VI KORTTIEN MYONTAMINEN

Jasenvaltioiden kiyttoon ottamien korttien myontimiseen liittyvien menettelyjen on oltava seuraavien sddnnosten
mukaisia:

262 Ensimmdisen hakijalle myonnetyn ajopiirturikortin haltijakohtaisen sarjanumeron (jos sellainen on), korvausnumeron ja
uusintanumeron on oltava asetettu nollaksi (0).

263 Kaikkien tietylle valvontaelimelle tai tietylle korjaamolle tai tietylle kuljetusyhti6lle myonnettyjen muiden kuin henkilo-
kohtaisten ajopiirturikorttien numeroissa on oltava samat 13 ensimmaistd merkkid ja niilldi on oltava eri jirjestysnu-
mero.

264 Entisen ajopiirturikortin tilalle annetulla ajopiirturikortilla on oltava sama numero kuin kortilla, jonka se korvaa, lukuun
ottamatta korvausnumeroa, jota suurennetaan yhdelld (jarjestyksessd 0, ..., 9, A, ..., Z).

265 Entisen ajopiirturikortin tilalle annetulla ajopiirturikortilla on oltava sama viimeinen voimassaolopiivd kuin kortilla,

jonka se korvaa.

266 Uusittavan ajopiirturikortin tilalle annetulla ajopiirturikortilla on oltava sama numero kuin kortilla, jonka se korvaa,
lukuun ottamatta korvausnumeroa, joka on asetettava nollaksi (0), ja uusintanumeroa, jota suurennetaan yhdelld (jarjes-
tyksessd O, ..., 9, A, ..., Z).

267 Ajopiirturikortin vaihtamisessa hallinnollisten tietojen muuttamiseksi noudatetaan kortin uusimista koskevia sddntoji,
jos vaihtaminen tapahtuu samassa jasenvaltiossa, ja kortin ensi kertaa myontimistd koskevia sddntojd, jos vaihtaminen
tapahtuu jossakin muussa jasenvaltiossa.

268 Muiden kuin henkilokohtaisten korjaamo- tai valvontakorttien kohtaan ’kortin haltijan sukunimi’ on merkittivi korjaa-
mon tai valvontaelimen nimi.

VIII VALVONTALAITTEIDEN JA AJOPIIRTURIKORTTIEN TYYPPIHYVAKSYNTA

1. Yleisid asioita

Tassd luvussa valvontalaitteella tarkoitetaan valvontalaitetta tai sen osia. Kaapeli(t), jo(i)lla liiketunnistin yhdistetddn ajo-
neuvoyksikkoon, ei(vit) tarvitse tyyppihyviksyntdd. Valvontalaitteen kiyttima paperi katsotaan valvontalaitteen osaksi.
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269 Valvontalaite on tyyppihyviksytettiva tiydellisend kaikkien sithen kiintedsti liitettyjen lislaitteiden kanssa.

270 Valvontalaitteiden ja ajopiirturikorttien tyyppihyviksyntdan on sisillyttivé tietoturvaan liittyvid testejd, toimintaan liitty-
vid testejd ja yhteentoimivuuteen liittyvid testejd. Kunkin testityypin hyvaksytyt tulokset esitetddn asianmukaisessa todis-
tuksessa.

271 Jasenvaltioiden tyyppihyvaksyntdviranomaiset eivit myonnd tyyppihyvaksyntdd timédn asetuksen 5 artiklan mukaisesti,
ellei heilld ole kiytettdvissddn sen valvontalaitteen tai ajopiirturikortin:

— tietoturvatodistusta,

— toiminnallisuustodistusta

— sekd yhteentoimivuustodistusta,
jolle tyyppihyviksyntda anotaan.

272 Kaikista laitteiden ohjelmistojen tai varusteiden taikka niiden valmistuksessa kéytettdvien materiaalien muutoksista on
ennen niiden kayttoonottoa ilmoitettava tyyppihyviksynndn myontineelle viranomaiselle. Timéan viranomaisen on joko
vahvistettava valmistajalle, ettd tyyppihyviksyntd ulotetaan kisittdimddn nimd muutokset, tai vaadittava asianomaisten
toiminnallisuus-, tietoturva- ja/tai yhteentoimivuustodistusten ajan tasalle saattamista tai vahvistamista.

273 Toimenpiteet, joilla pdivitetddn kadytossd olevien valvontalaitteiden ohjelmistoja, on hyviksytettiva silld viranomaisella,
joka on myontinyt valvontalaitteen tyyppihyviksynnan. Ohjelmiston pdivitys ei saa muuttaa tai pyyhkid pois mitddn
valvontalaitteeseen tallennettuja kuljettajan toimintaa koskevia tietoja. Ohjelmistoja voidaan péivittdd vain laitteen val-
mistajan vastuulla.

2. Tietoturvatodistus

274 Tietoturvatodistus annetaan timén liitteen lisdyksen 10 maardysten mukaisesti.
3. Toiminnallisuustodistus

275 Jokaisen tyyppihyviksyntdd hakevan on annettava jisenvaltion tyyppihyviksyntiviranomaisen kdyttoon kaikki aineisto
ja asiakirjat, jotka kyseinen viranomainen katsoo tarpeellisiksi.

276 Toiminnallisuustodistus annetaan valmistajalle vasta, kun vahintddn kaikista lisdyksessd 9 médritellyistd testeistd on saatu
hyviaksyttava tulos.

277 Toiminnallisuustodistuksen antaa tyyppihyviksyntdviranomainen. Todistukseen on sen saajan nimen ja mallin tunniste-
tietojen lisdksi sisdllyttdava yksityiskohtainen luettelo suoritetuista testeistd ja saaduista tuloksista.

4. Yhteentoimivuustodistus

278 Yhteentoimivuustestit suoritetaan yhdessa laboratoriossa Euroopan komission valtuuttamana ja vastuulla.

279 Laboratorion on kirjattava valmistajien esittimat yhteentoimivuutta koskevat testauspyynnot siind aikajirjestyksessd, kun
ne saapuvat.

280 Pyynnot kirjataan virallisesti vain, jos laboratoriolla on kiytettdvissiddn:

— kaikki kyseisten yhteentoimivuustestien suorittamisessa tarvittava aineisto ja asiakirjat,
— vastaava tietoturvatodistus,

— vastaava toiminnallisuustodistus.

Pyynnon kirjaamispdivimaddrd on ilmoitettava valmistajalle.

281 Laboratorio ei suorita yhteentoimivuustestejd valvontalaitteille tai ajopiirturikorteille, joille ei ole my6nnetty tietoturvato-
distusta ja toiminnallisuustodistusta.

282 Valmistajan, joka pyytdd yhteentoimivuustestien suorittamista, on sitouduttava antamaan laboratorion vastata ndistd tes-

teistd sekd kaikesta aineistosta ja asiakirjoista, jotka valmistaja on testien suorittamiseksi antanut laboratorion kayttoon.
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Yhteentoimivuustestit on suoritettava timin liitteen lisdyksen 9 kohdan 5 mukaisesti kaikkien niiden valvontalaite- tai
ajopiirturikorttityyppien kanssa:

— joiden tyyppihyvaksyntd on vield voimassa tai,
— joiden tyyppihyvaksyntdd on haettu ja joilla on voimassa oleva yhteentoimivuustodistus.

Laboratorio antaa valmistajalle yhteentoimivuustodistuksen vasta, kun kaikista yhteentoimivuustesteistd on saatu hyvak-
syttavit tulokset.

Jos yhteentoimivuustestit eivdt anna hyvdksyttivid tuloksia yhden tai useamman valvontalaitteen tai ajopiirturikortin
osalta vaatimuksen 283 mukaisesti, yhteentoimivuustodistusta ei anneta, ennen kuin sitd pyytinyt valmistaja on tehnyt
tarvittavat muutokset ja saanut yhteentoimivuustesteissd hyvaksyttavit tulokset. Laboratorion on médritettdvd ongelman
syy tdhdn yhteentoimivuusongelmaan liittyvien valmistajien avulla ja pyrittivd auttamaan todistusta pyytanyttd valmista-
jaa teknisen ratkaisun loytdmisessd. Kun valmistaja tekee tuotteeseensa muutoksia, hdnen itsensi on varmistettava
asiaankuuluvilta viranomaisilta, ettd tietoturva- ja toiminnallisuustodistukset ovat vield voimassa.

Yhteentoimivuustodistus on voimassa kuusi kuukautta. Se peruutetaan timédn ajan kuluttua, ellei valmistaja ole saanut
vastaavaa tyyppihyviksyntitodistusta. Valmistaja toimittaa yhteentoimivuustodistuksen sille jasenvaltion tyyppihyvaksyn-
taviranomaiselle, joka on antanut toiminnallisuustodistuksen.

Mitddn tekijad, joka saattaa aiheuttaa yhteentoimivuusongelman, ei saa kiyttdd voiton tavoitteluun tai mairdavin ase-
man hankkimiseen.

5. Tyyppihyviksyntitodistus

Jasenvaltion tyyppihyviksyntiviranomainen saa antaa tyyppihyviksyntitodistuksen heti, kun silli on kaytettavissddn
vaadittavat kolme todistusta.

Tyyppihyviksyntdviranomaisen on toimitettava jiljennds tyyppihyviksyntitodistuksesta laboratoriolle, joka vastasi
yhteensopivuustesteistd silloin, kun todistus annettiin valmistajalle.

Yhteentoimivuustestejd suorittamaan valtuutetun testauslaboratorion on yllapidettivd julkista WWW-=sivustoa, jolla on
ajan tasalla pidettivi luettelo valvontalaite- ja ajopiirturikorttimalleista:

— joita koskeva yhteentoimivuuden testauspyynto on kirjattu,
— jotka ovat saaneet yhteentoimivuustodistuksen (my®os viliaikaisen),

— jotka ovat saaneet tyyppihyviksyntitodistuksen.

6. Poikkeusmenettely: ensimmiiset yhteentoimivuustodistukset

Neljin kuukauden ajan siitd lukien, kun ensimmdiset valvontalaitteet ja ajopiirturikortit (kuljettaja-, korjaamo-, valvonta-
ja yrityskortit) ovat saaneet yhteentoimivuustodistuksen, kaikki annettavat yhteentoimivuustodistukset (kaikkein ensim-
mdinen mukaan lukien) ovat viliaikaisia.

Jos kaikki nimd tuotteet ovat mainitun ajan kuluttua keskendidn yhteentoimivia, kaikki vastaavat yhteentoimivuustodis-
tukset muuttuvat lopullisiksi.

Jos tdimdn ajan kuluessa havaitaan yhteentoimivuusongelmia, yhteentoimivuustesteistd vastaavan laboratorion on maa-
ritettdvd ongelmien syyt kaikkien asianosaisten valmistajien avulla sekd kehotettava nditd tekemdin vaadittavat muutok-
set.

Jos timdn ajan kuluttua vield esiintyy yhteentoimivuusongelmia, on yhteentoimivuustesteistd vastaavan laboratorion
yhteistyossd kaikkien asianosaisten valmistajien ja vastaavat toiminnallisuustodistukset antaneiden tyyppihyvaksyntévi-
ranomaisten kanssa médritettivd yhteentoimivuusongelmien syyt ja péitettdvd, mitd muutoksia kunkin asianomaisen
valmistajan on tehtdvi. Teknisten ratkaisujen hakeminen saa kestdi enintdin kaksi kuukautta, minkd jilkeen, ellei ratkai-
sua ole 1oytynyt, komission on yhteentoimivuustesteistd vastaavaa laboratoriota kuultuaan péitettdvd, mikd tai mitkd
valvontalaitteet ja kortit saavat lopullisen yhteentoimivuustodistuksen ja perusteltava ratkaisunsa.

Kaikki yhteentoimivuutta koskevat testauspyynnot, jotka laboratorio on kirjannut ensimmadistd yhteensopivuustodistusta
seuraavan neljan kuukauden ajan pddttymisen ja vaatimuksessa 294 mainitun komission padtoksen vilisend aikana, on
lykittdva sithen asti, kunnes alkuperiiset yhteentoimivuusongelmat on ratkaistu. Sen jilkeen nima pyynnot on kasitel-
tdva siind aikajdrjestyksessd, jossa ne on kirjattu.
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1. JOHDANTO

Tissd lisdyksessd madritellddn valvontalaitteissa ja ajopiirturikorteissa kdytettdvan datan muodot, elementit ja rakenteet.

1.1 Datatyyppien mdirittelytapa

Tassd lisdyksessd kaytetddn ASN.1-merkintdtavan mukaisia datatyyppien médrittelyja. Nain erilliset dataelementit ja data-
rakenteet voidaan mdiritelld ilman sidonnaisuutta mihinkiin datansiirron vaatimaan muotorakenteeseen (koodaussiin-
to6n), jolloin madrittelyt ovat sovelluksesta ja ympdristostd riippumattomia.

ASN.1-merkintitavan mukaiset datatyypin mddrittelyt on tehty ISO/IEC 8824-1 -standardin mukaisesti. T4std seuraa,
etta:

— mikéli mahdollista, datatyypille valittu nimi viittaa sen kayttotarkoitukseen,

— milloin datatyyppi on muiden datatyyppien yhdistelm4, sen nimi on silti yhteen kirjoitettu sarja kirjainmerkkejd,
joka alkaa isolla kirjaimella, kuitenkin siten, ettd isoja kirjaimia on kdytetty myos nimen keskelld vélittimain tietoa
nimen osien merkityksesté,

— yleensi datatyyppien nimet liittyvit niiden datatyyppien nimiin, joista ne on rakennettu, niiden laitteiden nimiin,
joissa dataa tallennetaan, ja nithin toimintoihin, joihin data liittyy.

Jos ASN.1-datatyyppi on jo mdiritelty osana jotain muuta standardia, ja sitd kiytetdin myos valvontalaitteissa, mééritel-
lddn kyseinen ASN.1-datatyyppi tissi lisdyksessi.

Jotta useiden erilaisten koodaussddntojen kiyttiminen olisi mahdollista, joillakin timin lisdyksen ASN.1-datatyypeilld on
rajoituksia arvoalueiden osalta. Ndmi arvoalueiden rajoitukset on mddritelty kohdassa 3.

1.2 Viitetiedot
Tissd lisdyksessd kdytetddn seuraavia viitteitd:

ISO 639 Code for the representation of names of languages. First Edition: 1988. (Kielten nimien tunnukset
Ensimmdinen painos: 1998.)

EN 726-3 Identification cards systems — Telecommunications integrated circuit(s) cards and terminals — Part
3: Application independent card requirements. December 1994. (Henkilokorttijarjestelmit. Tietolii-
kenteessd kiytettdvit integroidulla piirilld varustetut kontaktilliset kortit. Osa 3: Sovelluksesta riippu-
mattomien korttien vaatimukset. Joulukuu 1994.)

ISO 3779 Road vehicles — Vehicle identification number (VIN) — Content and structure. Edition 3: 1983. (Tie-
liikenteessd kiytettdvit ajoneuvot. Ajoneuvojen valmistenumero. Sisdlto ja rakenne. Kolmas painos:
1983)

ISOJIEC 7816-5 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 5:
Numbering system and registration procedure for application identifiers. First edition: 1994 +
Amendment 1: 1996. (Tietotekniikka. Henkil6kortit. Integroidulla piirilld varustetut kontaktilliset kor-
tit. Osa 5: Numerointijdrjestelmd ja rekisterdintimenettelyt sovellustunnuksille. Ensimmdinen painos:
1994, ensimmdinen muutos: 1996.)

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation 1 (ASN.1): Specification of basic notation. Edi-
tion 2: 1998. (Tietotekniikka. Abstrakti syntaksin esitysmuoto 1 (ASN.1): Perusesitysmuodon mdaarit-
tely. Toinen painos: 1998.)

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules: Specification of Packed Encoding Rules (PER). Edi-
tion 2: 1998. (Tietotekniikka. ASN.1-koodaussddnnot: pakkaukseen tarkoitettujen koodaussidntojen
(PER) maddrittely. Toinen painos: 1998.)

ISOJIEC 8859-1 Information technology — 8 bit single-byte coded graphic character sets — Part 1: Latin alphabet
No.1. First edition: 1998. (Tietotekniikka. Yksitavuiset 8-bittiset koodatut graafiset merkistot. Osa 1.
Latinalaisaakkosto nro 1. Ensimmadinen painos: 1998.)

ISOJIEC 8859-7 Information technology — 8 bit single-byte coded graphic character sets — Part 7: Latin/Greek alp-
habet. First edition: 1987. (Tietotekniikka. Yksitavuiset 8-bittiset koodatut graafiset merkistot. Osa 7.
Latinalais-kreikkalaisaakkosto. Ensimmdinen painos: 1987.)

ISO 16844-3 Road vehicles — Tachograph systems — Motion Sensor Interface. WD 3-20/05/99. (Tieliikenteessd
kéytettdvat ajoneuvot. Ajopiirturijirjestelmdt. Liiketunnistimen liitantalaite.).
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2 DATATYYPPIEN MAARITTELYT

Kaikkien seuraavien datatyyppien oletusarvoinen dataelementin arvo tapauksissa, joissa arvo on tuntematon tai ei sovel-
lettavissa, saadaan tayttdmalld dataelementti tavuilla, joiden arvo on 'FFh'.

2.1 ActivityChangelnfo

Tdman datatyypin avulla voidaan kaksitavuista sanaa kiyttden koodata korttiaukon tilanne klo 00.00 jajtai kuljettajati-
lanne klo 00.00 ja/tai toiminnan muutoksia ja/tai ajoneuvon miehityksen muutoksia ja/tai kuljettajan tai apukuljettajan
kortin tilan muutoksia. Tdmd datatyyppi liittyy vaatimuksiin 084, 109a, 199 ja 219.

ActivityChangeInfo : :=OCTET STRING (SIZE(2))
Asetettava arvo — Octet Aligned (tavuittain ryhmitelty): 'scpaattttttttttt’B (16 bittid)

Datamuistin tallenteille (tai korttiaukon tilanteelle):
's'B Korttiaukko:
'0'B: DRIVER (kuljettaja),
'1'B: CO-DRIVER (apukuljettaja),
'c'B Ajoneuvon miehitys:
'0'B: SINGLE (yksin),
'1'B: CREW (miehisto),
'p'B Kuljettajakortin (tai korjaamokortin) tila kyseisessd korttiaukossa:
'0'B: INSERTED (kortti on asetettuna aukkoon),
'1'B: NOT INSERTED (korttia ei ole asetettu aukkoon (tai se on poistettu)),
'aa'B Toiminta:
'00'B: BREAK/REST (tauko/lepo),
'01'B: AVAILABILITY (varallaolo),
'10'B: WORK (tyd),
'11'B: DRIVING (ajo),
ttttttttttt’B Muutoksen aika: minuutteina klo 00.00 lukien kyseisend paivina.
Kuljettajakortin (tai korjaamokortin) tallenteille (ja kuljettajatilanteelle):
's'B Korttiaukko (ei oleellinen, kun 'p’ = 1, paitsi alla olevan huomautuksen tapauksessa):
'0'B: DRIVER (kuljettaja),

'1'B: CO-DRIVER (apukuljettaja),

'c'B Ajoneuvon miehitys (tapaus 'p’ = 0) tai toiminnan tilan mukaan (tapaus 'p’ = 1):
'0'B: SINGLE (yksin), '0’B: UNKNOWN (tuntematon)
'1'B: CREW (miehisto), '1'B: KNOWN (= kisin syotetty)

'p'B Kortin tila:

'0’B: INSERTED, (kortti on asetettuna valvontalaitteeseen),

'1'B: NOT INSERTED, (korttia ei ole asetettu laitteeseen (tai se on postettu)),
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'aa’B Toiminta (ei oleellinen, kun 'p’ = 1, paitsi alla olevan huomautuksen tapauksessa):
'00'B: BREAK/REST (tauko/lepo),
'01'B: AVAILABILITY (varallaolo),
'10'B: WORK (ty0),
'11'B: DRIVING (ajo),
ttttttttttt’B Muutoksen aika: minuutteina klo 00.00 lukien kyseisend paivina.
Huomautus, joka koskee tapausta ’kortin poistaminen’:
Kun kortti poistetaan:
— s’ on oleellinen ja osoittaa korttiaukon, josta kortti poistetaan,
— ’c¢’ on asetettava arvoon 0,
— 'p’ on asetettava arvoon 1,
— 'aa’ on asetettava kortin poistamishetkelld valittuna ollutta toimintaa vastaavaksi,

Kasin syottdmisen tuloksena kortille tallennetun tietueen tavujen 'c’ ja 'aa’ pdille voidaan myohemmin kirjoittaa uudet
tilannetta kuvaavat tiedot.

2.2 Address
Osoite.
Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
}

codePage mddrittelee sen ISO/IEC 8859 -standardin osan, jonka mukaisesti osoite on koodattu,

address on ISO/IEC 8859-codePage -koodisivun mukaisesti méiritelty osoite.

2.3 BCDString

BCDString-datatyypilld esitetidn luvut BCD- eli binaarikoodatussa desimaalimuodossa. Tatd datatyyppid kdytetddn esittd-
médn yksi desimaali yhdelld nelibittiselld (puoli)tavulla. BCDString perustuu ISO/IEC 8824-1 -standardin 'Character-
StringType’-mddrittelyyn.

BCDString ::= CHARACTER STRING (WITH COMPONENTS {

identification ( WITH COMPONENTS {

fixed PRESENT }) })
BCDString-datatyypissid kaytetddn ‘hstring-merkintitapaa. Vasemmanpuoleisin heksadesimaaliluku on ensimmdisen
tavun merkitsevin puolitavu. Muodostettaessa useita tavuja on tarvittaessa lisittdvd nollan arvoisia puolitavuja ensimmai-

sen tavun vasemmanpuoleisesta puolitavusta alkaen.

Sallitut luvut ovat: 0, 1, ... 9.

2.4 CalibrationPurpose

Koodi, joka ilmaisee, miksi joukko kalibrointiparametreja on tallennettu. Timd datatyyppi liittyy vaatimuksiin 097 ja
098.

CalibrationPurpose ::=OCTET STRING (SIZE (1))
Asetettava arvo:
"00'H varattu arvo,

'01'H aktivointi: ajoneuvoyksikkod aktivoitaessa tunnettujen kalibrointipapametrien tallennus,
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'02'H ensiasennus: ajoneuvoyksikon ensimmdinen kalibrointi sen aktivoinnin jilkeen,
'03’H asennus: ajoneuvoyksikon ensimmdinen kalibrointi sen ollessa nykyisessd ajoneuvossa,

'04’'H mairiaikaistarkastus.

2.5 CardActivityDailyRecord

Kortille tallennetut tiedot, jotka liittyvit kuljettajan toimintaan tietyn kalenterivuorokauden aikana. Tamai datatyyppi liit-
tyy vaatimuksiin 199 ja 219.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo
}

activityPreviousRecordLength on edellisen piivitietueen kokonaispituus tavuina. Tdmdn maksimiarvon mdirdd sen
OCTET STRING -tavujonon pituus, johon nimi tiedot tallennetaan. (Ks. CardActivityLengthRange-muuttujan selitystd
kohdassa 3). Kun kyseinen tietue on vanhin péivittdinen tietue, on activityPreviousRecordLength-muuttujan arvoksi ase-
tettava 0.

activityRecordLength on timin tietueen kokonaispituus tavuina. Timin maksimiarvon méirdd sen OCTET STRING
-tavujonon pituus, johon ndmi tiedot tallennetaan.

activityRecordDate on tietueen piiviys.

activityDailyPresenceCounter on kyseistd pdivdd vastaava kortin kdyttokertalaskurin arvo.

activityDayDistance on kyseisend pdivina kuljettu kokonaismatka.

activityChangelnfo on kuljettajan ActivityChangelnfo-tiedot kyseiseltd paivilti. Se voi sisiltdd enintddn 1440 tietoa

(vksi toiminnan tilan muutos minuuttia kohden). Sisltdd aina ActivityChangelnfo-tiedot, jotka ilmoittavat kuljettajatilan-
teen klo 00.00.

2.6 CardActivityLengthRange

Kuljettaja- tai korjaamokortilla oleva tavumairi kuljettajan toimintaa koskevien tietojen tallentamiseksi.
CardActivityLengthRange ::= INTEGER(O..21°-1)

Asetettava arvo: Ks. kohta 3.

2.7 CardApprovalNumber

Kortin tyyppihyviksyntinumero.
CardApprovalNumber ::= IA5String(SIZE(8))

Asetettava arvo: Mairittelemdton.

2.8 CardCertificate

Kortin julkisen avaimen varmenne.

CardCertificate ::=Certificate

2.9 CardChipldentification

Kortille tallennetut tiedot, jotka liittyvit kortin integroituun piiriin (IC:hen) (vaatimus 191).

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))
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icSerialNumber on standardin EN 726-3 mukaisesti madritelty IC:n sarjanumero.

icManufacturingReferences on standardin EN 726-3 mukaisesti madritelty valmistajan tunniste ja valmisteosat.

2.10 CardConsecutivelndex

Kortin haltijakohtainen sarjanumero (mdadritelma h).
CardConsecutivelIndex ::= IA5String(SIZE(1))
Asetettava arvo: (ks. timan liitteen VII luku)

’

Numeron suurennusjdrjestys: ‘0, ..., 9, A, ... , Z, a, ... , Z

2.11 CardControlActivityDataRecord

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvdt viimeisimpain tarkastustoimeen, jonka kohteeksi kuljet-
taja on joutunut (vaatimukset 210 ja 225).

CardControlActivityDataRecord : := SEQUENCE {
controlType controlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal,

}

controlType on tarkastustoimen tyyppi.
controlTime on tarkastustoimen pdivimairi ja aika.
controlCardNumber on tarkastuksen suorittaneen virkailijan FullCardNumber-tieto.

controlVehicleRegistration on sen ajoneuvon rekisteritunnus ja rekisterdinyt jisenvaltio, jota kaytettdessd tarkastus
tapahtui.

controlDownloadPeriodBegin ja controlDownloadPeriodEnd sisiltivit tiedot tietojen kopioinnin alku- ja pétty-
mishetkestd, jos tietoja kopioitiin.

2.12 CardCurrentUse

Kortin kéyttojaksoon liittyvit tiedot (vaatimus 212).

CardCurrentUse : := SEQUENCE {

sessionOpenTime TimeReal,

sessionOpenVehicle VehicleRegistrationIdentification
}

sessionOpenTime on aika, jolloin kortti asetettiin paikoilleen kuluvan kiyttojakson aluksi. Timédn elementin arvo asete-
taan nollaksi korttia poistettaessa.

sessionOpenVehicle on parhaillaan kiytettdvin ajoneuvon tunnistetiedot, jotka on asetettu korttia paikoilleen asetet-
taessa. Tamdn elementin arvo asetetaan nollaksi korttia poistettaessa.

2.13 CardDriverActivity

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvit kuljettajan toimintaan (vaatimukset 199 ja 219).

CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(O..CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O..CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE(CardActivityLengthRange))
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activityPointerOldestDayRecord on sen tallennuspaikan alun mddrittely (tavuina merkkijonon alusta lukien), johon
on tallennettu vanhin tidydellinen activityDailyRecords-merkkijonoon sisiltyvi péivitietue. Osoitinmuuttujan maksimi-
arvon méirdd merkkijonon pituus.

activityPointerNewestRecord on sen tallennuspaikan alun maédrittely (tavuina merkkijonon alusta lukien), johon on
tallennettu viimeisin tdydellinen activityDailyRecords-merkkijonoon sisdltyvd pdaivitietue. Osoitinmuuttujan maksimi-
arvon mairdi merkkijonon pituus.

activityDailyRecords on kuljettajan pdivittdiseen toimintaan liittyvien tietojen tallennukseen kiytettdvissd oleva tila (da-
tarakenne: CardActivityDailyRecord) jokaista sellaista kalenterivuorokautta kohden, jolloin korttia on kéytetty.

Asetettava arvo: T4t tavujonoa tdytetddn kiertavasti CardActivityDailyRecord-tiedoilla. Ensimmdiselld kerralla tallennus
aloitetaan jonon ensimmdisestd tavusta. Kaikki uudet tietueet lisitdan edellisen perdin. Kun tavujono on tdynnd, tallen-
nusta jatketaan jonon ensimmdisestd tavusta valittimattd dataclementin sisille syntyvistd katkoksesta. Ennen kuin tavu-
jonoon lisdtddn uusia toimintatietoja (laajentamalla kiytossd olevaa activityDailyRecord-tilaa tai avaamalla uusi activity-
DailyRecord-tila), jotka korvaavat vanhempia toimintatietoja, activityPointerOldestDayRecord-osoitin on asetettava van-
himman tdydellisen paivittdisen tietueen sijaintia vastaavaksi ja timéin (uuden) vanhimman tdydellisen péivittdisen tietu-
een activityPreviousRecordLength-tieto on asetettava nollaksi.

2.14 CardDrivingLicenceInformation

Kuljettajakortille tallennetut tiedot, jotka liittyvit kortin haltijan ajokortin tietoihin (vaatimus 196).

CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IA5String(SIZE(16))

}

drivingLicencelssuingAuthority on kortin myontinyt viranomainen.
drivingLicencelssuingNation on kortin myéntineen viranomaisen kansallisuus.

drivingLicenceNumber on ajokortin numero.

2.15 CardEventData

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvat kortin haltijaa koskeviin tapauksiin (vaatimukset 204 ja
223).

CardEventData : := SEQUENCE SIZE(6) OF {

cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData on sarja cardEventRecords-tietueita, jirjestettynd nousevaan jirjestykseen EventFaultType-muuttujan
arvon mukaan (paitsi tietoturvan murtoyritykset, jotka keritddn tietuesarjan viimeiseen osaan).

cardEventRecords on sarja tietyn tyypin tapauksiin liittyvid tietueita (tai tietoturvan murtoyrityksiin liittyvé tapaus-
luokka).

2.16 CardEventRecord

Kuljettaja- tai korjaamokortille tallennetut tiedot, liittyvat kortin haltijaa koskeviin tapauksiin (vaatimukset 205 ja 223).

CardEventRecord : := SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification
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eventType on tapauksen tyyppi.
eventBeginTime on piivimairi ja aika, jolloin tapaus alkoi.
eventEndTime on pdivimairi ja aika, jolloin tapaus péittyi.

eventVehicleRegistration on sen ajoneuvon rekisteritunnus ja rekisterdinyt jisenvaltio, jossa tapaus sattui.

2.17 CardFaultData

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvit kortin haltijaa koskeviin vikatapahtumiin (vaatimukset
207 ja 223).

CardFaultData ::= SEQUENCE SIZE(2) OF {

cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

}

CardFaultData on sarja valvontalaitevikoihin liittyvid tietueita ja sen perdssd oleva sarja korttivikoihin liittyvid tietueita.

cardFaultRecords on sarja tiettyihin vikatyyppeihin liittyvid tietueita (valvontalaite- tai korttivika).

2.18 CardFaultRecord

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvit kortin haltijaa koskeviin vikatapahtumiin (vaatimukset
208 ja 223).

CardFaultRecord : := SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification
}

faultType on vikatapahtuman tyyppi.
faultBeginTime on piivimdird ja aika, jolloin vikatapahtuma alkoi.
faultEndTime on piivimairi ja aika, jolloin vikatapahtuma paittyi.

faultVehicleRegistration on sen ajoneuvon rekisteritunnus ja rekisterdinyt jisenvaltio, jossa vikatapahtuma sattui.

2.19 CardIccldentification

Kortille tallennetut tiedot, jotka liittyvat integroidun piirin sisdltdvin kortin (IC-kortin) tunnistukseen (vaatimus 192).

CardIccIdentification ::= SEQUENCE {
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber
cardPersonaliserID OCTET STRING (SIZE(1)),
embedderIcAssemblerId OCTET STRING (SIZE(5)),
icIdentifier OCTET STRING (SIZE(2))

}

clockStop on standardissa EN 726-3 midritelty Clockstop-tila.

cardExtendedSerialNumber on IC-kortin sarjanumero ja IC-kortin valmistusviite siten kuin se on mddritelty standar-
dissa EN 726-3 ja edelleen mddritelty ExtendedSerialNumber-datatyypilld.

cardApprovalNumber on kortin tyyppihyviksyntinumero.

cardPersonaliserID on standardissa EN 726-3 maritelty kortin yksilintitunnus.



5.8.2002

Euroopan yhteisojen virallinen lehti L 207/61

embedderIcAssemblerld on kortin laminoijan/IC:n asentajan tunniste siten kuin se on mddritelty standardissa
EN 726-3.

icIdentifier on kortilla olevan integroidun piirin ja piirin valmistajan Identifier-tunnus siten kuin se on mddritelty stan-
dardissa EN 726-3.

2.20 Cardldentification

Kortille tallennetut tiedot, jotka liittyvit kortin tunnistukseen (vaatimukset 194, 215, 231, 235).

CardIdentification ::= SEQUENCE
cardIssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardvalidityBegin TimeReal,
cardExpiryDate TimeReal

}

cardIssuingMemberState on kortin myontineen jisenvaltion tunnus.
cardNumber on kortin numero.

cardIssuingAuthorityName on kortin myontineen viranomaisen nimi.
cardIssueDate on piivimairs, jolloin kortti mydnnettiin nykyiselle haltijalleen.
cardValidityBegin on kortin ensimmiinen voimassaolopiiv.

cardExpiryDate on kortin viimeinen voimassaolopiivi.

2.21 CardNumber

Maéiritelmén g mukainen kortin numero.

CardNumber ::= CHOICE {
SEQUENCE {
driverIdentification IA5String(SIZE(14)),
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex
}
SEQUENCE {
ownerIdentification IA5String(SIZE(13)),
cardConsecutiveIndex CardConsecutiveIndex,
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex
3
}

driverldentification on tunniste, joka yksiloi kuljettajan jisenvaltiossa.

ownerldentification on tunniste, joka yksiloi yrityksen tai korjaamon tai tarkastuksia suorittavan elimen jisenvaltiossa.
cardConsecutivelndex on kortin haltijakohtainen sarjanumero.

cardReplacementIndex on kortin korvausnumero.

cardRenewallndex on kortin uusintanumero.

Tietokokonaisuuden (CHOICE) ensimmadiseen kohtaan (SEQUENCE) voi sisillyttdd kuljettajakortin numeron ja toiseen
kohtaan (SEQUENCE) korjaamokortin, valvontakortin ja yrityskortin numeron.

2.22 CardPlaceDailyWorkPeriod

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvat paikkaan, jossa pdivdn tyoaika alkaa jaftai pdittyy (vaa-
timukset 202 ja 221).
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CardPlaceDailyWorkPeriod ::= SEQUENCE {
placePointerNewestRecord INTEGER(O..NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord
}

placePointerNewestRecord on viimeksi péivitetyn paikkaan liittyvin tiedon jirjestysnumero.

Asetettava arvo: Numero, joka vastaa paikkaan liittyvin tietueen jdrjestysnumeroa, alkaen numerosta ‘0" ensimmaiselle
paikkaan liittyvalle tietueelle datarakenteessa.

placeRecords on sarja tietueita, jotka sisdltivit syotettyihin paikkoihin liittyvid tietoja.

2.23 CardPrivateKey
Kortin yksityinen avain.

CardPrivateKey ::= RSAKeyPrivateExponent

2.24 CardPublicKey

Kortin julkinen avain.

CardPublicKey ::=PublicKey

2.25 CardRenewallndex

Kortin uusintanumero (médritelma i).

CardRenewalIndex ::= IA5String(SIZE(1))
Asetettava arvo: (ks. timan liitteen VII luku).

‘0" Ensi kerran myonnetty.

Suurennusjarjestys: ‘0, ..., 9, A, ..., Z'

2.26 CardReplacementIndex

Kortin korvausnumero (mdaritelma j).

CardReplacementIndex ::= IA5String(SIZE(1))
Asetettava arvo: (ks. timan liitteen VII luku).

‘0" Alkuperiinen kortti.

Suurennusjérjestys: ‘0, ..., 9, A, ..., Z'

2.27 CardSlotNumber

Tunnus, jolla erotetaan toisistaan ajoneuvoyksikon kaksi korttiaukkoa.

CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)
}

Asetettava arvo: Ei lisimadrittelyjd.

2.28 CardSlotsStatus

Tunnus, joka osoittaa ajoneuvoyksikon kahteen korttiaukkoon asetettujen korttien tyypin.

CardSlotsStatus : :=OCTET STRING (SIZE (1))
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Asetettava arvo — Octet Aligned (tavuittain ryhmitelty): ‘ccccdddd’s:
‘ccec'B apukuljettajan korttiaukkoon asetetun kortin tunnistus,

'dddd’s kuljettajan korttiaukkoon asetetun kortin tunnistus,

jossa kdytetddn seuraavia tunnuksia:

'0000’B aukossa ei ole korttia,
'0001'B aukossa on kuljettajakortti,
'0010’B aukossa on korjaamokortti,
'0011'B aukossa on valvontakortti,
'0100'B aukossa on yrityskortti.

2.29 CardStructureVersion
Tunnus, joka osoittaa ajopiirturikortille annetun datarakenteen versionumeron.
CardStructureVersion : := OCTET STRING (SIZE(2))
Asetettava arvo: 'aabb’H:
‘aa’H rakenteen muutoksen jdrjestysnumero,

'bb’'H eniten merkitsevdn tavun mukaiselle datarakenneversiolle mddriteltyjen dataelementtien kdyttod koskevan
muutoksen jdrjestysnumero.

2.30 CardVehicleRecord

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvdt ajoneuvon kiyttGjaksoon kalenterivuorokauden aikana
(vaatimukset 197 ja 217).

CardVehicleRecord : := SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter
}

vehicleOdometerBegin on ajoneuvon matkamittarin lukema ajoneuvon kiyttojakson alussa.
vehicleOdometerEnd on ajoneuvon matkamittarin lukema ajoneuvon kiyttdjakson lopussa.
vehicleFirstUse vehicleFirstUse on piivimdiri ja aika, jolloin ajoneuvon kiyttdjakso alkoi.
vehicleLastUse on piivimiird ja aika, jolloin ajoneuvon kiyttojakso péittyi.
vehicleRegistration on ajoneuvon rekisteritunnus ja ajoneuvon rekisterdinyt jisenvaltio.

vuDataBlockCounter on VuDataBlockCounter-laskurin arvo, kun kortti poistetaan viimeisen kerran ajoneuvon kaytto-
jakson aikana.

2.31 CardVehiclesUsed

Kuljettaja- tai korjaamokortille tallennetut tiedot, jotka liittyvat kortin haltijan kayttimiin ajoneuvoihin (vaatimukset 197
ja 217).

CardVehiclesUsed := SEQUENCE {

vehiclePointerNewestRecord INTEGER(O..NoOfCardVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardvVehicleRecords) OF
CardvehicleRecord
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vehiclePointerNewestRecord on viimeksi pdivitetyn ajoneuvoon liittyvin tietueen jirjestysnumero.

Asetettava arvo: Numero, joka vastaa ajoneuvoon liittyvin tietueen jirjestysnumeroa, alkaen numerosta ‘0’ ensimmai-
selle ajoneuvoon liittyville tietueelle datarakenteessa.

cardVehicleRecords on sarja tietueita, jotka sisiltdvit haltijan kdyttimiin ajoneuvoihin liittyvii tietoja.

2.32 Certificate

Varmenneviranomaisen antama julkisen avaimen varmenne.
Certificate : := OCTET STRING (SIZE(194))
Asetettava arvo: Digitaalinen allekirjoitus, joka sisiltdd CertificateContent-tietueen sisdllon osittaisen palautuksen lisdyk-

sen 11 (Yhteiset turvamekanismit) mukaisesti: allekirjoitus (128 tavua) || julkisen avaimen jakojdinnés (58 tavua) || var-
menteen antaneen viranomaisen viite (8 tavua).

2.33 CertificateContent

Julkisen avaimen varmenteen (selvikielinen) sisdlt6 lisdyksen 11 (Yhteiset turvamekanismit) mukaisesti.

CertificateContent ::= SEQUENCE {
certificateProfileIdentifier INTEGER(O..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfvalidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

}

certificateProfileldentifier on vastaavan varmenteen versio.
Asetettava arvo: '01h’ tille versiolle.

CertificationAuthorityReference yksili varmenneviranomaisen, joka on antanut timin varmenteen, seki antaa kysei-
sen viranomaisen julkisen avaimen viitetiedot.

certificateHolderAuthorisation yksiloi varmenteen haltijan oikeudet.
certificateEndOfValidity on varmenteen viimeinen hallinnollinen voimassaolopiivi.
certificateHolderReference yksil6i varmenteen haltijan sekd antaa hinen julkisen avaimensa viitetiedot.

publicKey on timin varmenteen avulla varmennettu julkinen avain.

2.34 CertificateHolderAuthorisation

Valmenteen haltijan oikeuksien tunniste.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

}

tachographApplicationID on piirturisovelluksen tunniste.

Asetettava arvo : 'FFh’ '54h’ '41h’ '43h’ '48h’ '4Fh’. Timi sovellustunniste on ISO/IEC 7816-5 -standardin mukai-
nen varattu rekisteroimdton sovellustunniste.

equipmentType on sen laitetyypin tunniste, jonka yhteydessd varmennetta kaytetdan.

Asetettava arvo: EquipmentType-datatyypin mukaan. Nolla, jos kyseessi on jisenvaltion oma varmenne.
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2.35 CertificateRequestID

Varmennepyynnon tdysin yksiloivd tunniste. Tunnistetta voidaan kdyttdd myos ajoneuvoyksikon julkisen avaimen tun-
nisteena, mikali sen ajoneuvoyksikon sarjanumero, johon avain on tarkoitettu, ei ole tiedossa silloin, kun varmenne luo-
daan.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(O..232-1)
requestMonthYear BCDString(SIZE(2))
crIdentifier OCTET STRING(SIZE (1))
manufacturerCode ManufacturerCode

}

requestSerialNumber on varmennepyynnén sarjanumero, joka tdysin yksiloi valmistajan ja alla médritellyn kuukauden.
requestMonthYear on sen kuukauden ja vuoden tunniste, jolloin varmennepyynto tehtiin.

Asetettava arvo: Binaarikoodatussa desimaalimuodossa (BCD) esitetty kuukausi (kaksi numeroa) ja vuosi (kaksi vii-
meistd numeroa).

crldentifier: on tunniste, jolla varmennepyyntd erotetaan laajennetusta sarjanumerosta.
Asetettava arvo: 'FFh'.

manufacturerCode: on varmennetta pyytivin valmistajan numerotunniste.

2.36 CertificationAuthorityKID

Varmenneviranomaisen (jasenvaltion tai eurooppalainen varmenneviranomainen) julkisen avaimen tunniste.

CertificationAuthorityKID ::= SEQUENCE {
nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(0..255)
additionallInfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(SIZE (1))
}

nationNumeric on varmenneviranomaisen maan numerotunnus.
nationAlpha on varmenneviranomaisen maan kirjaintunnus.

keySerialNumber on sarjanumero, jonka avulla tunnistetaan varmenneviranomaisen eri avaimet siind tapauksessa, ettd
avain vaihtuu.

additionallnfo on kaksitavuinen kenttd lisikoodeja varten (varmenneviranomaisen mukaan).
caldentifier on tunnus, jolla varmenneviranomaisen avaimen tunniste erotetaan muista avaimen tunnisteista.

Asetettava arvo: '01h’.

2.37 CompanyActivityData

Yrityskortille tallennetut tiedot, jotka liittyvit kortilla suoritettuihin toimiin (vaatimus 237).

CompanyActivityData : := SEQUENCE {
companyPointerNewestRecord INTEGER(O..NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,

cardNumberInformation FullCardNumber,
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vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

}

companyPointerNewestRecord on viimeksi péivitetyn companyActivityRecord-tietueen jdrjestysnumero.

Asetettava arvo: Numero, joka vastaa yrityksen toimiin liittyvdn tietueen jirjestysnumeroa, alkaen numerosta '0’
ensimmdiselle yrityksen toimiin liittyville tietueelle datarakenteessa.

companyActivityRecords on sarja tietueita, joka sisiltdd kaikki yrityksen toimiin liittyvit tiedot.
companyActivityRecord on yhteen yrityksen toimeen liittyvid tietoja sisiltivi tietue.
companyActivityType on yrityksen toimen tyyppi.

companyActivityTime on yrityksen toimen paivimaari ja aika.

cardNumberInformation on sen kortin numero ja myontinyt viranomainen, jonka tiedot kopioitiin, jos tillainen ko-
piointi suoritettiin.

vehicleRegistrationInformation on sen ajoneuvon rekisteritunnus ja rekisterdinyt viranomainen, jossa lukitus tehtiin
tai avattiin.

downloadPeriodBegin y downloadPeriodEnd ovat sen ajanjakson alku ja loppu, jota vastaavat tiedot kopioitiin ajo-
neuvoyksikostd, jos tillainen kopiointi suoritettiin.

2.38 CompanyActivityType

Tunnus, joka osoittaa yrityksen toimen tyypin yrityskorttia kiytettiessi.

CompanyActivityType ::= INTEGER {
card downloading (1),
VU downloading (2),
VU lock-in (3),
VU lock-out (4)
}

2.39 CompanyCardApplicationldentification

Yrityskortille tallennetut tiedot, jotka liittyvit kortilla olevan sovelluksen tunnistamiseen (vaatimus 190).

CompanyCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

}

typeOfTachographCardld miirittelee kortilla kiytetyn tunnisteen tyypin.
cardStructureVersion madrittelee kortilla kiytetyn datarakenteen version.

noOfCompanyActivityRecords on kortille tallennettavissa olevien yrityksen toimiin liittyvien tietueiden maari.

2.40 CompanyCardHolderldentification

Yrityskortille tallennetut tiedot, jotka liittyvit kortin haltijan tunnistukseen (vaatimus 236).

CompanyCardHolderIdentification ::= SEQUENCE {
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language
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companyName on kortin haltijayrityksen nimi.
companyAddress on kortin haltijayrityksen osoite.

cardHolderPreferredLanguage on kortin haltijan ensisijaisesti kiyttima kieli.

2.41 ControlCardApplicationldentification

Valvontakortille tallennetut tiedot, jotka liittyvat kortilla olevan sovelluksen tunnistamiseen (vaatimus 190).

ControlCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

}

typeOfTachographCardld miirittelee kortilla kiytetyn tunnisteen tyypin.
cardStructureVersion miirittelee kortilla kiytetyn datarakenteen version.

noOfControlActivityRecords on kortille tallennettavissa olevien tarkastustoimiin liittyvien tietueiden méra.

2.42 ControlCardControlActivityData

Valvontakortille tallennetut tiedot, jotka liittyvét korttia kdyttden suoritettuihin tarkastustoimiin (vaatimus 233).

ControlCardControlActivityData ::= SEQUENCE {
controlPointerNewestRecord INTEGER(O..NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal
}
}

controlPointerNewestRecord on viimeksi pdivitetyn companyActivityRecord-tietueen jérjestysnumero.

Asetettava arvo: Numero, joka vastaa tarkastustoimiin liittyvin tietueen jirjestysnumeroa, alkaen numerosta ‘0’ ensim-
miiselle tarkastustoimiin liittyville tietueelle datarakenteessa.

controlActivityRecords on sarja tietueita, jotka sisiltivit kaikki tarkastustoimiin liittyvit tiedot.
controlActivityRecord on yhteen tarkastustoimeen liittyvid tietoja sisiltivi tietue.

controlType on tarkastustoimen tyyppi.

controlTime on tarkastustoimen paivimairi ja aika.

controlledCardNumber on sen kortin numero ja myéntinyt viranomainen, johon tarkastustoimi kohdistui.

controlledVehicleRegistration on sen ajoneuvon rekisteritunnus ja rekisterdinyt viranomainen, jossa tarkastus tapah-
tui.

controlDownloadPeriodBegin ja controlDownloadPeriodEnd ovat sen ajanjakson alku ja loppu, jota koskevat tiedot
mahdollisesti kopioitiin.

2.43 ControlCardHolderIdentification

Valvontakortille tallennetut tiedot, jotka liittyvit kortin haltijan tunnistukseen (vaatimus 232).



L 207/68 Euroopan yhteisojen virallinen lehti 5.8.2002

ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

controlBodyName on sen tarkastuselimen nimi, johon kortin haltija kuuluu.
controlBodyAddress on sen tarkastuselimen osoite, johon kortin haltija kuuluu.
cardHolderName on kortin haltijan nimi ja etunimi (etunimet).

cardHolderPreferredLanguage on kortin haltijan ensisijaisesti kdyttima kieli.

2.44 ControlType
Tunnus, joka osoittaa tarkastuksen aikana suoritetut toimet. Tamé datatyyppi liittyy vaatimuksiin 102, 210 ja 225.
ControlType ::=OCTET STRING (SIZE(1))
Asetettava arvo — Octet aligned (tavuittain ryhmitelty): 'cvpdxxxx'B (8 bits)
'c'B kortin tietojen kopiointi:
'0'B: kortin tietoja ei kopioitu tdimén tarkastustoimen aikana,
'1'B: kortin tietoja kopioitiin tdmdn tarkastustoimen aikana
'v'B ajoneuvoyksikon tietojen kopiointi:
'0'B: ajoneuvoyksikon tietoja ei kopioitu tdiméan tarkastustoimen aikana,
'1'B: ajoneuvoyksikon tietoja kopioitiin timan tarkastustoimen aikana
'p'B printing:
'0'B: tietoja ei tulostettu timén tarkastustoimen aikana,
'1'B: tietoja tulostettiin timdn tarkastustoimen aikana
'd'B display:
'0'B: ndyttod ei kdytetty timan tarkastustoimen aikana,
'1'B: ndyttod kéytettiin timdn tarkastustoimen aikana

'xxxx’B el kdytossd.

2.45 CurrentDateTime
Valvontalaitteessa meneillddn oleva pdivimaiird ja aika.
CurrentDateTime ::=TimeReal

Asetettava arvo: Ei lisimadrittelyjd.

2.46 DailyPresenceCounter

Kuljettaja- tai korjaamokortille tallennettu laskuri, jonka arvoa suurennetaan yhdelld jokaisena sellaisena kalenterivuoro-
kautena, jolloin kortti on ollut asetettuna ajoneuvoyksikkoon. Tama datatyyppi liittyy vaatimuksiin 199 ja 219.

DailyPresenceCounter ::=BCDString(SIZE(2))

Asetettava arvo: Juokseva numero, jonka maksimiarvo on 9999 ja joka sen jilkeen alkaa jilleen nollasta. Korttia ensi
kerran myonnettdessd numero asetetaan nollaksi.
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2.47 Datef

Pdivimadrd ilmaistuna helposti tulostettavassa numeerisessa muodossa.

Datef ::= SEQUENCE {
year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))
}

Asetettava arvo:

YYYY vuosi
mm kuukausi
ad péivi

'00000000'H merkitsee nimenomaan, ettei paivimairitietoa ole.

2.48 Distance
Kuljettu matka (ajoneuvon kahden matkamittarilukeman laskettu ero kilometreina).
Distance ::= INTEGER(O..216-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo kilometreini alueella 0-9 999 km.

2.49 DriverCardApplicationIdentification

Kuljettajakortille tallennetut tiedot, jotka liittyvit kortilla olevan sovelluksen tunnistamiseen (vaatimus 190).

DriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

}

typeOfTachographCardld miirittelee kortilla kiytetyn tunnisteen tyypin.

cardStructureVersion miirittelee kortilla kiytetyn datarakenteen version.

noOfEventsPerType on niiden tapauksien méiri tapaustyyppid kohden, jotka voidaan tallentaa kortille.
noOfFaultsPerType on niiden vikatapahtumien maird vikatyyppid kohden, jotka voidaan tallentaa kortille.

activityStructureLength osoittaa niiden tavujen mdirin, jotka ovat kiytettdvissd kuljettajan toimintaan liittyvien tieto-
jen tallennukseen.

noOfCardVehicleRecords on niiden ajoneuvoon liittyvid tietoja sisiltivien tietueiden miird, jotka voidaan tallentaa
kortille.

noOfCardPlaceRecords on niiden paikkoihin liittyvid tietoja sisiltivien tietueiden mairi, jotka voidaan tallentaa kor-
tille.

2.50 DriverCardHolderIdentification

Kuljettajakortille tallennetut tiedot, jotka liittyvit kortin haltijan tunnistukseen (vaatimus 195).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language
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cardHolderName on kuljettajakortin haltijan nimi ja etunimi (etunimet).
cardHolderBirthDate on kuljettajakortin haltijan syntymaaika.

cardHolderPreferredLanguage on kuljettajakortin haltijan ensisijaisesti kdyttdma kieli.

2.51 EntryTypeDailyWorkPeriod

Tunnus, jolla tehddidn ero piivin tydajan alkamis- ja paittymispaikkaa koskevien syotettyjen tietojen alkamis- ja padtty-
misaikojen sekd erilaisten tiedon syottdmisolosuhteiden valilla.

EntryTypeDailyWorkPeriod ::= INTEGER
Begin, relatedtime =card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related timemanually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumedby VU (4),
End, related time assumed by VU (5)

}

Asetettava arvo: Standardin ISO/IEC8824-1 mukaisesti.

2.52 EquipmentType

Tunnus, jolla erotetaan erilaiset ajopiirturisovelluksessa kdytettivit laitteet.

EquipmentType ::= INTEGER(O..255)

- - Reserved (0),

- -Driver Card (1),

- - Workshop Card (2),

- -Control Card (3),

- - Company Card (4),

- - Manufacturing Card (5),

- -Vehicle Unit (6),

- - Motion Sensor (7),

- - RFU (8..255)

Asetettava arvo: Standardin ISO/IEC8824-1 mukaisesti.

Arvo 0 on varattu tietyn jisenvaltion tai Euroopan yksiloimiseen varmenteen CHA-kentissa.

2.53 EuropeanPublicKey

Eurooppalainen julkinen avain.

EuropeanPublicKey : :=PublicKey

2.54 EventFaultType

Tunnus, jolla merkitddn tapauksen tai vian tyyppi.
EventFaultType ::=OCTET STRING (SIZE(1))

Asetettava arvo:

'0x'H Luonteeltaan yleiset tapaukset,

'00'H Ei lisdtietoja,

'01'H Ei voimassa olevan kortin asettaminen laitteeseen,
'02'H Korttiristiriita,

'03'H Aikojen paillekkiisyys,

'04'H Ajo ilman asianmukaista korttia,

'05'H Kortin paikoilleen asettaminen ajon aikana,

'06'H Edellistd kortin kiyttojaksoa ei lopetettu oikein,

'07'H Ylinopeus,
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'08'H Keskeytynyt virransyotto,

'09'H Virhe liikedatassa,

'OA'H .. 'OF'H Varattu tulevaan kiyttoon,

"1x'H Ajoneuvoyksikkoon liittyvit tietoturvan murtoyritykset,
'10'H Ei lisdtietoja,

'11'H Liiketunnistimen tunnistaminen epaonnistui,
'12'H Ajopiirturikortin tunnistaminen epdonnistui,
'13'H Liiketunnistimen luvaton vaihtaminen,

'14'H Virhe kortille syotettivien tietojen eheydessd,
'15'H Virhe tallennettujen kayttdjaan liittyvien tietojen eheydessa,
'16'H Virhe sisdisessi tiedonsiirrossa,

'17'H Laitteen kotelon luvaton avaaminen,

'18'H Laitteiden tahallinen vahingoittaminen,
'19'H .. '1F'H Varattu tulevaan kiyttoon,

'2x'H Liiketunnistimeen liittyvit tietoturvan murtoyritykset,
'20'H Ei lisdtietoja,

'21'H Tunnistaminen epaonnistui,

'22'H Virhe tallennettujen tietojen eheydessd,
'23'H Virhe sisdisessd tiedonsiirrossa,

'24'H Laitteen kotelon luvaton avaaminen,

'25'H Laitteiden tahallinen vahingoittaminen,
'26'H .. '2F'H Varattu tulevaan kiyttoon,

'3x'H Valvontalaiteviat,

'30'H Ei lisdtietoja,

'31'H Ajoneuvoyksikén sisdinen vika,

'32'H Vika tulostimessa,

'33'H Vika ndytossi,

'34'H Tietojen kopioinnissa ilmennyt vika,

'35'H Vika liiketunnistimessa,

'36'H .. '3F'H Varattu tulevaan kiyttoon,

"4x'H Korttiviat,

'40'H Ei lisdtietoja,

'41'H .. '4F'H Varattu tulevaan kiyttoon,

'50'H .. '7TF'H Varattu tulevaan kiyttoon,

'80'H .. 'FF'H Arvo médriytyy laitevalmistajan mukaan.

2.55 EventFaultRecordPurpose
Tunnus, joka ilmaisee, miksi tietty tapaus tai vika on kirjattu.
EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Asetettava arvo:

'00'H Yksi kymmenestd viimeksi tapahtuneesta tapauksesta tai viasta

'01'H Pisimpéin kestdnyt tapaus jonain niistd kymmenestd viimeisestd pdivistd, jolloin tapauksia sattui
'02'H Yksi viidestd pisimpddn kestineestd tapauksesta viimeisen 365 vuorokauden aikana

'03'H Piivin viimeinen tapaus jonain niistd kymmenestd viimeisestd pdivistd, jolloin tapauksia sattui
'04'H Vakavin tapaus jonain niistd kymmenestd viimeisestd paivistd, jolloin tapauksia sattui

'05'H Yksi viidestd vakavimmasta tapauksesta viimeisen 365 vuorokauden aikana

'06'H Ensimmdinen tapaus tai vika, joka sattui viimeisimman kalibroinnin jilkeen

'07'H Aktiivinen/meneillddn oleva vika tai tapahtuma

'08'H .. '7F'H Varattu tulevaan kiyttoon

'80'H .. 'FF'H Arvo médriytyy laitevalmistajan mukaan
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2.56 ExtendedSerialNumber

Laitteen yksiloivd tunnus. Sitd voidaan kiyttdd myos laitteen julkisen avaimen tunnisteena.

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER(0..232-1)
monthYear BCDString(SIZE(2))
type OCTET STRING(SIZE (1))
manufacturerCode ManufacturerCode

}

serialNumber on laitteen sarjanumero, joka on tietyn valmistajan laitteille ainoa tietylle laitetyypille ja tietyssi alla maa-
ritellyssd kuussa annettu tima numero.

monthYear on sen kuukauden ja vuoden tunniste, jolloin laite on valmistettu (tai sarjanumero sitd varten varattu).

Asetettava arvo: Kuukausi (kaksi numeroa) ja vuosi (kaksi viimeistd numeroa) binaarikoodatussa desimaalimuodossa
(BCD).

type on laitetyypin tunniste.
Asetettava arvo: Arvo médrdytyy laitevalmistajan mukaan; arvo 'FFh’ on varattu muihin tarkoituksiin.

manufacturerCode on laitteen valmistajan numerotunniste.

2.57 FullCardNumber

Tunnus, joka tdysin yksiloi ajopiirturikortin.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

}

cardType on ajopiirturikortin tyyppi.
cardIssuingMemberState on kortin myontineen jisenvaltion tunnus.

cardNumber on kortin numero.

2.58 HighResOdometer

Ajoneuvon matkamittarin lukema: Kokonaismatka, jonka ajoneuvo on kulkenut tihdnastisen kiyttoikdnsd aikana.
HighResOdometer ::= INTEGER(O..232-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo kilometrin kahdessadasosina alueella 0-21 055 406 km.

2.59 HighResTripDistance
Yksittdisen matkan vilimatkamittarilukema.
HighResTripDistance ::= INTEGER(O..232-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo kilometrin kahdessadasosina alueella 0-21 055 406 km.

2.60 HolderName

Kortin haltijan sukunimi ja etunimi (etunimet).

HolderName ::= SEQUENCE {
holderSurname Name,
holderFirstNames Name
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holderSurname on haltijan sukunimi. Sukunimeen ei sisillytetd titteleit.

Asetettava arvo: Jos kortti ei ole tarkoitettu henkilokohtaiseen kayttoon, holderSurname-tietue sisdltdd samat tiedot
kuin companyName- tai workshopName- tai controlBodyName-tietueet.

holderFirstNames on haltijan etunimi (etunimet) ja etunimen alkukirjaimet.

2.61 K-ConstantOfRecordingEquipment

Valvontalaitteen vakio (maaritelma m).
K-ConstantOfRecordingEquipment ::= INTEGER(0..216-1)

Asetettava arvo: Impulsseja kilometrid kohti alueella 0-64 255 impulssia/km.

2.62 Keyldentifier

Julkisen avaimen tdysin yksiloivd tunniste, jota kdytetddn avaimen viitetietona ja avaimen valinnassa. Se yksiloi myds
avaimen haltijan.

KeyIdentifier ::=CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID
}

Ensimmiinen vaihtoehto on sopiva ajoneuvoyksikon tai ajopiirturikortin julkisen avaimen tunnisteeksi.

Toinen vaihtoehto on sopiva ajoneuvoyksikon julkisen avaimen tunnisteeksi (tapauksissa, joissa ajoneuvoyksikon sarja-
numero ei ole tiedossa silloin, kun varmenne luodaan).

Kolmas vaihtoehto on sopiva jdsenvaltion julkisen avaimen tunnisteeksi.

2.63 L-TyreCircumference

Pyorien renkaiden tehollinen ymparysmitta (méddritelmé u).
L-TyreCircumference ::= INTEGER(O..216-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo millimetrin kahdeksasosina alueella 0-8 031 mm.

2.64 Language

Kielen yksiloivd tunnus.
Language ::= IA5String(SIZE(2))

Asetettava arvo: ISO 639 -standardin mukainen merkintd kahdella pienelld kirjaimella.

2.65 LastCardDownload

Kuljettajakortille tallennettu viimeisimmén (muussa kuin valvontatarkoituksessa tehdyn) kortin tietojen kopioinnin péi-
vdmaard ja aika. Pdivimaidrd on paivitettdvissd ajoneuvoyksikostd tai mistd tahansa kortinlukulaitteesta.

LastCardDownload ::= TimeReal

Asetettava arvo: Ei lisimadrittelyja.

2.66 ManuallnputFlag

Erote, joka ilmaisee, onko kortin haltija kortin paikoilleen asettamisen yhteydessd syottanyt kuljettajan toimintaa kos-
kevia tietoja kdsin (vaatimus 081).
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ManualInputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)
}

Asetettava arvo: Ei lisimadirittelyja.

2.67 ManufacturerCode

Valmistajan yksiloivd tunnus.

ManufacturerCode :

Asetettava arvo:

'00'H

'01'H

'02'H ..

'10'H

"11'H .
'18'H ..
'20'H ..
'28'H ..
'30'H ..
'38'H ..

'40'H
'41'H

'42'H .
'48'H ..
'50'H ..
'58'H ..
'60'H ..
'68'H ..
"70'H ..
"78'H ..

'80'H

'81'H ..
'88'H ..
'90'H ..
'98'H ..

'AO0'H
'A1'H

'A2'H

'A3'H ..

'AA'H

'AB'H ..
'BO'H ..
'B8'H ..
'CO'H ..
'C8'H ..
'DO'H ..

'D8'H ..

'OF'H

. '17'H

"1F'H
'27'H
'2F'H
'37'H

'3F'H

. '47'H

"4F'H
'57'H
'5F'H
'67'H
'6F'H
"77'H

"7TF'H

'87'H
'8F'H
'97'H

'9F'H

'A7'H

'AF'H
'B7'H
'BF'H
'C7T'H
'CF'H
'D7'H

'DF'H

:= INTEGER(O..255)

Tietoa ei ole kaytettivissd

Varattu arvo

Varattu tulevaan kdyttoon

ACTIA

Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Giesecke & Devrient GmbH

GEM plus

Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
OSCARD

Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
SETEC

SIEMENS VDO

STONERIDGE

Varattu valmistajille, joiden nimi alkaa
TACHOCONTROL

Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa
Varattu valmistajille, joiden nimi alkaa

Varattu valmistajille, joiden nimi alkaa

2.68 MemberStateCertificate

Eurooppalaisen varmenneviranomaisen myontdmd jdsenvaltion julkisen avaimen varmenne.

MemberStateCertificate ::=Certificate

"A’-kirjaimella
'B’-kirjaimella
'C’-kirjaimella
'D’-kirjaimella
"E’kirjaimella

"F'-kirjaimella

'G'-kirjaimella
"H'-kirjaimella
'I'-kirjaimella
']’ kirjaimella
'K’-kirjaimella
'L’-kirjaimella
"M’ -kirjaimella

"N'-kirjaimella

'O’ -kirjaimella
"P' kirjaimella
'Q’-kirjaimella

'R’-kirjaimella

'S'-kirjaimella

"T’-kirjaimella
'U’-kirjaimella
'V’ kirjaimella
"W'-kirjaimella
"X’ -kirjaimella
"Y'-kirjaimella

'Z' kirjaimella
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2.69 MemberStatePublicKey

Jasenvaltion julkinen avain.

MemberStatePublicKey ::=PublicKey

2.70 Name
Nimi.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))
}

codePage miirittelee sen ISO/IEC 8859 -standardin osan, jonka mukaisesti nimi on koodattu,

name on ISO[IEC 8859-codePage -koodisivun mukaisesti koodattu nimi.

2.71 NationAlpha

Maan kirjainlyhenne ajoneuvoihin kiinnitettdvien kansallisuustunnusten jaftai kansainvilisesti yhdenmukaistettujen
vakuutustodistusten (green cardien) mukaan.

NationAlpha ::= IA5String(SIZE(3))
Asetettava arvo:

ro Tietoa ei ole kiytettavissd,

A Itivalta,

ALY Albania,
'AND’ Andorra,
'ARM' Armenia,

'AZ’ AzerbaidZan,
B’ Belgia,

'BG’ Bulgaria,
'BIH' Bosnia-Hertsegovina,
'BY’ Valko-Veniji,
'CH’ Sveitsi,

"cy’ Kypros,

'cz’ Tsekki,

D’ Saksa,

'DK’ Tanska,

'E’ Espanja,
'EST’ Viro,

-y Ranska,

'FIN' Suomi,

'FL’ Liechtenstein,
'FR’ Férsaaret,

'UK’ Yhdistynyt kuningaskunta, Alderney, Guernsey, Jersey, Mansaari, Gibraltar,
'GE’ Georgia,

'GR’ Kreikka,

H Unkari,

'HR' Kroatia,

T Italia,

"IRL’ Irlanti,

IS Islanti,

K2’ Kazakstan,

o Luxemburg,
LT Liettua,

"LV Latvia,

o Malta,

'MC’ Monaco,
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'MD’ Moldova,

"MK’ Makedonia,

N’ Norja,

'NL' Alankomaat,

P’ Portugali,

'PL’ Puola,

'RO’ Romania,

'RSM’ San Marino,
'RUS’ Venijin federaatio,
'S’ Ruotsi,

'SK’ Slovakia,

'SLO’ Slovenia,

"M Turkmenistan,
TR’ Turkki,

'UA’ Ukraina

v Vatikaani,

Yu' Jugoslavia,
"UNK' Tuntematon,
'EC’ Euroopan yhteiso,
'EUR’ Muu Eurooppa,
'WLD’ Muu maailma.

2.72 NationNumeric

Maan numeroviite.

NationNumeric ::= INTEGER(O..255)

Asetettava arvo:

- - Tietoa ei ole kdytettavissd
- - Itdvalta

- - Albania

- - Andorra

- - Armenia

- - Azerbaidzan

- - Belgia

- - Bulgaria

- - Bosnia-Hertsegovina
- - Valko-Veniji

- - Sveitsi

- - Kypros

- - Tsekki

- - Saksa

- - Tanska

- - Espanja

- - Viro

- - Ranska

- - Suomi

- - Liechtenstein

- - Farsaaret

- - Yhdistynyt kuningaskunta
- - Georgia

- - Kreikka

- - Unkari

- - Kroatia

- - Tltalia

- - Irlanti

- - Islanti

(00)H,
(01)H,
(02)H,
(03)H,
(04)H,
(05)H,
(06)H,
(07)H,
(08)H,
(09)H,
(0A)H,
(OB)H,
(0C)H,
(OD)H,
(OE)H,
(OF)H,
(10)H,
(11)H,
(12)H,
(13)H,
(14)H,
(15)H,
(16)H,
(17)H,
(18)H,
(19)H,
(1a)H
(1B)H,
(1C)H,
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- - Kazakstan (1ID)H,
- - Luxemburg (1E)H,
- - Liettua (1F)H
- - Latvia (20)H,
- - Malta (21)H,
- - Monaco (22)H,
- - Moldova (23)H,
- - Makedonia (24)H,
- - Norja (25)H,
- - Alankomaat (26)H,
- - Portugali (27)H,
- - Puola (28)H,
- - Romania (29)H,
- - San Marino (2A)H,
- - Vendjin federaatio (2B)H,
- - Ruotsi (2C)H,
- - Slovakia (2D)H,
- - Slovenia (2E)H,
- - Turkmenistan (2F)H,
- - Turkki (30)H,
- - Ukraina (31)H,
- - Vatikaani (32)H,
- - Jugoslavia (33)H,
- - Varattu tulevaan kiyttoon (34..FC)H,
- - Euroopan yhteiso (FD)H,
- - Muu Eurooppa (FE)H,
- - Muu maailma (FF)H

2.73 NoOfCalibrationRecords
Korjaamokortille mahtuvien kalibrointitietoja sisiltivien tietueiden maira.
NoOfCalibrationRecords ::= INTEGER(O..255)

Asetettava arvo: Ks. kohta 3.

2.74 NoOfCalibrationsSinceDownload

Laskuri, joka osoittaa korjaamokortilla suoritettujen kalibrointien mairan sen jilkeen, kun kortin tietoja on viimeksi

kopioitu (vaatimus 230).
NoOfCalibrationsSinceDownload ::= INTEGER(O..216-1),

Asetettava arvo: Ei lisimadrittelyja.

2.75 NoOfCardPlaceRecords

Kuljettaja- tai korjaamokortille mahtuvien paikkaan liittyvid tietoja sisiltavien tietueiden médra.
NoOfCardPlaceRecords ::= INTEGER(O..255)

Asetettava arvo: Ks. kohta 3.

2.76 NoOfCardVehicleRecords

Kuljettaja- tai korjaamokortille mahtuvien kaytossi olleisiin ajoneuvoihin liittyvid tietoja sisltdvien tietueiden maara.

NoOfCardVehicleRecords ::= INTEGER(O..21-1)

Asetettava arvo: Ks. kohta 3.

2.77 NoOfCompanyActivityRecords

Yrityskortille mahtuvien yrityksen toimiin liittyvid tietoja sisiltdvien tietueiden médra.
NoOfCompanyActivityRecords ::= INTEGER(0..216-1)

Asetettava arvo: Ks. kohta 3.
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2.78 NoOfControlActivityRecords

Valvontakortille mahtuvien tarkastustoimiin liittyvid tietoja sisiltdvien tietueiden mééra.
NoOfControlActivityRecords ::= INTEGER(O..216-1)

Asetettava arvo: Ks. kohta 3.

2.79 NoOfEventsPerType
Kortille mahtuvien tapaustyyppikohtaisiin tapausten lukuméiriin liittyvid tietoja sisiltdvien tietueiden méara.
NoOfEventsPerType ::= INTEGER(O..255)

Asetettava arvo: Ks. kohta 3.

2.80 NoOfFaultsPerType
Kortille mahtuvien vikatyyppikohtaisiin vikatapahtumien lukumdiriin liittyvid tietoja sisltdvien tietueiden maara.
NoOfFaultsPerType ::= INTEGER(O..255)

Asetettava arvo: Ks. kohta 3.

2.81 OdometerValueMidnight
Ajoneuvon matkamittarin lukema keskiy6lld tiettynd paivind (vaatimus 090).
OdometerValueMidnight ::=OdometerShort

Asetettava arvo: Ei lisimadrittelyja.

2.82 OdometerShort

Ajoneuvon matkamittarin lukema lyhyessi muodossa.
OdometerShort ::= INTEGER(O..224-1)

Asetettava arvo: Etumerkiton binaariluku. Arvo alueella 0-9 999 999 km.

2.83 OverspeedNumber

Ylinopeustapausten maard viimeksi suoritetun ylinopeustarkastuksen jilkeen.
OverspeedNumber ::= INTEGER(O..255)
Asetettava arvo: 0 tarkoittaa, ettei viimeksi suoritetun ylinopeustarkastuksen jilkeen ole sattunut ylinopeustapauksia,

1 tarkoittaa, ettd viimeksi suoritetun ylinopeustarkastuksen jilkeen on sattunut yksi ylinopeustapaus ... 255 tarkoittaa,
ettd viimeksi suoritetun ylinopeustarkastuksen jilkeen on sattunut 255 tai useampia ylinopeustapauksia.

2.84 PlaceRecord

Tiedot, jotka liittyvat paikkaan, jossa pdivan tyoaika alkaa tai pddttyy (vaatimukset 087, 202, 221).

PlaceRecord : := SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometersShort

}

entryTime on syGtettyyn tietoon liittyvd padivimaird ja aika.
entryTypeDailyWorkPeriod on sy6tetyn tiedon tyyppi.
dailyWorkPeriodCountry on syétetty maatieto.
dailyWorkPeriodRegion on sydtetty aluetieto.

vehicleOdometerValue on matkamittarin lukema silloin, kun paikkaan liittyvé tieto syotettiin.
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2.85 PreviousVehicleInfo

Tiedot, jotka liittyvit ajoneuvoon, jota kuljettaja kdytti asettaessaan edellisen kerran kuljettajakorttinsa ajoneuvolaittee-
seen (vaatimus 081).

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

}

vehicleRegistrationldentification on ajoneuvon rekisteritunnus ja ajoneuvon rekisterdinyt jasenvaltio.

cardWithdrawalTime on pdivimaéiri ja aika, jolloin kortti poistettiin.

2.86 PublicKey

Julkinen RSA-avain.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent
}

rsaKeyModulus on avainparin kongruenssimoduuli.

rsaKeyPublicExponent on avainparin julkinen eksponentti.

2.87 RegionAlpha

Tietyn maan alueen kirjainviite.
RegionAlpha ::= IASSTRING (SIZE (3))
Asetettava arvo:

’ ' Tietoa ei ole kaytettavissa,

Espanja:

AN’ Andalusia,

'AR’ Aragonia,
'AST' Asturia,

el Kantabria,

'CAT’ Katalonia,

'cL Kastilia ja Ledn,
cM Kastilia-LaMancha,
v Valencia,

'EXT’ Extremadura,
G Galicia,

'IB’ Baleaarit,

'IC’ Kanariansaaret,
'LR’ La Rioja,

o Madrid,

‘MU’ Murcia,

'NA' Navarra,

PV Baskimaa

2.88 RegionNumeric

Tietyn maan alueen numeroviite.

RegionNumeric ::=OCTET STRING (SIZE (1))
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Asetettava arvo:

'00'H Tietoa ei ole kaytettavissa,
Espanja:

'01'H Andalusia,

'02'H Aragonia,

'03'H Asturia,

'04'H Kantabria,

'05'H Katalonia,

'06'H Kastilia ja Ledn,
'07'H Kastilia-LaMancha,
'08'H Valencia,

'09'H Extremadura,
'0A'H Galicia,

'OB'H Baleaarit,

'0C'H Kanariansaaret,
'OD'H La Rioja,

'OE'H Madrid,

'OF'H Murcia,

'10'H Navarra,

"11'H Baskimaa

2.89 RSAKeyModulus

RSA-avainparin kongruenssimoduuli.
RSAKeyModulus ::=OCTET STRING (SIZE(128))

Asetettava arvo: Ei madritelty.

2.90 RSAKeyPrivateExponent

RSA-salauksessa kiytettdvin avainparin salainen eksponentti.
RSAKeyPrivateExponent : := OCTET STRING (SIZE(128))

Asetettava arvo:: Ei madritelty.

2.91 RSAKeyPublicExponent

RSA-salauksessa kiytettdvin avainparin julkinen eksponentti
RSAKeyPublicExponent ::=OCTET STRING (SIZE(8))

Asetettava arvo:: Ei madritelty.

2.92 SensorApprovalNumber

Liiketunnistimen tyyppihyvaksyntinumero.
SensorApprovalNumber ::=IA5String(SIZE(8))

Asetettava arvo:: Ei mddritelty.

2.93 Sensorldentification

Liiketunnistimeen tallennetut tiedot, jotka liittyvit litketunnistimen tunnistukseen (vaatimus 077).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier
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sensorSerialNumber on liiketunnistimen sarjanumero pitkdssd muodossa (sisiltdd osanumeron ja valmistustunnuksen).
on liiketunnistimen hyviksyntinumero.
sensorSCldentifier on liiketunnistimen turvakomponentin tunniste.

sensorOSldentifier on likketunnistimen kayttdjirjestelmén tunniste.

2.94 Sensorlnstallation

Liiketunnistimeen tallennetut tiedot, jotka liittyvit liiketunnistimen asennukseen (vaatimus 099).

SensorInstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVuApprovalNumber VuApprovalNumber,
firstvVuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

sensorPairingDateFirst on pdivimaird, jolloin liikketunnistin ensimmadisen kerran liitettiin ajoneuvoyksikk6on.
firstVuApprovalNumber on ensimmdisen liiketunnistimeen liitetyn ajoneuvoyksikon hyviksyntinumero.
firstVuSerialNumber on ensimmaisen liiketunnistimeen liitetyn ajoneuvoyksikén sarjanumero.

sensorPairingDateCurrent on paivimairi, jolloin liiketunnistin ensimmadisen kerran liitettiin nykyiseen ajoneuvoyksik-
koon.

currentVuApprovalNumber on liiketunnistimeen nykyisin liitetyn ajoneuvoyksikon hyviksyntinumero.

currentVUSerialNumber on liiketunnistimeen nyKkyisin liitetyn ajoneuvoyksikon sarjanumero.

2.95 SensorInstallationSecData

Korjaamokortille tallennetut tiedot, jotka liittyvit niihin turvatietoihin, joita tarvitaan liitettdessd litkketunnistin ajoneuvo-
yksikkoon (vaatimus 214).

SensorInstallationSecData ::= TDesSessionKey

Asetettava arvo: Standardin ISO 16844-3 mukaisesti.

2.96 SensorOSIdentifier

Liiketunnistimen kayttojarjestelman tunniste.
SensorOSIdentifier ::=IA5String(SIZE(2))

Asetettava arvo: Arvo mairdytyy laitevalmistajan mukaan.

2.97 SensorPaired

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat ajoneuvoyksikkoon liitettyyn liiketunnistimeen (vaatimus 079).

SensorPaired : := SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate
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sensorSerialNumber on ajoneuvoyksikko6n nykyisin liitetyn litketunnistimen sarjanumero.
sensorApprovalNumber on ajoneuvoyksikkoon nykyisin liitetyn liiketunnistimen hyviksyntdnumero.

sensorPairingDateFirst on paivimiird, jolloin lifketunnistin ensimmdistd kertaa liitettiin ajoneuvoyksikk66n, johon se
nykyisin on liitetty.

2.98 SensorPairingDate
Piivimaird, jolloin litketunnistin liitettiin ajoneuvoyksikkoon.
SensorPairingDate ::= TimeReal

Asetettava arvo: Ei médritelty.

2.99 SensorSerialNumber
Liiketunnistimen sarjanumero.

SensorSerialNumber ::=ExtendedSerialNumber

2.100 SensorSCldentifier

Liiketunnistimen turvakomponentin tunniste.
SensorSCIdentifier ::=IA5String(SIZE(8))

Asetettava arvo: Arvo méidrdytyy komponentin valmistajan mukaan.

2.101 Signature
Digitaalinen allekirjoitus.
Signature ::= OCTET STRING (SIZE(128))

Asetettava arvo: Lisiyksen 11 (Yhteiset turvamekanismit) mukaisesti.

2.102 SimilarEventsNumber

Tiettynd pdivind sattuneiden vastaavien tapausten méird (vaatimus 094).

SimilarEventsNumber ::= INTEGER(O..255)

Asetettava arvo: Arvoa 0 ei kiytetd, 1 tarkoittaa, ettd kyseisend piivdand on sattunut ja tallennettu yksi kyseisentyyppi-

nen tapaus, 2 tarkoittaa, ettd kyseisend pdivand on sattunut kaksi kyseisentyyppistd tapausta (vain yksi on tallennettu),
... 255 tarkoittaa, ettd kyseisend pdivind on sattunut 255 tai useampia kyseisentyyppisid tapauksia.

2.103 SpecificConditionType
Erityisolosuhteet yksiloivd tunnus (vaatimukset 050b, 105a, 212a ja 230a).
SpecificConditionType ::= INTEGER(O..255)

Asetettava arvo:

'00'H Varattu tulevaan kdytto6n

'01'H Asetuksen piiriin kuulumaton — alku

'02'H Asetuksen piiriin kuulumaton — paittyminen
'03'H Lautta-[junakuljetus

'04'H .. 'FF'H  Varattu tulevaan kdytto6n

2.104 SpecificConditionRecord

Kuljettajakortille, korjaamokortille tai ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat erityisolosuhteisiin (vaatimuk-
set 105a, 212a ja 230a).
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SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType
}

entryTime on pdivimaiird ja aika, jolloin tieto syGtettiin.

specificConditionType on tunnus, joka yksildi erityisolosuhteet.

2.105 Speed
Ajoneuvon nopeus (km/t).
Speed ::= INTEGER(0..255)

Asetettava arvo: kilometreind tunnissa alueella 0-220 km/t.

2.106 SpeedAuthorised
Ajoneuvon suurin sallittu nopeus (médritelma bb).

SpeedAuthorised : := Speed

2.107 SpeedAverage
Keskimiirdinen nopeus aiemmin mddritellyn jakson aikana (km/t).

SpeedAverage ::= Speed

2.108 SpeedMax
Suurin nopeus aiemmin méritellyn jakson aikana.

SpeedMax ::= Speed

2.109 TDesSessionKey

Kolminkertaisessa DES-salauksessa kdytettdva avain.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))
}

Asetettava arvo: Ei lisimadrittelyj.

2.110 TimeReal

Tunnus yhdistetyssd paivimaiira- ja aikakentissd, jossa paiviméidrd ja aika ilmaistaan ajan kello 00:00:00 1. tammikuuta
1970 jilkeen kuluneina sekunteina (GMT).

TimeReal{INTEGER:TimeRealRange} : := INTEGER(O..TimeRealRange)

Asetettava arvo — Octet Aligned (tavuittain ryhmitelty): Keskiyon 1. tammikuuta 1970 (GMT) jilkeen kuluneiden
sekuntien maara.

Viimeinen mahdollinen pdivimairi/aika on vuonna 2106.

2.111 TyreSize

Rengaskoon merkinti.
TyreSize ::=IA5String(SIZE(15))

Asetettava arvo: Direktiivin 92/23/ETY mukaisesti.
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2.112 VehicleldentificationNumber

Ajoneuvon valmistenumero (VIN), joka viittaa koko ajoneuvoon, yleensi korin sarjanumero.
VehicleIdentificationNumber ::= IA5String(SIZE(17))

Asetettava arvo: Kuten standardissa ISO 3779 on mddritelty.

2.113 VehicleRegistrationldentification

Ajoneuvon tunniste, joka yksiloi eurooppalaisen ajoneuvon (rekisteritunnus ja jisenvaltio).

VehicleRegistrationIdentification ::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

}

vehicleRegistrationNation on valtio, jossa ajoneuvo on rekisterdity.

vehicleRegistrationNumber on ajoneuvon rekisteritunnus (VRN).

2.114 VehicleRegistrationNumber

Ajoneuvon rekisteritunnus (VRN). Rekisteritunnuksen antaa ajoneuvojen rekisteréinnistd vastaava viranomainen.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))
}

codePage miirittelee sen ISO/IEC 8859 -standardin osan, jonka mukaisesti rekisteritunnus on koodattu,
vehicleRegNumber on ISO/IEC 8859-codePage -koodisivun mukaisesti méiritelty rekisteritunnus.

Asetettava arvo: Rekisterdintimaan mukaan.

2.115 VuActivityDailyData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit toiminnan tyypin muutoksiin ja/tai ajoneuvon miehityksen muu-
toksiin ja/tai kortin tilan muutoksiin tietyn kalenterivuorokauden aikana (vaatimus 084) ja korttiaukkojen tilaan kysei-
send pdivand klo 00.00.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE (0. .1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF
ActivityChangeInfo
}

noOfActivityChanges on activityChangelnfos-sarjassa olevien ActivityChangelnfo-sanojen mari.

activityChangelnfos on ajoneuvoyksikkoon tallennettu tiettyd paivdd koskeva ActivityChangelnfo-sanojen sarja. Se
sisltdd aina kaksi ActivityChangelnfo-sanaa, jotka ilmaisevat kummankin korttiaukon tilan kyseisend paivina klo 00.00.

2.116 VuApprovalNumber

Ajoneuvoyksikon tyyppihyvaksyntinumero.
VuApprovalNumber ::= IA5String(SIZE(8))

Asetettava arvo: Ei médritelty.

2.117 VuCalibrationData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit valvontalaitteen kalibrointeihin (vaatimus 098).

VuCalibrationData ::= SEQUENCE {
noOfVuCalibrationRecords INTEGER(0..255),
vuCalibrationRecords SET SIZE (noOfvVuCalibrationRecords) OF

VuCalibrationRecord
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noOfVuCalibrationRecords on vuCalibrationRecords-tietuesarjan sisdltdmien tietueiden maara.

vuCalibrationRecords on sarja kalibrointeihin liittyvii tietueita.

2.118 VuCalibrationRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka kukin liittyvit valvontalaitteen yksittdiseen kalibrointiin (vaatimus 098).

VuCalibrationRecord : := SEQUENCE {
calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometervValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate

}

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

calibrationPurpose on syy, jonka vuoksi kalibrointi suoritettiin.

workshopName, workshopAddress ovat kotjaamon nimi ja osoite.

workshopCardNumber yksil6i kalibroinnin aikana kéytetyn korjaamokortin.

workshopCardExpiryDate on kortin viimeinen voimassaolopivi.

vehicleldentificationNumber on ajoneuvon valmistenumero (VIN).

vehicleRegistrationldentification sisiltdd ajoneuvon rekisteritunnuksen (VRN) ja rekisterdineen jisenvaltion.

wVehicleCharacteristicConstant on ajoneuvon ominaiskerroin.

kConstantOfRecordingEquipment on valvontalaitteen vakio.

ITyreCircumference on pyérien renkaiden tehollinen ympérysmitta.

tyreSize on ajoneuvoon asennettujen renkaiden kokomerkinti.

authorisedSpeed on ajoneuvon suurin sallittu nopeus.

oldOdometerValue, newOdometerValue ovat matkamittarin vanha ja uusi lukema.

oldTimeValue, newTimeValue ovat piiviméirin ja ajan vanhat ja uudet arvot.

nextCalibrationDate on pdivimadri, jolloin valtuutetun tarkastusviranomaisen on suoritettava seuraava CalibrationPur-

pose-muuttujan madrittelema kalibrointi.

2.119 VuCardIWData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat kuljettaja- tai korjaamokorttien ajoneuvoyksikkoon asettamis- ja

poistojaksoihin (vaatimus 081).
VuCardIWData ::= SEQUENCE {
noOfIWRecords

vuCardIWRecords

INTEGER(O..216-1),

SET SIZE (noOfIWRecords) OF
VuCardIWRecord
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noOfIWRecords on vuCardIWRecords-tietuesarjassa olevien tietueiden maara.

vuCardIWRecords on sarja tietueita, jotka liittyvit kortin paikoilleen asettamis- ja poistojaksoihin.

2.120 VuCardIWRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat yksittdiseen kuljettaja- tai korjaamokortin ajoneuvoyksikkoon aset-
tamis- ja poistojaksoon (vaatimus 081).

VuCardIWRecord : := SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo
manualInputFlag ManualInputFlag

}

cardHolderName on kuljettaja- tai korjaamokortin haltijan sukunimi ja etunimet siind muodossa kuin ne on tallennettu
kortille.

fullCardNumber on kortin tyyppi, sen my®ntinyt jisenvaltio sekd kortin numero siind muodossa kuin ne on tallen-
nettu kortille.

cardExpiryDate on kortin viimeinen voimassaolopdivi siind muodossa kuin se on tallennettu kortille.
cardInsertionTime on pdivimadri ja aika, jolloin kortti asetettiin paikoilleen.
vehicleOdometerValueAtInsertion on ajoneuvon matkamittarin lukema silloin, kun kortti asetettiin paikoilleen.
cardSlotNumber on korttiaukko, johon kortti asetettiin.

cardWithdrawalTime on piivimaird ja aika, jolloin kortti poistettiin.

vehicleOdometerValueAtWithdrawal on ajoneuvon matkamittarin lukema silloin, kun kortti poistettiin.

previousVehiclelnfo sisiltdd tietoja edellisestd kuljettajan kiyttiméstd ajoneuvosta siind muodossa kuin ne on tallen-
nettu kortille.

manuallnputFlag on erote, joka ilmaisee, onko kortin haltija kortin paikoilleen asettamisen yhteydessi syéttinyt kuljet-
tajan toimintaa koskevia tietoja kasin.

2.121 VuCertificate
Ajoneuvoyksikon julkisen avaimen varmenne.

VuCertificate ::=Certificate

2.122 VuCompanyLocksData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit yrityksen tekemiin lukituksiin (vaatimus 104).

VuCompanyLocksData : := SEQUENCE {
noOfLocks INTEGER(0..20),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF
VuCompanyLocksRecord
}

noOfLocks on vuCompanyLocksRecords-tietueissa lueteltujen lukitusten mara.

vuCompanyLocksRecords on sarja tietueita, jotka sisiltdvit yrityksen tekemiin lukituksiin liittyvié tietoja.



5.8.2002

Euroopan yhteisdjen virallinen lehti

L 207/87

2.123 VuCompanyLocksRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit yksittdiseen yrityksen tekemdin lukitukseen (vaatimus 104).

VuCompanyLocksRecord : : = SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber
}

lockInTime, lockOutTime ovat pidivimadari ja aika, jolloin lukitus tehtiin ja avattiin.
companyName, companyAddress ovat lukitukseen liittyvin yrityksen nimi ja osoite.

companyCardNumber yksiloi lukituksessa kdytetyn kortin.

2.124 VuControlActivityData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit titd ajoneuvoyksikkod kaytettdessd suoritettuihin tarkastuksiin (vaa-

timus 102).
VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF
VuControlActivityRecord
}

noOfControls on vuControlActivityRecords-tietueissa lueteltujen tarkastusten méara.

vuControlActivityRecords on sarja tarkastustoimiin liittyvid tietueita.

2.125 VuControlActivityRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit yksittdiseen tétd ajoneuvoyksikkod kiytettdessd suoritettuun tarkas-

tukseen (vaatimus 102).

VuControlActivityRecord : := SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

}

controlType on tarkastuksen tyyppi.

controlTime on piivimaird ja aika, jolloin tarkastus suoritettiin.

ControlCardNumber yksiloi valvontakortin, jota tarkastuksessa kdytettiin.
downloadPeriodBeginTime on tietojen kopioinnin pddttymisaika, jos kopiointia tapahtui.

downloadPeriodEndTime on tietojen kopioinnin alkamisaika, jos kopiointia tapahtui.

2.126 VuDataBlockCounter

Kortille tallennettu laskuri, joka yksiloi jrjestyksessd kortin ajoneuvoyksikoihin asettamis- ja poistamisjaksot.

VuDataBlockCounter : :=BCDString(SIZE(2))

Asetettava arvo: Juokseva numero, jonka maksimiarvo on 9 999, minki jilkeen se alkaa jilleen nollasta.

2.127 VuDetailedSpeedBlock

Ajoneuvoyksikkoon tallennetut yksityiskohtaiset tiedot, jotka liittyvit ajoneuvon nopeuteen niind minuutteina, jolloin se

on ollut liikkeelld (vaatimus 093).
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VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE (60) OF Speed
}

speedBlockBeginDate on osion ensimmdisen nopeusarvon piivimairi ja aika.

speedsPerSecond sarja aikajirjestyksessd olevia sekunnin vilein mitattuja nopeuksia, jotka liittyvit speedBlockBegin-
Date-muuttujan ilmaisemalla hetkelld alkaneeseen minuuttiin (kyseinen hetki mukaan lukien).

2.128 VuDetailedSpeedData

Ajoneuvoyksikkoon tallennetut yksityiskohtaiset tiedot, jotka liittyvdt ajoneuvon nopeuteen.

VuDetailedSpeedData : := SEQUENCE
noOfSpeedBlocks INTEGER(0.2%6-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF
VuDetailedSpeedBlock
}

noOfSpeedBlocks on vuDetailedSpeedBlocks-tietuesarjan sisdltimien nopeustietueosioiden maara.

vuDetailedSpeedBlocks on sarja tietueosioita, jotka sisiltdvit yksityiskohtaisia tietoja ajoneuvon nopeudesta.

2.129 VuDownloadablePeriod

Aikaisin ja viimeisin pdivimaiird, jota koskevia kuljettajan toimiin liittyvid tietoja ajoneuvoyksikossd on tallennettuna
(vaatimus 081, 084 tai 087).

VuDownloadablePeriod : := SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

}

minDownloadableTime on aikaisin kortin paikoilleen asettamiseen tai toiminnan muutokseen tai paikkaan liittyvé péi-
viamaird- ja aikatieto, joka on tallennettuna ajoneuvoyksikkoon.

maxDownloadableTime on viimeisin kortin poistamiseen tai toiminnan muutokseen tai paikkaan liittyvd paivimééra-
ja aikatieto, joka on tallennettuna ajoneuvoyksikkoon.

2.130 VuDownloadActivityData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat viimeksi tapahtuneeseen sen tietojen kopiointiin (vaatimus 105).

VuDownloadActivityData ::= SEQUENCE {
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

}

downloadingTime on pdivimairi ja aika, jolloin tiedot kopioitiin.
fullCardNumber yksil6i kortin, jonka oikeutta tietojen kopiointiin kéytettiin.

companyOrWorkshopName on yrityksen tai korjaamon nimi.

2.131 VuEventData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit tapauksiin (vaatimus 094, paitsi ylinopeustapaukset).

VuEventData : := SEQUENCE {

noOfVuEvents INTEGER(O..255),

vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord
}

noOfVuEvents on vuEventRecords-tietuesarjaan tallennettujen tapausten maara.

vuEventRecords on sarja tapauksiin liittyvid tietueita.
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2.132 VuEventRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat yksittdiseen tapaukseen (vaatimus 094, paitsi ylinopeustapaukset).

VuEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType on tapauksen tyyppi.

eventRecordPurpose on syy, jonka vuoksi kyseinen tapaus on kirjattu.
eventBeginTime on piivimdiri ja aika, jolloin tapaus alkoi.
eventEndTime on piivimairi ja aika, jolloin tapaus paittyi.

cardNumberDriverSlotBegin yksiloi kortin, joka oli kuljettajan korttiaukossa tapauksen alkaessa.

cardNumberCodriverSlotBegin yksiloi kortin, joka oli apukuljettajan korttiaukossa tapauksen alkaessa.

cardNumberDriverSlotEnd yksiloi kortin, joka oli kuljettajan korttiaukossa tapauksen paittyessi.

cardNumberCodriverSlotEnd yksiléi kortin, joka oli apukuljettajan korttiaukossa tapauksen pattyessa.

similarEventsNumber on kyseisend piivini sattuneiden vastaavien tapausten méri.

Titd tietueosiota voidaan kiyttdd kaikkien muiden paitsi ylinopeuksiin liittyvien tapausten kirjaamiseen.

2.133 VuFaultData

Ajoneuvoyksikk6on tallennetut tiedot, jotka liittyvit vikoihin (vaatimus 096).

VuFaultData : := SEQUENCE {

noOfVuFaults INTEGER(O0..255),

vuFaultRecords SET SIZE (noOfvVuFaults) OF VuFaultRecord
}

noOfVuFaults on vuFaultRecords-tietuesarjaan tallennettujen vikatapahtumien mara.

vuFaultRecords on sarja vikatapahtumiin liittyvid tietueita.

2.134 VuFaultRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit yksittdiseen vikatapahtumaan (vaatimus 096).

VuFaultRecord : := SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber
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faultType on valvontalaitteen vian tyyppi.

faultRecordPurpose on syy, jonka vuoksi kyseinen vikatapahtuma on kirjattu.

faultBeginTime on piivimdiri ja aika, jolloin vikatapahtuma alkoi.

faultEndTime on pdivimaiird ja aika, jolloin vikatapahtuma paittyi.

cardNumberDriverSlotBegin yksiloi kortin, joka oli kuljettajan korttiaukossa vikatapahtuman tapauksen alkaessa.

cardNumberCodriverSlotBegin yksiloi kortin, joka oli apukuljettajan korttiaukossa vikatapahtuman tapauksen alka-
essa.

cardNumberDriverSlotEnd yksiloi kortin, joka oli kuljettajan korttiaukossa vikatapahtuman tapauksen padttyessi.

cardNumberCodriverSlotEnd yksildi kortin, joka oli apukuljettajan korttiaukossa vikatapahtuman tapauksen piitty-
essd.

2.135 Vuldentification

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit ajoneuvoyksikon tunnistukseen (vaatimus 075).

VuIdentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

}

vuManufacturerName on ajoneuvoyksikon valmistajan nimi.
vuManufacturerAddress on ajoneuvoyksikon valmistajan osoite.
vuPartNumber on ajoneuvoyksikon osanumero.

vuSerialNumber on ajoneuvoyksikén sarjanumero.
vuSoftwareldentification yksiloi ajoneuvoyksikossi kiytettdvan ohjelmiston.
vuManufacturingDate on ajoneuvoyksikén valmistuspiiva.

vuApprovalNumber on ajoneuvoyksikon tyyppihyviksyntinumero.

2.136 VuManufacturerAddress
Ajoneuvoyksikon valmistajan osoite.
VuManufacturerAddress : := Address

Asetettava arvo: Ei médritelty.

2.137 VuManufacturerName
Ajoneuvoyksikon valmistajan nimi.
VuManufacturerName : := Name

Asetettava arvo: Ei médritelty.

2.138 VuManufacturingDate
Ajoneuvoyksikon valmistuspaiva.
VuManufacturingDate ::= TimeReal

Asetettava arvo: Ei médritelty.
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2.139 VuOverSpeedingControlData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit viimeksi suoritetun ylinopeustarkastuksen jilkeen sattuneisiin yli-
nopeustapauksiin (vaatimus 095).

VuOverSpeedingControlData : := SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

}

lastOverspeedControlTime on piivimairi ja aika, jolloin ylinopeustarkastus viimeksi suoritettiin.

firstOverspeedSince on piivimaird ja aika, jolloin ensimmadinen ylinopeustapaus sattui timéin ylinopeustarkastuksen
jalkeen.

numberOfOverspeedSince on viimeisen ylinopeustarkastuksen jilkeen sattuneiden ylinopeustapausten méaara.

2.140 VuOverSpeedingEventData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit ylinopeustapauksiin (vaatimus 094).

VuOver SpeedingEventData : := SEQUENCE {
noOfvuOverSpeedingEvents INTEGER(O..255),
vuOverSpeedingEventRecords SET SIZE (noOfvuOverSpeedingEvents) OF
VuOverSpeedingEventRecord
}

noOfVuOverSpeedingEvents on vuOverSpeedingEventRecords-tietuesarjaan tallennettujen tapausten madra.

vuOverSpeedingEventRecords on sarja ylinopeustapauksiin liittyvid tietueita.

2.141 VuOverSpeedingEventRecord

Ajoneuvoyksikk6on tallennetut tiedot, jotka liittyvit ylinopeustapauksiin (vaatimus 094).

VuOverSpeedingEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType on tapauksen tyyppi.

eventRecordPurpose on syy, jonka vuoksi kyseinen tapaus on kirjattu.

eventBeginTime on pdivimaiird ja aika, jolloin tapaus alkoi.

eventEndTime on pdivimdiri ja aika, jolloin tapaus padttyi.

maxSpeedValue on suurin tapauksen aikana mitattu nopeus.

averageSpeedValue on tapauksen aikana mitattujen nopeuslukemien aritmeettinen keskiarvo.
cardNumberDriverSlotBegin yksiloi kortin, joka oli kuljettajan korttiaukossa tapauksen alkaessa.

similarEventsNumber on kyseisend piivini sattuneiden vastaavien tapausten méra.

2.142 VuPartNumber

Ajoneuvoyksikon osanumero.
VuPartNumber ::= IA5String(SIZE(16))

Asetettava arvo: Arvo médrdytyy ajoneuvoyksikon valmistajan mukaan.
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2.143 VuPlaceDailyWorkPeriodData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit paikkoihin, joissa kuljettajan pdivin tyoaika alkaa tai paittyy (vaa-

timus 087).
VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords INTEGER(O..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF
VuPlaceDailyWorkPeriodRecord
}

noOfPlaceRecords on vuPlaceDailyWorkPeriodRecords-tietuesarjaan tallennettujen tietueiden maari.

vuPlaceDailyWorkPeriodRecords on sarja paikkaan liittyvid tietoja sisiltdvid tietueita.

2.144 VuPlaceDailyWorkPeriodRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvat yksittdiseen paikkaan, jossa kuljettajan paivin tyoaika alkaa tai
paittyy (vaatimus 087).

VuPlaceDailyWorkPeriodRecord : := SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

}

fullCardNumber kuljettajan kortin tyyppi, kortin myontinyt jasenvaltio ja kortin numero.

placeRecord sisiltid syotettyyn paikkaan liittyvit tiedot.

2.145 VuPrivateKey

Ajoneuvoyksikon yksityinen avain.
VuPrivateKey ::=RSAKeyPrivateExponent
2.146 VuPublicKey

Ajoneuvoyksikon julkinen avain.

VuPublicKey ::=PublicKey

2.147 VuSerialNumber

Ajoneuvoyksikon sarjanumero (vaatimus 075).

VuSerialNumber ::=ExtendedSerialNumber

2.148 VuSoftInstallationDate

Pdivimaird, jolloin ajoneuvoyksikon ohjelmistoversio asennettiin.
VuSoftInstallationDate ::=TimeReal

Asetettava arvo: Ei médritelty.

2.149 VuSoftwareldentification

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit asennettuun ohjelmistoon.

VuSoftwareIdentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate
}

vuSoftwareVersion on ajoneuvoyksikon ohjelmistoversion numero.

vuSoftInstallationDate on pdivimaiird, jolloin ohjelmistoversio asennettiin.
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2.150 VuSoftwareVersion

Ajoneuvoyksikon ohjelmistoversion numero.
VuSoftwareVersion ::= IA5String(SIZE(4))

Asetettava arvo: Ei médritelty.

2.151 VuSpecificConditionData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit erityisolosuhteisiin.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER(O..216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF
SpecificConditionRecord
}

noOfSpecificConditionRecords on specificConditionRecords-tietuesarjaan tallennettujen tietueiden maara.

specificConditionRecords on sarja eritysolosuhteisiin liittyvid tietoja sisédltdvid tietueita.

2.152 VuTimeAdjustmentData

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit ajan asettamistapahtumiin muulloin kuin tavanomaisen kalibroin-
nin yhteydessa (vaatimus 101).

VuTimeAdjustmentData : := SEQUENCE {
noOfvuTimeAdjRecords INTEGER(O..6),
vuTimeAdjustmentRecords SET SIZE (noOfvuTimeAdjRecords) OF
VuTimeAdjustmentRecord
}

noOfVuTimeAdjRecords on vuTimeAdjustmentRecords-tietuesarjaan tallennettujen tietueiden méaara.

vuTimeAdjustmentRecords on sarja ajan asettamisiin liittyvid tietoja sisaltivid tietueita.

2.153 VuTimeAdjustmentRecord

Ajoneuvoyksikkoon tallennetut tiedot, jotka liittyvit yksittdiseen ajan asettamistapahtumaan muulloin kuin tavanomai-
sen kalibroinnin yhteydessd (vaatimus 101).

VuTimeAdjustmentRecord : := SEQUENCE {
0ldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber
}

oldTimeValue, newTimeValue ovat piiviméirin ja ajan vanhat ja uudet arvot.
workshopName, workshopAddress ovat korjaamon nimi ja osoite.

workshopCardNumber yksiloi ajan asettamisessa kiytetyn korjaamokortin.

2.154 W-VehicleCharacteristicConstant

Ajoneuvon ominaiskerroin (mairitelma k).
W-VehicleCharacteristicConstant ::= INTEGER(O..216-1))

Asetettava arvo: Impulsseja kilometrid kohden alueella 0-64 255 impulssia/km.
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2.155 WorkshopCardApplicationldentification

Korjaamokortille tallennetut tiedot, jotka liittyvit kortilla olevan sovelluksen tunnistukseen (vaatimus 190).

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

}

typeOfTachographCardld mairittdd kortin tunnisteen tyypin.

cardStructureVersion madrittelee kortilla kiytetyn datarakenteen version.

noOfEventsPerType on niiden tapauksien mddra tapaustyyppid kohden, jotka voidaan tallentaa kortille.
noOfFaultsPerType on niiden vikatapahtumien mairi vikatyyppid kohden, jotka voidaan tallentaa kortille.

activityStructureLength osoittaa niiden tavujen mdirin, jotka ovat kéytettdvissi toimintaan liittyvien tietojen tallen-
nukseen.

noOfCardVehicleRecords on niiden ajoneuvoon liittyvid tietoja sisiltdvien tietueiden méird, jotka voidaan tallentaa
kortille.

noOfCardPlaceRecords on niiden paikkoihin liittyvid tietoja sisiltivien tietueiden mdré, jotka voidaan tallentaa kor-
tille.

noOfCalibrationRecords on niiden kalibrointeihin liittyvid tietoja sisiltivien tietueiden méirs, jotka voidaan tallentaa
kortille.

2.156 WorkshopCardCalibrationData

Korjaamokortille tallennetut tiedot, jotka liittyvit kortilla suoritettuihin korjaamon toimiin (vaatimukset 227 ja 229).

WorkshopCardCalibrationData : := SEQUENCE {
calibrationTotalNumber INTEGER(0..216-1),
calibrationPointerNewestRecord INTEGER(O..NoOfCalibrationRecords-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF
WorkshopCardCalibrationRecord
}

calibrationTotalNumber on kaikkien korttia kdyttien suoritettujen kalibrointien méara.
calibrationPointerNewestRecord on viimeksi péivitetyn kalibrointiin liittyvin tietueen jdrjestysnumero.

Asetettava arvo: Numero, joka vastaa kalibrointiin liittyvdn tietueen jirjestysnumeroa, alkaen numerosta ‘0" ensimmai-
selle kalibrointiin liittyvalle tietueelle datarakenteessa.

calibrationRecords on sarja tietueita, joissa on kalibrointiin ja/tai ajan asetukseen liittyvid tietoja.

2.157 WorkshopCardCalibrationRecord

Korjaamokortille tallennetut tiedot, jotka liittyvit yksittdiseen korttia kiyttden suoritettuun kalibrointiin (vaatimus 227).

WorkshopCardCalibrationRecord : := SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,

tyreSize TyreSize,
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authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber

}

calibrationPurpose on syy, jonka vuoksi kalibrointi suoritettiin.

vehicleldentificationNumber on ajoneuvon valmistenumero (VIN).

vehicleRegistration sisiltid ajoneuvon rekisteritunnuksen (VRN) ja ajoneuvon rekisterdineen jisenvaltion.
wVehicleCharacteristicConstant on ajoneuvon ominaiskerroin.

kConstantOfRecordingEquipment on valvontalaitteen vakio.

ITyreCircumference on pyérien renkaiden tehollinen ympérysmitta.

tyreSize on ajoneuvoon asennettujen renkaiden kokomerkinti.

authorisedSpeed on ajoneuvon suurin sallittu nopeus.

oldOdometerValue, newOdometerValue ovat matkamittarin vanha ja uusi lukema.

oldTimeValue, newTimeValue ovat piiviméirin ja ajan vanhat ja uudet arvot.

nextCalibrationDate on piivimairs, jolloin valtuutetun tarkastusviranomaisen on suoritettava seuraava CalibrationPur-
pose-muuttujan médrittelema kalibrointi.

vuPartNumber, vuSerialNumber ja sensorSerialNumber ovat valvontalaitteen tunnistuksessa kiytettivit dataclemen-
tit.

2.158 WorkshopCardHolderldentification

Korjaamokortille tallennetut tiedot, jotka liittyvit kortin haltijan tunnistukseen (vaatimus 216).

WorkshopCardHolderIdentification ::= SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

workshopName on sen korjaamon nimi, jossa kortin haltija tyoskentelee.
workshopAddress on sen korjaamon osoite, jossa kortin haltija tydskentelee.
cardHolderName on kortin haltijan (esim. mekaanikon) nimi ja etunimi (etunimet).

cardHolderPreferredLanguage on kortin haltijan ensisijaisesti kiyttima kieli.

2.159 WorkshopCardPIN
Korjaamokortin henkilokohtainen tunnusluku (vaatimus 213).
WorkshopCardPIN ::= IA5String(SIZE(8))

Asetettava arvo: Kortin haltijan tiedossa oleva henkilokohtainen tunnusluku, jonka perddn tarvittaessa lisitdan arvol-
taan FFh olevia tavuja siten, ettd kokonaistavumaaraksi tulee kahdeksan.
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3. ARVOALUEIDEN MAARITTELYT

Kohdassa 2 mddriteltyjen muuttujien arvojen mdarittely.

TimeRealRange ::= 232-1

3.1 Kuljettajakorttia koskevat miirittelyt:

Muuttujan nimi

Pienin arvo

Suurin arvo

CardActivityLengthRange

5 544 tavua

(28 paivdd, 93 toiminnan
muutosta paivassd)

13 776 tavua

(28 piivai, 240 toiminnan
muutosta paivassd)

NoOfCardPlaceRecords 84 112
NoOfCardvVehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24
3.2 Korjaamokorttia koskevat miirittelyt:

Muuttujan nimi Pienin arvo Suurin arvo
CardActivityLengthRange 198 tavua 492 tavua

(1 pdivd, 93 toiminnan (1 pdivd, 240 toiminnan
muutosta) muutosta)

NoOfCardPlaceRecords 6 8
NoOfCardvehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfFaultsPerType 6 6
NoOfCalibrationRecords 88 255
3.3 Valvontakorttia koskevat méirittelyt:

Muuttujan nimi Pienin arvo Suurin arvo
NoOfControlActivityRecords 230 520

3.4 Yrityskorttia koskevat mirittelyt:

Muuttujan nimi

Pienin arvo

Suurin arvo

NoOfCompanyActivityRecords

230

520

4. MERKISTOT

IA5 (International Alphabet 5) -merkkijonoissa kiytetddn standardin ISO/IEC 8824-1 mukaisia ASCIl-merkkejd. Selvyy-
den vuoksi ja avuksi on kyseiset merkit ndytetty alla. Ristiriitatapauksissa on standardin ISO/IEC 8824-1 sisdlto ratkai-
seva.

I"ESYs () %+ ,-./0123456789:;<=>7?
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]"
‘abcdefghijklmnopgrstuvwxyz{|}~
Muissa merkkijonoissa (Address, Name, VehicleRegistrationNumber) kiytetddn lisiksi standardin ISO/IEC 8859-1 (lati-
nalaisaakkosto nro 1) koodeja 192-255 vastaavia tai standardin ISO/IEC 8859-7 (kreikkalaisaakkosto) merkkeja.

5. KOODAUS

Kun koodataan ASN.1-merkintitavan koodaussdantojd kayttden, kaikki datatyypit on koodattava standardin ISO[IEC
8825-2 aligned-vaihtoehdon mukaisesti.
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1. JOHDANTO

1.1 Lyhenteet

Tiassd lisdyksessd kdytetdd seuraavia lyhenteiti:

AC

AID

ALW

APDU

ATR

AUT

Co, C7

cc

CHV

CLA

DF

EF

ENC

etu

IC

ICC

ID

IFD

IFS

IFSC

IESD

INS

Lc

Le

MF

P1-P2

NAD

NEV

PIN

PRO SM

PTS

RFU

(Access conditions) Kayttoehdot

(Application Identifier) Sovellustunniste

(Always) ALW-ehto; Aina

(Application protocol data unit) APDU-rakenne; Sovelluskerroksen tietoyksikko
(Answer to reset) ATR-signaali; Signaali, joka annetaan vastauksena RST-komentoon
(Authenticated) AUT-ehto; Alkuperi todennettu

Standardin ISOJIEC 7816-2 mukaiset kortin liittimet N:o 6 ja 7

(clock cycles) Kellopulssi(a)

(Card holder verification information) Kortin haltijan kontrollitiedot
APDU-komennon luokkaa ilmaiseva tavu

(Dedicated Tiedosto) DF-tiedosto eli hakemistotiedosto. DF-tiedosto voi sisiltdd muita (EF- tai DF-) tiedos-
toja

(Elementary Tiedosto) EF-tiedosto tiedosto, jossa varsinaiset tiedot sdilytetddn
Salattu: kadytto mahdollista vain salaukseen kdytetyn datan avulla
(elementary time unit) Ajan perusyksikko

(Integrated circuit) Integroitu piiri

(Integrated circuit card) Integroidulla piirilld varustettu kontaktillinen kortti
(Identifier) Tunniste

(Interface device) Liitdntalaite

(Information field size) Tietokentdn koko

Kortin tietokentin koko

Laitteen (pditelaitteen) tietokentin koko

APDU-komennon kiskytavu

APDU-komennolla annettavan datan pituus

Vastauksena odotettavan datan pituus (komennon vastauksena saatava data)
(Master Tiedosto) MF-tiedosto; Root-tason hakemistotiedosto
Parametritavuja

(Node address) T=1-protokollassa kiytettivd solmun osoite

(Never) NEV-ehto; Ei koskaan

Henkilokohtainen tunnusluku

(Protected with secure messaging) PRO SM -ehto; Salattu viesti

(Protocol transmission selection) PTS-komento; Lahetysprotokollan valinta)

Varattu tulevaan kiyttoon
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TCS_200

TCS_201

TCS_202

TCS_203

RST Reset (of the card) RST-komento; (Kortin) alkutilaan palauttava komento

SM (Secure messaging) Salattu sanomanvilitys

SW1-SW2 (Status bytes) Tilaa osoittavat tavut

TS ATR-signaalin ensimmdinen merkki
VPP Ohjelmointijinnite
XXh Heksadesimaaliluku XX

Il Ketjutusmerkki; 03]|04=0304

1.2 Viitetiedot

Tassd lisdyksessd kdytetddn seuraavia viitteitd:

EN 726-3

ISO/CEI 7816-2

ISO/CEI 7816-3

ISO/CEI 7816-4

ISO/CEI 7816-6

ISO/CEI 7816-8

ISO[CEI 9797

Identification cards systems — Telecommunications integrated circuit(s) cards and terminals — Part 3:
Application independent card requirements. December 1994 (Henkilokorttijarjestelmat. Tietoliiken-
teessd kaytettdvit integroidulla piirilld varustetut kontaktilliset kortit. Osa 3: Sovelluksesta riippumat-
tomien korttien vaatimukset. Joulukuu 1994)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts. First edition: 1999 (Tietotekniikka. Henkilokortit. Integroi-
dulla piirilld varustetut kontaktilliset kortit. Osa 2: Mitat ja liittimien paikat. Ensimmdinen painos:
1999)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Electronic signals and transmission protocol. Edition 2: 1997 (Tietotekniikka. Henkilokortit. Integroi-
dulla piirilld varustetut kontaktilliset kortit. Osa 3: Sdhkoiset signaalit ja siirtoprotokollat. Toinen pai-
nos: 1997)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 4:
Interindustry commands for interexchange. First edition: 1995 + Amendment 1: 1997 (Tietotek-
niikka. Henkilokortit. Integroidulla piirilld varustetut kontaktilliset kortit. Osa 4: Yleiset siirtokomen-
not. Ensimmadinen painos: 1995, ensimmdiinen muutos: 1997)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 6:
Interindustry data elements. First Edition: 1996 + Cor 1: 1998 (Tietotekniikka. Henkilokortit. Integ-
roidulla piirilld varustetut kontaktilliset kortit. Osa 6: Yleiset dataelementit. Ensimmdinen painos:
1996, ensimmadinen korjaus: 1998)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 8:
Security related interindustry commands. First Edition: 1999 (Tietotekniikka. Henkilokortit. Integroi-
dulla piirilld varustetut kontaktilliset kortit. Osa 8: Yleiset turvakomennot. Ensimmdinen painos:
1999)

Information technology — Security techniques — Data integrity mechanism using a cryptographic
check function employing a block cipher algorithm. Edition 2: 1994 (Tietotekniikka. Tietoturvatek-
niikat. Datan eheyden turvaamismenettely, jossa kdytetddn lohkoittain tapahtuvan salauksen periaat-
teella toimivaa salakirjoituksen tarkistustoimintoa. Toinen painos: 1994)

2. SAHKOISET JA MEKAANISET OMINAISUUDET

Kaikkien sihkoisten signaalien on oltava standardin ISO/IEC 7816-3 mukaisia, ellei muuta méddratd.

Kortin liittimien paikkojen ja mittojen on oltava standardin ISO/IEC 7816-2 mukaiset.

2.1 Kdyttojinnite ja virrankulutus

Kortin on toimittava erittelyjen mukaisesti siten, ettd sen kulutus on standardissa ISO/IEC 7816-3 mddritellyissd rajoissa.

Kortin on toimittava jannitteelld V.. = 3 V (+/- 0,3 V) tai jannitteelld V.. = 5 V (+/- 0,5 V).

Jannitteen valinnan on tapahduttava standardin ISOJIEC 7816-3 mukaisesti.
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2.2 Ohjelmointijinnite V,,

TCS_204 Kortti ei saa tarvita ohjelmointijannitettd liittimelle C6. Liittimen C6 ei oleteta olevan kytkettynd liitintilaitteessa. Kortin
liitin C6 voidaan kytked jannitteeseen V.., mutta sitd ei saa kytked maahan. Liittimelld olevaa jinnitettd ei kuitenkaan
saa ottaa huomioon.

2.3 Kellopulssin synnyttiminen ja kellotaajuus

TCS_205 Kortin on toimittava taajuusalueella 1-5 MHz. Yhden kortin kiyttojakson aikana kellotaajuus saa vaihdella 2 %. Kello-
taajuus synnytetdin ajoneuvoyksikossd eikd itse kortilla. Pulssileveyden suhde pulssiviliin saa vaihdella rajoissa 40-60 %.

TCS_206 Kortin EFjcc-tiedoston sisiltdmilld ehdoilla ulkoinen kello voidaan pysiyttdd. EFcc-tiedoston ensimmdéinen tavu mairda
Clockstop-tilan ehdot (lisitietoja standardissa EN 726-3):

(Kellopulssi) 0 (Kellopulssi) 1
Bitti 3 Bitti 2 Bitti 1
0 1 Clockstop-tila sallittu, looginen taso ei merkitseva
0 1 1 Clockstop-tila sallittu, looginen taso 1 etusijalla
1 0 1 Clockstop-tila sallittu, looginen taso 0 etusijalla
0 0 0 Clockstop-tila ei sallittu
0 1 0 Clockstop-tila sallittu vain loogisen tason ollessa 1
1 0 0 Clockstop-tila sallittu vain loogisen tason ollessa 0
Bitit 4-8 eivit ole kdytossi.
2.4 1/0-Liitin

TCS_207 I/O-liitin C7 vastaanottaa ja siltd ldhetetddn dataa liitintilaitteelle. Korttia kiytettdessd saa vain joko kortti tai liitantalaite
olla ldhetystilassa. Kortti ei kuitenkaan saa vahingoittua, vaikka molemmat olisivatkin ldhetystilassa. Kortin on siirryttivi
vastaanottotilaan aina, kun se ei liheti dataa.
2.5 Kortin toimintatilat

TCS_208 Kayttojannitteen ollessa kytkettynd kortilla on kaksi toimintatilaa:
— kéyttotila, jossa kortti on suorittaessaan komentoja tai ollessaan yhteydessd ajoneuvoyksikon kanssa,
— lepotila, jossa kortti on aina muulloin; téssi tilassa kortin on séilytettivi kaikki silld oleva data.
3. LAITTEISTO JA VIESTINTA
3.1 Johdanto
Téssd kohdassa kuvataan ne toiminnot, jotka ajopiirturikorteilta ja ajoneuvoyksikéiltd vdhintddn vaaditaan, jotta ne toi-
misivat oikein ja yhdessi.
Ajopiirturikortit ovat olemassa olevien ISO/IEC-standardien (erityisesti standardin ISO/IEC 7816) mukaisia niin paljon
kuin mahdollista. Komennot ja protokollat on kuitenkin kuvattu tdysin, jotta erdit kayttorajoitukset tai erot, mikali niitd
on, tulisivat mairitellyiksi. Madritellyt komennot ovat tdysin mainittujen standardien mukaisia paitsi tapauksissa, jotka
on erikseen osoitettu.
3.2 Lihetysprotokolla

TCS_300 Lahetysprotokollan on oltava standardin ISO/IEC 7816-3 mukainen. Erityisesti ajoneuvoyksikon on tunnistettava kortin
lahettimit odotusajan pidennykset.

3.2.1 Protokollat
TCS_301 Kortin on kyettdva kdyttdimain sekd T=0-protokollaa ettd T=1-protokollaa.
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TCS_302 T=0 on oletusarvoinen protokolla, minkd vuoksi PTS (lihetysprotokollan valinta) -komento tarvitaan vaihtamaan kiytet-
tivaksi protokollaksi T=1.
TCS_303 Laitteiden on tuettava suoraa koodaustapaa (direct convention) molemmissa protokollissa; suora koodaustapa on niin
ollen pakollinen kortille.
TCS_304 information field size card (kortin tietokentdn koko) -tavun tulee olla ATR-signaalin merkissi TA3. Tavun arvon on
oltava vihintddn 'FOh’ (= 240 tavua).
Protokollia koskevat seuraavat rajoitukset:
TCS_305 T=0

— Liitdntalaitteen on kyettdvd ottamaan vastaus I/O-liittimelle 400 kellopulssin kuluessa RST-signaalin etureunasta.

— Liit4ntilaitteen on kyettivd lukemaan merkkejd 12 etu-yksikon (perusaikayksikon) vilein.

— Liitdntilaitteen on luettava virheellinen merkki ja sen toisto, jos niiden vililli on 13 etu-yksikkoa. Jos virheellinen
merkki havaitaan, Error (virhe) -signaali voidaan antaa I/O-liittimelle 1 ja 2 etu-yksikon valilli. Laitteen on tuettava
1 etu-yksikon viivetta.

— Liitdntélaiteen on hyviksyttavd 33-tavuinen ATR-signaali (TS (ensimmadinen merkki) + 32).

— Jos ATR-signaalissa on merkki TC1, liitintdlaiteen ldhettdmille merkeille on annettava ylimaardinen varoaika, vaikka
kortin ldhettimit merkit voidaan silti erottaa 12 etu-yksikolld. Tama patee myos kortin lahettimddn ACK-merkkiin
liitantalaitteen lihettdmédn P3-merkin jilkeen.

— Liitantalaitteen on otettava huomioon kortin ldhettima NUL-merkki.

— Liitdntilaitteen on hyvaksyttivdi ACK-merkin antaminen vastakkaisvaiheisena (complementary mode).

— GET RESPONSE -komentoa ei voida kiyttdd chaining mode (ketjutus) -tilassa hakemaan dataa, jonka pituus saattaa
ylittdd 255 tavua.

TCS 306 T=1

— NAD (solmun osoite) -tavu: ei kdytdsssd (NAD-tavun arvoksi on asetettava '00’).

— S-lohkon ABORT-komento: ei kdytossa.

— S-lohkon VPP-tilan virheilmoitus: ei kdytossa.

— Tietokentdn ketjutettu pituus ei saa ylittdd 255:td tavua (liitdintdlaitteen varmistettavay).

— Liit4ntélaitteen on annettava information field size device (IFSD) (laitteen tietokentdn koko) -arvo heti ATR-signaalin
jlkeen: Liitdntilaiteen on ldhetettdvd S-lohkon IFS (tietokentdn koko) -pyynto ATR-signaalin jilkeen ja kortin on
lahettdvi takaisin S-lohkon IFS-tieto. IFSD:n suositeltava arvo on 254 tavua.

— Kortti ei pyydi IFS-koon muuttamista.

3.2.2 ATR-signaali

TCS_307 Laite tarkastaa ATR-signaalin tavut standardin ISO/IEC 7816-3 mukaisesti. ATR-signaaliin sisaltyvid merkkejd, jotka liit-

tyvit kortin historiaan (historical characters), ei todenneta.

Esimerkki kahta protokollaa tukevasta ATR-perussignaalista standardin ISO/IEC 7816-3 mukaisesti

Merkki Arvo Huomautuksia
TS "3Bh’ Osoittaa suoraa koodaustapaa
TO '85h’ TD1-merkki mukana; mukana on 5 kortin historiaan liittyvai tavua
TD1 '80h’ TD2-merkki mukana; kdytetdan T=0-protokollaa
TD2 '"11h’ TA3-merkki mukana; kdytetdan T=1-protokollaa
TA3 'XXh' (vdhintdin Kortin tietokentin koko (IFSC)

"FOh’)

TH1-TH5 'XXh' Kortin historiaan liittyvit merkit
TCK 'XXh' Tarkistusmerkki (XOR)
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TCS_308 ATR-signaalin jilkeen valitaan MF-tiedosto automaattisesti oletushakemistoksi.
3.2.3 PTS-komento
TCS_309 Oletusarvoinen protokolla on T=0. T=1-protokollan valitsemiseksi on kortin lahetettdvi laitteelle PTS-komento (tunne-
taan myos nimelld PPS-komento).
TCS_310 Koska kortin on tuettava sekd T=0- ettd T=1-protokollia, sen on myds tuettava PTS (protokollan vaihto) -perustoimin-
toa.
Kuten standardista ISO[IEC 7816-3 ilmenee, PTS-komentoa voidaan kdyttid muuttamaan siirtonopeus suuremmaksi
kuin kortin ATR-signaalissa mahdollisesti (TA(1)-tavussa) ehdottama.
Suurempien siirtonopeuksien tuki kortilla on valinnainen ominaisuus.
TCS_311 Jos kortti ei tue muita kuin oletusarvoista siirtonopeutta (tai jos se ei tue valittua siirtonopeutta), kortin on vastattava
PTS-komentoon standardin ISO/IEC 7816-3 mukaisesti jittimélla PPS1-tavu pois.
Seuraavassa on esimerkkejid PTS-peruskomennosta protokollan valitsemiseksi:
Merkki Arvo Huomautuksia
PPSS "FFh’ Kéynnistysmerkki
PPSO '00h’ tai 'O1h’ Tavut PPS1-PPS3 eivit ole mukana; '00h’ valitsee TO, '01h’ valitsee
T1-protokollan
PK 'XXh' Tarkistusmerkki: 'XXh' = "FFh’ jos PPSO = '00h’,
'XXh' = "FEh’ jos PPSO = '01h’
3.3 Kiyttoehdot (AC)
UPDATE BINARY- ja READ BINARY -komentojen kayttoehdot on madritelty jokaiselle EF-tiedostolle.
TCS_312 Kaiytettdvin tiedoston kiyttoehdot on tdytettivi, ennen kuin tiedostoa voidaan kayttdd nilld komennoilla.

Kiytettdvissd olevien kdyttoehtojen madritelmét ovat seuraavat:
— ALW: toiminto on aina mahdollinen ja voidaan toteuttaa ilman rajoituksia.
— NEV: toiminto ei ole koskaan mahdollinen.

— AUT: ulkoista todentamista vastaavat kiyttooikeudet on otettava kdyttoon (tapahtuu EXTERNAL AUTHENTICATE
-komennolla).

— PRO SM: komento on ldhetettivi tarkistussumman kanssa kiyttden salattua sanomanvilitystd (ks. lisdys 11).

— AUT ja PRO SM (yhdessd).

Kortille voidaan asettaa seuraavat kayttoehdot kisittelykomennoille (UPDATE BINARY ja READ BINARY):

UPDATE BINARY READ BINARY
ALW Kylla Kylla
NEV Kylla Kylla
AUT Kylla Kylla
PRO SM Kylla Ei
AUT ja PRO SM Kylla Ei

READ BINARY -komennon yhteydessi ei voida kayttdd PRO SM -ehtoa. Tamd tarkoittaa, ettd READ-komennon yhtey-
dessi ei koskaan vaadita salaukseen liittyvaa tarkistussummaa. Kdyttdmalld luokassa arvoa 'OC’ on kuitenkin mahdol-
lista kdyttdd READ BINARY -komentoa salatun sanomanvilityksen yhteydessd, kuten kohdassa 3.6.2 on kuvattu.
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3.4 Tietojen salaus
Kun on tarpeen sdilyttdd tiedostosta luettavat tiedot salaisina, varustetaan tiedosto Encrypted (salattu) -merkinnalld.
Salaus suoritetaan kdyttdmalld salattua sanomanvilitystd (ks. lisdys 11).
3.5 Komentojen ja virhekoodien tiivistelmi
Komennot ja tiedostorakenne on saatu standardista ISO[IEC 7816-4 ja ne ovat timin standardin mukaisia.
TCS_313 Téssd osassa kuvataan seuraavia APDU-rakenteen komento-vastauspareja:
Komento Kiskytavu
SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Cco
PERFORM SECURITY OPERATION: 2A
VERIFY CERTIFICATE
COMPUTE DIGITAL SIGNATURE
VERIFY DIGITAL SIGNATURE
HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 22
SETTING A KEY
PERFORM HASH OF FILE 2A
TCS_314 Tilaa ilmaisevat tavut SW1 ja SW2 sisillytetdan kaikkiin vastausviesteihin, ja ne osoittavat komennon suorittamisen

tilan.

SW1 SW2 Tarkoitus

90 00 Normaali suoritus

61 XX Normaali suoritus. XX = vastaukseen kiytettdvissd olevien tavujen médra

62 81 Varoituksen suoritus. Osa palautettavista tiedoista on voinut tuhoutua

63 X Viidrd CHV (PIN). "X’ on jiljelld olevien yrityskertojen laskuri

64 00 Toteutusvirhe. Haihtumattoman muistin tila muuttumaton. Virhe eheydessa

65 00 Toteutusvirhe. Haihtumattoman muistin tila muuttunut

65 81 Toteutusvirhe. Haihtumattoman muistin tila muuttunut — muistivirhe

66 88 Tietoturvavirhe: vaari tarkistussumma (salatun sanomanvilityksen yhteydessd) tai
vadrd varmenne (varmenteen todennuksen yhteydessd) tai
véird kryptogrammi (ulkoisen todennuksen yhteydessd) tai
vadra allekirjoitus (allekirjoituksen todennuksen yhteydess)

67 00 Viird pituus (vddrd Lc tai Le)

69 00 Kielletty komento (protokollassa T=0 ei kdytettdvissd vastausta)

69 82 Tietoturvatilan vaatimuksia ei taytetty

69 83 Todennusmenetelman kaytto estetty

69 85 Kayttoehtoja ei taytetty

69 86 Komento ei sallittu (ei kiytossd olevaa EF-tiedostoa)

69 87 Odotettuja salattuja viestitietoja puuttuu

69 88 Salatuissa viestitiedoissa virheitd

6A 82 Tiedostoa ei 16ydy

6A 86 Védrdt parametrit P1-P2

6A 88 Kyseessd olevaa dataa ei 1oydy

6B 00 Vidrdt parametrit (suhteellinen osoite EF-tiedoston ulkopuolella)
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TCS 315

TCS_316

TCS_317

TCS_318

TCS 319

SW1

SW2

Tarkoitus

6C

XX

Viddrd pituus, SW2 osoittaa tarkan pituuden. Mitddn tietokenttdd ei palauteta vas-
tauksena

6D

00

Kaskykoodia ei tueta tai se ei ole voimassa

6E

00

Luokkaa ei tueta

6F

00

Muut tarkastusvirheet

3.6 Komentojen kuvaus

Tassd luvussa kuvataan ajopiirturikorttien pakolliset komennot.

Salaustoimiin liittyvid lisdtietoja on lisdyksessd 11 (Yhteiset turvamekanismit).

Kaikki komennot on kuvattu kdytetystd protokollasta (T=0 tai T=1) riippumatta. APDU-rakenteen tavut CLA, INS, P,
P2, Lc ja Le on aina ndytetty. Jos kuvattavassa komennossa ei tarvita Lc- tai Le-tavuja, niihin liittyvdn pituuden, arvon ja
kuvauksen kohta on jatetty tyhjaksi.

Jos molempia pituutta osoittavia tavuja (Lc ja Le) pyydetddn, kuvattu komento on jaettava kahteen osaan, jos liitintdlaite
kayttad T=0-protokollaa: liitintélaite lihettdd kuvauksen mukaisen komennon, jossa P3=Lc + data ja sen jilkeen GET
RESPONSE -komennon (ks. kohta 3.6.6), jossa P3=Le.

Jos molempia pituutta osoittavia tavuja pyydetddn ja Le=0:

— kdytettdessd T=1-protokollaa, kortin on vastattava tietoon Le=0 lihettimilld kaikki tulostettavissa olevat tiedot.

— kéytettdessd T=0-protokollaa, liitintdlaitteen on lihetettdvd ensimmiinen komento, jossa P3=Lc + data, ja kortin on
vastattava (tdstd kdytdnnossd aiheutuvaan) tietoon Le=0 tilaa osoittavilla tavuilla '61La’, missid La on vastaukseen
kiytettdvissd olevien tavujen médrd. Liitintdlaite antaa sitten GET RESPONSE -komennon, jossa P3=La, lukeakseen

tiedot.

3.6.1 SELECT FILE

Tami komento on standardin ISO[IEC 7816-4 mukainen, mutta sen kdyttd on rajoitettua standardissa médriteltyyn
komentoon verrattuna.

SELECT FILE -komentoa kiytetddn:

— valitsemaan sovelluksen sisiltivd DF-tiedosto (on kaytettavd valintaa nimen perusteella)

— valitsemaan EF-tiedosto annetun tiedostotunnisteen perusteella

3.6.1.1 Valinta nimen (AID) perusteella

Tilld komennolla voidaan valita kortilla oleva sovelluksen sisiltiva DF-tiedosto.

Tamd komento voidaan antaa mistd hyvinsd tiedostorakenteessa (ATR-signaalin jilkeen tai milloin hyvinsd).

Sovelluksen valitseminen asettaa senhetkisen tietoturvaympdriston alkutilaansa. Kun sovelluksen valinta on tehty, mitddn
julkista avainta ei ole endd valittuna eikd aiempi tilapdinen avain endd ole kdytettdvissd salattuun sanomanvalitykseen.
Myoskdan AUT-kdyttoehto ei endd ole voimassa.

Komentoviesti

Tavu

Pituus

Arvo Selite

CLA

1

'00h’

INS

'A4h’

P1

'04h’ Valinta nimen (AID) perusteella

p2

"0Ch’ Vastausta ei odoteta

Lc

1
1
1
1

"NNh' Kortille ldhetettdvien tavujen mdaird (sovellustunnisteen (AID) pituus):
'06h’ ajopiirturisovellukselle

#6-#(5+NN)

NN

'XX.XXh' | AID: 'FF 54 41 43 48 4F' ajopiirturisovellukselle
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SELECT FILE -komentoon ei tarvita vastausta (Le-tavu puuttuu kéytettdessd T=1-protokollaa, tai vastausta ei pyydetd
kiytettdessd T=0-protokollaa).

TCS_320 Vastausviesti (vastausta ei pyydetty)
Tavu Pituus Arvo Selite
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos sovellustunnistetta vastaavaa sovellusta ei loytynyt, suorittamisen tilaa kuvaava vastaus on '6A82’.
— T=1-protokollaa kiytettdessd tavun Le ollessa mukana tilaa kuvaava vastaus on '6700".
— T=0-protokollaa kiytettdessd, kun vastausta on pyydetty SELECT FILE -komennon jilkeen, tilaa kuvaava vastaus on
6900,
— Jos valittu sovellus katsotaan vialliseksi (tiedoston ominaisuuksissa on todettu eheysvirhe), suorittamisen tilaa
kuvaava vastaus on ‘6400’ tai '6581".
3.6.1.2 EF-tiedoston valinta sen tiedostotunnisteen perusteella
TCS_321 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’
INS 1 "A4h’
P1 1 '02h’ Kiytossd olevan DF-tiedoston alaisen EF-tiedoston valinta
P2 1 '0Ch’ Vastausta ei odoteta
Lc 1 '02h’ Kortille ldhetettdvien tavujen maird
#6-#7 2 'XXXXh' | Tiedostotunniste
SELECT FILE -komentoon ei tarvita vastausta (Le-tavu puuttuu kéytettdessd T=1-protokollaa, tai vastausta ei pyydetd
kiytettdessd T=0-protokollaa).
TCS_322 Vastausviesti (vastausta ei pyydetty)
Tavu Pituus Arvo Selite
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos tiedostotunnistetta vastaavaa tiedostoa ei 16ytynyt, suorittamisen tilaa kuvaava vastaus on '6A82’.
— T=1-protokollaa kiytettdessd tavun Le ollessa mukana tilaa kuvaava vastaus on '6700'.
— T=0-protokollaa kaytettdessd, kun vastausta on pyydetty SELECT FILE -komennon jilkeen, tilaa kuvaava vastaus on
"6900'.
— Jos valittu tiedosto katsotaan vialliseksi (tiedoston ominaisuuksissa on todettu eheysvirhe), suorittamisen tilaa
kuvaava vastaus on ‘6400’ tai '6581".
3.6.2 READ BINARY
Tdma komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kiytto on rajoitettua standardissa mdariteltyyn
komentoon verrattuna.
READ BINARY -komentoa kiytetddn lukemaan tietoja transparent-tyyppisestd EF-tiedostosta.
Kortin vastaus koostuu luetuista tiedoista, jotka voidaan tarvittaessa suojata salatun sanomanvilityksen rakenteella.
TCS_323 Komento voidaan suorittaa vain, jos tietoturvan tila on EF-tiedostolle ja READ-toiminnolle méariteltyjen tietoturvaomi-

naisuuksien mukainen.
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3.6.2.1 Komento ilman salattua sanomanvalitystd
Taméan komennon avulla liitintilaite voi lukea tietoja kulloinkin valitusta EF-tiedostosta ilman salattua sanomanvilitysta.
TCS_324 Tietojen lukeminen tiedostosta, joka on merkitty salatuksi (encrypted), ei saa olla mahdollista tilld komennolla.
TCS_325 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ Salattua sanomanvilitystd ei pyydetd
INS 1 "BOh’
P1 1 "XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: merkitsevin tavu
P2 1 "XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: vihiten merkitsevd
tavu
Le 1 "XXh' Vastauksena odotettavan datan pituus. Luettavien tavujen madrd
Huomautus: P1-tavun bitti 8 on asetettava nollaksi.
TCS_326 Vastausviesti
Tavu Pituus Arvo Selite
#1-#X X 'XX.XXh' | Tiedot luettu
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos mitdén EF-tiedostoa ei valita, suorittamisen tilaa kuvaava vastaus on '6986'.
— Jos valitun tiedoston kayttoehtoja ei tdytetty, komennon suorittaminen keskeytetddn viestilld '6982".
— Jos suhteellinen osoite ei ole EF-tiedoston koon mukainen (suhteellinen osoite > EF-tiedoston koko), suorittamisen
tilaa kuvaava vastaus on '6B00’.
— Jos luettavan datan pituus ei ole EF-tiedoston koon mukainen (suhteellinen osoite + Le > EF-tiedoston koko), suorit-
tamisen tilaa kuvaava vastaus on 6700’ tai '6Cxx’, jossa 'xx’ ilmaisee tarkan pituuden.
— Jos tiedoston ominaisuuksissa on todettu eheysvirhe, kortin on pidettiva tiedostoa vaurioituneena ja lukukelvotto-
mana, ja suorittamisen tilaa kuvaava vastaus on 6400’ tai '6581".
— Jos tallennetuissa tiedoissa todetaan eheysvirhe, kortin on palautettava pyydetyt tiedot ja suorittamisen tilaa kuvaava
vastaus on '6281'.
3.6.2.2 Komento salattua sanomanvdlitystd kayttden
Tdman komennon avulla liitintdlaite voi lukea tietoja kulloinkin valitusta EF-tiedostosta kdyttden salattua sanomanvali-
tystd, jonka avulla vastaanotetun datan eheys voidaan todentaa ja pitdd data salassa tapauksissa, joissa EF-tiedosto on
merkitty salatuksi.
TCS_327 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '0Ch’ Salattua sanomanvilitystd pyydetddn
INS 1 "BOh’ INS (kdskytavu)
P1 1 "XXh' P1 (suhteellinen osoite tavuina tiedoston alusta laskien): merkitsevin
tavu
P2 1 "XXh' P2 (suhteellinen osoite tavuina tiedoston alusta laskien): vihiten merkit-
seva tavu
Le 1 '09h’ Salattua sanomanvilitystd varten kortille lahetettdvin datan pituus
#6 1 '97h’ Ty odotetun pituusmédritteen tuntomerkki
#7 1 '01h’ L;z: odotettu datan pituus
#8 1 "NNh’ Odotetun pituuden mddrite (alkuerdinen Le): luettavien tavujen maari
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Tavu Pituus Arvo Selite
#9 1 "8Eh’ Tec: salauksen tarkistussumman tuntomerkki
#10 1 '04h’ Lec: seuraavan salauksen tarkistussumman pituus
#11-#14 4 'XX.XXh" | Salauksen tarkistussumma (4 eniten merkitsevadd tavua)
Le 1 '00h’ Kuten standardissa ISO[IEC 7816-4 on mddritelty

TCS_328 Vastausviesti, jos EF-tiedostoa ei ole merkitty salatuksi ja salattua sanomanvilitystd varten lihetetyn datan muoto on

oikea:
Tavu Pituus Arvo Selite
#1 1 '81h’ Tpy: salaamattoman datan tuntomerkki
#2 L 'NNh' tai '81 | Lpy: vastauksena saadun datan pituus (= alkuperiinen Le)
NNh’
L sisdltdd kaksi tavua, jos Lpy > 127 tavua
#(2+L)-#(1+L+NN) NN 'XX..XXh' Salaamatonta dataa
#(2+L+NN) 1 "8Eh’ Tcc: salauksen tarkistussumman tuntomerkki
#(3+L+NN) 1 '04h’ Lcc: seuraavan salauksen tarkistussumman pituus
#(4+L+NN)-#(7+L+NN) 4 "XX.XXh' Salauksen tarkistussumma (4 eniten merkitsevdd tavua)
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

TCS_329 Vastausviesti, jos EF-tiedosto on merkitty salatuksi ja salattua sanomanvilitystd varten lihetetyn datan muoto on oikea:

Tavu Pituus Arvo Selite
#1 1 '87h' Tpr cg: salatun datan (kryptogrammin) tuntomerkki (tag)
#2 L "MMh' tai ‘81 | Ly ¢ Vastauksena saadun salatun datan pituus (tdyttd-
MMh' misen takia eri kuin komennon alkuperidinen Le )
L sisaltdd kaksi tavua, jos Lp; ¢¢ > 127 tavua
#(2+L)-#(1+L+MM) MM '01XX.XXh' | Salattu data: tdyton osoitin ja kryptogrammi
#(2+L+MM) 1 '8Eh’ Tcc: salauksen tarkistussumman tuntomerkki
#(3+L+MM) 1 '04h’ Lcc: seuraavan salauksen tarkistussumman pituus
#(4+L+MM)-#(7 +L+MM) 4 'XX.XXh' Salauksen tarkistussumma (4 eniten merkitsevdd tavua)
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

Salatun datan ensimmdinen tavu osoittaa kdytetyn tdyttimistavan. Ajopiirturisovelluksessa tdyttimistavan osoitin saa
aina arvon 'O1h’, joka merkitsee, ettd on kiytetty standardissa ISO[IEC 7816-4 mddrittyd tdyttimistapaa (yksi tavu
arvoltaan '80h’ ja sen perissi nollan arvoisia tavuja: ISO[IEC 9797 tapa 2).

READ BINARY -komennolle ilman salattua sanomanvilitystd (ks. kohta 3.6.2.1) kuvatut 'normaalit’ suorittamisen tilaa
kuvaavat vastaukset voidaan antaa edelld kuvattujen vastausviestirakenteiden avulla.

Taman lisdksi saattaa ilmetd joitakin erityisesti salattuun sanomanvilitykseen liittyvid virhetilanteita. Talloin vastauksena
annetaan pelkkd suorittamisen tilan kuvaus ilman salatun sanomanvilityksen rakenteita:

TCS_330 Vastausviesti, jos salattua sanomanvilitystd varten ldhetetyn datan muoto on vaard

Tavu

Pituus

Arvo

Selite

SW

2

"XXXXh'

Tilaa osoittavat tavut (SW1, SW2)

— Jos kdytossd ei ole voimassa olevaa tilapdistd avainta, suorittamisen tilaa kuvaava vastaus on '6A88’. Niin tapahtuu,
jos tilapdistd avainta ei vield ole luotu tai sen voimassaolo on paittynyt (tdssd tapauksessa liitintilaitteen on suori-
tettava uudelleen molemminpuolinen todentamisprosessi uuden tilapdisen avaimen luomiseksi).

— Jos datasta puuttuu joitakin odotettuja osia, suorittamisen tilaa kuvaava vastaus on '6987’: timd virhe tapahtuu, jos
odotettu tuntomerkki (tag) puuttuu tai komennon rakenne on véira.
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— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988’: timi virhe tapahtuu, jos
kaikki tarvittavat tuntomerkit ovat mukana, mutta jotkin datan pituudet eroavat odotetuista pituuksista.
— Jos salauksen tarkistussumman todentaminen epdonnistuu, suorittamisen tilaa kuvaava vastaus on '6688’.
3.6.3 UPDATE BINARY
Tdmi komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kdyttdo on rajoitettua standardissa maddriteltyyn
komentoon verrattuna.
UPDATE BINARY -komento kidynnistdd EF-binaaritedostossa jo olevien bittien péivittimisen (poistamisen + kirjoittami-
sen) komennon tietoyksikossd olevilla biteill.

TCS_331 Komento voidaan suorittaa vain, jos tietoturvan tila on EF-tiedostolle UPDATE-toiminnon osalta méiriteltyjen tietotur-
vaominaisuuksien mukainen. (Jos UPDATE-toiminnon kéyttéehtoon sisiltyy PRO SM -ehto, salattu sanomanvilitys on
lisittivd komentoon.)
3.6.3.1 Komento ilman salattua sanomanvilitystd
Tamdn komennon avulla liitintilaite voi kirjoittaa tietoja kulloinkin valittuun EF-tiedostoon ilman, ettd kortti todentaa
vastaanotetun datan eheyttd. Tamé salaamaton tila on sallittu vain, jos kyseistd tiedostoa ei ole merkitty salatuksi.

TCS_332 Komentoviesti

Tavu Pituus Arvo Selite
CLA 1 '00h’ Salattua sanomanvilitystd ei pyydetd
INS 1 'D6h’
P1 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: merkitsevin tavu
P2 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: vihiten merkitsevi
tavu
Lc 1 "NNh' Lc: péivitettdvan datan pituus. Kirjoitettavien tavujen madrd
#6-#(5+NN) NN 'XX.XXh' | Kirjoitettava data
Huomautus: P1-tavun bitti 8 on asetettava nollaksi.
TCS_333 Vastausviesti
Tavu Pituus Arvo Selite
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.

— Jos mitdin EF-tiedostoa ei valita, suorittamisen tilaa kuvaava vastaus on '6986'.

— Jos valitun tiedoston kiyttoehtoja ei tdytetty, komennon suorittaminen keskeytetddn viestilld '6982".

— Jos suhteellinen osoite ei ole EF-tiedoston koon mukainen (suhteellinen osoite > EF-tiedoston koko), suorittamisen
tilaa kuvaava vastaus on '6B00’.

— Jos kirjoitettavan datan pituus ei ole EF-tiedoston koon mukainen (suhteellinen osoite + Le > EF-tiedoston koko),
suorittamisen tilaa kuvaava vastaus on '6700".

— Jos tiedoston ominaisuuksissa on todettu eheysvirhe, kortin on pidettivd tiedostoa vaurioituneena ja lukukelvotto-
mana ja suorittamisen tilaa kuvaava vastaus on ‘6400’ tai '6500’.

— Jos kirjoittaminen ei onnistu, suorittamisen tilaa kuvaava vastaus on '6581".
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3.6.3.2 Komento salattua sanomanvalitystd kayttden
Tdmin komennon avulla liitintdlaite voi kirjoittaa tietoja kulloinkin valittuun EF-tiedostoon siten, ettd kortti todentaa
vastaanotetun datan eheyden. Koska salassapitoa ei vaadita, dataa ei salata.
TCS_334 Komentoviesti

Tavu Pituus Arvo Selite

CLA 1 '0Ch’ Salattua sanomanvilitystd pyydetddn

INS 1 'Déh’ INS (kiskytavu)

P1 1 "XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: mer-

kitsevin tavu
P2 1 'XXh' Suhteellinen osoite tavuina tiedoston alusta laskien: vihi-
ten merkitseva tavu

Lc 1 "XXh' Varmistetun tietokentin pituus

#6 1 '81h’ Tpy: salaamattoman datan tuntomerkki (tag)

#7 L 'NNh’ tai '81 | Lpy: ldhetettdvin datan pituus.

NNh’ L sisdltdd kaksi tavua, jos Lpy > 127 tavua.
#(7+L)-#(6+L+NN) NN "XX.XXh' Salaamatonta dataa (kirjoitettava data)
#(7+L+NN) 1 "8Eh’ Tec: salauksen tarkistussumman tuntomerkki
#(8+L+NN) 1 '04h’ Lcc: seuraavan salauksen tarkistussumman pituus
#(9+L+NN)-#(12+L+NN) 4 'XX..XXh' Salauksen tarkistussumma (4 eniten merkitsevdd tavua)
Le 1 '00h’ Kuten standardissa ISO[IEC 7816-4 on mddritelty

TCS_335 Vastausviesti, jos salattua sanomanvilitystd varten lihetetyn datan muoto on oikea

TCS_336

Tavu Pituus Arvo Selite
#1 1 '99h’ Tsyw: tilaa osoittavien tavujen tuntomerkki (suojataan tarkistussummalla)
#2 1 '02h’ Lgw: vastauksena annettujen tilaa osoittavien tavujen pituus
#3-#4 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)
#5 1 "8Eh’ Tcc: salauksen tarkistussumman tuntomerkki
#6 1 '04h’ Lcc: seuraavan salauksen tarkistussumman pituus
#7-#10 4 'XX.XXh’ | Salauksen tarkistussumma (4 eniten merkitsevéd tavua)
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)

UPDATE BINARY -komennolle ilman salattua sanomanvilitystd (ks. kohta 3.6.3.1), kuvatut ‘normaalit’ suorittamisen
tilaa kuvaavat vastaukset voidaan antaa edelld kuvattujen vastausviestirakenteiden avulla.

Taman lisdksi saattaa ilmetd joitakin erityisesti salattuun sanomanvilitykseen liittyvid virhetilanteita. Talloin vastauksena
annetaan pelkkd suorittamisen tilan kuvaus ilman salatun sanomanvilityksen rakenteita:

Vastausviesti jos salattua sanomanvilitystd varten lihetetyn datan muoto ei ole oikea

Tavu

Pituus

Arvo

Selite

SW

2

"XXXXh'

Tilaa osoittavat tavut (SW1, SW2)

— Jos kdytossd ei ole voimassa olevaa tilapdistd avainta, suorittamisen tilaa kuvaava vastaus on '6A88’".

— Jos datasta puuttuu joitakin odotettuja osia, suorittamisen tilaa kuvaava vastaus on '6987’: timd virhe tapahtuu, jos
odotettu tuntomerkki puuttuu tai komennon rakenne on viddra.

— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988’: timd virhe tapahtuu, jos
kaikki tarvittavat tuntomerkit ovat mukana, mutta jotkin datan pituudet eroavat odotetuista pituuksista.

— Jos salauksen tarkistussumman todentaminen epdonnistuu, suorittamisen tilaa kuvaava vastaus on '6688’.
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3.6.4 GET CHALLENGE
Tdmd komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kdytto on rajoitettua standardissa mddriteltyyn
komentoon verrattuna.
GET CHALLENGE -komento pyytéi korttia antamaan haasteen (alkuluvun) kaytettdviksi tietoturvaan liittyvissd menette-
lyssd, jolla salattua dataa lahetetddn kortille.
TCS_337 Kortin antama haaste on voimassa vain seuraavassa haastetta kiyttivissa komennossa, joka lihetetddn kortille.
TCS_338 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA
INS 1 '84h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2
Le 1 '08h’ Le (odotettu haasteen pituus)
TCS_339 Vastausviesti
Tavu Pituus Arvo Selite
#1-#8 8 'XX.XXh' Haaste
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos Le:n arvo on muu kuin '08h’, tilaa kuvaava vastaus on '6700’.
— Jos parametrit P1-P2 ovat virheellisid, suorituksen tila on '6A86’.
3.6.5 VERIFY
Tdmd komento on standardin ISO/IEC 7816-4 mukainen, mutta sen kdytto on rajoitettua standardissa mddriteltyyn
komentoon verrattuna.
VERIFY-komento kdynnistdd komennon lihettimien kortin haltijan kontrollitietojen (kdyttdjan henkilokohtaisen tunnus-
luvun) kortilla tapahtuvan vertaamisen silld oleviin kortin haltijan kontrollitietoihin.
Huomautus: Liitintilaitteen on tdydennettdvd kdyttdjan syottdmd henkilokohtainen tunnusluku lisddmilld sen perddn
tavuja arvoltaan FFh siten, ettd sen kokonaispituudeksi tulee 8 tavua.
TCS_340 Jos komento suoritetaan onnistuneesti, kortin haltijan kontrollitietoja vastaavat oikeudet annetaan kiyttoon ja tunnuslu-
vun syottamisyrityksid laskeva laskuri asetetaan takaisin alkutilaansa.
TCS_341 Jos tietojen vertailu ei anna hyviksyttavai tulosta, timd kirjataan kortille, mikd rajoittaa kontrollitietojen tulevien kayt-
toyrityksien madraa.
TCS_342 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA (komennon luokan ilmaiseva tavu)
INS 1 '20h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (todennetut kortin haltijan kontrollitiedot ovat automaattisesti tie-
dossa)
Lc 1 '08h’ Lahetettdvien kontrollitietojen pituus
#6-#13 8 'XX.XXh' | Kortin haltijan kontrollitiedot (CHV)
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TCS_343 Vastausviesti

TCS_344

TCS_345

Tavu Pituus Arvo Selite

SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)

Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
Jos vertailtavia kontrollitietoja ei 16ydy, suorittamisen tilaa kuvaava vastaus on '6A88’".

Jos kontrollitietojen kdytto on estetty (jaljelld olevien tunnuksen syottamisyritysten laskurin arvo on nolla), suoritta-
misen tilaa kuvaava vastaus on '6983’. Kun tdmd tila syntyy, kortin haltijan kontrollitietoja ei endd koskaan voida
onnistuneesti syottad.

Jos tietojen vertailu ei anna hyviksyttavdd tulosta, jiljelld olevien yrityskertojen laskurin arvoa vahennetddn ja anne-
taan tilaa kuvaava vastaus '63CX’ (X > 0 ja X on jiljelld olevien yrityskertojen mairi. Jos X = 'F’, kontrollitietojen

syottdmisen yrityskertojen laskurin arvo on suurempi kuin 'F’).

— Jos vertailtavat kontrollitiedot katsotaan virheellisiksi, suorittamisen tilaa kuvaava vastaus on '6400’ tai '6581'.

3.6.6 GET RESPONSE

Tamd komento on standardin ISO/IEC 7816-4 mukainen.

Titd komentoa (joka on tarpeen ja kiytettdvissd vain T=0-protokollan yhteydessi) kiytetddn lihettimidn valmisteltua
dataa kortilta liitantalaitteelle (tapaus, jolloin komento on sisaltinyt sekd Lc- ettd Le-tavun).

GET RESPONSE -komento on annettava valittomisti dataa valmistelevan komennon jilkeen; muussa tapauksessa data
menetetddn. GET RESPONSE -komennon suorittamisen jilkeen (paitsi silloin, kun tapahtuu virhe '61xx’ tai '6Cxx’, ks.
alla) ei aiemmin valmisteltu data ole endi kaytettdvissa.

Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’
INS 1 'COh’
P1 1 "00h’
P2 1 '00h’
Le 1 "XXh' Odotettu tavujen maird
Vastausviesti
Tavu Pituus Arvo Selite
#1-#X X 'XX..XXh’ Data
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)

Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
Jos kortti ei ole valmistellut dataa, suorittamisen tilaa kuvaava vastaus on ‘6900’ tai '6F00’.

Jos Le on suurempi kuin kdytettdvissd olevien tavujen méird tai jos se on nolla, suorittamisen tilaa kuvaava vastaus
on '6Cxx’, missid 'xx’ on kdytettdvissd olevien tavujen tarkka mddrd. Téssd tapauksessa valmisteltu data on vield
seuraavan GET_RESPONSE -komennon kiytettavissa.

Jos Le ei ole nolla, mutta pienempi kuin kdytettdvissd olevien tavujen maari, kortti ldhettdd vaaditun datan normaa-
listi ja suorittamisen tilaa kuvaava vastaus on '61xx’, jossa 'xx’ on seuraavan GET_RESPONSE -komennon kiytetti-
vissd olevien tavujen maara. Jaljelle jadnyt data (jota ei pyydetty) ei endi ole kdytettaviss.

Jos komentoa ei tueta (T=1-protokolla), kortti vastaa '6D00’.

3.6.7 PSO: VERIFY CERTIFICATE

Tdmd komento on standardin ISO/IEC 7816-8 mukainen, mutta sen kdytto on rajoitettua standardissa mddriteltyyn
komentoon verrattuna.
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VERIFY CERTIFICATE -komennon avulla kortti saa ulkopuolelta julkisen avaimen ja tarkastaa sen kelpoisuuden.
TCS_346 Jos VERIFY CERTIFICATE -komennon tulos on hyviksyttiva, julkinen avain tallennetaan, jotta sitd voidaan tulevaisuu-
dessa kiyttad tietoturvaympdristoss. Tdmd avain asetetaan nimenomaan MSE-komennon (ks. kohta 3.6.10) kayttoon
tietoturvaan liittyvien komentojen (INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE tai VERIFY CERTIFI-
CATE) yhteydessd sen avaintunnisteen avulla.
TCS_347 VERIFY CERTIFICATE -komento kiyttdd kuitenkin MSE-komennon aiemmin valitsemaa julkista avainta varmenteen
avaamiseen. Kyseessd on oltava tietyn jasenvaltion tai Euroopan julkinen avain.
TCS_348 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA
INS 1 "2Ah’ PSO (Suorita turvatoimi)
P1 1 '00h’ P1
P2 1 "AEh’ P2: data, jota ei ole BER-TLV-koodattu (dataelementtien ketjutus)
Lc 1 "CEh’ Lc: varmenteen pituus, 194 tavua.
#6-#199 194 'XX.XXh' | Varmenne: dataelementit ketjutettu (kuten lisdyksessd 11 on kuvattu)
TCS_349 Vastausviesti
Tavu Pituus Arvo Selite
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos varmenteen todentaminen ei onnistu, suorittamisen tilaa kuvaava vastaus on '6688’. Varmenteen todennus- ja
purkumenettely on kuvattu lisdyksessd 11.
— Jos tietoturvaympdristossd ei ole julkista avainta, vastaus on '6A88’.
— Jos valittu julkinen avain (jota kdytetddn varmenteen avaamiseen) katsotaan vialliseksi, suorittamisen tilaa kuvaava
vastaus on ‘6400’ tai '6581".
— Jos (varmenteen avaamiseen kéytettéivén) julkisen avaimen CHA.LSB-arvo (CertificateHolderAuthorisa-
tion.equipmentType) on muu kuin ‘00’ (eli muu kuin tietyn jdsenvaltion tai Euroopan kyseinen arvo), suorit-
tamisen tilaa kuvaava vastaus on '6985’.
3.6.8 INTERNAL AUTHENTICATE
Tidmi komento on standardin ISO/IEC 7816-4 mukainen.
INTERNAL AUTHENTICATE -komennon avulla liitintilaite voi todentaa kortin.
Todennusmenettely on kuvattu lisiyksessd 11. Siihen sisiltyy seuraavat lausumat:
TCS_350 INTERNAL AUTHENTICATE -komento kéyttdd kortin yksityistd avainta (valitaan automaattisesti), kun se allekirjoittaa

todennusdatan, johon sisiltyy K1 (ensimméinen dataelementti tilapaisestd avaimesta sovittaessa) ja RND1, ja kulloinkin
(viimeisimmén MSE-komennon avulla) valittua julkista avainta, kun se salaa allekirjoituksen ja muodostaa todennustun-
nisteen (lisdtietoja tistd on lisdyksessd 11).
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TCS_351 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA
INS 1 '88h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2
Lc 1 "10h’ Kortille ldhetettdvin datan pituus
#6-#13 8 'XX.XXh" | Kortin todennukseen kdytettivi haaste
#14-#21 8 'XX.XXh" | VU.CHR (ks. lisdys 11)
Le 1 '80h’ Kortilta odotettavan datan pituus
TCS_352 Vastausviesti
Tavu Pituus Arvo Selite
#1-#128 128 'XX.XXh" | Kortin todennustunniste (ks. lisdys 11)
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos tietoturvaympdristossd ei ole julkista avainta, suorittamisen tilaa kuvaava vastaus on '6A88’.
— Jos tietoturvaympdristossd ei ole yksityistd avainta, suorittamisen tilaa kuvaava vastaus on '6A88’.
— Jos VU.CHR ei tismda kdytossd olevan julkisen avaimen tunnisteen kanssa, suorittamisen tilaa kuvaava vastaus on
"6A88'.
— Jos valittu yksityinen avain katsotaan vialliseksi, suorittamisen tilaa kuvaava vastaus on '6400" tai '6581".
TCS_353 Jos INTERNAL AUTHENTICATE -komennon tulos on onnistunut, poistetaan kiytossd oleva tilapdinen avain, jos sellai-

TCS 354

TCS_355

TCS 356
TCS_357

TCS_358

nen on, eikd se sen jilkeen ole kaytettdvissa. Uusi tilapdinen avain saadaan kayttoon EXTERNAL AUTHENTICATE -ko-
mennon onnistuneen suorittamisen jilkeen.

3.6.9 EXTERNAL AUTHENTICATE

Tami komento on standardin ISO/IEC 7816-4 mukainen.

EXTERNAL AUTHENTICATE -komennon avulla kortti voi todentaa liitantalaitteen.
Todennusmenettely on kuvattu lisiyksessd 11. Siihen sisiltyy seuraavat lausumat:

Vilittomasti ennen EXTERNAL AUTHENTICATE -komentoa tulee antaa GET CHALLENGE -komento. Kortti antaa ulos
haasteen (RND3).

Kryptogrammin todennuksessa kdytetdin RND3-lukua (joka on kortin antama haaste), kortin yksityistd avainta (joka
valitaan automaattisesti) ja aiemmin MSE-komennolla valittua julkista avainta.

Kortti todentaa kryptogrammin ja, jos tulos on oikea, AUT-kdyttoehto saadaan kiyttoon.

Annettuun kryptogrammiin sisiltyy K2 eli jarjestyksessd toinen dataclementti tilapéisestd avaimesta sovittaessa.

Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA
INS 1 '82h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (kiytettivi julkinen avain on automaattisesti tiedossa ja se on aiem-

min valittu MSE-komennolla)

Lc 1 '80h’ Le (kortille lahetettdvin datan pituus)

#6-#133 128 'XX.XXh" | Kryptogrammi (ks. lisdys 11)
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TCS_359 Vastausviesti

Tavu Pituus Arvo Selite
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos tietoturvaympdristdssd ei ole julkista avainta, vastaus on '6A88’.
— Jos valitun julkisen avaimen CHA (varmenteen haltijan valtuutus) ei ole ajopiirturisovelluksen tunnisteen (AID) ja
ajoneuvoyksikon tyypin yhdistelmd, suorittamisen tilaa kuvaava vastaus on '6F00’ (ks. lisdys 11).
— Jos tietoturvaympdristssd ei ole yksityistd avainta, suorittamisen tilaa kuvaava vastaus on '6A88’.
— Jos kryptogrammin todentamisen tulos on vddrd, suorittamisen tilaa kuvaava vastaus on '6688’.
— Jos komentoa ei vilittomasti edeltinyt GET CHALLENGE -komento, suorittamisen tilaa kuvaava vastaus on '6985’.
— Jos valittu yksityinen avain katsotaan vialliseksi, suorittamisen tilaa kuvaava vastaus on '6400’ tai '6581".

TCS_360 Jos EXTERNAL AUTHENTICATE -komennon tulos on onnistunut ja jos tilapdisen avaimen ensimmdinen osa on saatu
askettdin onnistuneesti suoritetulla INTERNAL AUTHENTICATE -komennolla, tilapdinen avain on asetettu tulevia salat-
tua sanomanldhetystd vaativia komentoja varten.

TCS_361 Jos tilapdisen avaimen ensimmdistd osaa ei ole saatu aiemmalla INTERNAL AUTHENTICATE -komennolla, ei tilapdisen
avaimen toista, liitintilaiteen ldhettdmad osaa tallenneta kortille. Talld varmistetaan se, ettd molemminpuolinen toden-
nusprosessi tapahtuu lisiyksessd 11 médritellyssi jarjestyksessa.

3.6.10 MANAGE SECURITY ENVIRONMENT

Talla komennolla valitaan todennukseen kiytettdva julkinen avain.

Tdma komento on standardin ISO/IEC 7816-8 mukainen. Komennon kiytt6 on rajoitettua sithen liittyvaddn standardiin
nihden.

TCS_362 Avain, johon viitataan MSE-komennon datakentissd, on voimassa kaikissa ajopiirturikortin DF-tiedoston sisdltimissi tie-
dostoissa.

TCS_363 Avain, johon viitataan MSE-komennon datakentissd, pysyy kdytossd olevana julkisena avaimena sithen asti, kunnes seu-
raava oikein annettu MSE-komento suoritetaan.

TCS_364 Jos kyseistd avainta ei (jo) ole kortilla, ei tietoturvaympiristé muutu.

TCS_365 Komentoviesti

Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA
INS 1 '22h’ INS
P1 1 "C1lh’ P1: avain, johon viitataan, kelpaa kaikkiin salaustoimiin
P2 1 'B6h’ P2 (digitaalista allekirjoitusta koskevan datan viite)
Lc 1 "0Ah’ Lc 1 OAh Le: seuraavan datakentin pituus
#6 1 '83h' Tuntomerkki, jolla viitataan episymmetrisen salauksen yhteydessi kay-
tettdvadn julkiseen avaimeen
#7 1 '08h’ Avainviitteen (avaimen tunnisteen) pituus
#8-#15 08h 'XX.XXh" | Avaimen tunniste siten kuin se on mddritelty lisiyksessd 11
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TCS_366 Vastausviesti
Tavu Pituus Arvo Selite
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos avainta, johon viitataan, ei ole kortilla, suorittamisen tilaa kuvaava vastaus on '6A88’.
— Jos salatun sanomanvilityksen muodossa olevasta datasta puuttuu joitakin odotettuja osia, annetaan suorittamisen
tilaa kuvaava vastaus '6987’. Nin voi tapahtua, jos tuntomerkki '83h’" puuttuu.
— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988’. Niin voi tapahtua, jos avai-
men tunnisteen pituus ei ole '08h’.
— Jos valittu avain katsotaan vialliseksi, suorittamisen tilaa kuvaava vastaus on '6400’ tai '6581".
3.6.11 PSO: HASH
Talli komennolla siirretddn jonkin datan hash (hajautus) -algoritmilla laskettu tulos kortille. Titd komentoa kiytetddn
digitaalisten allekirjoitusten todentamisessa. Hash-algoritmin antama tulos tallennetaan EEPROM-muistiin seuraavaa
VERIFY DIGITAL SIGNATURE -komentoa varten.
T4ama komento on standardin ISO[IEC 7816-8 mukainen. Komennon kiytt6 on rajoitettua siihen liittyvddn standardiin
nihden.
TCS_367 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA
INS 1 '2Ah' Suorita turvatoimi
P1 1 "90h’ Anna hash-algoritmin tulos
P2 1 "AOh’ Tuntomerkki: datakentéssd on hash-algoritmilla kisiteltdvdd dataa
Lc 1 "16h' Seuraavan datakentin pituus
#6 1 '90h’ Hash-algoritmin tuloksen tuntomerkki
#7 1 '14h’ Hash-algoritmin tuloksen pituus
#8-#27 20 'XX..XXh' | Hash-algoritmin tulos
TCS_368 Vastausviesti
Tavu Pituus Arvo Selite
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos datasta puuttuu joitain (ylld mddriteltyjd) osia, annetaan suorittamisen tilaa kuvaava vastaus '6987’. Ndin voi
tapahtua, jos jompikumpi tuntomerkeistd arvoltaan '90h’ puuttuu.
— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988’. Tamd virhe tapahtuu, jos vaa-
dittava tuntomerkki on mukana, mutta pituus on muu kuin '14h’.
3.6.12 PERFORM HASH OF HLE
Tidmi komento ei ole standardin ISO/IEC 7816-8 mukainen. Niin ollen timidn komennon luokkaa osoittava CLA-tavu
osoittaa, ettd komentoa PERFORM SECURITY OPERATION/HASH kiytetddn erikoistarkoituksessa.
TCS_369 PERFORM HASH OF FILE -komennon avulla kisitellddn kulloinkin valittua transparent-tyyppisen EF-tiedoston dataa

hash-algoritmilla.
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TCS_370 Hash-algoritmin antama tulos tallennetaan kortille. Sitd voidaan sen jdlkeen kiyttdd tiedoston digitaalisen allekirjoituksen
luomiseen komennolla PSO: COMPUTE DIGITAL SIGNATURE. Tulos on COMPUTE DIGITAL SIGNATURE -komennon
kéytettdvissd sithen asti, kunnes PERFORM HASH OF FILE -komento seuraavan kerran suoritetaan onnistuneesti.
TCS_371 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '80h’ CLA
INS 1 '2Ah' Suorita turvatoimi
P1 1 '90h’ Tuntomerkki: hash-algoritmi
P2 1 "00h’ P2: Kisittele valitun transparent-tyyppisen tiedoston data hash-algorit-
milla
TCS_372 Vastausviesti
Tavu Pituus Arvo Selite
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)
— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.
— Jos mitdin sovellusta ei valittu, annetaan suorittamisen tilaa kuvaava vastaus '6985’.
— Jos valittu EF-tiedosto katsotaan vialliseksi (tiedoston ominaisuuksissa tai tallennetuissa tiedoissa eheysvirhe), suorit-
tamisen tilaa kuvaava vastaus on '6400’ tai ‘6581,
— Jos valittu tiedosto ei ole transparent-tyyppinen, suorittamisen tilaa kuvaava vastaus on '6986’.
3.6.13 PSO: COMPUTE DIGITAL SIGNATURE
Tdmin komennon avulla lasketaan digitaalinen allekirjoitus aiemmin lasketun hash-algoritmin antaman tuloksen avulla
(ks. PERFORM HASH OF FILE, kohta 3.6.12).
Tami komento on standardin ISO/IEC 7816-8 mukainen. Komennon kaytto on rajoitettua sithen liittyvaddn standardiin
nihden.
TCS_373 Digitaalinen allekirjoitus lasketaan siten, ettd kdytetddn kortin yksityistd avainta, joka on automaattisesti kortin tiedossa.
TCS_374 Kortti tekee digitaalisen allekirjoituksen kayttden RSA-salausta koskevan PKCS1-standardin mukaista tdyttomenetelmad
(lisatietoja on lisdyksessd 11).
TCS_375 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA
INS 1 "2Ah' Suorita turvatoimi
P1 1 "9Eh’ Palautettava digitaalinen allekirjoitus
P2 1 "9AhL/ Tuntomerkki: datakentissi on allekirjoitettavaa dataa. Koska mukana ei
ole datakenttdd, oletetaan kyseisen datan olevan jo kortilla (tiedoston
hash-algoritmilla kisitelty tulos)
Le 1 "80h’ Odotetun allekirjoituksen pituus
TCS_376 Vastausviesti
Tavu Pituus Arvo Selite
#1-#128 128 'XX.XXh" | Aiemmin lasketun hash-algoritmin tuloksen allekirjoitus
SW 2 'XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.

— Jos automaattisesti valittu yksityinen avain katsotaan vialliseksi, suorittamisen tilaa kuvaava vastaus on '6400' tai

"6581".
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3.6.14 PSO: VERIFY DIGITAL SIGNATURE
Taman komennon avulla todennetaan sellaisen kortille standardin PKCS1 mukaisesti annetun viestin digitaalinen allekir-
joitus, jonka hash-algoritmilla laskettu tulos on kortin tiedossa. Allekirjoitukseen kaytetty algoritmi on automaattisesti
kortin tiedossa.
Tdmd komento on standardin ISO[IEC 7816-8 mukainen. Komennon kiytt6 on rajoitettua siihen liittyvddn standardiin
nahden.
TCS_377 VERIFY DIGITAL SIGNATURE -komento kiyttdd aina aiemmalla MANAGE SECURITY ENVIRONMENT -komennolla
valittua julkista avainta ja aiempaa PSO: HASH -komennolla syétettyd hash-algoritmin tulosta.
TCS_378 Komentoviesti
Tavu Pituus Arvo Selite
CLA 1 '00h’ CLA
INS 1 '2Ah' Suorita turvatoimi
P1 1 '00h’
P2 1 'A8h’ Tuntomerkki: datakentissd on todennettava dataa
Lc 1 "83h’ Seuraavan datakentin pituus Lc
#28 1 "9Eh’ Digitaalisen allekirjoituksen tuntomerkki
#29-#30 2 '8180h’ Digitaalisen allekirjoituksen pituus (128 tavua koodattuna standardin
ISO[IEC 7816-6 mukaisesti)
#31-#158 128 'XX.XXh" | Itse digitaalinen allekirjoitus
TCS_379 Vastausviesti
Tavu Pituus Arvo Selite
SW 2 "XXXXh' Tilaa osoittavat tavut (SW1, SW2)

— Jos komennon suorittaminen onnistui, kortti vastaa '9000’.

— Jos allekirjoituksen todentaminen epdonnistuu, suorittamisen tilaa kuvaava vastaus on '6688’. Todentamisprosessi
on kuvattu lisiyksessd 11.

— Jos julkista avainta ei ole valittu, suorittamisen tilaa kuvaava vastaus on '6A88'.

— Jos datasta puuttuu joitain (ylld madriteltyjd) osia, annetaan suorittamisen tilaa kuvaava vastaus '6987'. Ndin voi
tapahtua, jos jokin vaadituista tuntomerkeistd puuttuu.

— Jos komennon suorittamiseen tarvittavaa hash-algoritmin tulosta ei ole (aiemmin suoritetun PSO: HASH -komen-
non tuloksena), suorittamisen tilaa kuvaava vastaus on '6985’.

— Jos jotkin datan osat ovat virheellisid, suorittamisen tilaa kuvaava vastaus on '6988’. Niin voi tapahtua, jos jonkin
vaadittavan datan osan pituus on vaara.

— Jos valittu julkinen avain katsotaan virheelliseksi, suorittamisen tilaa kuvaava vastaus on '6400’ tai '6581".

4. AJOPIIRTURIKORTTIEN TIEDOSTORAKENNE
Tassd kohdassa mairitellddn ajopiirturikorteilla olevan kiytettdvin datan tallennukseen kaytettavit tiedostorakenteet.

Kortin valmistajista riippuvia sisdisid rakenteita kuten tiedostojen ylitunnisteita ei mddritelld tdssd, kuten ei mydskéin

sellaisten dataelementtien tallennusta ja kasittelyd, joita tarvitaan vain sisdiseen kaytt6on, esimerkkeind EuropeanPub-
licKey, CardPrivateKey, TDesSessionKey tai WorkshopCardPin.

Ajopiirturikortin kéytettdvissd olevan tallennuskapasiteetin on oltava vahintddn 11 kilotavua. Suurempia kapasiteetteja
saadaan kdyttdd. Tallaisessa tapauksessa kortin tiedostorakenne pysyy samana, mutta joidenkin rakenteen osien tietuei-
den miird kasvaa. Tdssd kohdassa mdiritellddn niiden tietueiden vihimmdis- ja enimmaismaéart.
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4.1 Kuljettajakortin tiedostorakenne

TCS_400 Sen jilkeen, kun kuljettajakorttiin on liitetty sen yksiloivit tiedot, kortilla on oltava seuraava pysyvi tiedostorakenne ja
seuraavat tiedostojen kdyttoehdot:

Kiyttoehdot
Tiedosto Tunniste Luku Piivitys Salattu
MF 3F00

EF ICC 0002 ALW NEV Ei
EF IC 0005 ALW NEV Ei
DF Tachograph 0500

—EF Application_TIdentification 0501 ALW NEV Ei
—EF Card_Certificate C100 ALW NEV Ei
—EF CA_Certificate C108 ALW NEV Ei
—EF Identification 0520 ALW NEV Ei
—EF Card_Download 050E ALW ALW Ei
—EF Driving_Licence_Info 0521 ALW NEV Ei
—EF Events_Data 0502 ALW PRO SM | AUT Ei
—EF Faults_Data 0503 ALW PRO SM | AUT Ei
—EF Driver_Activity Data 0504 ALW PRO SM | AUT Ei
—EF Vehicles_Used 0505 ALW PRO SM | AUT Ei
—EF Places 0506 ALW PRO SM | AUT Ei
—EF Current_Usage 0507 ALW PRO SM | AUT Ei
—EF Control_Activity_Data 0508 ALW PRO SM | AUT Ei
—EF Specific_Conditions 0522 ALW PRO SM / AUT Ei

TCS_401 Kaikkien EF-tiedostorakenteiden on oltava transparent-tyyppisia.

TCS_402 Tietojen lukemisen salattua sanomanvilitystd kdyttden on oltava mahdollista kaikista DF Tachograph -tiedoston alaisista
tiedostoista.

TCS_403 Kuljettajakortilla on oltava seuraava tiedostorakenne:

Tiedosto/Dataelementti Tlet1i§1(1en - K?ko (faving) Oletusarvot
maard Vihintddn Enintddn
MF 11471 24959
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIo'lentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph AT 24926
—EF Application_Identification 10 10
L DriverCardapplicationIdentification 10 10
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfEventsPerType 1 1 {00}
noOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
noOfCardvehicleRecords 2 2 {00 00}
noOfCardPlaceRecords 1 1 {00}
—EF Card_Certificate 194 194
CardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
MemberStateCertificate 194 194 {00..00}
—EF Identification 143 143
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
—cardIssueDate 4 4 {00..00}
—cardvValidityBegin 4 4 {00..00}
—cardExpiryDate 4 4 {00..00}
DriverCardHolderIdentification 78 78
—cardHolderName 72 72
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—cardHolderBirthDate 4 4 {00..00}
'—cardHolderPreferredLanguage 2 2 {20 20}
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—EF Card_Download
L LastCardbownload
—EF Driving Licence_Info
CardDrivingLicenceInformation
drivingLicencelIssuingAuthority
drivingLicenceIssuingNation
drivingLicenceNumber
—EF Events_Data
CardEventData
L cardEventRecords
CardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
L cardraultData
LcardFaultRecords
LcardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_ Activity Data
L—CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
LcardvehiclesUsed
ehiclePointerNewestRecord
cardvVehicleRecords
LcardvehicleRecord
ehicleOdometerBegin
ehicleOdometerEnd
ehicleFirstUse
ehiclelLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
uDataBlockCounter
—EF Places
CardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometervalue
—EF Current_Usage
CardCurrentUse
sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_Activity Data
L—CardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd

—EF Specific_Conditions
SpecificConditionRecord
entryTime
SpecificConditionType
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TCS_404 Seuraavat arvot, joita on kiytetty mddrddmain edelld olevassa taulukossa olevien tiedostojen koot, ovat pienimmit ja
suurimmat tietueiden méirdt, joita kuljettajakortin tiedostorakenteessa saa kiyttda:

Vihintdan Enintédin
n; NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
ng NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5 544 tavua 13 776 tavua
(28 paivda * 93 toimin-| (28 pdivad * 240 toi-
nan tilan muutosta) |minnan tilan muutosta)

4.2 Korjaamokortin tiedostorakenne

TCS_405 Sen jilkeen, kun korjaamokorttiin on liitetty sen yksiloivit tiedot, kortilla on oltava seuraava pysyvi tiedostorakenne ja
seuraavat tiedostojen kdyttoehdot:

’ .

Kayttoehdot
Tiedosto Tunniste Luku Piivitys Salattu
MF 3F00

EF ICC 0002 ALW NEV Ei
EF IC 0005 ALW NEV Ei
DF Tachograph 0500

—EF Application_TIdentification 0501 ALW NEV Ei
—EF Card_Certificate C100 ALW NEV Ei
—EF CA_Certificate C108 ALW NEV Ei
—EF Identification 0520 ALW NEV Ei
—EF Card_Download 0509 ALW ALW Ei
—EF Calibration 050A ALW PRO SM | AUT Ei
—EF Sensor_Installation_Data 050B ALW NEV Kylla
—EF Events_Data 0502 ALW PRO SM | AUT Ei
—EF Faults_Data 0503 ALW PRO SM | AUT Ei
—EF Driver_Activity_ Data 0504 ALW PRO SM | AUT Ei
—EF Vehicles_Used 0505 ALW PRO SM | AUT Ei
—EF Places 0506 ALW PRO SM | AUT Ei
—EF Current_Usage 0507 ALW PRO SM | AUT Ei
—EF Control_Activity Data 0508 ALW PRO SM / AUT Ei
'—EF Specific_Conditions 0522 ALW PRO SM | AUT Ei

TCS_406 Kaikkien EF-tiedostorakenteiden on oltava transparent-tyyppisid.

TCS_407 Tietojen lukemisen salattua sanomanvilitystd kdyttden on oltava mahdollista kaikista DF Tachograph -tiedoston alaisista
tiedostoista.

TCS_408 Korjaamokortilla on oltava seuraava tiedostorakenne:

Tietueiden Koko (tavuina)

Tiedosto/Dataelementti e e LA Oletusarvot
madrd Vihintddn Enintdan
MF 11088 29061
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIdent:ification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11055 29028
—EF Application_Identification 11 11
I—WorkshopCarc’LApp1icationIdentificat‘.ion 11 11
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfEventsPerType 1 1 {00}
oOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
noOfCardvehicleRecords 2 2 {00 00}
noOfCardPlaceRecords 1 1 {00}
noOfCalibrationRecords 1 1 {00}
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—EF Card_Certificate
CardCertificate
—EF CA_Certificate
MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvalidityBegin
—cardExpiryDate
WorkshopCardHolderIdentification
—workshopName
—workshopAddress
—cardHolderName
holderSurname
holderFirstNames
—cardHolderPreferredLanguage
—EF Card_Download
LNoOfCalibrationsSinceDownload
—EF Calibration
WorkshopCardCalibrationData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords
I—WorkshopcardCalibrationRecord
—calibrationPurpose
—vehicleIdentificationNumber
—vehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber

1TyreCircumference
—tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newTimeValue
FnextCalibrationDate
—vuPartNumber
—vuSerialNumber
'—sensorSerialNumber
—EF Sensor_Installation_Data
SensorInstallationSecData
—EF Events_Data
LcardEventData
cardEventRecords
L cardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
'::]IehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
CardFaultData
LcardFaultRecords
LcardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity Data
I—CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
L cardvehiclesUsed
ehiclePointerNewestRecord
cardvVehicleRecords

CardvVehicleRecord
ehicleOdometerBegin

—wVehicleCharacteristicConstant
—kConstantOfRecordingEquipment
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{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00, 20..20}
{00, 20..20}
{20 20}

{00 00}

{00 00}
{00}

{00}
{20..20}

{00}
{00, 20..20}
{00 00}
{00 00}
{00 00}
{20..20}
{00}
{00..00}
{00..00}
{00..00}
{00..00}
{00..00}
{20..20}
{00..00}
{00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}



5.8.2002

Euroopan yhteisojen virallinen lehti

L 207/123

ehicleOdometerEnd 3 3 {00..00}
ehicleFirstUse 4 4 {00..00}
ehicleLastUse 4 4 {00..00}
ehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
uDataBlockCounter 2 2 {00 00}
—EF Places 61 81
I—CardPlaceDailyWo:kaeriod 61 81
lacePointerNewestRecord 1 1 {00}
laceRecords 60 80
PlaceRecord ny 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 alk {00}
dailyWorkPeriodRegion 1 1 {00}
ehicleOdometerValue 3 3 {00..00}
—EF Current_Usage 19 19
CardCurrentUse 19 19
sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Control_Activity_Data 46 46
L cardcontrolActivityDataRecord 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlVehicleRegistration
tzehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
—EF Specific_Conditions 10 10
I—Speci ficConditionRecord 2 5 5
entryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}

TCS_409 Seuraavat arvot, joita on kiytetty mddrddmain edelld olevassa taulukossa olevien tiedostojen koot, ovat pienimmit ja
suurimmat tietueiden mairdt, joita korjaamokortin tiedostorakenteessa saa kayttaa:

TCS_410

Vihintddn Enintéén

nq NoOfEventsPerType 3 3

n, NoOfFaultsPerType 6 6

ns NoOfCardVehicleRecords 4 8

ng NoOfCardPlaceRecords 6 8

ng CardActivityLengthRange 88 255

ns NoOfCalibrationRecords 198 tavua 492 tavua

(1 pdivd * 93 toiminnan| (1 pdivd * 240 toimin-
tilan muutosta) nan tilan muutosta)

4.3 Valvontakortin tiedostorakenne

Sen jilkeen, kun valvontakorttiin on liitetty sen yksiloivit tiedot, kortilla on oltava seuraava pysyvi tiedostorakenne ja

seuraavat tiedostojen kdyttoehdot:

Kayttoehdot
Tiedosto Tunniste Luku Piivitys Salattu
MF 3F00
EF ICC 0002 ALW NEV Ei
EF IC 0005 ALW NEV Ei
DF Tachograph 0500
EF Application_Tdentification 0501 ALW NEV Ei
EF Card_Certificate C100 ALW NEV Ei
EF CA_Certificate C108 ALW NEV Ei
EF Identification 0520 AUT NEV Ei
EF Controller_Activity_Data 050C ALW PRO SM | AUT Ei
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TCS_411 Kaikkien EF-tiedostorakenteiden on oltava transparent-tyyppisia.

TCS_412 Tietojen lukemisen salattua sanomanvilitystd kdyttden on oltava mahdollista kaikista DF Tachograph -tiedoston alaisista
tiedostoista.

TCS 413 Valvontakortilla on oltava seuraava tiedostorakenne:

Tiedosto/Dataelementti T1:rtl1;i§;<?ien Vihinlt(i?ﬁl;o (tav‘élrr:;ztéin Oletusarvot
MF 11219 24559
—EF ICC 25 25
L cardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11186 24526
—EF Application_Identification 5 5
I—ControlCard.ApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfControlActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
Lcardcertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 211 211
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
—cardExpiryDate 4 4 {00..00}
ControlCardHolderIdentification 146 146
—controlBodyName 36 36 {00, 20..20}
—controlBodyAddress 36 36 {00, 20..20}
—cardHolderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—cardHolderPreferredLanguage 2 2 {20 20}
=EF Controller_Activity Data 10582 23922
L controlcardControlaActivi tyData 10582 23922
controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
LcontrolactivityRecord n, 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlledvehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
—controlDownloadPeriodEnd 4 4 {00..00}

TCS_414 Seuraavat arvot, joita on kaytetty mddrddmain edelld olevassa taulukossa olevien tiedostojen koot, ovat pienimmit ja
suurimmat tietueiden maéarit, joita valvontakortin tiedostorakenteessa saa kayttaa:

Vihintddn Enintddn

ny NoOfControlActivityRecords 230 520
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4.4 Yrityskortin tiedostorakenne
TCS_415 Sen jdlkeen, kun yrityskorttiin on liitetty sen yksiloivit tiedot, kortilla on oltava seuraava pysyvé tiedostorakenne ja seu-
raavat tiedostojen kayttoehdot:
Kayttoehdot
Tiedosto Tunniste Luku Piivitys Salattu
MF 3F00
EF ICC 0002 ALW NEV Ei
EF IC 0005 ALW NEV Ei
DF Tachograph 0500
EF Application_TIdentification 0501 ALW NEV Ei
EF Card_Certificate C100 ALW NEV Ei
EF CA_Certificate C108 ALW NEV Ei
EF Identification 0520 AUT NEV Ei
EF Company_Activity Data 050D ALW PRO SM | AUT Ei
TCS_416 Kaikkien EF-tiedostorakenteiden on oltava transparent-tyyppisid.
TCS_417 Tietojen lukemisen salattua sanomanvilitystd kdyttden on oltava mahdollista kaikista DF Tachograph -tiedoston alaisista
tiedostoista.
TCS_418 Yrityskortilla on oltava seuraava tiedostorakenne:
Tiedosto/Dataelementti Tlettig_lqen a1 Kg_ko (tavum_a ) Oletusarvot
maard Vihintddn Enintddn
MF 11147 24487
—EF ICC 25) 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardCh:i_pIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11114 24454
—EF Application_Identification 5 5
CompanyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
CardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
MemberStateCertificate 194 194 {00..00}
—EF Identification 139 LEL)
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardvValidityBegin 4 4 {00..00}
—cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
—companyName 36 36 {00, 20..20}
—companyAddress 36 36 {00, 20..20}
'—cardHolderPreferredLanguage 2 2 {20 20}
—EF Company_Activity_Data 10582 23922
CompanyActivityData 10582 23922
companyPointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
companyActivityRecord ng 46 46
—companyActivityType 1 1 {00}
—companyActivityTime 4 4 {00..00}
—cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—vehicleRegistrationInformation
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
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cardNumberInformation

cardType
cardIssuingMemberState
cardNumber
downloadPeriodBegin
downloadPeriodEnd

TCS_419 Seuraavat arvot, joita on kiytetty médrddmaiin edelld olevassa taulukossa olevien tiedostojen koot, ovat pienimmit ja

suurimmat tietueiden mdirdt, joita yrityskortin tiedostorakenteessa saa kayttii:

1 {00}
1 {00}
16 {20..20}
4 {00..00}
4 {00..00}

Vihintdan

Enintddn

ng NoOfCompanyActivityRecords

230

520
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Lisdys 3

KUVAKKEET
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PIC_001 Valvontalaite saa kéyttdd seuraavia kuvakkeita ja kuvakkeiden yhdistelmia:

1. PERUSKUVAKKEET

sk RO R=lu

-lm e T oA

POomdsrHO @ OM—

ouT

* ¥

N - 1]

24h

Henkil6t

Yritys

Tarkastaja

Kuljettaja
Korjaamo/testausasema
Valmistaja

Toiminta

Varallaolo
Ajo

Lepo

Tyo

Tauko
Tuntematon

Laitteet

Kuljettajan korttiaukko
Apukuljettajan korttiaukko
Kortti

Kello

Nytto

Ulkoinen tallennus
Virtaldhde

Tulostin/tuloste
Liiketunnistin

Rengaskoko
Ajoneuvo/ajoneuvoyksikko

Erityisolosuhteet

Asetuksen piiriin kuulumaton
Juna-[lauttamatka

Muut
Tapaukset
Piivittdisen tydajan alkaminen

Olinpaikka

Tietoturva
Aika

Mairitteet

Paivittain

Viikoittain

Kaksi viikkoa

Jostain alkaen tai johonkin asti

2. KUVAKEYHDISTELMAT

Ooe
L1
o+
o+

OUT+ Asetuksen piiriin kuulumaton ajo alkaa

Muut

Tarkastuspaikka

Piivin tyGajan alkamispaikka
Ajasta

Ajoneuvosta

Toimet

Tarkastustoimi
Ajo
Tarkastus/kalibrointi

Kesto

Kuluva varallaoloaika
Keskeytymaton ajoaika
Kuluva lepoaika

Kuluva tyoaika
Yhteenlaskettu taukoaika

Toiminnot

Tietojen naytto
Tietojen kopiointi

Tulostus

Viat

Nopeus

W T XE

Toimintatilat
Yritystila
Tarkastustila
Normaalitila
Kalibrointitila

Paivittaisen tyOajan padttyminen
Kuljettajan toimintaa koskevien tietojen syotta-
minen kisin

Yhteensi/yhteenveto

e Piivin tyGajan pddttymispaikka

+@ Aikaan

+0UT

Asetuksen piiriin kuulumaton ajo paittyy
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Kortit
(o] =| Kuljettajakortti
u]"| Yrityskortti
ol Valvontakortti
TH Korjaamokortti
B---  Eikorttia
Ajo
o] o] Ajo miehitettynd
| Yhden viikon ajoaika
all Kahden viikon ajoaika
Tulosteet

24h g% Kuljettajan toimintaa koskevien tietojen piivittdinen tuloste kortilta

24h g% Kuljettajan toimintaa koskevien tietojen piéivittdinen tuloste ajoneuvoyksikosti
| = @¥ Tapauksia ja vikoja koskevien tietojen tuloste kortilta

| &Y Tapauksia ja vikoja koskevien tietojen tuloste ajoneuvoyksikostd

TEY Teknisten tietojen tuloste

33 %  Ylinopeutta koskevien tietojen tuloste

Tapaukset

Ei voimassa olevan kortin asettaminen korttiaukkoon
Korttiristiriita

Aikojen paallekkdisyys

Ajo ilman asianmukaista korttia

Kortin paikoilleen asetus ajon aikana

Edellistd kortin kdyttojaksoa ei lopetettu oikein
Ylinopeus

Katkos virransy6tossd

Virhe liiketiedoissa

Tietoturvamurto

Ajan asetus (korjaamon tekema)

Ylinopeuden valvonta

v._._._._v._._._._._._
OeD=+4wDOoocOmn
POo@Oe@O

Viat
* Wi Korttivika (kuljettajan korttiaukko)
w @2  Korttivika (apukuljettajan korttiaukko)

w O Vika ndytossd

®f Tietojen kopiointiin liittyvd vika
w Vika tulostimessa

w I Vika tunnistimessa

w B Vika ajoneuvoyksikon sisdlld

Tietojen sydttiminen kisin
(L3l Koskevatko tiedot vield saman pdivin tyoaikaa?
M7 Piittyyko edellisen péivin tyoaika?
M ® 7  Vahvista tai syotd paikka, jossa tyGaika pddttyi
(] 3] Syota aloitusaika
*7 Syotd paikka, jossa tyoaika alkaa

Huomautus: Lisdyksessd 4 on mddritelty muita kuvakeyhdistelmid, joita kdytetddn tulostettavien lohkojen tai tietueiden
tunnisteena.



L 207/130

Euroopan yhteisdjen virallinen lehti

5.8.2002

3.1

3.2

33

3.4

3.5

3.6

Lisdys 4

TULOSTEET

SISALLYSLUETTELO

YIRISEA . . oo
Datalohkojen erittely ... ... ...
Tulosteiden erittelyt . ... .. ...t
Kortilla olevia kuljettajan toimintaa koskevia tietoja sisdltavd paivittdinen tuloste .................
Ajoneuvoyksikon muistissa olevia kuljettajan toimintaa koskevia tietoja sisiltivé pdivittdinen tuloste . . .
Kortilla olevia tapauksiin ja vikoihin liittyvid tietoja sisaltdva tuloste .................. .. ......
Ajoneuvoyksikon muistissa olevia tapauksiin ja vikoihin liittyvid tietoja sisdltdva tuloste ............

Teknisid tietoja sisdltdvd tuloste . ... ..ottt

Ylinopeuteen liittyvii tietoja sisdltivé tuloste

131

131

137

138

138

139

139

140

140
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1. YLEISTA
Kaikki tulosteet syntyvit ketjuttamalla eri datalohkoja, joilla mahdollisesti on lohkon tunniste.
Datalohko sisdltdd yhden tai useamman tietueen, jolla mahdollisesti on tietueen tunniste.
PRT_001 Jos lohkotunniste on valittomésti ennen tietuetunnistetta, tietueen tunnistetta ei tulosteta.
PRT_002 Jos jotain datan osaa ei tunneta tai sitd ei kdyttdoikeussyistd saa tulostaa, tulostetaan vililyonteja.
PRT_003 Jos koko rivin sisdlté on tuntematon tai sen tulostaminen ei ole tarpeen, jitetddn koko rivi pois.
PRT_004 Numerotietoja sisltavat datakentit tulostetaan oikealle tasattuna, tuhannet ja miljoonat valilyonnilld erotettuna ja ilman
etunollia.
PRT_005 Merkkijonoja sisdltavit datakentit tulostetaan vasemmalle tasattuna ja vililyonneilld oikeaan pituuteen tiytettyind tai tar-
peen mukaan lyhennettyind (nimet ja osoitteet).
2. DATALOHKOJEN ERITTELY
Tassd luvussa kdytetddn seuraavia muotoilujen merkintitapoja:
— lihavoitu teksti merkitsee tavallista tekstid, joka tulostetaan (tulostaminen tapahtuu ilman lihavointia),
— normaali teksti merkitsee muuttujia (kuvakkeita tai dataa), jotka tulostettaessa korvataan vastaavilla muuttujan
arvoilla,
— muuttujien nimet on tdytetty alleviivausmerkein osoittamaan kullekin muuttujalle varatun datan osan pituutta,
— pdivimadrit on esitetty muodossa "pp/kk/vvvv’ (pdivd, kuukausi, vuosi). Muotoa 'pp.kk.vvvv’ voidaan myos kiyttad,
— kortin tunniste koostuu kortin tyyppid kuvaavasta kuvakeyhdistelmastd, kortin myontineen jdsenvaltion tunnuk-
sesta, vinoviivasta sekd kortin numerosta, jossa sen korvaus- ja uusintanumerot on erotettu valilyonnilld:
] £ 3 Kortin numeron 14 ensimmdistd merkkid o o
E [ SR =] tarlen : i : . i) L5
< g g (sisiltdid mahdollisen haltijakohtaisen sarjanumeron) g g
2 T
2 R g g
= ol =] 171 s
= =0 =] =
i) =x g z
< [ ) 3
g g > -
¥ g
=,
PRT_006 Tulosteissa on kéytettdvd seuraavia datalohkoja jatai tietueita seuraavissa merkityksissd ja muodoissa:

Lohkon tai tietueen numero

Tarkoitus Data Format

1 Piivimiiri ja aika, jolloin asiakirja tulostettiin ¥ dd/mm/yyyy hh:mm (UTC)
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8.1

8.1a
8.1b
8.1c

Tulostetyyppi
Lohkon tunniste

Tulosteen kuvakeyhdistelmé (ks. lisdys 3) Nopeudenrajoitti-
men asetus (vain ylinopeustapauksia koskeva tuloste)

Kortin haltijan tunniste

Lohkon tunniste. P = henkiloihin liittyvd kuvake
Kortin haltijan sukunimi

Kortin haltijan etunimi (-nimet) (jos sellainen on)
Kortin tunniste

Kortin viimeinen voimassaolopiivi (jos sellainen on)

Jos kortti ei ole henkilokohtainen eikd sisilld kortin haltijan
sukunimed, tulostetaan sen sijaan yrityksen tai korjaamon tai
valvontaelimen nimi.

Ajoneuvon tunniste
Lohkon tunniste
Valmistenumero (VIN)

Rekisterdinyt jasenvaltio ja rekisteritunnus (VRN)

Ajoneuvoyksikon tunniste
Lohkon tunniste

Ajoneuvoyksikon valmistajan nimi

Ajoneuvoyksikon osanumero

Valvontalaitteen viimeisin kalibrointi
Lohkon tunniste

Korjaamon nimi

Korjaamokortin tunniste

Kalibroinnin paivimaird

Viimeisin (valvontaviranomaisen suorittama) tarkastus
Lohkon tunniste

Valvontakortin tunniste

Tarkastuksen paivimaard, aika ja tyyppi

Tarkastuksen tyyppi: enintddn neljd kuvaketta. Tarkastuksen
tyyppi voi olla jokin (yhdistelmd) seuraavista:

H: Kortin tietojen kopiointi, J: Ajoneuvoyksikon tietojen
kopiointi, ¥: Tulostus, [J: Naytto.

Kortille tallennetut kuljettajan toimintaa koskevat tiedot
aikajirjestyksessi
Lohkon tunniste

Kyseinen pdivd (kalenterivuorokausi, jota tuloste koskee) +
Kortin pdivittdisten kdyttokertojen laskuri

Ajanjakso, jolloin kortti ei ollut paikoillaan laitteessa
Tietueen tunniste (ajanjakson alku)

Tuntematon ajanjakso. Alkamis- ja paittymisaika, kesto
Kasin syotetyt toimintaa koskevat tiedot

Toimintakuvake, alkamis- ja pdittymisajat (jaksoon kuu-
luvat), kesto, vdhintddn tunnin kestdneet lepojaksot on mer-
kitty tahdelld.

Picto xxx km/h

P Last_Name
First_Name

Card_Identification
dd/mm/yyvy

& VIN
Nat/VRN

T Last_Name
Card_Identification
T dd/mm/vyyy

Card_Identification
B dd/mm/yyyy hh:mm pppp

dd/mm/yyyy XxXx

? hh:mm hh:mm hhhmm
A hh:mm hh:mm hhhmm
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8.2

8.3

8.3a

8.4

10

10.1

10.2

10.3

Kortin asetus korttiaukkoon S
Tietueen tunniste; S = Korttiaukkokuvake

Ajoneuvon rekisterdinyt jisenvaltio ja ajoneuvon rekisteri-
tunnus

Ajoneuvon matkamittarin lukema silloin, kun kortti asetettiin
paikoilleen

Toiminta (kortin ollessa paikoillaan)

Toimintakuvake, alkamis- ja pdattymisajat (jaksoon kuu-
luvat), kesto, michitys (michityskuvake, jos tila on CREW,
tyhjdd, jos SINGLE), vihintddn tunnin kestineet lepoajat on
merkitty tahdella.

Erityisolosuhteet.

Aika, jolloin tieto sy6tettiin, erityisolosuhteisiin liittyva
kuvake (tai kuvakkeiden yhdistelma).

Kortin poisto

Ajoneuvon matkamittarin lukema ja viimeisen sellaisen kor-
tin paikoilleen asettamisen jilkeen kuljettu matka, jota vas-
taava matkamittarin lukema on tiedossa

Ajoneuvoyksikkéon tallennetut kuljettajan toimintaa
koskevat tiedot korttiaukoittain aikajirjestyksessi

Lohkon tunniste
Kyseinen pdiva (kalenterivuorokausi, jota tuloste koskee)

Ajoneuvon matkamittarin lukema klo 00:00 ja klo 24:00

Korttiaukkoon S liittyvit tehdyt toimet

Lohkon tunniste

Jakso, jolloin aukossa S ei ole korttia
Tietueen tunniste.
Korttia ei ole asetettu

Ajoneuvon matkamittarin lukema jakson alussa

Kortin paikoilleen asettaminen

Kortin paikoilleen asetusta koskevan tietueen tunniste
Kuljettajan nimi

Kuljettajan etunimi

Kuljettajakortin tunniste

Kuljettajakortin viimeinen voimassaolopdivi

Kuljettajan tdtd ennen kédyttimin ajoneuvon rekisterdinyt
jasenvaltio ja ajoneuvon rekisteritunnus

Pdivimdard ja aika, jolloin kortti poistettiin edellisestd ajo-
neuvosta

Tyhjd rivi

Ajoneuvon matkamittarin lukema korttia paikoilleen asetet-
taessa, kuljettajan toimintaa koskevien tietojen késin syotti-
mistd koskeva tunnusmerkki (M, jos kisin sy6tetty, muuten

tyhja).

Toiminta

Toimintakuvake, alkamis- ja pdattymisajat (jaksoon kuu-
luvat), kesto, michitys (michityskuvake, jos tila on CREW,
tyhjdd, jos SINGLE), vdhintddn tunnin kestdneet lepoajat on
merkitty tahdella.

A Nat/VRN

X XXX xxx km

A hh:mm hh:mm hhhmm 22

*

X xxx xxx km; x xxx km

____________ E|_________
dd/mm/yyyy

X XXX XXX - X XXX xxXx km

__________ S _— - ——— -

O ---

X XXX xxx km

0 Last_Name

First_Name

Card_Identification
dd/mm/yyvy

R+ Nat/VRN

dd/mm/yyyy hh:mm

X XXX xxx km

A hh:mm hh:mm hhhmm 232
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10.3a Erityisolosuhteet.

10.4

11

Aika, jolloin tieto syotettiin, erityisolosuhteisiin liittyva
kuvake (tai kuvakkeiden yhdistelma).

Kortin poisto tai ‘ilman korttia’ -jakson pddttyminen

Ajoneuvon matkamittarin lukema korttia poistettaessa tai
‘ilman korttia’ -jakson pdttyessd sekd kortin paikoilleen aset-
tamisen tai ’ei korttia’ -jakson alkamisen jalkeen kuljettu
matka.

Pdivittiinen yhteenveto

Lohkon tunniste

Ajoneuvoyksikon tietojen yhteenveto jaksoista, jolloin kuljettajan
korttiaukossa ei ollut korttia

Lohkon tunniste

Ajoneuvoyksikon tietojen yhteenveto jaksoista, jolloin apukuljetta-
jan korttiaukossa ei ollut korttia

Lohkon tunniste

Ajoneuvoyksikon tietojen pdivittdinen Ruljettajakohtainen yhteen-
veto

Tietueen tunniste
Kuljettajan sukunimi
Kuljettajan etunimi (etunimet)

Kuljettajakortin tunniste

Piivittdisen tyoajan alkamis- ja/tai padttymispaikkaa Roskevat tie-
dot

pi = alkamis-pdittymispaikan kuvake, aika, maa, alue

Matkamittarin lukema

Toiminnan kokonaiskestoajat (kortilta)
Kokonaisajoaika, kuljettu matka

Tyon ja varallaolon kokonaisaika

Levon ja tuntemattoman toiminnan kokonaisaika

Ajoneuvon miehiston toiminnan kokonaisaika

Toiminnan kokonaiskestoajat (jaksot ilman kuljettajan  kortti-
aukkoa)

Kokonaisajoaika, kuljettu matka
Tyon ja varallaolon kokonaisaika

Kokonaislepoaika

Toiminnan kokonaiskestoajat (jaksot ilman apukuljettajan kortti-
aukkoa)

Tyon ja varallaolon kokonaisaika

Kokonaislepoaika

X XXX xxXx km; x xxx km

10 - - -

ZOR- - -

O Last_Name

First_Name

Card_Identification

pihh:mm Cou Reg
X XXX Xxx km

hhhmm x xxx km
hhhmm @ hhhmm
hhhmm 3 hhhmm
hhhmm

2T %@

& hhhmm x xxx km
hhhmm @ hhhmm

]

2 hhhmm [ hhhmm
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12

12.1

12.2

12.3

12.4

13

Toiminnan kokonaiskestoajat (kuljettajaa kohden molemmat kortti-
aukot mukaan lukien)

Kokonaisajoaika, kuljettu matka

Tyon ja varallaolon kokonaisaika
Kokonaislepoaika

Ajoneuvon miehistén toiminnan kokonaisaika

Tarvittaessa kuluvaa pdivid koskeva piivittdinen tuloste, pii-
vittdiset yhteenvetotiedot lasketaan tiedoista, jotka ovat kiy-
tettavissd tulostushetkelld.

Kortille tallennetut tapauksia jajtai vikoja koskevat tie-
dot

Viittd viimeistd tapausta ja vikaa koskevan kortilla olevan tie-
tuelohkon tunniste

Kaikkia tallennettuja tapauksia koskevan kortilla olevan tie-
tuelohkon tunniste

Kaikkia tallennettuja vikoihin liittyvid tietoja koskevan kor-
tilla olevan tietuelohkon tunniste

Tapausta ja/tai vikaa koskeva tietue
Tietueen tunniste

Tapausta/vikaa tarkoittava kuvake, syy tietojen tallentami-
seen, alkamispadivimadri ja -aika

Lisdtietona annettu tapauksen/vian tunnus (jos on), kesto

Sen ajoneuvon rekisterdinyt jdsenvaltio ja sen ajoneuvon
rekisteritunnus, jossa tapaus tai vika sattui

Ajoneuvoyksikkoon tallennetut tai meneilldin olevia
tapauksia jajtai vikoja koskevat tiedot

Viittd viimeistd tapausta ja vikaa koskevan, ajoneuvoyksikon
muistissa olevan tietuelohkon tunniste

Kaikkia tallennettuja tai meneillidn olevia tapauksia kos-
kevan, ajoneuvoyksikon muistissa olevan tietuelohkon tun-
niste

Kaikkia tallennettuja tai meneillddn oleviin vikoihin liittyvid
tietoja koskevan, ajoneuvoyksikon muistissa olevan tietueloh-
kon tunniste

Tapausta ja/tai vikaa koskeva tietue

Tietueen tunniste

Tapausta/vikaa tarkoittava kuvake, syy tietojen tallentami-
seen, alkamispdivimaird ja -aika

Lisdtietona annettu tapauksen/vian tunnus (jos on), kyseisend
pdivind sattuneiden vastaavien tapausten mdaird, kesto

Tapauksen tai vikatapahtuman alkaessa paikoilleen asetettuna
olleiden korttien tunnisteet (enintddn neljd tunnistetta ilman,
ettd samoja kortin numeroita toistetaan)

Jos mitédin korttia ei ollut asetettu paikoilleen:

Tietojen tallentamisen syy (p) on numerotunnus, joka ilmai-
see, miksi tapausta tai vikaa koskevat tiedot tallennettiin.

Tunnus koodataan dataelementin EventFaultRecord-
Purpose miirittelyn mukaisesti.

I hhhmm x xxx km
2 hhhmm @ hhhmm

k hhhmm
Z@ hhhmm

________ lw@ --------
_________ Ig---=--=---=-
_________ wg---------
Pic __ _ _dd/mm/yyyy hh:mm
| xxx hhhmm
R Nat/VRN __

-------- lsc @ --------
_________ !A_________
_________ }{A_________
Pic (p) dd/mm/yyyy hh:mm
| xxx (xxx) hhhmm

Card_Identification
Card_Identification
Card_Identification
Card_Identification
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14

15

16

17

Ajoneuvoyksikon tunniste
Lohkon tunniste

Ajoneuvoyksikon valmistajan nimi
Ajoneuvoyksikon valmistajan osoite
Ajoneuvoyksikén osanumero
Ajoneuvoyksikon hyviksyntinumero
Ajoneuvoyksikon sarjanumero
Ajoneuvoyksikon valmistusvuosi

Ajoneuvoyksikon ohjelmiston versio ja asennuspdiva

Liiketunnistimen tunniste
Lohkon tunniste

Liiketunnistimen sarjanumero
Liiketunnistimen hyviksyntdnumero

Piivimaard, jolloin litketunnistin ensi kerran asennettiin

Kalibrointeihin liittyvit tiedot
Lohkon tunniste

Kalibrointiin liittyvd tietue

Tietueen tunniste

Kalibroinnin suorittanut korjaamo

Korjaamon osoite

Korjaamokortin tunniste

Korjaamokortin viimeinen voimassaolopaivi
Tyhji rivi

Kalibroinnin péivimaird + kalibroinnin tarkoitus
Ajoneuvon valmistenumero

Rekisterdinyt jdsenvaltio ja ajoneuvon rekisteritunnus
Ajoneuvon ominaiskerroin

Valvontalaitteen vakio

Pyorien renkaiden tehollinen ympiarysmitta
Ajoneuvoon asennettujen renkaiden koko
Nopeudenrajoittimen asetus

Vanha ja uusi matkamittarin lukema

Kalibroinnin tarkoitus (p) on numerotunnus, joka ilmaisee,
miksi kalibrointiparametrit tallennettiin. Tunnus koodataan
dataelementin CalibrationPurpose mddrittelyn mukai-
sesti.

Ajan asetus

Lohkon tunniste

Ajan asetusta koskeva tietue

Tietueen tunniste

Vanha pdivimaiiri ja aika

Uusi pdivimadri ja aika

Korjaamo, joka suoritti ajan asetuksen
Korjaamon osoite

Korjaamokortin tunniste

Korjaamokortin viimeinen voimassaolopdivd

v XxX.xX.xx dd/mm/yyyy

T Workshop_name __
Workshop_address

Card-Identification
dd/mm/yyvyy

T dd/mm/yyyvy  (p)
& VIN
Nat /VRN

w XX xxx Imp/km

k xx xxx Imp/km

1 xx xxxX mm

©® TyreSize
>
X

xxx km/h
XXX XXX — X XXX XXX km

| @ dd/mm/yyyy hh:mm
® dd/mm/yyyy hh:mm

T Workshop_name ___
Workshop_address _

Card_Identification

dd/mm/yvyy
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18

19

20

20.1

20.2

20.3

20.4

20.5

21

Viimeisin ajoneuvoyksikon muistiin tallennettu tapaus
ja vika

Lohkon tunniste
Viimeisimman tapauksen paivimaiari ja aika

Viimeisimman vian paivimaird ja aika

Ylinopeuden valvontaan liittyvit tiedot
Lohkon tunniste

Viimeisimmdn OVER SPEEDING CONTROL -tarkastustoi-
menpiteen paivimaiiri ja aika

Ensimmdisen ylinopeustapauksen pdivimdard ja aika sekd
sen jdlkeen sattuneiden ylinopeustapauksien maara

Ylinopeuteen liittyvi tietue

Ensimmidistd viimeisimmédn kalibroinnin jilkeen sattunutta
ylinopeustapausta koskevan tietuelohkon tunniste

Viittd vakavinta 365 viimeisimmin vuorokauden aikana sat-
tunutta ylinopeustapausta koskevan tietuelohkon tunniste

Sen tietuelohkon tunniste, joka sisdltdd tiedot vakavimmista
tapauksista kultakin niistd 10 viimeisimmastd pdivistd, jol-
loin tapauksia sattui

Tietueen tunniste

Piivimadrd, aika ja kesto

Enimmadisnopeus ja keskimddrdinen nopeus, kyseisend péi-
vind sattuneiden vastaavien tapausten maard

Kuljettajan sukunimi
Kuljettajan etunimi (etunimet)

Kuljettajakortin tunniste
Jos lohkossa ole yhtdin ylinopeutta koskevaa tietuetta:

Kisin kirjoitetut tiedot
Lohkon tunniste
Tarkastuspaikka
Tarkastajan allekirjoitus
Alkoi

Paattyi

Kuljettajan allekirjoitus

Kasin kirjoitettuja tietoja ennen on asetettava riittdvd madrd

tyhjid riveja, jotta tarvittavat tiedot tai allekirjoitus mahtuvat
niille varatuille paikoille.

3. TULOSTEIDEN ERITTELYT

Tassd luvussa kdytetddn seuraavia muotoilujen merkintitapoja:

| dd/mm/yyyy hh:mm
w dd/mm/yyyy hh:mm

>0 dd/mm/yyyy hh:mm

»» dd/mm/yyyy hh:mm (nnn)

33 dd/mm/yyyy hh:mm hhhmm
xxx km/h xxx km/h (xxx)

0 Last_Name
First_Name o -
Card_Identification

> - - -

N Tulostetaan tulostelohko tai tietue numero N
N Tulostetaan tulostelohko tai tietue numero N niin monta kertaa kuin on tarpeen
XY Tulostetaan tarpeen mukaan lohko tai tietue X ja/tai Y niin monta kertaa kuin on tar-

peen.
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3.1. Kortilla olevia kuljettajan toimintaa koskevia tietoja sisiltivi pdivittdinen tuloste

PRT_007 Kortilla olevia kuljettajan toimintaa koskevia tietoja sisdltdvin pdivittdisen tulosteen on oltava seuraavassa muodossa:

1 Piivimadri ja aika, jolloin asiakirja tulostettiin
2 Tulosteen tyyppi
3 Tarkastajan tunniste (jos ajoneuvoyksikkoon on asetettu valvontakortti)
3 Kuljettajan tunniste (kortilta, jota tuloste koskee)
4 Ajoneuvon tunniste (ajoneuvon, jota tuloste koskee)
5 Ajoneuvoyksikon tunniste (ajoneuvoyksikon, jonka kautta tuloste tehtiin)
6 Kyseisen ajoneuvoyksikon viimeisin kalibrointi
7 Edellinen tarkastustoimi, jonka kohteena nyt tarkastettava kuljettaja on ollut
8 Kuljettajan toimintaa koskevien tietojen erotinmerkki
§.1a é:f ‘1/b8./3§'}c8./ 48'2 I Kuljettajan toimintaa koskevat tiedot aikajirjestyksessd
11 Piivittdisen yhteenvedon erotinmerkki
11.4 Syotetyt paikkoja koskevat tiedot aikajdrjestyksessa
11.5 Toiminnan kokonaiskestoajat
12.1 Kortilta tulostettavien tapauksia tai vikoja koskevien tietojen erotinmerkki
124 Tapauksia/vikoja koskevat tietueet (viisi viimeistd kortille tallennettua tapausta tai vikaa)
131 Ajoneuvoyksikon muistista tulostettavien tapauksia tai vikoja koskevien tietojen erotin-
merkki
13.4 Tapauksia/vikoja koskevat tietueet (viisi viimeistd ajoneuvoyksikon muistiin tallennettua
tai meneillddn olevaa tapausta tai vikaa)
21.1 Tarkastuspaikka
21.2 Tarkastajan allekirjoitus
21.5 Kuljettajan allekirjoitus

3.2. Ajoneuvoyksikon muistissa olevia kuljettajan toimintaa koskevia tietoja sisiltivi piivittdinen tuloste

PRT_008 Ajoneuvoyksikon muistissa olevia kuljettajan toimintaa koskevia tietoja sisdltavdn pdivittdisen tulosteen on oltava seu-
raavassa muodossa:

Pdivimaari ja aika, jolloin asiakirja tulostettiin

N | =

Tulosteen tyyppi

Kortin haltijan tunniste (kaikkien ajoneuvoyksikdssd olevien korttien)

Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)

Ajoneuvoyksikon tunniste (ajoneuvoyksikon, jota tuloste koskee)

Kyseisen ajoneuvoyksikon viimeisin kalibrointi

Viimeisin kyseiseen valvontalaitteeseen kohdistunut tarkastus

O | NN || W

Kuljettajan toimintaa koskevien tietojen erotinmerkki

10 Kuljettajan korttiaukon erotinmerkki (korttiaukko 1)
101 [ 10.2 | 103 /10.3a |
10.4

Toimintaan liittyvit tiedot aikajirjestyksessd (kuljettajan korttiaukko)

10 Apukuljettajan korttiaukon erotinmerkki (korttiaukko 2)

101/ 10'21/0 140’3 [10.3a | Toimintaan liittyvit tiedot aikajirjestyksessd (apukuljettajan korttiaukko)
11 Piivittdisen yhteenvedon erotinmerkki
11.1 Niiden jaksojen yhteenveto, jolloin kuljettajan korttiaukossa ei ollut korttia
11.4 Syotetyt paikkoja koskevat tiedot aikajdrjestyksessi

11.6 Toiminnan kokonaiskestoajat
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11.2

11.4

11.7

11.3

| 11.4

11.7

13.1

13.4

211

21.2

21.3

21.4

21.5

Niiden jaksojen yhteenveto, jolloin apukuljettajan korttiaukossa ei ollut korttia
Syotetyt paikkoja koskevat tiedot aikajdrjestyksessa

Toiminnan kokonaiskestoajat

Tietyn kuljettajan toimintaa koskevien tietojen yhteenveto molemmat korttipaikat
mukaan lukien

Kyseisen kuljettajan syottdmat paikkoihin liittyvat tiedot aikajarjestyksessd
Kyseisen kuljettajan toiminnan kokonaiskestoajat

Tapauksiin/vikoihin liittyvien tietojen erotinmerkki

Tapauksiin/vikoihin liittyvit tietueet (viisi viimeistd ajoneuvoyksikon muistiin tallennet-
tua tai meneillddn olevaa tapausta tai vikaa)

Tarkastuspaikka
Tarkastajan allekirjoitus
Alkamisaika

Paittymisaika

(tila, johon ilman korttia oleva kuljettaja voi merkitd
kyseiset ajat)

Kuljettajan allekirjoitus

3.3. Kortilla olevia tapauksiin ja vikoihin liittyvii tietoja sisiltivi tuloste

PRT_009 Kortilla olevia tapauksiin ja vikoihin liittyvid tietoja sisiltdvan tulosteen on oltava seuraavassa muodossa:

Nlha|lw|lw|N]| =

12.4

12.3

12.4

211

21.2

21.5

Pdivimadari ja aika, jolloin asiakirja tulostettiin

Tulosteen tyyppi

Tarkastajan tunniste (jos ajoneuvoyksikkoon on asetettu valvontakortti)
Kuljettajan tunniste (kortilta, jota tuloste koskee)

Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)

Tapauksiin liittyvien tietojen erotinmerkki

Tapauksiin liittyvit tietueet (kaikki kortille tallennetut tapaukset)
Vikoihin liittyvien tietojen erotinmerkki

Vikoihin liittyvit tietueet (kaikki kortille tallennetut viat)

Tarkastuspaikka
Tarkastajan allekirjoitus

Kuljettajan allekirjoitus

3.4. Ajoneuvoyksikon muistissa olevia tapauksiin ja vikoihin liittyvid tietoja sisiltivi tuloste

PRT_010 Ajoneuvoyksikén muistissa olevia tapauksiin ja vikoihin liittyvid tietoja sisiltdvin tulosteen on oltava seuraavassa muo-

dossa:

w RN =

13.2

13.4

13.3

13.4

211

21.2

21.5

Piivimadri ja aika, jolloin asiakirja tulostettiin

Tulosteen tyyppi

Kortin haltijan tunniste (kaikkien ajoneuvoyksikossi olevien korttien)
Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)

Tapauksiin liittyvien tietojen erotinmerkki

Tapauksiin liittyvit tietueet (kaikki ajoneuvoyksikon muistiin tallennetut tai meneillddn
olevat tapaukset)

Vikoihin liittyvien tietojen erotinmerkki

Vikoihin liittyvit tietueet (kaikki ajoneuvoyksikon muistiin tallennetut tai meneillddn
olevat viat)

Tarkastuspaikka
Tarkastajan allekirjoitus

Kuljettajan allekirjoitus
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3.5. Teknisid tietoja sisiltivi tuloste

PRT_011 Teknisid tietoja sisdltivin tulosteen on oltava seuraavassa muodossa:

16.1

17

18

Piivimadri ja aika, jolloin asiakirja tulostettiin

Tulosteen tyyppi

Kortin haltijan tunniste (kaikkien ajoneuvoyksikdssd olevien korttien)

Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)

Ajoneuvoyksikon tunniste

Liiketunnistimen tunniste

Kalibrointiin liittyvien tietueiden erotinmerkki

Kalibrointeihin liittyvat tietueet (kaikki kdytettdvissd olevat tietueet aikajarjestyksessd)
Ajan asetuksen erotinmerkki

Ajan asetukseen liittyvit tietueet (kaikki kdytettdvissd olevat ajan asetukseen liittyvissd
ja kalibrointitiedoissa olevat tietueet)

Viimeisin ajoneuvoyksikon muistiin tallennettu tapaus ja vika

3.6. Ylinopeuteen liittyvii tietoja sisiltivi tuloste

PRT_012 Ylinopeuteen liittyvid tietoja sisiltivin tulosteen on oltava seuraavassa muodossa:

FNy EEUSH I NG R

19

20.1

20.4 | 20.5

20.2

20.4 | 20.5

20.3

20.4 [ 20.5

21.1

21.2

21.5

Pdivimaari ja aika, jolloin asiakirja tulostettiin
Tulosteen tyyppi

Kortin haltijan tunniste (kaikkien ajoneuvoyksikossd olevien korttien)

Ajoneuvon tunniste (sen ajoneuvon, jota tuloste koskee)
Ylinopeusvalvontaan liittyvit tiedot

Ylinopeuteen liittyvien tietojen tunniste

Ensimmiinen ylinopeustapaus viimeisimman kalibroinnin jilkeen
Ylinopeuteen liittyvien tietojen tunniste

Viisi vakavinta ylinopeustapausta 365 viimeisimman vuorokauden aikana

Ylinopeuteen liittyvien tietojen tunniste

Vakavin ylinopeustapaus kultakin niistd 10 viimeisimmastd pdivisti, jolloin tapauksia
sattui

Tarkastuspaikka

Tarkastajan allekirjoitus

Kuljettajan allekirjoitus
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Lisdys 5

NAYTTO
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Tiassd lisdyksessd kdytetddn seuraavia merkintitapoja:

— lihavoitu teksti merkitsee tavallista tekstid, joka ndytetdén (ndytossd ei kiytetd lihavoitua tekstid),

— normaali teksti merkitsee muuttujia (kuvakkeita tai dataa), jotka tulostettaessa korvataan vastaavilla muuttujan
arvoilla:
dd mm yyyy: pdivé, kuukausi, vuosi,
hh: tunnit,
mm: minuutit,
D: kestoaikaa merkitseva kuvake,
EF: tapausta tai vikaa merkitsevien kuvakkeiden yhdistelma,
O: toimintatilaa merkitsevd kuvake.

DIS_001 Valvontalaitteen on ndytettdva tiedot seuraavassa muodossa:

Tiedot

Format (Muoto)

Oletusarvoinen niytto

Paikallinen aika

hh:mm

Toimintatila

0]

Kuljettajaan liittyvit tiedot

1 Dhhhmm gfhhhmm

Apukuljettajaan liittyvit tiedot

2 Dhhhmm

Asetuksen piiriin kuulumaton olosuhde voimassa

ouT

Varoitusndytto

Keskeytymiton ajoaika yli sallitun

1 ©@hhhmm §#hhhmm

Tapaus tai vika EF

Muut ndytot

UTC-pdivamaard UTC®Ad,/mm/yyyy
tai

aika

UTC@®dAd.mm.yyyy
hh:mm

Kuljettajan keskeytymiton ajoaika ja yhteenlaskettu tau-

1 @hhhmm §Ehhhmm

koaika

Apukuljettajan keskeytymdton ajoaika ja yhteenlaskettu | 2 @hhhmm gghhhmm
taukoaika

Kuljettajan yhteenlaskettu ajoaika edellisen ja kuluvan vii- | { & ||hhhhmm

kon aikana

Apukuljettajan yhteenlaskettu ajoaika edellisen ja kuluvan | 2@ || hhhhmm

viikon aikana
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1.1

1.2

1.3

Lisdys 6
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144

144

146
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1. LAITTEET
1.1 Liitin
INT_001 Tietojen kopiointiin ja kalibrointiin kéytettdvan liittimen on oltava kuusinapainen ja sen on oltava kisilld laitteen etule-

vyssd ilman, ettd on tarpeen irrottaa mitddn valvontalaitteen osaa. Liittimen on oltava seuraavan piirroksen mukainen
(kaikki mitat millimetreind):

3.58°01

2.5440.03
2.544+0.03

| . N_// p‘i3.5‘0.1

2.2340.1
¥

I
=

7*0.2

ooy |

2.5440.03

5.8+0.9

10

max. 30

[J0.63

AL LA LRNY AR

o
=

B T
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Seuraavassa kuvassa on tyypillinen kuusinapainen liitinpistoke:

O
ey
VA .
I | l
; QL
l/ \
— | —J
! o}—— Johdintyyppi: LIY Y
| 6-napainen
% Poikkipinta-ala 0,14 mm?
|
it napa| vari
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2 | ! | 1 |valkoinen
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& & ';'. . 2 |ruskea
o | 1
“H T HHN 3
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1§ 5 |keltainen
d& 6
5
2.56:0.03 &
| !
@
0
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12.34_0,15 N
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1.2 Liittimen johdotus

INT_002 Liitin on johdotettava seuraavan taulukon mukaisesti:

Napa Kuvaus Huomautus

1 Akun miinusnapa Yhdistetty ajoneuvon akun miinusnapaan

2 Dataliikenne K-johdin (standardin 1SO 14230-1 mukainen)

3 RxD — Tietojen kopioinnissa kdytettdvd vastaan- | Datan tulosignaali valvontalaiteeseen

ottonapa

4 Tulo-/lahtosignaali Kalibrointiin

5 Jatkuva virran ulosotto Laitteen suojapiirien synnyttimdn jdnnitchdvion
vuoksi jinnite on mddritelty olemaan 3 V vdhem-
mién kuin ajoneuvossa kdytettdva jannite
Virran ulosotto enintddn 40 mA

6 TxD — Tietojen kopioinnissa kdytettdva Datan ldhtosignaali valvontalaitteesta

lahetysnapa

1.3 Lohkokaavio

INT 003 Lohkokaavion on oltava seuraavan kuvan mukainen:

INT_004

INT_005

Vee=5V
YN
[ 47«
— ¥ — o 4
! J 220
— " I
«—
2 x == =
' inF 1nF
o 1 Liitanti tarkistusta/
kalibrointia varten
ISO — o 2
14 230-1 S
o 5
jatkuva virran ulosotto

o
tietojen kopioinnin vastaanottokanava

o
tietojen kopioinnin lihetyskanava

2. TIETOJEN KOPIOINNISSA KAYTETTAVA LITANTALAITE

Tietojen kopioinnissa kiytettdvan liitdntilaitteen on oltava standardin RS232 erittelyjen mukainen.

Tietojen kopioinnissa kaytettdvan liitintilaitteen on kéytettdvd yhtd alkubittid, kahdeksaa databittid vdhiten merkitsevd
bitti ensimmdisend, yhté pariteettibittid ja yhtd stop-bittid.

Alku- Databitit D0-D7 Pariteetti-  Stop-

bitti

Alkubitti:
Databitit:

Pariteettibitti:

Stop-bitti:

bitti | bitti

Datatavujen rakenne

yksi bitti, jonka looginen taso on 0;
lahetetddn vahiten merkitseva bitti ensimmaisend;
parillinen

yksi bitti, jonka looginen taso on 1
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Lihetettdessd numeerista dataa, joka koostuu useammasta kuin yhdesti tavusta, ldhetetddn merkitsevin tavu ensimmai-
send ja vihiten merkitsevd tavu viimeisend.

INT_006 Datansiirtonopeuden on oltava aseteltavissa vililli 9 600 bps-115 200 bps. Datansiirto on suoritettava suurimmalla
mahdollisella nopeudella, mutta aloitusnopeus yhteyden syntyessi on asetettu arvoon 9 600 bps.
3. KALIBROINNISSA KAYTETTAVA LITANTALAITE
INT_007 Tiedonsiirron on tapahduttava seuraavan standardin mukaisesti: ISO 14230-1 Road vehicles — Diagnostic systems —
Keyword protocol 2000 — Part 1: Physical layer, First edition: 1999 (Tieliikenteessd kaytettavit ajoneuvot. Diagnostiik-
kajdrjestelmat. Avainsanaprotokolla 2000. Osa 1: Fyysinen kerros. Ensimmadinen painos: 1999).
INT_008 Tulo-/lihtosignaalin on oltava seuraavan sihkoisen erittelyn mukainen:
Suure Vihimmdisarvo Tyypillinen arvo Enimmaisarvo Huomautus
Upoy (tulo) 1,0V I=750 pA
Uhigh (tulo) 4V =200 ],lA
Taajuus 4 kHz
Uy, (l3hto) L0V [=1mA
Upign (13ht0) 4v I=1mA
INT_009 Tulo-/lahtésignaalin on oltava seuraavien ajoituskaavioiden mukainen:
vah. 100 véah.100
ps Hs
<+—r< >

Tunnistimen signaali (ldhto)

testisignaali (tulo)

UTC-ajan mukainen

kellopulssi (ldhto)

vah. 100
us

B

A
|

Tunnistimen taajuus

|

vah. 100
us

<4 Pb— 777>

B

vah. 100
us

Testitaajuus

véh. 100

us

<+—r<«<——>

i

4+ p
sekunnin osa tai monikerta

-

-
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1. JOHDANTO
Tassd lisdyksessd mdadritellidn menettelyt, joiden avulla tietoja kopioidaan eri tavoin ulkoisille tietovilineille, sekd menet-
telyt, joiden avulla varmistetaan virheeton tiedonsiirto ja kopioitujen tietojen muodon tdysi yhteensopivuus, jotta kuka
hyvinsi tarkastaja voi tarkastaa tiedot sekd varmistua niiden aitoudesta ja eheydestd ennen niiden analysointia.
1.1 Sovellusala
Tietoja voidaan kopioida ulkoiselle tietovilineelle:
— ajoneuvoyksikostd sithen kytketyn IDE-laitteen avulla,
— ajopiirturikortilta sellaisen IDE-laitteen avulla, johon on kytketty korttiliitantalaite,
— ajopiirturikortilta ajoneuvoyksikkoon kytketyn IDE-laitteen avulla.
Jotta olisi mahdollista tarkastaa ulkoiselle tietovilineelle tallennettujen kopioitujen tietojen aitous ja eheys, tiedot kopioi-
daan liittdimélld niihin lisiyksen 11 (Yhteiset turvamekanismit) mukainen allekirjoitus. Lihdelaitteen (ajoneuvoyksikén
tai kortin) tunniste ja sen tietoturvavarmenteet (jasenvaltion ja laitteen) kopioidaan myos. Tietojen varmentajalla on erik-
seen oltava hallussaan luotettava julkinen eurooppalainen avain.

DDP_001 Yhden kopiointikerran aikana kopioidut tiedot on tallennettava ulkoiselle tietovilineelle yhteen tiedostoon.

1.2 Lyhenteet ja merkinnit

Tassd lisdyksessd kdytetddn seuraavia lyhenteiti:

AID (Application identifier) Sovellustunniste

ATR (Answer to reset) ATR-signaali; Signaali, joka annetaan vastauksena RST-komentoon

CS (Checksum byte) Tarkistussummatavu

DF (Dedicated file) DF-tiedosto eli hakemistotiedosto. DF-tiedosto voi sisdltdd muita (EF- tai DF-) tiedostoja
DS (Diagnostic session) Diagnostinen jakso

EF (Elementary file) EF-tiedosto; tiedosto, jossa varsinaiset tiedot sdilytetddn

ESM (External storage medium) Ulkoinen tallennusviline

FID (File identifier, file ID) Tiedoston tunniste

FMT (Format byte) Muotoilutavu (viestin yldtunnisteen ensimmdéinen tavu)

ICC (Integrated circuit card) Integroidulla piirilld varustettu kontaktillinen kortti

IDE (Intelligent dedicated equipment) IDE-laite: tarkoitukseen varattu laite, jonka avulla tietoja kopioidaan

ulkoisille tietovilineille (esim. PC)

IFD (Interface device) Liitdntalaite

KWP (Keyword protocol) Avainsanaprotokolla 2000

LEN Pituustavu (viestin yldtunnisteen viimeinen tavu)

PPS (Protocol parameter selection) Protokollan parametrin valinta

PSO (Perform Security Operation) Suorita turvatoimi

SID Palvelun tunniste

SRC Lihdetavu

TGT Kohdetavu

TLV (Tag length value) TLV-koodaustapa; tuntomerkki-pituus-sisilto-koodaustapa
TREP (Transfer Response Parameter) Lahetyspyyntod koskevan vastauksen parametri
TRTP (Transfer Request Parameter) Lihetyspyynnon parametri

A48} (Vehicle unit) Ajoneuvoyksikko
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DDP_002

2. AJONEUVOYKSIKOSSA OLEVIEN TIETOJEN KOPIOINTI

2.1 Tietojen kopiointimenettely

Tiedot kopioidaan ajoneuvoyksikostd seuraavasti:

— ajopiirturikortti asetetaan ajoneuvoyksikon korttiaukkoon (1);

— IDE-laite yhdistetddn ajoneuvoyksikon kopiointiliittimeen;

— luodaan yhteys IDE-laitteen ja ajoneuvoyksikon vilille;

— valitaan IDE-laitteen avulla kopioitavat tiedot ja ldhetetddn niitd koskeva pyynt6 ajoneuvoyksikolle;

— lopetetaan kopiointijakso.

2.2 Tietojen kopiointiprotokolla
Protokolla rakentuu isdntd-renki-periaatteelle siten, ettd IDE-laite on isdntd ja ajoneuvoyksikko on renki.

Viestien rakenne, tyypit ja virta perustuvat periaatteessa Avainsanaprotokolla 2000:een (ISO 14230-2 Road vehicles —
Diagnostic systems — Keyword protocol 2000 — Part 2: Data link layer. Tieliikenteessd kaytettdvit ajoneuvot. Diagnos-
titkkajarjestelmat. Avainsanaprotokolla 2000. Osa 2: Siirtokerros).

Sovelluskerros perustuu péipiirteissddn tdmanhetkiseen 22. helmikuuta 2001 hyviksyttyyn versioon 6 standardista
ISO 14229-1 (Road vehicles — Diagnostic systems — Part 1: Diagnostic services. Tieliikenteessd kiytettivit ajoneuvot.
Diagnostiikkajirjestelmit — Osa 1: Diagnostiikkapalvelut).

2.2.1 Viestien rakenne
Kaikkien IDE-laitteen ja ajoneuvoyksikon vililld kulkevien viestien muoto perustuu rakenteeseen, jossa on kolme osaa:
— yldtunniste, jossa on muotoilutavu (FMT), kohdetavu (TGT), ldhdetavu (SRC) sekd mahdollisesti pituustavu (LEN),

— datakenttd, jossa on palvelun tunnistetavu (SID) sekd vaihteleva mddrd datatavuja, joihin voi sisdltyd valinnainen
diagnostiikkajakson osoitustavu (DS) tai valinnainen ldhetysparametritavu (TRTP tai TREP),

— tarkistussummatavun (CS) sisdltdma tarkistussumma.

Ylitunniste Datakentti Tarkistus-
summa
FMT TGT SRC LEN SID DATA .. . .. CS
4 tavua Enintddn 255 tavua 1 tavu

TGT- ja SRC-tavu edustavat viestin vastaanottajan ja lihettdjin fyysisid osoitteita. Heksadesimaalilukuina niiden arvot
ovat FOh IDE-laitteelle ja EEh ajoneuvoyksikolle.

LEN-tavu on datakenttdosan pituus.

Tarkistussummatavu on kaikkien viestin sisdltimien tavujen, paitsi itse CS-tavun, kahdeksan bitin ryhmissd laskettu
summa modulo 256 (jakojaannds, joka syntyy, kun kyseinen summa jaetaan luvulla 256).

FMT-, SID-, DS-, TRTP- ja TREP-tavut on maédritelty jljempana tissd asiakirjassa.

() Kopiointia ja kopioitavia tietoja koskevat kiyttooikeudet madraytyvit korttiaukkoon asetetun kortin mukaan.



L 207/152

Euroopan yhteisojen virallinen lehti

5.8.2002

DDP_003

DDP_004

Jos viestin sisdltimdn datan pituus ylittdd datakentdssd kdytettdvissd olevan tilan, ldhetetddn viesti useampina osavies-
teind. Jokaisella osaviestilli on ylitunniste, sama SID, TREP sekd kaksitavuinen osaviestilaskuri, joka osoittaa osaviestin
jarjestysnumeron kokonaisviestissd. Jotta virhetarkistus- ja viestin keskeyttimistoiminnot olisivat mahdollisia, IDE-laite
kuittaa jokaisen osaviestin. IDE-laite voi joko hyviksyd kyseisen osaviestin, pyytdd sen ldhettimistd uudelleen, pyytdd
ajoneuvoyksikkod aloittamaan koko viestin uudelleen tai keskeyttdd viestin ldhetyksen kokonaan.

Jos viimeisen osaviestin datakentdssd on tismilleen 255 tavua, on kokonaisviestiin lisdttdvi vield (SID-, TREP- ja osavies-

tilaskuritavuja lukuun ottamatta) tyhjd datakenttd osoittamaan viestin loppua.

Esimerkki:
Yldtunniste SID TREP Viesti CcS
4 tavua Enemmin kuin 255 tavua

Lihetetddn muodossa:
Yldtunniste SID TREP 00 01 Osaviesti 1 CS
4 tavua 255 tavua
Yldtunniste | SID TREP 00 02 Osaviesti 2 CS
4 tavua 255 tavua
Yldtunniste | SID TREP XX yy Osaviesti n CS
4 tavua Vihemmain kuin 255 tavua

tai muodossa:
Yldtunniste SID TREP 00 01 Osaviesti 1 CS
4 tavua 255 tavua
Yldtunniste | SID TREP 00 02 Osaviesti 2 CS
4 tavua 255 tavua
Yldtunniste | SID TREP XX yy Osaviesti n CS
4 tavua 255 tavua
Ylitunniste | SID TREP yy+1l CS
4 tavua 4 tavua

2.2.2 Viestityypit

Tietojen kopioimiseen ajoneuvoyksikon ja IDE-laitteen valilld kiytettdva viestintdprotokolla vaatii 8 erilaisen viestityypin

kiyttoa.

Seuraavassa taulukossa on niiden viestityyppien yhteenveto.
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Viestin rakenne Enintiiiin 4‘ tavua Enintdén 255 tavua Talrl:?sﬁs»
Ylitunniste Data summa
IDE -> <-VU| FMT | TGT | SRC | LEN | SID | DS/TRTP DATOS (&
Start Communication Request 81 | EE | FO
Positive Response Start Communication | 80 | FO | EE | 03 | C1
Start Diagnostic Session Request 80 | EE | FO | 02 | 10
Positive Response Start Diagnostic | 80 | FO | EE | 02 | 50
Link Control Service
Verify Baud Rate (stage 1)
9 600 Bd 80 | EE | FO | 04 | 87 01,01,01 EC
19 200 Bd 80 | EE | FO | 04 | 87 01,01,02 ED
38 400 Bd 80 | EE | FO | 04 | 87 01,01,03 ED
57 600 Bd 80 | EE | FO | 04 | 87 01,01,04 EF
115200 Bd 80 | EE | FO | 04 | 87 01,01,05 FO
Positive Response Verify Baud Rate | 80 | FO | EE | 02 | C7 01 28
Transition Baud Rate (stage 2) 80 | EE | FO | 03 | 87 02,03 ED
Request Upload 80 | EE | FO | OA | 35 00,00,00,
00,00,FF,
FE,FE,FF 99
Positive Response Request Upload | 80 | FO | EE | 03 | 75 00,FF D5
Transfer Data Request
Overview 80 | EE | FO | 02 | 36
Activities 80 | EE | FO | 06 | 36
Events & Faults 80 | EE | FO | 02 | 36
Detailed Speed 80 | EE | FO | 02 | 36
Technical Data 80 | EE | FO | 02 | 36
Card download 80 | EE | FO | 02 | 36
Positive Response Transfer Data | 80 | FO | EE | Len | 76
Request Transfer Exit 80 | EE | FO | 01 | 37
Positive Response Request Transfer Exit | 80 | FO | EE | 01 | 77
Stop Communication Request 80 | EE | FO | 01 | 82
Positive Response Stop Communication | 80 | FO | EE | 01 | C2
Acknowledge sub message 80 | EE | FO | Len | 83
Negative responses -viestit
Yleinen kieltiytyminen | 80 | FO | EE | 03 | 7F | Sid Req 10 (&
Palvelua ei tueta (Service not supported) | 80 | FO | EE | 03 | 7F | Sid Req 11 (&
Osatoimintoa ei tueta (Sub function not
supported) | 80 | FO | EE | 03 | 7F | Sid Req 12 (&
Viird viestin pituus (Incorrect message length) | 80 | FO | EE | 03 | 7F | Sid Req 13 (&
Vadrit ehdot tai virhe pyynnon rakenteessa
(Request sequence error) | 80 | FO | EE | 03 | 7F | Sid Req 22 CS
Pyynt6 alueen ulkopuolella (Request out of range) | 80 | FO | EE | 03 | 7F | Sid Req 31 (&
Kopiointipyyntdd ei hyvaksytd (Upload not
accepted) | 80 | FO | EE | 03 | 7F | Sid Req 50 (&
Vastaus annetaan mychemmin (Response pending) | 80 | FO | EE | 03 | 7F | Sid Req 78 CS
Tietoja ei kaytettavissd (Data not available) | 80 | FO | EE | 03 | 7F | Sid Req FA (&

Huomautuksia:

— Sid Req = vastaavan viestin SID (palvelun tunnistetavu), Lid Req = vastaavan viestin LID (paikallinen tunnistetavu).

— TREP = vastaavan pyynnon TRTP.
— Musta ruutu tarkoittaa, ettd mitdin ei liheteti.

— Sanaa upload (IDE-laitteen kannalta) on kéytetty I1SO 14229 -standardin mukaan. Se tarkoittaa samaa kuin download (tietojen ko-

piointi) (ajoneuvoyksikon kannalta).

— Mahdolliset kaksitavuiset osaviestilaskurit eivit niy tdssi taulukossa.
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2.2.2.1 Start Communication Request (SID 81)

DDP_005 IDE-laite aloittaa viestintdyhteyden luomisen ajoneuvoyksikon kanssa ldhettimilld Start Communication Request -vies-
tin. Alkuvaiheen viestintd tapahtuu aina 9 600 baudin nopeudella (kunnes nopeutta muutetaan tarvittavien Link Control
Service -palvelujen avulla).
2.2.2.2 Positive Response Start Communication (SID C1)

DDP_006 Ajoneuvoyksikko vastaa myontdvisti Start Communication Request -viestiin ldhettdmalld Positive Response Start Com-
munication -viestin. Viestiin sisltyy tavut 8Fh ja EAh, jotka osoittavat, ettd ajoneuvoyksikko tukee protokollaa, jossa on
kohde-, lihde- ja pituustiedot sisiltdvd ylitunniste.
2.2.2.3 Start Diagnostic Session Request (SID 10)

DDP_007 IDE-laite pyytdd ajoneuvoyksikoltd uutta diagnostista jaksoa ldhettdmalld Start Diagnostic Session Request -viestin. Ali-
toiminto "default session’ (81h) osoittaa, ettd avattava jakso vastaa oletusarvoa.
2.2.2.4 Positive Response Start Diagnostic (SID 50)

DDP_008 Ajoneuvoyksikkod vastaa myontavasti Diagnostic Session Request -pyyntoon lahettdmalld Positive Response Start Diag-
nostic -viestin.
2.2.2.5 Link Control Service (SID 87)

DDP_052 IDE-laite aloittaa ldhetysnopeuden muuttamisen Link Control Service -palvelulla. Tama tapahtuu kaksivaiheisesti. Ensim-
mdisessd vaiheessa IDE ehdottaa nopeuden muuttamista ja uutta nopeutta. Saatuaan ajoneuvoyksikoltd myonteisen vas-
tauksen IDE lahettdd ajoneuvoyksikolle vahvistuksen nopeuden muutoksesta (toinen vaihe). Tamin jilkeen IDE siirtyy
kayttimddn uutta nopeutta. Ajoneuvoyksikko siirtyy kdyttimain uutta nopeutta saatuaan vahvistuksen.
2.2.2.6 Link Control Positive Response (SID C7)

DDP_053 Ajoneuvoyksikkd vastaa Link Control Service -pyyntéon myonteisesti ldhettimalld Link Control Positive Response -vies-
tin (ensimmdinen vaihe). Vahvistusviestiin (toisessa vaiheessa) ei lihetetd vastausta.
2.2.2.7 Request Upload (SID 35)

DDP_009 IDE-laite kertoo Request Upload -viestilld ajoneuvoyksikélle, ettd tietoja halutaan kopioida. ISO14229-standardin mukai-
sesti viesti sisaltdd tiedot pyydetyn datan osoitteesta, koosta ja formaatista. Koska ndmi eivit ole IDE-laitteen tiedossa
ennen kopiointia, muistiosoitteeksi asetaan 0, formaatti ilmoitetaan salaamattomaksi ja tiivistimattomaksi ja muistikoko
asetetaan mahdollisimman suureksi.
2.2.2.8 Positive Response Request Upload (SID 75)

DDP_010 Ajoneuvoyksikkd kertoo IDE-laitteelle Positive Response Request Upload -viestilld, ettd se on valmis kopioimaan tietoja.
1SO14229-standardin mukaisesti timd myonteinen vastausviesti sisdltdd IDE-laitteelle tiedon siité, ettd tulevat Positive
Response Transfer Data -viestit sisdltdvit enintddn O0FFh tavua.
2.2.2.9 Transfer Data Request (SID 36)

DDP_011 IDE-laite marittdd ajoneuvoyksikolle Transfer Data Request -viestilld, minkd tyyppisid tietoja on tarkoitus kopioida.

Yhden tavun TRTP-parametri (Transfer Request Parameter) ilmoittaa siirron tyypin.
Tiedonsiirtoja on kuudentyyppisia:

— Yleiskatsaus (TRTP 01),

— Tietyn péivin toimintaa koskevat tiedot (TRTP 02),

— Tapauksiin ja vikoihin liittyvit tiedot (TRTP 03),

—  Yksityiskohtaiset nopeustiedot (TRTP 04),

— Tekniset tiedot (TRTP 05),

— Kortilla olevien tietojen kopiointi (TRTP 06).
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DDP_054 IDE-laitteen on pyydettiva yleiskatsausta (TRTP 01) kopiointitilanteessa, koska ainoastaan ndin voidaan varmistaa, ettd
ajoneuvoyksikon varmenteet tallentuvat kopioitavaan tiedostoon (ja digitaalinen allekirjoitus voidaan todentaa). Toisessa
tyypissd (TRTP 02) Transfer Data Request -viestiin sisiltyy (TimeReal -muodossa oleva) tieto siitd kalenterivuorokau-
desta, jota koskevat tiedot on tarkoitus kopioida.
2.2.2.10 Positive Response Transfer Data (SID 76)
DDP_012 Ajoneuvoyksikkd vastaa Transfer Data Request -viestiin lihettimilld Positive Response Transfer Data -viestin. Viesti
sisdltdd pyydetyt tiedot ja TREP-parametrin (Transfer Response Parameter), joka vastaa pyynnon TRTP-parametria.
DDP_055 Ensimmdisessd tyypissd (TREPO1) ajoneuvoyksikko ldhettdd tietoja, jotka auttavat IDE-laitteen kdyttdjdd valitsemaan ne
tiedot, jotka hdn haluaa kopioida. Tdhdn viestiin sisdltyvit seuraavat tiedot:
— tietoturvavarmenteet,
— ajoneuvon tunniste,
— ajoneuvoyksikon kuluva pdivimairi ja aika,
— ensimmidinen ja viimeinen paivimaard, joita koskevat (ajoneuvoyksikon sisiltimit) tiedot ovat kopioitavissa,
— tieto ajoneuvoyksikossi olevista korteista,
— edellinen yrityksen tekemd tietojen kopiointi,
— yrityksen asettamat lukitukset,
— aiemmat tarkastukset.
2.2.2.11 Transfer Exit Request (SID 37)
DDP_013 IDE-laite kertoo ajoneuvoyksikolle Request Transfer Exit -viestilld, ettd tietojen kopiointi on paittynyt.
2.2.2.12 Positive Response Request Transfer Exit (SID 77)
DDP_014 Ajoneuvoyksikko kuittaa Transfer Exit Request -viestin ldhettdmalld Positive Response Request Transfer Exit -viestin.
2.2.2.13 Stop Communication Request (SID 82)
DDP_015 IDE-laite katkaisee viestintdyhteyden ajoneuvoyksikon kanssa lahettdimalld Stop Communication Request -viestin.
2.2.2.14 Positive Response Stop Communication (SID C2)
DDP_016 Ajoneuvoyksikko kuittaa Stop Communication Request -viestin ldhettdmalld Positive Response Stop Communication
-viestin.
2.2.2.15 Acknowledge Sub Message (SID 83)
DDP_017 IDE-laite vahvistaa kunkin useassa osassa ldhetettivin viestin osaviestin vastaanottamisen lahettimalld Acknowledge Sub
Message -viestin. Datakentti sisiltdd ajoneuvoyksikoltd saadun SID-tunnisteen ja kaksitavuisen koodin seuraavasti:
— MsgC +1 kuittaa osaviestin numero MsgC virheettoman vastaanottamisen.
IDE-laite pyytdd ajoneuvoyksikkod lahettdimadn seuraavan osaviestin.
— MsgC osoittaa, ettd osaviestin numero MsgC vastaanottamisessa ilmeni ongelma.
IDE-laite pyytda ajoneuvoyksikkod lahettdiméddn tdimédn osaviestin uudelleen.
— FFFF pyytdd lopettamaan viestin ldhetyksen.
IDE-laite voi kdyttda titd koodia lopettamaan ajoneuvoyksikon viestin ldhetyksen mistd hyvinsd syysti.
Viestin viimeinen osaviesti (LEN-tavu < 255) voidaan kuitata milld hyvinsi néistd koodeista tai jattdd kuittaamatta.
Ajoneuvoyksikon vastaukset tapauksissa, joissa viesti koostuu useista osaviesteisti, ovat:
— Positive Response Request Upload (SID 75),
— Positive Response Transfer Data (SID 76).
2.2.2.16 Negative Response (SID 7F)
DDP_018 Jos ajoneuvoyksikko ei voi tdyttdd edelld selostetuilla viesteilld esitettyd pyyntod, se vastaa Negative Response -viestilla.

Viestin datakenttd sisltdd vastauksen SID-tunnisteen (7F), pyynnon SID-tunnisteen sekd koodin, joka ilmaisee kieltdvin
vastauksen syyn. Kéytettdvissid on seuraavat koodit:
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10 yleinen kieltdytyminen

Toimintoa ei voida suorittaa muiden kuin jiljempana selostettujen syiden vuoksi.

11 palvelua ei tueta

Pyynnon SID-tunnistetta ei tunnistettu.

12 osatoimintoa ei tueta

Pyynnon DS_- tai TRTP-tunnistetta ei tunnistettu tai lihetettdvid osaviestejd ei endi ole.

13 vadrd viestin pituus

Vastaanotettu viestin on vadrdn mittainen.

22 virheelliset ehdot tai virhe pyynnon rakenteessa

Pyydetty palvelu ei ole toimintavalmiudessa tai pyynnon esittineen viestin osien jérjestys on vaara.

31 pyynto alueen ulkopuolella

Pyynnon parametritietue (datakenttd) ei oikeanlainen.

50 kopiointipyynt6d ei hyviksytd

Pyynt6d ei voida noudattaa (ajoneuvoyksikko on véirdssd toimintatilassa tai yksikossd on sisdinen vika).
78 vastaus annetaan myohemmin

Pyydettyd toimintoa ei ehditd suorittaa ajoissa, eikd ajoneuvoyksikko ole valmis vastaanottamaan uutta pyyntoa.
FA tietoja ei kdytettdvissd

Tiedon siirtopyynnon kohteena olevat tiedot eivit ole kdytettdvissd ajoneuvoyksikossd (esim. yksikkoon ei ole ase-
tettu korttia, ...).

2.2.3 Viestien kulku

Tyypillinen viestien kulku normaalin tietojen kopiointitapahtuman aikana on seuraavanlainen:

IDE-laite Ajoneuvoyksikko

Start Communication Request

Positive Response (myontdva vastaus)

Start Diagnostic Service Request

Positive Response

Request Upload

Positive Response

Transfer Data Request Overview

Positive Response

Transfer Data Request nro 2
Positive Response nro 1
Acknowledge Sub Message nro 1
Positive Response nro 2
Acknowledge Sub Message nro 2
Positive Response nro m
Acknowledge Sub Message nro m

Positive Response (Datakenttd < 255 tavua)

AU I LR TR LR U TR A T R U (R TR U R RV

Acknowledge Sub Message (valinnainen)

Transfer Data Request nro n

Positive Response

Transfer Exit Request

Positive Response

Stop Communication Request

T+ 4|t 8|t 8

Positive Response
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2.2.4 Ajoitus

DDP_019 Normaalikdyton aikana seuraavassa kuvassa nakyvit ajoitusparametrit ovat oleellisia:
Kuva 1
Viestien kulku, ajoitus
IDE Request /
IDE Request VU Response #1 IDE Acknowledge #1 VU Response #2
L & 4 | e & & 1 *r—
P4 P2 P1 P3 P2

Missa:

P1 = Tavujen vilinen aika ajoneuvoyksikon vastauksessa.

P2 = Aika IDE-laitteen pyynnon lopusta ajoneuvoyksikon vastauksen alkuun tai aika IDE-laitteen kuittauksen lopusta
ajoneuvoyksikon seuraavan vastauksen alkuun.

P3 = Aika ajoneuvoyksikon vastauksen lopusta IDE-laitteen seuraavan pyynnon alkuun tai aika ajoneuvoyksikén vas-
tauksen lopusta IDE-laitteen kuittauksen alkuun tai aika IDE-laitteen pyynnon lopusta IDE-laitteen seuraavan
pyynnén alkuun tapauksissa, jolloin ajoneuvoyksikké ei vastaa.

P4 = Tavujen vilinen aika IDE-laitteen pyynnoiss.

P5 = Ajan P3 pidennetty arvo kortilta kopiointia varten.

Ajoitusparametrien sallitut arvot on esitetty seuraavassa taulukossa (KWP-avainsanaprotokollan laajennettu ajoituspara-

metriluettelo, jota kiytetdan fyysisessd osoitteistamisessa viestintinopeuden kohottamiseksi).

Ajoitusparametri Pienin arvo (ms) Suurin arvo (ms)
P1 0 20
P2 20 1000 (9
P3 10 5000
P4 5 20
p5 10 20 minuuttia

(*) Jos ajoneuvoyksikkd vastaa kieltivisti Negative Response -viestilld, jossa on tilannetta 'viesti vastaanotettu virheettomdsti, vastaus

annetaan myShemmin’ tarkoittava koodi, titd arvoa suurennetaan parametrin P3 yldrajaan saakka.

2.2.5 Virheenkisittely

Jos viestejd vaihdettaessa tapahtuu virhe, viestien kulku muuttuu sen mukaan, miki laite havaitsi virheen ja miké viesti

synnytti virheen.

Kuvissa 2 ja 3 on esitetty ajoneuvoyksikon ja IDE-laitteen virheenkasittelymenettelyt.

2.2.5.1 Viestinndn aloitus (Start Communication) -vaihe

DDP_020 Jos IDE-laite havaitsee ajoituksen tai bittivirtaan liittyvdn virheen viestinndn aloitusvaiheessa, se odottaa ajan P3, ennen
kuin se lahettdd pyynnon uudelleen.
DDP_021 Jos ajoneuvoyksikko havaitsee virheen IDE-laitteelta tulevassa viestissd, se ei ldhetd vastausta, vaan odottaa uutta Start

Communication Request -viestid ajan P3 kuluessa.

2.2.5.2 Viestintd (Communication) -vaihe

Virheenkasittely jakautuu kahteen osa-alueeseen:

1. Ajoneuvoyksikko havaitsee virheen IDE-laitteen lihetteessi.

DDP_022  Ajoneuvoyksikon on havaittava kaikkien saapuvien viestien ajoitusvirheet, tavujen muotovirheet (kuten alku- ja stop-bit-
teihin liittyvit virheet) sekéd kehysten virheet (vddrd vastaanotettujen tavujen maaré, véird tarkistussummatavu).
DDP_023 Jos ajoneuvoyksikko havaitsee jonkin edelld mainituista virheistd, se ei ldhetd vastausta eikd ota kyseistd viestid huo-

mioon.



L 207158 Euroopan yhteisojen virallinen lehti 5.8.2002

DDP_024 Ajoneuvoyksikko saattaa havaita muita vastaanotetun viestin muotoon tai sisdlto6n liittyvid virheitd (kuten, ettd viestin
mukaista toimintoa ei tueta), vaikka viestin pituus ja tarkistussumma olisivatkin oikein; tdlloin ajoneuvoyksikon on vas-
tattava IDE-laitteelle kieltavilld virheen luonteen selvittivilld Negative Response -viestilld.

Kuva 2

Ajoneuvoyksikon virheenkisittely

Ei

Yiittyikd

Laheta kieltava vastaus Ei enimmaisaika P32

Saatiinko pyynt6?

\4

Kylla Kylla Kyl
Virhe pituudessa tai * —
tarkistussummassa? ( Lopeta viestinta )

Kieltava vastaus:
Incorrect Message Length

Kieltéva vastaus:
— palvelua tai osatoimintoa 14 Ei Tuetaanko viestin mukaista
ei tueta toimintoa?
Kylia
Kieltéva vastaus: ) Onko pyynnon
— pyynnén rakenne vadra (& Ei rakenne oikea?
Kylla
Laheta mydntava vastaus
Kieltdva vastaus:

A

tietojen kopiointia ei sallita Sallitaanko tietojen kopiointi?

Kylia
| Kieltava vastaus: X Request in Range
Request out of Range « B 9
Kylla
Kylia
Kieltiva vastaus: . e T
] tiedot eivat ole kaytettivissa « H Ovatko tiedot keytettavissd?
Kylla
A 4

Muodosta ja lahetd
— kieltava vastaus: > Mucdosta myontiva vastaus »<Onko mydntaava vastaus valmis
vastaus annetaan myéhemmin
A

Lisad P2:n enimmaisaika

P3:n enimmaisajaksi Ei

2
Ei
opioituvatko kortila Kyl P2:n enimmaisaika kulunt Ei Onko P3:n enimméisaika
olevat tiedot?
Kylla
v
Lisaa P2:n ja P3:n

enimmaisaika P5:ksi

Kieltava vastaus: l——— Kyla
yleinen kieltdytyminen
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2. IDE-aite havaitsee virheen ajoneuvoyksikon lihetteessi.

DDP_025 IDE-laitteen on havaittava kaikkien saapuvien viestien ajoitusvirheet, tavujen muotovirheet (kuten alku- ja stop-bitteihin
liittyvit virheet) sekd kehysten virheet (vddrd vastaanotettujen tavujen madrd, vaira tarkistussummatavu).

DDP_026 IDE-laitteen on havaittava viestien rakenteeseen liittyvat virheet, kuten perakkiin vastanotettujen viestien vaarit osavies-
tilaskurin arvonmuutokset.

DDP_027 Jos IDE-laite havaitsee viestin tai ajoneuvoyksikko ei vastaa ajan P2 kuluessa, pyynnon sisaltivd viesti lahetetddn uudel-
leen enintddn kolme kertaa. Téssd virheen havaitsemista koskevassa tarkastelussa katsotaan osaviestin kuittaava Sub Mes-
sage Acknowledge -viesti ajoneuvoyksikolle osoitetuksi pyynnoksi.

DDP_028 IDE-laitteen on odotettava vahintddn P3:n vihimmdisaika ennen jokaista lahetystd; odotusaika mitataan viimeisestd vir-

heen havaitsemisen jilkeen lasketusta stop-bitista.

Kuva 3

IDE-laitteen virheenkisittely

Alku

o~

Muodosta pyyntd

Laheta pyyntd
- Kylla Lisd4 P2:n ja P3:n enimmaisaika P5:ksi
Ei . .
= Onko P2:n enimméisaika kqur;Gt’? Lisaa P2:n enimmaisaika P3:n
enimmaisajaksi

Kylla T s
/k\ o Ei
Onko tehty kolme yr% Kylla Virhe pituudessa tai

tarkistussummassa?

Ei Ko

\ 4

I Gdotetaanko myém )
e — ___annettavaa vastausta? Kylia

T

Ei
- ™~ T T
( IDE-laitteen virheenkasittely )‘7 Ei H:::\/ Oliko vastaus asianmukainen'?\::::/
\\\ o \\\\\\ //////
Kylla
‘e N

( Jatka sovelluksen kayttsa \
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2.2.6 Vastausviestien sisdilto

Tassd kohdassa maédritellddn erilaisten myontdvien vastausviestien datakenttien sisalto.
Dataelementit on mddritelty lisdyksessd 1 (Datatermisto).

2.2.6.1 Positive Response Transfer Data Overview

DDP_029 Positive Response Transfer Data Overview -viestin datakentdn on sisillettdvd seuraavat tiedot seuraavassa jarjestyksessd
palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen ollessa 01h sekd noudatettava asianmukaista osaviesteihin
jakamista ja osaviestien laskemista:

Dataelementti (5.233:) Selite
MemberStateCertificate 194 | Ajoneuvoyksikén tietoturvavarmenteet
VUCertificate 194
VehicleIdentificationNumber 17 |Ajoneuvon tunnistetiedot
VehicleRegistrationIdentification

vehicleRegistrationNation 1
vehicleRegistrationNumber 14
CurrentDateTime 4 gﬁneuvoykmkon kuluva paivimiird ja
VuDownloadablePeriod Jakso, jota koskevat tiedot ovat kopioi-
minDownloadableTime 4 tavissa
maxDownloadableTime 4
CardSlotsStatus ) g‘?}?;iuvoykmkkoon asetettujen korttien
VuDownloadActivityData Edellinen ajoneuvoyksikon tietojen ko-
downloadingTime 4 piointi
fullCardNumber 18
companyOrWorkshopName 36
VuCompanyLocksData Kaikki tallennetut yrityksen tekemdt lu-
noOfLocks 1 kitukset. Jos timd kohta on tyhji, lihe-
(98)  |tetdén vain tieto noOfLocks = 0.
. lockInTime 4
§ 0 T | LockoutTime 4
580
5890 companyName 36
S A &’ companyAddress 36
o companyCardNumber 18
VuControlActivityData Kaikki ajoneuvoyksikk6éon tallennetut
noOfControls 1 tarkastustoimia koskevat tiedot. Jos
timd kohta on tyhji, lahetetddn vain
(31) |tieto noOfControls = 0.
— 3 - controlType 1
9 4| controlTime 4
g e 2 8| controlcardNumber 18
S 4 Y| downloadPeriodBeginTime 4
© < downloadPeriodEndTime 4
Signature 128  |Kaikkien tietojen (paitsi varmenteiden)
RSA-allekirjoitus  Vehicleldentification-
Number-tiedosta viimeisen VuControl
ActivityRecord-tietueen viimeiseen ta-
vuun
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2.2.6.2 Positive Response Transfer Data Activities
DDP_030 Positive Response Transfer Data Activities -viestin datakentdn on sisillettdvd seuraavat tiedot seuraavassa jarjestyksessd

palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen arvon ollessa 02h sekd noudatettava asianmukaista osa-
viesteihin jakamista ja osaviestien laskemista:

Dataelementti

TimeReal
OdometerValueMidnight

VuCardIWData
noOfvuCardIWRecords

VuCardIWRecord

cardHolderName
holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardInsertionTime
vehicleOdometerValueAtInsertion
cardSlotNumber
cardWithdrawalTime
vehicleOdometerValueAtWithdrawal
previousVehicleInfo
vehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber
cardWithdrawalTime
manualInputFlag

VuActivityDailyData

noOfActivityChanges

ActivityChangeInfo

VuPlaceDailyWorkPeriodData

noOfPlaceRecords

2; - fullCardNumber

ao placeRecord

84q7% entryTime

8 g 8 entryTypeDailyWorkPeriod
2 ﬁ g dailyWorkPeriodCountry
n oo dailyWorkPeriodRegion

é’ = vehicleOdometervValue

VuSpecificConditionData

noOfSpecificConditionRecords

SpecificConditionRecord

EntryTime
specificConditionType

Signature

Pituus
(Tavua)

4
3

(129)

36
36
18

[ U X

(28)

W

128

Selite

Paivimiird, jolloin tiedot kopioitiin

Matkamittarin lukema sen piivin lo-
pussa, jolloin tiedot kopioitiin

Kortin paikoilleenasettamis- ja poisto-
jaksoihin liittyvit tiedot

— Jos tissd kohdassa ei ole tietoja, li-
hetetd4n vain tieto noOfVuCard[W
Records = 0.

— Jos VuCard[WRecord-tietueen tiedot
ulottuvat ajan 00:00 yli (kortti ase-
tettu paikoilleen edellisen vuorokau-
den aikana) tai ajan 24:00 yli (kortti
poistettu  seuraavan vuorokauden
aikana), tietojen on  ndyttdvd
kokonaisuudessaan molempien ky-
seisten vuorokausien kohdalla.

Korttiaukkojen tila klo 00:00 ja tallen-
netut toimintaa koskevat tiedot siltd
péiviltd, jonka tiedot kopioitiin.

Siltd pdivaltd tallennetut paikkoihin liit-
tyvit tiedot, jonka tiedot kopioitiin. Jos
timd kohta on tyhji, lihetetdin vain
tieto noOfPlaceRecords = 0.

Siltd pdiviltd tallennetut erityisolosuh-
teita koskevat tiedot, jonka tiedot
kopioitiin. Jos tdmi kohta on tyhji, lihe-
tetddn vain tieto noOfSpecificCondition
Records = 0.

Kaikkien tietojen RSA-allekirjoitus Time
Real-tiedosta ~ viimeisen erityisolosuh-
teita koskevan tietueen viimeiseen ta-
vuun
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DDP_031

2.2.6.3 Positive Response Transfer Data Events and Faults

Positive Response Transfer Data Events and Faults -viestin datakentin on sisillettidvi seuraavat tiedot seuraavassa jirjes-
tyksessd palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen arvon ollessa 03h sekd noudatettava asianmu-

kaista osaviesteihin jakamista ja osaviestien laskemista:

Dataelementti Pituus
(Tavua)
VuFaultData
NoOfVuFaults 1
(82)
o |FaultType 1
5 |FaultRecordPurpose 1
8 FaultBeginTime 4
5 FaultEndTime 4
g CardNumberDriverSlotBegin 18
s |cardNumberCodriverSlotBegin 18
% CardNumberDriverSlotEnd 18
> |CardNumberCodriverSlotEnd 18
VuEventData
NoOfVuEvents 1
(83)
EventType 1
E EventRecordPurpose 1
9 | EventBeginTime 4
g EventEndTime 4
5 CardNumberDriverSlotBegin 18
0 | cardNumberCodriverSlotBegin 18
& | cardNumberDriverSlotEnd 18
g CardNumberCodriverSlotEnd 18
SimilarEventsNumber 1
VuOverSpeedingControlData
LastOverspeedControlTime 4
FirstOverspeedSince 4
NumberOfOverspeedSince 1
VuOverSpeedingEventData
NoOfVuOverSpeedingEvents 1
.. (31)
g EventType 1
% E EventRecordPurpose 1
8 EventBeginTime 4
Slg EventEndTime 4
b MaxSpeedValue 1
e 8 AverageSpeedValue 1
8 S CardNumberDriverSlotBegin 18
§ SimilarEventsNumber 1
VuTimeAdjustmentData
NoOfVuTimeAdjRecords 1
98)
+ .
o § | OldTimevalue 4
g g § | NewTimeValue 4
2% 9 | WworkshopName 36
g_g}g WorkshopAddress 36
E WorkshopCardNumber 18
Signature 128

Selite

Kaikki ajoneuvoyksikk66n tallennetut
tai meneilldidn olevia vikoja koskevat
vikatiedot. Jos timd kohta on tyhjd, li-
hetetddn vain tieto noOfVuFaults = 0.

Kaikki ajoneuvoyksikk66n tallennetut tai
meneilldén olevat tapaukset (paitsi ylino-
peustapaukset). Jos tima kohta on tyhji,
lahetetdén vain tieto noOfVuEvents = 0.

Viimeisimpéin ylinopeustarkastukseen
liittyvét tiedot (oletusarvo, jos tietoja
ei ole)

Kaikki ajoneuvoyksikk66n tallennetut
ylinopeustapauksiin liittyvit tiedot. Jos
timd kohta on tyhji, ldhetetddn vain
tieto noOfVuOverSpeedingEvents = 0.

Kaikki ajoneuvoyksikk66n tallennetut
ajan asetuksiin liittyvit tiedot (tdydelli-
sen kalibroinnin ulkopuolella suorite-
tut). Jos tdimd kohta on tyhjd, lahetetddn
vain tieto noOfVuTimeAdjRecords = 0.

Kaikkien tietojen RSA-allekirjoitus no
OfVuFaults-tiedosta viimeisen ajan ase-
tukseen liittyvin tietueen viimeiseen ta-
vuun
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2.2.6.4 Positive Response Transfer Data Detailed Speed

DDP_032 Positive Response Transfer Data Detailed Speed -viestin datakentin on sisdllettdvd seuraavat tiedot seuraavassa jarjestyk-
sessd palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen arvon ollessa 04h sekd noudatettava asianmukaista
osaviesteihin jakamista ja osaviestien laskemista:

Dataelementti Pituus Selite
(Tavua)

VuDetailedSpeedData Kaikki ajoneuvoyksikk6én tallennetut
NoOfSpeedBlocks 2 yksityiskohtaiset nopeustiedot (yksi no-
{Jeustietojen tietuelohko jokaista sel-
5 - aista minuuttia kohden, jolloin ajo-
o SpeedBlockBeginDate 4 neuvo on ollut litkkeessd) 60 nopeuslu-
'3 O | speedsPerSecond 60  |kemaa minuutissa (yksi sekunnissa)
8w
g O
To
2o
5 Q
S o

Signature 128  |Kaikkien tietojen  RSA-allekirjoitus

noOfSpeedBlocks-tiedosta viimeisen no-
peuteen liittyvin tietuelohkon viimei-
seen tavuun

2.2.6.5 Positive Response Transfer Data Technical Data

DDP_033 Positive Response Transfer Data Technical Data -viestin datakentdn on sisallettdvd seuraavat tiedot seuraavassa jirjestyk-
sessd palvelun SID-tunnisteen arvon ollessa 76h ja TREP-tunnisteen arvon ollessa 05h sekd noudatettava asianmukaista
osaviesteihin jakamista ja osaviestien laskemista:

Dataelementti Fituus Selite
(Tavua)
VuIldentification
vuManufacturerName 36
vuManufacturerAddress 36
vuPartNumber 16
vuSerialNumber 8
vuSoftwareIdentification
vuSoftwareVersion 4
vuSoftInstallationDate 4
vuManufacturingDate 4
vuApprovalNumber 8
SensorPaired
sensorSerialNumber 8
sensorApprovalNumber 8
sensorPairingDateFirst 4
VuCalibrationData Kaikki ajoneuvoyksikk6on tallennetut
noOfVuCalibrationRecords 1 kalibrointeihin liittyvét tietueet
(164)
calibrationPurpose 1
workshopName 36
workshopAddress 36
workshopCardNumber 18
'Y |workshopCardExpiryDate 4
g vehicleIdentificationNumber 17
@ | vehicleRegistrationIdentification
% vehicleRegistrationNation 1
_S vehicleRegistrationNumber 14
2 wVehicleCharacteristicConstant 2
Y kConstantOfRecordingEquipment 2
.'3 lTyreCircumference 2
e tyreSize 15
% authorisedSpeed 1
S oldCdometervValue 3
newOdometervValue 3
oldTimeValue 4
newTimeValue 4
nextCalibrationDate 4
Signature 128  |Kaikkien tietojen RSA-allekirjoitus vu-
ManufacturerName-tiedosta  viimeisen
VuCalibrationRecord-tietueen  viimei-
seen tavuun
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2.3 Tiedostojen tallennus ulkoisille tietovilineille (ESM)

DDP_034 Kun tietojen kopiointiin on liittynyt niiden siirto ajoneuvoyksikostd, IDE-laitteen on tallennettava yhteen fyysiseen tie-
dostoon kaikki ajoneuvoyksikostd kopioinnin aikana Positive Response Transfer Data -viesteissd saadut tiedot. Viestien
otsikoita, osaviestien laskureita, tyhjid osaviesteji tai tarkistussummia ei tallenneta, mutta SID- ja TREP-tunnisteet tallen-
netaan (vain ensimmadisen osaviestin tunnisteet tapauksissa, joissa on useita osaviesteji).
3. AJOPIIRTURIKORTILLA OLEVIEN TIETOJEN KOPIOINTIPROTOKOLLA
3.1 Sovellusalue
Téssd kohdassa kuvataan kortilla olevien tietojen kopiointia suoraan IDE-laitteeseen. Koska IDE-laite ei ole osa tietotur-
vattua ympdristod, kortin ja IDE-laitteen vililld ei suoriteta todentamista.
3.2 Miiritelmit
Kopiointijakso: Jokainen kerta, jolloin ICC-kortilla olevia tietoja kopioidaan. Jaksoon sisiltyy kaikki toimenpiteet IFD-
laitteen ICC-kortille antamasta Reset-komennosta ICC-kortin deaktivointiin (kortin poistamiseen tai uuteen Reset-komen-
toon) saakka.
Allekirjoitettu tiedosto: ICC-kortilta periisin oleva tiedosto. Tiedosto siirretdin IFD-laitteelle selvikielisend. ICC-kortilla
tiedosto kisitellddn hash-algoritmilla ja allekirjoitetaan ja ndin saatu allekirjoitus siirretdan IFD-laitteelle.
3.3 Kortilla olevien tietojen kopiointi

DDP_035 Ajopiirturikortilla olevien tietojen kopiointi tapahtuu seuraavasti:

— Kopioidaan kortin EF-tiedostoissa ICC ja IC olevat yleiset tiedot. Nimi tiedot ovat valinnaisia, eikd niitd ole suo-
jattu digitaalisella allekirjoituksella.

— Kopioidaan EF-tiedostojen Card_Certificate ja CA_Certificate tiedot. Niitd ei ole suojattu digitaalisella
allekirjoituksella. Niiden tiedostojen tiedot on kopioitava aina, kun kortilla olevia tietoja kopioidaan.

— Kopioidaan muiden sovellustietoja sisdltdvien (Tachograph-DF-tiedoston alaisten) EF-tiedostojen (paitsi
Card_Download-tiedoston) tiedot. Nimi tiedot on suojattu digitaalisella allekirjoituksella.

— Aina, kun kortilla olevia tietoja kopioidaan, on kopioitava ainakin tiedot, jotka ovat EF-tiedostoissa nimeltddn
Application_Identification ja ID.

— Kuljettajakortilla olevia tietoja kopioitaessa on myds kopioitava ainakin seuraavien EF-tiedostojen sisdltdimait tie-
dot:

— Events_Data,

— Faults_Data,

— Driver_Activity_Data,
— Vehicles_Used,

— Places,

— Control_ Activity_Data,

— Specific_Conditions.

— Kuljettajakortilla  olevia tietoja kopioitaessa piivitetddn EF-tiedostossa LastCard_Download sijaitseva
Card_Download-pdivimaara.

— Korjaamokortilla olevia tietoja kopioitaessa asetetaan EF-tiedostossa Card_Download oleva kalibrointilaskuri alku-
tilaansa.
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3.3.1 Kopioinnin aloittava komentosarja
DDP_036 IDE-laitteen on aloitettava komentosarja seuraavasti:
Kortti KOSTE;]&OH IDE-laite | Liitdntalaite Merkitys | Huomautuksia
& Alkutilaan asettava Reset-ko-
mento
ATR =
Valinnaisesti voidaan PPS-toiminnon avulla valita suurempi siirtonopeus, jos kortti tukee sité.
3.3.2 Komentosarja tiedostoille, joilla ei ole allekirjoitusta
DDP_037 EF-tiedostojen ICC, IC, Card_Certificate ja CA_Certificate sisdltimit tiedot kopioidaan seuraavan komento-
sarjan avulla:
Kortti Komennon IDE-laite | Liitintalaite Merkitys | Huomautuksia
suunta
& SELECT FILE Valitaan tiedosto tunnisteensa perusteella
OK =
& READ BINARY Jos tiedostossa on enemmin tietoja kuin kor-
tinlukulaitteen tai kortin puskuriin mahtuu,
komento on toistettava, kunnes koko tiedos-
ton tiedot on luettu
Tiedoston tiedot kunnossa = Tallenna tiedot ulkoiselle Kohdan 3.4, Tiedontallennuksen muoto,
(File Data OK) muistivilineelle (Store data to | mukaan
ESM)
Huomautus: Ennen kuin valitaan EF-tiedosto Card_Certificate EF, on valittava ajopiirturikortin sovellus (sovellus-
tunnisteen (AID) perusteella).
3.3.3 Komentosarja tiedostoille, joilla on allekirjoitus
DDP_038 Seuraavaa komentosarjaa on kaytettdvd kaikille niille tiedostoille, joiden sisdltimat tiedot on kopioitava allekirjoituksen
kera:
Kortti Komennon IDE-laite | Liitintalaite Merkitys | Huomautuksia
suunta
b=| SELECT FILE
OK =
& PERFORM HASH OF FILE | Laskee valitun tiedoston tietoja vastaavan
hash-algoritmin  tuloksen lisiyksen 11
mukaisen hash-algoritmin avulla. Timai
komento ei ole ISO-standardin mukainen.
Laske tiedoston tietoja vas-
taava hash-algoritmin tulos ja
tallenna se véliaikaisesti
OK =
& READ BINARY Jos tiedostossa on enemman tietoja kuin kor-
tinlukulaitteen tai kortin puskuriin mahtuu,
komento on toistettava, kunnes koko tiedos-
ton tiedot on luettu
Tiedoston tiedot kunnossa = Tallenna vastaanotetut tiedot | Kohdan 3.4, Tiedontallennuksen muoto,
ulkoiselle muistivilineelle | mukaan
& PSO: COMPUTE DIGITAL
SIGNATURE
Suorita Compute Digital Sig-
nature -turvatoimi tilapdisesti
tallennetun hash-algoritmin
tuloksen avulla
Allekirjoitus kunnossa = Liitd tiedot ulkoiselle muistivid-| Kohdan 3.4, Tiedontallennuksen muoto,
lineelle aiemmin tallennettui- | mukaan
hin tietoihin
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3.3.4 Komentosarja, jolla kalibrointilaskuri asetetaan alkutilaansa
DDP_039 card_bownload-EF-tiedostossa oleva NoOfCalibrationsSinceDownload-laskuri asetetaan alkutilaansa seuraavan
komentosarjan avulla:
Kortti Komennon IDE-laite | Liitidntalaite Merkitys | Huomautuksia
suunta
& SELECT FILE EF Valitaan tiedosto tunnisteensa perusteella
Card_Download
OK =
b=| UPDATE BINARY
NoOfCalibrationsSin-
ceDownload = '00 00’
asettaa kortin tietojen kopioin-
tikertoja osoittavan luvun alku-
tilaansa
OK =
3.4 Tiedontallennuksen muoto
3.4.1 Johdanto
DDP_040 Kopioidut tiedot on tallennettava seuraavasti:
— Tiedot on tallennettava transparent-tiedostorakenteen mukaisesti. Timd tarkoittaa, ettd sekd tavujen jdrjestys ettd
tavujen sisdltimien bittien jirjestys on tallennettaessa sdilytettavi.
— Kaikki yhdelld kertaa kopioidut kortilla olevien tiedostojen tiedot tallennetaan yhteen ulkoisen tietovilineen tiedos-
toon.
3.4.2 Tiedostomuoto
DDP_041 Tiedostomuoto koostuu sarjasta TLV-koodattuja (tuntomerkki, pituus, sislto) tietueita.
DDP_042 EF-tiedoston tuntomerkin on oltava tiedostotunniste (FID), johon on lisdtty jatke OOh.
DDP_043 EF-tiedoston allekirjoituksen tuntomerkin on oltava kyseisen tiedoston tiedostotunniste (FID), johon on lisétty jatke O1h.
DDP_044 Pituus ilmaistaan kahdella tavulla. Ne mddrittelevit sisdltokentissd olevien tavujen mddrin. Pituuskentin arvo FFh FFh
on varattu tulevaan kayttoon.
DDP_045 Jos tiedoston tietoja ei ole kopioitu, mitddn tihin tiedostoon liittyvid tietoja ei tallenneta (ei tunnusmerkkid eikd nollapi-
tuutta).
DDP_046 Allekirjoitus on tallennettava seuraavana TLV-koodattuna tictueena heti tiedoston tiedot sisdltdvin TLV-koodatun tie-

tueen jilkeen.

Mairite Merkitys Pituus
FID (2 tavua) || 00’ EF-tiedoston tuntomerkki 3 tavua
(FID)
FID (2 tavua) || '01 EF-tiedoston allekirjoituk- | 3 tavua
sen tuntomerkki (FID)
XX XX Sisiltokentdn pituus 2 tavua
Esimerkki ulkoisella muistivilineelld olevaan tiedostoon kopioiduista tiedoista:
Tuntomerkki Pituus Sisdlto
00 02 00 0011 EF-tiedoston ICC tiedot
€10000 00 cC2 EF-tiedoston Card_Certificate tiedot
05 05 00 OA 2E EF-tiedoston Vehicles_Used tiedot
05 05 01 00 80 EF-tiedoston Vehicles_Used allekirjoitus
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4. AJOPIIRTURIKORTILLA OLEVIEN TIETOJEN KOPIOINTI AJONEUVOYKSIKON KAUTTA

DDP_047 Ajoneuvoyksikon on sallittava siihen asetetun kuljettajakortin tietojen kopioiminen siihen kytkettyyn IDE-laitteeseen.

DDP_048 IDE-laitteen on kiynnistettdvd timd toimintatila ldhettimilld ajoneuvoyksikélle Transfer Data Request Card Download
-viesti (ks. 2.2.2.9).

DDP_049 Ajoneuvoyksikon on timin jilkeen kopioitava kaikki kortilla olevat tiedot, tiedosto kerrallaan kohdassa 3 mairitellyn
kortilla olevien tietojen kopiointiprotokollan mukaisesti, ja siirrettdvd kaikki kortilta saadut tiedot edelleen IDE-laittee-
seen asianmukaisesti TLV-koodattuina (ks. 3.4.2) ja Positive Response Transfer Data -viestiin sisallytettyind.

DDP_050 IDE-laitteen on palautettava tiedot Positive Response Transfer Data -viestistd (poistamalla kaikki yldtunnisteet, SID-tun-
nisteet, TREP-tunnisteet, osaviestilaskurit ja tarkistussummat) ja tallennettava ne yhteen fyysisen tiedostoon siten kuin
kohdassa 2.3 on kuvattu.

DDP_051 Ajoneuvoyksikon on sen jilkeen tarvittaessa péivitettivd kuljettajakortilla olevien ControlActivityData-tiedoston

tai Card_Download-tiedoston tiedot.
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1. JOHDANTO
Tissd lisiyksessd kuvataan tietojen vaihtoa ajoneuvoyksikon ja koestuslaiteen vililld kdyttden K-johdinta, joka on osa
lisdyksessd 6 kuvattua kalibrointiliitintalaitetta. Tissd lisdyksessd kuvataan myos kalibrointiliittimen tulo-/lihtosignaa-
lijohtimen ohjausta.
K-johtimen kautta tapahtuvan viestiyhteyden luonti kuvataan kohdassa 4, Viestintipalvelut.
Tassd lisdyksessd kaytetddn kisitettd diagnostiset ‘jaksot’, joiden avulla médritellddn K-johtimen ohjauksen vaikutusala eri
olosuhteissa. Oletusarvoinen jakso on StandardDiagnosticSession, jonka aikana kaikki ajoneuvoyksikossid olevat tiedot
voidaan lukea, mutta ajoneuvoyksikk6on ei voida kirjoittaa mitédén tietoja.
Diagnostisen kiyttojakson valinta on selostettu kohdassa 5, Hallintapalvelut.

CPR_001 ECUProgrammingSession-jakson aikana voidaan syottdd tietoja ajoneuvoyksikkoon. Kun syétetddn kalibrointiin liittyvid
tietoja (vaatimukset 097 ja 098), ajoneuvoyksikon on lisdksi oltava CALIBRATION (kalibrointi)-toimintatilassa.
K-johtimen kautta tapahtuva tiedonsiirto kuvataan kohdassa 6, Tiedonsiirtopalvelut. Siirrettdvin datan formaatit kuva-
taan kohdassa 8, Datatietueiden formaatit.

CPR_002 ECUAdjustmentSession-jakson aikana voidaan valita kalibroinnin tulo-|ldhtosignaalijohtimen tila K-johdinliitinnin avul-
la. Kalibroinnin tulo-|lahtésignaalijohtimen ohjaus on selostettu kohdassa 7, Testipulssien ohjaus — tulo-/lihtosignaalien
ohjauksen toimintayksikko.

CPR_003 Tissid asiakirjassa on testauslaitteen osoitteesta kdytetty merkintdd 'tt’. Vaikka testauslaitteilla saattaakin olla ensisijaisia
osoitteita, ajoneuvoyksikén on vastattava oikein mihin hyvinsd testauslaitteen osoitteeseen. Ajoneuvoyksikon fyysinen
osoite on OxEE.

2. NIMITYKSET, MAARITELMAT JA VITETIEDOT

Protokollat, viestit ja virhekoodit perustuvat pddpiirteissiin nykyiseen standardiin ISO 14229-1 (Road vehicles — Diag-

nostic systems — Part 1: Diagnostic services. Tieliikenteessd kiytettdvit ajoneuvot. Diagnostiikkajirjestelmét. Osa 1: Diag-

nostiikkapalvelut, versio 6, 22. helmikuuta 2001).

Palvelutunnisteet, palvelupyynnét ja niiden vastaukset seké standardiparametrit on esitetty tavuittain koodattuina heksa-

desimaalilukuina. Nimitys 'testauslaite’ tarkoittaa laitteita, joilla ajoneuvoyksikko6n syotetddn tietoja ohjelmoinnin/kalib-

roinnin yhteydessa.

Nimityksid "asiakas’ ja "palvelin’ kdytetddn standardin ISO 14230 mukaisesti, ja ne viittaavat testauslaitteeseen ja ajoneu-

voyksikkoon. Viitetiedot:

Nimitykset ‘asiakas’ ja 'palvelin’ viittaavat testauslaitteeseen ja ajoneuvoyksikkoon.

Nimitys ECU (Electronic Control Unit, elektroninen ohjausyksikko) viittaa ajoneuvoyksikkoon.

Viitetiedot:

ISO 14230-2: Road Vehicles — Diagnostic Systems — Keyword Protocol 2000 — Part 2: Data Link Layer. First edition:
1999. (Tieliikenteessd kaytettdvit ajoneuvot. Diagnostiikkajirjestelmdt. Avainsanaprotokolla 2000. Osa 2:
Siirtotaso. Ensimmainen painos: 1999).

Ajoneuvot — Diagnostiikkajirjestelmit.

3. PALVELUJEN YHTEENVETO

3.1 Kiytettivissi olevat palvelut

Seuraavassa taulukossa on yhteenveto valvontalaitteessa kdytettdvissd olevista palveluista, jotka on mddritelty tdssd asia-

kirjassa.

CPR_004 Taulukossa on esitetty palvelut, jotka ovat kdytettdvissd toimintakykyisen diagnostisen jakson aikana.

— Ensimmdisessd sarakkeessa luetellaan kiytettdvissd olevat palvelut.

— Toisessa sarakkeessa on sen kohdan numero tissd lisdyksessd, jossa kyseinen palvelu on madritelty.
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— Kolmannessa sarakkeessa on palvelupyynnoissd kdytettivd kyseisen palvelun palvelutunniste (SID).

— Neljinnessd sarakkeessa mddritellddn ne StandardDiagnosticSession-jakson (SD) palvelut, jotka tarvitaan kaikissa ajo-
neuvoyksikoissa.

— Viidennessi sarakkeessa mairitellddn ne ECUAdjustmentSession-jakson (ECUAS) palvelut, joiden on oltava kaytetti-
vissi ajoneuvoyksikon etulevyssd olevan kalibrointiliittimen tulo-/lihtdsignaalijohtimen ohjaukseen.

— Kuudennessa sarakkeessa madritelldin ne ECUProgrammingSession-jakson (ECUPS) palvelut, jotka tarvitaan ajoneu-
voyksikon parametrien ohjelmoimiseen.

Taulukko 1

Palvelutunnisteiden yhteenveto

Diagostiset jaksot
Diagnostinen palvelu Diag;::&“e“ sid zryvygnﬁn SD ECUAS ECUPS

StartCommunication 4.1 81 | | |
StopCommunication 4.2 82 |

TesterPresent 43 3E | | |
StartDiagnosticSession 5.1 10 ] | |
SecurityAccess 5.2 27 | | |
ReadDataByldentifier 6.1 22 ] | |
WriteDataByldentifier 6.2 2E [ |
InputOutputControlByldentifier 7.1 2F |

B Timi merkki tarkoittaa, ettd kyseinen palvelu on pakollinen timin diagnostisen jakson aikana.
Ei merkkid tarkoittaa, ettd kyseinen palvelu ei ole sallittu timin diagnostisen jakson aikana.

3.2 Vastauskoodit

Vastauskoodit on mairitelty kullekin palvelulle.

4. VIESTINTAPALVELUT

Jotkin palvelut ovat tarpeen viestintdyhteyden luomiseksi ja yllapitimiseksi. Ne eivdt ole mukana sovellustasossa. Kaytet-
tdvissd olevat palvelut on esitetty seuraavassa taulukossa:

Taulukko 2
Viestintipalvelut
Palvelu Kuvaus
StartCommunication Asiakas pyytdi, ettd aloitetaan viestintdjakso palvelimen (palvelimien) kanssa
StopCommunication Asiakas pyytdd, ettd meneillddn oleva viestintdjakso lopetetaan
TesterPresent Asiakas ilmoittaa palvelimelle, ettd se on edelleen valmiudessa

CPR_005 StartCommunication-palvelua kiytetddn aloittamaan viestintd. Ennen kuin mitddn palvelua voidaan suorittaa, viestinti-
yhteys on alustettava ja viestintiparametrien on oltava halutun toimintatilan mukaisia.

4.1 StartCommunication-palvelu

CPR_006 Vastaanotettuaan StartCommunication-pyynnén esittivan perusalkion ajoneuvoyksikon on tarkastettava, voidaanko vies-
tintdyhteys ndissd olosuhteissa alustaa. Olosuhteet, joissa viestintdyhteys voidaan alustaa, on kuvattu asiakirjassa 1SO
14230-2.

CPR_007 Timan jilkeen ajoneuvoyksikon on tehtdvd kaikki toimet, joita vaaditaan viestintdyhteyden alustamiseksi ja lihetettidva
StartCommunication-vastauksen antava perusalkio valittujen myontdvin vastauksen (Positive Response) parametrien
kanssa.
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CPR_008 Jos ajoneuvoyksikko, joka jo on alustettu (ja aloittanut jonkin diagnostisen jakson), vastaanottaa uuden StartCommuni-
cation-pyynnén (esimerkiksi testauslaitteen virhetilasta palautumisen takia), on pyynto hyviksyttivi ja ajoneuvoyksikkod
alustettava uudelleen.

CPR_009 Jos viestintdyhteyttd ei jostain syystd voida alustaa, ajoneuvoyksikon on jatkettava sitd toimintaa, jota se oli suoritta-
massa juuri ennen viestintdyhteyden alustusyritysta.

CPR_010 StartCommunication-pyynnolle on annettava fyysinen osoite.

CPR_011 Ajoneuvoyksikon alustus palveluja varten tapahtuu kiyttien ‘nopeaa alustustapaa’

— ennen kutakin toimintoa on jakso, jolloin véyld on tyhjins,
— tdmdn jilkeen testauslaite ldhettdd alustusmerkkijonon,
— kaikki viestintdyhteyden luomisessa tarvittavat tiedot sisaltyvit ajoneuvoyksikon vastaukseen.

CPR_012 Alustuksen pédtyttya:

— Kaikki viestintdparametrit on asetettu avaintavujen mukaisiin taulukossa 4 — Viestinndssd kaytettdvit ajoitusarvot —
médriteltyihin arvoihin.

— Ajoneuvoyksikko odottaa testauslaitteen ensimmaistd pyyntod.

— Ajoneuvoyksikko on oletusarvoisessa diagnostisessa toimintatilassa eli StandardDiagnosticSession-tilassa.

— Kalibroinnin tulo-/laht6signaalijohdin on oletusarvoisessa eli toimintakyvyttomassi tilassa.

CPR_014 K-johtimen nopeudeksi on siddetty 10 400 baudia.

CPR_016 Nopea alustus alkaa siten, ettd testauslaite lihettdd herdttivin WakeUpPattern (Wup)-merkkijonon K-johtimen kautta.
Merkkijono alkaa Tinil-ajan pituisella loogisen tason pidolla nollassa K-johtimen oltua siihen asti ilman signaalia. Tes-
tauslaite lahettdd StartCommunication-palvelun ensimmadisen bitin, kun signaalin ensimmdisestd laskevasta reunasta on
kulunut aika Twup.

herattava WakeUpPattern- , ,
.................. merkkiono. TWup........

K-johdin

i i T i ||| H— Start Myontivi vastaus Palvelupyyntd Vastaus

Tidle Communication- StartCommunication- palvelupyynt6on

palvelupyyntd palvelupyynto6n
P4 P1
Tavujen vélinen aika Tavujen vélinen aika
Testauslaite Ajoneuvoyksikkd
CPR_017 Nopeassa alustuksessa ja viestinnidssd yleensd kaytettdvit ajoitusarvot on esitetty seuraavissa taulukoissa. lman signaalia

olevalle ajalle (Tidle) on erilaisia vaihtoehtoja:

— Ensimmdinen ldhetys virran kytkemisen jilkeen: Tidle = 300 ms.

— StopCommunication-palvelun péittymisen jilkeen: Tidle = ajan P3 vihimmdisarvo.
— Viestinndn péityttyd P3:n enimmdisarvoa vastaavan odotusajan kuluttua: Tidle = 0.

Taulukko 3

Nopeassa alustuksessa kiytettivit ajoitusarvot

Ajoitusparametri vihimmdisarvo enimmadisarvo

Tinil 25+ 1 ms 24 ms 26 ms

Twup 50 + 1 ms 49 ms 51 ms
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Taulukko 4

Viestinnissi kiytettivit ajoitusarvot

Alemmat raja-arvot

Ylemmit raja-arvot

plzigi;u:t;i Parametrin selite [ms] [ms]
vihintddn enintddn
P1 Tavujen vilinen aika ajoneuvoyksikon vastauksessa 0 20
P2 Testauslaitteen palvelupyynnon ja ajoneuvoyksikon vastauksen tai 25 250
ajoneuvoyksikon kahden vastauksen vilinen aika
P3 Ajoneuvoyksikon vastauksen lopun ja testauslaitteen uuden pal- 55 5000
velupyynnon alun vélinen aika
P4 Tavujen vilinen aika testauslaitteen palvelupyynnossi 5 20
CPR_018 Nopeassa alustuksessa kiytettdvien viestien muoto on esitetty seuraavissa taulukoissa.
Taulukko 5
StartCommunication-palvelupyynnén sisiltivi viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 81 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 StartCommunication-palvelupyynnon tunniste 81 SCR
#5 Tarkistussumma 00-FF (&
Taulukko 6
StartCommunication-palvelupyynt66n annettavan myontivin vastauksen sisiltivi viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu 03 LEN
#5 StartCommunication-palvelupyynt66n annettavan myontdvin C1 SCRPR
vastauksen tunniste
#6 Avaintavu EA KB1
#7 Avaintavu 2 8F KB2
#8 Tarkistussumma 00-FF (&

CPR_019 StartCommunication-palvelupyyntoon ei ole olemassa kieltivid vastausta; jos myontivid vastausta ei voida lihettdd, ajo-
neuvoyksikkoa ei alusteta, mitdan ei lahetetd ja ajoneuvoyksikko jatkaa normaalia toimintaansa.

CPR_020

4.2 StopCommunication-palvelu

4.2.1 Viestin kuvaus

Tatd likkennekerroksen palvelua kdytetddn pddttimaidn viestintéjakso.

Vastaanotettuaan StopCommunication-pyynnén esittdvan perusalkion, ajoneuvoyksikon on tarkastettava, voidaanko
viestintdyhteys niissd olosuhteissa katkaista. Tdssd tapauksessa ajoneuvoyksikon on suoritettava kaikki tdimédn viestintd-
yhteyden katkaisemisessa tarvittavat toimet.
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CPR_021 Jos viestintdyhteyden katkaiseminen on mahdollista, ajoneuvoyksikon on annettava StopCommunication-palvelupyyn-
non vastauksen esittdvd perusalkio valittujen myontdvin vastauksen (Positive Response) parametrien kanssa, ennen kuin
viestintdyhteys katkaistaan.
CPR_022 Jos viestintdyhteyttd ei jostain syystd voida katkaista, ajoneuvoyksikon on annettava StopCommunication-palvelupyyn-
non vastauksen esittdva perusalkio valittujen kieltdvidn vastauksen (Negative Response) parametrien kanssa.
CPR_023 Jos ajoneuvoyksikko havaitsee, ettd ajan P3 enimmdisarvoa vastaava odotusaika on ylitetty, viestintdyhteys katkaistaan
ilman, ettd annetaan mitddn vastausta esittdvdd perusalkiota.
4.2.2 Viestin muoto
CPR_024 StopCommunication-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 7

StopCommunication-palvelupyynnon sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisdtavu 01 LEN
#5 StopCommunication-palvelupyyntoon annettavan myontavan 82 SPR

vastauksen tunniste
#6 Tarkistussumma 00-FF CS
Taulukko 8

StopCommunication-palvelupyynto6n annettavan myontivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu 01 LEN
#5 StopCommunication-palvelupyynnén tunniste C2 SPRPR
#6 Tarkistussumma 00-FF CS

Taulukko 9

StopCommunication-palvelupyynt66n annettavan kieltivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu 03 LEN
#5 Palvelupyyntoon annettavan kieltdvin vastauksen tunniste 7F NR
#6 StopCommunication-palvelupyynnén tunniste 82 SPR
#7 responseCode = generalReject (vastauskoodi = yleinen 10 RC_GR

hylkdiminen)
#8 Tarkistussumma 00-FF (&
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4.2.3 Parametrien mddrittely

Tdmad palvelu ei tarvitse parametrien madrittelya.

4.3 TesterPresent-palvelu

4.3.1 Viestin kuvaus

Testauslaite ilmoittaa TesterPresent-palvelun avulla palvelimelle olevansa vield valmiudessa. Nidin palvelin ei palaudu
automaattisesti normaalitilaan ja mahdollisesti katkaise viestintdyhteyttd. Timad madrdajoin lihetettdva palvelu pitdd diag-

nostiikkajakson/viestintdyhteyden aktiivisena nollaamalla P3-laskurin aina, kun tillainen palvelupyynto vastaanotetaan.

4.3.2 Viestin muoto

CPR_079 TesterPresent-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 10

TesterPresent-palvelupyynnon sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas

#1 Muototavu — fyysinen osoittaminen 80 FMT

#2 Kohteen osoitetavu EE TGT

#3 Lihteen osoitetavu tt SRC

#4 Pituutta osoittava lisitavu 02 LEN

#5 TesterPresent-palvelupyynnén tunniste 3E TP

#6 Sub Function = responseRequired = [kylla (yes) 01 RESPREQ_Y
ei (no)] 02 RESPREQ _NO

#7 Tarkistussumma 00-FF Cs

CPR_080 Jos responseRequired-parametrin arvon on 'yes’, palvelin vastaa seuraavalla myonteiselld vastausviestilld. Jos arvo on 'no’,

palvelin ei ldhetd vastausta.

Taulukko 11

TesterPresent-palvelupyynt6on annettavan myontivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu 01 LEN
#5 TesterPresent-palvelupyynt66n annettavan myontdvan vastauksen 7E TPPR

tunniste
#6 Tarkistussumma 00-FF CS
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CPR_081 Palvelun on tuettava seuraavia kielteisid vastauskoodeja:

CPR_025

CPR_026

CPR_027

Taulukko 12

TesterPresent-palvelupyyntéon annettavan kieltivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyynt66n annettavan kieltdvin vastauksen tunniste 7F NR
#6 TesterPresent-palvelupyynnén tunniste 3E TP
#7 responseCode = [SubFunctionNotSupported-InvalidFormat 12 RC_SFNS_IF
incorrectMessageLength] 13 RC_IML
#8 Tarkistussumma 00-FF (&

5. HALLINTAPALVELUT

Kaytettavissd olevat palvelut on esitetty seuraavassa taulukossa:

Taulukko 13

Hallintapalvelut

Palvelu

Kuvaus

StartDiagnosticSession

Asiakas pyytad, ettd aloitetaan diagnostinen jakso ajoneuvoyksikon kanssa

SecurityAccess

Asiakas pyytdd saada kdyttoonsd toimintoja, joiden kdyttooikeudet on vain tietyilld kayttajilla

5.1 StartDiagnosticSession-palvelu

5.1.1 Viestin kuvaus

StartDiagnosticSession-palvelun avulla kdynnistetddn palvelimessa erilaisia diagnostisia jaksoja. Diagnostinen jakso mah-
dollistaa tiettyjen palvelujen kdyton taulukon 17 — diagnosticSession-parametrin arvojen maiiritelmét — mukaisesti. Jakso
voi mahdollistaa ajoneuvovalmistajakohtaisia palveluja, joita ei kuvata tissi asiakirjassa. Suoritussddnnét ovat seuraavien

vaatimusten mukaiset:

— Ajoneuvoyksikossd on aina oltava tasan yksi diagnostinen jakso aktiivisena.

— Virran kytkeydyttyd ajoneuvoyksikon on aina kdynnistettdvd StandardDiagnosticSession-jakso. Ellei muuta diagnos-
tista jaksoa aloiteta, StandardDiagnosticSession-jakson on jatkuttava niin kauan kuin ajoneuvoyksikon virta on kyt-

kettynd.

— Jos testauslaite pyytdd jo aktiivisena olevaa diagnostista jaksoa, ajoneuvoyksikon on lahetettivd myonteinen vastaus-

viesti.

— Aina testauslaitteen pyytdessd uutta diagnostista jaksoa ajoneuvoyksikko lihettdd ensin myonteisen vastauksen Start-
DiagnosticSession-pyynt66n ennen kuin uusi jakso aktivoituu ajoneuvoyksikossi. Jos ajoneuvoyksikko ei voi kdyn-
nistdd pyydettyd uutta diagnostista jaksoa, se vastaa StartDiagnosticSession-pyynt6on kielteiselld viestilld ja jatkaa

meneillddn olevaa jaksoa.

Diagnostinen jakso saa alkaa vain, jos asiakkaan ja ajoneuvoyksikon vilille on luotu viestintdyhteys.

Taulukossa 4 madritellyt ajoitusparametrit on otettava kdyttoon, kun StartDiagnosticSession-pyyntoon, johon on liitetty
diagnosticSession-parametri asetettuna arvoon StandardDiagnosticSession, annetaan myontivd vastaus, jos jokin diag-

nostinen jakso oli aikaisemmin kdynnissa.
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5.1.2 Viestin muoto

CPR_028 StartDiagnosticSession-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 14

StartDiagnosticSession-palvelupyynnén sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu 02 LEN
#5 StartDiagnosticSession-palvelupyynnon tunniste 10 STDS
#6 diagnosticSession = (diagnostinen jakso) [jokin taulukon 17 arvo] XX DS_...
#7 Tarkistussumma 00-FF CS

Taulukko 15

StartDiagnosticSession-palvelupyynt6on annettavan myontivin vastauksen sisdltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu 02 LEN
#5 StartDiagnosticSession-palvelupyyntoon annettavan myontivin 50 STDSPR

vastauksen tunniste
#6 diagnosticSession = [sama kuin tavun 6 arvo taulukossa 14] XX DS ...
#7 Tarkistussumma 00-FF CS

Taulukko 16

StartDiagnosticSession-palvelupyynt66n annettavan kieltivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lahteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu 03 LEN
#5 Palvelupyynto6n annettavan kieltdvin vastauksen tunniste 7F NR
#6 StartDiagnosticSession-palvelupyynnon tunniste 10 STDS
#7 ResponseCode = [subFunctionNotSupported (%) 12 RC_SFNS

incorrectMessageLength (°) 13 RC_IML
conditionsNotCorrect (°)] 22 RC_CNC
#8 (Checksum) Tarkistussumma 00-FF CS

(*) Palvelupyyntoviestin tavulle 6 annettua arvoa ei tueta, ts. sitd ei ole taulukossa 17.
(") Viestin pituus on viir.
() StartDiagnosticSession-pyynnolle asetetut vaatimukset eivit tiyty.
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5.1.3 Parametrien mddrittely
CPR_029 diagnosticSession (DS_) -parametrin avulla StartDiagnosticSession-palvelu valitsee tietyn palvelimen (palvelimien) toi-
mintatavan. Tdssd asiakirjassa on mddritelty seuraavat diagnostiset jaksot:
Taulukko 17
diagnosticSession-parametrin arvojen miiritelmiit
Hex Kuvaus Muistikas
81 StandardDiagnosticSession SD
Mahdollistaa kaikki taulukossa 1, sarakkeessa 4 (SD) kuvatut palvelut. Naiden palvelu-
jen avulla voidaan tietoja lukea palvelimelta (ajoneuvoyksikostd). Tami diagnostinen
jakso on kdynnissd sen jdlkeen, kun asiakkaan (testauslaitteen) ja palvelimen (ajoneuvo-
yksikon) vilinen alustus on onnistuneesti suoritettu. Muut tdssi kohdassa maddritellyt
diagnostiset jaksot voivat syrjdyttdd timan diagnostisen jakson.
85 ECUProgrammingSession ECUPS
Mahdollistaa kaikki taulukossa 1, sarakkeessa 6 (ECUPS) kuvatut palvelut. Nimd palve-
lut tukevat palvelimen (ajoneuvoyksikon) muistin ohjelmointia. Muut tdssd kohdassa
madritellyt diagnostiset jaksot voivat syrjayttdd timin diagnostisen jakson.
87 ECUAdjustmentSession ECUAS
Mahdollistaa kaikki taulukossa 1, sarakkeessa 5 (ECUAS) kuvatut palvelut. Nimi palve-
lut tukevat palvelimen (ajoneuvoyksikon) tulo-lihtosignaalin ohjausta. Muut tissd koh-
dassa mairitellyt diagnostiset jaksot voivat syrjdyttdd timan diagnostisen jakson.
5.2 SecurityAccess-palvelu
Kalibrointitietojen kirjoittaminen tai kalibrointia varten olevan tulo-[ldhtosignaalijohtimen kdyttd on mahdollista vain,
jos ajoneuvoyksikké on CALIBRATION-toimintatilassa. Sen lisaksi, ettd ajoneuvoyksikkdon on asettava voimassa oleva
korjaamokortti, on sithen syotettdvad oikea henkilokohtainen tunnusluku (PIN), jotta CALIBRATION-toimintatila saadaan
kayttoon.
SecurityAccess-palvelun avulla voidaan sy6ttdd PIN-tunnusluku ja antaa testauslaitteelle tieto siitd, onko ajoneuvoyksikko
CALIBRATION-toimintatilassa.
PIN-tunnusluvun sy6ttiminen muilla tavoin on sallittu.
5.2.1 Viestin kuvaus
SecurityAccess-palvelu muodostuu palvelun requestSeed-viestisti ja sitd seuraavasta palvelun sendKey-viestistd. Security-
Access-palvelu on suoritettava StartDiagnosticSession-palvelun jilkeen.

CPR_033 Testauslaitteen on kiytettdvid SecurityAccess-palvelun requestSeed-viestid varmistamaan, ettd ajoneuvoyksikké on valmis
vastaanottamaan PIN-tunnusluvun.

CPR_034 Jos ajoneuvoyksikkd on jo CALIBRATION-toimintatilassa, sen on vastattava palvelupyyntoon lahettdmalld “siemenluku’
0x0000 kéyttden SecurityAccess-palvelupyynnon myontivad vastausta.

CPR_035 Jos ajoneuvoyksikko on valmis vastaanottamaan PIN-tunnusluvun, jotta se voitaisiin todentaa korjaamokortin avulla, sen
on vastattava ldhettdmilld arvoa 0x0000 suurempi 'siemenluku’ kdyttden SecurityAccess-palvelupyynnon myontavid
vastausta.

CPR_036 Jos ajoneuvoyksikko ei ole valmis vastaanottamaan PIN-tunnuslukua testauslaitteelta, joko siksi, ettd korjaamokortti ei
ole voimassa tai siksi, ettd ajoneuvoyksikko odottaa, ettd PIN-tunnusluku sytetdin jollain muulla tavoin, sen on vastat-
tava antamalla kieltdvd vastaus, jossa vastauskoodille on asetettu vastausta conditionsNotCorrectOrRequestSequenceError
vastaava arvo.

CPR_037 Testauslaitteen on lopuksi timén jilkeen lahetettavd PIN-tunnusluku ajoneuvoyksikolle SecurityAccess-palvelun sendKey-

viestin avulla. Jotta kortin tunnistamisprosessille jdisi riittdvasti aikaa, ajoneuvoyksikon on jatkettava vastausaikaa kieltei-
selld viestilld requestCorrectlyReceived-ResponsePending. Vastausaika ei kuitenkaan saa ylittdd 5:td minuuttia. Heti kun
pyydetty palvelu on suoritettu, ajoneuvoyksikon on ldhetettdvd myonteinen tai kielteinen vastausviesti, jolla on eri vas-
tauskoodi Ajoneuvoyksikko voi toistaa kielteistd vastauskoodia requestCorrectlyReceived-ResponsePending, kunnes pyy-
detty palvelu on suoritettu ja lopullinen vastausviesti lihetetty.
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CPR_038

CPR_039

CPR_040

Ajoneuvoyksikko saa vastata tihdn pyyntoon antamalla SecurityAccess-palvelupyynnén myontivin vastauksen vain, jos
se on CALIBRATION-toimintatilassa.

Seuraavissa tapauksissa ajoneuvoyksikon on annettava tihdn palvelupyyntoon kieltdva vastaus siten, ettd vastauskoodin
arvoksi on asetettu:

— subFunctionNot supported: alitoimintoparametrin (accessType) véddrd muoto,

— conditionsNotCorrectOrRequestSequenceError: ajoneuvoyksikko ei ole valmis vastaanottamaan PIN-tunnuslukua,

— invalidKey: PIN-tunnusluku ei ole oikea, mutta tunnusluvun sallittujen syottoyritysten méirad ei ole ylitetty,

— exceededNumberOfAttempts: PIN-tunnusluku ei ole oikea ja tunnusluvun sallittujen sy6ttoyritysten méird on ylitet-
ty,

— generalReject: PIN-tunnusluku on oikea, mutta yksikon ja korjaamokortin vélinen todentaminen epdonnistui.

5.2.2 Viestin muoto — SecurityAccess — requestSeed

SecurityAccess-palvelun requestSeed-perusalkioiden viestien muodot on esitetty seuraavissa taulukoissa.

Taulukko 18

SecurityAccess-palvelupyynnon requestSeed-viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisdtavu 02 LEN
#5 SecurityAccess-palvelupyynnon tunniste 27 SA
#6 accessType — requestSeed 7D AT _RSD
#7 Tarkistussumma 00-FF CS

Taulukko 19

SecurityAccess-palvelupyynnon myonteinen requestSeed-vastausviesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 04 LEN
#5 SecurityAccess-palvelupyyntd6n annettavan myontivin vastauk- 67 SAPR

sen tunniste

#6 accessType — requestSeed 7D AT_RSD
#7 Siemenluvun (Seed) merkitsevimpi tavu 00-FF SEEDH
#8 Siemenluvun (Seed) vihemman merkitseva tavu 00-FF SEEDL

#9 Tarkistussumma 00-FF CS
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Taulukko 20

SecurityAccess-palvelupyyntéon annettavan kieltivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyynt66n annettavan kieltdvin vastauksen tunniste 7F NR
#6 SecurityAccess-palvelupyynnon tunniste 27 SA1
#7 responseCode = [conditionsNotCorrectOrRequestSequenceError 22 RC_CNC

incorrectMessageLength] 13 RC_IML
#8 Tarkistussumma 00-FF CS
5.2.3 Viestin muoto — SecurityAccess — sendKey
CPR_041 SecurityAccess-palvelun sendKey-perusalkioiden viestien muodot on esitetty seuraavissa taulukoissa.
Taulukko 21
SecurityAccess-palvelupyynnon sendKey-viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisitavu m+2 LEN
#5 SecurityAccess-palvelupyynnén tunniste 27 SA
#6 accessType — sendKey 7E AT _SK

#7-#m+6 | Avaimen tavu nro 1 (merkitsevin) XX KEY

Avaimen tavu nro m (vdhiten merkitsevd, m:n arvon tulee olla XX
vdhintddn 4 ja enintdin 8)
#m+7 Tarkistussumma 00-FF (&
Taulukko 22
SecurityAccess-palvelupyynnén myonteinen sendKey-vastausviesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 02 LEN
#5 SecurityAccess-palvelupyyntd6n annettavan myontavin vastauk- 67 SAPR

sen tunniste
#6 accessType — sendKey 7E AT_SK
#7 Tarkistussumma 00-FF CS
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SecurityAccess-palvelupyyntéon annettavan kieltivin vastauksen sisiltivi viesti

Taulukko 23

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyynt66n annettavan kieltavin vastauksen tunniste 7F NR
#6 SecurityAccess-palvelupyynnon tunniste 27 SA
#7 ResponseCode = [generalReject 10 RC_GR

subFunctionNotSupported 12 RC_SENS

incorrectMessageLength 13 RC_IML

conditionsNotCorrectOrRequestSequenceError 22 RC_CNC

invalidKey 35 RC_IK

exceededNumberOfAttempts 36 RC_ENA

requestCorrectlyReceived-ResponsePending] 78 RC_RCR_RP
#8 Tarkistussumma 00-FF Cs

6. TIEDONSIIRTOPALVELUT

Kaytettavissd olevat palvelut on esitetty seuraavassa taulukossa:

Taulukko 24

Tiedonsiirtopalvelut
Palvelu Kuvaus
ReadDataByldentifier Asiakas pyytid, ettd ldhetetddn recordDataldentifier-tunnisteen perusteella kiytto6n saatavan

tietueen nykyinen arvo

WriteDataByldentifier

Asiakas pyytéi saada kirjoittaa recordDataldentifier-tunnisteen perusteella kdytto6n saatavan
tietueen

6.1 ReadDataByldentifier-palvelu

6.1.1 Viestin kuvaus

CPR_050 ReadDataByldentifier-palvelun avulla asiakas pyytdd datatietueiden arvoja palvelimelta. Data tunnistetaan recordDatal-
dentifier-tunnisteen avulla. Ajoneuvoyksikon valmistaja vastaa siitd, ettd palvelimen vaatimukset tdytetddn titd palvelua

suoritettaessa.

6.1.2 Viestin muoto

CPR_051 ReadDataByldentifier-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 25

ReadDataByldentifier-palvelupyynnon sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisdtavu 03 LEN
#5 ReadDataByldentifier-palvelupyynnén tunniste 22 RDBI

#6—#7 recordDataldentifier = [arvo taulukosta 28] XXXX RDIL_...
#8 Tarkistussumma 00-FF CS
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Taulukko 26
ReadDataByldentifier-palvelupyynt66n annettavan myontivin vastauksen sisiltivi viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu m+3 LEN
#5 ReadDataByldentifier-palvelupyynt6n annettavan myontdvan 62 RDBIPR
vastauksen tunniste
#6—#7 recordDataldentifier = [sama arvo kuin tavuilla 6 ja 7 taulukosta XXXX RDIL_...
25]
#8—#m+7 | dataRecord[] = [data#1 XX DREC_DATA1
data#tm] XX DREC_DATAm
#m+8 Tarkistussumma 00-FF CS
Taulukko 27
ReadDataByldentifier-palvelupyynto6n annettavan kieltivin vastauksen sisiltivi viesti
Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyyntoon annettavan kieltdvan vastauksen tunniste 7F NR
#6 ReadDataByldentifierpalvelupyynnén tunniste 22 RDBI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR
incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Tarkistussumma 00-FF (&
6.1.3 Parametrien madrittely
CPR_052 ReadDataByldentifier-pyynnon parametri recordDataldentifier (RDI_) madrittdd datatietueen.
CPR_053 Tissi asiakirjassa madritellyt RecordDataldentifier-parametrin arvot on esitetty seuraavassa taulukossa.

RecordDataldentifier-parametria koskevassa taulukossa on neljd saraketta ja useita riveji.

— Ensimmidinen sarake (Hex) sisaltdd kolmannessa sarakkeessa madiritellylle recordDataldentifier-parametrille annetun

arvon heksadesimaalilukuna.

— Toinen sarake (dataelementti) madrittelee lisiyksessd 1 mddritellyn dataelementin, johon recordDataldentifier-para-

metri perustuu (muunto saattaa olla tarpeen).

— Kolmas sarake (parametrin kuvaus) méarittelee vastaavan recordDataldentifier-parametrin nimen.

— Neljis sarake (Muistikas) mairittelee kyseisen recordDataldentifier-parametrin muistikkaan.
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Taulukko 28
recordDataldentifier-parametrin arvojen mairitelmit
Hex Dataelementti Nimi Muistikas
Ks. muoto kohdasta 8.2
F90B | CurrentDateTime TimeDate RDI_TD
F912 | HighResOdometer HighResolutionTotalVehicleDistance | RDI_HRTVD
F918 | K-ConstantOfRecordingEquipment Kfactor RDI_KF
F91C | L-TyreCircumference LfactorTyreCircumference RDIL_LF
F91D | W-VehicleCharacteristicConstant WrehicleCharacteristicFactor RDI_WVCF
F921 | TyreSize TyreSize RDI_TS
F922 | nextCalibrationDate NextCalibrationDate RDI_NCD
F92C | SpeedAuthorised SpeedAuthorised RDI_SA
F97D | vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E | VehicleRegistrationNumber VehicleRegistrationNumber RDI_VRN
F190 | VehicleIdentificationNumber VIN RDI_VIN
CPR_054 ReadDataByldentifier-palvelupyyntoon annettavan myonteisen vastauksen sisdltdvissd viestissd kdytetddn dataRecord
(DREC_) -parametria hakemaan recordDataldentifier-tunnisteen mukainen tietue asiakkaalle (testauslaitteelle). Datafor-
maatit madritellddn kohdassa 8. Kiyttdjd voi toteuttaa valinnaisia dataRecord-parametrin arvoja esimerkiksi ajoneuvo-
yksikkokohtaisille sy6tto- ja tulostustiedoille ja laitteen sisdiseen tiedonsiirtoon. Niitd ei médritelld tdssd asiakirjassa.
6.2 WriteDataByldentifier-palvelu
6.2.1 Viestin kuvaus
CPR_056 WriteDataByldentifier-palvelun avulla asiakas voi kirjoittaa datatietueiden arvoja palvelimelle. Data tunnistetaan record-
Dataldentifier-tunnisteen avulla. Ajoneuvoyksikon valmistaja vastaa siitd, ettd palvelimen vaatimukset tdytetddn titd pal-
velua suoritettaessa. Taulukossa 28 lueteltuja parametreja voidaan paivittdd vain, kun ajoneuvoyksikké on CALIBRATI-
ON-toimintatilassa.
6.2.2 Viestin muoto
CPR_057 WriteDataByldentifier-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 29

WriteDataByldentifier-palvelupyynnon sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisdtavu m+3 LEN
#5 WriteDataByldentifier-palvelupyynnon tunniste 2E WDBI
#6—#7 recordDataldentifier = [arvo taulukosta 28] XXXX RDI_...
#8—#m+7 | dataRecord[] = [data#1 XX DREC_DATA1
data#m] XX DREC_DATAm
#m+8 Tarkistussumma 00-FF CS
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Taulukko 30

WriteDataByldentifier-palvelupyynt66n annettavan my6ntivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu 03 LEN
#5 WriteDataByldentifier-palvelupyynt66n annettavan myontdvin 6E WDBIPR

vastauksen tunniste
H#6-#7 recordDataldentifier = [sama arvo kuin taulukon 29 tavuilla XXXX RDL_...
6 ja 7]
#m+8 Tarkistussumma 00-FF CS
Taulukko 31

WriteDataByldentifier-palvelupyynté6n annettavan kieltivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisitavu 03 LEN
#5 Palvelupyynt66n annettavan kieltdvin vastauksen tunniste 7F NR
#6 WriteDataByldentifier-palvelupyynnon tunniste 2E WBDI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Tarkistussumma 00-FF (&

6.2.3 Parametrien mddrittely

Parametri recordDataldentifier (RDI_) on maddritelty taulukossa 28.

WriteDataByldentifier-palvelupyynto6n annettavan myonteisen vastauksen sisdltdvissd viestissd kdytetddn dataRecord
(DREC_) -parametria hakemaan recordDataldentifier-tunnisteen mukaisten tietueiden arvot palvelimelle (ajoneuvoyksi-

kolle). Dataformaatit médritellian kohdassa 8.

7. TESTIPULSSIEN OHJAUS - TULO-/LAHTOSIGNAALIEN OHJAUKSEN TOIMINTAYKSIKKO

Kaytettdvissd olevat palvelut on esitetty seuraavassa taulukossa:

Taulukko 32

tulo-[lihtdsignaalien ohjauksen toimintayksikko

Palvelu

Kuvaus

InputOutputControlByldentifier Asiakas pyytdd saada ohjata palvelinkohtaista tulo-/lahtosignaalia

7.1 InputOutputControlByldentifier-palvelu

7.1.1 Viestin kuvaus

Laitteen etukannessa olevan liittimen johtimen kautta voidaan testipulsseja ohjata tai seurata tarkoitukseen sopivan tes-

tauslaitteen avulla.
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CPR_058 Timin kalibroinnin tulo-[ldhtosignaalijohtimen asetukset voidaan mddritelld InputOutputControlByldentifier-palvelun
avulla annetulla K-johdinta koskevalla komennolla, jolloin johtimelle otetaan kidyttoon valittu tulo- tai lihtosignaalitoi-

CPR_059

CPR_060

CPR_061

CPR_062

minto. Johtimen tilat ovat:

— ei kiytossd,

— speedSignallnput, jossa kalibroinnin tulo-[ldhtosignaalijohdinta kiytetddn syotettdessi nopeussignaalia (testisignaa-

lia), joka korvaa litkeanturin nopeussignaalin,

— realTimeSpeedSignalOutputSensor, jossa kalibroinnin tulo-[lihtosignaalijohdinta kiytetddn tulostettaessa liikeanturin

nopeussignaalia,

— RTCOutput, jossa kalibroinnin tulo-/ldhtosignaalijohdinta kiytetddn tulostettaessa UTC-kellosignaalia.

Ajoneuvoyksikolld on oltava kdynnissd sddtojakso ja sen tulee olla CALIBRATION-toimintatilassa, jotta johtimen tilaa
koskeva asetus voidaan maiirittdd. Sddtojakson tai CALIBRATION-toimintatilan pddttyessd ajoneuvoyksikon on varmis-
tettava, ettd kalibroinnin tulo-[lahtdsignaalijohdin palautetaan ’ei kdytossd’ -tilaan (oletusarvoinen tila).

Jos ajoneuvoyksikon litkepulsseja tosiajassa vastaanottavaan tulojohtimeen saapuu liikepulsseja, kun kalibroinnin tulo-/
lahtosignaalijohdin on asetettu vastaanottamaan pulsseja, on kalibroinnin tulo-/lihtosignaalijohdin asetettava lahetysti-

laan tai palautettava ei kdytossi -tilaan.

Komentosarjaan on kuuluttava seuraavat toimet:

— luodaan viestintdyhteys StartCommunication-palvelun avulla,

— siirrytdén sditojaksoon StartDiagnosticSession-palvelun avulla ja asetetaan laite CALIBRATION-toimintatilaan (ndma

kaksi tointa voidaan suorittaa kummassa jirjestyksessd hyvinsi)

— vaihdetaan ldhtosignaalitila tulosignaalitilaksi InputOutputControlByldentifier-palvelun avulla.

7.1.2 Viestin muoto

InputOutputControlByldentifier-perusalkioiden viestien muodot on esitetty seuraavassa taulukossa.

Taulukko 33

InputOutputControlByldentifier-palvelupyynnon sisiltiva viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu EE TGT
#3 Lihteen osoitetavu tt SRC
#4 Pituutta osoittava lisdtavu XX LEN
#5 inputOutputControlByldentifier-palvelupyyntoon tunniste 2F I0CBI
#6-#7 InputOutputldentifier = [CalibrationInputOutput] F960 I0I_CIO
#8 tai #8—#9| ControlOptionRecord = [ COR _...
inputOutputControlParameter — arvo tau- XX 10CP_...
lukosta 36
controlState — arvo taulukosta 37 (ks. XX CS_...
huomautus)]
#9 tai #10 | Tarkistussumma 00-FF CS

Huomautus: controlState-parametria kiytetddn vain tietyissd tapauksissa (ks. 7.1.3).
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Taulukko 34

InputOutputControlByldentifier-palvelupyynto6n annettavan myontivin vastauksen sisiltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu XX LEN
#5 inputOutputControlByldentifier-palvelupyynt6on annettavan 6F IOCBIPR

myontdvan vastauksen tunniste
#6 to #7 | inputOutputldentifier = [CalibrationlnputOutput] F960 I0I_CIO
#7 to #8 | controlStatus = [ CSR_
inputOutputControlParameter (sama arvo kuin XX I0CP_...
tavulla 8, taulukko 33)
controlState (sama arvo kuin tavulla 9, taulukko XX CS ...
33)] (tarvittaessa)

#9 or #10 | Tarkistussumma 00-FF CS

Taulukko 35

InputOutputControlByldentifier-palvelupyynt66n annettavan kieltdvin vastauksen sisaltivi viesti

Tavun nro Parametri Arvo (Hex) Muistikas
#1 Muototavu — fyysinen osoittaminen 80 FMT
#2 Kohteen osoitetavu tt TGT
#3 Lihteen osoitetavu EE SRC
#4 Pituutta osoittava lisdtavu 03 LEN
#5 Palvelupyyntoon annettavan kieltdvin vastauksen tunniste 7F NR
#6 inputOutputControlByldentifier-palvelupyynnén tunniste 2F I0CBI
#7 responseCode = [

incorrectMessageLength 13 RC_IML

conditionsNotCorrect 22 RC_CNC

requestOutOfRange 31 RC_ROOR

deviceControlLimitsExceeded] 7A RC_DCLE
#8 Tarkistussumma 00-FF CS

7.1.3 Parametrien mddrittely

CPR_064 inputOutputControlParameter (IOCP_) -parametri on madritelty seuraavassa taulukossa.
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Taulukko 36

inputOutputControlParameter-parametrin arvojen miiritelmit

Hex Kuvaus Muistikas
00 ReturnControlToECU RCTECU
Tdmd arvo osoittaa palvelimelle (ajoneuvoyksikko), ettd testauslaite ei endi
ohjaa kalibroinnin tulo-/lahtdsignaalijohdinta.
01 ResetToDefault RTD
Tdmd arvo osoittaa palvelimelle (ajoneuvoyksikolle), ettd sitd pyydetddn asetta-
maan kalibroinnin tulo-/ldhtésignaalijohdin oletusarvoiseen tilaansa.
03 ShortTermAdjustment STA

Tdmd arvo osoittaa palvelimelle (ajoneuvoyksikolle), etti sitd pyydetddn asetta-
maan kalibroinnin tulo-[ldhtosignaalijohdin controlState-parametrin sisdltiman
arvon mukaiseksi.

CPR_065 ControlState-parametria kdytetddn vain, kun inputOutputControlParameter-parametri on asetettu arvoon ShortTermAd-
justment, ja se on médritelty seuraavassa taulukossa:

CPR_067

CPR_068

CPR_069

CPR_070

CPR_071

Taulukko 37

Tila Arvo (Hex) Kuvaus
Ei kdytossd 00 Tulo-[ldhtosignaalijohdin ei kiytossd (oletusarvo)
Kiytossd 01 Kalibroinnin tulo-/ldhtosignaalijohdin kaytossi tilassa speedSignallnput
Kéytossa 02 Kalibroinnin tulo-[lihtosignaalijohdin kaytossd tilassa realTimeSpeedSignalOut-
putSensor
Kiytossd 03 Kalibroinnin tulo-/ldhtésignaalijohdin kiytossid tilassa RTCOutput

8. DATATIETUEIDEN MUOTO

Timi kohta sisiltda:

— yleissddnnot, joita on sovellettava ajoneuvoyksikon testauslaitteelle ldhettdmiin parametriarvoihin,

— formaatit, joita kohdassa 6. kuvattujen tiedonsiirtopalvelujen kautta siirretyn datan on noudatettava.

Ajoneuvoyksikon on tuettava kaikkia yksiloityja parametreja.

Ajoneuvoyksikon testauslaitteelle vastauksena pyyntoon lahettdmin datan on oltava mitattua tyyppid (eli vastattava ajo-
neuvoyksikon mittaamaa tai toteamaan pyydetyn parametrin arvoa).

8.1 Lihetettivit parametriarvot

Taulukossa 38 — dataRecords-parametrien arvoalueet mdiritelldin alueet, joiden perusteella lihetetyn parametrin kelpoi-

suus madritellddn.

Alueella ‘error indicator’ olevien arvojen avulla ajoneuvoyksikké voi heti ilmoittaa, ettd oikeaa parametritietoja ei kysei-
selld hetkelld ole saatavissa tallennuslaitteen virheen vuoksi.

Alueella 'not available’ olevien arvojen avulla ajoneuvoyksikko voi lahettdd viestin, joka sisdltdd sellaisen parametrin, jota
ei ole saatavilla tai jota ei tueta kyseisessd laitteessa. Alueella 'not requested’ olevien arvojen avulla laite voi lihettdd
komentoviestin ja osoittaa ne parametrit, joihin ei odoteta vastausta vastaanottavalta laitteelta.
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CPR_072 Jos komponenttivirhe estdd parametrid koskevan oikean tiedon ldhettimisen, parametrin tiedon sijasta olisi kiytettiv
virhekoodia taulukossa 38 kuvatulla tavalla. Jos mitattu tai laskettu data on kuitenkin tuottanut arvon, joka on periaat-
teessa kelvollinen, mutta asetetun arvoalueen ulkopuolella, virhekoodia ei tulisi kdyttdd. Data olisi lihetettdvad kdyttden
parametrin asianmukaista vahimmais- tai enimmadisarvoa.

Taulukko 38

dataRecords-parametrien arvoalueet

Alueen nimi 1 tavu 2 tavua 4 tavua ASCIT
Arvo (Hex) Arvo (Hex) Arvo (Hex)

Kelvollinen signaali 00-FA 0000-FAFF 00000000-FAFFFFFF 1-254
Parametrikohtainen osoitin FB FBOO-FBFF FB000000-FBFFFFFF ei ole
Tuleville osoitinbiteille varattu FC-FD FCOO-FDFF FC000000-FDFFFFFF ei ole
alue
Virhekoodi FE FEOO-FEFF FE000000—-FEFFFFFF 0
Ei saatavilla tai ei pyydetty FF FFOO—FFFF FFO00000-FFFFFFFF FF

CPR_073 ASCll-koodattujen parametrien erottimeksi varataan ASCII-merkki .

8.2 Datatietueiden muoto

Alla taulukoissa 39-42 kuvataan muodot, joita on kiytettdvd ReadDataByldentifier- ja WriteDataByldentifier- palveluis-
sa.

CPR_074 Taulukossa 39 ilmoitetaan recordDataldentifier-tunnisteen ilmoittamien parametrien pituus, tarkkuus ja kiyttoalue.

Taulukko 39

Datatietueiden muoto

Parametri Datan pituus Tarkkuus Kyttoalue
(tavua)

TimeDate 8 Ks. tiedot taulukossa 40
HighResolutionTotalVehicleDistance 4 5 m/bit, ldhtdarvo 0 m 0-+ 21 055 406 km
Kfactor 2 0,001 pulssia/m [bit, laht6arvo 0 0-64 255 pulssia/m
LfactorTyreCircumference 2 0,125 107 mbit, lihtdarvo 0 0-8031 m
WhvehicleCharacteristicFactor 2 0,001 pulssia/m [bit, ldhtoarvo 0 0-64,255 pulssia/m
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 Ks. tiedot taulukossa 41
SpeedAuthorised 2 1/256 km/h/bit, ldhtoarvo 0 0-250 996 km/h
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 Ks. tiedot taulukossa 42
VIN 17 ASCII ASCII
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CPR_075 Taulukossa 40 kuvataan TimeDate-parametrin tavujen muoto:

Taulukko 40

TimeDate-parametrin muoto (recordDataldentifier-parametri arvo FOOB)

Tavu Parametrien madrittely Tarkkuus Kiyttoalue

1 sekunnit 0,25 s/bit, lahtéarvo 0 s 0-59,75 s

2 minuutit 1 min/bit, ldht6éarvo 0 min 0-59 min

3 tunnit 1 h/bit, ldhtoarvo 0 h 0-23 h

4 kuukausi 1 kk/bit, lahtoarvo 0 kk 1-12 kuukautta

5 pdiva 0,25 paivaa/bit, lahtoarvo 0 pdivaa 0,25-31,75 pdivd
(ks. huomautus, taulukko 41)

6 vuosi 1 vuosi/bit, ldhtoarvo vuosi 1985 1985-2235 vuosi
(ks. huomautus, taulukko 41)

7 paikallinen minuuttipoikkeama 1 min/bit, — 125 min - 59- 59 min

8 paikallinen tuntipoikkeama 1 h/bit, - 125 h -23-+23h

CPR_076 Taulukossa 41 kuvataan NextCalibrationDate-parametrin tavujen muoto:

Taulukko 41

NextCalibrationDate-parametrin muoto (recordDataldentifier-parametrin arvo F022)

Tavu Parametrien madrittely Tarkkuus Kayttoalue
1 kuukausi 1 kk/bit, lahtdarvo 0 kk 1-12 kuukautta
2 pdiva 0,25 pdivi/bit, lihtoarvo 0 pdivaa 0,25-31,75 pdivaa

(ks. huomautus)

3 vuosi 1 vuosi/bit, ldhtdarvo vuosi 1985 1985-2235 (vuosi)
(ks. huomautus)

Huomautus pdiviparametrin kiytosti:

1. 0 pdiviméirdn arvona merkitsee tyhjdd. Arvoja 1, 2, 3 ja 4 kéytetddn ilmaisemaan kuukauden ensimmdistd pdivii, arvoja 5, 6, 7 ja
8 ilmaisemaan kuukauden toista pidivii jne.

2. Tami parametri ei vaikuta tuntiparametriin.

Huomautus vuosiparametrin kiytostd:
0 vuoden arvona merkitsee vuotta 1985, arvo 1 merkitsee vuotta 1986 jne.

CPR_078 Taulukossa 42 kuvataan VehicleRegistrationNumber-parametrin tavujen muoto:

Taulukko 42

VehicleRegistrationNumber-parametrin muoto (recordDataldentifier-parametrin arvo FO7E)

Tavu Parametrien madrittely Tarkkuus Kayttoalue
1 Koodisto (Code Page, lisidyksen 1 ASCII 01-0A
mukaisesti)
2-14 | Ajoneuvon rekisterinumero (lisa- ASCII ASCII
yksen 1 mukaisesti)
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1.1

1.2

Lisdys 9

TYYPPIHYVAKSYNTA — LUETTELO VAHIMMISTA VAADITTAVISTA TESTEISTA

SISALLYSLUETTELO

JORdanto . ... ...
TyyppihiyVAKSYNtA .. oo
VIEEtedOt . .. oo
Ajoneuvoyksikon toiminnalliset testit ... ..... .. ... e
Liiketunnistimen toiminnalliset testit ... .... ...ttt e
Ajopiirturikorttien toiminnalliset testit . ... ... .. ..

Yhteentoimivuustestit

191

191

191

192

195

197

198
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1. JOHDANTO
1.1 Tyyppihyviksynti
Valvontalaitteen (tai sen osan) ETY-tyyppihyvaksyntd perustuu seuraaviin sertifiointeihin:

— tietoturvasertifiointi, jonka tekee ITSEC-valtuutettu (Information Technology Security Evaluation Criteria, EU:n
komission suositus yleisistd tietotekniikan turvallisuuden arviointiperusteista) viranomainen kéyttden vertailukohtana
tietoturvatavoitetta, joka on tdysin timén liitteen lisdyksen 10 mukainen,

— toiminnallinen sertifiointi, jonka tekee jdsenvaltion viranomainen antamalla todistuksen siitd, ettd koestettu laite
tdyttdd tdmdn lisdyksen vaatimukset, jotka koskevat suoritettuja toimintoja, mittaustarkkuutta ja ympiristonsuoje-
luun liittyvid ominaisuuksia,

— yhteentoimivuuden sertifiointi, jonka tekee toimivaltainen elin antamalla todistuksen siitd, ettd valvontalaite (tai ajo-
piirturikortti) on tdysin yhteentoimiva vaadittavien ajopiirturikorttimallien (tai valvontalaitemallien) kanssa (ks.
timén lisdyksen VIII luku).

Téssid lisdyksessd maddritellddn ne testit, jotka jasenvaltion viranomaisen on vahintdin tehtdvi toiminnallisuutta koestet-
taessa, ja testit, jotka toimivaltaisen elimen on vahintddn suoritettava yhteentoimivuutta koestettaessa. Testejd tehtdessd
kaytettivid menettelyjd ei ole miritelty titd yksityiskohtaisemmin.

Tassd lisdyksessd ei kasitelld tietoturvasertifiointiin liittyvid asioita. Jos jotkut tyyppihyviksyntdd varten tarvittavat testit
tehdiddn tietoturva-arvioinnin ja -sertifioinnin yhteydessd, niitd ei tarvitse tehdd uudelleen. Téssd tapauksessa riittdd, ettd
tarkastetaan kyseisten tietoturvatestien tulokset. Yleisend ohjeena voidaan sanoa, ettd ne vaatimukset, joiden tdyttimistd
voidaan olettaa testattavan (tai jotka laheisesti liittyvit testeihin, jotka voidaan olettaa tehtdviksi) tietoturvatestien yhtey-
dessd, on tdssd liitteessd merkitty tahdelld (¥).

Tassd lisdyksessd kisitellddn liiketunnistimen ja ajoneuvoyksikon tyyppihyvaksyntdd erikseen valvontalaitteen osina.
Kaikkien liiketunnistinmallien ja kaikkien ajoneuvoyksikkomallien vilistd yhteentoimivuutta ei vaadita, joten liiketunnis-
timen tyyppihyviksyntd voidaan my6ntdd vain ajoneuvoyksikon tyyppihyviksynnin kanssa ja piinvastoin.

1.2 Viitetiedot

Tassd lisdyksessd kdytetdan seuraavia viitteitd:

IEC 68-2-1 Environmental testing — Part 2: Tests — Tests A: Cold. 1990 + Amendment 2: 1994. (Ympiristotestaus.
Osa 2: Testit. Testit A: Kylmétestit. 1990, toinen muutos: 1994)

IEC 68-2-2 Environmental testing — Part 2: Tests — Tests B: Dry heat. 1974 + Amendment 2: 1994. ( Ympdristo-
testaus. Osa 2: Testit. Testit B: Testit kuivassa limmossd. 1974, toinen muutos: 1994)

IEC 68-2-6 Basic environmental testing procedures — Test methods — Test Fc and guidance: Vibration (sinusoidal).
6 edition: 1985. (Ympdristotestauksen perusmenetelmdt. Testimenetelmdt. Testi Fc ohjeineen: Térind
(sinimuotoinen). Kuudes painos: 1985)

IEC 68-2-14 Basic environmental testing procedures — Test methods — Test N: Change of temperature. Modification
1: 1986. (Ympdristotestauksen perusmenetelmdt. Testimenetelmdt. Testi N: Limpotilanmuutokset.
Ensimmadinen muutos: 1986)

IEC 68-2-27 Basic environmental testing procedures — Test methods — Test Ea and guidance: Shock. Edition 3:
1987. (Ympiristotestauksen perusmenetelmit. Testimenetelmit. Testi Ea ohjeineen: Iskut. Kolmas pai-
nos: 1987)

IEC 68-2-30 Basic environmental testing procedures — Test methods — Test Db and guidance: Damp heat, cyclic

(12 + 12 - hour cycle). Modification 1: 1985. (Ympdristotestauksen perusmenetelmit. Testimenetel-
mit. Testi Db ohjeineen: Testit kosteassa limmossa toistettavin jaksoin (jakso 12 + 12 tuntia). Ensim-
mainen muutos: 1985)

IEC 68-2-35 Basic environmental testing procedure — Test methods — Test Fda: Random vibration wide band —
Reproductibility High. Modification 1: 1983. (Ympdristotestauksen perusmenetelmat. Testimenetelmat.
Testi Fda : Laajakaistainen satunnaisesti muuttuva tirind. Hyvd toistettavuus. Ensimmiinen muutos:
1983)

IEC 529 Degrees of protection provided by enclosures (IP code). Edition 2: 1989. (Koteloinnin suojausluokat
(IP-luokat). Toinen painos: 1989)

IEC 61000-4-2  Electromagnetic Compatibility (EMC) — Testing and measurement techniques — Electrostatic discharge
immunity test: 1995 | Amendment 1: 1998 (Sihkomagneettinen yhteensopivuus (EMC). Testaus- ja
mittausmenetelmit. Staattisen sihkon purkauksien sietotesti. 1995, ensimmdinen lisdys:1998)

ISO 7637-1 Electrical disturbance by conduction and coupling — Part 1: Passenger cars and light commercial vehic-
les with nominal 12 V supply voltage — Electrical transient conduction along supply lines only. Edition
2: 1990. (Tieliikenteessd kiytettavit ajoneuvot. Johtumisesta ja kytkemisestd aiheutuvat siahkoiset hai-
riot. Osa 1: Henkil6autot ja ammattimaisessa liikenteessd kiytettavit kevyet ajoneuvot, joissa on 12
V:n jannite. Jdnnitepiikkien johtuminen pelkidstddn virtajohtoja myoden. Toinen painos: 1990)
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ISO 7637-2

ISO 7637-3

ISOJIEC 7816-1

ISO/IEC 7816-2

ISO/IEC 7816-3

ISO/IEC 10373

Road vehicles — Electrical disturbance by conduction and coupling — Part 2: Commercial vehicles with
nominal 24 V supply voltage — Electrical transient conduction along supply lines only. First edition:
1990. (Tielitkenteessd kaytettdvit ajoneuvot. Johtumisesta ja kytkemisestd aiheutuvat sihkoiset hiiriot.
Osa 2: Ammattimaisessa liikenteessd kéytettdvit ajoneuvot, joissa on 24 V:n jinnite. Jannitepiikkien
johtuminen pelkéstdin virtajohtoja mydden. Ensimmdinen painos: 1990)

Road vehicles — Electrical disturbance by conduction and coupling — Part 3: Vehicles with 12 V or 24
V supply voltage — Electrical transient transmission by capacitive and inductive coupling via lines
other than supply lines. First Edition: 1995 + Cor 1: 1995. (Tieliikenteessd kdytettdvit ajoneuvot. Joh-
tumisesta ja kytkemisestd aiheutuvat sihkoiset hdiriot. Osa 3: Ajoneuvot, joissa on 12 tai 24 V:n jin-
nite. Jannitepiikkien kapasitiivinen ja induktiivinen johtuminen muilla tavoin kuin virtajohtoja myo-
den. Ensimmdinen painos: 1995, ensimmdinen korjaus: 1995)

Identification cards — Integrated circuit(s) cards with contacts — Part 1: Physical characteristics. First
edition: 1998. (Henkilokortit. Integroidulla piirilld varustetut kontaktilliset kortit. Osa 1: Fyysiset omi-
naisuudet. Ensimmadinen painos: 1998)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts. First edition: 1999. (Tietotekniikka. Henkilokortit. Integroi-
dulla piirilld varustetut kontaktilliset kortit. Osa 2: Mitat ja liittimien paikat. Ensimmdiinen painos:
1999)

Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Electronic signals and transmission protocol. Edition 2: 1997. (Tietotekniikka. Henkilokortit. Integroi-
dulla piirilld varustetut kontaktilliset kortit. Osa 3: Sidhkoiset signaalit ja siirtoprotokollat. Toinen pai-
nos: 1997)

Identification cards — Test methods. First edition: 1993. (Henkilokortit. Testausmenetelmit. Ensimmai-
nen painos: 1993)

2. AJONEUVOYKSIKON TOIMINNALLISET TESTIT

Nro Testi Selite Vaaﬁtrer;‘iklsﬁe:t’ y’;ihin

1. Hallinnollinen tarkastus

1.1 Kirjallinen aineisto Kirjallisen aineiston oikeellisuus

1.2 Valmistajan Valmistajan kokoonpanovaiheessa suorittaman testin tulok- | 070, 071, 073

testitulokset set. Kirjalliset todisteet

2. Silmidmiiriinen tarkastus

2.1 Yhtépitavyys kirjallisen aineiston kanssa

2.2 Tunniste/merkinnat 168, 169

2.3 Materiaalit 163-167

2.4 Sinetdinti 251

2.5 Ulkoiset liitantalaitteet

3. Toiminnalliset testit

3.1 Laitteessa mukana olevat toiminnot 002, 004, 244

3.2 Toimintatilat 006*, 007%,
008*, 009%, 106,
107

3.3 Toiminnot ja tietojen kiyttooikeudet 010%, 011%*, 240,
246, 247

3.4 Korttien paikoilleen asettamisen ja poistamisen seuranta 013, 014, 015%,
016*, 106

3.5 Nopeuden ja matkan mittaus 017-026

3.6 Ajanmittaus (testi tehdddn 20 °C:n lampétilassa) 027-032

3.7 Kulj ettajan toiminnan seuranta 033-043, 106

3.8 Ajoneuvon miehityksen seuranta 044, 045, 106

3.9 Tietojen sy6ttd kisin 046-050b

3.10 Yritysten tekemien lukitusten hallinta 051-055

3.11 Tarkastustoimien seuranta 056, 057

3.12 Tapausten ja/tai vikojen havaitseminen 059-069, 106




5.8.2002

Euroopan yhteisojen virallinen lehti

L 207/193

Vaatimukset, joihin

Nro Testi Selite L
testi liittyy
3.13 Laitteen tunnistetiedot 075* 076% 079
3.14 Kuljettajakortin paikoilleen asettamiseen ja poistamisen liittyvit tiedot 081*-083*
3.15 Kuljettajan toimintaan liittyvit tiedot 084*-086*
3.16 Paikkoihin liittyvit tiedot 087*-089*
3.17 Matkamittariin liittyvit tiedot 090*-092*
3.18 Nopeuteen liittyvit yksityiskohtaiset tiedot 093*
3.19 Tapauksiin liittyvit tiedot 094*, 095
3.20 Vikoihin liittyvit tiedot 096*
3.21 Kalibrointiin liittyvit tiedot 097* 098*
3.22 Ajan asetukseen liittyvit tiedot 100*, 101*
3.23 Tarkastustoimiin liittyvat tiedot 102*, 103*
3.24 Yritysten tekemiin lukituksiin liittyvat tiedot 104*
3.25 Tietojen kopiointitapahtumiin liittyvit tiedot 105*
3.26 Erityisolosuhteisiin liittyvit tiedot 105a*, 105b*
3.27 Tietojen tallennus ja sailytys ajopiirturikorteilla 108, 109%,
109a*, 110%,
111, 112
3.28 Tietojen naytto 072, 106,
113-128,
PIC_001,
DIS_001
3.29 Tulostus 072, 106,
129-138,
PIC_001,
PRT_001 —
PRT 012
3.30 Varoitukset 106, 139-148,
PIC_001
3.31 Tietojen kopiointi ulkoiselle tietovilineelle 072, 106,
149-151
3.32 Tietojen tulostus ulkoisille lisalaitteille 152, 153
3.33 Kalibrointi 154% 155%,
156%, 245
3.34 Ajan asetus 157% 158*
3.35 Lisdtoimintojen aiheuttamat hairiot 003, 269
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Testi

Selite

Vaatimukset, joihin
testi liittyy

Ympiristotestit

4.1

Limpdtila

Todennetaan laitteen toiminta seuraavissa oloissa:

— standardin IEC 68-2-1 testi Ad, testin kesto 72 tuntia
alhaisimmassa limpétilassa (— 20 °C), laite toiminnassa 1
tunnin ajan, ei toiminnassa 1 tunnin ajan,

— standardin IEC 68-2-2 testi Bd, testin kesto 72 tuntia
korkeimmassa limpétilassa (+ 70 °C), laite toiminnassa
1 tunnin ajan, ei toiminnassa 1 tunnin ajan

Toistuvat limpatilan vaihtelut: todennetaan, ettd ajoneuvoyk-
sikkd sietdd nopeita ulkoisen lampétilan vaihteluja tekemalld
standardin [EC 68-2-14 mukainen testi Na, 20 limpétilan
vaihtelujaksoa, joista jokaisessa limpétila vaihtuu alhaisim-
masta lampotilasta (- 20 °C) korkeimpaan limpétilaan
(+ 70 °C) ja pysyy kaksi tuntia sekd alhaisimmassa ettd kor-
keimmassa lampatilassa

Alimmassa ja korkeimmassa limpdtilassa sekd lampétilan
muutosjaksojen aikana voidaan tehdd rajoitettu testisarja
(joka sisiltdd timdn taulukon osassa 3 olevia testejd)

159

4.2

Kosteus

Todennetaan, etti ajoneuvoyksikko sietdd jaksoittaista kos-
teutta (limpotesti) tekemilld standardin IEC 68-2-30 mukai-
nen testi Db, kuusi 24 tunnin jaksoa, joista jokaisessa lampo-
tila vaihtelee valilli + 25 °C — + 55 °C ja suhteellinen kosteus
on 97 % laimpétilassa + 25 °C ja 93 % lampatilassa + 55 °C

160

4.3

Tarina

1. Sinimuotoinen tdrina:

Todennetaan, ettd ajoneuvoyksikko sietdd sinimuotoista
tdrindd, jolla on seuraavat ominaisuudet:

vakioamplitudi taajuusalueella 5-11 Hz: 10 mm hui-
pusta huippuun mitattuna

vakiokiihtyvyys taajuusalueella 11-300 Hz: 5 g

Tdmdn vaatimuksen tdyttiminen todennetaan tekemalld
standardin IEC 68-2-6 mukainen testi Fc vihimmadiskes-
toltaan 3 x 12 tuntia (12 tuntia kutakin akselia kohden)

2. Satunnaisesti muuttuva tdrini:

Todennetaan, ettd ajoneuvoyksikko sietdd satunnaisesti
muuttuvaa tirindd, jolla on seuraavat ominaisuudet:

taajuus 5-150 Hz, taso 0,02 g*/Hz.

Tdmin vaatimuksen tdyttiminen todennetaan tekemalld
standardin IEC 68-2-35 mukainen testi Ffda vihimmais-
kestoltaan 3 x 12 tuntia (12 tuntia kutakin akselia koh-
den), laite toiminnassa 1 tunnin ajan, ei toiminnassa 1
tunnin ajan

Edelld kuvatut kaksi testid tehdddn kahdelle eri néytteelle,
jotka edustavat testattavaa laitetyyppi

163

44

Suojaus vettd ja vieraita
esineitd vastaan

Todennetaan, ettd ajoneuvoyksikén standardin IEC 529
mukainen suojausluokka on vahintddn IP 40, kun laite on
asennettu ajoneuvoon kiyttdolosuhteisiinsa

164, 165

4.5

Ylijannitesuojaus

Todennetaan, ettd ajoneuvoyksikko sietdd seuraavia kdytto-
jannitteita:

24 V:n mallit: 34 V lampétilassa + 40 °C 1 tunnin ajan

12 Vin mallit: 17 V lampatilassa + 40 °C 1 tunnin ajan

161

4.6

Suojaus vadrda napai-
suutta vastaan

Todennetaan, ettd ajoneuvoyksikko sietdd virtalihteen napo-
jen vaihtamisen toisin pain

161
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Vaatimukset, joihin

Nro Testi Selite - L
testi liittyy
4.7 Oikosulkusuojaus Todennetaan, ettd laitteen tulo- ja lihtosignaalit on suojattu | 161
oikosululta kiyttojannitettd ja maata vastaan

5. Sihkomagneettisen yhteensopivuuden (EMC) testaus

5.1 Laitteen tuottama Laitteen on tdytettdvi direktiivin 95/54/ETY vaatimukset 162
siteily ja magneettinen
vastaanottavuus

5.2 Staattisen sihkon Laitteen on taytettdvd standardin IEC 61000-4-2, + 2 kV | 162
purkaukset (taso 1) vaatimukset

5.3 Virtajohtimia pitkin 24 Vn mallit: laitteen on tdytettdva standardin ISO 7637-2 | 162

tulevien jannitepiikkien
sietokyky

vaatimukset:

pulssi 1a: Vs = - 100 V, Ri = 10 ohmia

pulssi 2: Vs = + 100 V, Ri = 10 ohmia

pulssi 3a: Vs = — 100 V, Ri = 50 ohmia

pulssi 3b: Vs = + 100 V, Ri = 50 ohmia
pulssi 4: Vs =—16 VVa=-12V, t6=100 ms

pulssi 5: Vs = + 120 V, Ri = 2,2 ohmia, td = 250 ms
12 Vin mallit: laitteen on tdytettivd standardin ISO 7637-1
vaatimukset:

pulssi 1: Vs = — 100 V, Ri = 10 ohmia
pulssi 2: Vs = + 100 V, Ri = 10 ohmia
pulssi 3a: Vs = — 100 V, Ri = 50 ohmia
pulssi 3b: Vs = + 100 V, Ri = 50 ohmia
pulssi 4: Vs =—-6V,Va=-5V,t6 =15 ms

pulssi 5: Vs = + 65 V, Ri = 3 ohmia, td = 100 ms

Pulssin 5 sietokyky testataan vain ajoneuvoyksikoilld, jotka
on tarkoitettu asennettavaksi ajoneuvoihin, joissa ei ole eril-
listd suojausta sihkoisen kuormituksen akillisen katkeamisen
varalta

3. LIKETUNNISTIMEN TOIMINNALLISET TESTIT

Vaatimukset, joihin

Nro Testi Selite testi liittyy
1. Hallinnollinen tarkastus
1.1 Kirjallinen aineisto Kirjallisen aineiston oikeellisuus
2. Silmimiiriinen tarkastus
2.1 Yhtépitavyys kirjallisen aineiston kanssa
2.2 Tunniste/merkinnit 169, 170
2.3 Materiaalit 163-167
2.4 Sinetdinti 251
3. Toiminnalliset testit
3.1 Liiketunnistimen tunnistetiedot 077*
3.2 Liiketunnistimen liittiminen ajoneuvoyksikko6n 099*, 155
3.3 Liikkeen havaitseminen
Liikkeen mittaustarkkuus 022-026
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Vaatimukset, joihin

Nro Testi Selite testi liittyy
4. Ympiristotestit
4.1 Kiyttolampotila Todennetaan toiminnallisuus (niin kuin se on mddritelty tes- | 159
tin 3.3 kohdalla) limpdotila-alueella [- 40 °C — + 135 °C]
tekemalla:
— standardin IEC 68-2-1 mukainen testi Ad kestoltaan 96
tuntia alimmassa lampétilassa To™"
— standardin IEC 68-2-2 mukainen testi Bd kestoltaan 96
tuntia ylimmaéssd limpétilassa To™*
4.2 Limpotilan jaksoittai- | Todennetaan toiminnallisuus (niin kuin se on mddritelty tes- | 159
nen vaihtelu tin 3.3 kohdalla) tekemilld standardin IEC 68-2-14 mukai-
nen testi Na, 20 limpotilan vaihtelujaksoa, joista jokaisessa
lampétila vaihtuu alhaisimmasta limpotilasta (- 40 °C) kor-
keimpaan limpétilaan (+ 135 °C) ja pysyy kaksi tuntia seki
alhaisimmassa ettd korkeimmassa lampétilassa
Alimmassa ja korkeimmassa limpdtilassa sekd lampétilan
muutosjaksojen aikana voidaan tehdd rajoitettu testisarja
(joka sisltdd kohdassa 3.3 maédriteltyjd testejd)
4.3 Kosteuden jaksoittainen | Todennetaan toiminnallisuus (niin kuin se on mddritelty tes- | 160
vaihtelu tin 3.3 kohdalla) tekemilld standardin IEC 68-2-30 mukai-
nen testi Db, kuusi 24 tunnin jaksoa, joista jokaisessa ldampo-
tila vaihtelee valilld + 25 °C — + 55 °C ja suhteellinen kosteus
on 97 % lampétilassa + 25 °C ja 93 % lampatilassa + 55 °C
4.4 Térind Todennetaan toiminnallisuus (niin kuin se on mddritelty tes- | 163
tin 3.3 kohdalla) tekemilld standardin IEC 68-2-6 mukainen
testi Fc siten, ettd se sisdltdd 100 taajuuden muutosjaksoa:
vakioamplitudi taajuusalueella 10-57 Hz: 1,5 mm huipusta
huippuun mitattuna
vakiokiihtyvyys taajuusalueella 57-500 Hz: 20 g
4.5 Iskut Todennetaan toiminnallisuus (niin kuin se on mddritelty tes- | 163
tin 3.3 kohdalla) tekemilld standardin IEC 68-2-27 mukai-
nen testi Fa antamalla 3 iskua molempiin suuntiin kunkin
kolmen kohtisuoran akselin suunnassa
4.6 Suojaus vettd ja vieraita | Todennetaan, ettd liiketunnistimen standardin IEC 529 | 165
esineitd vastaan mukainen suojausluokka on vihintdin IP 64, kun laite on
asennettu ajoneuvoon kiyttoolosuhteisiinsa
4.7 Suojaus vdirad napai- | Todennetaan, ettd liiketunnistin sietdd virtaldhteen napojen | 161
suutta vastaan vaihtamisen toisin pdin
4.8 Oikosulkusuojaus Todennetaan, ettd tulo- ja lihtdsignaalit on suojattu oikosu- | 161
lulta kdyttojannitettd ja maata vastaan
5. Sihk6magneettisen yhteensopivuuden (EMC) testaus
5.1 Laitteen tuottama Laitteen on tdytettava direktiivin 95/54/ETY vaatimukset 162
siteily ja magneettinen
vastaanottavuus
5.2 Staattisen sihkon pur- | Laitteen on tdytettdvd standardin IEC 61000-4-2, £ 2 kV | 162
kaukset (taso 1) vaatimukset
5.3 Datakaapeleita pitkin Laitteen on tdytettdvd standardin 1SO7637-3 (taso IIl) vaa- | 162

tulevien jannitepiikkien
sietokyky

timukset
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4. AJOPIIRTURIKORTTIEN TOIMINNALLISET TESTIT

Vaatimukset, joihin

Nro Testi Selite testi liittyy
1. Hallinnollinen tarkastus
1.1 Kirjallinen aineisto Kirjallisen aineiston oikeellisuus
2. Silmimiiriinen tarkastus
2.1 Varmistetaan, ettd turvakuviointi ja nakyviksi tarkoitetut | 171-181
tiedot on painettu korttiin oikein ja vaatimusten mukaisesti
3. Fyysiset testit
3.1 Tarkastetaan kortin mitat ja koskettimien sijainti 184
ISO/IEC 7816-1
ISO/IEC 7816-2
4. Tiedonsiirtoprotokolliin liittyvit testit
4.1 ATR-signaali Tarkastetaan, ettd ATR-signaali on vaatimusten mukainen ISO[IEC 7816-3
TCS 304, 307,
308
4.2 T=0 Tarkastetaan, ettd T=0-protokolla on vaatimusten mukainen | ISO/IEC 7816-3
TCS 302, 303,
305
43 PTS-komento Tarkastetaan, ettd PTS-komento on vaatimusten mukainen, | ISO/IEC 7816-3
vaihtamalla kiytossd oleva protokolla T=0:sta T=1:ksi TCS 309-311
4.4 T=1 Tarkastetaan, ettd T=1-protokolla on vaatimusten mukainen | ISO/IEC 7816-3
TCS 303, | 306
5. Kortin tiedostorakenne
5.1 Testataan, etti kortin tiedostorakenne on vaatimusten mukai- | TCS 312
nen, tarkastamalla, ettd kortilla on vaadittavat tiedostot ja | TCS 400*, 401,
ettd niiden kdyttoehdot ovat asianmukaiset 402, 403*, 404,
405%, 406, 407,
408*, 409, 410%,
411, 412, 413%,
414, 415%, 416,
417, 418%, 419
6. Toiminnalliset testit
6.1 Normaali tietojenkdsit- | Testataan jokaisen komennon jokainen sallittu kayttotapa | TCS 313 to TCS
tely vahintddn kertaalleen (esim. testataan UPDATE BINARY -ko- | 379
mento luokkaa osoittavan CLA-tavun arvolla 00h ja arvolla
0Ch seki kiyttden eri arvoja parametreissa P1, P2 ja Lc). Tar-
kastetaan, etti komennon mukaiset toiminnot on todella
suoritettu kortilla (esim. lukemalla sen tiedoston tiedot, jota
komento koski)
6.2 Virheilmoitukset Testataan jokainen (lisdyksessd 2 mddritelty) virheilmoitus
vihintddn kerran jokaisessa komennossa. Testataan jokainen
yleinen virhe vdhintddn kerran (paitsi datan eheyteen liittyvit
virheet, joiden vastauskoodi on '6400’ ja jotka tarkastetaan
tietoturvasertifioinnin yhteydessa)
7. Ympiristotestit
7.1 Varmistetaan, ettd kortit toimivat standardin ISO/IEC 10373 | 185-188

mukaisesti madritellyissd olosuhteissa

ISO[IEC 7816-1
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5. YHTEENTOIMIVUUSTESTIT

Nro Testi Selite
1. Molemminpuolinen Tarkastetaan, ettd ajoneuvoyksikon ja ajopiirturikortin vilinen molemminpuoli-
varmentaminen nen varmentaminen sujuu normaalisti
2. Tietojen kirjoittamisen | Suoritetaan tyypillinen kiyttotilannetta vastaava toiminto ajoneuvoyksikossi.

ja lukemisen testaus

Toiminto on valittava testattavan kortin tyypin mukaan, ja sen on kirjoitettava
tietoja mahdollisimman moneen kortilla olevaan EF-tiedostoon

Todennetaan kopioimalla kortin tiedot, ettd kaikki asianmukaiset tallenteet on
tehty oikein

Todennetaan tulostamalla paivittdinen tuloste, ettd kaikki asianmukaiset tallen-
teet ovat luettavissa
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Lisdys 10

YLEISET TIETOTURVATAVOITTEET

Tissd lisdyksessd madritellddn litketunnistimen, ajoneuvoyksikon ja ajopiirturikortin tietoturvatavoitteiden vihimmaisvaa-
timukset.

Luodakseen tietoturvatavoitteet, joiden mukaan voidaan hakea turvavarmennusta, valmistajien on tarpeen mukaan hiot-
tava ja tdydennettdvi asiakirjoja ilman, ettd niissd olevien uhkien, tavoitteiden, menettelytapojen ja tietoturvan toteutta-
mistoimintojen erittelyjen osalta lisitddn mitddn tai poistetaan mitdan.

SISALLYSLUETTELO

Liiketunnistimen yleiset tietoturvatavoitteet

1. JORdanto ... ... 204
2. Lyhenteet, madritelmit ja viitetiedot .. ... ... ... ... 204
2.1 Lyhenteet ..o e 204
2.2 MEArItelMEAL . . .o 204
2.3 VHEEHEAOt . . oottt e e 204
3. Perusteet .. ... . 205
3.1 Liiketunnistimen kuvaus ja Kdyttotapa .. ....... .ot 205
3.2 Liiketunnistimen elinkaari ... ... ... ... 206
3.3 URat .« 206
3.3.1 Kiyttooikeuksiin Hittyvat uhat .. ... .. ... o 206
3.3.2  Suunnitteluun ja raketeeseen liittyvdt uhat . ...... ... . . L L L 207
3.3.3  Kayttoon liittyvat uhat . ... ... 207
3.4 TIetoturvataVvoIteEL . . . .. ..ottt ittt 207
3.5  Tietotekniikan tietOtUrVAtaVoItteet .. . . ... vuuu vttt ettt e e e 207
3.6 Fyysiset, henkiloston tai menetelmien vaikutustavat .. .......... ..o oiuieinni i, 208
3.6.1 Laitteen suunnittelu ja rakenne ... ... ... ... 208
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1. Johdanto

LIKETUNNISTIMEN YLEISET TIETOTURVATAVOITTEET

Tissd asiakirjassa kuvataan liiketunnistin, uhat, jotka sen on torjuttava, sekd tietoturvatavoitteet, jotka sen on tdytettdva.
Asiakirjassa madritellddn vaadittavat tietoturvan toteuttamistoiminnot. Edelleen asiakirjassa maéaritellddn tietoturvameka-
nismien oletettu vihimmaisvahvuus sekd kehityksen ja arvioinnin vaatima varmuustaso.

Tassd asiakirjassa viitataan vaatimuksiin, jotka on esitetty varsinaisessa liitteessd I B. On huomattava, ettd varsinaisen liit-
teen 1 B vaatimuksien ja tietoturvatavoitteiden vaatimuksien kohdalla saattaa esiintyd péillekkdisyyksid. Mikéli suhde
jonkin tietoturvatavoitteen vaatimuksen ja sen varsinaisen liitteen I B vaatimuksen, johon timin tietoturvatavoitteen
vaatimus viittaa, valilld on epdselvd, on varsinaisen liitteen I B vaatimus médrdava.

Sellaisiin varsinaisen liitteen I B vaatimuksiin, joihin ei viitata tietoturvatavoitteissa, ei kohdisteta tietoturvan toteuttamis-

toimintoja.

Uhille, tavoitteille, menettelytavoille ja tietoturvan toteuttamistoimintojen erittelyille on annettu yksilolliset nimet, jotta
ne olisivat jaljitettdvissd kehitys- ja arviointiasiakirjoissa.

2. Lyhenteet, mairitelmit ja viitetiedot

2.1 Lyhenteet

ROM  (Read only memory) ROM-muisti; muisti, josta tietoja voidaan lukea, mutta johon ei voi kirjoittaa

SEF (Security enforcing function) SEF-toiminto; tietoturvan toteuttamistoiminto

TBD (To be defined) Mddritellddn erikseen (my6hemmin)

TOE (Target of evaluation) Arviointikohde

VU (Vehicle unit) Ajoneuvoyksikko

2.2 Miiritelmit

Digitaalinen ajopiirturi

Laitekokonaisuus

Liikedata

Fyysisesti erilliset osat

Tietoturvadata

Jarjestelmd

Kayttaja

Kayttajatiedot

Valvontalaite

Liiketunnistimeen kytketty laite

Ajoneuvoyksikon kanssa vaihdettavat tiedot, jotka koskevat nopeutta ja kuljettavaa
matkaa

Liiketunnistimen fyysiset osat, jotka on sijoitettu eri puolille ajoneuvoa, erotuksena
liiketunnistimen kuoren sisilld olevista fyysisistd osista

Tietyt tiedot, joita tarvitaan tukemaan tietoturvan toteuttamistoimintoja (esim. sala-
kirjoitusavaimet)

Laitteet, ihmiset tai organisaatiot, jotka jollain tavoin liittyvit valvontalaitteeseen

Liiketunnistinta kdyttavd henkilo (paitsi jos kyseessd on ‘kdyttdjatiedot)

Kaikki muut kuin liikkeeseen ja tietoturvaan liittyvit liiketunnistimen tallentamat ja
sdilyttdmat tiedot
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2.3 Viitetiedot

ITSEC (Information Technology Security Evaluation Criteria) EU:n komission suositus yleisistd tietotekniikan turvallisuu-
den arviointiperusteista vuodelta 1991

3. Perusteet

3.1 Liiketunnistimen kuvaus ja kiyttotapa

Liiketunnistin on tarkoitettu asennettavaksi tieliikenteessd kaytettdviin kuljetusajoneuvoihin. Sen tarkoituksena on antaa
ajoneuvoyksikolle turvattua liikedataa, joka kuvaa ajoneuvon nopeutta ja sen kulkemaa matkaa.

Liiketunnistin liitetddn mekaanisesti ajoneuvon sellaiseen liikkuvaan osaan, jonka liike osoittaa ajoneuvon nopeutta tai
kuljettua matkaa. Se voidaan sijoittaa ajoneuvon vaihdelaatikkoon tai muuhun ajoneuvon osaan.

Kiyttotilassaan liiketunnistin on oltava kytkettyni ajoneuvoyksikkoon.
Se voidaan hallintatarkoituksessa myos kytked tiettyihin laitteisiin (valmistajan madriteltdvissd).
Seuraavassa kuvassa on tyypillinen liikketunnistin:

Kuva 1

Tyypillinen liiketunnistin

¢ Liike- >
d

lata

1—‘

Virransyo6tto

Tietojenkasittely-yksikkd
Tietoturvakomponentit

Ajoneuvoyksikko

Mekaaninen yhteys
Tiedot liikkeesta
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3.2 Liiketunnistimen elinkaari

Seuraavassa kuvassa on litketunnistimen tyypillinen elinkaari:

Kuva 2

Liiketunnistimen tyypillinen elinkaari

A

4>

Elinkaaren loppu

<
Y

Suunnitteluvaihe

Valmistusymparisto

Asennusymparistd

Loppu-
kayttajaymparistd

Suunnittelu /
¢7 kehittaminen —¢
Ohjelmiston Os_len _
kehittdminen suunnittelu ja
kehittdminen
Valmistus Osien
valmistus
Kokoonpano  <«— . _OS|er_1
toimittaminen
Tietoturvadatan Tietoturvadatan
luonti asennus
JakeIL_J ; <« Korjaus
varastoihin
Varastointi «
Asennus
Liittdminen ‘T
ajoneuvoyksikkdodn el arkastus . |
{ kalibrointi Korjaus

3.3 Uhat

Tassd kohdassa kuvataan uhat, joiden kohteeksi liiketunnistin saattaa joutua.

3.3.1 Kayttooikeuksiin liittyvit uhat

T.Access

Kéyttdjat saattavat yrittdd kdyttdd toimintoja, joihin heilld ei ole kiyttooikeuksia
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3.3.2 Suunnitteluun ja rakenteeseen liittyvat uhat

T.Faults

T.Tests

T.Design

3.3.3 Kayttoon liittyvit uhat

T.Environment

T.Hardware

T.Mechanical_Origin

T.Motion_Data

T.Power_Supply

T.Security_Data

T.Software

T.Stored_Data

3.4 Tietoturvatavoitteet

0.Main

Laitteiston, ohjelmiston tai viestintdtapahtumien virheet saattavat asettaa liiketunnistimen
vaikeasti ennakoitaviin olosuhteisiin, jotka vaarantavat sen tietoturvan

Kiytostd poistamatta jadneiden testaustoimintatilojen tai kiertoteiden kiyttiminen saattaa
vaarantaa lifketunnistimen tietoturvan

Kiyttdjdt saattavat yrittdd saada oikeudettomia tietoja laitteen rakenteesta joko valmistajan
lihteistd (varkauden, lahjonnan tms. avulla) tai kddnteissuunnittelun avulla

Kdyttdjat saattavat vaarantaa liiketunnistimen tietoturvan saattamalla laitteen alttiiksi
ympiriston vaikutuksille (limpovaikutukset, sihkomagneettiset, optiset, kemialliset,
mekaaniset vaikutukset jne.)

Kayttdjt saattavat yrittdd tehdd muutoksia litkketunnistinlaitteisiin

Kéyttdjit saattavat yrittdd vaikuttaa liikketunnistimen tulosignaaliin (esim. irrottamalla tun-
nistimen vaihdelaatikosta jne.)

Kayttdjat saattavat yrittdd tehdd muutoksia ajoneuvon liikedataan (lisidminen, muuttami-
nen, poistaminen, signaalin toistaminen)

Kayttdjat saattavat yrittad tehdd tyhjdksi liiketunnistimen tietoturvatavoitteet tekemalld
muutoksia (katkaiseminen, alentaminen, lisdidminen) sen virransyotto6n

Kéyttdjit saattavat yrittdd saada oikeudettomia tietoja tietoturvadatasta sitd luotaessa tai
siirrettdessd tai laitteeseen asennettaessa

Kayttdjat saattavat yrittdd tehdd muutoksia litketunnistimen ohjelmistoon

Kayttdjat saattavat yrittdd tehdd muutoksia tallennettuihin tietoihin (tietoturvadataan tai
kéyttdjatietoihin)

Valvontaviranomaisten tarkastettavaksi tarkoitettujen tietojen on oltava kiytettivissd ja
niiden on tdysin ja tarkasti kuvattava tarkastuksen kohteena olevia kuljettajia ja ajoneuvoja
koskevat tapahtumat, jotka liittyvit ajo-, tyo-, varallaolo- ja lepoaikoihin sekd ajoneuvon
nopeuteen

Jarjestelmin kokonaistietoturvatavoitteeseen vaikuttava lifketunnistimen tietoturvatavoite on sen vuoksi seuraava:

O.Sensor_Main

Liiketunnistimen ldhettimin datan on oltava ajoneuvoyksikon kiytettivissd, jotta ajoneu-
voyksikké voi tdysin ja tarkasti marittdd ajoneuvon nopeuden ja sen kulkeman matkan.

3.5 Tietotekniikan tietoturvatavoitteet

Liiketunnistimen tietotekniikkaan liittyvit tietoturvatavoitteet, jotka vaikuttavat sen tietoturvan péitavoitteeseen, ovat

seuraavat:

0O.Access

O.Audit

O.Authentication

Liiketunnistimen on ohjattava sithen kytkettyjen laitekokonaisuuksien oikeuksia kayttdd
toimintoja ja tietoja

Liiketunnistimen on seurattava yrityksid murtaa sen tietoturva ja jaljitettdva yritykset nii-
hin liittyviin laitekokonaisuuksiin

Liiketunnistimen on todennettava siihen kytketyt laitekokonaisuudet
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O.Processing Liiketunnistimen on varmistettava, ettd tulosignaalin Ksittely liikkedatan saamiseksi on vir-
heetontd
O.Reliability Liiketunnistimen on toimittava luotettavasti

O.Secured_Data_Exchange  Liiketunnistimen on suojattava tiedonvaihto ajoneuvoyksikon kanssa

3.6 Fyysiset, henkiloston tai menetelmien vaikutustavat

Tassd kohdassa kuvataan fyysisid, henkilost6d ja menetelmid koskevia vaatimuksia, jotka vaikuttavat likketunnistimen tie-
toturvaan.

3.6.1 Laitteen suunnittelu ja rakenne

M.Development Liiketunnistimien kehittdjien on varmistettava, ettd kehitystyon aikainen vastuunjako ei
vaaranna tietotekniikkaan liittyvéi tietoturvaa

M.Manufacturing Liiketunnistimien valmistajien on varmistettava, ettd valmistuksen aikainen vastuunjako ei
vaaranna tietotekniikkaan liittyvéd tietoturvaa ja ettd liiketunnistin on valmistuksen aikana
suojattu sellaisia fyysisid toimenpiteitd vastaan, jotka saattaisivat vaarantaa tietotekniikkaan
liittyvén tietoturvan

3.6.2 Laitteen toimittaminen

M.Delivery Liiketunnistimien valmistajien, ajoneuvovalmistajien ja asentajien on varmistettava, ettd lii-
ketunnistinta kisitellddn tavalla, joka ei vaaranna tietotekniikkaan liittyvad tietoturvaa

3.6.3 Tietoturvadatan luonti ja toimittaminen

M.Sec_Data_Generation Tietoturvadatan luomisessa kdytettivien algoritmien on oltava ainoastaan valtuutettujen ja
luotettavien henkil6iden kaytettivissd

M.Sec_Data_Transport Tietoturvadata on luotava, siirrettdva ja asennettava liiketunnistimeen tavalla, joka sdilyttdd
sen asianmukaisen luottamuksellisuuden ja eheyden

3.6.4 Valvontalaitteen asennus, kalibrointi ja tarkastus

M.Approved_Workshops Valvontalaitteen asennuksen, kalibroinnin ja tarkastuksen saavat suorittaa vain luotettavat
ja hyvdksytyt asentajat tai korjaamot

M.Mechanical_Interface Laitteessa on oltava varustus, joka paljastaa mekaanisen liitinnin epdasianmukaisen kisit-
telyn (esim. sinetit)

M.Regular_Inpections Valvontalaite on tarkastettava ja kalibroitava sddnnollisesti

3.6.5 Lainvalvontaan liittyvat tarkastukset

M.Controls Lainvalvontaan liittyvid tarkastuksia on suoritettava sddnnollisesti ja satunnaisesti, ja niihin
on sisillyttivé tietoturvan seuranta

3.6.6 Ohjelmistopdivitykset

M.Software_Upgrade Uusille ohjelmistoversioille on saatava turvavarmennus, ennen kuin niitd voidaan kdyttdd
liiketunnistimessa

4. Tietoturvan toteuttamistoiminnot

4.1 Tunnistaminen ja todentaminen

UIA_101 Liiketunnistimen on jokaisen vuorovaikutuksen yhteydessi voitava tunnistaa se laitekokonaisuus, johon se on kytketty.
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UIA_102 Tunnistimeen kytketyn laitekokonaisuuden on koostuttava seuraavista osista:
— laitekokonaisuusryhma:
— ajoneuvoyksikko,
— hallintalaite,
—  muu laite,
— laitekokonaisuuden tunniste (koskee vain ajoneuvoyksikkod).
UIA_103 Tunnistimeen kytketyn ajoneuvoyksikon laitekokonaisuuden tunnisteen on sisillettdvd ajoneuvoyksikon hyvaksyntinu-
mero ja ajoneuvoyksikon sarjanumero.
UIA_104 Liiketunnistimen on kyettivd todentamaan kaikki ajoneuvoyksikot tai hallintalaitteet, joihin se on kytketty, kun
— laitekokonaisuus kytketddn,
— kdyttojannite virtakatkoksen jilkeen palautuu.
UIA_105 Liiketunnistimen on kyettivi tietyin viliajoin uudelleen todentamaan ajoneuvoyksikko, johon se on kytketty.
UIA_106 Liiketunnistimen on havaittava kopioitu todennusdata, jota yritetdan kayttdd uudelleen, ja estettdva sen kaytto.
UIA_107 Kun on tehty tietty maird (joka on valmistajan madriteltdvissd, mutta ei saa olla enemmin kuin 20) perittdisid epdon-
nistuneita todennusyrityksid, SEF-toiminnon on
— luotava tapausta koskeva seurantatietue,
— varoitettava laitekokonaisuutta,
— jatkettava liikedatan lihettdmisti ei-suojatussa tilassa.
4.2 Kiyttooikeuksien valvonta
Kiyttooikeuksien valvonnalla on varmistettava, ettd arviointikohteen tietoja lukevat, luovat tai muuttavat vain ne, joilla
on sithen valtuudet.
4.2.1 Kayttdoikeuksien valvonnan toimintalinjat
ACC_101 Liiketunnistimen on valvottava toimintojen ja tietojen kdyttdoikeuksia.
4.2.2 Tietojen Rayttdoikeudet
ACC_102 Liiketunnistimen on varmistettava, ettd liikketunnistimen tunnistetiedot voidaan kirjoittaa vain kerran (vaatimus 078).
ACC_103 Liiketunnistimen on hyviksyttiva ja/tai tallennettava kayttdjitietoja vain todennetuilta laitekokonaisuuksilta.
ACC_104 Liiketunnistimen on valvottava tietoturvadatan lukemiseen ja kirjoittamiseen oikeuttavien kayttdoikeuksien noudatta-
mista.
4.2.3 Tiedostorakenteet ja kdyttoehdot
ACC_105 Sovellus- ja datatiedostojen rakenne ja kdyttoehdot on luotava valmistuksen aikana ja lukittava siten, ettei niitd voida
my6hemmin muuttaa tai poistaa.
4.3 Selvitysvelvollisuus
ACT_101 Liiketunnistimen on sdilytettivd muistissaan liiketunnistimen tunnistetiedot (vaatimus 077).
ACT_102 Liiketunnistimen on sdilytettdvd muistissaan asennukseen liittyvit tiedot (vaatimus 099).
ACT_103 Liiketunnistimen on kyettdvad tulostamaan selvitysvelvollisuuden nojalla annettavia tietoja (selvitystietoja) todennetuille

laitekokonaisuuksille niiden pyynnosta.
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4.4 Seuranta

AUD_101 Liiketunnistimen on luotava sen tietoturvaa vaarantavista tapauksista niitd koskeva seurantatietue.

AUD_102 Seuraavat tapaukset vaarantavat liiketunnistimen tietoturvan:

— tietoturvan murtoyritykset:
— todennuksen epdonnistuminen,
— virhe tallennettujen tietojen eheydessa,
— virhe sisidisessi tiedonsiirrossa,
— laitteen kannen luvaton avaaminen,

— laitteen tahallinen vahingoittaminen,

— vika liiketunnistimessa.

AUD_103 Seurantatietueiden on sisillettdvi seuraavat tiedot:

— pdivimddri ja aika, jolloin tapaus sattui,
— tapaustyyppi,
— tunnistimeen kytketyn laitekokonaisuuden tunniste.

Kun vaadittavia tietoja ei ole kdytettivissi, on annettava asianmukainen oletusarvoinen tieto (valmistajan médriteltd-
vissd).

AUD_104 Liiketunnistimen on ldhetettdvd syntyneet seurantatietueet ajoneuvoyksikolle heti, kun ne on luotu. Tunnistin saa tallen-

taa ne myos omaan muistiinsa.

AUD_105 Jos litketunnistin sdilyttdd seurantatietueita, sen on varmistettava, ettd sdilytettynd on 20 seurantatietuetta riippumatta

ACR_101

ACR_102

ACR_103

ACR_104

siitd, onko seurantatietueille varattu siilytystila riittdvd, ja sen on kyettdvd pyydettdessd tulostamaan siilytetyt seuranta-
tietueet todennetuille laitekokonaisuuksille.

4.5 Tarkkuus

4.5.1 Tiedonkulun ohjauksen toimintalinjat

Liiketunnistimen on varmistettava, ettd lilkedata on voitu saada vain kisittelemalld tunnistimen mekaaniseen tulosignaa-
liin perustuvia tietoja ja niistd johtamalla.

4.5.2 Sisdiset tiedonsiirrot

Taman kohdan vaatimukset koskevat vain liiketunnistimia, joissa on fyysisesti erillisid osia.
Jos tietoja siirretddn liiketunnistimen fyysisesti erillisten osien vililld, tiedot on suojattava niiden muuttamista vastaan.

Jos havaitaan sisdisen tiedonsiirron aikana tapahtunut tiedonsiirtovirhe, siirto on uusittava ja SEF-toiminnon on luotava
tapausta koskeva seurantatietue.

4.5.3 Tallennettujen tietojen eheys

Liiketunnistimen on tarkastettava, ettd sen muistiin tallennetut kdyttdjitiedot ovat eheit.

ACR_105 Jos havaitaan virhe tallennettujen kayttijitietojen eheydessd, SEF-toiminnon on luotava seurantatietue.

RLB_101

4.6 Luotettavuus kiytossi
4.6.1 Testit

Kaikki pelkastddn valmistusvaiheessa kdytettdvit komennot, toiminnot tai koestuspisteet on tehtdvd toimintakyvytto-
miksi tai poistettava ennen valmistusvaiheen péittymistd. Ne eivit saa olla myohemmin palautettavissa kiyttoon.
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RLB_102 Liiketunnistimen on itse suoritettava testeji sitd ensi kertaa kdynnistettdessd sekd normaalin kdyton aikana sen virheetto-
mén toiminnan todentamiseksi. Liiketunnistimen itse suorittamiin testeihin on sisillyttdvd tietoturvadatan eheyden
todentaminen sekd tallennettujen suoritettavien ohjelmakoodien eheyden todentaminen (ellei niitd ole tallennettu ROM-
muistiin).

RLB_103 Jos laitteen itse suorittaman testin aikana havaitaan virhe, SEF-toiminnon on luotava seurantatietue (vika liiketunnisti-
messa).
4.6.2 Ohjelmistot

RLB_104 Liiketunnistimen ohjelmistojen kayttoolosuhteissa tapahtuvan analysoinnin tai korjailun on oltava mahdotonta.

RLB_105 Ulkopuolelta syétettyd dataa ei saa hyviksyi suoritettavaksi ohjelmakoodiksi.
4.6.3 Fyysinen suojaus

RLB_106 Jos liiketunnistimen rakenne mahdollistaa sen avaamisen, liiketunnistimen on havaittava kaikki sen kotelon avaamista-
paukset myos ilman ulkoista virtaldhdettd vahintddn kuuden kuukauden ajan. Niissd tapauksissa SEF-toiminnon on luo-
tava tapausta koskeva seurantatietue. (Riittdd, ettd seurantatietue luodaan ja tallennetaan vasta, kun virta jilleen kytke-
tddn laitteeseen.)
Jos liiketunnistinta ei rakenteensa vuoksi ole mahdollista avata, sen rakenteen on oltava sellainen, ettd yritykset kasitelld
sitd epdasianmukaisesti ovat helposti havaittavissa (esim. tarkastamalla silmdmaéaraisesti).

RLB_107 Liiketunnistimen on havaittava laitteen tietyntyyppinen tahallinen vahingoittaminen (valmistajan maariteltivissa).

RLB_108 Edelld kuvatussa tapauksessa SEF-toiminnon on luotava seurantatietue ja liiketunnistimen on (valmistajan méaritelta-
vissd).
4.6.4 Keskeytykset virransyitdssd

RLB_109 Virransyoton keskeytyessid tai jannitteen vaihdellessa liiketunnistimen on siirryttiva suojattuun toimintatilaan.
4.6.5 Alkutilaan asettamisen olosuhteet

RLB_110 Jos virransyotto keskeytyy tai jokin toimenpide keskeytyy ennen kuin se on saatettu loppuun tai muissa alkutilaan aset-
tamista edellyttdvissd olosuhteissa, liikketunnistimen on tultava asetetuksi alkutilaansa virheettomasti.
4.6.6 Tietojen kdytettivyys

RLB_111 Liiketunnistimen on varmistettava, ettd tiedot ja toiminnot ovat tarvittaessa kdytettdvissd ja ettd tietoja ja toimintoja ei
pyydeti tai niiden kdyttoon antamisesta pidattdydytd tarpeettomasti.
4.6.7 Lisdsovellukset

RLB_112 Jos liiketunnistimessa on kiytettdvissi muita sovelluksia kuin ajopiirturisovellus, kaikki sovellukset on pidettivi fyysisesti
ja/tai loogisesti erillddn toisistaan. Namd sovellukset eivdt saa kdyttdd tietoturvadataa. Kerrallaan saa kdynnissi olla vain
yksi toiminto.
4.7 Tiedonvaihto

DEX_101 Liiketunnistimen on lahetettdvi ajoneuvoyksikolle liikedataa, joka on varustettu asianmukaisin tietoturvamddrittein, jotta
ajoneuvoyksikko voi todentaa sen eheyden ja aitouden.
4.8 Salauksen tuki
Tamdn kohdan vaatimuksia sovelletaan vain tarvittaessa, kaytettdvien turvamekanismien ja valmistajan ratkaisujen
mukaan.

CSP_101 Kaikkien liiketunnistimen suorittamien salaukseen liittyvien toimien on oltava mdéritellyn algoritmin mukaisia ja nouda-
tettava madriteltyjd avaimen pituuksia.

CSP_102 Jos liiketunnistin luo salausavaimia, sen on tapahduttava mddriteltyjen salausavaimien luontialgoritmien mukaisesti ja
noudattamalla méariteltyjd salausavaimen pituuksia.

CSP_103 Jos litketunnistin jakelee salausavaimia, sen on tapahduttava méiriteltyjen avaimen jakelumenetelmien mukaisesti.

CSP_104 Jos liiketunnistin kdyttdd salausavaimia, sen on tapahduttava avaimen kdyttimiseen médriteltyjen menetelmien mukai-
sesti.

CSP_105 Jos liiketunnistin tuhoaa salausavaimia, sen on tapahduttava madriteltyjen avaimen tuhoamismenetelmien mukaisesti.
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5. Turvamekanismien méirittely

Liiketunnistimien valmistajat médrittelevit turvamekanismit, jotka tdyttavit tietoturvan toteuttamistoimintojen vaatimuk-
set.

6. Turvamekanismien vihimmiisvahvuus

Liiketunnistimen turvamekanismien vihimmaisvahvuus on ITSEC-viiteaineiston mukainen High (korkea).

7. Varmuustaso

Liiketunnistimen tavoitevarmuustaso on ITSEC-viiteaineiston mukainen E3.

8. SEF-toimintojen ajatus

Seuraavissa taulukoissa esitetddn SEF-toimintojen ajatus ndyttdmalld,
— milld SEF-toiminnoilla tai keinoilla kukin uhka torjutaan,

— mikd SEF-toiminto tdyttdd kunkin tietoturvatavoitteen.

Uhat Tietotekniikan tavoitteet

ge

gin

0O.Secured Data_Exchan

T.Access

T.Faults

T.Tests

T.Design
T.Environment
T.Hardware
T.Mechanical_Ori
T.Motion_Data
T.Power_Supply
T.Security_Data
T.Software
T.Stored_Data
O.Access
0O.Audit
O.Authentication
O.Processing
O.Reliability

Fyysiset, henkiloston tai menetelmien vaikutustavat

>
>
o

Kehittiminen

>

Valmistus

Toimitus X X|x

Tietoturvadatan luonti

Tietoturvadatan siirto

Hyviksytyt korjaamot

Mekaaninen liitdnti

Mairiaikaistarkastus

PO | |

Lainvalvontaan liittyvt tarkastukset X

Ohjelmistopdivitykset X

Tietoturvan toteuttamistoiminnot (SEF-toiminnot)

Tunnistaminen ja todentaminen

UIA_101 Laitekokonaisuuksien tunnistaminen | x X X X X

UIA_102 Laitekokonaisuuksien tunniste

UIA_103 Ajoneuvoyksikén tunniste X

UIA_104 Laitekokonaisuuksien todentaminen | x X X

UIA_105 Uudelleentodentaminen

UIA_106 Todentaminen, jota ei voida X X X
vadrentdd

UIA_107 Epdonnistunut todentaminen X X X

Kiyttooikeuksien valvonta

ACC_101 Kiyttooikeuksien valvonnan X X X | x
toimintalinjat

ACC_102 Liiketunnistimen tunniste X | X
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Uhat Tietotekniikan tavoitteet
3 5
= 5| i) —; g s é gl
£l g Tﬁ S‘ E =~ o f;“ g g E :l
FlF|F|F|F|F|F|IF|F|F|F|F|O|O|O|O|0O|0O
ACC_103 Kiyttgjatiedot X | x
ACC_104 Tietoturvadata X X | x
ACC_105 Tiedostorakenteet ja kdyttoehdot X X X | x
Selvitysvelvollisuus
ACT_101 Liiketunnistimen tunnistetiedot X
ACT_102 Liittamistiedot X
ACT_103 Selvitystiedot X
Seuranta
AUD_101 Seurantatietueet X
AUD_102 Seurantatapausten luettelo X X | x X X
AUD_103 Seurantatiedot X
AUD_104 Seurantatyokalut X
AUD_105 Seurantatietueiden tallennus X
Tarkkuus
ACR_101 Tiedon kulun ohjauksen X X | x
toimintalinjat
ACR_102 Sisidiset tiedonsiirrot X | x
ACR_103 Sisdiset tiedonsiirrot X
ACR_104 Tallennettujen tietojen eheys X X
ACR_105 Tallennettujen tietojen cheys X X
Luotettavuus
RLB_101 Testit valmistuksen yhteydessi X | x X
RLB_102 Laitteen itse suorittamat testit X X X X X
RLB_103 Laitteen itse suorittamat testit X X X X
RLB_104 Ohjelmistojen analysointi X X X
RLB_105 Ohjelmistotietojen syottiminen X X | x
RLB_106 Laitteen avaaminen X | X|X x| X|x X
RLB_107 Laitteen tahallinen vahingoittaminen X X
RLB_108 Laitteen tahallinen vahingoittaminen X X
RLB_109 Keskeytykset virransy6tossa X X
RLB_110 Laitteen asettaminen alkutilaansa X X
(reset)
RLB_111 Tietojen kaytettivyys X | x
RLB_112 Lisdsovellukset X
Tiedonvaihto
DEX_ 101 Liikedatan turvattu siirtiminen ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ X ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ X
Salauksen tuki
CSP_101 Algoritmit X |x
CSP_102 Avaimen luonti X | x
CSP_103 Avaimen jakelu x| x
CSP_104 Avaimen kaytto X |x
CSP_105 Avaimen tuhoaminen X | x
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AJONEUVOYKSIKON YLEISET TIETOTURVATAVOITTEET

1. Johdanto

Tassd asiakirjassa kuvataan ajoneuvoyksikko, uhat, jotka sen on torjuttava, seké tietoturvatavoitteet, jotka sen on tdytet-
tava. Asiakirjassa madiritellddn vaadittavat tietoturvan toteuttamistoiminnot. Edelleen asiakirjassa mddritellddn tietoturva-
mekanismien oletettu vahimmaéisvahvuus seké kehityksen ja arvioinnin vaatima varmuustaso.

Téssd asiakirjassa viitataan vaatimuksiin, jotka on esitetty varsinaisessa liitteessd I B. On huomattava, ettd varsinaisen liit-
teen 1 B vaatimuksien ja tietoturvatavoitteiden vaatimuksien kohdalla saattaa esiintyd péallekkdisyyksid. Mikéli suhde
jonkin tietoturvatavoitteen vaatimuksen ja sen varsinaisen liitteen I B vaatimuksen, johon timin tietoturvatavoitteen
vaatimus viittaa, valilld on epdselvd, on varsinaisen liitteen I B vaatimus médrdava.

Sellaisiin varsinaisen liitteen I B vaatimuksiin, joihin ei viitata tietoturvatavoitteissa, ei kohdisteta tietoturvan toteuttamis-
toimintoja.

Uhille, tavoitteille, menettelytavoille ja tietoturvan toteuttamistoimintojen erittelyille on annettu yksilolliset nimet, jotta
ne olisivat jiljitettdvissd kehitys- ja arviointiasiakirjoissa.

2. Lyhenteet, miiritelmit ja viitetiedot

2.1 Lyhenteet

PIN (Personal identification number) PIN-koodi; henkilokohtainen tunnusluku

ROM (Read only memory) ROM-muisti; muisti, josta tietoja voidaan lukea, mutta johon ei voi kirjoittaa
SEF (Security enforcing function) SEF-toiminto; tietoturvan toteuttamistoiminto

TBD (To be defined) Madritellddn erikseen (myohemmin)

TOE (Target of evaluation) Arviointikohde

vu (Vehicle unit) Ajoneuvoyksikko

2.2 Miiritelmit

Digitaalinen ajopiirturi Valvontalaite

Liikedata Liiketunnistimen kanssa vaihdettavat tiedot, jotka koskevat nopeutta ja kuljettavaa
matkaa

Fyysisesti erilliset osat Ajoneuvoyksikon fyysiset osat, jotka on sijoitettu eri puolille ajoneuvoa, erotuksena

ajoneuvoyksikon kuoren sisilld olevista fyysisistd osista

Tietoturvadata Tietyt tiedot, joita tarvitaan tukemaan tietoturvan toteuttamistoimintoja (esim. salakir-
joitusavaimet)

Jarjestelmd Laitteet, ihmiset tai organisaatiot, jotka jollain tavoin liittyvit valvontalaitteeseen

Kiyttdja Kayttdgjilld tarkoitetaan laitteita kayttdvid henkiloitd. Ajoneuvoyksikon normaaleihin

Kéyttdjatiedot Kaikki muut kuin liikkeeseen ja tietoturvaan liittyvit ajoneuvoyksikon tallentamat ja
sailyttamat tiedot, joita koskevat vaatimukset on esitetty luvun III kohdassa 12

2.3 Viitetiedot

ITSEC  (Information Technology Security Evaluation Criteria) EY:n komission suositus yleisistd tietotekniikan turvalli-
suuden arviointiperusteista vuodelta 1991

3. Perusteet

3.1 Ajoneuvoyksikon kuvaus ja kiyttotapa

Ajoneuvoyksikko on tarkoitettu asennettavaksi ticliikenteessd kéytettaviin kuljetusajoneuvoihin. Sen tarkoituksena on
kirjata, tallentaa, ndyttdd, tulostaa ja antaa tietoja, jotka liittyvat kuljettajan toimintaan.
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Se kytketddn liiketunnistimeen, jonka kanssa se vaihtaa ajoneuvon liikedataa.
Kiyttdjit osoittavat henkilollisyytensi ajoneuvoyksikélle ajopiirturikorttien avulla.
Ajoneuvoyksikko kirjaa ja tallentaa kuljettajan toimintaan liittyvid tietoja datamuistiinsa seké ajopiirturikorteille.
Ajoneuvoyksikko tulostaa tietoja niytélle, tulostimelle ja ulkoisille laitteille.
Seuraavassa kuvassa on ajoneuvoon asennetun ajoneuvoyksikon kiyttoymparisto:
Kuva 1

Ajoneuvoyksikén kiyttdympiristd

Kuljettajan
korttiaukko

Apukuljettajan
korttiaukko

Muut tulo- ja l&htdsignaalit

4

(Tietojen
Liike- etékopiointi)
tunnistin |
Tietojen Tulostin |
kopiointi- ja 1
kalibrointiliitin ‘

v

. . ] Ulkoinen Ulkoinen
Kalibroin- o tallennus- tallennus- Muut
ilai e Al laitteet
tilaite véline véline
Ajoneuvoyksikon yleiset ominaisuudet, toiminnot ja toimintatilat on kuvattu liitteen I B luvussa IL.
Ajoneuvoyksikon toiminnalliset vaatimukset on madritelty liitteen I B luvussa IIL.
Seuraavassa kuvassa on tyypillinen ajoneuvoyksikko:
Kuva 2
Tyypillinen ajoneuvoyksikk® (...) valinnainen
(Muut S
uu 1
| liittimet) | S
g
=
Naytts ja £
e 5
Kuhle:t:i;kifsmn nakyvat Tulostin >
varoitukset <
A N
Apukuljettajakortin . Paperi-
‘ lukulaite }‘ ‘ ﬂ(Sur@l) tuloste

Prosessori
Tietoturvakomponentit

|
Kayttajan systtamét g L’

tiedot

iiketunnistimen

Tietojen kopiointi- ja

Virtaldhde

Datamuisti

Virtaldhteen

liitin

On huomattava, ettd vaikka tulostimen koneisto on osa arviointikohdetta, paperituloste ei ole.



L 207/216

Euroopan yhteisojen virallinen lehti

5.8.2002

3.2 Ajoneuvoyksikin elinkaari

Seuraavassa kuvassa on ajoneuvoyksikon tyypillinen elinkaari:

Kuva 3

Ajoneuvoyksikon tyypillinen elinkaari

Loppu-
kayttajaymparisto

Suunnitteluvaihe

Valmistusymparist6

Asennusymparisto

Suunnittelu /
kehittdminen
Ohjelmiston Osllen .
AP suunnittelu ja
kehittdminen e
kehittdminen
Valmistus OS|9n
valmistus
» Kokoonpano . O sien
toimittaminen
Tietoturvadatan N Tietoturvadatan
luonti asennus
Jakell.’ . <« Korjaus
varastoihin
e _ _¢ ............ A .
Varastointi
rUusi Asennus
\
Aktivointi Kéytetty
N v
> Kalibrointi ) S Korjaus %
| Maéraaikais-
tarkastukset
Kayttd
Elinkaaren loppu

3.3 Uhat

Tassd kohdassa kuvataan uhat, joiden kohteeksi ajoneuvoyksikko saattaa joutua.

3.3.1 Tunnistukseen ja kdyttdoikeuksien valvonnan toimintalinjoihin liittyvdt uhat

T.Access

(esim. kuljettajat kdyttavit kalibrointitoimintoa)

T.Identification

Kayttdjat saattavat yrittdd kdyttdd toimintoja, joiden kdyttdmiseen heilld ei ole oikeutta

Kiyttdjat saattavat yrittdd kdyttdd useita eri tunnisteita tai ei lainkaan tunnistetta
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3.3.2 Suunnitteluun ja rakenteeseen liittyvat uhat

T.Faults

T.Tests

T.Design

3.3.3 Kayttoon liittyvit uhat

T.Calibration_Parameters

T.Card_Data_Exchange

T.Clock

T.Environment

T.Fake_Devices

T.Hardware

T.Motion_Data

T.Non_Activated

T.Output_Data

T.Power_Supply

T.Security_Data

T.Software

T.Stored_Data

3.4 Tietoturvatavoitteet

Laitteiston, ohjelmiston tai viestintdtapahtumien virheet saattavat asettaa ajoneuvoyksi-
kon vaikeasti ennakoitaviin olosuhteisiin, jotka vaarantavat sen tietoturvan

Kéytostd poistamatta jddneiden testaustoimintatilojen tai kiertoteiden kiyttiminen
saattaa vaarantaa ajoneuvoyksikon tietoturvan

Kiyttdjat saattavat yrittdd saada oikeudettomia tietoja laitteen rakenteesta joko valmis-
tajan ldhteistd (varkauden, lahjonnan tms. avulla) tai kddnteissuunnittelun avulla

Kéyttdjdt saattavat yrittdd kayttdd vddrin kalibroituja laitteita (muuttamalla kalibrointi-
tietoja tai kayttimalld hyvikseen organisaation heikkouksia)

Kéyttdjit saattavat yrittdd muuttaa tietoja, kun niitd vaihdetaan ajoneuvoyksikon ja
ajopiirturikorttien vililld (tietojen lisddminen, muuttaminen, poistaminen, signaalin
toistaminen)

Kéyttdjit saattavat yrittdd muuttaa sisdisen kellon asetuksia

Kiyttdjat saattavat vaarantaa ajoneuvoyksikon tietoturvan saattamalla laitteen alttiiksi
ympdriston vaikutuksille (ldmpovaikutukset, sahkomagneettiset, optiset, kemialliset,
mekaaniset vaikutukset jne.)

Kiyttdjat saattavat yrittad kytked ajoneuvoyksikkoon valelaitteita (liiketunnistin, dlykor-
tit)

Kéyttdjdt saattavat yrittdd tehdd muutoksia ajoneuvoyksikkolaitteisiin

Kiyttdjat saattavat yrittdd tehdd muutoksia ajoneuvon liikedataan (lisdédminen, muutta-
minen, poistaminen, signaalin toistaminen)

Kiyttdjat saattavat kdyttdd laitetta, jota ei ole aktivoitu

Kéyttdjdt saattavat yrittdd muuttaa tulostettavia tietoja (tulostamisen, ndyttimisen tai
kopioinnin yhteydessa)

Kiyttdjat saattavat yrittdd tehdd tyhjiksi ajoneuvoyksikon tietoturvatavoitteet tekemalld
muutoksia (katkaiseminen, alentaminen, lisidminen) sen virransyotto6n

Kiyttdjit saattavat yrittdd saada oikeudettomia tietoja tietoturvadatasta sitd luotaessa
tai siirrettdessd tai laitteeseen asennettaessa

Kayttdjat saattavat yrittdd tehdd muutoksia ajoneuvoyksikon ohjelmistoon

Kiyttdjat saattavat yrittdd tehdd muutoksia tallennettuihin tietoihin (tietoturvadataan
tai kdyttdjatietoihin)

Digitaalisen ajopiirturijirjestelmédn tarkein tietoturvatavoite on seuraava:

0.Main

Valvontaviranomaisten tarkastettavaksi tarkoitettujen tietojen on oltava kdytettavissd ja
niiden on tdysin ja tarkasti kuvattava tarkastuksen kohteena olevia kuljettajia ja ajo-
neuvoja koskevat tapahtumat, jotka liittyvit ajo-, tyo-, varallaolo- ja lepoaikoihin sekd
ajoneuvon nopeuteen
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Jarjestelmin kokonaistietoturvatavoitteeseen vaikuttavat ajoneuvoyksikon tietoturvatavoitteet ovat sen vuoksi seuraavat:

0.VU_Main

O.VU_Export

Mitattavaksi ja tallennettavaksi ja sen jilkeen viranomaisten tarkastettavaksi tarkoitet-
tujen tietojen on oltava kaytettdvissd ja niiden on tarkasti kuvattava tarkastuksen koh-
teena olevien kuljettajien ja ajoneuvojen toimintaa, joka liittyy ajo-, tyo-, varallaolo- ja
lepoaikoihin seki ajoneuvon nopeuteen

Ajoneuvoyksikon on kyettivi siirtimain tietoja ulkoiselle tallennusvilineelle siten, ettd
niiden eheys ja aitous voidaan todentaa

3.5 Tietotekniikan tietoturvatavoitteet

Ajoneuvoyksikon tietotekniikkaan liittyvit tietoturvatavoitteet, jotka vaikuttavat sen tietoturvan paitavoitteisiin, ovat

seuraavat:
O.Access
O.Accountability

0.Audit

O.Authentication

O.Integrity

0O.Output

O.Processing

O.Reliability

O.Secured_Data_Exchange

Ajoneuvoyksikon on ohjattava toimintojen ja tietojen kiyttooikeuksia
Ajoneuvoyksikon on kerittivi tarkkoja selvitystietoja

Ajoneuvoyksikon on seurattava yrityksid murtaa sen tietoturva ja jdljitettava yritykset
niihin liittyviin kdyttdjiin.

Ajoneuvoyksikon on todennettava kdyttdjit ja sithen kytketyt laitekokonaisuudet (kun
laitekokonaisuuksien vilille tulee luoda turvallinen siirtotie (trusted path))

Ajoneuvoyksikon on silytettdvi tallennettujen tietojen eheys

Ajoneuvoyksikon on varmistettava, ettd lihetettdvd data kuvaa tarkasti mitattuja tai
tallennettuja tietoja

Ajoneuvoyksikon on varmistettava, ettd tulosignaalin kisittely kdyttdjitietojen saa-
miseksi on virheetontd

Ajoneuvoyksikon on toimittava luotettavasti

Ajoneuvoyksikon on suojattava tiedonvaihto liiketunnistimen ja ajopiirturikorttien
kanssa

3.6 Fyysiset, henkiloston tai menetelmien vaikutustavat

Tassd kohdassa kuvataan fyysisid, henkilostod ja menetelmid koskevia vaatimuksia, jotka vaikuttavat ajoneuvoyksikon

tietoturvaan.

3.6.1 Laitteen suunnittelu ja rakenne

M.Development

M.Manufacturing

Ajoneuvoyksikkojen kehittdjien on varmistettava, ettd kehitystyon aikainen vastuun-
jako ei vaaranna tietotekniikkaan liittyvéi tietoturvaa

Ajoneuvoyksikkojen valmistajien on varmistettava, ettd valmistuksen aikainen vas-
tuunjako ei vaaranna tietotekniikkaan liittyvaa tietoturvaa ja ettd ajoneuvoyksikko on
valmistuksen aikana suojattu sellaisia fyysisid toimenpiteitd vastaan, jotka saattaisivat
vaarantaa tietotekniikkaan liittyvén tietoturvan

3.6.2 Laitteen toimittaminen ja aktivointi

M.Delivery

M.Activation

Ajoneuvoyksikkdjen valmistajien, ajoneuvovalmistajien ja asentajien tai korjaamojen
on varmistettava, ettd aktivoimattomia ajoneuvoyksikkoji kisitellddn tavalla, joka ei
vaaranna ajoneuvoyksikkojen tietoturvaa

Ajoneuvonvalmistajien ja asentajien tai korjaamojen on aktivoitava ajoneuvoyksikko
sen asennuksen jilkeen ennen kuin ajoneuvo poistuu tiloista, joissa asennus tehtiin

3.6.3 Tietoturvadatan luonti ja toimittaminen

M.Sec_Data_Generation

M.Sec_Data_Transport

Tietoturvadatan luomisessa kdytettdvien algoritmien on oltava ainoastaan valtuutettu-
jen ja luotettavien henkiliden kdytettivissd

Tietoturvadata on luotava, siirrettdvd ja asennettava ajoneuvoyksikkoon tavalla, joka
sdilyttdd sen asianmukaisen luottamuksellisuuden ja eheyden
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3.6.4 Korttien toimittaminen

M.Card_Availability Ajopiirturikortteja saadaan antaa ja toimittaa vain valtuutetuille henkiléille

M.Driver_Card_Uniqueness  Kuljettajilla saa kerrallaan olla vain yksi voimassa oleva kuljettajakortti

M.Card_Traceability Korttien toimituksen on oltava jiljitettavissd (valkoiset listat, mustat listat), ja mustia lis-
toja on kdytettivd turvaseurannassa

3.6.5 Valvontalaitteen asennus, kalibrointi ja tarkastus

M.Approved_Workshops Valvontalaitteen asennuksen, kalibroinnin ja tarkastuksen saavat suorittaa vain luotetta-
vat ja hyvaksytyt asentajat tai korjaamot

M.Regular_Inpections Valvontalaite on tarkastettava ja kalibroitava saannollisesti

M.Faithful_Calibration Hyviksyttyjen asentajien ja korjaamojen on asetettava valvontalaitteeseen oikeat ajoneu-
voparametrit kalibroinnin aikana

3.6.6 Laitteiden kaytto

M.Faithful_Drivers Kuljettajien on noudatettava annettuja sddntojd ja kdyttdydyttdvd vastuuntuntoisesti
(kuten kéytettava kuljettajakorttejaan, valittava oikeat toimintatiedot tietoja késin syotet-
tdessd jne.)

3.6.7 Lainvalvontaan liittyvit tarkastukset

M.Controls Lainvalvontaan liittyvid tarkastuksia on suoritettava sddnnéllisesti ja satunnaisesti, ja nii-
hin on sisdllyttdva tietoturvan seuranta

4. Tietoturvan toteuttamistoiminnot

4.1 Tunnistaminen ja todentaminen

4.1.1 Liiketunnistimen tunnistaminen ja todentaminen

UIA_201 Ajoneuvoyksikon on jokaisen vuorovaikutuksen yhteydessd voitava tunnistaa se liiketunnistin, johon se on kytketty.

UIA_202 Liiketunnistimen tunnistetietoihin on sisillyttdva tunnistimen hyviksyntinumero ja tunnistimen sarjanumero.

UIA_203 Ajoneuvoyksikon on todennettava liiketunnistin, johon se on kytketty,

— kun liiketunnistin kytketain,

— jokaisen valvontalaitteen kalibroinnin yhteydessa,

— kun kéyttojannite virtakatkoksen jilkeen palautuu.

Todentamisen on oltava molemminpuolinen ja ajoneuvoyksikon alulle panema.

UIA_204 Ajoneuvoyksikon on tietyin viliajoin (aikavili on valmistajan madriteltavissd, mutta sen on oltava lyhyempi kuin yksi
tunti) uudelleen tunnistettava ja todennettava litketunnistin, johon se on kytketty, sekd varmistettava, ettd valvontalait-
teen edellisen kalibroinnin yhteydessi tunnistettua liiketunnistinta ei ole vaihdettu.

UIA_205 Ajoneuvoyksikon on havaittava kopioitu todennusdata, jota yritetddn kiyttdd uudelleen, ja estettdvd sen kaytto.
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UIA_206 Kun on havaittu tietty maird (joka on valmistajan madriteltdvissd, mutta ei saa olla enemmén kuin 20) perittiisid epa-
onnistuneita todennusyrityksid ja/tai havaittu, ettd liiketunnistin on vaihdettu luvattomasti (ts. muulloin kuin valvonta-
laitteen kalibroinnin aikana), SEF-toiminnon on
— luotava tapausta koskeva seurantatietue,
— varoitettava kayttdjaa,
— jatkettava liiketunnistimen ldhettdmin ei-suojatun lifkedatan vastaanottamista ja kdyttamistd.
4.1.2 Kayttdjan tunnistaminen ja todentaminen
UIA_207 Ajoneuvoyksikon on jatkuvasti ja yksiloidysti seurattava kahden kayttdjan henkilollisyyttd valvomalla ajopiirturikortteja,
jotka on asetettu laitteen kuljettaja- ja apukuljettajakortille tarkoitettuihin korttiaukkoihin.
UIA_208 Kdyttdjan tunnistetietojen on sisillettivd seuraavat tiedot:
— kéyttdjaryhma:
— DRIVER (kuljettajakortti),
— CONTROLLER (valvontakortti),
— WORKSHOP (korjaamokortti),
— COMPANY (yrityskortti),
— UNKNOWN (laitteessa ei ole korttia),
— kéyttdjan tunniste, joka muodostuu seuraavista tiedoista:
— kortin myontineen jdsenvaltion tunnus ja kortin numero,
— UNKNOWN-tieto, jos kdyttdjaryhmi on UNKNOWN.
UNKNOWN-ryhméin kuuluvien kiyttdjien henkilollisyys voi olla automaattisesti tiedossa tai annettu.
UIA_209 Ajoneuvoyksikon on todennettava kayttdjat, kun kortti asetetaan paikoilleen.
UIA_210 Ajoneuvoyksikon on uudelleen todennettava kayttdjat,
— kun kéyttojannite virtakatkoksen jilkeen palautuu,
— tietyin viliajoin tai tiettyjen tapausten jilkeen (valmistajan mddriteltavissd, mutta useammin kuin kerran pdivdssd).
UIA_211 Todentaminen on tehtdvd todistamalla, ettd korttiaukkoon asetettu kortti on voimassa oleva ajopiirturikortti, jolla on
oikeasta jirjestelmédstd perdisin olevaa tietoturvadataa. Todentamisen on oltava molemminpuolinen ja ajoneuvoyksikon
alulle panema.
UIA_212 Edelld mainitun lisdksi korjaamoilta on vaadittava oikein annetun PIN-koodin avulla tehtdvd tunnistaminen. PIN-koodien
on oltava vihintddn 4 merkin pituisia.
Huomautus: Jos PIN-koodi on siirretty ajoneuvoyksikkdon sen lahelld olevasta ulkoisesta laitteesta, ei PIN-koodia tarvitse
pitdd salassa siirron aikana.
UIA_213 Ajoneuvoyksikon on havaittava kopioitu todennusdata, jota yritetddn kdyttad uudelleen, ja estettdvd sen kaytto.
UIA_214 Kun viisi perdttdistd todennusyritystd on epdonnistunut, SEF-toiminnon on

— luotava tapausta koskeva seurantatietue,
— varoitettava kayttdjaa,

— oletettava, ettd kiyttdjd on tyyppid UNKNOWN ja ettd kortti ei ole voimassa (méiritelmd z) ja vaatimus 007.
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4.1.3 Etdyhteyttd kdyttdvin yrityksen tunnistaminen ja todentaminen
Yrityksen mahdollisuus kdyttdd etdyhteyttd on valinnainen. Sen vuoksi titd kohtaa sovelletaan vain, jos kyseinen toi-
minto on kdytettdviss.

UIA_215 Ajoneuvoyksikon on jokaisen etdyhteyttd kdyttavin yrityksen kanssa tapahtuvan vuorovaikutuksen yhteydessd voitava
tunnistaa kyseinen yritys.

UIA_216 Etdyhteyttd kdyttdvan yrityksen tunnisteen tulee sisdltdd kortin myontineen jisenvaltion tunniste ja yrityksen yrityskor-
tin numero.

UIA_217 Ajoneuvoyksikon on onnistuttava todentamaan etdyhteyttd kdyttava yritys, ennen kuin se sallii yritykselle ldhetettivin
mitddn tietoja.

UIA_218 Todentaminen on tehtdvé todistamalla, ettd yritykselld on voimassa oleva yrityskortti, jolla on oikeasta jarjestelmastd
perdisin olevaa tietoturvadataa.

UIA_219 Ajoneuvoyksikon on havaittava kopioitu todennusdata, jota yritetddn kayttdd uudelleen, ja estettivd sen kiytto.

UIA_220 Kun viisi perittdistd epdonnistunutta todennusyritystd on havaittu, ajoneuvoyksikon on
— varoitettava etdyhteyttd kdyttavaa yritystd.
4.1.4 Hallintalaitteiden tunnistaminen ja todentaminen
Ajoneuvoyksikoiden valmistajat saattavat ndhdi tarpeelliseksi kdyttad laitteita, jotka on tarkoitettu ajoneuvoyksikon hal-
linnassa kdytettaviin lisitoimintoihin (esim. ohjelmistojen péivittimiseen, tietoturvadatan uudelleen syottamiseen jne.).
Sen vuoksi titd kohtaa sovelletaan vain, jos kyseinen mahdollisuus on kaytettavissa.

UIA_221 Ajoneuvoyksikon on jokaisen hallintalaitteen kanssa tapahtuvan vuorovaikutuksen yhteydessi voitava tunnistaa kyseinen
hallintalaite.

UIA_222 Ajoneuvoyksikon on onnistuttava todentamaan hallintalaite, ennen kuin se sallii muita vuorovaikutuksia.

UIA_223 Ajoneuvoyksikén on havaittava kopioitu todennusdata, jota yritetddn kiyttdd uudelleen, ja estettdvi sen kiytto.
4.2 Kayttooikeuksien valvonta
Kiyttooikeuksien valvonnan avulla varmistetaan, ettd vain ne, joilla on siithen lupa, lukevat tietoja arviointikohteesta,
luovat niité siind tai muuttavat niitd sithen.
On huomattava, ettd vaikkakin ajoneuvoyksikkoon tallennetuilla kiyttdjatiedoilla on yksityisyyteen tai kaupallisiin salai-
suuksiin liittyvid piirteitd, ne eivit luonteeltaan ole salassa pidettdvid. Sen vuoksi tietojen lukemisen mahdollistaviin kdyt-
tooikeuksiin liittyvé toiminnallinen vaatimus (vaatimus 011) ei ole SEF-toiminnon alainen.
4.2.1 Kayttioikeuksien valvonnan toimintalinjat

ACC_201 Ajoneuvoyksikon on hallittava ja tarkastettava toimintojen ja tietojen kdyttdoikeuksia.
4.2.2 Toimintojen kayttGoikeudet

ACC_202 Ajoneuvoyksikon on valvottava toimintatilan valintaa koskevien sddntojen noudattamista (vaatimukset 006-009).

ACC_203 Ajoneuvoyksikon on kdytettivi toimintatiloja kiyttooikeuksien valvontasidntojen noudattamisen valvonnassa (vaatimus
010).
4.2.3 Tietojen kayttdoikeudet

ACC_204 Ajoneuvoyksikon on valvottava tunnistustietojen kirjoittamiseen liittyvien kayttooikeussddntojen noudattamista (vaa-
timus 076)

ACC_205 Ajoneuvoyksikon on valvottava sithen liitetyn liiketunnistimen tunnistustietojen kirjoittamiseen liittyvien kayttooikeus-
sdantojen noudattamista (vaatimukset 079 ja 155)

ACC_206 Ajoneuvoyksikén aktivoinnin jilkeen sen on varmistettava, ettd kalibrointitietoja voidaan syottdd ajoneuvoyksikkoon ja
tallentaa sen datamuistiin vain sen ollessa kalibrointitilassa (vaatimukset 154 ja 156).

ACC_207 Ajoneuvoyksikon aktivoinnin jilkeen sen on valvottava kalibrointitietojen kirjoittamiseen ja poistamiseen liittyvien kayt-

tooikeussddntojen noudattamista (vaatimus 097).
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ACC_208 Ajoneuvoyksikon aktivoinnin jilkeen sen on varmistettava, ettd ajan asetukseen liittyvid tietoja voidaan syottdd ajoneu-
voyksikk6on ja tallentaa sen datamuistiin vain sen ollessa kalibrointitilassa (timéd vaatimus ei koske vaatimuksien 157 ja
158 sallimia pienid korjauksia ajan asetuksiin).

ACC_209 Ajoneuvoyksikén aktivoinnin jilkeen sen on valvottava ajan asetustietojen kirjoittamiseen ja poistamiseen liittyvien
kéyttooikeussddntojen noudattamista (vaatimus 100).

ACC_210 Ajoneuvoyksikon on valvottava asianmukaisten tietoturvadatan lukemiseen ja kirjoittamiseen liittyvien kdyttooikeuksien
noudattamista (vaatimus 080).

4.2.4 Tiedostorakenteet ja kdyttoehdot

ACC_211 Sovellus- ja datatiedostojen rakenne ja kdyttoehdot on luotava valmistuksen aikana ja lukittava siten, ettei niitd voida
myOhemmin muuttaa tai poistaa.
4.3 Selvitysvelvollisuus

ACT_201 Ajoneuvoyksikon on varmistettava, ettd kuljettajien toimintaa koskeva selvitysvelvollisuus toteutuu (vaatimukset 081,
084, 087, 105a, 105b, 109 ja 109a).

ACT_202 Ajoneuvoyksikon on siilytettivi pysyvid tunnistustietoja (vaatimus 075).

ACT_203 Ajoneuvoyksikoén on varmistettava, ettd korjaamojen toimintaa koskeva selvitysvelvollisuus toteutuu (vaatimukset 098,
101 ja 109).

ACT_204 Ajoneuvoyksikon on varmistettava, ettd tarkastuksia suorittavien toimintaa koskeva selvitysvelvollisuus toteutuu (vaa-
timukset 102, 103 ja 109).

ACT_205 Ajoneuvoyksikon on tallennettava matkamittarin lukematietoja (vaatimus 090) ja yksityiskohtaisia tietoja nopeudesta
(vaatimus 093).

ACT_206 Ajoneuvoyksikon on varmistettava, ettd kdyttdjdtietoja, jotka liittyvit vaatimuksiin 081-093 ja 102-105b, mainitut rajat
mukaan lukien, ei muuteta niiden tallentamisen jilkeen, paitsi silloin, kun ne jaavat vanhimmiksi tiedoiksi, jotka korva-
taan uusilla tiedoilla.

ACT_207 Ajoneuvoyksikén on varmistettava, ettei se muuta ajopiirturikortille valmiiksi tallennettuja tietoja (vaatimukset 109 ja
109a), paitsi silloin, kun ne jddvit vanhimmiksi tiedoiksi, jotka korvataan uusilla tiedoilla (vaatimus 110), tai lisdyksen 1
kohdan 2.1 huomautuksessa kuvatuissa tapauksissa.

4.4 Seuranta

Seurantaominaisuuksia tarvitaan vain sellaisissa tapauksissa, jotka saattavat olla merkkind maardysten vastaisesta ksitte-
lystd tai tietoturvan murtoyrityksestd. Niitd ei tarvita normaalin kdyttdoikeuksien kdyttimisen yhteydessd, vaikka silld
olisikin merkitystd tietoturvan kannalta.

AUD_201 Ajoneuvoyksikon tietoturvaa vaarantavien tapausten sattuessa sen on tallennettava tapausta koskevat ja sithen liittyvit
tiedot (vaatimukset 094, 096 ja 109).

AUD_202 Ajoneuvoyksikon tietoturvaa vaarantavat tapaukset ovat seuraavat:

— Tietoturvan murtoyritykset:
— liiketunnistimen epdonnistunut todentaminen,
— ajopiirturikortin epdonnistunut todentaminen,
— liiketunnistimen luvaton vaihtaminen,
— virhe kortille syotettivien tietojen eheydessd,
— virhe tallennettujen kiyttdjitietojen eheydessd,
— virhe sisdisessd tiedonsiirrossa,
— laitteen luvaton avaaminen,

— laitteen tahallinen vahingoittaminen,
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— Edellistd kortin kdyttojaksoa ei lopetettu oikein,
— Virhe lijkedatassa -tapaus,
— Katkos virransyotossd -tapaus,
— Ajoneuvoyksikon sisdinen vika.

AUD_203 Ajoneuvoyksikén on valvottava seurantatietueiden tallennusta koskevien sddntojen noudattamista (vaatimus 094 ja
096).

AUD_204 Ajoneuvoyksikon on tallennettava liiketunnistimen luomat seurantatictueet datamuistiinsa.

AUD_205 Seurantatietueita on voitava tulostaa, ndyttdd ja kopioida.
4.5 Tietojen uudelleenkdytto

REU_201 Ajoneuvoyksikon on varmistettava, ettd tilapaisesti tallennettuja tietoja voidaan kdyttdd uudelleen ilman, ettd siihen liit-
tyy luvatonta tietovirtaa.
4.6 Tarkkuus
4.6.1 Tiedonkulun ohjauksen toimintalinjat

ACR_201 Ajoneuvoyksikon on varmistettava, ettd vaatimuksiin 081, 084, 087, 090, 093, 102, 104, 105, 105a ja 109 liittyvid

kayttdjatietoja voidaan kisitelld vain, kun ne ovat perdisin oikeasta lahteestd. Nditd ovat:
— ajoneuvon liikedata,

— ajoneuvoyksikon tosiaikainen kello,

— valvontalaitteen kalibrointitiedot,

— ajopiirturikortit,

— kéyttdjan syottamat tiedot.

ACR_201a Ajoneuvoyksikon on varmistettava, ettd vaatimukseen 109a liittyvid kayttdjtictoja voidaan sy6ttdd vain ajalta kortin vii-

ACR_202

ACR_203

ACR_204

ACR_205

RLB_201

RLB_202

RLB_203

meisestd poistamisesta sen nyt tapahtuneeseen paikalleen asettamiseen (vaatimus 050a).

4.6.2 Sisdiset tiedonsiirrot

Tamidn kohdan vaatimukset koskevat vain ajoneuvoyksikkojd, joissa on fyysisesti erillisid osia.
Jos tietoja siirretddn ajoneuvoyksikon fyysisesti erillisten osien vililld, tiedot on suojattava niiden muuttamista vastaan

Jos havaitaan sisdisen tiedonsiirron aikana tapahtunut tiedonsiirtovirhe, siirto on uusittava ja SEF-toiminnon on luotava
tapausta koskeva seurantatietue.

4.6.3 Tallennettujen tietojen eheys

Ajoneuvoyksikon on tarkastettava, ettd sen muistiin tallennetut kdyttdjatiedot ovat eheit.

Jos tallennettujen kayttijdtietojen cheydessd havaitaan virhe, SEF-toiminnon on luotava seurantatietue.

4.7 Luotettavuus kéytossi
4.7.1 Testit

Kaikki pelkistddn ajoneuvoyksikon valmistusvaiheessa kdytettivit komennot, toiminnot tai koestuspisteet on tehtiva
toimintakyvyttomiksi tai poistettava ennen ajoneuvoyksikon aktivointia. Ne eivit saa olla my6hemmin palautettavissa
kayttoon.

Ajoneuvoyksikon on itse suoritettava testejd sitd ensi kertaa kdynnistettdessd sekd normaalin kdyton aikana sen virheet-
tomén toiminnan todentamiseksi. Ajoneuvoyksikon itse suorittamiin testeihin on sisdllyttdvd tietoturvadatan eheyden
todentaminen sekd tallennettujen suoritettavien ohjelmakoodien eheyden todentaminen (ellei niitd ole tallennettu ROM-
muistiin).

Jos laitteen itse suorittaman testin aikana havaitaan virhe, SEF-toiminnon on

— luotava seurantatietue (paitsi jos laite on kalibrointitilassa) (ajoneuvoyksikon sisdinen vika),

— siilytettdva tallennettujen tietojen eheys.
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RLB_204

RLB_205

RLB_206

RLB_207

RLB_208

RLB_209

RLB_210

RLB_211

RLB_212

RLB_213

RLB_214

RLB_215

DEX_201

4.7.2 Ohjelmistot

Ohjelmistojen kdyttoolosuhteissa tapahtuvan analysoinnin tai korjailun on oltava mahdotonta ajoneuvoyksikon aktivoin-
nin jilkeen.

Ulkopuolelta syotettyd dataa ei saa hyviksyd suoritettavaksi ohjelmakoodiksi.

4.7.3 Fyysinen suojaus

Jos ajoneuvoyksikon rakenne mahdollistaa sen avaamisen, liikketunnistimen on havaittava kaikki muut kuin kalibrointi-
toimintatilassa tapahtuneet kotelon avaamiset myos ilman ulkoista virtaldhdettd vihintddn kuuden kuukauden ajan.
Niissé tapauksissa SEF-toiminnon on luotava tapausta koskeva seurantatietue. (Riittdd, ettd seurantatietue luodaan ja tal-
lennetaan vasta, kun virta jilleen kytketdin laitteeseen.)

Jos ajoneuvoyksikkod ei rakenteensa vuoksi ole mahdollista avata, sen rakenteen on oltava sellainen, ettd yritykset kési-
telld sitd epdasianmukaisesti ovat helposti havaittavissa (esim. tarkastamalla silmdmaéaraisesti).

Aktivoinnin jilkeen ajoneuvoyksikon on havaittava laitteen tietyntyyppinen tahallinen vahingoittaminen (valmistajan
madriteltdvissa).

Edelld kuvatussa tapauksessa SEF-toiminnon on luotava seurantatietue ja ajoneuvoyksikon on (valmistajan mddriteltd-
vissd).

4.7.4 Keskeytykset virransyotossi

Ajoneuvoyksikon on havaittava poikkeamat virransy6tolle madritellyistd arvoista mukaan lukien virran katkeaminen.
Edelld kuvatussa tapauksessa SEF-toiminnon on

— luotava seurantatietue (paitsi jos laite on kalibrointitilassa),

— siilytettdavd ajoneuvoyksikon suojattu toimintatila,

— ylldpidettavi vield toiminnassa oleviin osiin tai prosesseihin liittyvit tietoturvatoiminnot,

— siilytettdva tallennettujen tietojen eheys.

4.7.5 Alkutilaan asettamisen olosuhteet

Jos virransyotto keskeytyy tai jokin toimenpide keskeytyy ennen kuin se on saatettu loppuun tai muissa alkutilaan aset-
tamista edellyttdvissd olosuhteissa, ajoneuvoyksikon on tultava asetetuksi alkutilaansa virheettomasti.

4.7.6 Tietojen kaytettavyys

Ajoneuvoyksikon on varmistettava, ettd tiedot ja toiminnot ovat tarvittaessa kdytettdvissd ja ettd tietoja ja toimintoja ei
pyydetd tai niiden kiytto6n antamisesta pidattiydytd tarpeettomasti.

Ajoneuvoyksikon on varmistettava, ettd kortteja ei voida poistaa ennen kuin tarvittavat tiedot on tallennettu niille (vaa-
timukset 015 ja 016)

Edelld kuvatussa tapauksessa SEF-toiminnon on luotava tapausta koskeva seurantatietue.

4.7.7 Lisdsovellukset
Jos ajoneuvoyksikossd on kiytettdvissd muita sovelluksia kuin ajopiirturisovellus, kaikki sovellukset on pidettivi fyy-
sisesti ja/tai loogisesti erillddn toisistaan. Nami sovellukset eivit saa kiyttdi tietoturvadataa. Kerrallaan saa kdynnissi olla
vain yksi toiminto.

4.8 Tiedonvaihto

Tissd kohdassa kisitellddn tiedonvaihtoa ajoneuvoyksikon ja sithen kytkettyjen laitteiden valilla.

4.8.1 Tiedonvaihto liiketunnistimen kanssa

Ajoneuvoyksikon on todennettava liiketunnistimelta tuodun litkedatan eheys ja aitous.
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DEX_202 Jos litkedatan eheydessi tai aitoudessa havaitaan virhe, SEF-toiminnon on
— luotava seurantatietue,
— jatkettava tuodun liikedatan kayttdmista.
4.8.2 Tiedonvaihto ajopiirturikorttien kanssa

DEX_203 Ajoneuvoyksikon on todennettava ajopiirturikorteilta tuotujen tietojen cheys ja aitous.

DEX_204 Jos kortin tietojen eheydessi tai aitoudessa havaitaan virhe, ajoneuvoyksikon on
— luotava seurantatietue,
— oltava kdyttimatti tietoja.

DEX_205 Ajoneuvoyksikon on ldhetettivd ajopiirturidlykorteille tietoja, jotka on varustettu asianmukaisin tietoturvamdadrittein,
jotta kortti voi todentaa niiden eheyden ja aitouden.
4.8.3 Tiedonvaihto ulkoisten tallennusvalineiden kanssa (tietojen kopiointitoiminto)

DEX_206 Ajoneuvoyksikon on annettava todisteet ulkoiselle tallennusvilineelle kopioitujen tietojen alkuperésta.

DEX_207 Ajoneuvoyksikon on kyettidvi todentamaan kopioitujen tietojen alkuperd niiden vastaanottajalle.

DEX_208 Ajoneuvoyksikon on kopioitava ulkoisille tallennusvilineille tietoja, jotka on varustettu asianmukaisin tietoturvamaarit-
tein, jotta niiden eheys ja aitous voidaan todentaa.
4.9 Salauksen tuki
Tamin kohdan vaatimuksia sovelletaan vain tarvittaessa, kdytettivien turvamekanismien ja valmistajan ratkaisujen
mukaan.

CSP_201 Kaikkien ajoneuvoyksikon suorittamien salaukseen liittyvien toimien on oltava mddritellyn algoritmin mukaisia ja nou-
datettava madriteltyjd avaimen pituuksia.

CSP_202 Jos ajoneuvoyksikko luo salausavaimia, sen on tapahduttava médriteltyjen salausavaimien luontialgoritmien mukaisesti
ja noudattamalla mddriteltyjd salausavaimen pituuksia.

CSP_203 Jos ajoneuvoyksikko jakelee salausavaimia, sen on tapahduttava madriteltyjen avaimen jakelumenetelmien mukaisesti.

CSP_204 Jos ajoneuvoyksikko kayttdd salausavaimia, sen on tapahduttava avaimen kayttimiseen mdédriteltyjen menetelmien
mukaisesti.

CSP_205 Jos ajoneuvoyksikko tuhoaa salausavaimia, sen on tapahduttava méiriteltyjen avaimen tuhoamismenetelmien mukai-

sesti.

5. Turvamekanismien méirittely

Vaadittavat turvamekanismit on mddritelty lisdyksessd 11.

Valmistajat madrittelevit kaikki muut turvamekanismit.

6. Turvamekanismien vihimmiisvahvuus

Ajoneuvoyksikon turvamekanismien vihimmaisvahvuus on ITSEC-viiteaineiston mukainen High (korkea).

7. Varmuustaso

Ajoneuvoyksikon tavoitevarmuustaso on ITSEC-viiteaineiston mukainen E3.
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8. SEF-toimintojen ajatus

Seuraavissa taulukoissa esitetddn SEF-toimintojen ajatus ndyttimalld,

— milld SEF-toiminnoilla tai keinoilla kukin uhka torjutaan,

— mikd SEF-toiminto tdyttdd kunkin tietoturvatavoitteen.

Uhat Tietotekniikan tavoitteet

ge
_ ge

T.Card_Data_Exchan,

T.Non_AZtivated
T.Output_Data

O.Access

T.Clock

T.Hardware
0.Secured_Data_Exchan;

T.Calibration_Parameters
0.Accountability
0.Audit
O.Authentication
O.Integrity

T.Power_Supply
0O.Output

T.Identification
T.Environment
T.Fake Devices
T.Motion_Data
T.Security_Data
T.Software
T.Stored_Data
O.Processing
O.Reliability

T.Faults

T.Access
T.Tests

Fyysiset, henkiloston tai menetelmien vaikutustavat
Kehittiminen X|x|x

Valmistus X|x

Toimitus
Aktivointi X
Tietoturvadatan luonti

Tietoturvadatan siirto

Korttien saatavuus

Vain yksi kuljettajakortti
Korttien jdljitettiavyys
Hyviksytyt korjaamot
Maéirdaikaistarkastus ja kalibrointi x| |x X|x X
Madriyksid noudattavat korjaamot

Mairdyksid noudattavat kuljettajat
Lain valvontaan liittyvit tarkastukset X x| |x|x| |x| |x| [x X|x

Ohjelmistopdivitys
Tietoturvan toteuttamistoiminnot (SEF-toiminnot)

Tunnistaminen ja todentaminen

UIA_201 Liiketunnistimen x| [x X X
tunnistaminen

UIA_202 Liiketunnistimen tunniste

UIA_203 Liiketunnistimen
todentaminen

UIA_204 Liiketunnistimen x| [x X X
uudelleentunnistaminen ja
-todentaminen

UIA_205 Todentaminen, jota ei voida X X X
vadrentda

UIA_206 Epdonnistunut x| [x X X
todentaminen

UIA_207 Kdéyttdjan tunnistaminen
UIA_208 Kayttdjan tunniste
UIA_209 Kdyttdjin todentaminen
UIA_210 Kayttdjan
uudelleentodentaminen
UIA_211 Todentamiskeinot x| x X
UIA_212 PIN-koodin tarkastus

UIA_213 Todentaminen, jota ei voida | x | x X
vadrentdd
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Uhat Tietotekniikan tavoitteet
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UIA_214 Epdonnistunut X|x X X
todentaminen
UIA_215 Etdkéyttdjin tunnistaminen |x|x X X X
UIA_216 Etakdyttdjan tunniste X|x X X
UIA_217 Etakdyttdjian todentaminen |x |x X X X
UIA_218 Todentamiskeino X|x X X
UIA_219 Todentaminen, jota ei voida | x | x X X
vadrentda
UIA_220 Epdonnistunut X|x
todentaminen
UIA_221 Hallintalaitteen X|x X X
tunnistaminen
UIA_222 Hallintalaitteen X|x X X
todentaminen
UIA_223 Todentaminen, jota ei voida | x | x X X
vadrentda
Kiyttooikeuksien valvonta
ACC_201 Kiyttooikeuksien valvonnan| x x| |x x| |x|x
toimintalinjat
ACC_202 Toimintojen kayttooikeudet | x x| |x X
ACC_203 Toimintojen kiyttdoikeudet| x x| |x X
ACC_204 Ajoneuvoyksikon tunniste X|x
ACC_205 Liitetyn liiketunnistimen X X| X
tunniste
ACC_206 Kalibrointitiedot X X X[ x
ACC_207 Kalibrointitiedot X X|x
ACC_208 Ajan asetustiedot X X|x
ACC_209 Ajan asetustiedot X X| X
ACC_210 Tietoturvadata x| [x|x
ACC_211 Tiedostorakenteet ja X X x| [x|x
kédyttoehdot
Selvitysvelvollisuus
ACT_201 Kuljettajan X
selvitysvelvollisuus
ACT_202 Ajoneuvoyksikon X| X
tunnistetiedot
ACT_203 Korjaamon X
selvitysvelvollisuus
ACT_204 Tarkastuksia suorittavan X
selvitysvelvollisuus
ACT_205 Ajoneuvon liikkeisiin X
liittyvé selvitysvelvollisuus
ACT_206 Selvitystietojen X X X
muuttaminen
ACT_207 Selvitystietojen X X X
muuttaminen
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Uhat

Tietotekniikan tavoitteet

ge

T.Card_Data_Exchan,

T.Cloclz
T.Non AZtivated

T.Output_Data

T.Calibration_Parameters
T.Hardware

T.Access
T.Identification
T.Faults

T.Tests

T.Design
T.Environment
T.Fake Devices
T.Motion_Data
T.Power_Supply

O.Access
0.Accountability

0.Audit
0O.Authentication

T.Security_Data
O.Integrity
O.Output

T.Software
T.Stored_Data

ge

0O.Secured_Data_Exchan,

O.Processing
O.Reliability

Seuranta

AUD_201 Seurantatietueet

AUD_202 Seurantatapahtumien
luettelo

AUD_203 Seurantatietueiden
tallennussdannot

AUD_204 Liiketunnistimen
seurantatietueet

AUD_205 Seurantatyokalut

Uudelleenkdytto

REU_201 Uudelleenkaytto

Tarkkuus

ACR_201 Tiedon kulun ohjauksen
toimintalinjat

ACR_202 Sisiiset tiedonsiirrot

ACR_203 Sisdiset tiedonsiirrot

ACR_204 Tallennettujen tietojen
eheys

ACR_205 Tallennettujen tietojen
eheys

Luotettavuus

RLB_201 Testit valmistuksen
yhteydessi

RLB_202 Laitteen itse suorittamat
testit

RLB_203 Laitteen itse suorittamat
testit

RLB_204 Ohjelmistojen analysointi

RLB_205 Ohjelmistotietojen
syOttaminen

RLB_206 Laitteen avaaminen

RLB_207 Laitteen tahallinen
vahingoittaminen

RLB_208 Laitteen tahallinen
vahingoittaminen

RLB_209 Keskeytykset virransy6tossd

RLB_210 Keskeytykset virransyotossi

RLB_211 Laitteen asettaminen
alkutilaansa (reset)

RLB_212 Tietojen kiytettivyys

RLB_213 Kortin poistamisen
salliminen

RLB_214 Kortin kéyttojaksoa ei
lopetettu oikein

RLB_215 Lisdsovellukset

Tiedonvaihto

DEX_201 Turvattu liikedatan tuonti

DEX_202 Turvattu liikedatan tuonti

DEX_203 Turvattu kortin tietojen
tuonti
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Uhat Tietotekniikan tavoitteet
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DEX_204 Turvattu kortin tietojen X X
tuonti
DEX_205 Turvattu tietojen vienti X X
korteille
DEX_206 Todisteet alkuperasti X X
DEX_207 Todisteet alkuperisti X X
DEX_208 Turvattu tietojen vienti X X
ulkoiselle tallennusvilineelle
Salauksen tuki
CSP_201 Algoritmit X|X
CSP_202 Avaimen luonti X|x
CSP_203 Avaimen jakelu X|x
CSP_204 Avaimen kaytto X|x
CSP_205 Avaimen tuhoaminen X|x
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AJOPIIRTURIKORTIN YLEISET TIETOTURVATAVOITTEET

1. Johdanto

Tassd asiakirjassa kuvataan ajopiirturikortti, uhat, jotka sen on torjuttava, sekd tietoturvatavoitteet, jotka sen on tdytet-
tavd. Asiakirjassa mairitellddn vaadittavat tietoturvan toteuttamistoiminnot. Edelleen asiakirjassa madritellddn tietoturva-
mekanismien oletettu vahimmdisvahvuus sekd kehityksen ja arvioinnin vaatima varmuustaso.

Téssd asiakirjassa viitataan vaatimuksiin, jotka on esitetty varsinaisessa liitteessd I B. On huomattava, ettd varsinaisen liit-
teen 1 B vaatimuksien ja tietoturvatavoitteiden vaatimuksien kohdalla saattaa esiintyd péallekkdisyyksid. Mikéli suhde
jonkin tietoturvatavoitteen vaatimuksen ja sen varsinaisen liitteen I B vaatimuksen, johon timin tietoturvatavoitteen
vaatimus viittaa, valilld on epdselvé, on varsinaisen liitteen I B vaatimus médrdava.

Sellaisiin varsinaisen liitteen I B vaatimuksiin, joihin ei viitata tietoturvatavoitteissa, ei kohdisteta tietoturvan toteuttamis-
toimintoja.

Ajopiirturikortti on normaali ilykortti, jolla on erityinen ajopiirturisovellus ja joka on uusimpien dlykortteja koskevien
toiminnallisten ja tietoturvan varmistamiseen liittyvien vaatimusten mukainen. Sen vuoksi timai tietoturvatavoite sisiltdd
vain ajopiirturisovelluksen vaatimat tietoturvaan liittyvit lisdvaatimukset.

Uhille, tavoitteille, menettelytavoille ja tietoturvan toteuttamistoimintojen erittelyille on annettu yksilolliset nimet, jotta
ne olisivat jiljitettdvissd kehitys- ja arviointiasiakirjoissa.

2. Lyhenteet, miiritelmit ja viitetiedot

2.1 Lyhenteet

IC (Integrated circuit) Intergroitu piiri (elektroninen komponentti, joka on suunniteltu suorittamaan tietojenké-
sittely- ja/tai muistinhallintatoimintoja)

(ON (Operating system) Kayttojarjestelma

PIN (Personal identification number) PIN-koodi; henkilokohtainen tunnusluku

ROM (Read only memory) ROM-muisti; muisti, josta tietoja voidaan lukea, mutta johon ei voi kirjoittaa
SFP (Security functions policy) Tietoturvatoimintojen toimintalinjat

TBD (To be defined) Madritellddn erikseen (myohemmin)

TOE (Target of evaluation) Arviointikohde

TSF (TOE security function) Arviointikohteen tietoturvatoiminto

\%8) (Vehicle unit) Ajoneuvoyksikko

2.2 Madritelmiit
Digitaalinen ajopiirturi Valvontalaite
Suojattavat tiedot Ajopiirturikortin tallentamat tiedot, jotka on suojattava niiden eheyden sdilyt-

tamiseksi, luvattoman muuttamisen estimiseksi ja salassa pitdmiseksi (kun kyse
on tietoturvadatasta). Tietoturvadata ja kdyttdjatiedot kuuluvat suojattaviin tie-

toihin

Tietoturvadata Tietoturvan toteuttamistoimintojen tukemiseen tarvittavat tiedot (esim. salaus-
avaimet)

Jarjestelmd Laitteet, henkilot tai organisaatiot, jotka jollain tavoin liittyvdt valvontalaittee-
seen

Kayttdja Miké hyvinsd arviointikohteen ulkopuolinen laitekokonaisuus (henkilokayttaja

tai ulkoinen tietotekninen laitekokonaisuus), joka on vuorovaikutuksessa ar-
viointikohteen kanssa (paitsi jos kdyttdja-sanaa kdytetddn ilmaisussa 'kayttdji-
tiedot)
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Kiyttdjatiedot Ajopiirturikortille tallennetut muut suojattavat tiedot kuin tietoturvadata. Kdyt-
tdjatiedot sisdltavit tunnistetiedot ja toimintaa koskevat tiedot

Tunnistetiedot Tunnistetiedot sisiltavit kortin tunnistetiedot ja kortin haltijan tunnistetiedot

Kortin tunnistetiedot Kortin tunnistamiseen liittyvat kdyttdjdtiedot, jotka on madritelty vaatimuksissa
190, 191, 192, 194, 215, 231 ja 235

Kortin haltijan tunnistetiedot Kortin haltijan tunnistamiseen liittyvit kayttdjatiedot, jotka on mddritelty vaa-
timuksissa 195, 196, 216, 232 ja 236

Toimintaan liittyvit tiedot Toimintaan liittyvit tiedot sisdltdvit kortin haltijan toimintaan liittyvit tiedot,
tapauksiin ja vikoihin liittyvat tiedot seké tarkastustoimiin liittyvit tiedot

Kortin haltijan toimintaan liittyvat tiedot Kortin haltijan toimintaan liittyvit kayttdjatiedot, jotka on médritelty vaatimuk-
sissa 197, 199, 202, 212, 212a, 217, 219, 221, 226, 227, 229, 230a, 233 ja
237

Tapauksiin ja vikoihin liittyvit tiedot ~ Tapauksiin ja vikoihin liittyvat kdyttdjatiedot, jotka on madritelty vaatimuksissa
204, 205, 207, 208 ja 223

Tarkastustoimiin liittyvét tiedot Lainvalvontaan liittyvid tarkastuksia koskevat kayttdjitiedot, jotka on méd-
ritelty vaatimuksissa 210 ja 225

2.3 Viitetiedot
ITSEC (Information Technology Security Evaluation Criteria) EY:n komission suositus yleisistd tietotekniikan turval-

lisuuden arviointiperusteista vuodelta 1991

IC PP Smartcard Integrated Circuit Protection Profile — version 2.0 — issue September 1998. (Alykorttien integroitu-
jen piirien suojausprofiili, versio 2.0, julkaistu syyskuussa 1998.) Rekistersity Ranskan sertifiointielimessi
numerolla PP[9806

ES PP Smart Card Integrated Circuit With Embedded Software Protection Profile — version 2.0 — issue June 99.
(Alykorttien integroidut piirit, joissa on sulautetun ohjelmiston suojausprofiili, versio 2.0, julkaistu kesi-
kuussa 1999.) Rekisterdity Ranskan sertifiointielimessd numerolla PP/9911

3. Perusteet

3.1 Ajopiirturikortin kuvaus ja kdyttstapa

Ajopiirturikortti on viitteissd IC PP ja ES PP kuvatun mukainen élykortti, jolla on sovellus kortin kayttimiseksi valvonta-
laitteessa.

Ajopiirturikortin perustoiminnot ovat seuraavat:

— kortin ja kortin haltijan tunnistetietojen tallentaminen. Ajoneuvoyksikko kdyttdd nditd tietoja kortin haltijan tunnis-
tamiseen, tunnistuksen mukaisten toimintojen ja kéyttooikeuksien antamiseen sekd varmistamaan, ettd kortin halti-
jan toimia koskeva selvitysvelvollisuus toteutuu,

— kortin haltijan toimintaa koskevien tietojen, sekd kortin haltijaa koskevien, tapauksiin ja vikoihin seki tarkastustoi-
miin liittyvien tietojen tallentaminen.

Ajopiirturikortti on ndin ollen tarkoitettu kdytettdviksi ajoneuvoyksikon korttiliitintalaitteessa. Sitd voidaan kdyttad
my0s kaikissa kortinlukulaitteissa (esim. henkilokohtaisen tietokoneen yhteydessi olevassa), jolla on kaikkien kayttajatie-
tojen lukemiseen oikeuttavat kdyttdoikeudet.

Ajopiirturikortin elinkaaren loppukiyttovaiheessa (viitteessd ES PP miiritellyn elinkaaren vaihe 7) vain ajoneuvoyksikot
saavat kirjoittaa kdyttdjitietoja kortille.

Ajopiirturikortin toiminnalliset vaatimukset on mddritelty varsinaisessa liitteessd I B ja lisdyksessd 2.

3.2 Ajopiirturikortin elinkaari

Ajopiirturikortin elinkaari on viitteessd ES PP kuvatun alykortin elinkaaren mukainen.
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3.3 Uhat

Viitteissd ES PP ja IC PP lueteltujen alykorttien yleisten uhkien lisdksi ajopiirturikorttiin voi kohdistua seuraavia uhkia:

3.3.1 Padmddrat

Tietoturvaa vastaan hyokkaavien padmaird on arviointikohteeseen tallennettujen kayttijitietojen muuttaminen.

T.Ident_Data Jos arviointikohteeseen tallennettujen tunnistetietojen (kuten kortin tyypin tai viimeisen
voimassaolopdivan tai kortin haltijan tunnistetietojen) muuttaminen onnistuu, mahdollis-
taa se kortin vilpillisen kdyton ja muodostaa huomattavan uhan jirjestelmin yleiselle tie-
toturvatavoitteelle.

T.Activity_Data Jos arviointikohteeseen tallennettujen toimintaa koskevien tietojen muuttaminen onnistuu,
se uhkaa arviointikohteen tietoturvaa.

T.Data_Exchange Jos arviointikohteeseen tallennettujen toimintaa koskevien tietojen muuttaminen (lisda-
minen, poistaminen, muuttaminen) onnistuu tietoja tuotaessa tai vietdessa, se uhkaa ar-
viointikohteen tietoturvaa.

3.3.2 Hyokkdysreitit

Arviointikohteen sisdltoon voidaan kohdistaa hyokkiys seuraavilla tavoilla:

— yrittdmaélld saada oikeudetonta tietoa arviointikohteen laitteiston ja ohjelmiston rakenteesta ja erityisesti sen tietotur-
vatoiminnoista tai tietoturvadatasta. Oikeudetonta tietoa voidaan saada hyokkédykselld suunnittelijan tai valmistajan

aineistoihin (varkaus, lahjonta jne.) tai suoraan tutkimalla arviointikohdetta (fyysinen koestaminen, pdidtteleminen
jne.).

— kéyttamalld hyvaksi arviointikohteen rakenteen tai toteutuksen heikkouksia (hyodyntimalld laitteiston virheitd,
ohjelmiston virheitd, virheitd tiedonsiirrossa, ympéristovaikutuksin aikaansaatuja arviointikohteen virheitd, kiytta-
milld hyviksi tietoturvatoimintojen, kuten todennusmenettelyjen, tietojen kidyttoikeuksien valvonnan, salaustoi-
mien jne. heikkouksia).

— tekemdlld muutoksia arviointikohteeseen tai sen tietoturvatoimintoihin suorittamalla fyysisid, sahkoisid tai loogisia
hyokkéyksid tai ndiden yhdistelmia.
3.4 Tietoturvatavoitteet
Koko digitaalisen ajopiirturijarjestelman tirkein tietoturvatavoite on seuraava:
0.Main Valvontaviranomaisten tarkastettavaksi tarkoitettujen tietojen on oltava kiytet-
tavissd ja niiden on tdysin ja tarkasti kuvattava tarkastuksen kohteena olevia

kuljettajia ja ajoneuvoja koskevat tapahtumat, jotka liittyvit ajo-, tyo-, varal-
laolo- ja lepoaikoihin sekd ajoneuvon nopeuteen.

Tihin kokonaistietoturvatavoitteeseen vaikuttavat arviointikohteen tietoturvatavoitteet ovat sen vuoksi seuraavat:

0.Card_Identification_Data Arviointikohteen on siilytettivd henkilotietojen antamisvaiheessa tallennetut
kortin tunnistetiedot ja kortin haltijan tunnistetiedot.

O.Card_Activity_Storage Arviointikohteen on siilytettivi ajoneuvoyksikkojen kortille tallentamat kaytta-
jatiedot.

3.5 Tietotekniikan tietoturvatavoitteet

Viitteissd ES PP ja IC PP lueteltujen ilykorttien tietoturvatavoitteiden lisiksi seuraavat tietotekniset arviointikohteen tieto-

turvatavoitteet vaikuttavat sen tirkeimpiin tietoturvatavoitteisiin arviointikohteen elinkaaren loppukiyttovaiheessa:

O.Data_Access Arviointikohteen on rajoitettava oikeus kdyttdjitietojen kirjoittamiseen siten,
ettd se on vain todennetuilla ajoneuvoyksikoilld.

0.Secure_Communications Arviointikohteen on kyettivd tukemaan turvallisia viestintdprotokollia ja
menettelyjd kortin ja korttiliitantalaitteen valilld silloin, kun sovellus sitd edel-

lyttaa.

3.6 Fyysiset, henkiloston tai menetelmien vaikutustavat

Arviointikohteen tietoturvallisuuteen vaikuttavat fyysiset, henkiloston tai menetelmien vaikutustavat on lueteltu viitteissd
ES PP ja IC PP (ympdriston tietoturvatavoitteita kasittelevissa luvuissa).
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CPP_301

CPP_302

UIA_301

UIA_302

4. Tietoturvan toteuttamistoiminnot

Tassd kohdassa madritellddn yksityiskohtaisesti joitakin sallittuja toimia, kuten tehtdvid ja viitettd ES PP koskevia valin-
toja, ja esitetddn SEF-toimintoja koskevia lisivaatimuksia.

4.1 Yhdenmukaisuus suojausprofiilien kanssa

Arviointikohteen on oltava viitteen IC PP mukainen.

Arviointikohteen on oltava viitteen ES PP mukainen siten kuin on yksityiskohtaisesti méaritelty.

4.2 Kdyttdjin tunnistaminen ja todentaminen

Kortin on tunnistettava laitekokonaisuus, johon se on yhdistetty seki tiedettdvd, onko se todennettu ajoneuvoyksikko
vai ei. Kortti saa ldhettdd kaikkia kdyttdjatietoja laitekokonaisuudelle, johon se on liitetty, lukuun ottamatta valvontakort-
tia, joka saa lahettdd kortin haltijan tunnistetietoja vain todennetuille ajoneuvoyksikaille (jotta tarkastuksen suorittaja voi
vakuuttua siitd, ettd ajoneuvoyksikko on aito, kun hidn nikee nimensd ndytolld tai tulosteissa).

4.2.1 Kayttdjdn tunnistaminen

Tehtivi (FIA_UID.1.1) Luettelo arviointikohteen tietoturvatoiminnon mukaan sovitetuista toimista: ei toimia.
Tehtivi (FIA_ATD.1.1) Luettelo tietoturvamddreistd:
— USER_GROUP:  VEHICLE_UNIT, NON_VEHICLE_UNIT,

— USER_ID: Ajoneuvon rekisteritunnus (VRN) ja ajoneuvon rekisterdineen jasenvaltion tunnus (USER_ID tun-
netaan vain, kun USER_GROUP = VEHICLE_UNIT).

4.2.2 Kayttdjan todentaminen

Tehtivi (FIA_UAU.1.1) Luettelo arviointikohteen tietoturvatoiminnon mukaan sovitetuista toimista:

— Kuljettaja- ja korjaamokortti: lihetetddn kiyttdjatiedot tietoturvamdédiritteiden kanssa (kortin tietojen kopiointitoi-
minto),

— Valvontakortti: ldhetetddn kayttdjatiedot ilman muita tietoturvamddritteitd kuin kortin haltijan tunnistetiedot.

Ajoneuvoyksikon todentaminen on tehtdva todistamalla, ettd silld on hallussaan tietoturvadata, jonka vain jdrjestelmd on
voinut sille toimittaa.

Valinta (FIA_UAU.3.1 ja FIA_UAU.3.2): estettdvi.
Tehtivd (FIA_UAU.4.1) Yksildity (yksiloidyt) todennusmekanismi(t): mikd tahansa todennusmekanismi.

Korjaamokortilla on oltava todennukseen tarkoitettu lisimekanismi, joka perustuu PIN-koodin tarkastamiseen. (Tdman
mekanismin tarkoitus on, ettd ajoneuvoyksikké voi tarkastaa kortin haltijan henkil6llisyyden; sitd ei ole tarkoitettu suo-
jaamaan korjaamokortin sisiltod.)

4.2.3 Epdonnistuneet todentamiset

Seuraavat tehtdvit kuvaavat kortin reaktiota jokaiseen yksittdiseen kdyttdjan todentamisen epdonnistumiseen.
Tehtivd (FIA_AFL.1.1) Numero: 1, luettelo todentamistapauksista: korttiliitdntélaitteen todentaminen.

Tehtivi (FIA_AFL.1.2) Luettelo toimista:

— varoitetaan kytkettyni olevaa laitekokonaisuutta,

— oletetaan, ettd kdyttdja on tyyppia NON_VEHICLE_UNIT.

Seuraavat tehtdvat kuvaavat kortin reaktiota, jos vaatimuksessa UIA_302 esitetty todentamisen lisimekanismi epdonnis-
tuu.

Tehtidvi (FIA_AFL.1.1) Numero: 5, luettelo todentamistapauksista: PIN-koodin tarkistus (korjaamokortti).
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Tehtivi (FIA_AFL.1.2) Luettelo toimista:
— varoitetaan kytkettynd olevaa laitekokonaisuutta,
— lukitaan PIN-koodin tarkistusmenettely siten, ettd kaikki seuraavat yritykset tarkistaa PIN-koodi epdonnistuvat,

— varaudutaan kertomaan seuraaville kayttéjille lukitsemisen syy.

4.3 Kayttooikeuksien valvonta
4.3.1 Kayttioikeuksien valvonnan toimintalinjat

Elinkaarensa loppukiyttovaiheen aikana ajopiirturikortti on yksien ainoiden kayttdoikeuksien valvontaa koskevien tieto-
turvatoimintojen toimintalinjojen (SFP) alainen, nimittdin AC_SFP-toimintalinjojen.

Tehtivi (FDP_ACC.2.1) Kayttdoikeuksien valvonta-SFP: AC_SFP.

4.3.2 Kayttioikeuksien valvontatoiminnot
Tehtiva (FDP_ACF.1.1) Kayttioikeuksien valvonta-SFP: AC_SFP.

Tehtidvi (FDP_ACF.1.1) Nimetty turvamddriteryhma: USER_GROUP.

Tehtivi (FDP_ACF.1.2) Sddnndt, jotka koskevat valvottujen kayttdjien ja kohteiden kdyttdoikeuksia, joita kéytetéidn tekemdlld val-
vottuja toimia valvotuille kohteille:

— GENERAL_READ:  Kaikki kéyttdjat voivat lukea kayttdjitietoja kaikista arviointikohteista, lukuun ottamatta kortin
haltijan tunnistetietoja, joita voi korjaamokortilta lukea vain kdyttdjd tyyppid VEHICLE_UNIT.

— IDENTIF_WRITE: Tunnistetiedot saadaan kirjoittaa vain kerran, ennen kortin elinkaaren kuudennen vaiheen
paattymistd. Kukaan kayttdjd ei saa kirjoittaa tai muuttaa tunnistetietoja kortin elinkaaren lop-
pukdyttovaiheen aikana.

— ACTIVITY_WRITE:  Toimintaa koskevia tietoja saa arviointikohteeseen kirjoittaa vain VEHICLE_UNIT-kéyttijd.

— SOFT_UPGRADE:  Kukaan kdyttijd ei saa paivittdd arviointikohteen ohjelmistoja.

— FILE_STRUCTURE: Tiedostorakenteet ja kayttoehdot on luotava ennen arviointikohteen elinkaaren kuudennen

vaiheen péittymistd ja lukittava sen jilkeen siten, ettei kukaan kayttdja voi jalkeenpdin muut-
taa tai poistaa niitd.

4.4 Selvitysvelvollisuus

ACT_301 Arviointikohteen on siilytettivad pysyvit tunnistetiedot.

ACT_302 Tietoihin on sisillyttivé tieto pdivimaédrdstd ja ajasta, jolloin arviointikohteelle annettiin haltijan henkilotiedot. Niiden
tietojen on sdilyttdvd muuttumattomina.

4.5 Seuranta

Arviointikohteen on seurattava tapauksia, jotka ovat merkkini sen tietoturvan mahdollisesta loukkaamisesta.
Tehtidva (FAU_SAA.1.2) Mdiriteltyjen seurattavien tapausten alaryhm:

— kortin haltijan epdonnistunut todentaminen (5 perittiistd epdonnistunutta PIN-koodin tarkastusta),

— laitteen itse suorittaman testin aikana ilmennyt virhe,

— virhe tallennettujen tietojen eheydessd,

— virhe toimintaa koskevien syotettivien tietojen eheydessa.

4.6 Tarkkuus
4.6.1 Tallennettujen tietojen eheys
Tehtivd (FDP_SDI.2.2) Tehtdvit toimet: varoitetaan kytkettynd olevaa laitekokonaisuutta.

4.6.2 Perustietojen todentaminen

Tehtivd (FDP_DAU.1.1) Luettelo kohteista tai tietojen tyypistd: Toimintaa koskevat tiedot.

Tehtidvi (FDP_DAU.1.2) Luettelo kdyttdjistd: Mikd tahansa.
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RLB_301

RLB_302

RLB_303

RLB_304

RLB_305

RLB_306

RLB_307

DEX_301

DEX_302

DEX_303

DEX_304
DEX_305

DEX_306

CSP_301

CSP_302

4.7 Luotettavuus kiytossi
4.7.1 Testit

Valinta (FPT_TST.1.1): ensi kertaa kidynnistettdessd, mairdajoin normaalin kdyton aikana.

Huomautus: ‘ensi kertaa kdynnistettdessd’ tarkoittaa ennen kuin ohjelmakoodia on suoritettu (eikd valttimattd ATR-toi-
minnon aikana).

Arviointikohteen itse suorittamiin testeihin on sisallyttavi kaikkien muiden kuin ROM-muistiin tallennettujen ohjelmis-
tokoodien eheyden todentaminen.

Jos havaitaan virhe itse suoritetussa testissd, arviointikohteen tietoturvatoiminnon on varoitettava kytkettyni olevaa lai-
tekokonaisuutta.

Kun kiyttojarjestelmdn testaus on suoritettu, kaikki testaukseen liittyvit komennot ja toiminnot on tehtdva toimintaky-
vyttomiksi tai poistettava. Ndiden valvontatoimien kumoaminen ja mainittujen komentojen ja toimintojen uudelleen-
kiyttoonotto ei saa olla mahdollista. Komentoa, joka liittyy yksinomaan tiettyyn elinkaaren vaiheeseen, ei saa kdyttad
muiden vaiheiden aikana.

4.7.2 Ohjelmistot

Arviointikohteen ohjelmistojen kayttoolosuhteissa tapahtuvan analysoinnin tai korjailun on oltava mahdotonta.
Ulkopuolelta syotettyd dataa ei saa hyviksyd suoritettavaksi ohjelmakoodiksi.

4.7.3 Virtalihde

Arviointikohteen on siilytettdvd suojattu toimintatila virtakatkoksen tai jannitevaihteluiden aikana.

4.7.4 Alkutilaan asettamisen olosuhteet

Jos arviointikohteen virransy6tto keskeytyy (tai jannite vaihtelee) tai jokin toimenpide keskeytyy ennen kuin se on saa-
tettu loppuun tai muissa alkutilaan asettamista edellyttdvissi olosuhteissa, arviointikohteen on tultava asetetuksi alkuti-
laansa virheettomasti.

4.8 Tiedonvaihto
4.8.1 Tiedonvaihto ajoneuvoyksikon kanssa

Arviointikohteen on todennettava ajoneuvoyksikoltd tuotujen tietojen eheys ja aitous.

Jos havaitaan virhe tuotujen tietojen eheydessd, arviointikohteen on

— varoitettava tietoja lahettdvad laitekokonaisuutta,

— oltava kdyttimatta tietoja.

Arviointikohteen on ldhetettivd ajoneuvoyksikolle kdyttdjitietoja, jotka on varustettu asianmukaisin tietoturvaméarittein,
jotta ajoneuvoyksikko voi todentaa vastaanotettujen tietojen eheyden ja aitouden.

4.8.2 Tiedonsiirto muulle kuin ajoneuvoyksikdlle (tietojen kopiointitoiminto)

Arviointikohteen on annettava todisteet ulkoiselle tallennusvilineelle kopioitujen tietojen alkuperista.
Arviointikohteen on kyettdva todentamaan kopioitujen tietojen alkuperd niiden vastaanottajalle.

Arviointikohteen on kopioitava ulkoisille tallennusvilineille tietoja, jotka on varustettu asianmukaisin tietoturvamaarit-
tein, jotta niiden eheys ja aitous voidaan todentaa.

4.9 Salauksen tuki

Jos arviointikohteen tietoturvatoiminto luo salausavaimia, sen on tapahduttava mddriteltyjen salausavaimien luontialgo-
ritmien mukaisesti ja noudattamalla méariteltyjd salausavaimen pituuksia. Luotujen tilapdisten avainten kiyttokerrat on
rajoitettava (valmistajan maédriteltdvissd, mutta ei enempédd kuin 240 kertaa).

Jos arviointikohteen tietoturvatoiminto jakelee salausavaimia, sen on tapahduttava méiriteltyjen avaimen jakelumenetel-
mien mukaisesti.

5. Turvamekanismien miirittely

Vaadittavat turvamekanismit on méaritelty lisdyksessd 11.

Arviointikohteiden valmistajat médrittelevat kaikki muut turvamekanismit.
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6. Turvamekanismien vihimmiisvahvuus

Ajopiirturikortin turvamekanismien vdhimmiisvahvuus on ITSEC-viiteaineiston mukainen High (korkea).

7. Varmuustaso

Ajopiirturikortin tavoitevarmuustaso on ITSEC-viiteaineiston mukainen E3.

8. SEF-toimintojen ajatus

Seuraavassa taulukossa esitetddn ylimaardisten SEF-toimintojen ajatus ndyttamalld,

— milld SEF-toiminnoilla tai keinoilla kukin uhka torjutaan,

— mikd SEF-toiminto tdyttdd kunkin tietoturvatavoitteen.

Uhat

Tietotekniikan tavoitteet

T.CLON*

T.DIS_ES2
T.T_ES

T.T_CMD

T.MOD_SOFT*

T.MOD_LOAD
T.MOD_EXE

T.MOD_SHARE

T.Ident Data

T.Activity_Data

ge

T.Data_Exchan

O.TAMPER_ES

O.CLON*

0.DIS_MEMORY*

O.OPERATE*
0O.DIS_MECHANISM2
O.MOD_MEMORY*

O.FLAW*

0.Secured_Communications

UIA_301 Todennuskeinot

UIA_302 PIN-koodin tarkastukset

» | ™ | O.Data_Access

ACT 301 Tunnistetiedot

ACT_302 Pdivimaari, jolloin haltijan
henkil6tiedot syotettiin

RLB_301 Ohjelmiston eheys

RLB_302 Laitteen itse suorittamat
testit

RLB_303 Testit valmistuksen
yhteydessi

RLB_304 Ohjelmistojen analysointi

RLB_305 Ohjelmistotietojen
syottaminen

RLB_306 Virtalihde

RLB_307 Laitteen asettaminen
alkutilaansa (reset)

DEX_301 Turvattu tietojen tuonti

DEX_302 Turvattu tietojen tuonti

DEX_303 Turvattu tietojen vienti
ajoneuvoyksikolle

DEX_304 Todisteet alkuperasti

DEX_305 Todisteet alkuperasti

DEX_306 Turvattu tietojen vienti

ulkoiselle tallennusvilineelle

CSP_301 Avaimen luonti

CSP_302 Avaimen jakelu
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1. YLEISTA

Tissd lisdyksessd mddritellddn turvamekanismit, joiden avulla varmistetaan

— ajoneuvoyksikkojen ja ajopiirturikorttien molemminpuolinen todentaminen, mukaan lukien tilapdisavaimeen liittyva

sopimus,

— ajoneuvoyksikkojen ja ajopiirturikorttien valilld siirrettdvien tietojen salassapito, eheys ja todentaminen,

— ajoneuvoyksikoistd ulkoisille tietovilineille kopioitujen tietojen eheys ja todentaminen,

— [ ajopiirturikorteilta ulkoisille tietovilineile kopioitujen tietojen eheys ja todentaminen.

1.1 Viitetiedot

Tassi lisdyksessd kdytetddn seuraavia viitetietoja:

SHA-1

PKCS1

TDES

TDES-OP

ISO[IEC 7816-4

ISO[IEC 7816-6

ISO/IEC 7816-8

ISO/IEC 9796-2

ISO/IEC 9798-3

ISO 16844-3

National Institute of Standards and Technology (NIST). FIPS Publication 180-1: Secure
Hash Standard. April 1995. (Turvallinen hajautusalgoritmistandardi. Huhtikuu 1995)

RSA Laboratories. PKCS # 1: RSA Encryption Standard. Version 2.0. October 1998.
(RSA-salausstandardi. Versio 2.0. Lokakuu 1998)

National Institute of Standards and Technology (NIST). FIPS Publication 46-3: Data
Encryption Standard. Draft 1999. (Tietojen salausstandardi. Luonnos 1999)

ANSI X9.52, Triple Data Encryption Algorithm Modes of Operation. 1998. (Kolminker-
taisten salausalgoritmien toimintatavat. 1998)

Information Technology — Identification cards — Integrated circuit(s) cards with contacts —
Part 4: Interindustry commands for interexchange. First edition: 1995 + Amendment 1:
1997. (Tietotekniikka. Henkilokortit. Integroidulla piirilli varustetut kontaktilliset kortit.
Osa 4: Yleiset siirtokomennot. Ensimmdinen painos: 1995, ensimmainen muutos: 1997)

Information Technology — Identification cards — Integrated circuit(s) cards with contacts —
Part 6: Interindustry data elements. First edition: 1996 + Cor 1: 1998. (Tietotekniikka.
Henkilokortit. Integroidulla piirilld varustetut kontaktilliset kortit. Osa 6: Yleiset dataele-
mentit. Ensimmdinen painos: 1996, ensimmadinen korjaus: 1998)

Information Technology — Identification cards — Integrated circuit(s) cards with contacts —
Part 8: Security related interindustry commands. First edition 1999 (Tietotekniikka. Henki-
lokortit. Integroidulla piirilld varustetut kontaktilliset kortit. Osa 8: Yleiset turvakomennot.
Ensimmdinen painos: 1999)

Information Technology — Security techniques — Digital signature schemes giving message
recovery — Part 2: Mechanisms using a hash function. First edition: 1997 (Tietotekniikka.
Tietoturvatekniikat. Digitaaliset allekirjoitusjarjestelmit, joiden avulla alkuperdinen viesti
voidaan palauttaa. Osa 2: Hajautusalgoritmia kdyttdvdt mekanismit. Ensimmdinen painos:
1997)

Information Technology — Security techniques — Entity authentication mechanisms — Part
3: Entity authentication using a public key algorithm. Second edition 1998. (Tietotek-
niikka. Tietoturvatekniikat. Laitekokonaisuuksien todennusmekanismit. Osa 3: Laitekoko-
naisuuden todentaminen julkisen avaimen algoritmia kéyttden. Toinen painos 1998)

Road vehicles — Tachograph systems — Part 3: Motion sensor interface (Tieliikenteessd



5.8.2002

Euroopan yhteisojen virallinen lehti L 207/239

1.2 Merkintitavat ja lyhenteet

Tassd lisdyksessd kdytetddn seuraavia merkintdtapoja ja lyhenteita:

(Kq» Ky, Ko)
CA

CAR

CC

CG

CH

CHA

CHR

DE

DO

E()
EQT
Hash()
Hash
KID
Km
Kmyy,

Kmyyc

PB

PI

PV

SSC
M
TCBC

TDEA
TLV
vu
X.C
X.CA

X.CAPK X.C

Avainnippu, jota kolminkertainen salausalgoritmi kayttdd
(Certification authority) Varmenneviranomainen

(Certification authority reference) Varmenneviranomaisen viite
(Cryptographic checksum) Salauksen tarkistussumma
(Cryptogram) Kryptogrammi

(Command header) Komennon ylatunniste

(Certificate holder authorisation) Varmenteen haltijan valtuutus
(Certificate holder reference) Varmenteen haltijan viite
Salauksen avaaminen DES-algoritmilla

(Data element) Dataelementti

(Data object) Dataobjekti

RSA-salauksessa kaytettava yksityinen avain eli yksityinen eksponentti
RSA-salauksessa kaytettavd julkinen avain eli julkinen eksponentti
Salaaminen DES-algoritmilla

(Equipment) Laitteet

Hash-hajautusalgoritmilla laskettu tulos

Hajautusalgoritmi

Avaimen tunniste

TDES-avain. ISO 16844-3-standardissa médritelty padavain
Ajoneuvoyksikkoon asetettava TDES-avain

Korjaamokorttiin asetettava TDES-avain

Viestid edustava luku, kokonaisluku vililli 0-n-1

RSA-avaimien yhteinen osa, (kongruenssi)moduuli

(Padding bytes) TayttStavut

(Padding indicator byte) Tayttimistd ilmaiseva tavu (kdytetddn salatun datan kryptogram-
missa)

(Plain value) Koodaamaton datan arvo

Allekirjoitusta edustava luku, kokonaisluku valilld 0-n-1
(Send Sequence counter) Lihetysvaihelaskuri

Salattu sanomanvilitys

(TDEA cipher block chaining mode of operation) TDEA-salauksen salauslohkoja ketjuttava
kayttotila

Kolminkertainen tiedonsalausalgoritmi

(Tag length value) TLV-koodaustapa; tuntomerkki-pituus-sisilto-koodaustapa
Ajoneuvoyksikko

Varmenneviranomaisen antama kdyttdja X:n varmenne

Kayttdja X:n varmenneviranomainen

Toimenpide, jolla varmenne avataan sen sisdltimén julkisen avaimen saamiseksi. Kyseessd
on operandien viliin tuleva operaattori, jonka vasemmanpuoleinen kohdemuuttuja (ope-
randi) on varmenneviranomaisen julkinen avain ja oikeanpuoleinen kohdemuuttuja on
timin varmenneviranomaisen antama varmenne. Tulos on sen kayttdjd X:n julkinen
avain, jonka varmenne on oikeanpuoleisena kohdemuuttujana
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CSM_001

CSM_002

CSM_003

CSM_004

CSM_005

CSM._006

X.PK Kéyttdjd X:n julkinen RSA-avain

X.PK[I] Kayttdja Xon julkista avainta kiyttden tehty tiedon I RSA-salaus
X.SK Kayttdja X:n yksityinen RSA-avain

X.SK[1] Kayttdja Xon yksityistd avainta kiyttden tehty tiedon I RSA-salaus
XX Heksadesimaalilukuna ilmaistu arvo

I Ketjutusmerkki

2. SALAUSJARJESTELMAT JA -ALGORITMIT

2.1 Salausjirjestelmit

Ajoneuvoyksikkojen ja ajopiirturikorttien on kiytettdva klassista julkiseen avaimeen perustuvaa RSA-salausjdrjestelmad
luomaan seuraavat tietoturvamekanismit:

— ajoneuvoyksikkojen ja korttien vilinen todentaminen,

— kolminkertaisessa DES-salauksessa kdytettdvien avainten siirtiminen ajoneuvoyksikkojen ja ajopiirturikorttien valilld,
— ajoneuvoyksikoistd tai ajopiirturikorteilta ulkoisille tallennusvalineille kopioitujen tietojen digitaalinen allekirjoitus.
Ajoneuvoyksikkojen ja ajopiirturikorttien on kiytettdvd kolminkertaista symmetristd DES-salausjdrjestelmdd luomaan

mekanismi, jolla taataan tietojen eheys vaihdettaessa kiyttdjitietoja ajoneuvoyksikkojen ja ajopiirturikorttien valilld, sekd
tarvittaessa kdytettdva sitd salaamaan ajoneuvoyksikkojen ja ajopiirturikorttien vililld vaihdettavat tiedot.

2.2 Salausalgoritmit

2.2.1 RSA-algoritmi

Seuraavat riippuvuudet madrittelevit tdysin RSA-algoritmin:

X.SK[m] = s = m? mod n

X.PK[s] =m = ¢ mod n

RSA-funktio on kuvattu yksityiskohtaisesti viitteessd PKCS1. RSA-laskelmissa kiytettdva julkinen eksponentti e on kai-
kissa luoduissa RSA-avaimissa muu kuin 2.

2.2.2 Hajautus (Hash) -algoritmi

Digitaalisten allekirjoitusmekanismien on kaytettdva viitteessd SHA-1 madriteltyd SHA-1-hajautusalgoritmia.

2.2.3 DES-salausalgoritmi

DES-perustaisia algoritmeja on kiytettivd ketjuttaen salattavat lohkot.

3. AVAIMET JA VARMENTEET

3.1 Avainten luonti ja jakelu

3.1.1 RSA-salausavainten luonti ja jakelu

RSA-avaimet on luotava kolmella toiminnallisesti hierarkkisella tasolla:
— eurooppalaisella tasolla,

— jdsenvaltiotasolla,

— laitetasolla.
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CSM_007

CSM_008

CSM_009

CSM_010

Eurooppalaisella tasolla on luotava yksi eurooppalainen avainpari (EUR.SK ja EUR.PK). Eurooppalaista yksityistd avainta
on kiytettivd varmentamaan jisenvaltioiden julkiset avaimet. Kaikista varmennetuista avaimista on pidettivi rekisterid.
Euroopan varmenneviranomaisen on hoidettava nimi tehtivit Euroopan komission valtuuttamana ja vastuulla.

Jasenvaltiotasolla on luotava jisenvaltion avainpari (MS.SK ja MS.PK). Euroopan varmenneviranomaisen on varmennet-
tava jasenvaltioiden julkiset avaimet. Jasenvaltioiden yksityistd avainta on kaytettdvd varmentamaan laitteisiin (ajoneuvo-
yksikkoon tai ajopiirturikorteille) asennetut julkiset avaimet. Kaikista varmennetuista julkisista avaimista on pidettdva
rekisterid, jossa on kunkin avaimen osalta sen laitteen tunniste, johon avain on tarkoitettu. Jasenvaltion varmenneviran-
omaisen on hoidettava nimi tehtdvit. Jasenvaltio saa vaihtaa avainpariaan sddnnollisesti.

Laitetasolla on jokaiselle laitteelle luotava ja siihen lisittavé yksi avainpari (EQT.SK ja EQT.PK). Jasenvaltion varmennevi-
ranomaisen on varmennettava laitteiden julkinen avain. Ndmé tehtdvit voi hoitaa laitteen valmistaja, se, joka syottdd
laitteeseen haltijan henkiltiedot, tai jasenvaltion viranomainen. Titd avainparia kdytetddn todennuksessa, digitaalisessa
allekirjoituksessa ja salauksessa.

Yksityiset avaimet on pidettdvi salassa niitd luotaessa, siirrettdessd (jos niitd siirretddn) ja sailytettdessd.

Seuraavassa kuvassa on timén prosessin tietovirran yhteenveto:

Eurooppalainen taso

EUR.SK Euroopan yksityinen avain
EURPK Euroopan julkinen avain

Jasenvaltioiden julkisia avaimia koskevat tiedot

varmennetaan
MS;.CHR MS,.C
MS;PK EUR.PK

| v

Jasenvaltiotaso (jasenvaltio i)

MS;.CHR Jédsenvaltion i tunniste
MS;.SK Jasenvaltion i yksityinen avain
MS;PK Jdsenvaltion i julkinen avain

MS;.C Euroopan varmenneviranomaisen antama jisenvaltion i
julkisen avaimen varmenne
EUR.PK Euroopan julkinen avain

Laitteiden julkisia avaimia koskevat tiedot varmennetaan

?

EQT,.CHA EQT;C
EQT,CHR MS,.C
EQT,PK EURPK

| v

Laitetaso (laite j)

EQT;CHA Laitteen j tyyppi

EQT;.CHR Laitteen j tunniste
EQT;.SK  Laitteen j yksityinen avain
EQT;PK Laitteen j julkinen avain

EQT;.C Jdsenvaltion i varmenneviranomaisen antama laitteen
j julkisen avaimen varmenne
MS,.C Euroopan varmenneviranomaisen antama jdsenval-
tion i julkisen avaimen varmenne
EURPK Euroopan julkinen avain
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3.1.2 RSA-testausavaimet

CSM_011 Laitteiden testausta varten (mukaan lukien yhteentoimivuustestit) Euroopan varmenneviranomaisen on luotava yksi eril-
linen Euroopan testausavainpari ja vahintddn kaksi jasenvaltioiden testausavainparia, joiden julkiset avaimet on varmen-
nettava Euroopan yksityiselld testausavaimella. Laitteiden valmistajien on asennettava tyyppihyviksyntdd varten testatta-
viin laitteisiin jollain naistd jdsenvaltioiden testausavaimista varmennettu testausavain.

3.1.3 Liikkeentunnistinavaimet

Alla kuvatut kolme TDES-avainta on pidettdvd asianmukaisesti salassa luonnin, (mahdollisen) siirron ja siilytyksen
aikana.

ISO 16844 -standardin mukaisten tallennuslaitteiden tukemiseksi Euroopan varmenneviranomaisen ja jdsenvaltioiden
varmenneviranomaisten on lisiksi toimittava seuraavasti:

CSM_036 Euroopan varmenneviranomaisen on luotava kaksi itsendistd ja ainutkertaista TDES-avainta (Kmyy ja Kmy,) ja luotava
Km seuraavasti:

Km = K.l'n\rU XOR K.anc
Euroopan varmenneviranomaisen on toimitettava ndmé avaimet tarvittavin turvatoimin pyynndstd jisenvaltioiden var-
menneviranomaisille.

CSM_037 Jdsenvaltioiden varmenneviranomaisten on:

— kdytettdvd Km:dd salatessaan liikkkeentunnistinvalmistajien pyytimdt liikkeentunnistintiedot (Km:lld salattavat tiedot
madritellddn ISO 16844-3-standardissa),

— toimitettava tarvittavin turvatoimin Kmyy ajoneuvoyksikoiden valmistajille asennettavaksi ajoneuvoyksikoihin,

— varmistettava, ettd Kmyyc asennetaan kaikkiin korjaamokortteihin (SensorInstallationSecData tiedostossa
Sensor_Installation_Data) kortin asiakaskohtaisia asetuksia tehtdessa.

3.1.4 Kolminkertaisessa DES-salauksessa kiytettivien avainten luonti ja jakelu

CSM_012 Ajoneuvoyksikkojen ja ajopiirturikorttien on osana molemminpuoleista todennusprosessia luotava ja vaihdettava tarvit-
tavat tiedot yhteisen kolminkertaisen DES-salauksen avaimen luomiseksi. Tdmi tiedonvaihto on salattava RSA-salausme-
kanismia kéyttden.

CSM_013 Titd avainta on kéytettdvd kaikkiin myohempiin salaustoimiin, joissa kdytetddn salattua sanomanvilitystd. Sen voimas-
saolo pddttyy kortin kdyttojakson pdattyessd (kun kortti poistetaan tai asetetaan alkutilaansa) ja/tai 240 kiyttokerran jdl-
keen (yksi avaimen kdyttokerta = yksi salattua sanomanvilitystd kayttden kortille lahetetty komento ja siihen liittyva vas-
taus).

3.2 Avaimet

CSM_014 RSA-avaimen pituuden (kaikilla tasoilla) on oltava seuraava: moduuli n 1 024 bittid, julkinen eksponentti e enintdin 64
bittid, yksityinen eksponentti d 1 024 bittia.

CSM_015 Kolminkertaisen DES-salauksen avainten on oltava muotoa (K,, K}, K,), missd K, ja K, ovat toisistaan riippumattomia
64 bitin pituisia avaimia. Pariteettibittejd ei aseteta.

3.3. Varmenteet
CSM_016 Julkisten RSA-avainten varmenteiden on oltava heterologisia (non self descriptive) kortin avulla todennettavia (card veri-

fiable) varmenteita (Viite.: ISO/IEC 7816-8)
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3.3.1. Varmenteiden sisilté

CSM_017 Julkisten RSA-avainten varmenteet koostuvat seuraavista tiedoista seuraavassa jarjestyksess:

Data Muoto Tavuja Selite
CPI INTEGER 1 Varmenteen profiilin tunniste (tdssd versiossa '01’)
CAR OCTET STRING 8 Varmenneviranomaisen viite
CHA OCTET STRING 7 Varmenteen haltijan valtuutus
EOV TimeReal 4 Varmenteen viimeinen voimassaoloaika. Valinnainen, tdytetdan

tavuilla 'FF', jos ei kiytossi.
CHR OCTET STRING 8 Varmenteen haltijan viite
n OCTET STRING 128 Julkinen avain (moduuli)
e OCTET STRING 8 Julkinen avain (julkinen eksponentti)
164
Huomautuksia:

1. Varmenteen profiilin tunniste (CPI) kuvaa todennusvarmenteen tarkan rakenteen. Sitd voidaan kiyttdd laitteen sisdi-

sesti yksiloiméin tietty ylitunnisteluettelo, joka kuvaa varmenteessa olevien dataelementtien ketjutuksen.

Tamdn varmenteen sisdltoon liittyvd ylatunnisteluettelo on seuraava:
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2. Varmenneviranomaisen viitteen (CAR) avulla tunnistetaan varmenteen antanut varmenneviranomainen siten, ettd
dataclementtid voidaan kdyttdd samanaikaisesti viranomaisen avaimen tunnisteen kanssa 16ytdimaian varmenneviran-

omaisen julkinen avain (koodaus on selitetty jdljempana avaimen tunnistetta késittelevissd kohdassa).

3. Varmenteen haltijan valtuutusta (CHA) kéytetddn yksiloimddn varmenteen haltijan oikeudet. Se koostuu ajopiirturi-
sovelluksen tunnisteesta ja sen laitteen tyypistd, johon varmenne on tarkoitettu EquipmentType-dataclementin mukai-

sesti; jasenvaltiota vastaava arvo on 00).

4. Varmenteen haltijan viitteen (CHR) avulla yksilidddn varmenteen haltija siten, ettd dataelementtid voidaan kayttdd

samanaikaisesti kyseisen avaimen tunnisteen kanssa l6ytdiméddn varmenteen haltijan julkinen avain.

5. Avaimen tunnisteet yksiloivit varmenteen haltijan tai varmenneviranomaisen. Ne koodataan seuraavasti:

5.1. Laite (Ajoneuvoyksikko tai kortti):

Data Laitteen Pdivimaard Tyyppi Valmistaja
sarjanumero
Pituus 4 tavua 2 tavua 1 tavu 1 tavu
Arvo Kokonaisluku kk vv BCD-koodat- | Valmistajan mukaan | Valmistajan koodi
tuna
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Varmennetta pyytdessddn ajoneuvoyksikon valmistaja joko tietdd tai ei tiedd sen laitteen tunnistetta, johon avaimet
tullaan asentamaan.

Ensin mainitussa tapauksessa valmistaja ldhettdd laitteen tunnisteen julkisen avaimen kanssa jisenvaltionsa viran-
omaiselle saadakseen varmenteen. Varmenne sisdltdd tilloin laitteen tunnisteen ja valmistajan on varmistettava, ettd
avain ja varmenne asennetaan aiottuun laitteeseen. Avaimen tunniste on jiljempina esitetyn muotoinen.

Jalkimmdisessd tapauksessa valmistajan on yksiloitdvd jokainen varmennepyynt6 ja lahetettdvd tdmd tunniste julki-
sen avaimen kanssa jdsenvaltionsa viranomaiselle saadakseen varmenteen. Varmenne sisdltdd pyynnon tunnisteen.
Kun avain on asennettu johonkin laitteeseen, valmistajan on annettava jasenvaltion viranomaiselle tieto siitd, mihin
laitteeseen se asennettiin (ts. pyynnon tunniste, laitteen tunniste). Avaimen tunniste on seuraavan muotoinen:

Data Varmennepyynnon | Pdivamdara Tyyppi Valmistaja
jarjestysnumero
Pituus 4 tavua 2 tavua 1 tavu 1 tavu
Arvo BCD-koodattu kk vv BCD-koodat- | 'FF’ Valmistajan koodi
tuna

5.2. Varmenneviranomainen:

Data Viranomaisen Avaimen Lisitiedot Tunniste
tunniste jarjestysnumero
Pituus 4 tavua 1 tavu 2 tavua 1 tavu
Arvo 1 tavu: valtion Kokonaisluku Koodatut lisitiedot ‘01’
numerotunnus (CA:n mukaan)
3 tavua: valtion aak- 'FF FF', jos ei kdy-
kosnumeerinen tun- tossd
nus

Avaimen jdrjestysnumeroa kdytetddn erottamaan toisistaan jasenvaltion eri avaimet tapauksissa, joissa avain vaihde-
taan.

Varmenteiden todentajien on saatava tieto siitd, ettd varmennettu julkinen avain on RSA-avain, jota kdytetdin
todentamiseen, digitaaliseen allekirjoitukseen ja salaukseen (varmenne ei sisilld tunnistetta, joka kertoisi sen).

3.3.2 Annetut varmenteet

CSM_018 Annettu varmenne on digitaalinen allekirjoitus, joka sisdltdd varmenteen sisdllon osittaisen palautuksen ISO(IEC
9796-2 -standardin mukaisesti ja johon on liitetty varmenneviranomaisen viite.

X.C = X.CASK['6A" || C, || Hash(C¢) || 'BC] || C, || X.CAR

Varmenteen sisillon ollessa = (Cc = C, C,
106 tavua 58 tavua
Huomautuksia:
1. Tdmd varmenne on 194 tavun pituinen.
2. Allekirjoituksella peitetty varmenneviranomaisen viite (CAR) liitetddn myos allekirjoitukseen, jotta varmenteen
todentamiseksi voidaan valita varmenneviranomaisen julkinen avain.
3. Varmenteen todentajan on automaattisesti tunnettava algoritmi, jota varmenneviranomainen on kdyttinyt allekir-

joittaessaan varmenteen.
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4. Tahdn annettuun varmenteeseen liittyvd ylitunnisteluettelo on seuraavanlainen:
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3.3.3 Varmenteen todentaminen ja purkaminen

Varmenteen todentaminen ja purkaminen sisdltdd allekirjoituksen todentamisen ISO/IEC 9796-2 -standardin mukaisesti,
varmenteen sisillon ja sithen sisiltyvin julkisen avaimen palauttamisen: X.PK = X.CA.PK X.C sekd varmenteen voimas-

saolon todentamisen.

CSM_019 Siihen liittyy seuraavat vaiheet:

Todennetaan allekirjoitus ja palautetaan sisilto:

X.C:std palautetaan allekirjoitus C,’ ja CAR': X.C =allekirjoitus || (O || CAR'
128 tavua 58 tavua 8§ tavua

CAR':sta valitaan oikea varmenneviranomaisen julkinen avain (ellei sitd ole aiemmin saatu muilla tavoin),
avataan allekirjoitus CA:n julkisella avaimella: S’ = X.CA.PK [Sign],
tarkastetaan, ettd merkkijono Sr’ alkaa tavulla "6A’ ja pdittyy tavuun 'BC’,

lasketaan Cr’ ja H' allekirjoituksesta: Sr' = '6A" || (oN I H I 'BC'
106 tavua 20 tavua

palautetaan varmenteen sisalto C' = C," || C,/,

tarkastetaan, ettd Hash(C') = H’

Jos tarkastusten tulos on oikea ja varmenne on aito, sen sisalto on C'.

Todennetaan voimassaolo C':n sisillosti:

Palautetaan C':n sisillosti ja tallennetaan julkinen avain, avaimen tunniste, varmenteen haltijan valtuutus ja varmen-

tarkastetaan viimeinen voimassaolopdivi, jos sellainen on,

teen viimeinen voimassaolopdiva:

XPK=n|le
X.KID = CHR
X.CHA = CHA
X.EOV = EOV

4. MOLEMMINPUOLINEN TODENNUSMEKANISMI

Korttien ja ajoneuvoyksikkéjen molemminpuolinen todennus perustuu seuraavaan periaatteeseen:

Kummankin osapuolen on osoitettava toiselle osapuolelle, ettd silli on hallussaan voimassa oleva avainpari, jonka julki-
sen avaimen on varmentanut jisenvaltion varmenneviranomainen, joka puolestaan on Euroopan varmenneviranomaisen

varmentama.

Tdmdn osoittaminen tehdéddn allekirjoittamalla yksityistd avainta kdyttden toisen osapuolen lihettdimd satunnaisluku,

joka lahettdneen osapuolen on toistettava allekirjoitusta todentaessaan.

Tdmd mekanismi kdynnistyy, kun kortti asetetaan ajoneuvoyksikkoon. Se alkaa varmenteiden vaihtamisella ja julkisten

avainten purkamisella ja paittyy tilapdisen avaimen luomiseen.
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CSM_020 Mekanismin on kiytettdvd seuraavaa protokollaa (nuolet merkitsevit komentoja ja vaihdettavia tietoja (ks. lisdys 2)):

AJONEUVO-

YKSIKKO v

Aseta kortti alkutilaan

v

Nouda kortin tunniste

v
| Valitse ajopiirturisovellus

Nouda avaimen
varmenne

Tieta&kd ajoreuvoyksikké kortin varmenrevi

avaimen ja onko se

Ei
Kylla .
Nouda kortin
varmenneviranomaisen
varmenne
Kylia

enna Kortin varmenneviranomaisen
varmenne Euroopan julkisella avaimella
Tallenna kortin varmenneviranomaise
i i i iste nteg

Kunnossa

Tallenna kortin julkinen avain, avaimen tupnisl
varmenteen haltijan valtuutus ja varmentee

Kunnossa
kun

h 4
*D‘Léheté kortille ajoneuvoyksikén tunniste

Ei

y
Laheta kortille Euroopan
varmenneviranomaisen tunniste

Kylla

uroepa
isen Ei —
Kylla

Kylla

v
L&heté ajoneuvoyksikén
varmenneviranomaisen tunniste todennettavaksi

<possEz>

Kylia

Laheta ajoneuvoyksikén
varmenne todennettavaksi
KyIIéEi B

atka molemminpuoli% /
todentamista / \

Ei ——

Ei

v

Hylkaa kortti >

—Aseta alkutilaan—»
-4——ATR-sigraali———
—Vallitse tiedosto (EF, ICGy——»

-4 Kunnossa

—tue binaariluku (Offset=1, Le=8)—#»
--Kortin-varmenteen-haltijan-viite

Valitse tiedesto-tAjopiirturisovelluksen tunniste
-—Kuil

nnossa————

—Valitse tiedosto (EF.Card_Certificate)}p
<4——Kunnessa—————
Lue binaariluku (Offset=0, Le=194) b
<« Card.C

—Valitse tiedosto (EF.CA_Certificate)
<4 Kunnossa——————
—tue binaariluku (Offset=0, Le=194)-»

<4—Card.CAC

2n haltijan valtuutus

nomaisen julkisen avaimen avulla
€,
n voimassaoloaika

MSE-komento: SET (VU.KID)
—tasetarajoneuvoyksikén avaintunniste)
-4 Kunnossa / Ei kunnossa

—MSE-komento : SET(VU.CA.KIB)—»
-¢—Kunnossa / Eikunnossa—

MSE-komento : SET(EUR.KID)
-4 Kunnossa/ Ei kunnossa—

>

Todenna varmenne (VU.CA.C)
-4—Kunnossa / Ei kunnessa—

»

—MSE-komento : SET (VU.CA.KIB)—

Todenna varmenne (VU.C) »

-4 Kunnossa /Ei kunnossa—
——MSE-komento : SET (VUKID)}—»

KORTTI

‘ Valitse tiedosto

Valitse tiedostosta
pyydetyt tiedot

‘ Valitse sovellus

‘ Valitse tiedosto

Valitse tiedostosta
pyydetyt tiedot

‘ Valitse tiedosto ‘

Valitse tiedostosta
pyydetyt tiedot

Jos avain on tiedossa,
ota se kayttéon

Jos avain on tiedossa,
ota se kéyttéon

Jos avain on tiedossa,
ota se kayttédn

Todenma varmenne kdytossé ofevatia
julkisella avaimella
Tallenna I6ydetyn julkisen avaimen tunnistg

Tod kavitssa olevall
rogenna varmenne kaytossa olevatia

julkisella avaimella
Tallenna I6ydetyn julkisen avaimen tunnistg

—javarmenteen-haltijanvaituutus——
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pan y! )
AJONEUVO- ! ) KORTTI
. Molemminpuolinen
YKSIKKO \\ todentaminen

Kartin varmenteen haltijan
valtuutu§ =¥Kerjaamokortti)

Kylla

Pyyda kéyttéjan PIN-tunnusluku
jalaheta se todennettavaksi

Ei

Kylla

Luo haaste
—»Rnd1 (Satunnaisluku 1) (8 tavua
Todenna kortti

Kylla

- Laske: Allekirjoitus=VU.SK.[AutToken]

- Avaa ja palauta Prnd2 || K1 || H' todentamalla
allekirjoitus kortin julkisella avaimella

- Todenna Hash(PRnd2||K1||Rnd1|VU.CHR) = H'

- Tallenne K1
I .
Kunnossa LE' —
kunnossa
Pyyda haaste
(8 tavua)

- Luo K2, satunnaisluku, 16 tavua
- Luo PRnd4 90 tavua (satunnaisesti taytetty)

- Laske todennusmerkki:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) || 'BC']
= Allekirjoituksen salaaminen {S09796-2) of
PRnd4 || K2 || Rnd3 || Card.CHR

- Todenna laite kortille

Kylla
v
seta kolminkertaisen DES-salauksen avaime
rvoon (Ka, Kb, Ka) siten, etté Ka || Kb = K1 XOR K2
Aseta SSC arvoon Rnd3 || Rnd1
(kummankin nelja vahiten merkitsevaa tavua)

Ei ’\Hylkéé kory

—TFodenna (PIN-tunnustuku)-»-

-4—Kunnossa / Eikunnossa

Sisdinen todennus - Todenna, ettd saatu Varmenteen haltijan viite on
(Rnd1 || VU.CHR) yhtépitava kéytéssa olevan julkisen avaimen
tunnisteen kanssa
- Luo K1, satunnaisluku, 16 tavua
- Luo PRnd2 (taytetty satunnaisluku), 90 tavua
(satunnaisesti taytetty)
- Laske todennusmerkki:
VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1||Rnd1|[VU.CHR) || 'BCT]
. = Allekirjoituksen salaaminen* ( ISO9796-2) of
~®AwtToken (todennusmerkki}- KO ppnys | K1 || Rnd1 || VU.CHR.

Nouda haaste——»
<«4—Rnd3————

Ulkoinen todennus
(AutToken)

-4—Kunnossa / Ei kunnossa—

v :
C Jatka \‘ /Todennus epéonnistui\‘
AN

Hylkaa Kortti

/

Todenna

PIN-tunnusluku

Allekirjoitus® = min {Signature,n-Signature}
missé& n on allekirjoituksessa kaytetyn
avaimen moduuli

Luo haaste
Rnd3 (Satunnaisluku 3)
(8 tavua)

-Todenna, ettd kaytdssa oleva
PK.CHA = Tachograph || VU

- Laske: Allekirjoitus=Card.SK[AutToken],

- Avaa ja palauta PRnd4 || K2 || H' todentamalla
allekirjoitus ajoneuvoyksikén julkisella avaimella

- Todenna, ettd Hash(PRnd4||K2||Rnd3||Card.CHR)=H'

- Jos todennukset onnistuivat, avaa AUT-kayttdoikeude

- Tallenne K2.

v
Aseta kolminkertaisen DES-salauksen avaime,
arvoon (Ka, Kb, Ka) siten, etté Ka || Kb = K1 XOR K2
Aseta SSC arvoon Rnd3 || Rnd1
(kummankin nelja vahiten merkitsevaa tavua)
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5. AJONEUVOYKSIKON JA KORTIN VALISEN TIEDONSIIRRON SALASSAPIDON, EHEYDEN TURVAAMISEN JA
TODENNUKSEN MEKANISMIT

5.1 Salattu sanomanvilitys

CSM_021 Ajoneuvoyksikon ja kortin vilisen tiedonsiirron eheys on turvattava kayttimalld salattua sanomanvalitystd viitteiden
ISO/IEC 7816-4 ja ISO[IEC 7816-8 mukaisesti.

CSM_022 Kun tiedot on suojattava siirron ajaksi, on komennon tai sen vastauksen mukana ldhetettdviin dataobjekteihin liitettdva
salauksen tarkistussumman sisiltdvi dataobjekti. Vastaanottajan on todennettava salauksen tarkistussumma.

CSM_023 Komennon mukana ldhetettyyn tietojen salauksen tarkistussummaan on laskettava mukaan komennon yldtunniste ja
kaikki lahetetyt dataobjektit (= > CLA = "0C’, ja kaikki dataobjektit on ympir6itivd tunnusmerkeilld, joissa b1 = 1).

CSM_024 Vastauksen tilaa osoittavat tavut on suojattava salauksen tarkistussummalla, kun vastauksessa ei ole datakenttii.
CSM_025 Salauksen tarkistussummien on oltava neljdn tavun pituisia.
Salattua sanomanvilitystd kdytettdessd komentojen rakenne on sen vuoksi seuraava:

Kdytetyt dataobjektit ovat osa ISO[IEC 7816-4 -standardissa kuvatuista salatussa sanomanvilityksessd kaytettavistd data-

objekteista:
Tuntomerkki Muistikas Merkitys
'81' Tpy Koodaamaton data, jota ei ole BER-TLV-koodattu (suojataan CC:1l4)
'97' Tie Le:n arvo suojaamattomassa komennossa (suojataan CC:1l4)
99’ Tow Status info (suojataan CC:1l)
'8E’ Tec Salauksen tarkistussumma CC
'87' Tp co Tayttamistd osoittava tavu || Kryptogrammi (koodaamaton data, jota ei ole BER-
TLV-koodattu)

Kun suojaamaton komento-vastauspari on:

Komennon o
8 i Varsinainen komento
ylatunniste
CLA INS P1 P2 [L-kenttd] [Datakenttd] [L.-kenttd]
neljd tavua L tavua merkittynd B, bis B,
Varsinainen vastaus Vastauksen lopuke

[Datakentti] SW1 SW2
L, datatavua kaksi tavua

Niin vastaava suojattu komento-vastauspari on:

Suojattu komento:

Komennon

. . Varsinainen komento
ylatunniste (CH)

CLA INS P1 P2 [Uusi L.-kentti] [Uusi datakentti] [Uusi L.-kentti]
‘o’ Uuden datakentin | Tpy | Lpy | PV | Tyg | Lig | Le | Tee | Lee | CC 00’
pituus

‘81" | L. |Data-|'97"|'01"| L, |'8E'|'04"| CC
kenttd]
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Tarkistussummaan laskettava data = CH || PB || Tpy || Lpy || PV || Tig || Lie || Le || PB

PB = Tdyttotavut (80..00) standardin ISO-IEC 7816-4 ja ISO 9797 menetelmin 2 mukaisesti.

PV- ja LE-dataobjektit ovat mukana vain, jos suojaamattomassa komennossa on vastaavaa dataa.

Suojattu vastaus:

1. Tapaus, jossa vastauksen datakentti ei ole tyhjd mutta sitd ei tarvitse pitdd salassa:

Varsinainen vastaus

Vastauksen lopuke

[Uusi datakentta]

Uusi SW1 SW2

Tpy Lpy PV Tee Lce CcC
81’ L, Data- "8E’ '04’ CcC
kenttd

Tarkistussummaan laskettava data = Tpy || Lpy || PV || PB

2. Tapaus, jossa vastauksen datakenttd ei ole tyhjd ja se on pidettdvd salassa:

Varsinainen vastaus

Vastauksen lopuke

[Uusi datakentti]

Uusi SW1 SW2

TPI CG

LPI CG

PI CG

TCC

LCC

CcC

/87/

Pl || CG

/8E/

/04/

CC

CG-kryptogrammin sisdltima data: data ilman BER-TLV-koodausta ja tdyttGtavut.

Tarkistussummaan laskettava data = Ty ¢ || Lp; o || PI CG || PB

3. Tapaus, jossa vastauksen datakentti on tyhji:

Varsinainen vastaus

Vastauksen lopuke

[Uusi datakentti]

Uusi SW1 SW2

TSW

LSW

SW

TCC

LCC

CC

7997

02’

SW1 SW2 Uusi | '8E’

04’

CcC

Tarkistussummaan laskettava data = Tgy || Lew || SW || PB

5.2 Salatun sanomanvilityksen virheiden kisittely

CSM_026 Kun ajopiirturikortti komentoa tulkitessaan havaitsee virheen salatussa sanomanvilityksessd, on tilaa osoittavat tavut
lahetettdva takaisin ilman salattua sanomanvilitystd. ISO/IEC 7816-4 -standardin mukaisesti seuraavat tilaa osoittavat

tavut on madritelty osoittamaan virheitd salatussa sanomanvilityksessi:

'66 88': Salauksen tarkistussumman todennus epdonnistui,

'69 87': Odotettuja salatun sanomanvilityksen dataobjekteja puuttuu,

'69 88': Salatun sanomanvilityksen dataobjektit virheellisid.

CSM_027 Kun ajopiirturikortti ldhettdd takaisin tavuja ilman salatun sanomanvilityksen dataobjekteja tai virheellisen salatun sano-

manvilityksen dataobjektin kanssa, ajoneuvoyksikén on lopetettava tiedonvaihtojakso.
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5.3 Algoritmi salauksen tarkistussumman laskemiseksi

CSM_028 Salauksen tarkistussummat kootaan kiyttden ANSI X9.19 -standardin mukaisia retail MAC -tyyppisid viestin todennuk-
sen tarkistussummia ja DES-salausta:

— ensimmdinen vaihe: ensimmdinen tarkistuslohko y0 on E(Ka, SSC),
— seuraavat vaiheet: tarkistuslohkot y1-yn lasketaan Ka-avainta kéyttden,
— viimeinen vaihe: salauksen tarkistussumma lasketaan viimeisesta tarkistuslohkosta yn seuraavasti: E(Ka, D(Kb, yn)),
missé E() tarkoittaa salaamista DES-algoritmilla ja D() tarkoittaa salauksen avaamista DES-algoritmilla.
Salauksen tarkistussumman nelja merkitsevintd tavua lihetetiin.
CSM_029 Lahetysvaihelaskuri (SSC) on avaimesta sopimismenettelyn aluksi asetettava tilaan:
SSC:n alkutila: Rnd3 (4 vdhiten merkitsevdd tavua) || Rnd1 (4 vihiten merkitsevii tavua).
CSM_030 Lahetysvaihelaskurin arvoa on lisittdvd yhdelld joka kerran ennen viestin todennuksen tarkistussumman (MAC) laske-
mista (ts. SSC:n arvo ensimmdiselle komennolle on SSC:n alkutila +1 ja SSC:n arvo ensimmiiselle vastaukselle on SSC:n

alkutila + 2).

Seuraava kuva esittdd retail MAC -tyyppisen viestin todennuksen tarkistussumman laskemista:

ssc
y0 yn-1
K saLaa Ka,  saLaa Ka,  saLaa _Kay saLaa
SR ‘
y1 w
¥
o Kb
Kby AvAA SALAUS

——

—> SALAA

I
cC
(nelja merkitsevinta tavua)

5.4 Algoritmi salattavien dataobjektien kryptogrammien laskemiseksi

CSM_031 Kryptogrammit lasketaan kdyttden viitteiden TDES ja TDES-OP mukaisesti kolminkertaista salausalgoritmia (TDEA)
tilassa, jossa salauslohkot ketjutetaan (TCBC), ja siten, ettd ensimmadistd arvolohkoa edustaa nollavektori.

Seuraava kuva esittdd avainten kdyttod TDES-salauksessa:

TDES-salaus
Ka Kb Ka
v v v
Ab SALAA AVAA SALAUS SALAA Mb

TDES-salauksen avaus |
Ka Kb Ka

v v
_ E(K,Data) J\yaa SALAUS SALAA AVAA SALAU

Data




5.8.2002 Euroopan yhteisojen virallinen lehti L 207251

6. TIETOJEN KOPIOINNISSA KAYTETTAVAT DIGITAALISET ALLEKIRJOITUSMEKANISMIT

CSM_032 Tietojen kopioimiseen ulkoisille tietovilineille tarkoitettu alykds laite (IDE-laite) tallentaa laitteelta (ajoneuvoyksikoltd tai
kortilta) yhden kopiointijakson aikana saadut tiedot yhteen fyysiseen tiedostoon. Tdmdn tiedoston on sisillettdvd var-
menteet MS;.C ja EQT.C. Tiedosto sisaltid datalohkojen digitaaliset allekirjoitukset siten kuin lisiyksessd 7 (Tietojen ko-
piointiprotokollat) on méaritelty.

CSM_033 Kopioitujen tietojen digitaalisissa allekirjoituksissa on noudatettava sellaista lisdykselld tdydennettyd digitaalisen allekirjoi-
tuksen muodostamistapaa, joka sallii tietojen lukemisen haluttaessa ilman salauksen avaamista.
6.1 Allekirjoituksen luominen

CSM_034 Tietojen allekirjoituksen luomisessa on noudatettava viitteessd PKCS1 maddriteltyé liitteelld tdydennettyd SHA-1 hajautus-
funktiota kdyttivad allekirjoituksen muodostamiskaaviota:

Allekirjoitus = EQT.SK['00" || '01" || PS || 00’ || DER(SHA-1(Data))]

PS = Arvoltaan 'FF’ olevista tavuista muodostuva tayttomerkkijono, jolla pituus tiydennetddn 128 tavuksi.
DER(SHA-1(M)) on algoritmin tunnisteen koodaus Hash-hajautusfunktiota varten ja hajautusfunktion tuloksen koodaus
ASN.1-standardin DigestInfo-datatyypin mukaiseksi (peruskoodaussidnnéistd johdetut tiukemmat koodaussddnnot (DER,
distinguished encoding rules)):
'30||21'1|'30"||"09']|"06"||"05'||" 2B’ ||'OE"||"03'||'02’||" TA'||'05||"00"||'04’||' 14'||Hash-tulos.
6.2 Allekirjoituksen todentaminen

CSM_035 Kopioitujen tietojen allekirjoituksen todentamisessa on noudatettava viitteessd PKCS1 maddriteltyd liitteelld tdydennettya

SHA-1-hajautusfunktiota kdyttivaa allekirjoituksen muodostamiskaaviota.

Todennuksen tekijin on erikseen tiedettdvd Euroopan julkinen avain EUR.PK (ja luotettava siihen).

Seuraava kaavio kuvaa protokollaa, jota IDE-laite, johon on asetettu valvontakortti, voi noudattaa todentaakseen ulkoi-
selle tietovilineelle (ESM) tallennettujen tietojen eheyden. Valvontakorttia on kaytetty purkamaan digitaallisten allekirjoi-
tusten salaus. Téssd tapauksessa titd toimintoa ei saa suorittaa IDE-laitteessa.

Analysoitavaa laitetta, josta tiedot on kopioitu ja joka on ne allekirjoittanut, kutsutaan lyhenteelld EQT.
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ESM/IDE-laite KORTTI
—Ase utitaan——m
Aseta kortti alkutilaansal ta alk
-4 AfR-komente———
analysoitavasta tiedostosta ja
laheta kortille EQT:n
amenneviran " aIsen —MSE-toiminto : SET(EQT.CA.KIB) Jos avain on tiedossa,
-4—Kunnossa / Eikunnossa- ota se kayttdon
var avaimen?
Ei
v
Palauta jasenvaltion varmenne
analysoitavasta tiedostosta ja
|18heta kortille EUR-tunniste -
——MSE-toiminto : SET(EUR.KID)—» Jos avain on tiedossa,
-¢—Kunnossa / Eikunnossa— ota se kayttdén
<+«—6E

Kyl

Léh#té jésenvaltion varmenne todennettava#si

Ei - <Klnnoss3?>

Kyl
v

—— Todenna varmenne (EQT.CA.C)—»
~¢—Kunnossa / Ei kunnossa—

—MSE-toiminto : SET(EQT.CA.KID)»»>

LLéheté EQT:n varmenne todennettavaksikf

Virhe
varmenteissa

< Ei

Kylla
v

Palauta analysoitavat tiedot
ja niiden allekirjoitus

v

Hash-hajautusalgontmin tulostiedot
Lahetd Hash-hajautusalgoritmin tu

\
v

| aheta allekirjoitus todennettavak

Todenna vammenne (EQT.Cy—»
<¢—Kunnossa / Eikunnessa—

——MSE-toiminto : SET(EQT.KID)—#»

los ——Suorita turvatoimi Hash(Hash)—#»

Suorita turvatoimi Verify Digital Signature
(todenna digitaalinen allekirjoitus)
(Allekirjoitus)

<¢—Kunnossa / Ei-kunnessa

&

Todenna varmenne kéytdssé olevalla
julkisella avaimella

Tlallenna I8ydetty julkinen avain, avaimen

tunniste ja varmenteen haltijan valtuutus

Todenna varmenne kaytbssé olevalla
julkisella avaimella

allenna I6ydetty julkinen avain, avaimen

unniste ja varmenteen haltijan valtuutus

o

Tallenna Hash-hajautusalgoritmin tulos

Laske M' = EQT.PK][Allekirjoitus]

Todenna, etta M’ on muotoa 00]|01(|PS||00[|DER(H')

Todenna, etté hajautusalgoritmin tulos Hash = H'




