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KAANNOS

Albanian tasavallan ministerineuvoston ja Euroopan unionin vilinen
SOPIMUS

turvallisuusluokiteltujen tietojen vaihtoon ja suojaamiseen sovellettavista turvallisuusmenettelyisti

Albanian tasavallan ministerineuvosto, jiljempina "Albania’,
sekd
Euroopan unioni, jiljempina EU’,

jaljempdni ‘osapuolet’, jotka

OTTAVAT HUOMIOON, ettd osapuolten yhteisend tavoitteena on parantaa kaikin tavoin omaa turvallisuuttaan,

OTTAVAT HUOMIOON, ettd osapuolet ovat yhtd mieltd siitd, ettd niiden vilistd yhteistyotéd olisi kehitettdvi yhteistd etua
koskevissa turvallisuuskysymyksissi,

OTTAVAT HUOMIOON, ettd tdssd yhteydessd on sen vuoksi jatkuva tarve vaihtaa turvaluokiteltuja tietoja osapuolten
valilla,

KATSOVAT, ettd tdysipainoinen ja tehokas yhteistyd ja neuvonpito voivat edellyttdd osapuolten turvallisuusluokiteltujen
tietojen ja niihin liittyvén aineiston saamista kiyttoon sekd vaihtoa,

OVAT TIETOISIA siité, ettd timd turvallisuusluokiteltujen tietojen ja niihin liittyvin aineiston kdyttoon saaminen ja vaihto
edellyttavat asianmukaisia turvatoimia,

OVAT SOPINEET SEURAAVAA:

1 artikla

1. Kummankin osapuolen turvallisuuden kaikinpuolista parantamista koskevien tavoitteiden saavuttamiseksi tatd
Albanian ja Euroopan unionin vilistd sopimusta turvallisuusluokiteltujen tietojen vaihtoon ja suojaamiseen sovellettavista
turvallisuusmenettelyistd, jiljempand 'sopimus’, sovelletaan missd tahansa muodossa oleviin turvallisuusluokiteltuihin
tietoihin tai aineistoon, joita osapuolet joko toimittavat toisilleen tai vaihtavat keskendan.

2. Kumpikin osapuoli suojaa toiselta osapuolelta saamansa turvallisuusluokitellut tiedot katoamiselta tai
oikeudettomalta paljastumiselta timan sopimuksen méardysten sekd osapuolten lakien ja méddrdysten mukaisesti.

2 artikla

Tassd sopimuksessa "turvallisuusluokitelluilla tiedoilla’ tarkoitetaan missd tahansa muodossa olevia tietoja ja aineistoa,

a) jotka jompikumpi osapuoli on mddritellyt sellaisiksi, ettd ne on suojattava, koska niiden katoaminen tai oikeudeton
paljastuminen voisi aiheuttaa eriasteista vahinkoa tai haittaa Albanian, EU:n tai yhden tai useamman sen jdsenvaltion
eduille, ja

b) jotka on merkitty turvallisuusluokitusmerkinnilld 7 artiklan mukaisesti.

3 artikla

1. Tatd sopimusta sovelletaan seuraaviin EU:n toimielimiin ja tahoihin: Eurooppa-neuvosto, Euroopan unionin
neuvosto, jiljempand 'neuvosto’, neuvoston paasihteeristd, unionin ulkoasioiden ja turvallisuuspolititkan korkea edustaja,
Euroopan ulkosuhdehallinto, jiljempidnd 'EUH, sekd Euroopan komissio. Tdssd sopimuksessa ndistd toimielimistd ja
tahoista kdytetddn jiljempdna nimitystd 'EU.
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2. Ndmid EUn toimielimet ja tahot voivat jakaa timdn sopimuksen nojalla saatuja turvallisuusluokiteltuja tietoja
muiden EU:n toimielinten ja tahojen kanssa edellyttden, ettd tiedot toimittava osapuoli on antanut tdhdn ennalta
kirjallisen suostumuksensa ja ettd vastaanottavalta taholta on saatu riittavit takeet siitd, ettd se suojaa tiedot
asianmukaisella tavalla.

4 artikla

Kumpikin osapuoli varmistaa, ettd silli on kéytossddn asianmukaiset turvallisuusjdrjestelmdt ja turvatoimet, jotka
perustuvat niiden laissa tai mdaardyksissd vahvistettuihin perusperiaatteisiin ja vahimmdiisvaatimuksiin turvallisuuden
osalta ja jotka otetaan huomioon 12 artiklan nojalla vahvistettavissa turvallisuusjdrjestelyissd, jotta varmistetaan, ettd
timan sopimuksen mukaisiin turvallisuusluokiteltuihin tietoihin sovelletaan vastaavantasoista suojaa.

5 artikla

Kunkin osapuolen on:

a) suojattava timan sopimuksen nojalla toisen osapuolen toimittamat tai toisen osapuolen kanssa vaihdetut turvallisuus-
luokitellut tiedot tasolla, joka vastaa vihintddn tiedot toimittavan osapuolen suojaustasoa;

b) varmistettava, ettd timdn sopimuksen nojalla toimitetut tai vaihdetut turvallisuusluokitellut tiedot siilyttavit sen
turvallisuusluokitusmerkinnén, jonka tiedot toimittanut osapuoli on niille antanut, ja ettei niiden turvallisuusluokkaa
alenneta eikd poisteta ilman toimittavan osapuolen kirjallista etukdteissuostumusta. Vastaanottava osapuoli suojaa
turvallisuusluokitellut tiedot omien turvallisuussddntojensd niiden madrdysten mukaisesti, jotka koskevat tietoja, joilla
on vastaava turvallisuusluokitus 7 artiklan mukaisesti;

c) kaytettava tillaisia turvallisuusluokiteltuja tietoja ainoastaan tietojen luovuttajan madrittelemiin tarkoituksiin tai niihin
tarkoituksiin, joita varten tiedot on toimitettu tai vaihdettu;

d) sitouduttava siihen, etteivit ne ilman tiedot toimittavan osapuolen ennalta antamaa kirjallista suostumusta ilmaise
tillaisia turvallisuusluokiteltuja tietoja kolmansille osapuolille;

e) evittavd henkiloiden paidsy tallaisiin turvallisuusluokiteltuihin tietoihin, ellei heilld ole tiedonsaantitarvetta ja ellei
heille ole myonnetty asianmukaisesti turvallisuusselvitystd vastaanottavan osapuolen sovellettavien lakien ja
médrdysten mukaisesti;

f) varmistettava, ettd toimitilat, joissa turvallisuusluokiteltuja tietoja kasitellddn ja siilytetddn, on asianmukaisesti
turvavarmennettu; ja

g) varmistettava, ettd kaikille turvallisuusluokiteltuja tietoja kiyttoonsd saaville henkildille ilmoitetaan heiddn velvolli-
suudestaan suojata tiedot sovellettavien lakien ja mairdysten mukaisesti.

6 artikla
1. Turvallisuusluokiteltuja tietoja ilmaistaan tai luovutetaan luovuttajan suostumus -periaatteen mukaisesti.

2. Vastaanottava osapuoli tekee paitoksen turvallisuusluokiteltujen tietojen ilmaisemisesta tai luovuttamisesta muille
kuin timdn sopimuksen osapuolille tapauskohtaisesti tiedot toimittavan osapuolen ennalta antamalla kirjallisella
suostumuksella ja luovuttajan suostumus -periaatteen mukaisesti.

3. Tietojen yleinen luovuttaminen on mahdollista ainoastaan, jos osapuolet sopivat menettelyistd tiettyjen niiden
erityisvaatimuksiin liittyvien tietoluokkien osalta.

4. Tdmin sopimuksen maardyksid ei pidetd perustana osapuolten viliselle turvallisuusluokiteltujen tietojen pakolliselle
luovuttamiselle.
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5. Timin sopimuksen mukaisia turvallisuusluokiteltuja tietoja voidaan antaa toimeksisaajalle tai mahdolliselle
toimeksisaajalle ainoastaan toimittavan osapuolen ennalta antamalla kirjallisella suostumuksella. Ennen tillaista tietojen
luovuttamista vastaanottava osapuoli varmistaa, ettd toimeksisaajalla tai mahdollisella toimeksisaajalla ja timin
toimitiloilla on tietojen suojaamisen edellyttimit valmiudet ja ettd niiden osalta on tehty asianmukainen turvallisuus-
selvitys.

7 artikla

Vastaavantasoisen suojan vahvistamiseksi osapuolten vililld toimitetuille tai vaihdetuille turvallisuusluokitelluille tiedoille
turvallisuusluokitukset vastaavat toisiaan seuraavasti:

EU Albania
TRES SECRET UE/EU TOP SECRET TEPER SEKRET
SECRET UE | EU SECRET SEKRET
CONFIDENTIEL UE | EU CONFIDENTIAL KONFIDENCIAL
RESTREINT UE | EU RESTRICTED I KUFIZUAR
8 artikla

1. Osapuolet varmistavat, ettd kaikille sellaisille henkildille, joiden on virkatehtdviensd hoitamiseksi saatava kaytto6nsi
timdn sopimuksen nojalla toimitettuja tai vaihdettuja turvallisuusluokkiin CONFIDENTIEL UE | EU CONFIDENTIAL tai
KONFIDENCIAL tai niitd ylempiin turvallisuusluokkiin kuuluvia turvallisuusluokiteltuja tietoja, tai joilla voi tehtdvinsd tai
asemansa perusteella olla mahdollisuus saada kyseisid tietoja kdyttoonsd, tehdddn 5 artiklan e alakohdassa sdddetyn
tiedonsaantitarvetta koskevan vaatimuksen lisdksi asianmukainen turvallisuusselvitys ennen kuin heille annetaan paasy
tdllaisiin tietoihin.

2. Turvallisuusselvitystd koskevien menettelyjen tarkoituksena on selvittdd, voidaanko henkilolle antaa oikeus saada
turvallisuusluokiteltuja tietoja kdyttoonsd hinen lojaaliutensa, rehellisyytensd ja luotettavuutensa huomioon ottaen.

9 artikla

Osapuolet antavat toisilleen apua timin sopimuksen soveltamisalaan kuuluvien turvallisuusluokiteltujen tietojen
turvaamista sekd yhteisid turvallisuusetuja koskevissa asioissa. Turvallisuusjirjestelyjen tehokkuuden arvioimiseksi
12 artiklassa tarkoitetut viranomaiset neuvottelevat keskenddn turvallisuuskysymyksistd ja suorittavat vastavuoroisesti
arviointikdyntejd kyseisen artiklan nojalla madriteltdvien vastuualueidensa puitteissa.

10 artikla

1. Tatd sopimusta sovellettaessa:

a) EU:n osalta kaikki kirjeenvaihto ldhetetddn neuvoston ylikirjaajan (Chief Registry Officer) kautta ja toimitetaan hidnen
toimestaan edelleen jisenvaltioille ja 3 artiklassa tarkoitetuille toimielimille tai tahoille, jollei timédn artiklan
2 kohdasta muuta johdu;

b) Albanian osalta kaikki kirjeenvaihto ldhetetddn Albanian EU-edustuston vilitykselld Albanian turvallisuusluokiteltujen
tietojen suojasta vastaavan viraston keskusrekisteriin.

2. Osapuolelta tuleva kirjeenvaihto, joka vain tietyilld kyseisen osapuolen toimivaltaisilla virkamiehilld, elimilld tai
yksikéilld on oikeus saada kdyttoonsd, voidaan kuitenkin operatiivisista syistd poikkeuksellisesti osoittaa ainoastaan
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tietyille toisen osapuolen toimivaltaisille virkamiehille, elimille tai yksikaille, jotka on erikseen nimetty vastaanottajiksi, ja
antaa vain ndiden yksinomaiseen kdyttoon nididen toimivaltuudet huomioon ottaen ja tiedonsaantitarpeen periaatteen
mukaisesti. EU:n osalta tédllainen kirjeenvaihto toimitetaan tilanteen mukaan neuvoston ylikirjaajan, EUH:n ylikirjaajan tai
Euroopan komission ylikirjaajan kautta. Albanian osalta tillainen kirjeenvaihto toimitetaan Albanian turvallisuusluoki-
teltujen tietojen suojasta vastaavan viraston keskusrekisterin kautta.

11 artikla

Albanian turvallisuusluokiteltujen tietojen suojasta vastaava virasto, neuvoston paasihteeri, turvallisuusasioista vastaava
Euroopan komission jdsen ja unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja valvovat tdimin sopimuksen
tdytantoonpanoa.

12 artikla

1. Timin sopimuksen panemiseksi tdytintoon jiljempdnd nimetyt toimivaltaiset turvallisuusviranomaiset kukin
omien organisatoristen esimiestensd johdolla ja heidin puolestaan toimien vahvistavat turvallisuusjdrjestelyt timin
sopimuksen mukaista turvallisuusluokiteltujen tietojen vastavuoroista suojelua koskevien normien laatimiseksi:
— toisaalta Albanian turvallisuusluokiteltujen tietojen suojasta vastaava virasto;
— ja toisaalta

i) neuvoston paasihteeriston turvallisuusyksikko;

ii) Euroopan komission henkilostohallinnon ja turvallisuustoiminnan pddosasto — turvallisuusosasto; ja

iii) EUH:n turvallisuusosasto.
2. Ennen kuin osapuolet toimittavat tai vaihtavat turvallisuusluokiteltuja tietoja timidn sopimuksen nojalla,
1 kohdassa tarkoitettujen toimivaltaisten turvallisuusviranomaisten on oltava yhtd mieltd siitd, ettd vastaanottava

osapuoli kykenee suojaamaan tiedot tavalla, joka on kyseisen kohdan nojalla vahvistettavien turvallisuusjirjestelyjen
mukainen.

13 artikla

1.  Kumman tahansa osapuolen 12 artiklassa tarkoitettu toimivaltainen viranomainen ilmoittaa vélittomdsti toisen
osapuolen toimivaltaiselle viranomaiselle, jos timin osapuolen toimittamia turvallisuusluokiteltuja tietoja on osoitettu tai
epdillddn ilmaistun oikeudettomasti tai kadotetun. Toimivaltainen viranomainen tutkii tapahtuman, tarvittaessa toisen
osapuolen avustuksella, ja ilmoittaa tuloksista toiselle osapuolelle.

2. Edelld 12 artiklassa tarkoitetut viranomaiset vahvistavat tallaisissa tapauksissa noudatettavat menettelyt.

14 artikla

Kumpikin osapuoli vastaa timdn sopimuksen tdytintoonpanosta aiheutuvista omista kustannuksistaan.

15 artikla

Timdn sopimuksen mdirdykset eivit muuta osapuolten vililli voimassa olevia sopimuksia tai jirjestelyjd eivitkd
Albanian ja EU:n jdsenvaltioiden vilisid sopimuksia. Timéd sopimus ei estd osapuolia tekemistd muita timin sopimuksen
kohteena olevien turvallisuusluokiteltujen tietojen toimittamista tai vaihtoa koskevia sopimuksia edellyttden, ettd ne eivit
ole yhteensopimattomia téstd sopimuksesta johtuvien velvoitteiden kanssa.
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16 artikla

Kaikki tdiman sopimuksen tulkintaa tai soveltamista koskevat mahdolliset riidat osapuolten vililld ratkaistaan osapuolten
vilisin neuvotteluin. Neuvottelujen aikana molemmat osapuolet tiyttavit edelleen kaikki tdstd sopimuksesta johtuvat
velvoitteensa.

17 artikla

1. Tidmd sopimus tulee voimaan sitd pdivdd seuraavan kuukauden ensimmdiisend pdivind, jona osapuolet ovat
ilmoittaneet toisilleen siitd, ettd ne ovat saattaneet padtokseen tdtd varten tarvittavat sisiiset menettelyt.

2. Kumpikin osapuoli ilmoittaa toiselle osapuolelle sellaisista lakiensa ja médrdystensd muutoksista, jotka voisivat
vaikuttaa tdssd sopimuksessa tarkoitettuun turvallisuusluokiteltujen tietojen suojaan.

3. Tatd sopimusta voidaan jommankumman osapuolen pyynnostd tarkastella uudelleen mahdollisten muutosten
harkitsemiseksi.

4. Timin sopimuksen muutokset on tehtdvi kirjallisesti ja osapuolten yhteiselld sopimuksella. Muutos tulee voimaan
sen jilkeen, kun osapuolet ovat toimittaneet toisilleen 1 kohdassa tarkoitetut ilmoitukset.

18 artikla

Osapuoli voi irtisanoa tdimin sopimuksen ilmoittamalla siitd kirjallisesti toiselle osapuolelle. Irtisanominen tulee voimaan
kuuden kuukauden kuluttua siitd, kun toinen osapuoli on vastaanottanut ilmoituksen, mutta se ei vaikuta niihin
velvoitteisiin, joihin osapuolet jo ovat timan sopimuksen mukaisesti sitoutuneet. Erityisesti kaikki turvallisuusluokitellut
tiedot, jotka on toimitettu tai vaihdettu timan sopimuksen nojalla, on edelleen suojattava timin sopimuksen méirdysten
mukaisesti.

TAMAN VAKUUDEKSI allekirjoittaneet asianmukaisesti valtuutetut edustajat ovat allekirjoittaneet timin sopimuksen.

Tehty Tiranassa kolmantena pdivind maaliskuuta vuonna kaksituhattakuusitoista kahtena kappaleena: toinen englannin
ja toinen albanian kielelld. Riitatapauksessa englanninkielinen teksti on todistusvoimainen.

Euroopan unionin puolesta Albanian tasavallan ministerineuvoston puolesta
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