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KAANNOS
Euroopan unionin ja Serbian tasavallan vilinen
SOPIMUS

turvallisuusluokiteltujen tietojen vaihtoon ja suojaamiseen sovellettavista turvallisuusmenettelyisti

EUROOPAN UNION], jiljempéni 'EU’,

sekd

SERBIAN TASAVALTA,

jaljempind 'osapuolet’, jotka

OTTAVAT HUOMIOON, ettd osapuolten yhteiseni tavoitteena on parantaa kaikin tavoin omaa turvallisuuttaan,

OTTAVAT HUOMIOON, ettd osapuolet ovat yhtd mieltd siitd, ettd niiden vilistd neuvonpitoa ja yhteistyotd olisi kehi-
tettdvd yhteistd etua koskevissa turvallisuuskysymyksissd,

OTTAVAT HUOMIOON, etti tissd yhteydessd on sen vuoksi jatkuva tarve vaihtaa turvaluokiteltuja tietoja osapuolten
valilla,

KATSOVAT, ettd tdysipainoinen ja tehokas neuvonpito ja yhteisty6 voivat edellyttdd osapuolten turvallisuusluokiteltujen
tietojen ja niihin liittyvin aineiston saamista kadyttoon sekd vaihtoa,

OVAT TIETOISIA siité, ettd timé turvallisuusluokiteltujen tietojen ja niihin liittyvin aineiston kdyttoon saaminen ja vaihto

edellyttavit asianmukaisia turvatoimia,

OVAT SOPINEET SEURAAVAA:

1 artikla

1. Kummankin osapuolen turvallisuuden kaikinpuolista pa-
rantamista koskevien tavoitteiden saavuttamiseksi titd EUn ja
Serbian tasavallan vilistd sopimusta turvallisuusluokiteltujen tie-
tojen vaihtoon ja suojaamiseen sovellettavista turvallisuusmenet-
telyistd, jiljempdni 'sopimus’, sovelletaan missd tahansa muo-
dossa oleviin ja mihin tahansa alaan kuuluviin turvallisuusluo-
kiteltuihin tietoihin tai aineistoon, joita osapuolet joko toimit-
tavat toisilleen tai vaihtavat keskendidn.

2. Kumpikin osapuoli suojaa toiselta osapuolelta saamansa
turvallisuusluokitellut tiedot oikeudettomalta paljastumiselta ti-
mén sopimuksen maardysten sekd osapuolten lakien ja maardys-
ten mukaisesti.

2 artikla
Tassd sopimuksessa turvallisuusluokitelluilla tiedoilla tarkoite-

taan missd tahansa muodossa olevia tietoja ja aineistoa,

a) jotka jompikumpi osapuoli on médritellyt sellaisiksi, ettd ne
on suojattava, koska niiden oikeudeton paljastuminen voisi
aiheuttaa eriasteista vahinkoa tai haittaa Serbian tasavallan,
EU:n tai yhden tai useamman sen jisenvaltion eduille, ja

b) joilla on turvallisuusluokitus.

3 artikla

Tatd sopimusta sovelletaan seuraaviin EU:n toimielimiin ja ta-
hoihin: Eurooppa-neuvosto, Euroopan unionin neuvosto, jiljem-
pand ‘neuvosto’, neuvoston paisihteeristd, unionin ulkoasioiden

ja turvallisuuspolitiikan korkea edustaja, Euroopan ulkosuhde-
hallinto, jéljempana 'EUH’, sekd Euroopan komissio. Tdssd sopi-
muksessa ndistd toimielimistd ja tahoista kdytetddn nimitystd
'EU".

4 artikla

Kumpikin osapuoli sekd niiden 3 artiklassa tarkoitetut tahot
varmistavat, ettd niilld on kéytossa turvallisuusjdrjestelma ja tur-
vatoimia, jotka perustuvat niiden laissa tai maarayksissd vahvis-
tettuihin perusperiaatteisiin ja vihimmadisvaatimuksiin turvalli-
suuden osalta ja jotka otetaan huomioon 12 artiklan nojalla
vahvistettavissa turvallisuusjirjestelyissd, jotta varmistetaan, ettd
timan sopimuksen nojalla toimitettaviin tai vaihdettaviin turval-
lisuusluokiteltuihin tietoihin sovelletaan vastaavantasoista suo-
jaa.

5 artikla

Kumpikin osapuoli seki niiden 3 artiklassa tarkoitetut tahot

a) suojaavat timin sopimuksen nojalla toisen osapuolen toimit-
tamat tai toisen osapuolen kanssa vaihdetut turvallisuusluo-
kitellut tiedot tavalla, joka vastaa vihintddn tiedot toimitta-
van osapuolen suojaustapaa;

b) varmistavat, ettd timin sopimuksen nojalla toimitetut tai
vaihdetut turvallisuusluokitellut tiedot siilyttavit sen turvalli-
suusluokitusmerkinnin, jonka tiedot toimittanut osapuoli on
niille antanut, ja ettei niiden turvallisuusluokkaa alenneta eikd
poisteta ilman toimittavan osapuolen kirjallista etukateis-
suostumusta. Vastaanottava osapuoli suojaa turvallisuusluo-
kitellut tiedot omien turvallisuussddntojensd niiden madrays-
ten mukaisesti, jotka koskevat tietoja tai aineistoa, joilla on
vastaava turvallisuusluokitus 7 artiklassa esitetylld tavalla;
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¢) kayttavit tillaisia turvallisuusluokiteltuja tietoja ainoastaan
tietojen luovuttajan mdédrittelemiin tarkoituksiin tai niihin
tarkoituksiin, joita varten tiedot on toimitettu tai vaihdettu;

&

sitoutuvat siihen, etteivit ne ilman tiedot toimittavan osa-
puolen ennalta antamaa kirjallista suostumusta ilmaise tallai-
sia turvallisuusluokiteltuja tietoja kolmansille osapuolille ei-
vitkd sellaiselle EU:n toimielimelle tai taholle, jota ei ole
mainittu 3 artiklassa;

e) epaivat padsyn turvallisuusluokiteltuihin tietoihin yksittaisiltd
henkil6iltd, jollei heilld ole tiedonsaantitarvetta ja ellei asian-
omainen osapuoli ole tehnyt heistd asianmukaista turvalli-
suusselvitystd ja antanut heille lupaa tietojen kdyttoon;

f) varmistavat niiden toimitilojen turvallisuuden, joissa toisen
osapuolen toimittamia turvallisuusluokiteltuja tietoja sdilyte-
tddn; sekd

g) varmistavat, ettd kaikille turvallisuusluokiteltuja tietoja kayt-
toonsd saaville henkiloille ilmoitetaan heiddn velvollisuudes-
taan suojata tiedot sovellettavien lakien ja mairdysten mu-
kaisesti.

6 artikla

1. Turvallisuusluokiteltuja tietoja ilmaistaan tai luovutetaan
luovuttajan suostumus -periaatteen mukaisesti.

2. Vastaanottava osapuoli tekee pditoksen turvallisuusluoki-
teltujen tietojen ilmaisemisesta tai luovuttamisesta muille kuin
tdimin sopimuksen osapuolille tapauskohtaisesti tiedot toimitta-
van osapuolen suostumuksella ja luovuttajan suostumus -peri-
aatteen mukaisesti.

3. Tietojen yleinen luovuttaminen on mahdollista ainoastaan,
jos osapuolet sopivat menettelyistd tiettyjen niiden erityisvaa-
timuksiin liittyvien tietoluokkien osalta.

4. Tamin sopimuksen mddrdyksid ei pidetd perustana osa-
puolten viliselle turvallisuusluokiteltujen tietojen pakolliselle
luovuttamiselle.

5. Tiedot toimittavalta osapuolelta saatuja turvallisuusluoki-
teltuja tietoja voidaan antaa toimeksisaajalle tai mahdolliselle
toimeksisaajalle ainoastaan toimittavan osapuolen ennalta anta-
malla kirjallisella suostumuksella. Ennen tallaista tietojen luovut-
tamista vastaanottava osapuoli varmistaa, ettd toimeksisaajalla
tai mahdollisella toimeksisaajalla ja timan toimitiloilla on tieto-
jen suojaamisen edellyttdmit valmiudet ja ettd niiden osalta on
tehty asianmukainen turvallisuusselvitys.

7 artikla

Vastaavantasoisen suojan vahvistamiseksi osapuolten vililld toi-
mitetuille tai vaihdetuille turvallisuusluokitelluille tiedoille turval-
lisuusluokitukset vastaavat toisiaan seuraavasti:

EU Serbian tasavalta

RESTREINT UE MHTEPHO PC tai INTERNO RS

CONFIDENTIEL UE ITIOBEPJbMBO PC tai POVERLJIVO RS

SECRET UE CTPOTO TIOBEPJBMBO PC tai STROGO

POVERLJIVO RS

TRES SECRET UE tai EU TOP | [IPXXABHA TAJHA PC tai DRZAVNA
SECRET TAJNA RS

8 artikla

1. Osapuolet varmistavat, ettd kaikille sellaisille henkiléille,
joiden on virkatehtdviensd hoitamiseksi saatava kayttoonsa ti-
min sopimuksen nojalla toimitettuja tai vaihdettuja turvallisuus-
luokkiin CONFIDENTIEL UE, TTOBEPJbMBO PC tai POVERLJIVO
RS tai niitd ylempiin turvallisuusluokkiin kuuluvia turvallisuus-
luokiteltuja tietoja tai joilla voi tehtdvinsd tai asemansa perus-
teella olla mahdollisuus saada kyseisid tietoja kayttoonsd, teh-
dddn asianmukainen turvallisuusselvitys, ennen kuin heille an-
netaan paisy tallaisiin tietoihin.

2. Turvallisuusselvitystd koskevien menettelyjen tarkoituk-
sena on selvittidd, voidaanko henkildlle antaa oikeus saada tur-
vallisuusluokiteltuja tietoja kdyttoonsa hinen lojaaliutensa, rehel-
lisyytensd ja luotettavuutensa huomioon ottaen.

9 artikla

Osapuolet antavat toisilleen apua timin sopimuksen nojalla
toimitettavien tai vaihdettavien turvallisuusluokiteltujen tietojen
turvaamista sekd yhteisid turvallisuusetuja koskevissa asioissa.
Turvallisuusjirjestelyjen tehokkuuden arvioimiseksi 12 artiklassa
tarkoitetut viranomaiset neuvottelevat keskendin turvallisuusky-
symyksisti ja suorittavat vastavuoroisesti arviointikdynteja kysei-
sen artiklan nojalla madriteltdvien vastuualueidensa puitteissa.

10 artikla
1. Tatd sopimusta sovellettaessa:

a) EU:n osalta kaikki kirjeenvaihto ldhetetddn neuvoston ylikir-
jaajan (Chief Registry Officer) kautta ja toimitetaan hinen
toimestaan edelleen jdsenvaltioille ja 3 artiklassa tarkoitetuille
tahoille, jollei 2 kohdasta muuta johdu;

b) Serbian tasavallan osalta kaikki kirjeenvaihto lihetetddn kan-
sallisesta turvallisuusluokiteltujen tietojen turvallisuudesta ja
suojaamisesta vastaavan neuvoston viraston kautta.

2. Osapuolelta tuleva kirjeenvaihto, joka vain tietyilld kysei-
sen osapuolen toimivaltaisilla virkamiehilld, elimilld tai yksikoilld
on oikeus saada kdyttoonsd, voidaan kuitenkin operatiivisista
syistd osoittaa ainoastaan tietyille toisen osapuolen toimivaltai-
sille virkamiehille, elimille tai yksikoille, jotka on erikseen ni-
metty vastaanottajiksi, ja antaa vain ndiden yksinomaiseen kayt-
t66n ndiden toimivaltuudet huomioon ottaen ja tiedonsaantitar-
peen periaatteen mukaisesti. EU:n osalta tallainen kirjeenvaihto
toimitetaan tilanteen mukaan neuvoston ylikirjaajan, Euroopan
komission ylikirjaajan tai Euroopan ulkosuhdehallinnon ylikir-
jaajan kautta. Serbian tasavallan osalta tillainen kirjeenvaihto
toimitetaan Serbian tasavallan EU:n edustuston ylikirjaajan
kautta.

11 artikla

Serbian tasavallan ulkoministeri sekd neuvoston paisihteeri ja
turvallisuusasioista vastaava Euroopan komission jdsen valvovat
tdiman sopimuksen tdytint6onpanoa.
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12 artikla

1. Timidn sopimuksen panemiseksi tdytintoon jiljempand
nimetyt kolme viranomaista kukin omien organisatoristen esi-
miestensd johdolla ja heiddn puolestaan toimien vahvistavat
turvallisuusjarjestelyt timdn sopimuksen mukaista turvallisuus-
luokiteltujen tietojen vastavuoroista suojelua koskevien normien
laatimiseksi:

— kansallisesta turvaluokiteltujen tietojen turvallisuudesta ja
suojaamisesta vastaavan neuvoston virasto Serbian tasaval-
lalle timidn sopimuksen nojalla toimitettavien turvallisuus-
luokiteltujen tietojen osalta;

— neuvoston pdaasihteeriston turvallisuusyksikké tdman sopi-
muksen nojalla EU:lle toimitettavien turvallisuusluokiteltujen
tietojen osalta;

— Euroopan komission turvallisuustoimisto timdn sopimuksen
nojalla Euroopan komissiossa ja sen tiloissa toimitettavien
tai vaihdettavien turvallisuusluokiteltujen tietojen osalta.

2. Ennen kuin osapuolet toimittavat tai vaihtavat turvalli-
suusluokiteltuja tietoja timédn sopimuksen nojalla, 1 kohdassa
tarkoitettujen toimivaltaisten turvallisuusviranomaisten on ol-
tava yhtd mieltd siitd, ettd vastaanottava osapuoli kykenee suo-
jaamaan tiedot tavalla, joka on kyseisen kohdan nojalla vahvis-
tettavien turvallisuusjirjestelyjen mukainen.

13 artikla

1.  Kumman tahansa osapuolen 12 artiklassa tarkoitettu toi-
mivaltainen viranomainen ilmoittaa vélittomasti toisen osapuo-
len toimivaltaiselle viranomaiselle, jos timdn osapuolen toimit-
tamia turvallisuusluokiteltuja tietoja on osoitettu tai epdillddn
ilmaistun oikeudettomasti tai kadotetun, tutkii tapahtuman ja
ilmoittaa tuloksista toiselle osapuolelle.

2. Edelld 12 artiklassa tarkoitetut toimivaltaiset viranomaiset
vahvistavat tillaisissa tapauksissa noudatettavat menettelyt.

14 artikla

Kumpikin osapuoli vastaa timdn sopimuksen tdytintoonpa-
nosta aiheutuvista omista kustannuksistaan.

15 artikla

Tamin sopimuksen midrdykset eivit muuta osapuolten valilld
voimassa olevia sopimuksia tai jarjestelyjd eivitkd Serbian tasa-
vallan ja EU:n jasenvaltioiden valisid sopimuksia. Taméd sopimus
ei estd osapuolia tekemistd muita tdimin sopimuksen kohteena

olevien turvallisuusluokiteltujen tietojen toimittamista tai vaih-
toa koskevia sopimuksia edellyttden, ettd ne eivit ole yhteenso-
pimattomia tdstd sopimuksesta johtuvien velvoitteiden kanssa.

16 artikla

Tamin sopimuksen tulkintaa tai soveltamista koskevat osapuol-
ten viliset riidat ratkaistaan niiden vilisin neuvotteluin. Neuvot-
telujen aikana molemmat osapuolet tdyttavat edelleen kaikki
tastd sopimuksesta johtuvat velvoitteensa.

17 artikla

1. Tdmid sopimus tulee voimaan sitd pdivad seuraavan kuu-
kauden ensimmdisend pdivind, jona osapuolet ovat ilmoittaneet
toisilleen siitd, etti ne ovat saattaneet péiéitékseen tatd varten
tarvittavat sisdiset menettelyt.

2. Kumpikin osapuoli ilmoittaa toiselle osapuolelle sellaisista
lakiensa ja mdardystensd muutoksista, jotka voisivat vaikuttaa
tassd sopimuksessa tarkoitettuun turvallisuusluokiteltujen tieto-
jen suojaan.

3. Tatd sopimusta voidaan kumman tahansa osapuolen
pyynnostd tarkastella uudelleen mahdollisten muutosten harkit-
semiseksi.

4. Tamin sopimuksen muutokset on tehtiva kirjallisesti ja
osapuolten yhteiselld sopimuksella. Muutos tulee voimaan sen
jalkeen, kun osapuolet ovat toimittaneet toisilleen 1 kohdassa
tarkoitetut ilmoitukset.

18 artikla

Osapuoli voi irtisanoa tdmidn sopimuksen ilmoittamalla siitd
kirjallisesti toiselle osapuolelle. Irtisanominen tulee voimaan
kuuden kuukauden kuluttua siitd, kun toinen osapuoli on otta-
nut ilmoituksen vastaan, mutta se ei vaikuta niihin velvoitteisiin,
joihin osapuolet jo ovat timdn sopimuksen mairdysten mukai-
sesti sitoutuneet. Erityisesti kaikki turvallisuusluokitellut tiedot,
jotka on toimitettu tai vaihdettu timdn sopimuksen nojalla, on
edelleen suojattava timin sopimuksen mdairdysten mukaisesti.

Timin vakuudeksi allekirjoittaneet asianmukaisesti valtuutetut
edustajat ovat allekirjoittaneet timédn sopimuksen.

Tehty Belgradissa kahdentenakymmenentendkuudentena paivand
toukokuuta vuonna kaksituhattayksitoista kahtena englanninkie-
lisend kappaleena.

Euroopan unionin puolesta Serbian tasavallan puolesta




