27.7.2010

Euroopan unionin virallinen lehti

L 195/5

KAANNOS
Euroopan unionin ja Amerikan yhdysvaltojen
SOPIMUS

rahaliikenteen sanomanvilitystietojen kisittelyd ja siirtimisti Euroopan unionista Yhdysvaltoihin
terrorismin rahoituksen jiljittimisohjelman tarkoituksiin

EUROOPAN UNIONI

ja

AMERIKAN YHDYSVALLAT,

yhdessi jiliempani "osapuolet’, jotka

HALUAVAT echkdistd ja torjua terrorismia ja sen rahoittamista erityisesti keskindiselld tietojen vaihdolla keinona, jolla ne
voivat kumpikin suojella demokraattisia yhteiskuntiaan sekd yhteisid arvojaan, oikeuksiaan ja vapauksiaan,

HALUAVAT tehostaa ja rohkaista osapuolten vilistd yhteistyotd transatlanttisen kumppanuuden hengessi,

PALAUTTAVAT MIELIIN terrorismin ja sen rahoituksen torjumista koskevat Yhdistyneiden kansakuntien yleissopimukset
ja Yhdistyneiden kansakuntien turvallisuusneuvoston terrorismin torjumisen alalla antamat asiaankuuluvat pddtoslausel-
mat, erityisesti Yhdistyneiden kansakuntien turvallisuusneuvoston paitoslauselman 1373 (2001) ja sen maardykset, joiden
mukaan kaikkien valtioiden on toteutettava tarvittavat toimenpiteet terroritekoja koskevien toimeksiantojen ehkiisemi-
seksi, myos antamalla ennakolta varoituksia muille valtioille tietoja vaihtamalla, valtioiden on annettava toisilleen mah-
dollisimman paljon apua terroritekojen rahoittamiseen tai tukemiseen liittyvien rikostutkimusten tai -oikeudenkdyntien
yhteydessd, valtioiden olisi 1oydettivi keinoja lisdtd ja tehostaa operatiivisten tietojen vaihtoa, valtioiden olisi vaihdettava
tietoja kansainvilisen ja kansallisen oikeuden sddnnosten mukaisesti ja valtioiden olisi toimittava yhteistyossd erityisesti
tekemdlld kahden- ja monenvilisid jirjestelyjd ja sopimuksia ehkdistakseen ja torjuakseen terrori-iskuja ja toteuttaakseen
toimia téllaisten iskujen tekijoitd vastaan,

TOTEAVAT, ettd Yhdysvaltojen valtiovarainministerion terrorismin rahoituksen jiljittimisohjelmaa (Terrorist Finance
Tracking Programme), jdljempand 'TFTP-ohjelma’, on kaytetty valineend terroristien ja heiddn rahoittajiensa tunnistami-
sessa ja kiinniottamisessa ja ettd sen avulla on saatu monia vihjetietoja, jotka on terrorismin torjuntaa varten jaettu
toimivaltaisille viranomaisille eri puolilla maailmaa ja jotka ovat erityisen arvokkaita Euroopan unionin jasenvaltioille,
jiljempind 'jasenvaltiot,

PANEVAT MERKILLE merkityksen, joka TFTP-ohjelmalla on terrorismin ja sen rahoituksen ehkaisemisessa ja torjumisessa
Euroopan unionissa ja muualla sekd Euroopan unionin merkittdvin aseman sen varmistamisessa, ettd kansainvilisen
rahaliikenteen sanomanvilityspalvelujen tarjoajat antavat kdyttoon terrorismin ja sen rahoituksen ehkdisemisessd ja tor-
jumisessa tarvittavat Euroopan unionin alueella tallennetut rahaliikenteen sanomanvilitystiedot edellyttden, ettd noudate-
taan tiukkoja suojatoimia yksityisyyden ja henkilotietojen suojaamiseksi,

OTTAVAT HUOMIOON Euroopan unionista tehdyn sopimuksen 6 artiklan 2 kohdan, joka koskee perusoikeuksien
kunnioittamista, Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklassa vahvistetun oikeuden yksityisyyden
suojaan henkil6tietojen kasittelyssd sekd suhteellisuus- ja tarpeellisuusperiaatteet, jotka koskevat ihmisoikeuksien ja perus-
vapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen 8 artiklan 2 kohdassa, yksiloiden suojelua henkilotie-
tojen automaattisessa tietojenkdsittelyssa koskevassa Euroopan neuvoston yleissopimuksessa N:o 108 ja Euroopan unionin
perusoikeuskirjan 7 ja 8 artiklassa vahvistettua oikeutta yksityis- ja perhe-elimin kunnioitukseen, yksityisyyden kunnioi-
tukseen ja henkilotietojen suojaan,

OTTAVAT HUOMIOON Amerikan yhdysvaltojen, jiljempana 'Yhdysvallat, laajan yksityisyyden suojan, joka on vahvis-
tettu Yhdysvaltojen perustuslaissa, rikos- ja siviililainsdddannossd, asetuksissa ja vakiintuneissa politiikoissa, joiden nou-
dattamista Yhdysvaltojen valtioelimet valvovat vallan kolmijakoperiaatteen mukaisesti,
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PAINOTTAVAT yhteisid arvoja, jotka Euroopan unionissa ja Amerikan yhdysvalloissa koskevat yksityisyyden ja henkilo-
tietojen suojaa sekd sitd, ettd molemmat osapuolet pitdvit suuressa arvossa oikeusturvaa ja oikeutta kayttdd tehokkaita
oikeussuojakeinoja epdasianmukaisia valtion toimia vastaan,

OTTAVAT HUOMIOON molemminpuolisen edun mukaisen tarpeen tehdid mahdollisimman pian Euroopan unionin ja
Yhdysvaltojen vilinen sitova sopimus, joka perustuu yhteisiin henkilotietojen suojaa koskeviin periaatteisiin, joita nouda-
tetaan siirrettdessd tietoja yleisiin lainvalvontatarkoituksiin, ja pitdvit mielessd, ettd on tirkedd tarkastella huolella sopi-
muksen vaikutusta aiempiin sopimuksiin ja periaatteeseen, jonka mukaan tehokkaiden ja syrjiméttomien hallinnollisten ja
oikeudellisten oikeussuojakeinojen on oltava kiytettivissd,

PANEVAT MERKILLE tiukat valvonta- ja suojatoimet, joita Yhdysvaltojen valtiovarainministeriossd sovelletaan kisitelta-
essd, kiytettdessd ja jacttaessa rahaliikenteen sanomanvilitystietoja TFTP-ohjelman puitteissa Euroopan unionin virallisessa
lehdessii 20 pdivind heindkuuta 2007 ja Yhdysvaltojen virallisessa lehdessd (Federal Register) 23 péivina lokakuuta 2007
julkaistuissa Yhdysvaltojen valtiovarainministerién ilmoituksissa kuvatulla tavalla ja jotka ovat osoituksena Yhdysvaltojen
ja Euroopan unionin parhaillaan tekemistd yhteistyostd maailmanlaajuisen terrorismin torjumiseksi,

HYVAKSYVAT Euroopan komission TFTP-ohjelman mukaisten tietosuojatoimien noudattamisen tarkistamista varten
nimedman riippumattoman henkilon suorittamat kaksi kattavaa arviointia ja kertomusta, joissa on tultu siihen lopputu-
lokseen, ettd Yhdysvallat on noudattanut antamissaan ilmoituksissa esitettyjd tietosuojakéytantoji ja ettd TFTP-ohjelma on
tarjonnut merkittavid turvallisuushyotyja Euroopan unionille ja ollut erittdin hyodyllinen seké terrori-iskujen tutkinnassa
ettd useiden terrori-iskujen ehkéisemisessd Euroopassa ja muualla,

OTTAVAT HUOMIOON Euroopan parlamentin 5 pdivind toukokuuta 2010 antaman péitoslauselman komission neu-
vostolle antamasta suosituksesta antaa valtuudet aloittaa neuvottelut Euroopan unionin ja Yhdysvaltojen valilld tehtdvastd
sopimuksesta, joka koskee rahaliikenteen sanomanvilitystietojen antamista Yhdysvaltojen valtiovarainministerién kdyttoon
terrorismin ja terrorismin rahoituksen ehkdisemiseksi ja torjumiseksi,

MUISTUTTAVAT, ettd kansalaisuudesta riippumatta kaikilla henkiloilld on oikeuksiensa tehokkaan toteutumisen takaa-
miseksi mahdollisuus kiyttdd tehokkaita muutoksenhakukeinoja tekemalld valituksen riippumattomalle tietosuojaviran-
omaiselle tai muulle vastaavalle viranomaiselle taikka riippumattomalle ja puolueettomalle tuomioistuimelle,

OTTAVAT HUOMIOON, ettd syrjimattomat hallinnolliset ja oikeudelliset oikeussuojakeinot ovat kdytettavissid henkilotie-
tojen epdasianmukaista ksittelyd koskevan Yhdysvaltojen lainsdddidnnon nojalla, johon kuuluvat muun muassa vuoden
1946 hallintomenettelylaki (Administrative Procedure Act), vuoden 1978 ylitarkastajalaki (Inspector General Act), syys-
kuun 11 péivin komissiota koskevan lain vuoden 2007 tdytintoonpanosuositukset (Implementing Recommendations of
the 9/11 Commission Act), tietokonepetoksista ja -véirinkdytoksistd annettu laki (Computer Fraud and Abuse Act) ja
tiedonvapauslaki (Freedom of Information Act),

PALAUTTAVAT MIELIIN, ettd Euroopan unionissa voimassa olevan lainsddddnnén mukaan rahoituslaitosten ja rahalii-
kenteen sanomanvilitystietopalvelujen tarjoajien asiakkaille tiedotetaan kirjallisesti siitd, ettd maksutapahtumarekisterien
sisdltdimid henkilotietoja voidaan siirtdd jisenvaltioiden tai kolmansien maiden viranomaisille lainvalvontatarkoituksiin ja
ettd tillainen ilmoitus voi sisdltdd TFTP-ohjelmaan liittyvid tietoja,

HYVAKSYVAT titi sopimusta ohjaavan suhteellisuusperiaatteen, joka on pantu tiytintoon sekd Euroopan unionissa ettd
Yhdysvalloissa; Euroopan unionissa sellaisena kuin se ilmenee Euroopan yleissopimuksessa ihmisoikeuksien ja perusva-
pauksien suojaamiseksi, unionin oikeuskdytinnossi sekd unionin ja sen jdsenvaltioiden lainsdddanndssd ja Yhdysvalloissa
Yhdysvaltojen perustuslaissa, liittovaltion ja osavaltioiden lainsdddidnnossi ja oikeuskdytinnossd ilmenevien kohtuullisuutta
koskevien vaatimusten perusteella sekd todisteiden esittdmistd koskevien mdairdysten lijallista kdyttod ja viranomaisten
mielivaltaista toimintaa koskevien kieltojen perusteella,

VAHVISTAVAT, ettei timd sopimus muodosta ennakkotapausta millekddn muille tuleville Yhdysvaltojen ja Euroopan
unionin vélisille tai jommankumman osapuolen ja jonkin muun valtion vilisille jirjestelyille rahaliikenteen sanomanva-
litystietojen tai minkddn muiden tietojen késittelyn ja siirron tai tietosuojan osalta,
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HYVAKSYVAT, ettd nimettyjd palveluntarjoajia sitovat yleisesti sovellettavat Euroopan unionin tai kansalliset tietosuoja-
sdannot, joiden tarkoituksena on suojella yksiloitd, kun heididn henkil6tietojaan kasitellddn toimivaltaisten tietosuojaviran-
omaisten valvonnassa timin sopimuksen yksittdisten médrdysten mukaisesti, ja

VAHVISTAVAT, ettd tdimd sopimus ei vaikuta osapuolten vililli tai Yhdysvaltojen ja jasenvaltioiden vililld voimassa
oleviin muihin lainvalvontaa tai tietojen vaihtoa koskeviin sopimuksiin tai jarjestelyihin,

OVAT SOPINEET SEURAAVAA:

1 artikla
Sopimuksen tarkoitus

1. Timin sopimuksen tarkoituksena on varmistaa yksityisyy-
den suojaa, henkilotietojen suojaa ja muita tdssd sopimuksessa
esitettyja edellytyksid tdysimadrdisesti noudattaen, ettd

a) tdmdn sopimuksen mukaisesti yhteisesti nimettyjen kansain-
vilisen rahaliikenteen sanomanvilitystietopalvelujen tarjoa-
jien Euroopan unionin alueella siilyttimat varojen siirtoa
koskevat rahaliikenteen sanomanvilitystiedot ja muut niihin
liittyvat tiedot annetaan Yhdysvaltojen valtiovarainministeri-
olle, kun tima tapahtuu yksinomaan terrorismin tai terroris-
min rahoituksen ennaltachkaisyd, tutkintaa, paljastamista tai
syytteeseenpanoa varten; ja

g

TFTP-ohjelman kautta saadut asiaankuuluvat tiedot annetaan
lainvalvonnasta, yleisestd turvallisuudesta tai terrorismin tor-
junnasta vastaaville jasenvaltioiden viranomaisille taikka Eu-
ropolille tai Eurojustille terrorismin tai terrorismin rahoituk-
sen ennaltachkaisyd, tutkintaa, paljastamista tai syytteeseen-
panoa varten.

2. Yhdysvallat, Euroopan unioni ja sen jdsenvaltiot toteutta-
vat toimivaltuuksiensa mukaisesti kaikki tarvittavat ja asianmu-
kaiset toimenpiteet toteuttaakseen tdimin sopimuksen maardyk-
set ja saavuttaakseen sen tarkoituksen.

2 artikla
Soveltamisala

terrorismin  rahoittamista koskeva

toimintatapa

Terrorismia  tai

Tatd sopimusta sovelletaan rahaliikenteen sanomanvilitystieto-
jen ja niihin liittyvien tietojen saamiseen ja kdyttoon seuraavien
tekojen ennaltachkdisyd, tutkintaa, paljastamista tai syytteeseen-
panoa varten:

a) yksittdisen henkilon tai yhteison tekemit teot, joihin liittyy
vikivaltaa tai jotka ovat muutoin vaarallisia ihmishengelle tai
joihin liittyy omaisuudelle tai infrastruktuurille aiheutuvan
vahingon vaara ja jotka luonteensa ja tapahtumayhteytensi
vuoksi antavat perusteltua syytd katsoa, ettd ne on tehty
tarkoituksin

i) pelotella tai hallita pakolla viest6d;

i) pelotella valtion hallitusta tai kansainvalistd jirjestod, pa-
kottaa tillainen hallitus tai kansainvilinen jirjesto toi-
mintaan tai hallita pakolla tallaista hallitusta tai kansain-
vilistd jarjestod tarkoituksena saada timd toimimaan tai
pidattymédin toimimasta; tai

i) horjuttaa vakavasti jonkin maan tai kansainvilisen jarjes-
ton poliittisia, perustuslaillisia, taloudellisia tai sosiaalisia
perusrakenteita tai tuhota ne;

b) avunanto tai tuki, joita henkilo tai yhteis6 antaa a alakoh-
dassa kuvatuille teoille tai rahallisen, materiaalisen tai tekni-
sen tuen taikka rahoitus- tai muiden palvelujen antaminen
henkilon tai yhteison toimesta tillaisia tekoja varten tai nii-
den tukemiseksi;

¢) henkilon tai yhteison syyllistyminen tarjoamaan tai kerdi-
médn varoja milld tahansa keinoin joko suoraan tai valilli-
sesti siind tarkoituksessa, ettd kyseiset varat tai osa niistd olisi
kédytettdva jonkin a tai b alakohdassa tarkoitetun teon tote-
uttamiseen, tai tietden, ettd kyseiset varat tai osa niistd kdy-
tetddn tallaiseen tarkoitukseen; tai

d) henkilon tai yhteison suorittama avunanto a, b tai ¢ alakoh-
dassa kuvattuihin tekoihin, niihin yllyttdminen tai niiden yri-

tys.

3 artikla

Nimettyjen palveluntarjoajien tietojenantovelvollisuuden
varmistaminen

Osapuolet varmistavat yhdessd ja erikseen timin sopimuksen ja
erityisesti sen 4 artiklan mukaisesti, ettd osapuolten timin so-
pimuksen nojalla yhdessd nimedmit rahaliikenteen sanomanvi-
lityspalvelujen tarjoajat, jiljempand 'nimetyt palveluntarjoajat,
antavat Yhdysvaltojen valtiovarainministerion kaytto6n sen pyy-
tamdt rahaliikenteen sanomanvilitystiedot ja niihin liittyvét tie-
dot, jotka ovat tarpeen terrorismin tai sen rahoituksen ennalta-
ehkiisyd, tutkintaa, paljastamista tai syytteeseenpanoa varten,
jaljempdna ’toimitettavat tiedot'. Nimetyt palveluntarjoajat lue-
tellaan tdman sopimuksen liitteessd ja luettelo voidaan tarvitta-
essa saattaa ajan tasalle vaihtamalla diplomaattisia nootteja. Liit-
teeseen tehtdvit muutokset on julkaistava Euroopan unionin vi-
rallisessa lehdessd.

4 artikla

Yhdysvaltojen  pyynnot  saada

palveluntarjoajilta

tietoja  nimetyiltd

1. Yhdysvaltojen valtiovarainministerio esittdd Yhdysvaltojen
lainsddddnnon nojalla tissd sopimuksessa médrattyja tarkoituk-
sia varten todisteiden esittimismaarayksid, jiljempani "pyynnot’,
Yhdysvaltojen alueella olevalle nimetylle palveluntarjoajalle saa-
dakseen Euroopan unionin alueella siilytettavia tietoja, jotka
ovat tarpeen terrorismin tai terrorismin rahoituksen ennaltaeh-
kaisyd, tutkintaa, paljastamista tai syytteeseenpanoa varten.
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2. Pyynnoissd (ja mahdollisissa niitd tdydentdvissd asiakir-
joissa)

a) on yksiloitaivi mahdollisimman selvésti tiedot, mukaan lu-
kien pyydettavid tietoja koskevat erityiset tietoluokat, jotka
ovat tarpeen terrorismin tai sen rahoituksen ennaltachkaisyd,
tutkintaa, paljastamista tai syytteeseenpanoa varten;

b) on perusteltava selkedsti tietojen tarpeellisuus;

¢) on rajattava pyyntd mahdollisimman tarkasti pyydettdvien
tietojen madrdn minimoimiseksi ottaen asianmukaisesti huo-
mioon aikaisemmat ja nykyiset terrorismin vaaraa koskevat
analyysit, jotka keskittyvit sanomatyyppeihin ja maantieteel-
lisiin tekijoihin sekd havaittuihin terrorismin uhkiin ja heik-
kouksiin, samoin kuin maantieteelliset analyysit sekd uhka-
kuva-analyysit; ja

d) ei saa pyytdd mitddn yhtendiseen euromaksualueeseen liitty-
vid tietoja.

3. Toimittaessaan pyynnon nimetylle palveluntarjoajalle Yh-
dysvaltojen valtiovarainministerion on samanaikaisesti toimitet-
tava pyynnon ja mahdollisten sitd tdydentdvien asiakirjojen kak-
soiskappaleet Europolille.

4. Saadessaan kaksoiskappaleen Europolin on kiireellisesti
tarkistettava, vastaako pyynt6 2 kohdan vaatimuksia. Europolin
on ilmoitettava nimetylle palveluntarjoajalle tarkistaneensa, ettd
pyynto vastaa 2 kohdan vaatimuksia.

5. Kun Europol on vahvistanut, ettd pyynto vastaa 2 kohdan
vaatimuksia, pyynto on tdssd sopimuksessa médrattyja tarkoi-
tuksia varten Yhdysvaltojen lainsdddannon mukaisesti oikeudel-
lisesti sitova sekd Euroopan unionissa ettd Yhdysvalloissa. Ni-
metty palveluntarjoaja valtuutetaan ja velvoitetaan tilld tavoin
antamaan tiedot Yhdysvaltojen valtiovarainministeriolle.

6.  Nimetty palveluntarjoaja toimittaa tilloin tiedot suoraan
(ts. “tyontojarjestelman perusteella”) Yhdysvaltojen valtiovarain-
ministeri6lle. Nimetyn palveluntarjoajan on pidettdva yksityis-
kohtaista kirjaa kaikista tiedoista, jotka on siirretty Yhdysvalto-
jen valtiovarainministeriolle tdssd sopimuksessa médrattyja tar-
koituksia varten.

7. Kun tiedot on toimitettu ndiden menettelyjen mukaisesti,
nimetyn palveluntarjoajan katsotaan noudattaneen titid sopi-
musta ja kaikkia muita lainsddaddnnon vaatimuksia, joita Euroo-
pan unionissa sovelletaan tillaisten tietojen siirtoon Euroopan
unionista Yhdysvaltoihin.

8. Nimetyt palveluntarjoajat voivat kdyttdd kaikkia hallinnol-
lisia ja oikeudellisia oikeussuojakeinoja, jotka ovat Yhdysvaltojen

lainsddddannon mukaan Yhdysvaltojen valtiovarainministerion
pyyntojen vastaanottajien kaytettdviss.

9.  Osapuolet sovittavat yhteistyossd yhteen tekniset yksityis-
kohdat, joita tarvitaan Europolin tarkistusmenettelynmenettelyn
tueksi.

5 artikla

Toimitettavien  tietojen  kisittelyyn  sovellettavat

suojatoimet
Yleiset velvoitteet

1. Yhdysvaltojen valtiovarainministerion on varmistettava,
ettd toimitettavia tietoja kisitellddn tdiméin sopimuksen mairdys-
ten mukaisesti. Yhdysvaltojen valtiovarainministerion on huo-
lehdittava henkil6tietojen suojaamisesta seuraavilla suojatoimilla,
joita on noudatettava erityisesti ilman kansalaisuuteen tai asuin-
maahan perustuvaa syrjintda.

2. Toimitettavia tietoja on kasiteltdvd yksinomaan terroris-
min tai terrorismin rahoituksen ennaltachkiisyd, tutkintaa, pal-
jastamista tai syytteeseenpanoa varten.

3. TFTP-ohjelma ei kisitd eikd saa kasittdd tietojen louhintaa
eikd muuntyyppistd algoritmista tai automaattista profilointia
eikd tietokoneavusteista suodatusta.

Tietoturva ja tietojen eheys

4. Tietojen luvattoman saannin, luovuttamisen tai katoami-
sen tai muun luvattoman késittelyn estdmiseksi

a) toimitettavia tietoja on siilytettivd suojatussa fyysisessd ym-
paristossd ja erillddn kaikista muista tiedoista kdyttamalla
korkeatasoisia jarjestelmid sekd turvajirjestelyja fyysisen tun-
keutumisen varalle;

=z

toimitettavia tietoja ei saa liittdd mihinkddn muuhun tieto-
kantaan;

¢) oikeus péidstd toimitettaviin tietoihin on rajattava koskemaan
vain terrorismia tai sen rahoitusta tutkivia analyytikkoja ja
henkiloitd, jotka osallistuvat TFTP-ohjelmaa koskeviin tekni-
sen tuen tehtdviin sekd hallinnointi- ja valvontatehtiviin;

&

toimitettavia tietoja ei saa manipuloida, niitd ei saa muuttaa
eikd niihin saa lisitd mitddn; ja

¢) toimitettavista tiedoista ei saa ottaa muita kopioita kuin var-
muuskopion tietojen tuhoutumisen varalle.
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Tarpeellinen ja oikeasuhteinen tietojen kisittely

5. Kaikkien toimitettavista tiedoista tehtdvien hakujen on pe-
rustuttava olemassa olevaan tietoon tai ndyttoon, joka osoittaa
olevan syytd uskoa, ettd haun kohteella on yhteys terrorismiin
tai sen rahoitukseen.

6.  Kukin yksittdinen TFTP-ohjelman puitteissa toimitettavista
tiedoista tehtdvd haku on rajattava tarkasti, kunkin haun osalta
on osoitettava olevan syytd uskoa, ettd haun kohteella on yhteys
terrorismiin tai sen rahoitukseen, ja kaikista hauista on pidettivi
kirjaa, johon on merkittdvd myos haun tekemisen edellyttima
yhteys terrorismiin tai terrorismin rahoitukseen.

7. Toimitettavat tiedot voivat sisdltdd maksutapahtuman suo-
rittajan ja/tai vastaanottajan tunnistetietoja, kuten nimen, tilinu-
meron, osoitteen ja kansallisen henkilétunnuksen. Osapuolet
tunnustavat, ettd henkilotiedot, joista ilmenee rotu tai etninen
alkuperd, poliittisia mielipiteitd, uskonnollisia tai muita vakau-
muksia, ammattiliiton jdsenyys tai terveydentilaa tai sukupuolie-
lamad koskevia tietoja, jdljempana ’arkaluonteiset tiedot’, ovat
erityisen arkaluonteisia. Jos valikoituihin tietoihin poikkeukselli-
sesti sisaltyy arkaluonteisia tietoja, Yhdysvaltojen valtiovarainmi-
nisterion on suojeltava niitd tdssd sopimuksessa madrittyjen
suojatoimien ja turvatoimenpiteiden mukaisesti kunnioittaen
tdysin niiden erityistd arkaluonteisuutta ja ottaen sen asian-
mukaisesti huomioon.

6 artikla
Tietojen siilyttiminen ja poistaminen

1.  Tadmin sopimuksen voimassaolon aikana Yhdysvaltojen
valtiovarainministerién on suoritettava jatkuva ja vahintdin vuo-
sittainen arviointi sellaisten valikoimattomien tietojen yksiloimi-
seksi, joita ei endd tarvita terrorismin tai sen rahoituksen torju-
miseksi. Jos tillaisia tietoja havaitaan, Yhdysvaltojen valtiova-
rainministerion on poistettava ne pysyvasti niin pian kuin se
on teknisesti mahdollista.

2. Jos ilmenee, ettd on toimitettu rahaliikenteen sanomanva-
litystietoja, joita ei ole pyydetty, Yhdysvaltojen valtiovarainmi-
nisterion on poistettava tillaiset tiedot viipymattd ja pysyvsti
sekd ilmoitettava asiasta asianomaiselle nimetylle palveluntarjoa-
jalle.

3. Kaikki ennen 20 pdivdd heindkuuta 2007 vastaanotetut
valikoimattomat tiedot on poistettava viimeistdan 20 pdivina
heindkuuta 2012, jollei tietoja ole poistettu aikaisemmin 1, 2
tai 5 kohdan nojalla.

4. Kaikki 20 pdivdnd heindkuuta 2007 tai sen jilkeen vas-
taanotetut valikoimattomat tiedot on poistettava viimeistddn vii-
den (5) vuoden kuluttua niiden vastaanottamisesta, jollei tietoja
ole poistettu aikaisemmin 1, 2 tai 5 kohdan nojalla.

5.  Tdmidn sopimuksen voimassaolon aikana Yhdysvaltojen
valtiovarainministerion on suoritettava jatkuva ja vahintdan vuo-

sittainen arviointi, jossa tarkastellaan 3 ja 4 kohdassa mddritel-
tyja tietojen siilytysaikoja sen varmistamiseksi, etteivat sdilyty-
sajat ole pidempid kuin on tarpeen terrorismin tai sen rahoituk-
sen torjumiseksi. Jos tillaisten sailytysaikojen todetaan olevan
pidempid kuin terrorismin tai sen rahoituksen torjumiseksi on
tarpeen, Yhdysvaltojen valtiovarainministerion on tarvittaessa
lyhennettava tallaisia sdilytysaikoja.

6.  Euroopan komission ja Yhdysvaltojen valtiovarainministe-
1ion on viimeistddn kolmen vuoden kuluttua timin sopimuksen
voimaantulopdivastd laadittava yhteinen kertomus, jossa tarkas-
tellaan TFTP-ohjelman puitteissa toimitettavien tietojen hyodyl-
lisyyttd ja keskitytddn erityisesti useita vuosia siilytettdvien tie-
tojen ja 13 artiklan mukaisesti suoritetusta yhteisestd tarkaste-
lusta saatujen asianmukaisten tietojen hyodyllisyyteen. Osapuo-
let paittavat yhdessd timan kertomuksen yksityiskohdista.

7. Toimitettavista tiedoista valikoituja tietoja, 7 artiklan mu-
kaisesti jaetut tiedot mukaan lukien, ei saa sdilyttdd pidempain
kuin on tarpeen niitd yksittdisid tutkinta- tai syytetoimia varten,
joihon tietoja kdytetddn.

7 artikla
Tietojen edelleen siirto

Toimitettavista tiedoista valikoitujen tietojen edelleen siirtoa on
rajoitettava seuraavin suojatoimin:

a) ainoastaan tdssd sopimuksessa ja erityisesti sen 5 artiklassa
kuvatun yksiloidyn haun perusteella valikoituja tietoja saa
jakaa;

=

téllaisia tietoja saa jakaa ainoastaan Yhdysvaltojen, Euroopan
unionin tai kolmansien maiden lainvalvonnasta, yleisestd tur-
vallisuudesta tai terrorismin torjunnasta vastaaville viran-
omaisille taikka Europolille tai Eurojustille tai muille asian-
omaisille kansainvilisille elimille niiden toimivaltuuksien ra-
joissa;

¢) tallaisia tietoja saa jakaa ainoastaan vihjetietojen antamista ja
yksinomaan terrorismin tai sen rahoituksen tutkintaa, paljas-
tamista, ennaltachkdisyd tai syytteeseenpanoa varten;

=

jos Yhdysvaltojen valtiovarainministerié on tietoinen siitd,
ettd tillaiset tiedot koskevat jonkin jisenvaltion kansalaista
tai asukasta, tietoja voidaan jakaa kolmannen maan viran-
omaisille ainoastaan kyseisen jasenvaltion viranomaisen etu-
kiteen antamalla suostumuksella tai Yhdysvaltojen valtiova-
rainministerion ja kyseisen jasenvaltion vililld voimassa ole-
vien, tillaisten tietojen jakamista koskevien menettelytapojen
mukaisesti, paitsi jos tietojen jakaminen on valttimdtontd
timan sopimuksen osapuolen, jisenvaltion tai kolmannen
maan yleiseen turvallisuuteen kohdistuvan vilittomin ja va-
kavan uhan vuoksi. Jalkimmadisessd tapauksessa kyseisen ja-
senvaltion toimivaltaisille viranomaisille on ilmoitettava asi-
asta niin pian kuin mahdollista;
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e) jos Yhdysvaltojen valtiovarainministerio jakaa tdllaisia tietoja,
sen on pyydettivd vastaanottavaa viranomaista poistamaan
tiedot heti kun niitd ei endd tarvita sithen tarkoitukseen, jota
varten ne annettiin; ja

f) kaikki tietojen edelleen siirrot on kirjattava asianmukaisesti.

8 artikla
Riittdvd tietosuoja

Yhdysvaltojen valtiovarainministerion katsotaan tdssd sopimuk-
sessa vahvistettujen sitoumusten jatkuvalla noudattamisella var-
mistavan riittdvan tietosuojan tason Euroopan unionista Yhdys-
valtoihin tdssd sopimuksessa mairittyjd tarkoituksia varten toi-
mitettujen rahaliikenteen sanomanvilitystietojen ja niihin liitty-
vien tietojen kisittelyssa.

9 artikla
Tietojen toimittaminen oma-aloitteisesti

1. Yhdysvaltojen valtiovarainministerion on varmistettava,
ettd asianomaisten jasenvaltioiden lainvalvonnasta, yleisestd tur-
vallisuudesta ja terrorismin torjunnasta vastaaville viranomaisille
ja tapauksen mukaan Europolille ja Eurojustille niiden toimival-
tuuksien rajoissa toimitetaan niin pian kuin on kiytinnossd
mahdollista ja tarkoituksenmukaisimmalla tavalla TFTP-ohjel-
man kautta saadut tiedot, joista voi olla apua terrorismin tai
sen rahoituksen tutkinnassa, ennaltachkdisyssd, paljastamisessa
tai syytteeseenpanossa Euroopan unionissa. Kaikki tallaisista tie-
doista edelleen johdetut tiedot, joista voi olla apua terrorismin
tai sen rahoituksen tutkinnassa, ennaltachkiisyssd, paljastami-
sessa tai syytteeseenpanossa Yhdysvalloissa, toimitetaan Yhdys-
valloille vastavuoroisuuden pohjalta ja vastaavin tavoin.

2. Tehokkaan tietojen vaihdon helpottamiseksi Europol voi
nimetd yhteyshenkilon Yhdysvaltojen valtiovarainministerioon.
Osapuolet paittdvit yhdessd yhteyshenkilon asemaa ja tehtdvid
koskevista yksityiskohdista.

10 artikla
TFTP-hakujen tekemistd koskevat EU:n pyynnét

Jos jonkin jasenvaltion lainvalvonnasta, yleisestd turvallisuudesta
tai terrorismin torjunnasta vastaava viranomainen taikka Euro-
pol tai Eurojust katsovat olevan syytd uskoa, ettd jollain henki-
16lld tai yhteisolld on yhteys terrorismiin tai sen rahoitukseen
neuvoston puitepditoksen 2002/475/YOS, sellaisena kuin se on
muutettuna  neuvoston  puitepddtokselli  2008/919/YOS,
1-4 artiklassa ja direktiivissi 2005/60/EY mairitellylld tavalla,
tdllainen viranomainen voi pyytdd asiaankuuluvien tietojen ha-
kemista TFTP-ohjelman avulla. Yhdysvaltojen valtiovarainminis-
terio tekee viipymattd haun 5 artiklan mukaisesti ja toimittaa
asiaankuuluvat tiedot tallaisten pyyntojen johdosta.

11 artikla
Yhteistyo tulevan EU:n vastaavan jirjestelmiin kanssa

1. Euroopan komissio tekee timin sopimuksen voimassaolo-
aikana selvityksen kohdennetumman tiedonsiirron mahdollista-
van vastaavan EUmn jirjestelmdn mahdollisesta kayttoonotosta.

2. Jos Euroopan unioni pddttdd tdmin selvityksen johdosta
perustaa EU:n jarjestelmén, Yhdysvallat tekee yhteistyotd sekd
tarjoaa apua ja neuvoja tdllaisen jdrjestelmdn tehokkaan kéyt-
toonoton edistamiseksi.

3. Jos Euroopan unioni paittdd perustaa tillaisen jarjestel-
main, EUn jdrjestelmin perustaminen saattaa muuttaa merkitta-
vasti tdimdn sopimuksen toimintaymparistod, minkd vuoksi osa-
puolten olisi neuvoteltava siitd, onko titd sopimusta tarpeen
muuttaa timdn mukaisesti. Yhdysvaltojen ja Euroopan unionin
viranomaisten on tehtdva tdssd suhteessa yhteistyotd varmistaak-
seen, ettd Yhdysvaltojen ja EU:n jdrjestelmit tdydentdvit toisiaan
ja toimivat tehokkaasti parantaen Yhdysvaltojen, Euroopan
unionin ja muiden maiden kansalaisten turvallisuutta. Osapuol-
ten on tdmin yhteistyon hengessd pyrittdvd aktiiviseen yhteis-
tyohon vastavuoroisuutta ja asianmukaisia suojatoimia noudat-
taen kaikkien osapuolten alueille sijoittautuneiden asiaankuu-
luvien kansainvilisten rahaliikenteen sanomanvilityspalvelujen
tarjoajien kanssa Yhdysvaltojen ja EU:n jirjestelmien jatkuvan
ja tehokkaan toimintakyvyn varmistamiseksi.

12 artikla
Suoja- ja valvontatoimien seuranta

1. Riippumattomat valvojat, mukaan lukien Euroopan komis-
sion nimittdima henkilo, seuraavat ja valvovat Yhdysvaltojen
suostumuksella ja edellyttien, ettd Yhdysvallat suorittaa asian-
mukaiset turvallisuusselvitykset, toiminnan pysymistd terroris-
min torjuntaa koskevan tiukan kiyttotarkoituksen puitteissa ja
sopimuksen 5 ja 6 artiklassa mairittyjen muiden suojatoimien
noudattamista. Tama valvonta kasittdd valtuudet tarkastaa reaa-
liaikaisesti ja jalkikdteen kaikki toimitettavista tiedoista tehdyt
haut, valtuudet pyytda tdllaisia hakuja ja tarvittaessa valtuudet
pyytéd terrorismiyhteyksid koskevia lisaperusteluja. Riippumatto-
milla valvojilla on erityisesti valtuudet estdd mikd tahansa haku
tai kaikki haut, jotka vaikuttavat olevan 5 artiklan vastaisia.

2. Edelld olevassa 1 kohdassa kuvattuun valvontaan on
13 artiklassa maardtyn tarkastelun puitteissa kohdistettava jat-
kuvaa seurantaa, myos 1 kohdassa kuvatun valvonnan riippu-
mattomuuden osalta. Yhdysvaltojen valtiovarainministerion yli-
tarkastaja varmistaa, ettd 1 kohdassa kuvattu riippumaton val-
vonta tapahtuu voimassa olevien tarkastusstandardien mukai-
sesti.

13 artikla
Yhteinen tarkastelu

1. Osapuolet tarkastelevat yhdessd jommankumman osapuo-
len pyynnostd ja joka tapauksessa kuuden (6) kuukauden kulut-
tua tdimin sopimuksen voimaantulopdivistd timin sopimuksen
suoja- ja valvontatoimia sekd vastavuoroisuutta koskevia mai-
rdyksid. Taman jalkeen tarkastelu suoritetaan sdann6llisin valia-
join, ja tarvittaessa tehdddn ylimaardisid tarkasteluja.
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2. Tarkastelussa kiinnitetddn erityistd huomiota a) késiteltyjen
rahalitkenteen sanomanvilitysviestien méarddn, b) sellaisten ta-
pausten mdarddn, joissa vihjetietoja on jaettu jasenvaltioille, kol-
mansille maille sekd Europolille ja Eurojustille, ¢) timdn sopi-
muksen tdytintdonpanoon ja tehokkuuteen, myos tiedonsiir-
toon kiytettdvin mekanismin soveltuvuuteen, d) tapauksiin,
joissa tietoja on kaytetty terrorismin tai sen rahoituksen ennal-
taehkiisyssd, paljastamisessa, tutkinnassa tai syytteeseenpanossa
ja e) tissd sopimuksessa madrattyjen tietosuojavelvoitteiden nou-
dattamiseen. Tarkasteluun on valittava edustava satunnaisotos
hauista sen varmistamiseksi, ettd sopimuksessa maarittyja suoja-
ja valvontatoimia on noudatettu. Tarkastelussa on lisdksi arvioi-
tava toimitettavien tietojen oikeasuhteisuutta sen perusteella,
kuinka hyodyllisia tiedot ovat terrorismin tai sen rahoituksen
tutkinnan, ennaltachkdisyn, paljastamisen tai syytteeseenpanon
kannalta. Tarkastelun jalkeen Euroopan komissio esittdd Euroo-
pan parlamentille ja neuvostolle timidn sopimuksen toimintaa
koskevan kertomuksen, jossa kisitellidn myos tdssd kohdassa
mainittuja seikkoja.

3. Euroopan unionia edustaa tarkastelussa Euroopan komis-
sio ja Yhdysvaltoja Yhdysvaltojen valtiovarainministerio. Kum-
mankin osapuolen tarkasteluvaltuuskuntaan voi kuulua turvalli-
suus- ja tietosuoja-asiantuntijoita sekd henkild, jolla on on oi-
keudellista kokemusta. Euroopan unionin tarkasteluvaltuuskun-
taan on kuuluttava edustajia kahdesta tietosuojaviranomaisesta,
joista ainakin yhden on oltava jasenvaltiosta, jossa nimetyn pal-
veluntarjoajan pdatoimipaikka on.

4. Tarkastelua varten Yhdysvaltojen valtiovarainministerio
huolehtii padsystd asiaankuuluviin asiakirjoihin ja jarjestelmiin
sekd yhteyksistd asiaankuuluvaan henkilostoon. Osapuolet sopi-
vat keskendin tarkastelun yksityiskohdista.

14 artikla
Avoimuus - tietojen antaminen rekisteroidyille

Yhdysvaltojen valtiovarainministerion on julkaistava julkisella
verkkosivustollaan TFTP-ohjelmaa ja sen tarkoitusperid koskevia
yksityiskohtaisia tietoja sekd yhteystiedot kyselyja varten. Lisdksi
sen on julkaistava tietoja menettelyistd, jotka ovat saatavilla 15
ja 16 artiklan mukaisten oikeuksien kayttimistd varten, ja tietoja
timan sopimuksen nojalla saatujen henkilotietojen kasittelyyn
liittyvistd hallinnollisista ja oikeudellisista oikeussuojakeinoista,
joita Yhdysvalloissa on kaytettavissa.

15 artikla
Tiedonsaantioikeus

1. Jokaisella on oikeus kohtuullisin viliajoin esitetystd pyyn-
nostd saada vapaasti ja ilman aiheetonta viivytystd ainakin vah-
vistus hidntd Euroopan unionissa edustavalta tietosuojaviran-
omaiselta siitd, onko hinen henkilotietojen suojaa koskevia oi-
keuksiaan kunnioitettu tdmin sopimuksen mukaisesti, sen jal-
keen kun kaikki tarvittavat varmennukset on tehty, ja erityisesti
siitd, onko hinen henkilotietojaan kisitelty timin sopimuksen
vastaisesti.

2. Tdmin sopimuksen nojalla kasiteltyjen henkilotietojen
luovuttamiseen asianomaiselle henkilolle voidaan soveltaa koh-

tuullisia kansallisen lainsdddannon mukaisia oikeudellisia rajoi-
tuksia rikosten ennaltachkiisyn, paljastamisen, tutkinnan tai
syytteeseenpanon turvaamiseksi ja yleisen tai kansallisen turval-
lisuuden suojelemiseksi, asianomaisen henkilon oikeutettu etu
asianmukaisesti huomioon ottaen.

3. Edelld olevan 1 kohdan mukaisesti henkilon on lahetettiva
pyyntd jasenvaltionsa kansalliselle valvontaviranomaiselle, joka
toimittaa pyynnon Yhdysvaltojen valtiovarainministerion yksi-
tyisyydensuojasta vastaavalle virkamichelle, jonka on suoritet-
tava kaikki pyynnon edellyttimit tarkistukset. Yhdysvaltojen
valtiovarainministerion yksityisyyden suojasta vastaavan virka-
miehen on ilman aiheetonta viivytystd ilmoitettava asianomaisen
jasenvaltion kansalliselle valvontaviranomaiselle, voidaanko re-
kisteroidylle luovuttaa henkil6tietoja ja onko rekisterdidyn oike-
uksia kunnioitettu asianmukaisesti. Jos henkilotietojen antami-
sesta kieltdydytddn tai niiden saantia rajoitetaan 2 kohdassa
tarkoitettujen rajoitusten mukaisesti, kieltdytymisesta tai rajoitta-
misesta on annettava kirjallinen selvitys ja ilmoitettava Yhdys-
valloissa kiytettdvissd olevista hallinnollisista ja oikeudellisista
oikeussuojakeinoista.

16 artikla

Oikeus henkil6tietojen  oikaisuun,

suojaamiseen

poistamiseen  tai

1.  Jokaisella on oikeus pyytdd Yhdysvaltojen valtiovarainmi-
nisterion tdman sopimuksen nojalla késittelemien henkilotieto-
jensa oikaisua, poistamista tai suojaamista, jos tiedot ovat vir-
heellisid tai niiden késittely on tdiman sopimuksen vastaista.

2. Jokaisen, joka kdyttdd 1 kohdassa mainittua oikeuttaan, on
lahetettdvd pyynto jdsenvaltionsa kansalliselle valvontaviran-
omaiselle, joka toimittaa pyynnon Yhdysvaltojen valtiovarainmi-
nisterioon yksityisyyden suojasta vastaavalle virkamiehelle. Oi-
kaisua, poistamista tai suojaamista koskeva pyynto on perustel-
tava asianmukaisesti. Yhdysvaltojen valtiovarainministerion yk-
sityisyyden suojasta vastaavan virkamichen on suoritettava
kaikki pyynnon edellyttimit tarkistukset ja ilmoitettava ilman
aiheetonta viivytystd asianomaisen jdsenvaltion kansalliselle val-
vontaviranomaiselle, onko henkilotiedot oikaistu, poistettu tai
suojattu ja onko rekisterdidyn oikeuksia kunnioitettu asian-
mukaisesti. Tallainen ilmoitus on annettava kirjallisena, ja siind
on annettava tiedot Yhdysvalloissa kiytettivissd olevista hallin-
nollisista ja oikeudellisista oikeussuojakeinoista.

17 artikla
Tietojen paikkansapitivyydesti huolehtiminen

1. Jos osapuolen tietoon tulee, ettd timdn sopimuksen no-
jalla saadut tai siirretyt tiedot ovat virheellisid, sen on toteutet-
tava kaikki tarpeelliset toimenpiteet estddkseen ja keskeyttdak-
seen tallaisiin tietoihin tukeutumisen; toimenpiteitd voivat olla
muun ohessa tillaisten tietojen tdydentdminen, poistaminen tai
oikaiseminen.

2. Kummankin osapuolen on mahdollisuuksien mukaan il-
moitettava toiselle osapuolelle, jos sen tietoon tulee, ettd sen
toiselle osapuolelle timéin sopimuksen nojalla siirtimat tai tdltd
saadut olennaiset tiedot ovat virheellisid tai epaluotettavia.
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18 artikla
Oikeussuojakeinot

1. Osapuolten on toteutettava kaikki kohtuullisiksi katsotta-
vat toimenpiteet sen varmistamiseksi, ettd Yhdysvaltojen valtio-
varainministerio ja mahdolliset asianomaiset jdsenvaltiot ilmoit-
tavat viipymattd toisilleen sekd kuulevat toisiaan ja osapuolia
tarpeen mukaan, jos ne katsovat, ettd henkilotietoja on kasitelty
timdn sopimuksen vastaisesti.

2. Jokaisella, joka katsoo henkilotietojaan kasitellyn timan
sopimuksen vastaisesti, on oikeus turvautua tehokkaisiin hallin-
nollisiin tai oikeudellisiin oikeussuojakeinoihin Euroopan unio-
nin ja sen jasenvaltioiden sekd Yhdysvaltojen lainsdaddannon
mukaisesti. Tatd tarkoitusta varten ja Yhdysvalloille timédn sopi-
muksen nojalla siirrettyjen tietojen osalta Yhdysvaltojen valtio-
varainministerién on hallinnollisissa menettelyissddn kohdeltava
kaikkia henkil6itd yhdenvertaisesti heiddn kansallisuudestaan tai
asuinmaastaan riippumatta. Jokaisella henkilolld on kansallis-
uudesta tai asuinmaasta riippumatta oltava mahdollisuus hakea
muutosta hinelle kielteiseen hallintotoimeen Yhdysvaltojen lain-
sdadannon mukaisesti.

19 artikla
Neuvottelut

1. Osapuolet neuvottelevat tarvittaessa mahdollistaakseen td-
médn sopimuksen mahdollisimman tehokkaan soveltamisen
muun muassa helpottaakseen timdn sopimuksen tulkintaa tai
soveltamista koskevien riitojen ratkaisemista.

2. Osapuolet toteuttavat toimenpiteitd sen vilttimiseksi, ettd
timdn sopimuksen soveltaminen aiheuttaisi osapuolille ylimaa-
rdisid rasitteita. Jos osapuolille kuitenkin aiheutuu yliméaaraisid
rasitteita, ne neuvottelevat valittomadsti tavoitteenaan timéin so-
pimuksen soveltamisen helpottaminen, myds toteuttamalla tar-
vittaessa sellaisia toimenpiteitd, joilla aiheutuneita ja mahdolli-
sesti tulevaisuudessa aiheutuvia rasitteita vihennetdan.

3. Osapuolten on vilittdmasti neuvoteltava keskenddn, jos
jokin kolmas osapuoli, esimerkiksi muun maan viranomainen,
riitauttaa jonkin tdmdn sopimuksen vaikutukseen tai tdytin-
toonpanoon liittyvin seikan tai esittdd tallaista seikkaa koskevan
oikeudellisen vaatimuksen.

20 artikla
Soveltaminen ja poikkeamattomuus

1.  Talld sopimuksella ei luoda tai myonnetd millekddn yksi-
tyiselle tai julkiselle henkilolle tai yhteisolle minkaanlaisia oike-
uksia tai etuja. Kummankin osapuolen on varmistettava, ettd
timdn sopimuksen mairdykset pannaan asianmukaisesti tdytin-
toon.

2. Mikdin tdssd sopimuksessa ei merkitse poikkeusta Yhdys-
valtojen ja jdsenvaltioiden olemassa oleviin velvoitteisiin, jotka

johtuvat keskinaisestd oikeusavusta Euroopan unionin ja Ame-
rikan yhdysvaltojen vililld 25 pdivana kesikuuta 2003 tehdystd
sopimuksesta sekd Amerikan yhdysvaltojen ja jdsenvaltioiden
asiaan liittyvistd kahdenvilisistd keskindistd oikeusapua koske-
vista sopimuksista.

21 artikla
Soveltamisen keskeyttiminen tai paittiminen

1. Kumpikin osapuoli voi, ilmoittamalla asiasta diplomaatti-
teitse, keskeyttdd tdiman sopimuksen soveltamisen valittomasti,
jos toinen osapuoli rikkoo timdn sopimuksen mukaisia velvoit-
teitaan.

2. Kumpikin osapuoli voi milloin tahansa pdittdd timédn so-
pimuksen voimassaolon ilmoittamalla asiasta diplomaattiteitse.
Voimassaolon paittyminen tulee voimaan kuuden (6) kuukau-
den kuluttua tillaisen ilmoituksen vastaanottamisesta.

3. Osapuolten on neuvoteltava ennen mahdollista sopimuk-
sen soveltamisen keskeyttdmistd tai sen voimassaolon paitti-
mistd siten, ettd niille jdd riittdvasti aikaa padstd molempia osa-
puolia tyydyttivddn ratkaisuun.

4. Tamin sopimuksen soveltamisen keskeyttimisen tai sen
voimassaolon paittimisestd huolimatta kaikkia Yhdysvaltojen
valtiovarainministerién timédn sopimuksen nojalla saamia tietoja
on edelleen kisiteltdvd timdn sopimuksen suojatoimien, myds
tietojen poistamista koskevien mairdysten mukaisesti.

22 artikla
Alueellinen soveltaminen

1. Jollei tdmén artiklan 2—4 kohdasta muuta johdu, titd so-
pimusta sovelletaan alueeseen, johon Euroopan unionista tehtyd
sopimusta ja Euroopan unionin toiminnasta tehtyd sopimusta
sovelletaan, sekd Yhdysvaltojen alueeseen.

2. Titd sopimusta sovelletaan Tanskaan, Yhdistyneeseen ku-
ningaskuntaan tai Irlantiin ainoastaan, jos Euroopan komissio
ilmoittaa Yhdysvalloille kirjallisesti, ettd Tanska, Yhdistynyt ku-
ningaskunta tai Irlanti haluaa tulla sopimuksen sitomaksi.

3. Jos Euroopan komissio ilmoittaa Yhdysvalloille ennen ti-
mén sopimuksen voimaantuloa, ettd sitd sovelletaan Tanskaan,
Yhdistyneeseen kuningaskuntaan tai Irlantiin, titd sopimusta
sovelletaan kyseisen valtion alueeseen samasta piivistd kuin
muihin EUn jdsenvaltioihin, joita sopimus sitoo.

4. Jos Euroopan komissio ilmoittaa Yhdysvalloille sopimuk-
sen voimaantulon jalkeen, ettd sitd sovelletaan Tanskaan, Yhdis-
tyneeseen kuningaskuntaan tai Irlantiin, sopimusta sovelletaan
kyseisen valtion alueeseen sitd pdivad seuraavan kuukauden en-
simmdisestd pdivastd, jona Yhdysvallat vastaanottaa timin il-
moituksen.
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23 artikla
Loppumairiykset

1. Tami sopimus tulee voimaan sitd paivdd seuraavan kuukauden ensimmdisend piivind, jona osapuolet
ovat vaihtaneet ilmoitukset siitd, ettd ne ovat saattaneet asiaa koskevat sisdiset menettelynsd paitokseen.

2. Jollei 21 artiklan 2 kohdasta muuta johdu, timi sopimus on voimassa viiden (5) vuoden ajan sen
voimaantulopdivistd, ja sen voimassaoloa jatketaan ilman eri toimenpiteitd aina yhdelld (1) vuodella kerral-
laan, jollei jompikumpi osapuoli ilmoita diplomaattiteitse toiselle osapuolelle kirjallisesti ainakin kuusi (6)
kuukautta etukiteen aikomuksestaan olla jatkamatta tdtd sopimusta.

Tehty Brysselissi 28 paivand kesikuuta 2010 kahtena alkuperiisend kappaleena englannin kielelld. Tama
sopimus laaditaan my0s bulgarian, espanjan, hollannin, italian, kreikan, latvian, liettuan, maltan, portugalin,
puolan, ranskan, romanian, ruotsin, saksan, slovakin, sloveenin, suomen, tanskan, tSekin, unkarin ja viron
kielelld. Sen jalkeen kun osapuolet ovat hyviksyneet nimi kielitoisinnot, ne ovat yhtd todistusvoimaiset.
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Maailmanlaajuinen pankkien vilinen tiedonsiirtoverkosto (Society for Worldwide Interbank Telecommunication, SWIFT)



