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KOMISSION TAYTANTOONPANOPAATOS (EU) 2019/1765,
annettu 22 piivini lokakuuta 2019,

sihkoisisti terveyspalveluista vastaavien kansallisten viranomaisten
verkoston perustamista, hallinnointia ja toimintaa Kkoskevista
sddnnoisti ja tdytintoonpanopiitoksen 2011/890/EU kumoamisesta

(tiedoksiannettu numerolla C(2019) 7460)

(ETA:n kannalta merkityksellinen teksti)

1 artikla
Kohde

Téassd pédatoksessd vahvistetaan direktiivin 2011/24/EU 14 artiklan mu-
kaisesti sdhkdisistd terveyspalveluista vastaavien kansallisten viran-
omaisten verkoston perustamista, hallinnointia ja toimintaa koskevat
saannot.

2 artikla

Maiaritelmat

1.  Tésséd padtoksessd tarkoitetaan

a) ’sdhkdisten terveyspalvelujen verkostolla’ vapaaehtoista verkostoa,
joka yhdistdd jdsenvaltioiden nimedmait séhkoisistd terveyspalve-
luista vastaavat kansalliset viranomaiset ja pyrkii toteuttamaan di-
rektiivin 2011/24/EU 14 artiklassa vahvistetut tavoitteet;

b) ’sdhkoisten terveyspalvelujen kansallisilla yhteyspisteilld’ organisa-
torisia ja teknisid viylid, joiden kautta tarjotaan rajatylittdvid sdh-
koisten terveyspalvelujen tietopalveluja jésenvaltioiden vastuulla;

¢) ’rajatylittdvilld sdhkoisten terveyspalvelujen tietopalveluilla’ ole-
massa olevia palveluja, joita kisitelldén séhkoisten terveyspalvelu-
jen kansallisten yhteyspisteiden ja komission rajatylittdvda tervey-
denhuoltoa varten kehittdimin ydinpalvelualustan kautta;

d) ‘’rajatylittdvid sdhkoisten terveyspalvelujen tietopalveluita tukevalla
sahkoisten terveyspalvelujen digitaalisella palveluinfrastruktuurilla’
infrastruktuuria, jonka avulla rajatylittdviad sdhkdisten terveyspalve-
lujen tietopalveluja voidaan tarjota sdhkdisten terveyspalvelujen
kansallisten yhteyspisteiden ja eurooppalaisen ydinpalvelualustan
kautta. Infrastruktuuriin kuuluu seki jasenvaltioiden kehittdmid ase-
tuksen (EU) N:o 283/2014 2 artiklan 2 kohdan e alakohdassa maa-
riteltyjd yleisluonteisia palveluja ettd komission kehittimi mainitun
asetuksen 2 artiklan 2 kohdan d alakohdassa mééritelty ydinpalvelu-
alusta;

e) ’muilla yhteisilld eurooppalaisilla sdhkéisilla terveyspalveluilla’ di-
gitaalisia palveluja, joita voidaan kehittdd sdahkdisten terveyspalve-
lujen verkoston puitteissa ja jakaa jdsenvaltioiden kesken;
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h)

)

k)

)

Q)

“hallintomallilla’ niiden elinten nimedmistd koskevia sddntojé, jotka
osallistuvat pédtoksentekomenettelyihin, jotka liittyvét rajatylittdvid
sdhkoisten terveyspalvelujen tietopalveluita tukevaan sdahkoisten ter-
veyspalvelujen digitaaliseen palveluinfrastruktuuriin tai sidhkoisten
terveyspalvelujen verkoston puitteissa kehitettyihin muihin yhteisiin
eurooppalaisiin séhkdisiin terveyspalveluihin, sekd ndiden menette-
lyiden kuvausta.

”sovelluksen kayttdjalld” henkild, jonka hallussa on dlylaite ja joka
on ladannut hyvéksytyn kontaktien jdljitykseen ja varoittamiseen
kéytettavan mobiilisovelluksen ja kayttdd sitd;

“kontaktien jéljitykselld” toimenpiteitd sellaisten henkildiden jaljit-
tamiseksi, jotka ovat altistuneet Euroopan parlamentin ja neuvoston
paitoksen 1082/2013/EU 3 artiklan c alakohdassa tarkoitetulle rajat
ylittdvdn vakavan terveysuhkan léhteelle (1);

“kansallisella mobiililaitteissa kéytettdvélld kontaktien jaljitys- ja
varoitussovelluksella” kansallisella tasolla hyvéksyttyd ohjelmisto-
sovellusta, joka toimii élylaitteissa, erityisesti dlypuhelimissa, ja
joka on yleensd suunniteltu laaja-alaiseen ja kohdennettuun vuoro-
vaikutukseen verkkoresurssien kanssa ja jossa kasitellddin monilla
dlylaitteista 10ytyvilld antureilla kerdttyd ldheisyysdataa ja muita
kontekstuaalisia tietoja SARS-CoV-2-tartunnan saaneiden henkil6i-
den kontaktien jéljittdmiseksi ja SARS-CoV-2-tartunnalle mahdolli-
sesti altistuneiden henkildiden varoittamiseksi. Naméd mobiilisovel-
lukset pystyvét havaitsemaan muut Bluetooth-tekniikkaa kayttdvét
laitteet ja vaihtamaan tietoja taustapalvelinten kanssa internetid
kéyttéen;

”yhdyskdytavépalvelulla” verkon yhdysviyldi, jota komissio yllépi-
tdd suojatun tietoteknisen jarjestelmdn avulla, joka vastaanottaa,
tallentaa ja asettaa saataville vihimmaismédrdn henkildtietoja jésen-
valtioiden taustapalvelimien vililld, jotta voidaan varmistaa kansal-
listen mobiililaitteissa kdytettdvien kontaktien jéljitys- ja varoitusso-
vellusten yhteentoimivuus;

“avaimella” ainutkertaista lyhytaikaista tunnistetta, joka liittyy so-
velluksen kéyttdjddn, joka ilmoittaa saaneensa SARS-CoV-2-tartun-
nan tai joka on saattanut altistua SARS-CoV-2-tartunnalle;

“infektion todentamisella” SARS-CoV-2-tartunnan vahvistamiseen
kdytettyd menetelmdd eli sitd, onko sovelluksen kayttdja itse ilmoit-
tanut infektion vai onko tieto saatu kansallisen terveysviranomaisen
vahvistuksesta tai laboratoriotestistd;

“asiaan liittyvilld mailla” jdsenvaltioita, joissa sovelluksen kayttdja
on ollut avainten lataamista edelténeiden 14 pdivén aikana ja joissa
hén on ladannut hyviksytyn kansallisen mobiililaitteissa kaytettdvan
kontaktien jaljitys- ja varoitussovelluksen ja/tai matkustanut;

Euroopan parlamentin ja neuvoston paitds N:o 1082/2013/EU, annettu 22 péi-

vind lokakuuta 2013, valtioiden rajat ylittdvistd vakavista terveysuhkista ja
paatoksen N:o 2119/98/EY kumoamisesta (EUVL L 293, 5.11.2013, s. 1).
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n) “avainten alkuperdmaalla” jédsenvaltiota, jossa avaimet yhdyskéyta-
véipalveluun ladannut taustapalvelin sijaitsee;

o) “lokitiedoilla” automaattista tietuetta, joka koskee yhdyskdytivipal-
velun kautta késiteltdvien tietojen vaihtoa ja nithin pddsyyn liittyvad
toimintaa ja josta kdy ilmi erityisesti késittelytoimien tyyppi, késit-
telytoimien pdivimaiira ja kellonaika seki tietoja késittelevdn hen-
kilén tunniste.

2. Asetuksen (EU) 2016/679 4 artiklan 1, 2, 7 ja 8 kohdan maii-
ritelmid sovelletaan vastaavasti.

3 artikla

Sédhkoisten terveyspalvelujen verkoston jésenyys

1. Sihkoisten terveyspalvelujen verkoston jdsenid ovat sdhkoisistd
terveyspalveluista vastaavat jdsenvaltioiden viranomaiset, jotka sdhkois-
ten terveyspalvelujen verkostoon osallistuvat jdsenvaltiot ovat nimen-
neet.

2. Jasenvaltioiden, jotka haluavat osallistua sdhkdisten terveyspalve-
lujen verkostoon, on ilmoitettava komissiolle kirjallisesti seuraavat:

a) paitds osallistumisesta sdhkoisten terveyspalvelujen verkostoon;

b) sdhkdisistd terveyspalveluista vastaava kansallinen viranomainen,
josta tulee séhkoisten terveyspalvelujen verkoston jdsen, ja edustajan
ja hdnen sijaisensa nimi.

3. Jasenten on ilmoitettava komissiolle kirjallisesti seuraavat:
a) paitos sdhkoisten terveyspalvelujen verkostosta eroamisesta;

b) mahdolliset muutokset 2 kohdan b alakohdassa tarkoitettuihin tietoi-
hin.

4. Komissio saattaa yleison saataville sdhkoisten terveyspalvelujen
verkoston osallistuvien jésenten luettelon.

4 artikla

Sidhkoisten terveyspalvelujen verkoston toimet

1.  Toteuttacssaan direktiivin 2011/24/EU 14 artiklan 2 kohdan a ala-
kohdassa tarkoitettua tavoitetta sdhkoisten terveyspalvelujen verkosto
voi erityisesti

a) edistdd kansallisten tieto- ja viestintdteknisten jarjestelmien yhteen-
toimivuutta ja sdhkoisten terveystietojen rajatylittdvad siirrettdvyyttd
rajatylittdvdsséd terveydenhuollossa;

b) antaa yhteistydssdé muiden toimivaltaisten valvontaviranomaisten
kanssa jdsenvaltioille ohjeita, jotka liittyvit terveystietojen jakami-
seen jasenvaltioiden vélilld ja mahdollisuuksien antamiseen kansalai-
sille saada kdyttoonsd omat terveystietonsa ja jakaa niitd;
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c) antaa jdsenvaltioille ohjeita ja edistdd hyvien toimintatapojen vaihtoa,
kun kyse on erilaisten digitaalisten terveydenhuoltopalvelujen, kuten
terveydenhuollon etépalvelujen ja mobiiliterveydenhuollon taikka
massadataan ja tekodlyyn liittyvén uuden teknologian kehittimisesta,
ottaen huomioon EU:n tasolla kdynnissd olevat toimet;

d) antaa jdsenvaltioille ohjeita, joiden avulla ne voivat tukea terveyden
edistdmistd, sairauksien ehkdisyd ja terveydenhuoltopalvelujen tote-
uttamisen parantamista parantamalla terveystietojen kayttod sekd po-
tilaiden ja terveydenhuollon ammattilaisten digitaalisia taitoja;

e) antaa jdsenvaltioille ohjeita ja edistdd hyvien toimintatapojen vaihtoa,
kun kyse on digitaaliseen infrastruktuuriin tehtdvistd investoinneista;

f) antaa yhteistyGssd asiaankuuluvien muiden elinten ja sidosryhmien
kanssa jasenvaltioille ohjeita kliinisen yhteentoimivuuden kannalta
valttdmattomistd kdyttotapauksista ja yhteentoimivuuden saavuttami-
seen tarvittavista vélineistd;

g) antaa jdsenille ohjeita rajatylittdvid sdhkoisten terveyspalvelujen tie-
topalveluita tukevan séhkoisten terveyspalvelujen digitaalisen palve-
luinfrastruktuurin tai séhkoisten terveyspalvelujen verkoston puit-
teissa kehitettyjen muiden yhteisten eurooppalaisten séhkoisten ter-
veyspalvelujen turvallisuudesta ottaen huomioon unionin tasolla
etenkin turvallisuuden alalla kehitetyn lainsddddnnon ja asiakirja-ai-
neiston samoin kuin kyberturvallisuuteen liittyvét suositukset ja tyds-
kennellen soveltuvissa tapauksissa tiiviissd yhteistyossd verkko- ja
tietoturvayhteistyoryhmén ja Euroopan unionin verkko- ja tietoturva-
viraston kanssa.

h) antaa jdsenvaltioille ohjeita henkildtietojen vaihdosta rajojen yli yh-
dyskéytivipalvelun kautta kansallisten mobiililaitteissa kaytettdvien
kontaktien jéljitys- ja varoitussovellusten valilla.

2. Laatiessaan suuntaviivoja direktiivin 2011/24/EU 14 artiklan 2
kohdan b alakohdan ii alakohdassa tarkoitetuista tehokkaista menetel-
mistd, joilla ldédketieteellistd tietoa voidaan kdyttdd kansanterveyden ja
tutkimuksen hyvéksi, sdhkoisten terveyspalvelujen verkoston on otettava
huomioon Euroopan tietosuojaneuvoston antamat suuntaviivat ja tarvit-
taessa kuultava tietosuojaneuvostoa. Ndissd suuntaviivoissa voidaan ki-
sitelld myds tietoja, joita vaihdetaan rajatylittdvid sdhkoisten terveyspal-
velujen tietopalveluita tukevan sdhkoisten terveyspalvelujen digitaalisen
palveluinfrastruktuurin ja muiden yhteisten eurooppalaisten séhkdisten
terveyspalvelujen kautta.

5 artikla
Sédhkoisten terveyspalvelujen verkoston toiminta

1. Sihkoisten terveyspalvelujen verkosto vahvistaa tydjérjestyksensd
jésentensd yksinkertaisella enemmistolla.

2. Sdhkoisten terveyspalvelujen verkosto hyviksyy monivuotisen
tydohjelman ja ohjelman toteuttamista varten tarvittavan arviointivéli-
neen.
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3.  Tehtdviensd suorittamiseksi séhkoisten terveyspalvelujen verkosto
voi perustaa pysyvid alaryhmié suorittamaan tiettyjd tehtdvid, jotka voi-
vat liittyd erityisesti rajatylittdvid sdhkoisten terveyspalvelujen tietopal-
veluita tukevaan s@hkdisten terveyspalvelujen digitaaliseen palveluinf-
rastruktuuriin tai sdahkoisten terveyspalvelujen verkoston puitteissa kehi-
tettyihin muihin yhteisiin eurooppalaisiin séhkoisiin terveyspalveluihin.

4.  Sihkoisten terveyspalvelujen verkosto voi perustaa myos tilapaisia
alaryhmié, joihin voi kuulua my0s asiantuntijoita, tarkastelemaan erityi-
sid kysymyksid sdhkdisten terveyspalvelujen verkoston itse médrittele-
mén tehtdvinmédrityksen perusteella. Alaryhmét lakkautetaan heti, kun
ne ovat suorittaneet toimeksiantonsa.

5. Jos sdhkoisten terveyspalvelujen verkoston jdsenet pddttavit sy-
ventdd yhteistyotddn joillakin sdhkoisten terveyspalvelujen verkoston
tehtdviin kuuluvilla osa-alueilla, niiden olisi sovittava syvennetyn yh-
teistyOn sddnndistd ja sitouduttava noudattamaan niité.

6.  Tavoitteitaan toteuttaessaan sidhkoisten terveyspalvelujen verkoston
on toimittava tiiviissad yhteistyossd sdhkdisten terveyspalvelujen verkos-
ton toimia tukevien mahdollisten yhteisten toimien ja sidosryhmien tai
muiden asiaankuuluvien elinten tai tukijérjestelyjen kanssa ja otettava
huomioon téllaisten toimien puitteissa saavutetut tulokset.

7. Séhkoisten terveyspalvelujen verkoston on yhdessd komission
kanssa laadittava hallintomallit, joita sovelletaan rajatylittdvid sdhkoisten
terveyspalvelujen tietopalveluita tukevaan sdhkoisten terveyspalvelujen
digitaaliseen palveluinfrastruktuuriin, ja osallistuttava tédhin hallinnoin-
tiin

i. sopimalla séhkdisten terveyspalvelujen digitaalisen palveluinfrast-
ruktuurin prioriteeteista ja valvomalla niiden toteutusta;

ii. laatimalla toimintaa koskevia ohjeita ja vaatimuksia, joihin kuuluu
my0s niiden standardien valinta, joita kédytetddn rajatylittdvid sdh-
koisten terveyspalvelujen tietopalveluita tukevassa sdhkoisten terve-
yspalvelujen digitaalisessa palveluinfrastruktuurissa;

iil. pddttdmalld siitd, olisiko sdhkoisten terveyspalvelujen verkoston ji-
senille annettava lupa rajatylittdvia sdhkdisten terveyspalvelujen tie-
topalveluita tukevan sihkoisten terveyspalvelujen digitaalisen palve-
luinfrastruktuurin kautta sdhkoisten terveyspalvelujen kansallisten
yhteyspisteiden vilitykselld tapahtuvan sdhkoisten terveystietojen
vaihtamisen aloittamiseen ja jatkamiseen, kdyttdmaélld perustana sitd,
noudattavatko ne sdhkdisten terveyspalvelujen verkoston vahvista-
mia vaatimuksia, mikd arvioidaan komission jérjestimien testien ja
sen tekemien tarkastusten perusteella;

iv. vahvistamalla rajatylittivid sdhkdisten terveyspalvelujen tietopalve-
luita tukevan sdhkdisten terveyspalvelujen digitaalisen palveluinf-
rastruktuurin vuotuinen tydsuunnitelma.

8. Séhkoisten terveyspalvelujen verkosto voi yhdessd komission
kanssa laatia hallintomallit muille sdahkdisten terveyspalvelujen verkos-
ton puitteissa kehitetyille yhteisille eurooppalaisille sdhkdisille terveys-
palveluille ja osallistua niiden hallintoon. Verkosto voi lisdksi yhdessd
komission kanssa asettaa prioriteetit ja laatia suuntaviivat tillaisten yh-
teisten eurooppalaisten sdhkoisten terveyspalvelujen toiminnalle.
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9.  Tydjarjestyksessd voidaan antaa sellaisille maille, jotka eivit ole
jésenvaltioita mutta soveltavat direktiivid 2011/24/EU, mahdollisuus
osallistua séhkoisten terveyspalvelujen verkoston kokouksiin tarkkaili-
joina.

10.  Séhkoisten terveyspalvelujen verkoston jdsenten ja niiden edus-
tajien sekd kutsuttujen asiantuntijoiden ja tarkkailijoiden on noudatettava
perussopimuksen 339 artiklassa vahvistettuja salassapitovelvollisuuksia
sekd komission paidtoksessd (EU, Euratom) 2015/444 (') vahvistettuja
EU:n turvaluokiteltujen tietojen suojelua koskevia komission turvalli-
suussddntdja. Jos kyseiset henkildt eividt noudata nditd velvollisuuksia,
sdhkoisten terveyspalvelujen verkoston puheenjohtaja voi toteuttaa
kaikki aiheelliset toimenpiteet tydjarjestyksen mukaisesti.

6 artikla

Sédhkoisten terveyspalvelujen verkoston ja komission suhde

1.  Komissio

a) osallistuu sdhkdisten terveyspalvelujen verkoston kokouksiin ja toi-
mii niiden puheenjohtajana yhdessd jdsenten edustajan kanssa;

b) tekee yhteistyotd sdhkoisten terveyspalvelujen verkoston kanssa ja
tukee sitd sen toimiin liittyvissd asioissa;

¢) huolehtii sdhkdisten terveyspalvelujen verkoston sihteeristopalveluis-
ta;

d) kehittdd, toteuttaa ja pitdd ylld asianmukaisia teknisid ja organisato-
risia toimenpiteitd, jotka liittyvit rajatylittdvid sdhkoisten terveyspal-
velujen tietopalveluita tukevan sdhkdisten terveyspalvelujen digitaa-
lisen palveluinfrastruktuurin ydinpalveluihin;

e) tukee sdhkdisten terveyspalvelujen verkostoa pédtettdessd siitd, nou-
dattavatko sdhkoisten terveyspalvelujen kansalliset yhteyspisteet tek-
nisesti ja organisatorisesti terveystietojen rajatylittdvadn vaihtoon so-
vellettavia vaatimuksia, jérjestimilld ja tekemdlld tarvittavat testit ja
tarkastukset. Jdsenvaltioiden asiantuntijat voivat avustaa komission
tarkastajia.

f) kehittdd, toteuttaa ja ylldpitdd asianmukaisia teknisid ja organisatori-
sia jérjestelyjd, jotka liittyvdt henkilGtietojen siirron ja sdilytyksen
turvallisuuteen yhdyskéytivipalvelussa, jotta voidaan varmistaa kan-
sallisten mobiililaitteissa kéytettdvien kontaktien jéljitys- ja varoitus-
sovellusten yhteentoimivuus;

g) tukee sdhkoisten terveyspalvelujen verkostoa pidtettdessd siitd, nou-
dattavatko kansalliset viranomaiset teknisesti ja organisatorisesti ter-
veystietojen vaihtoon rajojen yli sovellettavia vaatimuksia yhdyskay-
tavdpalvelussa, jarjestdmélld ja tekemélld tarvittavat testit ja tarkas-
tukset. Jdsenvaltioiden asiantuntijat voivat avustaa komission tarkas-
tajia

2. Komissio voi osallistua sdhkdisten terveyspalvelujen verkoston
alaryhmien kokouksiin.

3.  Komissio voi kuulla sdhkdisten terveyspalvelujen verkostoa sei-
koista, jotka liittyvét sdhkodiseen terveydenhuoltoon unionin tasolla ja
sdhkoisten terveyspalvelujen parhaiden toimintatapojen vaihtoon.

(") Komission pédtds (EU, Euratom) 2015/444, annettu 13 péivdnd maaliskuuta
2015, EU:mn turvallisuusluokiteltujen tietojen suojaamista koskevista sddn-
noistd (EUVL L 72, 17.3.2015, s. 53).
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4. Komissio saattaa yleison saataville tiedot sdhkdisten terveyspalve-
lujen verkoston toimista.

7 artikla

Sédhkoisten terveyspalvelujen digitaalisen palveluinfrastruktuurin
kautta kisiteltiivien henkildtietojen suoja

1. Jdsenvaltioiden, joita edustavat asianomaiset kansalliset viranomai-
set tai muut nimetyt elimet, katsotaan olevan niistd henkiltiedoista
vastaavia rekisterinpitdjid, joita ne késittelevdt rajatylittdvid sdhkoisten
terveyspalvelujen tietopalveluita tukevan sdhkdisten terveyspalvelujen
digitaalisen palveluinfrastruktuurin kautta, ja niiden on selkeésti ja lépi-
ndkyvisti jaettava vastuualueet rekisterinpitédjien kesken.

2. Komission katsotaan olevan tietojen késittelijd potilaiden niiden
henkildtietojen osalta, joita késitellddn rajatylittdvid sdhkoisten terveys-
palvelujen tietopalveluita tukevan sdhkdisten terveyspalvelujen digitaa-
lisen palveluinfrastruktuurin kautta. HenkilGtietojen késittelijand komis-
sio huolehtii rajatylittdvid sdhkdisten terveyspalvelujen tietopalveluita
tukevan sdhkdisten terveyspalvelujen digitaalisen palveluinfrastruktuurin
ydinpalvelujen  hallinnoinnista  ja  tdyttdd tdmdn  péddtoksen
> M1 liitteessd 1 < asetetut henkilStietojen kisittelijdn velvollisuudet.
Komissiolla ei ole pddsyd potilaiden niihin henkilGtietoihin, joita kési-
tellddn rajatylittdvid sdhkoisten terveyspalvelujen tietopalveluita tukevan
sdhkoisten terveyspalvelujen digitaalisen palveluinfrastruktuurin kautta.

3. Komission katsotaan olevan niiden henkilGtietojen késittelysti vas-
taava rekisterinpitéjd, joita tarvitaan rajatylittdvid sdhkdisten terveyspal-
velujen tietopalveluita tukevan sdhkdisten terveyspalvelujen digitaalisen
palveluinfrastruktuurin ydinpalvelujen kéyttdoikeuksien myontdmiseen
ja hallinnointiin. Téllaisia tietoja ovat kédyttdjien yhteystiedot, mukaan
luettuina etu- ja sukunimi ja sdhkdpostiosoite sekd se organisaatio, jo-
hon he kuuluvat.

7 a artikla

Rajat ylittivd tietojen vaihto yhdyskiytivipalvelun Kkautta
kansallisten mobiililaitteissa kiytettivien kontaktien jiljitys- ja
varoitussovellusten vélillid

1. Kun henkildtietoja vaihdetaan yhdyskdytdvipalvelun kautta, késit-
tely on rajoitettava helpottamaan kansallisten mobiililaitteissa kaytetta-
vien kontaktien jéljitys- ja varoitussovellusten yhteentoimivuutta yhdys-
kaytavapalvelussa ja kontaktien jdljittdmisen jatkuvuutta rajat ylittdvissd
yhteyksissé.

2. Edelld 3 kohdassa tarkoitetut henkildtiedot on toimitettava yhdys-
kdytavapalveluun pseudonymisoidussa muodossa.
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3. Yhdyskédytdvédpalvelun kautta vaihdettavat ja siind késiteltavat
pseudonymisoidut henkil6tiedot voivat siséltdd ainoastaan seuraavia tie-
toja:

a) kansallisten mobiililaitteissa kdytettdvien kontaktien jiljitys- ja varoi-
tussovellusten vélittimét avaimet enintddn 14 pédivdn ajalta ennen
avaimien lataamista;

b) avaimiin liittyvét lokitiedot avainten alkuperdmaassa kéytettyjen tek-
nisten eritelmien protokollan mukaisesti;

¢) infektion todentaminen;

d) asiaan liittyvét maat ja avainten alkuperdmaa.

4. Nimetyt kansalliset viranomaiset ja viralliset elimet, jotka késitte-
levdt henkildtietoja yhdyskaytavapalvelussa, ovat yhdyskaytivipalve-
lussa kisiteltdvien tietojen yhteisrekisterinpitdjid. Yhteisrekisterinpitdjien
vastuualueet jaetaan liitteen II mukaisesti. Kunkin jdsenvaltion, joka
haluaa osallistua rajat ylittdvddn tietojen vaihtoon kansallisten mobii-
lilaitteissa kaytettdvien kontaktien jéljitys- ja varoitussovellusten vililla,
on ilmoitettava komissiolle aikomuksestaan ennen liittymistd ja ilmoi-
tettava asiasta vastaavaksi rekisterinpitdjéksi nimetty kansallinen viran-
omainen tai virallinen elin.

5. Komissio toimii yhdyskaytavipalvelussa késiteltdvien henkildtieto-
jen Kkisittelijand. Komissio varmistaa henkildtietojen kisittelijin ominai-
suudessa yhdyskéytdvipalvelussa tapahtuvan henkildtietojen késittelyn,
my0s siirron ja sdilytyksen, turvallisuuden ja noudattaa liitteessd III
vahvistettuja henkilGtietojen késittelijan velvoitteita.

6. Komissio ja kansalliset viranomaiset, joilla on lupa pédstd yhdys-
kéaytivépalveluun, testaavat ja arvioivat sdénndllisesti niiden teknisten ja
organisatoristen toimenpiteiden tehokkuutta, joilla varmistetaan yhdys-
kéytdvépalvelussa tapahtuvan henkildtietojen késittelyn turvallisuus.

7. Rajoittamatta yhteisrekisterinpitdjien paétostd lopettaa kasittely yh-
dyskéytavapalvelussa, yhdyskdytdvipalvelun toiminta on lopetettava vii-
meistddn 14 pdivin kuluttua siitd, kun kaikki verkkoon liitetyt kansal-
liset mobiililaitteissa kéytettdvit kontaktien jéljitys- ja varoitussovelluk-
set ovat lopettaneet avainten siirron yhdyskdytévépalvelun kautta.

8 artikla
Kulut

1. Sahkoisten terveyspalvelujen verkoston toimintaan osallistuvat
henkil6t eivét saa komissiolta palkkiota tehtdviensd hoitamisesta.
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2. Komissio korvaa sdhkdisten terveyspalvelujen verkoston toimin-
taan osallistuvien matka- ja oleskelukulut komission ulkopuolisille kut-
sutuille asiantuntijoille annettavia korvauksia koskevien voimassa ole-
vien komission sddnndsten mukaisesti. Kulut korvataan vuosittaisessa
madrdrahojen kohdentamismenettelysséd kaytettdvissd olevien méararaho-
jen rajoissa.

9 artikla
Kumoaminen

Kumotaan tiytdntoonpanopéités 2011/890/EU. Viittauksia kumottuun
padtokseen pidetddn viittauksina tdhén péaétokseen.

10 artikla

Osoitus

Tamé padtds on osoitettu kaikille jasenvaltioille.
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LITE 1

KOMISSION VASTUUALAT SAHKOISTEN TERVEYSPALVELUJEN

TIETOPALVELUITA TUKEVAN SAHKOISTEN TERVEYSPALVELU-

JEN DIGITAALISEN PALVELUINFRASTRUKTUURIN HENKILOTIE-
TOJEN KASITTELIJANA

Komissio vastaa seuraavista:

1. Komissio perustaa ja ottaa hoidettavakseen suojatun ja luotettavan viestin-
tainfrastruktuurin, joka yhdistdé toisiinsa rajatylittavia sdhkdisten terveyspal-
velujen tietopalveluita tukevaan sdhkoisten terveyspalvelujen digitaalisen pal-
veluinfrastruktuurin osallistuvien sdhkoisten terveyspalvelujen verkoston jé-
senten verkostot, jaljempana ’suojattu keskusviestintdinfrastruktuuri’. Velvol-
lisuuksiensa tayttamiseksi komissio voi kdyttdd kolmansien osapuolten pal-
veluja. Komissio varmistaa, ettd ndihin kolmansiin osapuoliin sovelletaan
samoja tietosuojavelvoitteita kuin tdssd padtoksessd vahvistetaan.

2. Komissio konfiguroi tarvittavan osan suojatusta keskusviestintdinfrastruktuu-
rista siten, ettd sdhkdisten terveyspalvelujen kansalliset yhteyspisteet voivat
vaihtaa tietoja turvallisesti, luotettavasti ja tehokkaasti.

3. Komissio kisittelee henkilotietoja rekisterinpitdjiltd saamiensa kirjallisten oh-
jeiden mukaisesti.

4. Komissio toteuttaa kaikki suojatun keskusviestintdinfrastruktuurin ylldpitoon
tarvittavat organisatoriset, fyysiset ja loogiset turvatoimenpiteet. Tatd varten
komissio

a) nimedd tahon, joka vastaa turvallisuudenhallinnasta suojatun keskusvies-
tintdinfrastruktuurin tasolla, ilmoittaa rekisterinpitéjille sen yhteystiedot ja
huolehtii siitd, ettd se on kiytettdvissd turvallisuusuhkiin reagoimiseksi

b) ottaa huolehtiakseen suojatun keskusviestintdinfrastruktuurin turvallisuu-
desta

¢) varmistaa, ettd kaikkiin henkil6ihin, joille myonnetdén suojatun keskus-
viestintdinfrastruktuurin kayttooikeus, sovelletaan sopimukseen perustu-
vaa, ammatillista tai lakisdéteistd salassapitovelvollisuutta

d) varmistaa, ettd henkildsto, jolla on padsy turvallisuusluokiteltuihin tietoi-
hin, tdyttdd asianomaiset turvallisuusluokitus- ja salassapitokriteerit.

5. Komissio toteuttaa kaikki tarvittavat turvatoimet, jotta véltetdan toisen osa-
puolen verkkoalueen sujuvan toiminnan vaarantuminen. Tétd varten komissio
ottaa kayttoon erityiset menettelyt, jotka liittyvit yhteyden muodostamiseen
suojattuun keskusviestintdinfrastruktuuriin. Néihin kuuluvat seuraavat:

a) riskinarviointimenettely, jolla tunnistetaan ja arvioidaan mahdolliset jar-
jestelmddn kohdistuvat uhat

b) tarkastus- ja uudelleentarkastelumenettely, jolla

i) tarkastetaan, ettd toteutetut turvatoimet ja sovellettava turvasddnnosto
vastaavat toisiaan

i) tarkastetaan sddnnollisesti jirjestelmitiedostojen, turvaparametrien ja
myoénnettyjen lupien eheys

iii) suoritetaan valvontaa tietoturvaloukkauksien ja jérjestelmdin tunkeu-
tumisen havaitsemiseksi

iv) tehdddn muutokset tunnettujen turvallisuuspuutteiden vélttdmiseksi ja
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v) madritellddn ehdot, joiden perusteella annetaan lupa, myds rekisterin-
pitdjien pyynnostd, suorittaa riippumattomia auditointeja, myds tarkas-
tuksia, ja uudelleentarkasteluja, jotka liittyvét turvatoimenpiteisiin, ja
osallistutaan niihin

¢) muutoksenvalvontamenettely, jolla dokumentoidaan ja mitataan muutok-
sen vaikutus ennen sen toteuttamista ja pidetddn sdahkoisten terveyspalve-
lujen kansalliset yhteyspisteet ajan tasalla muutoksista, jotka voivat vai-
kuttaa viestintddn muiden kansallisten infrastruktuurien kanssa ja/tai néi-
den turvallisuuteen

d) huolto- ja korjausmenettely, jossa méadritelldéin sddnnot ja ehdot, joita on
noudatettava, kun laitteisto kaipaa huoltoa ja/tai korjausta

e) tietoturvahdiriomenettely, jossa médritellddn raportointi- ja eskalointime-
nettely ja jolla mahdollisesta tietoturvaloukkauksesta ilmoitetaan vii-
pymaéttd vastaavalle kansalliselle viranomaiselle ja Euroopan tietosuoja-
valtuutetulle ja jossa maéritellddn tietoturvaloukkauksissa sovellettava ku-
rinpitomenettely.

Komissio toteuttaa fyysisid ja/tai loogisia turvatoimenpiteitd, joita sovelletaan
niihin yksik6ihin, jotka isdnnoivit suojattuun keskusviestintdinfrastruktuuriin
kuuluvia laitteita sekéd loogisten tietojen ja suojatun pddsyn valvontaan. Tatd
varten komissio

a) toteuttaa fyysiseen turvallisuuteen liittyvid toimenpiteitd, joiden avulla
perustetaan selkedt turva-alueet ja havaitaan tietoturvaloukkaukset

b) valvoo yksikoihin padsyé ja pitdd vierailijarekisterid jiljittdmisen mahdol-
listamiseksi

¢) varmistaa, ettd ulkopuolisia henkilGitd, joille on myo6nnetty paasy tiloihin,
seuraa asianmukaisesti valtuutettu asianomaisen organisaation tyontekija

d) varmistaa, etti laitteita ei voida lisétd, korvata tai poistaa ilman nimettyjen
vastuussa olevien elinten ennakolta myontdmdé lupaa

e) valvoo yhteydenottoja, jotka tehdddn muista suojattuun keskusviestin-
tainfrastruktuuriin kytketyistd verkoista tai ndihin verkkoihin

f) varmistaa, ettd suojattuun keskusviestintdinfrastruktuuriin yhteyden otta-
vat henkil6t tunnistetaan ja todennetaan

~

tarkastelee suojatun keskusviestintdinfrastruktuurin kayttoon liittyvid val-
tuutuksia uudelleen, jos ilmenee infrastruktuuriin vaikuttava tietoturvalo-
ukkaus

g

h) huolehtii suojatun keskusviestintdinfrastruktuurin kautta vilitettyjen tieto-
jen eheydesta

i) toteuttaa teknisid ja organisatorisia turvatoimia, joilla estetdén luvaton
padsy henkildtietoihin

j) toteuttaa tarvittaessa toimenpiteitd, joilla estetddn luvaton padsy suojat-
tuun keskusviestintdinfrastruktuuriin sédhkoisten terveyspalvelujen kansal-
listen yhteyspisteiden verkkoalueelta (ts. estetddn sijainti tai IP-osoite).

Komissio toteuttaa toimenpiteet verkkoalueensa suojelemiseksi, mukaan lu-
ettuna yhteyksien katkaiseminen, jos laatuun ja turvallisuuteen liittyvistd
periaatteista ja késitteistd poiketaan merkittdvasti.

Komissio pitdd ylla vastuualueeseensa liittyvad riskinhallintasuunnitelmaa.
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10.

11.

12.

14.

Komissio seuraa tosiaikaisesti kaikkien sen suojatun keskusviestintdinfrast-
ruktuurin palvelujen palvelukomponenttien toimivuutta, laatii sddnnollisesti
tilastoja ja huolehtii kirjanpidosta.

Komissio tarjoaa kaikkiin suojatun keskusviestintdinfrastruktuurin palvelui-
hin liittyvad tukea englanniksi vuorokauden ympéri puhelimitse, postitse tai
verkkoportaalin kautta ja vastaa valtuutettujen soittajien puheluihin. Valtuu-
tettuja soittajia ovat suojatun keskusviestintdinfrastruktuurin koordinaattorit
ja niiden neuvontapalvelut, hankevastaavat ja komission palveluksessa olevat
nimetyt henkildt.

Komissio tukee rekisterinpitdjid asetuksen (EU) 2016/679 35 ja 36 artiklassa
asetettujen velvoitteiden tdyttdmisessd antamalla niille tietoja rajatylittavia
sihkoisten terveyspalvelujen tietopalveluita tukevan sdhkdisten terveyspalve-
lujen digitaalisen palveluinfrastruktuurin suojatusta keskusviestintdinfrastruk-
tuurista.

Komissio varmistaa, ettid suojatussa keskusviestintdinfrastruktuurissa siirret-
tavit tiedot ovat salattuja.

. Komissio toteuttaa kaikki tarvittavat toimenpiteet sen estdmiseksi, ettd suo-

jatun keskusviestintdinfrastruktuurin operaattoreilla olisi luvaton pédsy siir-
rettyihin tietoihin.

Komissio toteuttaa toimenpiteité, joilla helpotetaan yhteentoimivuutta ja vies-
tintdd suojatun keskusviestintdinfrastruktuurin nimettyjen kansallisten toimi-
valtaisten viranomaisten vélilla.
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LITE I

YHDYSKAYTAVAPALVELUUN OSALLISTUVIEN JASENVALTIOI-

DEN VASTUUALUEET YHTEISREKISTERINPITAJINA RAJAT YLIT-

TAVAA KASITTELYA VARTEN KANSALLISTEN MOBIILILAIT-

TEISSA KAYTETTAVIEN KONTAKTIEN JALJITYS- JA VAROITUS-
SOVELLUSTEN VALILLA

1 JAKSO

1 alajakso
Vastuunjako

(1) Yhteisrekisterinpitdjien on késiteltdvd henkiltietoja yhdyskaytédvéipalvelun
kautta sdhkoisten terveyspalvelujen verkoston vahvistamien teknisten eritel-
mien mukaisesti (!).

(2) Kukin rekisterinpitdjd vastaa henkildtietojen kdsittelystd yhdyskéytavipalve-
lussa yleisen tietosuoja-asetuksen ja direktiivin 2002/58/EY mukaisesti.

(3) Kunkin rekisterinpitdjdn on perustettava yhteyspiste ja asiointipostilaatikko,
jota kdytetddan yhteisrekisterinpitéjien vélisessa sekd yhteisrekisterinpitéjien ja
henkilGtietojen késittelijan vélisessa viestinnéssa.

(4) Siahkoisten terveyspalvelujen verkoston 5 artiklan 4 kohdan mukaisesti pe-
rustaman tilapdisen alaryhmén tehtdvénd on tarkastella kaikkia kysymyksid,
jotka liittyvat kansallisten mobiililaitteissa kéytettdvien jéljitys- ja varoitus-
sovellusten yhteentoimivuuteen ja tdhdn liittyvédn henkilGtietojen késittelyn
yhteisrekisterinpitoon, sekd auttaa komissiolle henkilGtietojen kasittelijdné
annettavien koordinoitujen ohjeiden laadinnassa. Rekisterinpitdjdt voivat tila-
péisessd alaryhmissd tydskennelld muun muassa 10ytddkseen yhteisen ldhes-
tymistavan tietojen siilyttdimiseen niiden kansallisilla taustapalvelimilla, ot-
taen huomioon yhdyskéytdvipalvelussa asetetun séilyttdmisajan.

(5) Minka tahansa yhteisrekisterinpitdjan yhteyspiste voi ldhettdd ohjeita henki-
I6tietojen késittelijalle muiden edelld mainittuun alaryhmédén kuuluvien yh-
teisrekisterinpitdjien suostumuksella.

(6) Ainoastaan nimettyjen kansallisten viranomaisten tai virallisten elinten val-
tuuttamat henkil6t voivat padstd yhdyskaytédvépalvelussa vaihdettuihin kéyt-
tdjien henkil6tietoihin.

(7) Kukin nimetty kansallinen viranomainen tai virallinen elin lakkaa olemasta
yhteisrekisterinpitéja siitd paivasta alkaen, jona sen osallistuminen yhdyskay-
tavédpalveluun lopetetaan. Se on kuitenkin edelleen vastuussa tietojen késit-
telystd, joka on tapahtunut yhdyskéytdvapalvelussa ennen sen osallistumisen
lopettamista.

2 alajakso

Rekisterdityjen esittiimien pyyntojen Kkisittelyyn ja heille tiedottamiseen
liittyvit vastuut ja tehtiviit

(1) Kunkin rekisterinpitdjan on yleisen tietosuoja-asetuksen 13 ja 14 artiklan
mukaisesti annettava kansallisten mobiililaitteissa kéytettdvien jéljitys- ja
varoitussovellusten kéyttdjille, jdljempénd “rekisterdidyt”, tiedot heidin

(") Erityisesti 16 péiviand kesdkuuta 2020 hyviksytyt rajat ylittdvien tartuntaketjujen jéljittd-

misessd  kiytettdvien sovellusten yhteentoimivuutta koskevat eritelmit osoitteessa:
https://ec.europa.eu/health/ehealth/key documents en#anchor0.
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henkilGtietojensa késittelystd, joka tapahtuu yhdyskdytdvipalvelussa kansal-
listen mobiililaitteissa kdytettdvien jéljitys- ja varoitussovellusten yhteentoi-
mivuutta varten.

(2) Kunkin rekisterinpitdjan on toimittava yhteyspisteend sen kansallisen mobii-
lilaitteissa kaytettdvin jaljitys- ja varoitussovelluksen kayttdjille ja kisiteltdva
rekisterdityjen tai heiddn edustajiensa esittimét pyynnot, jotka liittyvit rekis-
terdityjen oikeuksien kéyttaimiseen yleisen tietosuoja-asetuksen mukaisesti.
Kunkin rekisterinpitdjdn on nimettdvé erityinen yhteyspiste rekisterdidyiltd
saatuja pyyntojd varten. Jos yhteisrekisterinpitdja saa rekisterdidyltd pyyn-
non, joka ei kuulu sen vastuualueeseen, sen on toimitettava pyyntd vii-
pymaéttd asiasta vastaavalle yhteisrekisterinpitdjélle. Yhteisrekisterinpitéjien
on pyynnostd avustettava toisiaan rekisterdityjen pyyntdjen kisittelyssd ja
vastattava toisilleen ilman aiheetonta viivytystd ja viimeistddn 15 piivin
kuluessa avunpyynnon vastaanottamisesta.

(3) Kunkin rekisterinpitdjdn on annettava rekisterdityjen saataville timén liitteen
sisdltd, mukaan lukien 1 ja 2 kohdassa sdddetyt jdrjestelyt.

2 JAKSO

Tietoturvapoikkeamien hallinta, mukaan lukien henkilétietojen
tietoturvaloukkaukset

(1) Yhteisrekisterinpitdjien on avustettava toisiaan sellaisten tietoturvapoikkeami-
en, my0ds henkil6tietojen tietoturvaloukkausten, tunnistamisessa ja késittelys-
sd, jotka liittyvit tietojen késittelyyn yhdyskaytévipalvelussa.

(2) Yhteisrekisterinpitdjien on ilmoitettava toisilleen erityisesti seuraavista:

a) yhdyskaytivipalvelussa kisiteltdvien henkilGtietojen saatavuuteen, luotta-
muksellisuuteen ja/tai koskemattomuuteen mahdollisesti tai tosiasiallisesti
kohdistuvat riskit

b) kaikki tietoturvapoikkeamat, jotka liittyvat kasittelytoimiin yhdyskaytdva-
palvelussa

c) kaikki henkilGtietojen tietoturvaloukkaukset, henkildtietojen tietoturvalo-
ukkauksen todenndkoiset seuraukset ja luonnollisten henkildiden oikeuk-
siin ja vapauksiin kohdistuvan riskin arviointi sekd kaikki toimenpiteet,
joilla puututaan henkilStietojen tietoturvaloukkaukseen ja lievennetadn
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskid

d) kisittelytoimien teknisten ja/tai organisatoristen suojajirjestelyjen rikko-
minen yhdyskdytédvipalvelussa.

(3) Yhteisrekisterinpitdjien on ilmoitettava kaikista yhdyskaytévissd tapahtuviin
kasittelytoimiin liittyvistd henkilGtietojen tietoturvaloukkauksista komissiolle,
toimivaltaisille valvontaviranomaisille ja tarvittaessa rekisterdidyille asetuk-
sen (EU) 2016/679 33 ja 34 artiklan mukaisesti tai komission ilmoitettua
asiasta.

3 JAKSO
Tietosuojaa koskeva vaikutustenarviointi

Jos rekisterinpitdja tarvitsee tietoja toiselta rekisterinpitdjaltd tayttiddkseen yleisen
tietosuoja-asetuksen 35 ja 36 artiklassa sdddetyt velvollisuutensa, sen on ldhetet-
tdvé erityinen pyyntd 1 jakson 1 alajakson 3 kohdassa tarkoitettuun asiointipos-
tilaatikkoon. Viimeksi mainitun on tehtivd parhaansa téllaisten tietojen toimitta-
miseksi.
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LITE 11

KOMISSION VASTUUALUEET HENKILOTIETOJEN KASITTELIJANA

RAJAT YLITTAVAA KASITTELYA VARTEN KANSALLISTEN

MOBIILILAITTEISSA KAYTETTAVIEN KONTAKTIEN JALJITYS- JA
VAROITUSSOVELLUSTEN VALILLA

Komissio:

(1) perustaa ja varmistaa sellaisen turvallisen ja luotettavan viestintdinfrastruk-
tuurin, joka yhdistdd yhdyskéytévépalveluun osallistuvien jésenvaltioiden
kansalliset mobiililaitteissa kaytettavat kontaktien jdljitys- ja varoitussovel-
lukset. Tayttddkseen velvoitteensa yhdyskaytavapalvelun tietojen kaisitteli-
jédnd komissio voi kayttdd kolmansia osapuolia alikisittelijoind. Komissio
tiedottaa yhteisrekisterinpitdjille kaikista suunnitelluista muutoksista, jotka
koskevat tietojen alikésittelijoiden lisdamistd tai vaihtamista, ja antaa siten
rekisterinpitdjille mahdollisuuden vastustaa yhdessé téllaisia muutoksia liit-
teessd II olevan 1| jakson 1 alajakson 4 kohdan mukaisesti. Komissio var-

kuin ne, jotka vahvistetaan tdssd paatoksessd.

(2) Kkasittelee henkildtietoja ainoastaan rekisterinpitdjén antamien dokumentoitu-
jen ohjeiden mukaisesti, paitsi jos henkilGtietojen késittelijddn sovelletta-
vassa unionin tai jasenvaltion lainsddddnndssd toisin vaaditaan, missd ta-
pauksessa komissio tiedottaa rekisterinpitéjélle tdstd oikeudellisesta vaa-
timuksesta ennen kaisittelyd, paitsi jos téllainen tiedottaminen kielletddn ky-
seisessd lainsddadanndssa yleistd etua koskevien tirkeiden syiden vuoksi.

(3) Komission suorittama tietojen kisittely kattaa seuraavat:

a) kansallisten taustapalvelimien todentaminen kansallisten taustapalvelin-
varmenteiden perusteella

b) tdytdntoonpanopditoksen 7 a artiklan 3 kohdassa tarkoitettujen, kansal-
lisilta taustapalvelimilta ladattavien tietojen vastaanottaminen tarjoamalla
sovellusrajapinta, jonka avulla kansalliset taustapalvelimet voivat ladata
asiaankuuluvat tiedot

¢) tietojen sdilyttiminen yhdyskdytivipalvelussa sen jilkeen, kun ne on
vastaanotettu kansallisilta taustapalvelimilta

d) tietojen asettaminen saataville kansallisten taustapalvelimien tallennetta-
viksi

e) tietojen poistaminen, kun kaikki osallistuvat taustapalvelimet ovat tallen-
taneet ne tai kun niiden vastaanottamisesta on kulunut 14 pidivdd sen
mukaan, kumpi ajankohta on aikaisempi.

f) kaikkien jiljelld olevien tietojen poistaminen palvelun tarjoamisen péi-
tyttyd, paitsi jos unionin tai jdsenvaltion lainsddddnnossd edellytetddn
henkil6tietojen sdilyttdmista.

Henkil6tietojen kasittelijdn on toteutettava tarvittavat toimenpiteet kasitelté-
vien tietojen koskemattomuuden turvaamiseksi.

(4) toteuttaa kaikki ajanmukaiset yhdyskdytavipalvelun ylldpitoon tarvittavat
organisatoriset, fyysiset ja loogiset turvajérjestelyt. Téatd varten komissio:
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a) nimedd tahon, joka vastaa turvallisuudenhallinnasta yhdyskaytavipalve-
lun tasolla, ilmoittaa rekisterinpitdjille sen yhteystiedot ja huolehtii siit,
ettd se on kaytettdvissd turvallisuusuhkiin reagoimiseksi

b) ottaa vastuun yhdyskéytavipalvelun turvallisuudesta

c) varmistaa, ettd kaikkiin henkildihin, joille myonnetddn yhdyskaytavapal-
velun kéyttdoikeus, sovelletaan sopimukseen perustuvaa, ammatillista tai
lakisadteista salassapitovelvollisuutta.

(5) toteuttaa kaikki tarvittavat turvatoimet, jotta véltetddn kansallisten taustapal-
velimien sujuvan toiminnan vaarantuminen. Tatd varten komissio ottaa kayt-
toon erityiset menettelyt, jotka koskevat yhteyttd taustapalvelimilta yhdys-
kaytavéapalveluun. Tdmé kattaa seuraavat:

a) riskinarviointimenettely, jolla tunnistetaan ja arvioidaan mahdolliset jar-
jestelmddn kohdistuvat uhat

b) tarkastus- ja valvontamenettely, jolla

i. tarkastetaan, ettd toteutetut turvatoimet ja sovellettava turvasddnndsto
vastaavat toisiaan

ii. tarkastetaan sadnnollisesti jarjestelmitiedostojen eheys, turvaparamet-
rit ja myonnetyt kayttdluvat

iii. suoritetaan valvontaa tietoturvapoikkeamien ja jérjestelmadn tunkeu-
tumisen havaitsemiseksi

iv. tehdddn muutokset tunnettujen turvallisuuspuutteiden lieventdmiseksi
ja

v. annetaan, my0s rekisterinpitdjien pyynnostd, mahdollisuus suorittaa
riippumattomia tarkastuksia, myos tarkastuskéyntejd, ja valvontatoi-
mia, jotka liittyvét turvatoimenpiteisiin, ja mydtdvaikutetaan niihin,
noudattaen ehtoja, joissa kunnioitetaan Euroopan unionin toiminnasta
tehtyyn sopimukseen liitettyd poytéikirjaa (N:o 7) Euroopan unionin
erioikeuksista ja vapauksista (!).

¢) muutoksenvalvontamenettely, jolla dokumentoidaan ja mitataan muutok-
sen vaikutus ennen sen toteuttamista ja pidetddn rekisterinpitdjit ajan
tasalla muutoksista, jotka voivat vaikuttaa viestintddn niiden infrastruk-
tuurien kanssa ja/tai ndiden turvallisuuteen

d

=

sellaisen huolto- ja korjausmenettelyn luominen, jossa maéritellddn sadn-
not ja ehdot, joita on noudatettava, kun laitteisto kaipaa huoltoa ja/tai
korjausta

S

~

sellaisen tietoturvapoikkeamamenettelyn luominen, jossa méaritellaén ra-
portointi- ja eskalointimenettely ja jolla mahdollisesta tietoturvalouk-
kauksesta ilmoitetaan viipymaéttéd rekisterinpitdjille ja Euroopan tietosuo-
javaltuutetulle ja jossa madritellddn tietoturvaloukkauksissa sovellettava
kurinpitomenettely.

(6) toteuttaa ajanmukaisia fyysisid ja/tai loogisia turvajérjestelyjd, joita sovelle-
taan niihin yksiko6ihin, jotka isdnndivét yhdyskédytdvépalveluun kuuluvia
laitteita sekd loogisten tietojen ja suojatun padsyn valvontaan. Tétd varten
komissio:

(') Poytékirja (N:o 7) Euroopan unionin erioikeuksista ja vapauksista (EUVL C 326,
26.10.2012, s. 266).
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@)

®)

©

(10)

an

a) toteuttaa fyysiseen turvallisuuteen liittyvid toimenpiteitd, joiden avulla
perustetaan selkedt turva-alueet ja voidaan havaita tietoturvaloukkaukset

b

=~

valvoo yksikoihin pddsyd ja pitdd vierailijarekisterid jaljittdmisen mah-
dollistamiseksi

¢) varmistaa, ettd ulkopuolisilla henkildilld, joille on my&nnetty pddsy ti-
loihin, on asianmukaisesti valtuutettu henkildston jdsen saattajana

d) varmistaa, ettd laitteita ei voida lisdtd, korvata tai poistaa ilman nimet-
tyjen vastuussa olevien elinten ennakolta mydntiméa lupaa

e) valvoo padsyd kansallisilta taustapalvelimilta yhdyskdytavapalveluun ja
péinvastoin

f) varmistaa, ettd yhdyskédytdvapalveluun padsevdt henkildt tunnistetaan ja
heiddn henkildllisyytensd varmistetaan

~

tarkastelee yhdyskdytdvipalvelun kéyttoon oikeuttavia valtuutuksia uu-
delleen, jos ilmenee infrastruktuuriin vaikuttava tietoturvaloukkaus

g

h

=

sdilyttad yhdyskaytavapalvelun kautta vilitettyjen tietojen koskematto-
muuden

i) toteuttaa teknisid ja organisatorisia turvajarjestelyja, joilla estetddn luva-
ton pédsy henkil6tietoihin

j) toteuttaa tarvittaessa toimenpiteitd, joilla estetddn luvaton padsy yhdyskay-
tavdpalveluun kansallisten viranomaisten verkkoalueelta (ts. estetdén si-
jainti tai IP-osoite).

toteuttaa toimenpiteet verkkoalueensa suojelemiseksi, mukaan luettuna yh-
teyksien katkaiseminen, jos laatuun ja turvallisuuteen liittyvistd periaatteista
ja toimintamalleista poiketaan merkittavasti.

pitdd ylla vastuualueeseensa liittyvaé riskinhallintasuunnitelmaa.

seuraa tosiaikaisesti kaikkien yhdyskdytdvapalvelun palvelukomponenttien
toimivuutta, laatii sdannollisesti tilastoja ja huolehtii kirjanpidosta.

tarjoaa kaikkiin yhdyskdytidvédpalvelun palveluihin liittyvda tukea englan-
niksi vuorokauden ympéri puhelimitse, postitse tai verkkoportaalin kautta
ja vastaa valtuutettujen tahojen yhteydenottoihin. Valtuutettuja tahoja ovat
yhdyskéaytavapalvelun koordinaattorit ja niiden neuvontapalvelut, hankevas-
taavat ja komission palveluksessa olevat nimetyt henkildt.

avustaa rekisterinpitéjid mahdollisuuksien mukaan asianmukaisin teknisin ja
organisatorisin toimenpitein, jotta rekisterinpitdjit voivat tdyttad velvollisuu-
tensa vastata pyyntoihin, jotka koskevat yleisen tietosuoja-asetuksen III
luvussa sédddettyjen rekisterdidyn oikeuksien kéyttamista.
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(12) tukee rekisterinpitdjid antamalla tietoja yhdyskaytédvipalvelusta, jotta voi-
daan panna tdytintoon yleisen tietosuoja-asetuksen 32, 35 ja 36 artiklan
mukaiset velvoitteet.

(13) varmistaa, ettd yhdyskaytiavipalvelussa kasiteltavit tiedot eivét ole sellaisille
henkil6ille ymmarrettdvassda muodossa, joilla ei ole lupaa paisté tietoihin.

toteuttaa kaikki tarvittavat toimenpiteet sen estdmiseksi, ettd skaytidva-
14) toteuttaa kaikki tarvittavat piteet t ksi, etti yhdyskiyt
palvelun operaattoreilla olisi luvaton padsy siirrettyihin tietoihin.

(15) toteuttaa toimenpiteitd, joilla helpotetaan yhteentoimivuutta ja viestintdd yh-
dyskéytavdpalvelun nimettyjen rekisterinpitdjien valilla.

(16) yllapitad rekisterinpitdjien puolesta selostetta suoritetuista kisittelytoimista
asetuksen (EU) 2018/1725 31 artiklan 2 kohdan mukaisesti.
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