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NEUVOSTON PAATOS (YUTP) 2019/797,
annettu 17 piivini toukokuuta 2019,

unionia tai sen jisenvaltioita uhkaavien Kkyberhyokkiysten
vastaisista rajoittavista toimenpiteisti

1 artikla

1. Tatd paitostd sovelletaan vaikutukseltaan merkittaviin kyberhyok-
kdyksiin, mukaan lukien potentiaaliselta vaikutukseltaan merkittéviin
kyberhyokkdysten yrityksiin, jotka muodostavat ulkoisen uhkan unio-
nille tai sen jésenvaltioille.

2. Ulkoisen uhkan muodostaviin kyberhyokkdyksiin siséltyvit

a) unionin ulkopuolelta perdisin olevat tai toteutettavat kyberhyokkayk-
set;

b) unionin ulkopuolista infrastruktuuria hyodyntivit kyberhyokkéykset;

¢) unionin ulkopuolelle sijoittautuneen tai unionin ulkopuolella toimi-
van luonnollisen henkilon, oikeushenkildn, yhteison tai elimen tote-
uttamat kyberhyokkéykset; tai

d) unionin ulkopuolella toimivan luonnollisen henkilon, oikeushenkilon,
yhteison tai elimen tuella, johdolla tai valvonnassa toteutettavat ky-
berhyokkaykset.

3. Kyberhyokkéyksid ovat toimet, joihin liittyy
a) pdisy tietojdrjestelmiin;

b) tietojirjestelmien hiirinti;

¢) tietojen vahingoittaminen; tai

d) tietojen sieppaaminen,

ja joihin ei ole jarjestelmén tai tietojen tai niiden osan omistajan tai
muun oikeudenhaltijan asianmukaista lupaa tai jotka eivit ole sallittuja
unionin oikeuden tai asianomaisen jdsenvaltion lainsdddédnnon nojalla.

4.  Jasenvaltioille uhkan muodostaviin kyberhyokkayksiin sisdltyvét
muun muassa seuraaviin tietojirjestelmiin vaikuttavat kyberhyokkayk-
set:

a) elintdrked infrastruktuuri, mukaan lukien vedenalaiset kaapelit ja ul-
koavaruuteen ldhetetyt esineet, joka on keskeinen yhteiskunnan vélt-
tdméttomien toimintojen tai terveydenhuollon, turvallisuuden, turva-
toimien sekd videston taloudellisen tai sosiaalisen hyvinvoinnin ylla-
pitdmiseksi;

b) keskeisten yhteiskunnallisten ja/tai taloudellisten toimintojen
yllépitdmiseksi valttimattomit palvelut, erityisesti seuraavilla aloilla:
energia (sdhko, Oljy ja kaasu); liikenne (lento-, rautatie-, vesi- ja
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tielitkenne); pankkitoiminta; finanssimarkkinoiden infrastruktuurit;
terveydenhuolto (terveydenhuoltopalvelujen tarjoajat, sairaalat ja yk-
sityisklinikat); juomaveden toimittaminen ja jakelu; digitaalinen inf-
rastruktuuri; ja muu asianomaiselle jésenvaltiolle elintirked ala;

c¢) valtioiden elintdrkedt tehtdvit, erityisesti seuraavilla aloilla: puolus-
tus, instituutioiden hallinto ja toiminta, mukaan lukien vaalien jarjes-
tdminen tai ddnestysmenettely, talous- ja siviili-infrastruktuurin toi-
minta, sisdinen turvallisuus ja ulkosuhteet, mukaan lukien diplomaat-
tiedustustot;

d) turvallisuusluokiteltujen tietojen sdilyttiminen tai késittely; tai

e) valtionhallinnon kriisiryhmit.

5. Unionille uhkan muodostaviin kyberhyokkéyksiin sisdltyvét kyber-
hyokkaykset, jotka kohdistuvat sen toimielimiin, elimiin ja laitoksiin,
sen edustustoihin kolmansissa maissa tai kansainvélisissd jérjestdissa,
sen yhteisen turvallisuus- ja puolustuspolitiikan (YTPP) operaatioihin
ja sen erityisedustajiin.

6. Téméan paitoksen mukaisia rajoittavia toimenpiteitd voidaan sovel-
taa my0s vastauksena kolmansiin valtioihin tai kansainvélisiin jarjestoi-
hin kohdistuviin vaikutukseltaan merkittiviin kyberhyokkayksiin, jos
tdmd katsotaan tarpeelliseksi Euroopan unionista tehdyn sopimuksen
21 artiklan asiaankuuluvien médrdysten mukaisten YUTP:n tavoitteiden
saavuttamiseksi.

2 artikla

Tassd pédatoksessd tarkoitetaan

a) ’tietojdrjestelmilld’ laitetta tai toisiinsa kytkettyja tai liitettyjé laitteita,
joista yksi tai useampi on ohjelmoitu automaattista digitaalista tieto-
jenkdsittelyd varten, sekd digitaalisia tietoja, joita kyseisessd lait-
teessa tai kyseisissd toisiinsa kytketyissd tai liitetyisséd laitteissa va-
rastoidaan, késitellddn, haetaan tai vélitetdén niiden toimintaa, kayt-
tod, suojausta ja huoltoa varten.

b

~

’tietojérjestelmien hairinndlld’ tietojérjestelmédn toiminnan haittaa-
mista tai keskeyttdmistd syottamalld digitaalisia tietoja, siirtimalla,
vahingoittamalla, tuhoamalla, turmelemalla, muuttamalla tai poista-
malla tdllaisia tietoja taikka ehkdisemélld pddsyn téllaisiin tietoihin.

¢) ’tietojen vahingoittamisella’ digitaalisten tietojen tuhoamista, vahin-
goittamista, turmelemista, muuttamista tai poistamista taikka téllaisiin
tietoihin pddsyn ehkiisemistd; tdhdn sisdltyy myos tietojen, varojen,
taloudellisten resurssien tai immateriaalioikeuksien varastaminen.

d

=

’tietojen sieppaamisella’ tietojen hankkimista teknisin keinoin luotta-
muksellisesta digitaalisten tietojen siirrosta tietojarjestelméén, tieto-
jarjestelmdstd tai tietojdrjestelmédn sisdlld, mukaan lukien téllaisia
digitaalisia tietoja sisdltdvistd tietojdrjestelméstd ldhtevd sdhkomag-
neettinen séteily.
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3 artikla

Tekijoitd, jotka madrittdvit, onko kyberhyokkédykselld 1 artiklan 1 koh-
dassa tarkoitettu merkittdvd vaikutus, ovat muun muassa

a) vaikutusala, laajuus, aiheutettujen hiirididen vaikutukset tai vaka-
vuus, myds taloudellisiin ja yhteiskunnallisiin toimintoihin, keskei-
siin palveluihin, valtion elintérkeisiin tehtdviin, yleiseen jérjestykseen
tai turvallisuuteen;

b) niiden luonnollisten henkildiden, oikeushenkildiden, yhteisdjen tai
elinten médaréd, joihin ne vaikuttavat;

c) niiden jdsenvaltioiden méérd, joihin ne vaikuttavat;

d) aiheutettujen taloudellisten tappioiden mé&drd, kuten laajamittainen
varojen, taloudellisten resurssien tai immateriaalioikeuksien varasta-
minen;

e) tekijin itselleen tai toisille tuottama taloudellinen hydty;

f) varastettujen tietojen maérd tai laatu tai tietoturvaloukkausten laa-
juus; tai

2) niiden kaupallisesti arkaluonteisten tietojen luonne, joihin on saatu
paasy.
4 artikla

1. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet estidékseen
seuraavien padsyn alueelleen tai kauttakulun alueensa kautta:

a) luonnolliset henkildt, jotka ovat vastuussa kyberhyokkdyksistd tai
niiden yrityksistd;

b) luonnolliset henkildt, jotka tukevat kyberhyokkdyksid tai niiden yri-
tyksid taloudellisesti, teknisesti tai aineellisesti tai ovat muuten osal-
lisia niihin, myds tdllaisten hyokkaysten suunnittelun, valmistelun,
osallistumisen, ohjaamisen, avustamisen tai kannustamisen kautta
taikka niiden helpottamisen kautta joko teoin tai laiminlydnnein;

¢) luonnolliset henkildt, jotka ovat 1dhelld a ja b alakohdan soveltamis-
alaan kuuluvia henkilGita,

sellaisina kuin heidét luetellaan liitteessa.

2. Edelld oleva 1 kohta ei velvoita jdsenvaltiota kieltimddn omien
kansalaistensa pdidsya alueelleen.

3. Edelld oleva 1 kohta ei vaikuta tapauksiin, joissa jésenvaltiota
sitoo kansainvilisen oikeuden velvoite

a) kansainvilisen hallitustenvilisen jérjeston isdntimaana;

b) Yhdistyneiden kansakuntien koolle kutsuman tai sen suojeluksessa
jérjestettdvin kansainvidlisen konferenssin isdntdmaana;

c) erioikeuksia ja vapauksia myontivin monenvilisen sopimuksen mu-
kaisesti; tai

d) Pyhén istuimen (Vatikaanivaltio) ja Italian vililld vuonna 1929 teh-
dyn sopimuksen (lateraanisopimus) nojalla.
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4.  Edelld olevan 3 kohdan katsotaan soveltuvan myds tapauksiin,
joissa jdsenvaltio toimii Euroopan turvallisuus- ja yhteistydjérjeston
(Etyj) isdntdmaana.

5. Neuvostolle on asianmukaisesti ilmoitettava kaikista tapauksista,
joissa jésenvaltio myontdd poikkeuksen 3 tai 4 kohdan nojalla.

6. Jasenvaltiot voivat myontdéd poikkeuksia 1 kohdan nojalla kdyttoon
otetuista toimenpiteistd, jos matkustaminen on perusteltua pakottavista
humanitaarisista syistd tai osallistumiseksi hallitustenvilisiin kokouksiin
tai unionin aloitteesta jérjestettyihin tai unionin isdnndimiin tai Etyjin
puheenjohtajavaltiona toimivan jdsenvaltion isénnéimiin kokouksiin,
joissa kdydddn rajoittavien toimenpiteiden poliittisia tavoitteita, mukaan
lukien turvallisuutta ja vakautta kybertoimintaympéristssd, vélittomasti
tukevaa poliittista vuoropuhelua.

7.  Jasenvaltiot voivat myds myontdd poikkeuksia 1 kohdan nojalla
kdyttoon otetuista toimenpiteistd, jos maahantulo tai kauttakulku on
perusteltua oikeusprosessin pédtokseen saattamiseksi.

8. Jasenvaltion, joka haluaa myontdd 6 tai 7 kohdassa tarkoitettuja
poikkeuksia, on ilmoitettava siitd neuvostolle kirjallisesti. Poikkeus kat-
sotaan mydnnetyksi, jollei yksi tai useampi neuvoston jisen esitd kir-
jallista vastalausetta kahden tyOpdivdn kuluessa ehdotettua poikkeusta
koskevan ilmoituksen vastaanottamisesta. Jos yksi tai useampi neuvos-
ton jdsen esittdd vastalauseen, neuvosto voi méidrdenemmistolld paattad
my0ntdd ehdotetun poikkeuksen.

9.  Tapauksissa, joissa jasenvaltio 3, 4, 6, 7 tai 8 kohdan nojalla antaa
luvan liitteessd lueteltujen henkildiden péadsyyn alueelleen tai kulkemi-
seen alueensa kautta, lupa on rajoitettava tiukasti sithen tarkoitukseen,
johon se myonnetdén, ja henkil6ihin, joita se suoraan koskee.

5 artikla

1. Jaadytetddn kaikki varat ja taloudelliset resurssit, jotka ovat seuraa-
vien omistuksessa, hallussa tai madrdysvallassa:

a) luonnolliset henkildt, oikeushenkil6t, yhteisot tai elimet, jotka ovat
vastuussa kyberhyokkayksistd tai niiden yrityksisti;

b

~

luonnolliset henkildt, oikeushenkildt, yhteisot tai elimet, jotka tuke-
vat kyberhyokkéyksid tai niiden yrityksid taloudellisesti, teknisesti tai
aineellisesti tai ovat muuten osallisia nithin, my0s téllaisten hyok-
kdysten suunnittelun, valmistelun, osallistumisen, ohjaamisen, avus-
tamisen tai kannustamisen kautta taikka niiden helpottamisen kautta
joko teoin tai laiminlydnnein;

¢) luonnolliset henkildt, oikeushenkil6t, yhteisot tai elimet, jotka ovat
lahelld a ja b alakohdan soveltamisalaan kuuluvia luonnollisia hen-
kiloitd, oikeushenkil6itd, yhteisojd tai elimid,

sellaisina kuin ne luetellaan liitteessa.
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2. Mitédédn varoja tai taloudellisia resursseja ei saa suoraan tai valilli-
sesti asettaa liitteessd lueteltujen luonnollisten henkildiden, oikeushenki-
16iden, yhteisgjen tai elinten saataville tai hyddynnettdviksi.

3.  Poiketen siitd, mitd 1 ja 2 kohdassa sdddetdédn, jdsenvaltioiden
toimivaltaiset viranomaiset voivat antaa luvan tiettyjen jaddytettyjen va-
rojen tai taloudellisten resurssien vapauttamiseen tai tiettyjen varojen tai
taloudellisten resurssien asettamiseen saataville asianmukaisiksi katso-
minsa ehdoin ja todettuaan, ettd asianomaiset varat tai taloudelliset re-
surssit

a) P Cl1 ovat tarpeen liitteessd lueteltujen luonnollisten henkildiden,
oikeushenkildiden, yhteisdjen tai elinten seké tédllaisten luonnollisten
henkildiden huollettavina olevien perheenjdsenten < perustarpeiden
tyydyttimiseksi, mukaan lukien menot, jotka aiheutuvat elintarvik-
keiden hankinnasta, vuokrasta tai asuntolainasta, lddkkeistd ja sai-
raanhoidosta, veroista, vakuutusmaksuista ja julkisten palvelujen
kaytosta;

b) on tarkoitettu yksinomaan oikeudellisiin palveluihin liittyvien koh-
tuullisten palkkioiden maksamiseen tai ndistd palveluista aiheutunei-
den kulujen korvaamiseen;

¢) on tarkoitettu yksinomaan jéddytettyjen varojen tai taloudellisten re-
surssien tavanomaisesta sdilyttdmisesti tai hoidosta aiheutuvien palk-
kioiden tai palvelumaksujen maksamiseen;

d) ovat tarpeen poikkeuksellisia menoja varten edellyttden, ettd asiaan-
kuuluva toimivaltainen viranomainen on ilmoittanut muiden jadsen-
valtioiden toimivaltaisille viranomaisille ja komissiolle vahintddn
kaksi viikkoa ennen luvan antamista perusteet, joiden nojalla se
katsoo, ettd erityinen lupa olisi annettava; tai

e) on maksettava kansainvilisen oikeuden mukaisesti koskemattomuutta
nauttivan diplomaatti- tai konsuliedustuston tai kansainvélisen jarjes-
ton tilille tai tililtd, mikali téllaiset maksut on tarkoitettu kéytettaviksi
kyseisen diplomaatti- tai konsuliedustuston tai kansainvélisen jarjes-
ton virallisiin tarkoituksiin.

Asianomaisen jdsenvaltion on ilmoitettava muille jasenvaltioille ja ko-
missiolle kaikista tdmén kohdan nojalla annetuista luvista.

4.  Poiketen siitd, mitd 1 kohdassa sdddetdédn, jédsenvaltioiden toimi-
valtaiset viranomaiset voivat antaa luvan tiettyjen jdddytettyjen varojen
tai taloudellisten resurssien vapauttamisen edellyttden, ettd seuraavat
ehdot tayttyvit:

a) varoihin tai taloudellisiin resursseihin kohdistuu vilimiesoikeuden
paitds, joka on annettu ennen sitd pdivad, jona 1 kohdassa tarkoitettu
luonnollinen henkild, oikeushenkild, yhteisd tai elin sisdllytettiin liit-
teessd olevaan luetteloon, tai unionissa annettu oikeudellinen tai hal-
linnollinen p#dtds tai asianomaisessa jdsenvaltiossa tdytdntoonpano-
kelpoinen oikeudellinen piditds, joka on annettu ennen kyseistd péi-
vidd tai sen jélkeen;
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b) varoja tai taloudellisia resursseja kdytetddn yksinomaan kattamaan
téllaisella paidtokselld turvatut tai tdllaisessa padtoksessd vahvistetut
vaateet niiden sovellettavien lakien ja méérdysten asettamissa rajois-
sa, jotka koskevat sellaisten henkildiden oikeuksia, joilla on téllaisia
vaateita;

c) paitostd ei ole annettu liitteessd luetellun luonnollisen henkilon, oi-
keushenkilon, yhteison tai elimen eduksi; ja

d) pédatdksen tunnustaminen ei ole asianomaisen jdsenvaltion oikeusjdr-
jestyksen perusteiden vastaista.

Asianomaisen jdsenvaltion on ilmoitettava muille jdsenvaltioille ja ko-
missiolle kaikista timin kohdan nojalla annetuista luvista.

5. Edelld oleva 1 kohta ei estd liitteessd lueteltua luonnollista henki-
164, oikeushenkilod, yhteis6d tai elintd suorittamasta maksua, joka joh-
tuu sopimuksesta, joka on tehty ennen sitd pdivdd, jolloin kyseinen
luonnollinen henkild, oikeushenkild, yhteisd tai elin sisdllytettiin mai-
nittuun luetteloon, edellyttden, ettd asianomainen jdsenvaltio on toden-
nut, ettd 1 kohdassa tarkoitettu luonnollinen henkild, oikeushenkilo,
yhteiso tai elin ei ole suoraan tai vilillisesti maksun saaja.

6. Edellad olevaa 2 kohtaa ei sovelleta seuraaviin jadddytetyille tileille
lisdttdviin maériin:

a) kyseisista tileistd kertyvét korko- tai muut tuotot;

b) sellaisista sopimuksista tai velvoitteista johtuvat maksut, jotka tehtiin
tai jotka syntyivdt ennen sitd pdivdd, josta ldhtien kyseisiin tileihin
on sovellettu 1 ja 2 kohdassa sdddettyjd toimenpiteitd; tai

¢) unionissa annettujen tai asianomaisessa jasenvaltiossa tdytdntoonpa-
nokelpoisten oikeudellisten, hallinnollisten tai vilimiesoikeuden pda-
tosten perusteella suoritettavat maksut,

edellyttden, ettd tdllaisiin korkotuottoihin, muihin tuottoihin ja maksui-
hin sovelletaan edelleen 1 kohdassa sdddettyjd toimenpiteité.

6 artikla

1. Neuvosto vahvistaa yksimielisesti liitteessd olevan luettelon ja
muuttaa sitd jdsenvaltion tai unionin ulkoasioiden ja turvallisuuspolitii-
kan korkean edustajan ehdotuksesta.

2. Neuvosto antaa 1 kohdassa tarkoitetut padtdkset, mukaan lukien
luetteloon merkitsemisen perusteet, tiedoksi asianomaiselle luonnolli-
selle henkil6lle, oikeushenkildlle, yhteisdlle tai elimelle joko suoraan,
jos osoite on tiedossa, tai julkaisemalla ilmoituksen, ja antaa kyseiselle
luonnolliselle henkildlle, oikeushenkildlle, yhteisdlle tai elimelle mah-
dollisuuden esittdd huomautuksia.

3. Jos huomautuksia tehdéin tai jos esitetddn olennaista uutta ndyttod,
neuvosto tarkastelee 1 kohdassa tarkoitettua paitostd uudelleen ja ilmoit-
taa asiasta asianomaiselle luonnolliselle henkildlle, oikeushenkildlle, yh-
teisolle tai elimelle.
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7 artikla

1. Liitteeseen sisédllytetdéin 4 ja 5 artiklassa tarkoitettujen luonnollis-
ten henkildiden, oikeushenkildiden, yhteisdjen ja elinten luetteloon mer-
kitsemisen perusteet.

2. Liite siséltdd tiedot, jotka ovat tarpeen asianomaisten luonnollisten
henkildiden, oikeushenkildiden, yhteisdjen tai elinten tunnistamiseksi,
jos ndma tiedot ovat saatavilla. Luonnollisten henkildiden osalta téllaisia
tietoja voivat olla: nimet ja peitenimet; syntyméaika ja -paikka; kansalai-
suus; passin ja henkilokortin numero; sukupuoli; osoite, jos se on tie-
dossa; sekd toimi tai ammatti. Oikeushenkildiden, yhteisdjen tai elinten
osalta tillaisia tietoja voivat olla nimet, rekisterdintipaikka ja -aika,
rekisterinumero ja toimipaikka.

8 artikla

Vaateita, jotka liittyvét sopimukseen tai liiketoimeen, jonka suorittami-
seen ovat vaikuttaneet suoraan tai vilillisesti, kokonaan tai osittain toi-
menpiteet, jotka on otettu kdyttoon tdmdn péddtoksen nojalla, mukaan
lukien korvausvaateet tai muut senkaltaiset vaateet, kuten hyvitysvaa-
timus tai vakuuteen perustuva vaatimus, erityisesti joukkolainan, vakuu-
den tai korvauksen, etenkin missd tahansa muodossa olevan rahallisen
vakuuden tai rahallisen korvauksen, pidentimistd tai maksamista kos-
keva vaade, ei oteta huomioon, jos vaateiden esittéjd on

a) liitteessd lueteltu nimetty luonnollinen henkild, oikeushenkild, yh-
teisO tai elin;

b) luonnollinen henkild, oikeushenkild, yhteisd tai elin, joka toimii a
alakohdassa tarkoitetun luonnollisen henkildn, oikeushenkilon, yhtei-
son tai elimen vilitykselld tai puolesta.

9 artikla

Jotta tdssd péddtoksessd sdddettyjen toimenpiteiden vaikutus olisi mah-
dollisimman suuri, unioni rohkaisee kolmansia valtioita hyviksyméadn
rajoittavia toimenpiteitd, jotka ovat samankaltaisia kuin tdssd péaatok-
sessd sdddetyt toimenpiteet.

10 artikla

Tatd paitostd sovelletaan 18 pdivéddn toukokuuta 2021 ja sitd tarkastel-
laan jatkuvasti uudelleen. Se uusitaan tai sitd muutetaan tarvittaessa, jos
neuvosto katsoo, ettd sen tavoitteita ei ole saavutettu.

11 artikla

Tama pddtds tulee voimaan sitd pdivdd seuraavana péivdnd, jona se
julkaistaan Euroopan unionin virallisessa lehdessd.



LITE

Luettelo 4 ja 5 artiklassa tarkoitetuista luonnollisista henkildisti, oikeushenkildisti, yhteisoistii ja elimisti

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon merkitsemisen
paivamaara

Syntymaépaikka: Shandongin maakunta, Kiina

Osoite: Room 1102, Guanfu Mansion, 46 Xin-
kai Road, Hedong District, Tianjin, Kiina

Kansalaisuus: kiinalainen

Sukupuoli: mies

Gao Qiang on osallistunut ”Operation Cloud Hopper” nimelld tunnet-
tuun sarjaan vaikutukseltaan merkittavia kyberhyokkayksia, jotka ovat
perdisin unionin ulkopuolelta ja jotka muodostavat unionille tai sen
jasenvaltioille ulkoisen uhkan, ja vaikutukseltaan merkittdvida kyberhy-
okkayksid kolmansia valtioita vastaan.

”Operation Cloud Hopper” -kyberhyokkéysten kohteena olivat moni-
kansallisten yhtididen tietojérjestelmat kuudella mantereella, mukaan
lukien unionissa sijaitsevat yhtiot; hyokkédyksissd pédstiin luvattomasti
kaupallisesti arkaluonteisiin tietoihin, mistd aiheutui huomattavaa talou-
dellista tappiota.

”Operation Cloud Hopper” -kyberhyokkdykset toteutti toimija, joka
julkisuudessa tunnetaan nimelld ”APT10” (”Advanced Persistent Threat
10”) (alias "Red Apollo”, "CVNX”, ”Stone Panda”, "MenuPass” ja
”Potassium”).

Gao Qiang voidaan yhdistdd APT10:een, my0s, koska hénelld on yh-
teyksid APT10:n johtamis- ja valvontarakenteeseen. Liséksi Gao Qiang
on tyoskennellyt Huaying Haitai -yhtiossé, joka on nimetty yhteisoksi,
joka antaa tukea “Operation Cloud Hopper” -kyberhyokkayksille ja
helpottaa niiden toteuttamista. Hénelld on yhteyksid Zhang Shilongiin,
joka my6s on nimetty “Operation Cloud Hopper” -kyberhyokkaysten
yhteydessd. Gao Qiangilla on siis yhteyksid sekd Huaying Haitai -yh-
tioon ettd Zhang Shilongiin.

30.7.2020

VM2
A. Luonnolliset henkil6t
Nimi
1. GAO Qiang
2. ZHANG Shilong

Osoite: Hedong, Yuyang Road No 121, Tian-
jin, Kiina
Kansalaisuus: kiinalainen

Sukupuoli: mies

Zhang Shilong on osallistunut ”Operation Cloud Hopper” nimelld tun-
nettuun sarjaan vaikutukseltaan merkittdvid kyberhyokkdyksid, jotka
ovat perdisin unionin ulkopuolelta ja jotka muodostavat unionille tai
sen jasenvaltioille ulkoisen uhkan, ja vaikutukseltaan merkittavia ky-
berhyokkayksid kolmansia valtioita vastaan.

30.7.2020
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Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon merkitsemisen
paivamaard

”Operation Cloud Hopper” -kyberhyokkdysten kohteena ovat olleet
monikansallisten yhtididen tietojérjestelmét kuudella mantereella, mu-
kaan lukien unionissa sijaitsevat yhtiot; hyokkayksissd pédstiin luvat-
tomasti kaupallisesti arkaluonteisiin tietoihin, mistd aiheutui huomatta-
vaa taloudellista tappiota.

”Operation Cloud Hopper” -kyberhyokkaykset toteutti toimija, joka
julkisuudessa tunnetaan nimelld APT10” (”Advanced Persistent Threat
10”) (alias ”Red Apollo”, "CVNX”, ”Stone Panda”, "MenuPass” ja
”Potassium”).

Zhang Shilong voidaan yhdistdd APT10:een, myds APT10:n toteutta-
mien kyberhyokkdysten yhteydessd hidnen kehittiménsa ja testaamansa
haittaohjelman kautta. Lisdksi Zhang Shilong on tyéskennellyt Huaying
Haitai -yhtiossd, joka on nimetty yhteisoksi, joka antaa tukea “Opera-
tion Cloud Hopper” -kyberhyokkéyksille ja helpottaa niiden toteutta-
mista. Hénelld on yhteyksid Gao Qiangiin, joka myds on nimetty “Ope-
ration Cloud Hopper” -kyberhyokkdysten yhteydessd. Zhang Shilon-
gilla on siis yhteyksia sekd Huaying Haitai -yhtioon ettd Gao Qiangiin.

Alexey Valeryevich
MININ

Anexceli BanepreBnu MUHUH
Syntymaaika: 27.5.1972

Syntymépaikka: Permin alue, Vendjan SFNT
(nykyinen Vendjin federaatio)

Passin numero: 120017582

Myontényt: Vendjédn federaation ulkoministe-
rio

Voimassa: 17.4.2017-17.4.2022
Oleskelupaikka: Moskova, Vendjan federaatio
Kansalaisuus: venéldinen

Sukupuoli: mies

Alexey Minin osallistui yritykseen toteuttaa mahdollisesti vaikutuksel-
taan merkittdvd kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten
aseiden kieltojérjestod (OPCW) vastaan.

Vendjian federaation asevoimien yleisesikunnan péddosaston (GU/GRU)
henkildtiedustelun tukiupseerina Alexey Minin kuului neljén venildisen
sotilastiedustelu-upseerin ryhmééan, joka huhtikuussa 2018 yritti paasta
luvattomasti Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan
verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdd tietomurto
OPCW:n langattomaan verkkoon; jos hyokkdys olisi onnistunut, se
olisi vaarantanut verkon turvallisuuden ja OPCW:n meneillddn olevat
tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu (DISS)
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) keskeytti kyber-
hyokkdysyrityksen ja ndin esti vakavien vahinkojen aiheutumisen
OPCW:lle.

30.7.2020
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Luetteloon merkitsemisen

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet i e
palvamaara
Aleksei Sergeyvich Aunexceii Cepreesuu MOPEHEL] Aleksei Morenets osallistui yritykseen toteuttaa mahdollisesti vaikutuk- 30.7.2020
MORENETS Syntymaika: 31.7.1977 seltaan merkittdva kyberhyokkédys Alankomaissa sijaitsevaa kemiallis-
ten aseiden kieltojérjestod (OPCW) vastaan.
§¥r£¥mapa1kk & Mun.?.l?mkm alu? > Vendjan Vendjan federaation asevoimien yleisesikunnan péddosaston (GU/GRU)
(nykyinen Vendjin federaatio) . . S N .
kyberoperaattorina Aleksei Morenets kuului neljdn venéldisen sotilas-
Passin numero: 100135556 tiedustelu-upseerin ryhmiin, joka huhtikuussa 2018 yritti pissti luvat-
Myéntinyt: Vendjin federaation ulkoministe- tomasti Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan
16 verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdéd tietomurto
OPCW:n langattomaan verkkoon; jos hyokkdys olisi onnistunut, se
Voimassa: 17.4.2017-17.4.2022 olisi vaarantanut verkon turvallisuuden ja OPCW:n meneillddn olevat
Oleskelupaikka: Moskova, Vendjin federaatio | tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu (DISS)
. o (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) keskeytti kyber-
Kansalaisuus: venéldinen hyokkiysyrityksen ja nidin esti vakavien vahinkojen aiheutumisen
Sukupuoli: mies OPCW:lle.
Evgenii Mikhaylovich Errennii Muxaitnosuau CEPEBPSIKOB Evgenii Serebriakov osallistui yritykseen toteuttaa mahdollisesti vaiku- 30.7.2020

SEREBRIAKOV

Syntymaaika: 26.7.1981

Syntymaépaikka: Kurskin alue, Vendjan SFNT
(nykyinen Venijén federaatio)

Passin numero: 100135555

Myontényt: Vendjidn federaation ulkoministe-
1id

Voimassa: 17.4.2017-17.4.2022
Oleskelupaikka: Moskova, Vendjan federaatio
Kansalaisuus: vendldinen

Sukupuoli: mies

tukseltaan merkittdvé kyberhyokkdys Alankomaissa sijaitsevaa kemial-
listen aseiden kieltojdrjestod (OPCW) vastaan.

Vendjan federaation asevoimien yleisesikunnan péddosaston (GU/GRU)
kyberoperaattorina Evgenii Serebriakov kuului neljan venéldisen soti-
lastiedustelu-upseerin ryhméén, joka huhtikuussa 2018 yritti paasti lu-
vattomasti Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan
verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdéd tietomurto
OPCW:n langattomaan verkkoon; jos hyokkdys olisi onnistunut, se
olisi vaarantanut verkon turvallisuuden ja OPCW:n meneilldén olevat
tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu (DISS)
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) keskeytti kyber-
hyokkaysyrityksen ja ndin esti vakavien vahinkojen aiheutumisen
OPCW:lle.
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Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon merkitsemisen
paivamaard

Oleg Mikhaylovich
SOTNIKOV

Oner Muxainosny COTHHUKOB
Syntymaiaika: 24.8.1972

Syntymépaikka: Uljanovskin alue, Vendjan
SENT (nykyinen Venijén federaatio)

Passin numero: 120018866

Myontinyt: Vendjdn federaation ulkoministe-
rio

Voimassa: 17.4.2017-17.4.2022
Oleskelupaikka: Moskova, Vendjan federaatio
Kansalaisuus: venéldinen

Sukupuoli: mies

Oleg Sotnikov osallistui yritykseen toteuttaa mahdollisesti vaikutuksel-
taan merkittdvd kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten
aseiden kieltojérjestod (OPCW) vastaan.

Venijin federaation asevoimien yleisesikunnan pédosaston (GU/GRU)
henkil6tiedustelun tukiupseerina Oleg Sotnikov kuului neljdn venéldi-
sen sotilastiedustelu-upseerin ryhméén, joka huhtikuussa 2018 yritti
paéstd luvattomasti Alankomaiden Haagissa sijaitsevan OPCW:n lan-
gattomaan verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehda tie-
tomurto OPCW:n langattomaan verkkoon; jos hyokkays olisi onnistu-
nut, se olisi vaarantanut verkon turvallisuuden ja OPCW:n meneillddn
olevat tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu
(DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) keskeytti
kyberhyokkaysyrityksen ja ndin esti vakavien vahinkojen aiheutumisen
OPCW:lle.

30.7.2020

Dmitry Sergeyevich
BADIN

Jmutpuii Cepreesuu banun
Syntymadaika: 15.11.1990

Syntymaipaikka: Kurskin alue, Vendjan SFNT
(nykyinen Vendjin federaatio)

Kansalaisuus: venéldinen

Sukupuoli: mies

Dmitry Badin osallistui vaikutukseltaan merkittavddn kyberhyokkayk-
seen Saksan liittovaltion parlamenttia (Deutscher Bundestag) vastaan.

Vendjin federaation asevoimien yleisesikunnan péddosaston (GU/GRU)
erikoispalveluiden 85. tiedustelukeskuksen (GTsSS) sotilastiedustelu-
upseeri Dmitry Badin kuului venéldisten sotilastiedustelu-upseerien
ryhmién, joka toteutti kyberhyokkadyksen Saksan liittovaltion parla-
menttia (Deutscher Bundestag) vastaan huhti- ja toukokuussa 2015.
Téma kyberhyokkdys kohdistettiin parlamentin tietojdrjestelmédn, ja
se vaikutti jdrjestelmdn toimintaan useiden pdivien ajan. Hyokkéyk-
sessd varastettiin merkittdvd madrd tietoja, ja sen kohteeksi joutuivat
useiden parlamentin jasenten sekd liittokansleri Angela Merkelin sdh-
kopostitilit.

22.10.2020
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VM2

Luetteloon merkitsemisen

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet i e

palvamaara

8. Igor Olegovich Hrops Onerosuy KOCTIOKOB Igor Kostyukov on Vendjidn federaation asevoimien yleisesikunnan 22.10.2020
KOSTYUKOV padosaston (GU/GRU) nykyinen paillikkd ja entinen ensimmaéinen

Syntymaaika: 21.2.1961
Kansalaisuus: venéldinen

Sukupuoli: mies

apulaispédllikko. Yksi hdnen alaisuudessaan olevista yksikoistd on eri-
koispalveluiden 85. tiedustelukeskus (GTsSS), josta kdytetddn myds
nimitystéd "sotilasyksikko 26165" (peitenimet: "APT28", "Fancy Bear",
"Sofacy Group", "Pawn Storm" ja "Strontium").

Téssd asemassa Igor Kostyukov on vastuussa GTsSS:n toteuttamista
kyberhyokkayksistd, muun muassa vaikutukseltaan merkittdvistd kyber-
hyokkadyksistd, jotka muodostavat ulkoisen uhkan unionille tai sen jé-
senvaltioille.

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan liitto-
valtion parlamenttia (Deutscher Bundestag) vastaan huhti- ja touko-
kuussa 2015 toteutettuun kyberhyokkdykseen ja kyberhyokkaysyrityk-
seen, jonka tavoitteena oli tehdd tietomurto Alankomaissa sijaitsevan
Kemiallisten aseiden kieltojérjeston (OPCW) langattomaan verkkoon
huhtikuussa 2018.

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyokkéys koh-
distettiin parlamentin tietojirjestelmédn, ja se vaikutti jarjestelmén toi-
mintaan useiden pdivien ajan. Hyokkdyksessd varastettiin merkittdva
madrd tietoja, ja sen kohteeksi joutuivat useiden parlamentin jésenten
sekd liittokansleri Angela Merkelin sdahkopostitilit.

B. Oikeushenkil6t, yhteisot ja elimet

Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon merkitsemisen
paivamaara

1. Tianjin Huaying Haitai
Science and Technology
Development Co. Ltd
(Huaying Haitai)

Alias: Haitai Technology Development Co.

Ltd
Paikka: Tianjin, Kiina

Huaying Haitai -yhtio antoi taloudellista, teknisté tai aineellista tukea ja
helpotti toimia, jotka liittyivdt "Operation Cloud Hopper” nimelld tun-
nettuun sarjaan vaikutukseltaan merkittdvid kyberhyokkdyksid, jotka
ovat perdisin unionin ulkopuolelta ja jotka muodostavat unionille tai
sen jdsenvaltioille ulkoisen uhkan, ja vaikutukseltaan merkittdvid ky-
berhyokkéyksid kolmansia valtioita vastaan.

30.7.2020
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Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon merkitsemisen
paivamaara

”Operation Cloud Hopper” -kyberhyokkdysten kohteena ovat olleet
monikansallisten yhtididen tietojdrjestelmét kuudella mantereella, mu-
kaan lukien unionissa sijaitsevat yhtiot; hyokkayksissd pédstiin luvat-
tomasti kaupallisesti arkaluonteisiin tietoihin, mistd aiheutui huomatta-
vaa taloudellista tappiota.

”Operation Cloud Hopper” -kyberhyokkdykset toteutti toimija, joka
julkisuudessa tunnetaan nimelld ”APT10” (”Advanced Persistent Threat
10”) (alias ”Red Apollo”, "CVNX”, ”Stone Panda”, "MenuPass” ja
”Potassium”).

Huaying Haitai -yhtié voidaan yhdistdd APT10:een. Lisdksi Huaying
Haitai -yhtiossd tyoskentelivait Gao Qiang ja Zhang Shilong, jotka
molemmat on nimetty “Operation Cloud Hopper” -kyberhyokkaysten
yhteydessd. Huaying Haitai -yhtiolld on siis yhteyksid sekd Gao Qian-
giin ettd Zhang Shilongiin.

Chosun Expo

Alias: Chosen Expo; Korea Export Joint Ven-

ture

Paikka: Korean demokraattinen kansantasavalta

Chosun Expo -yhtid antoi taloudellista, teknistéd tai aineellista tukea ja
helpotti toimia, jotka liittyivdt sarjaan vaikutukseltaan merkittavid ky-
berhyokkéyksid, jotka ovat perdisin unionin ulkopuolelta ja jotka muo-
dostavat unionille tai sen jdsenvaltioille ulkoisen uhkan, ja vaikutuk-
seltaan merkittdvid kyberhyokkayksid kolmansia valtioita vastaan, mu-
kaan lukien kyberhyokkidykset, jotka julkisuudessa tunnetaan nimelld
”WannaCry”, ja kyberhyokkdykset Puolan rahoitustarkastuslaitosta ja
Sony Pictures Entertainment -yhtiotd vastaan sekd Bangladesh Bank
-pankkiin tehty kybervarkaus ja Vietnam Tien Phong Bank -pankkiin
tehty kybervarkausyritys.

”WannaCry” -kyberhyokkdykset sekoittivat tietojarjestelmét eri puolilla
maailmaa kohdistamalla niihin kiristyshaittaohjelman ja estimailld paa-
syn tietoihin. Ne vaikuttivat yhtididen tietojdrjestelmiin unionissa ja
myos jasenvaltioiden keskeisten palvelujen ja taloudellisten toimintojen
yllapitdmiseksi valttdméattomiin palveluihin liittyviin tietojérjestelmiin.

”WannaCry” -kyberhyokkéykset toteutti toimija, joka julkisuudessa
tunnetaan nimelld "APT38” (”Advanced Persistent Threat 38”) tai ”La-
zarus Group”.

Chosun Expo -yhtié voidaan yhdistdd APT38:aan/Lazarus Groupiin,
myds kyberhyokkdyksissd kidytettyjen tilien kautta.

30.7.2020

020T°01°CC — Id — L6L0A61020

100°€00

4!



Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon merkitsemisen
paivamaara

Main Centre for Special
Technologies (GTsST) of
the Main Directorate of the
General Staff of the Ar-
med Forces of the Russian
Federation (GU/GRU)

Osoite: 22 Kirova Street, Moskova, Vendjin
federaatio

Venijan federaation asevoimien yleisesikunnan pédosaston (GU/GRU)
erikoisteknologioiden padkeskus (GTsST), johon viitataan myds kent-
tapostinumeronsa 74455 mukaan, on vastuussa vaikutukseltaan merkit-
tavistd kyberhyokkayksistd, jotka ovat perdisin unionin ulkopuolelta ja
jotka muodostavat unionille tai sen jdsenvaltioille ulkoisen uhkan, ja
vaikutukseltaan merkittdvistd kyberhyokkdyksistd kolmansia valtioita
vastaan, mukaan lukien kesdkuussa 2017 tehdyt kyberhyokkaykset,
jotka julkisuudessa tunnetaan nimelld “NotPetya” tai “EternalPetya”,
ja Ukrainan sdhkoverkkoon talvella 2015-2016 kohdistetut kyberhyok-
kaykset.

”NotPetya”- tai “EternalPetya”-kyberhyokkaykset tekivit tietojen kéy-
ton mahdottomaksi useissa yhtidissd unionissa, muualla Euroopassa ja
maailmanlaajuisesti kohdistamalla tietokoneisiin kiristyshaittaohjelman
ja estamadlld padsyn tietoihin, mistd aiheutui muun muassa huomattavaa
taloudellista tappiota. Ukrainan sdhkoverkko oli sithen kohdistetun ky-
berhyokkdyksen vuoksi talvella osittain kytkettynd pois toiminnasta.

”NotPetya”- tai “EternalPetya”-kyberhyokkidykset toteutti toimija, joka
julkisuudessa tunnetaan nimelld ”Sandworm” (alias ”Sandworm Team”,
”BlackEnergy Group”, "Voodoo Bear”, ”Quedagh”, ”Olympic Destro-
yer” ja "Telebots”) ja joka on my6s vastuussa hyokkdyksestd Ukrainan

sdhkoverkkoa vastaan.

Vendjian federaation asevoimien yleisesikunnan péadosaston erikoistek-
nologioiden pédkeskuksella on aktiivinen rooli ”Sandwormin” kyber-
toiminnassa, ja se voidaan yhdistdd ”Sandwormiin”.

30.7.2020

85" Main Centre for Spe-
cial Services (GTsSS) of
the Main Directorate of
the General Staffofthe Ar-
med Forces of the Russian
Federation (GU/GRU)

Osoite: Komsomolsky Prospekt, 20, Moskova,
119146, Venijan federaatio

Vendjan federaation asevoimien yleisesikunnan péadosaston (GU/GRU)
erikoispalveluiden 85. tiedustelukeskuksen (GTsSS), joka tunnetaan
myo6s nimityksella "sotilasyksikké 26165" (tunnetaan alalla myos ni-
milld "APT28", "Fancy Bear", "Sofacy Group", "Pawn Storm" ja
"Strontium"), on vastuussa vaikutukseltaan merkittdvistd kyberhyok-
kéyksistd, jotka muodostavat ulkoisen uhkan unionille tai sen jasenval-
tioille.

22.10.2020
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Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon merkitsemisen
paivamaara

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan liitto-
valtion parlamenttia (Deutscher Bundestag) vastaan huhti- ja toukokuussa
2015 toteutettuun kyberhyokkdykseen ja kyberhyokkdysyritykseen,
jonka tavoitteena oli tehdd tietomurto Alankomaissa sijaitsevan Kemial-
listen aseiden kieltojérjeston (OPCW) langattomaan verkkoon huhti-
kuussa 2018.

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyokkays
kohdistettiin parlamentin tietojarjestelméén, ja se vaikutti jarjestelméin
toimintaan useiden péivien ajan. Hyokkayksessa varastettiin merkittava
madrd tietoja, ja sen kohteeksi joutuivat useiden parlamentin jésenten
seka liittokansleri Angela Merkelin sdahkopostitilit.
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