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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU)
2018/1862,

annettu 28 piivinid marraskuuta 2018,

Schengenin tietojirjestelméin (SIS) perustamisesta, toiminnasta ja

kiytosti poliisiyhteistydssi ja rikosasioissa tehtivissi

oikeudellisessa yhteistyossd, neuvoston péaitoksen 2007/533/YOS

muuttamisesta ja kumoamisesta seki Euroopan parlamentin ja

neuvoston asetuksen (EY) N:o 1986/2006 ja komission péitoksen
2010/261/EU kumoamisesta

I LUKU

Yleiset sdiidnnokset

1 artikla

SIS-jirjestelmiin yleiset tavoitteet

SIS-jérjestelmén tavoitteena on varmistaa korkea turvallisuustaso unio-
nin vapauden, turvallisuuden ja oikeuden alueella, mukaan lukien ylei-
sen jarjestyksen ylldpitdiminen sekd turvallisuuden takaaminen jdsenval-
tioiden alueella, ja varmistaa niiden alueella henkildiden litkkkuvuutta
koskevien SEUT-sopimuksen kolmannen osan V osaston 4 ja 5 luvun
madrdysten soveltaminen kyseiselld jarjestelmélld toimitettujen tietojen
avulla.

2 artikla
Kohde

1.  Tésséd asetuksessa vahvistetaan ehdot ja menettelyt, jotka koskevat
henkiléihin  ja  esineisiin  liittyvien  kuulutusten tallentamista
SIS-jarjestelméédn ja niiden kisittelyd siind sekd lisdtietojen ja tdydenté-
vien tietojen vaihtoa rikosasioissa tehtdvai poliisiyhteistyoté ja oikeudel-
lista yhteistyotd varten.

2.  Tissd asetuksessa sdddetddn myos SIS-jérjestelmén teknisestd ra-
kenteesta, jasenvaltioiden ja vapauden, turvallisuuden ja oikeuden alu-
een laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaa-
van Euroopan unionin viraston, jdljempénd "eu-LISA’, velvollisuuksista,
yleisestd tietojenkdsittelystd, asianomaisten henkildiden oikeuksista ja
korvausvastuusta.

3 artikla

Maiiritelmét

Téssd asetuksessa tarkoitetaan

1) ’kuulutuksella’ SIS-jérjestelmdin tallennettuja tietoja, joiden avulla
toimivaltaiset viranomaiset voivat tunnistaa henkilon tai esineen
tietyn toimenpiteen toteuttamiseksi;

2) ’lisdtiedoilla’ tietoja, jotka eivdt ole osa SIS-jérjestelmdin tallennet-
tuja kuulutustietoja, mutta jotka liittyvit SIS-kuulutuksiin ja joita
vaihdetaan SIRENE-toimistojen kautta,
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~

4)

5)

6)

7)

a) jotta jasenvaltiot voivat neuvotella tai vaihtaa tietoja keskendén,
kun tehddin kuulutus;

b) kun on saatu osuma, jotta voidaan ryhtyd tarvittaviin toimiin;

¢) kun pyydettyd toimenpidettd ei voida suorittaa,

d) kun on kyse SIS-tietojen laadusta;

e) kun on kyse kuulutusten yhteensopivuudesta ja tirkeysjérjestyk-
sesti;

f) kun on kyse tietoihin paédsyd koskevan oikeuden kayttdmisests;

’tdydentdvilld  tiedoilla”  SIS-jdrjestelmdén  tallennettuja  ja
SIS-kuulutuksiin liittyvid tietoja, joiden on oltava vilittdmaésti toi-
mivaltaisten viranomaisten kéytettdvissd, kun henkild, josta on tal-
lennettu tietoja SIS-jarjestelmédn, 16ytyy SIS-jarjestelméssé tehdylld
haulla;

“henkil6tiedoilla’ asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa
madriteltyjd henkil6tietoja;

“henkildtietojen késittelylld’ toimintoa tai toimintoja, joita kohdiste-
taan henkilGtietoihin tai henkilGtietoja siséltdviin tietojoukkoihin
joko automaattista tietojenkdsittelyd kédyttden tai manuaalisesti, ku-
ten tietojen kerddmistd, tallentamista, nithin kirjautumista, tietojen
jarjestamistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muutta-
mista, hakua, tietoihin tutustumista tai niiden kdyttod, tietojen luo-
vuttamista siirtdmalld, levittdmalld tai asettamalla ne muutoin saa-
taville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista,
poistamista tai tuhoamista;

’vastaavuudella’ seuraavia vaiheita:

a) loppukéyttdja on tehnyt SIS-jérjestelméssd haun;

b) haussa on 16ytynyt kuulutus, jonka toinen jdsenvaltio on tallen-
tanut SIS-jarjestelmdin;

c) SIS-jarjestelméssd olevat kuulutusta koskevat tiedot vastaavat
haettuja tietoja;

’osumalla’ kaikkia vastaavuuksia, jotka tdyttdvét seuraavat perus-
teet:

a) sen on vahvistanut:

i) loppukayttdjd, tai

ii) toimivaltainen viranomainen kansallisten menettelyjen mu-
kaisesti, jos kyseinen vastaavuus perustuu biometristen tieto-
jen vertailuun;
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b) jatkotoimenpiteitd pyydetdén;

8) ’liputuksella’ kuulutuksen voimassaolon keskeyttdmistd kansallis-
ella tasolla; jdsenvaltio voi lisdtd liputuksen kiinniottoa varten teh-
tyihin kuulutuksiin, kadonneista ja haavoittuvassa asemassa olevista
henkildistd tehtyihin kuulutuksiin sekd salaista tarkkailua, tieduste-
lutarkastuksia ja erityistarkastuksia varten tehtyihin kuulutuksiin;

9) ’kuulutuksen tehneelld jdsenvaltiolla’ jédsenvaltiota, joka on tallen-
tanut kuulutuksen SIS-jérjestelméin;

10) ’tdytidntoonpanevalla jésenvaltiolla’ jésenvaltiota, joka toteuttaa tai
on toteuttanut tarvittavat toimet osuman seurauksena;

11) ’loppukéyttdjélld’ toimivaltaisen viranomaisen henkildstod, jolla on
valtuudet tehdéd suoraan hakuja CS-SIS-keskuksen tai N.SIS-jirjes-
telmén tietokannoissa taikka niiden teknisessd kopiossa;

12) ’biometrisilld tiedoilla’ luonnollisen henkilon fyysisiin ja fysiologi-
siin ominaisuuksiin liittyvélld erityiselld tekniselld késittelylld saa-
tuja henkil6tietoja, joiden perusteella kyseinen luonnollinen henkild
voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan var-
mistaa, eli valokuvia, kasvokuvia, sormenjélkitietoja ja DNA-tun-
nisteita;

13) ’sormenjélkitiedoilla’ tietoja, jotka koskevat sormen- ja kimmenen-
jélkid, joiden ainutlaatuisuus ja niihin sisdltyvét vertailupisteet mah-
dollistavat henkilon henkil6llisyyden selvittdmiseksi tehtévit tarkat
ja kumoamattomat vertailut;

14) ’kasvokuvalla’ digitaalista kasvokuvaa, jossa kuvan resoluutio ja
laatu ovat riittdvdt kaytettdviksi automaattisessa biometrisessa
tunnistuksessa;

15) "DNA-tunnisteella’ kirjain- tai numerokoodia, joka esittdd ihmisen
analysoidun DNA-ndytteen koodaamattoman osan tunnistamisen
mahdollistavia ominaisuuksia eli erityistd molekyylirakennetta
DNA:n eri kohdissa (loci);

16) ’terrorismirikoksilla’ rikoksia, jotka kansallisessa lainsdddédnndssa
madritelldéin rikoksiksi ja joita tarkoitetaan Euroopan parlamentin
ja neuvoston direktiivin (EU) 2017/541 (') 3—14 artiklassa, tai jos
kyseinen direktiivi ei sido jdsenvaltiota, rikosta, joka on jokin niitd
vastaava rikos;

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541, annettu 15 péi-

vénd maaliskuuta 2017, terrorismin torjumisesta sekd neuvoston puitepaétok-
sen 2002/475/YOS korvaamisesta sekd neuvoston péitoksen 2005/671/YOS
muuttamisesta (EUVL L 88, 31.3.2017, s. 6).
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17) ’kansanterveyteen kohdistuvalla uhalla’ Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/399 (1) 2 artiklan 21 kohdassa madi-
riteltyd kansanterveyteen kohdistuvaa uhkaa;

18) "ESP:11a” Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/818 (*) 6 artiklan 1 kohdalla perustettua eurooppalaista
hakuportaalia;

19) ’yhteisellda BMS:114” asetuksen (EU) 2019/818 12 artiklan 1 koh-
dalla perustettua yhteistd biometristd tunnistuspalvelua;

20) °CIR:114” asetuksen (EU) 2019/818 17 artiklan 1 kohdalla perustet-
tua yhteistd henkil6llisyystietovarantoa;

21) *MID:11&’ asetuksen (EU) 2019/818 25 artiklan 1 kohdalla perus-
tettua rinnakkaishenkildllisyyksien tunnistinta.

4 artikla

SIS-jéirjestelmiin tekninen rakenne ja toimintatavat

1. SIS-jarjestelmd muodostuu seuraavista osista:

a) keskusjirjestelmé (Central SIS), jéljempéand ’SIS-keskusjérjestelméd’,
joka muodostuu seuraavista osista:

i) tekninen tukitoiminto, jaljempénd *CS-SIS-keskus’, johon sisdltyy
tietokanta, jiljempéand ’SIS-tietokanta’, ja sen varakeskus;

ii) yhdenmukainen kansallinen kayttoliittymd, jiljempdnd °NI-SIS-
liittymad’;

b

~

kunkin jdsenvaltion kansallinen tietojarjestelma, jéljempand *N.SIS-
jarjestelmd’, joka siséltdd SIS-keskusjirjestelmédn yhteydessd olevat
kansalliset tietojirjestelmdt, mukaan lukien ainakin yksi kansallinen
tai yhteinen varayksikkd kussakin N.SIS-jdrjestelméssd;

c) CS-SIS-keskuksen, sen varakeskuksen ja NI-SIS-liittymdn vélinen
viestintdinfrastruktuuri, jéljempéand ’viestintdinfrastruktuuri’, joka on
SIS-tiedoille ja 7 artiklan 2 kohdassa tarkoitettujen SIRENE-toimis-
tojen viliselle tietojenvaihdolle tarkoitettu salattu virtuaalinen
verkko; ja

d

~

CS-SIS-keskuksen sekd ESP:n, yhteisen BMS:n ja MID:n keskus-
infrastruktuurien vélinen suojattu viestintdinfrastruktuuri.

(") Euroopan parlamentin ja neuvoston asetus (EU) 2016/399, annettu 9 pdivand
maaliskuuta 2016, henkildiden liikkumista rajojen yli koskevasta unionin
sdaannostostd (Schengenin rajasdénnostd) (EUVL L 77, 23.3.2016, s. 1).

(?) Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, annettu 20 pdiviand
toukokuuta 2019, kehyksen vahvistamisesta poliisiyhteistyota ja oikeudellista
yhteisty6td sekd turvapaikka- ja muuttoliikeasioita koskevien EU:n tietojérjes-
telmien yhteentoimivuudelle ja asetusten 2018/1726, (EU) 2018/1862 ja (EU)
2019/816 muuttamisesta (EUVL L 135, 22.5.2019, s. 85).
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Edelld b alakohdassa tarkoitettuun N.SIS-jérjestelmédn voi siséltyé tie-
dosto, jdljempénd ’kansallinen kopio’, joka sisdltdd tdydellisen tai osit-
taisen kopion SIS-tietokannasta. Kaksi jdsenvaltiota tai useampi jésen-
valtio voivat luoda johonkin N.SIS-jarjestelmistéén yhteisen kopion, jota
ndmd jisenvaltiot voivat kdyttdd yhdessd. Yhteinen kopio katsotaan
kunkin jérjestelyyn osallistuvan jasenvaltion kansalliseksi kopioksi.

Edelld ¢ alakohdassa tarkoitettua yhteistd N.SIS-varajirjestelméd voi
kayttdd kaksi jdsenvaltiota tai useampi jdsenvaltio. Téllaisessa tapauk-
sessa se katsotaan kunkin jarjestelyyn osallistuvan jasenvaltion N.SIS-
varajarjestelmiksi. N.SIS-jarjestelméd ja sen varajirjestelmdd voidaan
kayttdd samanaikaisesti, jotta varmistetaan keskeytymiton kaytettivyys
loppukayttdjille.

Jasenvaltioiden, jotka aikovat luoda yhteisen kopion tai yhteisen N.SIS-
varajirjestelmén, jota on tarkoitus kdyttdd yhdessd, on sovittava vastuu-
alueistaan kirjallisesti. Niiden on ilmoitettava jdrjestelystdén komissiolle.

Viestintdinfrastruktuurilla tuetaan ja edistetdéin SIS-jédrjestelmin keskey-
tymitontd kaytettdvyyttd. Sithen on siséllyttdva erillinen redundantti jér-
jestelmd CS-SIS-keskuksen ja sen varakeskuksen vilisid yhteyksid var-
ten. Lisdksi sithen on siséllyttdvd erillinen redundantti jérjestelmi
SIS-jarjestelmén kunkin kansallisen verkkoyhteyspisteen ja CS-SIS-kes-
kuksen ja sen varakeskuksen vilisid yhteyksid varten.

2. Jasenvaltiot tallentavat, paivittdvdat, poistavat ja hakevat
SIS-jarjestelmén tietoja kukin oman N.SIS-jdrjestelminsd kautta. Tay-
dellisté tai osittaista kansallista kopiota tai tdydellistd tai osittaista yh-
teistd kopiota kdyttdvien jdsenvaltioiden on asetettava tdmd kopio saa-
taville automaattisten hakujen suorittamiseksi kunkin téllaisen jésenval-
tion alueella. Osittaisen kansallisen tai yhteisen kopion on siséllettiavi
véhintddn tdmén asetuksen 20 artiklan 3 kohdan a—v alakohdassa tar-
koitetut tiedot. Muiden jédsenvaltioiden N.SIS-tiedostoihin ei saa olla
mahdollisuutta tehdd hakuja, yhteisid kopioita lukuun ottamatta.

3. CS-SIS-keskus huolehtii teknisistd valvonta- ja hallintotehtdvista,
ja silld on varakeskus, joka voi huolehtia kaikista padkeskuksen toimin-
noista, jos jarjestelmédn tulee vika. CS-SIS-keskus ja sen varakeskus
sijaitsevat eu-LISA:n kahdessa teknisesséd toimipaikassa.

4.  eu-LISA toteuttaa teknisid ratkaisuja, joilla vahvistetaan
SIS-jarjestelmidn keskeytymétontd kiaytettdvyyttd joko niin, ettd
CS-SIS-keskus ja sen varakeskus ovat kdytOssd samanaikaisesti, edel-
lyttden, ettd varakeskus voi varmistaa SIS-jarjestelmén toiminnan, jos
CS-SIS-keskukseen tulee vika, tai niin, ettd jarjestelmistd tai sen kom-
ponenteista on olemassa kaksoiskappaleet. Sen estimdttd, mitd
asetuksen (EU) 2018/1726 10 artiklan menettelyvaatimuksissa sda-
detdén, eu-LISA laatii viimeistddn 28 pdivdnd joulukuuta 2019 vaihto-
ehtoisia teknisid ratkaisuja koskevan selvityksen, joka sisdltdd riippumat-
toman vaikutustenarvioinnin ja kustannus-hydtyanalyysin.

5. eu-LISA voi viliaikaisesti luoda lisdkopion SIS-tietokannasta, jos
se on tarpeen poikkeuksellisissa olosuhteissa.
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6.  CS-SIS-keskus tarjoaa tarvittavat palvelut SIS-jérjestelmén tietojen
tallentamiseksi ja kisittelemiseksi, mukaan lukien hakujen tekeminen
SIS-tietokannasta. CS-SIS huolehtii kansallista tai yhteistd kopiota kayt-
tdvien jdsenvaltioiden puolesta:

a) kansallisten kopioiden online-péivityksesti;

b) kansallisten kopioiden ja SIS-tietokannan synkronoinnin ja yhden-
mukaisuuden varmistamisesta; ja

¢) kansallisten kopioiden alustamisesta ja palautuksesta;

7. CS-SIS-keskus huolehtii keskeytymittomastd kéytettdvyydestd.

8. Henkiloitd ja henkildasiakirjoja koskeviin SIS-tietoihin voidaan
tehdd hakuja myds ESP:n kautta, sanotun kuitenkaan rajoittamatta 1-5
kohdan soveltamista.

9.  Henkil6ité ja henkildasiakirjoja koskevia SIS-tietoja voidaan siirtdd
myds 1 kohdan d alakohdassa tarkoitetun suojatun viestintdinfrastruk-
tuurin kautta, sanotun kuitenkaan rajoittamatta timén artiklan 1-5 koh-
dan soveltamista. Téllaiset siirrot on rajoitettava siithen laajuuteen, kuin
tiedot tarvitaan asetuksessa (EU) 2019/818 tarkoitettuihin toimintoihin.

5 artikla
Kustannukset
1. SIS-keskusjirjestelmén ja viestintdinfrastruktuurin toiminnasta, yl-
lapidosta ja jatkokehityksestd aiheutuvat kustannukset katetaan unionin
yleisestd talousarviosta. Naihin kustannuksiin sisdltyy CS-SIS-keskuk-

seen liittyvd tyd 4 artiklan 6 kohdassa tarkoitettujen palvelujen suorit-
tamisen varmistamiseksi.

2. Kukin jisenvaltio vastaa itse kustannuksista, jotka aiheutuvat sen
oman kansallisen N.SIS-jédrjestelméin perustamisesta, toiminnasta, yllépi-
dosta ja jatkokehityksesta.

1I LUKU

Jisenvaltioiden velvollisuudet

6 artikla
Kansalliset jirjestelmiit
Kunkin jasenvaltion velvollisuutena on huolehtia N.SIS-jérjestelménsa

perustamisesta, toiminnasta, ylldpidosta ja jatkokehityksestd sekd sen
yhdistdmisestd NI-SIS-liittyméén.
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Kunkin jésenvaltion velvollisuutena on varmistaa SIS-tietojen keskeyty-
miton kdytettdvyys loppukayttdjille.

Kunkin jisenvaltion on toimitettava kuulutuksensa N.SIS-jérjestelmanséa
vilityksell.

7 artikla
N.SIS-toimisto ja SIRENE-toimisto

1.  Kunkin jdsenvaltion on nimettdvd viranomainen, jdljempdna
’N.SIS-toimisto’, jolla on keskitetty vastuu kyseisen valtion N.SIS-jar-
jestelmasta.

Kyseinen viranomainen vastaa N.SIS-jdrjestelmidn moitteettomasta toi-
minnasta ja turvallisuudesta, huolehtii toimivaltaisten viranomaisten péa-
systd SIS-jarjestelmdén ja toteuttaa tarvittavat toimenpiteet, joilla var-
mistetaan tdmén asetuksen noudattaminen. Sen velvollisuutena on var-
mistaa, ettd kaikki SIS-jérjestelmén toiminnot ovat asianmukaisesti lop-
pukayttdjien saatavilla.

2. Kunkin jdsenvaltion on nimettdvd ympéri vuorokauden seitsemina
pdivind viikossa toiminnassa oleva kansallinen viranomainen, jéljem-
pand ’SIRENE-toimisto’, joka vastaa kaikkien lisétietojen vaihdosta ja
saatavuudesta SIRENE-kisikirjan sddnnosten mukaisesti. Kukin
SIRENE-toimisto toimii jidsenvaltioiden keskitettynd yhteyspisteend ja
vastaa kuulutuksia koskevien lisétietojen vaihdosta ja helpottaa edelly-
tettyjen toimien toteuttamista sen jilkeen, kun henkilGitd tai esineitd
koskevat kuulutukset on tallennettu SIS-jirjestelmédn ja kyseiset henki-
16t tai esineet 10ydetty osuman ansiosta.

Kullakin SIRENE-toimistolla on oltava kansallisen lainsdddannén mu-
kaisesti oikeus saada suoraan tai vélillisesti kdyttoonsd kaikki asian
kannalta merkitykselliset kansalliset tiedot helposti, muun muassa kan-
salliset tietokannat ja kaikki jésenvaltioiden kuulutuksiinsa liittyvit tie-
dot, seké asiantuntijoiden neuvot, voidakseen reagoida lisdtietopyyntoi-
hin nopeasti ja 8 artiklassa sdddetyissd médrdajoissa.

SIRENE-toimistot koordinoivat SIS-jarjestelméén tallennettujen tietojen
laadun tarkistamista. Tdtd varten ne saavat kdyttdd SIS-jarjestelmissd
kisiteltyjd tietoja.

2 a.  SIRENE-toimistot varmistavat my0s rinnakkaishenkildllisyyk-
sien manuaalisen todentamisen asetuksen (EU) 2019/818 29 artiklan
mukaisesti. Siltd osin kuin se on tarpeen tdmin tehtdvdn hoitamiseksi,
SIRENE-toimistoilla on oltava pddsy CIR:d4n ja MID:hen tallennettui-
hin tietoihin asetuksen (EU) 2019/818 21 ja 26 artiklassa séddettyihin
tarkoituksiin.
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3. Jasenvaltioiden on ilmoitettava eu-LISA:lle N.SIS-toimistonsa ja
SIRENE-toimistonsa yhteystiedot. eu-LISA julkaisee N.SIS-toimisto-
jensa ja SIRENE-toimistojen luettelon yhdessd 56 artiklan 7 kohdassa
tarkoitetun luettelon kanssa.

8 artikla

Lisétietojen vaihto

1. Lisitietoja vaihdetaan SIRENE-késikirjan sddnndsten mukaisesti ja
viestintdinfrastruktuuria kayttden. Jésenvaltioiden on otettava kdyttoon
tarvittavat tekniset resurssit ja henkiloresurssit, joilla varmistetaan lisa-
tietojen jatkuva saatavuus sekd oikea-aikainen ja tehokas vaihto. Jollei
viestintdinfrastruktuuri ole kaytettdvissd, jasenvaltioiden on kaytettdva
lisdtietojen vaihtoon muita asianmukaisesti suojattuja teknisid keinoja.
Luettelo asianmukaisesti suojatuista teknisistd keinoista esitetddn
SIRENE-kisikirjassa.

2. Lisétietoja saa kdyttdd vain siihen tarkoitukseen, johon ne on toi-
mitettu 64 artiklan mukaisesti, paitsi jos on saatu etukiteen suostumus
muuhun kayttoon kuulutuksen tehneeltd jésenvaltiolta.

3.  SIRENE-toimistojen on suoritettava tehtdvinsd nopeasti ja tehok-
kaasti, erityisesti vastaamalla lisdtietopyyntdon mahdollisimman nope-
asti ja viimeistddn 12 tunnin kuluessa pyynnon vastaanottamisesta. Kuu-
lutuksissa, jotka koskevat terrorismirikoksia, henkilditd, joita etsitddn
kiinniottoa ja eurooppalaisen piddtysmédrdyksen tai luovutussopimuksen
perusteella tapahtuvaa luovuttamista varten, ja 32 artiklan 1 kohdan ¢
alakohdassa tarkoitetuissa lapsia koskevissa kuulutuksissa SIRENE-toi-
mistojen on ryhdyttdvé toimiin vélittomasti.

Ensisijaisiin lisdtietopyyntdihin tehddin SIRENE-lomakkeissa merkinté
”KIIREELLINEN” ja esitetddn kiireellisyyden syy.

4.  Komissio hyviksyy tdytintoonpanosdddoksid timin asetuksen mu-
kaisia SIRENE-toimistojen tehtdvid ja lisdtietojen vaihtoa koskevista
yksityiskohtaisista sdénnoistd, jotka esitetddn SIRENE-kédsikirjan muo-
dossa. Ndmé tdytantoonpanosdadokset hyviksytddn 76 artiklan 2 koh-
dassa tarkoitettua tarkastelumenettelyd noudattaen.

9 artikla

Tekninen ja toiminnallinen yhteensopivuus

1. Nopean ja tehokkaan tiedonsiirron varmistamiseksi kunkin jésen-
valtion on N.SIS-jdrjestelméédnsd perustaessaan noudatettava yhteisid
standardeja, yhteyskdytdntoja ja teknisid menettelyjd, jotka on laadittu
sen N.SIS-jarjestelmédn ja SIS-keskusjérjestelmédn yhteensopivuuden
varmistamiseksi.
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2. Jos jasenvaltio kéyttdd kansallista kopiota, sen on CS-SIS-keskuk-
sen palvelujen ja 4 artiklan 6 kohdassa tarkoitettujen automaattisten
paivitysten avulla varmistettava, ettd kansalliseen kopioon tallennetut
tiedot ovat samat ja yhdenmukaiset SIS-tictokannan kanssa ja ettd sen
kansalliseen kopioon suoritettu haku antaa samanlaisen hakutuloksen
kuin SIS-tietokannassa suoritettu haku.

3. Loppukiyttdjien on saatava tarvittavat tiedot tehtdviensd suoritta-
miseksi, erityisesti ja tarvittaessa kaikki kéytettdvissd olevat tiedot, joi-
den avulla rekisterdity voidaan tunnistaa ja toteuttaa vaadittavat toimet.

4.  Jasenvaltioiden ja eu-LISA:n on tehtdvd sdénnollisesti testejd 2
kohdassa tarkoitettujen kansallisten kopioiden teknisen yhteensopivuu-
den tarkistamiseksi. Néiden testien tulokset on otettava huomioon neu-
voston asetuksella (EU) N:o 1053/2013 (') perustetun mekanismin
osana.

5. Komissio hyvidksyy tdytintoonpanosdadoksid tdmdn artiklan 1
kohdassa tarkoitetuista yhteisistd standardeista, yhteyskéytdnnoistd ja
teknisistd menettelyistd. Namé tdytdntoonpanosdddokset hyviksytddn
76 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

10 artikla

Turvallisuus — jisenvaltiot

1. Kunkin jdsenvaltion on hyviksyttdvd kansallisen N.SIS-jérjestel-
méinsd osalta tarvittavat toimenpiteet, mukaan lukien turvallisuussuunni-
telma, toiminnan jatkuvuussuunnitelma ja palautumissuunnitelma, jotta
voidaan

a) suojata tiedot fyysisesti, muun muassa laatimalla varautumissuunni-
telmia kriittisen infrastruktuurin suojaamiseksi;

b) estdd asiaankuulumattomia henkil6itd kayttdméstd henkilGtietojen
kasittelyyn kéytettdvid laitteita (laitteiden kdyton valvonta);

c) estédd tietovdlineiden luvaton lukeminen, jdljentdminen, muuttaminen
ja poistaminen (tietovélineiden valvonta);

d) estdd tietojen luvaton tallentaminen jérjestelmdén sekd jérjestelmédn
tallennettujen henkildtietojen luvaton tarkastelu, muuttaminen ja
poistaminen (tallentamisen valvonta);

(") Neuvoston asetus (EU) N:o 1053/2013, annettu 7 péivdnd lokakuuta 2013,

arviointi- ja valvontamekanismin perustamisesta Schengenin sdanndston so-
veltamisen varmistamista varten ja toimeenpanevan komitean 16 pdividnd
syyskuuta 1998 pysyvéin Schengenin arviointi- ja soveltamiskomitean perus-
tamisesta tekemén padtoksen kumoamisesta (EUVL L 295, 6.11.2013, s. 27).
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e)

g)

h)

)

)

k)

)

n)

estdd asiaankuulumattomia henkilditd kdyttdméastd automaattisia tie-
tojenkdsittelyjédrjestelmid tietoliikennelaitteiston avulla (kédyttdjaval-
vonta);

estdd tietojen luvaton kasittely SIS-jérjestelméssé ja siind kisitelty-
jen tietojen luvaton muuttaminen tai poistaminen (tietojen késittelyn
valvonta);

varmistaa, etti automaattisen tietojenkisittelyjarjestelmén kayttoon
valtuutetut henkil6t padsevit kdyttdmédan ainoastaan valtuutuksensa
piiriin kuuluvia tietoja ainoastaan yksilollisten ja yksildivien kéytta-
jatunnusten avulla ja luottamuksellisia kdyttomuotoja kdyttden (paa-
synvalvonta);

varmistaa, ettd kaikki viranomaiset, joilla on pddsy SIS-jarjestelméin
tai tietojenkdsittelylaitteisiin, laativat profiilit, joissa kuvataan niiden
henkildiden tehtdvét ja vastuualueet, joilla on lupa kiyttdd, tallentaa,
pdivittdd, poistaa ja hakea tietoja, ja toimittavat kyseiset profiilit
viipymattd 69 artiklan 1 kohdassa tarkoitetuille kansallisille valvon-
taviranomaisille ndiden pyynnosta (henkilostoprofiilit);

varmistaa, ettd on mahdollista tarkistaa ja todeta, mille elimille hen-
kilotiedot voidaan vilittda tietoliikennelaitteiston avulla (tietoliiken-
teen valvonta);

varmistaa, ettd jilkikdteen on mahdollista tarkistaa ja todeta, mitd
henkilGtietoja on tallennettu automaattiseen tietojenkdsittelyjarjestel-
méén, ja milld hetkelld, kenen toimesta ja mitd tarkoitusta varten
(tallentamisen valvonta);

estdd erityisesti asianmukaista salaustekniikkaa kdyttden henkilGtie-
tojen luvaton lukeminen, jdljentdminen, muuttaminen tai poistami-
nen henkilGtietojen siirron tai tietovélineiden kuljetuksen aikana
(siirtdmisen valvonta);

valvoa téssd kohdassa tarkoitettujen turvatoimien vaikuttavuutta ja
toteuttaa tarvittavat sisdiseen valvontaan liittyvdt organisatoriset toi-
menpiteet tdimén asetuksen noudattamisen varmistamiseksi (sisdinen
valvonta);

varmistaa, ettd kéytetyt jarjestelméit voidaan hdirién tapahtuessa pa-
lauttaa entiselleen (toimintakunnon palauttaminen); ja

varmistaa, ettd SIS-jarjestelmd suorittaa tehtdvinsd asianmukaisesti,
ettd vioista ilmoitetaan (luotettavuus) ja ettd SIS-jarjestelmédn tal-
lennetut henkildtiedot eivédt voi vahingoittua jarjestelmin hdirién
vuoksi (eheys).
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2. Jasenvaltioiden on toteutettava 1 kohdassa tarkoitettuja toimenpi-
teitd vastaavia toimenpiteitd turvallisuuden varmistamiseksi lisétietojen
késittelysséd ja vaihdossa, mukaan lukien SIRENE-toimiston tilojen tur-
vajérjestelyt.

3. Jasenvaltioiden on toteutettava tdmén artiklan 1 kohdassa tarkoi-
tettuja toimenpiteitd vastaavia toimenpiteitd turvallisuuden varmistami-
seksi 44  artiklassa tarkoitettujen viranomaisten toteuttamassa
SIS-tietojen kisittelyssé.

4. Edelld 1, 2 ja 3 kohdassa kuvaillut toimenpiteet voivat olla osa
yleistd kansallista turvallisuuteen liittyvdd ldhestymistapaa ja suunnitel-
maa, jotka siséltdvét useita tietojarjestelmid. Tdssd artiklassa sdddetyt
vaatimukset ja niiden sovellettavuus SIS-jarjestelmén osalta on tillgin
tuotava selkedsti esiin suunnitelmassa ja varmistettava suunnitelman
avulla.

11 artikla

Salassapitovelvollisuus — jisenvaltiot

1.  Kunkin jisenvaltion on sovellettava omia vaitiolovelvollisuutta
koskevia sddntdjddn tai muuta vastaavaa salassapitovelvollisuutta kaik-
kiin SIS-tietoja ja lisétietoja késitteleviin henkil6ihin ja elimiin kansal-
lisen lainsddddntonsd mukaisesti. Tdmé salassapitovelvollisuus jatkuu
vield senkin jilkeen, kun kyseiset henkildt jittdvit tehtdvénsd tai toi-
mensa tai kyseisten elinten toiminta lakkaa.

2. Jos jasenvaltio tekee ulkopuolisten toimeksisaajien kanssa yhteis-
tyotd jossakin SIS-jdrjestelmddn liittyvéssd tehtdvéssd, sen on seurattava
tiiviisti toimeksisaajan toimia, jotta voidaan varmistaa tdmén asetuksen
kaikkien sddnndsten noudattaminen ja erityisesti turvallisuuden, luotta-
muksellisuuden ja tietosuojan noudattaminen.

3. N.SIS-jérjestelmin tai minkéén teknisen kopion operatiivista hallin-
nointia ei saa antaa yksityisten yritysten tai organisaatioiden tehtdvéksi.

12 artikla

Tietojenkisittelytapahtumien rekisterdinti jéisenvaltioissa

1. Jdsenvaltioiden on varmistettava, ettd kaikki henkilGtietojen késit-
telytapahtumat ja tdllaisten tietojen vaihtotapahtumat CS-SIS-keskuk-
sessa tallennetaan N.SIS-jérjestelmin lokitiedostoon, jotta voidaan tar-
kistaa hakujen hyvéaksyttdvyys, valvoa tietojenkisittelyn lainmukai-
suutta, harjoittaa sisdistd valvontaa sekd varmistaa N.SIS-jérjestelméin
moitteeton toiminta, tietojen eheys ja tietoturvallisuus. Téitd vaatimusta
ei sovelleta 4 artiklan 6 kohdan a, b ja ¢ alakohdassa tarkoitettuihin
automaattisiin prosesseihin.
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Jésenvaltioiden on varmistettava, ettd jokainen ESP:n kautta tapahtuva
paidsy henkildtietoihin tallennetaan myos lokitiedostoon, jotta voidaan
tarkistaa hakujen hyviaksyttivyys, valvoa tietojenkésittelyn lainmukai-
suutta, harjoittaa sisdistd valvontaa sekd varmistaa tietojen cheys ja
tietoturvallisuus.

2. Lokitiedoissa on mainittava erityisesti kuulutushistoria, tietojenka-
sittelytoimien pdivdmaédrd ja kellonaika, haun suorittamisessa kdytetyt
tiedot, késitellyt tiedot sekd toimivaltaisen viranomaisen ja tietoja kisi-
telleen henkilon yksilolliset ja yksiloivit kayttdjatunnukset.

3. Poiketen siitd, mitd timén artiklan 2 kohdassa sdddetédén, jos haku
tehdddn sormenjélkitietojen tai kasvokuvan perusteella 43 artiklan mu-
kaisesti, lokitiedoissa on mainittava todellisten tietojen sijasta haun suo-
rittamisessa kdytettyjen tietojen tyyppi.

4.  Lokitietoja saadaan kiayttdd ainoastaan 1 kohdassa mainittuihin
tarkoituksiin, ja ne on poistettava kolmen vuoden kuluttua siitd, kun
ne on luotu. Kuulutushistorian sisiltdvat lokitiedot on poistettava kol-
men vuoden kuluttua kuulutusten poistamisesta.

5. Lokitietoja saadaan sdilyttdd 4 kohdassa tarkoitettuja ajanjaksoja
pidempéin, jos niitd tarvitaan jo aloitetuissa valvontamenettelyissa.

6. Kansallisilla toimivaltaisilla viranomaisilla, jotka vastaavat hakujen
hyvaksyttdvyyden ja tietojenkésittelyn lainmukaisuuden valvomisesta,
sisdisen valvonnan harjoittamisesta ja N.SIS-jdrjestelmin moitteettoman
toiminnan, tietojen eheyden ja tietoturvallisuuden varmistamisesta, on
oltava pyynndsté toimivaltansa rajoissa padsy lokitietoihin, jotta ne voi-
vat suorittaa tehtdvansa.

7. Kun jdsenvaltiot tekevdt kansallisen lainsddddnnon mukaisesti au-
tomatisoituja skannattuja hakuja moottoriajoneuvojen rekisterikilvista
kéyttden automaattisia rekisteritunnusten lukulaitteita, niiden on yllépi-
dettidvd hakuja koskevaa tapahtumarekisterid kansallisen lainsdddédnnén
mukaisesti. SIS-jérjestelmdssd voidaan tehdé tarvittaessa perusteellinen
haku sen selvittdmiseksi, onko osuma 16ytynyt. Perusteelliseen hakuun
sovelletaan 1-6 kohtaa.

8. Komissio hyviksyy tdytdntdonpanosdddoksid tdméin artiklan 7
kohdassa tarkoitettujen lokitietojen sisdllostd. Namé tdytdntoonpanosia-
dokset hyvéksytdan 76 artiklan 2 kohdassa tarkoitettua tarkastelumenet-
telyd noudattaen.



02018R1862 — FI — 03.08.2021 — 002.001 — 14

13 artikla

Sisdinen valvonta

Jasenvaltioiden on varmistettava, ettd jokainen viranomainen, jolla on
oikeus kayttdd SIS-tietoja, toteuttaa tdmén asetuksen noudattamisen
edellyttimit toimenpiteet ja tekee tarvittaessa yhteistyotd valvontaviran-
omaisen kanssa.

14 artikla

Henkiloston koulutus

1. Ennen kuin SIS-tietojen kéyttdon oikeutettujen viranomaisten hen-
kilostolle annetaan oikeus késitelld SIS-jirjestelmédn tallennettuja tie-
toja, ja sddnndllisin viliajoin kyseisen oikeuden antamisen jilkeen, hen-
kiloston on saatava asianmukaista koulutusta tietoturvasta, perusoikeuk-
sista, tietosuojasddnnét mukaan luettuina, sekd SIRENE-késikirjassa
vahvistetuista tietojenkésittelymenettelyistd. Henkilstolle on annettava
tietoa asiaan liittyvistd rikoksista ja seuraamuksista, myds 73 artiklassa
sdddetyistd seuraamuksista.

2. Jasenvaltioilla on oltava kansallinen SIS-jarjestelméd koskeva kou-
lutusohjelma, jonka puitteissa on annettava koulutusta sekd loppukéyt-
tdjille ettd SIRENE-toimistojen henkil6stolle.

Kyseinen koulutusohjelma voi olla osa yleistd kansallisen tason koulu-
tusohjelmaa, johon kuuluu koulutusta myods muilla asiaankuuluvilla
aloilla.

3. Unionin tasolla jarjestetddn yhteistd koulutusta vdhintdén kerran
vuodessa SIRENE-toimistojen yhteistyon tehostamiseksi.

1l LUKU
eu-LISA:n tehtdivit

15 artikla
Operatiivinen hallinnointi

1.  eu-LISA vastaa SIS-keskusjdrjestelmén operatiivisesta hallinnoin-
nista. eu-LISA varmistaa yhteistyGssd jdsenvaltioiden kanssa, etté
SIS-keskusjérjestelmdn osalta kdytetdéin aina kustannuksiin ja hyotyihin
nihden parasta saatavilla olevaa teknologiaa.

2. eu-LISA vastaa my0s seuraavista viestintdinfrastruktuuriin liitty-
vistd tehtdvisti:

a) valvonta;

b) turvallisuus;

c) jasenvaltioiden ja viestintdinfrastruktuurin tarjoajan vélisten suhtei-
den koordinointi;
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d) talousarvion toteuttamiseen liittyvdt tehtévét;

e) hankinnat ja uudistukset; ja

f) sopimusasiat.

3. eu-LISA vastaa my0s seuraavista SIRENE-toimistoihin ja niiden
viliseen viestintddn liittyvistd tehtdvista:

a) testauksen koordinointi-, hallinta- ja tukitoimet;

b) lisdtietojen vaihtoa SIRENE-toimistojen vililld koskevien teknisten
eritelmien sekd viestintdinfrastruktuurin ylldpito ja péivittdminen; ja

c) sellaisten teknisten muutosten vaikutusten hallinta, jotka vaikuttavat
sekéd SIS-jarjestelmédn ettd SIRENE-toimistojen viliseen lisétietojen
vaihtoon.

4.  eu-LISA kehittdd mekanismin ja menettelyt ja ylldpitdd niitd
CS-SIS-keskuksen tietojen laaduntarkastusten toteuttamiseksi. Se rapor-
toi tdstd sddanndllisesti jasenvaltioille.

eu-LISA raportoi sdénnollisesti komissiolle havaituista ongelmista ja
siitd, mitd jésenvaltioita ne koskevat.

Komissio toimittaa Euroopan parlamentille ja neuvostolle sdannollisesti
kertomuksen tietojen laadun suhteen havaituista ongelmista.

5.  eu-LISA hoitaa myds SIS-jarjestelmin teknistd kayttdd ja
SIS-tietojen laatua parantavia toimia koskevaan koulutukseen liittyvét
tehtavit.

6.  SIS-keskusjarjestelmidn operatiiviseen hallinnointiin ~ kuuluvat
kaikki tehtdvit SIS-keskusjérjestelmén pitdmiseksi toiminnassa ympéri
vuorokauden seitseménd pédivand viikossa tdmén asetuksen mukaisesti,
erityisesti jirjestelmédn moitteettoman toiminnan edellyttima ylldpito ja
tekninen  kehittdminen. =~ Né&ihin  tehtdviin  kuuluvat  myds
SIS-keskusjérjestelmidn ja kansallisten jérjestelmien testauksen koordi-
nointi, hallinta  ja  tuki; testauksella ~ varmistetaan, ettd
SIS-keskusjérjestelmd ja N.SIS-jarjestelméit toimivat 9 artiklassa sééddet-
tyjen teknisten ja toiminnallisten vaatimusten mukaisesti.

7.  Komissio hyvéksyy tdytdntoonpanosdddoksid viestintdinfrastruk-
tuurin teknisten vaatimusten vahvistamiseksi. Namé tdytdntoonpanosaa-
dokset hyvéksytdan 76 artiklan 2 kohdassa tarkoitettua tarkastelumenet-
telyd noudattaen.
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1.

16 artikla

Turvallisuus — eu-LISA

eu-LISA hyvéksyy SIS-keskusjdrjestelmid ja viestintdinfrastruk-

tuuria varten tarvittavat toimenpiteet, mukaan lukien turvallisuussuunni-
telman, jatkuvuussuunnitelman ja palautumissuunnitelman, jotta voidaan

b)

<)

d)

g)

h)

suojata tiedot fyysisesti, muun muassa laatimalla varautumissuunni-
telmia kriittisen infrastruktuurin suojaamiseksi;

estdd asiaankuulumattomia henkilditd kéyttdmaéstd henkilGtietojen
késittelyyn kaytettdvid laitteita (laitteiden kdyton valvonta);

estdd tietovélineiden luvaton lukeminen, jéljentdminen, muuttaminen
ja poistaminen (tietovélineiden valvonta);

estdd tietojen luvaton tallentaminen jarjestelméén sekd jérjestelméan
tallennettujen henkildtietojen luvaton tarkastelu, muuttaminen ja
poistaminen (tallentamisen valvonta);

estdd asiaankuulumattomia henkil6itd kdyttdiméastd automaattisia tie-
tojenkdsittelyjérjestelmid tietoliikennelaitteiston avulla (kayttdjaval-
vonta);

estdd tietojen luvaton kisittely SIS-jdrjestelmdssd ja siind késitelty-
jen tietojen luvaton muuttaminen tai poistaminen (tietojen kasittelyn
valvonta);

varmistaa, ettd automaattisen tietojenkésittelyjirjestelmén kayttoon
valtuutetut henkildt padsevit kdyttdmidn ainoastaan valtuutuksensa
piiriin kuuluvia tietoja ainoastaan yksilollisten ja yksildivien kéytta-
jatunnusten avulla ja luottamuksellisia kdyttomuotoja kdyttden (paa-
synvalvonta);

laatia profiilit, joissa esitetddn niiden henkildiden tehtdvét ja vastuu-
alueet, joilla on valtuudet kayttda tietoja ja tietojenkdsittelylaitteita,
ja saattaa heidédn kéyttdjéprofiilinsa pyynndstd viipyméttd Euroopan
tietosuojavaltuutetun kayttoon (henkilostdprofiilit);

varmistaa, ettd on mahdollista tarkistaa ja todeta, mille elimille hen-
kilotiedot voidaan vélittdd tietoliikennelaitteiston avulla (tietoliiken-
teen valvonta);
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j) varmistaa, ettd on mahdollista tarkistaa ja todeta jédlkeenpdin, mité
henkilGtietoja on tallennettu automaattiseen tietojenkésittelyjarjestel-
méén, ja milld hetkelld ja kenen toimesta (tallentamisen valvonta);

k) estdd erityisesti asianmukaista salaustekniikkaa kayttden henkildtie-
tojen lukeminen, jéljentdminen, muuttaminen tai poistaminen luvatta
henkilGtietojen siirron tai tietovélineiden kuljetuksen aikana (siirtd-
misen valvonta);

1) valvoa tissd kohdassa tarkoitettujen turvatoimien tehokkuutta ja to-
teuttaa tarvittavat sisdiseen valvontaan liittyvét organisatoriset toi-
menpiteet sen varmistamiseksi, ettd titd asetusta noudatetaan (sisii-
nen valvonta);

m) varmistaa, ettd toimintahdirién sattuessa asennettu jérjestelmd voi-
daan palauttaa entiselleen (toimintakunnon palauttaminen);

n) varmistaa, ettd SIS-jarjestelmé suorittaa tehtdvéinsd asianmukaisesti,
ettd vioista ilmoitetaan (luotettavuus) ja ettd SIS-jdrjestelmédn tal-
lennetut henkildtiedot eivdt voi vahingoittua jarjestelmén héirion
vuoksi (eheys); ja

0) varmistaa sen teknisten toimipaikkojen turvallisuus.

2. eu-LISA toteuttaa 1 kohdassa tarkoitettuja toimenpiteitd vastaavia
toimenpiteitd turvallisuuden varmistamiseksi viestintdinfrastruktuurin vé-
litykselld tapahtuvassa lisétietojen késittelyssd ja vaihdossa.

17 artikla

Salassapitovelvollisuus — eu-LISA

1.  eu-LISA soveltaa koko SIS-tietoja késittelevddn henkilostoonsa
asianmukaisia vaitiolovelvollisuutta koskevia sddntdja tai muuta timéin
asetuksen 11 artiklassa sdddettyjd vaatimuksia vastaavaa salassapitovel-
vollisuutta, sanotun kuitenkaan rajoittamatta henkildstdsdéntdjen 17 ar-
tiklan soveltamista. Salassapitovelvollisuus jatkuu vield senkin jéilkeen,
kun kyseiset henkilot jittdvat tehtdvansd tai toimensa tai heidén tehtd-
viensd hoito péittyy.

2. eu-LISA toteuttaa 1 kohdassa tarkoitettuja toimenpiteitd vastaavia
toimenpiteitd luottamuksellisuuden varmistamiseksi lisétietojen vaih-
dossa, joka tapahtuu viestintdinfrastruktuurin valityksella.

3.  Kun eu-LISA tekee ulkopuolisten toimeksisaajien kanssa yhteis-
tyota jossakin SIS-jarjestelmédn liittyvassd tehtdavéssé, se seuraa tiiviisti
toimeksisaajien toimia, jotta voidaan varmistaa tdmén asetuksen kaik-
kien sddnndsten noudattaminen, ja erityisesti turvallisuutta, luottamuk-
sellisuutta ja tictosuojaa koskevien sddnndsten noudattaminen.

4. CS-SIS-keskuksen operatiivista hallinnointia ei saa antaa yksityis-
ten yritysten tai organisaatioiden tehtavéaksi.
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18 artikla

Tietojenkiisittelytapahtumien rekisterdinti keskustasolla

1.  eu-LISA huolehtii siité, ettd kaikki henkilotietojen kisittelytapah-
tumat ja tdllaisten tietojen vaihtotapahtumat CS-SIS-keskuksessa tallen-
netaan lokitiedostoon 12 artiklan 1 kohdassa mainittuja tarkoituksia
varten.

2. Lokitiedoissa on mainittava erityisesti kuulutushistoria, tietojenka-
sittelytoimien pédivdmaiédrd ja kellonaika, haun suorittamisessa kaytetyt
tiedot, késitellyt tiedot seké tietoja késitelleen toimivaltaisen viranomai-
sen yksilolliset ja yksiloivit kdyttdjatunnukset.

3. Poiketen siitd, mitd timén artiklan 2 kohdassa sdddetédén, jos haku
tehddéin sormenjélkitietojen tai kasvokuvan perusteella 43 artiklan mu-
kaisesti, lokitiedoissa on mainittava todellisten tietojen sijasta haun suo-
rittamisessa kéytettyjen tietojen tyyppi.

4.  Lokitietoja saadaan kayttdd ainoastaan 1 kohdassa mainittuihin
tarkoituksiin, ja ne on poistettava kolmen vuoden kuluttua siitd, kun
ne on luotu. Kuulutushistorian siséltdvét lokitiedot on poistettava kol-
men vuoden kuluttua kuulutusten poistamisesta.

5. Lokitietoja voidaan sdilyttdd 4 kohdassa tarkoitettuja ajanjaksoja
pidempéin, jos niitd tarvitaan jo aloitetuissa valvontamenettelyiss.

6. eu-LISA:lla on oltava toimivaltansa rajoissa padsy kyseisiin loki-
tietoihin, jotta se voi harjoittaa siséistd valvontaa ja varmistaa CS-SIS-
keskuksen moitteettoman toiminnan, tietojen eheyden ja tietoturvallisuu-
den.

Euroopan tietosuojavaltuutetulla on oltava toimivaltansa rajoissa pyyn-
nostd padsy lokitietoihin tehtdviensd suorittamiseksi.

18 b artikla

Tietojenkisittelytapahtumien  rekisterdinti  yhteentoimivuuden
toteuttamiseksi ETIAS:n kanssa

Jokaisesta  SIS-jirjestelmdssd ja  Euroopan matkustustieto- ja
-lupajérjestelméssd (ETIAS) tdmédn asetuksen 50 b artiklan nojalla to-
teutetusta tietojenkésittelytapahtumasta on séilytettédva lokitiedot tdméan
asetuksen 18 artiklan ja Euroopan parlamentin ja neuvoston asetuk-
sen (EU) 2018/1240 (') 69 artiklan mukaisesti.

1V LUKU

Yleisolle tiedottaminen

19 artikla
SIS-tiedotuskampanjat

Tamén asetuksen soveltamisen alkaessa komissio toteuttaa yhteistyossé
valvontaviranomaisten ja Euroopan tietosuojavaltuutetun kanssa tiedo-
tuskampanjan SIS-jérjestelmén tavoitteista, jarjestelméén tallennetuista
tiedoista, sen kdyttoon oikeutetuista viranomaisista ja rekisterdityjen oi-
keuksista. Komissio jérjestdd tdmidn jélkeen sddnnéllisesti téllaisia

(") Euroopan parlamentin ja neuvoston asetus (EU) 2018/1240, annettu 12 péi-
véand syyskuuta 2018, EU:n matkustustieto- ja -lupajarjestelmén (ETIAS) pe-
rustamisesta ja asetusten (EU) No 1077/2011, (EU) N:o 515/2014, (EU)
2016/399, (EU) 2016/1624 ja (EU) 2017/2226 muuttamisesta (EUVL L 236,
19.9.2018, s. 1).
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kampanjoita yhteistydssd valvontaviranomaisten ja Euroopan tietosuoja-
valtuutetun kanssa. Komissio ylldpitad yleison kéytettdvissid olevaa verk-
kosivustoa, joka sisdltdd kaikki keskeiset tiedot SIS-jarjestelméstd. Ja-
senvaltioiden on yhteistydssé valvontaviranomaistensa kanssa suunnitel-
tava ja toteutettava tarvittavat menettelyt, joilla niiden kansalaisille ja
asukkaille tiedotetaan yleisesti SIS-jérjestelmasta.

V LUKU

Tietoluokat ja liputus

20 artikla
Tietoluokat

1. SIS-jarjestelmd sisdltdd ainoastaan ne tietoluokat, jotka kukin ji-
senvaltio toimittaa ja jotka ovat tarpeen 26, 32, 34, 36, 38 ja 40 artik-
lassa sdddettyjd tarkoituksia varten, sanotun kuitenkaan rajoittamatta
8 artiklan 1 kohdan tai tdydentdvien tietojen tallentamista koskevien
tdmén asetuksen sdénndsten soveltamista.

2.  Tietoluokat ovat seuraavat:
a) henkildité, joista on tallennettu kuulutus, koskevat tiedot;

b) jiljempénd 26, 32, 34, 36 ja 38 artiklassa tarkoitettuja esineitd kos-
kevat tiedot.

3. SIS-jarjestelmédn henkildistd tehtyihin kuulutuksiin saadaan tallen-
taa ainoastaan seuraavat tiedot:

a) sukunimet;
b) etunimet;
¢) syntyménimet;
d) aiemmat nimet ja peitenimet;
e) mahdolliset muuttumattomat fyysiset erityistuntomerkit;
f) syntymépaikka;
g) syntymdiaika;
h) sukupuoli;
1) kaikki kansalaisuudet;
j) tieto siitd, onko asianomainen henkild
i) aseistautunut;
ii) vikivaltainen;
iii) paennut tai karannut;

iv) vaarassa tehdd itsemurhan;
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v) uhka kansanterveydelle; tai

vi) osallistuuko hédn direktiivin (EU) 2017/541 3-14 artiklassa tar-
koitettuun toimintaan;

k) kuulutuksen syy;

1) kuulutuksen tehnyt viranomainen;

m) viittaus pddtdkseen, jonka perusteella kuulutus on tehty;

n) toteutettava toimenpide, kun saadaan osuma;

0) linkit muihin kuulutuksiin 63 artiklan mukaisesti;

p) rikoksen laji;

q) henkildn rekisterdintinumero kansallisessa rekisterissd;

r) 32 artiklan 1 kohdassa tarkoitettujen kuulutusten tapauksessa, tieto
siitd, minkdtyyppisestd tapauksesta on kyse;

s) henkil6todistusten luokka;

t) maa, jossa henkilGtodistus (-todistukset) on myonnetty;

u) henkildtodistuksen (-todistusten) numero (numerot);

v) henkil6todistuksen (-todistusten) myontdmispaiva;

w) valokuvat ja kasvokuvat;

x) 42 artiklan 3 kohdan mukaisesti asiaankuuluvat DNA-tunnisteet;

y) sormenjalkitiedot;

z) henkildtodistusten jdljennds, mahdollisuuksien mukaan vérikopiona.

4. Komissio hyvéksyy tiytintoonpanosdadoksid tdimén artiklan 2 ja 3
kohdassa tarkoitettujen tietojen tallentamisen, pdivittimisen, poistamisen
ja hakemisen edellyttimien teknisten sddntdjen sekd tdmédn artiklan 5
kohdassa tarkoitettujen yhteisten standardien laatimiseksi ja kehittdmi-
seksi. Ndmi tdytantoonpanosidddokset hyvéksytddn 76 artiklan 2 koh-
dassa tarkoitettua tarkastelumenettelyd noudattaen.

5. Teknisten sdéntdjen on oltava samanlaiset 56 artiklan 2 kohdassa
tarkoitetuille CS-SIS-keskuksen tietokannassa sekd kansallisissa tai yh-
teisissd ja teknisissd kopioissa tehtdville hauille. Niiden on perustuttava
yhteisiin standardeihin.
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21 artikla

Oikeasuhteisuus

1. Ennen kuulutuksen tallentamista ja kuulutuksen voimassaoloa jat-
kaessaan jdsenvaltioiden on médritettdva, onko tapaus niin vakava, mer-
kityksellinen ja térked, ettd siitd tarvitaan kuulutus SIS-jérjestelmassa.

2. Jos henkilod tai esinettd etsitddn terrorismirikokseen liittyvélld
kuulutuksella, tapausta on pidettdvd niin vakavana, merkityksellisend
ja tirkednd, ettd siitd tarvitaan kuulutus SIS-jérjestelméssd. Yleisistd
tai kansalliseen turvallisuuteen liittyvistd syistd jasenvaltiot voivat poik-
keuksellisesti olla tallentamatta kuulutusta, jos se todennékoisesti estéisi
viralliset tai oikeudelliset tiedustelut, tutkimukset tai menettelyt.

22 artikla

Kuulutuksen tallentamisen edellyttiimét vihimmaistiedot

1. Kuulutuksen tallentaminen SIS-jérjestelmddn edellyttdd véhintdin
20 artiklan 3 kohdan a, g, k ja n alakohdassa tarkoitettuja tietoja lukuun
ottamatta 40 artiklassa tarkoitettuja tilanteita. Muut kyseisessd kohdassa
tarkoitetut tiedot on myos tallennettava SIS-jérjestelmdén, jos ne ovat
saatavilla.

2. Taman asetuksen 20 artiklan 3 kohdan e alakohdassa tarkoitetut
tiedot saadaan tallentaa ainoastaan, jos se on ehdottoman valttimatonta
asianomaisen henkilon tunnistamiseksi. Jos tillaiset tiedot tallennetaan,
jésenvaltioiden on varmistettava, ettd direktiivin (EU) 2016/680 10 artik-
laa noudatetaan.

23 artikla

Kuulutusten yhteensopivuus

1.  Ennen kuulutuksen tallentamista jdsenvaltio tarkistaa, onko henki-
16std tai esineestd jo tehty kuulutus SIS-jarjestelmidn. Sen tarkistami-
sessa, onko henkildstd jo tehty kuulutus, kéytetddn myos sormenjélki-
tietoja, jos tdllaisia tietoja on saatavilla.

2. SIS-jdrjestelmdédn saadaan tallentaa samasta henkilostd tai esineestd
vain yksi kuulutus jdsenvaltiota kohden. Muut jésenvaltiot voivat tar-
peen vaatiessa tallentaa samasta henkilstd tai esineestd uusia kuulutuk-
sia 3 kohdan mukaisesti.

3. Kun henkilostd tai esineestdi on jo tehty kuulutus
SIS-jérjestelmdin, jasenvaltio, joka haluaa tallentaa uuden kuulutuksen,
tarkistaa, ettd kuulutukset eivét ole yhteensopimattomia. Jos yhteenso-
pimattomuutta ei ilmene, jisenvaltio voi tehdd uuden kuulutuksen. Jos
kuulutukset eivdt ole yhteensopivia asianomaisten jdsenvaltioiden
SIRENE-toimistot neuvottelevat keskenddn ja vaihtavat lisdtietoja, jotta
paidstddn sopimukseen. Kuulutusten yhteensopivuutta koskevat sdédnnot
vahvistetaan SIRENE-ksikirjassa. Kuulutusten yhteensopivuutta koske-
vista sddnnoistd voidaan poiketa jasenvaltioiden keskindisten neuvotte-
lujen jdlkeen, jos se on keskeisten kansallisten etujen mukaista.
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4.  Jos samasta henkildstd tai esineestd tehdystd useasta kuulutuksesta
saadaan samanaikaisesti osuma, tdytintdonpanevan jasenvaltion on otet-
tava huomioon SIRENE-késikirjassa vahvistetut sddnnot kuulutusten en-
sisijaisuusjérjestyksesta.

Jos henkilostd on olemassa useita eri jdsenvaltioiden tallentamia kuu-
lutuksia, 26 artiklan nojalla tallennetut kiinniottoa koskevat kuulutukset
on pantava tiytdntoon ensisijaisina, jollei 25 artiklasta muuta johdu.

24 artikla

Liputusta koskevat yleiset sdsinnokset

1. Jos jasenvaltio arvioi, ettd 26, 32 tai 36 artiklan mukaisesti tehdyn
kuulutuksen edellyttdma toimenpide on ristiriidassa sen kansallisen lain-
sdddannon, kansainvilisten velvoitteiden tai oleellisten kansallisten etu-
jen kanssa, jdsenvaltio voi jdlkeenpdin vaatia, ettd kuulutukseen lisdtdan
liputus, josta kdy ilmi, ettd sen alueella ei tdmén kuulutuksen johdosta
ryhdytd kyseiseen toimenpiteeseen. Kuulutuksen tehneen jdsenvaltion
SIRENE-toimiston on liséttdva liputus.

2. Jotta jésenvaltiot voivat vaatia liputuksen lisddmistd 26 artiklan
mukaisesti tallennettuihin kuulutuksiin, kaikille jésenvaltioille ilmoite-
taan automaattisesti kaikista uusista tdhan luokkaan kuuluvista kuulutuk-
sista lisdtietojen vaihdon avulla.

3. Jos kuulutuksen tehnyt jdsenvaltio pyytdd toimenpiteen toteutta-
mista erityisen kiireellisissé ja vakavissa tapauksissa, tdytdntoonpanevan
jésenvaltion on tutkittava, voiko se sallia omasta vaatimuksestaan lisdtyn
liputuksen peruuttamisen. Jos tdytdntdonpaneva jiasenvaltio voi peruuttaa
liputuksen, sen on toteutettava tarvittavat toimenpiteet sen varmistami-
seksi, ettd pyydetty toimenpide voidaan toteuttaa viipymétta.

25 artikla

Kiinniottoa ja eurooppalaisen piditysméairiayksen perusteella
tapahtuvaa luovuttamista koskeviin kuulutuksiin liittyviit liputukset

1.  Puitepéddtostd 2002/584/YOS sovellettaessa jasenvaltion on pyydet-
tdvd kuulutuksen tehnyttd jésenvaltiota lisddméddn pidityksen estdvé li-
putus kiinniottoa ja eurooppalaisen pidatysmddrdyksen perusteella tapah-
tuvaa luovuttamista koskevaan kuulutukseen silloin, kun eurooppalaisen
pidatysmadrayksen tdytdntdonpanoon kansallisen lainsddddnnén nojalla
toimivaltainen oikeusviranomainen on kieltdytynyt panemasta sitd tiy-
tdnt6on jonkin kieltdytymisperusteen nojalla ja kun liputuksen lisddmistd
on vaadittu.

Jasenvaltio voi myds vaatia, ettd kuulutukseen lisdtddn liputus, jos toi-
mivaltainen oikeusviranomainen vapauttaa rekisterdidyn, jota kuulutus
koskee, luovuttamismenettelyn aikana.

2. Jasenvaltio voi kuitenkin myds vaatia, ettd kuulutuksen tehnyt
jésenvaltio lisdd liputuksen kiinniottoa ja eurooppalaisen pidédtysméa-
rdyksen perusteella tapahtuvaa luovuttamista koskevaan kuulutukseen
my0s kansallisen lainsdddédnnon mukaisesti toimivaltaisen oikeusviran-
omaisen joko yleisend ohjeena tai erityistapauksessa antamasta kehotuk-
sesta, jos on selvéd, ettd eurooppalaisen piddtysmédrdyksen tdytantoon-
panosta on kieltdydyttava.
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Vi LUKU

Kuulutukset henkiloistd, joita etsitidn kiinniottoa ja eurooppalaisen
piditysmdidrdyksen tai luovutussopimuksen perusteella tapahtuvaa
luovuttamista varten

26 artikla

Kuulutuksen tallentamisen tavoitteet ja edellytykset

1. Kuulutukset henkil6istd, joita etsitdén kiinniottoa ja eurooppalaisen
piddtysmédrdyksen tai luovutussopimuksen perusteella tapahtuvaa luo-
vuttamista varten, tallennetaan kuulutuksen tehneen jésenvaltion oikeus-
viranomaisen pyynnosté.

2. Kuulutukset henkil6ista, joita etsitddn kiinniottoa ja eurooppalaisen
piddtysmadrdyksen perusteella tapahtuvaa luovuttamista varten, tallenne-
taan myds niiden piditysmédrdysten perusteella, jotka on annettu unio-
nin ja kolmansien maiden vélilld perussopimusten nojalla tehtyjen, hen-
kilojen luovuttamista piddtysméédrdyksen perusteella koskevien sellaisten
sopimusten mukaisesti, joissa madrdtddn kyseisen pidatysmidrdayksen
toimittamisesta SIS-jarjestelmén vélitykselld.

3.  Téassd asetuksessa puitepditokseen 2002/584/YOS tehtyjen viitta-
usten katsotaan siséltdvén unionin ja kolmansien maiden vililld perus-
sopimusten nojalla tehtyjen, henkildiden luovuttamista pidatysmaédrayk-
sen perusteella koskevien sopimusten vastaavat maédrdykset, joissa maa-
ratddn kyseisen piditysmédrdyksen toimittamisesta SIS-jarjestelmén vi-
lityksella.

4. Jos kyseessd on meneillddn oleva operaatio, kuulutuksen tehnyt
jésenvaltio voi viliaikaisesti poistaa timéan artiklan mukaisesti tallenne-
tun, voimassa olevan kiinniottoa koskevan kuulutuksen saatavilta siten,
ettd operaatioon jisenvaltioissa osallistuvat loppukdyttdjat eivdt voi
tehdd kuulutusta koskevia hakuja. Niissd tapauksissa kuulutus on ai-
noastaan SIRENE-toimistojen saatavilla. Jdsenvaltiot voivat poistaa kuu-
lutuksen saatavilta ainoastaan, jos

a) operaation tarkoitusta ei voida saavuttaa muilla toimenpiteilld;

b) kuulutuksen tehneen jdsenvaltion toimivaltaiselta oikeusviranomai-
selta on saatu ennakkolupa; ja

¢) kaikille operaatioon osallistuville jadsenvaltioille on ilmoitettu asiasta
lisdtietoja vaihtamalla.

Edelld ensimmadisessd alakohdassa sdddettyd toimintoa saadaan kéyttda
vain enintddn 48 tunnin ajan. Aikaa voidaan kuitenkin pidentdd 48
tunnin jaksoissa, jos se on operaation kannalta valttiméatontd. Jasenval-
tioiden on pidettdva tilastoja niiden kuulutusten lukumiérdstd, joiden
osalta titd toimintoa on kaytetty.

5. Jos on selvid viitteitd siitd, ettd 38 artiklan 2 kohdan a, b, c, e, g,
h, j ja k alakohdassa tarkoitetut esineet liittyvét henkilo6n, josta on tehty
kuulutus tdmén artiklan 1 ja 2 kohdan nojalla, kyseisistd esineistd voi-
daan tallentaa kuulutus henkilon 16ytdmiseksi. Nédissd tapauksissa hen-
kiloa koskeva kuulutus ja esinettd koskeva kuulutus on linkitettédva toi-
siinsa 63 artiklan mukaisesti.
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6. Komissio hyviksyy tdytdntdonpanosdéddoksid tdmén artiklan 5
kohdassa tarkoitetuista tietojen tallentamisen, péivittimisen, poistamisen
ja hakemisen edellyttdmistd sddnndistd. Nama tiytdntoonpanosiddokset
hyvéiksytddn 76 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd
noudattaen.

27 artikla

Téydentiiviat tiedot henkildistd, joita etsitidn Kkiinniottoa ja
eurooppalaisen pidiatysmiidriyksen perusteella tapahtuvaa
luovuttamista varten

1. Jos henkilod etsitddn kiinniottoa ja eurooppalaisen piddtysmai-
rdyksen perusteella tapahtuvaa luovuttamista varten, kuulutuksen teh-
neen jdsenvaltion on tallennettava SIS-jérjestelmddn kopio alkuperdi-
sestd eurooppalaisesta piddtysméadrdyksesta.

Jasenvaltio voi tallentaa kiinniottoa koskevaan kuulutukseen kopion
useammasta kuin yhdestd eurooppalaisesta piddtysmadrdyksestd luovut-
tamista varten.

2. Kuulutuksen tehnyt jdsenvaltio saa liittdd mukaan jéljenndksen
eurooppalaisen piditysmadrdyksen kaénnoksestd yhdelle tai useammalle
unionin toimielinten viralliselle kielelle.

28 artikla
Lisitiedot henkildistd, joita etsitiiin kiinniottoa ja eurooppalaisen

piditysméiriyksen perusteella tapahtuvaa luovuttamista varten

Jésenvaltion, joka on tehnyt kuulutuksen kiinniottoa ja eurooppalaisen
piditysmadrdyksen perusteella tapahtuvaa luovuttamista varten, on toi-
mitettava puitepdidtoksen 2002/584/YOS 8 artiklan 1 kohdassa tarkoite-
tut tiedot muille jdsenvaltioille lisdtietojen vaihdon avulla.

29 artikla

Lisétiedot henkildista, joita etsitdin kiinniottoa ja
luovuttamissopimuksen perusteella tapahtuvaa luovuttamista varten

1. Jésenvaltion, joka on tehnyt luovuttamista koskevan kuulutuksen,
on toimitettava seuraavat tiedot kaikille muille jésenvaltiolle lisétietojen
vaihdon avulla:

a) kiinniottopyynndn esittdnyt viranomainen;

b) tiedon siitd, onko olemassa piditysméddrdystd, oikeusvaikutuksiltaan
vastaavaa asiakirjaa tai tdytdntdonpanokelpoista tuomiota;

¢) rikoksen laatu ja oikeudellinen luokitus;

d) kuvaus olosuhteista, joissa rikos on tehty, muun muassa aika, paikka
ja kuulutuksen kohteena olevan henkildn osallisuus rikokseen;
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e) mahdollisuuksien mukaan rikoksen seuraukset; ja

f) muut kuulutuksen téytédntoonpanon kannalta hyddylliset tai tarvitta-
vat tiedot.

2. Témin artiklan 1 kohdassa lueteltuja tietoja ei toimiteta, jos 27 tai
28 artiklassa tarkoitetut tiedot on jo toimitettu ja niiden katsotaan olevan
riittdvid, jotta tdytdntdonpaneva jisenvaltio voi panna kuulutuksen tdy-
tantoon.

30 artikla

Kiinniottoa ja luovuttamista koskevien kuulutusten johdosta
toteutettavan toimen muuntaminen

Jos kiinniottoa ei voida suorittaa, koska pyynnon vastaanottanut jésen-
valtio on kieltdytynyt siitd 24 tai 25 artiklassa sdddettyjen liputusta
koskevien menettelyjen mukaisesti tai koska tutkinta on vield kesken
kiinniottoa ja luovuttamissopimuksen johdosta tapahtuvaa luovuttamista
koskevan kuulutuksen osalta, pyynnon vastaanottaneen jésenvaltion on
kuulutuksen johdosta ilmoitettava kyseisen henkilén olinpaikka.

31 artikla

Kiinniottoa ja luovuttamista koskevaan kuulutukseen perustuvan
toimenpiteen toteuttaminen

1. Puitepéddtostd 2002/584/YOS sovellettaessa 26 artiklan mukaisesti
SIS-jarjestelméén tallennettu kuulutus ja 27 artiklassa tarkoitetut tdyden-
tavit tiedot muodostavat yhdessd puitepadtdksen 2002/584/YOS mukai-
sesti annetun eurooppalaisen piddtysmédrdyksen ja niilldi on sama
vaikutus.

2. Jos puitepaatdstd 2002/584/YOS ei sovelleta, SIS-jérjestelméssé 26
ja 29 artiklan mukaisesti tallennetulla kuulutuksella on sama oikeudel-
linen vaikutus kuin véliaikaista sdiloon ottamista koskevalla pyynnollé,
joka on esitetty rikoksen johdosta tapahtuvasta luovuttamisesta 13 pdi-
vand joulukuuta 1957 tehdyn eurooppalaisen yleissopimuksen 16 artiklan
tai rikoksen johdosta tapahtuvasta luovuttamisesta ja keskindisestd oike-
usavusta  rikosasioissa 27  pdivdnd  kesdkuuta 1962  tehdyn
Benelux-maiden yleissopimuksen 15 art