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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI
(EU) 2016/680,

annettu 27 piivind huhtikuuta 2016,

luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten
suorittamassa  henkilotietojen  késittelyssii  rikosten  ennalta
estimistd, tutkimista, paljastamista tai rikoksiin liittyvia
syytetoimia tai rikosoikeudellisten seuraamusten tiytintoonpanoa
varten sekid niiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepéitoksen 2008/977/YOS kumoamisesta

1 LUKU

Yleiset sdiidnnokset

1 artikla

Kohde ja tavoitteet

1.  Téasséd direktiivissd vahvistetaan sddnnét luonnollisten henkildiden
suojelulle toimivaltaisten viranomaisten suorittamassa henkilGtietojen
kasittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista tai ri-
koksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten téytin-
toonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelua ja tdllaisten uhkien ehkdisyd varten.

2. Témén direktiivin mukaisesti jasenvaltioiden on

a) suojeltava luonnollisten henkildiden perusoikeuksia ja -vapauksia ja
erityisesti heiddn oikeuttaan henkil6tietojen suojaan; ja

b) varmistettava, ettd jos unionin oikeudessa tai jdsenvaltion lainsdédén-
nosséd edellytetdén toimivaltaisten viranomaisten valistd henkilGtieto-
jen vaihtoa, tillaista vaihtoa ei rajoiteta eikd kielletd syistd, jotka
liittyvat luonnollisten henkildiden suojeluun henkilGtietojen késitte-
lyssa.

3. Taméa direktiivi ei estd jdsenvaltioita sddtdmistd suojatoimista,
jotka ylittdvat tdssd direktiivissd vahvistetut suojatoimet rekisterdidyn
oikeuksia ja vapauksien suojelemiseksi toimivaltaisten viranomaisten
suorittamassa henkilGtietojen késittelyssa.

2 artikla

Soveltamisala

1. Tétd direktiivid sovelletaan toimivaltaisten viranomaisten 1 artiklan
1 kohdassa sdiddettyjd tarkoituksia varten suorittamaan henkilGtietojen
kasittelyyn.

2. Tatd direktiivid sovelletaan henkilétietojen késittelyyn, joka on
kokonaan tai osittain automaattista, seki sellaisten henkilGtietojen muu-
hun kuin automatisoituun késittelyyn, jotka muodostavat rekisterin osan
tai joiden on tarkoitus muodostaa rekisterin osa.

3. Tata direktiivid ei sovelleta henkildtietojen kaisittelyyn,

a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin
oikeuden soveltamisalaan;
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b)

jota suorittavat unionin toimielimet, elimet ja laitokset.

3 artikla

Maiiaritelmat

Téssd direktiivissd tarkoitetaan

1

2

3

4

5

6

7

) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkildon, jaljempénd ’rekisterdity’, liittyvid tietoja;
tunnistettavissa olevana pidetddn luonnollista henkilod, joka voi-
daan suoraan tai vilillisesti tunnistaa erityisesti tunnistetietojen, ku-
ten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysio-
logisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijén perusteella;

) ’késittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilGtie-
toihin tai henkilGtietoja sisdltdviin tietojoukkoihin joko automaat-
tista tietojenkésittelyd kéyttden tai muutoin, kuten tietojen keréa-
mistéd, tallentamista, jarjestimistd, jisentdmistd, sdilyttdmistd, muok-
kaamista tai muuttamista, hakua, kyselyid, kéyttdd, tietojen luovut-
tamista siirtimalld, levittdmalla tai asettamalla ne muutoin saatavil-
le, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poista-
mista tai tuhoamista;

~

’kaésittelyn rajoittamisella’ tallennettujen henkildtietojen merkitse-
mistd tarkoituksena rajoittaa niiden myohempéé kasittelyéd;

~

"profiloinnilla’ mitd tahansa henkildtietojen automaattista késittelyd,
jossa henkildtietoja kéyttdmailld arvioidaan luonnollisen henkilon
tiettyjd henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai
ennakoidaan piirteitd, jotka liittyvit kyseisen luonnollisen henkilon
tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokoh-
taisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kayttdytymiseen, sijaintiin tai liikkeisiin;

) ’pseudonymisoinnilla’ henkil6tietojen késittelemisté siten, ettd hen-
kilGtietoja ei voida endd yhdistdd tiettyyn rekisterdityyn kayttamatta
lisdtietoja, edellyttden ettd tdllaiset lisdtiedot sdilytetddn erilldén ja
nithin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla
varmistetaan, ettei henkil6tietojen yhdistdmistd tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkil66n tapahdu;

~

‘rekisterilld’ mitd tahansa jdsenneltyd henkilGtietoja siséltdvéd tieto-
joukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko
sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin
perustein jaettu;

) ’toimivaltaisella viranomaisella’

a) kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta
estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvit syy-
tetoimet tai rikosoikeudellisten seuraamusten tdytdntGonpanon,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suo-
jelu ja tdllaisten uhkien ehkiisy; tai



02016L.0680 — FI — 04.05.2016 — 000.001 — 4

b) kaikkia muita elimid tai yksikdité, joille on jdsenvaltion lainséa-
didnnodssd annettu tehtdvaksi kéyttda julkista valtaa tai valtuuksia
rikosten ennalta estdmiseen, tutkimiseen, paljastamiseen tai ri-
koksiin liittyviin syytetoimiin tai rikosoikeudellisten seuraamus-
ten tdytdntdonpanoon, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkiisy;

8) ’rekisterinpitdjdlld’ toimivaltaista viranomaista, joka yksin tai yh-
dessd muiden kanssa maédrittelee henkildtietojen késittelyn tarkoi-
tukset ja keinot; jos tdllaisen késittelyn tarkoitukset ja keinot méaa-
ritelldéin unionin oikeudessa tai jdsenvaltion lainsdddanndssd, rekis-
terinpitéjé tai timin nimittdmisti koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jdsenvaltion lainsddddnnén
mukaisesti;

9) ’henkilétietojen kasittelijélla’ luonnollista henkil6d tai oikeushenki-
164, viranomaista, virastoa tai muuta elinté, joka kisittelee henkilo-
tietoja rekisterinpitdjan lukuun;

10) ’vastaanottajalla’ luonnollista henkilod tai oikeushenkildd, viran-
omaista, virastoa tai muuta elintd, jolle luovutetaan henkilGtietoja,
oli kyseessd kolmas osapuoli tai ei. Viranomaisia, jotka mahdolli-
sesti saavat henkilGtietoja tietyn tutkimuksen puitteissa jasenvaltion
lainsd8dddnndn mukaisesti ei kuitenkaan pidetd vastaanottajina; néi-
den viranomaisten on késiteltdva kyseisid tietoja sovellettavia tieto-
suojasddntdjd noudattaen késittelyn tarkoitusten mukaisesti;

11) ’henkilétietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka
seurauksena on siirrettyjen, tallennettujen tai muuten késiteltyjen
henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
hdvidminen, muuttaminen, luvaton luovuttaminen taikka pédsy
tietoihin;

12) ’geneettisilld tiedoilla’ henkilGtietoja, jotka koskevat luonnollisen
henkilon perittyjd tai hankittuja geneettisid ominaisuuksia, joista
selvidd yksilollistd tietoa kyseisen luonnollisen henkilén fysiologi-
asta tai terveydentilasta ja jotka on saatu erityisesti kyseisen luon-
nollisen henkilon biologisesta néytteestd analysoimalla;

13) ’biometrisilld tiedoilla’ luonnollisen henkildén fyysisiin ja fysiologi-
siin ominaisuuksiin tai kdyttdytymiseen liittyvilld tekniselld kisitte-
lylld saatuja henkilGtietoja, kuten kasvokuvia tai sormenjélkitietoja,
joiden perusteella kyseinen luonnollinen henkild voidaan tunnistaa
tai kyseisen henkilon tunnistaminen voidaan varmistaa;

14) ’terveystiedoilla’ luonnollisen henkilon fyysiseen tai psyykkiseen
terveyteen liittyvid henkilGtietoja, jotka ilmaisevat hdnen terveyden-
tilansa, mukaan lukien tiedot terveyspalvelujen tarjoamisesta;

15) ’valvontaviranomaisella’ jasenvaltion 41 artiklan nojalla perustamaa
rilppumatonta viranomaista;

16) ’kansainviliselld jdrjestolld’ jarjestdd ja sen alaisia elimid, joihin
sovelletaan kansainvilistd julkisoikeutta, tai muuta elintd, joka on
perustettu kahden tai useamman maan véliselld sopimuksella tai
téllaisen sopimuksen perusteella.
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I LUKU

Periaatteet

4 artikla

Henkilotietojen Kisittelyd koskevat periaatteet

1.  Jéasenvaltioiden on sdddettdvi siitd, ettd

a) henkildtietoja késitelldén lainmukaisesti ja asianmukaisesti;

b) henkil6tiedot kerdtdén tiettyjd nimenomaisia ja laillisia tarkoituksia
varten, eikd niitd késitelld ndiden tarkoitusten kanssa yhteensopimat-
tomalla tavalla;

¢) henkildtiedot ovat asianmukaisia ja olennaisia eivitkd ne ole liian
laajoja niihin tarkoituksiin, joita varten niitd kasitelldén;

d) henkildtiedot ovat tdsmdllisid ja tarvittaessa pdivitettyjd; on toteutet-
tava kaikki kohtuulliset toimenpiteet sen varmistamiseksi, ettd késit-
telyn tarkoituksiin ndhden virheelliset tiedot poistetaan tai oikaistaan
vilpymatta;

e) henkildtiedot séilytetddn muodossa, josta rekisterdity on tunnistetta-
vissa ainoastaan niin kauan kuin on tarpeen henkilGtietojen késitte-
lytarkoitusten toteuttamista varten;

f) henkildtietoja késitellddn tavalla, jolla varmistetaan henkildtietojen
asianmukainen tietoturva muun muassa suojaamalla niitd luvatto-
malta ja laittomalta kasittelyltd sekd vahingossa tapahtuvalta hévié-
miseltd, tuhoutumiselta tai vahingoittumiselta asianmukaisia teknisid
tai organisatorisia toimenpiteitd hydodyntien.

2. Saman tai toisen rekisterinpitdjan suorittama késittely muuhun 1 ar-
tiklan 1 kohdassa sdddettyyn tarkoitukseen kuin siihen, johon henkil6-
tiedot keréttiin, sallitaan sikdli kuin

a) rekisterinpitdjdlld on lupa kisitelld tdllaisia henkildtietoja téllaista
tarkoitusta varten unionin oikeuden tai jdsenvaltion lainsddddnnon
mukaisesti; ja

b) késittely titd muuta tarkoitusta varten on tarpeellista ja oikeasuhteista
unionin oikeuden tai jdsenvaltion lainsddddnnén mukaisesti.

3. Saman tai toisen rekisterinpitdjin suorittamaan késittelyyn voi
kuulua késittely yleisen edun mukaista arkistointia taikka tieteellistd,
tilastollista tai historiallista késittelyd varten 1 artiklan 1 kohdassa sda-
dettyihin tarkoituksiin edellyttien, ettd rekisterdidyn oikeuksia ja va-
pauksia koskevat asianmukaiset suojatoimet toteutetaan.

4.  Rekisterinpitdjd vastaa siitd, ja sen on pystyttdvd osoittamaan se,
ettd 1, 2 ja 3 kohtaa on noudatettu.
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5 artikla

Sailyttiimisen ja tarkistamisen miiriaajat

Jasenvaltioiden on sdddettéivd siitd, ettd henkilGtietojen poistamista tai
niiden sdilyttdmisen tarpeellisuuden sddnnéllistd tarkistamista varten
vahvistetaan asianmukaiset madrdajat. Méidrdaikojen noudattaminen on
varmistettava menettelysaannoilld.

6 artikla

Eri ryhmiin kuuluvien rekisteroityjen erottaminen

Jasenvaltioiden on sdéddettivi siitd, ettd rekisterinpitdjd erottaa tarvitta-
essa ja mahdollisuuksien mukaan selvisti toisistaan henkildtiedot, jotka
koskevat eri ryhmiin kuuluvia rekisterdityjé, kuten

a) henkildt, joiden voidaan vakavin perustein uskoa syyllistyneen tai
olevan syyllistymédssé rikokseen;

b) rikoksesta tuomitut henkil6t;

c) rikoksen uhrit tai henkil6t, joiden voidaan tiettyjen seikkojen pohjalta
olettaa voivan joutua rikoksen uhriksi; ja

d) rikokseen ndhden kolmannet osapuolet, kuten henkilét, jotka voidaan
kutsua todistamaan rikokseen liittyvan tutkinnan yhteydessd tai sitd
seuraavassa rikosoikeudellisessa menettelyssd, henkildt, jotka voivat
antaa tietoa rikoksesta, tai edelld a tai b alakohdassa tarkoitettujen
henkildiden kontaktit tai kumppanit.

7 artikla

Henkilodtietojen erottelu ja henkilotietojen laadun varmentaminen

1. Jdsenvaltioiden on sdéddettdva siitd, ettd tosiseikkoihin perustuvat
henkildtiedot erotetaan mahdollisuuksien mukaan henkildkohtaisiin ar-
vioihin perustuvista henkil6tiedoista.

2. Jédsenvaltioiden on sdddettdvi siitd, ettd toimivaltaiset viranomaiset
toteuttavat kaikki kohtuulliset toimet varmistaakseen, ettd virheellisia,
epétdydellisid tai vanhentuneita henkil6tietoja ei siirretd eikd aseteta saa-
taville. Tétd varten kunkin toimivaltaisen viranomaisen on varmennet-
tava mahdollisuuksien mukaan henkilGtietojen laatu ennen niiden siirta-
mistd tai saataville asettamista. Kaikkiin henkildtietojen siirtoihin on
mahdollisuuksien mukaan lisdttiva tarvittavat tiedot, joiden avulla vas-
taanottava toimivaltainen viranomainen voi arvioida henkildtietojen
paikkansapitiavyyttd, tdydellisyyttd ja luotettavuutta sekd sitd, miltd
osin ne ovat ajan tasalla.

3. Jos ilmenee, ettd on siirretty virheellisid henkilGtietoja tai ettd
henkildtietoja on siirretty lainvastaisesti, on asiasta ilmoitettava vii-
pymittd vastaanottajalle. Tallaisessa tapauksessa henkildtiedot on oikais-
tava, poistettava tai niiden késittelyd on rajoitettava 16 artiklan
mukaisesti.
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8 artikla

Kisittelyn lainmukaisuus

1. Jdsenvaltioiden on sdddettdvd siitd, ettd kisittely on lainmukaista
ainoastaan jos ja vain siltd osin kuin se on tarpeen toimivaltaisen viran-
omaisen tehtévin suorittamiseksi 1 artiklan 1 kohdan tarkoitusta varten
ja se perustuu unionin oikeuteen tai jasenvaltion lainsdddantoon.

2. Jasenvaltion lainsddddnndssd, jossa sddnnellddn tdmén direktiivin
soveltamisalaan kuuluvaa késittelyd, on tdsmennettdva ainakin késittelyn
tavoitteet, kadsiteltdvat henkildtiedot ja kisittelyn tarkoitukset.

9 artikla
Kisittelyi koskevat erityiset edellytykset

1. Toimivaltaisten viranomaisten 1 artiklan 1 kohdassa sdddettyihin
tarkoituksiin kerddmid henkil6tietoja ei saa késitelld muihin kuin 1 artik-
lan 1 kohdassa sdddettyihin tarkoituksiin, ellei kyseistd kisittelyd sallita
unionin oikeudessa tai jdsenvaltion lainsdddédnnossd. Jos henkilGtietoja
kasitellddn mainittuihin muihin tarkoituksiin, sovelletaan asetusta (EU)
2016/679, jollei kasittelyd suoriteta sellaisen toiminnan yhteydessd, joka
ei kuulu unionin oikeuden soveltamisalaan.

2. Jos toimivaltaisille viranomaisille on jésenvaltion lainsdddannon
nojalla annettu muita tehtdvid kuin 1 artiklan 1 kohdassa sédddettyja
tarkoituksia varten toteutettavia tehtivid, asetusta (EU) 2016/679 sovel-
letaan téllaisia tarkoituksia varten tapahtuvaan tietojen késittelyyn, mu-
kaan lukien yleisen edun mukaisia arkistointitarkoituksia taikka tieteel-
lisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten, paitsi jos tietojen késittely suoritetaan sellaisen toiminnan yhtey-
dessd, joka ei kuulu unionin oikeuden soveltamisalaan.

3. Jdsenvaltioiden on sdiddettdvd siitd, ettd jos tietoja siirtdvdén toi-
mivaltaiseen viranomaiseen sovellettavassa unionin oikeudessa tai jdsen-
valtion lainsddddnndssd sdddetddn kasittelyd koskevista erityisistd edel-
lytyksisti, tietoja siirtdvén toimivaltaisen viranomaisen on ilmoitettava
téllaisten henkilGtietojen vastaanottajalle kyseisistd edellytyksistd ja vaa-
timuksesta noudattaa niita.

4. Jéasenvaltioiden on sdddettivd siité, ettd tietoja siirtdvéd toimivaltai-
nen viranomainen ei sovella muissa jésenvaltioissa oleviin vastaanotta-
jiin taikka Euroopan unionin toiminnasta tehdyn sopimuksen V osaston
4 ja 5 lukujen nojalla perustettuihin virastoihin, elimiin ja laitoksiin
muita 3 kohdan mukaisia edellytyksid kuin ne, joita sovelletaan saman-
kaltaisiin tietojensiirtoihin tietoja siirtdvdn toimivaltaisen viranomaisen
jésenvaltiossa.

10 artikla

Erityisid henkilotietoryhmis koskeva kisittely

Sellaisten henkilGtietojen késittely, joista ilmenee rotu tai etninen alku-
perd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus
taikka ammattiliiton jdsenyys, sekd geneettisien tietojen, luonnollisen
henkilon yksiselitteiseen tunnistamiseen tarkoitettujen biometristen tie-
tojen tai terveyttd taikka luonnollisen henkilon seksuaalista kayttdyty-
mistd ja seksuaalista suuntautumista koskevien tietojen kisittely sallitaan
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vain, jos se on ehdottoman vélttdiméatonta ja edellyttien, ettd rekisterdi-
dyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on to-
teutettu ja vain

a) jos kasittely sallitaan unionin oikeudessa tai jdsenvaltion lainsdddén-
nossa;

b) rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen
suojaamiseksi; tai

¢) jos kisittely koskee tietoja, jotka rekisterdity on nimenomaisesti saat-
tanut julkisiksi.

11 artikla

Automatisoidut yksittdispaitokset

1. Jdsenvaltioiden on sdddettiva siitd, ettd paitds, joka perustuu pel-
kédstddn automatisoituun kasittelyyn, kuten profilointiin, ja jolla on re-
kisterdityd koskevia kielteisid oikeusvaikutuksia tai joka vaikuttaa hi-
neen merkittdvisti, on kielletty, jollei sitd ole sallittu rekisterinpitdjdén
sovellettavassa unionin oikeudessa tai jésenvaltion lainsddddnnossd,
jossa on otettu huomioon rekisteréidyn oikeuksia ja vapauksia koskevat
asianmukaiset suojatoimet, vihintddn oikeus vaatia, ettd késittelyyn osal-
listuu rekisterinpitdjén puolesta ihminen.

2. Témin artiklan 1 kohdassa tarkoitetut paitokset eivét saa perustua
10 artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin, paitsi jos on
toteutettu asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja va-
pauksien sekd oikeutettujen etujen suojaamiseksi.

3. Unionin oikeuden mukaisesti on kiellettédvé profilointi, joka johtaa
10 artiklassa tarkoitettuihin erityisiin henkilGtietoryhmiin perustuvaan
luonnollisten henkildiden syrjintdén.

1 LUKU

Rekisteroidyn oikeudet

12 artikla

Viestintd ja yksityiskohtaiset sidnnot rekisterdidyn oikeuksien
kiyttod varten

1. Jasenvaltioiden on sdaddettdvd siitd, ettd rekisterinpitdjd toteuttaa
kohtuulliset toimet toimittaakseen rekisterdidylle 13 artiklan mukaiset
tiedot ja kaikki 11, 14-18 ja 31 artiklan mukaiset kisittelyd koskevat
ilmoitukset tiiviisti esitetyssd, ymmarrettidvissa ja helposti saatavilla ole-
vassa muodossa selkedlld ja yksinkertaisella kielelld. Tiedot on toimitet-
tava milld tahansa asianmukaisella tavalla, kuten sdhkoisesti. Rekisterin-
pitdjdn on padsddntdisesti toimitettava tiedot samassa muodossa kuin

pyynto.

2. Jasenvaltioiden on sdddettdvé siitd, ettd rekisterinpitdjd helpottaa
rekisterdidyn 11 ja 14-18 artiklan mukaisten oikeuksien kéyttda.
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3. Jasenvaltioiden on sdéddettiva siitd, ettd rekisterinpitdjé ilmoittaa
rekisterdidylle kirjallisesti timén esittimén pyynnon késittelystd ilman
aiheetonta viivytysta.

4.  Jasenvaltioiden on sdddettdvd siitd, ettd 13 artiklan nojalla toimi-
tetut tiedot ja kaikki 11, 14—18 ja 31 artiklan nojalla tehdyt ilmoitukset
tai mainittujen sddnndsten nojalla toteutetut toimet ovat maksuttomia.
Jos rekister6idyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti siitd syystd, ettd niitd esitetddn toistuvasti, rekisterinpitdja voi
joko

a) perid kohtuullisen maksun, jossa otetaan huomioon tietojen tai ilmoi-
tusten toimittamisesta tai pyydetyn toimen toteuttamisesta aiheutuvat
hallinnolliset kustannukset; tai

b) kieltdytyd suorittamasta pyydettyd toimea.

Rekisterinpitdjan on osoitettava pyynnon ilmeinen perusteettomuus tai
kohtuuttomuus.

5. Jos rekisterinpitédjélld on perusteltua syyté epdilld 14 ja 16 artiklassa
tarkoitetun pyynnoén tehneen luonnollisen henkilon henkil6llisyyttd, re-
kisterinpitdjd voi pyytdd toimittamaan lisdtiedot, jotka ovat tarpeen re-
kisterdidyn henkildllisyyden vahvistamiseksi.

13 artikla

Rekisteroidyn saataville asetettavat tai hiinelle annettavat tiedot

1. Jdsenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd asettaa re-
kisterdidyn saataville ainakin seuraavat tiedot:

a) rekisterinpitdjdn henkildllisyys ja yhteystiedot;

b) tarvittaessa tietosuojavastaavan yhteystiedot;

¢) henkildtietojen késittelyn tarkoitukset;

d) tieto siitd, ettd rekisterdidylld on oikeus tehdd valitus valvontaviran-
omaiselle, ja valvontaviranomaisen yhteystiedot;

e) tieto siitd, ettd rekisterdidylld on oikeus pyytdd rekisterinpitdjalta
padsy héntd itseddn koskeviin henkildtietoihin sekd oikeus pyytdd
kyseisten henkildtietojen oikaisemista tai poistamista tai henkilGtie-
tojen késittelyn rajoittamista.

2. Edelld 1 kohdassa tarkoitettujen tietojen liséksi jdsenvaltioiden on
sdddettdvd laissa, ettd rekisterinpitdjd antaa erityistapauksissa rekisterdi-
dylle jdljempénd mainitut tiedot, jotta hdnen olisi mahdollista kéyttda
oikeuksiaan:

a) kdésittelyn oikeusperuste;

b) henkildtietojen sdilytysaika tai jos se ei ole mahdollista, timén ajan
maédrittimiskriteerit;
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¢) mahdolliset henkilGtietojen vastaanottajat tai vastaanottajaryhmat,
my0s kolmansissa maissa tai kansainvélisissa jarjestdissd;

d) tarpeen mukaan lisétietoja varsinkin jos henkildtiedot kerdtdén rekis-
ter6idyn tietdmatta.

3. Jasenvaltiot voivat hyviksyd lainsdddéntotoimenpiteitd, joilla vii-
vytetdin, rajoitetaan tai jatetddn kokonaan tekeméttd 2 kohdan mukainen
rekisterdidylle ilmoittaminen, siltd osin ja niin pitkdksi aikaa kuin til-
lainen toimenpide on vélttiméton ja oikeasuhteinen demokraattisessa
yhteiskunnassa, ottaen asianmukaisesti huomioon kyseisen luonnollisen
henkilén perusoikeudet ja oikeutetut edut:

a) jotta véltetddn virallisten tai laillisten tiedustelujen, tutkimusten tai
menettelyjen estiminen;

b) jotta véltetddn tuottamasta haittaa rikosten ennalta estimiselle, pal-
jastamiselle, tutkimiselle tai rikoksiin liittyville syytetoimille taikka
rikosoikeudellisten seuraamusten tdytdntdonpanolle;

¢) yleisen turvallisuuden suojelemiseksi;

d) kansallisen turvallisuuden suojelemiseksi;

e) muiden henkildiden oikeuksien ja vapauksien suojaamiseksi.

4.  Jasenvaltiot voivat hyviksyd lainsdddantdtoimenpiteitd niiden ké-
sittelyn ryhmien maéérittimiseksi, jotka voivat kuulua kokonaan tai osit-
tain jonkin 3 kohdan alakohdan soveltamisalaan.

14 artikla

Rekisteroidyn oikeus saada péisy henkilotietoihin

Jollei 15 artiklasta muuta johdu, jdsenvaltioiden on sdddettava rekiste-
roidyn oikeudesta saada rekisterinpitdjaltd vahvistus siitd, ettd hintd
koskevia henkilotietoja késitellddn tai ettd niitd ei kisitelld, ja jos niitd
henkilGtietoja késitellddn, oikeus saada pddsy henkildtietoihin sekéd seu-
raavat tiedot:

a) kdsittelyn tarkoitukset ja oikeusperuste;

b) késittelyn kohteena olevat henkilétietoryhmiit;

c) vastaanottajat tai vastaanottajaryhmat, joille henkilGtietoja on luovu-
tettu, erityisesti kolmansissa maissa olevat vastaanottajat tai kansain-
viliset jarjestot;

d) mahdollisuuksien mukaan henkil6tietojen suunniteltu séilytysaika, tai
jos se ei ole mahdollista, timén ajan méérittdmiskriteerit;

e) rekisterdidyn oikeus pyytdd rekisterinpitdjdd hantd itseddn koskevien
henkilGtietojen oikaisemista, poistamista tai késittelyn rajoittamista;
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f) rekisterdidyn oikeus tehdéd valitus valvontaviranomaiselle ja valvon-
taviranomaisen yhteystiedot;

g) kisiteltdvit henkil6tiedot ja kaikki tietojen alkuperdstd kdytettdvissa
olevat tiedot.

15 artikla

Tietoihin piédsyn rajoittaminen

1. Jasenvaltiot voivat hyviksyd lainsdddant6toimenpiteitd, joilla rajoi-
tetaan kokonaan tai osittain rekisterdidyn oikeutta saada pdisy tietoihin
siltd osin ja niin pitkdksi aikaa kuin osittainen tai tdydellinen rajoitta-
minen on vilttimitdn ja oikeasuhteinen toimenpide demokraattisessa
yhteiskunnassa, ottaen asianmukaisesti huomioon kyseisen luonnollisen
henkilén perusoikeudet ja oikeutetut edut:

a) jotta véltetddn virallisten tai laillisten tiedustelujen, tutkimusten tai
menettelyjen estdminen;

b) jotta viltetddn tuottamasta haittaa rikosten ennalta estimiselle, pal-
jastamiselle, tutkimiselle tai rikoksiin liittyville syytetoimille taikka
rikosoikeudellisten seuraamusten tdytdntdonpanolle;

¢) yleisen turvallisuuden suojelemiseksi;

d) kansallisen turvallisuuden suojelemiseksi;

e) muiden henkildiden oikeuksien ja vapauksien suojaamiseksi.

2. Jasenvaltiot voivat hyviksyéd lainsdddantotoimenpiteitd niiden ka-
sittelyn ryhmien maérittimiseksi, jotka voivat kuulua kokonaan tai osit-
tain 1 kohdan a—e alakohdan soveltamisalaan.

3. Edelld 1 ja 2 kohdassa tarkoitetuissa tapauksissa jasenvaltioiden on
sdddettdva siitd, ettd rekisterinpitdjd ilmoittaa ilman aiheetonta viivytysté
rekisterdidylle kirjallisesti, jos tietoihin pddsy evétddn tai sitd rajoitetaan,
sekd tdllaisen epddmisen tai rajoittamisen perustelut. Téllaiset tiedot
voidaan jattdd pois, jos niiden ilmoittaminen vaarantaisi 1 kohdan mu-
kaisen tarkoituksen. Jdsenvaltioiden on sdddettdvi siitd, ettd rekisterin-
pitdja ilmoittaa rekisterdidylle mahdollisuudesta tehdéd valitus valvonta-
viranomaiselle tai kdyttdd muita oikeussuojakeinoja.

4.  Jésenvaltioiden on sdddettava siitd, ettd rekisterinpitdjd dokumentoi
ne seikat tai oikeudelliset syyt, joihin pdétds perustuu. Niiden tietojen
on oltava pyynndstd valvontaviranomaisten saatavilla.

16 artikla

Oikeus henkilotietojen oikaisemiseen tai poistamiseen seki
kisittelyn rajoittamiseen

1. Jdsenvaltioiden on sdéddettivi siitd, ettd rekisterdidylld on oikeus
vaatia rekisterinpitdjdd oikaisemaan ilman aiheetonta viivytystd rekiste-
roityd koskevat virheelliset henkilotiedot. Késittelyn tarkoitukset huomi-
oon ottaen jdsenvaltioiden on sdddettdva siitd, ettd rekisteroidylld on
oikeus saada puutteelliset henkildtiedot tdydennettyd, muun muassa toi-
mittamalla lisdselvitys.
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2. Jasenvaltioiden on vaadittava, ettd rekisterinpitdjd poistaa henkilo-
tiedot ilman aiheetonta viivytystd ja sdddettidvd rekisterdidyn oikeudesta
saada rekisterinpitdjd poistamaan rekisterdityd koskevat henkilotiedot
ilman aiheetonta viivytysté, jos tietojen kasittely rikkoo 4, 8 tai 10 ar-
tiklan nojalla annettuja sddnndksid tai jos henkilotiedot on poistettava
rekisterinpitdjan lakisdéteisen velvoitteen noudattamiseksi.

3. Poistamisen sijasta rekisterinpitdjdn on rajoitettava késittelyd, jos

a) rekisterdity kiistdd tietojen paikkansapitdvyyden eikd tietojen paik-
kansapitdvyyttd tai virheellisyyttd voida todentaa; tai

b) henkil6tiedot on séilytettidva todistelua varten;

Jos Kkésittelyd on rajoitettu ensimmaéisen alakohdan a alakohdan nojalla,
rekisterinpitdjan on ilmoitettava rekisterdidylle ennen kuin késittelyd
koskeva rajoitus poistetaan.

4. Jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdjd ilmoittaa
rekisterdidylle kirjallisesti, jos henkilGtietojen oikaisemisesta, poistami-
sesta tai késittelyn rajoittamisesta kieltdydytddn, sekd kieltdytymisen
syistd. Jdsenvaltiot voivat hyviksyé lainsdddéntdtoimenpiteitd, joilla ra-
joitetaan kokonaan tai osittain velvoitetta antaa téllaisia tietoja siltd osin
kuin tdllainen rajoittaminen on vélttdméton ja oikeasuhteinen toimenpide
demokraattisessa yhteiskunnassa, ottaen asianmukaisesti huomioon ky-
seisen luonnollisen henkilén perusoikeudet ja oikeutetut edut:

a) jotta véltetddin virallisten tai laillisten tiedustelujen, tutkimusten tai
menettelyjen estdminen;

b) jotta véltetddn tuottamasta haittaa rikosten ennalta estimiselle, pal-
jastamiselle, tutkimiselle tai rikoksiin liittyville syytetoimille taikka
rikosoikeudellisten seuraamusten tdytdntdonpanolle;

¢) yleisen turvallisuuden suojelemiseksi;

d) kansallisen turvallisuuden suojelemiseksi;

e) muiden henkildiden oikeuksien ja vapauksien suojaamiseksi.

Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd ilmoittaa rekis-
terdidylle mahdollisuuksista tehdd wvalitus valvontaviranomaiselle tai
kayttdd muita oikeussuojakeinoja.

5. Jasenvaltioiden on sdéddettiva siitd, ettd rekisterinpitdjé ilmoittaa
virheellisten henkilGtietojen oikaisemisesta toimivaltaiselle viranomaisel-
le, jolta virheelliset henkilGtiedot ovat perdisin.

6. Jasenvaltioiden on sdddettdvd siitd, ettd tapauksissa, joissa henki-
l6tietoja on oikaistu tai poistettu taikka kisittelyd on rajoitettu 1, 2 ja 3
kohdan nojalla, rekisterinpitdjd ilmoittaa asiasta vastaanottajille ja etti
vastaanottajat oikaisevat tai poistavat henkilotietoja taikka rajoittavat
henkilGtietojen kisittelyd vastuullaan.
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17 artikla

Rekisteroidyn oikeuksien kiyttiminen ja valvontaviranomaisen
tekemiit tarkistukset

1. Jasenvaltioiden on 13 artiklan 3 kohdassa, 15 artiklan 3 kohdassa
ja 16 artiklan 4 kohdassa tarkoitetuissa tapauksissa toteutettava toimen-
piteitd, joilla varmistetaan, ettd rekisterdidyn oikeuksia voidaan kayttdd
myds toimivaltaisen valvontaviranomaisen vélityksella.

2. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd ilmoittaa
rekisterdidylle mahdollisuudesta kéyttdd hinelle kuuluvia oikeuksia val-
vontaviranomaisen viélitykselld 1 kohdan mukaisesti.

3. Jos 1 kohdassa tarkoitettua oikeutta kaytetdén, valvontaviranomai-
sen on ilmoitettava rekisterdidylle ainakin siité, ettd valvontaviranomai-
nen on tehnyt kaikki tarvittavat tarkistukset tai toteuttanut uudelleentar-
kastelun. Valvontaviranomaisen on myos tiedotettava rekisterdidylle hi-
nen oikeudestaan kiyttdd oikeussuojakeinoja.

18 artikla

Rekisteroidyn oikeudet rikostutkinnassa ja rikosoikeudellisissa
menettelyissi

Jasenvaltiot voivat sddtdd siitd, ettd 13, 14 ja 16 artiklassa tarkoitettuja
oikeuksia kdytetddn jasenvaltion lainsddddannon mukaisesti, jos henkild-
tiedot siséltyvit rikostutkinnan ja rikosoikeudellisen menettelyn yhtey-
dessd  kisiteltyyn  tuomioistuimen  pddtokseen, asiakirjaan tai
tapausaineistoon.

1V LUKU

Rekisterinpitiji ja henkilotietojen kisitteliji

1 jakso

Yleiset velvollisuudet

19 artikla

Rekisterinpitijin velvollisuudet

1. Jdsenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd, ottaen huo-
mioon késittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luon-
nollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat todennikoi-
syydeltddn ja vakavuudeltaan vaihtelevat riskit, toteuttaa tarvittavat tek-
niset ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamisek-
si, ettd késittely tapahtuu tdmén direktiivin mukaisesti. N&itd toimenpi-
teitd on tarvittaessa tarkistettava ja ajantasaistettava.

2. Kun se on oikeasuhteista kisittelytoimiin ndhden, 1 kohdassa tar-
koitettuihin toimenpiteisiin kuuluu, ettd rekisterinpitéjd toteuttaa asian-
mukaisia tietosuojaa koskevia menettelyja.
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20 artikla

Sisddnrakennettu ja oletusarvoinen tietosuoja

1. Jdsenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd, ottaen huo-
mioon uusin tekniikka ja toimenpiteiden toteuttamiskustannukset seké
késittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd kisittelyn ai-
heuttamat todenndkoéisyydeltdén ja vakavuudeltaan vaihtelevat riskit
luonnollisen henkilon oikeuksille ja vapauksille, toteuttaa tehokkaasti
kasittelytapojen maérittamisen ja itse kasittelyn yhteydessd tietosuojape-
riaatteiden, kuten tietojen minimoinnin, tdytdntdonpanoa varten asian-
mukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudo-
nymisoinnin, jotta tarvittavat suojatoimet saataisiin siséllytettyd késitte-
lyn osaksi ja jotta késittely vastaisi tdmédn asetuksen vaatimuksia ja
rekisterdityjen oikeuksia suojattaisiin.

2. Jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdjd toteuttaa
asianmukaiset tekniset ja organisatoriset toimenpiteet sen varmistami-
seksi, ettd oletusarvoisesti kasitellddn vain kisittelyn kunkin erityisen
tarkoituksen kannalta tarpeellisia henkildtietoja. Tdémé velvollisuus kos-
kee kerittyjen henkilGtietojen médrid, késittelyn laajuutta, sdilytysaikaa
ja saatavilla oloa. Nilld toimenpiteilld on etenkin varmistettava, ettd
henkildtietoja ei oletusarvoisesti saateta rajoittamattoman luonnollisten
henkildiden médrén saataville ilman henkilon myd&tdvaikutusta.

21 artikla

Yhteiset rekisterinpitéjit

1. Jasenvaltioiden on sdadettdvd siitd, ettd jos vahintddn kaksi rekis-
terinpitdjad madrittdd yhdessd késittelyn tarkoitukset ja keinot, ne ovat
yhteisid rekisterinpitdjid. Ne médrittelevét keskindiselld jarjestelylld 1api-
ndkyvilld tavalla kunkin tdmén direktiivin mukaisen vastuualueen, eri-
tyisesti rekisterdityjen oikeuksien kédytoén ja 13 artiklan mukaisten tieto-
jen toimittamista koskevien tehtdviensd osalta, paitsi jos ja siltd osin
lainsdddédnnodssd madritetddn rekisterinpitdjien vastuualueet. Jirjestelyn
puitteissa on nimettdvd rekisterdidyille tarkoitettu yhteyspiste. Jésenval-
tiot voivat nimetd jonkin yhteisistd rekisterinpitéjistd toimimaan yhtena
yhteyspisteend rekisterdidyille kysymyksissé, jotka koskevat heille kuu-
luvien oikeuksien kayttoa.

2. Riippumatta 1 kohdassa tarkoitetun jérjestelyn ehdoista jdsenval-
tiot voivat sdétdd, ettd rekisterdity voi kdyttdd tdmédn direktiivin nojalla
annettujen sddnndsten mukaisia oikeuksiaan suhteessa kuhunkin rekiste-
rinpitdjddn ja kutakin rekisterinpitdjad vastaan.

22 artikla
Henkilotietojen kisittelija
1. Jésenvaltioiden on sdddettdvi, ettd jos kisittely suoritetaan rekis-

terinpitdjan lukuun, tdimd kayttdd vain sellaisia henkildtietojen kasitteli-
jOitd, jotka antavat riittdvit takeet siitd, ettd késittelyyn liittyvét tekniset
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ja organisatoriset toimet toteutetaan siten, ettd kisittely tdyttdd tdmén
direktiivin vaatimukset ja varmistaa rekisterdidyn oikeuksien suojelun.

2. Jasenvaltioiden on sdddettdvé siitd, ettd henkilGtietojen késittelija
ei kiytd toisen henkil6tietojen kisittelijin palveluksia ilman rekisterin-
pitdjdn erityistd tai yleistd kirjallista lupaa. Yleisen luvan tapauksessa
henkilGtietojen késittelijin on aina ilmoitettava rekisterinpitéijille kai-
kista suunnitelluista muutoksista, jotka koskevat muiden késittelijoiden
lisddmistd tai vaihtamista, ja annettava siten rekisterinpitédjalle mahdolli-
suus vastustaa tdllaisia muutoksia.

3. Jasenvaltioiden on sdddettdva siitd, ettd henkilStietojen kisittelijan
suorittamaa késittelyd sdénnellddn sopimuksella tai muulla unionin oi-
keuden tai jdsenvaltion lainsddddnnén mukaisella oikeustoimella, joka
sitoo henkilGtietojen Kkésittelijdd suhteessa rekisterinpitdjddn, ja jossa
vahvistetaan késittelyn kohde ja kesto, késittelyn luonne ja tarkoitus,
henkilGtietojen tyyppi ja rekisterdityjen ryhmét, rekisterinpitdjan velvol-
lisuudet ja oikeudet. Mainitussa sopimuksessa tai muussa oikeustoi-
messa ja on erityisesti madrattidvé, ettd henkilGtietojen kasittelija

a) toimii ainoastaan rekisterinpitdjdn ohjeiden mukaisesti;

b) varmistaa, ettd henkil6tietojen kisittelyluvan saaneet henkildt ovat
sitoutuneet noudattamaan salassapitovelvollisuutta tai heitd sitoo asi-
anmukainen lakisdéteinen salassapitovelvollisuus;

c) avustaa rekisterinpitdjdd kaikin tarkoituksenmukaisin tavoin, jotta
voidaan varmistaa, ettd rekisterdidyn oikeuksia koskevia sddnnoksia
noudatetaan;

d) rekisterinpitdjén valinnan mukaan poistaa taikka palauttaa tietojenka-
sittelypalveluiden tarjoamisen pédtyttyd kaikki henkilGtiedot rekiste-
rinpitéjélle ja poistaa olemassa olevat jdljenndkset, paitsi jos unionin
oikeudessa tai jdsenvaltion lainsdddédnndssd vaaditaan sdilyttimédn
henkil6tiedot;

e) saattaa rekisterinpitdjén saataville kaikki tiedot, jotka ovat tarpeen
tdméan artiklan noudattamisen osoittamiseksi;

f) téyttdd 2 ja 3 kohdassa tarkoitetut toisen kasittelijan kayttod koskevat
edellytykset.

4.  Edelld 3 kohdassa tarkoitetun sopimuksen tai muun oikeudellisen
asiakirjan on oltava kirjallinen, miké viittaa my6s sdahkdiseen muotoon.

5. Jos henkildtietojen kisittelija méadrittelee tdiméan direktiivin vastai-
sesti késittelyn tarkoitukset ja keinot, kisittelijad katsotaan rekisterinpita-
jéksi kyseisen késittelyn osalta.
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23 artikla

Tietojenkiisittely rekisterinpitijin tai henkilotietojen Kkisittelijin
alaisuudessa

Jasenvaltioiden on sdddettdva siitd, ettei henkilGtietojen késittelija tai
kukaan rekisterinpitéjdn tai henkildtietojen késittelijin alaisuudessa toi-
miva henkild, jolla on pédédsy henkilGtietoihin, késittele kyseisid tietoja
muuten kuin rekisterinpitdjdn ohjeiden mukaisesti, jollei unionin oike-
udessa tai jasenvaltion lainsddddnndsséd niin vaadita.

24 artikla

Seloste kisittelytoimista

1. Jasenvaltioiden on sdéddettdvi siitd, ettd rekisterinpitdjan on yllépi-
dettiva selostetta kaikista sen vastuulle kuuluvista kisittelytoimien ryh-
mistd. Seloste kasittdd kaikki seuraavat tiedot:

a) rekisterinpitdjén ja tarvittaessa yhteisen rekisterinpitdjén ja tietosuo-
javastaavan nimi ja yhteystiedot;

b

~

kasittelyn tarkoitukset;

¢) henkildtietojen vastaanottajien ryhmdt, joille henkilGtietoja on luovu-
tettu tai luovutetaan, mukaan lukien kolmansissa maissa tai kansain-
vilisissd jdrjestdissd olevat vastaanottajat;

d) kuvaus rekisterdityjen ryhmistd ja henkil6tietoryhmistd;

e) tarvittaessa profiloinnin kéytto;

f) tarvittaessa kolmanteen maahan tai kansainviliselle jérjestolle suori-
tettujen henkilGtietojen siirtojen ryhmit;

g) maininta suunniteltujen henkildtietojen kasittelytoimien, kuten siirto-
jen, oikeusperusteesta;

h

=

mahdollisuuksien mukaan eri henkil6tietoryhmien poistamisen suun-
nitellut méériajat;

i) mahdollisuuksien mukaan yleinen kuvaus 29 artiklan 1 kohdassa
tarkoitetuista teknisistd ja organisatorisista turvatoimista.

2. Jdsenvaltioiden on sédéddettdvé siitd, ettd henkildtietojen kasittelija
ylldpitdd selostetta kaikista rekisterinpitdjien lukuun suoritettavista hen-
kilétietojen kasittelytoimien ryhmistd siten, ettd seloste kisittdd seura-
avat tiedot:

a) henkildtietojen késittelijdn tai useamman késittelijan ja kunkin rekis-
terinpitdjén, jonka lukuun késittelija toimii, sekd tietosuojavastaavan
nimi ja yhteystiedot;

b) kunkin rekisterinpitdjén lukuun suoritettujen kisittelyiden ryhmat;
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¢) jos rekisterinpitdjd on nimenomaisesti niin ohjeistanut, mahdolliset
tiedot henkilGtietojen siirtdmisestd kolmanteen maahan tai kansain-
viliselle jarjestolle, mukaan lukien tieto siitd, mikd kolmas maa tai
kansainvilinen jarjestd on kyseessi,

d) mahdollisuuksien mukaan yleinen kuvaus 29 artiklan 1 kohdassa
tarkoitetuista teknisistd ja organisatorisista turvatoimista.

3. Edelld 1 ja 2 kohdassa tarkoitetun selosteen on oltava kirjallinen,
mikd viittaa my0ds sdhkodiseen muotoon.

Rekisterinpitéjan ja henkil6tietojen kasittelijin on pyydettdessd esitettidva
saatavilla olevat selosteet valvontaviranomaiselle.

25 artikla
Lokitiedot

1. Jasenvaltioiden on sdddettdva siitd, ettd ainakin seuraavista auto-
matisoiduissa késittelyjérjestelmissd suoritettavista késittelytoimista on
sdilytettdvd lokitiedot: tietojen kerddminen, muuttaminen, kysely, luo-
vuttaminen siirrot mukaan lukien, yhdistiminen ja poistaminen. Kyse-
lyjé ja luovutuksia koskevien lokitietojen avulla on pystyttidvé toteamaan
kyseisten toimien perusteet, toteutuspdivd ja -aika sekd mahdollisuuk-
sien mukaan henkildtietoja hakeneen tai niitd luovuttaneen henkilon
tiedot ja ndiden henkilStietojen vastaanottajien henkildllisyys.

2. Lokitietoja on kiytettdvd ainoastaan késittelyn lainmukaisuuden
tarkistamiseen, omaehtoiseen valvontaan, henkilGtietojen eheyden ja tur-
vallisuuden varmistamiseen sekd rikosoikeudellisiin menettelyihin.

3. Rekisterinpitdjdn ja henkilGtietojen késittelijin on pyynnostd ase-
tettava lokitiedot valvontaviranomaisen saataville.

26 artikla

Yhteisty6é valvontaviranomaisen kanssa

Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd ja henkilotietojen
kasittelijd pyynnostd tekevét yhteistyotd valvontaviranomaisen kanssa
sen tehtdvien suorittamiseksi.

27 artikla

Tietosuojaa koskeva vaikutustenarviointi

1. Jos tietyntyyppinen kisittely etenkin uutta teknologiaa kaytettdessa
todenndkoisesti aiheuttaa kasittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset huomioon ottaen luonnollisen henkilon oikeuksien ja vapauksien
kannalta korkean riskin, jasenvaltioiden on sdiddettdva siitd, ettd rekiste-
rinpitdjéd toteuttaa ennen kisittelyd arvioinnin suunniteltujen késittelytoi-
mien vaikutuksista henkilGtietojen suojaan.
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2. Edelld 1 kohdassa tarkoitetussa arvioinnissa on esitettdvd viahin-
tddn yleinen kuvaus suunnitelluista kisittelytoimista, arvio rekisterdidyn
oikeuksiin ja vapauksiin kohdistuvista riskeistd, toimet, joiden avulla
riskeihin on tarkoitus puuttua, sekd suojatoimet, turvatoimet ja -meka-
nismit, joilla varmistetaan henkilStietojen suoja ja osoitetaan, ettd tétd
direktiivii on noudatettu, ottaen huomioon rekisterdityjen ja muiden
asianomaisten oikeudet ja oikeutetut edut.

28 artikla

Valvontaviranomaisen ennakkokuuleminen

1. Jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdjd tai henki-
l6tietojen késittelija kuulee valvontaviranomaista ennen henkildtietojen
kasittelyd, joka muodostaa osan uutta, tekeilld olevaa rekisterid, jos

a) 27 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi osoit-
taa, ettd kisittely aiheuttaa korkean riskin, ellei rekisterinpitdjd to-
teuta toimenpiteitd riskin lieventdmiseksi; tai

b) tietojen kisittely on sen luonteista, ettd siihen sisdltyy muutoin, eri-
tyisesti uusien tekniikoiden, mekanismien tai menettelyjen kayton
johdosta, rekisterdityjen oikeuksien ja vapauksien kannalta korkea
riski.

2. Jéasenvaltioiden on sdddettdvi siitd, ettd valvontaviranomaista kuul-
laan valmisteltaessa kansallisen parlamentin hyviksyntdd varten ehdo-
tusta lainsdddantotoimenpiteeksi tai tdllaiseen lainsdddéntdtoimenpitee-
seen perustuvaa sddntelytoimenpidettd, joka liittyy késittelyyn.

3. Jasenvaltioiden on sdddettdva siitd, ettd valvontaviranomainen voi
laatia luettelon késittelytoimista, joihin sovelletaan 1 kohdassa tarkoitet-
tua ennakkokuulemista.

4. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd toimittaa
valvontaviranomaiselle 27 artiklan mukaisen tietosuojaa koskevan vai-
kutustenarvioinnin ja pyynnostd mahdolliset muut tiedot, joiden avulla
valvontaviranomainen voi arvioida késittelyn vaatimustenmukaisuutta ja
erityisesti riskejd rekisterdidyn henkilGtietojen suojan kannalta ja tdhdn
liittyvid suojatoimia.

5. Jasenvaltioiden on sdddettdvi siitd, ettd jos valvontaviranomainen
katsoo, ettd suunniteltu tdmén artiklan 1 kohdassa tarkoitettu kisittely
rikkoisi tdmén direktiivin nojalla annettuja sddnnoksid, erityisesti jos
rekisterinpitdjd ei ole yksildinyt tai lieventdnyt riittdvésti riskid, valvon-
taviranomainen antaa enintddn kuuden viikon kuluessa kuulemispyyn-
ndn vastaanottamisesta kirjallisesti ohjeet rekisterinpitdjille ja mahdolli-
selle henkil6tietojen késittelijélle, ja se voi kéyttdd 47 artiklassa tarkoi-
tettuja valtuuksiaan. Médrdaikaa voidaan jatkaa kuukaudella ottaen huo-
mioon suunnitellun késittelyn monimutkaisuus. Valvontaviranomaisen
on ilmoitettava rekisterinpitdjille ja mahdolliselle henkilGtietojen késit-
telijalle mahdollisesta jatketusta miérdajasta sekd viivdstymisen syistd
kuukauden kuluessa kuulemispyynndn vastaanottamisesta.
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2 jakso

Henkilotietojen turvallisuus

29 artikla

Kasittelyn turvallisuus

1. Jdsenvaltioiden on sdéddettiva siitd, ettd rekisterinpitdji ja henkil6-
tietojen késittelijd, ottaen huomioon uusimman tekniikan ja toteuttamis-
kustannusten, kisittelyn luonteen, laajuuden, asiayhteyden ja tarkoitus-
ten sekd luonnollisen henkilon oikeuksiin ja vapauksiin kohdistuvan
todennikoisyydeltdédn ja vakavuudeltaan vaihtelevan riskin, toteuttaa asi-
anmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen riskié
vastaavan turvallisuustason varsinkin 10 artiklassa tarkoitettujen erityis-
ten henkilGtietoryhmien osalta.

2. Kunkin jdsenvaltion on sdddettdva siitd, ettd automatisoidun késit-
telyn osalta rekisterinpitdjd tai henkildtietojen késittelijd toteuttavat ris-
kinarvioinnin pohjalta toimenpiteet, joiden tarkoituksena on

a) evitd asiattomilta padsy késittelyyn kdytettdviin laitteisiin ("laitteille-
padsyn valvonta”);

b) estdd tietovilineiden luvaton lukeminen, jiljentiminen, muuttaminen
tai poistaminen (’tietovélineiden valvonta”);

c) estdd henkilGtietojen luvaton syottiminen jarjestelmédn sekd jérjes-
telmdén tallennettujen henkildtietojen luvaton tarkastelu, muuttami-
nen tai poistaminen (“tallentamisen valvonta”);

d) estdd asiattomia kdyttdméstd automatisoituja kisittelyjarjestelmid tie-
donsiirtolaitteiden avulla (“kéyttdjien valvonta™);

e) varmistaa, ettd automatisoidun késittelyjarjestelmén kayttoon oikeute-
tut henkil6t padsevit ainoastaan valtuutuksensa piiriin kuuluviin hen-
kilotietoihin (“pddsyn valvonta”);

f) varmistaa, ettd on mahdollista tarkistaa ja todeta, mille tahoille hen-
kilotietoja on siirretty tai asetettu saataville tai voidaan siirtdd tai
asettaa saataville tiedonsiirtolaitteiden avulla (“tiedonvilityksen val-
vonta”);

g) varmistaa, ettd on mahdollista tarkistaa ja todeta jélkikdteen, mitd
henkilGtietoja on sydtetty automatisoituihin késittelyjéarjestelmiin,
milloin niitd on syétetty ja kuka henkil6tietoja on syottanyt (tietojen
syottdmisen valvonta”);

h) estdd henkildtietojen asiaton lukeminen, jdljentdminen, muuttaminen
tai poistaminen niitd siirrettdessd tai tietovélineitd kuljetettaessa
(siirron valvonta”);

i) varmistaa, ettd kdytetyt jarjestelmit voidaan hdirion tapahtuessa pa-
lauttaa entiselleen (“toimintakunnon palauttaminen”);
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j) varmistaa, ettd jirjestelmé toimii, ettd havaituista toimintojen vir-
heistd ilmoitetaan (“luotettavuus™) ja ettd jarjestelmén toimintahdirio
ei voi vahingoittaa tallennettuja henkilotietoja (“eheys”).

30 artikla

Henkildtietojen tietoturvaloukkauksesta ilmoittaminen valvontavi-
ranomaiselle

1. Jdsenvaltioiden on sdéddettdva siitd, ettd henkilGtietojen tietoturva-
loukkauksen tapauksessa rekisterinpitdjd ilmoittaa siitd valvontaviran-
omaiselle ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72
tunnin kuluessa sen ilmitulosta, paitsi jos tietoturvaloukkauksesta ei
todenndkoisesti aiheudu luonnollisen henkilon oikeuksiin ja vapauksiin
kohdistuvaa riskid. Jos ilmoitusta ei anneta valvontaviranomaiselle 72
tunnin kuluessa, ilmoitukseen on liitettdvd viivytyksen syyt.

2. Henkil6tietojen késittelijan on ilmoitettava henkilGtietojen tietotur-
valoukkauksesta rekisterinpitdjélle ilman aiheetonta viivytystd saatuaan
sen tietoonsa.

3. Edelld 1 kohdassa tarkoitetussa ilmoituksessa on véhintddn

a) kuvattava henkildtietojen tietoturvaloukkaus, mukaan lukien mahdol-
lisuuksien mukaan asianomaisten rekisterdityjen ryhmait ja arvioidut
lukumadrat sekd henkilGtietotyyppien ryhmét ja arvioidut lukuméi-
rit;

b) ilmoitettava tictosuojavastaavan nimi ja yhteystiedot tai muu yhteys-
piste, josta voi saada lisdtietoa;

c) kuvattava henkildtietojen tietoturvaloukkauksen todennikdiset
seuraukset;

d) kuvattava toimenpiteet, jotka rekisterinpitdjd on toteuttanut tai joita
se on ehdottanut henkilGtietojen tietoturvaloukkauksen johdosta ja
tarvittaessa toimenpiteet sen mahdollisten haittavaikutusten lieventé-
miseksi.

4. Jos ja siltd osin kuin ei ole mahdollista toimittaa tietoja saman-
aikaisesti, tiedot voidaan toimittaa vaiheittain ilman aiheetonta viivytysta.

5. Jasenvaltioiden on sdaddettivi siitd, ettd rekisterinpitdjd dokumentoi
kaikki 1 kohdassa tarkoitetut henkilGtietojen tietoturvaloukkaukset, si-
séltden tietoturvaloukkaukseen liittyvét seikat, sen vaikutukset ja toteu-
tetut korjaavat toimet. Valvontaviranomaisen on voitava tdimén doku-
mentoinnin avulla tarkistaa, ettd titd artiklaa on noudatettu.

6. Jasenvaltioiden on sdddettiva siitd, ettd jos tietoturvaloukkaukseen
siséltyy toisen jdsenvaltion rekisterinpitdjdn toimittamia tai télle toimi-
tettuja henkildtietoja, 3 kohdassa tarkoitetut tiedot on toimitettava ilman
aiheetonta viivytystd timén jdsenvaltion rekisterinpitdjille.
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31 artikla

Henkilotietojen tietoturvaloukkauksesta ilmoittaminen rekisteréidylle

1. Jdsenvaltioiden on sdddettdvé siitd, ettd jos henkilGtietojen tietotur-
valoukkaus todenndkoéisesti aiheuttaa korkean riskin luonnollisten hen-
kiloiden oikeuksille ja vapauksille, rekisterinpitdjd on ilmoitettava tieto-
turvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

2. Témin artiklan 1 kohdassa tarkoitetussa rekisterdidylle annetta-
vassa ilmoituksessa on kuvattava selkeélld ja yksinkertaisella kielelld
henkilGtietojen tietoturvaloukkauksen luonne ja annettava ainakin 30 ar-
tiklan 3 kohdan b, ¢ ja d alakohdassa tarkoitetut tiedot ja toimenpiteet.

3.  Edelld 1 kohdassa tarkoitettua ilmoitusta rekisterdidylle ei vaadita,
jos jokin seuraavista ehdoista tdyttyy:

a) rekisterinpitdjd on toteuttanut asianmukaiset tekniset ja organisatori-
set suojatoimenpiteet ja tietoturvaloukkauksen kohteena oleviin hen-
kilotietoihin on sovellettu kyseisid toimenpiteitd, erityisesti niité, joi-
den avulla henkiltiedot muutetaan muotoon, jossa ne eivét ole sel-
laisten henkildiden ymmarrettivissd, joilla ei ole lupaa paéstd tietoi-
hin, kuten salausta;

b) rekisterinpitdjd on toteuttanut jatkotoimenpiteitd, joilla varmistetaan,
ettd 1 kohdassa tarkoitettu rekisterdidyn oikeuksien ja vapauksien
kannalta korkea riski ei endd todennikoisesti toteudu;

c) se vaatisi kohtuutonta vaivaa. Tdlloin on rekisterdidylle tarkoitetun
ilmoituksen sijaan kéytettdva julkista ilmoitusta tai vastaavaa toimen-
pidettd, jolla rekisterdidyille tiedotetaan yhtd tehokkaalla tavalla.

4. Jos rekisterinpitdjd ei ole vield ilmoittanut henkilGtietojen tietotur-
valoukkausta rekisterdidylle, valvontaviranomainen voi vaatia ilmoituk-
sen tekemistd tai pééttdd, ettd jokin 3 kohdan edellytyksistd tayttyy,
arvioituaan, kuinka todenndkoisesti tietoturvaloukkaus aiheuttaa korkean
riskin.

5. Téamén artiklan 1 kohdassa tarkoitettua rekisterdidylle ilmoitta-
mista voidaan viivéstyttdd tai rajoittaa tai se voidaan jittdd tekeméttd
13 artiklan 3 kohdan mukaisilla edellytyksilld ja perusteilla.

3 jakso

Tietosuojavastaava

32 artikla

Tietosuojavastaavan nimittiminen

1. Jdsenvaltioiden on sdéddettdvi siitd, ettd rekisterinpitdjd nimittdd
tietosuojavastaavan. Jésenvaltiot voivat vapauttaa tuomioistuimet ja
muut riippumattomat oikeusviranomaiset tistd velvoitteesta ndiden hoi-
taessa lainkdyttotehtavidan.
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2. Tietosuojavastaavaa nimitettdessd otetaan huomioon henkilén am-
mattipdtevyys ja erityisesti asiantuntemus tietosuojaoikeudesta ja alan
kéytdnnostd sekd valmiudet suorittaa 34 artiklassa tarkoitetut tehtévit.

3. Yksi ainoa tietosuojavastaava voidaan nimittdd useaa toimivaltaista
viranomaista varten niiden organisaatiorakenne ja koko huomioon
ottaen.

4.  Jasenvaltioiden on sdéddettdva siitd, ettd rekisterinpitdjd julkistaa
tietosuojavastaavan yhteystiedot ja ilmoittaa ne valvontaviranomaiselle.

33 artikla

Tietosuojavastaavan asema

1. Jésenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdja huolehtii
tietosuojavastaavan ottamisesta asianmukaisesti ja riittdvdn ajoissa mu-
kaan kaikkien henkilGtietojen suojaa koskevien kysymysten késittelyyn.

2. Rekisterinpitdjdn on tuettava tietosuojavastaavaa timéin 34 artik-
lassa tarkoitettujen tehtdvien hoitamisessa antamalla tille resurssit, jotka
ovat tarpeen ndiden tehtdvien hoitamisessa, ja pddsyn henkilGtietoihin ja
kasittelytoimiin, sekd tdméin asiantuntemuksen ylldpitimisessa.

34 artikla

Tietosuojavastaavan tehtévit

Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd osoittaa tietosuo-
javastaavalle ainakin seuraavat tehtavit:

a) antaa rekisterinpitdjélle ja henkildtietoja késitteleville tydntekijoille
tietoja ja neuvoja, jotka koskevat niiden tdmén direktiivin ja muiden
unionin  tai  jdsenvaltioiden tietosuojasddnndsten  mukaisia
velvollisuuksia;

b

~

valvoa, ettd noudatetaan tétd direktiivid, muita unionin tai jdsenval-
tioiden tietosuojasddnndksid ja rekisterinpitdjdn toimintamenettelyja,
jotka liittyvét henkildtietojen suojaan, mukaan lukien vastuunjako,
tietoisuuden lisddminen ja késittelyyn osallistuvan henkildston kou-
lutus ja tdhén liittyvét tarkastukset;

c) antaa pyydettidessd neuvoja tietosuojaa koskevasta vaikutustenarvi-
oinnista ja valvoa sen toteutusta 27 artiklan mukaisesti;

d) tehdd yhteisty6td valvontaviranomaisen kanssa;

e) toimia valvontaviranomaisen yhteyspisteend kasittelyyn liittyvisséd ky-
symyksissd, mukaan lukien 28 artiklan mukainen ennakkokuuleminen
ja tarvittaessa kuuleminen muista mahdollisista kysymyksista.
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V LUKU

Henkilotietojen siirrot  kolmansiin maihin tai kansainvilisille
Jérjestoille

35 artikla

Henkildtietojen siirtoja koskevat yleiset periaatteet

1.  Jasenvaltioiden on sdddettdvi siitd, ettd kaikki toimivaltaisen viran-
omaisen suorittamat sellaisten henkilGtietojen siirrot, joita kasitelldén tai
joita on tarkoitus kasitelld kolmanteen maahan tai kansainviliselle jér-
jestolle siirtdmisen jidlkeen — mukaan luettuna siirrot edelleen toiseen
kolmanteen maahan tai toiselle kansainviliselle jérjestolle — toteutetaan
ainoastaan tdmén direktiivin muiden sdénndsten nojalla annettuja sddn-
noksid noudattaen ja ainoastaan jos tdytetddn tdssd luvussa vahvistetut
edellytykset, eli

a) siirto on tarpeen 1 artiklan 1 kohdassa vahvistettuja tarkoituksia
varten,

b

~

henkil6tiedot siirretdén kolmanteen maahan tai kansainviliseen jar-
jestodn rekisterinpitdjille, joka on viranomaisena 1 artiklan 1 kohdan
mukaisten tarkoitusten suhteen toimivaltainen;

¢) jos henkilGtietoja siirretdén tai asetetaan saataville toisesta jasenval-
tiosta, kyseinen jdsenvaltio on antanut siirrolle ennakkolupansa kan-
sallisen lainsdddantonsd mukaisesti;

d

~

komissio on hyvéksynyt tietosuojan riittavyyttd koskevan paitdksen
36 artiklan mukaisesti tai, jos tdllaista paétostd ei ole tehty, asian-
mukaisista suojatoimista on sdddetty tai ne ovat olemassa 37 artiklan
mukaisesti, tai, 36 artiklan mukaisen paétoksen ja 37 artiklan mu-
kaisten asianmukaisten suojatoimien puuttuessa, sovelletaan 38 artik-
lan mukaisia erityistilanteita koskevia poikkeuksia; ja

e) jos henkildtiedot siirretdéin edelleen muuhun kolmanteen maahan tai
muulle kansainvéliselle jérjestolle, alkuperdisen siirron toteuttanut
toimivaltainen viranomainen tai kyseisen jésenvaltion muu toimival-
tainen viranomainen antaa luvan edelleen siirtdmiselle otettuaan
asianmukaisesti huomioon kaikki merkittévit tekijét, kuten rikoksen
vakavuuden, henkildtietojen alkuperdisen siirron tarkoituksen ja hen-
kiltietojen suojan tason siind kolmannessa maassa tai kansainviéli-
sessd jérjestossd, johon tai jolle tiedot siirretddn edelleen.

2. Jasenvaltioiden on sdéddettéva siitd, ettd siirrot, jotka tehddén ilman
toisen jdsenvaltion antamaa 1 kohdan c alakohdan mukaista ennakkol-
upaa, sallitaan ainoastaan, jos henkildtietojen siirto on tarpeen jésenval-
tion tai kolmannen maan yleiseen turvallisuuteen tai jédsenvaltion olen-
naisiin etuihin kohdistuvan vélittdmén ja vakavan uhan estimiseksi, eiké
ennakkolupaa voida saada ajoissa. Ennakkoluvan antamisesta vastaa-
valle viranomaiselle on ilmoitettava asiasta viipymatta.

3.  Tédmén luvun kaikkia sddnnoksid on sovellettava, jotta varmiste-
taan, ettei tdlld direktiivilld taattua luonnollisten henkildéiden suojelun
tasoa heikennetd.
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36 artikla

Siirto tietosuojan riittiivyytti koskevan piitoksen perusteella

1. Jdsenvaltioiden on sdadettdvd siitd, ettd henkildtietojen siirto jo-
honkin kolmanteen maahan tai kansainviliselle jarjestolle voidaan tote-
uttaa, jos komissio on paittinyt, ettd kyseinen kolmas maa, kolmannen
maan alue tai vdhintddn yksi erityinen sektori tai kyseinen kansainvili-
nen jérjestd tarjoaa riittdvdn tietosuojan tason. Tillaiselle siirrolle ei
tarvita erityistd lupaa.

2. Arvioidessaan suojan riittdvyyttd komissio ottaa huomioon etenkin
seuraavat seikat:

a) oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien kunnioitus,
sekd yleinen ettd alakohtainen asiaankuuluva lainsdddéntd, joka kos-
kee muun muassa yleistd turvallisuutta, puolustusta, kansallista tur-
vallisuutta ja rikosoikeutta sekd viranomaisten pddsyd henkildtietoi-
hin, seki tdllaisen lainsdddidnnon taytdntodnpano, tietosuojaa koske-
vat sddnnét, ammatilliset sddnndt ja turvatoimet, mukaan lukien
asianomaisessa kolmannessa maassa tai kansainvélisessd jirjestossd
noudatettavat sddnnot henkildtietojen siirtdmisestd edelleen muuhun
kolmanteen maahan tai muulle kansainviliselle jarjestolle, oikeus-
kaytanto sekd rekisterdidyille kuuluvat tehokkaat ja tiytdntoonpano-
kelpoiset oikeudet ja tehokkaat hallinnolliset ja oikeudelliset muu-
toksenhakukeinot niitd rekisteroityjd varten, joiden henkildtietoja siir-
retdin;

b) se, onko kyseisessd kolmannessa maassa tai siind kolmannessa maas-
sa, jonka alaisuuteen kansainvélinen jérjestd kuuluu, véhintdén yksi
tehokkaasti toimiva riippumaton valvontaviranomainen, joka vastaa
tietosuojasdantdjen noudattamisen varmistamisesta ja tdytdntdonpa-
nosta, mukaan lukien riittdvit tdytdntdonpanovaltuudet, tarjota rekis-
terdidyille apua ja neuvoja oikeuksien kdyttdmisessd ja tehdd yhteis-
tyotd EU:n ja jésenvaltioiden valvontaviranomaisten kanssa; seké

¢) kyseisen kolmannen maan tai kansainvélisen jérjeston tekemit kan-
sainviliset sitoumukset tai muut oikeudellisesti sitovista yleissopi-
muksista tai vilineistd sekd monenvilisiin tai alueellisiin jérjestelmiin
osallistumisesta johtuvat velvoitteet, jotka koskevat erityisesti henki-
l6tietojen suojaamista.

3. Komissio voi suojan riittdvyyttd arvioituaan tdytdntdonpanosia-
dokselld paittds, ettd kolmas maa, kolmannen maan alue tai yksi tai
useampi erityinen sektori, tai kansainvélinen jirjestd tarjoaa timén ar-
tiklan 2 kohdassa tarkoitetun riittdvan tietosuojan tason. Tdytdntodnpa-
nosdddoksessd on sdddettdva vahintddn joka neljds vuosi tehtdvistd maa-
rdaikaistarkastelusta, jossa on otettava huomioon kaikki asiaan liittyvé
kehitys kyseisessd kolmannessa maassa tai kansainvélisessd jarjestossa.
Téaytdntoonpanosidddoksessd médritellddn sen maantieteellinen ja alakoh-
tainen soveltamisala ja nimetddn mahdollinen tdmén artiklan 2 kohdan b
alakohdassa tarkoitettu valvontaviranomainen. Téytdntdonpanosdddos
hyvaksytdan 58 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd
noudattaen.

4.  Komissio seuraa jatkuvasti kolmansissa maissa ja kansainvélisissé
jérjestoissd tapahtuvaa kehitysté, joka saattaa vaikuttaa 3 kohdan nojalla
hyvéksyttyjen paitdsten toimivuuteen.
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5. Jos saatavilla olevista tiedoista kdy ilmi varsinkin tdmén artiklan 3
kohdassa tarkoitetun arvioinnin jélkeen, ettd kolmas maa tai kolmannen
maan alue tai tietty sektori tai kansainvdlinen jérjestd ei tarjoa enéi
tdmén artiklan 2 kohdassa tarkoitettua riittdvaa tietosuojan tasoa, komis-
sio taytantdonpanosdiddokselld tarpeen mukaan kumoaa timén artiklan 3
kohdassa tarkoitetun péitoksen, muuttaa sitd tai keskeyttdd sen sovelta-
misen ilman takautuvaa vaikutusta. Taytdntdonpanosdddos hyvéksytddan
58 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio hyviksyy 58 artiklan 3 kohdassa tarkoitettua menettelyd nou-
dattaen vélittomasti sovellettavia tdytdntoonpanosdddoksid asianmukai-
sesti perustelluissa erittdin kiireellisissd tapauksissa.

6. Komissio aloittaa neuvottelut kolmannen maan tai kansainvélisen
jéarjeston kanssa korjatakseen tilanteen, jonka johdosta 5 kohdan mukai-
nen paitds annettiin.

7. Jasenvaltioiden on sdddettdva siitd, ettd 5 kohdan nojalla annettu
paétds ei rajoita 37 ja 38 artiklan nojalla tehtévid henkil6tietojen siirtoja
kolmanteen maahan tai kyseisen kolmannen maan alueelle tai yhdelle tai
useammalle maéritylle sektorille tai kyseiselle kansainviliselle jérjestol-
le.

8.  Komissio julkaisee Furoopan unionin virallisessa lehdessd ja
verkkosivustollaan luettelon niistd kolmansista maista, kolmannen
maan alueista ja tietyistd sektoreista sekd kansainvélisistd jérjestoistd,
joiden osalta se on pdittinyt, ettd tictosuojan taso on tai ei endd ole
riittava.

37 artikla

Asianmukaisia suojatoimia edellyttivi siirto

1. Jollei 36 artiklan 3 kohdan mukaista pddtdstd ole tehty, jdsenval-
tioiden on sdddettdvé siitd, ettd henkilStietoja voidaan siirtdd kolmanteen
maahan tai kansainviliselle jérjestolle, jos

a) oikeudellisesti sitovalla vélineessd on médritty asianmukaiset suoja-
toimet, joilla varmistetaan henkildtietojen suoja; tai

b) rekisterinpitdjd on arvioinut kaikkia henkilGtietojen siirtoon liittyvid
seikkoja ja katsoo, ettd henkilGtietojen suojaamiseksi on toteutettu
asianmukaiset suojatoimet.

2. Rekisterinpitdjén on ilmoitettava valvontaviranomaiselle 1 kohdan
b alakohdassa tarkoitettujen siirtojen sarjat.

3. Kun siirto perustuu 1 kohdan b alakohtaan, se on dokumentoitava
ja asiakirjat on asetettava valvontaviranomaisen saataville pyynnosti,
mukaan lukien siirron padivaméiré ja ajankohta, vastaanottavan toimival-
taisen viranomaisen tiedot, siirron perusteet ja siirretyt henkildtiedot.
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38 artikla
Erityistilanteita koskevat poikkeukset

1. Edelld olevan 36 artiklan mukaisen tietosuojan tason riittdvyyttéd
koskevan pédtoksen tai 37 artiklan mukaisten asianmukaisten suojatoi-
mien puuttuessa jdsenvaltioiden on sdddettdva siitd, ettd henkilStietojen
siirto tai siirtojen sarja kolmanteen maahan tai kansainviliselle jérjes-
tolle voidaan suorittaa vain silld edellytykselld, etti siirto on tarpeen

a) rekisterdidyn tai toisen henkilon elintdrkeiden etujen suojaamiseksi;

b) rekisterdidyn oikeutettujen etujen turvaamiseksi, jos henkilGtietoja
siirtdvén jasenvaltion lainsdddédnnodssd niin sdddetéddn;

c) jasenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistu-
van vilittdmén ja vakavan uhkan ehkdisemiseksi;

d) yksittdistapauksissa 1 artiklan 1 kohdassa vahvistettuja tarkoituksia
varten; tai

e) yksittdistapauksessa 1 artiklan 1 kohdassa vahvistettuihin tarkoituk-
siin  liittyvien oikeusvaateiden laatimiseksi, esittdmiseksi tai
puolustamiseksi.

2. Henkildtietoja ei saa siirtdd, jos siirron toteuttava toimivaltainen
viranomainen katsoo, ettd asianomaisen rekisteréidyn perusoikeudet ja
-vapaudet syrjayttavat yleisen edun 1 kohdan d ja e alakohdassa tarkoi-
tetussa siirrossa.

3. Jos siirto perustuu 1 kohtaan, se on dokumentoitava ja asiakirjat
on asetettava valvontaviranomaisen saataville pyynnostd, mukaan lukien
siirron pdivdmé&drd ja ajankohta, vastaanottavan toimivaltaisen viran-
omaisen tiedot, siirron perustelu ja siirretyt henkil6tiedot.

39 artikla

Henkildtietojen  siirrot  kolmansiin  maihin  sijoittautuneille
vastaanottajille

1.  Poiketen siitd, mitd 35 artiklan 1 kohdan b alakohdassa sdddetdén
ja tdmén artiklan 2 kohdassa tarkoitettujen kansainvélisten sopimusten
soveltamista rajoittamatta, unionin oikeudessa tai jdsenvaltion lainsdé-
danndssd voidaan sditda, ettd 3 artiklan 7 kohdan a alakohdassa tarkoi-
tetut toimivaltaiset viranomaiset voivat yksittdis- ja erityistapauksissa
siirtdd henkildtietoja suoraan kolmansiin maihin sijoittautuneille vastaan-
ottajille vain, jos tdmédn direktiivin muita sdfinndksid noudatetaan ja
kaikki seuraavat edellytykset tdyttyvit:

a) siirto on ehdottoman valttdimaton, jotta siirron toteuttava toimivaltai-
nen viranomainen voi suorittaa unionin oikeudessa tai jdsenvaltion
lainsddddnndssd sdddetyt tehtédvéansd 1 artiklan 1 kohdassa vahvistet-
tuja tarkoituksia varten;

b) siirron toteuttava toimivaltainen viranomainen katsoo, ettd asian-
omaisen rekisterdidyn perusoikeudet ja -vapaudet eivdt syrjdytd
yleistd etua, jonka perusteella siirto késiteltdvdnd olevassa tapauk-
sessa on tarpeen;
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¢) siirron toteuttava toimivaltainen viranomainen katsoo, ettd kolman-
nen maan viranomaiselle, joka on toimivaltainen 1 artiklan 1 kohdan
mukaisissa tarkoituksissa, tapahtuva siirto on tehoton tai epétarkoi-
tuksenmukainen erityisesti siitd syystd, ettd siirtoa ei voida tehdd
hyvissé ajoin;

d) kolmannen maan viranomaiselle, joka on toimivaltainen 1 artiklan 1
kohdan mukaisissa tarkoituksissa, ilmoitetaan siirrosta ilman aihee-
tonta viivéstystid, ellei timi ole tehotonta tai epatarkoituksenmukaista;

e) siirron toteuttava toimivaltainen viranomainen ilmoittaa vastaanotta-
jalle, mité tiettyd tarkoitusta tai tiettyja tarkoituksia varten timi saa
ainoastaan kisitelld henkilGtietoja silld edellytykselld, ettd téllainen
késittely on tarpeellista.

2.  Edelld 1 kohdassa tarkoitettu kansainvilinen sopimus on mikd
tahansa jdsenvaltioiden ja kolmansien maiden vélilld voimassa oleva
kahden- tai monenvélinen kansainvilinen sopimus rikosasioissa tehtdvan
oikeudellisen yhteisty6n ja poliisiyhteistyon alalla.

3.  Siirron toteuttavan toimivaltaisen viranomaisen on ilmoitettava
valvontaviranomaiselle tdmén artiklan nojalla tehtdvit siirrot.

4.  Jos siirto perustuu 1 kohtaan, se on dokumentoitava.

40 artikla
Kansainvilinen yhteistyd henkilotietojen suojaamiseksi
Komission ja jésenvaltioiden on toteutettava kolmansien maiden ja kan-

sainvilisten jérjestdjen suhteen asianmukaiset toimet, joilla

a) kehitetdéin kansainvilisid yhteistyokeinoja, jotta voidaan edistééd hen-
kilGtietojen suojaamista koskevan lainsdddédnnon tosiasiallista tdytan-
toonpanoa;

b

~

tarjotaan keskindistd kansainvélistd apua henkilGtietojen suojaa kos-
kevan lainsddddnnon tdytdntoonpanossa esimerkiksi tiedonannolla,
lahettamalld valituksia kasiteltdvaksi, antamalla tutkinta-apua ja vaih-
tamalla tietoja, edellyttden ettd on toteutettu asianmukaiset suojatoi-
met, jotka koskevat henkil6tietojen suojaa ja muita perusoikeuksia ja
-vapauksia;

c) saadaan keskeiset sidosryhmit mukaan keskusteluun ja toimintaan,
joilla edistetddn kansainvilistd yhteistydtd henkildtietojen suojaa kos-
kevan lainsddddnndn tdytdntdonpanossa;

d

=

edistetddn henkildtietojen suojaa koskevan lainsddddnnon ja kéytén-
non vaihtoa sekd dokumentointia muun muassa niiden koskiessa
toimivaltaristiriitoja kolmansien maiden kanssa.
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Vi LUKU

Riippumattomat valvontaviranomaiset

1 jakso

Riippumaton asema

41 artikla

Valvontaviranomainen

1. Jdsenvaltioiden on sdddettdva siité, ettd vahintddn yksi riippumaton
viranomainen vastaa tdmén direktiivin soveltamisen valvonnasta luon-
nollisten henkildiden perusoikeuksien ja -vapauksien suojaamiseksi k-
sittelyssd ja henkilGtietojen vapaan kulun edistimiseksi unionissa, jil-
jempédnd ’valvontaviranomainen’.

2. Jokaisen valvontaviranomaisen on myoétévaikutettava timén direk-
tiivin yhdenmukaiseen soveltamiseen kaikkialla unionissa. Tétd varten
valvontaviranomaisten on tehtdva yhteistyotd keskenddn ja komission
kanssa VII luvun mukaisesti.

3. Jasenvaltiot voivat sddtdd, ettd asetuksen (EU) 2016/679 mukai-
sesti perustettu valvontaviranomainen voi olla téssd direktiivissa tarkoi-
tettu valvontaviranomainen ja ottaa hoitaakseen tdmén artiklan 1 kohdan
mukaisesti perustettavan valvontaviranomaisen tehtivat.

4. Jos jédsenvaltiossa on useampi kuin yksi valvontaviranomainen,
jésenvaltion on nimettdvd valvontaviranomainen, joka edustaa niitd vi-
ranomaisia 51 artiklassa tarkoitetussa tietosuojaneuvostossa.

42 artikla

Riippumattomuus

1.  Kunkin jdsenvaltion on sdddettdva siitd, ettd jokainen valvontavi-
ranomainen toimii tdysin riippumattomasti hoitaessaan tehtdviddn ja
kéyttiessddn sille tdmén direktiivin mukaisesti annettuja valtuuksia.

2. Jasenvaltioiden on sdddettdva siitd, ettd niiden valvontaviranomai-
sen jdseneen tai jdseniin ei vaikuteta ulkopuolelta suoraan eikd vililli-
sesti ndiden hoitaessa tehtéviddn ja kdyttdessd valtuuksiaan tdmén direk-
tiivin mukaisesti, ja ettd ne eivit pyydd eivitkd ota ohjeita miltdén
taholta.

3. Jasenvaltioiden valvontaviranomaisen jisenten on pidittdydyttava
kaikesta toiminnasta, joka ei sovi yhteen heiddn tehtdviensd hoitamisen
kanssa, eivdtkd he saa toimikautensa aikana harjoittaa muuta palkallista
tai palkatonta yhteensopimatonta ammattitoimintaa.

4. Kunkin jisenvaltion on sdddettdva siitd, ettd jokaiselle valvontavi-
ranomaiselle osoitetaan tekniset, taloudelliset ja henkildresurssit, tilat ja
infrastruktuuri, jotka ovat tarpeen, jotta valvontaviranomainen voi suo-
rittaa tehtdvidnsd ja kiyttdd valtuuksiaan tehokkaasti, mukaan lukien
tehtévit ja valtuudet, jotka liittyvit keskindiseen avunantoon, yhteistyo-
hon ja osallistumiseen tietosuojaneuvoston toimintaan.

5. Kunkin jdsenvaltion on sdddettdva siitd, ettd jokaisella valvontavi-
ranomaisella on oma henkildstd, jonka se valitsee itse ja joka toimii
kyseisen valvontaviranomaisen jédsenen tai jdsenten yksinomaisessa
ohjauksessa.
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6. Kunkin jdsenvaltion on sdéddettéva siité, ettd jokaiseen valvontavi-
ranomaiseen sovelletaan varainhoidon valvontaa, joka ei vaikuta sen
riippumattomuuteen, ja ettd silld on erillinen ja julkinen vuotuinen ta-
lousarvio, joka voi olla osa valtion tai kansallista kokonaistalousarviota.

43 artikla

Valvontaviranomaisen jisenii koskevat yleiset edellytykset

1.  Jasenvaltioiden on sdddettdva siitd, ettd niiden valvontaviranomais-
ten jokaisen jdsenen nimittdd ldpindkyvdd menettelyd noudattaen asian-
omaisen jdsenvaltion

— parlamentti;
— hallitus;
— valtionpéddmies; tai

— riippumaton elin, jolle nimittdminen on uskottu jasenvaltion lainséa-
dédnnossa.

2. Jokaisella jasenelld on oltava tehtdvien hoitamisessa ja valtuuksien
kayttdmisessd tarvittava pidtevyys, kokemus ja ammattitaito erityisesti
henkildtietojen suojaamisen alalla.

3. Jasenen tehtdvdt paittyvét toimikauden piittyessd tai kun hén
eroaa tai kun hénet erotetaan asianomaisen jdsenvaltion lainsddddnnon
mukaisesti.

4.  Jasen voidaan erottaa ainoastaan vakavan véadrinkdytoksen perus-
teella tai jos hén ei endd tdytd velvollisuuksien suorittamisessa vaadittuja
edellytyksié.

44 artikla

Valvontaviranomaisen perustamista koskevat siinnot
1. Kunkin jdsenvaltion on laissa sdddettdvad kaikesta seuraavasta:
a) kunkin valvontaviranomaisen perustamisesta;

b) pitevyydestd ja kelpoisuusehdoista, joita kunkin valvontaviranomai-
sen jaseneksi nimitettdviltd edellytetdén;

¢) kunkin valvontaviranomaisen jdsenen tai jdsenten nimittdimiseen so-
vellettavista sddnndistd ja menettelyistd;

d) kunkin valvontaviranomaisen jdsenen tai jdsenten toimikauden kes-
tosta, jonka on oltava vidhintddn neljd vuotta, lukuun ottamatta en-
simmadistd nimitystd 6 pdivdn toukokuuta 2016 jdlkeen, jolloin osa
jésenistd voidaan nimittdd tehtdvadn lyhyemmaksi ajaksi, jos timéd on
tarpeen valvontaviranomaisen riippumattomuuden suojaamiseksi por-
rastetun nimittimismenettelyn avulla;

e) siitd, voidaanko kunkin valvontaviranomaisen jésen tai jasenet nimit-
tdd uudelleen ja, jos ndin on, kuinka moneksi toimikaudeksi;

f) kunkin valvontaviranomaisen jdsenen tai jdsenten ja henkiloston vel-
vollisuuksia koskevista edellytyksistd, yhteensopimatonta toimintaa
ja yhteensopimattomia ammatteja ja etuja koskevista kielloista toimi-
kauden aikana ja sen jdlkeen ja tehtdvien pééttymistd koskevista
saannoistd.
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2. Kunkin valvontaviranomaisen jésenen tai jésenten ja henkildston
on unionin oikeuden tai jdsenvaltion lainsddddnnon mukaisesti pidettdva
salassa sekd toimikautensa aikana ettd sen jélkeen kaikki luottamuksel-
liset tiedot, jotka ovat tulleet heidén tietoonsa heiddn suorittaessaan
tehtdviddn tai kédyttdessddn valtuuksiaan. Heiddn toimikautensa aikana
titd salassapitovelvollisuutta sovelletaan etenkin luonnollisten henkildi-
den tekemiin ilmoituksiin tdmén direktiivin rikkomisista.

2 jakso

Toimivalta, tehtidvit ja valtuudet

45 artikla
Valtuudet

1.  Kunkin jésenvaltion on sdddettiva siité, ettd jokaisella valvontavi-
ranomaisilla on niille tdmén direktiivin mukaisesti annettujen tehtdvien
hoitoa ja valtuuksien kdyttdod koskeva toimivalta oman jésenvaltionsa
alueella.

2. Kunkin jidsenvaltion on sdéddettdva siitd, ettd valvontaviranomai-
sella ei ole toimivaltaa valvoa sellaisia kisittelytoimia, joita tuomiois-
tuimet suorittavat lainkéyttStehtdviensd yhteydessd. Kukin jisenvaltio
voi séddtdd siitd, ettd valvontaviranomaisella ei ole toimivaltaa valvoa
késittelytoimia, joita muut riippumattomat oikeusviranomaiset suoritta-
vat lainkéyttotehtdviensd yhteydessa.

46 artikla
Tehtivit

1.  Kunkin jisenvaltion on sdddettiva siitd alueellaan siitd, ettd kukin
valvontaviranomainen

a) valvoo tdmin direktiivin ja sen tiytdntoonpanotoimenpiteiden nojalla
annettujen sdénnosten soveltamista ja panee ne tiytdntoon;

b) edistdd yleistd tietoisuutta ja ymmérrystd késittelyyn liittyvistd ris-
keistd, sddnndistd, suojatoimista ja oikeuksista;

c) antaa jasenvaltion lainsddddnndn mukaisesti kansalliselle parlamen-
tille, hallitukselle ja muille toimielimille ja elimille neuvontaa luon-
nollisten henkildiden oikeuksien ja vapauksien suojelua késittelyssa
koskevista lainsdddannollisistd ja hallinnollisista toimenpiteistd;

d) edistdd rekisterinpitdjien ja henkilotietojen késittelijoiden tekemistd
tietoisiksi niille timén direktiivin mukaan kuuluvista velvollisuuksista;

e) antaa pyynnostd rekisterdidyille tietoja heille tdmén direktiivin mu-
kaan kuuluvien oikeuksien kéytostd ja tekee tarvittaessa yhteistyotd
muiden jdsenvaltioiden viranomaisten kanssa tdtd tarkoitusta varten;
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f) kasittelee rekisterdidyn tai 55 artiklan mukaisen elimen, jarjeston tai
yhdistyksen tekemid valituksia ja tutkii valituksen tarpeellisin osin ja
ilmoittaa valituksen tekijdlle tutkinnan etenemisestd sekd tutkinnan
tuloksista kohtuullisen ajan kuluessa, erityisesti jos asia edellyttdd
lisdtutkimuksia tai koordinointia toisen valvontaviranomaisen kanssa;

~

tarkistaa 17 artiklan mukaisesti késittelyn lainmukaisuuden ja ilmoit-
taa rekisterdidylle kohtuullisen ajan kuluessa kyseisen artiklan 3
kohdan mukaisesti tarkistuksen tuloksesta tai siitd, miksi tarkistusta
ei ole suoritettu;

g

h

=

tekee yhteistyGtd muun muassa jakamalla tietoa ja tarjoaa keskindistd
apua muille valvontaviranomaisille, jotta voidaan varmistaa, ettd téta
direktiivid sovelletaan ja se pannaan tiytdntoon johdonmukaisesti;

i) suorittaa tutkimuksia tdmén direktiivin soveltamisesta, myds toiselta
valvontaviranomaiselta tai muulta viranomaiselta saatujen tietojen
perusteella;

j) seuraa henkil6tietojen suojaan vaikuttavaa kehitystd, erityisesti tieto-
ja viestintdteknologian kehitysti;

k) antaa neuvontaa 28 artiklassa tarkoitettujen késittelytoimien osalta; ja

1) osallistuu tietosuojaneuvoston toimintaan.

2. Kaikkien valvontaviranomaisten on helpotettava 1 kohdan f ala-
kohdassa tarkoitettujen valitusten jattdmistd toimenpitein, kuten tarjoa-
malla valituslomakkeen, joka voidaan tiyttdéd sdhkdisesti, muita mahdol-
lisia viestintdkeinoja pois sulkematta.

3.  Minkddn valvontaviranomaisten tehtdvien suorittamisesta ei ai-
heudu kustannuksia rekisterdidylle eikd tietosuojavastaavalle.

4. Jos pyynndt ovat ilmeisen perusteettomia tai kohtuuttomia erityi-
sesti siitd syystd, ettd niissd on toistuvuutta, valvontaviranomainen voi
perid hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun tai
kieltdytyd suorittamasta pyydettyd toimea. Valvontaviranomaisen on
osoitettava pyynnén ilmeinen perusteettomuus tai kohtuuttomuus.

47 artikla
Valtuudet

1.  Kunkin jdsenvaltion on sdddettdva laissa, ettd sen valvontaviran-
omaisella on tehokkaat tutkintavaltuudet. Néihin valtuuksiin on siséllyt-
tavd vidhintddn valtuudet saada rekisterinpitéjdltd ja henkilotietojen ka-
sittelijalta padsy kaikkiin késiteltdvén oleviin henkildtietoihin ja kaikkiin
tietothin, jotka ovat tarpeen valvontaviranomaisen tehtdvien
suorittamisessa.
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2. Kunkin jidsenvaltion on sdddettdvéd laissa, ettd sen valvontaviran-
omaisella on tehokkaat korjaavat toimivaltuudet, kuten esimerkiksi val-
tuudet

a) varoittaa rekisterinpitdjdd tai henkilotietojen késittelijaa siitd, ettd
aiotut kdsittelytoimet ovat todennékdisesti tdmén direktiivin nojalla
hyvéksyttyjen sdénnosten vastaisia;

b) madritd rekisterinpitdjd tai henkilStietojen késittelija saattamaan k-
sittelytoimet tdmén direktiivin nojalla hyvéksyttyjen sddnndsten mu-
kaisiksi tarvittaessa tietylld tavalla ja tietyn méérdajan kuluessa, eri-
tyisesti madrddmalld henkilGtietojen korjaamisesta tai poistamisesta
taikka késittelyn rajoittamisesta 16 artiklan mukaisesti;

c) asettaa viliaikainen tai pysyvé rajoitus késittelylle, mukaan lukien
kasittelykielto.

3.  Kunkin jidsenvaltion on sdddettdvé laissa, ettd sen valvontaviran-
omaisella on tehokkaat neuvontavaltuudet antaa rekisterinpitdjille neu-
voja 28 artiklassa tarkoitetun ennakkokuulemismenettelyn mukaisesti ja
antaa omasta aloitteestaan tai pyynndstd lausuntoja kyseisen jasenvaltion
kansalliselle parlamentille, hallitukselle tai kansallisen lainsddddntonsé
mukaisesti muille toimielimille ja elimille sekd yleisolle kaikista henki-
I6tietojen suojaan liittyvistd kysymyksist.

4.  Valvontaviranomaiselle tdmén artiklan nojalla annetun toimivallan
kiyttoon sovelletaan asianmukaisia suojatoimia, muun muassa tehok-
kaita oikeussuojakeinoja ja oikeudenmukaista menettelyd, siten kuin
niistd sdddetddn unionin oikeudessa ja jasenvaltion lainsdddanndssé pe-
rusoikeuskirjan mukaisesti.

5. Kunkin jdsenvaltion on sdddettdvé laissa, ettd sen valvontaviran-
omaisella on valtuudet saattaa tdmédn direktiivin nojalla hyvéksyttyjen
sddnndsten rikkomiset oikeusviranomaisten tietoon ja tarvittaessa panna
vireille tai kdynnistdd oikeustoimet tdmin direktiivin nojalla hyviaksyt-
tyjen sddnndsten tdytdntdonpanemiseksi.

48 artikla

Rikkomisista ilmoittaminen

Jasenvaltioiden on sdddettdva siitd, ettd toimivaltaiset viranomaiset otta-
vat kdyttoon tehokkaita mekanismeja, jotka kannustavat ilmoittamaan
tdmén direktiivin rikkomisista luottamuksellisesti.

49 artikla

Toimintakertomukset

Jokaisen valvontaviranomaisen on laadittava vuosittain toimintakerto-
mus, johon voi siséltyéd luettelo siitd, millaisia rikkomisia on ilmoitettu
ja millaisia seuraamuksia mééritty. Kertomukset on toimitettava kansal-
liselle parlamentille, hallitukselle ja muille jésenvaltion lainsdddadnndssa
nimetyille viranomaisille. Ne on saatettava yleison, komission ja tieto-
suojaneuvoston saataville.
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Vil LUKU

Yhteistyo

50 artikla

Keskindinen avunanto

1.  Jasenvaltioiden on sédddettdva siitd, ettd valvontaviranomaiset anta-
vat toisilleen tarvittavat tiedot ja keskindistd apua tdmén direktiivin
johdonmukaisen tdytdntdonpanon ja soveltamisen varmistamiseksi ja
toteuttavat toimenpiteet tehokasta keskindistd yhteisty6td varten. Keski-
ndisen avunannon on katettava erityisesti tietopyynnot ja valvontatoimet,
kuten kuulemisten, tarkastusten ja tutkimusten toteuttamista koskevat

pyynnot.

2. Jasenvaltioiden on sdddettdvd siitd, ettd jokainen valvontaviran-
omainen toteuttaa kaikki tarvittavat toimenpiteet voidakseen vastata toi-
sen valvontaviranomaisen esittdmédn pyynt6on ilman aiheetonta vii-
vytystd ja joka tapauksessa viimeistddn kuukauden kuluttua pyynnoén
vastaanottamisesta. Téllaisiin toimenpiteisiin voi kuulua erityisesti asi-
aankuuluvien tietojen vélittdminen tutkimuksen toteuttamisesta.

3. Avunantopyynndssd on esitettdvd kaikki tarvittavat tiedot, kuten
pyynnoén tarkoitus ja perustelut sen esittdmiselle. Vaihdettuja tietoja
saa kdyttdd ainoastaan siihen tarkoitukseen, jota varten niitd on

pyydetty.

4.  Pyynndn vastaanottanut valvontaviranomainen voi kieltdytyd nou-
dattamasta pyyntod vain, jos

a) asia, jota pyyntd koskee, ei kuulu sen toimivaltaan tai silld ei ole
toimivaltaa toteuttaa pyydettyjd toimenpiteitd; tai

b) pyynnon téyttiminen rikkoisi titd direktiivid tai sellaista unionin
oikeutta tai jasenvaltion lainsdddant6d, jota sovelletaan pyynnon vas-
taanottaneeseen valvontaviranomaiseen.

5. Pyynndn vastaanottanut valvontaviranomainen ilmoittaa pyynnén
esittdneelle valvontaviranomaiselle asian ratkaisusta tai tarvittaessa asian
etenemisestd tai pyyntdon vastaamiseksi toteutetuista toimenpiteistd. Jos
pyynnén vastaanottanut valvontaviranomainen kieltdytyy noudattamasta
pyyntdd 4 kohdan nojalla, sen on esitettdvé kieltdytymisen syyt.

6. Pyynnon vastaanottaneen valvontaviranomaisen on ldahtokohtaisesti
toimitettava muiden valvontaviranomaisten pyytdmaét tiedot sdhkoisesti
vakiomuodossa.

7.  Pyynndn vastaanottanut valvontaviranomainen ei saa perid maksua
keskindistd avunantoa koskevien pyyntdjen perusteella toteuttamistaan
toimista. Valvontaviranomaiset voivat keskenédédn sopia sddnndistd, jotka
koskevat keskindisestd avunannosta poikkeuksellisissa olosuhteissa ai-
heutuvista erityisistd kustannuksista maksettavia korvauksia.

8.  Komissio voi tdytdntoonpanosdddoksilla vahvistaa tdssd artiklassa
tarkoitettua keskindistd avunantoa koskevat muodot ja menettelyt seké
jérjestelyt valvontaviranomaisten kesken ja valvontaviranomaisten ja tie-
tosuojaneuvoston vililld sdhkoisin keinoin toteutettavaa tietojenvaihtoa
varten. Namé tdytdntoonpanosidddokset hyviksytddn 58 artiklan 2 koh-
dassa tarkoitettua tarkastelumenettelyd noudattaen.
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51 artikla
Tietosuojaneuvoston tehtiviit
1.  Asectuksella (EU) 2016/679 perustettu neuvosto hoitaa seuraavia

tdmén direktiivin soveltamisalaan kuuluvaan kaisittelyyn liittyvid tehté-
vid:

a) antaa komissiolle neuvoja kaikista henkildtietojen suojaan unionissa
liittyvistd kysymyksistd, my0s tdmédn direktiivin mahdollisesta
muuttamisesta;

b

~

tarkastella omasta aloitteestaan, jonkin jédsenensi tai komission pyyn-
nostd kysymyksid, jotka koskevat tdmén direktiivin soveltamista, ja
antaa suuntaviivoja, suosituksia ja parhaita kdytanteitd, joiden tarkoi-
tuksena on tukea tdmédn direktiivin johdonmukaista soveltamista;

¢) laatia valvontaviranomaisille suuntaviivoja, jotka koskevat 47 artiklan
1 ja 3 kohdassa tarkoitettujen toimenpiteiden soveltamista;

d) antaa tdmén kohdan b alakohdan mukaisesti suuntaviivoja, suosituk-
sia ja parhaita kéytdnteitd 30 artiklan 1 ja 2 kohdassa tarkoitettujen
henkil6tietojen tietoturvaloukkausten toteamiseksi ja aiheettoman vii-
véstyksen madrittdmiseksi sekd niisté erityisolosuhteista, joissa rekis-
terinpitdjén tai henkildtietojen késittelijdn on ilmoitettava henkildtie-
tojen tietoturvaloukkauksesta;

e) antaa tdmén kohdan b alakohdan mukaisesti suuntaviivoja, suosituk-
sia ja parhaita kdyténteitd olosuhteista, joissa henkildtietojen tietotur-
valoukkaus todenndkdisesti aiheuttaa 31 artiklan 1 kohdassa tarkoi-
tetun korkean riskin luonnollisen henkildn oikeuksille ja vapauksille;

f) tarkastella suuntaviivojen, suositusten ja parhaiden kéyténteiden so-
veltamista kdytdntoon;

g) antaa komissiolle lausunto kolmannen maan, kolmannen maan alu-
een tai yhden tai useamman madrdtyn sektorin tai kansainvélisen
jérjeston tietosuojan tason riittdvyyden arvioimiseksi, myos sen arvi-
oimiseksi, pystyyko tillainen kolmas maa tai alue tai kansainvilinen
jarjestd tai madrdtty sektori endd varmistamaan tietosuojan riittdvaa
tasoa,

h) edistdd valvontaviranomaisten vilistd yhteistyotd ja tehokasta
kahden- ja monenvilistd tietojen ja parhaiden kéytinteiden
vaihtamista;

i) edistdd yhteisid koulutusohjelmia ja helpottaa henkilvaihtoa valvon-
taviranomaisten vililld sekd tarvittaessa kolmansien maiden tai kan-
sainvilisten jdrjestdjen valvontaviranomaisten kanssa;

j) edistdd tiectosuojaoikeutta ja -kdytdnteitd koskevan tietimyksen ja
niitd koskevien asiakirjojen vaihtoa tietosuojaviranomaisten kesken
kaikkialla maailmassa.
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Ensimmadisen alakohdan g alakohdan osalta komissio toimittaa tietosuo-
janeuvostolle kaikki tarpeelliset asiakirjat, kuten kolmannen maan halli-
tuksen, kyseisen kolmannen maan alueen tai mairatyn sektorin, tai kan-
sainvilisen jérjeston kanssa kdydyn kirjeenvaihdon.

2. Jos komissio pyytdd tietosuojaneuvostolta neuvoja, se voi asian
kiireellisyyden huomioon ottaen ilmoittaa méaérdajan.

3.  Tietosuojaneuvoston on toimitettava antamansa lausunnot, suunta-
viivat, suositukset ja parhaat kéyténteet komissiolle sekd 58 artiklan 1
kohdassa tarkoitetulle komitealle ja julkaistava ne.

4.  Komission on ilmoitettava tietosuojaneuvostolle toimista, jotka se
on toteuttanut tietosuojaneuvoston antamien lausuntojen, suuntaviivojen,
suositusten ja parhaiden kdytdnteiden perusteella.

Vil LUKU

Oikeussuojakeinot, vastuu ja seuraamukset

52 artikla

Oikeus tehdi valitus valvontaviranomaiselle

1. Jdsenvaltioiden on sdddettdvé siitd, ettd jokaisella rekisterdidylld
on oikeus tehdé valitus yhdelle valvontaviranomaiselle, jos rekisterdity
katsoo, ettd hineen liittyvisséd henkildtietojen késittelyssé rikotaan tdméan
direktiivin nojalla annettuja sddnnoksid, sanotun kuitenkaan rajoittamatta
muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

2. Jasenvaltioiden on sdddettivd siitd, ettd valvontaviranomainen,
jolle valitus on tehty, toimittaa sen toimivaltaiselle valvontaviranomai-
selle ilman aiheetonta viivytysti, jos valitusta ei ole tehty 45 artiklan 1
kohdan nojalla toimivaltaiselle valvontaviranomaiselle. Rekisterdidylle
on ilmoitettava siirrosta.

3. Jasenvaltioiden on sdddettdvd siitd, ettd valvontaviranomainen,
jolle valitus on tehty, antaa lisdapua rekisterdidyn pyynnosti.

4.  Toimivaltaisen valvontaviranomaisen on ilmoitettava rekisterdi-
dylle valituksen etenemisestd ja ratkaisusta, mukaan lukien 53 artiklan
mukaisten oikeussuojakeinojen mahdollisuudesta.

53 artikla

Oikeus tehokkaisiin oikeussuojakeinoihin valvontaviranomaista
vastaan

1. Jdsenvaltioiden on sdddettdva luonnollisten henkildiden tai oikeus-
henkildiden oikeudesta kéyttdd tehokkaita oikeussuojakeinoja valvonta-
viranomaisen oikeudellisesti sitovia heitd koskevia pdétdksid vastaan,
sanotun kuitenkaan rajoittamatta muita hallinnollisia muutoksenhakukei-
noja tai muita kuin oikeudellisia oikeussuojakeinoja.
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2. Jokaisella rekisterdidylld on oikeus tehokkaisiin oikeussuojakeinoi-
hin, jos 45 artiklan 1 kohdan nojalla toimivaltainen valvontaviranomai-
nen ei ole késitellyt valitusta tai ilmoittanut rekister6éidylle kolmen kuu-
kauden kuluessa 52 artiklan mukaisesti tehdyn valituksen etenemisesti
tai ratkaisusta, sanotun kuitenkaan rajoittamatta hallinnollisia muutok-
senhakukeinoja tai muita kuin oikeudellisia oikeussuojakeinoja.

3. Jasenvaltioiden on sdddettdva siitd, ettd kanne valvontaviran-
omaista vastaan nostetaan sen jisenvaltion tuomioistuimissa, johon val-
vontaviranomainen on sijoittautunut.

54 artikla

Oikeus tehokkaisiin oikeussuojakeinoihin rekisterinpitijaia tai
henkilotietojen Kisittelijia vastaan

Jasenvaltioiden on sdddettév, ettd rekisterdidylld on oikeus tehokkaisiin
oikeussuojakeinoihin, jos hén katsoo, ettd hénen tdmin direktiivin no-
jalla annettuihin sédénnoksiin perustuvia oikeuksiaan on rikottu sen takia,
ettei hdnen henkilGtietojensa kisittelysséd ole noudatettu kyseisid séén-
noksid, sanotun kuitenkaan rajoittamatta kéytettdvissd olevien hallinnol-
listen muutoksenhakukeinojen tai muiden kuin oikeudellisten oikeussuo-
jakeinojen kdytt6d, mukaan lukien 52 artiklan mukainen oikeus tehdd
valitus valvontaviranomaiselle.

55 artikla

Rekisterodityjen edustaminen

Jésenvaltioiden on jdsenvaltion prosessioikeuden mukaisesti sdddettdva
siitd, ettd rekister6idylld on oikeus valtuuttaa sellainen voittoa tavoitte-
lematon elin, jirjestd tai yhdistys, joka on asianmukaisesti perustettu
jésenvaltion lainsddddnndn mukaisesti, jonka sddntOmaardiset tavoitteet
ovat yleisen edun mukaisia ja joka toimii rekisterdityjen oikeuksien ja
vapauksien suojelemisen alalla heiddn henkilGtietojensa suojan osalta,
tekemdén valitus puolestaan ja kéyttdméain puolestaan 52, 53 ja 54 ar-
tiklassa tarkoitettuja oikeuksia.

56 artikla

Oikeus vahingonkorvaukseen

Jasenvaltioiden on sdéddettéva siitd, ettd jos henkildlle aiheutuu aineel-
lista tai aineetonta vahinkoa lainvastaisesta késittelystd tai muusta timéan
direktiivin nojalla annettuja sdénndksid rikkovasta menettelystd, hinelld
on oikeus saada korvaus aiheutuneesta vahingosta rekisterinpitdjilta tai
muulta  jdsenvaltion lainsddddnnén  mukaisesti  toimivaltaiselta
viranomaiselta.

57 artikla

Seuraamukset

Jasenvaltioiden on vahvistettava sddnnot tdmén direktiivin nojalla annet-
tuihin sddnndksiin kohdistuvien rikkomisten johdosta méérattivistd seur-
aamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden tdytén-
toonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikea-
suhteisia ja varoittavia.
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IX LUKU

Téytintoonpanosdiddokset

58 artikla

Komiteamenettely

1. Komissiota avustaa asetuksen (EU) 2016/679 93 artiklalla perus-
tettu komitea. Tami komitea on asetuksessa (EU) N:o 182/2011 tarkoi-
tettu komitea.

2. Kun viitataan tdhdn kohtaan, sovelletaan asetuksen (EU)
N:o 182/2011 5 artiklaa.

3. Kun viitataan tdhdn kohtaan, sovelletaan asetuksen (EU)
N:o 182/2011 8 artiklaa yhdessd sen 5 artiklan kanssa.

X LUKU

Loppusdénndékset

59 artikla
Puitepéitoksen 2008/977/YOS kumoaminen

1.  Kumotaan puitepditdos 2008/977/YOS 6 péivistd toukokuuta 2018.

2. Viittauksia 1 kohdassa tarkoitettuun, kumottuun péétokseen pide-
tddn viittauksina tdhén direktiiviin.

60 artikla

Jo voimassa olevat unionin siiddokset

Direktiivi ei vaikuta henkildtietojen suojaa koskeviin erityisiin sddannok-
siin, jotka sisdltyvét rikosasioissa tehtivin oikeudellisen yhteistyon ja
poliisiyhteistyon alalla ennen 6 pdivdd toukokuuta 2016 voimaan tullei-
siin unionin séadoksiin, joilla sddnnellddn késittelyd jasenvaltioiden kes-
ken ja jasenvaltioiden nimettyjen viranomaisten padsyéd perussopimusten
mukaisesti perustettuihin tietojdrjestelmiin tdmén direktiivin soveltamis-
alan puitteissa.

61 artikla

Suhde rikosasioissa  tehtivid oikeudellista yhteistyoti ja
poliisiyhteistyoti koskeviin, aiemmin tehtyihin kansainvilisiin
sopimuksiin

Henkildtietojen siirtoa kolmansiin maihin tai kansainvilisille jérjestoille
edellyttidvit kansainviliset sopimukset, joita jdsenvaltiot ovat tehneet
ennen 6 piivad toukokuuta 2016 ja jotka ovat unionissa kyseistd péivad
voimassa olleen oikeuden mukaisia, ovat edelleen voimassa, kunnes
niitd muutetaan tai ne korvataan tai kumotaan.
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62 artikla

Komission kertomukset

1. Komissio toimittaa Euroopan parlamentille ja neuvostolle 6 pdivdin
toukokuuta 2022 mennessé, ja timin jilkeen neljdn vuoden vélein sdéin-
nollisesti kertomukset tdmén direktiivin arvioinnista ja uudelleentarkas-
telusta. Kertomukset julkistetaan.

2. Edelld 1 kohdassa tarkoitettujen arviointien ja uudelleentarkastelu-
jen yhteydessd komissio tarkastelee erityisesti kolmansiin maihin tai
kansainvilisille jarjestdille tapahtuvaa henkilGtietojen siirtoa koskevan
V luvun sddnndsten soveltamista ja toimivuutta varsinkin 36 artiklan
3 kohdan ja 39 artiklan nojalla hyviksyttdvien pditosten osalta.

3.  Komissio voi pyytdd jasenvaltioilta ja valvontaviranomaisilta tie-
toja 1 ja 2 kohdan tarkoituksiin.

4.  Komission on 1 ja 2 kohdassa tarkoitettuja arviointeja ja uudel-
leentarkasteluja toteuttaessaan otettava huomioon Euroopan parlamentin,
neuvoston sekd muiden asiaan liittyvien elimien tai ldhteiden kannat ja
havainnot.

5. Komissio voi tarvittaessa toimittaa asianmukaisia ehdotuksia té-
min direktiivin muuttamiseksi, ottaen erityisesti huomioon tietoteknii-
kassa ja tietoyhteiskunnassa tapahtuva kehitys.

6. Komissio tarkastelee 6 pdivddn toukokuuta 2019 mennessd muita
unionin hyvaksymid sdaddoksid, joilla sddnnelldén toimivaltaisten viran-
omaisten suorittamaa késittelyd 1 artiklan 1 kohdassa sdddettyjé tarkoi-
tuksia varten, mukaan lukien 60 artiklassa tarkoitetutunionin sdadokset,
arvioidakseen, olisiko niitd yhdenmukaistettava tdmén direktiivin kans-
sa, ja tekee tarvittaessa tarpeelliset ehdotukset kyseisten sddddsten muut-
tamiseksi, jotta voidaan varmistaa johdonmukainen ldhestymistapa hen-
kilotietojen suojaan tdmén direktiivin soveltamisalan puitteissa.

63 artikla

Saattaminen osaksi kansallista lainsdddantoa

1. Jdsenvaltioiden on annettava ja julkaistava timén direktiivin nou-
dattamisen edellyttdmat lait, asetukset ja hallinnolliset méardykset vii-
meistddn 6 pédivand toukokuuta 2018. Niiden on viipyméttd ilmoitettava
komissiolle kirjallisina ndma sdannokset. Jasenvaltioiden on sovellettava
nditd sddnnoksid 6 pdivistd toukokuuta 2018.

Niissd jasenvaltioiden antamissa sdddoksissd on viitattava tdhdn direktii-
viin tai niihin on liitettdva tdllainen viittaus, kun ne julkaistaan viralli-
sesti. Jasenvaltioiden on sdddettdva siitd, miten viittaukset tehddan.

2. Jasenvaltio voi 1 kohdasta poiketen sddtdi, ettd jos siitd aiheutuu
suhteetonta vaivaa, ennen 6 piivdd toukokuuta 2016 luodut automati-
soidut késittelyjarjestelmdt on saatettava 25 artiklan 1 kohdan mukai-
siksi poikkeuksellisesti viimeistddn 6 pdivdand toukokuuta 2023.
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3. Témén artiklan 1 ja 2 kohdasta poiketen jésenvaltio voi poikke-
uksellisissa olosuhteissa saattaa tietyn timén kohdan 2 alakohdassa tar-
koitetun automatisoidun késittelyjarjestelmén 25 artiklan 1 kohdan mu-
kaiseksi maédrdajan kuluessa tdmén artiklan 2 kohdassa tarkoitetusta
ajanjaksosta, jos tdstd muutoin aiheutuisi vakavia vaikeuksia kyseisen
automatisoidun késittelyjérjestelmdn toiminnalle. Asianomainen jésen-
valtio ilmoittaa komissiolle vakavien vaikeuksien ja sen méddrdajan pe-
rusteista, jonka kuluessa sen on saatettava kyseinen automatisoitu kasit-
telyjérjestelméd 25 artiklan 1 kohdan mukaiseksi. Médrdaika ei saa mis-
sédn tapauksessa olla mydhemmin kuin 6 pédivand toukokuuta 2026.

4.  Jasenvaltioiden on toimitettava tdssd direktiivissd tarkoitetuista ky-
symyksistd antamansa keskeiset kansalliset sddnnokset kirjallisina
komissiolle.

64 artikla
Voimaantulo
Tama direktiivi tulee voimaan sitd péivdd seuraavana pdivédnd, jona se

julkaistaan Euroopan unionin virallisessa lehdessd.

65 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jdsenvaltioille.



