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KOMISSION TAYTANTOONPANOASETUS (EU) 2015/1502,
annettu 8 piivini syyskuuta 2015,

teknisten vihimmaiseritelmien ja -menettelyjen vahvistamisesta

sihkoisen tunnistamisen menetelmien varmuustasoja varten

sihkoisestd tunnistamisesta ja sidhkoisiin transaktioihin liittyvisti

luottamuspalveluista sisimarkkinoilla annetun Euroopan

parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan
3 kohdan mukaisesti

(ETA:n kannalta merkityksellinen teksti)

1 artikla

1. Ilmoitetun sdhkdisen tunnistamisen jarjestelmén puitteissa myon-
nettyjen sdhkoisen tunnistamisen menetelmien matala, korotettu ja kor-
kea varmuustaso on médritettdva kayttden liitteessd esitettyjd eritelmié ja
menettelyja.

2. Liitteessd esitettyjd eritelmid ja menettelyjd on kaytettdvd ilmoite-
tun sdhkdisen tunnistamisen jdrjestelmin puitteissa mydnnettyjen séh-
koisen tunnistamisen menetelmien varmuustason tdsmentdmiseksi maa-
rittdmalld seuraavien osatekijoiden luotettavuus ja laatu:

a) rekisterdinti, joka méadritelldén tdméan asetuksen liitteessd olevassa 2.1
kohdassa asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan a ala-
kohdan mukaisesti;

b) sdhkdisen tunnistamisen menetelmien hallinta, joka mééritellddn ta-
mén asetuksen liitteessd olevassa 2.2 kohdassa asetuksen (EU) N:o
910/2014 8 artiklan 3 kohdan b ja f alakohdan mukaisesti;

¢) todentaminen, joka maédritellddn tdmdn asetuksen liitteessd olevassa
2.3 kohdassa asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan c
alakohdan mukaisesti;

d) hallinnointi ja organisointi, jotka médritelldéin tdmdn asetuksen liit-
teessd olevassa 2.4 kohdassa asetuksen (EU) N:o 910/2014 8 artiklan
3 kohdan d ja e alakohdan mukaisesti.

3. Jos ilmoitetun sdhkoisen tunnistamisen jérjestelmdn puitteissa
myOnnetty sdhkdisen tunnistamisen menetelmé tiyttdd vaatimuksen kor-
keammalla varmuustasolla, sen katsotaan tdyttdvin vastaavan vaatimuk-
sen myds matalammalla varmuustasolla.

4. Jollei liitteen asianomaisessa osassa toisin mainita, kaikki osateki-
jat, jotka liitteessd luetellaan ilmoitetun sdhkdisen tunnistamisen jérjes-
telmén puitteissa myonnetyn sdahkdisen tunnistamisen menetelmén tietyn
varmuustason osalta, on tdytettdvd ilmoitetun varmuustason saavuttami-
seksi.

2 artikla
Tédmé asetus tulee voimaan kahdentenakymmenentend pdivdnd sen jil-
keen, kun se on julkaistu Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaise-
naan kaikissa jésenvaltioissa.
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LITE

Tekniset eritelmiit ja menettelyt ilmoitetun sihkoisen tunnistamisen
jirjestelmédn puitteissa myonnettyjen sihkoisen tunnistamisen menetelmien

1.

2.1
2.1.1

matalaa, korotettua ja korkeaa varmuustasoa varten

Sovellettavat maéritelmét

Tassa liitteessd sovelletaan seuraavia maéritelmia:

1) ’luotettavalla ldhteelld’ tarkoitetaan mité tahansa sellaista ldhdettd muo-
dosta riippumatta, josta voidaan luotettavasti saada paikkansapitdvid
tietoja ja/tai todisteita, joita voidaan kayttad henkil6llisyyden todistami-
seen;

2) ’todentamistekijalld’ tarkoitetaan tekijad, joka on vahvistettu henkil66n
kytkeytyviksi ja joka kuuluu johonkin seuraavista luokista:

a) ’hallussapitoon perustavalla todentamistekijalld’ tarkoitetaan toden-
tamistekijad, jonka henkilon on osoitettava olevan hallussaan;

b) ’tiedossaoloon perustavalla todentamistekijélld’ tarkoitetaan todenta-
mistekijdd, jonka henkilén on osoitettava olevan tiedossaan;

c¢) ’luontaisella todentamistekijalld’ tarkoitetaan todentamistekijaa, joka
perustuu johonkin luonnollisen henkilén fyysiseen ominaisuuteen,
jonka henkilon on osoitettava fyysiseksi ominaisuudekseen;

3

=

’dynaamisella todentamisella’ tarkoitetaan séhkoistd prosessia, jossa
kéytetddn salausta tai muita tekniikoita, joiden avulla voidaan pyyn-
nostd luoda sidhkdinen todiste siitd, ettd henkil6lld on hallinnassaan tai
hallussaan tunnistetiedot, sekd muuttaa sitd jokaisessa uudessa henkilon
ja hdnen henkilollisyytensd varmentavan jérjestelman valilld tapahtu-
vassa todentamisessa;

4

=

’tietoturvallisuuden hallintajérjestelmalld’ tarkoitetaan prosesseja ja me-
nettelyjd, joiden tarkoituksena on pitdd tietoturvallisuuteen liittyvit ris-
kit hyvéksyttavallad tasolla.

Tekniset eritelmit ja menettelyt

Téssd liitteessd esitettyjen teknisten eritelmien ja menettelyjen osatekijoitd
kdytetdan madriteltdessd, miten asetuksen (EU) N:o 910/2014 8 artiklan
vaatimuksia ja perusteita on sovellettava sdhkoisen tunnistamisen jirjes-
telmén puitteissa myonnettyihin séhkdisen tunnistamisen menetelmiin.

Rekisterointi

Hakemus ja rekisterdinti

Varmuustaso Tarvittavat osatekijat

Matala 1. Varmistetaan, ettd hakija on tietoinen sdhkdisen tunnistamisen menetelmien kayttoon
liittyvistd ehdoista ja edellytyksista.

2. Varmistetaan, ettd hakija on tietoinen sidhkoéisen tunnistamisen menetelmiin liittyvistad
suositelluista varotoimista.

3. Keratdan asiaankuuluvat tunnistetiedot, jotka tarvitaan henkil6llisyyden todistamista ja
varmentamista varten.

Korotettu Sama kuin tasolla “matala”.

Korkea Sama kuin tasolla ”matala”.
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2.12 Henkilollisyyden

todistaminen ja varmentaminen

(luonnollinen henkild)

Varmuustaso

Tarvittavat osatekijat

Matala 1.

Henkilolld voidaan olettaa olevan hallussaan sen jdsenvaltion hyviaksyma todiste ilmoi-
tetusta henkil6llisyydestd, jossa sédhkdisen tunnistamisen menetelméd haetaan.

. Todisteen voidaan olettaa olevan aito tai luotettavan ldhteen mukaan olemassa oleva, ja

se ndyttdd olevan voimassa.

. Luotettavan ldhteen tiedossa on, ettd ilmoitettu henkil6llisyys on olemassa, ja voidaan

olettaa, ettd henkil6llisyyden ilmoittaneella henkil6lld on tdmé sama henkildllisyys.

Korotettu Sama kuin tasolla “matala”, minké liséksi yhden kohdissa 1-4 mainituista vaihtoehdoista

1.

on tdytyttava:

Henkil6llda on varmennettu olevan hallussaan sen jasenvaltion hyviksyma todiste ilmoi-
tetusta henkilollisyydestd, jossa sdhkdisen tunnistamisen menetelmééd haetaan

ja

todiste on tarkastettu sen varmistamiseksi, ettd se on aito; tai luotettavasta ldhteestd
tiedetddn sen olevan olemassa ja liittyvan todelliseen henkiloon

ja
on ryhdytty toimiin sen riskin minimoimiseksi, ettd henkilon henkil6llisyys ei ole
ilmoitettu henkildllisyys, ml. riski siitd, ettd todiste on kadonnut tai varastettu tai sen

voimassaolo on keskeytetty, peruutettu tai padttynyt;

tai

. henkilollisyystodistus esitetddn rekisterdintiprosessin aikana siind jdsenvaltiossa, jossa

todistus on myonnetty, ja todistus ndyttdd liittyvédn sen esittineeseen henkiloon

ja

on ryhdytty toimiin sen riskin minimoimiseksi, ettd henkilon henkildllisyys ei ole
ilmoitettu henkil6llisyys, ml. riski siitd, ettd todistus on kadonnut tai varastettu tai

sen voimassaolo on keskeytetty, peruutettu tai paattynyt;

tai

. Jos julkisen tai yksityisen tahon samassa jasenvaltiossa aiemmin muuhun tarkoitukseen

kuin sdhkdisen tunnistamisen menetelmien myontdmiseen kayttimit menettelyt tarjo-
avat vastaavan varmuuden kuin 2.1.2. kohdassa esitetyt menettelyt varmuustasolla
“korotettu”, rekisterdinnistd vastaavan tahon ei tarvitse toistaa kyseisid aiempia menet-
telyja edellyttden, ettd téllaisen vastaavantasoisen varmuuden on vahvistanut Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 (') 2 artiklan 13 kohdassa
tarkoitettu vaatimustenmukaisuuden arviointilaitos tai vastaava elin;

tai

. Jos sdhkdisen tunnistamisen menetelmid myonnetdén sellaisen voimassa olevan ilmoi-

tetun sdhkdisen tunnistamisen menetelmén perusteella, jonka varmuustaso on korotet-
tu” tai “korkea”, ja ottaen huomioon riskit henkilén tunnistetiedoissa tapahtuvista muu-
toksista, henkil6llisyyden todistamis- ja varmentamismenettelyjd ei tarvitse toistaa. Jos
perustana olevaa sdhkdisen tunnistamisen menetelmdd ei ole ilmoitettu, varmuustason
“korotettu” tai “korkea” on oltava asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa
tarkoitetun vaatimustenmukaisuuden arviointilaitoksen tai vastaavan elimen vahvistama.
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Varmuustaso

Tarvittavat osatekijat

Korkea Joko kohdan 1 tai 2 vaatimusten on taytyttava:

1. Sama kuin tasolla “korotettu”, minkd liséksi yhden kohdissa a—c mainituista vaihtoeh-

doista on tdytyttdvi:

a)

b)

Jos henkil6lld on varmennettu olevan hallussaan sen jasenvaltion hyviaksymé valo-
kuva tai biometrinen tunniste, jossa sahkodisen tunnistamisen menetelméé haetaan, ja
kyseinen todiste edustaa ilmoitettua henkil6llisyyttd, todiste tarkistetaan sen méaa-
rittimiseksi, onko se luotettavan ldhteen mukaan voimassa;

ja

hakijalla todetaan olevan ilmoitettu henkildllisyys vertaamalla yhtd tai useampaa
henkilon fyysistd ominaisuutta luotettavaan ldhteeseen;

tai

Jos julkisen tai yksityisen tahon samassa jésenvaltiossa aiemmin muuhun tarkoituk-
seen kuin sdhkoisen tunnistamisen menetelmien myontdmiseen kiyttimit menettelyt
tarjoavat vastaavan varmuuden kuin 2.1.2 kohdassa esitetyt menettelyt varmuus-
tasolla “’korkea”, rekisterdinnistd vastaavan tahon ei tarvitse toistaa kyseisid aiempia
menettelyjd edellyttden, ettd tdllaisen vastaavantasoisen varmuuden on vahvistanut
asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettu vaatimustenmukai-
suuden arviointilaitos tai vastaava elin

ja

on ryhdytty toimiin sen osoittamiseksi, ettd aiempien menettelyjen tulokset ovat
edelleen voimassa;

tai

Jos séhkoisen tunnistamisen menetelmid myonnetddn sellaisen voimassa olevan il-
moitetun sdhkdisen tunnistamisen menetelmén perusteella, jonka varmuustaso on
“korkea”, ja ottaen huomioon riskit henkilon tunnistetiedoissa tapahtuvista muutok-
sista, henkildllisyyden todistamis- ja varmentamismenettelyjé ei tarvitse toistaa. Jos
perustana olevaa sdhkoisen tunnistamisen menetelmad ei ole ilmoitettu, varmuus-
tason “korkea” on oltava asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa
tarkoitetun vaatimustenmukaisuuden arviointilaitoksen tai vastaavan elimen vahvis-
tama

ja

on ryhdytty toimiin sen osoittamiseksi, ettd sen menettelyn tulokset, jossa ilmoitettu
sdhkodisen tunnistamisen menetelmd aiemmin myonnettiin, ovat edelleen voimassa.

TAI

2. Jos hakija ei esitd valokuvaa tai biometristd tunnistetta, sovelletaan samoja menettelyjé,

joita téllaisen hyvéksytyn valokuvan tai biometrisen todisteen saamiseksi kaytetdan
kansallisella tasolla rekisterdinnistd vastaavan tahon jdsenvaltiossa.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 péivdnd heindkuuta 2008, tuotteiden kaupan
pitdmiseen liittyvadd akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/
93 kumoamisesta (EUVL L 218, 13.8.2008, s. 30).

2.1.3 Henkilollisyyden

todistaminen ja varmentaminen

(oikeushenkild)
Varmuustaso Tarvittavat osatekijét
Matala 1. Oikeushenkilon ilmoitettu henkil6llisyys osoitetaan sen jasenvaltion hyviksymailld to-

disteella, jossa sdhkdisen tunnistamisen menetelmdd haetaan.
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Varmuustaso

Tarvittavat osatekijat

2. Todiste ndyttdd olevan voimassa ja sen voidaan olettaa olevan aito tai luotettavan
lahteen mukaan olemassa oleva, jos oikeushenkilon kirjaaminen luotettavaan ldhteeseen
on vapaachtoista ja sitd sddnnelladn oikeushenkilon ja luotettavan ldhteen viliselld
jérjestelylla.

3. Luotettavan ldhteen tiedossa ei ole, ettd oikeushenkilo olisi asemassa, joka estdd sitd
toimimasta kyseisend oikeushenkilona.

Korotettu

Sama kuin tasolla ”matala”, mink4 liséksi yhden kohdissa 1-3 mainituista vaihtoehdoista
on taytyttava:

1. Oikeushenkilon ilmoitettu henkil6llisyys osoitetaan sen jasenvaltion hyvaksymalld to-
disteella, jossa sdhkoisen tunnistamisen menetelméd haetaan ja jossa mainitaan oikeus-
henkiloén nimi, oikeudellinen muoto ja (tapauksen mukaan) rekisterinumero.

ja

todiste tarkistetaan sen méarittimiseksi, onko se on aito tai luotettavan lihteen mukaan
olemassa oleva, jos oikeushenkilon kirjaaminen luotettavaan lahteeseen on pakollinen
ehto oikeushenkilon toiminnalle

ja

on ryhdytty toimiin sen riskin minimoimiseksi, ettd oikeushenkilén henkildllisyys ei ole
ilmoitettu henkildllisyys, ml. riski siitéd, ettd todistus on kadonnut tai varastettu tai sen
voimassaolo on keskeytetty, peruutettu tai paattynyt;

tai

2. Jos julkisen tai yksityisen tahon samassa jédsenvaltiossa aiemmin muuhun tarkoitukseen
kuin sdhkdisen tunnistamisen menetelmien myontdmiseen kéyttimdt menettelyt tarjo-
avat vastaavan varmuuden kuin 2.1.3. kohdassa esitetyt menettelyt varmuustasolla
“korotettu”, rekisterdinnistd vastaavan tahon ei tarvitse toistaa kyseisid aiempia menet-
telyja edellyttden, ettd téllaisen vastaavantasoisen varmuuden on vahvistanut asetuksen
(EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettu vaatimustenmukaisuuden arvi-
ointilaitos tai vastaava elin;

tai

3. Jos sdhkdisen tunnistamisen menetelmid myonnetddn sellaisen voimassa olevan ilmoi-
tetun sdhkdisen tunnistamisen menetelméin perusteella, jonka varmuustaso on “korotet-
tu” tai “korkea”, henkildllisyyden todistamis- ja varmentamismenettelyjd ei tarvitse
toistaa. Jos perustana olevaa sdhkdisen tunnistamisen menetelmdd ei ole ilmoitettu,
varmuustason “korotettu” tai “korkea” on oltava asetuksen (EY) N:o 765/2008 2 artik-
lan 13 kohdassa tarkoitetun vaatimustenmukaisuuden arviointilaitoksen tai vastaavan
elimen vahvistama.

Korkea

Sama kuin tasolla “korotettu”, minké lisdksi yhden kohdissa 1-3 mainituista vaihtoeh-
doista on tdytyttiva:

1. Oikeushenkildn ilmoitettu henkildllisyys osoitetaan sen jédsenvaltion hyviksymalld to-
disteella, jossa sdhkoisen tunnistamisen menetelmédd haetaan ja jossa mainitaan oikeus-
henkilon nimi, oikeudellinen muoto ja vihintddn yksi kansallisessa yhteydesséd kiytetty
oikeushenkilon yksilollinen tunniste
ja
todiste on tarkastettu sen varmistamiseksi, ettd se on luotettavan lahteen mukaan voi-

massa;

tai
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Varmuustaso Tarvittavat osatekijat

2. Jos julkisen tai yksityisen tahon samassa jdsenvaltiossa aiemmin muuhun tarkoitukseen
kuin sdhkdisen tunnistamisen menetelmien myontdmiseen kayttimdt menettelyt tarjo-
avat vastaavan varmuuden kuin 2.1.3 kohdassa esitetyt menettelyt varmuustasolla kor-
kea”, rekisterdinnistd vastaavan tahon ei tarvitse toistaa kyseisid aiempia menettelyja
edellyttden, ettd tdllaisen vastaavantasoisen varmuuden on vahvistanut asetuksen (EY)
N:o 765/2008 2 artiklan 13 kohdassa tarkoitettu vaatimustenmukaisuuden arviointilai-
tos tai vastaava elin

ja
on ryhdytty toimiin sen osoittamiseksi, ettd kyseisen aiemman menettelyn tulokset ovat
edelleen voimassa;

tai

3. Jos sdhkoisen tunnistamisen menetelmid myonnetddn sellaisen voimassa olevan ilmoi-
tetun sdhkdisen tunnistamisen menetelmén perusteella, jonka varmuustaso on “’korkea”,
henkildllisyyden todistamis- ja varmentamismenettelyjé ei tarvitse toistaa. Jos perustana
olevaa sdhkoisen tunnistamisen menetelmda ei ole ilmoitettu, varmuustason “korkea”
on oltava asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitetun vaatimus-
tenmukaisuuden arviointilaitoksen tai vastaavan elimen vahvistama

ja

on ryhdytty toimiin sen osoittamiseksi, ettd sen menettelyn tulokset, jossa ilmoitettu
sdahkodisen tunnistamisen menetelmé aiemmin myonnettiin, ovat edelleen voimassa.

2.14 Luonnollisten ja oikeushenkildiden sdhkdisen tun-
nistamisen menetelmien vdlinen kytkds

Luonnollisen henkilon séhkoisen tunnistamisen menetelmén ja oikeushen-
kilon sdhkoisen tunnistamisen menetelmdn véliseen kytkokseen (jéljem-
pand tdssa liitteessa “kytkds™) sovelletaan soveltuvin osin seuraavia ehtoja:

1) Kytkoksen voimassaolo on voitava keskeyttdd ja/tai peruuttaa. Kytkok-
sen elinkaarta (esim. aktivointi, voimassaolon keskeyttdminen, uusimi-
nen tai peruuttaminen) hallinnoidaan kansallisesti hyvéksyttyjen menet-
telyjen mukaisesti.

2) Luonnollinen henkild, jonka sdhkoisen tunnistamisen menetelma kytke-
tddn oikeushenkilon sdhkoisen tunnistamisen menetelmadn, voi siirtdd
kytkoksen toteuttamisen toiselle luonnolliselle henkil6lle kansallisesti
hyvéksyttyjen menettelyjen mukaisesti. Vastuu sdilyy kuitenkin siirta-

vélla luonnollisella henkil6lla.

~

3) Kytkds on tehtdvi seuraavalla tavalla:

Varmuustaso Tarvittavat osatekijat

Matala 1. Oikeushenkildn puolesta toimivan luonnollisen henkilon henkildllisyyden todistami-
sen varmennetaan tapahtuneen véhintdédn tasolla “matala”.

2. Kytkds on vahvistettu kansallisesti hyvéksyttyjen menettelyjen mukaisesti.

3. Luotettavan ldhteen tiedossa ei ole, ettd luonnollinen henkilé olisi asemassa, joka
estdd hintd toimimasta oikeushenkilon puolesta.

Korotettu Tason “matala” 3 kohta lisdttynd seuraavalla:

1. Oikeushenkilon puolesta toimivan luonnollisen henkildn henkildllisyyden todistami-
sen varmennetaan tapahtuneen tasolla “korotettu” tai “’korkea”.

2. Kytkos on vahvistettu kansallisesti hyvaksyttyjen menettelyjen mukaisesti, joiden
tuloksena kytkos on kirjattu luotettavaan lahteeseen.

3. Kytkds on varmennettu luotettavasta ldhteestd saatavan tiedon perusteella.
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Varmuustaso

Tarvittavat osatekijét

Korkea

Tason ”“matala” 3 kohta ja tason “korotettu” 2 kohta lisdttynd seuraavalla:

1. Oikeushenkilén puolesta toimivan luonnollisen henkilén henkiléllisyyden todistami-
sen varmennetaan tapahtuneen tasolla “korkea”.

2. Kytkds on varmennettu kansallisessa yhteydessd kaytetyn oikeushenkil6d edustavan
yksilollisen tunnisteen perusteella ja luotettavasta ldhteestd saatavan, luonnollista
henkil6d yksildivasti edustavan tiedon perusteella.

2.2 Sihkoisen tunnistamisen menetelmien hallinta

22.1 Sdhkoisen tunnistamisen menetelmien ominaispiir-
teet ja suunnittelu

Varmuustaso

Tarvittavat osatekijat

Matala

1. Séhkoisen tunnistamisen menetelméssd kdytetdan vdhintddn yhtd todentamistekijaa.

2. Sdhkdisen tunnistamisen menetelmd on suunniteltu siten, ettd myontdjd toteuttaa koh-
tuulliset toimenpiteet tarkistaakseen, ettd sitd kdytetddn vain sen henkilon hallinnassa tai
hallussa, jolle se kuuluu.

Korotettu

1. Séhkoisen tunnistamisen menetelmdssd kdytetddn vahintadn kahta todentamistekijaa eri
luokista.

2. Séhkoisen tunnistamisen menetelmé on suunniteltu siten, ettd sitd voidaan olettaa kiy-
tettdvdn vain, jos se on sen henkilon hallinnassa tai hallussa, jolle se kuuluu.

Korkea

Taso “korotettu” lisdttynd seuraavalla:

1. Séhkoisen tunnistamisen menetelmé on suojattu toisintamiselta ja vadrentdmiseltd sekd
hyokkayksiltd, joiden vakavuusaste on korkea (“high”).

2. Séhkdisen tunnistamisen menetelmd on suunniteltu niin, ettd henkild, jolle se kuuluu,
voi suojata sen luotettavasti muiden kaytolta.

222 Myontdminen, toimittaminen ja aktivointi

Varmuustaso Tarvittavat osatekijét

Matala Séhkdisen tunnistamisen menetelmidn myontdmisen jilkeen se toimitetaan kdyttden meka-
nismia, jonka kautta sen voidaan olettaa saavuttavan vain aiotun henkilon.

Korotettu Sahkoisen tunnistamisen menetelmidn myontdmisen jélkeen se toimitetaan kédyttden meka-
nismia, jonka kautta se voidaan olettaa toimitettavan vain sen henkildn haltuun, jolle se
kuuluu.

Korkea Aktivointiprosessi varmistaa, ettd sidhkdisen tunnistamisen menetelmi on toimitettu vain

sen henkilon haltuun, jolle se kuuluu.

223 Voimassaolon keskeyttiminen, peruuttaminen ja uu-
delleenaktivointi

Varmuustaso

Tarvittavat osatekijat

Matala

1. Séhkoisen tunnistamisen menetelmén voimassaolo on mahdollista keskeyttda ja/tai pe-
ruuttaa viivyttelemétta ja tehokkaasti.

2. Kaytossd ovat toimenpiteet, joilla estetddn voimassaolon luvaton keskeyttdminen, pe-
ruuttaminen ja/tai uudelleenaktivointi.

3. Uudelleenaktivoinnin ehtona on, ettd ennen voimassaolon keskeyttdmisti tai peruutta-
mista asetetut varmuusvaatimukset tdyttyvit edelleen.

Korotettu

Sama kuin tasolla “matala”.

Korkea

Sama kuin tasolla ”matala”.
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224

23

2.3.1

Uusiminen ja korvaaminen

Varmuustaso Tarvittavat osatekijat

Matala Ottaen huomioon riskit henkilon tunnistetiedoissa tapahtuvista muutoksista uusimisen tai
korvaamisen on taytettdvd samat varmuusvaatimukset kuin henkil6llisyyden alkuperdisen
todistamisen ja varmentamisen yhteydessé tai sen on perustuttava saman tai korkeamman
varmuustason voimassa olevaan sdhkodisen tunnistamisen menetelmaan.

Korotettu Sama kuin tasolla “matala”.

Korkea Taso ”matala” lisdttynd seuraavalla:
Jos uusiminen tai korvaaminen perustuu voimassa olevaan sidhkoisen tunnistamisen me-
netelméén, tunnistetiedot varmennetaan luotettavasta ldhteesta.

Todentaminen

Tésséd jaksossa kisitellddn todentamismekanismin kéyttoon liittyvia uhkia
ja luetellaan vaatimukset kullekin varmuustasolle. Tdssé jaksossa turvatoi-
menpiteet on ymmarrettdva suhteutettuina riskeihin kulloisellakin tasolla.

Todentamismekanismi

Seuraavassa taulukossa esitetddn vaatimukset varmuustasoittain todenta-
mismekanismista, jolla luonnollinen tai oikeushenkilo kéyttdd sdhkdisen
tunnistamisen menetelmdd vahvistaakseen henkil6llisyytensd luottavalle

osapuolelle.

Varmuustaso

Tarvittavat osatekijat

Matala

1. Henkilon tunnistetietojen luovutusta edeltdd sdhkoisen tunnistamisen menetelmén ja sen
voimassaolon luotettava varmentaminen.

2. Jos henkil6n tunnistetiedot tallennetaan osana todentamismekanismia, ndma tiedot on
suojattu niiden menetykseltd ja vaarantamiselta, mukaan lukien analyysi verkkoympa-
riston ulkopuolella.

3. Todentamismekanismissa toteutetaan turvatoimenpiteitd sdhkdisen tunnistamisen mene-
telmén varmentamiseksi siten, ettd on erittdin epitodennikoistd, ettd viestin arvaaminen,
salakuuntelu, toisto tai manipulointi hyokkayksessd, jonka vakavuusaste on korkeampaa
perustasoa (“enhanced-basic”), voi heikentdd todentamismekanismeja.

Korotettu

Taso ”matala” lisdttynd seuraavalla:

1. Henkilon tunnistetietojen luovutusta edeltdd sdahkdisen tunnistamisen menetelmén ja sen
voimassaolon luotettava varmentaminen kayttdmalld dynaamista todentamista.

2. Todentamismekanismissa toteutetaan turvatoimenpiteitd sdhkdisen tunnistamisen mene-
telmén varmentamiseksi siten, ettd on erittdin epitodennakoistd, ettd viestin arvaaminen,
salakuuntelu, toisto tai manipulointi hyokkayksessé, jonka vakavuusaste on kohtuulli-
nen (“moderate”), voi heikentdd todentamismekanismeja.

Korkea

Taso “korotettu” lisdttynd seuraavalla:

Todentamismekanismissa toteutetaan turvatoimenpiteitd sdhkdisen tunnistamisen menetel-
mén varmentamiseksi siten, ettd on erittdin epitodenndkoistd, ettd viestin arvaaminen,
salakuuntelu, toisto tai manipulointi hyokkéyksessd, jonka vakavuusaste on korkea
(high”), voi heikentdd todentamismekanismeja.
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2.4 Hallinto ja organisointi

Kaikilla osallistujilla, jotka tarjoavat siahkdiseen tunnistamiseen liittyvaa
rajat ylittdvad palvelua (jaljempdnd tdssd liitteessd “palveluntarjoajat”),
on oltava kaytossd dokumentoidut tietoturvallisuuden hallintakdytannot,
toimintaperiaatteet, lahestymistavat riskien hallintaan ja muut hyvéksytyt
turvatoimenpiteet siten, ettd asiaankuuluvilla sdhkdisen tunnistamisen jar-
jestelmien hallintoelimilld on kyseeseen tulevissa jdsenvaltioissa varmuus
siitd, ettd tehokkaat menettelyt ovat kaytossa. Kaikki 2.4 jakson vaatimuk-
set/osatekijdt on ymmarrettdva suhteutettuina riskeihin kulloisellakin tasol-
la.

241 Yleiset sadnnokset

Varmuustaso Tarvittavat osatekijét

Matala 1. Palveluntarjoajat, jotka tarjoavat tdméin asetuksen soveltamisalaan kuuluvaa operatii-
vista palvelua, ovat viranomaisia tai jdsenvaltion lainsddddnnossd tunnustettuja oikeus-
henkildité, joilla on vakiintunut organisaatio ja jotka ovat tdysin toiminnallisia kaikilla
palvelujen tarjoamisen kannalta merkityksellisilld toimintalohkoilla.

2. Tarjoajat tdyttdvit kaikki oikeudelliset vaatimukset, jotka koskevat niitéd liittyen palve-
lun harjoittamiseen ja tarjoamiseen, mukaan lukien niiden tietojen luokat, joita voidaan
pyytad, henkildllisyyden todistamistavat seké tiedot, joita voidaan sdilyttdd, ja ajanjak-
sot, joiden ajan niitd voidaan sdilyttda.

3. Palveluntarjoajat voivat osoittaa valmiutensa ottaa vahinkovastuuriski, ja niilld on riit-
tavit taloudelliset varat turvata toiminnan jatkuminen ja palvelujen tarjoaminen.

4. Palveluntarjoajat ovat vastuussa mahdollisten muille tahoille ulkoistettujen sitoumusten
tayttamisestd ja jarjestelmdn toimintaperiaatteiden noudattamisesta samalla tavoin kuin
jos palveluntarjoajat olisivat suorittaneet tehtdvat itse.

5. Séhkoisen tunnistamisen jérjestelmille, jotka eivit perustu kansalliseen lakiin, on oltava
tehokas suunnitelma jérjestelman pdattdmisen varalta. Tallaisen suunnitelman on sisél-
lettédva palvelun hallittu lopettaminen tai siirto toiselle palveluntarjoajalle, tapa ilmoittaa
tastd asiaankuuluville viranomaisille ja loppukayttéjille seké tiedot siitd, miten jarjes-
telmdén kirjatut tiedot suojataan, sdilytetddn ja hévitetddn jérjestelmén toimintaperiaat-
teiden mukaisesti.

Korotettu Sama kuin tasolla ”matala”.

Korkea Sama kuin tasolla “matala”.

242 Julkaistut ilmoitukset ja kdyttdjatiedot

Varmuustaso Tarvittavat osatekijét

Matala 1. Kéytossd on julkaistu palvelun médritelmd, joka sisdltdd kaikki sovellettavat ehdot,
edellytykset ja maksut, mukaan lukien mahdolliset kéyttorajoitukset. Palvelun mééritel-
médn on siséllytettdva tietosuojaperiaatteet.

2. Kéayttoon on otettava asianmukaiset toimintaperiaatteet ja menettelyt sen varmistami-
seksi, ettd palvelun kéyttdjille ilmoitetaan hyvissd ajoin ja luotettavasti kaikista muu-
toksista palvelun médritelmassa ja sovellettavissa ehdoissa, edellytyksissd ja tietosuo-
japeriaatteissa kulloisenkin palvelun osalta.

3. Kéyttoon on otettava asianmukaiset toimintaperiaatteet ja menettelyt, jotta voidaan
antaa asianmukaiset ja tdydelliset vastaukset tietopyynt6ihin.

Korotettu Sama kuin tasolla “matala”.

Korkea Sama kuin tasolla ”matala”.
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243 Tietoturvallisuuden hallinta

244

2.4.5

Varmuustaso Tarvittavat osatekijat
Matala Kaytossd on tehokas tietoturvallisuuden hallintajérjestelma tietoturvaan liittyvid riskien
hallintaa ja valvontaa varten.
Korotettu Taso ”matala” lisdttynd seuraavalla:
Tietoturvallisuuden hallintajérjestelmédssd noudatetaan vakiintuneita standardeja tietotur-
vaan liittyvid riskien hallintaa ja valvontaa varten.
Korkea Sama kuin tasolla “korotettu”.

Tietojen sdilyttiminen
Varmuustaso Tarvittavat osatekijat
Matala 1. Asiaankuuluvat tiedot kirjataan ja siilytetdan kayttdmalld tehokasta tiedonhallintajérjes-
telméd ottaen huomioon sovellettava lainsdddintd ja tietosuojaan ja tietojen sdilyttdmi-
seen liittyvdt hyvit kdytdnnot.

2. Jarjestelméadn kirjatut tiedot sdilytetddn siltd osin kuin tdimd on kansallisen lainsdadan-
non tai muun kansallisen hallinnollisen jérjestelyn mukaan sallittua ja suojataan niin
kauan kuin niitd tarvitaan tarkastuksia ja tietoturvaloukkausten tutkimista varten ja
sdilytetdan siihen asti, kun tiedot hdvitetdan turvallisesti.

Korotettu Sama kuin tasolla “matala”.

Korkea Sama kuin tasolla “matala”.

Tilat ja henkilokunta

Seuraavassa taulukossa esitetddn vaatimukset, jotka koskevat tiloja ja hen-

kilostoa sekd tarvittaessa alihankkijoita, jotka suorittavat tdimén asetuksen

soveltamisalaan kuuluvia tehtdvid. Kunkin vaatimuksen noudattaminen on

suhteutettava siihen, minkd tasoinen riski tarjottavaan varmuustasoon liit-

tyy.

Varmuustaso Tarvittavat osatekijat

Matala 1. Kéytossd on menettelyt, joilla varmistetaan, ettd henkilostolld ja alihankkijoilla on
riittdvd koulutus, pétevyys ja kokemus taidoissa, joita he tarvitsevat suorittaakseen
tehtdvansa.

2. Kéytossd on riittdvasti henkildstod ja alihankkijoita, jotta palvelua voidaan toteuttaa ja
resursoida asianmukaisesti sen toimintaperiaatteiden ja menettelyjen mukaisesti.

3. Palvelun tarjoamiseen kaytetyt tilat ovat jatkuvasti seurattuja ja suojattuja ymparistota-
pahtumien aiheuttamilta vahingoilta, luvattomalta kédyt6ltd ja muilta tekijoiltd, jotka
voivat vaikuttaa palvelun turvallisuuteen.

4. Palvelun tarjoamiseen kaytetyissd tiloissa varmistetaan, ettd paasy alueille, joilla séily-
tetddn tai kasitellddn henkilGtietoja, salattuja tietoja tai muita arkaluonteisia tietoja,
rajoitetaan koskemaan valtuutettuja henkildston jdsenid tai alihankkijoita.

Korotettu Sama kuin tasolla “matala”.

Korkea

Sama kuin tasolla “matala”.
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246 Tekniset tarkastukset

Varmuustaso

Tarvittavat osatekijat

Matala

1. Kéytossd on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien
riskien hallitsemiseksi ja késiteltdvien tietojen luottamuksellisuuden, eheyden ja kéytet-
tdvyyden suojaamiseksi.

2. Henkilokohtaisten tai arkaluonteisten tietojen vaihtoa varten kaytettavit sahkoisen vies-
tinndn kanavat on suojattu salakuuntelulta, manipuloinnilta ja toistolta.

3. Padsy arkaluonteiseen salaustekniseen aineistoon, jota kéytetddn sdhkoisen tunnistami-
sen menetelmien myontdmiseen sekd todentamiseen, rajoitetaan tiukasti niihin tehtiviin
ja sovelluksiin, jotka edellyttivit tillaista padsyd. On varmistettava, ettei tdllaista ai-
neistoa koskaan tallenneta pysyviisluonteisesti ilmitekstina.

4. Kidytossd on menettelyt, joilla varmistetaan, ettd turvallisuus sdilyy ja ettd kyetdédn
vastaamaan muutoksiin riskitasoissa, poikkeamiin ja tietoturvaloukkauksiin.

5. Kaikki laitteet ja vilineet, jotka siséltdvit henkilGtietoja, salattuja tietoja tai muita arka-
luonteisia tietoja, sdilytetddn, kuljetetaan ja hévitetddn turvallisella ja varmalla tavalla.

Korotettu

Sama kuin tasolla “matala” lisittynd seuraavalla:

Arkaluonteinen salaustekninen aineisto, jota kdytetdan sdhkoisen tunnistamisen menetel-
mien myoOntdmiseen sekd todentamiseen, on suojattu luvattomalta késittelylta.

Korkea

Sama kuin tasolla “’korotettu”.

247 Noudattaminen ja tarkastus

Varmuustaso Tarvittavat osatekijat

Matala Miéérédajoin tehdddn sisdisid tarkastuksia, jotka kattavat kaikki palvelujen tarjonnan kan-
nalta merkitykselliset toimintalohkot, jotta voidaan varmistaa sovellettavien toimintaperi-
aatteiden noudattaminen.

Korotettu Maéirdajoin tehdddn riippumattomia sisdisid tai ulkoisia tarkastuksia, jotka kattavat kaikki
palvelujen tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa so-
vellettavien toimintaperiaatteiden noudattaminen.

Korkea 1. Mairaajoin tehddéan riippumattomia ulkoisia tarkastuksia, jotka kattavat kaikki palvelu-

jen tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa sovel-
lettavien toimintaperiaatteiden noudattaminen.

2. Jos jérjestelmdd hallinnoi suoraan julkinen elin, tarkastukset tehdddn kansallisen lain-
sdddannon mukaisesti.




	Konsolidoitu teksti: Komission täytäntöönpanoasetus (EU) 2015/1502,annettu 8 päivänä syyskuuta 2015,
	sellaisena kuin se on muutettuna seuraavilla:

	Komission täytäntöönpanoasetus (EU) 2015/1502, annettu 8 päivänä syyskuuta 2015, teknisten vähimmäiseritelmien ja -menettelyjen vahvistamisesta sähköisen tunnistamisen menetelmien varmuustasoja varten sähköisestä tunnistamisesta ja sähköisiin transaktioihin liittyvistä luottamuspalveluista sisämarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti (ETA:n kannalta merkityksellinen teksti)
	1 artikla
	2 artikla
	LIITE Tekniset eritelmät ja menettelyt ilmoitetun sähköisen tunnistamisen järjestelmän puitteissa myönnettyjen sähköisen tunnistamisen menetelmien matalaa, korotettua ja korkeaa varmuustasoa varten


