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NEUVOSTON PAATOS,
annettu 23 piivini syyskuuta 2013,

EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista
turvallisuussasinnoisti

(2013/488/EU)

1 artikla

Kohde, soveltamisala ja méiritelmét

1. Télla paatokselld sdddetdan EU:n turvallisuusluokiteltujen tietojen
suojaamista koskevat perusperiaatteet ja vihimmaiisvaatimukset.

2. Naitd perusperiaatteita ja vdhimmaiisvaatimuksia sovelletaan neu-
vostoon ja neuvoston pédsihteeristoon, jaljempénd ’pédsihteeristd’, ja
jésenvaltioiden on noudatettava niitd kansallisten lakiensa ja asetustensa
mukaisesti, jotta kaikki osapuolet voivat olla vakuuttuneita siitd, ettd
EU:n turvallisuusluokiteltujen tietojen suojaamisessa noudatetaan vas-
taavaa tasoa.

3. Tissd padtdksessd sovelletaan lisdyksessd A sdddettyjd médritel-
mid.

2 artikla

EU:n turvallisuusluokiteltujen tietojen miérittely, turvallisuusluokat
ja merkinnit

1. ’EU:n turvallisuusluokitelluilla tiedoilla’ tarkoitetaan mitd tahansa
tietoja tai aineistoja, joille on médritelty EU:n turvallisuusluokka ja
joiden luvaton ilmitulo saattaisi vaihtelevassa miérin vahingoittaa Eu-
roopan unionin tai yhden tai useamman jisenvaltion etuja.

2. EU:n turvallisuusluokitellut tiedot jaetaan seuraaviin turvallisuus-
luokkiin:

a) TRES SECRET UE/EU TOP SECRET: tiedot ja aineistot, joiden
luvaton ilmitulo saattaisi vahingoittaa poikkeuksellisen vakavasti Eu-
roopan unionin tai yhden tai useamman jdsenvaltion olennaisia etuja;

b) SECRET UE/EU SECRET: tiedot ja aineistot, joiden luvaton ilmi-
tulo saattaisi vahingoittaa vakavasti Euroopan unionin tai yhden tai
useamman jdsenvaltion olennaisia etuja;

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: tiedot ja aineistot, joi-
den luvaton ilmitulo saattaisi vahingoittaa Euroopan unionin tai yh-
den tai useamman jasenvaltion olennaisia etuja;

d) RESTREINT UE/EU RESTRICTED: tiedot ja aineistot, joiden lu-
vattomasta ilmitulosta saattaisi olla haittaa Euroopan unionin tai yh-
den tai useamman jasenvaltion eduille.
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3. EU:n turvallisuusluokiteltuihin tietoihin lisdtddn turvallisuusluoki-
tusmerkintd 2 kohdan mukaisesti. Niissd voi olla myds muita merkin-
tojd, jotka liittyviét toimialaan, jota tiedot koskevat, tai joilla ilmoitetaan
luovuttaja, rajoitetaan jakelua, rajoitetaan kéyttdd tai ilmoitetaan luovu-
tettavuus.

3 artikla

Turvallisuusluokittelun hallinnointi

1.  Toimivaltaisten viranomaisten on varmistettava, ettd EU:n turvalli-
suusluokitellut tiedot on asianmukaisesti turvallisuusluokiteltu, ettd ne
on selkedsti médritelty turvallisuusluokitelluiksi tiedoiksi ja ettd niiden
turvallisuusluokka siilytetdén vain niin kauan kuin se on tarpeen.

2. EU:nn turvallisuusluokiteltujen tietojen turvallisuusluokkaa ei saa
alentaa eiké poistaa eiké niisséd olevia 2 artiklan 3 kohdassa tarkoitettuja
merkint6jd saa muuttaa eikd poistaa ilman tietojen luovuttajan kirjallista
etukdteissuostumusta.

3. Neuvosto hyviksyy EU:n turvallisuusluokiteltujen tietojen tuotta-
misessa noudatettavat turvallisuusperiaatteet, joihin siséltyy kdytinnon
turvallisuusluokitusopas.

4 artikla

Turvallisuusluokiteltujen tietojen suojaaminen

1. EU:n turvallisuusluokiteltujen tietojen suojaamisessa on noudatet-
tava tatd paatosta.

2. Minkd tahansa EU:n turvallisuusluokitellun tiedon haltija on vas-
tuussa sen suojaamisesta timin pddtoksen mukaisesti.

3. Jasenvaltioiden tuodessa unionin rakenteisiin tai verkostoihin tur-
vallisuusluokiteltuja tietoja, joissa on kansallinen turvallisuusluokitus-
merkintd, neuvosto ja neuvoston pédsihteeristd noudattavat kyseisten
tietojen suojaamisessa vastaavan tason EU:n turvallisuusluokiteltuihin
tietoihin sovellettavia vaatimuksia lisdyksessd B olevan turvallisuusluok-
kien vastaavuustaulukon mukaisesti.

4. EU:n turvallisuusluokiteltujen tietojen kooste voi edellyttdd korke-
ampaan turvallisuusluokkaan sovellettavaa suojaa kuin sen yksittdisten
osien suoja.

5 artikla

Turvallisuusriskien hallinta

1. EU:n turvallisuusluokiteltuihin tietoihin kohdistuvia riskejd on hal-
littava prosessina. Prosessissa on pyrittdvd médrittelemdén tunnetut tur-
vallisuusriskit ja turvatoimet niiden vdhentdmiseksi hyviksyttiville ta-
solle tdssd padtoksessd sdddettyjen perusperiaatteiden ja vdhimmaéisvaa-
timusten mukaisesti sekd soveltamaan kyseisid turvatoimia lisdyksessd A
madritellyn syvyyssuuntaisen turvallisuuden késitteen pohjalta. Turvatoi-
mien tehokkuutta on arvioitava jatkuvasti.
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2. Turvatoimet EU:n turvallisuusluokiteltujen tietojen suojaamiseksi
koko niiden elinkaaren ajan on suhteutettava erityisesti tietojen tai ai-
neistojen turvallisuusluokitukseen, muotoon ja mddrdan, EU:n turvalli-
suusluokiteltujen tietojen sijoitustilojen sijaintiin ja rakentamiseen seké
paikallisesti arvioituun vihamielisen ja/tai rikollisen toiminnan uhkaan,
vakoilu, sabotaasi ja terrorismi mukaan luettuina.

3. Varautumissuunnitelmissa on otettava huomioon tarve suojata
EU:n turvallisuusluokitellut tiedot hititilanteissa, jotta estetddn luvaton
padsy tietoihin, tietojen ilmitulo tai niiden eheyden tai kéytettdvyyden
menettdminen.

4. Toiminnan jatkuvuussuunnitelmiin on sisdllytettdva ennalta ehkéi-
sevid ja korjaavia toimenpiteitd, jotta minimoitaisiin merkittdvien toi-
mintahdirididen tai poikkeuksellisten tapahtumien vaikutukset EU:n tur-
vallisuusluokiteltujen tietojen késittelyyn ja sdilyttdmiseen.

6 artikla

Tamén piidtoksen tiytintoonpano

1. Neuvosto hyviksyy turvallisuuskomitean suosituksesta tarvittaessa
turvallisuusperiaatteita, joissa esitetdén toimenpiteitd tdmén péadtoksen
panemiseksi tdytantdon.

2. Turvallisuuskomitean tasolla voidaan hyviksyé turvallisuutta kos-
kevia suuntaviivoja, joilla tdydennetddn tai tuetaan titd paatostd ja neu-
voston mahdollisesti hyviksymiéd turvallisuusperiaatteita.

7 artikla

Henkilostoturvallisuus

1. Henkilostoturvallisuudella tarkoitetaan toimenpiteitd sen varmista-
miseksi, ettd pddsy EU:n turvallisuusluokiteltuihin tietoihin myonnetdan
ainoastaan henkildille

— joilla on tiedonsaantitarve (need-to-know),

— joille on tarvittaessa tehty asianmukaisen tason turvallisuusselvitys,
ja

— joille on tiedotettu heiddn vastuustaan.

2. Henkil6turvallisuusselvitystd koskevien menettelyjen tarkoituksena
on selvittdd, voidaanko henkil6lle hinen lojaaliutensa, rehellisyytensd ja
luotettavuutensa huomioon ottaen myontdd padsy EU:n turvallisuusluo-
kiteltuihin tietoihin.

3. Kaikista paésihteeristossd tyoskentelevistd henkildistd, joilla on
tehtdviensd suorittamiseksi oltava padsy CONFIDENTIEL UE/EU
CONFIDENTIAL- tai sitd korkeamman tason EU:n turvallisuusluokitel-
tuihin tietoihin tai joiden on kisiteltdva niitd, on tehtdvd asianmukaisen
tason turvallisuusselvitys, ennen kuin heille myonnetédn padsy kyseisiin
EU:n turvallisuusluokiteltuihin tietoihin. Kyseisilld henkil6illd on oltava
neuvoston pdésihteeriston nimittdvdn viranomaisen valtuutus paéstd
EU:n turvallisuusluokiteltuihin tietoihin tiettyyn turvallisuusluokkaan ja
tiettyyn pdivimadriddn saakka.
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4.  Jéljempdnd 15 artiklan 3 kohdassa tarkoitetusta jasenvaltioiden
henkilGstostd, joiden tehtdvien suorittaminen voi edellyttdd pédsyd
CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman tason
EU:n turvallisuusluokiteltuihin tietoihin, on tehtdvd asianmukaisen tason
turvallisuusselvitys tai heilld on oltava tehtdviensd vuoksi muu kansal-
listen lakien ja asetusten mukainen asianmukainen valtuutus, ennen kuin
heille mydnnetdan paisy kyseisiin EU:n turvallisuusluokiteltuihin tietoi-
hin.

5. Kaikille henkildille on selvitettdvd heidédn vastuunsa ja heiddn on
annettava vakuutus vastuustaan suojata EU:n turvallisuusluokitellut tie-
dot tdimén pddtdoksen mukaisesti, ennen kuin heille myonnetddn paisy
EU:n turvallisuusluokiteltuihin tietoihin; timé on uusittava sddnnollisin
viliajoin.

6.  Tamaén artiklan tdytdntoonpanosddnndkset vahvistetaan liitteessa 1.

8 artikla

Fyysinen turvallisuus

1. Fyysiselld turvallisuudella tarkoitetaan fyysisten ja teknisten suo-
jatoimenpiteiden toteuttamista niin, ettd estetddn luvaton péddsy EU:n
turvallisuusluokiteltuihin tietoihin.

2. Fyysisten turvatoimien tarkoituksena on estdd tunkeutuminen salaa
tai vikisin, ehkdistd, estdd ja havaita luvattomat toimet ja mahdollistaa
henkildston luokitus ja pédsy EU:n turvallisuusluokiteltuihin tietoihin
sen perusteella, mikd heiddn tiedonsaantitarpeensa on. Téllaiset toimet
on madriteltdvad riskinhallintaprosessin perusteella.

3. Fyysiset turvatoimet on toteutettava kaikissa tiloissa, rakennuksis-
sa, toimistoissa, huoneissa ja muissa paikoissa, joissa EU:n turvallisuus-
luokiteltuja tietoja kaisitelldén tai sdilytetdén, 10 artiklan 2 kohdassa
madritellyt viestintd- ja tietojérjestelmien sijoitusalueet mukaan luettui-
na.

4. Alueet, joilla siilytetdan CONFIDENTIEL UE/EU CONFIDENTI-
AL- tai sitd korkeamman tason EU:n turvallisuusluokiteltuja tietoja, on
madriteltdva turva-alueiksi liitteen I mukaisesti, ja toimivaltaisen turval-
lisuusviranomaisen on hyviksyttdvé ne.

5. CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman
tason EU:n turvallisuusluokiteltujen tietojen suojaamiseen saa kayttda
vain hyvéksyttyjd vélineiti tai laitteita.

6.  Tamaén artiklan tadytdntdonpanosddnndkset vahvistetaan liitteessa I1.
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9 artikla

Turvallisuusluokiteltujen tietojen hallinnointi

1. Turvallisuusluokiteltujen tietojen hallinnoinnilla tarkoitetaan hal-
linnollisten toimenpiteiden soveltamista EU:n turvallisuusluokiteltujen
tietojen valvomiseksi koko niiden elinkaaren ajan niin, ettd tdydennetédn
7, 8 ja 10 artiklassa sdéddettyjd toimenpiteitd ja siten autetaan estimédin
ja havaitsemaan téllaisten tietojen tahallinen tai tahaton vaarantuminen
tai katoaminen. Téllaiset toimenpiteet liittyvét erityisesti EU:n turvalli-
suusluokiteltujen tietojen tuottamiseen, kirjaamiseen, jéljentdmiseen,
kddntdmiseen, turvallisuusluokan alentamiseen, turvallisuusluokan pois-
tamiseen, tietojen kuljettamiseen ja hdvittdmiseen.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman
turvallisuusluokan tiedot on turvallisuussyistd kirjattava ennen niiden
jakelua ja niiden vastaanottamisen yhteydessd. Paisihteeriston ja jdsen-
valtioiden toimivaltaisten viranomaisten on perustettava titd varten kir-
jaamisjérjestelmd. TRES SECRET UE/EU TOP SECRET -turvallisuus-
luokan tiedot on kirjattava niille tarkoitetuissa kirjaamoissa.

3. Toimivaltaisen turvallisuusviranomaisen on tarkastettava sdanndl-
lisin viliajoin yksikot ja tilat, joissa kisitellddn tai sdilytetddn EU:n
turvallisuusluokiteltuja tietoja.

4. EU:n turvallisuusluokiteltujen tietojen siirtaimisessd yksikodiden ja
tilojen vililld fyysisesti suojattujen alueiden ulkopuolella on noudatet-
tava seuraavaa:

a) Yleisend sddntond on, ettd EU:n turvallisuusluokitellut tiedot on siir-
rettdvd sdhkoisilld vilineilld, jotka on suojattu 10 artiklan 6 kohdan
mukaisesti hyviksytyilld salaustuotteilla.

b) Jos a alakohdassa tarkoitettuja vilineitd ei kdytetd, EU:n turvallisuus-
luokitellut tiedot on kuljetettava joko

i) 10 artiklan 6 kohdan mukaisesti hyvéksytyilld salaustuotteilla
suojatuilla sdhkoisilla vélineilld (kuten USB-muistitikut, CD-le-
vyt, kiintolevyt); tai

i) kaikissa muissa tapauksissa, toimivaltaisen turvallisuusviranomai-
sen liitteessd III olevien asiaankuuluvien sdénnosten mukaisesti
antamia ohjeita noudattaen.

5. Téamén artiklan tiytdntoonpanosddnnokset vahvistetaan liitteessé
1l ja IV.

10 artikla

Viestinti- ja tietojirjestelmissd kisiteltivien EU:n turvallisuusluo-
kiteltujen tietojen suojaaminen

1. Tietojen turvaamisella tarkoitetaan viestintd- ja tietojdrjestelmien
alalla varmuutta siitd, ettd kyseiset jarjestelméit suojaavat tiedot, joita
niissd késitelldén, ja toimivat tarkoituksenmukaisella tavalla, oikeaan
aikaan ja oikeutettujen kdyttdjien valvonnassa. Tehokkaalla tietojen tur-
vaamisella varmistetaan asianmukainen luottamuksellisuuden, eheyden,
kiytettdvyyden, kiistimdttomyyden ja aitouden taso. Tietojen turvaa-
minen perustuu riskinhallintaprosessiin.
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2. Viestintd- ja tietojérjestelmilld tarkoitetaan jéarjestelmid, joka mah-
dollistaa tietojen késittelyn sdhkoisessd muodossa. Viestintd- ja tietojér-
jestelmd kasittdéd kaikki toimintansa kannalta tarpeelliset resurssit, myds
infrastruktuurin, organisaation, henkiloston ja tietoresurssit. Tatd paa-
tostd sovelletaan viestintd- ja tietojirjestelmiin, joissa kisitellddn EUmn
turvallisuusluokiteltuja tietoja.

3. Viestintd- ja tietojirjestelmissd on kisiteltdivdi EU:n turvallisuus-
luokiteltuja tietoja tietojen turvaamisen periaatteen mukaisesti.

4.  Kaikkien viestintd- ja tietojdrjestelmien on ldpikdytdvd hyviksy-
misprosessi. Hyviksymiselld pyritddn varmistamaan, ettd kaikki asiaan-
kuuluvat turvatoimet on pantu tdytintdon ja ettd on saavutettu riittdvi
EU:n turvallisuusluokiteltujen tictojen ja viestintd- ja tietojarjestelmén
suojaustaso tdman pddtoksen sddnndsten mukaisesti. Hyviksymislausun-
nossa on médriteltdva niiden tietojen korkein sallittu turvallisuusluokka,
joita viestintd- ja tietojirjestelméssd voidaan kisitelld, ja sitd koskevat
ehdot ja edellytykset.

5. Turvatoimia toteutetaan viestintd- ja tietojdrjestelmissd kisiteltd-
vien CONFIDENTIEL UE/EU CONFIDENTIAL- ja sitd korkeamman
turvallisuusluokan tietojen suojaamiseksi niin, ettd tahattomat sdhko-
magneettiset vuodot eivdt vaaranna tietoja (TEMPEST-turvatoimet).
Némai turvatoimet on suhteutettava tietojen hyviksikdyton vaaraan ja
turvallisuusluokan tasoon.

6. Jos EU:n turvallisuusluokiteltujen tietojen suojaamiseen kaytetddn
salaustuotteita, tdllaiset tuotteet on hyvéksyttdvéd seuraavasti:

a) SECRET UE/EU SECRET- tai sitd korkeamman turvallisuusluokan
tietojen luottamuksellisuus on suojattava salaustuotteilla, jotka sala-
uslaitteiden hyvéksyntidviranomaisena toimiva neuvosto on hyvéksy-
nyt turvallisuuskomitean suosituksesta;

b) CONFIDENTIEL UE/EU CONFIDENTIAL- tai RESTREINT
UE/EU RESTRICTED -turvallisuusluokan tietojen luottamukselli-
suus on suojattava salaustuotteilla, jotka salauslaitteiden hyviaksynta-
viranomaisena toimiva neuvoston piisihteeri, jaljempénd *pédsihtee-
ri’, on hyviksynyt turvallisuuskomitean suosituksesta.

Sen estamittd, mitd b alakohdassa sdddetddn, EU:n CONFIDENTIEL
UE/EU CONFIDENTIAL- tai RESTREINT UE/EU RESTRICTED -tur-
vallisuusluokiteltujen tietojen luottamuksellisuus voidaan suojata jisen-
valtioiden kansallisissa jarjestelmissd salaustuotteilla, jotka on hyviksy-
nyt jasenvaltion salauslaitteiden hyviksyntdviranomainen.

7.  Lédhetettdessd EU:n turvallisuusluokiteltuja tietoja sdhkoisesti on
kdytettdvd hyvaksyttyjd salaustuotteita. Téstd vaatimuksesta poiketen
poikkeuksellisissa olosuhteissa tai tiettyjen liitteessd IV sdddettyjen tek-
nisten médritysten osalta voidaan soveltaa erityisid menettelyj.
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8.  Pééasihteeriston ja jasenvaltioiden toimivaltaisten viranomaisten on
molempien perustettava seuraavat tiedonturvaamistehtivat:

a) tiedonturvaamisviranomainen;

b) TEMPEST-viranomainen;

c¢) salauslaitteiden hyviksyntidviranomainen;

d) salatun aineiston jakelusta vastaava viranomainen.

9.  Paiisihteeriston ja jasenvaltioiden toimivaltaisten viranomaisten on
molempien perustettava kutakin jérjestelméd varten

a) turvallisuusjdrjestelyjen hyviksyntdviranomainen;
b) operatiivinen tiedonturvaamisviranomainen.

10. Tamidn  artiklan  tdytdntdonpanosddnndkset  vahvistetaan
liitteessd V.

11 artikla

Yhteisoturvallisuus

1. Yhteisoturvallisuudella tarkoitetaan toimenpiteiden toteuttamista
sen varmistamiseksi, ettd hankeosapuolet tai alihankkijat varmistavat
EU:n turvallisuusluokiteltujen tietojen suojaamisen sopimusta edeltd-
vissd neuvotteluissa ja turvallisuusluokiteltujen sopimusten koko elin-
kaaren ajan. Tallaisiin sopimuksiin ei saa kuulua paasyd TRES SECRET
UE/EU TOP SECRET -turvallisuusluokan tietoihin.

2.  Paisihteeristd voi antaa jdsenvaltioon tai sellaiseen kolmanteen
valtioon, jonka kanssa EU on tehnyt 13 artiklan 2 kohdan a tai b ala-
kohdan mukaisen sopimuksen tai hallinnollisen jarjestelyn, rekisterdi-
dyille yrityksille tai muille yhteisdille sopimuksella toimeksiantoja, joi-
hin sisdltyy tai liittyy pddsy EU:n turvallisuusluokiteltuihin tietoihin tai
niiden késittely tai sdilyttdiminen.

3.  Péaidsihteeriston on hankeviranomaisena varmistettava, ettd tdssd
paatoksessd sdddettyjd ja sopimuksessa tarkoitettuja yhteisoturvallisuutta
koskevia vihimmaisvaatimuksia noudatetaan tehtdessé turvallisuusluoki-
teltuja sopimuksia yritysten tai muiden yhteisdjen kanssa.

4. Kunkin jdsenvaltion kansallisen turvallisuusviranomaisen, nimetyn
turvallisuusviranomaisen tai muun toimivaltaisen viranomaisen on kan-
sallisten lakien ja asetusten antamien mahdollisuuksien mukaisesti var-
mistettava, ettd sen alueelle rekisterdidyt hankeosapuolet ja alihankkijat
toteuttavat kaikki asianmukaiset toimenpiteet EU:n turvallisuusluokitel-
tujen tietojen suojaamiseksi sopimusta edeltdvien neuvottelujen aikana
tai turvallisuusluokitellun sopimuksen toimeenpanovaiheessa.

5. Kunkin jdsenvaltion kansallisen turvallisuusviranomaisen, nimetyn
turvallisuusviranomaisen tai muun toimivaltaisen turvallisuusviranomai-
sen on kansallisten lakien ja asetusten mukaisesti varmistettava, ettd
kyseiseen jdsenvaltioon rekisterdidyilld hankeosapuolilla tai alihankki-
joilla, jotka ovat osapuolina turvallisuusluokitelluissa sopimuksissa tai
alihankintasopimuksissa, jotka edellyttdvit CONFIDENTIEL UE/EU
CONFIDENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokan
tietojen saamista niiden toimitiloissa joko sopimusten toimeenpanov-
aiheessa tai sopimuksia edeltdvien neuvottelujen aikana, on asiaankuu-
luvan turvallisuusluokitustason yhteisdturvallisuusselvitys.
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6. Asianomaisen kansallisen turvallisuusviranomaisen, nimetyn tur-
vallisuusviranomaisen tai muun toimivaltaisen turvallisuusviranomaisen
on myonnettdvd henkildturvallisuusselvitys hankeosapuolen tai alihank-
kijan henkil6stolle, jolla on oltava pdadsy CONFIDENTIEL UE/EU
CONFIDENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokan
tietoihin turvallisuusluokitellun sopimuksen toimeenpanemiseksi, kan-
sallisten lakien ja asetusten sekd liitteessd I sdddettyjen vdhimmaéisvaa-
timusten mukaisesti.

7.  Témaén artiklan tdytintdonpanosiddnnokset vahvistetaan liitteessd V.

12 artikla

EU:n turvallisuusluokiteltujen tietojen jakaminen

1. Neuvosto maédrittelee, milld edellytyksilld se voi jakaa hallussaan
olevia EU:n turvallisuusluokiteltuja tietoja unionin muiden toimielinten,
elinten, laitosten tai yksikdiden kanssa. Tarkoitusta varten voidaan pe-
rustaa asianmukaiset puitteet muun muassa tekemélld toimielinten véli-
sid sopimuksia tai muita jarjestelyjd tarpeen mukaan.

2. Naissd puitteissa on varmistettava, ettd EU:n turvallisuusluokitellut
tiedot suojataan niiden turvallisuusluokkaa vastaavasti ja ettd suojaan
sovelletaan tdssd pddtoksessd sdddettyd tasoa vastaavia perusperiaatteita
ja vihimméisvaatimuksia.

13 artikla

Turvallisuusluokiteltujen tietojen vaihto kolmansien valtioiden ja
kansainviilisten jirjestojen kanssa

1. Jos neuvosto toteaa, ettd jonkin kolmannen valtion tai kansainvé-
lisen jarjeston kanssa on tarpeen vaihtaa EU:n turvallisuusluokiteltuja
tietoja, titd varten on perustettava asianmukaiset puitteet.

2. Téllaisten puitteiden perustamiseksi ja vaihdettavien turvallisuus-
luokiteltujen tietojen suojaamista koskevien vastavuoroisten sddntdjen
madrittelemiseksi

a) unioni tekee kolmansien valtioiden tai kansainvilisten jarjestdjen
kanssa sopimuksia turvallisuusluokiteltujen tietojen vaihtoa ja suo-
jaamista koskevista turvallisuusmenettelyistd, jédljempéand ’tietoturval-
lisuussopimukset’; tai

b) paasihteeri voi liitteessd VI olevan 17 kohdan mukaisesti sopia neu-
voston paisihteeriston puolesta hallinnollisista jérjestelyistd, jos luo-
vutettavien EU:n turvallisuusluokiteltujen tietojen turvallisuusluokka
on yleensd korkeintaan RESTREINT UE/EU RESTRICTED.

3. Edelld 2 kohdassa tarkoitettuihin tietoturvallisuussopimuksiin tai
hallinnollisiin jarjestelyihin on sisdllytettivd madrdyksid, joilla varmiste-
taan, ettd kolmansien valtioiden tai kansainvilisten jdrjestdjen vastaan-
ottaessa EU:n turvallisuusluokiteltuja tietoja ndmi tiedot suojataan nii-
den turvallisuusluokan edellyttdmalld tavalla ja sellaisten vaatimusten
mukaisesti, jotka ovat vdhintdén yhtd tiukkoja kuin tdssd pédtoksessd
vahvistetut vahimmaisvaatimukset.
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4. Neuvosto tekee paddtdoksen neuvostosta perdisin olevien EU:n tur-
vallisuusluokiteltujen tietojen luovuttamisesta kolmannelle valtiolle tai
kansainviliselle jérjestolle tapauskohtaisesti kyseisten tietojen luonteen
ja sisdllon, vastaanottajan tiedonsaantitarpeen ja unionille koituvan edun
arvioinnin perusteella. Jos luovutuspyynnon kohteena olevien turvalli-
suusluokiteltujen tietojen luovuttaja ei ole neuvosto, pédsihteeriston on
ensin saatava tietojen luovuttajan kirjallinen suostumus luovutukselle.
Jos luovuttajaa ei tiedetd, neuvosto ottaa luovuttajan vastuun itselleen.

5. Luovutettujen tai vaihdettujen EU:n turvallisuusluokiteltujen tieto-
jen suojaamiseksi kolmannessa valtiossa tai kansainvélisessd jarjestossd
toteutettujen turvatoimien tehokkuus on varmistettava jarjestdimalld arvi-
ointikdynteja.

6.  Téaman artiklan tdytantoonpanosddannokset vahvistetaan liitteessa VI.

14 artikla
Tietoturvaloukkaukset ja EU:n turvallisuusluokiteltujen tietojen
vaarantuminen
1. Tietoturvaloukkaus tapahtuu, kun henkild ei noudata tdssd paatok-

sesséd sdddettyjd turvallisuussdéntdja tai laiminlyd niité.

2. EU:n turvallisuusluokitellut tiedot vaarantuvat, kun ne ovat tieto-
turvaloukkauksen seurauksena paljastuneet kokonaisuudessaan tai osit-
tain sivullisille henkilgille.

3. Tapahtuneesta tai epdillystd tietoturvaloukkauksesta on ilmoitet-
tava vilittdmasti toimivaltaiselle turvallisuusviranomaiselle.

4. Jos EUn turvallisuusluokiteltujen tictojen tiedetddn tai voidaan
perustellusti olettaa vaarantuneen tai kadonneen, kansallisen turvalli-
suusviranomaisen tai muun toimivaltaisen viranomaisen on toteutettava
kaikki asiaankuuluvien lakien ja asetusten mukaiset tarpeelliset toimen-
piteet

a) ilmoittaakseen asiasta tietojen luovuttajalle;

b) varmistaakseen, ettd henkilostd, joka ei ole vélittomasti tekemisissé
tietoturvaloukkauksen kanssa, tutkii tapauksen tosiasioiden selvitti-
miseksi;

¢) arvioidakseen unionin tai jdsenvaltioiden eduille aiheutuneen mah-
dollisen vahingon;

d) toteuttaakseen tarvittavat toimenpiteet tapahtuneen toistumisen esté-
miseksi; ja

e) ilmoittaakseen asianmukaisille viranomaisille toteutetuista toimista.

5. Henkildlle, joka on vastuussa tdssd pddatoksessd sdddettyjen turval-
lisuussdéntdjen rikkomisesta, voidaan méérdtd kurinpitoseuraamus asi-
aankuuluvien sddntdjen ja méadrdysten mukaisesti. Henkiloon, joka on
aiheuttanut EU:n turvallisuusluokiteltujen tietojen vaarantumisen tai ka-
toamisen, kohdistetaan kurinpidollisia ja/tai oikeudellisia toimenpiteitd
sovellettavien lakien, sddntdjen ja médrdysten mukaisesti.
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15 artikla

Téaytintoonpanovastuu

1. Neuvosto toteuttaa kaikki tarpeelliset toimenpiteet varmistaakseen
tdmén péatoksen yleisesti johdonmukaisen soveltamisen.

2.  Paisihteeri toteuttaa kaikki tarpeelliset toimenpiteet sen varmista-
miseksi, ettd kisiteltdessd tai sdilytettdessd EU:n tai muita turvallisuus-
luokiteltuja tietoja neuvoston kdyttdmissd tiloissa ja pddsihteeristossd
padsihteeriston virkamiehet ja muu henkil6std, paédsihteeristoon lahetetty
henkildstd ja pédsihteeriston hankeosapuolet soveltavat titd padtdsta.

3. Jasenvaltioiden on toteutettava kaikki asianmukaiset toimenpiteet
kansallisten lakiensa ja asetustensa mukaisesti sen varmistamiseksi, ettid
seuraavat noudattavat titd paatostd késitellessddn tai séilyttdessddn EU:n
turvallisuusluokiteltuja tietoja:

a) jasenvaltioiden Euroopan unionissa olevien pysyvien edustustojen
henkilostd sekd neuvoston tai sen valmisteluelinten kokouksiin tai
neuvoston muuhun toimintaan osallistuvat kansallisten valtuuskun-
tien jdsenet;

b) muu jdsenvaltioiden kansallisen hallinnon henkilostd, myos kyseisiin
hallintoihin l4hetetty henkildstd, riippumatta siitd, ovatko henkil6t
palveluksessa jdsenvaltioiden alueella vai ulkomailla;

¢) muut jdsenvaltioissa olevat henkildt, joilla on tehtdviensd vuoksi
asianmukainen valtuutus paéstd EU:n turvallisuusluokiteltuihin tietoi-
hin; ja

d) jasenvaltioiden hankeosapuolet riippumatta siitd, ovatko ne kyseisten
jésenvaltioiden alueella vai ulkomailla.

16 artikla

Turvallisuusjérjestelyt neuvostossa

1.  Osana tehtdvddnsd varmistaa tdimén padtdksen soveltamisen ylei-
nen johdonmukaisuus neuvosto hyviksyy

a) 13 artiklan 2 kohdan a alakohdassa tarkoitetut sopimukset;

b) péitdkset, joilla valtuutetaan luovuttamaan kolmansille valtioille tai
kansainvilisille jdrjestoille neuvostosta perdisin olevia tai neuvoston
hallussa olevia EU:n turvallisuusluokiteltuja tietoja tai joilla annetaan
tdhdn suostumus noudattaen luovuttajan suostumuksen periaatetta;

c¢) turvallisuuskomitean suositteleman vuosittaisen arviointikdyntiohjel-
man, jonka mukaan jérjestetdéin kdyntejd ja arvioidaan jésenvaltioi-
den yksikdt ja tilat, ne unionin elimet, laitokset ja yksikot, jotka
soveltavat tatd pddtostd tai sen periaatteita, ja tehdddn arviointikdyn-
tejd kolmansiin valtioihin ja kansainvilisiin jérjestoihin EU:n turval-
lisuusluokiteltujen tietojen suojaamiseksi toteutettujen toimenpiteiden
tehokkuuden varmistamiseksi; ja
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d) edelld 6 artiklan 1 kohdassa tarkoitetut turvallisuusperiaatteet.

2. Paisihteeri toimii paisihteeriston turvallisuusviranomaisena. Siind
ominaisuudessa hin

a) panee tdytdntoon neuvoston turvallisuusperiaatteet ja arvioi niité,

b) koordinoi jdsenvaltioiden kansallisten turvallisuusviranomaisten
kanssa kaikki turvallisuusasiat, jotka liittyvdt neuvoston toiminnan
kannalta merkityksellisten turvallisuusluokiteltujen tietojen suojaa-
miseen;

¢) myontdd neuvoston pédsihteeriston virkamichille, muulle henkilds-
tolle ja kansallisille asiantuntijoille luvan padsti CONFIDENTIEL
UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan
tietoihin 7 artiklan 3 kohdan mukaisesti;

d) middrdd tarvittaessa tutkinnasta, joka koskee neuvoston hallussa ole-
vien tai neuvostosta perdisin olevien EU:n turvallisuusluokiteltujen
tietojen todettua tai epdiltyd vaarantumista tai katoamista, ja pyytdd
asiaankuuluvia turvallisuusviranomaisia auttamaan téllaisessa tutkin-
nassa,

e) huolehtii turvallisuusluokiteltujen tietojen suojaamiseksi toteutettujen
turvallisuusjérjestelyjen méérdaikaistarkastuksista pédsihteeriston ti-
loissa;

f) tekee sddnndllisesti kdyntejd unionin elinten, laitosten ja yksikdiden,
jotka soveltavat tdtd padtostd tai sen periaatteita, EU:n turvallisuus-
luokiteltujen tietojen suojaamiseksi toteuttamien turvallisuusjdrjeste-
lyjen arvioimiseksi;

~

huolehtii yhdessd ja keskindisestd sopimuksesta asianomaisten kan-
sallisten turvallisuusviranomaisten kanssa EU:n turvallisuusluokitel-
tujen tietojen suojaamiseksi toteutettujen turvallisuusjérjestelyjen
méidrdaikaisarvioinneista jasenvaltioiden yksikoissé ja tiloissa;

g

h) varmistaa, ettd turvatoimet koordinoidaan tarpeen mukaan jésenval-
tioiden ja tarvittaessa kolmansien valtioiden tai kansainvélisten jar-
jestdjen turvallisuusluokiteltujen tietojen suojaamisen osalta toimival-
taisten viranomaisten kanssa, ottaen huomioon myds EU:n turvalli-
suusluokiteltuihin tietoihin kohdistuvien turvallisuusuhkien luonne ja
keinot suojautua niitd vastaan; ja

i) sopii 13 artiklan 2 kohdan b alakohdassa tarkoitetuista hallinnolli-
sista jérjestelyistd.

Péidsihteeriston turvallisuusyksikkd on pédsihteerin kéytettivissd ndissé
tehtdvissd avustamiseen.

3. Jasenvaltioiden olisi 15 artiklan 3 kohdan tdytdnt66n panemiseksi

a) nimettdvd lisdyksessd C lueteltu kansallinen turvallisuusviranomai-
nen, joka vastaa turvallisuusjarjestelyistd EU:n turvallisuusluokiteltu-
jen tietojen suojaamiseksi niin, ettd

i) julkisten tai yksityisten kotimaassa tai ulkomailla toimivien kan-
sallisten yksikoiden, elinten tai virastojen hallussa olevat EU:n
turvallisuusluokitellut tiedot on suojattu tdmén pddtdoksen mukai-
sesti;

ii) EU:n turvallisuusluokiteltujen tietojen suojaamiseksi toteutetut
turvallisuusjérjestelyt tarkastetaan tai arvioidaan méaréajoin;
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iii) kaikista kansallisessa hallinnossa tai hankeosapuolen palveluk-
sessa tyOskentelevistd henkilGistd, joille voidaan myontdd padsy
CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeam-
man turvallisuusluokan tietoihin, on tehty asianmukainen turval-
lisuusselvitys tai ettd heilld on tehtédviensd vuoksi muu kansallis-
ten lakien ja asetusten mukainen asianmukainen valtuutus;

iv) tarpeelliset turvallisuusohjelmat on laadittu EU:n turvallisuusluo-
kiteltujen tietojen vaarantumis- tai katoamisriskin minimoimisek-
si;

v) EU:n turvallisuusluokiteltujen tietojen suojaamiseen liittyvét tur-
vallisuusasiat koordinoidaan muiden toimivaltaisten kansallisten
viranomaisten kanssa, tdssd pédtoksessd tarkoitetut viranomaiset
mukaan luettuina; ja

vi) vastataan erityisesti kaikkien unionin elinten, laitosten ja yksikdi-
den, Euroopan unionista tehdyn sopimuksen V osaston 2 luvun
nojalla perustettujen operaatioiden sekd EU:n erityisedustajien ja
heiddn alaisuudessaan tyoskentelevien henkildiden, jotka sovel-
tavat tatd padtOstd tai sen periaatteita, esittdmiin asianmukaisiin
turvallisuusselvityspyyntoihin;

b) varmistettava, ettd niiden toimivaltaiset viranomaiset antavat hallituk-
silleen ja sitd kautta neuvostolle tietoja ja neuvoja EU:n turvallisuus-
luokiteltuihin tietoihin kohdistuvien turvallisuusuhkien luonteesta ja
keinoista suojautua niitd vastaan.

17 artikla

Turvallisuuskomitea

1. Perustetaan turvallisuuskomitea. Turvallisuuskomitea tutkii ja ar-
vioi tdmén pédtoksen soveltamisalaan kuuluvia turvallisuusasioita ja an-
taa tarvittaessa neuvostolle suosituksia.

2. Turvallisuuskomitea muodostuu jésenvaltioiden kansallisten turval-
lisuusviranomaisten edustajista, ja komission ja Euroopan ulkosuhdehal-
linnon edustaja osallistuu sen kokouksiin. Komitean puheenjohtajana
toimii pédsihteeri tai hdnen nimedméansd henkil6. Se kokoontuu neuvos-
ton toimeksiannosta tai padsihteerin taikka kansallisen turvallisuusviran-
omaisen pyynnosta.

Unionin elinten, laitosten ja yksikoiden, jotka soveltavat tatd padtdsta tai
sen periaatteita, edustajia voidaan pyytda osallistumaan kokouksiin, kun
kisitellddn niitd koskevia kysymyksia.

3. Turvallisuuskomitea jirjestdd toimintansa niin, ettd se voi antaa
suosituksia erityisilld turvallisuuden aloilla. Se muodostaa tiedonturvaa-
misasioita késittelevén asiantuntijakokoonpanon ja muita asiantuntijako-
koonpanoja tarpeen mukaan. Se laatii tillaisten asiantuntijakokoonpano-
jen toimeksiannot ja sille toimitetaan niiden toimintakertomukset seké
niiden neuvostolle osoittamat mahdolliset suositukset.
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18 artikla

Aiemman péaitoksen korvaaminen

1. Télla paitokselld kumotaan ja korvataan neuvoston piétos
2011/292/EU (V).

2. Kaikki neuvoston pédiatoksen 2001/264/EY (?) ja padtoksen
2011/292/EU mukaisesti luokitellut EU:n turvallisuusluokitellut tiedot
suojataan edelleen tdmén pddtdksen asiaankuuluvien sddnndsten mukai-
sesti.

19 artikla

Voimaantulo

Tama piétds tulee voimaan péivéni, jona se julkaistaan Euroopan unio-
nin virallisessa lehdessd.

(") Neuvoston pdétos 2011/292/EU, tehty 31 pdivdnd maaliskuuta 2011, turvalli-
suussddnnoistd  EU:n  turvallisuusluokiteltujen  tietojen  suojaamiseksi
(EUVL L 141, 27.5.2011, s. 17).

(®) Neuvoston péitos 2001/264/EY, tehty 19 pdivand maaliskuuta 2001, neuvos-
ton turvallisuussdéntdjen vahvistamisesta (EYVL L 101, 11.4.2001, s. 1).
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I

I

LITE 1

HENKILOSTOTURVALLISUUS

JOHDANTO

Tassa liitteessd vahvistetaan 7 artiklan taytdntoonpanosddnndkset. Siind sdd-
detddn perusteista sen paattamiseksi, voidaanko henkil6lle hdnen lojaaliuten-
sa, rehellisyytensi ja luotettavuutensa huomioon ottaen myontdd padsy EU:n
turvallisuusluokiteltuihin tietoihin, sekd asiassa noudatettavista tutkinta- ja
hallinnollisista menettelyista.

PAASYN MYONTAMINEN EU:N TURVALLISUUSLUOKITELTUIHIN
TIETOIHIN

Henkilolle voidaan myontdd pédsy turvallisuusluokiteltuihin tietoihin vasta
sen jilkeen, kun

a) hédnen tiedonsaantitarpeensa (need-to-know) on selvitetty;

b) hénelle on selvitetty EU:n turvallisuusluokiteltujen tietojen suojaamista
koskevat turvallisuussddnndt ja -menettelyt ja hdn on antanut vakuutuk-
sen téllaisten tietojen suojaamista koskevasta vastuustaan; ja

c) CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turval-
lisuusluokan tietojen tapauksessa

— hiénelle on joko myonnetty asianmukaisen tason henkil6turvallisuus-
selvitys tai hdnet on muulla tavoin tehtdviensd vuoksi asianmukaisesti
valtuutettu kansallisten lakien ja asetusten mukaisesti; tai

— neuvoston pédsihteeriston virkamiesten ja muun henkildston tai ldhe-
tettyjen kansallisten asiantuntijoiden tapauksessa neuvoston paésih-
teeristdn nimittdvd viranomainen on antanut hénelle valtuutuksen
EU:n turvallisuusluokiteltuihin tietoihin padsyd varten 16-25 kohdan
mukaisesti tiettyyn turvallisuusluokkaan ja tiettyyn pdivimadraén
saakka.

Kunkin jadsenvaltion ja pddsihteeriston on midriteltdvd omissa hallintoraken-
teissaan ne tehtdvit, jotka edellyttavat padasya CONFIDENTIEL UE/EU
CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan tietoihin ja siksi
asiaankuuluvan tason turvallisuusselvitysta.

HENKILOTURVALLISUUSSELVITYSTA KOSKEVAT VAATIMUK-
SET

Vastaanotettuaan asianmukaisesti valtuutetun pyynnon kansalliset turvalli-
suusviranomaiset tai muut toimivaltaiset kansalliset viranomaiset vastaavat
siitd, ettd niiden kansalaisista, joilla on oltava piadsy CONFIDENTIEL
UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan tietoihin,
tehddén turvallisuustutkinta. Tutkintaa koskevien vaatimusten on oltava kan-
sallisten lakien ja asetusten mukaisia turvallisuusselvityksen myontdmiseksi
tai lausunnon antamiseksi siitd, ettd henkilolle myonnetddn padsy EU:n tur-
vallisuusluokiteltuihin tietoihin, tapauksen mukaan.

Jos asianomainen henkild asuu toisen jdsenvaltion tai kolmannen valtion
alueella, toimivaltaisten kansallisten viranomaisten on pyydettivd apua
asuinvaltion toimivaltaisilta viranomaisilta kansallisten lakien ja asetusten
mukaisesti. Jasenvaltioiden on autettava toisiaan turvallisuustutkinnan teke-
misessd kansallisten lakien ja asetusten mukaisesti.

Kansallisten lakien ja asetusten salliessa kansalliset turvallisuusviranomaiset
tai muut toimivaltaiset kansalliset viranomaiset voivat tehdd tutkinnan
muista kuin omista kansalaisistaan, joilla on oltava padsy CONFIDENTIEL
UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan tietoihin.
Tutkintaa koskevien vaatimusten on oltava kansallisten lakien ja asetusten
mukaisia.
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Turvallisuustutkinnan perusteet

Henkilon lojaalius, rehellisyys ja luotettavuus on madéritettava tekemalld
turvallisuustutkinta, jonka perusteella hinelle voidaan tehdé turvallisuussel-
vitys ja myontdd padsy CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitéd
korkeamman turvallisuusluokan tietoihin. Toimivaltaisen kansallisen viran-
omaisen on tehtdvd kokonaisarvio turvallisuustutkinnasta saatujen tietojen
perusteella. Turvallisuustutkinnan pédasiallisiin perusteisiin kuuluu kansallis-
ten lakien ja asetusten mukaisesti mahdollisimman laaja tutkinta sen selvit-
tamiseksi,

a) onko henkild tehnyt tai yrittdnyt tehdd vakoiluun, terrorismiin, sabota-
asiin, maanpetokseen tai kapinan lietsomiseen liittyvdn rikoksen, sopinut
toisen kanssa sellaisen tekemisestd tai auttanut toista sellaisen tekemises-
sd;

b

~

onko henkild yhteydessd tai onko hén aikaisemmin ollut yhteydessa
vakoojiin, terroristeihin, sabotoijiin tai henkil6ihin, joita voidaan kohtuu-
della epdilld tallaisiksi, tai sellaisten jérjestdjen tai vieraiden valtioiden,
myos vieraiden valtioiden tiedustelupalvelujen, edustajiin, jotka voivat
uhata unionin ja/tai jasenvaltioiden turvallisuutta, paitsi jos niihin yhte-
yksiin oli lupa virantoimituksen perusteella;

c) onko henkil tai onko hén ollut jonkin sellaisen jarjeston jésen, joka
vékivaltaisin, kumouksellisin tai muin laittomin keinoin pyrkii muun
muassa jonkin jasenvaltion hallituksen kaatamiseen, perustuslaillisen jér-
jestyksen muuttamiseen tai hallituksen kokoonpanon tai politiikkojen
muuttamiseen;

d

N

onko henkil$ tai onko hén ollut jonkin ¢ alakohdassa kuvatun jérjeston
kannattaja tai onko hén tai onko hén ollut tiiviisti yhteydessé tdllaisen
jérjeston jaseniin;

e) onko henkild tahallaan salannut, védristellyt tai védrentényt tarkeitd, eri-
tyisesti turvallisuuteen liittyvid tietoja, tai onko hidn tahallaan valehdellut
henkilostoturvallisuutta koskevaa kyselylomaketta tiyttdessdén tai turval-
lisuutta koskevan haastattelun aikana;

f) onko henkild tuomittu rikoksesta tai rikoksista;

~

tiedetdénko henkilon olleen riippuvainen alkoholista, kdyttdneen laittomia
huumausaineita ja/tai vadarinkdyttdneen laillisia lddkeaineita;

g

h

=

onko henkild tai onko hén ollut osallisena sellaisessa toiminnassa, josta
voi aiheutua joutuminen alttiiksi kiristykselle tai painostukselle;

i) onko henkilo osoittanut toimillaan tai puheillaan epéarehellisyyttd, epélo-
jaaliutta, petollisuutta tai epaluotettavuutta;

j) onko henkilo vakavasti tai toistuvasti rikkonut turvallisuussdantojéd tai
onko hén yrittdnyt harjoittaa tai onnistunut harjoittamaan viestinta- ja
tietojarjestelmiin kohdistuvaa luvatonta toimintaa; ja

k

N

voiko henkild joutua painostetuksi (esimerkiksi siksi ettd hinelld on yksi
tai useampi muu kuin EU-kansalaisuus tai siksi ettd hanelld on sukulaisia
tai ldheisid, jotka saattavat olla suojattomia ulkomaiden tiedustelupalve-
luja, terroristiryhmid tai muita kumouksellisia jarjestojé tai yksiloitd vas-
taan, joiden tarkoitusperit voivat uhata unionin ja/tai jasenvaltioiden tur-
vallisuusetuja).
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11.

Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti myos henkilon
taloudellista ja ladketieteellistd taustaa voidaan pitdd merkityksellisend tur-
vallisuustutkintaa tehtdessa.

Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti puolison, avopuo-
lison tai ldheisen perheenjdsenen kayttdytyminen ja olosuhteet voidaan myos
katsoa merkityksellisiksi turvallisuustutkintaa tehtdessa.

Tutkintavaatimukset pifisyn myontimiseksi EU:n turvallisuusluokitel-
tuihin tietoihin

Ensimmdisen turvallisuusselvityksen myontdminen

Ensimmadisen turvallisuusselvityksen CONFIDENTIEL UE/EU CONFI-
DENTIAL- ja SECRET UE/EU SECRET -turvallisuusluokan tietoihin paa-
syéd varten on perustuttava turvallisuustutkintaan, joka kattaa vahintddn vii-
meiset viisi vuotta tai ajanjakson 18 vuoden iéstd nykyhetkeen riippuen siité,
kumpi ajanjakso on lyhyempi, ja johon sisdltyy seuraavaa:

a) henkilostoturvallisuutta koskevan kansallisen kyselylomakkeen tdyttami-
nen EU:n turvallisuusluokiteltujen tietojen sen turvallisuusluokan osalta,
johon henkilon voi olla tarpeen paistd; tdytetty kyselylomake on toimi-
tettava toimivaltaiselle turvallisuusviranomaiselle;

b

~

henkil6llisyyden tarkistaminen / kansalaisuus / kansalaisuusasema — tar-
kistetaan henkilon syntymédaika ja -paikka sekd henkildllisyys. Méérite-
tadn henkilon kansalaisuusasema ja/tai kansalaisuus (sekd nykyinen ettd
entiset kansalaisuudet); samalla arvioidaan mahdollinen alttius ulkomai-
sista ldhteistd tulevalle painostukselle, joka liittyy esimerkiksi aiempaan
asuinpaikkaan tai aiempiin yhteyksiin; ja

C

~

kansallisten ja paikallisten rekisteritietojen tarkistaminen — tarkistetaan
kansallisen turvallisuustietorekisterin tiedot ja mahdolliset keskusrikosre-
kisteritiedot ja/tai muut vastaavat valtion ja poliisin rekisteritiedot. Tar-
kistetaan sellaisten lainvalvontaviranomaisten merkinnét, joilla on oike-
udellinen toimivalta paikkakunnilla, joilla henkilé on asunut tai tydsken-
nellyt.

Ensimmiisen turvallisuusselvityksen TRES SECRET UE/EU TOP SECRET
-turvallisuusluokan tietoihin padsya varten on perustuttava turvallisuustutkin-
taan, joka kattaa vihintddn viimeiset kymmenen vuotta tai ajanjakson 18
vuoden iéstd nykyhetkeen riippuen siitd, kumpi ajanjakso on lyhyempi. Jos
tehdddn haastatteluja timdn kohdan e alakohdan mukaisesti, tutkinnan on
katettava vahintddn viimeiset seitsemdn vuotta tai ajanjakso 18 vuoden idstd
nykyhetkeen riippuen siiti, kumpi ajanjakso on lyhyempi. Ennen TRES
SECRET UE/EU TOP SECRET -turvallisuusselvityksen myontédmistd on
tutkittava edelld 7 kohdassa mainittujen perusteiden liséksi mahdollisimman
laajasti kansallisten lakien ja asetusten mukaisesti seuraavia seikkoja, joita
voidaan tutkia myos ennen CONFIDENTIEL UE/EU CONFIDENTIAL- ja
SECRET UE/EU SECRET -turvallisuusselvityksen myontdmistd, jos sitd
vaaditaan kansallisissa laeissa ja asetuksissa:

a) taloudellinen asema — selvitetdan henkilon varallisuustilanne, jotta voi-
daan arvioida mahdollinen alttius joutua vakavista taloudellisista vaike-
uksista johtuvan ulkomailta tai omasta maasta tulevan painostuksen koh-
teeksi ja havaita mahdollinen selittiméton varallisuus;
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13.

14.

15.

16.

b) koulutus — selvitetddn henkilon opiskelu kouluissa, yliopistoissa ja
muissa oppilaitoksissa sen jilkeen, kun hén on tdyttdnyt 18 vuotta, tai
tutkivien viranomaisten asianmukaiseksi katsomana ajanjaksona;

o
~

tyotausta — selvitetddn henkilon nykyinen ja entiset tyOpaikat kéyttden
lahteind muun muassa tydpaikkatietoja ja tyOsuorituksia tai tehokkuutta
koskevia raportteja sekd tyonantajia ja esimichid;

d

=

asepalvelus — soveltuvissa tapauksissa on tarkistettava henkilon palvelu
asevoimissa ja hinelle asevoimien palveluksesta myonnetyn eron laji; ja

JJ
~

haastattelut — haastatellaan asianomaista henkiléd yhden tai useamman
kerran, jos haastattelusta sdddetdén kansallisissa laeissa ja asetuksissa ja
jos ne ovat niiden mukaisia. Myos sellaisia muita henkil6itd on haasta-
teltava, jotka voivat puolueettomasti arvioida tutkittavan henkilon taustaa,
toimia, lojaaliutta, rehellisyyttd ja luotettavuutta. Jos on kansallisen kay-
tannon mukaista pyytdd tutkittavaa henkilod toimittamaan suosituksia,
haastatellaan suosituksen antajia, paitsi jos on olemassa hyvid syitd olla
haastattelematta heita.

Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti voidaan suorittaa
lisatutkimuksia, jotta selvitetddn kaikki saatavilla olevat merkitykselliset tie-
dot asianomaisesta henkilOstd ja voidaan nédyttad toteen tai osoittaa vaariksi
kielteiset tiedot.

Turvallisuusselvityksen uusiminen

Sen jilkeen, kun ensimmadinen turvallisuusselvitys on myénnetty ja edellyt-
téen, ettd henkilo on ollut yhtéjaksoisesti kansallisen hallinnon tai paésihtee-
riston palveluksessa ja ettd hénen tehtivinsd edellyttivit edelleen pddsyd
EU:n turvallisuusluokiteltuihin tietoihin, turvallisuusselvitys on uusittava vii-
meistidn viiden vuoden vilein, jos kyse on TRES SECRET UE/EU TOP
SECRET -turvallisuusselvityksestd, ja viimeistdan kymmenen vuoden vilein,
jos kyse on SECRET UE/EU SECRET- ja CONFIDENTIEL UE/EU CON-
FIDENTIAL -turvallisuusselvityksistd, laskettuna selvityksen perustana ol-
leen viimeisen turvallisuustutkinnan tulosten tiedoksiantamisajankohdasta.
Kaikki turvallisuusselvityksen uusimista varten tehtavat turvallisuustutkinnat
on tehtdva ajalta, joka alkaa siitd, mihin edellinen selvitys paattyi.

Turvallisuusselvitysten uusimiseksi on tutkittava 10 ja 11 kohdassa esitetyt
seikat.

Uusimispyynndt on esitettdvd hyvissd ajoin ottaen huomioon turvallisuustut-
kinnan edellyttdma aika. Jos asiaankuuluva kansallinen turvallisuusviran-
omainen tai muu toimivaltainen kansallinen viranomainen on vastaanottanut
asiaankuuluvan uusimispyynnon ja vastaavan henkilostoturvallisuutta koske-
van kyselylomakkeen ennen turvallisuusselvityksen voimassaolon paitty-
mistd ja jos tarvittava turvallisuustutkinta ei ole vield valmistunut, toimival-
tainen kansallinen viranomainen voi kuitenkin jatkaa voimassa olevan tur-
vallisuusselvityksen voimassaoloa korkeintaan 12 kuukaudella, jos se salli-
taan kansallisissa laeissa ja asetuksissa. Jos turvallisuustutkinta ei ole vield
tamén 12 kuukauden ajan paittyessd valmistunut, asianomainen henkild on
siirrettdvd hoitamaan tehtdvid, joissa ei vaadita turvallisuusselvitysta.

Valtuutusmenettelyt pdcdsihteeristossd

Padsihteeriston virkamiesten ja muun henkildston osalta padsihteeriston tur-
vallisuusviranomainen toimittaa henkilostoturvallisuutta koskevan kyselylo-
makkeen tdytettynd sen jasenvaltion kansalliselle turvallisuusviranomaiselle,
jonka kansalainen asianomainen henkilé on, ja pyytdd turvallisuustutkinnan
tekemistd EU:n turvallisuusluokiteltujen tietojen sen luokan osalta, johon
henkilon on tarpeen paista.
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20.
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22.

23.

Q]

Jos padsihteeriston tietoon tulee turvallisuustutkinnan kannalta merkityksel-
lisid tietoja henkilOstd, joka on hakenut turvallisuusselvitystd EU:n turvalli-
suusluokiteltuihin tietoihin pédsyd varten, pédsihteeriston on ilmoitettava
siitd asianomaiselle kansalliselle turvallisuusviranomaiselle asiaankuuluvien
sddntdjen mukaisesti.

Turvallisuustutkinnan valmistuttua asiaankuuluvan kansallisen turvallisuus-
viranomaisen on annettava tutkinnan tulokset paisihteeriston turvallisuusvi-
ranomaiselle tiedoksi turvallisuuskomitean kirjeenvaihtoa varten maaraa-
méssd vakiomuodossa.

a) Jos turvallisuustutkinnassa saadaan lausunto siitd, ettei henkilostd ole
tiedossa mitéddn sellaista kielteistd seikkaa, jonka perusteella voitaisiin
epdilld hinen lojaaliuttaan, rehellisyyttddn ja luotettavuuttaan, péadsihtee-
riston nimittdvd viranomainen voi myontdd asianomaiselle henkildlle val-
tuutuksen EU:n turvallisuusluokiteltujen tietojen asiaankuuluvaan turval-
lisuusluokkaan pédsyd varten madrdttyyn pdivaan asti.

b) Jos turvallisuustutkinnassa ei saada tdllaista lausuntoa, paisihteeriston
nimittdvd viranomainen ilmoittaa siitd asianomaiselle henkildlle, joka
voi pyytdd, ettd nimittdvd viranomainen kuulee hdntd. Nimittdvé viran-
omainen voi pyytdd toimivaltaiselta kansalliselta turvallisuusviranomai-
selta mahdollista lisdselvitystd, jonka tdmé voi antaa sen kansallisten
lakien ja asetusten mukaisesti. Jos tulos vahvistetaan, valtuutusta EU:n
turvallisuusluokiteltuihin tietoihin pddsya varten ei myonneta.

Turvallisuustutkintaan ja sen tuloksiin sovelletaan kyseisesséd jasenvaltiossa
voimassa olevia asiaa koskevia lakeja ja asetuksia mahdolliset muutoksen-
hakukeinot mukaan luettuina. Padsihteeriston nimittdvén viranomaisen paa-
toksiin voi hakea muutosta asetuksessa (ETY, Euratom, EHTY) N:o
259/68 (1) sdddettyjen Euroopan unionin virkamiehiin sovellettavien henki-
16stosddntojen ja Euroopan unionin muuhun henkil6stoon sovellettavien pal-
velussuhteen ehtojen mukaisesti, jaljempdnd “henkildstosdaannot ja palvelus-
suhteen ehdot’.

Kansallisten asiantuntijoiden, jotka ldhetetdén paésihteeristoon tehtéviin,
jotka edellyttavat paasyda EU:n CONFIDENTIEL UE/EU CONFIDENTIAL-
ja sitd korkeamman tason turvallisuusluokiteltuihin tietoihin, on esitettdva
ennen tehtidviensa aloittamista padsihteeriston turvallisuusviranomaiselle voi-
massa oleva EU:n turvallisuusluokiteltuihin tietoihin padsyyn oikeuttava
henkilGturvallisuusselvitykseen perustuva todistus, jonka nojalla nimittéva
viranomainen antaa valtuutuksen EU:n turvallisuusluokiteltuihin tietoihin
padsyd varten.

Paésihteeristd hyviksyy kaikkien muiden unionin toimielinten, elinten tai
laitosten antaman valtuutuksen EU:n turvallisuusluokiteltuihin tietoihin pdé-
syd varten edellyttden, ettd se on voimassa. Valtuutus kattaa kaikki asian-
omaisen henkilon péésihteeristossd suorittamat tehtdvat. Unionin toimielin,
elin tai laitos, jossa henkild ottaa tydn vastaan, ilmoittaa asiaankuuluvalle
kansalliselle turvallisuusviranomaiselle tyonantajan vaihtumisesta.

Jos henkilon palvelusaika ei ala 12 kuukauden kuluessa siitd, kun turvalli-
suustutkinnan tulokset on annettu tiedoksi péaasihteeriston nimittaville viran-
omaiselle, tai jos henkilon palveluksessaolo keskeytyy 12 kuukaudeksi eika
hén sind aikana ole padsihteeriston eikd minkddn jasenvaltion kansallisen
hallinnon palveluksessa, tulosten johdosta on otettava yhteyttd asiaankuu-
luvaan kansalliseen turvallisuusviranomaiseen niiden voimassa pysymisen ja
asianmukaisuuden vahvistamiseksi.

Jos pédsihteeriston tietoon tulee, ettd henkild, jolla on valtuutus EU:n tur-
vallisuusluokiteltuihin tietoihin pddsyd varten, saattaa aiheuttaa turvallisuus-
riskin, pédsihteeriston on asiaankuuluvien sddntdjen ja midrdysten mukai-
sesti ilmoitettava siitid asianomaiselle kansalliselle turvallisuusviranomaiselle,
ja se voi estdd pdadsyn EU:n turvallisuusluokiteltuihin tietoihin tai peruuttaa
valtuutuksen EU:n turvallisuusluokiteltuihin tietoihin péadsyd varten.

Neuvoston asetus (ETY, Euratom, EHTY) N:o 259/68, annettu 29 péivdnd helmikuuta

1968, Euroopan yhteisdjen virkamichiin sovellettavien henkildstdsdéntdjen ja nédiden
yhteisdjen muuta henkildstod koskevien palvelussuhteen ehtojen vahvistamisesta ja ko-
mission virkamiehiin véliaikaisesti sovellettavista erityistoimenpiteistd (EYVL L 56,
4.3.1968, s. 1).
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29.
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31.
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Jos kansallinen turvallisuusviranomainen ilmoittaa paésihteeristolle sellaista
henkil6d koskevan 18 kohdan a alakohdan mukaisesti annetun lausunnon
peruuttamisesta, jolla on valtuutus EU:n turvallisuusluokiteltuihin tietoihin
pédsyd varten, padsihteeriston nimittdvd viranomainen voi pyytdd sellaista
selvennysté, jonka kansallinen turvallisuusviranomainen voi antaa jésenval-
tionsa lakien ja asetusten mukaisesti. Jos kielteinen tieto vahvistetaan, val-
tuutus on peruutettava, henkildltd on evittiava padsy EU:n turvallisuusluoki-
teltuihin tietoihin ja hénet on siirrettdvé pois tehtdvistd, joissa niithin pédsy
on mahdollista tai joissa turvallisuus voisi hdnen vuokseen vaarantua.

Kaikki péasihteeriston virkamiehen tai muun henkildston jasenen EU:n tur-
vallisuusluokiteltuihin tietoihin paédsyéd koskevan valtuutuksen peruuttamista
tai keskeyttamistd koskevat padatokset ja tapauksen mukaan niiden perusteet
on annettava tiedoksi asianomaiselle henkil6lle, joka voi pyytdad, ettd nimit-
tdvd viranomainen kuulee hdntd. Kansallisen turvallisuusviranomaisen toi-
mittamiin tietoihin sovelletaan kyseisessd jdsenvaltiossa voimassa olevia
asiaa koskevia lakeja ja asetuksia mahdolliset muutoksenhakukeinot mukaan
luettuina. Pédsihteeriston nimittdvdn viranomaisen paétdksiin voi hakea
muutosta henkilostosdantojen ja palvelussuhteen ehtojen mukaisesti.

Turvallisuusselvitysten ja valtuutusten rekisterit

Kukin jasenvaltio ja paisihteeristd pitavat ylla rekistereitd turvallisuusselvi-
tyksistd ja pddsyd CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd kor-
keamman tason turvallisuusluokiteltuihin tietoihin koskevista valtuutuksista.
Rekisteriin on merkittédvéd viahintdén korkein turvallisuusluokka, johon kuu-
luviin EU:n turvallisuusluokiteltuihin tietoihin henkillle voidaan myontda
pédsy, turvallisuusselvityksen myontdmispéivé ja sen voimassaoloaika.

Toimivaltainen turvallisuusviranomainen voi antaa henkil6turvallisuusselvi-
tykseen perustuvan todistuksen, josta kdyvat ilmi turvallisuusluokka, johon
kuuluviin EU:n turvallisuusluokiteltuihin tietoihin asianomaiselle henkil6lle
voidaan myontdd padsy (CONFIDENTIEL UE/EU CONFIDENTIAL tai
korkeampi), EU:n turvallisuusluokiteltuihin tietoihin paédsyéd varten tarvitta-
van turvallisuusselvityksen tai EU:n turvallisuusluokiteltuihin tietoihin péa-
syéd varten tarvittavan valtuutuksen voimassaoloaika ja itse todistuksen voi-
massaolon péattymispaiva.

Vapautukset turvallisuusselvitysti koskevasta vaatimuksesta

Jasenvaltioissa tehtdviensd vuoksi asianmukaisesti valtuutettujen henkildiden
padsy EU:n turvallisuusluokiteltuihin tietoihin mééritellddn kansallisten la-
kien ja asetusten mukaisesti. Kyseisille henkildille on selvitettdva heididn
turvallisuusvelvoitteensa EU:n turvallisuusluokiteltujen tietojen suojaamisen
osalta.

TURVALLISUUSKOULUTUS JA -TIETOISUUS

Kaikkien henkildiden, joille on myonnetty turvallisuusselvitys, on kirjalli-
sesti vakuutettava ymmértévansd velvollisuutensa suojata EU:n turvallisuus-
luokitellut tiedot sekd seuraukset, joihin EU:n turvallisuusluokiteltujen tie-
tojen vaarantuminen johtaa. Jisenvaltiot ja tapauksen mukaan pédsihteeristo
rekister6ivit tillaiset kirjalliset vakuutukset.

Kaikille henkildille, joille on myo6nnetty pddsy EU:n turvallisuusluokiteltui-
hin tietoihin tai joiden edellytetddn késittelevan niitd, on aluksi selvitettdva
turvallisuusuhat ja heille on sdannéllisin véliajoin tiedotettava niisté, ja hei-
din on ilmoitettava vilittdmésti asianomaisille turvallisuusviranomaisille
epdilyttdvind tai epitavanomaisina pitdmistdan yhteydenotoista tai toimista.

Kaikille henkildille, jotka siirtyvat pois tehtdvistd, jotka edellyttidvit paasya
EU:n turvallisuusluokiteltuihin tietoihin, on selvitettivd heiddn velvollisuu-
tensa EU:n turvallisuusluokiteltujen tietojen jatkuvan suojaamisen osalta, ja
heidén on tarvittaessa annettava siitd kirjallinen vakuutus.

POIKKEUKSELLISET OLOSUHTEET

Jasenvaltion toimivaltaisen kansallisen viranomaisen kansallisiin turvalli-
suusluokiteltuihin tietoihin padsyd varten myontdma turvallisuusselvitys voi-
daan tilapiisesti sithen saakka, kunnes padsyd EU:n turvallisuusluokiteltui-
hin tietoihin koskeva turvallisuusselvitys on myodnnetty, sallia kansallisten
virkamiesten padsyn EU:n turvallisuusluokiteltuihin tietoihin lisdyksessd B
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34.

35.

36.

olevassa vastaavuustaulukossa médriteltyyn vastaavaan turvallisuusluokkaan
saakka, jos se on sallittua kansallisten lakien ja asetusten mukaisesti ja jos
tillainen tilapdinen péddsy on unionin etujen vuoksi tarpeen. Kansallisten
turvallisuusviranomaisten on ilmoitettava turvallisuuskomitealle, jos téllainen
tilapdinen padsy EU:n turvallisuusluokiteltuihin tietoihin ei ole kansallisten
lakien ja asetusten mukaan sallittua.

Jos se on yksikon etujen vuoksi asianmukaisesti perusteltua ja jos taydellista
turvallisuustutkintaa ei ole vield saatu pédatdkseen, padsihteeriston nimittéva
viranomainen voi kiireellisyyssyistd ja kuultuaan sen jdsenvaltion kansallista
turvallisuusviranomaista, jonka kansalainen henkil6 on, ja riippuen kielteis-
ten seikkojen olemassaoloa koskevien alustavien tarkistusten tuloksista,
myontda padsihteeriston virkamiehille ja muun henkiloston jasenille tilapdi-
sen valtuutuksen ja pddsyn EU:n turvallisuusluokiteltuihin tietoihin tietyn
tehtdvan suorittamiseksi. Tallaiset tilapdiset valtuutukset ovat voimassa kor-
keintaan kuusi kuukautta, eivitkid ne oikeuta pidsemdin TRES SECRET
UE/EU TOP SECRET -turvallisuusluokan tietoihin. Kaikkien henkil6iden,
joille on myonnetty tilapdinen valtuutus, on kirjallisesti vakuutettava ym-
martdvinsa velvollisuutensa suojata EU:n turvallisuusluokitellut tiedot seka
seuraukset, jos EU:n turvallisuusluokitellut tiedot vaarantuvat. Paasihteeristd
rekister6i tdllaiset kirjalliset vakuutukset.

Jos henkilo on mééré asettaa tehtdvéin, joka edellyttdd yhtd tasoa korkeam-
man tason turvallisuusselvitystd kuin hénelld tuolloin on, tehtdvédn asetta-
minen voidaan tehdd viliaikaisesti edellyttden, ettd

a) henkilon esimies perustelee kirjallisesti pakottavan tarpeen paastd korke-
amman turvallisuusluokan EU:n turvallisuusluokiteltuihin tietoihin;

b

~

paasy rajataan koskemaan tiettyja erikseen madriteltyjd EU:n turvallisuus-
luokiteltuja tietoja tehtdvddn asettamisen edellyttdmalld tavalla;

g}
~

henkil6lld on voimassa oleva turvallisuusselvitys tai valtuutus EU:n tur-
vallisuusluokiteltuihin tietoihin padsyéd varten;

d

=

on ryhdytty toimiin valtuutuksen saamiseksi tehtivin edellyttdmaa tietoi-
hin péddsyn tasoa varten;

e) toimivaltainen viranomainen on riittdvin tarkistuksin varmistanut, etti

henkild ei ole vakavasti tai toistuvasti rikkonut turvallisuussdantoja;

~

f) toimivaltainen viranomainen hyviksyy henkilon nimityksen; ja

g) asiasta vastaavassa keskuskirjaamossa tai alakirjaamossa sdilytetdén tieto
poikkeuksesta ja kuvaus tiedoista, joihin padsy on hyviksytty.

Edelld kuvattua menettelyd on kéytettdvd myonnettdessd henkilolle kerta-
luonteisesti padsy EU:n turvallisuusluokiteltuihin tietoihin, jotka on luoki-
teltu yhtd turvallisuusluokkaa korkeammalle kuin se, jota hénen turvallisuus-
selvityksensd koskee. Tdtd menettelyd ei saa kdyttdd toistuvasti.

Erittdin poikkeuksellisissa olosuhteissa, kuten toteutettaessa operaatioita vi-
hamielisessd ympéristossé tai kasvavien kansainvilisten jinnitteiden aikana,
jasenvaltiot ja padsihteeri voivat kiireellisten toimenpiteiden niin edellytta-
essd ja erityisesti ihmishenkien pelastamiseksi myontdd mahdollisuuksien
mukaan Kkirjallisesti pddsyn CONFIDENTIEL UE/EU CONFIDENTIAL-
tai SECRET UE/EU SECRET -turvallisuusluokan tietoihin henkildille, joilla
ei ole vaadittua turvallisuusselvitystd edellyttden, ettd tillainen lupa on eh-
dottoman vélttdimaton eikd asianomaisen henkilon lojaaliudesta, rehellisyy-
destd ja luotettavuudesta ole perusteltua epdilystd. Téllaisesta luvasta on
sdilytettdva rekisterissé tieto ja kuvaus tiedoista, joihin pddsy on hyviksytty.
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37.

38.

39.

40.

VI
41.

42.

Vil

43.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tietojen osalta
kiireellisyyssyistd myonnetty pddsy on rajattava unionin kansalaisiin, joille
on mybnnetty piisy joko TRES SECRET UE/EU TOP SECRET -turvalli-
suusluokkaa vastaavan kansallisen turvallisuusluokan tietoihin tai SECRET
UE/EU SECRET -turvallisuusluokan tietoihin.

Turvallisuuskomitealle on ilmoitettava tapauksista, joissa kdytetddn 36 ja 37
kohdan mukaista menettelya.

Jos jésenvaltion lacissa ja asetuksissa sdddetddn tiukemmista sddnnoistd ti-
lapdisten valtuutusten osalta, viliaikaisista nimityksisté tai henkiloille myon-
nettdvastd padsystd turvallisuusluokiteltuihin tietoihin kertaluonteisesti tai
kiireellisesséd tapauksessa, tdssd jaksossa kuvattuja menettelyjd on sovellet-
tava ainoastaan asiaankuuluvissa kansallisissa lacissa ja asetuksissa sdd-
detyissd rajoissa.

Turvallisuuskomitealle on toimitettava vuosittain selvitys tdssd jaksossa sdd-
dettyjen menettelyjen kéytosta.

NEUVOSTOSSA PIDETTAVIIN KOKOUKSIIN OSALLISTUMINEN

Jollei 28 kohdasta muuta johdu, henkildiden, joille on annettu tehtdvaksi
osallistua neuvoston istuntoihin tai neuvoston valmisteluelinten kokouksiin,
joissa kisitelldin CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd kor-
keamman turvallisuusluokan tietoja, on ensin esitettdvd vahvistus turvalli-
suusselvityksestddn. Valtuuskuntien jésenten osalta asianomaisten viran-
omaisten on toimitettava turvallisuusselvitykseen perustuva henkiloturvalli-
suustodistus tai muu todiste turvallisuusselvityksestd paasihteeriston turvalli-
suusyksikolle, tai asianomainen valtuuskunnan jasen voi poikkeuksellisesti
esittdd sen henkilokohtaisesti. Tarvittaessa voidaan kéyttdd ajantasaista ni-
miluetteloa, joka on asianmukainen ndyttd turvallisuusselvityksesta.

Jos henkilon, jonka tehtdvdt edellyttdvit osallistumista neuvoston tai neu-
voston valmisteluelinten kokouksiin, turvallisuusselvitys EU:n turvallisuus-
luokiteltuihin tietoihin pddsemiseksi perutaan turvallisuussyistd, toimivaltai-
sen viranomaisen on ilmoitettava asiasta péaasihteeristolle.

MAHDOLLINEN PAASY EU:N TURVALLISUUSLUOKITELTUIHIN
TIETOIHIN

Kuriireilla, vartijoilla ja saattajilla on oltava asiaankuuluvan tason turvalli-
suusselvitys tai heiddn on oltava muulla tavoin asianmukaisesti tutkittuja
kansallisten lakien ja asetusten mukaisesti, ja heille on selvitettivd EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuusmenettelyt
ja annettava ohjeet heille uskottujen tillaisten tietojen suojaamiseen liitty-
vistd tehtdvistdan.
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I

LITE 11

FYYSINEN TURVALLISUUS

JOHDANTO

Téssa liitteessd vahvistetaan 8 artiklan tdytdntoonpanosadnnokset. Siind vah-
vistetaan EU:n turvallisuusluokiteltujen tietojen késittelyyn ja sdilyttdmiseen
kaytettyjen tilojen, rakennusten, toimistojen, huoneiden ja muiden alueiden,
viestintd- ja tietojdrjestelmien sijoitusalueet mukaan luettuina, fyysistd suo-
jaamista koskevat vahimmaisvaatimukset.

Fyysisten turvatoimien tarkoituksena on estda luvaton pdasy EU:n turvalli-
suusluokiteltuihin tietoihin

a) varmistamalla, ettd EU:n turvallisuusluokiteltuja tietoja késitellddn ja sdi-
lytetddn asianmukaisesti;

b) mahdollistamalla henkiloston luokitus ja padsy EU:n turvallisuusluokitel-
tuihin tietoihin sen perusteella, mikd heidédn tiedonsaantitarpeensa on, ja
tarvittaessa henkildiden turvallisuusselvitysten perusteella;

c) ehkdisemalld, estimilld ja havaitsemalla luvattomat toimet; ja

d) estimilld salaa tai vikisin tapahtuva tunkeutuminen tai viivyttdmalld sita.

FYYSISET TURVALLISUUSVAATIMUKSET JA TURVATOIMET

Fyysisten turvatoimien valinnan on perustuttava toimivaltaisten viranomais-
ten tekemddn uhka-arvioon. Padsihteeriston ja jdsenvaltioiden on sovellet-
tava riskinhallintaprosessia EU:n turvallisuusluokiteltujen tietojen suojaa-
miseksi tiloissaan, jotta varmistetaan, ettd fyysisen suojelun taso vastaa
arvioitua riskid. Riskinhallintaprosessissa on otettava huomioon kaikki asi-
aankuuluvat tekijdt, erityisesti seuraavat:

a) EU:n turvallisuusluokiteltujen tietojen turvallisuusluokka;

b) EU:n turvallisuusluokiteltujen tietojen muoto ja maard pitden mielessd,
ettd niiden suuri méaré tai kokoaminen yhteen voi edellyttda tiukempien
suojatoimenpiteiden soveltamista;

¢) EU:n turvallisuusluokiteltujen tietojen sijoitusrakennusten tai -alueiden
ympiristd ja rakenne; ja

d) niiden tiedustelupalvelujen muodostama arvioitu uhka, jotka kohdistavat
toimiaan unioniin tai jésenvaltioihin, ja sabotaasin, terrorismin ja kumo-
uksellisen tai muun rikollisen toiminnan uhka.

Toimivaltaisen turvallisuusviranomaisen on syvyyssuuntaisen turvallisuuden
késitettd soveltaen médriteltava asianmukainen fyysisten turvatoimien yhdis-
telmd. Ne voivat kasittdd yhden tai useampia seuraavista:

a) kehésuojaus: fyysinen este, jolla suojattava alue rajataan;

b) tunkeutumisenhavaitsemisjérjestelmit: kehdsuojauksen tarjoaman turval-
lisuustason parantamiseksi voidaan kédyttda tunkeutumisenhavaitsemisjér-
jestelmdd. Sellaista voidaan kéyttdd myoOs huoneissa ja rakennuksissa
turvallisuushenkiloston sijasta tai sen tueksi;
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11.

v

12.

c¢) kulunvalvonta: kulunvalvontaa voidaan soveltaa alueeseen, alueen yhteen
tai useampaan rakennukseen tai rakennuksen alueisiin tai huoneisiin.
Valvonta voidaan toteuttaa sihkoisin tai sahkomekaanisin vilinein, tur-
vallisuushenkiloston ja/tai vastaanottovirkailijan toimesta tai muunlaisin
fyysisin keinoin;

d) turvallisuushenkildstd: koulutettua, valvottua ja tarvittaessa asianmukai-
sesti turvallisuusselvitettyd turvallisuushenkildstdd voidaan ottaa palve-
lukseen muun muassa tunkeutumista suunnittelevien henkildiden aikei-
den torjumiseksi;

e) kameravalvonta: turvallisuushenkildstd voi kdyttdd kameravalvontaa ti-
lanteiden ja tunkeutumisenhavaitsemisjérjestelmien hélytysten todentami-
seksi laajoilla alueilla tai rajatuilla alueilla;

f) turvavalaistus: mahdollisia tunkeutujia voidaan estdd kayttamalld turvav-
alaistusta, jonka ansiosta turvallisuushenkildstd voi myds valvoa aluetta
tehokkaasti joko suoraan tai kameravalvontajérjestelméan vilitykselld; ja

g) muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on luvat-
toman péddsyn estiminen ja havaitseminen tai EU:n turvallisuusluokitel-
tujen tietojen katoamisen tai vahingoittumisen ehkdiseminen.

Toimivaltainen viranomainen voidaan valtuuttaa tekemédin sisddn- ja ulos-
tulotarkastuksia, milld estetddn aineiston luvaton tuonti tai EU:n turvalli-
suusluokiteltujen tietojen luvaton poisvienti tiloista tai rakennuksista.

Jos EU:n turvallisuusluokiteltuihin tietoihin kohdistuu salakatselun riski,
vahingossa tapahtuva salakatselu mukaan luettuna, on toteutettava asianmu-
kaiset toimenpiteet tdllaisen riskin torjumiseksi.

Uusien toimitilojen osalta fyysisten turvallisuusvaatimusten ja niiden toimin-
nallisten eritelmien médrittelyn on oltava osa toimitilojen suunnittelua ja
rakenteita. Jo olemassa olevien toimitilojen osalta fyysiset turvallisuusvaa-
timukset on pantava tdytintoon mahdollisimman tdydellisesti.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN FYYSISEEN
SUOJELUUN TARKOITETUT LAITTEET

Hankittaessa EU:n turvallisuusluokiteltujen tietojen fyysiseen suojeluun tar-
koitettuja laitteita (esimerkiksi turvakaappeja, paperisilppureita, ovilukkoja,
elektronisia kulunvalvontajérjestelmid, tunkeutumisenhavaitsemisjérjestelmia
ja hilytysjérjestelmid) toimivaltaisen turvallisuusviranomaisen on varmistet-
tava, ettd laitteet ovat hyviksyttyjen teknisten standardien ja vihimmaisvaa-
timusten mukaisia.

EU:n turvallisuusluokiteltujen tietojen fyysiseen suojeluun kaytettyjen lait-
teiden tekniset eritelmdt on esitettdva turvallisuutta koskevissa suuntavii-
voissa, jotka turvallisuuskomitea hyvéksyy.

Turvallisuusjérjestelmit on tarkastettava médrdajoin, ja laitteet on huollet-
tava sddnndllisin viliajoin. Huolto on tehtdva suoritettujen tarkastusten tu-
lokset huomioon ottaen, jotta varmistetaan laitteiden optimaalinen suoritus-
taso myos jatkossa.

Yksittdisten turvatoimien ja koko turvallisuusjirjestelmin tehokkuus on ar-
vioitava uudelleen kunkin tarkastuksen yhteydessa.

FYYSISESTI SUOJATUT ALUEET

EU:n turvallisuusluokiteltujen tietojen fyysiseksi suojaamiseksi on perustet-
tava kahdentyyppisid fyysisesti suojattuja alueita tai vastaavia kansallisia
alueita:
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13.

14.

15.

16.

17.

a) hallinnollisia alueita; ja

b) turva-alueita (teknisesti suojatut turva-alueet mukaan luettuina).

Kaikkia tdssd padtoksessd olevia viittauksia hallinnollisiin alueisiin ja turva-
alueisiin, teknisesti suojatut turva-alueet mukaan luettuina, on pidettdva
viittauksina myds niitd vastaaviin kansallisiin alueisiin.

Toimivaltaisen turvallisuusviranomaisen on todettava, ettd alue tayttdd vaa-
timukset, jotka koskevat nimedmistd hallinnolliseksi alueeksi, turva-alueeksi
tai teknisesti suojatuksi turva-alueeksi.

Hallinnollisiin alueisiin sovelletaan seuraavaa:

a) alueella on oltava selkedsti méaritellyt nakyvit rajat, joilla henkil6t ja
mahdollisuuksien mukaan ajoneuvot voidaan tarkastaa;

b) vain toimivaltaisen viranomaisen asianmukaisesti valtuuttamilla henki-
16ill4 on pédsy alueelle ilman saattajaa; ja

c¢) kaikilla muilla henkil6illd on aina oltava saattaja tai heille on tehtiva
vastaavat tarkastukset.

Turva-alueisiin sovelletaan seuraavaa:

a) alueella on oltava selkedsti médritellyt ja suojatut rajat, joilla valvotaan
kaikkea kulkua sisdédn ja ulos kulkuluvin tai henkilokohtaisesti tunnista-
malla;

b) pédsy alueelle ilman saattajaa on vain henkildilla, joilla on turvallisuussel-
vitys ja erityinen lupa tulla alueelle tiedonsaantitarpeensa perusteella; ja

c) kaikilla muilla henkil6illd on aina oltava saattaja tai heille on tehtiva
vastaavat tarkastukset.

Jos turva-alueelle tulo merkitsee kdytdnnossd valitonta padsya silld oleviin
turvallisuusluokiteltuihin tietoihin, sovelletaan lisdksi seuraavia vaatimuksia:

a) alueella tavanomaisesti sdilytettyjen tietojen korkein turvallisuusluokka
on ilmoitettava selkedsti;

b) kaikilla vierailijoilla on oltava erityinen lupa tulla alueelle, heilld on aina
oltava saattaja ja heilld on oltava asianmukainen turvallisuusselvitys,
paitsi jos on toteutettu toimia sen varmistamiseksi, ettei EU:n turvalli-
suusluokiteltuihin tietoihin ole paisya.

Salakuuntelulta suojatut turva-alueet on nimettdva teknisesti suojatuiksi tur-
va-alueiksi. Lisdksi sovelletaan seuraavia vaatimuksia:

a) alueilla on oltava tunkeutumisenhavaitsemisjérjestelmd, ne on pidettiva
lukittuina silloin, kun niitd ei kdytetd, ja niitd on vartioitava silloin, kun
ne ovat kidytdssd. Avaimia on valvottava VI jakson mukaisesti;

b) alueille tulevia henkilditd ja aineistoja on valvottava;
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18.

19.

20.

21.

22.

23.

c) alueet on tarkastettava fyysisesti ja/tai teknisesti sddnndllisin viliajoin
toimivaltaisen turvallisuusviranomaisen vaatimusten mukaisesti. Téllaiset
tarkastukset on suoritettava myds mahdollisen luvattoman sisddnpadsyn
tai sen epdilyn johdosta; ja

d) alueilla ei saa olla luvattomia tietoliikenneyhteyksid, luvattomia puhe-
limia eikd muita luvattomia viestintévélineita eikd sdhko- tai elektronisia
laitteita.

Sen estdmaittd, mitd 17 kohdan d alakohdassa sdddetdén, toimivaltaisen tur-
vallisuusviranomaisen on tarkastettava kaikki viestintd-, sahko- tai elektro-
niset laitteet, ennen kuin niitd kdytetdén alueilla, joilla pidetdin SECRET
UE/EU SECRET- tai sitd korkeamman turvallisuusluokan tietoihin liittyvid
kokouksia tai tehdddn téllaisiin tietoihin liittyvdd tyotd, silloin kun EU:n
turvallisuusluokiteltuihin tietoihin kohdistuva uhka arvioidaan korkeaksi, ja
ndin varmistettava, ettei niilld voi tahattomasti eikd laittomasti valittdd ym-
marrettidvissd muodossa olevia tietoja turva-alueen rajojen ulkopuolelle.

Turva-alueet, joilla ei ole henkilostod palveluksessa vuorokauden ympéri, on
tarvittaessa tarkastettava normaalin tydajan péatteeksi ja satunnaisiin aikoi-
hin sen ulkopuolella, paitsi jos alueelle on asennettu tunkeutumisenhavait-
semisjarjestelma.

Turva-alueita ja teknisesti suojattuja turva-alueita voidaan tilapdisesti perus-
taa hallinnolliselle alueelle turvallisuusluokiteltua kokousta tai muuta vastaa-
vaa tarkoitusta varten.

Kullekin turva-alueelle on laadittava turvallisuusmenettelyt, joissa on méa-
rdykset seuraavista:

a) EU:n turvallisuusluokiteltujen tietojen, joita alueella voidaan késitelld ja
sdilyttas, turvallisuusluokka;

b

=

sovellettavat valvonta- ja suojatoimenpiteet;

C

~

henkil6t, joilla on padsy alueelle ilman saattajaa tiedonsaantitarpeensa ja
turvallisuusselvityksenséd perusteella;

d

=

tarvittaessa menettelyt saattajien kayttdmiseksi tai EU:n turvallisuusluo-
kiteltujen tietojen suojaamiseksi silloin, kun muille henkiléille mydnne-
tddn pddsy alueelle; ja

e) muut asiaankuuluvat toimenpiteet ja menettelyt.

Turva-alueille on rakennettava kassaholveja. Toimivaltaisen turvallisuusvi-
ranomaisen on hyviksyttava seinit, lattiat, katot, ikkunat ja lukittavat ovet,
joiden on tarjottava sama turvallisuustaso kuin sen, jonka saman turvalli-
suusluokan EU:n turvallisuusluokiteltujen tietojen séilyttdmiseen hyvaksytyt
turvakaapit tarjoavat.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN KASITTELYSSA
JA SAILYTTAMISESSA NOUDATETTAVAT FYYSISET SUOJATOI-
MENPITEET

EU:n turvallisuusluokiteltuja tietoja, jotka kuuluvat RESTREINT UE/EU
RESTRICTED -turvallisuusluokkaan, voidaan késitella

a) turva-alueella;

b) hallinnollisella alueella, jos padsy EU:n turvallisuusluokiteltuihin tietoi-
hin on suojattu sivullisilta; tai
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24.

25.

26.

27.

28.

¢) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija
kuljettaa EU:n turvaluokiteltuja tietoja liitteessé III olevan 2841 kohdan
mukaisesti ja hdn on sitoutunut noudattamaan toimivaltaisen turvallisuus-
viranomaisen antamissa turvallisuusohjeissa médrittyjd korvaavia toi-
menpiteitd sen varmistamiseksi, ettd padsy EU:n turvaluokiteltuihin tie-
toihin on suojattu sivullisilta.

EU:n turvallisuusluokitellut tiedot, jotka kuuluvat RESTREINT UE/EU
RESTRICTED -turvallisuusluokkaan, on siilytettivad soveltuvissa lukituissa
toimistokalusteissa hallinnollisella alueella tai turva-alueella. Niitd voidaan
tilapdisesti sdilyttdd turva-alueen tai hallinnollisen alueen ulkopuolella, jos
tietojen haltija on sitoutunut noudattamaan toimivaltaisen turvallisuusviran-
omaisen antamissa turvallisuusohjeissa maérittyjd korvaavia toimenpiteita.

EU:n turvallisuusluokiteltuja tietoja, jotka kuuluvat CONFIDENTIEL
UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET -turvallisuusluok-
kaan, voidaan kasitelld

a) turva-alueella;

b) hallinnollisella alueella, jos padsy EU:n turvallisuusluokiteltuihin tietoi-
hin on suojattu sivullisilta; tai

c¢) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija

i) kuljettaa EU:n turvallisuusluokiteltuja tietoja liitteessd III olevan
28-41 kohdan mukaisesti;

ii) on sitoutunut noudattamaan toimivaltaisen turvallisuusviranomaisen
antamissa turvallisuusohjeissa maéréttyjd korvaavia toimenpiteitd sen
varmistamiseksi, ettd padsy EU:n turvallisuusluokiteltuihin tietoihin
on suojattu sivullisilta;

iii) pitdd EU:n turvallisuusluokitellut tiedot kaikkina aikoina henkilokoh-
taisessa valvonnassaan; ja

iv) on ilmoittanut asiasta asiaankuuluvalle kirjaamolle, jos kyseessd ovat
paperimuodossa olevat asiakirjat.

EU:n turvallisuusluokiteltuja tietoja, jotka kuuluvat CONFIDENTIEL
UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -turvallisuusluok-
kaan, on sdilytettédvé turva-alueella joko turvakaapissa tai kassaholvissa.

EU:n turvallisuusluokiteltuja tietoja, jotka kuuluvat TRES SECRET UE/EU
TOP SECRET -turvallisuusluokkaan, on kisiteltdva turva-alueella.

EU:n turvallisuusluokitellut tiedot, jotka kuuluvat TRES SECRET UE/EU
TOP SECRET -turvallisuusluokkaan, on sdilytettdvé turva-alueella noudat-
taen toista seuraavista ehdoista:

a) turvakaapissa 8 kohdan mukaisesti soveltaen ainakin yhtd seuraavista
lisdvalvonnoista:

i) jatkuva suojaus tai turvallisuusselvitetyn turvallisuushenkiloston tai
paivystyshenkiloston sdannolliset tarkastukset;

ii) hyvéksytty tunkeutumisenhavaitsemisjérjestelma ja hélytyksiin vas-
taava turvallisuushenkilosto;

b) tunkeutumisenhavaitsemisjérjestelmalld ~ varustetussa  kassaholvissa,
minkéd lisdksi on oltava hélytyksiin vastaava turvallisuushenkilsto.
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29.

VI

30.

31.

EU:n turvallisuusluokiteltujen tietojen kuljettamista fyysisesti suojattujen
alueiden ulkopuolella koskevat sddannot vahvistetaan liitteessa I11.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN SUOJAAMISEEN
KAYTETTYJEN AVAINTEN JA NUMEROYHDISTELMIEN VAL-
VONTA

Toimivaltaisen turvallisuusviranomaisen on médriteltdvd toimistojen, huo-
neiden, kassaholvien ja turvakaappien avainten ja numeroyhdistelmien hal-
linnointimenettelyt. Niilld menettelyilld ne suojataan luvattomalta padsylta.
Numeroyhdistelmit on annettava mahdollisimman harvoille sellaisille hen-
kiloille, joiden on tarpeen tietdd ne, ja heiddn on osattava ne ulkoa. EU:n
turvallisuusluokiteltuja tietoja sisdltdvien turvakaappien ja kassaholvien nu-
meroyhdistelmédt on vaihdettava

a) uuden turvallisen sdilytyspaikan vastaanoton yhteydessi,

b) aina kun numeroyhdistelmin tuntevassa henkilostdssa tapahtuu muutos;
c¢) aina kun tiedot ovat vaarantuneet tai kun niiden epiillddn vaarantuneen;

d) kun jokin lukoista on huollettu tai korjattu; ja

e) vahintddan 12 kuukauden vilein.
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II

10.

LITE 11

TURVALLISUUSLUOKITELTUJEN TIETOJEN HALLINNOINTI

JOHDANTO

Téssa liitteessd vahvistetaan 9 artiklan taytantoonpanosddnnokset. Siind vah-
vistetaan hallinnolliset toimenpiteet, jotka koskevat EU:n turvallisuusluoki-
teltujen tietojen valvomista koko niiden elinkaaren ajan, jotta autetaan estd-
méén ja havaitsemaan téllaisten tietojen tahallinen tai tahaton vaarantuminen
tai katoaminen.

TURVALLISUUSLUOKITTELUN HALLINNOINTI
Turvallisuusluokat ja merkinnit

Tiedot turvallisuusluokitellaan, jos niiden luottamuksellisuus on suojattava.

EU:n turvallisuusluokiteltujen tietojen luovuttaja vastaa tietojen turvallisuus-
luokan médrittelystd turvallisuusluokittelua koskevien asiaankuuluvien ohjei-
den mukaisesti, sekd niiden alustavasta jakelusta.

EU:n turvallisuusluokiteltujen tietojen turvallisuusluokka maéritelladn 2 artik-
lan 2 kohdan mukaisesti ja soveltaen turvallisuusperiaatteita, jotka hyvéksy-
tadn 3 artiklan 3 kohdan mukaisesti.

Turvallisuusluokka on merkittévé selkedsti ja oikein riippumatta siitd, ovatko
EU:n turvallisuusluokitellut tiedot paperi-, suullisessa, sihkdisessd vai jos-
sakin muussa muodossa.

Tietyn asiakirjan yksittdiset osat (sivut, kohdat, jaksot, liitteet, lisdykset,
saatteet ja oheistukset) saattavat edellyttdd eri turvallisuusluokkia, ja ne on
merkittdva sen mukaisesti, my0s silloin, kun ne tallennetaan sahkdisesti.

Koko asiakirjan tai tiedoston turvallisuusluokan on oltava véhintddn yhti
korkea kuin sen korkeimpaan turvallisuusluokkaan méaritellyn osan turvalli-
suusluokka. Jos eri ldhteistd perdisin olevia tietoja yhdistetddn, lopputuote
on tarkistettava sen kokonaisturvallisuusluokan maéarittamiseksi, koska asia-
kirja voi edellyttdd korkeampaa turvallisuusluokkaa kuin sen muodostavat
osat.

Asiakirjat, jotka sisdltdvét eri turvallisuusluokkiin kuuluvia osia, on mahdol-
lisuuksien mukaan laadittava niin, ettd eri turvallisuusluokkiin kuuluvat osat
voidaan helposti tunnistaa ja tarvittaessa poistaa.

Liitteitd siséltivdn kirjeen tai ilmoituksen turvallisuusluokan on oltava yhti
korkea kuin sen liitteiden korkein turvallisuusluokka. Luovuttajan on ilmoi-
tettava selvésti tdllaisen asiakirjan turvallisuusluokka ilman liitteitd asianmu-
kaisella merkinndlld esimerkiksi seuraavasti:

CONFIDENTIEL UE/EU CONFIDENTIAL
Ilman liitteitd RESTREINT UE/EU RESTRICTED

Merkinnit

2 artiklan 2 kohdassa sdddettyjen turvallisuusluokitusmerkintojen lisaksi
EU:n turvallisuusluokitelluissa tiedoissa voi olla muita merkintdjd, esimer-
kiksi

a) tunniste, joka osoittaa tietojen luovuttajan;

b) varoitusmerkintdjéd, koodisanoja tai lyhenteitd, joilla tarkennetaan asiakir-
jan aihealue, erityisjakelu tiedonsaantitarpeen perusteella tai kdyton ra-
joitukset;

c¢) luovutettavuutta koskevia merkintdja; tai
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17.

d) tarvittaessa ajankohta tai tietty tapahtuma, jonka jélkeen tietojen turvalli-
suusluokka voidaan alentaa tai poistaa.

Turvallisuusluokitusmerkintdjen lyhenteet

Tekstiin kuuluvien yksittdisten kappaleiden turvallisuusluokan merkitsemi-
seen voidaan kéyttdd vakiomuotoisia turvallisuusluokitusmerkintdjen lyhen-
teitd. Tdydellisid turvallisuusluokitusmerkintdjd ei saa korvata lyhenteilld.

EU:n turvallisuusluokitelluissa asiakirjoissa voidaan kéyttdd seuraavia vakio-
muotoisia lyhenteitd, joilla ilmoitetaan alle yhden sivun mittaisten jaksojen
tai tekstin osien turvallisuusluokka:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

EU:n turvallisuusluokiteltujen tietojen tuottaminen

Tuotettaessa EU:n turvallisuusluokiteltua asiakirjaa
a) turvallisuusluokka on merkittdva selvisti kullekin sivulle;
b) kukin sivu on numeroitava,

c) asiakirjassa on oltava viitenumero ja asiakohta, joka ei ole turvallisuus-
luokiteltua tietoa, ellei sitd ole merkitty sellaiseksi;

d) asiakirja on paivattava; ja

e) SECRET UE/EU SECRET- ja sitd korkeamman turvallisuusluokan asia-
kirjojen jokaiselle sivulle on merkittdvé jdljennoksen numero, jos ne on
tarkoitus jakaa useampana kappaleena.

Jos EU:n turvallisuusluokiteltuihin tietoihin ei voida soveltaa 13 kohtaa, on
toteutettava muita asianmukaisia toimenpiteitd 6 artiklan 2 kohdan nojalla
laadittavien turvallisuutta koskevien suuntaviivojen mukaisesti.

EU:n turvallisuusluokiteltujen tietojen turvallisuusluokan alentaminen
ja poistaminen

Tietoja tuottaessaan luovuttajan on mahdollisuuksien mukaan ja erityisesti
RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietojen osalta il-
moitettava, voidaanko EU:n turvallisuusluokiteltujen tietojen turvallisuus-
luokkaa alentaa tai turvallisuusluokitus poistaa tiettynd pdivdnd tai tietyn
tapahtuman jilkeen.

Padsihteeriston on tarkistettava hallussaan olevat EU:n turvallisuusluokitellut
tiedot saannollisin véliajoin sen selvittdmiseksi, onko turvallisuusluokka
edelleen asianmukainen. Padsihteeriston on perustettava jarjestelmé sen luo-
vuttamien EU:n turvallisuusluokiteltujen tietojen turvallisuusluokan tarkista-
miseksi vahintddn joka viides vuosi. Tarkistaminen ei ole tarpeen, jos tieto-
jen luovuttaja on alun perin ilmoittanut, ettd tietojen turvallisuusluokkaa
alennetaan tai ettd se poistetaan ilman eri toimenpiteitd, ja jos tiedot on
merkitty tdman mukaisesti.

TURVALLISUUSTARKOITUKSIA VARTEN TAPAHTUVA EU:N TUR-
VALLISUUSLUOKITELTUJEN TIETOJEN KIRJAAMINEN

Kaikille paasihteeriston ja jdsenvaltioiden kansallisten hallintojen organisaa-
tioyksikdille, joissa EU:n turvallisuusluokiteltuja tietoja késitellddn, on maa-
riteltdvéd vastaava kirjaamo sen varmistamiseksi, ettd tietoja késitelldan ta-
mén padtoksen mukaisesti. Kirjaamot on perustettava liitteessad II mééritellyn
mukaisiksi turva-alueiksi.
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Turvallisuustarkoituksia varten tapahtuvalla kirjaamisella, jéljempéna ’kirjaa-
minen’, tarkoitetaan tdssd pdédtoksessd sellaisten menettelyjen soveltamista,
joilla rekisterdidddn aineiston elinkaari, myds sen jakelu ja hévittdiminen.

Kaikki CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman
turvallisuusluokan aineisto on Kkirjattava sille tarkoitetuissa kirjaamoissa,
kun aineisto saapuu organisaatioyksikkoon tai ldhtee siitd.

Padsihteeriston keskuskirjaamo rekisterdi kaikki neuvoston ja pédsihteeriston
kolmansille valtioille ja kansainvilisille jarjestdille luovuttamat turvallisuus-
luokitellut tiedot sekd kaikki kolmansilta valtioilta tai kansainvalisiltd jérjes-
toiltd vastaanotetut turvallisuusluokitellut tiedot.

Jos kyseessd on viestintd- ja tietojdrjestelmd, kirjaamismenettelyt voidaan
suorittaa tdmén jarjestelmdn omien prosessien avulla.

Neuvosto turvallisuustarkoituksia varten kirjattavia EU:n turvallisuusluoki-
teltuja tietoja koskevat turvallisuusperiaatteet.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tietojen Kir-
jaamot

Jasenvaltioihin ja pédsihteeristoon on nimettiva kirjaamo, joka toimii TRES
SECRET UE/EU TOP SECRET -turvallisuusluokan tietojen keskitettyni
vastaanottaja- ja ldhettdjdviranomaisena. Tarvittaessa voidaan nimetd alakir-
jaamoja téllaisten tietojen kasittelemiseksi kirjaamistarkoituksiin.

TRES SECRET UE/EU TOP SECRET -asiakirjoja ei saa toimittaa suoraan
saman TRES SECRET UE /EU TOP SECRET -keskuskirjaamon alakirjaa-
mosta toiseen tai niiden ulkopuolelle ilman keskuskirjaamon nimenomaista
kirjallista hyvaksyntaa.

EU:N TURVALLISUUSLUOKITELTUJEN ASIAKIRJOJEN JALJENTA-
MINEN JA KAANTAMINEN

TRES SECRET UE/EU TOP SECRET -asiakirjoja ei saa jiljentid eika
kdantdd ilman niiden luovuttajan kirjallista etukéteissuostumusta.

Jos SECRET UE/EU SECRET- ja sitd alemman turvallisuusluokan asiakir-
jojen luovuttaja ei ole kieltdnyt jéljentdmaéstd tai kddntdmasta asiakirjoja, ne
voidaan jaljentdd tai kddntdd niiden haltijan pyynnosta.

Jéljenndksiin ja kddnnoksiin sovelletaan alkuperdistéd asiakirjaa koskevia tur-
vatoimia.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN KULJETTAMI-
NEN

EU:n turvallisuusluokiteltujen tietojen fyysiseen kuljettamiseen sovelletaan
30-41 kohdassa esitettyjd suojatoimenpiteitd. Jos EU:n turvallisuusluokitel-
tuja tietoja siirretddn sdhkaisilld tallennusvélineilld ja sen estdmattd, mitd
9 artiklan 4 kohdassa sdddetddn, jdljempand esitettyjd suojatoimenpiteitd
voidaan tdydentdd toimivaltaisen turvallisuusviranomaisen méaardamilld asi-
anmukaisilla teknisilld vastatoimenpiteilld, jotta minimoidaan katoamisen tai
vaarantumisen riski.

Padsihteeriston ja jdsenvaltioiden toimivaltaisten turvallisuusviranomaisten
on annettava ohjeet EU:n turvallisuusluokiteltujen tietojen kuljettamisesta
tdmén paatoksen mukaisesti.

Rakennuksen tai suljetun rakennusryhmiin sisilli

Rakennuksen tai suljetun rakennusryhmén sisélla kuljetettavat EU:n turvalli-
suusluokitellut tiedot on peitettdvé niin, ettei niiden sisdltd ole ndkyvissa.
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TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tiedot on kulje-
tettava rakennuksen tai suljetun rakennusryhmin sisdlld sinetdidysséd kirje-
kuoressa, johon on merkitty vain vastaanottajan nimi.

Unionin alueella

Unionin alueella rakennusten tai tilojen valilld kuljetettavat EU:n turvalli-
suusluokitellut tiedot on pakattava niin, ettd ne on suojattu luvattomalta
ilmitulolta.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET
-turvallisuusluokan tiedot on kuljetettava unionin alueella jollakin seuraa-
vista tavoista:

a) tapauksen mukaan sotilaskuriirilla, valtion kuriirilla tai diplomaattikurii-
rilla;

b) henkilokohtaisesti, jos

i) EU:n turvallisuusluokitellut tiedot ovat koko ajan kuljettajansa hal-
lussa, paitsi jos ne on tallennettu liitteessa Il sdddettyjen vaatimusten
mukaisesti;

ii) EU:n turvallisuusluokiteltuja tietoja ei avata matkalla eikd lueta jul-
kisilla paikoilla;

iii) henkildille selvitetddn heiddn turvallisuutta koskeva vastuunsa; ja

iv) henkildille annetaan tarvittaessa kuriiritodistus;

¢) postipalvelujen tai kaupallisten kuriiripalvelujen vilitykselld, jos

i) asiaankuuluva kansallinen turvallisuusviranomainen on hyvéksynyt ne
kansallisten lakien ja asetusten mukaisesti; ja

ii) ne soveltavat asianmukaisia suojatoimenpiteitd 6 artiklan 2 kohdan
nojalla laadittavissa turvallisuutta koskevissa suuntaviivoissa asetetta-
vien vihimmaisvaatimusten mukaisesti.

Kuljetettaessa tietoja jasenvaltiosta toiseen ¢ alakohdan sdannokset koskevat
korkeintaan CONFIDENTIEL UE/EU CONDIFENTIAL -turvallisuusluokan
tietoja.

RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietoja voidaan kul-
jettaa myoOs postipalvelujen tai kaupallisten kuriiripalvelujen vilityksella.
Téllaisten tietojen kuljettamiseen ei vaadita kuriiritodistusta.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET
-turvallisuusluokkiin kuuluva aineisto (esimerkiksi laitteet tai koneet), joita
ei voida kuljettaa 33 kohdassa tarkoitetuilla tavoilla, on kuljetettava rahtina
kaupallisten rahdinkuljettajien vélityksella liitteen V mukaisesti.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tiedot on kulje-
tettava rakennusten tai tilojen vélilld unionin alueella tapauksen mukaan
sotilaskuriirilla, valtion kuriirilla tai diplomaattikuriirilla.

Unionista kolmannen valtion alueelle

Unionista kolmannen valtion alueelle kuljetettavat EU:n turvallisuusluokitel-
lut tiedot on pakattava niin, ettd ne on suojattu luvattomalta ilmitulolta.



02013D0488 — FI — 30.12.2019 — 002.001 — 34

38.

39.

40.

41.

VI

42.

43.

44,

45.

46.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET
-turvallisuusluokkien tiedot on kuljetettava unionista kolmannen valtion alu-
eelle jollakin seuraavista tavoista:

a) sotilas- tai diplomaattikuriirilla;
b) henkilokohtaisesti, jos

i) pakkauksessa on virallinen sinetti tai siitd kdy ilmi, ettd kyseessd on
virallinen ldhetys, jolle ei olisi tehtdva tulli- tai turvallisuustarkastus-
ta;

i) henkil6illd on kuriiritodistus, jossa yksiloidddn pakkaus ja valtuu-
tetaan henkilot kuljettamaan sitd;

iii) EU:n turvallisuusluokitellut tiedot ovat koko ajan kuljettajansa hal-
lussa, paitsi jos ne on tallennettu liitteesséd Il sdddettyjen vaatimusten
mukaisesti;

iv) EU:n turvallisuusluokiteltuja tietoja ei avata matkalla eikd lueta jul-
kisilla paikoilla; ja

v) henkiloille selvitetdén heidén turvallisuutta koskeva vastuunsa.

Kuljetettaessa unionin kolmannelle valtiolle tai kansainvéliselle jarjestolle
luovuttamia CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET
UE/EU SECRET -turvallisuusluokkien tietoja on noudatettava 13 artiklan
2 kohdan a alakohdan mukaisen tietoturvallisuussopimuksen tai b alakohdan
mukaisen hallinnollisen jarjestelyn asiaankuuluvia maérayksia.

RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietoja voidaan kul-
jettaa myds postipalvelujen tai kaupallisten kuriiripalvelujen valityksella.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tiedot on kulje-
tettava unionista kolmannen valtion alueelle sotilas- tai diplomaattikuriirilla.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN HAVITTAMINEN

EU:n turvallisuusluokitellut tiedot, joita ei endd tarvita, voidaan havittaa,
sanotun kuitenkaan rajoittamatta arkistointia koskevien sddntdjen ja maia-
rdysten soveltamista.

Asiakirjat, jotka on kirjattava 9 artiklan 2 kohdan mukaisesti, on havitettiava
niistd vastaavassa kirjaamossa niiden haltijan tai toimivaltaisen viranomaisen
médrdyksestd. Pédivékirjat ja muut kirjaustiedot on péivitettdvd vastaavasti.

SECRET UE/EU SECRET- tai TRES SECRET UE/EU TOP SECRET
-turvallisuusluokan asiakirjojen hévittdminen on suoritettava todistajan lasna
ollessa. Todistajalla on oltava véhintddn hévitettdvan asiakirjan turvallisuus-
luokkaa vastaava turvallisuusselvitys.

Sekd kirjaajan ettd todistajan, jos jalkimmdisen ldsndoloa vaaditaan, on al-
lekirjoitettava havittamistodistus, joka tallennetaan kirjaamoon. Kirjaamon
on siilytettivda TRES SECRET UE/EU TOP SECRET -asiakirjojen hivitti-
mistodistukset vidhintddn kymmenen vuoden ajan sekd CONFIDENTIEL
UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET -asiakirjojen havit-
tamistodistukset véhintdan viiden vuoden ajan.

Turvallisuusluokiteltujen asiakirjojen, myds RESTREINT UE/EU REST-
RICTED -turvallisuusluokan asiakirjojen, havittdmisessd on kaytettdvd me-
netelmid, jotka vastaavat asiaankuuluvia unionin tai vastaavia standardeja tai
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jotka jdsenvaltiot ovat hyviksyneet kansallisten teknisten standardien mu-
kaisesti, jotta estetdén tietojen kokoaminen uudelleen kokonaan tai osittain.

EU:n turvallisuusluokiteltujen tietojen tallentamiseen kaytetyt atk-tallenneva-
lineet on havitettdava liitteessd IV olevan 37 kohdan mukaisesti.

Hétatapauksessa, jos on olemassa EU:n turvallisuusluokiteltujen tietojen lu-
vattoman ilmitulon vélitdn vaara, haltijan on tuhottava tiedot niin, ettd niitd
ei voida palauttaa ennalleen kokonaan eikd osittain. Tietojen luovuttajalle ja
rekisterin ylldpitdjélle on ilmoitettava rekisterdityjen EU:n turvallisuusluoki-
teltujen tietojen havittdmisestd hatdtapauksessa.

ARVIOINTIKAYNNIT

’Arviointikdynnilld’ tarkoitetaan jéljempénd

a) 9 artiklan 3 kohdan ja 16 artiklan 2 kohdan e, f ja g alakohdan mukaista
tarkastusta tai arviointikdyntid; tai

b) 13 artiklan 5 kohdan mukaista arviointikdyntia,

jossa arvioidaan EU:n turvallisuusluokiteltujen tietojen suojaamiseksi toteu-
tettujen toimenpiteiden tehokkuutta.

Arviointikdyntejd tehdddn muun muassa

a) sen varmistamiseksi, ettd tdssd paidtoksessd sdddettyjd EU:n turvallisuus-
luokiteltujen tietojen suojaamista koskevia vdhimmaisvaatimuksia nouda-
tetaan;

b) turvallisuuden ja tehokkaan riskinhallinnan merkityksen korostamiseksi
tarkastetuissa yksikoissi;

c) vastatoimien suosittelemiseksi niiden erityisten vaikutusten lieventdmi-
seksi, joita turvallisuusluokiteltujen tietojen luottamuksellisuuden, ehey-
den tai kiytettivyyden menetykselld on; ja

d) turvallisuusviranomaisten jatkuvan turvallisuuskoulutuksen ja tiedotus-
ohjelmien tehostamiseksi.

Neuvosto hyvéksyy ennen kunkin kalenterivuoden loppua 16 artiklan 1
kohdan ¢ alakohdassa tarkoitetun arviointikdyntiohjelman seuraavaksi vuo-
deksi. Kunkin arviointikdynnin ajankohdasta sovitaan kyseisen unionin eli-
men tai laitoksen, jdsenvaltion, kolmannen valtion tai kansainvélisen jarjes-
ton kanssa.

Arviointikdyntien suorittaminen

Arviointikdynneilld on kdytdva lapi kdynnin kohteena olevan yksikon asi-
aankuuluvat sddnnot, madrdykset ja menettelyt sekd tarkistettava, ovatko
yksikon toimintatavat tdssd padtoksessd ja turvallisuusluokiteltujen tietojen
vaihtoa kyseisen yksikon kanssa koskevissa sddnnoksissd sdadettyjen perus-
periaatteiden ja vdhimmadisvaatimusten mukaisia.

Arviointikdynnit on suoritettava kahdessa vaiheessa. Ennen varsinaista kdyn-
tid asianomaisen yksikon kanssa on tarvittaessa pidettdvd valmistelukokous.
Valmistelukokouksen jdlkeen arviointiryhmén on laadittava yhteisymmér-
ryksessd kyseisen yksikoén kanssa yksityiskohtainen arviointikdyntiohjelma,
joka kattaa kaikki turvallisuuden alat. Arviointiryhmén olisi padstdvd kaik-
kiin paikkoihin, joissa EU:n turvallisuusluokiteltuja tietoja kisitellddn, eri-
tyisesti kirjaamoihin sekd viestintd- ja tietojdrjestelmien sijoituspaikkoihin.

Jasenvaltioiden kansallisiin hallintoihin, kolmansiin valtioihin ja kansainvali-
siin jérjestoihin tehtavat arviointikdynnit tehddén téydessd yhteistyosséd kayn-
nin kohteena olevan yksikon, kolmannen valtion tai kansainvilisen jarjeston
virkamiesten kanssa.
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Unionin elimiin, laitoksiin ja yksikoihin, jotka soveltavat tdtd pddtostd tai
sen periaatteita, tehtdvit arviointikdynnit tehdddn kayttden elimen, laitoksen
tai yksikon sijaintijdsenvaltion kansallisen turvallisuusviranomaisen asian-
tuntija-apua.

Kun arviointikdyntejd tehdddn unionin elimiin, laitoksiin ja yksikéihin, jotka
soveltavat titd padatostd tai sen periaatteita, sekd kolmansiin valtioihin ja
kansainvilisiin jirjest6ihin, kansallisilta turvallisuusviranomaisilta voidaan
pyytdd asiantuntija-apua turvallisuuskomitean sopimien yksityiskohtaisten
jarjestelyjen mukaisesti.

Raportit

Arviointikdynnin péatteeksi yksikolle, jossa kéytiin, on esitettdvi tairkeimmét
paitelmdt ja suositukset. Tédmén jdlkeen arviointikdynnistd on laadittava
raportti. Jos on ehdotettu korjaavia toimia tai annettu suosituksia, niistd on
annettava raportissa riittdvésti yksityiskohtaisia tietoja tehtyjen pédatelmien
tueksi. Raportti on toimitettava sen yksikon asianmukaiselle vastuuhenkil6l-
le, jonne vierailu tehtiin.

Jasenvaltioiden kansallisissa hallinnoissa suoritettavien arviointikdyntien
osalta

a) arvioinnista laadittu raporttiluonnos toimitetaan asianomaiselle kansallis-
elle turvallisuusviranomaiselle, joka tarkistaa, ettd sen siséltimat tiedot
ovat oikeita ja ettd siind on korkeintaan RESTREINT UE/EU RESTRIC-
TED -turvallisuusluokkaan kuuluvia tietoja; ja

b) jos asianomaisen jésenvaltion kansallinen turvallisuusviranomainen ei ole
vaatinut yleisestd jakelusta pidéttymisté, arviointiraportit jactaan turvalli-
suuskomitealle. Raportin turvallisuusluokan on oltava RESTREINT
UE/EU RESTRICTED.

Péasihteeriston turvallisuusviranomaisen (turvallisuusyksikon) vastuulla laa-
ditaan sddnnollisin véliajoin raportti, jossa selostetaan tietyn jakson aikana
jasenvaltioissa tehdyistd arviointikdynneistd saadut kokemukset. Turvalli-
suuskomitea tarkastelee raporttia.

Arviointikdynneistd kolmansiin valtioihin ja kansainvilisiin jarjestoihin laa-
dittu raportti jaetaan turvallisuuskomitealle. Raportin turvallisuusluokan on
oltava vihintddn RESTREINT UE/EU RESTRICTED. Mahdollisten korjaa-
vien toimien toteuttaminen tarkistetaan seurantakdynnilld, ja siitd raportoi-
daan turvallisuuskomitealle.

Kun arviointikdyntejd tehdddn unionin elimiin, laitoksiin ja yksikéihin, jotka
soveltavat titd pdétostd tai sen periaatteita, arviointikdynnistd laadittu raportti
jaetaan turvallisuuskomitealle. Arviointikdynnistd laadittu raporttiluonnos
toimitetaan asianomaiselle virastolle tai elimelle, joka tarkistaa, ettd sen
sisdltdmit tiedot ovat oikeita ja ettd siind on korkeintaan RESTREINT
UE/EU RESTRICTED -turvallisuusluokkaan kuuluvia tietoja. Mahdollisten
korjaavien toimien toteuttaminen tarkistetaan seurantakdynnilld, ja siitd ra-
portoidaan turvallisuuskomitealle.

Péadsihteeriston turvallisuusviranomainen suorittaa sdannéllisin véliajoin paa-
sihteeriston organisaatioyksikdiden tarkastuksia 50 kohdan soveltamiseksi.

Tarkastusluettelo

Péaisihteeriston turvallisuusviranomainen (turvallisuusyksikkd) laatii ja pitdéa
ajan tasalla luettelon kohteista, jotka on tarkastettava arviointikdynnin yh-
teydessd. Tarkastusluettelo on toimitettava turvallisuuskomitealle.

Luettelon tdydentdmiseen tarvittavat tiedot on varsinkin kdynnin aikana han-
kittava tarkastettavan yksikon turvallisuushallinnolta. Kun tarkastusluette-
loon on lisétty yksityiskohtaiset vastaukset, sille on madriteltava turvalli-
suusluokka tarkastetun yksikon suostumuksella. Luetteloa ei liitetd osaksi
tarkastusraporttia.



02013D0488 — FI — 30.12.2019 — 002.001 — 37

LITE IV

VIESTINTA- JA TIETOJARJESTELMISSA KASITELTAVIEN EU:N

I
1.

II

TURVALLISUUSLUOKITELTUJEN TIETOJEN SUOJAAMINEN

JOHDANTO

Téssa liitteessd vahvistetaan 10 artiklan tdytdntoonpanosadnnokset.

Seuraavat tietojen turvaamisen ominaisuudet ja periaatteet ovat olennaisia
operaatioiden turvallisuuden ja toimivuuden kannalta viestintd- ja tietojérjes-
telmissé:

Aitous: tae siitd, ettd tiedot ovat aitoja ja vilpittoméssd mielessé
toimivista ldhteistd perdisin;

Kaytettavyys: ominaisuus, jonka mukaan tiedot ovat pyynnostd val-
tuutetun yksikon saatavilla ja kiytettdvissa;

Luottamuksellisuus: ominaisuus, jonka mukaan tiedot eivét paljastu sivulli-
sille henkildille, yksikoille eikd prosesseille;

Eheys: ominaisuus, jonka mukaan tietojen ja resurssien oikeel-
lisuus ja tdydellisyys turvataan;

Kiistimattomyys:  kyky todistaa tietty toimi tai tapahtuma tapahtuneeksi
niin, ettei tapahtumaa tai toimea voida my6hemmin
kiistad.

TIEDON TURVAAMISEN PERIAATTEET

Jéljempéna esitetyt sddnnokset muodostavat kaikkien EU:n turvallisuusluo-
kiteltuja tietoja késittelevien viestintd- ja tietojérjestelmien turvallisuuden
lahtokohdan. Nididen sddnndsten tdytintoonpanoa koskevat yksityiskohtaiset
vaatimukset médritelldén tietojen turvaamista koskevissa turvallisuusperiaat-
teissa ja turvallisuutta koskevissa suuntaviivoissa.

Turvallisuusriskien hallinta

Turvallisuusriskien hallinnan on oltava erottamaton osa viestintd- ja tietojar-
jestelmdn madrittelyd, kehittdmistd, kayttod ja yllapitoa. Riskinhallinta (ar-
viointi, késittely, hyvidksyminen ja viestintd) on toteutettava iteroivana pro-
sessina, jossa jarjestelmidn omistajien edustajien, hankkeesta vastaavien vi-
ranomaisten, toiminnasta vastaavien viranomaisten ja turvallisuusjdrjestelyt
hyviksyvien viranomaisten on osallistuttava toteuttamiseen, ja siind on kiy-
tettdva vakiintunutta, avointa ja tdysin ymmadrrettivdd riskinarviointiproses-
sia. Viestintd- ja tietojrjestelméin laajuus ja resurssit on médriteltdvd selke-
asti riskinhallintaprosessin alusta alkaen.

Toimivaltaisten viranomaisten on tarkasteltava viestinté- ja tietojérjestelmiin
mahdollisesti kohdistuvia uhkia ja pidettdvd ylld ajantasaisia ja tarkkoja
uhka-arvioita, jotka perustuvat ajankohtaiseen toimintaympéristoon. Niiden
on jatkuvasti péaivitettdvd haavoittuvuuteen liittyvid kysymyksid koskevia
tietojaan ja tarkistettava sdaannéllisin véliajoin haavoittuvuusarviota mukau-
tuakseen muuttuvaan tietotekniikkaymparistoon.

Turvallisuusriskin késittelylld on pyrittdvd toteuttamaan turvatoimien yhdis-
telmd, jolla saadaan aikaan tyydyttivd tasapaino kiyttdjien vaatimusten,
kustannusten ja turvallisuuteen kohdistuvan jadnnosriskin valilla.

Asiaankuuluvan turvallisuusjarjestelyjen hyviksyntiviranomaisen viestinta-
ja tietojarjestelmdn hyviksymistd varten médrittdmét erityiset vaatimukset,
laajuus ja yksityiskohtaisuus on suhteutettava arvioituun riskiin ottaen huo-
mioon kaikki asiaankuuluvat tekijit, my0s viestintd- ja tietojdrjestelmédssd
kasiteltyjen EU:n turvallisuusluokiteltujen tietojen turvallisuusluokka. Hy-
viksyntddn on liitettdvd vastuuviranomaisen virallinen lausunto jadnndsris-
kistd ja sen hyviksymisesta.
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Viestinti- ja tietojirjestelmiin turvallisuus koko elinkaaren ajan

Turvallisuuden varmistamista on pidettdva vaatimuksena koko viestinti- ja
tietojarjestelmén elinkaaren ajan sen alullepanosta kiytostd poistamiseen.

Kayttoajan kussakin vaiheessa on médriteltdva kunkin viestintd- ja tietojér-
jestelmdédn osallistuvan toimijan tehtdvit ja toimijoiden vuorovaikutus jér-
jestelmén turvallisuuden kannalta.

Viestintd- ja tietojdrjestelmien turvallisuus, my06s niiden tekniset ja muut
kuin tekniset turvatoimet, on testattava hyviksymisprosessin aikana sen var-
mistamiseksi, ettd asianmukainen turvaamistaso saavutetaan, ja sen tarkista-
miseksi, ettd ne on moitteettomasti toteutettu, integroitu ja konfiguroitu.

Turvallisuutta koskevat arvioinnit, tarkastukset ja uudelleentarkastelut on
suoritettava méadrdajoin viestintd- ja tietojdrjestelmén toiminnan ja huollon
aikana sekd poikkeuksellisten tilanteiden ilmetessa.

Viestintd- ja tietojérjestelmédn turvallisuusasiakirjoja on kehitettivd sen elin-
kaaren aikana erottamattomana osana muutosten ja asetusten hallintaproses-
sia.

Parhaat toimintatavat

Péasihteeriston ja jésenvaltioiden on tehtdva yhteisty6ta parhaiden toiminta-
tapojen kehittamiseksi viestintd- ja tietojdrjestelmissd késiteltdvien EU:n tur-
vallisuusluokiteltujen tietojen suojaamista varten. Parhaita toimintatapoja
koskevissa suuntaviivoissa on vahvistettava viestintd- ja tietojdrjestelmid
koskevat tekniset, fyysiset, organisatoriset ja menettelyyn liittyvit turvatoi-
met, joiden tehokkuus tiettyjen uhkien ja haavoittuvuuden torjumisessa on
todistettu.

Viestintd- ja tietojdrjestelmissd kasiteltdvien EU:n turvallisuusluokiteltujen
tietojen suojaamisessa on hyodynnettdva tietojen turvaamiseen unionissa ja
sen ulkopuolella osallistuvien yksikdiden kokemuksia.

Parhaiden toimintatapojen levittdmisen ja niiden myéhemman taytantoonpa-
non on edesautettava yhtéldisen turvaamistason aikaansaamista padsihteeris-
tossa ja jasenvaltioissa kéytettavissa eri viestintd- ja tietojarjestelmissd, joissa
kasitelladn EU:n turvallisuusluokiteltuja tietoja.

Syvyyssuuntainen turvallisuus

Viestintd- ja tietojdrjestelmiin kohdistuvan riskin vdhentimiseksi on toteu-
tettava joukko teknisid ja muita kuin teknisid turvatoimia, joilla jarjestetdén
monitasoinen puolustus. Tasoja ovat

a) ennaltaehkdisy: turvatoimet, joilla pyritddn torjumaan mahdolliset viha-
mieliset suunnitelmat hyokitd viestintd- ja tietojrjestelmidén;

b) estdminen: turvatoimet, joilla pyritddn vaikeuttamaan hyokkaystd vies-
tinté- ja tietojarjestelmdd vastaan tai estdméin se;

¢) havaitseminen: turvatoimet, joilla pyritddn paljastamaan hyokkays vies-
tinté- ja tietojarjestelmad vastaan;

d) vastustuskyky: turvatoimet, joilla pyritdan rajoittamaan hyokkayksen vai-
kutukset mahdollisimman pieneen osaan tietoja tai viestintd- ja tietojér-
jestelmédn resursseja ja estdmddn muut vahingot; ja

e) tilanteen korjaaminen: turvatoimet, joilla pyritddn viestintd- ja tietojér-
jestelmdn suojatun tilanteen palauttamiseen.

Téllaisten turvatoimien pakollisuusaste on maériteltdva riskinarvioinnin pe-
rusteella.

Kansallisen turvallisuusviranomaisen tai muun toimivaltaisen viranomaisen
on huolehdittava siitd, etta

a) valmiudet tietoverkkopuolustukseen ovat olemassa sellaisiin uhkiin vas-
taamiseksi, jotka saattavat ulottua organisaatioiden ja kansallisten rajojen
ulkopuolelle; ja
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b) toimet koordinoidaan ja uhkia, tapahtumia ja niihin liittyvié riskejd kos-
kevat tiedot jaetaan (tietotekniset hatdvalmiudet).

Vihimmiistoimintojen ja pienimmin mahdollisen etuoikeuden periaate

Tarpeettoman riskin vélttdmiseksi on otettava kayttoon vain kdyttovaatimus-
ten kannalta olennaiset toiminnot, laitteet ja palvelut.

Viestintd- ja tietojdrjestelmén kéyttdjille ja automaattisille prosesseille on
annettava vain ne tiedot, etuoikeudet tai valtuutukset, jotka ovat niiden
tehtdvien suorittamiseksi valttiméattomid, jotta rajoitetaan onnettomuuksista,
virheistd tai jarjestelmédn resurssien luvattomasta kaytostd mahdollisesti ai-
heutuvia vahinkoja.

Jos viestinti- ja tietojérjestelméssé on tarpeen suorittaa kirjaamismenettelyja,
ne on tarkistettava osana hyviksymisprosessia.

Tietojen turvaamisen merkityksen tiedostaminen

Tietoisuus riskeistd ja kéytettdvissd olevista turvatoimista on viestintd- ja
tietojérjestelmien turvallisuuden tirkein puolustamiskeino. Viestintd- ja tie-
tojérjestelmien elinkaareen osallistuvien kaikkien henkiléiden, myos kaytta-
jien, on erityisesti ymmaérrettava

a) ettd turvallisuuden vaarantuminen voi merkittdvisti vahingoittaa viestin-
td- ja tietojdrjestelmid,

b) ettd yhteenliitettdvyydestd ja keskindisestd riippuvuudesta voi aiheutua
vahinkoa muille; ja

c¢) henkilokohtainen vastuunsa ja tilivelvollisuutensa viestintd- ja tietojérjes-
telmien turvallisuudesta sen mukaan, mikd on heidédn tehtdvénsé jarjes-
telmissé ja prosesseissa.

Sen varmistamiseksi, ettd turvallisuuteen liittyvét vastuut ymmaérretaédn, koko
henkilostolle, myds johtohenkilstolle ja viestintd- ja tietojérjestelmien kéyt-
tajille, on annettava pakollinen tiedonturvaamis- ja tietoisuuskoulutus.

Tietoturvallisuustuotteiden arviointi ja hyviksynti

Turvatoimilta vaadittava varmuusaste, joka maaritelldan turvaamistasona, on
vahvistettava riskinhallintaprosessin tulosten perusteella asiaankuuluvien tur-
vallisuusperiaatteiden ja turvallisuutta koskevien suuntaviivojen mukaisesti.

Turvaamistaso on tarkistettava kdyttdmalla kansainvélisesti tunnustettuja tai
kansallisesti hyvéksyttyjd prosesseja ja menettelytapoja. Néitd ovat pédasi-
assa arviointi, tarkastukset ja auditointi.

Jasenvaltion salauslaitteiden hyvéksyntiviranomaisen on arvioitava ja hy-
viksyttdvd EU:n turvallisuusluokiteltujen tietojen suojaamisessa kaytettdvét
salaustuotteet.

Ennen kuin salaustuotteiden hyviksymistd suositellaan neuvostolle tai paa-
sihteerille 10 artiklan 6 kohdan mukaisesti, niiden on ldpdistdvda jonkin
sellaisen jasenvaltion asianmukaisesti pdtevdn viranomaisen (AQUA-viran-
omaisen) ulkopuolinen arviointi, joka ei osallistu laitteiden suunnitteluun
eikd valmistukseen. Ulkopuoliselta arvioinnilta edellytettdva yksityiskohtai-
suus riippuu korkeimmasta turvallisuusluokasta, johon kuuluvia EU:n tur-
vallisuusluokiteltuja tietoja kyseisilld tuotteilla on tarkoitus suojata. Neu-
vosto hyviksyy salaustuotteiden arviointia ja hyvaksyntdd koskevat turvalli-
suusperiaatteet.

Jos se on perusteltua erityisistd toiminnallisista syistd, neuvosto tai tapauk-
sen mukaan paésihteeri voi turvallisuuskomitean suosituksesta jittdd sovel-
tamatta tdmén liitteen 25 tai 26 kohdan mukaisia vaatimuksia ja myontda
tilapdisen hyviksynnédn erikseen maédritellyksi ajaksi 10 artiklan 6 kohdassa
sdaddetyn menettelyn mukaisesti.
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Neuvosto voi turvallisuuskomitean suosituksesta hyviksyd kolmannen val-
tion tai kansainvélisen jirjeston salaustuotteiden arviointi-, valinta- ja hyvik-
syntimenettelyn ja katsoa tdllaiset salaustuotteet hyviksytyiksi kyseiselle
kolmannelle valtiolle tai kansainviliselle jérjestolle luovutettujen EU:n tur-
vallisuusluokiteltujen tietojen suojaamiseksi.

AQUA-viranomaisen on oltava jésenvaltion salauslaitteiden hyviksyntivi-
ranomainen, joka on neuvoston vahvistamin perustein hyviksytty suoritta-
maan EU:n turvallisuusluokiteltujen tietojen suojaamiseen tarkoitettujen sa-
laustuotteiden toinen arviointi.

Neuvosto hyviksyy sellaisten tietoturvallisuustuotteiden vaadittavia ominai-
suuksia ja hyvaksyntdd koskevat turvallisuusperiaatteet, jotka eivit ole sala-
ustuotteita.

Tietojen lihettiminen turva-alueilla ja hallinnollisilla alueilla

Sen estdmattd, mitd tdssd padtoksessd sdddetddn, jos EU:n turvallisuusluoki-
teltujen tietojen ldhettdminen tapahtuu turva-alueilla tai hallinnollisilla alu-
eilla, salaamatonta siirtoa tai alemman tason salausta voidaan kayttaa riskin-
hallintaprosessin tulosten perusteella ja turvallisuusjdrjestelyjen hyvaksynta-
viranomaisen luvalla.

Viestintii- ja tietojirjestelmien suojattu yhteenliittiminen

Tassa paidtoksessd yhteenliittdmiselld tarkoitetaan kahden tai useamman tie-
totekniikkajirjestelmén vélitontd liittdmistd toisiinsa tietojen ja muiden tie-
toresurssien (esimerkiksi viestinndn) jakamiseksi yksi- tai monisuuntaisesti.

Viestintd- ja tietojdrjestelmén on késiteltdvé kaikkia siihen liitettyja tietotek-
niikkajérjestelmia epdluotettavina ja toteutettava suojatoimia, joilla valvotaan
turvallisuusluokiteltujen tietojen vaihtoa.

Liitettdessd viestintd- ja tietojarjestelmi toiseen tietotekniikkajérjestelmadn
on seuraavien perusvaatimusten taytyttava:

a) toimivaltaisten viranomaisten on todettava ja hyviksyttdvd yhteenliittd-
mistd koskevat toiminta- tai kayttovaatimukset;

b) yhteenliittdmisen on kaytava ldpi riskinhallinta- ja hyviksyntdprosessi, ja
se on hyviksytettdvad toimivaltaisella turvallisuusjarjestelyt hyviksyvalla
viranomaisella; ja

c) kaikkien viestintd- ja tietojdrjestelmien turva-alueella on toteutettava ra-
jojen suojauspalvelut.

Hyviksytyn viestintd- ja tietojarjestelmin ja suojaamattoman tai julkisen
verkon vililld ei saa olla yhteenliitdntdd, paitsi jos viestintd- ja tietojarjes-
telmddn on asennettu tarkoitusta varten hyvéksytyt rajojen suojauspalvelut
viestintd- ja tietojdrjestelmén ja suojaamattoman tai julkisen verkon vilille.
Toimivaltaisen tiedonturvaamisviranomaisen on tarkistettava tillaisten yh-
teenliitdntdjen turvatoimet, ja toimivaltaisen turvallisuusjarjestelyjen hyvék-
syntidviranomaisen on hyvéksyttidvé ne.

Jos suojaamatonta tai julkista verkkoa kaytetddn ainoastaan siirtovilineend ja
tiedot on salattu 10 artiklan mukaisesti hyviksytylld salaustuotteella, tillaista
liitdnt44 ei pidetd yhteenliitdntana.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokiteltujen tietojen
késittelyyn hyviksytyn viestintd- ja tietojdrjestelmén vilitén tai porrastettu
yhteenliitintd suojaamattoman tai julkisen verkon kanssa on kiellettya.

Atk-tallenneviilineet

Atk-tallennevilineet on héavitettdvd toimivaltaisen turvallisuusviranomaisen
hyviksymien menettelyjen mukaisesti.
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Atk-tallennevilineitd voidaan kdyttdd uudelleen, niiden turvallisuusluokkaa
voidaan alentaa tai se voidaan poistaa 6 artiklan 2 kohdan nojalla vahvis-
tettavien turvallisuutta koskevien suuntaviivojen mukaisesti.

Hititilanteet

Sen estdméttd, mitd tdssd paatoksessd sdddetddn, jiljempéand kuvattuja eri-
tyismenettelyjd voidaan soveltaa hdtdtapauksessa, esimerkiksi kriisitilanteen
uhatessa tai toteutuessa, konfliktissa, sotatilanteissa taikka poikkeuksellisissa
toimintaolosuhteissa.

EU:n turvallisuusluokiteltujen tietojen ldhettimisessd voidaan kayttda alem-
paa turvallisuusluokkaa varten hyviksyttyjd salaustuotteita tai ne voidaan
lahettdd ilman salausta toimivaltaisen viranomaisen suostumuksella, jos mah-
dollinen viivdstyminen aiheuttaisi selvdsti suuremman vahingon kuin turval-
lisuusluokitellun aineiston mahdollisen paljastumisen aiheuttama vahinko ja
jos

a) lahettdjalla ja vastaanottajalla ei ole vaadittua salauslaitetta tai ei mitdén
salauslaitetta; ja

b) turvallisuusluokiteltua aineistoa ei voida toimittaa perille ajoissa muulla
tavoin.

Edelld 39 kohdassa esitetyissd olosuhteissa lahetetyisséd turvallisuusluokitel-
luissa tiedoissa ei saa olla mitddn merkintdja eikd mainintoja, jotka erottavat
ne turvallisuusluokittelemattomista tiedoista tai tiedoista, jotka voidaan suo-
jata kéytettdvissd olevalla salaustuotteella. Tietojen vastaanottajille on ilmoi-
tettava turvallisuusluokasta viipymaéttd muulla tavoin.

Jos 39 kohtaa sovelletaan, toimivaltaiselle viranomaiselle ja turvallisuusko-
mitealle on annettava asiasta raportti.

TIEDONTURVAAMISTEHTAVAT JA -VIRANOMAISET

Jasenvaltioiden ja padsihteeriston on perustettava alla olevat tiedonturvaa-
mistehtdvat. Tehtdvien hoitaminen ei edellytd erillisid organisaatioyksikdita.
Niilld on oltava erilliset toimeksiannot. Niilld on oltava erilliset toimeksian-
not. Namé tehtdvit ja niihin liittyvét vastuut voidaan kuitenkin yhdistda
samaan organisaatioyksikkoon tai hajottaa eri organisaatioyksikéille edellyt-
tden, ettd sisdiset eturistiriidat tai tehtdvien ristiriitaisuus valtetdan.

Tiedonturvaamisviranomainen

Tiedonturvaamisviranomainen huolehtii

a) tietojen turvaamista koskevien turvallisuusperiaatteiden ja turvallisuutta
koskevien suuntaviivojen laatimisesta sekd niiden toimivuuden ja asian-
mukaisuuden valvomisesta;

b

~

salaustuotteisiin liittyvien teknisten tietojen tallessa pitdmisestd ja hallin-
noinnista;

c) sen varmistamisesta, ettd EU:n turvallisuusluokiteltujen tietojen suojaa-
miseksi valitut tiedonturvaamistoimenpiteet ovat niiden kelpoisuutta ja
valintaa koskevien asiaankuuluvien periaatteiden mukaisia;

d) sen varmistamisesta, ettd salaustuotteiden valinnassa noudatetaan niiden
kelpoisuutta ja valintaa koskevia periaatteita;

a
~

tietojen turvaamista koskevan koulutuksen ja tietoisuuden koordinoinnis-
ta;

f) jérjestelmén toimittajan, turvallisuusalan toimijoiden ja kdyttdjien edusta-
jien kuulemisesta tietojen turvaamista koskevien turvallisuusperiaatteiden
ja teknisten suuntaviivojen osalta; ja

g) sen varmistamisesta, ettd tiedonturvaamisasioita késittelevan turvallisuus-
komitean asiantuntijakokoonpanon kéytettdvissd on riittdvéd asiantunte-
mus.
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TEMPEST-viranomainen

TEMPEST-viranomainen vastaa siitd, ettd viestintd- ja tietojarjestelmét ovat
TEMPEST-periaatteiden ja -suuntaviivojen mukaisia. Se hyviksyy TEM-
PEST-vastatoimet laitteistoille ja tuotteille, joilla EU:n turvallisuusluokitellut
tiedot suojataan madrattyyn turvallisuusluokkaan asti tuotteen kayttoympa-
ristossa.

Salauslaitteiden hyviksyntiviranomainen

Salauslaitteiden hyvéksyntéviranomainen vastaa sen varmistamisesta, ettd
salaustuotteet ovat kansallisten tai neuvoston salausperiaatteiden mukaisia.
Se hyviksyy salaustuotteen, jolla EU:n turvallisuusluokitellut tiedot suoja-
taan méadrattyyn turvallisuusluokkaan asti tuotteen kéyttoympéristossd. Ja-
senvaltioiden osalta salauslaitteiden hyviksyntdviranomainen vastaa lisdksi
salaustuotteiden arvioinnista.

Salatun aineiston jakelusta vastaava viranomainen

Salaisen aineiston jakelusta vastaava viranomainen huolehtii

a) EU:n salausaineiston hallinnoinnista ja kirjanpidosta;

b) sen varmistamisesta, ettd EU:n salausaineiston kirjanpidossa, suojatussa
kasittelyssa, sdilyttdmisessd ja jakelussa kdytetdan asianmukaisia menet-
telyjd ja ettd sitd varten on perustettu asianmukaiset kanavat; ja

¢) EU:n salausaineiston siirtdmisestd sitd kidyttdville henkildille tai yksi-
koille tai sitd kédyttaviltd henkiloiltd tai yksikoilta.

Turvallisuusjirjestelyjen hyviksyntiviranomainen

Kunkin jérjestelmén turvallisuusjérjestelyjen hyviksyntdviranomainen huo-
lehtii

a) sen varmistamisesta, ettd viestintd- ja tietojarjestelmé on asiaankuuluvien
turvallisuusperiaatteiden ja turvallisuutta koskevien suuntaviivojen mu-
kainen, lausunnon antamisesta viestintd- ja tietojérjestelman hyvaksymi-
sestd, minkd nojalla EU:n turvallisuusluokiteltuja tietoja voidaan kasitelld
siind tiettyyn turvallisuusluokkaan asti jérjestelmén kayttoympéristossa;
lausunnossa on ilmoitettava hyviksynnin ehdot ja edellytykset sekd pe-
rusteet, joiden tdyttyessd jarjestelméd on hyviksyttdvd uudelleen;

b) asiaankuuluvien periaatteiden mukaisen turvallisuusjérjestelyjen hyviaksy-
misprosessin perustamisesta sekd alaisuudessaan olevien viestinti- ja tie-
tojédrjestelmien hyviksymisedellytysten ilmoittamisesta selkedsti;

c) sellaisen turvallisuushyviksyntistrategian madrittelemisestd, jossa mié-
ritetddn hyviksymisprosessin yksityiskohtaisuus niin, ettd se on suhteu-
tettu vaadittuun turvaamistasoon;

d) turvallisuuteen liittyvien asiakirjojen tarkastelusta ja hyviaksymisestd, ris-
kinhallintaa ja jadnnosriskia koskevat lausunnot, jarjestelmékohtaiset tur-
vavaatimusilmoitukset, jaljempéand *SSRS’, turvallisuusjirjestelyjen téy-
tantoonpanon tarkistusasiakirjat ja turvamenettelyt, jéljempéand *SecOPs-
menettelyt’, mukaan luettuina, ja sen varmistamisesta, ettd ne ovat neu-
voston turvallisuussddntdjen ja -periaatteiden mukaisia;

e) viestinté- ja tietojarjestelmiin liittyvien turvatoimien tdytdntoonpanon tar-
kistamisesta tekemadlld tai teettdmailld turvallisuutta koskevia arviointeja,
tarkastuksia tai uudelleentarkasteluja;

f) viestintd- ja tietojarjestelmdén liittyvien arkaluonteisten tehtédvien turvalli-
suusvaatimusten (esimerkiksi henkil6turvallisuusselvitysten tasojen) maa-
rittelemisesté;

g) viestintd- ja tietojarjestelmdn turvallisuuden varmistamiseen kiytettyjen
hyviksyttyjen salaus- ja TEMPEST-tuotteiden valinnan vahvistamisesta;
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h) viestinti- ja tietojdrjestelmidn muihin viestintd- ja tietojérjestelmiin liitté-
misen hyviksymisestd tai tapauksen mukaan osallistumisesta sen yhtei-
seen hyviksymiseen; ja

i) jérjestelmdn toimittajan, turvallisuusalan toimijoiden ja kéyttdjien edusta-
jien kuulemisesta turvallisuusriskien hallinnasta, erityisesti jaannosriskis-
td, ja hyviksymislausunnon ehdoista ja edellytyksista.

Pédsihteeriston  turvallisuusjérjestelyjen hyvéaksyntdviranomainen vastaa
kaikkien péasihteeriston toimivallan puitteissa kdytettdvien viestintd- ja tie-
tojéarjestelmien hyvaksymisesta.

Jasenvaltion asiaankuuluva turvallisuusjérjestelyjen hyvéksyntdviranomainen
vastaa jdsenvaltion toimivallan puitteissa kédytettdvien viestintd- ja tietojir-
jestelmien ja niiden osien hyviksymisest.

Yhteinen turvallisuusjérjestelyjen hyvaksymislautakunta vastaa sekd paésih-
teeriston ettd jasenvaltioiden turvallisuusjérjestelyjen hyvaksyntdviranomais-
ten toimivallan puitteissa kdytettdvien viestintd- ja tietojdrjestelmien hyvak-
symisestd. Lautakunnan kokoonpanossa on turvallisuusjirjestelyjen hyvik-
syntidviranomaisen edustajia kustakin jasenvaltiosta, ja komission turvalli-
suusjérjestelyjen hyvéksyntaviranomaisen edustaja osallistuu sen kokouksiin.
Muut yhteisot, joilla on solmuja viestintd- ja tietojdrjestelmissi, kutsutaan
kokouksiin, kun niissd késitellddn kyseistd jarjestelmaa.

Lautakunnan puheenjohtajana toimii péasihteeriston turvallisuusjérjestelyjen
hyviksyntiaviranomaisen edustaja. Lautakunta tekee pédatoksenséd niiden toi-
mielinten, jésenvaltioiden ja muiden yksikdiden, joilla on solmuja viestinta-
ja tietojarjestelmissd, turvallisuusjdrjestelyjen hyviksyntdviranomaisten
edustajien yhteisymmarrykselld. Se antaa méardajoin toiminnastaan raport-
teja turvallisuuskomitealle ja ilmoittaa sille kaikista hyviksymislausunnoista.

Operatiivinen tiedonturvaamisviranomainen

Kunkin jérjestelmén operatiivinen tiedonturvaamisviranomainen huolehtii

a) turvallisuusasiakirjojen laatimisesta turvallisuusperiaatteiden ja turvalli-
suutta koskevien suuntaviivojen mukaisesti, erityisesti SSRS:n ja siihen
kuuluvan jéannosriskid koskevan lausunnon, SecOPs-menettelyjen sekd
viestinté- ja tietojdrjestelmin hyviksymisprosessiin kuuluvan salaussuun-
nitelman laatimisesta;

b) osallistumisesta jarjestelmékohtaisten teknisten turvatoimien, laitteiden ja
ohjelmistojen valintaan ja testaamiseen niiden tdytantoonpanon valvomi-
seksi ja sen varmistamiseksi, ettd ne on asennettu ja konfiguroitu turval-
lisesti ja ettd niitd ylldpidetddn asiaankuuluvien turvallisuusasiakirjojen
mukaisesti;

c) osallistumisesta TEMPEST-turvatoimien ja -laitteiden valintaan, jos sitd
edellytetdan SSRS:ssd, ja sen varmistamisesta, ettd laitteet on asennettu
turvallisesti ja ettd niitd ylldpidetddn yhteistyossé TEMPEST-viranomai-
sen kanssa;

d) SecOps-menettelyjen tdytintdonpanon ja soveltamisen valvomisesta sekd
tarvittaessa operatiivisen turvallisuusvastuun siirtimisestd jirjestelmén
omistajalle;

e) salaustuotteiden hallinnoinnista ja késittelysté, salausvélineiden ja valvot-
tujen esineiden hallussapidon varmistamisesta ja tarvittaessa salauksessa
kdytettdvien muuttujien generoinnin varmistamisesta;

f) turvallisuusanalyysien tarkistusten ja testien suorittamisesta erityisesti tur-
vallisuusjérjestelyjen hyviksyntdviranomaisen vaatimien asiaankuuluvien
riskiraporttien laatimiseksi;

g) viestintd- ja tietojarjestelmédkohtaisen tiedonturvaamiskoulutuksen antami-
sesta; ja

h) viestintd- ja tietojarjestelmdkohtaisten turvatoimien toteuttamisesta ja
Kiytosti.
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LIITE V

YHTEISOTURVALLISUUS

JOHDANTO

Téssd liitteessd vahvistetaan 11 artiklan tdytdntdonpanosddnnokset. Siind
vahvistetaan yleiset turvallisuussdannokset, joita sovelletaan yrityksiin tai
muihin yhteisdihin sopimusta edeltdvissd neuvotteluissa ja péadsihteeriston
tekemien turvallisuusluokiteltujen sopimusten koko elinkaaren ajan.

Neuvosto hyviksyy yhteisoturvallisuutta koskevat suuntaviivat, joissa ko-
rostetaan erityisesti yhteisoturvallisuusselvitystd, turvallisuutta koskevia li-
sidlausekkeita, vierailuja sekd EU:n turvallisuusluokiteltujen tietojen lahet-
tdmistd ja kuljettamista koskevia yksityiskohtaisia vaatimuksia.

TURVALLISUUSLUOKITELLUN SOPIMUKSEN TURVALLISUUTTA
KOSKEVAT OSAT

Turvallisuusluokitusopas

Ennen tarjouskilpailun kdynnistdmistd tai turvallisuusluokitellun sopimuk-
sen tekemistd hankeviranomaisena toimivan pédsihteeriston on madriteltava
tarjouksen tekijoille ja hankeosapuolille toimitettavien tietojen turvallisuus-
luokka sekéd hankeosapuolen tuottamien tietojen turvallisuusluokka. Paésih-
teeriston on sitd varten laadittava turvallisuusluokitusopas, jota noudatetaan
sopimuksen toimeenpanossa.

Turvallisuusluokitellun sopimuksen eri osien turvallisuusluokan maéarittami-
seksi sovelletaan seuraavia periaatteita:

a) turvallisuusluokitusopasta laatiessaan péasihteeriston on otettava huomi-
oon kaikki asiaankuuluvat turvallisuusndkokohdat, mukaan lukien tur-
vallisuusluokka, jonka tietojen luovuttaja on antanut niille ja hyvaksynyt
my6s sopimuksen osalta;

b

=

koko sopimuksen turvallisuusluokka ei voi olla alempi kuin sen minka
tahansa osan korkein turvallisuusluokka; ja

c) pidsihteeristdn on tarvittaessa oltava yhteydessd jdsenvaltioiden kansal-
lisiin tai nimettyihin turvallisuusviranomaisiin tai muuhun asianomai-
seen toimivaltaiseen turvallisuusviranomaiseen siind tapauksessa, ettd
sopimusta toimeenpantaessa hankeosapuolten tuottamien tai niille toimi-
tettujen tietojen turvallisuusluokkaa muutetaan ja ettd turvallisuusluoki-
tusoppaaseen tehdddn timén vuoksi muutoksia.

Turvallisuutta koskeva lisilauseke

Sopimuskohtaiset turvallisuusvaatimukset on ilmoitettava turvallisuutta kos-
kevassa lisdlausekkeessa. Turvallisuutta koskevan lisdlausekkeen on tarvit-
taessa siséllettdva turvallisuusluokitusopas, ja sen on oltava erottamaton osa
turvallisuusluokiteltua sopimusta tai alihankintasopimusta.

Turvallisuutta koskevassa lisdlausekkeessa on oltava maiérdykset, joiden
mukaan hankeosapuolen ja/tai alihankkijan on noudatettava tdssd paatok-
sessd sdddettyjd vahimmaiisvaatimuksia. Niiden vdhimmdisvaatimusten
noudattamatta jéttdiminen voi olla riittdvd peruste sopimuksen irtisanomi-
selle.

Ohjelman tai hankkeen turvallisuusohjeet

EU:n turvallisuusluokiteltuihin tietoihin péédsyéd tai tietojen kisittelyd tai
sdilyttdmistd edellyttdvien ohjelmien tai hankkeiden soveltamisalasta riip-
puen niiden hallinnointia varten nimetty hankeviranomainen voi laatia niitd
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koskevat erityiset turvallisuusohjeet. Ohjelman tai hankkeen turvallisuus-
ohjeille on saatava jésenvaltioiden kansallisten tai nimettyjen turvallisuus-
viranomaisten tai muun ohjelmaan tai hankkeeseen osallistuvan toimival-
taisen turvallisuusviranomaisen hyvéksyntd, ja niihin voi siséltyd muitakin
turvallisuusvaatimuksia.

YHTEISOTURVALLISUUSSELVITYS

Yhteisoturvallisuusselvityksen myontdd jasenvaltion kansallinen tai nimetty
turvallisuusviranomainen tai muu sen toimivaltainen turvallisuusviranomai-
nen kansallisten lakien ja asetusten mukaisena osoituksena siitd, ettd yritys
tai muu yhteisd pystyy suojaamaan asianomaiseen turvallisuusluokkaan
(CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SEC-
RET) kuuluvat EU:n turvallisuusluokitellut tiedot toimitiloissaan. Yhteiso-
turvallisuusselvitys on esitettdvd hankeviranomaisena toimivalle paisihtee-
ristdlle, ennen kuin hankeosapuolelle tai alihankkijalle taikka mahdolliselle
hankeosapuolelle tai alihankkijalle voidaan luovuttaa EU:n turvallisuusluo-
kiteltuja tietoja tai myontdd pddsy niihin.

Asiaankuuluvan kansallisen tai nimetyn turvallisuusviranomaisen on yhtei-
soturvallisuusselvityksen myontdmisen yhteydessd vdhintadn

a) arvioitava yrityksen tai muun yhteison eheys;

b) arvioitava omistajuutta, valvontaa tai alttiutta epdilyttéville vaikutteille,
joita voidaan pitdd turvallisuusriskind;

c) tarkistettava, ettd yritys tai muu yhteisd on ottanut toimipaikassaan
kayttoon turvallisuusjérjestelmdn, joka kattaa kaikki asianmukaiset
CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SEC-
RET -turvallisuusluokan tietojen tai aineistojen suojaamisen edellytta-
mit turvatoimet tdssd padtoksessd sdddettyjen vaatimusten mukaisesti;

d

=

tarkistettava, ettd johtohenkiloston, omistajien ja tyontekijoiden, joiden
tehtévdt edellyttiavat padsyda CONFIDENTIEL UE/EU CONFIDENTI-
AL- tai SECRET UE/EU SECRET -turvallisuusluokkaan kuuluviin tie-
toihin, henkilostoturvallisuus on selvitetty tdmén paatoksen vaatimusten
mukaisesti; ja

e) tarkistettava, ettd yritys tai muu yhteisd on nimennyt yhteisdturvalli-
suuspadllikon, joka on vastuussa yhteison johdolle turvallisuuteen liit-
tyvien velvoitteiden noudattamisesta yhteisossa.

Hankeviranomaisena toimivan pédsihteeriston on tarvittaessa ilmoitettava
asianmukaiselle kansalliselle tai nimetylle turvallisuusviranomaiselle tai
muulle toimivaltaiselle turvallisuusviranomaiselle, ettd yhteisoturvallisuus-
selvitys vaaditaan sopimuksen tekemistd edeltédvéssd vaiheessa tai sopimuk-
sen toimeenpanoa varten. Yhteisoturvallisuusselvitys tai henkilGturvalli-
suusselvitys vaaditaan sopimuksen tekemistd edeltédvésséd vaiheessa, jos tar-
jousmenettelyn aikana on annettava CONFIDENTIEL UE/EU CONFI-
DENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokan tietoja.

Hankeviranomainen ei saa tehdd turvallisuusluokiteltua sopimusta valitun
tarjoajan kanssa, ennen kuin se on saanut sen jdsenvaltion kansalliselta tai
nimetyltd turvallisuusviranomaiselta tai muulta toimivaltaiselta turvallisuus-
viranomaiselta, johon asianomainen hankeosapuoli tai alihankkija on rekis-
terdity, vahvistuksen siitd, ettd mahdollisesti vaadittava asianmukainen yh-
teisoturvallisuusselvitys on myonnetty.

Kansallisen tai nimetyn turvallisuusviranomaisen tai muun toimivaltaisen
turvallisuusviranomaisen, joka on myontanyt yhteiséturvallisuusselvityksen,
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on ilmoitettava hankeviranomaisena toimivalle péasihteeristolle yhteisotur-
vallisuusselvitykseen vaikuttavista muutoksista. Kun kyseesséd on alihankin-
tasopimus, kansalliselle tai nimetylle turvallisuusviranomaiselle tai muulle
toimivaltaiselle turvallisuusviranomaiselle on ilmoitettava vastaavasti.

Jos asiaankuuluva kansallinen tai nimetty turvallisuusviranomainen tai muu
toimivaltainen turvallisuusviranomainen peruuttaa yhteiséturvallisuusselvi-
tyksen, tdimd on hankeviranomaisena toimivalle péasihteeristolle riittava
peruste irtisanoa turvallisuusluokiteltu sopimus tai sulkea tarjoaja kilpailun
ulkopuolelle.

TURVALLISUUSLUOKITELLUT SOPIMUKSET JA ALIHANKINTA-
SOPIMUKSET

Jos EU:n turvallisuusluokiteltuja tietoja luovutetaan tarjoajalle sopimusta
edeltdvissd vaiheessa, tarjouspyynndssd on oltava mairdys, jolla tarjoaja,
joka ei esité tarjousta tai jonka tarjousta ei valita, velvoitetaan palauttamaan
kaikki turvallisuusluokitellut asiakirjat tietyn ajan kuluessa.

Kun turvallisuusluokiteltu sopimus tai alihankintasopimus on tehty, hanke-
viranomaisena toimivan pdésihteeriston on annettava hankeosapuolen tai
alihankkijan kansalliselle tai nimetylle turvallisuusviranomaiselle tai muulle
toimivaltaiselle turvallisuusviranomaiselle tiedoksi turvallisuusluokitellun
sopimuksen turvallisuusmaaraykset.

Kun téllaiset sopimukset irtisanotaan, hankeviranomaisena toimivan p#a-
sihteeristén (ja/tai tapauksen mukaan alihankintasopimuksen ollessa ky-
seessd kansallisen tai nimetyn turvallisuusviranomaisen tai muun toimival-
taisen turvallisuusviranomaisen) on ilmoitettava asiasta viipyméttd hankeo-
sapuolen tai alihankkijan rekisterdintijasenvaltion kansalliselle tai nimetylle
turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomai-
selle.

Yleensd hankeosapuolen tai alihankkijan edellytetddn palauttavan hankevi-
ranomaiselle turvallisuusluokitellun sopimuksen tai alihankintasopimuksen
pédttyessd kaikki hallussaan olevat EU:n turvallisuusluokitellut tiedot.

Turvallisuutta koskevaan lisdlausekkeeseen on sisdllytettdava erityiset maa-
rdykset EU:n turvallisuusluokiteltujen tietojen hallussapidosta sopimuksen
tdytdntdonpanon aikana tai sopimuksen paittyessa.

Jos hankeosapuoli tai alihankkija saa luvan sidilyttdd EU:n turvallisuusluo-
kiteltuja tietoja sopimuksen paityttyd, tdssd padtoksessd sdddettyjd vdhim-
miisvaatimuksia on edelleen noudatettava, ja hankeosapuolen tai alihank-
kijan on suojattava EU:n turvallisuusluokiteltujen tietojen luottamukselli-
suus.

Tarjouspyynndssé ja sopimuksessa on méadriteltdvd, milld edellytyksin han-
keosapuoli voi tehdéd alihankintasopimuksia.

Hankeosapuolen on saatava hankeviranomaisena toimivan péasihteeriston
lupa, ennen kuin se antaa turvallisuusluokitellun sopimuksen mitdén osia
alihankkijoiden toteutettavaksi. Alihankintasopimuksia ei saa tehdd sellais-
ten yritysten tai muiden yhteisdjen kanssa, jotka on rekisterdity EU:n ul-
kopuolisessa valtiossa, joka ei ole tehnyt tietoturvallisuussopimusta unionin
kanssa.

Hankeosapuolen on vastattava siitd, ettd kaikki alihankintatoimet suorite-
taan tdssd padtOksessd sdddettyjen vdhimmaiisvaatimusten mukaisesti, eikd
se saa antaa EU:n turvallisuusluokiteltuja tietoja alihankkijalle ilman han-
keviranomaisen kirjallista etukéteissuostumusta.

Jos hankeosapuoli tai alihankkija tuottaa tai késittelee EU:n turvallisuusluo-
kiteltuja tietoja, hankeviranomainen kayttda tietojen luovuttajan oikeuksia.
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TURVALLISUUSLUOKITELTUIHIN SOPIMUKSIIN LITTYVAT VIE-
RAILUT

Jos péasihteeriston, hankeosapuolien tai alihankkijoiden henkiloston on
saatava CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU
SECRET -turvallisuusluokan tietoja toistensa toimitiloissa turvallisuusluo-
kitellun sopimuksen toimeenpanemiseksi, vierailuista on sovittava asian-
omaisten kansallisten tai nimettyjen turvallisuusviranomaisten tai muun
toimivaltaisen turvallisuusviranomaisen kanssa. Kansalliset tai nimetyt tur-
vallisuusviranomaiset voivat kuitenkin yksittdisten hankkeiden osalta myds
sopia menettelystd, jossa vierailut voidaan jarjestdd suoraan.

Kaikilla vierailijoilla on oltava asianmukainen turvallisuusselvitys ja tie-
donsaantitarve, jotta heille voidaan myoOntdd péadsy péasihteeriston teke-
médn sopimukseen liittyviin EU:n turvallisuusluokiteltuihin tietoihin.

Vierailijoille on annettava pédsy vain kdynnin tarkoitukseen liittyviin EU:n
turvallisuusluokiteltuihin tietoihin.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN LAHETTAMI-
NEN JA KULJETTAMINEN

EU:n turvallisuusluokiteltujen tietojen ldhettaimiseen sahkoisesti sovelletaan
10 artiklassa ja liitteessd IV olevia asiaankuuluvia sddnnoksia.

EU:n turvallisuusluokiteltujen tietojen kuljettamiseen sovelletaan liitteessd
III olevia asiaankuuluvia sddnnoksid kansallisten lakien ja asetusten mukai-
sesti.

Kuljetettaessa turvallisuusluokiteltua aineistoa rahtina sovelletaan seuraavia
periaatteita turvallisuusjdrjestelyjd madritettdessi:

a) turvallisuus on taattava kuljetuksen kaikissa vaiheissa ldhtopisteesté lo-
pulliseen méaarapaikkaan saakka;

b) ldhetyksen suojan taso on médriteltdva siind olevan aineiston korkeim-
man turvallisuusluokan mukaan;

c¢) kuljetuksen suorittaville yrityksille on hankittava asianmukaisen tason
yhteisoturvallisuusselvitys. Téllaisissa tapauksissa lahetystd kasittele-
valld henkilostolla on oltava liitteen I mukainen turvallisuusselvitys;

d

Na

lahettdjdn on ennen CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UE/EU SECRET -turvallisuusluokitellun aineiston rajatylitté-
vid siirtoja laadittava kuljetussuunnitelma, joka kansallisen tai nimetyn
turvallisuusviranomaisen tai muun asianomaisen toimivaltaisen turvalli-
suusviranomaisen on hyviksyttivi;

e) kuljetusmatkojen on oltava mahdollisuuksien mukaan yhtéjaksoisia, ja
ne on suoritettava niin nopeasti kuin olosuhteet sallivat; ja

f) reittien olisi mahdollisuuksien mukaan kuljettava ainoastaan jasenvalti-
oiden kautta. Muiden kuin jdsenvaltioiden kautta kulkevia reittejad olisi
kéytettdva ainoastaan, kun niihin on seké ldhettdjian valtion ettd vastaan-
ottajan valtion kansallisen tai nimetyn turvallisuusviranomaisen tai
muun toimivaltaisen turvallisuusviranomaisen lupa.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN LAHETTAMI-
NEN KOLMANSISSA VALTIOISSA SIJAITSEVILLE HANKEOSA-
PUOLILLE

EU:n turvallisuusluokiteltuja tietoja ldhetetddn kolmansissa valtioissa sijait-
seville hankeosapuolille ja alihankkijoille hankeviranomaisena toimivan
paésihteeriston ja sen kolmannen valtion, johon hankeosapuoli on rekiste-
roity, kansallisen tai nimetyn turvallisuusviranomaisen valilld sovittujen
turvatoimien mukaisesti.
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Péaasihteeristd voi hankeviranomaisena tehda tarvittaessa yhdessd jasenval-
tion kansallisen tai nimetyn turvallisuusviranomaisen kanssa tarkastuksia
hankeosapuolten tai alihankkijoiden toimitiloihin sopimusméérdysten poh-
jalta sen tarkastamiseksi, ettd sopimuksessa edellytetyt tarpeelliset turvatoi-
met RESTREINT UE/EU RESTRICTED -turvallisuusluokan EU:n turvalli-
suusluokiteltujen tietojen suojaamiseksi on toteutettu.

Hankeviranomaisena toimivan pédsihteeriston on annettava kansallisille tai
nimetyille turvallisuusviranomaisille tai muulle toimivaltaiselle turvallisuus-
viranomaiselle tiedoksi RESTREINT UE/EU RESTRICTED -turvallisuus-
luokan tietoja sisdltdvit sopimukset tai alihankintasopimukset siind laajuu-
dessa kuin sitd edellytetddn kansallisissa laeissa ja asetuksissa.

Hankeosapuolilta tai alihankkijoilta ja niiden henkildstoltd ei vaadita yhtei-
soturvallisuusselvitystd eikéd henkiloturvallisuusselvitysté sellaisia padsihtee-
ristdn tekemid sopimuksia varten, joissa on RESTREINT UE/EU REST-
RICTED -turvallisuusluokan tietoja.

Hankeviranomaisena toimivan paésihteeriston on tutkittava tarjouspyyntdi-
hin saadut vastaukset, jos sopimuksen tekeminen edellyttdd RESTREINT
UE/EU RESTRICTED -turvallisuusluokan tietojen saamista, sellaisten vaa-
timusten estdméttd, joita kansallisissa laeissa ja asetuksissa saattaa olla
yhteisoturvallisuusselvityksistd tai henkiloturvallisuusselvityksista.

Edellytysten, joilla hankeosapuoli voi tehdd alihankintasopimuksia, on ol-
tava 21 kohdan mukaisia.

Jos sopimukseen kuuluu RESTREINT UE/EU RESTRICTED -turvallisuus-
luokan tietojen kasittelyd hankeosapuolen kayttdmaéssé viestintd- ja tietojér-
jestelmissd, hankeviranomaisena toimivan pédsihteeriston on varmistettava,
ettd sopimuksessa tai alihankintasopimuksessa madratadn viestintd- ja tie-
tojarjestelmén hyvaksymistd koskevista tarvittavista teknisistd ja hallinnol-
lisista vaatimuksista, jotka ovat oikeassa suhteessa arvioituun riskiin ja
joissa on otettu huomioon kaikki asiaankuuluvat tekijat. Viestintd- ja tie-
tojarjestelmén hyvéksymisen laajuudesta on sovittava hankeviranomaisen ja
asianomaisen kansallisen tai nimetyn turvallisuusviranomaisen kesken.
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LIITE VI

TURVALLISUUSLUOKITELTUJEN TIETOJEN VAIHTO KOLMANSIEN

II

1

VALTIOIDEN JA KANSAINVALISTEN JARJESTOJEN KANSSA

JOHDANTO

Téssé liitteessd vahvistetaan 13 artiklan tdytdntdonpanosadnnokset.

TURVALLISUUSLUOKITELTUJEN TIETOJEN VAIHDON PUITTEET

Jos neuvosto toteaa, ettd turvallisuusluokiteltujen tietojen vaihtoon on pitké-
aikainen tarve,

— tehdédén tietoturvallisuussopimus, tai

— sovitaan hallinnollisesta jarjestelysta

13 artiklan 2 kohdan ja III ja IV jakson mukaisesti turvallisuuskomitean
suosituksen pohjalta.

Jos YTPP-operaatiota varten tuotettuja EU:n turvallisuusluokiteltuja tietoja
on tarkoitus luovuttaa operaatioon osallistuville kolmansille valtioille tai
kansainvilisille jérjestdille ja jos kumpiakaan 2 kohdassa tarkoitetuista puit-
teista ei ole olemassa, EU:n turvallisuusluokiteltujen tietojen vaihtoon ope-
raatioon osallistuvan kolmannen valtion tai kansainvilisen jérjeston kanssa
sovelletaan V jakson mukaisesti

— osallistumista koskevaa puitesopimusta,

— osallistumista koskevaa erillissopimusta, tai

— jos kumpaakaan edelld mainituista ei ole tehty, hallinnollista erillisjér-
jestelya.

Jos 2 ja 3 kohdassa tarkoitettuja puitteita ei ole olemassa ja jos EU:n
turvallisuusluokiteltuja tietoja pédtetddn poikkeuksellisesti ja tapauskohtai-
sesti luovuttaa kolmannelle valtiolle tai kansainviliselle jérjestolle VI jakson
mukaisesti, asianomaiselta kolmannelta valtiolta tai kansainviliseltd jérjes-
toltd on pyydettiva kirjallinen vakuutus sen varmistamiseksi, ettd se suojaa
sille mahdollisesti luovutetut EU:n turvallisuusluokitellut tiedot tdssd paa-
toksessd sdddettyjen perusperiaatteiden ja vdhimmaisvaatimusten mukaisesti.

TIETOTURVALLISUUSSOPIMUKSET

Tietoturvallisuussopimuksissa on méadrattdva perusperiaatteista ja vahim-
mdisvaatimuksista, joita sovelletaan turvallisuusluokiteltujen tietojen vaih-
toon unionin ja kolmannen valtion tai kansainvilisen jarjeston valilla.

Tietoturvallisuussopimuksissa on méarattava teknisista tdytdntoonpanojarjes-
telyistd, joista on sovittava unionin asianomaisten toimielinten ja elinten
toimivaltaisten turvallisuusviranomaisten ja kyseisen kolmannen valtion tai
kansainvilisen jérjeston toimivaltaisen turvallisuusviranomaisen kesken.
Taytantdoonpanojarjestelyissd on otettava huomioon asianomaisessa kolman-
nessa valtiossa tai kansainvilisessd jarjestossd sovellettavien turvallisuus-
sddntojen, -rakenteiden ja -menettelyjen tarjoaman suojan taso. Ne on hy-
viksyttava turvallisuuskomiteassa.

Tietoturvallisuussopimuksen mukainen EU:n turvallisuusluokiteltujen tieto-
jen vaihto ei saa tapahtua sdhkoisesti, ellei siitd nimenomaisesti maarati
tietoturvallisuussopimuksessa tai vastaavissa teknisissd tdytdntGonpanojér-
jestelyissa.

Kun neuvosto tekee tietoturvallisuussopimuksen, yksi kunkin osapuolen
kirjaamo on nimettidvéd pédasialliseksi saapumis- ja ldhtopaikaksi turvalli-
suusluokiteltujen tietojen vaihtoa varten.
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Asianomaisen kolmannen valtion tai kansainvilisen jérjeston turvallisuus-
sddntdjen, -rakenteiden ja -menettelyjen toimivuuden arvioimiseksi arvioin-
tikdyntejd tehdddn, mistd on keskindisesti sovittava asianomaisen kolmannen
valtion tai kansainvilisen jirjeston kanssa. Arviointikdynnit on tehtdva liit-
teessd Il olevien asiaankuuluvien sddnndsten mukaisesti, ja niiden perus-
teella on arvioitava

a) turvallisuusluokiteltujen tietojen suojaamiseen sovellettavia sddntelypuit-
teita;

b) kolmannen valtion tai kansainvilisen jérjeston turvallisuusperiaatteiden
ja turvallisuutta koskevien jarjestelyjen erityispiirteitd, jotka saattavat
vaikuttaa mahdollisesti vaihdettavien turvallisuusluokiteltujen tietojen
turvallisuusluokkaan;

c) tosiasiallisesti kaytossd olevia turvatoimia ja turvallisuusmenettelyjd; ja

d) luovutettavien EU:n turvallisuusluokiteltujen tietojen turvallisuusluok-
kaan sovellettavia turvallisuusselvitysmenettelyja.

Arviointikdynnin unionin puolesta tekevdn ryhmén on arvioitava, ovatko
kyseisen kolmannen maan tai kansainvélisen jérjeston turvallisuussdannot
ja -menettelyt riittdvdt suojaamaan EU:n turvallisuusluokitellut tiedot mé&a-
ratyssd turvallisuusluokassa.

Arviointikdyntien havainnot on esitettdvd raportissa, jonka perusteella tur-
vallisuuskomitea maédrittelee korkeimman turvallisuusluokan, johon kuu-
luvia EU:n turvallisuusluokiteltuja tietoja voidaan vaihtaa asianomaisen kol-
mannen osapuolen kanssa paperitulosteina ja tarvittaessa sdhkoisesti, ja
vaihtoon kyseisen osapuolen kanssa mahdollisesti sovellettavat erityisedel-
lytykset.

Kyseiseen kolmanteen valtioon tai kansainviliseen jirjestoon on kaikin ta-
voin pyrittavd tekemédn tdysimadrdinen turvallisuuden arviointikdynti, en-
nen kuin turvallisuuskomitea hyviksyy tdytintoonpanojarjestelyt, jotta sel-
vitettdisiin kdytossd olevan turvallisuusjérjestelmdn laatu ja toimivuus. Jos
tamé ei kuitenkaan ole mahdollista, paésihteeriston turvallisuusyksikko toi-
mittaa turvallisuuskomitealle kdytdssddn olevien tietojen perusteella mahdol-
lisimman tdydellisen selvityksen, jossa turvallisuuskomitealle tiedotetaan
kolmannen valtion tai kansainviélisen jérjeston soveltamista turvallisuussdan-
noistd ja turvallisuusalan jérjestelyista.

EU:n turvallisuusluokiteltuja tietoja ei saa tosiasiallisesti luovuttaa kyseiselle
kolmannelle valtiolle tai kansainviliselle jérjestolle, ennen kuin arviointi-
kédynnistd laadittu raportti tai, jollei téllaista raporttia ole, 12 kohdassa tar-
koitettu raportti on toimitettu turvallisuuskomitealle ja turvallisuuskomitea
on hyviksynyt raportin.

Unionin toimielinten ja elinten toimivaltaisten turvallisuusviranomaisten on
ilmoitettava kolmannelle valtiolle tai kansainviliselle jirjestolle pdivi, jona
unioni voi luovuttaa tietoturvallisuussopimuksen nojalla EU:n turvallisuus-
luokiteltuja tietoja, sekd korkein turvallisuusluokka, johon kuuluvia EU:n
turvallisuusluokiteltuja tietoja voidaan vaihtaa paperitulosteina tai sdhkdisesti.

Arviointikdyntien seurantakdyntejd tehddédn tarvittaessa erityisesti, jos

a) luovutettavien EU:n turvallisuusluokiteltujen tietojen turvallisuusluokkaa
on tarpeen nostaa; tai

b) unionille on ilmoitettu kolmannen valtion tai kansainvélisen jarjeston
turvallisuusjérjestelyjen olennaisista muutoksista, jotka saattavat vaikut-
taa sithen, miten se suojaa EU:n turvallisuusluokiteltuja tietoja; tai

c¢) on ilmennyt vakava tilanne, jossa EU:n turvallisuusluokiteltuja tietoja on
tullut luvattomasti ilmi.
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Kun tietoturvallisuussopimus on tullut voimaan ja asianomaisen kolmannen
valtion tai kansainvélisen jérjeston kanssa on alettu vaihtaa turvallisuusluo-
kiteltuja tietoja, turvallisuuskomitea voi pdéttdd muuttaa korkeinta turvalli-
suusluokkaa, johon kuuluvia EU:n turvallisuusluokiteltuja tietoja voidaan
vaihtaa paperitulosteina tai sdhkoisesti, varsinkin mahdollisten seuranta-
kéyntien perusteella.

HALLINNOLLISET JARJESTELYT

Jos on olemassa pitkdaikainen tarve vaihtaa kolmannen valtion tai kansain-
viélisen jérjeston kanssa tietoja, joiden turvallisuusluokka on yleensd kor-
keintaan RESTREINT UE/EU RESTRICTED, ja jos turvallisuuskomitea on
katsonut, ettd kyseisen osapuolen turvallisuusjirjestelmi ei ole riittdvin ke-
hittynyt tietoturvallisuussopimuksen tekemiseksi, pédsihteeri voi neuvoston
hyviksyttyd asian sopia pddsihteeriston puolesta hallinnollisesta jdrjestelysti
kyseisen kolmannen valtion tai kansainvilisen jarjeston asiaankuuluvien
viranomaisten kanssa.

Jos turvallisuusluokiteltujen tietojen vaihtoa varten on kiireellisistd toimin-
nallisista syistd perustettava puitteet nopeasti, neuvosto voi poikkeukselli-
sesti pddttdd, ettd korkeampaan turvallisuusluokkaan kuuluvien tietojen
vaihtoon voidaan kayttdd hallinnollista jérjestelya.

Hallinnollisista jarjestelyistd sovitaan pdasddntoisesti kirjeenvaihtona.

EU:n turvallisuusluokiteltuja tietoja ei saa tosiasiallisesti luovuttaa kyseiselle
kolmannelle valtiolle tai kansainviliselle jarjestolle, ennen kuin on tehty 9
kohdassa tarkoitettu arviointikdynti ja ennen kuin arviointikdynnistéd laadittu
raportti tai, jollei téllaista raporttia ole, 12 kohdassa tarkoitettu raportti on
toimitettu turvallisuuskomitealle ja turvallisuuskomitea on hyviksynyt ra-
portin.

Hallinnollisen jérjestelyn mukainen EU:n turvallisuusluokiteltujen tietojen
vaihto ei saa tapahtua séhkoisesti, ellei siitd nimenomaisesti maarati jarjes-
telyssé.

TURVALLISUUSLUOKITELTUJEN TIETOJEN VAIHTO YTPP-OPE-
RAATIOIDEN YHTEYDESSA

Kolmansien valtioiden tai kansainvilisten jérjestdjen osallistumisesta Y TPP-
operaatioihin maéritdén osallistumista koskevissa puitesopimuksissa. Kysei-
siin sopimuksiin on sisillytettdvd médrdyksid YTPP-operaatioita varten tu-
otettujen EU:n turvallisuusluokiteltujen tietojen luovuttamisesta osallistu-
ville kolmansille valtioille tai kansainvilisille jérjestdille. Korkein turvalli-
suusluokka, johon kuuluvia EU:n turvallisuusluokiteltuja tietoja voidaan
vaihtaa, saa olla RESTREINT UE/EU RESTRICTED YTPP-siviilioperaa-
tioiden osalta ja CONFIDENTIEL UE/EU CONFIDENTIAL YTPP-soti-
lasoperaatioiden osalta, jollei kyseisen YTPP-operaation perustamista kos-
kevassa padtoksessd toisin maarata.

Tiettyd YTPP-operaatiota varten tehtyihin osallistumista koskeviin erillisso-
pimuksiin on sisdllytettdvd maardyksid kyseistd operaatiota varten tuotettu-
jen EU:n turvallisuusluokiteltujen tietojen luovuttamisesta osallistuvalle kol-
mannelle valtiolle tai kansainviliselle jérjestolle. Korkein turvallisuusluok-
ka, johon kuuluvia EU:n turvallisuusluokiteltuja tietoja voidaan vaihtaa, saa
olla RESTREINT UE/EU RESTRICTED YTPP-siviilioperaatioiden osalta
ja CONFIDENTIEL UE/EU CONFIDENTIAL YTPP-sotilasoperaatioiden
osalta, jollei kyseisen YTPP-operaation perustamista koskevassa paiatoksessa
toisin maarata.
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Jos tietoturvallisuussopimusta ei ole eikd osallistumissopimusta ole vield
tehty, operaation toteuttamiseen tarvittavien EU:n turvallisuusluokiteltujen
tietojen luovuttamiseen operaatioon osallistuvalle kolmannelle valtiolle tai
kansainviliselle jérjestolle sovelletaan korkean edustajan sopimaa hallinnol-
lista jarjestelyd tai VI jakson mukaisesti tehtyd padtostd poikkeuksellisesta
luovuttamisesta. EUmn turvallisuusluokiteltuja tietoja voidaan vaihtaa tillai-
sen jarjestelyn nojalla, jos kolmannen valtion tai kansainvilisen jérjeston on
edelleen tarkoitus osallistua operaatioon. Korkein turvallisuusluokka, johon
kuuluvia EU:n turvallisuusluokiteltuja tietoja voidaan vaihtaa, saa olla
RESTREINT UE/EU RESTRICTED YTPP-siviilioperaatioiden osalta ja
CONFIDENTIEL UE/EU CONFIDENTIAL YTPP-sotilasoperaatioiden
osalta, jollei kyseisen YTPP-operaation perustamista koskevassa paatoksessa
toisin maarata.

Edelld 22-24 kohdassa tarkoitettujen osallistumista koskevien puitesopimus-
ten, osallistumista koskevien erillissopimusten ja hallinnollisten erillisjérjes-
telyjen turvallisuusluokiteltuja tietoja koskevissa osissa on madrdttiva, ettd
kyseisen kolmannen valtion tai kansainvilisen jérjeston on varmistettava,
ettd sen mihin tahansa operaatioon ldhettdimé henkildstdé suojaa EU:n tur-
vallisuusluokitellut tiedot neuvoston turvallisuussddntdjen sekd toimivaltais-
ten viranomaisten, myds operaation komentoketjun antamien muiden ohjei-
den mukaisesti.

Jos unionin ja osallistuvan kolmannen valtion tai kansainvilisen jérjeston
vililld tehdddn myohemmin tietoturvallisuussopimus, tietoturvallisuussopi-
mus syrjayttdd mahdollisessa osallistumista koskevassa puitesopimuksessa,
osallistumista koskevassa erillissopimuksessa tai hallinnollisessa erillisjérjes-
telyssd vahvistetut méardykset turvallisuusluokiteltujen tietojen vaihdosta,
kun on kyse EU:n turvallisuusluokiteltujen tietojen vaihdosta ja késittelysta.

EU:n turvallisuusluokiteltuja tietoja ei saa vaihtaa sdhkoisesti kolmannen
valtion tai kansainvilisen jérjeston kanssa tehdyn osallistumista koskevan
puitesopimuksen, osallistumista koskevan erillissopimuksen eikéd hallinnol-
lisen erillisjérjestelyn nojalla, ellei siitd nimenomaisesti méarita kyseisessé
sopimuksessa tai jarjestelyssa.

YTPP-operaatiota varten tuotettuja EU:n turvallisuusluokiteltuja tietoja voi-
daan paljastaa kolmansien valtioiden tai kansainvélisten jérjestdjen kysei-
seen operaatioon ldhettamille henkilostolle 22—27 kohdan mukaisesti. Kun
tallaiselle henkilostolle myonnetddn pddsy EU:n turvallisuusluokiteltuihin
tietoihin YTPP-operaation tiloissa tai viestintd- ja tietojdrjestelméssd, on
toteutettava toimenpiteitd (mukaan lukien paljastettujen EU:n turvallisuus-
luokiteltujen tietojen kirjaaminen) tietojen katoamisen tai vaarantumisen
riskin vdhentdmiseksi. Toimenpiteet on méariteltdvd suunnittelu- tai operaa-
tioasiakirjoissa.

Jos tietoturvallisuussopimusta ei ole ja ilmenee erityinen ja vilitén toimin-
nallinen tarve, EU:n turvallisuusluokiteltujen tietojen luovuttaminen isanti-
valtiolle, jonka alueella YTPP-operaatio toteutetaan, voidaan toteuttaa hal-
linnollisella erillisjérjestelylld, josta korkea edustaja sopii. Téstd mahdolli-
suudesta on maarattdvd YTPP-operaation perustamispaiatoksessa. Kyseisissda
olosuhteissa luovutettavat EU:n turvallisuusluokitellut tiedot on rajoitettava
YTPP-operaatiota varten tuotettuihin tietoihin, jotka kuuluvat korkeintaan
RESTREINT UE/EU RESTRICTED -turvallisuusluokkaan, ellei korkeam-
masta luokasta ole sdddetty YTPP-operaation perustamispédatoksessd. Isdn-
tavaltion on tdllaisessa hallinnollisessa jérjestelyssé sitouduttava suojaamaan
EU:n turvallisuusluokitellut tiedot sellaisten vdhimmaisvaatimusten mukai-
sesti, jotka ovat vdhintddn yhtd tiukat kuin tdssd padtoksessd saddetyt vaa-
timukset.
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Jos tietoturvallisuussopimusta ei ole, operaation toteuttamiseen tarvittavien
EU:n turvallisuusluokiteltujen tietojen luovuttaminen asiaankuuluville,
muille kuin YTPP-operaatioon osallistuville kolmansille valtioille tai kan-
sainvilisille jérjestoille voidaan toteuttaa korkean edustajan sopiman hallin-
nollisen jarjestelyn kautta. Téstd mahdollisuudesta ja sen mahdollisista eh-
doista on tarpeen mukaan madrittdvd YTPP-operaation perustamista koske-
vassa padtoksessd. Kyseisissd olosuhteissa luovutettavat EU:n turvallisuus-
luokitellut tiedot on rajoitettava YTPP-operaatiota varten tuotettuihin tietoi-
hin, jotka kuuluvat korkeintaan RESTREINT UE/EU RESTRICTED -tur-
vallisuusluokkaan, ellei korkeammasta luokasta ole sdadetty YTPP-operaa-
tion perustamispéaatoksessd. Asianomaisen kolmannen valtion tai kansainva-
lisen jérjeston on tillaisessa hallinnollisessa jérjestelyssd sitouduttava suo-
jaamaan EU:n turvallisuusluokitellut tiedot sellaisten vahimmaisvaatimusten
mukaisesti, jotka ovat véhintdan yhtd tiukat kuin téssd padtoksessd sdddetyt
vaatimukset.

Ennen EU:n turvallisuusluokiteltujen tietojen luovuttamista koskevien sain-
ndsten tdytdntdonpanoa 22, 23 ja 24 kohdan yhteydessi ei tarvitse toteuttaa
taytantoonpanojarjestelyja eikd arviointikdynteja.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN POIKKEUKSEL-
LINEN LUOVUTTAMINEN TAPAUSKOHTAISESTI

Jos III-V jakson mukaisia puitteita ei ole olemassa ja jos neuvosto tai jokin
sen valmisteluelimistd pédtyy siihen, ettd EU:n turvallisuusluokiteltujen tie-
tojen luovuttamiseen kolmannelle valtiolle tai kansainviliselle jérjestolle on
poikkeuksellinen tarve, pédsihteeriston on

a) mahdollisuuksien mukaan tarkistettava asianomaisen kolmannen valtion
tai kansainvélisen jarjeston viranomaisilta, ettd sen turvallisuussdédnnoilla,
-rakenteilla ja -menettelyilld pystytddn takaamaan sille luovutettujen
EU:n turvallisuusluokiteltujen tietojen suojaaminen véhintddn yhtd tiuk-
kojen vaatimusten kuin tdssd pddtoksessa sdddettyjen vaatimusten mu-
kaisesti; ja

b) pyydettdvé turvallisuuskomiteaa antamaan kiytettdvissd olevien tietojen
pohjalta suositus turvallisuussddntojen, -rakenteiden ja -menettelyjen luo-
tettavuudesta kolmannessa valtiossa tai kansainvélisessd jarjestossd, jolle
EU:n turvallisuusluokiteltuja tietoja on tarkoitus luovuttaa.

Jos turvallisuuskomitea antaa suosituksen EU:n turvallisuusluokiteltujen tie-
tojen luovuttamiseksi, asia siirretdén pysyvien edustajien komitealle (Core-
per), joka paittda tietojen luovuttamisesta.

Jos turvallisuuskomitean suosituksessa ei puolleta EU:n turvallisuusluokitel-
tujen tietojen luovuttamista,

a) YUTP- tai YTPP-asioissa poliittisten ja turvallisuusasioiden komitea kes-
kustelee asiasta ja laatii suosituksen Coreperin paitokseksi;

b) kaikissa muissa asioissa Coreper keskustelee ja padttdd asiasta.

Coreper voi katsoessaan sen asianmukaiseksi ja saatuaan tietojen luovutta-
jan kirjallisen ennakkosuostumuksen pdittad, ettd turvallisuusluokitellut tie-
dot voidaan luovuttaa vain osittain tai vain, jos niiden turvallisuusluokka on
sitd ennen alennettu tai poistettu, tai ettd luovutettavat tiedot on valmistel-
tava niin, ettei niissa viitata ldhteeseen eikd alkuperdiseen EU:n turvallisuus-
luokkaan.

Kun EU:n turvallisuusluokiteltujen tietojen luovuttamisesta on paitetty, paa-
sihteeristd toimittaa asianomaisen asiakirjan, jonka luovutettavuutta koske-
vassa merkinnédssd mainitaan kolmas valtio tai kansainvélinen jarjesto, jolle
se on luovutettu. Kyseisen kolmannen osapuolen on ennen tietojen luovut-
tamista tai luovuttamisen yhteydessd kirjallisesti sitouduttava suojaamaan
vastaanottamansa EU:n turvallisuusluokitellut tiedot tdssd padtoksessd sda-
dettyjen perusperiaatteiden ja vahimmaisvaatimusten mukaisesti.
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Vil

37.

38.

39.

TOIMIVALTA LUOVUTTAA EU:N TURVALLISUUSLUOKITELTUJA
TIETOJA KOLMANSILLE VALTIOILLE TAI KANSAINVALISILLE
JARJESTOILLE

Jos turvallisuusluokiteltujen tietojen vaihtamiseksi kolmannen valtion tai
kansainvilisen jarjeston kanssa on olemassa 2 kohdan mukaiset puitteet,
neuvosto tekee paidtoksen korkeana edustajana toimivan paasihteerin val-
tuuttamisesta luovuttamaan EU:n turvallisuusluokiteltuja tietoja kyseiselle
kolmannelle valtiolle tai kansainviliselle jérjestolle noudattaen luovuttajan
suostumuksen periaatetta. Pdésihteeri voi siirtdd tallaisen valtuutuksen paa-
sihteeriston ylemmille virkamiehille.

Jos 2 kohdan ensimmdisessd alakohdassa tarkoitettu tietoturvallisuussopi-
mus on olemassa, neuvosto voi tehdd péitdksen korkean edustajan valtuut-
tamiseksi luovuttamaan neuvostossa yhteisen ulko- ja turvallisuuspolitiikan
(YUTP) alalla tuotettuja EU:n turvallisuusluokiteltuja tietoja asianmukai-
selle kolmannelle valtiolle tai kansainvéliselle jarjestolle sen jilkeen, kun
tietoihin sisdltyvén ldhdemateriaalin luovuttaja on antanut tdhidn suostumuk-
sensa. Korkea edustaja voi siirtdd tillaisen valtuutuksen ulkosuhdehallinnon
johtavassa asemassa oleville virkamiehille tai EU:n erityisedustajille.

Jos turvallisuusluokiteltujen tictojen vaihtamiseksi kolmannen valtion tai
kansainvilisen jérjeston kanssa on olemassa 2 kohdan tai 3 kohdan mukai-
set puitteet, korkea edustaja on toimivaltainen luovuttamaan EU:n turvalli-
suusluokiteltuja tietoja YTPP-operaation perustamista koskevan paétoksen
mukaisesti ja noudattaen luovuttajan suostumuksen periaatetta. Korkea
edustaja voi siirtdd téllaisen valtuutuksen ulkosuhdehallinnon johtavassa
asemassa oleville virkamiehille, EU:n operaation johtajalle, operaation tai
joukkojen komentajalle tai EU:n edustuston péillikolle.



02013D0488 — FI — 30.12.2019 — 002.001 — 55

Lisdykset

Lisdys A

Madritelmét

Lisdys B

Turvallisuusluokkien vastaavuus

Lisdys C

Luettelo kansallisista turvallisuusviranomaisista
Lisdys D

Lyhenneluettelo



02013D0488 — FI — 30.12.2019 — 002.001 — 56

Lisdys A

MAARITELMAT

Téssd padtoksessd sovelletaan seuraavia médritelmid:

’Hyviksynnilld’ tarkoitetaan prosessia, jonka péitteeksi turvallisuusjérjestelyt hy-
viksyvé viranomainen antaa virallisen lausunnon siité, ettd jirjestelma on hyvék-
sytty kaytettdviksi maaritellyssa turvallisuusluokassa, tiettyd turvallisuuden takaa-
vaa toimintatapaa noudattaen kiyttdympdristossddn ja hyviksyttavilld riskitasolla,
sen pohjalta, ettd hyviksytyt tekniset, fyysiset, organisatoriset ja menettelyyn
liittyvét turvatoimet on toteutettu.

’Resurssilla’ tarkoitetaan kaikkea, milld on arvoa organisaatiolle, sen liiketoimille
ja niiden jatkuvuudelle, organisaation tehtdvdd tukevat tietoresurssit mukaan lu-
ettuina.

’Valtuutuksella EU:n turvallisuusluokiteltuihin tietoihin pddsyd varten’ tarkoite-
taan pédsihteeriston nimittdvin viranomaisen tekemdd pdatostd jdsenvaltion toi-
mivaltaisen viranomaisen antaman lausunnon perusteella siité, ettd padsihteeriston
virkamiehelle, muuhun henkildstoon kuuluvalle tai kansalliselle asiantuntijalle
voidaan, edellyttden, ettd hdnen tiedonsaantitarpeensa (need-to-know) on selvi-
tetty ja hinelle on tiedotettu asianmukaisesti hdnen velvollisuuksistaan, myontid
padsy EU:n turvallisuusluokiteltuihin tietoihin tiettyyn turvallisuusluokkaan
(CONFIDENTIEL UE/EU CONFIDENTIAL tai sitd korkeampi) ja tiettyyn pdi-
vamadrdan asti.

’Viestinté- ja tietojarjestelmén elinkaarella’ tarkoitetaan viestinté- ja tietojdrjestel-
min koko olemassaoloaikaa, johon kuuluvat alullepano, luominen, suunnittelu,
vaatimusten analysointi, laatiminen, kehittdminen, koekayttd, tdytantoonpano,
kaytto ja ylldpito sekd kdytostd poistaminen.

"Turvallisuusluokitellulla sopimuksella’ tarkoitetaan paésihteeriston jonkin han-
keosapuolen kanssa tekemdd sopimusta, jolla toimitetaan tavaroita, toteutetaan
toimeksiantoja tai tarjotaan palveluja, joiden suoritus edellyttdd tai sisdltdd
EU:n turvallisuusluokiteltuihin tietoihin padsemistd tai niiden tuottamista.

"Turvallisuusluokitellulla alihankintasopimuksella’ tarkoitetaan péésihteeriston
jonkin hankeosapuolen toisen hankeosapuolen (eli alihankkijan) kanssa tekemaa
sopimusta, jolla toimitetaan tavaroita, toteutetaan toimeksiantoja tai tarjotaan pal-
veluja, joiden suoritus edellyttdd tai sisdltdd EU:n turvallisuusluokiteltuihin tie-
toihin pddsemistd tai niiden tuottamista.

’Viestinté- ja tietojrjestelmalld” — ks. 10 artiklan 2 kohta.

’Hankeosapuolella’ tarkoitetaan henkilod tai oikeudellista yhteisod, joka on oike-
udellisesti kelpoinen tekeméddn sopimuksia.

’Salausaineistolla’ tarkoitetaan salausalgoritmeja, salauslaitteistoja ja -ohjelmisto-
moduuleja seké tuotteita, joihin siséltyy tdytdntdonpanoa koskevia yksityiskohtia
sekd niihin liittyvid asiakirjoja ja avainnusaineistoa.

’Salaustuotteella’ tarkoitetaan tuotetta, jonka ensisijainen ja pédasiallinen tarkoi-
tus on turvallisuuspalvelujen tuottaminen (luottamuksellisuus, eheys, kaytetta-
vyys, aitous ja kiistiméttomyys) yhden tai useamman salausmenetelmén avulla.
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"YTPP-operaatiolla’ tarkoitetaan Euroopan unionin toiminnasta tehdyn sopimuk-
sen V osaston 2 luvun nojalla toteutettavaa sotilas- tai siviilikriisinhallintaoperaa-
tiota.

"Turvallisuusluokan poistamisella’ tarkoitetaan minké tahansa turvallisuusluokan
poistamista.

’Syvyyssuuntaisella turvallisuudella’ tarkoitetaan sité, ettd toteutetaan joukko tur-
vatoimia, joilla jarjestetdin monitasoinen puolustus.

’Nimetylld turvallisuusviranomaisella’ tarkoitetaan jédsenvaltion kansalliselle tur-
vallisuusviranomaiselle vastuussa olevaa viranomaista, jonka vastuulla on tiedot-
taa yrityksille tai muille yhteisoille kansallisista periaatteista kaikissa yhteisotur-
vallisuutta koskevissa asioissa sekd antaa ohjausta ja apua niiden soveltamisessa.
Kansallinen turvallisuusviranomainen tai muu toimivaltainen viranomainen voi
toimia nimettynd turvallisuusviranomaisena.

’Asiakirjalla’ tarkoitetaan mitd tahansa tallennettua tietoa, riippumatta sen fyy-
sisestd muodosta tai ominaisuuksista.

’Turvallisuusluokan alentamisella’ tarkoitetaan salassapitotason alentamisesta joh-
tuvaa turvallisuusluokan muuttamista.

’EU:n turvallisuusluokitelluilla tiedoilla’ — ks. 2 artiklan 1 kohta.

’Yhteisoturvallisuusselvitykselld” tarkoitetaan kansallisen tai nimetyn turvallisuus-
viranomaisen hallinnollista pdétostd, jonka mukaan toimitila tarjoaa turvallisuu-
den kannalta riittdvan suojan tiettyyn turvallisuusluokkaan kuuluville EU:n tur-
vallisuusluokitelluille tiedoille.

EU:n turvallisuusluokiteltujen tietojen ’késittelylld’ tarkoitetaan kaikkia mahdol-
lisia toimia, joita EU:n turvallisuusluokiteltuihin tietoihin voidaan kohdistaa nii-
den elinkaaren aikana. Néitd ovat tietojen tuottaminen, késittely, kuljettaminen,
turvallisuusluokan alentaminen, turvallisuusluokan poistaminen ja havittiminen.
Viestintd- ja tietojédrjestelmien osalta toimia ovat myos tietojen kerddminen, nayt-
tdminen, ldhettdminen ja sdilyttdminen.

Tietojen tai asiakirjojen ’haltijalla’ tarkoitetaan asianmukaisesti valtuutettua hen-
kiloa, jonka tiedonsaantitarve on todettu ja jonka hallussa on EU:n turvallisuus-
luokiteltu tieto, jonka suojaamisesta hdn on tdmdn mukaisesti vastuussa.

*Yritykselld tai muulla yhteisolla’ tarkoitetaan tavaroiden toimittamiseen, toimek-
siantojen suorittamiseen tai palvelujen tarjoamiseen osallistuvaa yhteisod. Ky-
seessd voi olla teollinen, kaupallinen, palvelu-, tieteellinen, tutkimus-, koulutus-
tai kehitysyhteiso taikka itsendinen ammatinharjoittaja.

*Yhteisoturvallisuudella’ — ks. 11 artiklan 1 kohta.

’Tietojen turvaamisella’ — ks. 10 artiklan 1 kohta.

*Yhteenliittdmiselld” — ks. liitteessd IV oleva 32 kohta.

’Turvallisuusluokiteltujen tietojen hallinnoinnilla’ — ks. 9 artiklan 1 kohta.
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’Aineistolla’ tarkoitetaan mitd tahansa asiakirjaa, tietovilinettd tai konetta tai
laitetta, joka on valmistettu tai jota ollaan valmistamassa.

’Luovuttajalla’ tarkoitetaan unionin toimielintd, elintd tai laitosta, jdsenvaltiota,
kolmatta valtiota tai kansainvilistd jérjestdd, jonka alaisuudessa turvallisuusluo-
kiteltuja tietoja on tuotettu ja/tai tuotu unionin rakenteisiin.

’Henkilostoturvallisuudella® — ks. 7 artiklan 1 kohta.

’Henkil6turvallisuusselvitykselld’ tarkoitetaan jdsenvaltion toimivaltaisen viran-
omaisen lausuntoa, joka annetaan jdsenvaltion toimivaltaisten viranomaisten te-
kemin turvallisuustutkinnan jélkeen ja jonka nojalla henkil6lle voidaan myontdd
padsy EU:n turvallisuusluokiteltuihin tietoihin mééréttyyn turvallisuusluokkaan
(CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi) ja tiettyyn paiva-
médrddn saakka.

’Henkil6turvallisuusselvitykseen  perustuvalla  henkil6turvallisuustodistuksella’
tarkoitetaan toimivaltaisen viranomaisen antamaa todistusta, jossa todetaan hen-
kilon olevan turvallisuusselvitetty ja ettd tdlld on voimassa oleva todistus turvalli-
suusselvityksestd tai nimittdvin viranomaisen lupa EU:n turvallisuusluokiteltuihin
tietoihin padsya varten ja josta kdy ilmi turvallisuusluokka, johon kuuluvien EU:n
turvallisuusluokiteltujen tietojen saamiseen asianomaiselle henkildlle voidaan
myontdd oikeus (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi),
asiaankuuluvan turvallisuusselvityksen voimassaoloaika ja itse todistuksen voi-
massaolon péittymispéiva.

’Fyysiselld turvallisuudella’ — ks. 8 artiklan 1 kohta.

’Ohjelman tai hankkeen turvallisuusohjeilla’ tarkoitetaan luetteloa turvallisuusme-
nettelyistd, joita sovelletaan tiettyyn ohjelmaan tai hankkeeseen turvallisuusme-
nettelyjen yhdenmukaistamiseksi. Turvallisuusohjeita voidaan tarkistaa koko oh-
jelman tai hankkeen ajan.

’Kirjaamisella’ — ks. liitteesséd 111 oleva 18 kohta.

*Jaannosriskilla” tarkoitetaan riskid, joka jaa jéljelle, kun turvatoimet on toteutet-
tu, ottaen huomioon, ettd kaikkia uhkia ei pystytd torjumaan eikd kaikkea haa-
voittuvuutta voida poistaa.

’Riskilld’ tarkoitetaan mahdollisuutta, ettd tietty uhka hyotyy organisaation tai
minkd tahansa sen kdyttdmén jarjestelmén sisdisestd ja ulkoisesta haavoittuvuu-
desta ja aiheuttaa tdlld tavoin vahinkoa organisaatiolle ja sen aineellisille tai
aineettomille resursseille. Sen mittana on uhkien toteutumisen todenndkdisyys
yhdistettynd niiden vaikutuksiin.

— ’Riskin hyvéksyminen’ on pdétds hyviksyéd jdannosriskin olemassaolo riskin
kasittelyn jdlkeen.

— ’Riskinarviointi’ koostuu uhkien ja haavoittuvuuden tunnistamisesta ja niihin
liittyvén riskianalyysin eli todenndkdisyyden ja vaikutusten analyysin tekemi-
sestd.

— ’Riskiviestintdd’ ovat viestintd- ja tietojarjestelmien kéyttdjien riskitietoisuu-
den lisddminen, riskeistd tiedottaminen hyvéksyville viranomaisille ja niistd
raportoiminen toiminnasta vastaaville viranomaisille.



02013D0488 — FI — 30.12.2019 — 002.001 — 59

— ’Riskin késittely’ muodostuu riskin lieventdmisestd, poistamisesta, vdhenté-
misestd (yhdistdmalld asianmukaisesti teknisid, fyysisid, organisatorisia tai
menettelyyn liittyvid toimenpiteitd), siirtimisesté ja seurannasta.

"Turvallisuutta koskevalla lisdlausekkeella’ tarkoitetaan hankeviranomaisen maa-
rddmdd erityissopimusehtojen kokonaisuutta, joka on erottamaton osa pddsyd
EU:n turvallisuusluokiteltuihin tietoihin tai niiden tuottamista edellyttivéda turval-
lisuusluokiteltua sopimusta ja jossa yksiloidddn turvallisuusvaatimukset tai tur-
vallisuuden suojaamista edellyttidvit sopimuksen osat.

"Turvallisuusluokitusoppaalla’ tarkoitetaan asiakirjaa, jossa kuvataan turvallisuus-
luokitellun ohjelman tai sopimuksen osat ja eritelldén sovellettavat turvallisuus-
luokat. Turvallisuusluokitusopasta voidaan laajentaa ohjelman tai sopimuksen
koko keston ajan, ja sen sisdltimien tietojen turvallisuusluokat voidaan mééritelld
uudelleen tai niitd voidaan alentaa. Jos turvallisuusluokitusopas on olemassa, sen
on oltava osa turvallisuutta koskevaa lisdlauseketta.

"Turvallisuustutkinnalla’ tarkoitetaan tutkintamenettelyjd, jotka jédsenvaltion toi-
mivaltainen kansallinen viranomainen suorittaa kansallisten lakien ja asetusten
mukaisesti sen varmistamiseksi, ettd henkilostd ei ole tiedossa mitddn sellaista
kielteistd seikkaa, joka estdisi turvallisuusselvityksen tai valtuutuksen myontdmi-
sen hédnelle EU:n turvallisuusluokiteltujen tietojen saamista varten tiettyyn turval-
lisuusluokkaan saakka (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeam-

pi).

Turvallisuuden takaavalla toimintatavalla’ tarkoitetaan viestinti- ja tietojarjestel-
mén toimintaedellytysten maédrittelyd, joka perustuu késiteltyjen tietojen turvalli-
suusluokkiin ja turvallisuusselvitystasoihin, jarjestelmédan padsyn virallisiin hy-
viksymisiin ja sen kéyttdjien tiedonsaantitarpeeseen. Turvallisuusluokiteltujen
tietojen késittelyssa tai lahettdmisessd voidaan kayttdd neljdd eri toimintatapaa:
yleisvaltuutusta, korkean turvallisuustason toimintatapaa, osastokohtaista toimin-
tatapaa ja monitasoista toimintatapaa.

— "Yleisvaltuutuksella’ tarkoitetaan toimintatapaa, jossa kaikille viestintd- ja
tietojarjestelméédn padseville henkildille tehdddn turvallisuusselvitys jérjestel-
mésséd késiteltdvien tietojen korkeimman turvallisuusluokan mukaan ja hen-
kil6illd on yhteinen tarve saada kaikki jérjestelméssd késiteltdavit tiedot.

— ’Korkean turvallisuustason toimintatavalla’ tarkoitetaan toimintatapaa, jossa
kaikille viestintd- ja tietojarjestelmédn padseville henkildille tehdédan turvalli-
suusselvitys jarjestelméssd kisiteltivien tietojen korkeimman turvallisuusluo-
kan mukaan, mutta kaikilla jarjestelmédn paasevilld henkil6illd ei ole yhteistd
tarvetta saada jarjestelmissé késiteltdvia tietoja. Henkilot voivat myontda péa-
syn tietoihin.

— ’Osastokohtaisella toimintatavalla’ tarkoitetaan toimintatapaa, jossa kaikille
viestinté- ja tietojarjestelmédédn padseville henkildille tehddan turvallisuusselvi-
tys jérjestelmissd kisiteltdvien tietojen korkeimman turvallisuusluokan mu-
kaan, mutta kaikilla jarjestelmddn padsevilld henkiloilld ei ole virallista val-
tuutusta saada kaikkia jérjestelméssa késiteltdavid tietoja. Virallinen valtuutus
merkitsee sitd, ettd tietoihin padsyn valvontaa hallinnoidaan virallisesti keski-
tetysti erona menettelyyn, jossa henkilé voi myontda padsyn tietoihin harkin-
tansa mukaan.
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— ’Monitasoisella toimintatavalla’ tarkoitetaan toimintatapaa, jossa kaikille vies-
tintd- ja tietojérjestelmdén pddseville henkildille ei tehda turvallisuusselvitystd
jérjestelmisséd kisiteltdvien tietojen korkeimman turvallisuusluokan mukaan,
eikd kaikilla jérjestelméddn péadsevilld henkiloilld ole yhteistd tarvetta saada
jarjestelmédssa kasiteltavid tietoja.

’Turvallisuusriskien hallintaprosessilla’ tarkoitetaan prosessia, jossa yksiloidéén,
hallitaan ja minimoidaan epdvarmoja tapahtumia, jotka saattavat vaikuttaa orga-
nisaation tai joidenkin sen kdyttdmien jérjestelmien turvallisuuteen. Se kattaa
kaikki riskeihin liittyvdt toiminnot, myds arvioinnin, késittelyn, hyvéiksymisen
ja viestinnén.

"TEMPESTIlla” tarkoitetaan haitallisen elektromagneettisen siteilyn tutkimista ja
valvontaa sekd toimenpiteitd sen poistamiseksi.

’Uhalla’ tarkoitetaan mahdollista syytd ei-toivottuun tapahtumaan, joka voi johtaa
organisaation tai jonkin sen kdyttdmén jarjestelmin vahingoittumiseen. Uhat voi-
vat olla tahattomia tai tahallisia (vihamielisid), ja niille ovat ominaisia uhkaavat
seikat sekd mahdolliset kohteet ja hyokkdysmenetelmit.

’Haavoittuvuudella’ tarkoitetaan minkéd tahansa laatuista heikkoutta, josta yksi tai
useampi uhka voi hydtyd. Haavoittuvuus voi johtua laiminlyonnistd tai liittyd
heikkouksiin valvonnan tehokkuudessa, tdydellisyydessd tai johdonmukaisuudes-
sa, ja se voi olla luonteeltaan teknistd, menettelyyn liittyvad, fyysistd, organisa-
torista tai toiminnallista.



Lisdys B

TURVALLISUUSLUOKKIEN VASTAAVUUS

EU TRES SECRET UE/EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIEL UE/EU CONFIDENTIAL RESTREINT UE/EU RESTRICTED
Belgia Tres Secret (Loi 11.12.1998) Secret (Loi 11.12.1998) Confidentiel (Loi 11.12.1998) ks. huomautus (') jéljempéand
Zeer Geheim (Wet 11.12.1998) Geheim (Wet 11.12.1998) Vertrouwelijk (Wet 11.12.1998)
Bulgaria Ctporo cekpeTHo CekpeTHO IloBepurenno 3a ciryxeOHO mon3BaHe
TSekki | Piisné tajné Tajné Duavérné Vyhrazené
Tanska YDERST HEMMELIGT HEMMELIGT FORTROLIGT TIL TIENESTEBRUG
Saksa STRENG GEHEIM GEHEIM VS () — VERTRAULICH VS — NUR FUR DEN DIENSTGEBRAUCH
Viro Téiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanti Top Secret Secret Confidential Restricted
Kreikka Akpog AToppnto Amndppnto Epmotevtikod Ileplopiopévng Xpnong
Abr: AAIIL Abr: (AIT) Abr: (EM) Abr: (ITIX)
Espanja SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Ranska Treés Secret Défense Secret Défense Confidentiel Défense ks. huomautus (3) jéljempéand
Kroatia VRLO TAINO TAINO POVIJERLJIVO OGRANICENO
Italia Segretissimo Segreto Riservatissimo Riservato
Kypros Akpwog AToppnTo Amdéppnto Epmotevtikod Ileplopiopévng Xpnong
Abr: (AAIT) Abr: (AIT) Abr: (EM) Abr: (ITIX)
Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
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EU TRES SECRET UE/EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIEL UE/EU CONFIDENTIAL RESTREINT UE/EU RESTRICTED

Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luxemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux

Unkari Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztésii!

Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Top Secret Secret Confidential Restricted (%)

Alankomaat Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIIK

Itdvalta Streng Geheim Geheim Vertraulich Eingeschrénkt

Puola Scisle Tajne Tajne Poufne Zastrzezone

Portugali Muito Secreto Secreto Confidencial Reservado

Romania Strict secret de importanta deose- | Strict secret Secret Secret de serviciu
bita

Slovenia STROGO TAJINO TAINO ZAUPNO INTERNO

Slovakia Prisne tajné Tajné Doéverné Vyhradené

Suomi ERITTAIN  SALAINEN  YT- [ SALAINEN HEMLIG LUOTTAMUKSELLINEN KONFI- | KAYTTO RAJOITETTU BEGRANSAD TILL-
TERST HEMLIG DENTIELL GANG

Ruotsi Kvaliciferat hemlig Hemlig Konfidentiell Begrinsat hemlig

Ehdistynyt kuningas- [ UK TOP SECRET UK SECRET ks. huomautus (°) jéljempéna UK OFFICIAL SENSITIVE

unta

(") Diffusion Restreinte/Beperkte Verspreiding ei ole Belgiassa turvallisuusluokka. Belgia kisittelee ja suojaa "RESTREINT UE/EU RESTRICTED” -tiedot vihintddn yhtéd tiukasti kuin Euroopan unionin neuvoston
turvallisuussdannoissd kuvatut vaatimukset ja menettelyt edellyttavit.

(®) Saksa: VS = Verschlusssache.

(®) Ranska ei kiyté turvallisuusluokkaa "RESTREINT” kansallisessa jérjestelmassdidn. Ranska kisittelee ja suojaa "RESTREINT UE/EU RESTRICTED” -tiedot vihintdén yhtd tiukasti kuin Euroopan unionin neuvoston
turvallisuussdanndissd kuvatut vaatimukset ja menettelyt edellyttévit.

(*) Maltassa voidaan kiyttdd sekd maltan- ettd englanninkielisid merkintdja.

(°) Yhdistynyt kuningaskunta ei endd kéytd turvallisuusluokkaa UK CONFIDENTIAL” kansallisessa jérjestelmassadn. Yhdistynyt kuningaskunta késittelee ja suojaa "CONFIDENTIEL UE/EU CONFIDENTIAL”
-turvallisuusluokitellut tiedot "UK SECRET” -turvallisuusluokkaan sovellettavien vaatimusten mukaisesti.
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Lisdys C

LUETTELO KANSALLISISTA TURVALLISUUSVIRANOMAISISTA

BELGIA

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Puhelin (sihteeristd): +32 25014542
Faksi: +32 25014596
Sahkoposti: nvo-ans@diplobel.fed.be

VIRO

National Security Authority Department
Estonian Foreign Intelligence Service
Rahumie tee 4B

11316 Tallinn

Puhelin: +372 693 9211
Faksi: +372 693 5001
Séhkoposti: nsa@fis.gov.ee

BULGARIA

State Commission on Information Security
4 Kozloduy Str.

1202 Sofia

Puhelin: +359 29333600

Faksi: +359 29873750
Sahkoposti: dksi@government.bg
Verkkosivut: www.dksi.bg

IRLANTI

National Security Authority

Department of Foreign Affairs and Trade
76-78 Harcourt Street

Dublin 2

D02 DX45 TIreland

Puhelin 1: +353 1 4082842
Puhelin 2: +353 1 4082724
Sahkoposti: nsa@dfa.ie

TSEKKI

Narodni bezpec¢nostni Gfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Puhelin: +420 257283335
Faksi: +420 257283110

Sahkoposti: oms@nbu.cz
Verkkosivut: www.nbu.cz

KREIKKA

T'evikdé Emureleio EOvikng Apvvag (FEEGA)
Aevbvvon Aceodeiog Kot AviimAnpoeopidv
2TT 1020 -XoAapyds (ABnva)

EALGSa

Puhelin: +30 2106572045 (virka-aikana)
+30 2106572009 (virka-aikana)

Faksi: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff
(HNDGS)

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 ATHENS

Puhelin: +30 2106572045
+30 2106572009

Faksi: +30 2106536279
+30 2106577612

TANSKA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Puhelin: +45 45 15 90 07
Faksi: +45 45 15 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen O

Puhelin: +45 33325566
Faksi: +45 33931320

ESPANJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Calle Argentona, 30

28023 Madrid

Puhelin: +34 913725000
Faksi: +34 913725808
Séhkdposti: nsa-sp@areatec.com
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SAKSA

Bundesministerium des Innern, fiir Bau und
Heimat

Section OS 1I 5

Alt-Moabit 140

D-10557 Berlin

Puhelin: +49 30186810

Faksi: +49 30186811441
Sahkoposti 1: OESIIS@bmi.bund.de
Sahkoposti 2: PersGS@bmi.bund.de

RANSKA

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Puhelin: +33 171758177
Faksi: +33 171758200

KROATIA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Puhelin: +385 14681222

Faksi: +385 14686049
Séhkoposti: NSACroatia@uvns.hr
Verkkosivut: www.uvns.hr

LUXEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg

Puhelin: +352 24782210 keskus
Puhelin: +352 24782253 suora
Faksi: +352 24782243

ITALIA

Presidenza del Consiglio dei Ministri
D.IS. - U.C.Se

Via di Santa Susanna, 15

00187 Roma

Puhelin: +39 0661174266
Faksi: +39 064885273

UNKARI

Nemzeti Biztonsagi Felligyelet

(National Security Authority of Hungary)
1024 Budapest, Szilagyi Erzsébet fasor 11/B

Postiosoite: 1399 Budapest, Pf. 710/50
Puhelin: +36-1/391-1862

Faksi: +36-1/391-1889

Séhkoposti: nbf@nbf.hu

Verkkosivut: www.nbf.hu

KYPROS

YIIOYPT'EIO AMYNAX
YTPATIQTIKO EIITEAEIO TOY
YIIOYPI'OY AMYNAZX

EOGNIKH APXH AXDAAEIAY (EAA)
Yrovpyeio Apvvag

Aeopopog Xtpoforov 172-174, 1432
Agvkooio

Toayvdpopkdg Kodwag: 2048

Puhelin: +357 22807569, +357 22807643, +357
22807764

Faksi: +357 22302351

HXektpovikd Tayvdpopeio: cynsa@mod.gov.cy

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
172-174 Strovolou Avenue, 1432
Nicosia

Postal code: 2048

Puhelin: +357 22807569, +357 22807643, +357
22807764

Faksi: +357 22302351

Sahkoposti: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O. Box 146

MT-Valletta

Puhelin: +356 21249844
Faksi: +356 25695321
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LATVIA

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O.Box 286

LV-1001 Riga

Puhelin: +371 67025418
Sahkoposti: ndi@sab.gov.lv

ALANKOMAAT

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Puhelin: +31 703204400
Faksi: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Puhelin: +31 703187060
Faksi: +31 703187522

LIETTUA

Lietuvos Respublikos paslapciy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection
Coordination of the Republic of Lithuania
National Security Authority)

Pilaités ave. 19

LT-06264 Vilnius

Puhelin: +370 5 706 66128+
Faksi: +370 706 66700
Séhkoposti: nsa@vsd.lt

ITAVALTA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1010 Wien

Puhelin: +43 1 53115 202594
Faksi: +43 1 53109 202594
Séhkoposti: isk@bka.gv.at

PUOLA
Agencja Bezpieczenstwa Wewngetrznego — ABW

(Internal Security Agency)
2A Rakowiecka St.
00-993 Warszawa

Puhelin: +48 225857663
Faksi: +48 225858509
Sahkoposti: nsa@abw.gov.pl
Verkkosivut: www.abw.gov.pl

SLOVAKIA

Narodny bezpecnostny urad
(National Security Authority)
Budatinska 30

851 06 Bratislava

Puhelin: +421 2 6869 1111

Faksi: +421 2 6869 1700
Séhkoposti: podatelna@nbu.gov.sk
Verkkosivut: www.nbu.gov.sk

PORTUGALI

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Puhelin: +351 213031710
Faksi: +351 213031711

SUOMI

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

F1-00023 Government

Puhelin: +358 9 16055890
Séhkoposti: NSA@formin.fi

ROMANIA

Oficiul Registrului National al Informatiilor
Secrete de Stat

— Romanian NSA — ORNISS

National Registry Office for Classified
Information

Strada Mures nr. 4

012275 Bucharest

Puhelin: +40 212075114

Faksi: +40 212240714
Sahkoposti: nsa.romania@nsa.ro
Verkkosivut: www.orniss.ro

RUOTSI

Ministry for Foreign Affairs
Swedish National Security Authority
103 39 Stockholm

Puhelin: +46 8 405 10 00
Sahkoposti: ud-nsa@gov.se
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SLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Puhelin: +386 14781390
Faksi: +386 14781399
Sahkoposti: gp.uvtp@gov.si

YHDISTYNYT KUNINGASKUNTA
UK National Security Authority
Cabinet Office

Room 335

70 Whitehall

London

SWIA 2AS

Puhelin 1: +44 2072765645
Puhelin 2: +44 2072765497
Sahkoposti: uk-nsa@cabinetoffice.gov.uk
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vB
Lisdys D
LYHENNELUETTELO
Lyhenne Merkitys
AQUA asianmukaisesti pdtevd viranomainen
Coreper pysyvien edustajien komitea
SecOPs turvallisuusjdrjestelyjen tdytdntdonpanon tarkistusasiakirjat ja turvamenettelyt
SSRS jarjestelmikohtainen turvavaatimusilmoitus
YTPP yhteinen turvallisuus- ja puolustuspolitiikka
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