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KOMISSION PAATOS,
tehty 29 piivini marraskuuta 2001,
komission sisdisten menettelysdintojen muuttamisesta
(tiedoksiannettu numerolla K(2001) 3031)
(2001/844/EY, EHTY, Euratom)
EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteisdn perustamissopimuksen ja erityisesti
sen 218 artiklan 2 kohdan,

ottaa huomioon Euroopan hiili- ja terdsyhteison perustamissopimuksen
ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan atomienergiayhteison perustamissopimuksen
ja erityisesti sen 131 artiklan,

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen
28 artiklan 1 kohdan ja 41 artiklan 1 kohdan,

ON PAATTANYT SEURAAVAA:

1 artikla
Lisdtdan tdmén paatdksen liitteend olevat komission turvallisuussdin-
nokset komission sisdisten menettelysdintdjen liitteeksi.

2 artikla

Tamé paitds tulee voimaan paivini, jona se julkaistaan Euroopan yhtei-
sojen virallisessa lehdessd.

Sitd sovelletaan 1 péivasti joulukuuta 2001.
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LITE

KOMISSION TURVALLISUUSSAANNOKSET

Sekd katsoo seuraavaa:

(1) Komission toimintojen kehittdmiseksi luottamuksellisuutta edellyttavilla
aloilla on asianmukaista ottaa kdyttoon kattava komissiota, muita toimielimié,
Euroopan yhteisdjen perustamissopimuksella tai Euroopan unionista tehdylld
sopimuksella taikka niiden nojalla perustettuja elimié, toimistoja ja virastoja,
jasenvaltioita sekd kaikkia muita Euroopan unionin turvaluokitellun tiedon,
jéljempand “EU:n turvaluokiteltu tieto”, vastaanottajia koskeva turvallisuus-
jérjestelma.

(2) Ndin perustetun turvallisuusjérjestelmén tehokkuuden varmistamiseksi
komissio antaa EU:n turvaluokitellun tiedon ainoastaan sellaisten ulkopuo-
listen elinten kayttoon, jotka antavat takeet siitd, ettd ne ovat toteuttaneet
kaikki tarvittavat toimenpiteet nditd sédnnoksid ehdottomasti vastaavien sdén-
tojen soveltamiseksi.

(3) Néiden sddnnosten soveltaminen ei rajoita Euroopan ydinenergiayhteison
perustamissopimuksen 24 artiklan soveltamisesta 31 paivini heindkuuta 1958
annetun asetuksen N:o 3 ('), salassapidettivien tilastotietojen luovuttamisesta
Euroopan yhteisdjen tilastotoimistolle 11 piivdnd kesdkuuta 1990 annetun
neuvoston asetuksen (ETY) N:o 1588/90 (%) ja tietojenkdsittelyjérjestelmien
suojaamisesta 23 pdivdand marraskuuta 1995 tehdyn komission paétoksen K
(95) 1510 lopullinen soveltamista.

4

=

Komission turvallisuusjdrjestelmd perustuu neuvoston turvallisuussdantdjen
vahvistamisesta 19 pdivanad maaliskuuta 2001 tehdyssa neuvoston paitoksessa
2001/264/EY (%) esitettyihin periaatteisiin unionin péitoksentekomenettelyn
kitkattoman toiminnan varmistamiseksi.

Komissio korostaa sitd, ettd muut toimielimet on tarvittaessa saatava mukaan
noudattamaan niitd luottamuksellisuutta koskevia sddntdjd ja vaatimuksia,
jotka ovat valttimattdmid unionin ja sen jdsenvaltioiden etujen suojelemi-
seksi.
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Komissio tunnustaa tarpeen luoda komission oma turvallisuusjirjestelméi
ottaen huomioon kaikki turvallisuuteen liittyvit tekijat ja komission erityi-
sluonne toimielimend.
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Niiden sdanndsten soveltaminen ei rajoita perustamissopimuksen 255 artiklan
ja Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi 30 pdivénd toukokuuta 2001 annetun Euroopan parla-
mentin ja neuvoston asetuksen (EY) N:o 1049/2001 (*) sdénndsten sovelta-
mista.

(8) Naméd sdannokset eivit kuitenkaan rajoita yhteison perustamissopimuksen
286 artiklan ja yksiloiden suojelusta yhteisdjen toimielinten ja elinten suorit-
tamassa henkilotietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta
18 pédivdand joulukuuta 2000 annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 45/2001 soveltamista,

1 artikla

Komission turvallisuussdannét vahvistetaan liitteessa.

2 artikla

1. Turvallisuusasioista vastaava komission jdsen toteuttaa asianmukaiset
toimenpiteet sen varmistamiseksi, ettd komissiossa tydskentelevdt komission
virkamiehet ja muu henkilostd sekd komissiossa avustajina toimivat henkil6t
noudattavat 1 artiklassa tarkoitettuja sdantoja kasitellessddn EU:n turvaluokiteltua
tietoa ja ettd nditd sddntdjd noudatetaan kaikissa komission toimitiloissa, myos
unionin alueella sijaitsevissa edustustoissa ja toimistoissa sekd yhteison ulkopuo-
lisissa maissa toimivissa ldhetystOissd, ja ettd myos komission ulkopuoliset
toimeksisaajat noudattavat niita.

Kun komission ja ulkopuolisen toimeksisaajan tai tuensaajan viliseen sopimuk-
seen tai tukisopimukseen liittyy EU:n turvaluokitellun tiedon késittelyéd toimeksi-
saajan tai tuensaajan toimitiloissa, asianmukaisten toimenpiteiden, jotka mainitun

() EYVL N:o 17, 6.10.1958, s. 406/58.
(® EYVL L 151, 15.6.1990, s. 1.

() EYVL L 101, 11.4.2001, s. 1.

() EYVL L 145, 31.5.2001, s. 43.
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ulkopuolisen toimeksisaajan tai tuensaajan on toteutettava 1 artiklassa tarkoitet-
tujen sdantdjen noudattamisen varmistamiseksi EU:n turvaluokiteltua tietoa kasi-
teltdessd, on oltava erottamaton osa sopimusta tai tukisopimusta.

2. Jasenvaltiot, muut toimielimet, perustamissopimuksilla taikka niiden nojalla
perustetut elimet, toimistot ja virastot voivat saada EU:n turvaluokiteltua tietoa
silld edellytykselld, ettd ne varmistavat, ettd kun EU:n turvaluokiteltua tietoa kési-
tellddn, niiden yksikoissd ja toimitiloissa sovelletaan 1 artiklassa tarkoitettuja
sddnt6ja ehdottomasti vastaavia sdintojé, erityisesti kun tdméd koskee seuraavia
henkiloita:
a) jasenvaltioiden pysyvien Euroopan unionissa olevien edustustojen jasenet sekd
komission tai sen elinten kokouksiin tai muihin komission toimiin osallistuvat
kansallisten valtuuskuntien jésenet;

b) muut jasenvaltioiden kansallisiin hallintoihin kuuluvat henkil6t, jotka késitte-
levdt EU:n turvaluokiteltua tietoa riippumatta siitd, ovatko he palveluksessa
jasenvaltioiden alueella tai ulkomailla;

¢) EU:n turvaluokiteltua tietoa kisittelevat ulkopuoliset toimeksisaajat ja komen-
nuksella olevat tyontekijét.

3 artikla

Yhteison ulkopuoliset maat, kansainvéliset jarjestdt ja muut elimet voivat saada
EU:n turvaluokiteltua tietoa silld edellytykselld, ettd ne varmistavat, ettd tillaista
tietoa késiteltdessd noudatetaan 1 artiklassa tarkoitettuja sddntdja ehdottomasti
vastaavia saantoja.

4 artikla

Turvallisuusasioista vastaava komission jdsen voi toteuttaa liitteessd olevan II
osan mukaisia toimenpiteitd noudattaen liitteessd olevassa I osassa olevia turvalli-
suutta koskevia perusperiaatteita ja vahimmaéisvaatimuksia.

5 artikla

Nailld sadnnoksilld korvataan niiden soveltamispdivéstd alkaen

a) Euroopan unionin toiminnan yhteydessé tuotettuun tai vilitettyyn turvaluoki-
teltuun tietoon sovellettavista turvatoimista 30 pdivdnd marraskuuta 1994 tehty
komission padtds K(94) 3282;

b) lupamenettelystd, jolla Euroopan komission virkamiehet ja muuhun henkilds-
to6n kuuluvat voidaan oikeuttaa komission hallussa olevien luokiteltujen
tietojen saamiseen, 25 pdivdnd helmikuuta 1999 tehty komission pédtds K
(1999) 423.

6 artikla

Néiden saddnndsten soveltamispdivastd alkaen kaikki komission hallussa ennen
kyseistd pdivamadrdd oleva turvaluokiteltu tieto, Euratomin turvaluokiteltua tietoa
lukuun ottamatta,

a) jos se on komission tuottamaa, luokitellaan jarjestelmallisesti uudelleen turva-
luokkana ”» M1 RESTREINT UE <€, jollei sen kirjoittaja padtd antaa sille
uutta luokitusta 31 péivddn tammikuuta 2002 mennessd. Téllaisissa tapauk-
sissa kirjoittajan on ilmoitettava asiasta kaikille asianomaisen asiakirjan
vastaanottajille;

b) jos se on tuotettu komission ulkopuolella, séilyttdd alkuperdisen turvaluokituk-
sensa, minkd johdosta sitd pidetddn samantasoisena EU:n turvaluokiteltuna
tietona, jollei kirjoittaja suostu turvaluokan poistamiseen tai alentamiseen.
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I OSA: TURVALLISUUTTA KOSKEVAT PERUSPERIAATTEET JA
VAHIMMAISVAATIMUKSET

1. JOHDANTO

Nailld sdannoksilld sdddetdén niistd turvallisuutta koskevista perusperiaatteista ja
vahimmaisvaatimuksista, joita kaikissa komission tydpaikoissa on noudatettava
asianmukaisella tavalla ja joita kaikkien EU:n turvaluokitellun tiedon vastaanotta-
jien on noudatettava, jotta turvallisuus on taattu ja voidaan olla vakuuttuneita
siitd, ettd yhteiset suojausvaatimukset on vahvistettu.

2. YLEISET PERIAATTEET

Komission turvallisuuspolitiikka on olennainen osa komission yleistd sisdistd
hallintopolitiikkaa, ja se pohjautuu néin ollen komission yleistd politiikkaa koske-
viin periaatteisiin.

Niéihin periaatteisiin kuuluvat laillisuus, avoimuus, tilintekovelvollisuus ja toissi-
jaisuus (suhteellisuus).

Laillisuus merkitsee tarvetta pitdytyd tiukasti oikeudellisessa kehyksessé turvalli-
suustoimia toteutettaessa ja tarvetta noudattaa oikeudellisia vaatimuksia. Se
merkitsee myos sitd, ettd turvallisuusalalla vastuun on perustuttava asianmukaisiin
oikeudellisiin sdannoksiin. Henkilostosaantdjen sadnnoksid sovelletaan kokonai-
suudessaan ja erityisesti sovelletaan henkilostosddntdjen 17 artiklaa, joka koskee
henkiloston velvollisuutta toimia harkitsevaisesti komissioon liittyvén tiedon
suhteen, ja kurinpitomenettelyd koskevaa VI osastoa. Laillisuus merkitsee myds
sitd, ettd komission vastuulle tulevaa turvallisuuden vaarantamista on késiteltava
johdonmukaisesti kurinpitomenettelyd koskevan komission politiikan kanssa ja
yhteisty6td jasenvaltioiden kanssa rikosoikeuden alalla koskevan komission poli-
tiikan kanssa.

Avoimuus merkitsee, ettd kaikkien turvallisuutta koskevien sdéntdjen ja sdédn-
ndsten on oltava selkeitd, eri yksikdiden ja alojen on oltava tasapainossa
(fyysinen turvallisuus vs. tietojen suojaaminen jne.) ja turvatietoisuuspolitiikan on
oltava johdonmukaista ja jdsentynyttd. Turvatoimien toteuttamisesta tarvitaan
my®os selkeita kirjallisia ohjeita.

Tilintekovelvollisuus merkitsee, ettd turvallisuusalan vastuualueet maéaritelladn
selkedsti. Lisdksi se merkitsee tarvetta testata sddnnollisesti, onko vastuu kannettu
asianmukaisella tavalla.

Toissijaisuus tai suhteellisuus merkitsee, ettd turvallisuudesta huolehditaan alim-
malla mahdollisella tasolla sekd mahdollisimman lahelld padosastoja ja komission
yksikoitd. Se merkitsee myds sité, ettd turvallisuustoimet rajoitetaan ainoastaan
niihin osa-alueisiin, joilla niitd todella tarvitaan. Se merkitsee myds sitd, ettd
turvatoimien on oltava oikeassa suhteessa suojattaviin etuihin ja nithin kohdistu-
viin todellisiin tai mahdollisiin uhkiin. Ndin puolustautuminen aiheuttaa kaikkein
véhiten hairioita.

3. TURVALLISUUDEN PERUSTEET
Taattu turvallisuus perustuu seuraaviin seikkoihin:

a) Jokaisessa jdsenvaltiossa on kansallinen turvallisuusorganisaatio, joka vastaa
siitd, ettd

1) vakoilua, sabotointia, terrorismia ja muuta haitallista toimintaa koskevat
tiedot kerdtéddn ja rekisteroiddén; ja

2) hallituksille ja sitd kautta komissiolle annetaan tietoa ja neuvoja turvalli-
suusuhkien luonteesta ja keinoista suojautua niitd vastaan.

b) Jokaisessa jédsenvaltiossa ja komissiossa on tekninen tietoturvaviranomainen
(INFOSEC authority), jonka vastuulla on tyoskennelld turvallisuusvirano-
maisten kanssa tietojen ja neuvojen antamiseksi turvallisuutta uhkaavista
teknisisté seikoista ja keinoista suojautua niitd vastaan.

c) Hallitusten yksikot ja virastot sekd Euroopan unionin toimielinten asiano-
maiset yksikot tekevit saannollistd yhteistyOté, jotta padtettdisiin ja tarvittaessa
suositeltaisiin,

1) mité henkilditd, tietoja ja resursseja on suojeltava; ja
2) mité yhteisid suojelun vakio-ohjeita on otettava kayttoon.
d) »M2 Komission turvallisuudesta vastaavan linjan <« ja muiden Euroopan

unionin toimielinten turvallisuusyksikdiden ja NATO:n turvallisuustoimiston
(NOS) vilinen tiivis yhteistyo.



2001D0844 — FI — 05.08.2006 — 003.001 — 11

4. TIETOTURVAN PERIAATTEET
4.1. Tavoitteet
Tietoturvan olennaisimmat tavoitteet ovat seuraavat:

a) EU:n turvaluokitellun tiedon suojaaminen vakoilulta, vaarantamiselta ja luvat-
tomalta ilmitulolta;

b) tieto- ja tietoliikennejarjestelmissd ja -verkoissa késiteltdvien EU:n tietojen
suojaaminen tietojen luottamuksellisuuteen, eheyteen ja kiyttdmahdollisuuk-
siin liittyviltd uhilta;

¢) komission toimitilojen, joissa EU:n tietoa sdilytetdéin, suojaaminen sabotoin-
nilta ja tahalliselta vahingoittamiselta;

d) suojaamisen epdonnistuessa vahinkojen arviointi, niiden seuraamusten rajoitta-
minen ja tarpeellisten korjaavien toimenpiteiden toteuttaminen.

4.2. Mairitelmit
Néissd saannoissi:

a) Ilmaisulla ’EU:n turvaluokiteltu tieto’ tarkoitetaan mitd tahansa tietoa tai
aineistoa, jonka luvaton ilmitulo vahingoittaisi jollakin tavalla EU:n tai jonkin
sen jadsenvaltion etuja riippumatta siitd, onko téllainen tieto perdisin EU:n
sisdltd vai onko se saatu jésenvaltioilta, yhteison ulkopuolisilta valtioilta vai
kansainvalisilté jarjestoilta.

b) Ilmaisulla ’asiakirja’ tarkoitetaan mité tahansa kirjettd, ilmoitusta, poytékirjaa,
raporttia, muistiota, signaalia/viestid, luonnosta, valokuvaa, diakuvaa, filmia,
karttaa, taulukkoa, suunnitelmaa, lehtiotd, monistuspaperia, hiilipaperia, kirjoi-
tuskoneen tai kirjoittimen véirinauhaa, nauhurin nauhaa, kasettia, tietokoneen
levykettd, CD-romia tai muuta fyysista vilinettd, jolle on tallennettu tietoa.

c) Ilmaisulla ’aineisto’ tarkoitetaan edelld b alakohdassa maéariteltyd asiakirjaa
sekd mitd tahansa joko tuotettua tai tuotannossa olevaa laitetta.

d) Ilmaisulla ’tiedonsaantitarve’ tarkoitetaan yksittdisen tyontekijan tarvetta
paastd tutustumaan EU:n turvaluokiteltuun tietoon jonkin toimen tai tehtdvan
hoitamiseksi.

e) ’Valtuutuksella’ tarkoitetaan P>M2 komission turvallisuudesta vastaavan
linjan johtajan <« p&aitostd myontdd yksittdiselle henkildlle oikeus tutustua
EU:n turvaluokiteltuun tietoon tiettyyn tasoon saakka kansallisten turvallisuus-
viranomaisten kansallisen lainsdddannén nojalla tekemén luotettavuusselvi-
tyksen antaman mydnteisen tuloksen perusteella.

f) Ilmaisulla ’turvaluokitus’ tarkoitetaan tarkoituksenmukaisen turvallisuustason
méadrittamista tiedoille, joiden luvaton ilmitulo saattaisi haitata komission tai
jdsenvaltioiden etuja.

g) Ilmaisulla ’turvaluokan alentaminen’ (downgrading) tarkoitetaan salassapito-
tason alentamisesta johtuvaa luokan muuttamista.

h) Ilmaisulla ’turvaluokan poistaminen’ (declassification) tarkoitetaan minka
tahansa turvaluokan poistamista.

i) Ilmaisulla ’luovuttaja’ tarkoitetaan turvaluokitellun asiakirjan asianmukaisesti
hyviksyttya kirjoittajaa. Komission yksikoiden péillikot voivat sallia henki-
16stonsi kirjoittavan EU:n turvaluokiteltua tietoa.

j) Ilmaisulla ’komission yksikot’ tarkoitetaan kaikkia komission eritasoisia toimi-
ja palveluyksikoitd, myos komission jasenten kabinetteja, kaikissa toimipai-
koissa, mukaan luettuna Yhteinen tutkimuskeskus, unionin alueella sijaitsevat
edustustot ja toimistot sekd yhteison ulkopuolisissa maissa toimivat ldhetystot.

4.3. Turvaluokitus

a) Luottamuksellisuuden siilyttiminen edellyttdd huolellisuutta ja kokemusta
valittaessa suojattavaksi tarkoitettua tietoa ja aineistoa ja arvioitaessa sitd,
minkd tasoista suojausta ne edellyttivdt. On olennaisen tirkeds, ettd
suojauksen taso on sitd korkeampi, mitd ratkaisevampi tehtdvd suojattavalla
yksittdiselld tiedolla ja aineistolla turvallisuuden kannalta on. Kitkattoman
tiedonkulun varmistamiseksi on toteutettava toimenpiteitd yli- ja aliluoki-
tuksen vilttdmiseksi.

b) Ndméa periaatteet voidaan toteuttaa turvaluokittelujarjestelmélld: suunnitel-
taessa ja jérjestettdessd toimia vakoilun, sabotoinnin, terrorismin ja muiden
uhkien torjumiseksi on noudatettava vastaavaa luokittelujarjestelméa, jotta
tarkeimpid toimitiloja, joissa turvaluokiteltua tietoa sdilytetddn, ja ndiden
tilojen herkimpié alueita suojeltaisiin tehokkaimmin.

c¢) Tietojen luovuttaja vastaa yksinomaisesti tietojen luokittelusta.

d) Turvaluokituksen taso saa perustua yksinomaan tietojen sisaltoon.
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e) Jos tietoja ryhmitellddn yhteen, kokonaisuuteen sovelletaan yksittdisten
tietojen vaatimaa korkeinta turvaluokitusta. Tietokokonaisuudelle voidaan
kuitenkin antaa korkeampi turvaluokitus kuin sen yksittdisille osille.

f) Turvaluokitus annetaan vain tarvittaessa ja tarvittavan pitkéksi aikaa.

4.4. Turvatoimien tavoitteet
Turvatoimet/turvatoimilla

a) koskevat kaikkia, joilla on pédsy turvaluokiteltuun tietoon, turvaluokiteltua
tietoa siséltdviin tietovilineisiin, kaikkiin toimitiloihin, joissa tdllaisia tietoja
sdilytetddn, ja térkeisiin laitteisiin;

b) on suunniteltava niin, ettd niiden avulla voidaan paljastaa ja vapauttaa tehtd-
vistdéin tai siirtdd muihin tehtdviin henkil6t, joiden aseman vuoksi turvaluoki-
tellun tiedon ja laitteiden, joissa sité sdilytetdédn, turvallisuus voisi vaarantua;

c) on estettdvd luvaton padsy turvaluokiteltuun tietoon ja laitteisiin, joissa sitd
sdilytetddn;

d) on varmistettava se, ettd turvaluokiteltua tietoa levitetddn ainoastaan tiedon-
saantitarpeen periaatteen pohjalta: timé on olennaista kaikkien turvallisuusna-
kokohtien kannalta;

e) on varmistettava tietojen eheys (eli estettivd tietojen turmeleminen, luvaton
muuttaminen tai luvaton poistaminen) ja kéyttdmahdollisuudet (oikeutta
tutustua tietoihin ei kielletd tietoa tarvitsevilta ja tiedonsaantiin luvan
saaneilta) riippumatta siitd, ovatko tiedot turvaluokiteltuja vai eivdt. Tama
koskee erityisesti sahkomagneettisesti sdilytettdvia, késiteltdvid tai lahetettdvid
tietoja.

5. TURVALLISUUSJARJESTELYT
5.1. Yhteiset vihimmaiisvaatimukset

Komissio varmistaa, ettd kaikki EU:n turvaluokitellun tiedon vastaanottajat, jotka
toimivat toimielimessé tai sen valtuuttamina, eli kaikki osastot ja toimeksisaajat
noudattavat turvallisuutta koskevia yhteisid vahimmaéisvaatimuksia, jotta voidaan
luottaa siihen, ettd EU:n turvaluokiteltua tietoa késitellddn kaikkialla yhtd huolel-
lisesti. Védhimmadisvaatimuksiin on kuuluttava arviointiperusteet henkiloston
luotettavuuden selvittdmiseksi ja menettelyt EU:n turvaluokitellun tiedon suojaa-
miseksi.

Komissio antaa ulkopuolisille elimille padsyn EU:n turvaluokiteltuun tietoon
ainoastaan silld edellytykselld, ettd ne varmistavat, ettdi EU:mn turvaluokiteltua
tietoa késiteltdessd noudatetaan ainakin vdhimmaisvaatimuksia ehdottomasti
vastaavia sadnnoksia.

Tallaisia vahimmaisvaatimuksia on sovellettava myds silloin, kun komissio antaa
sopimuksella tai tukisopimuksella yrityksille tai muille yksikoille tehtévia, joihin
liittyy ja/tai jotka siséltdvat EU:n turvaluokitellun tiedon késittelyéd; ndmé yhteiset
vihimmaisvaatimukset siséltyvit Il osan 27 jaksoon.

5.2. Jirjestelyt
Turvallisuudesta huolehditaan komissiossa kahdella eri tasolla:

a) Koko komission tasolla toimii M2 komission turvallisuudesta vastaava
linja <, johon sijoittuu turvallisuusjarjestelyt hyvéiksyva viranomainen (SAA)
(SAA toimii my0s salausasioista vastaavana viranomaisena (Crypto Authority
eli CrA) ja TEMPEST-viranomaisena), tietoturvaviranomainen (INFOSEC
Authority eli IA) sekd yksi tai useampi EU:n turvaluokitellun tiedon keskusre-
kisteri (Central EUCI Registries), jossa puolestaan toimii yksi tai useampi
rekisterin valvontavastaava (Registry Control Officer eli RCO).

b) Komission yksikoisséd turvallisuudesta vastaavat yksi tai useampi paikallinen
turvavastaava (Local Security Officers eli LSO), yksi tai useampi keskustieto-
jarjestelmien tietoturvavastaava (Central Information Security Officer eli
CISO), paikallistietojérjestelmien tietoturvavastaava (Local Informatics
Security Officer eli LISO) ja EU:n turvaluokitellun tiedon paikallisrekisterit
(Local EU Classified Information Registries), joissa toimii yksi tai useampi
rekisterin valvontavastaava.

¢) Turvallisuusalan keskuselimet antavat ohjeistusta kyseisen alan paikalliseli-
mille.
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6. HENKILOSTON LUOTETTAVUUS
6.1. Henkiloston luotettavuuden selvittiminen

Kaikkien, jotka pyytdvit saada M1 CONFIDENTIEL UE < -turvaluokan tai
sitd luottamuksellisemman turvaluokan tietoja, luotettavuus on selvitettivd asiaan
kuuluvalla tavalla ennen luvan myontdmistd. Téllainen selvitys on tehtidvd myos
niiden henkildiden osalta, joiden tehtéviin kuuluu turvaluokiteltua tietoa sisdltd-
vien tieto- tai tietoliikennejérjestelmien tekninen kayttd tai kunnossapito. Selvitys
on suunniteltava sellaiseksi, ettd tietystd henkilostda voidaan sanoa, ettd

a) hén on ehdottoman luotettava;

b) hén on luonteeltaan ja harkintakyvyltddn sellainen, ettd hdnen kisiteltdviakseen
voidaan epdilyksettd uskoa turvaluokiteltua tietoa; tai

¢) hén saattaa olla altis ulkoiselle tai muista ldhteistd perdisin olevalle painostuk-
selle.

Erityisen perusteellisesti on tarkastettava sellaisten henkildiden luotettavuus,

d) joille on tarkoitus sallia padsy PMI1 TRES SECRET UE/EU TOP
SECRET < -turvaluokan tietoihin;

e) jotka ovat sellaisessa asemassa, ettd heidédn tehtdviinsd kuuluu padstd saannol-
lisesti huomattavaan méaérdan »M1 SECRET UE <« -turvaluokan tietoja;

f) joilla on tehtdviensd vuoksi oikeus pdéstd turvattuihin tieto- tai tietoliikenne-
jérjestelmiin ja joilla on ndin tilaisuus padstd luvatta suureen méiaradn EU:n
turvaluokiteltua tietoa tai aiheuttaa EU:n tehtdville teknisen sabotoinnin kautta
vakavaa vahinkoa.

Edelld d, e ja f alakohdissa kuvattujen olosuhteiden ollessa kyseessd on kaytet-
tdvd mahdollisimman tehokkaasti hyviksi taustatutkimustekniikkaa.

Jos henkilditd, joilla ei ole tehtdvien mukaista tiedonsaantitarvetta, on méaéré ottaa
palvelukseen tehtéviin, joissa he voivat pddstd EU:n turvaluokiteltuun tietoon
(kuten léhetit, turvamiehet, kunnossapitohenkilosto ja siivoojat), heididn luotetta-
vuutensa on ensin asiaan kuuluvasti selvitettava.

6.2. Luotettavuusselvitysrekisteri

Kaikkien komission yksikdiden, joissa kisitellddn EU:n turvaluokiteltua tietoa tai
joissa kdytetddn turvattuja tieto- ja tietoliikennejarjestelmid, on pidettdva rekisteria
palvelukseen otetun henkildston luotettavuusselvityksistd. Luotettavuusselvitys on
tarvittaessa tarkistettava sen varmistamiseksi, ettd se on kyseisen henkilon kullois-
tenkin tehtdvien kannalta riittdvd. Luotettavuusselvitys on tarkistettava uudelleen
ensisijaisen kiireellisesti, jos saadaan uusia tietoja, joiden mukaan henkilon tyds-
kentely turvaluokitellun tiedon parissa ei endd ole turvallisuusetujen mukaista.
Komission yksikon paikallinen turvavastaava pitdd kirjaa alaansa kuuluvista
luotettavuusselvityksista.

6.3. Henkilostolle annettavat turvallisuusohjeet

Henkiloille, jotka on otettu palvelukseen sellaiseen asemaan, jossa he voisivat
pédstd turvaluokiteltuun tietoon, on annettava heti aluksi ja sddnnollisin véliajoin
tarkat ohjeet turvatoimien tarpeellisuudesta ja niiden tdytintd6npanomenettelyista.
Téllaisen henkiloston on vakuutettava kirjallisesti, ettd he ovat lukeneet turvalli-
suussddnnokset ja ymmartavit ne taysin.

6.4. Johdon velvollisuudet

Johdon velvollisuus on tietdd, ketkd kyseisen johdon alaisuudessa olevasta henki-
16stostd tyoskentelevit turvaluokitellun tiedon parissa tai voivat padstd turvat-
tuihin tieto- ja tietoliikennejérjestelmiin, ja johdon on pidettdva kirjaa ja raportoi-
tava kaikista tapahtumista tai ilmeisistd puutteista, jotka voivat vaikuttaa turvalli-
suuteen.

6.5. Henkiloston oikeudellinen asema turvallisuusasioissa

On otettava kayttoon menettelyt sen varmistamiseksi, ettd henkilod koskevien
kielteisten seikkojen tullessa ilmi maééritellddn, onko hédn tekemisissad turvaluoki-
tellun tiedon kanssa tai sallitaanko hinen paistd turvattuihin tieto- ja tietoliiken-
nejérjestelmiin ja onko P»M2 komission turvallisuudesta vastaavalle linjalle <
ilmoitettu asiasta. Jos henkilon todetaan olevan turvallisuusriski, hidntid on estet-
tdvd suorittamasta tehtévid, joissa hidn voi vaarantaa turvallisuuden, tai hénet on
siirrettdva suorittamaan muita tehtévia.

7. FYYSINEN TURVALLISUUS
7.1. Suojauksen tarve

EU:n turvaluokitellun tiedon suojaamiseksi sovellettavien fyysisten turvatoimien
taso on suhteutettava sdilytettdvan tiedon ja aineiston turvaluokkaan, maérdan ja
uhkaan. Kaikkien EU:n turvaluokiteltua tietoa hallussaan pitédvien on noudatettava
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yhdenmukaista kéytintod tietojen luokittelun osalta ja yhteisid suojausstandardeja
suojausta edellyttdvén tiedon ja aineiston sdilyttdmisen, siirron ja levittdmisen
osalta.

7.2. Tarkastukset

Ennen kuin EU:n turvaluokiteltua tietoa sdilyttévissd tiloissa toimivat henkil6t
poistuvat sdilytystiloista, heiddn on varmistettava, ettd tiedot ovat turvassa ja ettd
kaikki turvalaitteet ovat toimintavalmiina (lukot, hilytykset jne.). Liséksi on
tehtéva erillisid tarkastuksia tydajan jalkeen.

7.3. Kiinteistdjen turvallisuus

Kiinteistot, joissa on EU:n turvaluokiteltua tietoa tai turvattuja tieto- ja tietoliiken-
nejérjestelmid, on suojeltava, jottei niihin padse luvatta. Suojellaanko EU:n turva-
luokiteltua tietoa esimerkiksi varustamalla sen siilytystilojen ikkunat kalterein,
lukitsemalla ovet, vartioimalla sisddnkdyntid, varustamalla tilat automaattisella
sisddntulojarjestelmalld, tekemdlld turvatarkastuksia ja -kierroksia, varustamalla
tilat hélytys- tai murronpaljastusjérjestelmilld tai kdyttdmalld vartiokoiria, riippuu

a) suojattavan tiedon ja aineiston turvaluokasta, médrasti ja sijainnista;

b) ominaisuuksista, joita kyseisen tiedon ja aineiston turvalliselta sdilytyspaikalta
edellytetddn; ja

c) itse kiinteiston fyysisistd ominaisuuksista ja sijainnista.

My0s tieto- ja tietoliikennejérjestelmien suojauksen luonne maérdytyy sen
mukaan, kuinka térkeind tietoja pidetddn ja kuinka pahoja vahinkoja turvalli-
suuden vaarantumisesta koituisi riippuen sen kiinteiston fyysisistd ominaisuuk-
sista ja sijainnista, joissa jarjestelmét ovat, ja jarjestelmén sijainnista kiinteistossa.

7.4. Varautumissuunnitelmat

Turvaluokitellun tiedon suojauksesta paikallisen tai kansallisen hétdtilan aikana
on laadittava ennakkoon yksityiskohtaiset suunnitelmat.

8. TIETOTURVA

Tietoturva (Infosec) liittyy turvatoimien médrittimiseen ja soveltamiseen kisitel-
tavén, tallennettavan tai vélitettivin EU:n turvaluokitellun tiedon suojaamiseksi
tietoliikenne-, tieto- ja muissa séhkdisissa jarjestelmisséd tahattomilta ja tahallisilta
toimilta, jotta tietojen luotettavuus, eheys ja kdytettavyys sdilyvat. On toteutettava
asiaan kuuluvia vastatoimia, jotta valtuuttamattomat kayttdjat eivdt paase EU:n
turvaluokiteltuun tietoon ja jotta valtuutetuilta kayttdjilta ei evita siithen pédsya ja
jotta EU:n turvaluokiteltua tietoa ei turmella, luvatta muuteta tai poisteta.

9. SABOTOINNIN JA MUUNLAISEN TAHALLISEN VAHINGOITTAMISEN
TORJUNTA

Turvaluokiteltua tietoa sdilyttiavien tirkeiden laitteiden suojelemiseksi toteutetut
fyysiset varotoimet ovat paras suoja sabotointia ja muunlaista tahallista vahingoit-
tamista vastaan, eikd niitd voi korvata tehokkaasti henkiloston luotettavuuden
selvittimiselld. Toimivaltaista kansallista elintd pyydetddn toimittamaan tietoja
vakoilusta, sabotoinnista, terrorismista ja muusta haitallisesta toiminnasta.

10. TURVALUOKITELLUN TIEDON LUOVUTTAMINEN YHTEISON
ULKOPUOLISILLE VALTIOILLE TAI KANSAINVALISILLE JARJES-
TOILLE

Komission kollegio tekee paatoksen komissiossa pidettivan EU:n turvaluokitellun
tiedon luovuttamisesta yhteison ulkopuolisille valtioille tai kansainvilisille jérjes-
toille. Jos luovutettavaksi haluttujen tietojen alkuperdinen luovuttaja ei ole
komissio, komission on ensin saatava luovuttajan suostumus luovutukselle. Jos
luovuttajaa ei tiedetd, komissio ottaa luovuttajan vastuun itselleen.

Jos komissio vastaanottaa turvaluokiteltua tietoa yhteisén ulkopuolisilta valtioilta,
kansainvalisiltd jérjest6iltd tai muilta kolmansilta osapuolilta, tiedot on suojattava
niiden turvaluokkaa ja ndissd sddnnoksissd vahvistettuja EU:n turvaluokiteltua
tietoa koskevia vaatimuksia vastaavalla tavalla, tai sellaisia titd tiukempia vaati-
muksia vastaavalla tavalla, joita tiedot luovuttava kolmas osapuoli saattaa edel-
lyttad. Keskindiset tarkastukset ovat mahdollisia.

Edelld esitetyt periaatteet on pantava tdytdntoon Il osassa olevassa 26 jaksossa ja
lisdyksissé 3, 4 ja 5 esitettyjen yksityiskohtaisten sddnnosten mukaisesti.

I1 OSA: TURVALLISUUSJARJESTELYT KOMISSIOSSA
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11. TURVALLISUUSASIOISTA VASTAAVA KOMISSION JASEN
Turvallisuusasioista vastaava komission jésen

a) toteuttaa komission turvallisuuspolitiikkaa;

b) kasittelee turvallisuusongelmia, jotka komissio tai sen toimivaltaiset elimet
antavat hdnen ratkaistavakseen;

c) kasittelee tiiviissd yhteistydssa jdsenvaltioiden kansallisten turvallisuusvirano-
maisten (tai muiden asiaan kuuluvien viranomaisten) kanssa komission turval-
lisuuspolititkan muuttamiseen liittyvid kysymyksié.

Turvallisuusasioista vastaavan komission jasenen vastuulla on erityisesti

a) koordinoida kaikkia komission toimintoihin liittyvié turvallisuusasioita;

b) osoittaa jdsenvaltioiden nimetyille turvallisuusviranomaisille pyyntd tehdéd
luotettavuusselvitys komission palveluksessa olevista henkilistd 20 jakson
mukaisesti;

c) tutkia tai médratd tutkimaan jokainen sellainen EU:n turvaluokitellun tiedon
vuoto, joka on alustavan néyton perusteella tapahtunut komissiossa;

d) pyytdd asiaankuuluvia turvallisuusviranomaisia kdynnistdméddn tutkinta, jos
EU:n turvaluokiteltua tietoa on ilmeisesti vuotanut komission ulkopuolella, ja
koordinoida tutkimuksia, jos asiaa kisittelee useampi turvallisuusvirano-
mainen;

e) toteuttaa EU:n turvaluokitellun tiedon suojaamiseksi tehtyjen turvajérjestelyjen
médrdaikaistarkastuksia;

f) olla tiiviissd yhteydessd kaikkien asiaan kuuluvien turvallisuusviranomaisten
kanssa turvallisuuden kokonaiskoordinoinnin varmistamiseksi;

g) valvoa jatkuvasti komission turvallisuuspolitiikkaa ja -menettelyjd ja laatia
pyynnostd aiheellisia suosituksia. Turvallisuusasioista vastaava komission
jasen esittdd tiltd osin komissiolle » M2 komission turvallisuudesta vastaavan
linjan <« laatiman vuotuisen tarkastussuunnitelman.

12. KOMISSION TURVALLISUUSASIOIDEN NEUVONANTAJARYHMA

On perustettava komission turvallisuusasioiden neuvonantajaryhmi. Se koostuu
turvallisuusasioista vastaavasta komission jésenestd tai hdnen edustajastaan, joka
toimii puheenjohtajana, sekéd kunkin jdsenvaltion kansallisten turvallisuusvirano-
maisten edustajista. Muiden Euroopan unionin toimielinten edustajia voidaan
myds kutsua. My0s asianomaisia EY:n ja EU:n erillisvirastojen edustajia voidaan
kutsua ryhmén kokouksiin, jos niissd kasitelladn niitd koskevia kysymyksid.

Komission turvallisuusasioiden neuvonantajaryhmd kokoontuu sen puheenjoh-
tajan tai kenen tahansa jdsenen pyynndstd. Ryhmén tehtivdnd on tarkastella ja
arvioida kaikkia merkityksellisid turvallisuusasioita ja esittdd komissiolle tarvit-
taessa suosituksia.

13. KOMISSION TURVALLISUUSLAUTAKUNTA

On perustettava komission turvallisuuslautakunta. Sithen kuuluvat henkildston ja
hallinnon pédosaston padjohtaja, joka toimii lautakunnan puheenjohtajana, yksi
turvallisuusasioista vastaavan komission jdsenen kabinetin jdsen, yksi komission
puheenjohtajan kabinetin jésen, apulaispaisihteeri, joka toimii komission kriisin-
hallintaryhmén puheenjohtajana, oikeudellisen yksikon, ulkosuhteiden pédo-
saston, oikeus-, vapaus- ja turvallisuusasioiden padosaston, yhteisen tutkimuskes-
kuksen, tietotekniikan pddosaston ja sisdisen tarkastuksen toimialan padjohtajat ja
komission turvallisuudesta vastaavan linjan johtaja tai heiddn edustajansa. Muita
komission virkamiehid voidaan kutsua kokouksiin. Lautakunnan tehtivdnd on
arvioida turvatoimia komissiossa ja antaa timédn alan suosituksia turvallisuusa-
sioista vastaavalle komission jdsenelle.

14. »M2 KOMISSION TURVALLISUUDESTA VASTAAVA LINJA <«

Tayttadkseen 11 jaksossa mainitut velvoitteensa turvallisuusasioista vastaavalla
komission jdsenelld on oltava kdytossddn P M2 komission turvallisuudesta
vastaava linja < turvatoimien koordinoimiseksi, johtamiseksi ja tdytantdonpane-
miseksi.

» M2 Komission turvallisuudesta vastaavan linjan johtaja < on turvallisuusa-
sioista vastaavan komission jésenen térkein neuvonantaja turvallisuusasioissa, ja
hén toimii turvallisuusasioiden neuvonantajaryhmén sihteerind. Hén johtaa turval-
lisuussdintdjen ajan tasalle saattamista ja koordinoi turvatoimia jésenvaltioiden
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toimivaltaisten viranomaisten kanssa ja tarvittaessa turvallisuussopimusten kautta
komission kanssa yhteydessd olevien kansainvilisten jarjestdjen kanssa. Taltd
osin hén toimii yhteyshenkilona.

» M2 Komission turvallisuudesta vastaavan linjan johtaja < vastaa komissioon
hankittavien tietojérjestelmien ja -verkkojen hyvéksymisestd. » M2 Komission
turvallisuudesta vastaavan linjan johtaja < péittdd yhdessi jésenvaltioiden asia-
nomaisten kansallisten turvallisuusviranomaisten kanssa sellaisten tietojarjestel-
mien ja -verkkojen hyvéksymisestd, jotka koskevat komissiota ja EU:n turvaluo-
kitellun tiedon muita vastaanottajia.

15. TURVALLISUUSTARKASTUKSET

» M2 Komission turvallisuudesta vastaava linja < toteuttaa EU:n turvaluoki-
tellun tiedon suojaamiseksi tehtyjen turvajdrjestelyjen méardaikaistarkastuksia.

» M2 Komission turvallisuudesta vastaavaa linjaa <« voivat avustaa ndissd
tehtdvissd EU:n turvaluokiteltua tietoa hallussaan pitdvien muiden Euroopan
unionin toimielinten turvallisuusyksikot ja jdsenvaltioiden kansalliset turvallisuus-
viranomaiset ().

Jasenvaltion pyynndsti jédsenvaltion kansalliset viranomaiset voivat tarkastaa EU:
n turvaluokiteltua tietoa komission sisdlld yhdessd »M2 komission turvallisuu-
desta vastaavan linjan < kanssa yhteisestd sopimuksesta.

16. TURVALUOKAT, -OSOITTIMET JA -MERKINNAT
16.1. Luokitteluasteet (*)
Tiedot jaetaan seuraaviin turvaluokkiin (ks. myds lisdys 2):

» M1 TRES SECRET UE/EU TOP SECRET <«: Titi turvaluokkaa sovelletaan
vain sellaiseen tietoon ja aineistoon, jonka luvaton ilmitulo saattaisi vahingoittaa
poikkeuksellisen vakavasti Euroopan unionin tai sen yhden tai useamman jésen-
valtion olennaisia etuja.

» M1 SECRET UE <«: Titi turvaluokkaa sovelletaan vain sellaiseen tietoon ja
aineistoon, jonka luvaton ilmitulo saattaisi vahingoittaa vakavasti Euroopan
unionin tai sen yhden tai useamman jésenvaltion olennaisia etuja.

» M1 CONFIDENTIEL UE <«: Tété turvaluokkaa sovelletaan sellaiseen tietoon
ja aineistoon, jonka luvaton ilmitulo saattaisi haitata Euroopan unionin tai sen
yhden tai useamman jésenvaltion etuja.

» M1 RESTREINT UE <: Titd turvaluokkaa sovelletaan sellaiseen tietoon ja
aineistoon, jonka luvaton ilmitulo saattaisi olla epdedullista Euroopan unionin tai
sen yhden tai useamman jasenvaltion etujen kannalta.

Muita turvaluokkia ei sallita.
16.2. Turvaosoittimet

Turvaluokituksen kelpoisuuden rajaamiseksi (turvaluokitellun tiedon osalta timé
merkitsee turvaluokituksen automaattista alentamista tai poistamista) voidaan
kayttda sovittua turvaosoitinta. Turvaosoitin on joko "UNTIL ... (aika/pdiva-
madrd)” tai "UNTIL ... (tapahtuma)”.

Jos turvaluokittelun mukaisen kisittelyn lisdksi tarvitaan rajoitettua jakelua ja
erityiskasittelyd, kdytetddn muita turvaosoittimia, kuten CRYPTO, tai jotain
muuta EU:ssa hyviksyttyé erityistd turvaosoitinta.

Turvaosoittimia voidaan kdyttdd ainoastaan jonkin turvaluokan kanssa.
16.3. Merkinniit

Asiakirjaan voidaan tehdd merkintd, jolla osoitetaan asiakirjan kattama ala tai
tiedonsaantitarpeeseen perustuva erityisjakelu. Samoin muuhun kuin turvaluoki-
teltuun tietoon voidaan tehdd merkinta turvaluokitetun osuuden loppumisesta.

Merkinté ei ole turvaluokka, eikd sitd voida kayttdd sellaisena.

ESDP-merkintid kaytetdén sellaisissa asiakirjoissa tai asiakirjojen kopioissa, jotka
koskevat unionin tai sen yhden tai useamman jéisenvaltion turvallisuutta ja
puolustusta tai sotilaallista taikka ei-sotilaallista kriisinhallintaa.

16.4. Turvaluokan merkintitapa

Turvaluokka merkitdédn seuraavia merkintitapoja kayttéaen:

(") Sanotun kuitenkaan rajoittamatta vuonna 1961 tehdyn diplomaattisia suhteita koskevan
Wienin yleissopimuksen ja Euroopan yhteisdjen erioikeuksista ja vapauksista 8 péivand
huhtikuuta 1965 tehdyn poytikirjan soveltamista.

(® Ks. lisdyksessd 1 oleva EU:n, NATOn, WEU:n ja jésenvaltioiden turvaluokittelua
koskeva vertailutaulukko.
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a) M1 RESTREINT UE <« -turvaluokan asiakirjoihin mekaanisesti tai
sdhkoisesti;

b) »MI1 CONFIDENTIEL UE < -turvaluokan asiakirjoihin mekaanisesti tai
késin tai painamalla asiakirja esileimatulle kirjatulle paperille;

c) »M1 SECRET UE <«-ja M1 TRES SECRET UE/EU TOP SECRET <«
-turvaluokkien asiakirjoihin mekaanisesti tai késin.

16.5. Turvaosoittimien merkintitapa

Turvaosoittimet merkitddn heti turvaluokan jilkeen samoilla menetelmilld kuin
itse turvaluokat.

17. TURVALUOKITTELUN HALLINNOINTI
17.1. Yleista

Tiedot turvaluokitellaan vain, jos se on tarpeen. Turvaluokka on ilmoitettava
selvisti ja oikein, ja se on sdilytettdvé vain niin kauan, kuin tiedot on suojattava.

Tietojen luovuttaja vastaa yksin tietojen luokittelusta ja mahdollisesta myShem-
madstéd turvaluokan alentamisesta tai poistamisesta.

Komission virkamiehet ja muuhun henkildstoon kuuluvat luokittelevat tiedot ja
alentavat tai poistavat turvaluokan yksikkonsd paéllikon ohjeiden mukaan tai
hénen suostumuksellaan.

Turvaluokiteltujen asiakirjojen késittelyd koskevien yksityiskohtaisten menette-
lyjen vahvistamisella on pyritty varmistamaan, ettd asiakirjat suojataan niiden
sisdltdmien tietojen edellyttdmalld tavalla.

Niiden henkil6iden lukuméara, joilla on oikeus laatia »M1 TRES SECRET UE/
EU TOP SECRET <« -turvaluokan asiakirjoja, on pidettivd mahdollisimman
alhaisena ja heiddn nimensd on pidettdivd P>M2 komission turvallisuudesta
vastaavan linjan <€ laatimassa luettelossa.

17.2. Turvaluokituksen soveltaminen

Asiakirjan turvaluokka on médriteltivi sen siséllon arkaluonteisuuden mukaan 16
jakson maédritelmén mukaisesti. On tirkedd, ettd luokittelua kéytetddn oikein ja
rajoitetusti. Tdmé koskee erityisesti M1 TRES SECRET UE/EU TOP
SECRET < -turvaluokkaa.

Luokiteltavaksi tarkoitetun asiakirjan luovuttajan on pidettivd mielessd edella
mainitut sdanndt ja valtettava yli- ja aliluokittelua.

Luokitteluohjeet ovat lisdyksessa 2.

Tietyn asiakirjan yksittdiset sivut, kohdat, jaksot, liitteet, lisdykset, saatteet ja
oheistukset saattavat edellyttdé eri turvaluokkaa, joten ne on turvaluokiteltava sen
mukaisesti. Koko asiakirja on luokiteltava korkeimman luokitteluasteen saaneen
osansa mukaan.

Liitteitd siséltdvan kirjeen tai ilmoituksen turvaluokan on oltava yhté korkea kuin
sen liitteiden korkein turvaluokka. Asiakirjan luovuttajan olisi ilmoitettava
selvasti, mille tasolle asiakirja on luokiteltava, jos se irrotetaan liitteistaan.

Asiakirjojen saamista yleison tutustuttavaksi sddnnellddn edelleen asetuksella
(EY) N:o 1049/2001.

17.3. Turvaluokan alentaminen ja poistaminen

EU:n turvaluokitellun asiakirjan turvaluokan alentaminen tai poistaminen on
mahdollista vain asiakirjan luovuttajan luvalla ja, jos se on tarpeen, vasta kun
muita asianomaisia osapuolia on kuultu asiasta. Turvaluokan alentaminen tai
poistaminen on vahvistettava kirjallisesti. Asiakirjan luovuttajan on ilmoitettava
vastaanottajille muutoksesta, ja nididen on puolestaan ilmoitettava muutoksesta
kaikille myShemmille vastaanottajille, joille he ovat lahettéineet asiakirjan tai sen
kopion.

Mabhdollisuuksien mukaan asiakirjan luovuttajat ilmoittavat turvaluokitellussa
asiakirjassa pdivdmadrdn, ajanjakson tai tapahtuman, jonka jilkeen asiakirjan
sisdllon turvaluokka voidaan alentaa tai poistaa. Muussa tapauksessa he tarkis-
tavat asiakirjan vihintddn joka viides vuosi varmistaakseen, onko alkuperdinen
luokitus tarpeellinen.
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18. FYYSINEN TURVALLISUUS
18.1. Yleista

Fyysisten turvatoimien padasiallisena tavoitteena on estdd sivullisten henkiléiden
padsy EU:n turvaluokiteltuun tietoon ja/tai aineistoon, estdd vilineiden ja muun
omaisuuden varkaudet ja vaurioituminen sekd estdd henkildstoon, muihin tyonte-

liset reaktiot.
18.2. Turvallisuutta koskevat vaatimukset

Kaikki toimitilat, alueet, kiinteistdt, huoneet, tietolitkenne- ja tietojirjestelmat
jne., joissa EU:n turvaluokiteltua tietoa ja aineistoa sdilytetddn ja/tai kasitellddn,
on suojattava asianmukaisin fyysisin turvatoimin.

Péitettdessd minkd asteinen fyysisen turvallisuuden suojaus on tarpeellista, on
otettava huomioon kaikki asiaankuuluvat tekijat, kuten:

a) tiedon ja/tai aineiston turvaluokittelu;

b) hallussa olevan tiedon méard ja muoto (esim. paperituloste, atk-tallennusva-
line);

c) paikallisesti arvioitu 1dhinnd sabotaasin, terrorismin ja muun haitallisen ja/tai
rikollisen toiminnan uhka niiden tiedustelupalvelujen taholta, jotka kohdistavat
toimiaan EU:iin, jdsenvaltioihin ja/tai muihin laitoksiin tai kolmansiin osapuo-
liin, joilla on hallussaan EU:n turvaluokiteltua tietoa.

Sovellettavilla fyysisilla turvatoimilla on pyrittavéa:

a) epddmdén tunkeutuminen salaa tai vékisin;
b) ehkdisemédin, estdmédn ja havaitsemaan epérehellisten henkildiden toimet;

c) estdmdin niiden, joilla ei ole tarvetta saada tietoja, pddsy EU:mn turvaluokitet-
tuun tietoon.

18.3. Fyysiset turvatoimet
18.3.1. Turva-alueet

Alueiden, joissa P M1 CONFIDENTIEL UE <«- turvaluokan tai sitd
korkeamman turvaluokan tietoa kisitellddn ja siilytetddn, on oltava jérjestelyil-
tddn ja rakenteeltaan sellaisia, ettd ne vastaavat jotakin seuraavista:

a) Turvaluokan I turva-alue: alue, jossa »M1 CONFIDENTIEL UE < -turva-
luokan tai sitd korkeamman turvaluokan tietoa késitellddn tai séilytetdédn siten,
ettd alueelle tulo vastaa, kaikkia kdytdnnon kayttotarkoituksia varten, padsya
turvaluokiteltuun tietoon. Tallaiselta alueelta edellytetadn:

i) selkedsti madriteltyd ja suojattua rajattua aluetta, jossa kulku sekd sisddn
ettd ulos on valvottua;

ii) kulunvalvontajérjestelméd, joka sallii alueelle vain asianmukaisen selvi-
tyksen lapikdyneet ja erityisen valtuutuksen saaneet henkilot;

iii) alueella tavanomaisesti sdilytetyn tiedon, eli tiedon, johon sisdéntulo antaa
paasyn, turvaluokan maérittelya.

Turvaluokan II turva-alue: alue, jossa M1 CONFIDENTIEL UE <« -turva-
luokan tai sitd korkeamman turvaluokan tietoa késitellddn tai siilytetddn siten,
ettd tieto voidaan suojata sivullisilta sisdisesti asennetuin tarkastuksin, esim.
tilat, joissa on yksikditd, joissa » M1 CONFIDENTIEL UE <« -turvaluokan
tietoa kisitellddn tai varastoidaan sdannollisesti. Téllaiselta alueelta edellyte-
tadn:

b

~

i) selkedsti médriteltyd ja suojattua rajattua aluetta, jossa kulku sekd sisddn
ettd ulos on valvottua;

ii) kulunvalvontajérjestelméd, joka sallii alueelle saattajatta tulon vain asian-
mukaisen selvityksen ldpikdyneille ja erityisen valtuutuksen saaneille
henkildéille. Kaikkien muiden henkildiden osalta on varauduttava saattajien
kayttoon tai tekeméddn vastaavat tarkastukset, jotta sivullisten padsy EU:n
turvaluokiteltuun tietoon ja valvomaton pédsy teknisesti suojatuille alueille
voidaan estéa.

Alueet, joilla ei ole henkilostdd palveluksessa vuorokauden ympdri, tarkaste-
taan valittdmésti normaalin tydajan jdlkeen sen varmistamiseksi, ettd EU:n
turvaluokiteltu tieto on asianmukaisesti turvattu.

18.3.2. Hallinnollinen alue

Turvaluokkien I ja II turva-alueiden ympdérille tai niihin johtaviin tiloihin voidaan
perustaa kevyemmin suojattu hallinnollinen alue. Téllaisella alueella edellytetién
olevan silmin ndhden rajattu alue, jossa henkildsto ja ajoneuvot voidaan tarkastaa.
Vain M1 RESTREINT UE <« -turvaluokan tietoa ja turvaluokittelematonta
tietoa voidaan kasitelld ja varastoida hallinnollisilla alueilla.
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18.3.3. Tulo- ja lihtétarkastukset

Péisya turvaluokkien I ja II turva-alueille valvotaan kulkuluvin tai kaiken alueella
tavallisesti tydskentelevan henkildston osalta henkilokohtaisesti tunnistamalla. On
myos luotava vierailijoiden tarkastamiseksi jarjestelmd, jonka tarkoituksena on
estdd sivullisten padsy EU:n turvaluokiteltuun tietoon. Kulkulupajirjestelméa
voidaan myos tukea automatisoidulla tunnistamisella, jonka voidaan katsoa
tdydentdvén, mutta ei kokonaan korvaavan, vartijoita. Muutos uhkien arvioinnissa
voi edellyttdd kulunvalvontatoimien tehostamista, esimerkiksi korkeassa asemassa
olevien henkildiden vierailuiden aikana.

18.3.4. Vartiointikierrokset

Turvaluokkien I ja II turva-alueita on vartioitava normaalien tydaikojen ulkopuo-
lella EU:n omaisuuden suojaamiseksi vaaralta, vahingoilta ja katoamiselta.
Vartiointikierrosten tiheys maérdytyy paikallisten olosuhteiden mukaan, mutta
ohjeena voidaan pitda kierroksen suorittamista kerran kahdessa tunnissa.

18.3.5. Turvalliset sdilytyspaikat ja kassaholvit

EU:n turvaluokiteltu tieto varastoidaan siilytyspaikassa, jonka on vastattava
jotakin seuraavista kolmesta luokasta:

— Luokka A: kansallisesti ™M1 TRES SECRET UE/EU TOP SECRET <« -
turvaluokan tiedon varastoimiseen hyvéksyttyjd sdilytyspaikkoja turvaluok-
kien I ja II turva-alueilla,

— Luokka B: kansallisesti » M1 SECRET UE <«- ja » M1 CONFIDENTIEL
UE <« -turvaluokkien tiedon varastoimiseen hyvaksyttyjd séilytyspaikkoja
turvaluokkien I ja II turva-alueilla,

— Luokka C: ainoastaan »M1 RESTREINT UE <« -turvaluokan tiedon varas-
toimiseen soveltuvaa kalustoa.

Turvajérjestelyt hyviksyvén viranomaisen on varmennettava sellaisten turvaluok-
kien I ja II turva-alueille rakennettujen kassaholvien osalta ja turvaluokan I turva-
alueiden, joissa P M1 CONFIDENTIEL UE <« -turvaluokan tai sitd
korkeamman turvaluokan tietoa varastoidaan avoimille hyllyille tai pannaan néyt-
teille taulukkoihin, karttoihin jne., osalta, ettd seinien, lattioiden, sisékattojen,
lukittavan oven tai lukittavien ovien suojaus on yhtéldinen saman turvaluokan
tiedon varastoimiseen hyviksytyn turvallisen sdilytyspaikan kanssa.

18.3.6. Lukot

Turvallisissa sdilytyspaikoissa ja kassaholveissa, joissa EU:n turvaluokiteltavaa
tietoa sdilytetddn, kiytettdvien lukkojen on oltava seuraavien normien mukaisia:

— Ryhmad A: kansallisesti hyviksytty luokan A siilytyspaikkoihin,
— Ryhmaé B: kansallisesti hyviksytty luokan B siilytyspaikkoihin,
— Ryhma C: soveltuu ainoastaan luokan C kalustolle.

18.3.7. Avainten ja yhdistelmien valvonta

Turvallisten siilytyspaikkojen avaimia ei saa viedd pois komission kiinteistoista.
Valtuutuksen saaneet henkilot opettelevat ulkoa turvallisten sdilytyspaikkojen
numeroyhdistelmét. Hatdtapauksia varten asianomaisen komission yksikon
paikallinen turvavastaava on vastuussa vara-avaimista ja pitdd kirjaa jokaisesta
numeroyhdistelméstd; jalkimmaiset sdilytetddn erillisissd sinetdidyissd lapinaky-
mattémissd kuorissa. Tydavaimet, turva-avaimien varakappaleet ja numeroyhdis-
telmédt sdilytetddn erillisissd turvallisissa sdilytyspaikoissa. Nidmd avaimet ja
numeroyhdistelmét on suojattava véhintdén yhtd huolellisesti kuin aineisto, johon
ne antavat padsyn.

Tieto turvallisten sdilytyspaikkojen numeroyhdistelmistd annetaan mahdolli-
simman harvalle henkil6lle. Yhdistelmét muutetaan:

a) uuden siilytyspaikan vastaanoton yhteydessé;

b) aina henkildston vaihtuessa;

¢) aina vaaratilanteen tai sen epdilyksen ilmetessé;

d) mieluummin kuuden ja vahintdsn kahdentoista kuukauden vilein.

18.3.8. Tunkeutumisen havaitsemislaitteet

Kaytettiessd hilytysjérjestelmid, suljettuja televisiopiirejd ja muita sihkoisid lait-
teita EU:n turvaluokitellun tiedon suojaamiseksi, on varavirtaldhteen oltava
kéytettdvissd jérjestelmén jatkuvan toiminnan varmistamiseksi siltd varalta, ettd
pédvirtaldhteen toiminta keskeytyy. Toinen perusvaatimus on, ettd téllaisten jérjes-

telmien toimintahdirid tai hdirintd aiheuttaa hélytyksen tai muulla luotettavalla
tavalla varoittaa valvontahenkil9stoa.
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18.3.9. Hyvdksytty laitteisto

» M2 Komission turvallisuudesta vastaava linja < ylldpitdd ajan tasalla olevia
luetteloita niiden suojauslaitteiden tyypeistd ja malleista, jotka se on hyviksynyt
turvaluokitellun tiedon suojaamiseen vaihtelevissa erityisolosuhteissa ja erityise-
dellytysten mukaisesti. P M2 Komission turvallisuudesta vastaava linja <«
perustaa ndmé luettelot muun muassa kansallisilta turvallisuusviranomaisilta
saatuun tietoon.

18.3.10. Kopio- ja faksilaitteiden fyysinen suojaus

Kopio- ja faksilaitteet suojataan fyysisesti tarpeellisissa médrin sen varmistami-
seksi, ettd vain valtuutetut henkilot voivat kayttdd niitd turvaluokitellun tiedon
kasittelemiseksi ja ettd kaikki turvaluokitellut tuotteet ovat asianmukaisesti
valvottuja.

18.4. Suojautuminen salakatselulta ja salakuuntelulta
18.4.1. Salakatselu

Kaikki asianmukaiset toimet on toteutettava sekd paivalld ettd yolla sen varmista-
miseksi, ettd edes vahingossa yksikddn sivullinen ei nde EU:n turvaluokiteltua
tietoa.

18.4.2. Salakuuntelu

Yksikot ja alueet, joilla » M1 SECRET UE <€ -turvaluokan tai sitd korkeamman
turvaluokan tiedosta keskustellaan sdénnoéllisesti, suojataan tahatonta ja tahallista
salakuunteluyritystd vastaan riskiarvioinnin niin vaatiessa. Tillaisten yritysten
riskiarviointi on M2 komission turvallisuudesta vastaavan linjan < vastuulla
sen kuultua tarvittaessa kansallista turvallisuusviranomaista.

18.4.3. Sdhkéisten laitteiden ja ddnityslaitteiden tuominen

Turva-alueille ja teknisesti suojatuille alueille ei saa tuoda matkapuhelimia, henki-
16kohtaisessa kdytossd olevia tietokoneita, #dénityslaitteita, kameroita tai muita
sdhkoisid laitteita tai &#dnityslaitteita ilman P>M2 komission turvallisuudesta
vastaavan linjan johtajan < lupaa.

Sen madrittdmiseksi, millaisia suojaustoimenpiteitd on toteutettava tahattomalle
salakuuntelulle (esim. seinien, ovien, lattioiden ja kattojen eristiminen, paljasta-
vien virtauksien mittaus) tai tahalliselle salakuuntelulle (esim. mikrofonien
etsintd) alttiissa tiloissa, » M2 komission turvallisuudesta vastaava linja < voi
pyytdd apua kansallisten turvallisuusviranomaisten asiantuntijoilta.

Samoin, olosuhteiden niin vaatiessa, kansallisten turvallisuusviranomaisten
tekniset  turvallisuusasiantuntijat voivat M2 komission turvallisuudesta
vastaavan linjan johtajan < pyynnostd tarkastaa telelaitteet ja kaikki sdhkoiset
tai elektroniset toimistolaitteet, joita kdytetddin »MI1 SECRET UE <« -turva-
luokan tai sitd korkeamman turvaluokan kokouksissa.

18.5. Teknisesti suojatut alueet

Tietyt alueet voidaan osoittaa teknisesti suojatuiksi alueiksi. Niilld alueilla suori-
tetaan erityinen sisdéntulotarkastus. Téllaiset alueet pidetddn lukittuina hyvaksy-
tyin menetelmin silloin kun ne eivit ole kdytossé ja kaikkia avaimia késitelladn
turva-avaimina. Téllaisilla alueilla suoritetaan sdannollisesti fyysisid tarkastuksia
sekd my0s jokaisen luvattoman sisddnpédsyn tai sen epéailyksen jélkeen.

Laitteistosta ja kalustosta pidetddn yksityiskohtaista inventaariota niiden sijoitus-
paikkamuutosten seuraamiseksi. Yhtdkéadn laitteistoon tai kalustoon kuuluvaa
esinettd ei tuoda alueelle kunnes erikoiskoulutettu turvavirkailija on suorittanut
perusteellisen tarkastuksen kuuntelulaitteiden havaitsemiseksi. Yleisend sddntona
on, ettei teknisesti suojatuille alueille saa asentaa tietoliikenneyhteyksid ilman
asianmukaisen viranomaisen antamaa ennakkolupaa.

19. TIEDONSAANTITARPEEN PERIAATETTA JA EU:N HENKILOSTON
LUOTETTAVUUSSELVITYSTA KOSKEVAT YLEISET SAANNOT

19.1. Yleista

Padsy EU:n turvaluokiteltuun tietoon myonnetddn vain henkildille, joiden on
tarpeen saada tillaista tietoa voidakseen suorittaa velvollisuutensa tai tehtédvénsa.
Paagsy M1 TRES SECRET UE/EU TOP SECRET «-, »MI1 SECRET
UE <«- ja »MI1 CONFIDENTIEL UE <« -turvaluokan tietoon mydnnetddn
vain henkiléille, joille on tehty asianmukainen luotettavuusselvitys.

Vastuu tiedonsaantitarpeen méadrittamisestd on yksikolld, johon kyseinen henkild
aiotaan palkata.

Henkil6ston luotettavuusselvitystd koskevasta pyynnostéd vastaa kukin yksikko.
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Tédmdn jilkeen myonnetddn “EU:n henkildstén luotettavuustodistus™”, josta
ilmenee sen turvaluokitellun tiedon turvaluokka, johon luotettavuusselvityksen
lapikdynyt henkilo valtuutetaan padsemain, sekéd valtuutuksen padttymispaiva.

Tiettyd turvaluokkaa koskeva EU:n henkil6ston luotettavuustodistus voi antaa
haltijalle valtuutuksen pédstd alemman turvaluokan tietoon.

Muilla henkil6illd kuin virkamiehilld tai muulla henkilostolld, kuten ulkopuolisilla
toimeksisaajilla, asiantuntijoilla tai konsulteilla, joiden kanssa voi olla tarpeen
keskustella EU:n turvaluokitellusta tiedosta tai joille on esitettdvd EU:n turvaluo-
kiteltua tietoa, on oltava EU:n turvaluokiteltua tiectoa koskeva EU:n henkiloston
luotettavuustodistus ja heille on selvitettdva heidén turvallisuusvastuunsa.

Yleison oikeudesta saada tietoa sdddetddn asetuksessa (EY) N:o 1049/2001.

19.2. » M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan tietoon
paisyé koskevat erityissadnnot

Kaikki henkil6t, joiden on pédstivi M1 TRES SECRET UE/EU TOP
SECRET <« -turvaluokan tietoon, on ennen tillaiseen tietoon padsyé seulottava.

Turvallisuusasioista vastaava komission jasen nimittdd kaikki henkil6t, joiden on
paastivd »M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan tietoon,
ja heiddn nimensé merkitdén asianmukaiseen ™M1 TRES SECRET UE/EU TOP
SECRET <« -rekisteriin. ™ M2 Komission turvallisuudesta vastaava linja <
perustaa tdmén rekisterin ja ylldpitdd sitd.

Ennen ™M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan tietoon
padsya kaikkien henkildiden on allekirjoitettava todistus siitd, ettd heille on selvi-
tetty komission turvallisuusmenettelyt ja etti he ymmartivit tdysin erityisen
velvollisuutensa suojata » M1 TRES SECRET UE/EU TOP SECRET <« -turva-
luokan tiedon sekd EU:n sdénnoissé ja kansallisessa lainsdédanndssa tai hallinnol-
lisissa sddnnoissd vahvistetut seuraamukset turvaluokitellun tiedon joutumisesta
sivullisille joko tarkoituksellisesti tai laiminlyonnin seurauksena.

» M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan tietoon padsyyn
oikeutettujen henkildiden osallistuessa kokouksiin tai muihin vastaaviin tilaisuuk-
siin sen yksikon tai elimen, jossa kyseinen henkild tydskentelee, toimivaltainen
valvontavastaava ilmoittaa kokouksen jarjestdvélle elimelle, onko kyseisille
henkildille myénnetty tillainen valtuutus.

Kaikkien niiden henkil6iden, jotka eivit endd tyoskentele ™M1 TRES SECRET
UE/EU TOP SECRET < -turvaluokan tietoon pédsyd edellyttdvissd tehtdvissd,
nimet poistetaan »M1 TRES SECRET UE/EU TOP SECRET <« -luettelosta.
Liséksi kaikkia téllaisia henkil6itd muistutetaan uudelleen erityisestd velvollisuu-
destaan suojata M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan
tiedot. He allekirjoittavat myds vakuutuksen siitd, ettd he eivét kdytd tai valita
eteenpdin hallussaan olevaa M1 TRES SECRET UE/EU TOP SECRET <« -
turvaluokan tietoa.

19.3. »M1 SECRET UE <«- ja »MI1 CONFIDENTIEL UE <« -turva-
luokan tietoon paasyi koskevat erityissidnnot

Kaikki henkilét, joiden on pédstdvd » M1 SECRET UE <«- tai »M1 CONFI-
DENTIEL UE <« -turvaluokan tietoon, on ensin seulottava asianmukaisen turva-
luokan mukaisesti.

Kaikille henkildille, joiden on paistivai M1 SECRET UE <«- tai
» M1 CONFIDENTIEL UE <« -turvaluokan tietoon, on selvitettdvd asianmu-
kaiset turvallisuussddnnokset ja heiddn on oltava tietoisia laiminlyonnin seuraa-
muksista.

» M1 SECRET UE <«- tai » M1 CONFIDENTIEL UE < -turvaluokan tietoon
padsyyn oikeutettujen henkildiden osallistuessa kokouksiin tai muihin vastaaviin
tilaisuuksiin sen elimen, jossa kyseinen henkilo tydskentelee, turvavastaava
ilmoittaa kokouksen jarjestaville elimelle, onko kyseisille henkildille myonnetty
tallainen valtuutus.

19.4. »M1 RESTREINT UE <« -turvaluokan tietoon padsya koskevat
erityissadinnot

Henkiloille, joilla on padsy »MI1 RESTREINT UE < -turvaluokan tietoon,
selvitetddn turvallisuussdannot ja laiminlydnnin seuraamukset.

19.5. Henkilosiirrot

Kun henkilGston jdsen siirretdén pois tehtdvisti, joka edellyttdd EU:n turvaluoki-
tellun aineiston késittelya, rekisterinpitdja valvoo, ettd kyseinen aineisto siirretddn
asianmukaisesti lahtevaltd virkamieheltd saapuvalle virkamiehelle.

Kun henkildston jésen siirretdédn toiseen tehtdvidn, joka edellyttdd EU:n turvaluo-
kitellun aineiston késittelyd, paikallinen turvavastaava antaa hinelle tarvittavat
selvitykset.
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19.6. Erityisohjeet

Henkildille, joiden edellytetddn késittelevin EU:n turvaluokiteltua tietoa, on
heidén tullessaan ensimmaistd kertaa palvelukseen ja sen jélkeen sddnnollisesti
selvitettdva:

a) harkitsemattoman keskustelun aiheuttamat turvallisuusriskit;
b) kaytettdvdt varotoimet suhteessa tiedotusvélineisiin ja eturyhmien edustajiin;

c) tiedustelupalvelujen Euroopan unioniin ja jdsenvaltiothin kohdistuvan
toiminnan muodostama uhka EU:n turvaluokitellun tiedon ja toiminnan osalta;

d) velvollisuus ilmoittaa vélittomasti asianmukaisille turvallisuusviranomaisille
sellaisista lahestymisistd tai liikkkeistd sekd epatavallisista turvallisuuteen liitty-
vistd olosuhteista, jotka antavat aihetta epiilld vakoilua.

Henkiloille, jotka tavallisesti ovat usein yhteydessé sellaisten valtioiden edusta-
jiin, joiden tiedustelupalvelut kohdistavat toimintaansa Euroopan unioniin ja
jasenvaltioihin EU:n turvaluokitellun tiedon ja toiminnan osalta, on valitettdva
tiedot niistd tekniikoista, joita eri tiedustelupalvelujen tiedetdédn kayttédvén.

Komissiolla ei ole turvallisuussddnnoksid EU:n turvaluokiteltuun tietoon péaisyyn
oikeutettujen henkildiden yksityisen matkustamisen osalta mihinkdén kohteeseen.
» M2 Komission turvallisuudesta vastaava linja < selvittdd kuitenkin vastuua-
lueeseensa kuuluville virkamiehille ja muulle henkildstolle matkustussddnnokset,
joita heihin saatetaan soveltaa.

20. KOMISSION VIRKAMIESTEN JA MUUN HENKILOSTON LUOTETTA-
VUUSSELVITYSMENETTELY

a) Komission hallussa olevaa turvaluokiteltua tietoa saavat ainoastaan ne komis-
sion virkamiehet ja muu henkilostd tai muut komissiossa tydskentelevét
henkil6t, joiden on tehtdviensd ja yksikon tarpeiden vuoksi saatava tutustua
niihin tai voitava kasitelld niita.

b) Saadakseen M1 TRES SECRET UE/EU TOP SECRET <«-,
» M1 SECRET UE <«- ja »MI1 CONFIDENTIEL UE < -turvaluokan
tietoja a kohdassa tarkoitetuilla henkil6illd on oltava tdmén jakson c ja d
kohdassa tarkoitetun menettelyn mukaisesti annettu valtuutus.

¢) Valtuutus annetaan ainoastaan henkildille, joista jdsenvaltioiden toimivaltaiset
kansalliset viranomaiset (kansalliset turvallisuusviranomaiset) ovat tehneet
luotettavuusselvityksen i—n kohdassa tarkoitetun menettelyn mukaisesti.

d) »M2 Komission turvallisuudesta vastaavan linjan johtaja < vastaa a, b ja ¢
kohdassa tarkoitettujen valtuutusten myontédmisesta.

e) Paillikkoé myontdd valtuutuksen saatuaan i—n kohdan mukaisesti suoritettuun
luotettavuusselvitykseen perustuvan jdsenvaltioiden kansallisten toimival-
taisten viranomaisten lausunnon.

f) »M2 Komission turvallisuudesta vastaava linja < pitdd ajantasaista luet-
teloa komission eri yksikodiden kaikista arkaluontoisista tehtavistd ja henki-
16istd, joille on mydnnetty (véliaikainen) valtuutus.

g) Valtuutus on voimassa viisi vuotta, mutta ei kuitenkaan kauemmin kuin
henkild on tehtédvissd, joiden perusteella valtuutus myonnettiin. Valtuutuksen
voimassaoloa voidaan jatkaa e kohdassa sdédettyd menettelyd noudattaen.

h) »M2 Komission turvallisuudesta vastaavan linjan johtaja < voi peruuttaa
valtuutuksen, jos hén katsoo siithen olevan perusteita. Pddtds valtuutuksen
peruuttamisesta ilmoitetaan kyseiselle henkilolle, joka voi pyytdsd, ettd
» M2 komission turvallisuudesta vastaavan linjan johtaja <« kuulee hénta,
sekd toimivaltaiselle kansalliselle viranomaiselle.

i) Luotettavuusselvitys tehdddn P M2 komission turvallisuudesta vastaavan
linjan johtajan <« pyynnosté yhteistyossd kyseisen henkilon kanssa. Luotetta-
vuusselvityksen tekevé toimivaltainen kansallinen viranomainen on jokin sen
jasenvaltion viranomaisista, jonka kansalainen kyseinen henkil6 on. Kun
kyseinen henkilo ei ole EU:n jdsenvaltion kansalainen, »M2 komission
turvallisuudesta vastaavan linjan johtaja < pyytid luotettavuusselvitysti siltd
EU:n jasenvaltiolta, jossa henkilon kotipaikka tai tavanomainen oleskelu-
paikka on.

=

Luotettavuusselvitystd varten kyseisen henkilon on tiytettdva henkilGtietolo-
make.

j

k) »M2 Komission turvallisuudesta vastaavan linjan johtaja < yksiloi pyyn-
ndsséddn niiden tietojen tyypin ja turvaluokan, jotka kyseinen henkild tyossdian
saa tietoonsa, jotta toimivaltaiset kansalliset viranomaiset voivat tehdé luotet-
tavuusselvityksen ja antaa lausunnon kyseiselle henkil6lle annettavan valtuu-
tuksen asianmukaista tasoa varten.
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) Luotettavuutta koskevan selvitysmenettelyn kaikkiin vaiheisiin ja tuloksiin
sovelletaan kyseisessé jdsenvaltiossa voimassa olevia asiaa koskevia sddntdja
ja asetuksia mahdolliset muutoksenhakukeinot mukaan luettuina.

m) M2 Komission turvallisuudesta vastaavan linjan johtaja <« voi myontdd
valtuutuksen kyseiselle henkil6lle, jos jdsenvaltion toimivaltaiset kansalliset
viranomaiset antavat myonteisen lausunnon.

n) Jos toimivaltaiset kansalliset viranomaiset antavat kielteisen lausunnon, kysei-
selle henkildlle ilmoitetaan siitd ja hdn voi pyytdd, ettd »M2 Komission
turvallisuudesta vastaavan linjan johtaja < kuulee héntid. M2 Komission
turvallisuudesta vastaavan linjan johtaja <€ voi tarvittaessa pyytdd toimival-
taisia kansallisia viranomaisia antamaan tarkempia tietoja. Jos kielteinen
lausunto vahvistetaan, valtuutusta ei voida myontéa.

o) Henkildéille, jotka ovat saaneet valtuutuksen d ja e kohdan mukaisesti, anne-
taan valtuutuksen myontdmisen yhteydessd ja tdmén jédlkeen méadrdajoin
tarvittavat ohjeet turvaluokiteltujen tietojen suojaamisesta ja siitd, miten tdima
varmistetaan. Namé henkilot allekirjoittavat vakuutuksen siitd, ettd he ovat
saaneet ohjeet ja ettd he sitoutuvat noudattamaan niité.

p) » M2 Komission turvallisuudesta vastaavan linjan johtaja < toteuttaa tarvit-
tavat toimenpiteet tdmén jakson sdinndsten tdytdntdonpanemiseksi ja erityi-
sesti ne toimenpiteet, joilla sddnnellddn oikeutta tutustua valtuutuksen
saaneista henkildisté laadittuun luetteloon.

q) P M2 Komission turvallisuudesta vastaavan linjan johtaja < voi poikkeuk-
sellisesti ja yksikon tarpeiden niin vaatiessa myontdd ennen i kohdassa tarkoi-
tetun luotettavuusselvityksen saamista, ilmoitettuaan asiasta ennakolta kansal-
lisille toimivaltaisille viranomaisille ja edellyttden, ettd naméd eivit ole
kuukauden kuluessa esittdneet huomautuksia, viliaikaisen valtuutuksen enin-
tadn kuudeksi kuukaudeksi.

r) Talld tavoin myonnetyt véliaikaiset valtuutukset eivdt oikeuta saamaan
» M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan tietoa;
tallaisen tiedon saanti on rajoitettu virkamiehiin, joista on tehty i kohdan
mukainen luotettavuusselvitys, jonka tulokset ovat olleet myonteiset. Ennen
luotettavuusselvityksen tulosten saamista M1 TRES SECRET UE/EU TOP
SECRET <« -turvaluokan luotettavuusselvitykseen médrityille virkamiehille
voidaan myo6ntdd viliaikainen valtuutus saada ™M1 SECRET UE <«- ja sitd
alemman turvaluokan tietoa.

21. EUn  TURVALUOKITELTUJEN  ASIAKIRJOJEN  VALMISTELU,
JAKELU JA LAHETTAMINEN, KURIIREIHIN SOVELLETTAVAT TURVA-
TOIMET, YLIMAARAISET KOPIOT, KAANNOKSET JA OTTEET

21.1. Valmistelu

1. EU:n turvaluokituksia sovelletaan 16 jaksossa vahvistetulla tavalla.
» M1 CONFIDENTIEL UE <«- ja sitd luottamuksellisempi turvaluokitus
merkitddn jokaisen sivun ylé- ja alareunan keskelle ja jokainen sivu numeroi-
daan. Jokaiseen EU:n turvaluokiteltuun asiakirjaan merkitdén viitenumero ja
paivimadrd. »MI1 TRES SECRET UE/EU TOP SECRET «- ja
» M1 SECRET UE < -asiakirjoihin viitenumero merkitddn jokaiselle sivulle.
Jos asiakirjoja on jaossa useita kopioita, jokaiseen kopioon merkitddn kopio-
numero ensimmdiselle sivulle asiakirjan sivumédrdn lisdksi. Kaikki liitteet ja
lisdykset luetellaan » M1 CONFIDENTIEL UE <«- ja sitd luottamukselli-
semman turvaluokan asiakirjan ensimmadiselld sivulla.

2. »M1 CONFIDENTIEL UE <«- ja sitd luottamuksellisemman turvaluokan
asiakirjoja saavat kirjoittaa koneella, k##ntdd, varastoida, valokopioida,
jaljentdd magneettisesti tai kuvata mikrofilmille ainoastaan henkil6t, joilla on
valtuutus pédstd vihintddn kyseessd olevan asiakirjan turvaluokan tasoiseen
EU:n turvaluokiteltuun tietoon.

3. Turvaluokiteltujen asiakirjojen tuottamista tietokoneella koskevat sddnnokset
ovat 25 jaksossa.

21.2. Jakelu

1. EU:n turvaluokiteltua tietoa jactaan vain henkildille, joiden on tarpeen saada
téllaista tietoa ja joille on tehty asianmukainen luotettavuusselvitys. Alkuper-
disen jakelun méadrittad tietojen luovuttaja.

2. »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjat kulkevat
»M1 TRES SECRET UE/EU TOP SECRET <« -rekisterien kautta (katso
22.2 jakso). » M1 TRES SECRET UE/EU TOP SECRET < -viestien toimi-
valtainen rekisteri voi valtuuttaa viestintdkeskuksen pédllikon ottamaan vastaa-
nottajaluettelossa mainitun méérén kopioita.

3. Alkuperidinen vastaanottaja voi jakaa » M1 SECRET UE <«- ja sitd alemman
turvaluokan asiakirjoja edelleen muille vastaanottajille tiedonsaantitarpeen
periaatetta noudattaen. Tiedot luovuttaneiden viranomaisten on kuitenkin
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annettava selkedsti tiedoksi mahdollisesti sovellettavat varoitukset. Jos tillaisia
varoituksia sovelletaan, vastaanottajat voivat jakaa asiakirjoja edelleen vain
tiedot luovuttaneiden viranomaisten valtuutuksella.

4. EU:n turvaluokitellun tiedon paikallisrekisterin yksikot kirjaavat jokaisen
» M1 CONFIDENTIEL UE <«- ja sitd luottamuksellisemman turvaluokan
asiakirjan sen saapuessa padosastoon tai yksikkoon tai lahtiessd niistd. Asia-
kirjat on voitava tunnistaa kirjattavien tietojen (viitteet, paivamaéra ja tarvit-
taessa kopionumero) perusteella. Namé tiedot merkitddn péivikirjaan tai
tallennetaan erityiselle suojatulle tietovilineelle (katso 22.1 jakso).

21.3. EU:n turvaluokiteltujen asiakirjojen ldhettiminen
21.3.1. Pakkaukset ja kuitit

1. »M1 CONFIDENTIEL UE - ja sitd luottamuksellisemman turvaluokan
asiakirjat ldhetetdéin kahdessa sisdkkdisessd, tukevassa ja lapindkyméttomassd
kirjekuoressa. Sisempéén kirjekuoreen merkitddn asianmukainen EU:n turva-
luokka ja mahdollisuuksien mukaan vastaanottajan tdydellinen ty6nimike ja
osoite.

2. Ainoastaan rekisterin valvontavastaava (katso 22.1 osasto) tai hidnen sijaisensa
saa avata sisemmaén kirjekuoren ja kuitata sisélld olevat asiakirjat vastaanote-
tuiksi, ellei kirjekuorta ole osoitettu yksittdiselle henkil6lle. Tallaisessa tapauk-
sessa asianmukainen rekisteri (katso 22.1 jakso) kirjaa kirjekuoren saapuneeksi
ja ainoastaan henkild, jolle se on osoitettu, voi avata sisemmain kirjekuoren ja
kuitata sisdlld olevat asiakirjat vastaanotetuiksi.

3. Vastaanottokuitti sijoitetaan sisempéén kirjekuoreen. Kuittiin, jota ei tarvitse
turvaluokitella, merkitdén asiakirjan viitenumero, paivamaara ja kopionumero,
mutta ei koskaan asiakirjan aihetta.

4. Sisempi kirjekuori suljetaan ulompaan kirjekuoreen, johon merkitédan pakkaus-
numero Kuittausta varten. Turvaluokkaa ei saa missddn nimessd merkitd ulom-
paan kirjekuoreen.

5. »M1 CONFIDENTIEL UE <«- ja sitd luottamuksellisemman turvaluokan
asiakirjoista annetaan kuriireille ja ldheteille kuitti pakkausnumeroita vastaan.

21.3.2. Ldhettiminen kiinteistojen tai kiinteistoryhmien sisdlld

Turvaluokiteltuja asiakirjoja voidaan kuljettaa tietyn kiinteiston tai kiinteistor-
yhmén sisélld suljetussa kirjekuoressa, johon on merkitty ainoastaan vastaanot-
tajan nimi, jos kirjekuoren kuljettaa henkild, jolla on asiakirjojen turvaluokkaa
vastaava valtuutus.

21.3.3. Ldhettdminen valtion sisdlld

1. M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja saa ldhettdd
valtion sisdlld ainoastaan virallisen ldhettipalvelun tai ™M1 TRES SECRET
UE/EU TOP SECRET < -turvaluokan valtuutuksen saaneiden henkildiden
vilityksella.

2. Kun kéytetddn ldhettipalvelua »MI1 TRES SECRET UE/EU TOP
SECRET <« -asiakirjan ldhettdmiseksi kiinteiston tai kiinteistoryhmén ulko-
puolelle, on noudatettava timin luvun pakkausta ja kuitteja koskevia sdédn-
noksid. Lahettipalvelujen henkiloston avulla on pystyttdva varmistamaan, ettd
»M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja siséltédvét
pakkaukset ovat vastuuhenkilon valittomaéssé valvonnassa kaiken aikaa.

3. »M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja voivat viedd
kiinteiston tai kiinteistoryhméan ulkopuolelle poikkeuksellisesti muut henkilot
kuin ldhetit kaytettaviksi kokouksissa ja keskusteluissa, jos

a) asiakirjojen viejdlld on valtuutus péistdi »MI1 TRES SECRET UE/EU
TOP SECRET < -asiakirjoihin;

b) kuljetustapa on »M1 TRES SECRET UE/EU TOP SECRET <« -asiakir-
jojen ldhettdmistd koskevien sdéntdjen mukainen;

¢) asiakirjojen viejd ei missddn vaiheessa jatd ™M1 TRES SECRET UE/EU
TOP SECRET < -asiakirjoja vartioimatta;

d) on olemassa jirjestelyt sen varmistamiseksi, ettd »MI1 TRES SECRET
UE/EU TOP SECRET < -rekisteri pitdd tilld tavoin kuljetuista asiakir-
joista luetteloa ja ettd ne merkitdén paivakirjaan. Asiakirjojen palauttamisen
yhteydessé niiden vastaavuus rekisterin kanssa on tarkastettava.

4. »M1 SECRET UE <«- ja P»MIl CONFIDENTIEL UE <« -asiakirjoja
voidaan léhettdd tietyn valtion sisdlld postitse, jos tdllainen ldhetystapa salli-
taan kansallisessa lainsddddnnossd ja ldhetys on tdmén lainsddddnnon
mukainen, tai ldhettipalvelun taikka henkildiden, joilla on valtuutus pédsta
EU:n turvaluokiteltuun tietoon, vélityksella.
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5. »M2 Komission turvallisuudesta vastaava linja <« laatii ndiden sdéntdjen
perusteella ohjeet EU:n turvaluokiteltujen asiakirjojen kuljettamisesta henkil6-
kohtaisesti. Asiakirjojen viejan on luettava ja allekirjoitettava nidmi ohjeet.
Ohjeissa on erityisesti tehtdva selvaksi se, ettd

a) viejan on pidettdvé asiakirjat hallussaan siihen asti kun ne ovat turvalli-
sessa paikassa 18 jakson mukaisesti;

b) asiakirjoja ei saa jattdd vartioimatta julkisissa tai yksityisissd kulkuneu-
voissa tai ravintoloiden taikka hotellien kaltaisissa paikoissa. Asiakirjoja ei
saa sdilyttdd hotellien kassakaapeissa tai jattdd vartioimatta hotellihuonei-
siin;

c) asiakirjoja ei saa lukea lentokoneiden tai junien kaltaisissa julkisissa
paikoissa.

21.3.4. Ldhettdminen valtiosta toiseen

1. »M1 CONFIDENTIEL UE < ja sitd luotettavamman turvaluokan aineisto
on kuljetettava jésenvaltiosta toiseen diplomaatti- tai sotilaskuriirilla.

2. »MI1 SECRET UE <«- ja »M1 CONFIDENTIEL UE <« -aineiston henki-
I6kohtainen kuljettaminen voidaan kuitenkin sallia, jos kuljetusjérjestelyin
voidaan varmistaa, ettd aineisto ei voi joutua sivullisille.

3. Turvallisuusasioista vastaava komission jédsen voi antaa luvan henkilokohtai-
seen kuljettamiseen, jos diplomaatti- tai sotilaskuriiri ei ole kdytettdvissd tai
néiden kuriirien kdyttd voisi johtaa viivéstyksiin, jotka voisivat haitata EU:n
toimia, ja vastaanottaja tarvitsee aineiston kiireellisesti. P M2 Komission
turvallisuudesta vastaava linja < laatii ohjeet » M1 SECRET UE <«- ja sitd
alemman turvaluokan aineiston kansainvélisestd kuljettamisesta henkilokohtai-
sesti silloin, kun siitd huolehtivat muut kuin diplomaatti- tai sotilaskuriirit.
Ohjeissa on edellytettiva, ettd

a) asiakirjojen viejin luotettavuus on selvitetty asianmukaisesti;

b) kaikesta tilld tavoin kuljetetusta aineistosta pidetdédn kirjaa asianmukaisessa
yksikdssd tai rekisterissé;

¢) EU:n aineistoa sisdltédvissd pakkauksissa tai laukuissa on virallinen sinetti
tullitarkastusten estdmiseksi tai rajoittamiseksi sekd osoitelippu, jossa on
yhteystiedot ja ohjeet 16ytgjalle;

d) asiakirjojen viejdlld on mukanaan kaikkien EU:n jésenvaltioiden hyvak-
symd kuriiritodistus ja/tai tyOom#drdys, joka antaa hénelle valtuudet
kyseisen pakkauksen kuljettamiseen;

e) matkustettaessa maitse ei saa kulkea minkddn EU:n ulkopuolisen valtion
kautta tai sen rajan yli, ellei ldhettdvélla valtiolla ole erityisid takuita
kyseisen valtion osalta;

f) asiakirjojen viejdn matkasuunnitelmat ovat méaérdpaikan, matkustusreittien
ja kaytettdvien kulkuneuvojen osalta EU:n sddntdjen mukaiset tai, jos
kansallinen lainsdddant6 on tiukempi, sen mukaiset;

g) asiakirjojen viejdn on pidettdvé asiakirjat hallussaan, ellei niiden turvallista
sdilyttdmistd voida taata 18 jakson sdénndsten mukaisesti;

h) aineistoa ei saa jattdd vartioimatta julkisiin tai yksityisiin ajoneuvoihin tai
ravintoloiden tai hotellien kaltaisiin paikkoihin. Sité ei saa varastoida hotel-
lien kassakaappeihin tai jéttdd vartioimatta hotellihuoneisiin;

i) jos kuljetettava aineisto sisdltdd asiakirjoja, nditd ei saa lukea julkisilla
paikoilla (esimerkiksi lentokoneissa, junissa jne.).

4. Turvaluokiteltua aineistoa kuljettamaan nimetyn henkilén on luettava ja alle-
kirjoitettava turvaohjeet, jotka sisdltdvdt viahintddn edelld luetellut ohjeet ja
menettelytavat, joita on noudatettava hititapauksessa taikka tulli- tai lentotur-
vallisuusviranomaisten  vaatiessa  turvaluokitellun aineiston sisdltimén
pakkauksen avaamista.

21.3.5. » M1 RESTREINT UE < -asiakirjojen lihettiminen

» M1 RESTREINT UE < -asiakirjojen ldhettdmisestd ei ole muita erityisid
sdannoksid kuin ettd niitd ldhetettdessd on varmistettava, ettd asiakirjat eivét voi
joutua sivullisille.

21.4. Kuriireihin sovellettavat turvatoimet

Kaikkien »M1 SECRET UE <«- ja »MI1 CONFIDENTIEL UE <« -asiakir-
jojen kuljettamista varten palkattujen kuriirien ja ldhettien on ldpéistdvé asianmu-
kainen luotettavuusselvitys.

21.5. Sidhkoiset ja muut tekniset lihetyskeinot

1. Tietoliikennettd koskevien turvatoimien tavoitteena on varmistaa EU:n turva-
luokitellun tiedon suojattu ldhettdiminen. Téllaisen EU:n turvaluokitellun
tiedon ldhettdmiseen sovellettavia yksityiskohtaisia sdantoja kaisitelladn 25
jaksossa.
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2. »M1 CONFIDENTIEL UE <«- ja P»MI1 SECRET UE <« -turvaluokan
tietoa saa siirtdd ainoastaan hyvéksyttyjen tietoliikennekeskusten ja -verkkojen
ja/tai -paitteiden ja -jarjestelmien kautta.

21.6. EU:n turvaluokitelluista asiakirjoista tehdyt yliméiraiset kopiot, kiiin-
nokset ja otteet

1. Ainoastaan tietojen alkuperdinen luovuttaja voi antaa luvan PMI1 TRES
SECRET UE/EU TOP SECRET <« -asiakirjojen kopiointiin tai kdéntdmiseen.

2. Jos henkild, jolla ei ole »M1 TRES SECRET UE/EU TOP SECRET <« -
turvaluokan valtuutusta, tarvitsee tietoa, jota ei ole turvaluokiteltu siitd huoli-
matta, ettd se esiintyy » M1 TRES SECRET UE/EU TOP SECRET < -asia-
kirjassa, M1 TRES SECRET UE/EU TOP SECRET < -rekisterin esimies
(katso 22.2 jakso) voidaan valtuuttaa laatimaan asiakirjasta tarvittava maérd
otteita. Samalla hdnen on toteutettava tarvittavat toimet sen varmistamiseksi,
ettd ndma otteet turvaluokitellaan asianmukaisesti.

3. Vastaanottaja voi kopioida tai kddntdda P M1 SECRET UE <«- ja sitd
alemman turvaluokan asiakirjoja turvallisuussdannosten mukaisesti, jos tiedon-
saantitarpeen periaatetta noudatetaan tiukasti. Alkuperdiseen asiakirjaan sovel-
lettavia turvatoimia sovelletaan myos siitd tehtyihin kopioihin ja/tai kddnnok-
siin.

22. EU:N TURVALUOKITELLUN TIEDON REKISTERIT, INVENTOINNIT,
TARKASTUKSET, SAILYTTAMINEN ARKISTOISSA JA HAVITTAMINEN

22.1. EU turvaluokitellun tiedon paikallisrekisterit

1. Komission kussakin yksikdssd on tarpeen mukaan yksi tai useampi EU:n
turvaluokitellun tiedon paikallisrekisteri, joka vastaa »M1 SECRET UE <«-
ja M1 CONFIDENTIEL UE <« -asiakirjojen kirjaamiseen, kopiointiin,
lahettdmiseen, arkistointiin ja havittdmiseen liittyvistd tehtavista.

2. Jos jossain yksikdssd ei ole EU:n turvaluokitellun tiedon paikallisrekisterid,
paisihteeriston EU:n turvaluokitellun tiedon paikallisrekisteri toimi téllaisena
rekisterind.

3. EU:n turvaluokitellun tiedon paikallisrekisterit raportoivat sen yksikon esimie-
helle, jolta he saavat ohjeensa. Néiden rekisterien esimiehend toimii rekisterin
valvontavastaava.

4. Paikallinen turvavastaava valvoo, ettd ndma paikallisrekisterit noudattavat EU:
n turvaluokiteltujen asiakirjojen kisittelyd koskevia sddnnoksid ja asianmu-
kaisia turvatoimia.

5. EU:n turvaluokitellun tiedon paikallisrekistereissd tydskenteleville henkildille
on annettava valtuudet EU:n turvaluokiteltuun tietoon padsemiseksi 20 jakson
mukaisesti.

6. Asianmukaisen yksikon esimiehen alaisuudessa toimivat EU:n turvaluokitellun
tiedon paikallisrekisterit

a) hoitavat kirjaamista, kopiointia, kaantdmistd, siirtdmistd, ldhettdmistd ja
héavittamistd koskevia tehtivia,

b) pitdvit ajantasaista luetteloa turvaluokitelluista tiedoista;

c) tiedustelevat sdannollisin viliajoin tietojen ldhettdjiltd, onko tietojen
suojaus samassa luokassa edelleen tarpeen.

7. EU:n turvaluokiteltujen tietojen paikallisrekisterit pitdvét seuraavat tiedot sisél-
tavad rekisterid:

a) turvaluokitellun tiedon valmistelupdivé;

b) turvaluokitus;

¢) turvaluokituksen voimassaolon péattymispéivé;

d) lahettdjan nimi ja yksikko;

e) vastaanottaja/t sekd timéan/ndiden jérjestysnumerot;

f) aihe;

g) numero;

h) jaettujen kopioiden lukumaéra;

i) yksikolle toimitetun turvaluokitellun tiedon inventaarioiden valmistelut;

j) turvaluokitellun tiedon luokan poistamisesta tai alentamisesta pidettiva
luettelo.

8. Edelld olevan 21 jakson yleisid sddntdja sovelletaan EU:n turvaluokitellun
tiedon komission paikallisrekistereihin, ellei niitd muuteta tdssd jaksossa
vahvistetuilla erityissadnnoilla.
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22.2. » M1 TRES SECRET UE/EU TOP SECRET <« -rekisteri
22.2.1. Yleistd

1. »M1 TRES SECRET UE/EU TOP SECRET < -asiakirjojen keskusrekisteri
vastaa M1 TRES SECRET UE/EU TOP SECRET < -asiakirjojen kirjaa-
misesta, késittelystd ja jakelusta ndiden turvallisuussdénndsten mukaisesti.
» M1 TRES SECRET UE/EU TOP SECRET < -rekisterin esimieheni
toimii M1 TRES SECRET UE/EU TOP SECRET < -asiakirjojen rekis-
terin valvontavastaava.

2. »MI1 TRES SECRET UE/EU TOP SECRET < -asiakirjojen keskusrekisteri
toimii péddasiallisena tietoja vastaanottavana ja luovuttavana tahona komis-
siossa. Se hoitaa titd tehtivdd myos sellaisten muiden EU:n toimielinten,
jasenvaltioiden, kansainvilisten jérjestojen ja yhteison ulkopuolisten valtioiden
puolesta, joiden kanssa komissio on tehnyt sopimuksen turvaluokiteltujen
tietojen vaihtamista koskevista turvamenettelyista.

3. Tarvittaessa perustetaan alarekistereitd, jotka vastaavat » M1 TRES SECRET
UE/EU TOP SECRET <« -asiakirjojen sisdisestd hallinnoinnista. Alarekister-
eihin tallennetaan ajantasaiset tiedot alarekisterissd olevien asiakirjojen liik-
keista.

4. »M1 TRES SECRET UE/EU TOP SECRET <« -alarekisterit perustetaan
22.2.3 jakson mukaisesti pitkdaikaisten tarpeiden perusteella, ja ne liitetddn
» M1 TRES SECRET UE/EU TOP SECRET <« -keskusrekisteriin. Jos
> M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja tarvitaan vain
viliaikaisesti ja satunnaisesti, ne voidaan luovuttaa ilman WMI1 TRES
SECRET UE/EU TOP SECRET < -alarekisterin perustamista edellyttien,
ettd on olemassa sddnndt sen varmistamiseksi, ettd kyseiset asiakirjat ovat
edelleen asianmukaisen »M1 TRES SECRET UE/EU TOP SECRET <« -
rekisterin valvonnassa ja ettd kaikkia henkiloston ja fyysiseen turvallisuuteen
liittyvid nékokohtia noudatetaan.

5. »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja ei voida
toimittaa suoraan saman » M1 TRES SECRET UE/EU TOP SECRET <« -
keskusrekisterin alarekisteristd toiseen ilman keskusrekisterin nimenomaista
hyvéksyntaa.

6. Muiden kuin samaan keskusrekisteriin liitettyjen alarekistereiden vélinen
»M1 TRES SECRET UE/EU TOP SECRET < -asiakirjojen vaihto on
ohjattava »M1 TRES SECRET UE/EU TOP SECRET < -keskusrekister-
eiden kautta.

22.2.2. » M1 TRES SECRET UE/EU TOP SECRET < -keskusrekisteri

» M1 TRES SECRET UE/EU TOP SECRET < -keskusrekisterin esimiehena
toimivan valvontavastaavan tehtdvana on

a) toimittaa » M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja 21.3
jakson sd@dnndsten mukaisesti;

b) pitdd luetteloa kaikista keskusrekisterin alaisista ™M1 TRES SECRET UE/
EU TOP SECRET < -alarekistereistd sekd ndiden valvontavastaaviksi nimet-
tyjen henkildiden ja heiddn valtuutettujen sijaistensa nimistd ja allekirjoituk-
sista;

c) sdilyttdd kuitit kaikista keskusrekisterin luovuttamista ™M1 TRES SECRET
UE/EU TOP SECRET <« -asiakirjoista;

d) pitda kirjaa keskusrekisterissd olevista ja sen jakamista » M1 TRES SECRET
UE/EU TOP SECRET < -asiakirjoista;

e) pitdd ajantasaista luetteloa kaikista » M1 TRES SECRET UE/EU TOP
SECRET <« -keskusrekistereistd, joiden kanssa hdn on yleensd tekemisissa,
sekd ndiden valvontavastaaviksi nimettyjen henkildiden ja heiddn valtuutet-
tujen sijaistensa nimistd ja allekirjoituksista;

f) suojata fyysisesti kaikkia rekisterissd olevia M1 TRES SECRET UE/EU
TOP SECRET < -asiakirjoja 18 jakson sddnnosten mukaisesti.

22.2.3. » M1 TRES SECRET UE/EU TOP SECRET < -alarekisterit

» M1 TRES SECRET UE/EU TOP SECRET <« -alarekisterin esimiehené
toimivan valvontavastaavan tehtdviand on

a) toimittaa ™M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja 21.3
jakson sdanndsten mukaisesti;

b) pitdd ajantasaista luetteloa kaikista henkiloistd, joilla on valtuudet saada hianen
valvonnassaan olevia M1 TRES SECRET UE/EU TOP SECRET <« -
tietoja;

c¢) toimittaa ™M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja niiden
luovuttajan ohjeiden tai tiedonsaantitarpeen periaatteen mukaisesti varmistet-
tuaan ensin, ettd vastaanottajasta on tehty vaadittu luotettavuusselvitys;
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d) yllépitdd ajantasaisia tietoja kaikista P M1 TRES SECRET UE/EU TOP
SECRET <« -asiakirjoista, joiden siilyttdmistd tai liikkeitd hén valvoo tai
jotka on toimitettu muihin »M1 TRES SECRET UE/EU TOP SECRET <« -
rekistereihin, seka sdilyttda kyseisia asiakirjoja koskevat kuitit;

e) pitdd ajantasaista luetteloa niistdi »MI1 TRES SECRET UE/EU TOP
SECRET < -rekistereistd, joiden kanssa hidnelld on valtuudet vaihtaa
» M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja, sekd ndiden
valvontavastaaviksi nimettyjen henkildiden ja heidén valtuutettujen sijaistensa
nimisti ja allekirjoituksista;

f) suojata fyysisesti kaikkia rekisterissd olevia » M1 TRES SECRET UE/EU
TOP SECRET < -asiakirjoja 18 jakson sdénnosten mukaisesti.

22.3. EU:n turvaluokiteltujen asiakirjojen inventointi ja tarkastukset

1. Tdssd jaksossa tarkoitettu kukin P M1 TRES SECRET UE/EU TOP
SECRET < -rekisteri tekee vuosittain M1 TRES SECRET UE/EU TOP
SECRET <« -asiakirjojen yksityiskohtaisen inventoinnin. Asiakirja katsotaan
asianmukaisesti rekisterdidyksi, jos se on fyysisesti rekisterissé tai jos rekister-
issd on sen » M1 TRES SECRET UE/EU TOP SECRET < -rekisterin kuit-
taus, jonne asiakirja on siirretty, todistus asiakirjan havittdmisesta taikka ohjeet
kyseisen asiakirjan luokittelun alentamisesta tai poistamisesta. Rekisterit
ilmoittavat vuotuisen inventoinnin tulokset turvallisuusasioista vastaavalle
komission jésenelle kunkin vuoden 1 pdivdin huhtikuuta mennessa.

2. »M1 TRES SECRET UE/EU TOP SECRET <« -alarekisterit ilmoittavat
vuotuisen inventoinnin tulokset keskusrekisterille, jonka alaisia ne ovat,
keskusrekisterin maarittimaan paivaan mennessa.

3. »MI1 TRES SECRET UE/EU TOP SECRET < -turvaluokkaa alemmille
EU:n turvaluokitelluille asiakirjoille tehddén sisdinen tarkastus turvallisuusa-
sioista vastaavan komission jdsenen antamien ohjeiden mukaisesti.

4. Tassd yhteydessd asiakirjojen haltijoilla on tilaisuus ottaa kantaa sithen
a) alennetaanko tai poistetaanko tiettyjen asiakirjojen turvaluokitus;
b) mité asiakirjoja tuhotaan.

22.4. EU:n turvaluokitellun tiedon siilyttiminen arkistoissa

1. EU:n turvaluokiteltu tieto varastoidaan siten, ettd noudatetaan kaikkia 18
jaksossa lueteltuja asianmukaisia vaatimuksia.

2. Varastointiongelmien minimoimiseksi kaikkien rekisterien valvontavastaavilla
on valtuudet tallentaa »M1 TRES SECRET UE/EU TOP SECRET <«-,
»M1 SECRET UE <«- ja PMIl CONFIDENTIEL UE < -asiakirjoja
mikrofilmille tai varastoida ne muulla tavoin sdhkoisesti tai optisin vélinein
arkistointia varten edellyttden, etté:

a) henkilostolld, joka huolehtii mikrofilmauksesta/varastointiin liittyvista
toimista, on voimassa oleva valtuutus késitelld asianmukaisen turvaluokan
tietoa;

b) mikrofilmi/varastointivélineet suojataan yhti huolellisesti kuin alkuperdiset
asiakirjat;

c¢) »M1 TRES SECRET UE/EU TOP SECRET < -asiakirjojen mikrofil-
mauksesta/varastoinnista ilmoitetaan alkuperéisen tiedon luovuttajalle;

d) yksittdiset filmirullat tai muut tallennusvalineet siséltdvit ainoastaan saman
turvaluokan »M1 TRES SECRET UE/EU TOP SECRET <«-,
» M1 SECRET UE <«- tai M1 CONFIDENTIEL UE < -asiakirjoja;

e) »MI1 TRES SECRET UE/EU TOP SECRET <«- tai ™M1 SECRET
UE < -asiakirjojen mikrofilmauksesta/varastoinnista ilmoitetaan selkedsti
vuosittaisessa inventoinnissa kéytettdvéssi luettelossa;

f) alkuperdiset mikrofilmille tallennetut tai muuten varastoidut asiakirjat havi-
tetddn 22.5 jaksossa vahvistettujen sddntdjen mukaisesti.

3. Naitd sdantojé sovelletaan my6s kaikkiin muihin hyvéaksyttyihin varastointikei-
noihin, kuten sdhkomagneettiselle ja optiselle levykkeelle tallentamiseen.

22.5. EU:n turvaluokiteltujen asiakirjojen héivittiminen

1. EU:n turvaluokiteltujen asiakirjojen tarpeettoman kasautumisen vélttdmiseksi
asiakirjat, joita kyseisen siilytyspaikan esimies pitdd vanhentuneita ja joita on
liikaa, hévitetdan mahdollisimman pian seuraavalla tavalla:

a) M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjat voidaan
hévittdd ainoastaan niistd vastaavassa keskusrekisterissd. Kukin hévitetty
asiakirja  merkitddn  havittdmistodistukseen, jonka  allekirjoittavat
» M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan valvonta-
vastaava sekd havittdmisen todistava henkilo, jolla on »MI1 TRES
SECRET UE/EU TOP SECRET < -turvaluokan valtuutus. Pdivakirjaan
tehddin asiaa koskeva merkinti.
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b) Rekisteri sdilyttdd hévittimistodistukset ja jakeluluettelot kymmenen
vuoden ajan. Kopiot toimitetaan alkuperdisen tiedon luovuttajalle tai asian-
mukaiselle keskusrekisterille ainoastaan erillisestd pyynndsta.

c) »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjat, mukaan
lukien kaikki M1 TRES SECRET UE/EU TOP SECRET < -asiakir-
jojen valmistelusta syntynyt luokiteltu jdte, kuten vialliset kopiot, luon-
nokset, muistiinpanot ja levykkeet hivitetddin » M1 TRES SECRET UE/
EU TOP SECRET < -turvaluokan valvontavastaavan valvonnassa poltta-
malla, silppuamalla, repimélld tai muuttamalla muuten sellaiseen muotoon,
ettei niitd voida tunnistaa eikd palauttaa alkuperdiseen muotoonsa.

2. M1 SECRET UE < -asiakirjojen hévittdminen tapahtuu niistd vastaavan
rekisterin toimesta asiakirjojen késittelyyn oikeutetun henkilon valvonnassa
kéyttden jotakin 1 kohdan c alakohdassa tarkoitettua menetelmdd. Hévitetyt
» M1 SECRET UE < -asiakirjat kirjataan allekirjoitettaviin héavittdmistodis-
tuksiin, jotka rekisteri sdilyttdd yhdessd jakeluluetteloiden kanssa véhintdédn
kolmen vuoden ajan.

3. M1 CONFIDENTIEL UE < -asiakirjojen hévittdminen tapahtuu niistd
vastaavan rekisterin toimesta asiakirjojen kaisittelyyn oikeutetun henkilon
valvonnassa kiyttden jotakin 1 kohdan c alakohdassa tarkoitettua menetelmaa.
Niiden hédvittdminen kirjataan turvallisuusasioista vastaavan komission jisenen
antamien ohjeiden mukaisesti.

4. »M1 RESTREINT UE <« -asiakirjojen hévittdiminen tapahtuu niistd
vastaavan rekisterin tai kayttdjin toimesta turvallisuusasioista vastaavan
komission jdsenen antamien ohjeiden mukaisesti.

22.6. Havittiminen hititapauksissa

1. Komission yksikét laativat paikallisiin olosuhteisiin perustuvat suunnitelmat
EU:n turvaluokitellun aineiston suojaamiseksi kriisitilanteissa mukaan luet-
tuina mahdolliset suunnitelmat havittdmistd ja evakuointia varten hétatapauk-
sissa. Ne julkaisevat tarpeellisiksi katsomansa ohjeet sen estdmiseksi, ettd EU:
n turvaluokiteltua aineistoa joutuisi sivullisille.

2. Jarjestelyt> M1 SECRET UE <«- ja »MI1 CONFIDENTIEL UE <« -
aineiston suojaamiseksi ja/tai hévittdmiseksi kriisitilanteessa eivit saa missdén
olosuhteissa vaikuttaa haitallisesti M1 TRES SECRET UE/EU TOP
SECRET <« -aineiston suojaamiseen tai hévittdimiseen, jonka kisittely on
kaikkia muita tehtédvid kiireellisempi, salauslaitteet mukaan luettuina.

3. Salauslaitteet suojataan ja hdvitetddn hatitapauksessa noudattaen erityisohjeita.

4. Ohjeita on siilytettivd paikalla suljetussa kirjekuoressa. Myos hévittdmiskei-
noja/vélineitd on oltava saatavilla.

23. KOMISSION TILOJEN ULKOPUOLELLA JARJESTETTAVIA
KOKOUKSIA, JOISSA KASITELLAAN EU:N TURVALUOKITELTUA
TIETOA, KOSKEVAT TURVATOIMET

23.1. Yleistd

Jérjestettdessd komission kokouksia tai muita tirkeitd kokouksia komission tilojen
ulkopuolella ja kasiteltdvien asioiden tai tietojen arkaluonteisuuteen liittyvien
turvavaatimusten sitd edellyttidessd on toteutettava jdljempand kuvaillut turva-
toimet. Kyseiset toimet koskevat ainoastaan EU:n turvaluokitellun tiedon
suojelua. Myds muita turvatoimia saattaa olla tarpeen suunnitella.

23.2. Vastuualueet
23.2.1. » M2 Komission turvallisuudesta vastaava linja <

» M2 Komission turvallisuudesta vastaava linja <€ toimii yhteistyGssé sen jésen-
valtioiden toimivaltaisten viranomaisten kanssa, jonka alueella kokous jérjestetdan
(iséntdjdsenvaltio) taatakseen komission kokouksen tai muun térkedn kokouksen
sekd valtuuskuntien jdsenten ja heidédn henkilostonsd turvallisuuden. Turvalli-
suuden suojelun osalta on erityisesti varmistettava, etti:

a) Turvallisuusuhkiin ja turvallisuuden vaarantaviin tapahtumiin varautumiseksi
laaditaan suunnitelmia. Kyseisissd suunnitelmissa on otettava erityisesti
huomioon se, ettd EU:n turvaluokiteltuja asiakirjoja on voitava toimistotiloissa
sdilyttad turvallisessa paikassa;

b) Toteutetaan toimenpiteitd, jotta EU:n turvaluokiteltujen viestien vastaanottami-
seen ja toimittamiseen on mahdollista kdyttdd komission tietoliikennejérjes-
telmdd. Isdntdjdsenvaltiota pyydetddn myos tarvittaessa antamaan kayttoon
turvattuja puhelinjérjestelmia.

» M2 Komission turvallisuudesta vastaavan linjan <€ on toimittava turvallisuu-
sasioiden neuvonantajana kokousta valmisteltaessa; turvallisuustoimiston olisi
osallistuttava kokouksen valmisteluun auttamalla ja antamalla neuvoja kokouksen
turvavastaavalle ja tarvittaessa valtuuskunnille.
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Jokaista kokoukseen osallistuvaa valtuuskuntaa pyydetddn nimedméén turvavas-
taava, joka vastaa valtuuskuntaa koskevista turvallisuusasioista ja on yhteydessa
kokouksen turvavastaavaan sekd tarvittaessa PM2 komission turvallisuudesta
vastaavan linjan < edustajaan.

23.2.2. Kokouksen turvavastaava (MSO)

On nimettivd kokouksen turvavastaava, joka valmistelee ja valvoo yleisid siséisid
turvatoimia sekd koordinoi niitd muiden asiaankuuluvien turvaviranomaisten
kanssa. Kokouksen turvavastaavan toteuttamien toimien on yleensé liityttava:

a) kokouspaikkaa koskeviin suojatoimiin, jotta kokous voidaan jarjestdd ilman
kokouksessa mahdollisesti kaytettdvien EU:n turvaluokiteltujen tietojen turval-
lisuuden vaarantavia tapahtumia;

b) kokouspaikalle, valtuuskuntien tiloihin ja kokoussaleihin padsyyn oikeutetun
henkil6ston tarkastamiseen ja laitteiston tarkistamiseen;

¢) jatkuvaan koordinointiin iséntdjasenvaltion toimivaltaisten viranomaisten sekd
» M2 komission turvallisuudesta vastaavan linjan < kanssa;

d) kokousasiakirjoihin liitettdviin turvaohjeisiin ottaen asianmukaisesti huomioon
ndissd turvallisuussdénndissd esitetyt vaatimukset ja muut tarpeellisiksi
katsotut turvaohjeet.

23.3. Turvatoimet
23.3.1. Turva-alueet
Seuraavat turva-alueet on méadriteltava:

a) II luokan turva-alue, johon kuuluvat tarvittaessa asiakirjojen valmisteluhuone,
komission tilat ja kopiointilaitteet sekd valtuuskuntien tilat;

b) I luokan turva-alue, johon kuuluvat kokoussali sekéd tulkkien ja &aniteknik-
kojen tydtilat;

¢) hallinnolliset alueet, joihin kuuluvat lehdistétilat, hallinnointiin, ruokailuun ja
majoitukseen kaytettdvit tilat, lehdistokeskuksen vilittomassd ldheisyydessa
sijaitseva alue sekd kokouspaikka.

23.3.2. Kulkuluvat

Kokouksen turvavastaavan on toimitettava asianmukaiset kulkuluvat, joita
valtuuskunnat ovat pyytineet tarpeidensa mukaisesti. Tarvittaessa voidaan eritella
ne turva-alueet, joille kulkuluvan haltijalla on oikeus paést.

Kokouksen turvaohjeissa on vaadittava, ettd kaikkien asianomaisten henkildiden
on pidettdvd kokouspaikalla ollessaan aina kulkulupansa nikyvésti esilld, jotta
turvahenkilGstd voi tarvittaessa tarkastaa ne.

Kokouspaikalle on péaistettivd mahdollisimman vdhén henkilditd, joilla ei ole
kulkulupaa. Kokouksen turvavastaava antaa kansallisille valtuuskunnille
ainoastaan ndiden pyynndstd luvan vastaanottaa kokouksen aikana vierailijoita.
Vierailijoille on annettava erillinen vierailijakulkulupa. Tassd yhteydessd on
taytettdvd vierailijalomake, johon merkitdsn vierailijan nimi sekd tavattavan
henkilon nimi. Vierailijalla on oltava aina mukanaan joko turvamies tai tavattava
henkild. Saattavan henkilon on pidettdvé vierailijalomake mukanaan ja palautet-
tava se yhdessd vierailijakulkuluvan kanssa turvahenkildstolle, kun vierailija
poistuu kokouspaikalta.

23.3.3. Kuvan- ja ddnentallennuslaitteiston tarkastaminen

Kameroita ja dédnityslaitteita ei saa tuoda I luokan turva-alueelle lukuun ottamatta
niiden valokuvaajien ja déniteknikkojen tuomia laitteita, joille kokouksen turva-
vastaava on antanut asiaankuuluvat luvat.

23.3.4. Salkkujen, kannettavien tietokoneiden ja pakettien tarkastus

Henkil6t, joilla on kulkulupa turva-alueelle, voivat yleensd tuoda salkkunsa ja
kannettavat tietokoneensa (ainoastaan omalla virtaldhteelld) ilman, ettd niitd
tarkastetaan. Valtuuskunnille tarkoitetut paketit on tarkastettava joko siten, ettd
valtuuskunnan turvavastaava tarkastaa paketit, ne ldpivalaistaan erityislaitteistoa
kayttden tai turvallisuushenkilosto avaa ne tarkastusta varten. Salkkujen ja paket-
tien tarkastukseen voidaan méarétd tiukempia toimenpiteité, jos kokouksen turva-
vastaava katsoo sen tarpeelliseksi.

23.3.5. Tekninen suojaus

Turvallisuusteknikot voivat suojata teknisesti kokoussalin, ja he voivat myos
suorittaa televalvontaa kokouksen aikana.
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23.3.6. Valtuuskuntien asiakirjat

Valtuuskunnat ovat vastuussa EU:n turvaluokiteltujen asiakirjojen viemisesta
kokouksiin ja niistd pois. Valtuuskunnat vastaavat my0s Kyseisten asiakirjojen
todentamisesta ja suojaamisesta sind aikana, kun niitd kdytetddn valtuuskunnille
osoitetuissa tiloissa. Iséntdjasenvaltiota saatetaan pyytdd kuljettamaan turvaluoki-
teltuja asiakirjoja kokouspaikalle ja sieltd pois.

23.3.7. Asiakirjojen sdilyttdminen turvallisessa paikassa

Jolleivét komissio tai valtuuskunnat voi sdilyttdd turvaluokiteltuja asiakirjojaan
hyviksyttyjen normien mukaisesti, ne voivat kuittausta vastaan jéttdd kyseiset
asiakirjat sinetdidyssd kirjekuoressa kokouksen turvavastaavalle, joka siilyttdd ne
hyvéksyttyjen normien mukaisesti.

23.3.8. Tilojen tarkastus

Kokouksen turvavastaava huolehtii siitd, ettd komission ja valtuuskuntien tilat
tarkastetaan jokaisen tyOpdivén jilkeen sen varmistamiseksi, ettd kaikkia EU:n
turvaluokiteltuja asiakirjoja sdilytetddn turvallisessa paikassa. Ellei ndin ole,
turvavastaavan on toteutettava tarvittavat toimenpiteet.

23.3.9. EU:n turvaluokiteltujen asiakirjojen hdvittdminen

Kaikkia tarpeettomia asiakirjoja on kisiteltdivd EU:n turvaluokiteltuina tietoina.
Komissiolle ja valtuuskunnille on annettava jitepaperikorit tai -pussit. Ennen kuin
komission ja valtuuskuntien jdsenet poistuvat niille osoitetuista tiloista, niiden on
toimitettava tarpeettomat asiakirjat kokouksen turvavastaavalle, joka huolehtii
niiden sdéntdjen mukaisesta havittdmisesta.

Kokouksen péityttya kaikkia komission tai valtuuskuntien hallussa olevia tarpeet-
tomia asiakirjoja on kasiteltdva jitteend. Komission ja valtuuskuntien tilat on
tarkastettava perinpohjaisesti ennen kokouksen turvajérjestelyjen poistamista.
Asiakirjat, joiden vastaanotosta on vaadittu kuittaus, on havitettdva 22.5 jaksossa
esitetylld tavalla.

24. EU:N TURVALUOKITELLUN TIEDON TURVALLISUUDEN RIKKO-
MINEN JA VAARANTAMINEN

24.1. MaAiritelmit

Tietoturvallisuutta rikotaan, jos komission turvaméairayksid ei noudateta tai niitd
laiminly6déén, mistd saattaa aiheutua vahinkoa tai vaaraa EU:n turvaluokitellulle
tiedolle.

EU:n turvaluokiteltujen tietojen turvallisuus vaarantuu, jos kyseiset tiedot ovat
joutuneet kokonaisuudessaan tai osittain henkildille, joita ei ole valtuutettu kisit-
telemédén niité, eli joiden luotettavuutta ei ole selvitetty asianmukaisella tavalla tai
joilla ei ole tiedonsaantitarvetta, tai jos on todennékoistd, ettd tiedot ovat joutu-
neet kyseisille henkil6ille.

EU:n turvaluokitellun tiedon turvallisuus voi vaarantua huolimattomuuden, vélin-
pitiméttomyyden tai harkitsemattomuuden seurauksena, EU:hun tai sen jasenval-
tioihin kohdistuvan, EU:n turvaluokiteltua tietoa koskevan toiminnan vuoksi tai
muuta haitallista toimintaa harjoittavien jérjestdjen vuoksi.

24.2. Turvallisuuden vaarantumisesta raportoiminen

Kaikille henkildille, joiden edellytetddn késittelevan EU:n turvaluokiteltua tietoa,
on selvitettdvd perusteellisesti heidédn vastuunsa télld alalla. Heidén on raportoi-
tava viipyméttd mistd tahansa heidédn tietoonsa tulleesta turvallisuusméirdysten
rikkomisesta.

Kun paikallinen turvavastaava tai kokouksen turvavastaava havaitsee tai saa
tiedon EU:n turvaluokitellun tiedon turvallisuuden rikkomisesta tai EU:n turva-
luokitellun aineiston katoamisesta tai hdavidmisestd, hdnen on ryhdyttdva pikaisiin
toimiin, jotta voidaan:

a) sdilyttdd todistusaineisto,

b) selvittda tosiseikat,

¢) arvioida tapahtunut vahinko ja minimoida sen vaikutukset,
d) estdd tapahtuman toistuminen,

e) ilmoittaa asiaankuuluville viranomaisille turvallisuusméérdysten rikkomisen
vaikutuksista.

Tésséd yhteydessd on annettava seuraavat tiedot:

i) kuvaus kyseessd olevista tiedoista ja niiden turvaluokituksesta, viite- ja
kopionumero, paivaméiré, tietojen luovuttaja, asia ja soveltamisala;

i) lyhyt kuvaus olosuhteista, joissa tietoturvallisuutta on rikottu, sekéd paiva-
madré ja ajankohta, jona tietojen turvallisuus saattoi vaarantua;
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iii) ilmoitus tietojen luovuttajalle mahdollisesti annetusta ilmoituksesta.

Saatuaan ilmoituksen tietoturvallisuuden mahdollisesta rikkomisesta kunkin
turvallisuusviranomaisen velvollisuutena on raportoida tapahtumasta viipymétta
» M2 komission turvallisuudesta vastaavalle linjalle <.

Jos kyse on PMI1 RESTREINT UE < -tiedosta, asiasta on raportoitava
ainoastaan, jos tapauksessa on jotain epatavanomaista.

Saatuaan tiedon tietoturvallisuuden rikkomisesta turvallisuusasioista vastaava
komission jdsen

a) ilmoittaa asiasta viranomaiselle, joka kyseisen turvaluokitellun tiedon on
luovuttanut;

b) pyytda asianomaisia turvallisuusviranomaisia aloittamaan tutkintatoimet;

¢) koordinoi tutkintaa, jos asia koskee useampaa kuin yhtd turvallisuusvirano-
maista;

d) hankkii selvityksen olosuhteista, joissa tietoturvallisuutta on rikottu, péivé-
madréstd ja ajankohdasta, jona tietojen turvallisuus saattoi vaarantua ja jona
rikkomus havaittiin, sekd tarkan kuvauksen kyseessd olevan aineiston sisil-
16std ja turvaluokituksesta. Liséksi on raportoitava EU:n tai sen yhden tai
useamman jésenvaltion eduille aiheutuneesta vahingosta tai tapahtuman toistu-
misen estdmiseksi toteutetuista toimista.

Viranomaisen, jolta tiedot ovat perdisin, on myds tiedotettava asiasta asianosai-
sille ja annettava niille asianmukaiset ohjeet.

24.3. Oikeustoimet

Henkil6lle, joka on vastuussa EU:n turvaluokitellun tiedon turvallisuuden vaaran-
tamisesta, voidaan madrdtd kurinpitoseuraamus asiaankuuluvien sdantdjen ja
asetusten, erityisesti henkilostosdantojen VI osaston mukaisesti. Kurinpitoseur-
aamus ei rajoita oikeutta ryhtyd my6hemmin oikeustoimiin.

Turvallisuusasioista vastaavan komission jdsenen on asianmukaisesti perustel-
luissa tapauksissa toteutettava 24.2 jaksossa mainitun raportin perusteella kaikki
tarvittavat toimet, jotta toimivaltaiset kansalliset viranomaiset voivat aloittaa riko-
soikeudelliset menettelyt.

25. TIETO- JA TIETOLIIKENNEJARJESTELMISSA KASITELTAVAN EU:N
TURVALUOKITELLUN TIEDON SUOJAUS

25.1. Johdanto
25.1.1. Yieistd

Turvallisuuspolitiikkaa ja -vaatimuksia sovelletaan kaikkiin tieto- ja tietoliikenne-
jérjestelmiin  ja -verkkoihin (jéljempdnd ’jdrjestelmét’), joissa kisitellddn
» M1 CONFIDENTIEL UE <« -turvaluokan tai sitd luottamuksellisempia
tietoja. Niitd sovelletaan tdydennyksend tietojenkésittelyjérjestelmien suojaami-
sesta 23 pdivand marraskuuta 1995 tehtyyn komission pédtokseen K(95) 1510
lopullinen.

Myo6s M1 RESTREINT UE <« -tietoja késitteleville jarjestelmille on kehitet-
tavd turvatoimet tdllaisten tietojen luottamuksellisuuden suojaamiseksi. Kaikki
jarjestelmit edellyttavét turvatoimia jarjestelmien ja niiden sisdltdmien tietojen
eheyden ja kdytettavyyden suojaamiseksi.

Komission tietotekniikkaan soveltama turvallisuuspolitiikka koostuu seuraavista
seikoista:

— Se on erottamaton osa yleistd turvallisuutta ja tidydentdd kaikkia tietoturvaan
sekd henkiloston luotettavuuteen ja fyysiseen turvallisuuteen liittyvid nako-
kohtia.

— Vastuunjako teknisten jérjestelmivastaavien, teknisiin jérjestelmiin tallennetun
tai niissd kasiteltaivdn EU:n turvaluokitellun tiedon siséltovastaavien, tietote-
kniikan turvallisuusasiantuntijoiden ja kayttdjien kesken.

— Kunkin tietotekniikkajarjestelmén turvallisuusperiaatteiden ja -vaatimusten
kuvaus.

— Nimetyn viranomaisen niille periaatteille ja vaatimuksille antama hyvaksynta.

— Laitetilaan kohdistuvien erityisuhkien ja jdrjestelmien haavoittuvuuden
huomioon ottaminen.

25.1.2. Jdrjestelmiin kohdistuvat uhat ja jérjestelmien haavoittuvuus
Uhka voidaan maédritelld mahdollisuudeksi turvallisuuden tahattomaan tai tahalli-

seen vaarantamiseen. Jarjestelmien osalta tdllainen vaarantaminen tapahtuu
silloin, kun yksi tai useampi luottamuksellisuuden, eheyden tai kaytettdvyyden



2001D0844 — FI — 05.08.2006 — 003.001 — 33

ominaisuuksista hdvida. Haavoittuvuus voidaan mééritelld valvonnan riittiméatto-
myydeksi tai puuttumiseksi, jonka vuoksi jokin erityinen kohde helpommin
joutuu tai voi joutua uhan alaiseksi.

Nopeasti toimivia hakuja, viestintdd ja kayttdd varten suunnitelluissa jarjestel-
missé késiteltdvda EU:n turvaluokiteltu ja -luokittelematon keskitetyssd muodossa
oleva tieto on alttiina monille uhkille. Néitd ovat sivullisten pddsy tietoihin tai
pdinvastaisesti padsyn epiddminen luvan saaneilta kayttdjiltd. Riskejd ovat myds
tietojen luvaton paljastaminen, turmeleminen, muuttaminen tai poistaminen.
Lisdksi monimutkaiset ja joskus herkét laitteet ovat kalliita, ja niitd on usein
vaikea korjata tai vaihtaa nopeasti.

25.1.3. Turvatoimien pddtarkoitus

Téssé jaksossa kisiteltdvien turvatoimien padtarkoituksena on suojata EU:n turva-
luokiteltu tieto luvattomalta paljastamiselta (luottamuksellisuuden hévidmiseltd) ja
varmistaa tietojen eheys ja kaytettdvyys. Jotta EU:n turvaluokiteltua tietoa kisitte-
leville jérjestelmille saataisiin asianmukainen turvallisuussuoja, » M2 komission
turvallisuudesta vastaavan linjan <€ on tdsmennettdvd kunkin jérjestelméin osalta
tavanomaista turvallisuutta koskevat asianmukaiset vaatimukset ja asianmukaiset
erityiset turvallisuusmenettelyt ja -tekniikat.

25.1.4. Jdrjestelmdkohtainen turvavaatimusilmoitus (SSRS)

Kaikkien » M1 CONFIDENTIEL UE <« -turvaluokan tai sitd luottamukselli-
sempia tietoja kasittelevien jérjestelmien osalta vaaditaan jarjestelmékohtainen
turvavaatimusilmoitus, jonka tekee tekninen jérjestelméivastaava (katso 25.3.4
jakso) ja sisdltovastaava (katso 25.3.5 jakso) tarvittaessa projektihenkildston ja
» M2 komission turvallisuudesta vastaavan linjan < (joka toimii tietoturvavira-
nomaisena, katso 25.3.3 jakso) tuella ja jonka turvallisuusjérjestelyt hyvéksyva
viranomainen (katso 25.3.2 jakso) hyvéksyy.

Jarjestelmédkohtainen turvavaatimusilmoitus vaaditaan myds silloin, kun turvalli-
suusjérjestelyt hyvéksyva viranomainen katsoo, ettd » M1 RESTREINT UE <« -
tietojen tai luokittelemattomien tietojen kéytettdvyys ja eheys ovat uhattuina.

Jérjestelmédkohtainen turvavaatimusilmoitus on laadittava mahdollisimman varhai-
sessa vaiheessa projektin alussa, ja sitd on kehitettdvd ja paranneltava projektin
edetessd, jotta se tdyttdd eri tehtdvat projektin ja jarjestelmén elinkaaren eri
vaiheissa.

25.1.5. Turvallisuuden takaavat toimintatavat

Kaikki » M1 CONFIDENTIEL UE <« -turvaluokan tai sitd luottamukselli-
sempia tietoja kisittelevit jarjestelmdt on hyviksyttava kiytettdviksi jollain, tai
jos eri aikoina esitettdvit vaatimukset sitd edellyttdvit, usealla seuraavalla toimin-
tatavalla tai niitd vastaavilla kansallisilla tavoilla:

a) yleisvaltuutus,
b) korkean turvallisuuden takaava toimintatapa, ja
¢) monitasoinen turvallisuuden takaava toimintatapa.

25.2. Midritelmit

’Hyvéksymiselld’ (accreditation) tarkoitetaan jarjestelmélle myonnettavaa lupaa ja
hyvéksyntia kisitelld kdyttdymparistdssddn EU:n turvaluokiteltua tietoa.

Huomautus:

Hyvéksyminen olisi tehtdvéd sen jdlkeen, kun kaikki asiaankuuluvat turvamenet-
telyt on pantu tdytdntdon ja on saavutettu riittdvéd jarjestelméresurssien suojaus-
taso. Hyviaksymisen olisi perustuttava jirjestelmakohtaiseen turvavaatimusilmoi-
tukseen ja siséllettdvé seuraavat seikat:

a) jarjestelmén hyviksymisen tavoite, erityisesti se, mikd on késiteltivin tiedon
turvaluokitus ja mité jérjestelmén tai verkon turvallisuuden takaavaa toiminta-
tapaa ehdotetaan;

b) riskinhallinta-arviointi, jossa esitetdsn uhat ja heikot kohdat ja toimet niiden
torjumiseksi;

c) turvallisuusmenettelyt (SecOP:t), joihin kuuluu yksityiskohtainen kuvaus
ehdotetuista toimista (esimerkiksi toimintatavat ja toiminnat) ja kuvaus jarjes-
telmédn turvallisuusominaisuuksista, joihin hyvaksyminen perustuu;

d) suunnitelma turvallisuusominaisuuksien taytantoonpanemiseksi ja ylldpitdmi-
seksi;

e) jarjestelmin tai verkon turvallisuuden ensimmadistd ja jatkossa suoritettavaa
tarkastusta, arviointia ja varmentamista koskeva suunnitelma, ja

f) tarvittaessa varmennus ja muut hyviksymisasiakirjat.
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’Keskustietojarjestelmien tietoturvavastaavalla’ (Central Information Security
Officer eli CISO) tarkoitetaan tietotekniikan keskusyksikon virkailijaa, joka koor-
dinoi ja valvoo keskitettyjen jarjestelmien turvatoimia.

’Varmentamisella’ (certification) tarkoitetaan riippumattoman tahon tarkastuksen
ja arvioinnin tulosten pohjalta annettavaa virallista lausuntoa siitd, missd méérin
jarjestelmé on turvallisuusvaatimusten mukainen tai tietoturvatuote ennalta mééri-
teltyjen turvallisuusvaatimusten mukainen.

’Tietoliikenneturvallisuudella’ (communications security eli COMSEC) tarkoite-
taan turvatoimien soveltamista tietoliikenteeseen, jotta voidaan estdd sivullisten
padsy sellaiseen arvokkaaseen tietoon, jota voidaan saada seuraamalla tai analy-
soimalla tietoliikennettd, tai taata tietoliikenteen tietojen luotettavuus.

Huomautus:

Tallaiset toimet kattavat salauksen, siirron ja ldhettdmisen turvallisuuden seka
myos menettelyjen turvallisuuden, fyysisen turvallisuuden, henkildston luotetta-
vuuden, asiakirjojen turvallisuuden ja tietojérjestelméturvallisuuden.

*Tietojarjestelméturvallisuus’ (computer security eli COMPUSEC) tarkoittaa lait-
teiston, valmisohjelmiston ja ohjelmiston turvaominaisuuksien soveltamista tieto-
jérjestelméssd, jotta tietojen luvattomalta paljastamiselta, kasittelyltd, muuttami-
selta tai poistamiselta tai palvelujen epddmiseltd voidaan suojautua taikka ndma
voidaan estda.

’Tietoturvatuotteella’ (computer security product) tarkoitetaan yleistd tietoturva-
tuotetta, joka sisdllytetddn tietojérjestelmédn késiteltdvien tietojen luottamukselli-
suuden, eheyden ja kiytettdvyyden tehostamiseksi tai varmistamiseksi.

’Yleisvaltuutuksella’ tarkoitetaan toimintatapaa, jossa KAIKKIEN jarjestelmédn
padsevien luotettavuus selvitetddn jarjestelmassd kaisiteltdvid tietoja koskevan
korkeimman turvaluokan mukaan ja jossa kaikki tarvitsevat padasyn KAIKKIIN
jérjestelmissé kasiteltdviin tietoihin.

Huomautuksia:

(1) Yleinen tiedonsaantitarve merkitsee sité, ettd tietojarjestelmén turvallisuuso-
minaisuuksilta ei edellytetd tietojen erottelua jérjestelmén sisalla.

(2) Muiden turvallisuusominaisuuksien (kuten fyysinen turvallisuus, henkiloston
luotettavuus ja menettelyihin liittyva turvallisuus) on oltava jarjestelméssé
kasiteltdvien tietojen korkeimman turvaluokan ja kaikkien tietoluokkavaati-
musten mukaisia.

’Arvioinnilla’ (evaluation) tarkoitetaan sitd, ettd asiaankuuluva viranomainen
suorittaa yksityiskohtaisen teknisen tutkimuksen jérjestelmén turvallisuusndko-
kohdista tai salaus- tai tietoturvatuotteesta.

Huomautuksia:

(1) Arvioinnissa tutkitaan, onko vaadittava turvallisuustoiminta olemassa, aiheu-
tuuko siitd haitallisia sivuvaikutuksia ja onko kyseinen toiminta suojattu
luvattomalta muuttamiselta.

(2) Arvioinnissa maéritellddn, missd méadrin jarjestelmin tai tietoturvatuotteen
turvavaatimukset tayttyvit, ja vahvistetaan jarjestelmén tai salaus- tai tietotur-
vatuotteen luotettavan toiminnan luotettavuustaso.

’Siséltovastaavalla’ (Information Owner eli 10) tarkoitetaan viranomaista
(yksikon esimiestd), joka on vastuussa tietojen tuottamisesta, kisittelystd ja
kéaytostad ja joka paittda siitd, kenelld on oikeus saada ndité tietoja.

"Tietoturvalla’ (information security eli INFOSEC) tarkoitetaan turvatoimien
soveltamista tietoliikkenne- ja tietojérjestelmissd sekd muissa sidhkoisisséd jérjestel-
missé késiteltdvien, tallennettavien tai siirrettdvien tietojen suojaamiseksi tahatto-
masti tai tarkoituksellisesti aiheutetulta luottamuksellisuuden, eheyden ja kéytetta-
vyyden menettdmiselt, ja itse jérjestelmien eheyden ja kéytettivyyden menetti-
miseltd.

*Tietoturvatoimenpiteitd’ ovat tietojérjestelmien, siirron, ldhettdmisen ja salauksen
turvallisuuden suojaaminen sekd tietoihin ja jérjestelmiin kohdistuvien uhkien
havaitseminen, dokumentointi ja torjunta.

’Laitetilalla’ (IT Area) tarkoitetaan tilaa, jossa on yksi tai useampi tietokone,
niiden paikalliset oheis- ja tallennusyksikot, ohjausyksikot seka niille tarkoitettu
verkko- ja tietoliikennelaitteisto.

Huomautus:

Tahéan eivat kuulu tilat, joihin on sijoitettu etdoheislaitteet tai etdpaitteet/tyda-
semat, vaikka ne olisikin liitetty laitetilan laitteisiin.
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*Tietoverkolla’ (IT Network) tarkoitetaan tietojen vaihtoa varten toisiinsa liitet-
tyjen tietotekniikkajarjestelmien sijaintipaikaltaan hajautettua organisaatiota,
johon kuuluvat toisiinsa liitettyjen tietotekniikkajérjestelmien osat ja niiden raja-
pinta tieto- tai tietoliikenneverkkoihin.

Huomautuksia:

(1) Tietoverkko voi kéyttdd yhden tai useamman tietoliikenneverkon palveluja ja
se voidaan liittdd toiseen verkkoon tietojenvaihtoa varten; useat tietoverkot
voivat kéyttdd yhteisen tietoliikenneverkon palveluja.

(2) Tietoverkkoa kutsutaan ” lahiverkoksi”, jos siind liitetddn useita tietokoneita
toisiinsa samassa sijaintipaikassa.

"Tietoverkon turvallisuusominaisuudet’ késittdvidt verkon muodostavien yksit-
téisten tietotekniikkajérjestelmien turvallisuusominaisuudet ja verkkoon sellaise-
naan liittyvét lisskomponentit ja -tekijit (esimerkiksi verkkoviestintd, turvatun-
nistus, merkintdjarjestelmét ja -menettelyt, padsynvalvonta, ohjelmat ja kirjaus-
ketjut), joita tarvitaan turvaluokitellun tiedon hyvéksyttdvaa suojaustasoa varten.

"Tietotekniikkajérjestelmalla’ (IT System) tarkoitetaan tietojenkésittelytoimintaan
tarkoitettuja laitteita, menetelmid ja menettelyja seka tarvittaessa henkil9stoa.

Huomautuksia:

(1) Téssa tarkoitetaan laitteita, jotka on konfiguroitu kisitteleméén tietoja jérjes-
telméssa.

(2) Tallaisen jarjestelmén avulla voidaan toteuttaa hakuja, ohjausta, valvontaa,
tietoliikennettd sekd tieteellisid tai hallinnollisia sovellutuksia, mukaan lukien
tekstinkasittely.

(3) Jarjestelmédn rajat madritellddn yleensa siten, ettd jarjestelmé on yhden ainoan
teknisen jérjestelmivastaavan valvonnassa.

(4) Tietotekniikkajirjestelmddn voi kuulua alajérjestelmid, joista jotkut ovat nekin
tietotekniikkajérjestelmia.

*Tietotekniikkajérjestelman turvallisuusominaisuuksiin® (IT System Security
Features) kuuluvat kaikki laitteistoa, valmisohjelmistoa ja ohjelmistoa koskevat
toiminnot, piirteet ja ominaisuudet; kayttomenettelyt, tilivelvollisuusmenettelyt,
padsyn valvonta, laitetila, etdpditteen/tydaseman sijoituspaikka, hallinnolliset
puitteet, fyysiset rakenteet ja laitteet sekd henkilostod ja tietoliikennettd koskeva
valvonta, joita tarvitaan tietotekniikkajérjestelméssé kasiteltavan turvaluokitellun
tiedon hyviksyttavaa suojaustasoa varten.

’Paikallistietojarjestelmien tietoturvavastaavalla’ (Local Informatics Security
Officer eli LISO) tarkoitetaan komission yksikon virkamiestd, joka vastaa oman
alansa turvatoimien koordinoinnista ja valvonnasta.

’Monitasoisella turvallisuuden takaavalla toimintatavalla’ tarkoitetaan toiminta-
tapaa, jossa KAIKKIEN jérjestelméén padsevien luotettavuutta EI selvitetd jarjes-
telmédssd kasiteltdvid tietoja koskevan korkeimman turvaluokan mukaan ja jossa
KAIKKI jirjestelmdin padsevit EIVAT tarvitse pédisyd jirjestelmissd kisiteltd-
viin tietoihin.

Huomautuksia:

(1) Taméan toimintatavan mukaan voidaan nykyddn kisitelld tietoja, joilla on
erilaisia turvaluokkia ja jotka kuuluvat eri tietoluokkiin.

(2) Se, etta kaikkien luotettavuutta ei selvitetd korkeimman turvaluokan mukaan
ja yleistd tiedonsaantitarvetta ei ole, merkitsee, ettd turvallisuusominaisuuk-
silta edellytetdéin, ettd pddsy jérjestelmin tietoihin on valikoivaa ja tiedot
erotellaan jérjestelméssa.

’Etdpditteen/tyéaseman sijoituspaikalla’ tarkoitetaan paikkaa, johon on sijoitettu
tietokonelaitteisto, sen paikalliset oheislaitteet tai pdétteet/tydbasemat sekd néihin
liittyvé laitetilasta erillddn oleva tietoliikennelaitteisto.

’Turvallisuusmenettelyilld’ tarkoitetaan teknisten jarjestelmévastaavien tuottamia
menettelyjd, joissa madritellddn turvallisuuskysymyksissd noudatettavat periaat-
teet, toimintatavat ja tyontekijéiden vastuu.

’Monitasoisella turvallisuuden takaavalla toimintatavalla’ tarkoitetaan toiminta-
tapaa, jossa KAIKKIEN jdrjestelmédn pédsevien luotettavuus selvitetdén jérjestel-
missd kasiteltdvid tietoja koskevan korkeimman turvaluokan mukaan mutta jossa
KAIKKI jirjestelméén padsevit EIVAT tarvitse padsyd jirjestelméssd késitelti-
viin tietoihin.

Huomautuksia:

(1) Yleisen tiedonsaantitarpeen puuttuminen merkitsee sité, ettd tietojérjestelmén
turvallisuusominaisuuksilta edellytetdén, ettd paisy jérjestelmédn tietoihin on
valikoivaa ja tiedot erotellaan jirjestelmassa.
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(2) Muiden turvallisuusominaisuuksien (kuten fyysinen turvallisuus, henkiloston
luotettavuus ja menettelyihin liittyva turvallisuus) on oltava jarjestelméssa
kasiteltdvien tietojen korkeimman turvaluokan ja kaikkien tietoluokkavaati-
musten mukaisia.

(3) Kaikki tdmén toimintatavan mukaisesti jarjestelmésséd kisiteltdvit tai kaytet-
tavit tiedot ja tietojen tulostus on suojattava ikddn kuin ne kuuluisivat kulloi-
seenkin tietoluokkaan ja edellyttdisivdat korkeinta turvaluokkaa, siihen asti
kun ne maédiritellddn toisin, paitsi jos jotain muuta merkintitapaa pidetdén
tarpeeksi luotettavana.

’Jarjestelmékohtainen turvavaatimusilmoitus’ (SSRS) on tdydellinen ja tdsmaél-
linen selvitys noudatettavista turvallisuusperiaatteista ja yksityiskohtaisista turval-
lisuusvaatimuksista. Se perustuu komission turvallisuuspolitiilkkaan ja riskinar-
viointiin, tai sitd edellyttdvat kayttoymparistod koskevat parametrit, henkildston
luotettavuusselvityksen alin taso, kdsiteltavan tiedon korkein turvaluokitus, turval-
lisuuden takaava toimintatapa tai kdyttdjavaatimukset. Jarjestelmikohtainen turva-
vaatimusilmoitus on erottamaton osa projektia koskevaa dokumentaatiota, joka
toimitetaan asianmukaisille viranomaisille hyvaksyttavaksi teknisten, rahoituksel-
listen ja turvallisuusnidkokohtien osalta. Lopullisessa muodossaan SSRS:td kidy
tdysin selville, mihin jirjestelmén turvallisuus perustuu.

*Tekniselld jarjestelmévastaavalla’ (Technical Systems Owner eli TSO) tarkoite-
taan jérjestelmdn luomisesta, ylldpidosta, toiminnasta ja sulkemisesta vastuussa
olevaa viranomaista.

’Sahkohairioiltd suojautumisella’ (Tempest) tarkoitetaan turvatoimia, joiden
tarkoituksena on suojata laitteistoa tai tietoliikenneinfrastruktuureja tahattomista
elektromagneettisista paéstoistd ja johtavuudesta aiheutuvalta turvaluokitellun
tiedon vaarantumiselta.

25.3. Turvallisuusvastuut
25.3.1. Yleistdi

Komission turvallisuusasioiden neuvonantajaryhmén neuvonantovastuut, jotka on
madritelty 12 jaksossa, sisdltdvét tietoturvaa koskevat kysymykset. Kyseinen
ryhmd jarjestdd toimintansa siten, ettd se voi antaa asiantuntija-apua edelld maini-
tuissa asioissa.

» M2 Komission turvallisuudesta vastaava linja < vastaa tdméin luvun sdadnnok-
siin perustuvien yksityiskohtaisten tietoturvasddnndsten antamisesta.

» M2 Komission turvallisuudesta vastaavan linjan <€ on ryhdyttava valittomasti
toimiin turvallisuusongelmien ilmetessd (poikkeukselliset tapahtumat, rikko-
mukset jne.).

> M2 Komission turvallisuudesta vastaavassa linjassa < on tietoturvayksikko.
25.3.2. Turvallisuusjdrjestelyt hyviksyvd viranomainen (SAA)

» M2 Komission turvallisuudesta vastaavan linjan johtajaan <€ toimii komission
turvallisuusjérjestelyt hyvéaksyvind viranomaisena (SAA). SAA on vastuuvirano-
mainen yleisen turvallisuuden alalla sekd tieto- ja tietoliikenneturvallisuuden,
salauksen turvallisuuden ja sdhkohairidiltd suojautumisen erikoisaloilla.

SAA vastaa siité, ettd jarjestelmét ovat komission turvallisuuspolititkan mukaiset.
Yksi hinen tehtdviddn on myontda jarjestelmélle hyvéaksyntd kasitelld EU:n turva-
luokiteltua tietoa maératylld luokittelutasolla jarjestelmén kayttoymparistossa.

Komission turvallisuusjérjestelyt hyvaksyvé viranomainen on toimivaltainen kaik-
kien komission tiloissa kéytettdvien jarjestelmien osalta. Jarjestelmén eri osien
tullessa komission ja muiden turvallisuusjérjestelyt hyviksyvien viranomaisten
toimivallan piiriin kaikki asianomaiset osapuolet voivat nimeté yhteisen hyviksy-
mislautakunnan, jota komission turvallisuusjarjestelyt hyvéksyvd viranomainen
koordinoi.

25.3.3. Tietoturvaviranomainen (I4)

» M2 Komission turvallisuudesta vastaavan linjan <« tietoturvayksikon paél-
likkd toimii komission tietoturvaviranomaisena. Tietoturvaviranomainen

— antaa teknistd neuvontaa ja apua turvallisuusjirjestelyt hyviaksyville virano-
maiselle (SAA),

— auttaa jarjestelméakohtaisen turvavaatimusilmoituksen (SSRS) kehittdmisessa,

— huolehtii jérjestelmdkohtaisen turvavaatimusilmoituksen (SSRS) tarkistami-
sesta sen varmistamiseksi, ettd se on ndiden turvallisuussdéntdjen sekd tieto-
turvaan liittyvien toimintaperiaatteiden ja arkkitehtuuria koskevien asiakir-
jojen mukainen,

— osallistuu tarvittaessa hyviksymislautakuntiin/asiantuntijaryhmiin ja antaa
hyvéksymistd koskevia tietoturvasuosituksia turvallisuusjarjestelyt hyvaksy-
ville viranomaiselle,
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— antaa apua tietoturvaa koskevan koulutuksen jérjestimisessi,

— antaa teknistd neuvontaa tietoturvaan liittyvien poikkeuksellisten tapahtumien
tutkinnassa,

— vahvistaa tekniset ohjeet sen varmistamiseksi, ettd kdytetddn vain luvallisia
ohjelmia.

25.3.4. Tekninen jdrjestelmdvastaava (TSO)

Tekninen jéirjestelmdvastaava on vastuussa jarjestelmdn valvonnan ja erityisten
turvaominaisuuksien tdytantoonpanosta ja toiminnasta. Keskitettyjd jarjestelmia
varten on nimitettdva keskustietojérjestelmien tietoturvavastaava (CISO). Kukin
yksikko nimead tarvittaessa paikallistietojarjestelmien tietoturvavastaavan (LISO).
Teknisen jarjestelmivastaavan vastuulla on turvallisuusmenettelyjen (SecOP:ien)
luominen, ja vastuuta laajennetaan koko jérjestelmén elinkaaren ajan projektin
suunnitteluvaiheesta jarjestelmén lopulliseen toimintavalmiuteen saakka.

Tekninen jérjestelmivastaava madrittelee jarjestelmén toimittajalta edellytettavat
turvallisuusstandardit ja -kadytannot.

Tekninen jérjestelmdvastaava voi tarvittaessa siirtid osan toimivallastaan paikal-
listietojdrjestelmien tietoturvavastaavalle. Yksi ainoa henkild voi vastata eri tieto-
turvatehtdvisti.

25.3.5. Sisdltovastaava (10)

Sisdltovastaava on vastuussa niistd EU:n turvaluokitelluista tiedoista (ja muista
tiedoista) jotka tallennetaan ja joita késitellddn ja tuotetaan teknisisséd jarjestel-
missd. Héanen on méériteltdva vaatimukset niihin jérjestelmissd oleviin tietoihin
padsemiseksi. Hén voi siirtdd tdmén vastuun alallaan toimivalle informaatikolle
tai tietokannanhoitajalle.

25.3.6. Kayttijiit

Kaikki kéyttdjat vastaavat siitd, ettd heiddn toimintansa ei haittaa heiddn kaytta-
mansd jérjestelmén turvallisuutta.

25.3.7. Tietoturvaa koskeva koulutus

Tietoturvaa koskevaa koulutusta on tarjottava kaikille sitd tarvitseville henkildston
jasenille.

25.4. Muut Kuin tekniset turvatoimet
25.4.1. Henkiloston luotettavuus

Jarjestelmén kayttdjien luotettavuus selvitetddn ja heille annetaan heidén erityi-
sessd jarjestelmdssddn kasiteltdvien tietojen luokittelun ja siséllon mukainen
valtuutus. Oikeus kayttad tiettyjd jarjestelmén turvallisuuteen liittyvid laitteita tai
paasy tiettyihin jérjestelman turvallisuutta koskeviin tietoihin voi edellyttda
erityistd komission menettelyjen mukaista luotettavuusselvitysta.

Turvallisuusjdrjestelyt hyvéksyvd viranomainen (SAA) médrittelee kaikki arka-
luonteiset tehtdvit sekd niistd huolehtivilta henkildiltd vaadittavan luotettavuussel-
vityksen ja valvonnan tason.

Jarjestelmédt médritelldsn ja suunnitellaan niin, ettd tehtdvét ja vastuut voidaan
jakaa kayttdjien kesken siten, etteivit jérjestelméin turvallisuutta koskevat avain-
kohdat ole taydellisesti yhden henkilon tiedossa ja valvonnassa.

Sellaisia laitetiloja ja etdpédte-/tydasematiloja, joissa voidaan muuttaa jérjestelman
turvallisuutta, kdyttdd useampi kuin yksi toimivaltainen virkamies tai muu henki-
16ston jésen.

Jérjestelmén turva-asetusten muuttamiseen tarvitaan vahintdan kaksi siihen oikeu-
tettua henkilGston jasentd, jotka tydskentelevit yhdessa.

25.4.2. Fyysinen turvallisuus

Laitetilat ja etdpaitteen/tydaseman sijoituspaikat (sellaisina kuin ne on médritelty
25.2 jaksossa), joissa kisitelldén tietotekniikkavilineilld »M1 CONFIDENTIEL
UE <« -turvaluokan tai sitd luottamuksellisempia tietoja tai joissa voidaan péasta
téllaisiin tietoihin, vahvistetaan EU:n I tai II luokan turva-alueiksi.

25.4.3. Jirjestelmdn kdyton valvonta

Tieto ja aineisto, joilla voidaan valvoa jarjestelmén kayttod, on suojattava jarjeste-
lyin, jotka ovat jirjestelmidssd oleviin tietoihin sovellettavan korkeimman turva-
luokan ja tietoluokan mukaiset.

Kayton valvontaa koskeva tieto ja aineisto tuhotaan jakson 25.5.4 mukaisesti kun
niitd ei endé kdytetd tdhan tarkoitukseen.
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25.5. Tekniset turvatoimet
25.5.1. Tietoturva

Tietojen luovuttajan velvollisuutena on kaikkien tietoja sisdltdvien asiakirjojen
yksildiminen ja luokittelu, olivatpa asiakirjat sitten paperitulosteena tai atk-tallen-
teena. Turvaluokka on merkittivéd paperitulosteen jokaisen sivun yla- ja alareu-
naan. Tulosteella (sekd paperitulosteissa ettd atk-tallenteissa) on oltava sama
turvaluokka kuin sen tuottamisessa kiytettyjen tietojen korkein turvaluokka.
My6s jérjestelmin kéyttdtapa voi vaikuttaa kyseisen jérjestelmédn tulosteiden
luokitteluun.

Komission yksikdiden ja niissd olevien tiedon hallussapitdjien on otettava
huomioon yksittdisten tietojen yhdistdmiskysymykset ja yhdistetyistd tiedoista
mahdollisesti tehtdvit johtopaitokset sekd médritettdvd, onko korkeampi turva-
luokka kaikkien tietojen kannalta tarkoituksenmukaista.

Se, ettd tieto voi olla tiivistettynd, siirrettdvdssd muodossa tai missd tahansa
binédrisessé esitysmuodossa, ei anna turvallisuuden suojausta eikd niin ollen saisi
vaikuttaa tietojen luokitteluun.

Kun tieto siirretddn jérjestelmistd toiseen, se on suojattava siirron aikana ja
vastaanottavassa jérjestelméssd tiedon alkuperdisen turvaluokituksen ja luokan
edellyttamalla tavalla.

Kaikkia tietovélineitd on kasiteltava tallennetun tiedon korkeimman turvaluoki-
tuksen tai vilineen tunnisteen mukaisesti, ja ne on aina suojattava asianmukaisella
tavalla.

EU:n turvaluokiteltujen tietojen rekisterdimiseen kéytetyn tietovilineen, jota
voidaan kayttdd uudelleen, on sdilytettava korkein luokitus, joka sen sisédltamalla
tiedolla on koskaan ollut, kunnes kyseisten tietojen luokitus on asianmukaisesti
alennettu tai poistettu ja véline timin mukaisesti luokiteltu uudelleen tai kunnes
vélineen luokitus on poistettu tai viline on tuhottu turvallisuusjarjestelyt hyvék-
syvén viranomaisen hyviaksymén menettelyn mukaisesti (katso 25.5.4).

25.5.2. Tietojen valvonta ja tilivelvollisuus tiedoista

» M1 SECRET UE <« -turvaluokan ja sitd korkeampiin tietoihin padsystd on
pidettédvé kirjaa automaattisten (kirjausketjujen) tai manuaalisten lokitiedostojen
avulla. Tietojen sdilyttdmisessd on noudatettava ndité turvallisuussaantoja.

Laitetilassa sdilytettdvid EU:n turvaluokiteltuja tulosteita voidaan késitelld yhtend
luokiteltuna tietona eikd niitd tarvitse rekisterdidd, jos tuloste on tunnistettu,
merkitty turvaluokituksella ja sitd valvotaan asianmukaisella tavalla.

Jos tuloste on perdisin EU:n turvaluokiteltua tietoa késittelevéstd jarjestelméstd ja
siirretty laitetilasta etdpédtteen/tydaseman sijoituspaikkaan, on tydasemalla
tuotetun tulosteen valvontaa ja tietojenkeruuta varten otettava kdyttodn menette-
lyja, jotka turvallisuusjdrjestelyt hyvéksyva viranomainen (SAA) on hyviksynyt.
Jos kyseessd on vihintiin M1 SECRET UE <« -turvaluokan luokiteltu
aineisto, on menettelyjd kédyttoon otettacssa annettava erityisohjeistusta tietoihin
liittyvésta tilivelvollisuudesta.

25.5.3. Siirrettivien tietovilineiden kdsittely ja valvonta

» M1 CONFIDENTIEL UE < -turvaluokan ja sitd korkeammalle luokiteltuja
tietovélineitd késitellddn kuten aineistoa, ja yleisid sddnt6ja noudatetaan.
Tunnistus- ja turvaluokitusmerkinnit on mukautettava vilineen fyysisiin ominai-
suuksiin, jotta ne olisivat selvisti tunnistettavissa.

Kayttdjien on vastattava siitd, ettd EU:n turvaluokiteltu tieto tallennetaan tietovali-
neille, joilla on asianmukainen luokitusmerkinti ja suojaus. Sen varmistamiseksi,
ettd EU:n tiedot tallennetaan luokituksesta riippumatta tietovalineille ndiden
turvallisuussddntojen mukaisesti, on otettava kayttoon menettelyja.

25.5.4. Tietovilineiden luokituksen poistaminen ja tietovilineiden tuhoaminen

EU:n turvaluokiteltujen tietojen tallentamiseen kéytettyjen tietovilineiden luokka
voidaan alentaa tai poistaa turvallisuusjérjestelyt hyvaksyvin viranomaisen
hyviksymian menettelyn mukaisesti.

» M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan tietoja tai erityi-
sluokan tietoja sisdltdneiden tietovélineiden luokitusta ei saa poistaa eikd tietova-
lineitd saa kéyttda uudelleen.

Jos tietovilineen luokitusta ei voida poistaa tai sitd ei voida kéyttdd uudelleen, se
on tuhottava edelld mainitun menettelyn mukaisesti.

25.5.5. Tietoliikenneturvallisuus

» M2 Komission turvallisuudesta vastaavan linjan johtaja < on salausasioista
vastaava viranomainen.



2001D0844 — FI — 05.08.2006 — 003.001 — 39

Kun EU:n turvaluokiteltua tietoa siirretdén s@hkomagneettisesti, on toteutettava
erityistoimenpiteitd siirtojen luottamuksellisuuden, eheyden ja kéytettivyyden
suojaamiseksi. Turvallisuusjérjestelmit hyviksyvén viranomaisen (SAA) on
maédriteltdva vaatimukset siirtojen suojaamiseksi jéljittdmiselta ja salakuuntelulta.
Tietoliikennejarjestelmisséd siirrettavit tiedot on suojattava siten, ettd vaatimus
luottamuksellisuudesta, eheydesta ja kdytettdvyydestd tayttyy.

Kun luottamuksellisuuden, eheyden ja kdytettivyyden suojaus edellyttdd salaus-
menetelmid, turvallisuusjérjestelmédt hyviksyvén viranomaisen (SAA) on salausa-
sioista vastaavana viranomaisena hyvaksyttdvd ndma menetelmét tai niissé kéytet-
tavit tuotteet nimenomaan titi tarkoitusta varten.

» M1 SECRET UE < -turvaluokan tai sitd korkeamman luokan tiedon luotta-
muksellisuus on siirron aikana suojattava salausmenetelmilld tai tuotteilla, jotka
turvallisuusasioista vastaava komission jasen on hyviksynyt kuultuaan komission
turvallisuusasioiden neuvonantajaryhmdd. » M1 CONFIDENTIEL UE <«- tai
» M1 RESTREINT UE <« -turvaluokan tietojen luottamuksellisuus on siirron
aikana suojattava salausmenetelmilld tai tuotteilla, jotka komission salausasioista
vastaava viranomainen on hyviksynyt kuultuaan komission turvallisuusasioiden
neuvonantajaryhmas.

EU:n turvaluokitellun tiedon siirtoa koskevat yksityiskohtaiset sddnnot annetaan
erityisessé turvallisuusohjeessa, jonka M2 komission turvallisuudesta vastaava
linja < on hyviksynyt kuultuaan komission turvallisuusasioiden neuvonantajar-
yhmaa.

Poikkeusoloissa » M1 RESTREINT UE <«-, »M1 CONFIDENTIEL UE <«-
tai M1 SECRET UE < -turvaluokkien tietoja voidaan siirtdd selkotekstind
edellyttden, ettd kussakin tapauksessa tdhdn annetaan nimenomainen lupa.
Tallaisia poikkeusoloja ovat seuraavat:

a) uhkaava tai todellinen kriisitilanne, konflikti tai sotatilanne; ja

b) kun tietojen nopea toimittaminen on ensiarvoisen tirkead, eikd salakirjoitusva-
lineitd ole saatavilla ja katsotaan, ettd jos siirrettdvid tietoja ei voida kayttaa
ajoissa, se vaikuttaa toimintaan haitallisesti.

Jéarjestelmin on ehdottomasti pystyttdva tarvittaessa estdméain paasy EU:n turva-
luokiteltuihin tietoihin joltakin tydasemalta/etapaitteeltd joko kytkemalla ne fyysi-
sesti irti tai sellaisten ohjelmiston erityisominaisuuksien avulla, jotka turvallisuus-
jarjestelyt hyvaksyva viranomainen (SAA) on hyviaksynyt.

25.5.6. Turvallisuus asennuksen yhteydessd ja sdteilyturvallisuus

Jarjestelmien ensimmadisestd asennuksesta ja niihin tehtdvistd huomattavista
muutoksista on tehtdvd sopimus, jonka mukaan asennuksen suorittavat asentajat,
joista on tehty luotettavuusselvitys. Toimintaa valvovat jatkuvasti teknisesti
patevit tyontekijat, joilla luotettavuusselvityksen perusteella on padsy EU:n turva-
luokiteltuihin tietoihin. Tamén padsyn on oltava tasolla, joka vastaa sitd korkeinta
luokkaa, jonka tietoja jarjestelman on méaéra tallentaa ja késitella.

Jarjestelmét, jotka kasittelevait P M1 CONFIDENTIEL UE <«- tai sitd
korkeamman turvaluokan tietoja, on suojattava siten, ettd haitallinen siteily ja/tai
johtavuus, joiden tutkimuksesta ja hallinnasta kéytetddn nimitystd “Tempest” ei
voi uhata niiden turvallisuutta.

Tempest-viranomaisen on tarkastettava ja hyviaksyttiva toimenpiteet, joilla laitteet
suojataan sahkohdirioiltd (katso 25.3.2).

25.6. Turvallisuus kisittelyn aikana
25.6.1. Turvallisuusmenettelyt (SecOP:t)

Turvallisuusmenettelyissdé ~ (SecOP:t)  maédritellddn  turvallisuuskysymyksissd
noudatettavat periaatteet, toimintatavat ja tyontekijéiden vastuu. Turvallisuusme-
nettelyt on laadittava teknisen jérjestelmavastaavan (TSO) vastuulla.

25.6.2. Ohjelmistojen suojaus / konfiguraation hallinta

Sovellusohjelmien turvallisuuden suojaus on médritettdva sen perusteella, millai-
seksi ohjelman turvaluokittelu on arvioitu eikd niinkdén sen perusteella, millai-
seksi ohjelman kisittelemien tietojen luokittelu on arvioitu. Kéytdssi olevat ohjel-
mistoversiot on tarkistettava sddnnoéllisesti niiden eheyden ja moitteettoman
toiminnan varmistamiseksi.

Uusia tai muutettuja ohjelmistoversioita ei saa kdyttdd EU:n turvaluokitellun
tiedon késittelyssa ennen kuin TSO on tarkistanut ne.

25.6.3. Tuhoisien ohjelmisto- tai tietokonevirusten tarkistaminen

Mahdolliset tuhoisat ohjelmisto- tai tietokonevirukset on tarkistettava médrdajoin
SAA:n vaatimusten mukaisesti.
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Kaikki komissioon saapuvat tietovélineet on tarkistettava tuhoisien ohjelmisto- tai
tietokonevirusten varalta ennen niiden kayttdmisté jarjestelméssa.

25.6.4. Huolto

Sellaisten jérjestelmien sdannollistd tai tarvittaessa tapahtuvaa huoltoa koskevissa
sopimuksissa ja menettelyissd, joista on tehty jarjestelmédkohtainen turvavaatimu-
silmoitus (SSRS), on mainittava laitetilassa kdyvdd huoltohenkilostod ja sen
varusteita koskevat vaatimukset ja jérjestelyt.

Vaatimukset on mainittava selvésti jarjestelméikohtaisessa turvavaatimusilmoituk-
sessa, ja menettelyt on mainittava selvdsti turvallisuusmenettelyissd (SecOP).
Etdyhteydelld tapahtuvaa vian médritystd vaativa sopimushuolto sallitaan vain
poikkeustilanteissa tiukassa turvallisuusvalvonnassa ja ainoastaan SAA:n suostu-
muksella.

25.7. Hankinnat
25.7.1. Yleisti

Hankittavassa jérjestelmissa kaytettdvien turvatuotteiden on joko oltava arvioituja
ja varmennettuja tai niiden on oltava parhaillaan jonkin EU:n jisenvaltion
arviointi- tai varmennelaitoksen arvioitavana ja varmennettavana noudattaen
kansainvilisesti tunnustettuja kriteerejé (esim. yleiset tietoturvallisuuden arviointi-
perusteet, ISO 15408). Erityismenettelyihin vaaditaan hankintoja ja sopimuksia
kasittelevdn neuvoa-antavan komitean (ACPC) hyvéksynta.

Pédtettdessd siitd, kannattaako vilineitd, etenkin tietovélineitd, vuokrata vai ostaa,
on muistettava, ettdi EU:n turvaluokitellun tiedon kisittelemiseen kaytettyjd véli-
neitd ei voida paistdd pois asianmukaisesti turvatusta ympéristdstd ennen kuin
luokitus on poistettu turvallisuusjérjestelyt hyvaksyvin viranomaisen (SAA) suos-
tumuksella ja ettd suostumusta ei aina voi saada.

25.7.2. Hyvdiksyminen

Turvallisuusjérjestelyt hyviksyvin viranomaisen (SAA) on hyviksyttava kaikki
jérjestelmét, joista on annettava jdrjestelmédkohtainen turvavaatimusilmoitus
(SSRS) ennen EU:n turvaluokitellun tiedon késittelyd, SSRS:n, turvallisuusmenet-
telyjen (SecOP:t) ja kaikkien muiden asiaa koskevien asiakirjojen sisdltimien
tietojen perusteella. Alijarjestelmét ja etdpdatteet/tydasemat on hyvaksyttava
osana kaikkia jarjestelmid, joihin ne ovat yhteydessd. Jos jérjestelmiéd kaytetadn
sekd komissiossa ettd muissa organisaatioissa, komission ja asiasta vastaavien
turvallisuusviranomaisten on yhdessa sovittava hyvaksymisesta.

Hyviksymisprosessissa voidaan edetd yksittdiseen jarjestelméddn soveltuvan ja
turvallisuusjérjestelyt hyvaksyvan viranomaisen (SAA) médrittelemén hyvaksy-
misstrategian mukaisesti.

25.7.3. Arviointi ja varmentaminen

Jérjestelmén laitteistojen, valmisohjelmistojen ja ohjelmistojen turvallisuusomi-
naisuudet on arvioitava ja varmennettava sellaisiksi, ettd ne pystyvét suojaamaan
tietoa aiotulla turvaluokitustasolla.

Arviointi- ja varmennusvaatimukset on esitettdvd jirjestelmdsuunnitelmassa ja
selvdsti mainittava jarjestelmékohtaisessa turvavaatimusilmoituksessa (SSRS).

Teknisesti patevan henkildston, josta on asianmukaisesti tehty luotettavuusselvitys
ja joka toimii teknisen jarjestelmdvastaavan (TSO) nimissd, on suoritettava
arviointi ja varmentaminen hyvéksyttyjen ohjeiden mukaisesti.

Ty6tiimit voidaan muodostaa jonkin jésenvaltion nimetystéd arviointi- tai varmen-
neviranomaisesta tai timén nimetyistd edustajista, esimerkiksi pétevéistd tavaran-
toimittajasta, josta on tehty luotettavuusselvitys.

Arviointi- ja varmennusastetta voidaan véhentdd (esim. vain integrointi), jos
jérjestelmisséd kéytetddn olemassa olevia kansallisesti arvioituja ja varmennettuja
tietoturvatuotteita.

25.7.4. Turvallisuusominaisuuksien rutiinitarkastukset pysyvdd hyviksymistd
varten

Teknisen jérjestelmdvastaavan (TSO) on otettava kdyttdon rutiinitarkastukset,
joilla on varmistettava, ettd kaikki jarjestelméin turvallisuusominaisuudet patevét
edelleen.

Muutokset, joiden perusteella hyviksyminen olisi suoritettava uudelleen tai jotka
edellyttaisivit turvallisuusjérjestelyt hyvaksyvan viranomaisen (SAA) ennakkohy-
viksyntid, on selkedsti yksiloitdvd ja mainittava jérjestelmékohtaisessa turvavaati-
musilmoituksessa (SSRS). Jos jérjestelmidssd tapahtuu muutoksia, sitd korjataan
tai siind esiintyy héiriditd, teknisen jérjestelméivastaavan (TSO) on huolehdittava
siitd, ettd se tarkastetaan turvallisuusominaisuuksien moitteettoman toiminnan
varmistamiseksi. Jéarjestelmidn hyvaksynnén sdilyminen riippuu tavallisesti siité,
ettd tarkastukset on tyydyttavisti tehty.
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Turvallisuusjarjestelyt hyvaksyvén viranomaisen (SAA) on tarkastettava maéréda-
join kaikki jérjestelmait, joihin on liitetty turvallisuusominaisuuksia. Jérjestelmat,
jotka kasittelevat » M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan
tietoja, on tarkastettava vahintdin kerran vuodessa.

25.8. Tilapiinen tai satunnainen kiytto
25.8.1. Mikrotietokoneiden tai henkilékohtaisten tietokoneiden suojaus

Mikrotietokoneiden tai henkilokohtaisten tietokoneiden (PC:t), joissa on kiinto-
levy (tai muu katkeamaton muistiviline) ja jotka toimivat erillisind tai verkote-
tussa kokoonpanossa, sekd kannettavien atk-laitteiden (esimerkiksi kannettavat
PC:t ja sdhkoiset muistikirjamikrot), joissa on kovalevy, katsotaan olevan levyk-
keité tai muita siirrettdvid atk-tallennevélineitd vastaavia tietovilineita.

Kyseisten laitteiden kaytto, késittely, varastointi ja kuljettaminen on suojattava
tavalla, joka vastaa niilld tallennettavan tai késiteltdvan tiedon korkeinta turvaluo-
kitusta (ennen luokituksen laskemista tai poistamista hyviksyttyjen menettelyjen
mukaisesti).

25.8.2. Yksityisen atk-laitteiston kiytto komission virallisessa tyoskentelyssd

Yksityisten siirrettdvien atk-tallennevilineiden, ohjelmistojen ja atk-laitteiston
(esimerkiksi PC:t ja kannettavat atk-laitteet), joissa on tallennusmahdollisuus,
kaytto EU:n turvaluokitellun tiedon kisittelemiseen on kielletty.

Yksityisid laitteita, ohjelmistoja ja tietovélineitd ei saa tuoda niille I tai II luokan
alueille, joilla kisitelldin EU:n turvaluokiteltua tietoa, ilman » M2 komission
turvallisuudesta vastaavan linjan johtajan < kirjallista lupaa. Tdma lupa voidaan
antaa ainoastaan teknisistd syistd poikkeustapauksissa.

25.8.3. Sopimuspuolten omistamien tai jdsenvaltioiden toimittamien atk-laitteiden
kaytto komission virallisessa tyoskentelyssd

» M2 Komission turvallisuudesta vastaavan linjan johtaja <« voi antaa luvan
kéayttda sopimuspuolten omistamia atk-laitteita ja ohjelmistoja komission virallista
tyoskentelyd tukevissa organisaatioissa. Myo0s jédsenvaltioiden toimittamien atk-
laitteiden kayttd voidaan sallia; talloin atk-laitteet on saatettava asianmukaisesti
komission valvontaan. Jos atk-laitteita on madrd kayttdd EU:n turvaluokitellun
tiedon kisittelyssd, molemmissa tapauksissa on kuultava turvallisuusjérjestelyt
hyvéksyvad viranomaista (SAA) sen varmistamiseksi, ettd kyseisten laitteiden
tietoturvatekijét otetaan asianmukaisesti huomioon ja etté niitd sovelletaan asian-
mukaisella tavalla.

26. EUN  TURVALUOKITELLUN  AINEISTON LUOVUTTAMINEN
YHTEISON ULKOPUOLISILLE VALTIOILLE TAI KANSAINVALISILLE
JARJESTOILLE

26.1.1. EU:n turvaluokitellun tiedon luovuttamista koskevat periaatteet

Komissio péittdd kollegiona EU:n turvaluokitellun tiedon luovuttamisesta
yhteison ulkopuolisille valtioille tai kansainvilisille jérjestdille seuraavin perus-
tein:

— kyseisten tietojen laatu ja sisdlto,
— vastaanottajan tiedonsaantitarve,
— EU:lle koituvien etujen arviointi.

EU:n turvaluokitellun tiedon luovuttajalta pyydetdén suostumus tietojen luovutta-
miseen.

Padtokset tehddédn tapauskohtaisesti seuraavin perustein:

— taso, jolla yhteisty6td halutaan tehdd asianomaisten yhteison ulkopuolisten
valtioiden ja kansainvilisten jérjestdjen kanssa,

— kyseisten valtioiden ja jirjestdjen luotettavuus — luotettavuutta arvioidaan
kyseisille wvaltioille tai jarjestoille luovutettavaan EU:n turvaluokiteltuun
tietoon sovellettavan turvallisuuden tason ja kyseisissd valtioissa ja jirjes-
toissd sekd EU:ssa sovellettavien turvamédrdysten johdonmukaisuuden perus-
teella; komission turvallisuusasioiden neuvonantajaryhméi antaa komissiolle
asiasta teknisen lausuntonsa.

Ottaessaan EU:n turvaluokitellun tiedon vastaan yhteisén ulkopuoliset valtiot tai
kansainviliset jirjestot takaavat sen, ettd tietoja ei kdytetd muuhun kuin tietojen
luovuttamisen tai vaihtamisen perusteena olevaan tarkoitukseen ja ettd ne suoje-
levat kyseisid tietoja komission edellyttdmaélla tavalla.
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26.1.2. Tasot

Komission paitettyd, ettd luokiteltuja tietoja voidaan luovuttaa jollekin valtiolle
tai kansainviliselle jdrjestolle tai ettd niitd voidaan vaihtaa jonkin valtion tai
kansainvilisen jarjeston kanssa, se tekee padtoksen tasosta, jolla yhteistyotd
voidaan tehdd. Yhteistyon taso riippuu erityisesti kyseisessd valtiossa tai jirjes-
tossé sovellettavasta turvallisuuspolitiikasta ja turvaméadrayksista.

Yhteisty6 on kolmitasoista:
1 taso

Yhteistyd sellaisten yhteison ulkopuolisten valtioiden tai kansainvilisten jérjes-
tojen kanssa, joiden turvallisuuspolitiikka ja turvamédérdykset ovat hyvin lahelld
EU:n turvallisuuspolitiikkaa ja turvaméardyksia.

2 taso

Yhteistyo sellaisten yhteison ulkopuolisten valtioiden tai kansainvélisten jérjes-
tojen kanssa, joiden turvallisuuspolitiikka ja turvamaérdykset poikkeavat huomat-
tavasti EU:n turvallisuuspolitiikasta ja turvamaérayksista.

3 taso

Satunnainen yhteistyo sellaisten yhteison ulkopuolisten valtioiden tai kansainvé-
listen jarjestojen kanssa, joiden turvallisuuspolitiikkaa ja turvaméairayksié ei voida
arvioida.

Menettelyt ja turvamadrdykset, jotka esitellddn yksityiskohtaisesti lisdyksissd 3, 4
ja 5, maaraytyvat kunkin yhteistyon tason perusteella.

26.1.3. Turvallisuussopimukset

Komission tehtyéd paidtoksen, jonka mukaan luokiteltujen tietojen vaihtoon komis-
sion ja yhteison ulkopuolisten valtioiden tai kansainvilisten jarjestdjen valilla on
pysyva tai pitkdaikainen tarve, se laatii kyseisten valtioiden tai jéarjestojen kanssa
”sopimuksia turvaluokiteltujen tietojen vaihtoa koskevista turvamenettelyista”,
joissa maddritellddn yhteistyon tarkoitus ja kyseisten tietojen suojelua koskevat
vastavuoroiset sadnnot.

Turvaluokiteltujen tietojen vaihtoa koskevista turvamenettelyista tehtdva sopimus
voidaan satunnaisen 3 tasolla tehtdvin yhteistyon osalta, joka on kestoltaan ja
tarkoitukseltaan rajallista, korvata yksinkertaisella yhteisymmarryspoytikirjalla,
jossa médritelladn niiden luokiteltujen tietojen laatu, joita on médrd vaihtaa, sekd
kyseisid tietoja koskevat vastavuoroiset velvoitteet edellyttden, ettd kyseisten
tietojen luokittelu ole » M1 RESTREINT UE < -turvaluokkaa korkeampi.

Komission turvallisuusasioiden neuvonantajaryhmé hyviksyy luonnokset turva-
menettelyistd tehtdviksi sopimuksiksi tai yhteisymmarryspoytékirjoiksi ennen
niiden antamista komission péitettéviksi.

Turvallisuusasioista vastaavan komission jdsenen on pyydettdvd kansallisilta
turvallisuusviranomaisilta kaikkea tarvittavaa apua sen varmistamiseksi, ettd
luovutettavia tietoja kéytetddn ja suojellaan turvamenettelyistd tehtyjen sopi-
musten tai yhteisymmaérryspdytékirjojen madraysten mukaisesti.

27. YRITYSTURVALLISUUTTA KOSKEVAT YHTEISET VAHIMMAISVAA-
TIMUKSET

27.1. Johdanto

Téssd jaksossa kisitelldén yritystoiminnan turvallisuusndkdkohtia, jotka koskevat
pelkistddn sellaisten sopimusten tai tukisopimusten neuvottelua ja tekemistd,
joissa annettaviin tehtéviin liittyy ja/tai sisdltyy EU:mn turvaluokitellun tiedon
kasittelyd, sekd yritysten tai muiden yksikdiden toteuttamaa téllaisten sopimusten
taytantoonpanoa, sekd myds EU:n turvaluokitellun tiedon luovuttamista tai
kayttod julkisia hankintoja koskevan tai ehdotuspyyntomenettelyn aikana
(tarjouksentekovaiheessa ja sopimuksen tekemisté edeltdvissa neuvotteluissa).

27.2. Maiiritelmit
Naissd vihimmaisvaatimuksissa tarkoitetaan:

a) “turvaluokitellulla sopimuksella” mitd tahansa sopimusta tai tukisopimusta
tuotteiden toimittamisesta, toiden suorittamisesta, rakennusten antamisesta
kayttoon tai palvelujen tarjoamisesta, jonka tdytdntoonpano edellyttdd tai
sithen liittyy EU:n turvaluokitellun tiedon kdyttod tai laatimista;
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b) “turvaluokitellulla alihankintasopimuksella” toimeksisaajan tai tuensaajan
toisen toimeksisaajan (toisin sanoen alihankkijan) kanssa tekemdd sopimusta
tuotteiden toimittamisesta, tdiden suorittamisesta, rakennusten tai palvelujen
tarjoamisesta, jonka tdytdntoonpano edellyttda tai siihen liittyy EU:n turvaluo-
kitellun tiedon kayttoa tai laatimista;

c) “toimeksisaajalla” taloudellista toimijaa tai oikeushenkild, jolla on oikeuskel-
poisuus tehdéd sopimuksia tai olla tuensaaja;

d) “nimetylld turvallisuusviranomaisella (DSA)” EU:n jasenvaltion kansalliselle
turvallisuusviranomaiselle (NSA) vastuussa olevaa viranomaista, joka vastaa
kaikkia yritysturvallisuuteen liittyvid asioita koskevasta kansallisesta politii-
kasta tiedottamisesta yrityksille ja muille yksikoille sekd ohjeiden ja avun
antamisesta sen toteuttamisessa. Kansallinen turvallisuusviranomainen (NSA)
voi hoitaa nimetyn turvallisuusviranomaisen (DSA) tehtavas;

€

~

”laitoksen turvallisuusselvitykselld (FSC)” kansallisen turvallisuusvirano-
maisen tai nimetyn turvallisuusviranomaisen antamaa hallinnollista paatostd
siitd, ettd tietty laitos kykenee tarjoamaan asianmukaisen turvallisuuden suojan
EU:n tietyn turvaluokan turvaluokitellulle tiedolle ja ettd sen henkildston,
jonka on tarpeen padstd kdyttdmadan EU:n turvaluokiteltua tietoa, luotettavuus
on selvitetty asiaankuuluvasti, ja ettd heille on selostettu EU:n turvaluokitellun
tiedon kayttoon ja suojaamiseen liittyvit vélttdméattomat turvallisuusvaati-
mukset;

f) yritykselld tai muulla yksikolld” toimeksisaajaa tai alihankkijaa, joka osal-
listuu tavaroiden toimittamiseen, tdiden suorittamiseen tai palvelujen tarjoami-
seen; kyseessd voivat olla teolliset, kaupalliset, palvelu-, tiede-, tutkimus-,
koulutus- tai kehitysalan yksikot;

~

?yritysturvallisuudella” suojaustoimenpiteiden ja —menettelyjen soveltamista
tarkoituksena estdd ja havaita toimeksisaajan tai alihankkijan sopimusta edelté-
vissd tai sopimusneuvotteluissa ja turvaluokiteltujen sopimusten yhteydessa
kasittelemén EU:n turvaluokitellun tiedon katoaminen tai vaarantuminen seka
korjata tillaisen katoamisen tai vaarantumisen vaikutukset;

g

h

=

“kansallisella turvallisuusviranomaisella (NSA)” EU:n jésenvaltion virano-
maista, jolla on perimméinen vastuu EU:n turvaluokitellun tiedon suojaami-
sesta kyseisessd jasenvaltiossa;

i) ”sopimuksen turvaluokituksen yleistasolla” koko sopimuksen tai tukisopi-
muksen turvaluokituksen méérittdmistd sen perusteella, mille tasolle luokitel-
laan koko sopimuksen tai tukisopimuksen minkd tahansa osan mukaisesti
laadittava, luovutettava tai kéytettdva tai mahdollisesti laadittava, luovutettava
tai kéytettdvd tieto ja/tai aineisto. Sopimuksen turvaluokituksen yleistaso ei
voi olla matalampi kuin yhdenkddn sen osan korkein turvaluokka, mutta voi
olla korkeampi yhdistdmisesti aiheutuvan vaikutuksen vuoksi;

j) “turvallisuusndkokohtia koskevalla kirjeelld (SAL)” hankintaviranomaisen
antamia erityisid sopimusehtoja, jotka muodostavat erottamattoman osan EU:n
turvaluokitellun tiedon kaytt6d tai tillaisen tiedon laadintaa késittdvad turva-
luokiteltua sopimusta ja joissa madritellddn turvaluokitellun sopimuksen
turvallisuusvaatimukset tai osat, jotka edellyttdvit turvallisuuden suojausta;

k

N7

“turvaluokitusohjeilla (SCG)” asiakirjaa, jossa kuvataan ohjelman, sopimuksen
tai tukisopimuksen turvaluokiteltavat osat ja eritelldén sovellettavat turvaluoki-
tustasot. Turvaluokitusohjeita voidaan laajentaa koko ohjelman, sopimuksen
tai tukisopimuksen voimassaolon ajan, ja tietojen osia voidaan luokitella
uudelleen tai niiden turvaluokkaa alentaa. Turvaluokitusohjeiden on oltava osa
turvallisuusniakokohtia koskevaa kirjetta.

27.3. Organisaatio

a) Komissio voi antaa jasenvaltiossa rekisterdidylle yritykselle tai muulle yksi-
kolle turvaluokitellulla sopimuksella tehtdvid, joihin liittyy ja/tai jotka sisél-
tavat EU:n turvaluokitellun tiedon késittelya.

b) Komission on turvaluokiteltuja sopimuksia tehdessddn varmistettava, ettd
kaikkia ndistd vahimmaisvaatimuksista johtuvia vaatimuksia noudatetaan.

¢) Komission on otettava asianomainen kansallinen turvallisuusviranomainen tai
kansalliset turvallisuusviranomaiset osalliseksi ndiden yritysturvallisuutta
koskevien vihimmaiisvaatimusten soveltamista. Kansalliset turvallisuusvirano-
maiset voivat siirtdd nima tehtdvit yhdelle tai useammalle nimetylle turvalli-
suusviranomaiselle (DSA).

d) Perimméinen vastuu EU:n turvaluokitellun tiedon suojaamisesta yrityksissi tai
muissa yksikoissd on kyseisten yksikdiden johdolla.

e) Tehtdessd turvaluokiteltua sopimusta tai alihankintasopimusta, joka kuuluu
ndiden vdhimmdisvaatimusten soveltamisalaan, komission ja/tai kansallisen
turvallisuusviranomaisen tai nimetyn turvallisuusviranomaisen, tapauksen
mukaan, on ilmoitettava asiasta viipyméttd sen jésenvaltion kansalliselle
turvallisuusviranomaiselle tai nimetylle turvallisuusviranomaiselle, jossa
toimeksisaaja tai alihankkija on rekisterdity.
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27.4. Turvaluokitellut sopimukset ja tukipiitokset

a) Sopimusten tai tukisopimusten turvaluokituksen yhteydessd on otettava
huomioon seuraavat periaatteet:

— komissio maédrittelee tarpeen mukaan turvaluokitellun sopimuksen osat,
joiden suojaaminen ja sen myotd turvaluokittelu on tarpeen; titd tehdes-
sddn sen on otettava huomioon tiedon luovuttajan ennen turvaluokitellun
sopimuksen tekemistd tuotetulle tiedolle méadrittdma alkuperdinen turva-
luokitus;

— sopimuksen turvaluokituksen yleistaso ei voi olla matalampi kuin yhden-
kédén sen osan korkein turvaluokka;

— sopimukseen liittyvén toiminnan yhteydessé tuotetut EU:n turvaluokitellut
tiedot luokitellaan turvaluokitusohjeiden mukaisesti;

— komissio on tarvittaessa vastuussa sopimuksen turvaluokituksen yleis-
tason tai jonkin sen osan turvaluokituksen muuttamisesta tiedon alkuper-
distd luovuttajaa kuullen seké kaikille asianomaisille osapuolille tiedotta-
misesta;

— toimeksisaajalle tai alihankkijalle luovutettuja turvaluokiteltuja tietoja tai
sopimukseen liittyvdn toiminnan yhteydessd tuotettuja tietoja ei saa
kayttdd muuhun kuin turvaluokitellussa sopimuksessa maéériteltyihin
tarkoituksiin eikd niitd saa paljastaa kolmansille osapuolille ilman tiedon
alkuperdisen luovuttajan kirjallista ennakkosuostumusta.

b) Komissio ja asianomaisten jdsenvaltioiden kansalliset turvallisuusvirano-
maiset ja/tai nimetyt turvallisuusviranomaiset ovat vastuussa sen varmistami-
sesta, ettd toimeksisaajat tai alihankkijat, joiden kanssa on tehty CONFIDEN-
TIEL UE —turvaluokan tai sitd luottamuksellisemman turvaluokan tietoja
kasittdva turvaluokiteltu sopimus, ryhtyvét kaikkiin tarvittaviin toimenpitei-
siin téllaisen, niille turvaluokitellun sopimuksen kansallisten lakien ja
asetusten mukaisen tdytdntoonpanon yhteydessd luovutetun tai niiden tuot-
taman EU:n turvaluokitellun tiedon suojaamiseksi. Turvallisuusvaatimusten
noudattamatta jattiminen saattaa johtaa turvaluokitellun sopimuksen irtisano-
miseen.

¢) Kaikille sellaisiin turvaluokiteltuihin sopimuksiin osallistuville yrityksille tai
muille yksikéille, joihin liittyy padsy CONFIDENTIEL UE —turvaluokan tai
sitd luottamuksellisemman turvaluokan tietoihin, on oltava tehty kansallinen
laitoksen turvallisuusselvitys (FSC). Jasenvaltion kansallinen turvallisuusvira-
nomainen ja/tai nimetty turvallisuusviranomainen tekee ja hyvéksyy laitoksen
turvallisuusselvityksen vahvistukseksi siitd, ettd laitos kykenee tarjoamaan ja
takaamaan asianmukaisen turvallisuuden suojan asianomaiseen turvaluokkaan
kuuluvalle EU:n turvaluokitellulle tiedolle.

d) Tehtdessd turvaluokiteltua sopimusta toimeksisaajan tai alihankkijan johdon
nimittdma laitoksen turvavastaava (FSO) vastaa henkil6ston luotettavuusselvi-
tyksen (PSC) pyytédmisestd kaikille jossakin EU:n jisenvaltiossa rekisterdidyn
yrityksen tai muun yksikon palveluksessa oleville henkildille, joiden tehtévét
turvaluokitellun sopimuksen mukaisesti edellyttéavit paasyd CONFIDENTIEL
UE —turvaluokan tai sitd luottamuksellisemman turvaluokan tietoihin; selvi-
tyksen tekee kyseisen jdsenvaltion kansallinen turvallisuusviranomainen tai
nimetty turvallisuusviranomainen kansallisten sdénndsten mukaisesti.

e) Turvaluokiteltujen sopimusten on sisallettivd 27 jakson 2 kohdan j alakoh-
dassa madritelty turvallisuusnakokohtia koskeva kirje (SAL). Turvallisuusné-
kokohtia koskevan kirjeen on siséllettdva turvaluokitusohjeet.

f) Ennen turvaluokiteltua sopimusta koskevan neuvottelumenettelyn aloittamista
komissio ottaa yhteyttd sen jasenvaltion turvallisuusviranomaiseen tai nimet-
tyyn turvallisuusviranomaiseen, jossa kyseiset yritykset tai muut yksikot on
rekisteroity, saadakseen vahvistuksen siitd, ettd niilld on voimassa oleva, sopi-
muksen turvaluokituksen tasoa vastaava laitoksen turvallisuusselvitys.

g) Hankintaviranomainen ei saa tehdd turvaluokiteltua sopimusta etusijalle
asetetun taloudellisen toimijan kanssa ennen kuin on saanut laitoksen turvalli-
suusselvitystd koskevan voimassa olevan luotettavuustodistuksen.

h) Laitoksen turvallisuusselvitystd ei edellytetd sopimuksilta, joihin liittyvien
tietojen turvaluokitus on RESTREINT UE, ellei jésenvaltion kansallisissa
laeissa ja asetuksissa sitd vaadita.

i) Turvaluokiteltuihin sopimuksiin liittyviin tarjouskilpailuihin on siséllyttava
madrdys, jonka mukaan taloudellisen toimijan, joka ei tee tarjousta tai jota ei
valita, on palautettava kaikki asiakirjat tietyn maérdajan kuluessa.

j) Toimeksisaajien on mahdollisesti neuvoteltava turvaluokiteltuja alihankintaso-
pimuksia eri tasoilla toimivien alihankkijoiden kanssa. Toimeksisaaja on
vastuussa sen varmistamisesta, ettd kaikki alihankintatoiminta toteutetaan
tdhdn jaksoon sisdltyvien yhteisten vadhimmaéisvaatimusten mukaisesti.
Toimeksisaaja ei kuitenkaan saa siirtdd EU:n turvaluokiteltua tietoa tai
aineistoa alihankkijalle ilman tiedon alkuperdisen luovuttajan kirjallista
ennakkosuostumusta.
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k) Edellytykset, joiden mukaisesti toimeksisaaja voi teettdd tehtdvid alihankin-
tana, on madriteltdva tarjouskilpailussa tai ehdotuspyynnossé seka turvaluoki-
tellussa sopimuksessa. Alihankintasopimusta ei saa tehdd EU:n ulkopuoliseen
valtioon rekisterdidyn yksikon kanssa ilman komission nimenomaista kirjal-
lista suostumusta.

1) Komissio seuraa turvaluokitellun sopimuksen kaikkien turvallisuussddnnosten
noudattamista koko sen voimassaolon ajan yhdessd asianomaisen kansallisen
turvallisuusviranomaisen tai nimetyn turvallisuusviranomaisen kanssa.
Kaikista turvallisuuteen liittyvistd tapahtumista on ilmoitettava ndiden turval-
lisuussddntojen I osan 24 jaksoon sisdltyvien méédrdysten mukaisesti. Jos
laitoksen turvallisuusselvitykseen tehdddn muutoksia tai se peruutetaan,
asiasta on ilmoitettava vilittomasti komissiolle ja kaikille kansallisille turval-
lisuusviranomaisille tai nimetyille turvallisuusviranomaisille, joille se on
annettu tiedoksi.

m) Kun turvaluokiteltu sopimus tai turvaluokiteltu alihankintasopimus irtisano-
taan, komission ja/tai kansallisen turvallisuusviranomaisen tai nimetyn turval-
lisuusviranomaisen, tapauksen mukaan, on ilmoitettava asiasta viipymaéttd sen
jasenvaltion kansalliselle turvallisuusviranomaiselle tai nimetylle turvallisuus-
viranomaiselle, jossa toimeksisaaja tai alihankkija on rekisterdity.

n) Toimeksisaajien ja alihankkijoiden on noudatettava edelleen téhdn jaksoon
sisdltyvid yhteisid vdhimmaiisvaatimuksia ja sdilytettdvd turvaluokitellun
tiedon luottamuksellisuus turvaluokitellun sopimuksen tai turvaluokitellun
alihankintasopimuksen irtisanomisen tai pasttymisen jélkeen.

o) Turvallisuusndkokohtia koskevassa kirjeessd tai muissa asian kannalta olen-
naisissa, turvallisuusvaatimuksia yksiloivissd sdédnnoksisséd annetaan erityiset
méadrdykset turvaluokitellun tiedon havittdmisestd turvaluokitellun sopi-
muksen paittyessa.

p) Téssd jaksossa mainittuja velvoitteita ja edellytyksid sovelletaan soveltuvin
osin menettelyihin, joissa paitokselld myonnetddn tukia, ja erityisesti
tallaisten tukien saajiin. Kaikki tuensaajan velvoitteet on esitettiva tukipda-
toksessa.

27.5. Vierailut

Turvaluokiteltuihin sopimuksiin liittyvét komission henkildstén vierailut jasenval-
tioissa toimiviin yrityksiin tai muihin yksikéihin, jotka panevat tdytintoon EU:n
turvaluokiteltuja sopimuksia, on jirjestettivd asianomaisen kansallisen turvalli-
suusviranomaisen tai nimetyn turvallisuusviranomaisen kanssa. EU:n turvaluoki-
teltuun sopimukseen liittyvét yritysten tai muiden yksikodiden tyontekijoiden vier-
ailut on jarjestettivd asianomaisten kansallisten turvallisuusviranomaisten tai
nimettyjen turvallisuusviranomaisten kesken. EU:n turvaluokitellussa sopimuk-
sessa mukana olevat kansalliset turvallisuusviranomaiset tai nimetyt turvallisuus-
viranomaiset voivat kuitenkin sopia menettelystd, jonka mukaan yritysten tai
muiden yksikdiden tyontekijoiden vierailut voidaan jérjestdd suoraan.

27.6. EU:n turvaluokitellun tiedon lihettiminen ja kuljettaminen

a) EU:n turvaluokitellun tiedon ldhettdmisen osalta sovelletaan nididen turvalli-
suussddntdjen Il osan 21 jakson médrdyksid. Tallaisten madrdysten tdydenta-
miseksi sovelletaan jasenvaltioissa voimassa olevia menettelyja.

b

=

Turvaluokiteltuihin sopimuksiin liittyvdn EU:n turvaluokitellun aineiston
kansainviliset kuljetukset toteutetaan jdsenvaltioiden kansallisten menettelyjen
mukaisesti. Kansainvélisten kuljetusten turvallisuusjarjestelyjd tarkasteltaessa
sovelletaan seuraavia periaatteita:

— Turvallisuus varmistetaan kuljetuksen kaikissa vaiheissa ja kaikissa
olosuhteissa, 1dhtopisteesta aina lopulliseen méaranpaahan saakka.

— Léahetyksen suojauksen taso madritellddn sithen siséltyvdn aineiston
korkeimman turvaluokan mukaisesti.

— Kuljetuksia hoitaville yrityksille tehddén tarvittaessa laitoksen turvallisuus-
selvitys. Téllaisessa tapauksessa ldhetystd hoitavasta henkilostostd on
oltava tehty turvallisuusselvitys tédhén jaksoon siséltyvien yhteisten vdhim-
madisvaatimusten mukaisesti.

— Matkat tehdddn mahdollisuuksien mukaan suoraan yhdestd paikasta
toiseen ja niin nopeasti kuin olosuhteet sallivat.
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— Reittien olisi kuljettava mahdollisuuksien mukaan pelkédstddn EU:n jésen-
valtioiden kautta. EU:n ulkopuolisten maiden kautta kulkevia reitteja olisi
kéytettava ainoastaan silloin, kun sekd lahettdjidn ettd vastaanottajan koti-
valtion kansallinen turvallisuusviranomainen tai nimetty turvallisuusvira-
nomainen on antanut sithen luvan.

— Ennen EU:n turvaluokitellun aineiston siirtdmistd lahettdja laatii kuljetus-
suunnitelman ja asianomainen kansallinen turvallisuusviranomainen tai
nimetty turvallisuusviranomainen hyvéksyy sen.
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Lisdys 1

KANSALLISTEN TURVALLISUUSLUOKITUSTEN VERTAILU

EU:n luokitus TRES SECRET SECRET UE CONFIDENTIEL | RESTREINT UE
UE/EU TOP UE
SECRET
WEU:n luokitus FOCAL TOP WEU SECRET WEU CONFI- WEU
SECRET DENTIAL RESTRICTED
Euratomin luokitus | EURA TOP EURA SECRET | EURA CONFI- EURA
SECRET DENTIAL RESTRICTED
NATOn luokitus COSMIC TOP NATO SECRET NATO CONFI- NATO
SECRET DENTIAL RESTRICTED
Itdvalta Streng Geheim Geheim Vertraulich Eingeschrénkt
Belgia Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte
Verspreiding
Kypros Axpwg Andéppnto | Andppnto Epmotevticd Iepropiopévng
Xpiiong
Tsekki Pfisn tajné Tajné Dutvérné Vyhrazené
Tanska Yderst hemmeligt | Hemmeligt Fortroligt Til tjenestebrug
Viro Taiesti salajane Salajane Konfidentsiaalne | Piiratud
Saksa Streng geheim Geheim VS (') — Vertrau- | VS — Nur fiir den
lich Dienstgebrauch
Kreikka Axpog Amoppnto | Amdppnto Epmoteuticd [epropiopévng
Xpfiong
Abr: AAIT Abr: (AIT) Abr: (EM) Abr: (IIX)
Suomi Erittdin salainen Erittdin salainen Salainen Luottamuksellinen
Ranska Tres Secret Secret Défense Confidentiel
Défense (%) Défense
Irlanti Top Secret Secret Confidential Restricted
Italia Segretissimo Segreto Riservatissimo Riservato
Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajad-
zibam
Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Secret Confidentiel Diffusion restreinte
Unkari Szigoruaan titkos ! | Titkos ! Bizalmas ! Korlatozott terjesz-
tésti !
Malta L-Ghola Segre- Sigriet Kunfidenzjali Ristrett
tezza
Alankomaat Stg (°). Zeer Stg. Geheim Stg. Confidentieel | Departementaalver-
Geheim trouwelijk
Puola Scile Tajne Tajne Poufne Zastrzezone
Portugali Muito Secreto Secreto Confidencial Reservado
Slovenia Strogo tajno Tajno Zaupno SVN Interno
Slovakia Prisne tajné Tajné Doéverné Vyhradené
Espanja Secreto Reservado Confidencial Difusion Limitada
Ruotsi Kvalificerat Hemlig Hemlig Hemlig

hemlig
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Yhdistynyt kunin- | Top Secret Secret Confidential Restricted
gaskunta

(") VS = Verschlusssache.

(® Luokitusta “Trés Secret Défense”, joka kattaa hallituksen ensisijaiset kysymykset, voidaan muuttaa ainoastaan
pédministerin luvalla.

() Stg = staatsgeheim.




Lisdys 2

LUOKITTELUOHJEET

Tama ohje on suuntaa antava eika sitd saa tulkita niin, ettd se muuttaa 16, 17, 20 ja 21 jaksoissa annettuja sisdltod koskevia maarayksia.

Turvaluokan alentaminen / turvaluokan poistaminen / hdvittiminen

Luokitus Milloin Kuka Merkinnét
Kuka Milloin
» M1 TRES SECRET UE/EU | Kun M1 TRES SECRET | Asianmukaisesti valtuutetut | » M1 TRES SECRET UE/EU | Turvaluokan poistamisesta tai | Yliméardiset kopiot ja asiakirjat,
TOP SECRET <«: UE/EU TOP SECRET <«” - | henkilot (tietojen luovuttajat), | TOP SECRET <« -luokitus | alentamisesta ~ voi  p#dttdd | joita ei endd tarvita, on havitet-
Tati  luokitusta  sovellctaan aineiston julkistaminen toden- | pddjohtajat,  yksikonpaallikot | merkitdan > M1 TRES | ainoastaan tietojen luovuttaja, | tdvé [22.5].
nékoisesti [17.1] SECRET UE/EU TOP | joka ilmoittaa  muutoksesta

ainoastaan sellaiseen tietoon ja

SECRET <« -asiakirjoihin, ja

kaikille myShemmille vastaa-

»MI1 TRES SECRET UE/EU

aineistoon, jonka luvaton ilmi- | — uhkaisi suoraan  EU:n, | Tietojen luovuttajat ilmoittavat . S .. e S TOP SECRET <« -asiakirjat,
tulo voisi poikkeukselli Ka- i tai vstivallis. | paivAmazra “aniak. tai soveltuvilta osin lisdtddn turva- | nottajille, joille asiakirja on K luettui Kkaikk
poikkeuksellisen vaka- jasenvaltion tai ystdvillis- | pdivimédrdn, ajanjakson tai itin jatai puolustusasioihin | lihetetty tai kopioitu [17.3] mukaan uettuina aikki
vasti  vahingoittaa ~ Euroopan mielisen maan vakautta tapahtuman,  jolloin  sisdltd S(.).lﬁ J pkA i ESDP y P o »MI1 TRES SECRET UE/EU
unionin tai sen yhden tai hineoittaisi ikkeuksel voidaan siirtdd alempaan turva- vitlaava — merkinta | » M1 TRES SECRET UE/EU | TOP SECRET < -asiakirjojen
useamman jasenvaltion olen- | vahingoittaist - porikeuksel- luokkaan  tai  turvaluokitus mekaanisesti ja kisin [16.4, TOP SECRET < -asiakirjojen | laatimisesta syntynyt luokiteltu
. - lisen  vakavasti  suhteita . . 16.5, 16.3]. e uojen | a Syntynyt |
naisia etuja [16.1]. stavillismiclisiin__hallituk- | POistaa kokonaisuudessaan ’ hévittdminen tapahtuu niistd | jéte, kuten vialliset kopiot, luon-
Ziin [16.2]. Muuten he tarkistavat | EU:n luokitus ja turvaosoitin | vastaavan keskusrekisterin tai | nokset, muistiinpanot ja hiilipa-
asiakirjojen  turvaluokituksen | ilmoitetaan kaikkien sivujen | alarekisterin toimesta. Jokainen | peri, hévitetddin P M1 TRES
— aiheuttaisi suoraan laajamit- | vihintidn joka viides wuosi | yld- ja alareunassa keskelld ja | hivitetty asiakirja merkitdéin | SECRET UE/EU TOP
taisen ihmishenkien mene- | varmistaakseen, ettd alkuper- | kaikki ~ sivat  numeroidaan. | hévittdmisluetteloon, jonka alle- | SECRET <« -turvaluokan
tyksen dinen luokitus on tarpeen | Kaikissa asiakirjoissa on viite- | kirjoittavat » M1 TRES | valvontavastaavan  valvonnassa
— vahingoittaisi poikkeuksel- [17.3]. numero ja paivdmaard; viitenu- | SECRET UE/EU TOP | polttamalla, silppuamalla, repi-
lisen vakavasti jasenval- mero  ilmoitetaan  kaikilla | SECRET <« -turvaluokan | mélld tai muuttamalla muuten
tioiden tai muiden avunan- sivuilla. valvontavastaava sekd havittd- | sellaiseen muotoon, ettei niitd
- : : - s . . i todistava virkailija, jolla | voida tunnistaaa eikd palauttaa
tajien  joukkojen operatii- Jos asiakirjasta jaetaan useita misen >
vista tehokkuutta tai turval- kopioita, jokaisessa on kopio- on M1 TRES SECRET UE/ | alkuperdiseen muotoonsa [22.5].
lisuutta  tai  dérettémén numero, joka merkitddn ensim- EU TOP SECRET 4 turva-
arvokkaiden turvallisuus- tai miiselle sivulle kokonaissivu- | 1uokan valtuutus. Péivikirjaan
tiedusteluoperaatioiden méérin kanssa. Kaikki liitteet ja tehdaén asiaa koskeva merkintd.
jatkuvaa tehokkuutta lisdykset luetellaan ensimmii- Relisteri séilytthd hévittimisto-
L 114 sivalla [21.1] distukset ja  jakeluluettelot
— vahingoittaisi pitkalld aika- se e kymmenen vuotta [22.5].
vililld EU:n tai jasenvaltion
taloutta.
» M1 SECRET UE <«: Kun »MI1 SECRET UE < - | Asianmukaisesti valtuutetut | M1 SECRET UE <« - | Turvaluokan poistamisesta tai | Ylimaérdiset kopiot ja asiakirjat,
Tati  luokitusta  sovelletaan aineiston julkistaminen toden- | henkilt (tietojen luovuttajat), | luokitus merkitddn | alentamisesta ~ voi  p#ittdd | joita ei endd tarvita, on hévitet-
ainoastaan sellaiseen tictoon ja nakdisesti padjohtajat,  yksikonpadllikét | M1 SECRET UE <« -asia- | ainoastaan tietojen luovuttaja, | tdvé [22.5].
aineistoon, jonka luvaton ilmi- | — aiheuttaisi ~ kansainvilisid [17.1]. i(.lr.J.?,l.}.lin’ Jtau sovel?vﬂta .O/St‘? {(01?13'11 ilm01.t.tkal1a I}illuutokasta » M1 SECRET UE <« -asia-
tulo voisi vakavasti vahingoittaa jannitteitd Tietojen luovuttajat ilmoittavat 15ataan rvaosortn - ja/tar | katkifie  myohemmulie - vastaa- kirjat, mukaan luettuina kaikki
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Turvaluokan alentaminen / turvaluokan poistaminen / havittiminen

Luokitus Milloin Kuka Merkinnat
Kuka Milloin
Euroopan unionin tai yhden tai | — vahingoittaisi vakavasti | pdiviméddrdn tai ajanjakson, | puolustusasioihin viittaava | nottajille, joille asiakirja on | » M1 SECRET UE <« -asiakir-
useamman jisenvaltion olen- suhteita  ystdvillismielisiin | jolloin siséltd voidaan siirtdd | merkintd ESDP mekaanisesti ja | ldhetetty tai kopioitu [17.3]. jojen laatimisesta syntynyt luoki-
naista etua [16.1]. hallituksiin alempaan turvaluokkaan tai | késin [16.4, 16.5, 16.3]. teltu jate, kuten vialliset kopiot,

— uhkaisi ihmishenkiéd suoraan
tai vaarantaisi vakavasti
yleisen  jérjestyksen  tai
yksilén turvallisuuden tai
vapauden

— vabhingoittaisi vakavasti
jasenvaltioiden tai muiden
avunantajien joukkojen
operatiivista tehokkuutta tai
turvallisuutta  tai erittdin
arvokkaiden turvallisuus- tai
tiedusteluoperaatioiden
jatkuvaa tehokkuutta

— aiheuttaisi huomattavaa
aineellista vahinkoa EU:n
tai jdsenvaltion rahoituk-
seen, rahaan, talouteen tai
kauppaan liittyville eduille.

turvaluokitus poistaa kokonai-
suudessaan [16.2]. Muuten he
tarkistavat asiakirjojen turvaluo-
kituksen véhintddn joka viides
vuosi varmistaakseen, ettd alku-
perdinen luokitus on tarpeen
[17.3].

EU:n luokitus ja turvaosoitin
ilmoitetaan  kaikkien sivujen
yld- ja alareunassa keskelld ja
kaikki ~ sivut  numeroidaan.
Kaikissa asiakirjoissa on viite-
numero ja paivdmaard; viitenu-
mero ilmoitetaan  kaikilla
sivuilla.

Jos asiakirjasta jaetaan useita
kopioita, jokaisessa on kopio-
numero, joka merkitddn ensim-
madiselle sivulle kokonaissivu-
madrin kanssa. Kaikki liitteet ja
lisdykset luetellaan ensimmaéi-
selld sivulla [21.1].

» M1 SECRET UE <« -asia-
kirjojen hévittdminen tapahtuu
niistd ~ vastaavan  rekisterin
toimesta asiakirjojen kisittelyyn
oikeutetun virkamiehen valvon-
nassa. Havitetyt
» M1 SECRET UE <« -asia-
kirjat kirjataan allekirjoitettaviin
havittdmistodistuksiin, jotka
rekisteri sdilyttdd havittdmislo-
makkeiden kanssa  védhintdd
kolme vuotta [22.5].

luonnokset, muistiinpanot  ja
hiilipaperi, havitetddn poltta-
malla, silppuamalla, repimalla tai
muuttamalla muuten sellaiseen
muotoon, ettei niitd  voida
tunnistaa eikd palauttaa alkuper-
diseen muotoonsa [22.5].

» M1 CONFIDENTIEL UE <«:

Tété luokitusta sovelletaan sellai-
seen tietoon ja aineistoon, jonka
luvaton paljastaminen vahingoit-
taisi Euroopan unionin tai yhden
tai useamman jdsenvaltion olen-
naista etua [16.1].

Kun » M1 CONFIDENTIEL
UE <« -aineiston julkistaminen
todennékoisesti

— vahingoittaisi  aineellisesti
diplomaattisuhteita eli
aiheuttaisi muodollisen

protestin tai muita pakot-
teita

— vaarantaisi yksilon turvalli-
suuden tai vapauden

— vahingoittaisi jésenval-
tioiden tai muiden avunan-
tajien joukkojen operatii-
vista tehokkuutta tai turval-
lisuutta tai  arvokkaiden
turvallisuus- tai tiedusteluo-
peraatioiden tehokkuutta

Asianmukaisesti valtuutetut
henkil6t (tietojen luovuttajat),
péadjohtajat ja yksikonpaallikot
[17.1].

Tietojen luovuttajat ilmoittavat
paivimadrdn tai  ajanjakson,
jolloin sisdltd voidaan siirtda
alempaan turvaluokkaan tai
poistaa turvaluokka kokonai-
suudessaan [16.2]. Muuten he
tarkistavat asiakirjojen turvaluo-
kituksen véhintdan joka viides
vuosi varmistaakseen, ettd alku-
perdinen luokitus on tarpeen
[17.3].

» M1 CONFIDENTIEL

UE <« -luokitus merkitddn
» M1 CONFIDENTIEL

UE <« -asiakirjoihin, ja sovel-
tuvilta osin lisdtddn turvaosoitin
ja/tai puolustusasioihin viittaava
merkintd ESDP mekaanisesti ja
kdsin tai painamalla ennalta
leimattuun, rekister6ityyn
paperiin [16.4, 16.5, 16.3].

EU:n luokitus ilmoitetaan kaik-
kien sivujen yli- ja alareunassa
keskelld ja kaikki sivut numer-
oidaan. Kaikissa asiakirjoissa
on viitenumero ja paivAmaara.

Kaikki liitteet ja lisdykset
luetellaan ensimmadiselld sivulla

Turvaluokan poistamisesta tai
alentamisesta ~ voi  paattdd
ainoastaan tietojen luovuttaja,
joka ilmoittaa  muutoksesta
kaikille myohemmille vastaa-
nottajille, joille asiakirja on
lahetetty tai kopioitu [17.3].

» M1 CONFIDENTIEL

UE <« -asiakirjojen héavitta-
minen tapahtuu niistd vastaavan
rekisterin toimesta asiakirjojen
kasittelyyn oikeutetun virka-
miehen valvonnassa. Niiden
hévittdiminen kirjataan kansal-
listen asetusten mukaisesti ja
komission tai EU:n hajautet-
tujen erillisvirastojen tapauk-
sessa P>M2 turvallisuusasioista

Ylimédérdiset kopiot ja asiakirjat,
joita ei endd tarvita, on héavitet-
tava [22.5].

» M1 CONFIDENTIEL UE <«
-asiakirjat, mukaan luettuina
kaikki » M1 CONFIDENTIEL
UE <« -asiakirjojen laatimisesta
syntynyt luokiteltu jdte, kuten
vialliset  kopiot,  luonnokset,
muistiinpanot ja hiilipaperi, havi-
tetddn polttamalla, silppuamalla,
repimallé tai muuttamalla muuten
sellaiseen muotoon, ettei niitd
voida tunnistaa eikd palauttaa
alkuperdiseen muotoonsa [22.5].

0§ — 100°€00 — 900C'80°S0 — 14 — #¥80A100T



Luokitus

Milloin

Kuka

Merkinnat

Turvaluokan alentaminen / turvaluokan poistaminen / hévittiminen

Kuka

Milloin

— heikentisi merkittdvasti
tarkeiden jérjestojen talou-
dellista elinkelpoisuutta

— haittaisi vakavien rikosten
tutkimista tai  helpottaisi
niiden tekemistd

— vahingoittaisi EU:mn  tai
jasenvaltion  rahoitukseen,
rahaan, talouteen tai kaup-
paan liittyvid etuja

— haittaisi vakavasti tarkeiden
EU:n politiikkojen kehitta-
misté tai toteuttamista

— estéisi tai muuten merkitta-

vasti  keskeyttdisi merkit-
tavid EU:n toimia.

[21.1].

vastaavan komission
jasenen < ohjeiden mukaisesti
[22.5].

» M1 RESTREINT UE <«:

Tétd luokitusta sovelletaan sellai-
seen tietoon ja aineistoon, jonka
luvaton paljastaminen voisi olla
Euroopan unionin tai yhden tai
useamman jésenvaltion edun
vastaista [16.1].

Kun » M1 RESTREINT
UE <« -aineiston julkistaminen
todennékoisesti

— vaikuttaisi haitallisesti
diplomaattisuhteisiin

— aiheuttaisi yksiloille merkit-
tavad hatda

— vaikeuttaisi jasenvaltioiden
tai muiden avunantajien
joukkojen operatiivisen
tehokkuuden tai turvalli-
suuden yllapitdmista

— atheuttaisi  yksildille tai
yhtioille taloudellista
tappiota tai helpottaisi lait-
toman voiton tai edun
saamista

— estéisi sitoumuksia sailyttad
kolmansien osapuolten
luovuttamien tietojen luotta-
muksellisuus

Asianmukaisesti valtuutetut
henkil6t (tietojen luovuttajat),
padjohtajat,  yksikonpaallikot
[17.1].

Tietojen luovuttajat ilmoittavat
paivimadrdn, ajanjakson tai
tapahtuman,  jolloin  sisélto
voidaan siirtdd alempaan turva-
luokkaan  tai  turvaluokka
poistaa kokonaisuudessaan
[16.2]. Muuten he tarkistavat
asiakirjojen  turvaluokituksen
vihintddn joka viides vuosi
varmistaakseen, ettd alkuper-
dinen luokitus on tarpeen
[17.3].

» M1 RESTREINT UE « -
luokitus merkitidn
» M1 RESTREINT UE « -
asiakirjoihin, ja soveltuvilta
osin lisdtddn turvaosoitin ja/tai
puolustusasioihin viittaava
merkintd ESDP mekaanisesti tai
sdhkoisesti [16.4, 16.5, 16.3].

EU:n luokitus ja turvaosoitin
ilmoitetaan ensimmdisen sivun
yldreunassa ja kaikki sivut
numeroidaan. Kaikissa asiakir-
joissa on viitenumero ja paiva-
madra [21.1].

Turvaluokan poistamisesta voi
paattdd  ainoastaan  tietojen
luovuttaja,  joka  ilmoittaa
muutoksesta kaikille my6hem-
mille vastaanottajille, joille
asiakirja on ldhetetty tai
kopioitu [17.3].

» M1 RESTREINT UE « -
asiakirjojen hévittdiminen
tapahtuu niistd vastaavan rekis-
terin tai kdyttdjan toimesta
» M2 turvallisuusasioista
vastaavalta ~ komission
nelti € saatujen
mukaisesti [22.5].

jése-
ohjeiden

Yliméaraiset kopiot ja asiakirjat,
joita ei enié tarvita, on havitet-
tava [22.5].
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Luokitus

Milloin

Kuka

Merkinnat

Turvaluokan alentaminen / turvaluokan poistaminen / hévittiminen

Kuka

Milloin

aiheuttaisi tietojen paljasta-
mista koskevien rajoitusten
rikkomisen

haittaisi rikosten tutkimista
tai helpottaisi niiden teke-
mistd

asettaisi EU:n tai jdsenval-
tiot epédedulliseen asemaan
kauppaa tai  politiikkaa
koskevissa neuvotteluissa

haittaisi EU:n poliitikkojen
tehokasta kehittdmistd tai
toteuttamista

haittaisi EU:n asianmukaista
hallintoa ja sen toimia.
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Lisdys 3

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteison ulkopuolisille
valtioille tai kansainvilisille jirjestoille: 1 tason yhteistyo

MENETTELYT

1. Vain kollegiona toimivalla komissiolla on toimivalta luovuttaa EU:n turvaluo-
kiteltua tietoa valtioille, jotka eivét ole Euroopan unionin jisenid, tai muille
kansainvilisille jarjestoille, joilla on vastaava turvallisuuspolitiikka ja turvalli-
suusmadraykset kuin EU:lla.

2. Ennen turvallisuussopimuksen tekemistd turvallisuusasioista vastaava komis-
sion jdsen on toimivaltainen tarkastelemaan EU:n turvaluokitellun tiedon
luovuttamista koskevia pyyntoja.

3. Pyyntjé tarkastellessaan hin

— pyytdd lausunnot luovutettavan EU:n turvaluokitellun tiedon alkuperiisiltd
luovuttajilta,

— luo tarpeelliset yhteydet edunsaajina olevien valtioiden tai kansainvélisten
jérjestojen turvallisuudesta vastaaviin elimiin tarkistaakseen, ettd niiden
turvallisuuspolitiikka ja turvallisuusmadraykset riittdvdt varmistamaan
luovutettavan turvaluokitellun tiedon suojaamisen ndiden turvallisuussain-
nosten mukaisesti,

— pyytdd komission turvallisuusasioiden neuvonantajaryhmén lausuntoa
edunsaajina olevien valtioiden tai kansainvilisten elinten luotettavuudesta.

4. Turvallisuusasioista vastaava komission jésen toimittaa pyynnon ja komission
turvallisuusasioiden neuvonantajaryhmén lausunnon komissiolle péétoksen-
tekoa varten.

TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON
SOVELLETTAVA

5. Turvallisuusasioista vastaava komission jasen ilmoittaa edunsaajina oleville
valtioille tai kansainvilisille jarjestoille komission pddtoksestd sallia EU:n
turvaluokitellun tiedon luovuttaminen.

6. Luovutuspditds tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen
vakuutuksen siitd, ettd ne:

— kéyttavit tietoa ainoastaan sovittuihin tarkoituksiin,

— suojaavat tiedon ndiden turvallisuussdénnosten ja erityisesti jdljempana
mainittujen erityissddntdjen mukaisesti.

7. Henkil6sto

a) EU:n turvaluokiteltuun tietoon pédsevien virkamiesten médérd on rajattava
tiedonsaantitarpeen periaatteen pohjalta tiukasti niihin henkil6ihin, joiden
tehtdvat edellyttavat padsya kyseiseen tietoon.

b) Kaikilla viranomaisilla ja kansalaisilla, jotka valtuutetaan pafseméadn
» M1 CONFIDENTIEL UE < -turvaluokan tai sitd korkeamman turva-
luokan tietoon, on oltava joko asianmukaisen turvaluokan luotettavuusto-
distus tai vastaava luotettavuusselvitys, jonka heiddn oman maansa
hallitus on myontényt.

8. Asiakirjojen ldhettdiminen

a) Asiakirjojen ldhettdmistd koskevista kdytdnnon menettelyistd padtetdan
sopimuksella. Ennen tillaisen sopimuksen tekemistd sovelletaan 21 jakson
sdannoksid. Sopimuksessa tdsmennetddn erityisesti ne rekisterin pitdjat,
joille EU:n turvaluokiteltu tieto on ldhetettava.

b) Jos turvaluokiteltuun tietoon, jonka luovuttamisen komissio on sallinut,
sisdltyy M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan
tietoa, edunsaajana olevan valtion tai kansainvilisen jdrjeston on perustet-
tava keskustoimisto EU-asioiden rekisterdintid varten ja tarvittacssa alare-
kistereitd. Niiden rekisterien on sovellettava ndiden turvallisuussddn-
nosten osalta tiukasti 22 jaksossa médriteltyjd vastaavia sadnnoksié.

9. Rekisterointi

Vilittomasti rekisterin pitdjan vastaanotettua ™M1 CONFIDENTIEL UE <«
-turvaluokan tai sitd korkeamman turvaluokan EU:n asiakirjan, sen on
merkittdvd asiakirja jérjeston hallinnoimaan erityiseen rekisteriin, jossa on
sarakkeet, joihin merkitddn vastaanottopdivamadrd, asiakirjaa koskevia tietoja
(paivdmadrd, viitenumero ja kopion numero), asiakirjan turvaluokka, otsikko,
vastaanottajan nimi tai ammattinimike, kuitin palautuspaivamaéra sekd paiva-
maird, jona asiakirja palautetaan EU:n luovuttajalle tai hivitetdan.
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10.

11.

12.

13.

14.

15.

Havittdminen

a) EU:n turvaluokitellut asiakirjat on hévitettivd nédiden turvallisuussién-
nosten 22  jaksossa esitettyjen ohjeiden mukaisesti.  Kopiot
»M1 SECRET UE «- ja PMI1 TRES SECRET UE/EU TOP
SECRET <« -turvaluokan asiakirjojen hévittdmistodistuksista on ldhetet-
tavé asiakirjat toimittaneelle EU:n rekisterin pitéjélle.

b) EUmn turvaluokitellut asiakirjat on siséllytettdvd edunsaajina olevien
elinten hatitapauksessa suoritettavaa hévittamistd koskeviin suunnitel-
miin.

Asiakirjojen suojaaminen

On toteutettava kaikki asianmukaiset toimet sen estdmiseksi, ettd sivulliset
henkilot padsisiviat EU:n turvaluokiteltuun tietoon.

Kopiot, kddnnokset ja otteet

» M1 CONFIDENTIEL UE <«- tai »MI1 SECRET UE <« -turvaluokan
asiakirjasta ei saa ottaa valokopiota tai tehdd kddnnostd tai ottaa siitd poimin-
toja ilman asianomaisen turvallisuusyksikon esimiehen valtuutusta, joka
kirjaa ja tarkistaa kyseiset kopiot, kdéinnokset tai otteet ja leimaa ne tarvit-
taessa.

» M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan asiakirjan
jéljentdmisen tai kddntdmisen voi sallia ainoastaan luovuttava viranomainen,
joka vahvistaa sallittujen kopioiden méérén; jos luovuttavaa viranomaista ei
pystytd madrittiméan, pyyntd toimitetaan edelleen » M2 komission turvalli-
suudesta vastaavalle linjalle <.

Turvallisuuden vaarantuminen

Silloin kun EU:n turvaluokitellun asiakirjan turvallisuus on vaarantunut tai
sen epdillddn vaarantuneen, on viipymattd suoritettava seuraavat toimet, jollei
turvallisuussopimuksesta muuta johdu:

a) tehdadn tutkimus turvallisuuden vaarantumiseen johtaneiden olosuhteiden
osoittamiseksi;

b) annetaan M2 komission turvallisuudesta vastaavalle linjalle <, asiaan-
kuuluvalle kansalliselle turvallisuusviranomaiselle ja luovuttaneelle vira-
nomaiselle asia tiedoksi, tai mainitaan selkeésti, ettd viimeksi mainitulle
ei ole tietoa annettu, mikali ndin ei ole tehty;

c) toteutetaan toimia turvallisuuden vaarantumisen vaikutusten minimoimi-
seksi;

d) selvitetddn ja toteutetaan toimenpiteitd tapahtuneen toistumisen estdmi-
seksi;

e) toteutetaan kaikki »M2 komission turvallisuudesta vastaavan linjan <
suosittelemat toimenpiteet tapahtuneen toistumisen estamiseksi.

Tarkastukset

» M2 Komission turvallisuudesta vastaavan linjan <€ sallitaan asiano-
maisten valtioiden tai kansainvilisten jérjestojen kanssa tehtavan sopimuksen
perusteella arvioida luovutetun EU:n turvaluokitellun tiedon suojaamisessa
kaytettyjen toimenpiteiden tehokkuus.

Raportointi

Jollei tehdystd turvallisuussopimuksesta muuta johdu, ja niin kauan kuin
madratylla valtiolla tai kansainvéliselld jérjestolld on hallussaan EU:n turva-
luokiteltua tietoa, sen on toimitettava tiedon luovuttamista koskevaa valtuu-
tusta annettaessa madrattyyn paivamadradn mennessd vuosittainen raportti,
jossa vahvistetaan, ettd niitd turvallisuussdannoksid on noudatettu.



2001D0844 — FI — 05.08.2006 — 003.001 — 55

Lisdys 4

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteison ulkopuolisille
valtioille tai kansainvilisille jirjestoille: 2 tason yhteistyo

MENETTELYT

1. Vain tiedon alkuperiiselld luovuttajalla on toimivalta luovuttaa EU:n turvaluo-
kiteltua tietoa yhteison ulkopuolisille valtioille tai kansainvalisille jarjestoille,
joilla on selvésti erilainen turvallisuuspolitiikka ja turvallisuusmédraykset kuin
EU:lla. Kollegiona toimivalla komissiolla on toimivalta luovuttaa komissiossa
tuotettua EU:n turvaluokiteltua tietoa.

2. Periaatteessa luovuttaminen on rajattu ™M1 SECRET UE < -turvaluokan ja
sitd alemman turvaluokan tietoon; erityisin turvaosoittimin tai -merkinndin
suojattua turvaluokiteltua tietoa ei saa luovuttaa.

3. Ennen turvallisuussopimuksen tekemistd turvallisuusasioista vastaava komis-
sion jdsen on toimivaltainen tarkastelemaan EU:n turvaluokitellun tiedon
luovuttamista koskevia pyyntoja.

4. Pyyntdja tarkastellessaan hin

— pyytdd lausunnot luovutettavan EU:n turvaluokitellun tiedon alkuperiisiltd
luovuttajilta,

— luo tarvittavat yhteydet edunsaajina olevien valtioiden tai kansainvélisten
jérjestdjen turvallisuudesta vastaaviin elimiin tiedon hankkimiseksi niiden
turvallisuuspolitiikasta ja turvallisuusmaérayksistd ja erityisesti vertailevan
taulukon laatimiseksi EU:ssa ja asianosaisessa valtiossa tai kansainvéli-
sessd jarjestossa sovellettavista turvaluokituksista,

— jdrjestdd komission turvallisuusasioiden neuvonantajaryhmin kokouksen
tai tekee tiedusteluja, hiljaisen hyvéiksynndn menettelylld mikéli tarpeel-
lista, jésenvaltioiden kansallisilta turvallisuusviranomaisilta, jotta komis-
sion turvallisuusasioiden neuvonantajaryhmaltd saataisiin  tekninen
lausunto.

5. Komission turvallisuusasioiden neuvonantajaryhmén lausunto koskee seur-
aavia seikkoja:

— edunsaajina olevien valtioiden tai kansainvilisten jérjestdjen luotettavuus,
jotta voitaisiin arvioida turvallisuusriskit, joille EU tai sen jdsenvaltiot aset-
tavat itsensa alttiiksi,

— arviointi edunsaajien kyvystd suojata EU:n luovuttamaa turvaluokiteltua
tietoa,

— ehdotuksia kédytinnon menettelytavoiksi (esimerkiksi lyhennettyjen teksti-
versioiden toimittaminen), jotka koskevat lahetettavien EU:n turvaluokitel-
tujen tietojen ja asiakirjojen kisittelyd (EU:n turvaluokkaotsikoiden séilyt-
tdminen tai poistaminen, erityismerkinnét jne.),

— siirtdminen alempaan turvaluokkaan tai luokituksen poistaminen ennen
kuin tieto luovutetaan edunsaajina oleville valtioille tai kansainvilisille
jarjestoille.

6. Turvallisuusasioista vastaava komission jdsen toimittaa pyynnon ja komission
turvallisuusasioiden neuvonantajaryhmén lausunnon komissiolle péatdksen-
tekoa varten.

TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON
SOVELLETTAVA

7. Turvallisuusasioista vastaava komission jédsen ilmoittaa edunsaajina oleville
valtioille tai kansainvilisille jarjestoille komission pddtoksestd sallia EU:n
turvaluokitellun tiedon luovuttaminen ja pédtostd koskevista rajoituksista.

8. Luovutuspiitos tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen
vakuutuksen siitd, ettd ne:

— kéyttdvit tietoa ainoastaan sovittuihin tarkoituksiin,
— suojaavat tiedon komission vahvistamien sddnndsten mukaisesti.

9. Ellei komissio, saatuaan komission turvallisuusasioiden neuvonantajaryhmén
teknisen lausunnon, piiti erityisestd menettelytavasta EU:n turvaluokiteltujen
asiakirjojen kasittelemiseksi (poistetaan maininta EU:n turvaluokasta, erityis-
merkinnit jne.), laaditaan seuraavanlaiset suojaamista koskevat saannoét.

10. Henkil6sto

a) EU:n turvaluokiteltuun tietoon padsevien virkamiesten méérd on rajattava
tiedonsaantitarpeen periaatteen pohjalta tiukasti niihin henkil6ihin, joiden
tehtavat edellyttavat padsya kyseiseen tietoon.
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13.

14.

15.

b) Kaikilla viranomaisilla ja kansalaisilla, jotka valtuutetaan pddseméadn
komission luovuttamaan turvaluokiteltuun tietoon, on oltava hyvéksytty
kansallinen luotettavuusselvitys valtuutus paédsta tietoon asianmukaista
EU:n turvaluokkaa vastaavalla tasolla, siten kuin se on médritelty vertaile-
vassa taulukossa.

c) Nama kansalliset luotettavuusselvitykset tai valtuutukset on toimitettava
edelleen M2 komission turvallisuudesta vastaavan linjan johtajalle <«
tiedoksi.

Asiakirjojen ldhettdminen

Asiakirjojen ldhettdmistd koskevista kdytdnnon menettelyistd pdatetdén sopi-
muksella. Ennen tdllaisen sopimuksen tekemistd sovelletaan 21 jakson sdén-
noksid. Sopimuksessa tdsmennetddn erityisesti ne rekisterin pitdjat, joille EU:
n turvaluokiteltu tieto on ldhetettdva eteenpdin sekd EU:n turvaluokitellun
tiedon lahettdmisessd kaytettdvit kuriiri- tai postilaitokset.

Kirjaaminen saapumisen yhteydesséa

Vastaanottajavaltion kansallinen turvallisuusviranomainen tai sitd vastaava
elin ottaa vastaan hallituksensa puolesta komission lahettdiméa turvaluoki-
teltua tietoa, tai vastaanottavan kansainvilisen jérjeston turvallisuusyksikko
avaa erityisen rekisterin, johon kirjataan EU:n turvaluokiteltu tieto vastaano-
tetuksi. Rekisterissd on oltava sarakkeet, joihin merkitddn vastaanottopdiva-
madrd, asiakirjaa koskevia tietoja (pdivdmaard, viitenumero ja kopionumero),
asiakirjan turvaluokka, otsikko, vastaanottajan nimi tai ammattinimike, kuitin
palautuspaivamadrd sekd paivamaara, jona asiakirja palautetaan EU:n luovut-
tajalle tai havitetdan.

Asiakirjojen palauttaminen

Kun vastaanottaja palauttaa turvaluokitellun asiakirjan komissiolle sen on
toimittava edelld olevassa asiakirjojen ldhettdmissd koskevassa kohdassa
tarkoitetun menettelytavan mukaisesti.

Suojaus

a) Silloin kun asiakirjat eivét ole kdytossd, ne on varastoitava turvalliseen
sdilytyspaikkaan, joka on hyviksytty saman turvaluokan kansallisesti
luokitellun aineiston varastoimiseen. Turvallisessa sdilytyspaikassa ei saa
olla mitddn merkintdjé, jotka viittaisivat sen sisdltoon. Sisiltoon padsevit
ainoastaan henkil6t, joilla on valtuutus késitelli EU:n turvaluokiteltua
tietoa. Kaiytettdvien yhdistelmédlukkojen numeroyhdistelmd annetaan
ainoastaan niille valtion tai jérjeston virkailijoille, joilla on valtuutus
paasté turvallisessa sdilytyspaikassa varastoitavaan EU:n turvaluokiteltuun
tietoon ja se vaihdetaan kuuden kuukauden vilein. Se on vaihdettava
aikaisemmin, jos virkailija vaihtuu, jonkin numeroyhdistelmén tuntevan
virkailijan luotettavuusselvitys peruutetaan tai havaitaan riski turvalli-
suuden vaarantumisesta.

b) Ainoastaan virkailijat, joilla on valtuutus padstd EU:n turvaluokiteltuun
tietoon ja joiden on tarpeen saada kyseistd tietoa, saavat poistaa EU:n
turvaluokiteltuja  asiakirjoja turvallisesta sdilytyspaikasta. He ovat
vastuussa ndiden asiakirjojen turvallisesta sdilyttdmisestd niin kauan, kun
ne ovat heidén hallussaan ja erityisesti siitd, etteivit asiakirjat paddy sivul-
liselle. Heiddn on my6s varmistettava, ettd asiakirjat varastoidaan turvalli-
seen sdilytyspaikkaan sitten, kun he ovat lopettaneet niihin tutustumisen,
sekd tydajan ulkopuolella.

c) M1 CONFIDENTIEL UE < -turvaluokan tai sitd korkeamman turva-
luokan asiakirjasta ei saa ottaa valokopioita eikd poimintoja ilman
» M2 komission turvallisuudesta vastaavan linjan < lupaa.

d

=

Menettelytapa asiakirjojen nopeaksi ja tdydelliseksi havittdimiseksi hatéta-
pauksissa on madriteltdvd ja vahvistettava yhdessd P M2 komission
turvallisuudesta vastaavan linjan < kanssa.

Fyysinen turvallisuus
a) Silloin kun EU:n turvaluokitellut asiakirjat eivét ole kdytossd, niiden

varastoimiseen kéytettdvit turvalliset sdilytyspaikat pidetddn lukittuina
kaikkina aikoina.

b

~

Silloin kun kunnossapito- tai siivoushenkildstén on tarpeellista tulla
sisddn huoneeseen tai tydskennelld huoneessa, jossa on tillaisia turvallisia
sdilytyspaikkoja, valtion tai jarjeston turvallisuusyksikon jésenen tai
erityisesti kyseisen huoneen turvallisuuden valvonnasta vastaavan virkai-
lijan on seurattava heitd kaikkina aikoina.

C

~

Normaalin tydajan ulkopuolella (6isin, viikonloppuisin ja juhlapyhind)
EU:n turvaluokiteltuja asiakirjoja siséltdvat turvalliset sdilytyspaikat
suojataan joko vartioinnilla tai automaattisella hélytysjarjestelmalla.
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17.

18.

Turvallisuuden vaarantuminen

Silloin kun EU:n turvaluokitellun asiakirjan turvallisuus on vaarantunut tai
sen epdillddn vaarantuneen, on viipymattd toteutettava seuraavat toimet:

a) toimitetaan valittomasti selostus tapahtuneesta »M2 komission turvalli-
suudesta vastaavalle linjalle < tai aloitteen asiakirjojen edelleen ldhettd-
misestéd tehneen jasenvaltion kansalliselle turvallisuusviranomaiselle (seké
kopio siitd »M2 komission turvallisuudesta vastaavalle linjalle «0);

b) suoritetaan tutkimus, jonka valmistuttua toimitetaan tdydellinen selonteko
turvallisuudesta vastaavalle elimelle (katso edelld oleva a kohta). Tdmén
jélkeen on toteutettava tarvittavat toimenpiteet tilanteen korjaamiseksi.

Tarkastukset

»M?2 Komission turvallisuudesta vastaavan linjan < sallitaan asiano-
maisten valtioiden tai kansainvélisten jérjestdjen kanssa tehtdvin sopimuksen
perusteella arvioida luovutetun EU:n turvaluokitellun tiedon suojaamisessa
kéytettyjen toimenpiteiden tehokkuus.

Raportointi

Jollei tehdystd turvallisuussopimuksesta, ja niin kauan kuin maérétylla
valtiolla tai kansainviliselld jérjestolla on hallussaan EU:n turvaluokiteltua
tietoa, sen on toimitettava tiedon luovuttamista koskevaa valtuutusta annet-
taessa madrittyyn paivdmadrdan mennessi vuosittainen raportti, jossa vahvis-
tetaan, ettd naitd turvallisuussddnnoksid on noudatettu.
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Lisdys 5

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteison ulkopuolisille
valtioille tai kansainvilisille jirjestoille: 3 tason yhteistyo

MENETTELYT

1. Komissio saattaa ajoittain haluta tehdé tietyissd erityisolosuhteissa yhteistyotd
sellaisten valtioiden tai jérjestdjen kanssa, jotka eivit voi antaa ndissd turvalli-
suussddnndissd vaadittuja varmistuksia. Kyseinen yhteisty0 saattaa kuitenkin
edellyttdd EU:n turvaluokiteltujen tietojen luovuttamista.

2. Vain tiedon alkuperiiselld luovuttajalla on toimivalta luovuttaa EU:n turvaluo-
kiteltua tietoa yhteison ulkopuolisille valtioille tai kansainvilisille jarjestoille,
joilla on selvésti erilainen turvallisuuspolitiikka ja turvallisuusmédrdykset kuin
EU:lla. Kollegiona toimivalla komissiolla on toimivalta luovuttaa komissiossa
tuotettua EU:n turvaluokiteltua tietoa.

Periaatteessa luovuttaminen on rajattu ™M1 SECRET UE <« -turvaluokan ja
sitd alemman turvaluokan tietoon; erityisin turvaosoittimin tai -merkinndin
suojattua turvaluokiteltua tietoa ei saa luovuttaa.

3. Komissio harkitsee luokiteltujen tietojen luovuttamisen aiheellisuutta, arvioi
edunsaajien tiedonsaantitarvetta ja paéttdd, millaisia luokiteltuja tietoja voidaan
luovuttaa.

4. Jos komissio puoltaa tietojen luovuttamista, turvallisuusasioista vastaava
komission jdsen

— pyytdd lausunnot luovutettavan EU:n turvaluokitellun tiedon alkuperdisiltd
luovuttajilta,

— jdrjestdd komission turvallisuusasioiden neuvonantajaryhmin kokouksen
tai tekee tiedusteluja, hiljaisen hyviksynnidn menettelylld mikéli tarpeel-
lista, jésenvaltioiden kansallisilta turvallisuusviranomaisilta, jotta komis-
sion turvallisuusasioiden neuvonantajaryhméltd saataisiin  tekninen
lausunto.

5. Komission turvallisuusasioiden neuvonantajaryhmén lausunto koskee seur-
aavia seikkoja:

a) EU:lle tai sen jasenvaltioille aiheutuvien turvallisuusriskien arviointi;
b) luovutettavissa olevan tiedon turvaluokka-aste;

c) siirtdiminen alempaan turvaluokkaan tai luokituksen poistaminen ennen
kuin tieto luovutetaan;

d) luovutettavien asiakirjojen kisittelymenettelyt (ks. jdljempénd oleva kohta);

e) mahdolliset ldhettimismenetelmét (esim. yleisten postipalvelujen kaytto,
yleisten tai suojattujen teleliikennejérjestelmien kiytto, diplomaattiposti,
kuriirit, joiden luotettavuus on selvitetty).

6. Tassa lisdyksessd tarkoitetuille valtioille tai jarjestoille luovutettavat asiakirjat
eivit periaatteessa sisédlld ldhdeviittauksia tai EU:n turvaluokituksia. Komis-
sion turvallisuusasioiden neuvonantajaryhmé saattaa suositella

— erityismerkintdja tai koodinimed,

— erityistd luokittelumenetelméaa, jossa tietojen arkaluonteisuus liittyy edun-
saajan kayttamiltd asiakirjojen toimitusmenetelmiltd edellytettyihin valvon-
tatoimenpiteisiin.

7. »M2 Turvallisuusasioista vastaava komission jdsen <« toimittaa komission
turvallisuusasioiden neuvonantajaryhmén lausunnon komissiolle péatdksen-
tekoa varten.

8. Komission hyviaksyttyd EU:n turvaluokitellun tiedon luovuttamisen ja siihen
liittyvédt kdytdnnon menettelyt, P M2 komission turvallisuudesta vastaava
linja <« luo tarvittavat yhteydet asianomaisen valtion tai jarjeston turvallisuus-
viranomaisiin suunniteltujen turvatoimenpiteiden soveltamisen helpottami-
seksi.

9. Turvallisuusasioista vastaava komission jésen ilmoittaa jésenvaltioille luovutet-
tavan tiedon laadun ja turvaluokan sekd luettelee ne jérjestt ja maat, joille
tieto voidaan luovuttaa komission péaitdksen mukaisesti.

10. »M2 Komission turvallisuudesta vastaava linja <« toteuttaa kaikki tarvit-
tavat toimenpiteet, joilla helpotetaan mahdollisten vahinkojen arviointia ja
menettelyjen tarkistamista.

Komission on tarkasteltava asiaa uudelleen aina kun yhteistyon edellytykset
muuttuvat.
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TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON
SOVELLETTAVA

11. Turvallisuusasioista vastaava komission jasen ilmoittaa edunsaajina oleville
valtioille tai kansainvilisille jérjestdille komission péitoksestd sallia EU:n
turvaluokitellun tiedon luovuttaminen sekd komission turvallisuusasioiden
neuvonantajaryhmén ehdottamista ja komission hyviksymistd yksityiskohtai-
sista suojelusddnndist.

12. P&idt6s tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen vakuu-
tuksen, jonka mukaan ne:

— kéyttidvit tietoja ainoastaan komission péadtoksen mukaiseen yhteis-
tyohon,

— tarjoavat tiedoille komission vaatiman suojan.

13. Asiakirjojen lahettdminen

a) Asiakirjojen ldhettdmistd koskevista kdytdnnon menettelyistd sovitaan
» M2 komission turvallisuudesta vastaavan linjan < ja vastaanottavien
valtioiden tai kansainvilisten jarjestojen turvallisuuselinten kesken.
Menettelyisséd tdsmennetddn erityisesti tarkat osoitteet, joihin asiakirjat on
toimitettava.

b) M1 CONFIDENTIEL UE < -turvaluokan tai sitd korkeamman turva-
luokan asiakirjat ldhetetdsn kahdessa sisdkkaisessd kirjekuoressa. Sisim-
mésséd kuoressa on oltava sovittu erityismerkinti tai koodinimi sekd main-
inta asiakirjalle hyvéksytysta erityisluokituksesta. Kuoreen on laitettava
jokaisen turvaluokitellun asiakirjan osalta kuitti. Kuittauslomake, jota ei
luokitella, siséltdd ainoastaan asiakirjaa koskevia tietoja (viitenumero,
paivamadra, kopionumero) ja asiakirjan kielen, ei otsikkoa.

¢) Sisempi kuori laitetaan ulompaan kirjekuoreen, johon merkitaén pakkaus-
numero kuittausta varten. Ulommaisessa kuoressa ei ole turvaluokkamer-
kintaa.

d) Kauriireille annetaan aina kuitti, josta ilmenee pakkauksen numero.

14. Kirjaaminen saapumisen yhteydessa

Vastaanottajavaltion kansallinen turvallisuusviranomainen tai sitd vastaava
elin ottaa hallituksensa puolesta vastaan komission ldhettdiméd turvaluoki-
teltua tietoa, tai vastaanottavan kansainvilisen jarjeston turvallisuusyksikkod
avaa erityisen rekisterin, johon kirjataan EU:n turvaluokiteltu tieto vastaano-
tetuksi. Rekisterissd on oltava sarakkeet, joihin merkitdsn vastaanottopdiva-
madrd, asiakirjaa koskevia tietoja (paivamaard, viitenumero ja kopionumero),
asiakirjan turvaluokka, otsikko, vastaanottajan nimi tai ammattinimike, kuitin
palautuspdivimadrd ja paivdmadrd, jona kuitti on palautunut EU:hun seké
asiakirjan héavittamispaivamaara.

15. Vaihdettavien luokiteltujen tietojen kaytto ja suojelu

a) M1 SECRET UE <« -tason tietojen késittelystd vastaavat erityisesti
nimetyt viranomaiset, jotka on valtuutettu kasitteleméin kyseiseen luok-
kaan kuuluvia tietoja. Tiedot on siilytettivd turvakaapeissa, jotka
ainoastaan kyseisten tietojen késittelyyn valtuutetut henkilot voivat avata.
Tiloja, joissa kyseiset kaapit sijaitsevat, on valvottava jatkuvasti, ja on
perustettava todentamisjdrjestelméd sen varmistamiseksi, ettd kyseisiin
tilothin pééstetddn ainoastaan asianmukaisesti valtuutetut henkildt.
» M1 SECRET UE < -tason tiedot on toimitettava joko diplomaattipos-
tina tai suojattuja posti- tai teleliikkennepalveluja kéyttaen. » M1 SECRET
UE <« -asiakirjasta voidaan ottaa kopio ainoastaan, jos tiedot alun perin
luovuttanut viranomainen antaa tdhédn kirjallisen suostumuksen. Kaikki
kopiot kirjataan ja niitd valvotaan. Kaikkia » M1 SECRET UE < -asia-
kirjoja koskevista toimista on annettava kuitit.

b) »M1 CONFIDENTIEL UE <« -tason tietojen késittelystd vastaavat
asianmukaisesti nimetyt viranomaiset, jotka on valtuutettu saamaan asiaa
koskevia tietoja. Asiakirjat on sdilytettdva lukituissa turvakaapeissa valvo-
tuissa tiloissa.

» M1 CONFIDENTIEL UE <« -tason tiedot on toimittava diplomaatti-
postina, sotilaspostina tai suojattuja teleliikkennepalveluja kéyttden. Vastaa-
nottaja voi ottaa asiakirjoista kopioita, joiden numero ja jakelu on kirjat-
tava erityisiin rekistereihin.

> M1 RESTREINT UE <« -tietoja on késiteltdv tiloissa, joihin valtuut-
tamattomat tyontekijdt eivit padse, ja ne on sdilytettéva lukitussa paikassa.
Asiakirjat voidaan lahettdd yleisid postipalveluja kdyttden kirjattuna ldhe-
tyksend kahdessa sisdkkdisessd kirjekuoressa ja kiireellisissd tapauksissa
operaatioiden aikana suojaamattomia yleisid teleliikennejarjestelmia kayt-
tden. Vastaanottajat voivat ottaa asiakirjoista kopioita.

C

~
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17.

d) Luokittelemattomia tietoja ei tarvitse suojata erityistoimenpiteilld, ja niitd
voidaan ldhettdd postissa ja yleisid teleliikennejérjestelmid kayttéen.
Vastaanottajat voivat ottaa asiakirjoista kopioita.

Havittdminen

Tarpeettomat asiakirjat on havitettdivd. »MI1 RESTREINT UE <«- ja
> M1 CONFIDENTIEL UE < -asiakirjojen hévittiminen kirjataan asian-
mukaisesti erityisiin rekistereihin. ™M1 SECRET UE <« -asiakirjoista anne-
taan havittdmistodistukset, joissa on kahden hévittdmistd todistaneen
henkilon allekirjoitus.

Turvallisuuden vaarantuminen

Jos M1 CONFIDENTIEL UE <«- tai M1 SECRET UE <« -tietojen
turvallisuus vaarantuu tai jos turvallisuuden epdilldén vaarantuneen, vastaa-
nottaneen valtion kansallisen turvallisuusviranomaisen tai tiedot vastaanot-
taneen jarjeston turvallisuuspdillikon on tutkittava olosuhteet, joissa turvalli-
suus vaarantui. Tutkimustulokset on ilmoitettava »M2 komission turvalli-
suudesta vastaavalle linjalle <. Jos riittimattomét menettelyt tai sdilytysme-
netelmdt ovat olleet turvallisuuden vaarantumisen syynd, on toteutettava
tarvittavat toimenpiteet kyseisten menettelyjen ja menetelmien korjaamiseksi.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
ESDP
EUCI

1A
INFOSEC
10

ISO

IT

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOPS
SSRS

TA

TSO

DSA
FSC
FSO
PSC
SAL
SCG

Lisdys 6

LYHENNELUETTELO

Hankintoja ja sopimuksia kisittelevd neuvoa-antava komitea
Salausasioista vastaava viranomainen
Keskustietojérjestelmien tietoturvavastaava
Tietojarjestelméaturvallisuus
Tietoliikenneturvallisuus

» M2 Komission turvallisuudesta vastaava linja <
Euroopan turvallisuus- ja puolustuspolitiikka
EU:n turvaluokiteltu tieto
Tietoturvaviranomainen

Tietoturva

Siséltovastaava

Kansainvélinen standardointijarjestd
Tietotekniikka

Paikallistietojarjestelmien tietoturvavastaava
Paikallinen vastaava

Kokouksen turvavastaava

Kansallinen turvallisuusviranomainen
Henkilokohtainen tietokone

Rekisterin valvontavastaava
Turvallisuusjérjestelyt hyviksyvé viranomainen
Turvallisuusmenettelyt

Jérjestelmakohtainen turvavaatimusilmoitus
Tempest-viranomainen

Tekninen jérjestelmavastaava

Nimetty turvallisuusviranomainen
Laitoksen turvallisuusselvitys
Laitoksen turvavastaava

Henkildston luotettavuusselvitys
Turvallisuusnékdkohtia koskeva kirje

Turvaluokitusohjeet



