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KOMISSION PAATOS,
tehty 29 péivdnid marraskuuta 2001,

komission sisdisten menettelysiintojen muuttamisesta
(tiedoksiannettu numerolla K(2001) 3031)
(2001/844/EY, EHTY, Euratom)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteisdn perustamissopimuksen ja erityisesti
sen 218 artiklan 2 kohdan,

ottaa huomioon Euroopan hiili- ja terdsyhteison perustamissopimuksen
ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan atomienergiayhteison perustamissopimuksen
ja erityisesti sen 131 artiklan,

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen
28 artiklan 1 kohdan ja 41 artiklan 1 kohdan,

ON PAATTANYT SEURAAVAA:

1 artikla
Lisdtddn tdmidn padtoksen liitteend olevat komission turvallisuussdédn-
nokset komission sisdisten menettelysdédntdjen liitteeksi.

2 artikla

Tamd pédtds tulee voimaan pdivdnd, jona se julkaistaan FEuroopan
yhteisdjen virallisessa lehdessd.

Sitd sovelletaan 1 péivéstd joulukuuta 2001.
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LIITE

KOMISSION TURVALLISUUSSAANNOKSET

Sekd katsoo seuraavaa:

(1) Komission toimintojen kehittdmiseksi luottamuksellisuutta edellyttavilld
aloilla on asianmukaista ottaa kéyttoon kattava komissiota, muita
toimielimid, Euroopan yhteisdjen perustamissopimuksella tai Euroopan
unionista tehdylla sopimuksella taikka niiden nojalla perustettuja elimia,
toimistoja ja virastoja, jdsenvaltioita sekd kaikkia muita Euroopan unionin
turvaluokitellun tiedon, jiljempéna “EU:n turvaluokiteltu tieto”, vastaanot-
tajia koskeva turvallisuusjarjestelma.

(2) Ndin perustetun turvallisuusjérjestelmidn tehokkuuden varmistamiseksi
komissio antaa EU:n turvaluokitellun tiedon ainoastaan sellaisten ulkopuo-
listen elinten kédyttoon, jotka antavat takeet siitd, ettd ne ovat toteuttaneet
kaikki tarvittavat toimenpiteet nditd sddnnoksid ehdottomasti vastaavien
sddntdjen soveltamiseksi.

(3) Néiden sadénnosten soveltaminen ei rajoita Euroopan ydinenergiayhteisdn
perustamissopimuksen 24 artiklan soveltamisesta 31 pdivdnd heindkuuta
1958 annetun asetuksen N:o 3 ('), salassapidettdvien tilastotietojen luovutta-
misesta Euroopan yhteisgjen tilastotoimistolle 11 pdivind kesdkuuta 1990
annetun neuvoston asetuksen (ETY) N:o 1588/90 (%) ja tietojenkdsittelyjérjes-
telmien suojaamisesta 23 pdivdnd marraskuuta 1995 tehdyn komission
paatoksen K(95) 1510 lopullinen soveltamista.

(4) Komission turvallisuusjdrjestelméd perustuu neuvoston turvallisuussdéntdjen
vahvistamisesta 19 pédivdnd maaliskuuta 2001 tehdyssd neuvoston
paatoksessd 2001/264/EY (°) esitettyihin periaatteisiin unionin péitoksenteko-
menettelyn kitkattoman toiminnan varmistamiseksi.

Komissio korostaa sitd, ettd muut toimielimet on tarvittaessa saatava mukaan
noudattamaan niitd luottamuksellisuutta koskevia sdéntojd ja vaatimuksia,
jotka ovat valttdmattomid unionin ja sen jdsenvaltioiden etujen suojelemi-
seksi.

8

~

(6) Komissio tunnustaa tarpeen luoda komission oma turvallisuusjirjestelma
ottaen huomioon kaikki turvallisuuteen liittyvét tekijat ja komission erityi-
sluonne toimielimena.

(7) Niiden sddnndsten soveltaminen ei rajoita perustamissopimuksen 255
artiklan ja Euroopan parlamentin, neuvoston ja komission asiakirjojen
saamisesta yleison tutustuttavaksi 30 pdivind toukokuuta 2001 annetun
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1049/2001 ()
sddnnosten soveltamista,

1 artikla

Komission turvallisuussddnnot vahvistetaan liitteessa.

2 artikla

1. Turvallisuusasioista vastaava komission jédsen toteuttaa asianmukaiset
toimenpiteet sen varmistamiseksi, ettd komissiossa tydskentelevdt komission
virkamiehet ja muu henkilostd sekd komissiossa avustajina toimivat henkilot
noudattavat 1 artiklassa tarkoitettuja sddntdja kasitellessadan EU:n turvaluokiteltua
tietoa ja ettd nditd sddntdjd noudatetaan kaikissa komission toimitiloissa, myds
unionin alueella sijaitsevissa edustustoissa ja toimistoissa sekd yhteison ulkopuo-
lisissa maissa toimivissa ldhetystoissd, ja ettdi myos komission ulkopuoliset
toimeksisaajat noudattavat niita.

2. Jdsenvaltiot, muut toimielimet, perustamissopimuksilla taikka niiden nojalla
perustetut elimet, toimistot ja virastot voivat saada EU:n turvaluokiteltua tietoa
silld edellytykselld, ettd ne varmistavat, ettd kun EU:n turvaluokiteltua tietoa
kasitelldan, niiden yksikoissé ja toimitiloissa sovelletaan 1 artiklassa tarkoitettuja
saantdja ehdottomasti vastaavia sdantoja, erityisesti kun tdmd koskee seuraavia
henkiloita:

a) jasenvaltioiden pysyvien Euroopan unionissa olevien edustustojen jésenet sekd
komission tai sen elinten kokouksiin tai muihin komission toimiin osallistuvat
kansallisten valtuuskuntien jdsenet;

(") EYVL N:o 17, 6.10.1958, s. 406/58.
(*» EYVL L 151, 15.6.1990, s. 1.

() EYVLL 101, 11.4.2001, s. 1.

() EYVL L 145, 31.5.2001, s. 43.
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b) muut jasenvaltioiden kansallisiin hallintoihin kuuluvat henkil6t, jotka késitte-
levat EU:n turvaluokiteltua tietoa riippumatta siitd, ovatko he palveluksessa
jasenvaltioiden alueella tai ulkomailla;

¢) EU:n turvaluokiteltua tietoa kasittelevit ulkopuoliset toimeksisaajat ja komen-
nuksella olevat tyontekijét.

3 artikla

Yhteison ulkopuoliset maat, kansainviliset jarjestot ja muut elimet voivat saada
EU:n turvaluokiteltua tietoa silld edellytykselld, ettd ne varmistavat, ettd téllaista
tietoa kisiteltdessd noudatetaan 1 artiklassa tarkoitettuja sdént6ja ehdottomasti
vastaavia saantoja.

4 artikla

Turvallisuusasioista vastaava komission jdsen voi toteuttaa liitteessd olevan II
osan mukaisia toimenpiteitd noudattaen liitteessd olevassa I osassa olevia turval-
lisuutta koskevia perusperiaatteita ja vahimmaisvaatimuksia.

5 artikla
Nailld sddnnoksilld korvataan niiden soveltamispéivastd alkaen

a) Euroopan unionin toiminnan yhteydesséd tuotettuun tai vilitettyyn turvaluoki-
teltuun tietoon sovellettavista turvatoimista 30 pdivdnd marraskuuta 1994
tehty komission paétos K(94) 3282;

b) lupamenettelystd, jolla Euroopan komission virkamiehet ja muuhun henkilos-
to6n kuuluvat voidaan oikeuttaa komission hallussa olevien luokiteltujen
tietojen saamiseen, 25 pdivdnd helmikuuta 1999 tehty komission pdétos K
(1999) 423.

6 artikla

Niiden sddnndsten soveltamispdivastd alkaen kaikki komission hallussa ennen
kyseistd pédivimadarad oleva turvaluokiteltu tieto, Euratomin turvaluokiteltua
tietoa lukuun ottamatta,

a) jos se on komission tuottamaa, luokitellaan jérjestelmallisesti uudelleen turva-
luokkana ”» M1 RESTREINT UE <€, jollei sen kirjoittaja pééitd antaa sille
uutta luokitusta 31 pdivddn tammikuuta 2002 mennessd. Téllaisissa
tapauksissa kirjoittajan on ilmoitettava asiasta kaikille asianomaisen
asiakirjan vastaanottajille;

b) jos se on tuotettu komission ulkopuolella, sdilyttda alkuperdisen turvaluokituk-
sensa, minkd johdosta sitd pidetddn samantasoisena EU:n turvaluokiteltuna
tietona, jollei kirjoittaja suostu turvaluokan poistamiseen tai alentamiseen.
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I OSA: TURVALLISUUTTA KOSKEVAT PERUSPERIAATTEET JA
VAHIMMAISVAATIMUKSET

1. JOHDANTO

Naiilld sdannoksilla sdddetdadn niista turvallisuutta koskevista perusperiaatteista ja
vihimmadisvaatimuksista, joita kaikissa komission tydpaikoissa on noudatettava
asianmukaisella tavalla ja joita kaikkien EU:n turvaluokitellun tiedon vastaanotta-
jien on noudatettava, jotta turvallisuus on taattu ja voidaan olla vakuuttuneita
siitd, ettd yhteiset suojausvaatimukset on vahvistettu.

2. YLEISET PERIAATTEET

Komission turvallisuuspolitiilkka on olennainen osa komission yleistd sisdistd
hallintopolitiikkaa, ja se pohjautuu ndin ollen komission yleistd politiikkaa
koskeviin periaatteisiin.

Naihin periaatteisiin kuuluvat laillisuus, avoimuus, tilintekovelvollisuus ja toissi-
jaisuus (suhteellisuus).

Laillisuus merkitsee tarvetta pitdytyé tiukasti oikeudellisessa kehyksessd turvalli-
suustoimia toteutettaessa ja tarvetta noudattaa oikeudellisia vaatimuksia. Se
merkitsee myds sitd, ettd turvallisuusalalla vastuun on perustuttava asianmukai-
siin oikeudellisiin sddnndksiin. Henkilostosddntdjen sddnnoksid sovelletaan
kokonaisuudessaan ja erityisesti sovelletaan henkilostosaéntojen 17 artiklaa, joka
koskee henkiloston velvollisuutta toimia harkitsevaisesti komissioon liittyvan
tiedon suhteen, ja kurinpitomenettelyd koskevaa VI osastoa. Laillisuus merkitsee
myos sitd, ettd komission vastuulle tulevaa turvallisuuden vaarantamista on
kasiteltdvd johdonmukaisesti kurinpitomenettelyd koskevan komission polititkan
kanssa ja yhteistyotd jdsenvaltioiden kanssa rikosoikeuden alalla koskevan
komission politiikan kanssa.

Avoimuus merkitsee, ettd kaikkien turvallisuutta koskevien sddntGjen ja
saannosten on oltava selkeitd, eri yksikdiden ja alojen on oltava tasapainossa
(fyysinen turvallisuus vs. tietojen suojaaminen jne.) ja turvatietoisuuspolititkan
on oltava johdonmukaista ja jasentynyttd. Turvatoimien toteuttamisesta tarvitaan
myos selkeitd kirjallisia ohjeita.

Tilintekovelvollisuus merkitsee, ettd turvallisuusalan vastuualueet mééritelldan
selkedsti. Lisdksi se merkitsee tarvetta testata sddnnollisesti, onko vastuu
kannettu asianmukaisella tavalla.

Toissijaisuus tai suhteellisuus merkitsee, ettd turvallisuudesta huolehditaan
alimmalla mahdollisella tasolla sekd mahdollisimman ldhelld pédosastoja ja
komission yksikoitd. Se merkitsee myos sitd, ettd turvallisuustoimet rajoitetaan
ainoastaan niihin osa-alueisiin, joilla niitd todella tarvitaan. Se merkitsee myds
sitd, ettd turvatoimien on oltava oikeassa suhteessa suojattaviin etuihin ja niihin
kohdistuviin todellisiin tai mahdollisiin uhkiin. Ndin puolustautuminen aiheuttaa
kaikkein véhiten hiirioita.

3. TURVALLISUUDEN PERUSTEET

Taattu turvallisuus perustuu seuraaviin seikkoihin:

a) Jokaisessa jasenvaltiossa on kansallinen turvallisuusorganisaatio, joka vastaa
siitd, ettd

1) vakoilua, sabotointia, terrorismia ja muuta haitallista toimintaa koskevat
tiedot kerdtddn ja rekisterdidddn; ja

2) hallituksille ja sitd kautta komissiolle annetaan tietoa ja neuvoja turvalli-
suusuhkien luonteesta ja keinoista suojautua niitd vastaan.

b) Jokaisessa jdsenvaltiossa ja komissiossa on tekninen tietoturvaviranomainen
(INFOSEC authority), jonka vastuulla on tydskennelld turvallisuusvirano-
maisten kanssa tietojen ja neuvojen antamiseksi turvallisuutta uhkaavista
teknisisté seikoista ja keinoista suojautua niitd vastaan.

¢) Hallitusten yksikot ja virastot sekd Euroopan unionin toimielinten asiano-
maiset yksik6t tekevdt sdannollistd yhteistyGtd, jotta pédtettdisiin ja
tarvittaessa suositeltaisiin,
1) mitéd henkilGitd, tietoja ja resursseja on suojeltava; ja

2) mitéd yhteisid suojelun vakio-ohjeita on otettava kayttoon.

d) Komission turvallisuustoimiston ja muiden Euroopan unionin toimielinten
turvallisuusyksikoiden ja NATO:n turvallisuustoimiston (NOS) vilinen tiivis
yhteistyo.
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4. TIETOTURVAN PERIAATTEET
4.1. Tavoitteet

Tietoturvan olennaisimmat tavoitteet ovat seuraavat:

a) EU:n turvaluokitellun tiedon suojaaminen vakoilulta, vaarantamiselta ja luvat-
tomalta ilmitulolta;

b) tieto- ja tietolitkennejérjestelmissd ja -verkoissa kisiteltdvien EU:n tietojen
suojaaminen tietojen luottamuksellisuuteen, cheyteen ja kéyttdmahdollisuuk-
siin liittyviltd uhilta;

c) komission toimitilojen, joissa EU:n tietoa siilytetdén, suojaaminen sabotoin-
nilta ja tahalliselta vahingoittamiselta;

d) suojaamisen epdonnistuessa vahinkojen arviointi, niiden seuraamusten rajoitta-
minen ja tarpeellisten korjaavien toimenpiteiden toteuttaminen.

4.2. Maaritelmat
Néissd sddnnoissa:

a) Ilmaisulla EU:n turvaluokiteltu tieto’ tarkoitetaan mitd tahansa tietoa tai
aineistoa, jonka luvaton ilmitulo vahingoittaisi jollakin tavalla EU:n tai
jonkin sen jdsenvaltion etuja riippumatta siitd, onko téllainen tieto perdisin
EU:n sisélta vai onko se saatu jadsenvaltioilta, yhteison ulkopuolisilta
valtioilta vai kansainvalisiltd jarjestoilta.

b

~

Ilmaisulla asiakirja’ tarkoitetaan mité tahansa kirjettd, ilmoitusta, poytéikirjaa,
raporttia, muistiota, signaalia/viestid, luonnosta, valokuvaa, diakuvaa, filmié,
karttaa, taulukkoa, suunnitelmaa, lehtiotd, monistuspaperia, hiilipaperia, kirjoi-
tuskoneen tai kirjoittimen vérinauhaa, nauhurin nauhaa, kasettia, tietokoneen
levykettd, CD-romia tai muuta fyysistd vilinettd, jolle on tallennettu tietoa.

C

~

Tlmaisulla ’aineisto’ tarkoitetaan edelld b alakohdassa médriteltyd asiakirjaa
sekd mitd tahansa joko tuotettua tai tuotannossa olevaa laitetta.

d

=

Ilmaisulla ’tiedonsaantitarve’ tarkoitetaan yksittdisen tyontekijin tarvetta
péédstd tutustumaan EU:n turvaluokiteltuun tietoon jonkin toimen tai tehtdvén
hoitamiseksi.

c

~

’Valtuutuksella’ tarkoitetaan komission puheenjohtajan pédtostdi myontad
yksittdiselle henkil6lle oikeus tutustua EU:n turvaluokiteltuun tietoon tiettyyn
tasoon saakka kansallisten turvallisuusviranomaisten kansallisen lainséé-
ddnnon nojalla tekemin luotettavuusselvityksen antaman mydnteisen tuloksen
perusteella.

f) Ilmaisulla ’turvaluokitus’ tarkoitetaan tarkoituksenmukaisen turvallisuustason
madrittamista tiedoille, joiden luvaton ilmitulo saattaisi haitata komission tai
jésenvaltioiden etuja.

~

IImaisulla ’turvaluokan alentaminen’ (downgrading) tarkoitetaan salassapito-
tason alentamisesta johtuvaa luokan muuttamista.

g

h) Ilmaisulla ’turvaluokan poistaminen’ (declassification) tarkoitetaan minka
tahansa turvaluokan poistamista.

i) Ilmaisulla ’luovuttaja’ tarkoitetaan turvaluokitellun asiakirjan asianmukaisesti
hyvéksyttyd kirjoittajaa. Komission yksikéiden pdéllikot voivat sallia henki-
16stonsé kirjoittavan EU:n turvaluokiteltua tietoa.

j) Ilmaisulla ’komission yksikot™ tarkoitetaan kaikkia komission eritasoisia
toimi- ja palveluyksikoitd, myos komission jdsenten kabinetteja, kaikissa
toimipaikoissa, mukaan luettuna Yhteinen tutkimuskeskus, unionin alueella
sijaitsevat edustustot ja toimistot sekd yhteison ulkopuolisissa maissa
toimivat lahetystot.

4.3. Turvaluokitus

a) Luottamuksellisuuden siilyttdminen edellyttdd huolellisuutta ja kokemusta
valittaessa suojattavaksi tarkoitettua tietoa ja aineistoa ja arvioitaessa sité,
minkd tasoista suojausta ne edellyttdvdat. On olennaisen tirkedd, ettd
suojauksen taso on sitd korkeampi, mitd ratkaisevampi tehtivd suojattavalla
yksittdiselld tiedolla ja aineistolla turvallisuuden kannalta on. Kitkattoman
tiedonkulun varmistamiseksi on toteutettava toimenpiteitd yli- ja aliluoki-
tuksen vilttamiseksi.

b) Ndma periaatteet voidaan toteuttaa turvaluokittelujdrjestelmalld: suunnitel-
taessa ja jérjestettdessd toimia vakoilun, sabotoinnin, terrorismin ja muiden
uhkien torjumiseksi on noudatettava vastaavaa luokittelujarjestelmad, jotta
tirkeimpid toimitiloja, joissa turvaluokiteltua tietoa siilytetddn, ja ndiden
tilojen herkimpia alueita suojeltaisiin tehokkaimmin.
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c¢) Tietojen luovuttaja vastaa yksinomaisesti tietojen luokittelusta.
d) Turvaluokituksen taso saa perustua yksinomaan tietojen sisaltoon.

e) Jos tietoja ryhmitellddn yhteen, kokonaisuuteen sovelletaan yksittdisten
tietojen vaatimaa korkeinta turvaluokitusta. Tietokokonaisuudelle voidaan
kuitenkin antaa korkeampi turvaluokitus kuin sen yksittdisille osille.

f) Turvaluokitus annetaan vain tarvittaessa ja tarvittavan pitkiksi aikaa.

4.4, Turvatoimien tavoitteet

Turvatoimet/turvatoimilla

a) koskevat kaikkia, joilla on pédsy turvaluokiteltuun tietoon, turvaluokiteltua
tietoa siséltaviin tietovélineisiin, kaikkiin toimitiloihin, joissa téllaisia tietoja
sdilytetdan, ja tdrkeisiin laitteisiin;

b) on suunniteltava niin, ettd niiden avulla voidaan paljastaa ja vapauttaa tehté-
vistddn tai siirtdd muihin tehtdviin  henkilot, joiden aseman vuoksi
turvaluokitellun tiedon ja laitteiden, joissa sitd sidilytetddn, turvallisuus voisi
vaarantua;

c) on estettdvd luvaton pddsy turvaluokiteltuun tietoon ja laitteisiin, joissa sitd
sdilytetddn;

d) on varmistettava se, ettd turvaluokiteltua tietoa levitetddn ainoastaan tiedon-
saantitarpeen  periaatteen  pohjalta:  tdmd on  olennaista  kaikkien
turvallisuusndkokohtien kannalta;

e) on varmistettava tietojen eheys (eli estettivd tietojen turmeleminen, luvaton
muuttaminen tai luvaton poistaminen) ja kayttomahdollisuudet (oikeutta
tutustua tietoihin ei kielletd tietoa tarvitsevilta ja tiedonsaantiin luvan
saaneilta) riippumatta siitd, ovatko tiedot turvaluokiteltuja vai eivit. Tdmé
koskee erityisesti sahkomagneettisesti séilytettdvid, kasiteltdvid tai ldhetettavia
tietoja.

5. TURVALLISUUSJARJESTELYT
5.1. Yhteiset vihimmaiisvaatimukset

Komissio varmistaa, ettd kaikki EU:n turvaluokitellun tiedon vastaanottajat, jotka
toimivat toimielimessd tai sen valtuuttamina, eli kaikki osastot ja toimeksisaajat
noudattavat turvallisuutta koskevia yhteisid vdhimmaisvaatimuksia, jotta voidaan
luottaa sithen, ettd EU:n turvaluokiteltua tietoa kisitellddn kaikkialla yhtd huolel-
lisesti. Vahimmadisvaatimuksiin on kuuluttava arviointiperusteet henkiloston
luotettavuuden selvittdmiseksi ja menettelyt EU:n turvaluokitellun tiedon suojaa-
miseksi.

Komissio antaa ulkopuolisille elimille pddsyn EU:n turvaluokiteltuun tietoon
ainoastaan silld edellytykselld, ettd ne varmistavat, ettd EU:n turvaluokiteltua
tietoa Kkésiteltdessd noudatetaan ainakin vdhimméisvaatimuksia ehdottomasti
vastaavia saannoksia.

5.2. Jarjestelyt

Turvallisuudesta huolehditaan komissiossa kahdella eri tasolla:

a) Koko komission tasolla toimii komission turvallisuustoimisto, johon sijoittuu
turvallisuusjdrjestelyt hyvéksyvd viranomainen (SAA) (SAA toimii myds
salausasioista vastaavana viranomaisena (Crypto Authority eli CrA) ja
TEMPEST-viranomaisena), tietoturvaviranomainen (INFOSEC Authority eli
IA) sekd yksi tai useampi EU:n turvaluokitellun tiedon keskusrekisteri
(Central EUCI Registries), jossa puolestaan toimii yksi tai useampi rekisterin
valvontavastaava (Registry Control Officer eli RCO).

b

~

Komission yksikdissd turvallisuudesta vastaavat yksi tai useampi paikallinen
turvavastaava (Local Security Officers eli LSO), yksi tai useampi keskustieto-
jérjestelmien tietoturvavastaava (Central Information Security Officer eli
CISO), paikallistietojarjestelmien tietoturvavastaava (Local Informatics
Security Officer eli LISO) ja EU:n turvaluokitellun tiedon paikallisrekisterit
(Local EU Classified Information Registries), joissa toimii yksi tai useampi
rekisterin valvontavastaava.

¢) Turvallisuusalan keskuselimet antavat ohjeistusta kyseisen alan paikalliseli-
mille.
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6. HENKILOSTON LUOTETTAVUUS
6.1. Henkiloston luotettavuuden selvittiminen

Kaikkien, jotka pyytdvit saada ™M1 CONFIDENTIEL UE <« -turvaluokan tai
sitd luottamuksellisemman turvaluokan tietoja, luotettavuus on selvitettiva asiaan
kuuluvalla tavalla ennen luvan myontdmistd. Téallainen selvitys on tehtdvd myos
niiden henkildiden osalta, joiden tehtdviin kuuluu turvaluokiteltua tietoa
sisdltdvien tieto- tai tietolitkennejérjestelmien tekninen kayttd tai kunnossapito.
Selvitys on suunniteltava sellaiseksi, ettd tietystd henkilostd voidaan sanoa, ettd

a) hin on ehdottoman luotettava;

b) hén on luonteeltaan ja harkintakyvyltdén sellainen, ettd hdnen kasiteltdvikseen
voidaan epdilyksettd uskoa turvaluokiteltua tietoa; tai

¢) hén saattaa olla altis ulkoiselle tai muista ldhteistd perdisin olevalle painostuk-
selle.

Erityisen perusteellisesti on tarkastettava sellaisten henkildiden luotettavuus,

d) joille on tarkoitus sallia pddsy PMI1 TRES SECRET UE/EU TOP
SECRET < -turvaluokan tietoihin;

e) jotka ovat sellaisessa asemassa, ettd heiddn tehtdviinsd kuuluu paéstda sdannol-
lisesti huomattavaan méérdén » M1 SECRET UE < -turvaluokan tietoja;

f) joilla on tehtdviensd vuoksi oikeus padstd turvattuihin tieto- tai tietoliikenne-
jarjestelmiin ja joilla on niin tilaisuus pédstd luvatta suureen madrdin EUmn
turvaluokiteltua tietoa tai aiheuttaa EU:n tehtéville teknisen sabotoinnin
kautta vakavaa vahinkoa.

Edelld d, e ja f alakohdissa kuvattujen olosuhteiden ollessa kyseessd on
kaytettdvd mahdollisimman tehokkaasti hyviksi taustatutkimustekniikkaa.

Jos henkildita, joilla ei ole tehtdvien mukaista tiedonsaantitarvetta, on maéra ottaa
palvelukseen tehtiviin, joissa he voivat pddstd EU:n turvaluokiteltuun tietoon
(kuten lédhetit, turvamiehet, kunnossapitohenkildsto ja siivoojat), heidén luotetta-
vuutensa on ensin asiaan kuuluvasti selvitettava.

6.2. Luotettavuusselvitysrekisteri

Kaikkien komission yksikéiden, joissa kisitellddn EU:n turvaluokiteltua tietoa tai
joissa kadytetdan turvattuja tieto- ja tietolitkennejdrjestelmid, on pidettava
rekisterid palvelukseen otetun henkildston luotettavuusselvityksistd. Luotettavuus-
selvitys on tarvittaessa tarkistettava sen varmistamiseksi, ettd se on kyseisen
henkilon kulloistenkin tehtdvien kannalta riittdva. Luotettavuusselvitys on tarkis-
tettava uudelleen ensisijaisen kiireellisesti, jos saadaan uusia tietoja, joiden
mukaan henkilon tyoskentely turvaluokitellun tiedon parissa ei endd ole turvalli-
suusetujen mukaista. Komission yksikoén paikallinen turvavastaava pitdd kirjaa
alaansa kuuluvista luotettavuusselvityksista.

6.3. Henkilostolle annettavat turvallisuusohjeet

Henkilgille, jotka on otettu palvelukseen sellaiseen asemaan, jossa he voisivat
pédstd turvaluokiteltuun tietoon, on annettava heti aluksi ja sdénndllisin véliajoin
tarkat ohjeet turvatoimien tarpeellisuudesta ja niiden tdytantdonpanomenettelyista.
Tallaisen henkiloston on vakuutettava kirjallisesti, ettd he ovat lukeneet turvalli-
suussddnnokset ja ymmartavit ne tdysin.

6.4. Johdon velvollisuudet

Johdon velvollisuus on tietdd, ketkd kyseisen johdon alaisuudessa olevasta henki-
16stostd  tyoskentelevdt —turvaluokitellun tiedon parissa tai voivat padstd
turvattuihin tieto- ja tietoliikennejérjestelmiin, ja johdon on pidettivd kirjaa ja
raportoitava kaikista tapahtumista tai ilmeisistd puutteista, jotka voivat vaikuttaa
turvallisuuteen.

6.5. Henkiloston oikeudellinen asema turvallisuusasioissa

On otettava kdyttoon menettelyt sen varmistamiseksi, ettd henkilod koskevien
kielteisten seikkojen tullessa ilmi méaritelldan, onko hén tekemisissé turvaluoki-
tellun tiedon kanssa tai sallitaanko hénen pédstd turvattuihin tieto- ja
tietoliikennejarjestelmiin  ja onko komission turvallisuustoimistolle ilmoitettu
asiasta. Jos henkilon todetaan olevan turvallisuusriski, hdntd on estettdvé suoritta-
masta tehtdvid, joissa hdn voi vaarantaa turvallisuuden, tai hédnet on siirrettdva
suorittamaan muita tehtdvia.
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7. FYYSINEN TURVALLISUUS
7.1. Suojauksen tarve

EU:n turvaluokitellun tiedon suojaamiseksi sovellettavien fyysisten turvatoimien
taso on suhteutettava sdilytettdvin tiedon ja aineiston turvaluokkaan, médraén ja
uhkaan. Kaikkien EU:n turvaluokiteltua tietoa hallussaan pitdvien on noudatet-
tava yhdenmukaista kéytdnt6d tietojen luokittelun osalta ja yhteisid
suojausstandardeja suojausta edellyttdvan tiedon ja aineiston sdilyttdmisen,
siirron ja levittimisen osalta.

7.2. Tarkastukset

Ennen kuin EU:n turvaluokiteltua tietoa sailyttdvissa tiloissa toimivat henkil6t
poistuvat sdilytystiloista, heiddn on varmistettava, ettd tiedot ovat turvassa ja
ettd kaikki turvalaitteet ovat toimintavalmiina (lukot, hilytykset jne.). Liséksi on
tehtéva erillisid tarkastuksia tydajan jélkeen.

7.3. Kiinteistojen turvallisuus

Kiinteistot, joissa on EU:n turvaluokiteltua tietoa tai turvattuja tieto- ja tietolii-
kennejérjestelmid, on suojeltava, jottei niihin pddse luvatta. Suojellaanko EU:n
turvaluokiteltua tietoa esimerkiksi varustamalla sen sdilytystilojen ikkunat
kalterein, lukitsemalla ovet, vartioimalla sisddnkdyntid, varustamalla tilat auto-
maattisella sisddntulojarjestelmalld, tekemélld turvatarkastuksia ja -kierroksia,
varustamalla tilat hélytys- tai murronpaljastusjarjestelmilld tai kdyttdmalld vartio-
koiria, riippuu

a) suojattavan tiedon ja aineiston turvaluokasta, médréstd ja sijainnista;

b) ominaisuuksista, joita kyseisen tiedon ja aineiston turvalliselta sdilytyspaikalta
edellytetddn; ja

c) itse kiinteiston fyysisistd ominaisuuksista ja sijainnista.

My0s tieto- ja tietoliikennejérjestelmien suojauksen luonne médrdytyy sen
mukaan, kuinka térkeind tietoja pidetdén ja kuinka pahoja vahinkoja turvalli-
suuden  vaarantumisesta  koituisi riippuen sen  kiinteiston  fyysisistd
ominaisuuksista ja sijainnista, joissa jarjestelmét ovat, ja jdrjestelmén sijainnista
kiinteistdssa.

7.4. Varautumissuunnitelmat

Turvaluokitellun tiedon suojauksesta paikallisen tai kansallisen hatétilan aikana
on laadittava ennakkoon yksityiskohtaiset suunnitelmat.

8. TIETOTURVA

Tietoturva (Infosec) liittyy turvatoimien médrittdimiseen ja soveltamiseen késitel-
tdvén, tallennettavan tai vilitettdvin EU:n turvaluokitellun tiedon suojaamiseksi
tietoliikenne-, tieto- ja muissa sédhkoisissé jarjestelmissa tahattomilta ja tahallisilta
toimilta, jotta tietojen luotettavuus, eheys ja kdytettdvyys sdilyvit. On toteutettava
asiaan kuuluvia vastatoimia, jotta valtuuttamattomat kayttdjat eivit padse EU:n
turvaluokiteltuun tietoon ja jotta valtuutetuilta kéyttéjiltd ei evétd sithen padsyd
ja jotta EU:n turvaluokiteltua tictoa ei turmella, luvatta muuteta tai poisteta.

9. SABOTOINNIN JA MUUNLAISEN TAHALLISEN VAHINGOITTAMISEN
TORJUNTA

Turvaluokiteltua tietoa sdilyttivien tarkeiden laitteiden suojelemiseksi toteutetut
fyysiset varotoimet ovat paras suoja sabotointia ja muunlaista tahallista vahingoit-
tamista vastaan, eikd niitd voi korvata tehokkaasti henkiloston luotettavuuden
selvittdmiselld. Toimivaltaista kansallista elintd pyydetdsn toimittamaan tietoja
vakoilusta, sabotoinnista, terrorismista ja muusta haitallisesta toiminnasta.

10. TURVALUOKITELLUN = TIEDON LUOVUTTAMINEN YHT}EISON
ULKOPUOLISILLE = VALTIOILLE TAI KANSAINVALISILLE JARJES-
TOILLE

Komission kollegio tekee pédtoksen komissiossa pidettdvin EU:n turvaluoki-
tellun tiedon luovuttamisesta yhteison ulkopuolisille valtioille tai kansainvilisille
jarjestoille. Jos luovutettavaksi haluttujen tietojen alkuperdinen luovuttaja ei ole
komissio, komission on ensin saatava luovuttajan suostumus luovutukselle. Jos
luovuttajaa ei tiedetd, komissio ottaa luovuttajan vastuun itselleen.

Jos komissio vastaanottaa turvaluokiteltua tietoa yhteison ulkopuolisilta valtioilta,
kansainvalisiltd jérjestoiltd tai muilta kolmansilta osapuolilta, tiedot on suojattava
niiden turvaluokkaa ja nédissd sddnnoksissd vahvistettuja EU:n turvaluokiteltua
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tietoa koskevia vaatimuksia vastaavalla tavalla, tai sellaisia tdtd tiukempia
vaatimuksia vastaavalla tavalla, joita tiedot luovuttava kolmas osapuoli saattaa
edellyttad. Keskindiset tarkastukset ovat mahdollisia.

Edelld esitetyt periaatteet on pantava téytdnt66n 1l osassa olevassa 26 jaksossa ja
lisdyksissd 3, 4 ja 5 esitettyjen yksityiskohtaisten sdé@nndsten mukaisesti.

I OSA: TURVALLISUUSJARJESTELYT KOMISSIOSSA

11. TURVALLISUUSASIOISTA VASTAAVA KOMISSION JASEN

Turvallisuusasioista vastaava komission jasen
a) toteuttaa komission turvallisuuspolitiikkaa;

b) kasittelee turvallisuusongelmia, jotka komissio tai sen toimivaltaiset elimet
antavat hinen ratkaistavakseen;

c) kasittelee tiiviissd yhteistydsséd jasenvaltioiden kansallisten turvallisuusvirano-
maisten (tai muiden asiaan kuuluvien viranomaisten) kanssa komission
turvallisuuspolititkan muuttamiseen liittyvid kysymyksia.

Turvallisuusasioista vastaavan komission jdsenen vastuulla on erityisesti

a) koordinoida kaikkia komission toimintoihin liittyvid turvallisuusasioita;

b) osoittaa jdsenvaltioiden nimetyille turvallisuusviranomaisille pyyntd tehda
luotettavuusselvitys komission palveluksessa olevista henkildistd 20 jakson

mukaisesti;

c) tutkia tai méadrata tutkimaan jokainen sellainen EU:n turvaluokitellun tiedon
vuoto, joka on alustavan ndyton perusteella tapahtunut komissiossa;

d) pyytdd asiaankuuluvia turvallisuusviranomaisia kdynnistdmdin tutkinta, jos
EU:n turvaluokiteltua tietoa on ilmeisesti vuotanut komission ulkopuolella, ja
koordinoida tutkimuksia, jos asiaa Kkésittelee useampi turvallisuusvirano-
mainen;

€

~

toteuttaa EU:n turvaluokitellun tiedon suojaamiseksi tehtyjen turvajérjestelyjen
médrdaikaistarkastuksia;

f) olla tiiviissd yhteydessd kaikkien asiaan kuuluvien turvallisuusviranomaisten
kanssa turvallisuuden kokonaiskoordinoinnin varmistamiseksi;

~

valvoa jatkuvasti komission turvallisuuspolitiikkaa ja -menettelyjd ja laatia
pyynnostd aiheellisia suosituksia. Turvallisuusasioista vastaava komission
jésen esittdd taltd osin komissiolle komission turvallisuustoimiston laatiman
vuotuisen tarkastussuunnitelman.

g

12. KOMISSION TURVALLISUUSASIOIDEN NEUVONANTAJARYHMA

On perustettava komission turvallisuusasioiden neuvonantajaryhmi. Se koostuu
turvallisuusasioista vastaavasta komission jasenestd tai hdnen edustajastaan, joka
toimii puheenjohtajana, sekd kunkin jdsenvaltion kansallisten turvallisuusvirano-
maisten edustajista. Muiden Euroopan unionin toimielinten edustajia voidaan
my6s kutsua. My0s asianomaisia EY:n ja EU:mn erillisvirastojen edustajia
voidaan kutsua ryhmidn kokouksiin, jos niissd késitellddn niitd koskevia
kysymyksid.

Komission turvallisuusasioiden neuvonantajaryhmé kokoontuu sen puheenjoh-
tajan tai kenen tahansa jdsenen pyynnostd. Ryhmén tehtdvdna on tarkastella ja
arvioida kaikkia merkityksellisid turvallisuusasioita ja esittdd komissiolle tarvit-
taessa suosituksia.

13. KOMISSION TURVALLISUUSLAUTAKUNTA

On perustettava komission turvallisuuslautakunta. Sen jdsenid ovat pédsihteeri,
joka toimii puheenjohtajana, oikeudellisen yksikon, henkildston ja hallinnon
padosaston, ulkosuhteiden padosaston, oikeus- ja sisdasioiden péddosaston ja
yhteisen tutkimuskeskuksen péadjohtajat sekd sisdisen tarkastuksen toimialan ja
komission turvallisuustoimiston paallikot. Muita komission virkamiehid voidaan
kutsua kokouksiin. Lautakunnan tehtdvdnid on arvioida turvatoimia komissiossa
ja tehdd tdmén alan suosituksia turvallisuusasioista vastaavalle komission
jasenelle.
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14. KOMISSION TURVALLISUUSTOIMISTO

Tayttddkseen 11 jaksossa mainitut velvoitteensa turvallisuusasioista vastaavalla
komission jasenelld on oltava kaytdssddn komission turvallisuustoimisto turvatoi-
mien koordinoimiseksi, johtamiseksi ja tdytdntoonpanemiseksi.

Komission turvallisuustoimiston padllikké on turvallisuusasioista vastaavan
komission jdsenen tdrkein neuvonantaja turvallisuusasioissa, ja hdn toimii turval-
lisuusasioiden neuvonantajaryhmén sihteerind. Hén johtaa turvallisuussddntdjen
ajan tasalle saattamista ja koordinoi turvatoimia jésenvaltioiden toimivaltaisten
viranomaisten kanssa ja tarvittaessa turvallisuussopimusten kautta komission
kanssa yhteydessad olevien kansainvilisten jarjestdjen kanssa. Taltd osin hén
toimii yhteyshenkilona.

Komission turvallisuustoimiston paéllikkd vastaa komissioon hankittavien tieto-
jérjestelmien ja -verkkojen hyviksymisestd. Komission turvallisuustoimiston
padllikko paattdd yhdesséd jasenvaltioiden asianomaisten kansallisten turvallisuus-
viranomaisten kanssa sellaisten tietojérjestelmien ja -verkkojen hyviksymisesta,
jotka koskevat komissiota ja EU:n turvaluokitellun tiedon muita vastaanottajia.

15. TURVALLISUUSTARKASTUKSET

Komission turvallisuustoimisto toteuttaa EU:n turvaluokitellun tiedon suojaami-
seksi tehtyjen turvajérjestelyjen méaérdaikaistarkastuksia.

Komission turvallisuustoimistoa voivat avustaa niissé tehtdvissd EU:n turvaluoki-
teltua tietoa hallussaan pitdvien muiden Euroopan unionin toimielinten
turvallisuusyksikot ja jasenvaltioiden kansalliset turvallisuusviranomaiset (*).

Jasenvaltion pyynnostd jasenvaltion kansalliset viranomaiset voivat tarkastaa EU:
n turvaluokiteltua tietoa komission sisdlld yhdessd komission turvallisuustoi-
miston kanssa yhteisestd sopimuksesta.

16. TURVALUOKAT, -OSOITTIMET JA -MERKINNAT
16.1. Luokitteluasteet (*)

Tiedot jaetaan seuraaviin turvaluokkiin (ks. my0s lisdys 2):

» M1 TRES SECRET UE/EU TOP SECRET <«: Titd turvaluokkaa sovelletaan
vain sellaiseen tietoon ja aineistoon, jonka luvaton ilmitulo saattaisi vahingoittaa
poikkeuksellisen vakavasti Euroopan unionin tai sen yhden tai useamman jésen-
valtion olennaisia etuja.

» M1 SECRET UE <«: Titi turvaluokkaa sovelletaan vain sellaiseen tietoon ja
aineistoon, jonka luvaton ilmitulo saattaisi vahingoittaa vakavasti Euroopan
unionin tai sen yhden tai useamman jasenvaltion olennaisia etuja.

» M1 CONFIDENTIEL UE <«: Titi turvaluokkaa sovelletaan sellaiseen tietoon
ja aineistoon, jonka luvaton ilmitulo saattaisi haitata Euroopan unionin tai sen
yhden tai useamman jésenvaltion etuja.

» M1 RESTREINT UE <«: Titi turvaluokkaa sovelletaan sellaiseen tietoon ja
aineistoon, jonka luvaton ilmitulo saattaisi olla epdedullista Euroopan unionin
tai sen yhden tai useamman jasenvaltion etujen kannalta.

Muita turvaluokkia ei sallita.

16.2. Turvaosoittimet

Turvaluokituksen kelpoisuuden rajaamiseksi (turvaluokitellun tiedon osalta timéd
merkitsee turvaluokituksen automaattista alentamista tai poistamista) voidaan
kayttdad sovittua turvaosoitinta. Turvaosoitin on joko ”“UNTIL ... (aika/
paivamaara)” tai "UNTIL ... (tapahtuma)”.

Jos turvaluokittelun mukaisen késittelyn liséksi tarvitaan rajoitettua jakelua ja
erityiskasittelyd, kdytetddn muita turvaosoittimia, kuten CRYPTO, tai jotain
muuta EU:ssa hyviksyttyd erityistd turvaosoitinta.

Turvaosoittimia voidaan kéyttdd ainoastaan jonkin turvaluokan kanssa.

(") Sanotun kuitenkaan rajoittamatta vuonna 1961 tehdyn diplomaattisia suhteita koskevan
Wienin yleissopimuksen ja Euroopan yhteisdjen erioikeuksista ja vapauksista 8 paivand
huhtikuuta 1965 tehdyn poytikirjan soveltamista.

(* Ks. lisdyksessd 1 oleva EU:n, NATOn, WEU:n ja jdsenvaltioiden turvaluokittelua
koskeva vertailutaulukko.



2001D0844 — FI — 02.02.2005 — 001.001 — 16

16.3. Merkinnit

Asiakirjaan voidaan tehdd merkintd, jolla osoitetaan asiakirjan kattama ala tai
tiedonsaantitarpeeseen perustuva erityisjakelu. Samoin muuhun kuin turvaluoki-
teltuun tietoon voidaan tehdd merkintd turvaluokitetun osuuden loppumisesta.

Merkintd ei ole turvaluokka, eiké sitd voida kayttaa sellaisena.

ESDP-merkintad kaytetadn sellaisissa asiakirjoissa tai asiakirjojen kopioissa, jotka
koskevat unionin tai sen yhden tai useamman jdsenvaltion turvallisuutta ja
puolustusta tai sotilaallista taikka ei-sotilaallista kriisinhallintaa.

16.4. Turvaluokan merkintitapa

Turvaluokka merkitddn seuraavia merkintitapoja kéyttden:

a) »M1 RESTREINT UE <« -turvaluokan asiakirjoihin mekaanisesti tai
sihkoisesti;

b) »M1 CONFIDENTIEL UE <€ -turvaluokan asiakirjoihin mekaanisesti tai
késin tai painamalla asiakirja esileimatulle kirjatulle paperille;

c) M1 SECRET UE « - ja PMI1 TRES SECRET UE/EU TOP
SECRET < -turvaluokkien asiakirjoihin mekaanisesti tai késin.

16.5. Turvaosoittimien merkintitapa

Turvaosoittimet merkitdén heti turvaluokan jilkeen samoilla menetelmilld kuin
itse turvaluokat.

17. TURVALUOKITTELUN HALLINNOINTI
17.1. Yleista

Tiedot turvaluokitellaan vain, jos se on tarpeen. Turvaluokka on ilmoitettava
selvisti ja oikein, ja se on sdilytettdva vain niin kauan, kuin tiedot on suojattava.

Tietojen luovuttaja vastaa yksin tietojen luokittelusta ja mahdollisesta
myohemmadstd turvaluokan alentamisesta tai poistamisesta.

Komission virkamiehet ja muuhun henkil6stodn kuuluvat luokittelevat tiedot ja
alentavat tai poistavat turvaluokan yksikkonsd péillikon ohjeiden mukaan tai
hinen suostumuksellaan.

Turvaluokiteltujen asiakirjojen késittelyd koskevien yksityiskohtaisten menette-
lyjen vahvistamisella on pyritty varmistamaan, ettd asiakirjat suojataan niiden
sisdltdmien tietojen edellyttdmalld tavalla.

Niiden henkildiden lukuméar, joilla on oikeus laatia » M1 TRES SECRET UE/
EU TOP SECRET <« -turvaluokan asiakirjoja, on pidettdvd mahdollisimman
alhaisena ja heiddn nimensd on pidettdvd komission turvallisuustoimiston
laatimassa luettelossa.

17.2. Turvaluokituksen soveltaminen

Asiakirjan turvaluokka on maédriteltiva sen siséllon arkaluonteisuuden mukaan 16
jakson madritelmén mukaisesti. On térkedd, ettd luokittelua kéytetddn oikein ja
rajoitetusti. Tamé koskee erityisesti »M1 TRES SECRET UE/EU TOP
SECRET <« -turvaluokkaa.

Luokiteltavaksi tarkoitetun asiakirjan luovuttajan on pidettivd mielessd edelld
mainitut sddnnot ja valtettdva yli- ja aliluokittelua.

Luokitteluohjeet ovat lisdyksessd 2.

Tietyn asiakirjan yksittdiset sivut, kohdat, jaksot, liitteet, lisdykset, saatteet ja
oheistukset saattavat edellyttdd eri turvaluokkaa, joten ne on turvaluokiteltava
sen mukaisesti. Koko asiakirja on luokiteltava korkeimman luokitteluasteen
saaneen osansa mukaan.

Liitteitd sisdltdvéan kirjeen tai ilmoituksen turvaluokan on oltava yhti korkea kuin
sen liitteiden korkein turvaluokka. Asiakirjan luovuttajan olisi ilmoitettava
selvasti, mille tasolle asiakirja on luokiteltava, jos se irrotetaan liitteistdan.

Asiakirjojen saamista yleison tutustuttavaksi sdénnellddn edelleen asetuksella
(EY) N:o 1049/2001.

17.3. Turvaluokan alentaminen ja poistaminen

EU:n turvaluokitellun asiakirjan turvaluokan alentaminen tai poistaminen on
mahdollista vain asiakirjan luovuttajan luvalla ja, jos se on tarpeen, vasta kun
muita asianomaisia osapuolia on kuultu asiasta. Turvaluokan alentaminen tai
poistaminen on vahvistettava kirjallisesti. Asiakirjan luovuttajan on ilmoitettava
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vastaanottajille muutoksesta, ja ndiden on puolestaan ilmoitettava muutoksesta
kaikille my6hemmille vastaanottajille, joille he ovat ldhettdneet asiakirjan tai sen
kopion.

Mahdollisuuksien mukaan asiakirjan luovuttajat ilmoittavat turvaluokitellussa
asiakirjassa pdivdmadrdn, ajanjakson tai tapahtuman, jonka jélkeen asiakirjan
sisillon turvaluokka voidaan alentaa tai poistaa. Muussa tapauksessa he
tarkistavat asiakirjan vahintddn joka viides vuosi varmistaakseen, onko alkuper-
dinen luokitus tarpeellinen.

18. FYYSINEN TURVALLISUUS
18.1. Yleista

Fyysisten turvatoimien padasiallisena tavoitteena on estdd sivullisten henkildiden
padsy EU:n turvaluokiteltuun tietoon ja/tai aineistoon, estdd vilineiden ja muun
omaisuuden varkaudet ja vaurioituminen sekd estdd henkil6stoon, muihin tyonte-

kijoihin ja vierailijothin kohdistuva hdirintd ja kaikenlaiset muunlaiset
vihamieliset reaktiot.

18.2. Turvallisuutta koskevat vaatimukset

Kaikki toimitilat, alueet, kiinteistdt, huoneet, tietolitkenne- ja tietojirjestelmat
jne., joissa EU:n turvaluokiteltua tietoa ja aineistoa sdilytetddn ja/tai kasitelladn,
on suojattava asianmukaisin fyysisin turvatoimin.

Péitettdessd minkd asteinen fyysisen turvallisuuden suojaus on tarpeellista, on
otettava huomioon kaikki asiaankuuluvat tekijat, kuten:

a) tiedon ja/tai aineiston turvaluokittelu;

b) hallussa olevan tiedon médrd ja muoto (esim. paperituloste, atk-tallennusvé-
line);

¢) paikallisesti arvioitu ldhinnd sabotaasin, terrorismin ja muun haitallisen ja/tai
rikollisen toiminnan uhka niiden tiedustelupalvelujen taholta, jotka

kohdistavat toimiaan EU:iin, jdsenvaltioihin ja/tai muihin laitoksiin tai
kolmansiin osapuoliin, joilla on hallussaan EU:n turvaluokiteltua tietoa.

Sovellettavilla fyysisilld turvatoimilla on pyrittava:
a) epddmdin tunkeutuminen salaa tai vikisin;
b) ehkdisemidn, estimdén ja havaitsemaan epdrehellisten henkildiden toimet;

¢) estdmdén niiden, joilla ei ole tarvetta saada tietoja, padsy EU:n turvaluokitet-
tuun tietoon.

18.3. Fyysiset turvatoimet
18.3.1. Turva-alueet

Alueiden, joissa P M1 CONFIDENTIEL UE <« - turvaluokan tai sitd
korkeamman turvaluokan tietoa kasitellddn ja sdilytetddn, on oltava jérjestelyil-
tdan ja rakenteeltaan sellaisia, ettd ne vastaavat jotakin seuraavista:

a) Turvaluokan I turva-alue: alue, jossa »MI1 CONFIDENTIEL UE <«
-turvaluokan tai sitd korkeamman turvaluokan tietoa késitellddn tai
sdilytetdan siten, ettd alueelle tulo vastaa, kaikkia kdytdnnon kayttotarkoituksia
varten, padsyd turvaluokiteltuun tietoon. Téllaiselta alueelta edellytetidén:

i) selkedsti méériteltyd ja suojattua rajattua aluetta, jossa kulku sekd sisddn
ettd ulos on valvottua;

ii) kulunvalvontajarjestelméd, joka sallii alueelle vain asianmukaisen
selvityksen lapikdyneet ja erityisen valtuutuksen saaneet henkilot;

iii) alueella tavanomaisesti séilytetyn tiedon, eli tiedon, johon sisdéntulo antaa
paasyn, turvaluokan madrittelya.

Turvaluokan II turva-alue: alue, jossa P»MI1 CONFIDENTIEL UE <«
-turvaluokan tai sitd korkeamman turvaluokan tietoa Kkésitellddn tai
sdilytetddn siten, ettd tieto voidaan suojata sivullisilta sisdisesti asennetuin
tarkastuksin, esim. tilat, joissa on yksikditd, joissa »M1 CONFIDENTIEL
UE <« -turvaluokan tietoa kisitellddn tai varastoidaan sdénnollisesti.
Téllaiselta alueelta edellytetddn:

b

~

i) selkedsti madriteltyd ja suojattua rajattua aluetta, jossa kulku sekid sisddn
ettd ulos on valvottua;

i) kulunvalvontajdrjestelméd, joka sallii alueelle saattajatta tulon vain asian-
mukaisen selvityksen ldpikdyneille ja erityisen valtuutuksen saaneille
henkiloille. Kaikkien muiden henkildiden osalta on varauduttava
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saattajien kayttoon tai tekeméddn vastaavat tarkastukset, jotta sivullisten
padasy EU:n turvaluokiteltuun tietoon ja valvomaton pédsy teknisesti
suojatuille alueille voidaan estaa.

Alueet, joilla ei ole henkildstoa palveluksessa vuorokauden ympari, tarkaste-
taan valittdmésti normaalin tydajan jalkeen sen varmistamiseksi, ettdi EU:mn
turvaluokiteltu tieto on asianmukaisesti turvattu.

18.3.2. Hallinnollinen alue

Turvaluokkien I ja II turva-alueiden ympdérille tai niihin johtaviin tiloihin voidaan
perustaa kevyemmin suojattu hallinnollinen alue. Tallaisella alueella edellytetaédn
olevan silmin ndhden rajattu alue, jossa henkilostd ja ajoneuvot voidaan
tarkastaa. Vain » M1 RESTREINT UE < -turvaluokan tietoa ja turvaluokittele-
matonta tietoa voidaan késitelld ja varastoida hallinnollisilla alueilla.

18.3.3. Tulo- ja lihtotarkastukset

Padsyd turvaluokkien I ja II turva-alueille valvotaan kulkuluvin tai kaiken
alueella tavallisesti tydskentelevin henkiloston osalta henkilokohtaisesti tunnista-
malla. On myds luotava vierailijoiden tarkastamiseksi jérjestelmd, jonka
tarkoituksena on estdd sivullisten padsy EU:n turvaluokiteltuun tietoon. Kulkulu-
pajérjestelmdd voidaan myds tukea automatisoidulla tunnistamisella, jonka
voidaan katsoa tdydentdvan, mutta ei kokonaan korvaavan, vartijoita. Muutos
uhkien arvioinnissa voi edellyttdd  kulunvalvontatoimien tehostamista,
esimerkiksi korkeassa asemassa olevien henkildiden vierailuiden aikana.

18.3.4. Vartiointikierrokset

Turvaluokkien I ja II turva-alueita on vartioitava normaalien tydaikojen ulkopuo-
lella EU:n omaisuuden suojaamiseksi vaaralta, vahingoilta ja katoamiselta.
Vartiointikierrosten tiheys maérdytyy paikallisten olosuhteiden mukaan, mutta
ohjeena voidaan pitdd kierroksen suorittamista kerran kahdessa tunnissa.

18.3.5. Turvalliset sdilytyspaikat ja kassaholvit

EU:n turvaluokiteltu tieto varastoidaan sdilytyspaikassa, jonka on vastattava
jotakin seuraavista kolmesta luokasta:

— Luokka A: kansallisesti ™M1 TRES SECRET UE/EU TOP SECRET <«
-turvaluokan tiedon varastoimiseen hyvéksyttyjd siilytyspaikkoja turvaluok-
kien I ja II turva-alueilla,

— Luokka B: kansallisesti M1 SECRET UE <« -ja M1 CONFIDENTIEL
UE <« -turvaluokkien tiedon varastoimiseen hyvéksyttyjd siilytyspaikkoja
turvaluokkien I ja II turva-alueilla,

— Luokka C: ainoastaan » M1 RESTREINT UE <« -turvaluokan tiedon varas-
toimiseen soveltuvaa kalustoa.

Turvajérjestelyt hyviksyvin viranomaisen on varmennettava sellaisten turvaluok-
kien I ja II turva-alueille rakennettujen kassaholvien osalta ja turvaluokan I turva-
alueiden, joissa PMI1 CONFIDENTIEL UE <« -turvaluokan tai sitd
korkeamman turvaluokan tietoa varastoidaan avoimille hyllyille tai pannaan
néytteille taulukkoihin, karttoihin jne., osalta, ettd seinien, lattioiden, sisdkattojen,
lukittavan oven tai lukittavien ovien suojaus on yhtildinen saman turvaluokan
tiedon varastoimiseen hyvéksytyn turvallisen sdilytyspaikan kanssa.

18.3.6. Lukot

Turvallisissa sdilytyspaikoissa ja kassaholveissa, joissa EU:n turvaluokiteltavaa
tietoa sdilytetddn, kaytettdvien lukkojen on oltava seuraavien normien mukaisia:

— Ryhmad A: kansallisesti hyvéksytty luokan A siilytyspaikkoihin,
— Ryhmad B: kansallisesti hyviksytty luokan B siilytyspaikkoihin,
— Ryhmaé C: soveltuu ainoastaan luokan C kalustolle.

18.3.7. Avainten ja yhdistelmien valvonta

Turvallisten sdilytyspaikkojen avaimia ei saa viedd pois komission kiinteistdista.
Valtuutuksen saaneet henkil6t opettelevat ulkoa turvallisten sdilytyspaikkojen
numeroyhdistelmdt. Hétdtapauksia varten asianomaisen komission yksikon
paikallinen turvavastaava on vastuussa vara-avaimista ja pitdd kirjaa jokaisesta
numeroyhdistelmastd; jalkimmadiset sdilytetdan erillisissd sinetdidyissd ldpindky-
méttomissd  kuorissa.  Tydavaimet,  turva-avaimien  varakappaleet ja
numeroyhdistelmét sdilytetddn erillisissd turvallisissa sdilytyspaikoissa. Nama
avaimet ja numeroyhdistelméit on suojattava véhintddn yhtd huolellisesti kuin
aineisto, johon ne antavat padsyn.
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Tieto turvallisten sdilytyspaikkojen numeroyhdistelmistd annetaan mahdolli-
simman harvalle henkil6lle. Yhdistelmédt muutetaan:

a) uuden siilytyspaikan vastaanoton yhteydessd;

b) aina henkil6ston vaihtuessa;

c) aina vaaratilanteen tai sen epdilyksen ilmetessi;

d) mieluummin kuuden ja véhintddn kahdentoista kuukauden vilein.

18.3.8. Tunkeutumisen havaitsemislaitteet

Kéytettdessd halytysjarjestelmid, suljettuja televisiopiirejd ja muita sdhkoisid
laitteita EU:n turvaluokitellun tiedon suojaamiseksi, on varavirtaldhteen oltava
kéytettdvissd jarjestelmén jatkuvan toiminnan varmistamiseksi siltd varalta, ettd
paavirtaldhteen toiminta keskeytyy. Toinen perusvaatimus on, ettd téllaisten
jérjestelmien toimintahiirié tai hdirintd aiheuttaa hélytyksen tai muulla luotetta-
valla tavalla varoittaa valvontahenkildstoa.

18.3.9. Hyvdksytty laitteisto

Komission turvallisuustoimisto ylldpitdd ajan tasalla olevia luetteloita niiden
suojauslaitteiden tyypeistd ja malleista, jotka se on hyviksynyt turvaluokitellun
tiedon suojaamiseen vaihtelevissa erityisolosuhteissa ja erityisedellytysten
mukaisesti. Komission turvallisuustoimisto perustaa ndmé luettelot muun muassa
kansallisilta turvallisuusviranomaisilta saatuun tietoon.

18.3.10. Kopio- ja faksilaitteiden fyysinen suojaus

Kopio- ja faksilaitteet suojataan fyysisesti tarpeellisissa maérin sen varmistami-
seksi, ettd vain valtuutetut henkilot voivat kdyttdd niitd turvaluokitellun tiedon
kasittelemiseksi ja ettd kaikki turvaluokitellut tuotteet ovat asianmukaisesti
valvottuja.

18.4. Suojautuminen salakatselulta ja salakuuntelulta
18.4.1. Salakatselu

Kaikki asianmukaiset toimet on toteutettava sekd péivilld ettd yolla sen varmista-
miseksi, ettd edes vahingossa yksikdan sivullinen ei nde EU:n turvaluokiteltua
tietoa.

18.4.2. Salakuuntelu

Yksikot ja alueet, joilla M1 SECRET UE <« -turvaluokan tai sitd
korkeamman turvaluokan tiedosta keskustellaan sd@nndllisesti, suojataan
tahatonta ja tahallista salakuunteluyritystd vastaan riskiarvioinnin niin vaatiessa.
Tallaisten yritysten riskiarviointi on komission turvallisuustoimiston vastuulla
sen kuultua tarvittaessa kansallista turvallisuusviranomaista.

18.4.3. Sdhkoisten laitteiden ja ddnityslaitteiden tuominen

Turva-alueille ja teknisesti suojatuille alueille ei saa tuoda matkapuhelimia,
henkilokohtaisessa kdytdssd olevia tietokoneita, &danityslaitteita, kameroita tai
muita sdhkoisid laitteita tai dénityslaitteita ilman komission turvallisuustoimiston
paallikon lupaa.

Sen madrittdmiseksi, millaisia suojaustoimenpiteitd on toteutettava tahattomalle
salakuuntelulle (esim. seinien, ovien, lattioiden ja kattojen eristiminen, paljasta-
vien virtauksien mittaus) tai tahalliselle salakuuntelulle (esim. mikrofonien
etsintd) alttiissa tiloissa, komission turvallisuustoimisto voi pyytdd apua kansal-
listen turvallisuusviranomaisten asiantuntijoilta.

Samoin, olosuhteiden niin vaatiessa, kansallisten turvallisuusviranomaisten
tekniset turvallisuusasiantuntijat voivat komission turvallisuustoimiston péillikon
pyynnosté tarkastaa telelaitteet ja kaikki sdhkoiset tai elektroniset toimistolaitteet,
joita kaytetddn P»MI1 SECRET UE <« -turvaluokan tai sitd korkeamman
turvaluokan kokouksissa.

18.5. Teknisesti suojatut alueet

Tietyt alueet voidaan osoittaa teknisesti suojatuiksi alueiksi. Nailld alueilla
suoritetaan erityinen sisdéntulotarkastus. Téllaiset alueet pidetddn lukittuina
hyvéksytyin menetelmin silloin kun ne eivit ole kdytossd ja kaikkia avaimia
késitellddn turva-avaimina. Téllaisilla alueilla suoritetaan sddnndllisesti fyysisid
tarkastuksia sekd my0s jokaisen luvattoman sisddnpddsyn tai sen epdilyksen
jélkeen.

Laitteistosta ja kalustosta pidetdén yksityiskohtaista inventaariota niiden sijoitus-
paikkamuutosten seuraamiseksi. Yhtdkadn laitteistoon tai kalustoon kuuluvaa
esinettd ei tuoda alueelle kunnes erikoiskoulutettu turvavirkailija on suorittanut
perusteellisen tarkastuksen kuuntelulaitteiden havaitsemiseksi. Yleisend sdantona
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on, ettei teknisesti suojatuille alueille saa asentaa tietoliikenneyhteyksid ilman
asianmukaisen viranomaisen antamaa ennakkolupaa.

19. TIEDONSAANTITARPEEN PERIAATETTA JA EU:N HENKILOSTON
LUOTETTAVUUSSELVITYSTA KOSKEVAT YLEISET SAANNOT

19.1. Yleista

Paasy EU:n turvaluokiteltuun tietoon myonnetdan vain henkildille, joiden on
tarpeen saada téllaista tietoa voidakseen suorittaa velvollisuutensa tai tehtdvansa.
Paasy »MI1 TRES SECRET UE/EU TOP SECRET <« -, »MI1 SECRET
UE <« - ja M1 CONFIDENTIEL UE < -turvaluokan tietoon mydnnetdin
vain henkil6ille, joille on tehty asianmukainen luotettavuusselvitys.

Vastuu tiedonsaantitarpeen médrittdmisestd on yksikolld, johon kyseinen henkild
aiotaan palkata.

Henkildston luotettavuusselvitystd koskevasta pyynndstd vastaa kukin yksikko.

Témén jilkeen myonnetddn “EU:n henkilostén luotettavuustodistus”, josta
ilmenee sen turvaluokitellun tiedon turvaluokka, johon luotettavuusselvityksen
lapikdynyt henkilo valtuutetaan padsemain, sekd valtuutuksen padttymispaiva.

Tiettyd turvaluokkaa koskeva EU:n henkil6stén luotettavuustodistus voi antaa
haltijalle valtuutuksen péistd alemman turvaluokan tietoon.

Muilla henkil6illa kuin virkamiehilld tai muulla henkildstolld, kuten ulkopuoli-
silla toimeksisaajilla, asiantuntijoilla tai konsulteilla, joiden kanssa voi olla
tarpeen keskustella EU:n turvaluokitellusta tiedosta tai joille on esitettdvd EU:n
turvaluokiteltua tietoa, on oltava EU:n turvaluokiteltua tietoa koskeva EU:n
henkil6ston luotettavuustodistus ja heille on selvitettivd heidén turvallisuusvas-
tuunsa.

Yleison oikeudesta saada tietoa sdddetddan asetuksessa (EY) N:o 1049/2001.

19.2. »M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan tietoon
pidsya koskevat erityissdéinnot

Kaikki henkildt, joiden on paédstdivd M1 TRES SECRET UE/EU TOP
SECRET <« -turvaluokan tietoon, on ennen téllaiseen tietoon padsyé seulottava.

Turvallisuusasioista vastaava komission jasen nimittda kaikki henkil6t, joiden on
paistdvd »M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan tietoon,
ja heiddn nimensid merkitdéin asianmukaiseen »MI1 TRES SECRET UE/EU
TOP SECRET < -rekisteriin. Komission turvallisuustoimisto perustaa tdméin
rekisterin ja ylldpitad sitd.

Ennen »M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan tietoon
péadsyd kaikkien henkildiden on allekirjoitettava todistus siitd, ettd heille on
selvitetty komission turvallisuusmenettelyt ja ettd he ymmértévat tdysin erityisen
velvollisuutensa suojata »M1 TRES SECRET UE/EU TOP SECRET <«
-turvaluokan tiedon sekd EU:n sddnnoissd ja kansallisessa lainsdddédnnossé tai
hallinnollisissa sdadnnoissé vahvistetut seuraamukset turvaluokitellun tiedon joutu-
misesta sivullisille joko tarkoituksellisesti tai laiminlyonnin seurauksena.

» M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan tietoon pdésyyn
oikeutettujen henkildiden osallistuessa kokouksiin tai muihin vastaaviin tilaisuuk-
siin sen yksikon tai elimen, jossa kyseinen henkild tydskentelee, toimivaltainen
valvontavastaava ilmoittaa kokouksen jarjestiville elimelle, onko kyseisille
henkiloille myonnetty téllainen valtuutus.

Kaikkien niiden henkildiden, jotka eivit endd tydskentele M1 TRES SECRET
UE/EU TOP SECRET < -turvaluokan tietoon pddsyd edellyttdvissd tehtdvissd,
nimet poistetaan »M1 TRES SECRET UE/EU TOP SECRET <« -luettelosta.
Liséksi kaikkia téillaisia henkil6itd muistutetaan uudelleen erityisestd velvollisuu-
destaan suojata »M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan
tiedot. He allekirjoittavat myds vakuutuksen siitd, ettd he eivét kaytd tai valitad
eteenpdin hallussaan olevaa »M1 TRES SECRET UE/EU TOP SECRET <«
-turvaluokan tietoa.

19.3. »M1 SECRET UE « - ja PMIl CONFIDENTIEL UE <«
-turvaluokan tietoon paidsyi koskevat erityissddannot

Kaikki henkil6t, joiden on péistavd »M1 SECRET UE <« - tai M1 CONFI-
DENTIEL UE <« -turvaluokan tietoon, on ensin seulottava asianmukaisen
turvaluokan mukaisesti.

Kaikille henkildille, joiden on pddstivai »MI1 SECRET UE « - tai
» M1 CONFIDENTIEL UE < -turvaluokan tietoon, on selvitettivd asianmu-
kaiset turvallisuussddnnokset ja heiddn on oltava tietoisia laiminlydnnin
seuraamuksista.
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» M1 SECRET UE <« - tai »MI1 CONFIDENTIEL UE <« -turvaluokan
tietoon padsyyn oikeutettujen henkiléiden osallistuessa kokouksiin tai muihin
vastaaviin tilaisuuksiin sen elimen, jossa kyseinen henkild tyoskentelee, turvavas-
taava ilmoittaa kokouksen jérjestiville elimelle, onko kyseisille henkildille
myonnetty téllainen valtuutus.

19.4. »M1 RESTREINT UE <« -turvaluokan tietoon péidsyd koskevat
erityissadnnot

Henkilgille, joilla on paisy »MI1 RESTREINT UE < -turvaluokan tietoon,
selvitetddn turvallisuussddnnét ja laiminlyonnin seuraamukset.

19.5. Henkildsiirrot

Kun henkil6ston jésen siirretddn pois tehtédvastd, joka edellyttdd EU:n turvaluoki-
tellun aineiston kisittelyd, rekisterinpitéjd valvoo, ettd kyseinen aineisto siirretdan
asianmukaisesti ldhtevélta virkamieheltd saapuvalle virkamiehelle.

Kun henkildston jisen siirretdéin toiseen tehtévain, joka edellyttdd EU:n turvaluo-
kitellun aineiston kasittelyd, paikallinen turvavastaava antaa héinelle tarvittavat
selvitykset.

19.6. Erityisohjeet

Henkildille, joiden edellytetddn kasittelevin EU:n turvaluokiteltua tietoa, on
heidén tullessaan ensimmaistd kertaa palvelukseen ja sen jilkeen sdanndllisesti
selvitettdva:

a) harkitsemattoman keskustelun aiheuttamat turvallisuusriskit;
b) kaytettdavdt varotoimet suhteessa tiedotusvélineisiin ja eturyhmien edustajiin;

¢) tiedustelupalvelujen Euroopan unioniin ja jdsenvaltioihin kohdistuvan
toiminnan muodostama uhka EU:n turvaluokitellun tiedon ja toiminnan osalta;

d) velvollisuus ilmoittaa vélittomasti asianmukaisille turvallisuusviranomaisille
sellaisista ldhestymisistd tai liikkeistd sekd epatavallisista turvallisuuteen
liittyvistd olosuhteista, jotka antavat aihetta epdilld vakoilua.

Henkiloille, jotka tavallisesti ovat usein yhteydessd sellaisten valtioiden
edustajiin, joiden tiedustelupalvelut kohdistavat toimintaansa Euroopan unioniin
ja jasenvaltioihin EU:n turvaluokitellun tiedon ja toiminnan osalta, on vilitettava
tiedot niistd tekniikoista, joita eri tiedustelupalvelujen tiedetdan kayttavan.

Komissiolla ei ole turvallisuussddnnoksid EU:n turvaluokiteltuun tietoon péddsyyn
oikeutettujen henkildiden yksityisen matkustamisen osalta mihinkd4n kohteeseen.
Komission turvallisuustoimisto selvittdd kuitenkin vastuualueeseensa kuuluville
virkamiehille ja muulle henkil6stolle matkustussddannokset, joita heihin saatetaan
soveltaa.

20. KOMISSION VIRKAMIESTEN JA MUUN HENKILOSTON LUOTETTA-
VUUSSELVITYSMENETTELY

a) Komission hallussa olevaa turvaluokiteltua tietoa saavat ainoastaan ne
komission virkamiehet ja muu henkildsto tai muut komissiossa tydskentelevét
henkil6t, joiden on tehtdvienséd ja yksikon tarpeiden vuoksi saatava tutustua
niihin tai voitava kasitelld niitd.

b) Saadakseen »MI1 TRES SECRET UE/EU TOP SECRET « -,
»MI1 SECRET UE <« - ja »MI1 CONFIDENTIEL UE <« -turvaluokan
tietoja a kohdassa tarkoitetuilla henkil6illd on oltava timén jakson c ja d
kohdassa tarkoitetun menettelyn mukaisesti annettu valtuutus.

¢) Valtuutus annetaan ainoastaan henkildille, joista jasenvaltioiden toimivaltaiset
kansalliset viranomaiset (kansalliset turvallisuusviranomaiset) ovat tehneet
luotettavuusselvityksen i—n kohdassa tarkoitetun menettelyn mukaisesti.

d) Komission turvallisuustoimiston péallikko vastaa a, b ja ¢ kohdassa tarkoitet-
tujen valtuutusten myontadmisesta.

e) Paillikkdé myontdd valtuutuksen saatuaan i—n kohdan mukaisesti suoritettuun
luotettavuusselvitykseen perustuvan jdsenvaltioiden kansallisten toimival-
taisten viranomaisten lausunnon.

Komission turvallisuustoimisto pitdd ajantasaista luetteloa komission eri
p J
yksikdiden kaikista arkaluontoisista tehtdvistd ja henkiloistd, joille on
myonnetty (véliaikainen) valtuutus.

g) Valtuutus on voimassa viisi vuotta, mutta ei kuitenkaan kauemmin kuin
henkilé on tehtdvissd, joiden perusteella valtuutus myonnettiin. Valtuutuksen
voimassaoloa voidaan jatkaa ¢ kohdassa sdddettyd menettelyd noudattaen.
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h) Komission turvallisuustoimiston paallikko voi peruuttaa valtuutuksen, jos hdn
katsoo sithen olevan perusteita. P&datos valtuutuksen peruuttamisesta
ilmoitetaan kyseiselle henkil6lle, joka voi pyytéda, ettd komission turvallisuus-
toimiston padllikké kuulee héntd, sekd toimivaltaiselle kansalliselle
viranomaiselle.

i) Luotettavuusselvitys tehddédn komission turvallisuustoimiston paéllikon
pyynnostd yhteistydssd kyseisen henkilon kanssa. Luotettavuusselvityksen
tekevd toimivaltainen kansallinen viranomainen on jokin sen jdsenvaltion
viranomaisista, jonka kansalainen kyseinen henkild on. Kun kyseinen
henkil6 ei ole EU:n jdsenvaltion kansalainen, komission turvallisuustoimiston
paéllikkd pyytdd luotettavuusselvitystd siltd EU:n jasenvaltiolta, jossa
henkilon kotipaikka tai tavanomainen oleskelupaikka on.

j) Luotettavuusselvitystd varten kyseisen henkilén on tdytettivd henkildtietolo-
make.

k) Komission turvallisuustoimiston paéllikkd yksiloi pyynndssddn niiden
tietojen tyypin ja turvaluokan, jotka kyseinen henkild tydssdédn saa tietoonsa,
jotta toimivaltaiset kansalliset viranomaiset voivat tehdd luotettavuusselvi-
tyksen ja antaa lausunnon kyseiselle henkil6lle annettavan valtuutuksen
asianmukaista tasoa varten.

1

=

Luotettavuutta koskevan selvitysmenettelyn kaikkiin vaiheisiin ja tuloksiin
sovelletaan kyseisessd jisenvaltiossa voimassa olevia asiaa koskevia sddntoja
ja asetuksia mahdolliset muutoksenhakukeinot mukaan luettuina.

m) Komission turvallisuustoimiston pédllikkd voi myontdd valtuutuksen
kyseiselle henkildlle, jos jésenvaltion toimivaltaiset kansalliset viranomaiset
antavat myonteisen lausunnon.

n) Jos toimivaltaiset kansalliset viranomaiset antavat kielteisen lausunnon,
kyseiselle henkildlle ilmoitetaan siitd ja hdn voi pyytas, ettd komission turval-
lisuustoimiston paallikké kuulee hédntd. Komission turvallisuustoimiston
paillikkd voi tarvittaessa pyytdd toimivaltaisia kansallisia viranomaisia
antamaan tarkempia tietoja. Jos kielteinen lausunto vahvistetaan, valtuutusta
el voida myontaa.

o) Henkiloille, jotka ovat saaneet valtuutuksen d ja e kohdan mukaisesti,
annetaan valtuutuksen myoéntdmisen yhteydessd ja tdmin jalkeen méadrdajoin
tarvittavat ohjeet turvaluokiteltujen tietojen suojaamisesta ja siitd, miten timéa
varmistetaan. Namé henkilot allekirjoittavat vakuutuksen siitd, ettd he ovat
saaneet ohjeet ja ettd he sitoutuvat noudattamaan niita.

p) Komission turvallisuustoimiston paillikké toteuttaa tarvittavat toimenpiteet
tdman jakson sddnndsten tadytdntdonpanemiseksi ja erityisesti ne toimenpiteet,
joilla sddnnellddn oikeutta tutustua valtuutuksen saaneista henkil6istd
laadittuun luetteloon.

q) Komission turvallisuustoimiston péallikko voi poikkeuksellisesti ja yksikon
tarpeiden niin vaatiessa myontdd ennen i kohdassa tarkoitetun luotettavuus-
selvityksen ~ saamista, ilmoitettuaan asiasta  ennakolta  kansallisille
toimivaltaisille viranomaisille ja edellyttden, ettd ndmad eivét ole kuukauden
kuluessa esittdneet huomautuksia, viliaikaisen valtuutuksen enintdén
kuudeksi kuukaudeksi.

T

~

Télla tavoin myonnetyt véliaikaiset valtuutukset eivdt oikeuta saamaan
»M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan tietoa;
tallaisen tiedon saanti on rajoitettu virkamiehiin, joista on tehty i kohdan
mukainen luotettavuusselvitys, jonka tulokset ovat olleet myonteiset. Ennen
luotettavuusselvityksen tulosten saamista »M1 TRES SECRET UE/EU
TOP SECRET <« -turvaluokan luotettavuusselvitykseen maérityille virka-
miehille voidaan myo6ntdd viliaikainen valtuutus saada »M1 SECRET
UE <« - ja sitd alemman turvaluokan tietoa.

21. EUn  TURVALUOKITELTUJEN  ASIAKIRJOJEN  VALMISTELU,
JAKELU JA LAHETTAMINEN, KURIREIHIN  SOVELLETTAVAT
TURVATOIMET, YLIMAARAISET KOPIOT, KAANNOKSET JA OTTEET

21.1. Valmistelu

1. EU:n turvaluokituksia sovelletaan 16 jaksossa vahvistetulla tavalla.
> M1 CONFIDENTIEL UE <« - ja sitd luottamuksellisempi turvaluokitus
merkitddn jokaisen sivun yld- ja alareunan keskelle ja jokainen sivu
numeroidaan. Jokaiseen EU:n turvaluokiteltuun asiakirjaan merkitddn
viitenumero ja pdivimadrd. M1 TRES SECRET UE/EU TOP SECRET <«
- ja M1 SECRET UE < -asiakirjoihin viitenumero merkitddn jokaiselle
sivulle. Jos asiakirjoja on jaossa useita kopioita, jokaiseen kopioon merkitdén
kopionumero ensimmdiselle sivulle asiakirjan sivumairdan lisaksi. Kaikki
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liitteet ja lisdykset luetellaan ™M1 CONFIDENTIEL UE < - ja sitd luotta-
muksellisemman turvaluokan asiakirjan ensimmdisella sivulla.

2. M1 CONFIDENTIEL UE < - ja sitd luottamuksellisemman turvaluokan
asiakirjoja saavat kirjoittaa koneella, k&antdd, varastoida, valokopioida,
jéljentdd magneettisesti tai kuvata mikrofilmille ainoastaan henkil6t, joilla on
valtuutus padstd vihintddn kyseessd olevan asiakirjan turvaluokan tasoiseen
EU:n turvaluokiteltuun tietoon.

3. Turvaluokiteltujen asiakirjojen tuottamista tietokoneella koskevat sdannokset
ovat 25 jaksossa.

21.2. Jakelu

1. EU:n turvaluokiteltua tietoa jaetaan vain henkiléille, joiden on tarpeen saada
tallaista tietoa ja joille on tehty asianmukainen luotettavuusselvitys. Alkuper-
disen jakelun madrittad tietojen luovuttaja.

2. »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjat kulkevat
» M1 TRES SECRET UE/EU TOP SECRET < -rekisterien kautta (katso
22.2 jakso). M1 TRES SECRET UE/EU TOP SECRET <« -viestien toimi-
valtainen rekisteri voi valtuuttaa viestintdkeskuksen paéllikon ottamaan
vastaanottajaluettelossa mainitun mééréan kopioita.

3. Alkuperidinen vastaanottaja voi jakaa »MI1 SECRET UE <« - ja sitd
alemman turvaluokan asiakirjoja edelleen muille vastaanottajille tiedonsaanti-
tarpeen periaatetta noudattaen. Tiedot luovuttaneiden viranomaisten on
kuitenkin annettava selkedsti tiedoksi mahdollisesti sovellettavat varoitukset.
Jos tillaisia varoituksia sovelletaan, vastaanottajat voivat jakaa asiakirjoja
edelleen vain tiedot luovuttaneiden viranomaisten valtuutuksella.

4. EU:n turvaluokitellun tiedon paikallisrekisterin yksikot kirjaavat jokaisen
» M1 CONFIDENTIEL UE < - ja sitd luottamuksellisemman turvaluokan
asiakirjan sen saapuessa pddosastoon tai yksikkoon tai ldhtiessd niista.
Asiakirjat on voitava tunnistaa kirjattavien tietojen (viitteet, paivdmaard ja
tarvittaessa kopionumero) perusteella. Nama tiedot merkitddn piivékirjaan tai
tallennetaan erityiselle suojatulle tietovilineelle (katso 22.1 jakso).

21.3. EU:n turvaluokiteltujen asiakirjojen lihettiminen
21.3.1. Pakkaukset ja kuitit

1. »M1 CONFIDENTIEL UE <« - ja sitd luottamuksellisemman turvaluokan
asiakirjat ldhetetddn kahdessa sisdkkdisessd, tukevassa ja lapindkymattoméssd
kirjekuoressa. Sisempddn kirjekuoreen merkitddn asianmukainen EU:n
turvaluokka ja mahdollisuuksien mukaan vastaanottajan tdydellinen
tyonimike ja osoite.

2. Ainoastaan rekisterin valvontavastaava (katso 22.1 osasto) tai hédnen sijaisensa
saa avata sisemmaén kirjekuoren ja kuitata sisdlld olevat asiakirjat vastaanote-
tuiksi, ellei kirjekuorta ole osoitettu yksittdiselle henkildlle. Tillaisessa
tapauksessa asianmukainen rekisteri (katso 22.1 jakso) kirjaa kirjekuoren
saapuneeksi ja ainoastaan henkild, jolle se on osoitettu, voi avata sisemmén
kirjekuoren ja kuitata sisélla olevat asiakirjat vastaanotetuiksi.

3. Vastaanottokuitti sijoitetaan sisempddn kirjekuoreen. Kuittiin, jota ei tarvitse
turvaluokitella, merkitdén asiakirjan viitenumero, pdivimaara ja kopionumero,
mutta ei koskaan asiakirjan aihetta.

4. Sisempi kirjekuori suljetaan ulompaan kirjekuoreen, johon merkitdén pakkaus-
numero kuittausta varten. Turvaluokkaa ei saa missdédn nimessd merkitd
ulompaan kirjekuoreen.

5. »M1 CONFIDENTIEL UE < - ja sitd luottamuksellisemman turvaluokan
asiakirjoista annetaan kuriireille ja laheteille kuitti pakkausnumeroita vastaan.

21.3.2. Ldhettdminen kiinteistojen tai kiinteistoryhmien sisdlld

Turvaluokiteltuja asiakirjoja voidaan kuljettaa tietyn kiinteiston tai kiinteistor-
yhmén sisélld suljetussa kirjekuoressa, johon on merkitty ainoastaan
vastaanottajan nimi, jos kirjekuoren kuljettaa henkild, jolla on asiakirjojen turva-
luokkaa vastaava valtuutus.

21.3.3. Ldhettiminen valtion sisdlld

1. »M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja saa ldhettdd
valtion sisélld ainoastaan virallisen ldhettipalvelun tai » M1 TRES SECRET
UE/EU TOP SECRET <« -turvaluokan valtuutuksen saaneiden henkildiden
vilitykselld.

2. Kun kaytetddn ldhettipalvelua »MI1 TRES SECRET UE/EU TOP
SECRET <« -asiakirjan ldhettdmiseksi kiinteiston tai kiinteistoryhmén ulko-
puolelle, on noudatettava timdn luvun pakkausta ja kuitteja koskevia



2001D0844 — FI — 02.02.2005 — 001.001 — 24

21.

sddnnoksid. Lahettipalvelujen henkiloston avulla on pystyttdvd varmistamaan,
etti M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja sisaltdvat
pakkaukset ovat vastuuhenkilon vélittoméassa valvonnassa kaiken aikaa.

. M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja voivat viedd

kiinteiston tai kiinteistdryhmin ulkopuolelle poikkeuksellisesti muut henkilst
kuin ldhetit kdytettdviksi kokouksissa ja keskusteluissa, jos

a) asiakirjojen viejilld on valtuutus pédsti »M1 TRES SECRET UE/EU
TOP SECRET < -asiakirjoihin;

b) kuljetustapa on »M1 TRES SECRET UE/EU TOP SECRET < -asiakir-
jojen lahettdmistd koskevien sdantojen mukainen;

c) asiakirjojen viejd ei missddn vaiheessa jitdi » M1 TRES SECRET UE/EU
TOP SECRET < -asiakirjoja vartioimatta;

d) on olemassa jérjestelyt sen varmistamiseksi, etti »M1 TRES SECRET
UE/EU TOP SECRET < -rekisteri pitdd télld tavoin kuljetuista asiakir-
joista luetteloa ja ettdi ne merkitddn pdivdkirjaan. Asiakirjojen
palauttamisen yhteydessd niiden vastaavuus rekisterin kanssa on tarkastet-
tava.

. M1 SECRET UE « - ja »MI1 CONFIDENTIEL UE <« -asiakirjoja

voidaan ldhettid tietyn valtion sisdlld postitse, jos tillainen lihetystapa
sallitaan kansallisessa lainsdddannossd ja ldhetys on tdmédn lainsdddannon
mukainen, tai ldhettipalvelun taikka henkildiden, joilla on valtuutus paéstd
EU:n turvaluokiteltuun tietoon, vélitykselld.

. Komission turvallisuustoimisto laatii ndiden sddntdjen perusteella ohjeet EU:n

turvaluokiteltujen asiakirjojen kuljettamisesta henkilokohtaisesti. Asiakirjojen
viejan on luettava ja allekirjoitettava ndmd ohjeet. Ohjeissa on erityisesti
tehtdava selvéksi se, ettd

a) viejdn on pidettiava asiakirjat hallussaan siithen asti kun ne ovat turvalli-
sessa paikassa 18 jakson mukaisesti;

b) asiakirjoja ei saa jattdd vartioimatta julkisissa tai yksityisissd kulkuneu-
voissa tai ravintoloiden taikka hotellien kaltaisissa paikoissa. Asiakirjoja
ei saa sidilyttdd hotellien kassakaapeissa tai jéttdd vartioimatta hotellihuo-
neisiin;

c) asiakirjoja ei saa lukea lentokoneiden tai junien kaltaisissa julkisissa
paikoissa.

3.4. Ldhettdminen valtiosta toiseen

. M1 CONFIDENTIEL UE < ja sitd luotettavamman turvaluokan aineisto

on kuljetettava jasenvaltiosta toiseen diplomaatti- tai sotilaskuriirilla.

. M1 SECRET UE <« - ja PMI1 CONFIDENTIEL UE <« -aineiston

henkilokohtainen kuljettaminen voidaan kuitenkin sallia, jos kuljetusjirjeste-
lyin voidaan varmistaa, ettd aineisto ei voi joutua sivullisille.

. Turvallisuusasioista vastaava komission jdsen voi antaa luvan henkilokohtai-

seen kuljettamiseen, jos diplomaatti- tai sotilaskuriiri ei ole kéytettdvissd tai
ndiden kuriirien kaytto voisi johtaa viivastyksiin, jotka voisivat haitata EU:n
toimia, ja vastaanottaja tarvitsee aineiston kiireellisesti. Komission turvalli-
suustoimisto laatii ohjeet »MI1 SECRET UE <« - ja siti alemman
turvaluokan aineiston kansainvilisestd kuljettamisesta henkilokohtaisesti
silloin, kun siitd huolehtivat muut kuin diplomaatti- tai sotilaskuriirit.
Ohjeissa on edellytettdvd, ettd

a) asiakirjojen viejdn luotettavuus on selvitetty asianmukaisesti;

b) kaikesta télld tavoin kuljetetusta aineistosta pidetdén kirjaa asianmukaisessa
yksikossa tai rekisterissa;

¢) EU:n aineistoa siséltavissd pakkauksissa tai laukuissa on virallinen sinetti
tullitarkastusten estdmiseksi tai rajoittamiseksi sekd osoitelippu, jossa on
yhteystiedot ja ohjeet 16ytdjille;

d) asiakirjojen viejdlli on mukanaan kaikkien EU:mn jdsenvaltioiden
hyviksyma kuriiritodistus ja/tai tydméaérdys, joka antaa hénelle valtuudet
kyseisen pakkauksen kuljettamiseen;

e) matkustettaessa maitse ei saa kulkea minkddn EU:n ulkopuolisen valtion
kautta tai sen rajan yli, ellei ldhettdvdlld valtiolla ole erityisid takuita
kyseisen valtion osalta;

f) asiakirjojen viejdn matkasuunnitelmat ovat méaarapaikan, matkustusreittien
ja kaytettivien kulkuneuvojen osalta EU:n sdéntjen mukaiset tai, jos
kansallinen lainsdddénto on tiukempi, sen mukaiset;
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g) asiakirjojen viejan on pidettdva asiakirjat hallussaan, ellei niiden turvallista
sdilyttdmistd voida taata 18 jakson sdanndsten mukaisesti;

h) aineistoa ei saa jéttdd vartioimatta julkisiin tai yksityisiin ajoneuvoihin tai
ravintoloiden tai hotellien kaltaisiin paikkoihin. Sitd ei saa varastoida
hotellien kassakaappeihin tai jittdd vartioimatta hotellihuoneisiin;

i) jos kuljetettava aineisto sisdltdd asiakirjoja, nditd ei saa lukea julkisilla
paikoilla (esimerkiksi lentokoneissa, junissa jne.).

4. Turvaluokiteltua aineistoa kuljettamaan nimetyn henkilén on luettava ja alle-
kirjoitettava turvaohjeet, jotka sisdltavat véhintddan edella luetellut ohjeet ja
menettelytavat, joita on noudatettava hatitapauksessa taikka tulli- tai lentotur-
vallisuusviranomaisten ~ vaatiessa  turvaluokitellun aineiston  sisdltdmén
pakkauksen avaamista.

21.3.5. M1 RESTREINT UE <4 -asiakirjojen lihettiminen

» M1 RESTREINT UE < -asiakirjojen ldhettimisestd ei ole muita erityisid
sadnnoksid kuin ettd niitd ldhetettdessd on varmistettava, ettd asiakirjat eivit voi
joutua sivullisille.

21.4. Kuriireihin sovellettavat turvatoimet

Kaikkien ™M1 SECRET UE <« - ja »MI1 CONFIDENTIEL UE < -asiakir-
jojen kuljettamista varten palkattujen kuriirien ja ldhettien on ldpaistava
asianmukainen luotettavuusselvitys.

21.5. Siahkoiset ja muut tekniset lihetyskeinot

1. Tietoliikennettd koskevien turvatoimien tavoitteena on varmistaa EU:n turva-
luokitellun tiedon suojattu ldhettdminen. Téllaisen EU:n turvaluokitellun
tiedon ldhettdmiseen sovellettavia yksityiskohtaisia sddntoja kasitelldan 25
jaksossa.

2. »M1 CONFIDENTIEL UE <« - ja »M1 SECRET UE <« -turvaluokan
tietoa saa siirtdd ainoastaan hyvéaksyttyjen tietoliikennekeskusten ja
-verkkojen ja/tai -paétteiden ja -jarjestelmien kautta.

21.6. EU:n turvaluokitelluista asiakirjoista tehdyt ylimidriiset kopiot,
kidnnokset ja otteet

1. Ainoastaan tietojen alkuperdinen luovuttaja voi antaa luvan »MI1 TRES
SECRET UE/EU TOP SECRET < -asiakirjojen kopiointiin tai kdédntdmiseen.

2. Jos henkild, jolla ei ole M1 TRES SECRET UE/EU TOP SECRET <«
-turvaluokan valtuutusta, tarvitsee tietoa, jota ei ole turvaluokiteltu siitd
huolimatta, ettd se esiintyy » M1 TRES SECRET UE/EU TOP SECRET <«
-asiakirjassa, »M1 TRES SECRET UE/EU TOP SECRET < -rekisterin
esimies (katso 22.2 jakso) voidaan valtuuttaa laatimaan asiakirjasta tarvittava
madrd otteita. Samalla hdnen on toteutettava tarvittavat toimet sen varmistami-
seksi, ettd ndmé otteet turvaluokitellaan asianmukaisesti.

3. Vastaanottaja voi kopioida tai kadéntdd »MI1 SECRET UE <« - ja sitd
alemman turvaluokan asiakirjoja turvallisuussdanndsten mukaisesti, jos tiedon-
saantitarpeen periaatetta noudatetaan tiukasti. Alkuperdiseen asiakirjaan
sovellettavia turvatoimia sovelletaan my0s siitd tehtyihin kopioihin ja/tai
kadnnoksiin.

22. EU:N TURVALUOKITELLUN TIEDON REKISTERIT, INVENTOINNIT,
TARKASTUKSET, SAILYTTAMINEN ARKISTOISSA JA HAVITTAMINEN

22.1. EU turvaluokitellun tiedon paikallisrekisterit

1. Komission kussakin yksikdssd on tarpeen mukaan yksi tai useampi EU:n
turvaluokitellun tiedon paikallisrekisteri, joka vastaa » M1 SECRET UE <«
- ja »M1 CONFIDENTIEL UE <« -asiakirjojen kirjaamiseen, kopiointiin,
lahettdmiseen, arkistointiin ja hdvittdmiseen liittyvistd tehtavista.

2. Jos jossain yksikdssd ei ole EU:n turvaluokitellun tiedon paikallisrekisterid,
paasihteeriston EU:n turvaluokitellun tiedon paikallisrekisteri toimi téillaisena
rekisterind.

3. EU:n turvaluokitellun tiedon paikallisrekisterit raportoivat sen yksikon
esimichelle, jolta he saavat ohjeensa. Niiden rekisterien esimiechend toimii
rekisterin valvontavastaava.

4. Paikallinen turvavastaava valvoo, ettd nama paikallisrekisterit noudattavat EU:
n turvaluokiteltujen asiakirjojen kisittelyd koskevia sdannoksid ja asianmu-
kaisia turvatoimia.
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5. EU:n turvaluokitellun tiedon paikallisrekistereissd tydskenteleville henkildille
on annettava valtuudet EU:n turvaluokiteltuun tietoon padsemiseksi 20 jakson
mukaisesti.

6. Asianmukaisen yksikon esimiehen alaisuudessa toimivat EU:n turvaluokitellun
tiedon paikallisrekisterit

a) hoitavat kirjaamista, kopiointia, kadntdmistd, siirtamistd, ldhettamistd ja
havittdmistd koskevia tehtivid;

b) pitdvit ajantasaista luetteloa turvaluokitelluista tiedoista;

c) tiedustelevat sdannoéllisin  véliajoin tietojen ldhettdjiltd, onko tietojen
suojaus samassa luokassa edelleen tarpeen.

7. EU:n turvaluokiteltujen tietojen paikallisrekisterit pitdvit seuraavat tiedot
sisaltdvaa rekisterid:

a) turvaluokitellun tiedon valmistelupdiva;

b) turvaluokitus;

¢) turvaluokituksen voimassaolon paattymispaivé;

d) lahettdjan nimi ja yksikko;

e) vastaanottaja/t sekd tdmén/niiden jérjestysnumerot;

f) aihe;

g) numero;

h) jaettujen kopioiden lukuméari;

i) yksikolle toimitetun turvaluokitellun tiedon inventaarioiden valmistelut;

j) turvaluokitellun tiedon luokan poistamisesta tai alentamisesta pidettdvi
luettelo.

8. Edelld olevan 21 jakson yleisid sddntdja sovelletaan EU:n turvaluokitellun
tiedon komission paikallisrekistereihin, ellei niitd muuteta tdssd jaksossa
vahvistetuilla erityissdannoilla.

22.2. »M1 TRES SECRET UE/EU TOP SECRET <« -rekisteri
22.2.1. Yleisti

1. »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjojen keskusrekisteri
vastaa M1 TRES SECRET UE/EU TOP SECRET < -asiakirjojen kirjaa-
misesta, késittelystd ja jakelusta ndiden turvallisuussdédnnosten mukaisesti.
» M1 TRES SECRET UE/EU TOP SECRET <« -rekisterin esimiehend
toimii »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjojen
rekisterin valvontavastaava.

2. »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjojen keskusrekisteri
toimii pédasiallisena tietoja vastaanottavana ja luovuttavana tahona
komissiossa. Se hoitaa titd tehtdvda myos sellaisten muiden EU:n toimie-
linten, jésenvaltioiden, kansainvilisten jérjestdjen ja yhteison ulkopuolisten
valtioiden puolesta, joiden kanssa komissio on tehnyt sopimuksen turvaluoki-
teltujen tietojen vaihtamista koskevista turvamenettelyistd.

3. Tarvittaessa perustetaan alarekistereitd, jotka vastaavat M1 TRES SECRET
UE/EU TOP SECRET < -asiakirjojen sisdisestd hallinnoinnista. Alarekister-
eihin tallennetaan ajantasaiset tiedot alarekisterissd olevien asiakirjojen
liikkeista.

4. »M1 TRES SECRET UE/EU TOP SECRET < -alarekisterit perustetaan
22.2.3 jakson mukaisesti pitkdaikaisten tarpeiden perusteella, ja ne liitetddn
»M1 TRES SECRET UE/EU TOP SECRET < -keskusrekisteriin. Jos
»M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja tarvitaan vain
viliaikaisesti ja satunnaisesti, ne voidaan luovuttaa ilman P M1 TRES
SECRET UE/EU TOP SECRET < -alarekisterin perustamista edellyttden,
ettd on olemassa sddnnot sen varmistamiseksi, ettd kyseiset asiakirjat ovat
edelleen asianmukaisen »M1 TRES SECRET UE/EU TOP SECRET <«
-rekisterin valvonnassa ja ettd kaikkia henkildston ja fyysiseen turvallisuuteen
liittyvid ndkokohtia noudatetaan.

5. »MI1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja ei voida
toimittaa suoraan saman »MI1 TRES SECRET UE/EU TOP SECRET <«
-keskusrekisterin alarekisteristd toiseen ilman keskusrekisterin nimenomaista
hyvéksyntaa.

6. Muiden kuin samaan keskusrekisteriin liitettyjen alarekistereiden vélinen
» M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjojen vaihto on
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ohjattava »MI1 TRES SECRET UE/EU TOP SECRET <« -keskusrekister-
eiden kautta.

22.2.2. M1 TRES SECRET UE/EU TOP SECRET < -keskusrekisteri

» M1 TRES SECRET UE/EU TOP SECRET <« -keskusrekisterin esimiehend
toimivan valvontavastaavan tehtivand on

a) toimittaa »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja 21.3
jakson sdannosten mukaisesti;

b) pitdd luetteloa kaikista keskusrekisterin alaisista » M1 TRES SECRET UE/
EU TOP SECRET < -alarekistereistd sekd ndiden valvontavastaaviksi
nimettyjen henkildiden ja heidén valtuutettujen sijaistensa nimistd ja allekirjoi-
tuksista;

c) sdilyttdd kuitit kaikista keskusrekisterin luovuttamista » M1 TRES SECRET
UE/EU TOP SECRET < -asiakirjoista;

d) pitdd kirjaa keskusrekisterissd olevista ja sen jakamista M1 TRES SECRET
UE/EU TOP SECRET <« -asiakirjoista;

e) pitdd ajantasaista luetteloa kaikista »M1 TRES SECRET UE/EU TOP
SECRET <« -keskusrekistereistd, joiden kanssa hidn on yleensd tekemisissa,
sekd ndiden valvontavastaaviksi nimettyjen henkildiden ja heiddn valtuutet-
tujen sijaistensa nimistd ja allekirjoituksista;

f) suojata fyysisesti kaikkia rekisterissd olevia »M1 TRES SECRET UE/EU
TOP SECRET < -asiakirjoja 18 jakson sdanndsten mukaisesti.

22.2.3. M1 TRES SECRET UE/EU TOP SECRET < -alarekisterit

» M1 TRES SECRET UE/EU TOP SECRET < -alarekisterin esimiehend
toimivan valvontavastaavan tehtdvand on

a) toimittaa »M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja 21.3
jakson sddnnosten mukaisesti;

b) pitdd ajantasaista luetteloa kaikista henkildistd, joilla on valtuudet saada hanen
valvonnassaan olevia »MI1 TRES SECRET UE/EU TOP SECRET <«
-tietoja;

c) toimittaa M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjoja niiden
luovuttajan ohjeiden tai tiedonsaantitarpeen periaatteen mukaisesti varmistet-
tuaan ensin, ettd vastaanottajasta on tehty vaadittu luotettavuusselvitys;

d) yllapitdd ajantasaisia tietoja kaikista »MI1 TRES SECRET UE/EU TOP
SECRET < -asiakirjoista, joiden sdilyttdmistd tai liikkeitd hdn valvoo tai
jotka on toimitettu muihin »M1 TRES SECRET UE/EU TOP SECRET <«
-rekistereihin, seké sdilyttdd kyseisid asiakirjoja koskevat kuitit;

e) pitdd ajantasaista luetteloa niistdi »MI1 TRES SECRET UE/EU TOP
SECRET <« -rekistereistd, joiden kanssa hdnelld on valtuudet vaihtaa
» M1 TRES SECRET UE/EU TOP SECRET < -asiakirjoja, sekd niiden
valvontavastaaviksi nimettyjen henkildiden ja heiddn valtuutettujen sijaistensa
nimisté ja allekirjoituksista;

f) suojata fyysisesti kaikkia rekisterissi olevia »MI1 TRES SECRET UE/EU
TOP SECRET < -asiakirjoja 18 jakson sdanndsten mukaisesti.

22.3. EU:n turvaluokiteltujen asiakirjojen inventointi ja tarkastukset

1. Téssd jaksossa tarkoitettu kukin P»M1 TRES SECRET UE/EU TOP
SECRET <« -rekisteri tekee vuosittain »M1 TRES SECRET UE/EU TOP
SECRET <« -asiakirjojen yksityiskohtaisen inventoinnin. Asiakirja katsotaan
asianmukaisesti rekisterdidyksi, jos se on fyysisesti rekisterissi tai jos rekister-
issé on sen M1 TRES SECRET UE/EU TOP SECRET < -rekisterin
kuittaus, jonne asiakirja on siirretty, todistus asiakirjan hévittdmisestd taikka
ohjeet kyseisen asiakirjan luokittelun alentamisesta tai poistamisesta.
Rekisterit ilmoittavat vuotuisen inventoinnin tulokset turvallisuusasioista
vastaavalle komission jésenelle kunkin vuoden 1 pédivdan huhtikuuta
mennessa.

2. »M1 TRES SECRET UE/EU TOP SECRET <« -alarekisterit ilmoittavat
vuotuisen inventoinnin tulokset keskusrekisterille, jonka alaisia ne ovat,
keskusrekisterin maérittdmadn paivadn mennessé.

3. »MI1 TRES SECRET UE/EU TOP SECRET <« -turvaluokkaa alemmille
EU:n turvaluokitelluille asiakirjoille tehdddn sisdinen tarkastus turvallisuusa-
sioista vastaavan komission jasenen antamien ohjeiden mukaisesti.

4. Tassd yhteydessa asiakirjojen haltijoilla on tilaisuus ottaa kantaa sithen

a) alennetaanko tai poistetaanko tiettyjen asiakirjojen turvaluokitus;
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b) mité asiakirjoja tuhotaan.
22.4. EU:n turvaluokitellun tiedon siilyttiminen arkistoissa

1. EU:n turvaluokiteltu tieto varastoidaan siten, ettd noudatetaan kaikkia 18
jaksossa lueteltuja asianmukaisia vaatimuksia.

2. Varastointiongelmien minimoimiseksi kaikkien rekisterien valvontavastaavilla
on valtuudet tallentaa »MI1 TRES SECRET UE/EU TOP SECRET <« -,
» M1 SECRET UE <« - ja »MI1 CONFIDENTIEL UE <« -asiakirjoja
mikrofilmille tai varastoida ne muulla tavoin sdhkoisesti tai optisin vilinein
arkistointia varten edellyttden, etté:

a) henkilostolld, joka huolehtii mikrofilmauksesta/varastointiin  liittyvistéd
toimista, on voimassa oleva valtuutus kisitelld asianmukaisen turvaluokan
tietoa;

b) mikrofilmi/varastointivélineet suojataan yhta huolellisesti kuin alkuperiiset
asiakirjat;

c) »M1 TRES SECRET UE/EU TOP SECRET < -asiakirjojen mikrofil-
mauksesta/varastoinnista ilmoitetaan alkuperdisen tiedon luovuttajalle;

d) yksittdiset filmirullat tai muut tallennusvélineet sisiltdvét ainoastaan saman
turvaluokan P»MI1 TRES SECRET UE/EU TOP SECRET <« -,
» M1 SECRET UE <« - tai M1 CONFIDENTIEL UE < -asiakirjoja;

e) M1 TRES SECRET UE/EU TOP SECRET <« - tai »M1 SECRET
UE < -asiakirjojen mikrofilmauksesta/varastoinnista ilmoitetaan selkedsti
vuosittaisessa inventoinnissa kaytettdvéssa luettelossa;

f) alkuperdiset mikrofilmille tallennetut tai muuten varastoidut asiakirjat
hévitetdadn 22.5 jaksossa vahvistettujen sdantojen mukaisesti.

3. Naité sdantoja sovelletaan myos kaikkiin muihin hyvaksyttyihin varastointikei-
noihin, kuten sdhkomagneettiselle ja optiselle levykkeelle tallentamiseen.

22.5. EU:n turvaluokiteltujen asiakirjojen héavittiminen

1. EU:n turvaluokiteltujen asiakirjojen tarpeettoman kasautumisen valttdmiseksi
asiakirjat, joita kyseisen sdilytyspaikan esimies pitdd vanhentuneita ja joita on
liikaa, hévitetddn mahdollisimman pian seuraavalla tavalla:

a) M1 TRES SECRET UE/EU TOP SECRET <« -asiakirjat voidaan
hévittdd ainoastaan niistd vastaavassa keskusrekisterissd. Kukin hévitetty
asiakirja ~ merkitddn  hédvittimistodistukseen, jonka  allekirjoittavat
» M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan valvonta-
vastaava sekd hévittimisen todistava henkild, jolla on »MI1 TRES
SECRET UE/EU TOP SECRET <« -turvaluokan valtuutus. Péivékirjaan
tehddin asiaa koskeva merkinti.

b

=

Rekisteri sdilyttdd havittamistodistukset ja jakeluluettelot kymmenen
vuoden ajan. Kopiot toimitetaan alkuperdisen tiedon luovuttajalle tai asian-
mukaiselle keskusrekisterille ainoastaan erillisestd pyynndosta.

C

~

»MI1 TRES SECRET UE/EU TOP SECRET <« -asiakirjat, mukaan
lukien kaikki »M1 TRES SECRET UE/EU TOP SECRET <« -asiakir-
jojen valmistelusta syntynyt luokiteltu jite, kuten vialliset kopiot,
luonnokset, muistiinpanot ja levykkeet hdvitetiin »M1 TRES SECRET
UE/EU TOP SECRET < -turvaluokan valvontavastaavan valvonnassa
polttamalla, silppuamalla, repimilld tai muuttamalla muuten sellaiseen
muotoon, ettei niitd voida tunnistaa eikd palauttaa alkuperdiseen
muotoonsa.

2. »M1 SECRET UE < -asiakirjojen hévittdiminen tapahtuu niisti vastaavan
rekisterin toimesta asiakirjojen késittelyyn oikeutetun henkilén valvonnassa
kéyttden jotakin 1 kohdan c alakohdassa tarkoitettua menetelmdd. Hévitetyt
» M1 SECRET UE < -asiakirjat kirjataan allekirjoitettaviin havittdmistodis-
tuksiin, jotka rekisteri sdilyttdd yhdessd jakeluluetteloiden kanssa véhintddn
kolmen vuoden ajan.

3. M1 CONFIDENTIEL UE <« -asiakirjojen hdvittdiminen tapahtuu niistd
vastaavan rekisterin toimesta asiakirjojen kasittelyyn oikeutetun henkilon
valvonnassa kdyttden jotakin 1 kohdan ¢ alakohdassa tarkoitettua
menetelmdd. Niiden hévittiminen kirjataan turvallisuusasioista vastaavan
komission jédsenen antamien ohjeiden mukaisesti.

4. »M1 RESTREINT UE < -asiakirjojen hdvittiminen tapahtuu niistd
vastaavan rekisterin tai kéyttdjin toimesta turvallisuusasioista vastaavan
komission jédsenen antamien ohjeiden mukaisesti.
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22.6. Havittiminen hititapauksissa

1. Komission yksikot laativat paikallisiin olosuhteisiin perustuvat suunnitelmat
EU:n turvaluokitellun aineiston suojaamiseksi kriisitilanteissa mukaan
luettuina mahdolliset suunnitelmat havittdmistd ja evakuointia varten hétita-
pauksissa. Ne julkaisevat tarpeellisiksi katsomansa ohjeet sen estdmiseksi,
ettd EU:n turvaluokiteltua aineistoa joutuisi sivullisille.

2. Jérjestelyt »M1 SECRET UE <« - ja »MI1 CONFIDENTIEL UE <«
-aineiston suojaamiseksi ja/tai havittdmiseksi kriisitilanteessa eivét saa
missdén olosuhteissa vaikuttaa haitallisesti »M1 TRES SECRET UE/EU
TOP SECRET <« -aineiston suojaamiseen tai havittdmiseen, jonka késittely
on kaikkia muita tehtdvid kiireellisempi, salauslaitteet mukaan luettuina.

3. Salauslaitteet suojataan ja hévitetdan hatitapauksessa noudattaen erityisohjeita.

4. Ohjeita on siilytettdvad paikalla suljetussa kirjekuoressa. Myos héavittamiskei-
noja/vilineitd on oltava saatavilla.

23. KOMISSION TILOJEN ULKOPUOLELLA JARJESTETTAVIA
KOKOUKSIA, JOISSA KASITELLAAN EU:N TURVALUOKITELTUA
TIETOA, KOSKEVAT TURVATOIMET

23.1. Yleista

Jérjestettdessd komission kokouksia tai muita térkeitd kokouksia komission
tilojen ulkopuolella ja Kkésiteltdvien asioiden tai tietojen arkaluonteisuuteen
liittyvien turvavaatimusten sitd edellyttiessd on toteutettava jéljempénd kuvaillut
turvatoimet. Kyseiset toimet koskevat ainoastaan EU:n turvaluokitellun tiedon
suojelua. My6s muita turvatoimia saattaa olla tarpeen suunnitella.

23.2. Vastuualueet
23.2.1. Komission turvallisuustoimisto

Komission turvallisuustoimisto toimii yhteistyssd sen jdsenvaltioiden toimival-
taisten  viranomaisten  kanssa, jonka  alueella  kokous  jérjestetdén
(iséntdjdsenvaltio) taatakseen komission kokouksen tai muun tirkedn kokouksen
sekd valtuuskuntien jdsenten ja heiddn henkilostonsa turvallisuuden. Turvalli-
suuden suojelun osalta on erityisesti varmistettava, etta:

a) Turvallisuusuhkiin ja turvallisuuden vaarantaviin tapahtumiin varautumiseksi
laaditaan suunnitelmia. Kyseisissd suunnitelmissa on otettava erityisesti
huomioon se, ettd EU:n turvaluokiteltuja asiakirjoja on voitava toimistotiloissa
sdilyttdd turvallisessa paikassa;

b) Toteutetaan toimenpiteité, jotta EU:n turvaluokiteltujen viestien vastaanottami-
seen  ja  toimittamiseen = on  mahdollista  kdyttdd  komission
tietolitkennejarjestelmdd. Isdntdjasenvaltiota pyydetddn myds tarvittacssa
antamaan kdyttoon turvattuja puhelinjirjestelmia.

Komission turvallisuustoimiston on toimittava turvallisuusasioiden neuvonanta-
jana  kokousta valmisteltaessa; turvallisuustoimiston olisi  osallistuttava
kokouksen valmisteluun auttamalla ja antamalla neuvoja kokouksen turvavastaa-
valle ja tarvittaessa valtuuskunnille.

Jokaista kokoukseen osallistuvaa valtuuskuntaa pyydetdén nimedméén turvavas-
taava, joka vastaa valtuuskuntaa koskevista turvallisuusasioista ja on yhteydessd
kokouksen turvavastaavaan sekd tarvittaessa komission turvallisuustoimiston
edustajaan.

23.2.2. Kokouksen turvavastaava (MSO)

On nimettédvéa kokouksen turvavastaava, joka valmistelee ja valvoo yleisid sisdisia
turvatoimia sekd koordinoi niitd muiden asiaankuuluvien turvaviranomaisten
kanssa. Kokouksen turvavastaavan toteuttamien toimien on yleensa liityttava:

a) kokouspaikkaa koskeviin suojatoimiin, jotta kokous voidaan jarjestdd ilman
kokouksessa mahdollisesti kdytettdvien EU:n turvaluokiteltujen tietojen turval-
lisuuden vaarantavia tapahtumia;

b) kokouspaikalle, valtuuskuntien tiloihin ja kokoussaleihin pddsyyn oikeutetun
henkiloston tarkastamiseen ja laitteiston tarkistamiseen;

¢) jatkuvaan koordinointiin isdntdjdsenvaltion toimivaltaisten viranomaisten seké
komission turvallisuustoimiston kanssa;

d) kokousasiakirjoihin liitettaviin turvaohjeisiin ottaen asianmukaisesti huomioon
ndissd turvallisuussddnndissd esitetyt vaatimukset ja muut tarpeellisiksi
katsotut turvaohjeet.
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23.3. Turvatoimet
23.3.1. Turva-alueet

Seuraavat turva-alueet on madriteltdva:

a) II luokan turva-alue, johon kuuluvat tarvittaessa asiakirjojen valmisteluhuone,
komission tilat ja kopiointilaitteet sekéd valtuuskuntien tilat;

b) I luokan turva-alue, johon kuuluvat kokoussali sekd tulkkien ja &éniteknik-
kojen tyétilat;

c¢) hallinnolliset alueet, joihin kuuluvat lehdistétilat, hallinnointiin, ruokailuun ja
majoitukseen kaytettdvat tilat, lehdistokeskuksen vélittoméssa laheisyydesséa
sijaitseva alue sekd kokouspaikka.

23.3.2. Kulkuluvat

Kokouksen turvavastaavan on toimitettava asianmukaiset kulkuluvat, joita
valtuuskunnat ovat pyytineet tarpeidensa mukaisesti. Tarvittaessa voidaan
eritelld ne turva-alueet, joille kulkuluvan haltijalla on oikeus péasta.

Kokouksen turvaohjeissa on vaadittava, ettd kaikkien asianomaisten henkildiden
on pidettdvd kokouspaikalla ollessaan aina kulkulupansa nikyvasti esilld, jotta
turvahenkilGsto voi tarvittaessa tarkastaa ne.

Kokouspaikalle on pédstettdvd mahdollisimman véhidn henkil6itd, joilla ei ole
kulkulupaa. Kokouksen turvavastaava antaa kansallisille valtuuskunnille
ainoastaan niiden pyynndstd luvan vastaanottaa kokouksen aikana vierailijoita.
Vierailijoille on annettava erillinen vierailijakulkulupa. Téssd yhteydessd on
taytettdvd vierailijalomake, johon merkitddn vierailijan nimi sekd tavattavan
henkilon nimi. Vierailijalla on oltava aina mukanaan joko turvamies tai
tavattava henkilo. Saattavan henkilon on pidettdava vierailijalomake mukanaan ja
palautettava se yhdessd vierailijakulkuluvan kanssa turvahenkildstdlle, kun
vierailija poistuu kokouspaikalta.

23.3.3. Kuvan- ja ddnentallennuslaitteiston tarkastaminen

Kameroita ja danityslaitteita ei saa tuoda I luokan turva-alueelle lukuun ottamatta
niiden valokuvaajien ja ddniteknikkojen tuomia laitteita, joille kokouksen turva-
vastaava on antanut asiaankuuluvat luvat.

23.3.4. Salkkujen, kannettavien tietokoneiden ja pakettien tarkastus

Henkil6t, joilla on kulkulupa turva-alueelle, voivat yleensd tuoda salkkunsa ja
kannettavat tictokoneensa (ainoastaan omalla virtaldhteelld) ilman, ettd niitd
tarkastetaan. Valtuuskunnille tarkoitetut paketit on tarkastettava joko siten, ettd
valtuuskunnan turvavastaava tarkastaa paketit, ne ldpivalaistaan erityislaitteistoa
kéyttden tai turvallisuushenkilostd avaa ne tarkastusta varten. Salkkujen ja
pakettien tarkastukseen voidaan méardtd tiukempia toimenpiteitd, jos kokouksen
turvavastaava katsoo sen tarpeelliseksi.

23.3.5. Tekninen suojaus

Turvallisuusteknikot voivat suojata teknisesti kokoussalin, ja he voivat myds
suorittaa televalvontaa kokouksen aikana.

23.3.6. Valtuuskuntien asiakirjat

Valtuuskunnat ovat vastuussa EU:n turvaluokiteltujen asiakirjojen viemisestd
kokouksiin ja niistd pois. Valtuuskunnat vastaavat myds kyseisten asiakirjojen
todentamisesta ja suojaamisesta sind aikana, kun niitd kéytetddn valtuuskunnille
osoitetuissa tiloissa. Iséntdjdsenvaltiota saatetaan pyytdd kuljettamaan turvaluoki-
teltuja asiakirjoja kokouspaikalle ja sieltd pois.

23.3.7. Asiakirjojen sdilyttdminen turvallisessa paikassa

Jolleivédt komissio tai valtuuskunnat voi sdilyttdd turvaluokiteltuja asiakirjojaan
hyviksyttyjen normien mukaisesti, ne voivat kuittausta vastaan jittdd kyseiset
asiakirjat sinetdidyssd kirjekuoressa kokouksen turvavastaavalle, joka sdilyttda
ne hyvéksyttyjen normien mukaisesti.

23.3.8. Tilojen tarkastus

Kokouksen turvavastaava huolehtii siitd, ettd komission ja valtuuskuntien tilat
tarkastetaan jokaisen tyOpdivdn jélkeen sen varmistamiseksi, ettd kaikkia EU:mn
turvaluokiteltuja asiakirjoja sdilytetdéin turvallisessa paikassa. Ellei nidin ole,
turvavastaavan on toteutettava tarvittavat toimenpiteet.

23.3.9. EU:n turvaluokiteltujen asiakirjojen hdvittiminen

Kaikkia tarpeettomia asiakirjoja on késiteltivi EU:n turvaluokiteltuina tietoina.
Komissiolle ja valtuuskunnille on annettava jétepaperikorit tai -pussit. Ennen
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kuin komission ja valtuuskuntien jdsenet poistuvat niille osoitetuista tiloista,
niiden on toimitettava tarpeettomat asiakirjat kokouksen turvavastaavalle, joka
huolehtii niiden sdéntéjen mukaisesta havittimisesta.

Kokouksen péatyttya kaikkia komission tai valtuuskuntien hallussa olevia tarpeet-
tomia asiakirjoja on kisiteltdva jatteend. Komission ja valtuuskuntien tilat on
tarkastettava perinpohjaisesti ennen kokouksen turvajirjestelyjen poistamista.
Asiakirjat, joiden vastaanotosta on vaadittu kuittaus, on havitettdvd 22.5
jaksossa esitetylld tavalla.

24. EU:N TURVALUOKITELLUN TIEDON TURVALLISUUDEN
RIKKOMINEN JA VAARANTAMINEN

24.1. Maaritelmit

Tietoturvallisuutta rikotaan, jos komission turvamaarayksid ei noudateta tai niita
laiminly6déddn, mistd saattaa aiheutua vahinkoa tai vaaraa EU:n turvaluokitellulle
tiedolle.

EU:n turvaluokiteltujen tietojen turvallisuus vaarantuu, jos kyseiset tiedot ovat
joutuneet kokonaisuudessaan tai osittain henkildille, joita ei ole valtuutettu késit-
telemaédn niité, eli joiden luotettavuutta ei ole selvitetty asianmukaisella tavalla tai
joilla ei ole tiedonsaantitarvetta, tai jos on todenndkoistd, ettd tiedot ovat
joutuneet kyseisille henkil6ille.

EU:n turvaluokitellun tiedon turvallisuus voi vaarantua huolimattomuuden, vélin-
pitiméttomyyden tai harkitsemattomuuden seurauksena, EU:hun tai sen
jasenvaltioihin kohdistuvan, EU:n turvaluokiteltua tietoa koskevan toiminnan
vuoksi tai muuta haitallista toimintaa harjoittavien jérjestéjen vuoksi.

24.2. Turvallisuuden vaarantumisesta raportoiminen

Kaikille henkildille, joiden edellytetddn kisittelevdn EU:n turvaluokiteltua tietoa,
on selvitettdvd perusteellisesti heiddn vastuunsa tilld alalla. Heiddn on raportoi-
tava viipyméttd mistd tahansa heidén tietoonsa tulleesta turvallisuusméardysten
rikkomisesta.

Kun paikallinen turvavastaava tai kokouksen turvavastaava havaitsee tai saa
tiedon EU:n turvaluokitellun tiedon turvallisuuden rikkomisesta tai EU:n turva-
luokitellun aineiston katoamisesta tai hévidmisestd, hdnen on ryhdyttiva
pikaisiin toimiin, jotta voidaan:

a

b

=

sdilyttdd todistusaineisto,

~

selvittdd tosiseikat,
c

d

~

arvioida tapahtunut vahinko ja minimoida sen vaikutukset,

=

estdd tapahtuman toistuminen,

(&

~

ilmoittaa asiaankuuluville viranomaisille turvallisuusméardysten rikkomisen
vaikutuksista.

Téssd yhteydessd on annettava seuraavat tiedot:

i) kuvaus kyseessd olevista tiedoista ja niiden turvaluokituksesta, viite- ja
kopionumero, pdivdmadrd, tietojen luovuttaja, asia ja soveltamisala;

ii) lyhyt kuvaus olosuhteista, joissa tietoturvallisuutta on rikottu, sekd
péivamadra ja ajankohta, jona tietojen turvallisuus saattoi vaarantua;

iii) ilmoitus tietojen luovuttajalle mahdollisesti annetusta ilmoituksesta.

Saatuaan ilmoituksen tietoturvallisuuden mahdollisesta rikkomisesta kunkin
turvallisuusviranomaisen velvollisuutena on raportoida tapahtumasta viipymaétta
komission turvallisuustoimistolle.

Jos kyse on P»MI1 RESTREINT UE < -tiedosta, asiasta on raportoitava
ainoastaan, jos tapauksessa on jotain epatavanomaista.

Saatuaan tiedon tietoturvallisuuden rikkomisesta turvallisuusasioista vastaava
komission jésen

a) ilmoittaa asiasta viranomaiselle, joka kyseisen turvaluokitellun tiedon on
luovuttanut;

b) pyytdd asianomaisia turvallisuusviranomaisia aloittamaan tutkintatoimet;

¢) koordinoi tutkintaa, jos asia koskee useampaa kuin yhtd turvallisuusvirano-
maista;

d) hankkii selvityksen olosuhteista, joissa tietoturvallisuutta on rikottu, paiva-
madrdstd ja ajankohdasta, jona tietojen turvallisuus saattoi vaarantua ja jona
rikkomus havaittiin, sekd tarkan kuvauksen kyseessd olevan aineiston
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sisdllostd ja turvaluokituksesta. Liséksi on raportoitava EU:n tai sen yhden tai
useamman jdsenvaltion eduille aiheutuneesta vahingosta tai tapahtuman
toistumisen estdmiseksi toteutetuista toimista.

Viranomaisen, jolta tiedot ovat perdisin, on myds tiedotettava asiasta asianosai-
sille ja annettava niille asianmukaiset ohjeet.

24.3. Oikeustoimet

Henkilélle, joka on vastuussa EU:n turvaluokitellun tiedon turvallisuuden vaaran-
tamisesta, voidaan madratd kurinpitoseuraamus asiaankuuluvien sdantojen ja
asetusten, erityisesti henkilostosdantojen VI osaston mukaisesti. Kurinpitoseur-
aamus ei rajoita oikeutta ryhtyd myShemmin oikeustoimiin.

Turvallisuusasioista vastaavan komission jdsenen on asianmukaisesti perustel-
luissa tapauksissa toteutettava 24.2 jaksossa mainitun raportin perusteella kaikki
tarvittavat toimet, jotta toimivaltaiset kansalliset viranomaiset voivat aloittaa riko-
soikeudelliset menettelyt.

25. TIETO- JA TIETOLIIKENNEJARJESTELMISSA KASITELTAVAN EU:N
TURVALUOKITELLUN TIEDON SUOJAUS

25.1. Johdanto
25.1.1. Yleistd

Turvallisuuspolitiikkaa ja -vaatimuksia sovelletaan kaikkiin tieto- ja tietoliikenne-
jarjestelmiin  ja -verkkoihin (jdljempédnd ’jarjestelmit’), joissa kdsitellddn
» M1 CONFIDENTIEL UE < -turvaluokan tai sitd Iuottamuksellisempia
tietoja. Niitd sovelletaan tdydennyksend tietojenkisittelyjérjestelmien suojaami-
sesta 23 pdivdnd marraskuuta 1995 tehtyyn komission pééitokseen K(95) 1510
lopullinen.

Myés PMI1 RESTREINT UE <« -tietoja Kkisitteleville jérjestelmille on
kehitettava turvatoimet téllaisten tietojen luottamuksellisuuden suojaamiseksi.
Kaikki jarjestelmat edellyttiavdt turvatoimia jarjestelmien ja niiden sisdltdmien
tietojen eheyden ja kdytettdvyyden suojaamiseksi.

Komission tietotekniikkaan soveltama turvallisuuspolitiikka koostuu seuraavista
seikoista:

— Se on erottamaton osa yleistd turvallisuutta ja tdydentdd kaikkia tietoturvaan
sekd henkiloston luotettavuuteen ja fyysiseen turvallisuuteen liittyviad
nékokohtia.

— Vastuunjako teknisten jérjestelméavastaavien, teknisiin jarjestelmiin tallennetun
tai niissd kasiteltavdn EU:n turvaluokitellun tiedon sisiltovastaavien, tietote-
kniikan turvallisuusasiantuntijoiden ja kéyttdjien kesken.

— Kunkin tietotekniikkajdrjestelmén turvallisuusperiaatteiden ja -vaatimusten
kuvaus.

— Nimetyn viranomaisen néille periaatteille ja vaatimuksille antama hyvéksynta.

— Laitetilaan kohdistuvien erityisuhkien ja jarjestelmien haavoittuvuuden
huomioon ottaminen.

25.1.2. Jdrjestelmiin kohdistuvat uhat ja jirjestelmien haavoittuvuus

Uhka voidaan madritelld mahdollisuudeksi turvallisuuden tahattomaan tai
tahalliseen vaarantamiseen. Jérjestelmien osalta tillainen vaarantaminen tapahtuu
silloin, kun yksi tai useampi luottamuksellisuuden, eheyden tai kéytettivyyden
ominaisuuksista hdvidd. Haavoittuvuus voidaan médritelld valvonnan riittimatto-
myydeksi tai puuttumiseksi, jonka vuoksi jokin erityinen kohde helpommin
joutuu tai voi joutua uhan alaiseksi.

Nopeasti toimivia hakuja, viestintdd ja kdyttod varten suunnitelluissa jarjestel-
missé kisiteltdvd EU:n turvaluokiteltu ja -luokittelematon keskitetyssd muodossa
oleva tieto on alttiina monille uhkille. Néitd ovat sivullisten pédsy tietoihin tai
piinvastaisesti pddsyn epddminen luvan saaneilta kéyttdjiltd. Riskejd ovat myds
tietojen luvaton paljastaminen, turmeleminen, muuttaminen tai poistaminen.
Lisdksi monimutkaiset ja joskus herkit laitteet ovat kalliita, ja niitd on usein
vaikea korjata tai vaihtaa nopeasti.

25.1.3. Turvatoimien pddtarkoitus

Tassé jaksossa kasiteltdvien turvatoimien paétarkoituksena on suojata EU:n turva-
luokiteltu tieto luvattomalta paljastamiselta (luottamuksellisuuden havidmiseltd) ja
varmistaa tietojen eheys ja kdytettavyys. Jotta EU:n turvaluokiteltua tietoa kasit-
televille jérjestelmille saataisiin asianmukainen turvallisuussuoja, komission
turvallisuustoimiston on tidsmennettdvd kunkin jérjestelmin osalta tavanomaista
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turvallisuutta koskevat asianmukaiset vaatimukset ja asianmukaiset erityiset
turvallisuusmenettelyt ja -tekniikat.

25.1.4. Jdrjestelmdkohtainen turvavaatimusilmoitus (SSRS)

Kaikkien »M1 CONFIDENTIEL UE <« -turvaluokan tai sitd luottamukselli-
sempia tietoja késittelevien jarjestelmien osalta vaaditaan jarjestelmédkohtainen
turvavaatimusilmoitus, jonka tekee tekninen jarjestelmévastaava (katso 25.3.4
jakso) ja sisdltovastaava (katso 25.3.5 jakso) tarvittaessa projektihenkiloston ja
komission turvallisuustoimiston (joka toimii tietoturvaviranomaisena, katso
25.3.3 jakso) tuella ja jonka turvallisuusjirjestelyt hyviksyvd viranomainen
(katso 25.3.2 jakso) hyviksyy.

Jarjestelmédkohtainen turvavaatimusilmoitus vaaditaan myds silloin, kun turvalli-
suusjdrjestelyt hyvéksyvé viranomainen katsoo, ettd » M1 RESTREINT UE <«
-tietojen tai luokittelemattomien tietojen kdytettédvyys ja eheys ovat uhattuina.

Jérjestelmédkohtainen turvavaatimusilmoitus on laadittava mahdollisimman
varhaisessa vaiheessa projektin alussa, ja sitd on kehitettdvd ja paranneltava
projektin edetessd, jotta se tdyttdd eri tehtdvdt projektin ja jarjestelmén
elinkaaren eri vaiheissa.

25.1.5. Turvallisuuden takaavat toimintatavat

Kaikki »M1 CONFIDENTIEL UE <« -turvaluokan tai sitd luottamukselli-
sempia tietoja kasittelevit jarjestelmdt on hyvéksyttava kaytettdviksi jollain, tai
jos eri aikoina esitettdvat vaatimukset sitd edellyttivit, usealla seuraavalla toimin-
tatavalla tai niitd vastaavilla kansallisilla tavoilla:

a) yleisvaltuutus,
b) korkean turvallisuuden takaava toimintatapa, ja
¢) monitasoinen turvallisuuden takaava toimintatapa.

25.2. Maiiritelmit

’Hyvéksymiselld’ (accreditation) tarkoitetaan jéarjestelmélle myonnettavaa lupaa ja
hyvéksyntad kasitelld kayttoymparistossdan EU:n turvaluokiteltua tietoa.

Huomautus:

Hyviksyminen olisi tehtdvé sen jélkeen, kun kaikki asiaankuuluvat turvamenet-
telyt on pantu tdytdintoon ja on saavutettu riittdvad jérjestelméresurssien
suojaustaso. Hyvéksymisen olisi perustuttava jarjestelmékohtaiseen turvavaatimu-
silmoitukseen ja sisillettdvéd seuraavat seikat:

a) jarjestelmin hyvaksymisen tavoite, erityisesti se, mikd on késiteltdvan tiedon
turvaluokitus ja mitd jarjestelmén tai verkon turvallisuuden takaavaa toiminta-
tapaa ehdotetaan;

b) riskinhallinta-arviointi, jossa esitetddn uhat ja heikot kohdat ja toimet niiden
torjumiseksi;

c¢) turvallisuusmenettelyt (SecOP:t), joihin kuuluu yksityiskohtainen kuvaus
ehdotetuista toimista (esimerkiksi toimintatavat ja toiminnat) ja kuvaus jirjes-
telmén turvallisuusominaisuuksista, joihin hyviksyminen perustuu;

d) suunnitelma turvallisuusominaisuuksien tiytintdonpanemiseksi ja ylldpitdmi-
seksi;

e) jérjestelmdn tai verkon turvallisuuden ensimmdistd ja jatkossa suoritettavaa
tarkastusta, arviointia ja varmentamista koskeva suunnitelma, ja

f) tarvittaessa varmennus ja muut hyviksymisasiakirjat.

’Keskustietojarjestelmien tietoturvavastaavalla’ (Central Information Security
Officer eli CISO) tarkoitetaan tietotekniikan keskusyksikon virkailijaa, joka
koordinoi ja valvoo keskitettyjen jérjestelmien turvatoimia.

’Varmentamisella’ (certification) tarkoitetaan riippumattoman tahon tarkastuksen
ja arvioinnin tulosten pohjalta annettavaa virallista lausuntoa siitd, missd méaarin
jérjestelmd on turvallisuusvaatimusten mukainen tai tietoturvatuote ennalta méaar-
iteltyjen turvallisuusvaatimusten mukainen.

*Tietoliikenneturvallisuudella’ (communications security eli COMSEC) tarkoite-
taan turvatoimien soveltamista tietolitkenteeseen, jotta voidaan estdd sivullisten
padsy sellaiseen arvokkaaseen tietoon, jota voidaan saada seuraamalla tai analy-
soimalla tietolitkennettd, tai taata tietolitkenteen tietojen luotettavuus.
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Huomautus:

Tallaiset toimet kattavat salauksen, siirron ja ldhettimisen turvallisuuden seké
myos menettelyjen turvallisuuden, fyysisen turvallisuuden, henkildston luotetta-
vuuden, asiakirjojen turvallisuuden ja tietojarjestelméaturvallisuuden.

*Tietojarjestelmaturvallisuus’ (computer security eli COMPUSEC) tarkoittaa
laitteiston, valmisohjelmiston ja ohjelmiston turvaominaisuuksien soveltamista
tietojarjestelméssé, jotta tietojen luvattomalta paljastamiselta, kasittelyltd, muutta-
miselta tai poistamiselta tai palvelujen epddmiseltd voidaan suojautua taikka nimé
voidaan estdd.

*Tietoturvatuotteella’ (computer security product) tarkoitetaan yleistd tietoturva-
tuotetta,  joka  sisdllytetddin  tietojérjestelmddn  kdésiteltivien  tietojen
luottamuksellisuuden, eheyden ja kéytettivyyden tehostamiseksi tai varmistami-
seksi.

’Yleisvaltuutuksella’ tarkoitetaan toimintatapaa, jossa KAIKKIEN jérjestelméidn
paidsevien luotettavuus selvitetddn jarjestelméssd kasiteltavid tietoja koskevan
korkeimman turvaluokan mukaan ja jossa kaikki tarvitsevat pddsyn KAIKKIIN
jérjestelméssé késiteltdviin tietoihin.

Huomautuksia:

(1) Yleinen tiedonsaantitarve merkitsee sitd, ettd tietojarjestelmén turvallisuuso-
minaisuuksilta ei edellytetd tietojen erottelua jérjestelmén sisélla.

(2) Muiden turvallisuusominaisuuksien (kuten fyysinen turvallisuus, henkiloston
luotettavuus ja menettelyihin liittyvéd turvallisuus) on oltava jirjestelméssd
kasiteltdvien tietojen korkeimman turvaluokan ja kaikkien tietoluokkavaati-
musten mukaisia.

’Arvioinnilla® (evaluation) tarkoitetaan sitd, ettd asiaankuuluva viranomainen
suorittaa yksityiskohtaisen teknisen tutkimuksen jarjestelmén turvallisuusnako-
kohdista tai salaus- tai tietoturvatuotteesta.

Huomautuksia:

(1) Arvioinnissa tutkitaan, onko vaadittava turvallisuustoiminta olemassa,
aiheutuuko siitd haitallisia sivuvaikutuksia ja onko kyseinen toiminta
suojattu luvattomalta muuttamiselta.

(2) Arvioinnissa madritellddn, missd méérin jérjestelmdn tai tietoturvatuotteen
turvavaatimukset tayttyvit, ja vahvistetaan jérjestelmén tai salaus- tai tietotur-
vatuotteen luotettavan toiminnan luotettavuustaso.

’Sisdltovastaavalla’ (Information Owner eli 10) tarkoitetaan viranomaista
(yksikon esimiestd), joka on vastuussa tietojen tuottamisesta, kasittelystd ja
kaytostd ja joka paattad siitd, kenelld on oikeus saada niité tietoja.

*Tietoturvalla’ (information security eli INFOSEC) tarkoitetaan turvatoimien
soveltamista tietoliikenne- ja tietojérjestelmissa sekd muissa sahkoisissé jarjestel-
missd késiteltdvien, tallennettavien tai siirrettdvien tietojen suojaamiseksi
tahattomasti tai tarkoituksellisesti aiheutetulta luottamuksellisuuden, eheyden ja
kaytettdivyyden menettdmiseltd, ja itse jarjestelmien eheyden ja kiytettdvyyden
menettdmiselta.

*Tietoturvatoimenpiteitd’ ovat tietojirjestelmien, siirron, lahettdmisen ja salauksen
turvallisuuden suojaaminen sekd tietoihin ja jérjestelmiin kohdistuvien uhkien
havaitseminen, dokumentointi ja torjunta.

’Laitetilalla’ (IT Area) tarkoitetaan tilaa, jossa on yksi tai useampi tietokone,
niiden paikalliset oheis- ja tallennusyksikot, ohjausyksikot sekd niille tarkoitettu
verkko- ja tietoliikennelaitteisto.

Huomautus:

Tahan eivdt kuulu tilat, joihin on sijoitettu etéoheislaitteet tai etdpditteet/
tydasemat, vaikka ne olisikin liitetty laitetilan laitteisiin.

*Tietoverkolla’ (IT Network) tarkoitetaan tietojen vaihtoa varten toisiinsa
liitettyjen tietotekniikkajdrjestelmien sijaintipaikaltaan hajautettua organisaatiota,
johon kuuluvat toisiinsa liitettyjen tietotekniikkajérjestelmien osat ja niiden
rajapinta tieto- tai tietoliikenneverkkoihin.

Huomautuksia:

(1) Tietoverkko voi kéyttdd yhden tai useamman tietoliikenneverkon palveluja ja
se voidaan liittdd toiseen verkkoon tietojenvaihtoa varten; useat tietoverkot
voivat kdyttdd yhteisen tietolitkenneverkon palveluja.
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(2) Tietoverkkoa kutsutaan  ldhiverkoksi”, jos siind liitetddn useita tietokoneita
toisiinsa samassa sijaintipaikassa.

’Tietoverkon turvallisuusominaisuudet’ kasittdvdt verkon muodostavien yksit-
taisten tietotekniikkajérjestelmien  turvallisuusominaisuudet ja  verkkoon
sellaisenaan liittyvat lisakomponentit ja -tekijat (esimerkiksi verkkoviestintd,
turvatunnistus, merkintédjirjestelmdt ja -menettelyt, padsynvalvonta, ohjelmat ja
kirjausketjut), joita tarvitaan turvaluokitellun tiedon hyviksyttdvdd suojaustasoa
varten.

*Tietotekniikkajarjestelmélld’ (IT System) tarkoitetaan tietojenkisittelytoimintaan
tarkoitettuja laitteita, menetelmid ja menettelyjd seké tarvittaessa henkilostoa.

Huomautuksia:

(1) Téssa tarkoitetaan laitteita, jotka on konfiguroitu késittelemédén tietoja jérjes-
telméssa.

(2) Téllaisen jarjestelmdn avulla voidaan toteuttaa hakuja, ohjausta, valvontaa,
tietoliikennettd sekd tieteellisid tai hallinnollisia sovellutuksia, mukaan
lukien tekstinkisittely.

(3) Jarjestelmén rajat madritellddn yleensd siten, ettd jérjestelmd on yhden ainoan
teknisen jarjestelmévastaavan valvonnassa.

(4) Tietotekniikkajdrjestelméddn voi kuulua alajérjestelmid, joista jotkut ovat
nekin tietotekniikkajarjestelmia.

*Tietotekniikkajarjestelmén turvallisuusominaisuuksiin’  (IT System Security
Features) kuuluvat kaikki laitteistoa, valmisohjelmistoa ja ohjelmistoa koskevat
toiminnot, piirteet ja ominaisuudet; kdyttomenettelyt, tilivelvollisuusmenettelyt,
padsyn valvonta, laitetila, etdpddtteen/tyoaseman sijoituspaikka, hallinnolliset
puitteet, fyysiset rakenteet ja laitteet sekd henkilostod ja tietolitkennettd koskeva
valvonta, joita tarvitaan tietotekniikkajérjestelmésséd késiteltavan turvaluokitellun
tiedon hyviksyttdvdd suojaustasoa varten.

’Paikallistietojarjestelmien tietoturvavastaavalla’ (Local Informatics Security
Officer eli LISO) tarkoitetaan komission yksikon virkamiestd, joka vastaa oman
alansa turvatoimien koordinoinnista ja valvonnasta.

’Monitasoisella turvallisuuden takaavalla toimintatavalla’ tarkoitetaan toiminta-
tapaa, jossa KAIKKIEN jirjestelméddn péddsevien luotettavuutta EI selvitetd
jérjestelméssd kisiteltdvid tietoja koskevan korkeimman turvaluokan mukaan ja
jossa KAIKKI jirjestelméiin padsevit EIVAT tarvitse pidsyd jérjestelméssi kisi-
teltdviin tietoihin.

Huomautuksia:

(1) Tamén toimintatavan mukaan voidaan nykyéddn késitelld tietoja, joilla on
erilaisia turvaluokkia ja jotka kuuluvat eri tietoluokkiin.

(2) Se, ettd kaikkien luotettavuutta ei selvitetd korkeimman turvaluokan mukaan
ja yleistd tiedonsaantitarvetta ei ole, merkitsee, ettd turvallisuusominaisuuk-
silta edellytetddn, ettd padsy jérjestelmin tietoihin on valikoivaa ja tiedot
erotellaan jérjestelmassa.

’Etdpditteen/tyéaseman sijoituspaikalla’ tarkoitetaan paikkaa, johon on sijoitettu
tietokonelaitteisto, sen paikalliset oheislaitteet tai pditteet/tydasemat sekd ndihin
liittyvé laitetilasta erillién oleva tietoliikennelaitteisto.

’Turvallisuusmenettelyilld’ tarkoitetaan teknisten jérjestelmévastaavien tuottamia
menettelyjd, joissa  madritellddn  turvallisuuskysymyksissd  noudatettavat
periaatteet, toimintatavat ja tyontekijoiden vastuu.

’Monitasoisella turvallisuuden takaavalla toimintatavalla’ tarkoitetaan toiminta-
tapaa, jossa KAIKKIEN jarjestelmdan péadsevien luotettavuus selvitetddn
jéarjestelmidssd késiteltdvid tietoja koskevan korkeimman turvaluokan mukaan
mutta jossa KATKKI jdrjestelmidn padsevit EIVAT tarvitse pédsyd jarjestelmissi
késiteltdviin tietoihin.

Huomautuksia:

(1) Yleisen tiedonsaantitarpeen puuttuminen merkitsee sité, ettd tietojérjestelméin
turvallisuusominaisuuksilta edellytetddn, ettd padsy jarjestelmén tietoihin on
valikoivaa ja tiedot erotellaan jarjestelmassa.

(2) Muiden turvallisuusominaisuuksien (kuten fyysinen turvallisuus, henkildston
luotettavuus ja menettelyihin liittyva turvallisuus) on oltava jérjestelméssa
kasiteltdvien tietojen korkeimman turvaluokan ja kaikkien tietoluokkavaati-
musten mukaisia.

(3) Kaikki tdmén toimintatavan mukaisesti jérjestelmissd kisiteltavat tai
kaytettavat tiedot ja tietojen tulostus on suojattava ikddn kuin ne kuuluisivat
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kulloiseenkin tietoluokkaan ja edellyttdisivit korkeinta turvaluokkaa, siithen
asti kun ne maédritellddn toisin, paitsi jos jotain muuta merkintitapaa
pidetdan tarpeeksi luotettavana.

*Jérjestelmdkohtainen  turvavaatimusilmoitus” (SSRS) on tdydellinen ja
tasmallinen selvitys noudatettavista turvallisuusperiaatteista ja yksityiskohtaisista
turvallisuusvaatimuksista. Se perustuu komission turvallisuuspolitiikkaan ja riski-
narviointiin, tai sitd edellyttdvit kayttoymparistod koskevat parametrit,
henkildston luotettavuusselvityksen alin taso, késiteltdvéan tiedon korkein turva-
luokitus, turvallisuuden takaava toimintatapa tai  kéyttdjdvaatimukset.
Jarjestelmédkohtainen turvavaatimusilmoitus on erottamaton osa projektia
koskevaa dokumentaatiota, joka toimitetaan asianmukaisille viranomaisille
hyviksyttdvaksi teknisten, rahoituksellisten ja turvallisuusndkokohtien osalta.
Lopullisessa muodossaan SSRS:td kédy taysin selville, mihin jéarjestelméan turvalli-
suus perustuu.

’Tekniselld jarjestelmavastaavalla’ (Technical Systems Owner eli TSO) tarkoite-
taan jarjestelmdn luomisesta, yllapidosta, toiminnasta ja sulkemisesta vastuussa
olevaa viranomaista.

’Sahkohairioiltd  suojautumisella’ (Tempest) tarkoitetaan turvatoimia, joiden
tarkoituksena on suojata laitteistoa tai tietoliikenneinfrastruktuureja tahattomista
elektromagneettisista padstoistd ja johtavuudesta aiheutuvalta turvaluokitellun
tiedon vaarantumiselta.

25.3. Turvallisuusvastuut
25.3.1. Yleisti

Komission turvallisuusasioiden neuvonantajaryhmén neuvonantovastuut, jotka on
madritelty 12 jaksossa, sisdltdvit tietoturvaa koskevat kysymykset. Kyseinen
ryhmé jérjestdd toimintansa siten, ettd se voi antaa asiantuntija-apua edelld
mainituissa asioissa.

Komission turvallisuustoimisto vastaa timén luvun sddnndksiin perustuvien yksi-
tyiskohtaisten tietoturvasddnndsten antamisesta.

Komission turvallisuustoimiston on ryhdyttdvd vilittdmésti toimiin turvallisuu-
songelmien ilmetessd (poikkeukselliset tapahtumat, rikkomukset jne.).

Komission turvallisuustoimistossa on tietoturvayksikko.

25.3.2. Turvallisuusjdrjestelyt hyviksyvd viranomainen (SAA)

Komission turvallisuustoimiston paallikké toimii komission turvallisuusjérjestelyt
hyviksyvind viranomaisena (SAA). SAA on vastuuviranomainen yleisen turval-
lisuuden alalla seka tieto- ja tietoliikenneturvallisuuden, salauksen turvallisuuden
ja sahkohairioiltd suojautumisen erikoisaloilla.

SAA vastaa siité, ettd jarjestelmét ovat komission turvallisuuspolitiikan mukaiset.
Yksi hinen tehtdviddn on myontdd jarjestelmélle hyviksynté kasitelld EU:n turva-
luokiteltua tietoa maaratylld luokittelutasolla jarjestelmin kayttoymparistossa.

Komission turvallisuusjérjestelyt hyvéksyvd viranomainen on toimivaltainen
kaikkien komission tiloissa kaytettdvien jérjestelmien osalta. Jarjestelmén eri
osien tullessa komission ja muiden turvallisuusjirjestelyt hyvéksyvien virano-
maisten toimivallan piiriin kaikki asianomaiset osapuolet voivat nimeta yhteisen
hyvéksymislautakunnan, jota komission turvallisuusjérjestelyt hyviksyva virano-
mainen koordinoi.

25.3.3. Tietoturvaviranomainen (IA)

Komission turvallisuustoimiston tietoturvayksikon péillikké toimii komission
tietoturvaviranomaisena. Tietoturvaviranomainen

— antaa teknistd neuvontaa ja apua turvallisuusjérjestelyt hyvéksyville virano-
maiselle (SAA),

— auttaa jarjestelmékohtaisen turvavaatimusilmoituksen (SSRS) kehittdmisessa,

— huolehtii jérjestelmidkohtaisen turvavaatimusilmoituksen (SSRS) tarkistami-
sesta sen varmistamiseksi, ettdi se on ndiden turvallisuussdédntdjen sekd
tietoturvaan liittyvien toimintaperiaatteiden ja arkkitehtuuria koskevien asia-
kirjojen mukainen,

— osallistuu tarvittaessa hyviksymislautakuntiin/asiantuntijaryhmiin ja antaa
hyviksymistd koskevia tietoturvasuosituksia turvallisuusjirjestelyt hyviksy-
ville viranomaiselle,

— antaa apua tietoturvaa koskevan koulutuksen jirjestimisessa,

— antaa teknistd neuvontaa tietoturvaan liittyvien poikkeuksellisten tapahtumien
tutkinnassa,
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— vahvistaa tekniset ohjeet sen varmistamiseksi, ettd kédytetddn vain luvallisia
ohjelmia.

25.3.4. Tekninen jirjestelmdvastaava (TSO)

Tekninen jirjestelmdvastaava on vastuussa jarjestelmén valvonnan ja erityisten
turvaominaisuuksien tdytdntdonpanosta ja toiminnasta. Keskitettyja jarjestelmia
varten on nimitettdva keskustietojérjestelmien tietoturvavastaava (CISO). Kukin
yksikkd nimedd tarvittaessa paikallistietojarjestelmien tietoturvavastaavan
(LISO). Teknisen jérjestelmivastaavan vastuulla on turvallisuusmenettelyjen
(SecOP:ien) luominen, ja vastuuta laajennetaan koko jérjestelmin elinkaaren
ajan projektin suunnitteluvaiheesta jérjestelmén lopulliseen toimintavalmiuteen
saakka.

Tekninen jérjestelmdvastaava madrittelee jérjestelmin toimittajalta edellytettéavat
turvallisuusstandardit ja -kdytdnnot.

Tekninen jarjestelmévastaava voi tarvittaessa siirtdd osan toimivallastaan paikal-
listietojérjestelmien tietoturvavastaavalle. Yksi ainoa henkilo voi vastata eri
tietoturvatehtavista.

25.3.5. Sisdltovastaava (10)

Sisdltovastaava on vastuussa niistd EU:n turvaluokitelluista tiedoista (ja muista
tiedoista) jotka tallennetaan ja joita kisitellddn ja tuotetaan teknisissd jarjestel-
missd. Héanen on maédriteltivd vaatimukset ndihin jérjestelmissid oleviin tietoihin
padsemiseksi. Han voi siirtdd tdmén vastuun alallaan toimivalle informaatikolle
tai tietokannanhoitajalle.

25.3.6. Kaytijiit

Kaikki kayttdjat vastaavat siitd, ettd heiddn toimintansa ei haittaa heiddn
kéyttdméansa jarjestelman turvallisuutta.

25.3.7. Tietoturvaa koskeva koulutus

Tietoturvaa koskevaa koulutusta on tarjottava kaikille sitd tarvitseville
henkil6ston jasenille.

25.4. Muut kuin tekniset turvatoimet
25.4.1. Henkiloston luotettavuus

Jarjestelmén kayttdjien luotettavuus selvitetddn ja heille annetaan heiddn
erityisessd jarjestelmassddn kasiteltdvien tietojen luokittelun ja siséllon mukainen
valtuutus. Oikeus kayttad tiettyjd jérjestelméin turvallisuuteen liittyvié laitteita tai
paasy tiettyihin jéarjestelman turvallisuutta koskeviin tietoihin voi edellyttaa
erityistd komission menettelyjen mukaista luotettavuusselvitysta.

Turvallisuusjérjestelyt hyviksyvéd viranomainen (SAA) madrittelee kaikki arka-
luonteiset  tehtdvat sekd niistd  huolehtivilta  henkil6iltd  vaadittavan
luotettavuusselvityksen ja valvonnan tason.

Jéarjestelmdt madritellddn ja suunnitellaan niin, ettd tehtdvét ja vastuut voidaan
jakaa Kkayttdjien kesken siten, etteivdt jarjestelmdn turvallisuutta koskevat
avainkohdat ole taydellisesti yhden henkilon tiedossa ja valvonnassa.

Sellaisia laitetiloja ja etdpddte-/tydasematiloja, joissa voidaan muuttaa jarjes-
telmdn turvallisuutta, kdyttdd useampi kuin yksi toimivaltainen virkamies tai
muu henkildston jasen.

Jarjestelmdn turva-asetusten muuttamiseen tarvitaan vahintddn kaksi siithen
oikeutettua henkildston jadsentd, jotka tydskentelevit yhdessa.

25.4.2. Fyysinen turvallisuus

Laitetilat ja etdpadtteen/tydaseman sijoituspaikat (sellaisina kuin ne on maééritelty
25.2 jaksossa), joissa kisitellddn tietotekniikkavilineilld » M1 CONFIDENTIEL
UE < -turvaluokan tai sitd luottamuksellisempia tietoja tai joissa voidaan péaasta
tallaisiin tietoihin, vahvistetaan EU:n I tai II luokan turva-alueiksi.

25.4.3. Jirjestelmdn kdyton valvonta

Tieto ja aineisto, joilla voidaan valvoa jérjestelmdn kdytt6d, on suojattava jarjes-
telyin, jotka ovat jarjestelméssd oleviin tietoihin sovellettavan korkeimman
turvaluokan ja tietoluokan mukaiset.

Kéyton valvontaa koskeva tieto ja aineisto tuhotaan jakson 25.5.4 mukaisesti kun
niitd ei endd kdytetd tdhdn tarkoitukseen.
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25.5. Tekniset turvatoimet
25.5.1. Tietoturva

Tietojen luovuttajan velvollisuutena on kaikkien tietoja sisédltdvien asiakirjojen
yksildiminen ja luokittelu, olivatpa asiakirjat sitten paperitulosteena tai atk-
tallenteena. Turvaluokka on merkittavd paperitulosteen jokaisen sivun yld- ja
alareunaan. Tulosteella (sekd paperitulosteissa ettd atk-tallenteissa) on oltava
sama turvaluokka kuin sen tuottamisessa kiytettyjen tietojen korkein
turvaluokka. Myos jarjestelmén kéyttotapa voi vaikuttaa kyseisen jarjestelméin
tulosteiden luokitteluun.

Komission yksikdiden ja niissd olevien tiedon hallussapitdjien on otettava
huomioon yksittdisten tietojen yhdistimiskysymykset ja yhdistetyistd tiedoista
mahdollisesti tehtdvit johtopddtokset sekd maéaritettivd, onko korkeampi
turvaluokka kaikkien tietojen kannalta tarkoituksenmukaista.

Se, ettd tieto voi olla tiivistettynd, siirrettdvdssd muodossa tai missd tahansa
binddrisessd esitysmuodossa, ei anna turvallisuuden suojausta eikd ndin ollen
saisi vaikuttaa tietojen luokitteluun.

Kun tieto siirretdéin jérjestelmdstd toiseen, se on suojattava siirron aikana ja
vastaanottavassa jérjestelmissd tiedon alkuperdisen turvaluokituksen ja luokan
edellyttamalld tavalla.

Kaikkia tietovilineitd on késiteltavd tallennetun tiedon korkeimman turvaluoki-
tuksen tai vilineen tunnisteen mukaisesti, ja ne on aina suojattava
asianmukaisella tavalla.

EU:n turvaluokiteltujen tietojen rekisterdimiseen kéytetyn tietovilineen, jota
voidaan kayttad uudelleen, on sdilytettdva korkein luokitus, joka sen sisaltamalla
tiedolla on koskaan ollut, kunnes kyseisten tietojen luokitus on asianmukaisesti
alennettu tai poistettu ja véline timan mukaisesti luokiteltu uudelleen tai kunnes
vilineen luokitus on poistettu tai viline on tuhottu turvallisuusjirjestelyt
hyvéksyvian viranomaisen hyviksyman menettelyn mukaisesti (katso 25.5.4).

25.5.2. Tietojen valvonta ja tilivelvollisuus tiedoista

» M1 SECRET UE <« -turvaluokan ja sitd korkeampiin tietoihin pédsystd on
pidettidvé kirjaa automaattisten (kirjausketjujen) tai manuaalisten lokitiedostojen
avulla. Tietojen sdilyttdmisessd on noudatettava nditd turvallisuussaantoja.

Laitetilassa sdilytettavia EU:n turvaluokiteltuja tulosteita voidaan késitelld yhtena
luokiteltuna tietona eikd niitd tarvitse rekisterdidd, jos tuloste on tunnistettu,
merkitty turvaluokituksella ja sitd valvotaan asianmukaisella tavalla.

Jos tuloste on perdisin EU:n turvaluokiteltua tietoa késittelevistd jérjestelmastd ja
siirretty laitetilasta  etdpdétteen/tydaseman sijoituspaikkaan, on tydasemalla
tuotetun tulosteen valvontaa ja tietojenkeruuta varten otettava kayttoon
menettelyjd, jotka turvallisuusjdrjestelyt hyvaksyvd viranomainen (SAA) on
hyviksynyt. Jos kyseessd on vihintdin »MI1 SECRET UE <« -turvaluokan
luokiteltu aineisto, on menettelyjd kadyttoon otettaessa annettava erityisohjeistusta
tietoihin liittyvésta tilivelvollisuudesta.

25.5.3. Siirrettivien tietovilineiden kdsittely ja valvonta

» M1 CONFIDENTIEL UE <« -turvaluokan ja sitd korkeammalle luokiteltuja
tietovélineitd kaésitellddn kuten aineistoa, ja yleisid sddnt6jda noudatetaan.
Tunnistus- ja turvaluokitusmerkinnit on mukautettava vélineen fyysisiin ominai-
suuksiin, jotta ne olisivat selvésti tunnistettavissa.

Kayttdjien on vastattava siitd, ettd EU:n turvaluokiteltu tieto tallennetaan tietova-
lineille, joilla on asianmukainen luokitusmerkintd ja suojaus. Sen
varmistamiseksi, ettd EU:n tiedot tallennetaan luokituksesta riippumatta tietovéli-
neille ndiden turvallisuussdéntjen mukaisesti, on otettava kdyttdon menettelyja.

25.5.4. Tietovilineiden luokituksen poistaminen ja tietovdlineiden tuhoaminen

EU:n turvaluokiteltujen tietojen tallentamiseen kéaytettyjen tietovélineiden luokka
voidaan alentaa tai poistaa turvallisuusjérjestelyt hyvéksyvan viranomaisen
hyviksyméan menettelyn mukaisesti.

» M1 TRES SECRET UE/EU TOP SECRET < -turvaluokan tietoja tai erityi-
sluokan tietoja sisélténeiden tietovilineiden luokitusta ei saa poistaa eikd
tietovilineitd saa kayttdd uudelleen.

Jos tietovilineen luokitusta ei voida poistaa tai sitd ei voida kéyttdd uudelleen, se
on tuhottava edelld mainitun menettelyn mukaisesti.

25.5.5. Tietoliikenneturvallisuus

Komission turvallisuustoimiston paéllikké on salausasioista vastaava virano-
mainen.
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Kun EU:n turvaluokiteltua tietoa siirretddn sahkomagneettisesti, on toteutettava
erityistoimenpiteitd siirtojen luottamuksellisuuden, eheyden ja kaytettivyyden
suojaamiseksi. Turvallisuusjérjestelmit hyvaksyvan viranomaisen (SAA) on
médriteltdva vaatimukset siirtojen suojaamiseksi jaljittdmiseltd ja salakuuntelulta.
Tietolitkennejarjestelmisséd siirrettdvit tiedot on suojattava siten, ettd vaatimus
luottamuksellisuudesta, eheydestd ja kéytettdvyydestd tiyttyy.

Kun luottamuksellisuuden, eheyden ja kiytettivyyden suojaus edellyttdd salaus-
menetelmid, turvallisuusjérjestelmit hyviksyvdn viranomaisen (SAA) on
salausasioista vastaavana viranomaisena hyvéksyttdvd ndméd menetelmadt tai
niissé kéytettdvit tuotteet nimenomaan titd tarkoitusta varten.

» M1 SECRET UE <« -turvaluokan tai sitd korkeamman luokan tiedon luotta-
muksellisuus on siirron aikana suojattava salausmenetelmilld tai tuotteilla, jotka
turvallisuusasioista vastaava komission jédsen on hyviksynyt kuultuaan
komission turvallisuusasioiden neuvonantajaryhméd. » M1 CONFIDENTIEL
UE <« - tai »M1 RESTREINT UE <« -turvaluokan tietojen luottamuksellisuus
on siirron aikana suojattava salausmenetelmilld tai tuotteilla, jotka komission
salausasioista vastaava viranomainen on hyviaksynyt kuultuaan komission turval-
lisuusasioiden neuvonantajaryhméa.

EU:n turvaluokitellun tiedon siirtoa koskevat yksityiskohtaiset sddnnét annetaan
erityisessd  turvallisuusohjeessa, jonka komission turvallisuustoimisto on
hyvéksynyt kuultuaan komission turvallisuusasioiden neuvonantajaryhmaa.

Poikkeusoloissa ™M1 RESTREINT UE <« -, M1 CONFIDENTIEL UE <«
- tai M1 SECRET UE < -turvaluokkien tietoja voidaan siirtdd selkotekstind
edellyttden, ettd kussakin tapauksessa tdhdn annetaan nimenomainen lupa.
Téllaisia poikkeusoloja ovat seuraavat:

a) uhkaava tai todellinen kriisitilanne, konflikti tai sotatilanne; ja

b) kun tietojen nopea toimittaminen on ensiarvoisen tarkead, eikd salakirjoitusva-
lineitd ole saatavilla ja katsotaan, ettd jos siirrettdvid tietoja ei voida kayttda
ajoissa, se vaikuttaa toimintaan haitallisesti.

Jarjestelmén on ehdottomasti pystyttdvi tarvittacssa estdimédn padsy EU:n turva-
luokiteltuihin tietoihin joltakin tydasemalta/etdpditteeltd joko kytkemélld ne
fyysisesti irti tai sellaisten ohjelmiston erityisominaisuuksien avulla, jotka turval-
lisuusjérjestelyt hyviksyvé viranomainen (SAA) on hyvéksynyt.

25.5.6. Turvallisuus asennuksen yhteydessd ja scteilyturvallisuus

Jarjestelmien ensimmdisestd asennuksesta ja niihin tehtivistd huomattavista
muutoksista on tehtdvd sopimus, jonka mukaan asennuksen suorittavat asentajat,
joista on tehty luotettavuusselvitys. Toimintaa valvovat jatkuvasti teknisesti
patevit tyontekijdt, joilla luotettavuusselvityksen perusteella on péadsy EU:n
turvaluokiteltuihin tietoihin. Tdmédn pddsyn on oltava tasolla, joka vastaa sitd
korkeinta luokkaa, jonka tietoja jarjestelmdn on méara tallentaa ja késitella.

Jarjestelmét, jotka kisittelevat »MI1 CONFIDENTIEL UE <« - tai sitd
korkeamman turvaluokan tietoja, on suojattava siten, ettd haitallinen siteily ja/tai
johtavuus, joiden tutkimuksesta ja hallinnasta kédytetddn nimitystd “Tempest” ei
voi uhata niiden turvallisuutta.

Tempest-viranomaisen on tarkastettava ja hyvaksyttdva toimenpiteet, joilla laitteet
suojataan sidhkohairioiltd (katso 25.3.2).

25.6. Turvallisuus Késittelyn aikana
25.6.1. Turvallisuusmenettelyt (SecOP:t)

Turvallisuusmenettelyissd ~ (SecOP:t) madritelldin  turvallisuuskysymyksissd
noudatettavat periaatteet, toimintatavat ja tyontekijoiden vastuu. Turvallisuusme-
nettelyt on laadittava teknisen jirjestelmévastaavan (TSO) vastuulla.

25.6.2. Ohjelmistojen suojaus / konfiguraation hallinta

Sovellusohjelmien turvallisuuden suojaus on maédritettdivi sen perusteella,
millaiseksi ohjelman turvaluokittelu on arvioitu eikd niinkdin sen perusteella,
millaiseksi ohjelman késittelemien tietojen luokittelu on arvioitu. Kéaytdssd
olevat ohjelmistoversiot on tarkistettava sdannollisesti niiden eheyden ja moitteet-
toman toiminnan varmistamiseksi.

Uusia tai muutettuja ohjelmistoversioita ei saa kéyttdd EU:n turvaluokitellun
tiedon kisittelyssd ennen kuin TSO on tarkistanut ne.

25.6.3. Tuhoisien ohjelmisto- tai tietokonevirusten tarkistaminen

Mahdolliset tuhoisat ohjelmisto- tai tietokonevirukset on tarkistettava maérdajoin
SAA:n vaatimusten mukaisesti.
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Kaikki komissioon saapuvat tietovilineet on tarkistettava tuhoisien ohjelmisto- tai
tietokonevirusten varalta ennen niiden kayttamista jarjestelmassa.

25.6.4. Huolto

Sellaisten jérjestelmien sdénndllistd tai tarvittaessa tapahtuvaa huoltoa koskevissa
sopimuksissa ja menettelyissd, joista on tehty jarjestelmékohtainen turvavaatimu-
silmoitus (SSRS), on mainittava laitetilassa kdyvéa huoltohenkilostod ja sen
varusteita koskevat vaatimukset ja jarjestelyt.

Vaatimukset on mainittava selvisti jarjestelmékohtaisessa turvavaatimusilmoituk-
sessa, ja menettelyt on mainittava selvésti turvallisuusmenettelyissd (SecOP).
Etdyhteydelld tapahtuvaa vian médritystd vaativa sopimushuolto sallitaan vain
poikkeustilanteissa tiukassa turvallisuusvalvonnassa ja ainoastaan SAA:n suostu-
muksella.

25.7. Hankinnat
25.7.1. Yleisti

Hankittavassa jéarjestelméssd kdytettdvien turvatuotteiden on joko oltava arvioituja
ja varmennettuja tai niiden on oltava parhaillaan jonkin EU:n jésenvaltion
arviointi- tai varmennelaitoksen arvioitavana ja varmennettavana noudattaen
kansainvalisesti tunnustettuja kriteerejd (esim. yleiset tietoturvallisuuden arviointi-
perusteet, ISO 15408). Erityismenettelyihin vaaditaan hankintoja ja sopimuksia
késittelevdn neuvoa-antavan komitean (ACPC) hyvéksynta.

Péitettdessd siitd, kannattaako vilineitd, etenkin tietovalineitd, vuokrata vai ostaa,
on muistettava, ettdi EU:n turvaluokitellun tiedon Kkésittelemiseen kéaytettyjd
viélineitd ei voida pddstdd pois asianmukaisesti turvatusta ympdristostd ennen
kuin luokitus on poistettu turvallisuusjdrjestelyt hyvéksyvdn viranomaisen
(SAA) suostumuksella ja ettd suostumusta ei aina voi saada.

25.7.2. Hyvdiksyminen

Turvallisuusjérjestelyt hyvéksyvin viranomaisen (SAA) on hyviksyttdva kaikki
jérjestelmét, joista on annettava jérjestelmédkohtainen turvavaatimusilmoitus
(SSRS) ennen EU:n turvaluokitellun tiedon késittelyd, SSRS:n, turvallisuusme-
nettelyjen (SecOP:t) ja kaikkien muiden asiaa koskevien asiakirjojen sisdltdmien
tietojen perusteella. Alijarjestelmit ja etdpaatteet/tydasemat on hyvaksyttava
osana kaikkia jarjestelmid, joihin ne ovat yhteydessa. Jos jarjestelmdd kaytetdaan
sekd komissiossa ettd muissa organisaatioissa, komission ja asiasta vastaavien
turvallisuusviranomaisten on yhdessé sovittava hyviksymisesta.

Hyviksymisprosessissa voidaan edetd yksittdiseen jdrjestelméddn soveltuvan ja
turvallisuusjérjestelyt hyviksyvédn viranomaisen (SAA) médrittelemén hyviksy-
misstrategian mukaisesti.

25.7.3. Arviointi ja varmentaminen

Jérjestelmén laitteistojen, valmisohjelmistojen ja ohjelmistojen turvallisuusomi-
naisuudet on arvioitava ja varmennettava sellaisiksi, ettd ne pystyvét suojaamaan
tietoa aiotulla turvaluokitustasolla.

Arviointi- ja varmennusvaatimukset on esitettdvd jarjestelméasuunnitelmassa ja
selvdsti mainittava jéarjestelmikohtaisessa turvavaatimusilmoituksessa (SSRS).

Teknisesti pitevan henkiloston, josta on asianmukaisesti tehty luotettavuusselv-
itys ja joka toimii teknisen jérjestelmivastaavan (TSO) nimissd, on suoritettava
arviointi ja varmentaminen hyvéksyttyjen ohjeiden mukaisesti.

Tyotiimit voidaan muodostaa jonkin jésenvaltion nimetysti arviointi- tai varmen-
neviranomaisesta tai tdmdn nimetyistd edustajista, esimerkiksi péatevastd
tavarantoimittajasta, josta on tehty luotettavuusselvitys.

Arviointi- ja varmennusastetta voidaan vihentdd (esim. vain integrointi), jos
jarjestelmissd kdytetddn olemassa olevia kansallisesti arvioituja ja varmennettuja
tietoturvatuotteita.

25.7.4. Turvallisuusominaisuuksien rutiinitarkastukset —pysyvdd — hyviksymistd
varten

Teknisen jérjestelmdvastaavan (TSO) on otettava kdyttoon rutiinitarkastukset,
joilla on varmistettava, ettd kaikki jérjestelmén turvallisuusominaisuudet pétevit
edelleen.

Muutokset, joiden perusteella hyviksyminen olisi suoritettava uudelleen tai jotka
edellyttaisivit turvallisuusjérjestelyt hyvéiksyvan viranomaisen (SAA) ennakkohy-
viksyntdd, on selkedsti yksiloitivd ja mainittava jarjestelmékohtaisessa
turvavaatimusilmoituksessa (SSRS). Jos jarjestelmdssd tapahtuu muutoksia, sitd
korjataan tai siind esiintyy hiiriditd, teknisen jirjestelmdvastaavan (TSO) on
huolehdittava siité, ettd se tarkastetaan turvallisuusominaisuuksien moitteettoman
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toiminnan varmistamiseksi. Jarjestelmén hyviksynndn sédilyminen riippuu tavalli-
sesti siitd, ettd tarkastukset on tyydyttivasti tehty.

Turvallisuusjdrjestelyt hyvidksyvdn viranomaisen (SAA) on tarkastettava
maérdajoin kaikki jarjestelmét, joihin on liitetty turvallisuusominaisuuksia. Jirjes-
telmdt, jotka kasittelevait »MI1 TRES SECRET UE/EU TOP SECRET <«
-turvaluokan tietoja, on tarkastettava vahintddan kerran vuodessa.

25.8. Tilapiinen tai satunnainen kiytto
25.8.1. Mikrotietokoneiden tai henkilokohtaisten tietokoneiden suojaus

Mikrotietokoneiden tai henkilokohtaisten tietokoneiden (PC:t), joissa on
kiintolevy (tai muu katkeamaton muistivéline) ja jotka toimivat erillisind tai
verkotetussa kokoonpanossa, sekd kannettavien atk-laitteiden (esimerkiksi
kannettavat PC:t ja sdhkoiset muistikirjamikrot), joissa on kovalevy, katsotaan
olevan levykkeitd tai muita siirrettdvid atk-tallennevilineitd vastaavia tietovéli-
neita.

Kyseisten laitteiden kaytto, kisittely, varastointi ja kuljettaminen on suojattava
tavalla, joka vastaa niill tallennettavan tai késiteltavan tiedon korkeinta turvaluo-
kitusta (ennen luokituksen laskemista tai poistamista hyvaksyttyjen menettelyjen
mukaisesti).

25.8.2. Yksityisen atk-laitteiston kdytté komission virallisessa tydskentelyssd

Yksityisten siirrettdvien atk-tallennevélineiden, ohjelmistojen ja atk-laitteiston
(esimerkiksi PC:t ja kannettavat atk-laitteet), joissa on tallennusmahdollisuus,
kaytto EU:n turvaluokitellun tiedon kisittelemiseen on kielletty.

Yksityisid laitteita, ohjelmistoja ja tietovélineitd ei saa tuoda niille I tai II luokan
alueille, joilla kisitelldan EU:n turvaluokiteltua tietoa, ilman komission turvalli-
suustoimiston paéllikon kirjallista lupaa. Tdmé lupa voidaan antaa ainoastaan
teknisistd syistd poikkeustapauksissa.

25.8.3. Sopimuspuolten omistamien tai jdsenvaltioiden toimittamien atk-
laitteiden kdytté komission virallisessa tyoskentelyssd

Komission turvallisuustoimiston pééllikkd voi antaa luvan kdyttdd sopimus-
puolten omistamia atk-laitteita ja ohjelmistoja komission virallista tydskentelyd
tukevissa organisaatioissa. Myos jdsenvaltioiden toimittamien atk-laitteiden
kayttd voidaan sallia; tdlloin atk-laitteet on saatettava asianmukaisesti komission
valvontaan. Jos atk-laitteita on maara kayttdd EU:n turvaluokitellun tiedon kasit-
telyssd, molemmissa tapauksissa on kuultava turvallisuusjérjestelyt hyvaksyvaa
viranomaista (SAA) sen varmistamiseksi, ettd kyseisten laitteiden tietoturvatekijét
otetaan asianmukaisesti huomioon ja ettd niitd sovelletaan asianmukaisella
tavalla.

26. EUN  TURVALUOKITELLUN  AINEISTON  LUOVUTTAMINEN
YHTEISON ULKOPUOLISILLE VALTIOILLE TAI KANSAINVALISILLE
JARJESTOILLE

26.1.1. EU:n turvaluokitellun tiedon luovuttamista koskevat periaatteet

Komissio péidttdd kollegiona EU:n turvaluokitellun tiedon luovuttamisesta
yhteison ulkopuolisille valtioille tai kansainvilisille jarjestoille seuraavin
perustein:

— kyseisten tietojen laatu ja sisilto,
— vastaanottajan tiedonsaantitarve,
— EU:lle koituvien etujen arviointi.

EU:n turvaluokitellun tiedon luovuttajalta pyydetdan suostumus tietojen luovutta-
miseen.

Padtokset tehdddn tapauskohtaisesti seuraavin perustein:

— taso, jolla yhteisty6td halutaan tehdd asianomaisten yhteison ulkopuolisten
valtioiden ja kansainvilisten jarjestjen kanssa,

— kyseisten valtioiden ja jarjestdjen luotettavuus — luotettavuutta arvioidaan
kyseisille valtioille tai jarjestoille luovutettavaan EU:n turvaluokiteltuun
tietoon sovellettavan turvallisuuden tason ja kyseisissd valtioissa ja jérjes-
toissd sekd EU:ssa sovellettavien turvamiirdysten johdonmukaisuuden
perusteella; komission turvallisuusasioiden neuvonantajaryhmé —antaa
komissiolle asiasta teknisen lausuntonsa.

Ottaessaan EU:n turvaluokitellun tiedon vastaan yhteison ulkopuoliset valtiot tai
kansainviliset jarjestot takaavat sen, ettd tietoja ei kdytetd muuhun kuin tietojen
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luovuttamisen tai vaihtamisen perusteena olevaan tarkoitukseen ja ettd ne
suojelevat kyseisid tietoja komission edellyttimalla tavalla.

26.1.2. Tasot

Komission pédtettyd, ettd luokiteltuja tietoja voidaan luovuttaa jollekin valtiolle
tai kansainviliselle jarjestolle tai ettd niitd voidaan vaihtaa jonkin valtion tai
kansainvilisen jirjeston kanssa, se tekee padtoksen tasosta, jolla yhteistyotd
voidaan tehdd. Yhteistyon taso riippuu erityisesti Kyseisessd valtiossa tai
jérjestosséd sovellettavasta turvallisuuspolitiikasta ja turvaméarayksista.

Yhteisty6 on kolmitasoista:

1 taso

Yhteistyo sellaisten yhteison ulkopuolisten valtioiden tai kansainvilisten
jéarjestojen kanssa, joiden turvallisuuspolitiikka ja turvaméaraykset ovat hyvin
lahelld EU:n turvallisuuspolitiikkaa ja turvamaérayksia.

2 taso

Yhteistyd sellaisten yhteison ulkopuolisten valtioiden tai kansainvélisten
jarjestdjen kanssa, joiden turvallisuuspolitiikka ja turvamairdykset poikkeavat
huomattavasti EU:n turvallisuuspolitiikasta ja turvamaarayksista.

3 taso

Satunnainen yhteistyo sellaisten yhteison ulkopuolisten valtioiden tai kansainva-
listen jérjestdjen kanssa, joiden turvallisuuspolitiikkaa ja turvaméardyksid ei
voida arvioida.

Menettelyt ja turvamaardykset, jotka esitelldan yksityiskohtaisesti lisdyksissa 3, 4
ja 5, madrdytyvat kunkin yhteistyon tason perusteella.

26.1.3. Turvallisuussopimukset

Komission tehtyd pdédtoksen, jonka mukaan luokiteltujen tietojen vaihtoon
komission ja yhteison ulkopuolisten valtioiden tai kansainvilisten jérjestdjen
vélilld on pysyvéd tai pitkdaikainen tarve, se laatii kyseisten valtioiden tai
jarjestojen kanssa “sopimuksia turvaluokiteltujen tietojen vaihtoa koskevista
turvamenettelyistd”, joissa médritellddn yhteistyon tarkoitus ja kyseisten tietojen
suojelua koskevat vastavuoroiset saannot.

Turvaluokiteltujen tietojen vaihtoa koskevista turvamenettelyistd tehtdvd sopimus
voidaan satunnaisen 3 tasolla tehtdvin yhteistyon osalta, joka on kestoltaan ja
tarkoitukseltaan rajallista, korvata yksinkertaisella yhteisymmérryspoytékirjalla,
jossa médritellddn niiden luokiteltujen tietojen laatu, joita on méérd vaihtaa, seka
kyseisid tietoja koskevat vastavuoroiset velvoitteet edellyttden, ettd kyseisten
tietojen luokittelu ole » M1 RESTREINT UE < -turvaluokkaa korkeampi.

Komission turvallisuusasioiden neuvonantajaryhmé hyvéksyy luonnokset turva-
menettelyistd tehtdviksi sopimuksiksi tai yhteisymmairryspdytikirjoiksi ennen
niiden antamista komission paatettaviksi.

Turvallisuusasioista vastaavan komission jédsenen on pyydettdvd kansallisilta
turvallisuusviranomaisilta kaikkea tarvittavaa apua sen varmistamiseksi, ettd
luovutettavia tietoja kéytetddn ja suojellaan turvamenettelyistd tehtyjen
sopimusten tai yhteisymmarryspoytakirjojen méaraysten mukaisesti.
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Lisdys 1

KANSALLISTEN TURVALLISUUSLUOKITUSTEN VERTAILU

EU:n luokitus TRES SECRET | SECRET UE CONFIDEN- RESTREINT UE
UE/EU TOP TIEL UE
SECRET
WEU:n luokitus FOCAL TOP | WEU SECRET WEU CONFI- | WEU RESTRICTED
SECRET DENTIAL
Euratomin EURA TOP | EURA EURA CONFI- | EURA
luokitus SECRET SECRET DENTIAL RESTRICTED
NATOn luokitus COSMIC TOP | NATO NATO CONFI- | NATO
SECRET SECRET DENTIAL RESTRICTED
Itdvalta Streng Geheim Geheim Vertraulich Eingeschrankt
Belgia Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding
Kypros Akpog Amndppnto Epmotevticd Ieplopiopévng
Anoppnro Xprong
Tsekki Piisn tajné Tajné Davérné Vyhrazené
Tanska Yderst Hemmeligt Fortroligt Til tjenestebrug
hemmeligt
Viro Téiesti salajane Salajane Konfident- Piiratud
siaalne
Saksa Streng geheim Geheim VS () — | VS — Nur fiir den
Vertraulich Dienstgebrauch
Kreikka Akpog Amndppnto Epmoteutico [Teplopiopévng
Ambppnro Xpiiong
Abr: AATIT Abr: (AIT) Abr: (EM) Abr: (ITX)
Suomi Erittdin salainen | Erittdin salainen | Salainen Luottamuksellinen
Ranska Tres Secret | Secret Défense Confidentiel
Défense (%) Défense
Irlanti Top Secret Secret Confidential Restricted
Italia Segretissimo Segreto Riservatissimo Riservato
Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Secret Confidentiel Diffusion restreinte
Unkari Szigoruan Titkos ! Bizalmas ! Korlatozott
titkos ! terjesztési !
Malta L-Ghola Sigriet Kunfidenzjali Ristrett
Segretezza
Alankomaat Stg (). Zeer | Stg. Geheim Stg. Confiden- | Departementaalver-
Geheim tieel trouwelijk
Puola Sciéle Tajne Tajne Poufne Zastrzezone
Portugali Muito Secreto Secreto Confidencial Reservado
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Slovenia Strogo tajno Tajno Zaupno SVN Interno
Slovakia Prisne tajné Tajné Doverné Vyhradené
Espanja Secreto Reservado Confidencial Difusién Limitada
Ruotsi Kvalificerat Hemlig Hemlig Hemlig

hemlig
Yhdistynyt Top Secret Secret Confidential Restricted
kuningaskunta

(") VS = Verschlusssache.

(®) Luokitusta “Treés Secret Défense”, joka kattaa hallituksen ensisijaiset kysymykset, voidaan muuttaa ainoastaan
pédministerin luvalla.

(®) Stg = staatsgeheim.
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Lisdys 3

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteison ulkopuolisille
valtioille tai kansainvilisille jérjestoille: 1 tason yhteistyo

MENETTELYT

1. Vain kollegiona toimivalla komissiolla on toimivalta luovuttaa EU:n turva-
luokiteltua tietoa valtioille, jotka eivdt ole Euroopan unionin jisenid, tai
muille kansainvélisille jérjestoille, joilla on vastaava turvallisuuspolitiikka ja
turvallisuusmadrdykset kuin EU:lla.

2. Ennen turvallisuussopimuksen tekemistd turvallisuusasioista vastaava
komission jédsen on toimivaltainen tarkastelemaan EU:n turvaluokitellun
tiedon luovuttamista koskevia pyynt6ja.

3. Pyyntdjé tarkastellessaan hin

— pyytdd lausunnot luovutettavan EU:n turvaluokitellun tiedon alkuperii-
siltd luovuttajilta,

— luo tarpeelliset yhteydet edunsaajina olevien valtioiden tai kansainvélisten
jérjestdjen turvallisuudesta vastaaviin elimiin tarkistaakseen, ettd niiden
turvallisuuspolitiikka ja turvallisuusmadrdykset riittdvat varmistamaan
luovutettavan turvaluokitellun tiedon suojaamisen ndiden turvallisuus-
sddnnosten mukaisesti,

— pyytdd komission turvallisuusasioiden neuvonantajaryhmén lausuntoa
edunsaajina olevien valtioiden tai kansainvélisten elinten luotettavuu-
desta.

4. Turvallisuusasioista vastaava komission jdsen toimittaa pyynnén ja
komission turvallisuusasioiden neuvonantajaryhmén lausunnon komissiolle
padtoksentekoa varten.

TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON
SOVELLETTAVA

5. Turvallisuusasioista vastaava komission jdsen ilmoittaa edunsaajina oleville
valtioille tai kansainvilisille jarjestdille komission pdétoksestd sallia EU:n
turvaluokitellun tiedon luovuttaminen.

6. Luovutuspditds tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen
vakuutuksen siitd, ettid ne:

— kayttivit tietoa ainoastaan sovittuihin tarkoituksiin,

— suojaavat tiedon ndiden turvallisuussddnnosten ja erityisesti jéljempénd
mainittujen erityissddntdjen mukaisesti.

7. Henkil6sto

a) EU:n turvaluokiteltuun tietoon pédésevien virkamiesten maira on rajattava
tiedonsaantitarpeen periaatteen pohjalta tiukasti nithin henkil6ihin, joiden
tehtdvit edellyttavit padsyé kyseiseen tietoon.

b) Kaikilla viranomaisilla ja kansalaisilla, jotka valtuutetaan péadsemaédn
» M1 CONFIDENTIEL UE <« -turvaluokan tai sitd korkeamman
turvaluokan tietoon, on oltava joko asianmukaisen turvaluokan luotetta-
vuustodistus tai vastaava luotettavuusselvitys, jonka heiddn oman
maansa hallitus on mydntényt.

8. Asiakirjojen ldhettdiminen

a) Asiakirjojen ldhettdmistd koskevista kdytdnnon menettelyistd pédtetddn
sopimuksella. Ennen tillaisen sopimuksen tekemistd sovelletaan 21
jakson sddnnoksid. Sopimuksessa tdsmennetddn erityisesti ne rekisterin
pitdjét, joille EU:n turvaluokiteltu tieto on ldhetettiva.

b

~

Jos turvaluokiteltuun tietoon, jonka luovuttamisen komissio on sallinut,
sisdltyy M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan
tietoa, edunsaajana olevan valtion tai kansainvilisen jarjeston on perustet-
tava keskustoimisto EU-asioiden rekisterdintid varten ja tarvittaessa
alarekistereitd. Nédiden rekisterien on sovellettava ndiden turvallisuussdin-
nosten osalta tiukasti 22 jaksossa madriteltyjd vastaavia sadnnoksia.
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10.

12.

13.

14.

. Rekisterdinti

Vilittomésti  rekisterin  pitdjén  vastaanotettua P M1 CONFIDENTIEL
UE <« -turvaluokan tai sitd korkeamman turvaluokan EU:n asiakirjan, sen
on merkittdvé asiakirja jérjeston hallinnoimaan erityiseen rekisteriin, jossa
on sarakkeet, joihin merkitddn vastaanottopdivimaird, asiakirjaa koskevia
tietoja (pdivamadrd, viitenumero ja kopion numero), asiakirjan turvaluokka,
otsikko, vastaanottajan nimi tai ammattinimike, kuitin palautuspdivimara
sekd pdivamaird, jona asiakirja palautetaan EU:n luovuttajalle tai havitetdan.

Havittdminen

a) EUmn turvaluokitellut asiakirjat on hévitettivd ndiden turvallisuussdén-
nosten 22 jaksossa  esitettyjen  ohjeiden  mukaisesti.  Kopiot
» M1 SECRET UE <« - ja M1 TRES SECRET UE/EU TOP
SECRET <« -turvaluokan asiakirjojen hévittdmistodistuksista on
lahetettava asiakirjat toimittaneelle EU:n rekisterin pitéjalle.

b) EU:n turvaluokitellut asiakirjat on sisdllytettdvd edunsaajina olevien
elinten hétitapauksessa suoritettavaa havittdmistd koskeviin suunnitel-
miin.

. Asiakirjojen suojaaminen

On toteutettava kaikki asianmukaiset toimet sen estdmiseksi, ettd sivulliset
henkilot padsisivat EU:n turvaluokiteltuun tietoon.

Kopiot, kddnndkset ja otteet

> M1 CONFIDENTIEL UE <« - tai »M1 SECRET UE < -turvaluokan
asiakirjasta ei saa ottaa valokopiota tai tehdd kainnOstd tai ottaa siitd
poimintoja ilman asianomaisen turvallisuusyksikon esimichen valtuutusta,
joka kirjaa ja tarkistaa kyseiset kopiot, kddnnokset tai otteet ja leimaa ne
tarvittaessa.

» M1 TRES SECRET UE/EU TOP SECRET <« -turvaluokan asiakirjan
jaljentdmisen tai kddntdmisen voi sallia ainoastaan luovuttava viranomainen,
joka vahvistaa sallittujen kopioiden méérén; jos luovuttavaa viranomaista ei
pystytd madrittdimadn, pyyntod toimitetaan edelleen komission turvallisuustoi-
mistolle.

Turvallisuuden vaarantuminen

Silloin kun EU:n turvaluokitellun asiakirjan turvallisuus on vaarantunut tai
sen epdillddn vaarantuneen, on viipymaéttd suoritettava seuraavat toimet,
jollei turvallisuussopimuksesta muuta johdu:

a) tehdddn tutkimus turvallisuuden vaarantumiseen johtaneiden olosuhteiden
osoittamiseksi;

b

~

annetaan komission turvallisuustoimistolle, asiaankuuluvalle kansalliselle
turvallisuusviranomaiselle ja luovuttaneelle viranomaiselle asia tiedoksi,
tai mainitaan selkedsti, ettd viimeksi mainitulle ei ole tietoa annettu,
mikéli ndin ei ole tehty;

toteutetaan toimia turvallisuuden vaarantumisen vaikutusten minimoimi-
seksi;

C

~

d

=

selvitetddn ja toteutetaan toimenpiteitd tapahtuneen toistumisen
estamiseksi;

[§

~

toteutetaan kaikki komission turvallisuustoimiston suosittelemat toimenpi-
teet tapahtuneen toistumisen estamiseksi.

Tarkastukset

Komission turvallisuustoimiston sallitaan asianomaisten valtioiden tai
kansainvilisten jérjestdjen kanssa tehtivan sopimuksen perusteella arvioida
luovutetun EU:n turvaluokitellun tiedon suojaamisessa kiytettyjen toimenpi-
teiden tehokkuus.
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15. Raportointi

Jollei tehdystd turvallisuussopimuksesta muuta johdu, ja niin kauan kuin
madratylla valtiolla tai kansainvéliselld jéarjestolld on hallussaan EU:n turva-
luokiteltua tietoa, sen on toimitettava tiedon luovuttamista koskevaa
valtuutusta annettaessa madrittyyn pédivimadrddn mennessd vuosittainen
raportti, jossa vahvistetaan, ettd nditd turvallisuussddnnoksid on noudatettu.
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Lisdys 4

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteison ulkopuolisille

valtioille tai kansainvilisille jérjestoille: 2 tason yhteistyo

MENETTELYT

1.

Vain tiedon alkuperdiselld luovuttajalla on toimivalta luovuttaa EU:n turva-
luokiteltua tietoa yhteison ulkopuolisille valtioille tai kansainvélisille
jérjestoille, joilla on selvasti erilainen turvallisuuspolitiikka ja turvallisuus-
médrdykset kuin EU:lla. Kollegiona toimivalla komissiolla on toimivalta
luovuttaa komissiossa tuotettua EU:n turvaluokiteltua tietoa.

. Periaatteessa luovuttaminen on rajattu »M1 SECRET UE <« -turvaluokan

ja sitd alemman turvaluokan tietoon; erityisin turvaosoittimin tai
-merkinndin suojattua turvaluokiteltua tietoa ei saa luovuttaa.

. Ennen turvallisuussopimuksen tekemistd turvallisuusasioista vastaava

komission jdsen on toimivaltainen tarkastelemaan EU:n turvaluokitellun
tiedon luovuttamista koskevia pyyntoja.

. Pyyntoja tarkastellessaan hén

— pyytdd lausunnot luovutettavan EU:n turvaluokitellun tiedon alkuperii-
siltd luovuttajilta,

— luo tarvittavat yhteydet edunsaajina olevien valtioiden tai kansainvélisten
jarjestojen turvallisuudesta vastaaviin elimiin tiedon hankkimiseksi niiden
turvallisuuspolitiikasta ~ ja  turvallisuusmédrdyksistdi  ja  erityisesti
vertailevan taulukon laatimiseksi EU:ssa ja asianosaisessa valtiossa tai
kansainvilisessé jarjestossa sovellettavista turvaluokituksista,

— jérjestdd komission turvallisuusasioiden neuvonantajaryhmén kokouksen
tai tekee tiedusteluja, hiljaisen hyviksynnidn menettelylld mikali tarpeel-
lista, jdsenvaltioiden kansallisilta turvallisuusviranomaisilta, jotta
komission turvallisuusasioiden neuvonantajaryhmélti saataisiin tekninen
lausunto.

. Komission turvallisuusasioiden neuvonantajaryhmén lausunto koskee

seuraavia seikkoja:

— edunsaajina olevien valtioiden tai kansainvélisten jérjestdjen luotettavuus,
jotta voitaisiin arvioida turvallisuusriskit, joille EU tai sen jdsenvaltiot
asettavat itsensd alttiiksi,

— arviointi edunsaajien kyvystd suojata EU:n luovuttamaa turvaluokiteltua
tietoa,

— chdotuksia kdytdnnon menettelytavoiksi (esimerkiksi lyhennettyjen teksti-
versioiden  toimittaminen), jotka  koskevat ldhetettivien EU:n
turvaluokiteltujen tietojen ja asiakirjojen kasittelyd (EU:n turvaluokkaot-
sikoiden siilyttdminen tai poistaminen, erityismerkinnit jne.),

— siirtdminen alempaan turvaluokkaan tai luokituksen poistaminen ennen
kuin tieto luovutetaan edunsaajina oleville valtioille tai kansainvalisille
jarjestoille.

. Turvallisuusasioista vastaava komission jdsen toimittaa pyynndn ja

komission turvallisuusasioiden neuvonantajaryhmén lausunnon komissiolle
pédtoksentekoa varten.

TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON
SOVELLETTAVA

7. Turvallisuusasioista vastaava komission jdsen ilmoittaa edunsaajina oleville

valtioille tai kansainvélisille jdrjestdille komission péitoksestd sallia EU:n
turvaluokitellun tiedon luovuttaminen ja péitostd koskevista rajoituksista.

. Luovutuspéitds tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen

vakuutuksen siité, ettd ne:
— kayttavit tietoa ainoastaan sovittuihin tarkoituksiin,

— suojaavat tiedon komission vahvistamien sdénndsten mukaisesti.

. Ellei komissio, saatuaan komission turvallisuusasioiden neuvonantajaryhmén

teknisen lausunnon, péitd erityisestd menettelytavasta EU:n turvaluokitel-
tujen asiakirjojen kasittelemiseksi (poistetaan maininta EU:n turvaluokasta,
erityismerkinndt jne.), laaditaan seuraavanlaiset suojaamista koskevat
saannot.
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10.

12.

13.

14.

Henkilosto

a) EU:n turvaluokiteltuun tietoon pdédsevien virkamiesten médrd on rajattava
tiedonsaantitarpeen periaatteen pohjalta tiukasti nithin henkil6ihin, joiden
tehtavat edellyttavat padsyé kyseiseen tietoon.

b) Kaikilla viranomaisilla ja kansalaisilla, jotka valtuutetaan péadsemaédn
komission luovuttamaan turvaluokiteltuun tietoon, on oltava hyviaksytty
kansallinen luotettavuusselvitys valtuutus pédstd tietoon asianmukaista
EU:n turvaluokkaa vastaavalla tasolla, siten kuin se on maédritelty vertai-
levassa taulukossa.

¢) Néméd kansalliset luotettavuusselvitykset tai valtuutukset on toimitettava
edelleen puheenjohtajalle tiedoksi.

. Asiakirjojen ldhettiminen

Asiakirjojen ldhettimistd koskevista kdytdnnon menettelyistd péitetdan sopi-
muksella. Ennen téllaisen sopimuksen tekemistd sovelletaan 21 jakson
saannoksid. Sopimuksessa tdsmennetddn erityisesti ne rekisterin pitéjét,
joille EU:n turvaluokiteltu tieto on ldhetettdva eteenpdin sekd EU:n turvaluo-
kitellun tiedon ldhettdmisesséd kaytettdvit kuriiri- tai postilaitokset.

Kirjaaminen saapumisen yhteydessa

Vastaanottajavaltion kansallinen turvallisuusviranomainen tai sitd vastaava
elin ottaa vastaan hallituksensa puolesta komission lahettdmaa turvaluoki-
teltua tietoa, tai vastaanottavan kansainvilisen jérjeston turvallisuusyksikko
avaa erityisen rekisterin, johon kirjataan EU:n turvaluokiteltu tieto vastaano-
tetuksi.  Rekisterissi ~ on  oltava  sarakkeet,  joihin  merkitddn
vastaanottopdivdmaéard, asiakirjaa koskevia tietoja (pdivamadrd, viitenumero
ja kopionumero), asiakirjan turvaluokka, otsikko, vastaanottajan nimi tai
ammattinimike, kuitin palautuspdivimaird sekd pdivamadrd, jona asiakirja
palautetaan EU:n luovuttajalle tai havitetdan.

Asiakirjojen palauttaminen

Kun vastaanottaja palauttaa turvaluokitellun asiakirjan komissiolle sen on
toimittava edelld olevassa asiakirjojen ldhettdmissd koskevassa kohdassa
tarkoitetun menettelytavan mukaisesti.

Suojaus

a) Silloin kun asiakirjat eivét ole kaytossd, ne on varastoitava turvalliseen
sdilytyspaikkaan, joka on hyvidksytty saman turvaluokan kansallisesti
luokitellun aineiston varastoimiseen. Turvallisessa sdilytyspaikassa ei saa
olla mitddn merkint6jd, jotka viittaisivat sen sisaltoon. Siséltoon padsevit
ainoastaan henkil6t, joilla on valtuutus késitelld EU:n turvaluokiteltua
tietoa. Kaytettdvien yhdistelmilukkojen numeroyhdistelmd annetaan
ainoastaan niille valtion tai jérjeston virkailijoille, joilla on valtuutus
pédstd turvallisessa sdilytyspaikassa varastoitavaan EU:n turvaluokiteltuun
tietoon ja se vaihdetaan kuuden kuukauden vilein. Se on vaihdettava
aikaisemmin, jos virkailija vaihtuu, jonkin numeroyhdistelmén tuntevan
virkailijan luotettavuusselvitys peruutetaan tai havaitaan riski turvalli-
suuden vaarantumisesta.

b

~

Ainoastaan virkailijat, joilla on valtuutus pddstd EU:mn turvaluokiteltuun
tietoon ja joiden on tarpeen saada Kyseistd tictoa, saavat poistaa EU:n
turvaluokiteltuja asiakirjoja turvallisesta sdilytyspaikasta. He ovat
vastuussa ndiden asiakirjojen turvallisesta sdilyttdmisestd niin kauan, kun
ne ovat heiddn hallussaan ja erityisesti siitd, etteivat asiakirjat paady
sivulliselle. Heiddn on myds varmistettava, ettd asiakirjat varastoidaan
turvalliseen sdilytyspaikkaan sitten, kun he ovat lopettaneet niihin tutustu-
misen, sekd tydajan ulkopuolella.

c) »M1 CONFIDENTIEL UE <« -turvaluokan tai siti korkeamman
turvaluokan asiakirjasta ei saa ottaa valokopioita eikd poimintoja ilman
komission turvallisuustoimiston lupaa.

d

=

Menettelytapa asiakirjojen nopeaksi ja tdydelliseksi havittdmiseksi hatita-
pauksissa on maidriteltdvd ja vahvistettava yhdessd komission
turvallisuustoimiston kanssa.
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15.

17.

18.

Fyysinen turvallisuus

a) Silloin kun EU:n turvaluokitellut asiakirjat eivit ole kéytdssd, niiden
varastoimiseen kéytettavat turvalliset sdilytyspaikat pidetddn lukittuina
kaikkina aikoina.

b) Silloin kun kunnossapito- tai siivoushenkilostén on tarpeellista tulla
sisddn huoneeseen tai tyOskennelld huoneessa, jossa on téllaisia
turvallisia sdilytyspaikkoja, valtion tai jarjeston turvallisuusyksikon
jésenen tai erityisesti kyseisen huoneen turvallisuuden valvonnasta
vastaavan virkailijan on seurattava heitd kaikkina aikoina.

¢) Normaalin ty6ajan ulkopuolella (6isin, viikonloppuisin ja juhlapyhind)
EU:n turvaluokiteltuja asiakirjoja sisdltavét turvalliset sdilytyspaikat
suojataan joko vartioinnilla tai automaattisella hélytysjérjestelmalla.

. Turvallisuuden vaarantuminen

Silloin kun EU:n turvaluokitellun asiakirjan turvallisuus on vaarantunut tai
sen epdilldén vaarantuneen, on viipyméttd toteutettava seuraavat toimet:

a) toimitetaan vélittomasti selostus tapahtuneesta komission turvallisuustoi-
mistolle tai aloitteen asiakirjojen edelleen ldhettdmisestd tehneen
jasenvaltion kansalliselle turvallisuusviranomaiselle (sekd kopio siitd
komission turvallisuustoimistolle);

b) suoritetaan tutkimus, jonka valmistuttua toimitetaan tdydellinen selonteko
turvallisuudesta vastaavalle elimelle (katso edelld oleva a kohta). Tdémén
jdlkeen on toteutettava tarvittavat toimenpiteet tilanteen korjaamiseksi.

Tarkastukset

Komission turvallisuustoimiston sallitaan asianomaisten valtioiden tai
kansainvilisten jérjestdjen kanssa tehtivdn sopimuksen perusteella arvioida
luovutetun EU:n turvaluokitellun tiedon suojaamisessa kiytettyjen toimenpi-
teiden tehokkuus.

Raportointi

Jollei tehdystd turvallisuussopimuksesta, ja niin kauan kuin méaaritylla
valtiolla tai kansainvéliselld jarjestolld on hallussaan EU:n turvaluokiteltua
tietoa, sen on toimitettava tiedon luovuttamista koskevaa valtuutusta
annettaessa madrittyyn pdivimadrddn mennessd vuosittainen raportti, jossa
vahvistetaan, ettd niitd turvallisuussddnnoksid on noudatettu.
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Lisdys 5

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteison ulkopuolisille

valtioille tai kansainvilisille jérjestoille: 3 tason yhteistyo

MENETTELYT

1.

10.

Komissio saattaa ajoittain haluta tehda tietyissé erityisolosuhteissa yhteistyota
sellaisten valtioiden tai jédrjestojen kanssa, jotka eivit voi antaa ndissd turval-
lisuussddnndissd  vaadittuja  varmistuksia. Kyseinen yhteistyd saattaa
kuitenkin edellyttdd EU:n turvaluokiteltujen tietojen luovuttamista.

. Vain tiedon alkuperdiselld luovuttajalla on toimivalta luovuttaa EU:n turva-

luokiteltua tietoa yhteison ulkopuolisille valtioille tai kansainvélisille
jérjestoille, joilla on selvisti erilainen turvallisuuspolitiikka ja turvallisuus-
madrdykset kuin EU:lla. Kollegiona toimivalla komissiolla on toimivalta
luovuttaa komissiossa tuotettua EU:n turvaluokiteltua tietoa.

Periaatteessa luovuttaminen on rajattu »M1 SECRET UE <« -turvaluokan
ja sitd alemman turvaluokan tietoon; erityisin turvaosoittimin tai
-merkinndin suojattua turvaluokiteltua tietoa ei saa luovuttaa.

. Komissio harkitsee luokiteltujen tietojen luovuttamisen aiheellisuutta, arvioi

edunsaajien tiedonsaantitarvetta ja péattdd, millaisia luokiteltuja tietoja
voidaan luovuttaa.

. Jos komissio puoltaa tietojen luovuttamista, turvallisuusasioista vastaava

komission jdsen

— pyytdd lausunnot luovutettavan EU:n turvaluokitellun tiedon alkuperdi-
siltd luovuttajilta,

— jérjestdd komission turvallisuusasioiden neuvonantajaryhmén kokouksen
tai tekee tiedusteluja, hiljaisen hyviksynnidn menettelylld mikali tarpeel-
lista, jdsenvaltioiden kansallisilta turvallisuusviranomaisilta, jotta
komission turvallisuusasioiden neuvonantajaryhmaéltd saataisiin tekninen
lausunto.

. Komission turvallisuusasioiden neuvonantajaryhmén lausunto koskee

seuraavia seikkoja:
a) EU:lle tai sen jasenvaltioille aiheutuvien turvallisuusriskien arviointi;
b) luovutettavissa olevan tiedon turvaluokka-aste;

¢) siirtdminen alempaan turvaluokkaan tai luokituksen poistaminen ennen
kuin tieto luovutetaan;

d) luovutettavien asiakirjojen késittelymenettelyt (ks. jdljempdnd oleva
kohta);

e) mahdolliset ldhettdmismenetelmét (esim. yleisten postipalvelujen kaytto,
yleisten tai suojattujen teleliikennejérjestelmien kaytto, diplomaattiposti,
kuriirit, joiden luotettavuus on selvitetty).

. Téassa lisayksessa tarkoitetuille valtioille tai jarjestoille luovutettavat asiakirjat

eivit periaatteessa sisdlld ldhdeviittauksia tai EU:n turvaluokituksia.
Komission turvallisuusasioiden neuvonantajaryhmé saattaa suositella

— erityismerkintdja tai koodinimed,

— erityistd luokittelumenetelméd, jossa tietojen arkaluonteisuus liittyy
edunsaajan kdyttdmiltd asiakirjojen toimitusmenetelmiltd edellytettyihin
valvontatoimenpiteisiin.

. Puheenjohtaja toimittaa komission turvallisuusasioiden neuvonantajaryhméin

lausunnon komissiolle péddtoksentekoa varten.

. Komission hyviaksyttyd EU:n turvaluokitellun tiedon luovuttamisen ja siihen

liittyvét kdytinnon menettelyt, komission turvallisuustoimisto luo tarvittavat
yhteydet asianomaisen valtion tai jérjestén turvallisuusviranomaisiin suunni-
teltujen turvatoimenpiteiden soveltamisen helpottamiseksi.

. Turvallisuusasioista vastaava komission jésen ilmoittaa jésenvaltioille luovu-

tettavan tiedon laadun ja turvaluokan seké luettelee ne jérjestot ja maat, joille
tieto voidaan luovuttaa komission paatoksen mukaisesti.

Komission turvallisuustoimisto toteuttaa kaikki tarvittavat toimenpiteet, joilla
helpotetaan mahdollisten vahinkojen arviointia ja menettelyjen tarkistamista.

Komission on tarkasteltava asiaa uudelleen aina kun yhteistyon edellytykset
muuttuvat.
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TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAIJIEN ON
SOVELLETTAVA

11. Turvallisuusasioista vastaava komission jdsen ilmoittaa edunsaajina oleville
valtioille tai kansainvilisille jérjestdille komission péatoksestd sallia EU:n
turvaluokitellun tiedon luovuttaminen sekd komission turvallisuusasioiden
neuvonantajaryhmén ehdottamista ja komission hyviksymistd yksityiskohtai-
sista suojelusdannoista.

12. Paatoés tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen
vakuutuksen, jonka mukaan ne:

— kayttivit tietoja ainoastaan komission padtoksen mukaiseen yhteistyohon,

— tarjoavat tiedoille komission vaatiman suojan.

13. Asiakirjojen ldhettdiminen

a) Asiakirjojen ldhettdmistd koskevista kidytinnon menettelyistd sovitaan
komission turvallisuustoimiston ja vastaanottavien valtioiden tai kansain-
vilisten jérjestdjen turvallisuuselinten kesken. Menettelyissd tdsmennetddn
erityisesti tarkat osoitteet, joihin asiakirjat on toimitettava.

b) M1 CONFIDENTIEL UE <« -turvaluokan tai sitd korkeamman
turvaluokan asiakirjat ldhetetddn kahdessa sisdkkdisessd kirjekuoressa.
Sisimmaéssd kuoressa on oltava sovittu erityismerkinté tai koodinimi seké
maininta asiakirjalle hyvaksytystd erityisluokituksesta. Kuoreen on
laitettava jokaisen turvaluokitellun asiakirjan osalta kuitti. Kuittauslo-
make, jota ei luokitella, sisdltdd ainoastaan asiakirjaa koskevia tietoja
(viitenumero, paivamaird, kopionumero) ja asiakirjan kielen, ei otsikkoa.

C

~

Sisempi kuori laitetaan ulompaan kirjekuoreen, johon merkitdan pakkaus-
numero  kuittausta  varten.  Ulommaisessa  kuoressa ei  ole
turvaluokkamerkintaa.

d) Kuriireille annetaan aina kuitti, josta ilmenee pakkauksen numero.

14. Kirjaaminen saapumisen yhteydessi

Vastaanottajavaltion kansallinen turvallisuusviranomainen tai sitd vastaava
elin ottaa hallituksensa puolesta vastaan komission lahettdmad turvaluoki-
teltua tietoa, tai vastaanottavan kansainvilisen jérjeston turvallisuusyksikko
avaa erityisen rekisterin, johon kirjataan EU:n turvaluokiteltu tieto vastaano-
tetuksi.  Rekisterissa ~ on  oltava  sarakkeet,  joihin  merkitddn
vastaanottopdivdmaard, asiakirjaa koskevia tietoja (paivdméaard, viitenumero
ja kopionumero), asiakirjan turvaluokka, otsikko, vastaanottajan nimi tai
ammattinimike, kuitin palautuspdivimadrd ja padivimadrd, jona kuitti on
palautunut EU:hun seki asiakirjan hévittdmispaivamaara.

15. Vaihdettavien luokiteltujen tietojen kdytto ja suojelu

a) M1 SECRET UE <« -tason tietojen késittelystd vastaavat erityisesti
nimetyt viranomaiset, jotka on valtuutettu késittelemddn kyseiseen
luokkaan kuuluvia tietoja. Tiedot on siilytettdvd turvakaapeissa, jotka
ainoastaan kyseisten tietojen kisittelyyn valtuutetut henkil6t voivat avata.
Tiloja, joissa kyseiset kaapit sijaitsevat, on valvottava jatkuvasti, ja on
perustettava todentamisjérjestelmd sen varmistamiseksi, ettd Kyseisiin
tilothin pééstetddn ainoastaan asianmukaisesti valtuutetut henkilot.
» M1 SECRET UE <« -tason tiedot on toimitettava joko diplomaattipos-
tina tai suojattuja  posti- tai telelitkennepalveluja  kayttden.
» M1 SECRET UE <« -asiakirjasta voidaan ottaa kopio ainoastaan, jos
tiedot alun perin luovuttanut viranomainen antaa tdhan kirjallisen suostu-
muksen. Kaikki kopiot kirjataan ja niitd valvotaan. Kaikkia
» M1 SECRET UE <« -asiakirjoja koskevista toimista on annettava
kuitit.

b) »M1 CONFIDENTIEL UE < -tason tietojen Kdsittelystd vastaavat
asianmukaisesti nimetyt viranomaiset, jotka on valtuutettu saamaan asiaa
koskevia tietoja. Asiakirjat on sdilytettdvd lukituissa turvakaapeissa
valvotuissa tiloissa.

» M1 CONFIDENTIEL UE <« -tason tiedot on toimittava diplomaatti-
postina, sotilaspostina tai suojattuja teleliikennepalveluja kéyttden.
Vastaanottaja voi ottaa asiakirjoista kopioita, joiden numero ja jakelu on
kirjattava erityisiin rekistereihin.

c) M1 RESTREINT UE <« -tietoja on kisiteltdva tiloissa, joihin valtuut-
tamattomat tyontekijdt eivdt péddse, ja ne on sdilytettdvd lukitussa
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16.

17.

paikassa. Asiakirjat voidaan ldhettdd yleisia postipalveluja kayttden
kirjattuna ldhetyksend kahdessa sisdkkaisessd kirjekuoressa ja kiireelli-
sissd  tapauksissa  operaatioiden aikana suojaamattomia  yleisid
teleliikennejérjestelmid kayttden. Vastaanottajat voivat ottaa asiakirjoista
kopioita.

d

=

Luokittelemattomia tietoja ei tarvitse suojata erityistoimenpiteilld, ja niitd
voidaan ldhettdd postissa ja yleisid teleliikennejarjestelmid kayttaen.
Vastaanottajat voivat ottaa asiakirjoista kopioita.

Havittdminen

Tarpeettomat asiakirjat on hévitettivd. »MI1 RESTREINT UE <« - ja
» M1 CONFIDENTIEL UE < -asiakirjojen hévittiminen kirjataan asian-
mukaisesti erityisiin rekistereihin. »MI1 SECRET UE <« -asiakirjoista
annetaan havittamistodistukset, joissa on kahden hévittdmistd todistaneen
henkilon allekirjoitus.

Turvallisuuden vaarantuminen

Jos »MI1 CONFIDENTIEL UE <« - tai M1 SECRET UE <« -tictojen
turvallisuus vaarantuu tai jos turvallisuuden epdilldén vaarantuneen, vastaa-
nottaneen  valtion  kansallisen turvallisuusviranomaisen tai tiedot
vastaanottaneen jédrjeston turvallisuuspdillikon on tutkittava olosuhteet,
joissa turvallisuus vaarantui. Tutkimustulokset on ilmoitettava komission
turvallisuustoimistolle. Jos riittdiméattéméat menettelyt tai sdilytysmenetelmét
ovat olleet turvallisuuden vaarantumisen syynd, on toteutettava tarvittavat
toimenpiteet kyseisten menettelyjen ja menetelmien korjaamiseksi.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
ESDP
EUCI

1A
INFOSEC
10

ISO

1T

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOPS
SSRS

TA

TSO

Lisdys 6
LYHENNELUETTELO

Hankintoja ja sopimuksia késittelevd neuvoa-antava komitea
Salausasioista vastaava viranomainen
Keskustietojarjestelmien tietoturvavastaava
Tietojarjestelméaturvallisuus
Tietoliikenneturvallisuus

Komission turvallisuustoimisto

Euroopan turvallisuus- ja puolustuspolitiikka
EU:n turvaluokiteltu tieto
Tietoturvaviranomainen

Tietoturva

Siséltovastaava

Kansainvélinen standardointijarjestd
Tietotekniikka

Paikallistietojérjestelmien tietoturvavastaava
Paikallinen vastaava

Kokouksen turvavastaava

Kansallinen turvallisuusviranomainen
Henkilokohtainen tietokone

Rekisterin valvontavastaava
Turvallisuusjérjestelyt hyviksyvé viranomainen
Turvallisuusmenettelyt

Jarjestelmékohtainen turvavaatimusilmoitus
Tempest-viranomainen

Tekninen jarjestelmévastaava



