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NEUVOSTON PAATOS,
tehty 19 piivini maaliskuuta 2001,

neuvoston turvallisuussiintojen vahvistamisesta

(2001/264/EY)

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan yhteisdn perustamissopimuksen ja erityisesti
sen 207 artiklan 3 kohdan,

ottaa huomioon 5 paivind kesékuuta 2000 tehdyn neuvoston pédtoksen
2000/396/EY, EHTY, Euratom neuvoston tyojarjestyksen vahvistami-
sesta (') ja erityisesti sen 24 artiklan,

sekd katsoo seuraavaa:

(1)  Neuvoston toimintojen kehittdmiseksi luottamuksellisuutta edel-
lyttdvilld aloilla on asianmukaista perustaa kattava neuvostoa,
sen paisihteeristod ja jdsenvaltioita koskeva turvallisuusjirjes-
telma.

(2)  Téllaisessa jérjestelméssd olisi koottava yhteen sdddokseen tdtd
alaa koskevien kaikkien aikaisempien pditosten ja sddnndsten
asiasisalto.

(3)  Suurin osa CONFIDENTIEL UE- tai sitd luottamuksellisemman
turvaluokan EU-tiedoista koskee kéytinnossd yhteistd turvalli-
suus- ja puolustuspolitiikkaa.

(4)  Turvallisuusjdrjestelmén tehokkuuden varmistamiseksi jdsenval-
tioiden on liityttdivd sen toimintaan toteuttamalla tarpeelliset
kansalliset toimenpiteet timén pédtdksen sddnndsten noudattami-
seksi, kun niiden toimivaltaiset viranomaiset ja virkamichet
kisittelevdat EU:n turvaluokiteltuja tietoja.

(5)  Neuvosto panee tyytyvdisend merkille komission aikovan tdmin
paitoksen soveltamispdivddn mennessd ottaa kdyttoon liitteiden
mukainen kattava jarjestelmd unionin péidtoksentekomenettelyn
kitkattoman toiminnan varmistamiseksi.

(6)  Neuvosto korostaa sité, ettd Euroopan parlamentti ja komissio on
tarvittaessa saatava mukaan noudattamaan niitd luottamukselli-
suutta  koskevia  sddntdjda ja  vaatimuksia, jotka ovat
vilttiméttomid unionin ja sen jdsenvaltioiden etujen suojelemi-
seksi.

(7) Tamia piaatds tehdddn sanotun kuitenkaan rajoittamatta perusta-
missopimuksen 255 artiklan ja sen tdytdnt6onpanevien
vilineiden soveltamista.

(8)  Taméd piatds tehdddn sanotun kuitenkaan rajoittamatta jésenval-
tioiden olemassa olevien kdytintdjen soveltamista niiden
ilmoittaessa kansallisille parlamenteilleen unionin toimista,

ON PAATTANYT SEURAAVAA:

1 artikla

Hyviksytdén liitteessd olevat neuvoston turvallisuussaannot.

2 artikla

1.  Korkeana edustajana toimiva péidsihteeri toteuttaa asianmukaiset
toimenpiteet sen varmistamiseksi, ettd neuvoston pédsihteeriston
virkamiehet ja muu henkildstd, padsihteeriston ulkopuoliset toimeksi-
saajat ja pédsihteeristdssd avustajina toimivat henkildt noudattavat EU:n
turvaluokiteltuja  tietoja  késitellessddan 1  artiklassa tarkoitettuja

() EYVL L 149, 23.6.2000, s. 21.
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sdannoksid, ja ettd niitd noudatetaan my0ds neuvoston tiloissa ja EU:n
hajautetuissa erillisvirastoissa (*).

2. Jasenvaltiot toteuttavat asianmukaiset toimenpiteet kansallisten
jarjestelyjensd mukaisesti sen varmistamiseksi, ettd niiden yksikoissé ja
tiloissa tyoskentelevit seuraavat henkil6t noudattavat 1 artiklassa tarkoi-
tettuja sdannoksid kisitellessddn EU:n turvaluokiteltuja tietoja:

a) jasenvaltioiden pysyvien Euroopan unionissa olevien edustustojen
jasenet sekd neuvoston tai sen elinten kokouksiin tai muihin
neuvoston toimiin osallistuvat kansallisten valtuuskuntien jasenet;

b) muut jasenvaltioiden kansallisiin hallintoihin kuuluvat henkil6t, jotka
kasittelevdt EU:n turvaluokiteltuja tietoja riippumatta siitd, ovatko he
palveluksessa jiasenvaltioiden alueella tai ulkomailla; ja

¢) EU:n turvaluokiteltuja tietoja késittelevit jasenvaltioiden ulkopuoliset
toimeksisaajat ja ldhetetyt tyontekijat.

Jésenvaltioiden on ilmoitettava toteutetuista toimenpiteistd viipyméttd

neuvoston pédsihteeristolle.

3. Edella 1 ja 2 kohdassa tarkoitetut toimenpiteet on toteutettava
ennen 30 pdivdd marraskuuta 2001.

3 artikla

Korkeana edustajana toimiva péadsihteeri voi toteuttaa liitteen II osan I
jakson 1 ja 2 kohdan mukaisia toimenpiteitd noudattaen liitteen I
osassa olevia turvallisuutta koskevia perusperiaatteita ja vahimmaisvaati-
muksia.

4 artikla

Talld paatokselld korvataan sen soveltamispéivisti alkaen

a) neuvoston paitds 98/319/EY, tehty 27 pédivdand huhtikuuta 1998,
neuvoston hallussa olevien luokiteltujen tietojen saamiseen oikeutet-
tuja neuvoston padsihteeriston virkamiehid ja muuta henkildstod
koskevasta lupamenettelysta (?);

b) korkeana edustajana toimivan pédisihteerin pédtds, tehty 27 péivani
heindkuuta 2000, neuvoston padsihteeristossd sovellettavista luokitel-
tuja tietoja koskevista suojaustoimenpiteistd (*);

¢) neuvoston padsihteerin pdiatés N:o 433/97, tehty 22 pdivind
toukokuuta 1997, Cortesy-verkon toiminnasta vastaavien virka-
miesten luotettavuusselvityksesta.
5 artikla

1. Paétostd noudatetaan siitd péivisti, jona se julkaistaan.

2. Sitd sovelletaan 1 piivistd joulukuuta 2001.

(") Ks. neuvoston paitelmat, 10. marraskuuta 2000.
(®» EYVL L 140, 12.5.1998, s. 12.
(®) EYVL C 239, 23.8.2000, s. 1.
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LIITE

EUROOPAN UNIONIN NEUVOSTON
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TURVALLISUUS-
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SISALLYSLUETTELO

I OSA

Turvallisuutta koskevat perusperiaatteet ja vihimmaiisvaatimukset

IT OSA...

I JAKSO

Euroopan unionin neuvoston turvallisuusorganisaatio. ..
II JAKSO

Turvaluokat ja merkinnt...

III JAKSO

Turvaluokittelun hallinnointi...

IV JAKSO

Fyysinen turvallisuus...

V JAKSO

Tarpeellisuusperiaatetta ja luotettavuusselvitystd koskevat yleissadnnot. ..
VI JAKSO

Padsihteeriston virkamiehiin ja muuhun henkildstoon sovellettava luotettavuussel-
vitysmenettely...

VII JAKSO

EU:n turvaluokitellun aineiston valmistelu, jakelu, toimittaminen, varastointi ja
havittdminen...

VIII JAKSO
TRES SECRET UE / EU TOP SECRET -rekisterit. ..
IX JAKSO

Turvatoimet, joita sovelletaan sellaisten neuvoston tilojen ulkopuolella
pidettévien erityiskokousten aikana, joissa kisitellddn arkaluonteisia asioita...

X JAKSO

Turvallisuussdéntdjen rikkominen tai EU:n turvaluokiteltujen tietojen vaaranta-
minen...

XI JAKSO

Tietotekniikka- ja tictoliikennejérjestelmissd kisiteltdvien tietojen suojaus...
XII JAKSO

EU:n turvaluokiteltujen tietojen luovuttaminen kolmansille valtioille tai kansain-
vilisille jarjestoille. ..

Lisdykset

Lisdys 1

Kansallisten turvallisuusviranomaisten luettelo. ..

Lisdys 2

Kansallisten turvaluokkien vertailu...

Lisdys 3

Luokitteluohjeet

Lisdys 4

Ohjeet EU:n turvaluokiteltujen tietojen luovuttamisesta kolmansille valtioille tai
kansainvalisille jérjestoille — Tason 1 yhteistyo...

Lisdys 5

Ohjeet EU:n turvaluokiteltujen tietojen luovuttamisesta kolmansille valtioille tai
kansainvalisille jérjestoille — Tason 2 yhteistyo. ..
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Lisdys 6

Ohjeet EU:n turvaluokiteltujen tietojen luovuttamisesta kolmansille valtioille tai
kansainvilisille jérjestdille — Tason 3 yhteistyd...
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I OSA

TURVALLISUUTTA KOSKEVAT PERUSPERIAATTEET JA VAHIM-

MAISVAATIMUKSET

JOHDANTO

1.

Nailld sadnnoksilld sdddetadn niistd turvallisuutta koskevista perusperiaat-
teista  ja  vdhimmdiisvaatimuksista,  joita = neuvoston,  neuvoston
paasihteeriston, jasenvaltioiden ja Euroopan unionin hajautettujen virastojen
(jaljempana ”EU:n hajautetut virastot”) on noudatettava, jotta turvallisuus on
taattu ja voidaan olla vakuuttuneita siitd, ettd yhteiset suojausvaatimukset on
vahvistettu.

. Ilmaisulla ”EU:n turvaluokitellut tiedot” tarkoitetaan mitd tahansa tietoa tai

aineistoa, jonka luvaton ilmitulo vahingoittaisi eri tavoin EU:n tai jonkin
sen jdsenvaltion etuja riippumatta siitd, onko tillainen tieto perdisin EU:n
sisdltd vai onko se saatu jasenvaltioilta, kolmansilta valtioilta vai kansainva-
lisilta jérjestoiltd.

. Naiissd sddnnoissd tarkoitetaan:

a) “asiakirjalla” mitd tahansa kirjettd, ilmoitusta, poytékirjaa, raporttia,
muistiota, signaalia/viestid, luonnosta, valokuvaa, diakuvaa, filmié,
karttaa, taulukkoa, suunnitelmaa, lehtiotd, monistuspaperia, hiilipaperia,
kirjoituskoneen tai kirjoittimen virinauhaa, nauhurin nauhaa, kasettia,
tietokoneen levykettd, CD-romia tai muuta fyysistd vilinettd, jolle on
tallennettu tietoa;

b

=

“aineistolla” edelld a alakohdassa médriteltyd “asiakirjaa” sekd mitd
tahansa joko tuotettua tai tuotannossa olevaa laitetta tai keinoa.

. Turvallisuuden olennaisimmat tavoitteet ovat seuraavat:

a) EU:n turvaluokiteltujen tietojen suojaaminen vakoilulta, vaarantamiselta
ja luvattomalta ilmitulolta;

b) tieto- ja tietoliikennejérjestelmissd ja -verkoissa késiteltdvien EU:n
tietojen suojaaminen tietojen eheyteen ja kayttomahdollisuuksiin
liittyviltd uhilta;

¢) niiden tilojen suojaaminen sabotoinnilta ja tahalliselta vahingoittamiselta,
joissa EU:n tietoja sdilytetddn; ja

d) suojaamisen epdonnistuessa vahinkojen arviointi, niiden seuraamusten
rajoittaminen ja tarpeellisten korjaavien toimenpiteiden toteuttaminen.

. Taattu turvallisuus perustuu seuraaviin seikkoihin:

a) jokaisessa jdsenvaltiossa on kansallinen turvallisuusorganisaatio, joka
vastaa siité, ettd

i) vakoilua, sabotointia, terrorismia ja muuta haitallista toimintaa
koskevat tiedot kerétddn ja rekisterdidddn; ja ettd

i) jasenvaltion hallitukselle ja sitd kautta neuvostolle annetaan tietoa
turvallisuusuhkien luonteesta ja keinoista suojautua niitd vastaan;

b

=

jokaisessa jdsenvaltiossa ja neuvoston pdisihteeristossd on tietojen
teknisestd  turvallisuudesta vastaava tekniikkaviranomainen, jonka
vastuulla on tydskennelld turvallisuusviranomaisten kanssa tietojen hank-
kimiseksi ja neuvojen antamiseksi turvallisuutta uhkaavista teknisistd
seikoista ja keinoista suojautua niitd vastaan;

c) hallituksen yksikét, virastot ja asiaan kuuluvien neuvoston péisihteer-
iston yksikot tekevédt sdannollistd yhteistyotd, jotta pditettdisiin ja
tarvittaessa suositeltaisiin,

i) mitd tietoja, voimavaroja ja laitteita on suojeltava; ja

ii) mitd yhteisid suojelun vakio-ohjeita on otettava kayttoon.

. Luottamuksellisuuden siilyttiminen edellyttdd huolellisuutta ja kokemusta

valittaessa suojattavaksi tarkoitettua tietoa ja aineistoa ja arvioitaessa sitd,
minkd tasoista suojausta ne edellyttdvit. On olennaisen tirkedd, ettd
suojauksen taso on sitd korkeampi, mitd ratkaisevampi tehtéva suojattavalla
yksittdiselld tiedolla ja aineistolla turvallisuuden kannalta on. Kitkattoman
tiedonkulun varmistamiseksi on toteutettava toimenpiteitd yliluokituksen
viélttamiseksi. Namia periaatteet voidaan toteuttaa luokittelujarjestelmalla:
suunniteltaessa ja jérjestettdessd toimia vakoilun, sabotoinnin, terrorismin ja
muiden uhkien torjumiseksi olisi noudatettava samaa luokittelujérjestelmas,
jotta tirkeimpid tiloja, joissa turvaluokiteltuja tietoja sdilytetddn, ja nédiden
tilojen herkimpia alueita suojeltaisiin tehokkaimmin.
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PERUSPERIAATTEET

7. Turvatoimet

a) Turvatoimien on koskettava kaikkia, joilla on pédsy turvaluokiteltuihin
tietoihin, turvaluokiteltuja tietoja siséltaviin tiedotusvalineisiin, kaikkiin
tiloihin, joissa tillaisia tietoja sdilytetddn, ja tdrkeisiin laitoksiin.

b) Turvatoimet on suunniteltava niin, ettd niiden avulla voidaan paljastaa ja
vapauttaa tehtévistdédn tai siirtdd muihin tehtéviin henkil6t, joiden aseman
vuoksi turvaluokiteltujen tietojen ja tilojen, joissa niitd sdilytetddn, turval-
lisuus voisi vaarantua.

c) Turvatoimilla on estettdvd luvaton padsy turvaluokiteltuihin tietoihin ja
tiloihin, joissa niitd sdilytetdén.

d

N

Turvatoimilla on varmistettava se, ettd luokiteltuja tietoja levitetddn
ainoastaan tarpeellisuusperiaatteen pohjalta: timé on olennaista kaikkien
turvallisuusniakokohtien kannalta.

e) Turvatoimilla on varmistettava tietojen eheys (eli estettdva tietojen turme-
leminen, luvaton muuttaminen tai luvaton  poistaminen) ja
kayttomahdollisuudet (oikeutta tutustua tietoihin ei kielleta tietoa tarvitse-
vilta ja tiedonsaantiin luvan saaneilta) riippumatta siitd, ovatko tiedot
luokiteltuja vai eivit. Tadméa koskee erityisesti sahkomagneettisesti sdily-
tettivid, késiteltdvid tai ldhetettdvid tietoja.

TURVALLISUUSORGANISAATIO

Yhteiset vihimmaiisvaatimukset

. Neuvoston ja jasenvaltioiden on varmistettava se, ettd kaikki hallinnon ja/tai

hallituksen yksikot, muut EU:n toimielimet, virastot ja toimeksisaajat
noudattavat turvallisuutta koskevia vdhimmaiisvaatimuksia, jotta voidaan
luottaa siihen, ettd EU:n turvaluokiteltuja tietoja késitellddn kaikkialla yhta
huolellisesti. Vahimmaisvaatimuksiin on kuuluttava arviointiperusteet
henkil6ston luotettavuuden selvittdmiseksi ja menettelyt EU:n turvaluokitel-
tujen tietojen suojaamiseksi.

HENKILOISTA RIIPPUVA TURVALLISUUS

Henkiloston luotettavuuden selvittiminen

. Kaikkien, jotka pyytdvit saada CONFIDENTIEL UE tai sitd luottamukselli-

semman turvaluokan tietoja, luotettavuus on selvitettdvd asiaan kuuluvalla
tavalla ennen luvan myontdmistd. Tallainen selvitys on tehtivd myos niiden
henkildiden osalta, joiden tehtdviin kuuluu turvaluokiteltuja tietoja
sisdltdvien tieto- tai tietoliikennejérjestelmien tekninen kaytto tai kunnossa-
pito. Selvitys on suunniteltava sellaiseksi, ettd tietystd henkilostd voidaan
sanoa, etti

a) hin on ehdottoman luotettava;

b) hdn on luonteeltaan ja harkintakyvyltddn niin luja, ettd hianen kisitelta-
vikseen voidaan epdilyksettd uskoa turvaluokiteltuja tietoja; tai ettd

c) hén saattaa olla altis ulkoiselle tai muista ldhteistd perdisin olevalle
painostukselle esimerkiksi sen vuoksi, ettd hdn on asunut sellaisessa
paikassa tai omannut sellaisia yhteyksié, jotka saattavat muodostaa tieto-
turvariskin.

Erityisen perusteellisesti on tarkastettava sellaisten henkildiden luotettavuus,

d) joille on tarkoitus sallia paisy TRES SECRET UE / EU TOP SECRET
-turvaluokan tietoihin;

e) jotka ovat sellaisessa asemassa, ettd heiddn tehtdviinsd kuuluu paéstd
saannollisesti huomattavaan maédrdan SECRET UE -turvaluokan tietoja;
ja

f) joilla on tehtdviensd vuoksi oikeus padstdi EU:n tehtdvien kannalta
oleellisiin tieto- tai tietoliikennejérjestelmiin ja joilla on ndin tilaisuus
paastd luvatta suureen médrdan EU:n turvaluokiteltua tietoa tai aiheuttaa
EU:n tehtdville teknisen sabotoinnin kautta vakavaa vahinkoa.

Edelld d, e ja f alakohdissa kuvattujen olosuhteiden ollessa kyseessd on
kaytettdvd mahdollisimman tehokkaasti hyviksi taustatutkimustekniikkaa.

. Jos henkilditd, joilla ei ole tehtdvien mukaista valtuutusta paéstd tietoihin, on

médrd ottaa palvelukseen tehtdviin, joissa he voivat padstd EU:n turvaluoki-
teltuihin tietoihin (kuten lédhetit, turvamiehet, kunnossapitohenkildstd ja
siivoojat jne.), heidén luotettavuutensa on ensin asiaan kuuluvasti selvitet-
tava.
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12.

13.

14.

Luotettavuusselvitysrekisteri

. Kaikkien yksikoiden, elinten tai virastojen, joissa ksitelldan EU:n turvaluo-

kiteltuja tietoja tai joissa kdytetddin tehtdvien kannalta oleellisia tieto- ja
tietolitkennejérjestelmid, on pidettivd rekisterid palvelukseen otetun
henkildstén luotettavuusselvityksistd. Luotettavuusselvitys on tarvittaessa
tarkistettava sen varmistamiseksi, ettd se on kyseisen henkilon nykyisten
tehtdvien kannalta riittdvd. Luotettavuusselvitys on tarkistettava uudelleen
ensisijaisen kiireellisesti, jos saadaan uusia tietoja, joiden mukaan henkilon
tyoskentely turvaluokiteltujen tietojen parissa ei endd ole turvallisuusetujen
mukaista. Kyseisen yksikon, elimen tai viraston esimiehen on pidettiva
luotettavuusselvitysrekisteria.

Henkilostolle annettavat turvallisuusohjeet

Henkilodille, jotka on otettu palvelukseen sellaiseen asemaan, jossa he
voisivat padstd turvaluokiteltuihin tietoihin, on annettava heti aluksi ja sdén-
nollisin  viliajoin tarkat ohjeet turvatoimien tarpeellisuudesta ja niiden
taytantoonpanomenettelyistd. Yksi hyodyllinen menettely on edellyttdd, ettd
kaikki téllaiset henkilot todistavat kirjallisesti, ettd he ymmaértdvit tdysin
tehtdviensd kannalta olennaiset turvallisuusvaatimukset.

Johdon velvollisuudet

Johdon velvollisuus on tietdd, ketkd kyseisen johdon alaisuudessa olevasta
henkilostostd tyoskentelevat turvaluokiteltujen tietojen parissa tai voivat
padstd yksikon tehtdvien kannalta olennaisiin tieto- ja tietoliikennejarjestel-
miin, ja johdon on pidettéva kirjaa ja raportoitava kaikista tapahtumista tai
ilmeisistd puutteista, jotka voivat vaikuttaa turvallisuuteen.

Henkiloston oikeudellinen asema turvallisuusasioissa

On otettava kéyttdon menettelyt sen varmistamiseksi, ettd henkilod
koskevien kielteisten seikkojen tullessa ilmi maééritellddn, onko hén
tekemisissd turvaluokiteltujen tietojen kanssa tai sallitaanko hénen padstd
yksikon toiminnan kannalta olennaisiin tieto- ja tietolitkennejérjestelmiin ja
onko kyseiselle viranomaiselle ilmoitettu asiasta. Jos henkilon todetaan
olevan turvallisuusriski, hdnet on estettévd suorittamasta tehtévid, joissa hdn
voi vaarantaa turvallisuuden, tai hédnet on siirrettdva suorittamaan muita
tehtavia.

FYYSINEN TURVALLISUUS

15.

16.

17.

18.

Suojauksen tarve

EU:n turvaluokiteltujen tietojen suojaamiseksi sovellettavien fyysisten turva-
toimien taso on suhteutettava sdilytettdvén tiedon ja aineiston turvaluokkaan,
madrddn ja uhkaan. Sen vuoksi on oltava huolellinen, jotta viltyttiisiin seké
yli- ettd aliluokittelulta, ja turvaluokka on tarkistettava sdannollisesti.
Kaikkien EU:n turvaluokiteltuja tietoja hallussaan pitdvien on noudatettava
yhdenmukaista kadytantod tietojen luokittelun osalta ja yhteisid suojausstan-
dardeja suojausta edellyttivdan tiedon ja aineiston sdilyttdmisen, siirron ja
levittdmisen osalta.

Tarkastukset

Ennen kuin EU:n turvaluokiteltuja tietoja siilyttdvissd tiloissa toimivat
henkil6t poistuvat sdilytystiloista, heidédn on varmistettava, ettd tiedot ovat
turvassa ja ettd kaikki turvalaitteet ovat toimintavalmiina (lukot, halytykset
jne.). Liséksi tehdédin erillisid tarkastuksia tyoajan jélkeen.

Kiinteistojen turvallisuus

Kiinteistot, joissa on EU:n turvaluokiteltuja tietoja tai EU:n tehtdvien
kannalta olennaisia tieto- ja tietoliikennejérjestelmié, on suojeltava, jottei
niihin pédse luvatta. Suojellaanko EU:n turvaluokiteltuja tietoja esimerkiksi
varustamalla niitd sdilyttdvien tilojen ikkunat kalterein, lukitsemalla ovet,
vartioimalla sisdénkdyntid, varustamalla tilat automaattisella sisddntulojérjes-
telmalla, tekemalld turvatarkastuksia ja -kierroksia, varustamalla tilat
hélytys- tai murronpaljastusjarjestelmilla tai kdyttdmalld vartiokoiria, riippuu

a) suojattavan tiedon ja aineiston turvaluokasta, médrdstd ja sijainnista;

b) ominaisuuksista, joita kyseisten tietojen ja aineiston turvalliselta sdilyty-
spaikalta edellytetddn; ja

c) itse kiinteiston fyysisistd ominaisuuksista ja sijainnista.

Myos tieto- ja tietolitkennejdrjestelmien suojauksen luonne riippuu siitd,
kuinka tdrkeind tietoja pidetddn ja kuinka pahoja vahinkoja turvallisuuden
vaarantamisesta koituisi sen kiinteiston fyysisistd ominaisuuksista ja
sijainnista, joissa jarjestelmét ovat.
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Varautumissuunnitelmat

19. Turvaluokiteltujen tietojen suojauksesta paikallisen tai kansallisen hétdtilan
aikana on laadittava ennakkoon yksityiskohtaiset suunnitelmat.

TIETOTURVALLISUUS (INFOSEC)

20. Infosec liittyy turvatoimien méidrittdmiseen ja soveltamiseen kisiteltdvien,
tallennettavien tai vilitettdvien tietojen suojaamiseksi sekd tietojen ja
muiden elektronisten jarjestelmien suojaamiseksi tahattomilta ja tahallisilta
toimilta, jotta tietojen luotettavuus, eheys ja kdytettdvyys siilyvit. On toteu-
tettava asiaan kuuluvia vastatoimia, jotta kayttdjat, joilla ei ole lupa kayttia
EU:n tietoja eivit voi kdyttda tietoja ja jotta kdyttdjiltd, joilla on lupa kayttda
EU:n tietoja, ei sitd evitd ja jotta EU:n tietoja ei turmella, luvatta muuteta tai
poisteta.

SABOTOINNIN JA MUUNLAISEN TAHALLISEN VAHINGOITTAMISEN
TORJUNTA

21. Fyysiset varotoimet tirkeitd turvaluokiteltuja tietoja sdilyttdvien laitosten
suojelemiseksi on paras turvata sabotointia ja muunlaista tahallista vahin-
goittamista vastaan, eikd niitd voi korvata tehokkaasti henkildston
luotettavuuden  selvittdmiselld. Toimivaltaisen kansallisen elimen on
kerattava tietoja vakoilusta, sabotoinnista, terrorismista ja muusta haitalli-
sesta toiminnasta.

TURVALUOKITELTUJEN TIETOJEN LUOVUTTAMINEN KOLMANSILLE
VALTIOILLE TAI KANSAINVALISILLE JARJESTOILLE

22. P&idtos neuvostossa pidettdvien EU:n turvaluokiteltujen tietojen luovuttami-
sesta kolmansille valtioille tai kansainvilisille jarjestoille tehddédn
neuvostossa. Jos luovutettavaksi haluttujen tietojen luovuttaja ei ole
neuvosto, neuvoston on ensin saatava luovuttajan suostumus luovutukselle.
Jos luovuttajaa ei tiedetd, neuvosto ottaa luovuttajan vastuun itselleen.

23. Jos neuvosto vastaanottaa turvaluokiteltuja tietoja kolmansilta valtioilta,
kansainvalisiltd jdrjestoiltd tai muilta kolmansilta osapuolilta, tiedot on
suojattava niiden turvaluokkaa ja néissd sddnnoissd vahvistettuja EU:n turva-
luokiteltuja tietoja koskevia vaatimuksia vastaavalla tavalla, tai sellaisia téitd
tiukempia vaatimuksia vastaavalla tavalla, joita tiedot luovuttava kolmas
osapuoli saattaa edellyttdd. Keskindiset tarkastukset ovat mahdollisia.

24. Edella esitetyt periaatteet on pantava taytdntoon II jaksossa esitettyjen yksi-
tyiskohtaisten sdédnndsten mukaisesti.
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IT OSA
I JAKSO

EUROOPAN UNIONIN NEUVOSTON TURVALLISUUSORGANISAATIO
Korkeana edustajana toimiva péisihteeri
1. Korkeana edustajana toimiva pédsihteeri
a) panee tdytdntoon neuvoston turvallisuuspolitiikan;

b) kasittelee turvallisuusongelmia, jotka neuvosto tai sen toimivaltaiset
elimet antavat hdnen ratkaistavakseen;

c) Kkasittelee tiiviissd yhteistydssd jasenvaltioiden kansallisten turvallisuus-
viranomaisten (tai muiden asiaan kuuluvien viranomaisten) kanssa
neuvoston turvallisuuspolititkan muuttamiseen liittyvid kysymyksié.
Lisdyksessd 1 on luettelo ndistd viranomaisista.

2. Korkeana edustajana toimivan péisihteerin vastuulla on erityisesti
a) koordinoida kaikkia neuvoston toimintoihin liittyvid turvallisuusasioita;

b) pyytdd jokaista jisenmaata ja tarvittaessa EU:n hajautettuja virastoja
perustamaan TRES SECRET UE / EU TOP SECRET -keskusrekisteri;

C

~

osoittaa jdsenvaltioiden nimetyille turvallisuusviranomaisille pyyntd
tehdd luotettavuusselvitys neuvoston péésihteeriston —palveluksessa
olevista henkildistd VI jakson mukaisesti;

d

=

tutkia tai madrdtd tutkimaan jokainen sellainen EU:n turvaluokitellun
tiedon vuoto, joka on alustavan ndyton perusteella tapahtunut péisihteer-
istOssé tai jossakin EU:n hajautetussa virastossa;

e) pyytda asiaan kuuluvia turvallisuusviranomaisia kdynnistiméén tutkinta,
jos EU:n turvaluokiteltuja tietoja on ilmeisesti vuotanut neuvoston
pédsihteeristossd tai EU:n hajautetuissa virastoissa, ja koordinoida
tutkimuksia, jos asiaa kisittelee useampi turvallisuusviranomainen;

f) tehdd yhteisid kyseisten kansallisten turvallisuusviranomaisten kanssa
sovittuja madrdaikaistarkastuksia EU:n turvaluokiteltujen tietojen turva-
jarjestelyistd jasenvaltioissa;

~

olla tiiviissd yhteydessd kaikkien asiaan kuuluvien turvallisuusvirano-
maisten kanssa turvallisuuden kokonaiskoordinoinnin varmistamiseksi; ja

g

h

=

valvoa jatkuvasti neuvoston turvallisuuspolitiikkaa ja -menettelyjd ja
laatia pyynnostd aiheellisia suosituksia. Tatd silmilld pitden korkeana
edustajana toimiva pédsihteeri esittdd neuvostolle vuosittaisen tarkastus-
suunnitelman,  jonka on  laatinut  neuvoston  paasihteeriston
turvallisuusyksikko.

Neuvoston turvakomitea

3. On perustettava turvakomitea. Se koostuu kunkin jasenvaltion turvallisuus-
viranomaisten edustajista. Turvakomitean puheenjohtajana toimii korkeana
edustajana toimiva péisihteeri tai hdnen sijaisensa. My6s EU:n hajautettujen
virastojen edustajia voidaan kutsua komitean kokouksiin, jos niissd
kasitelladn niitd koskevia kysymyksid.

4. Turvakomitea kokoontuu neuvoston toimeksiannosta tai korkeana edustajana
toimivan paasihteerin taikka kansallisen turvallisuusviranomaisen pyynnosta.
Komitealla on valtuudet tutkia ja arvioida kaikkia neuvoston menettelyihin
liittyvid turvallisuusasioita ja esittdd tarvittaessa suosituksia neuvostolle.
Neuvoston padsihteeriston toimien osalta komitealla on valtuudet tehda
suosituksia turvallisuuskysymyksistd korkeana edustajana toimivalle paésih-
teerille.

Neuvoston piisihteeriston turvallisuusyksikko

5. Tayttadkseen edelld 1 ja 2 kohdassa mainitut velvoitteensa korkeana
edustajana toimivalla padsihteerilld on oltava kdytossdén neuvoston pédsih-
teeriston turvallisuusyksikko turvatoimien koordinoimiseksi, johtamiseksi ja
tdytantdonpanemiseksi.

6. Neuvoston padsihteeriston turvallisuusyksikon paéllikkd on korkeana
edustajana toimivan padsihteerin tirkein neuvonantaja turvallisuusasioissa,
ja hdn toimii turvakomitean sihteerind. Hén johtaa turvallisuussdantdjen
ajan tasalle saattamista ja koordinoi turvatoimia jésenvaltioiden toimival-
taisten viranomaisten kanssa ja tarvittaessa turvallisuussopimusten kautta
neuvoston kanssa yhteydessd olevien kansainvilisten jarjestojen kanssa.
Taltd osin hén toimii yhteyshenkilona.
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7

. Neuvoston paisihteeriston turvallisuusyksikon paéllikkd vastaa neuvoston
paasihteeristoon hankittavien tietojdrjestelmien ja -verkkojen hyviksymi-
sestd. Hén péattdd tarvittaessa yhdessd asiaan kuuluvien kansallisten
turvallisuusviranomaisten kanssa sellaisten tietojarjestelmien ja -verkkojen
hyviksymisestd, joissa neuvoston padsihteeristd, jasenvaltiot, EU:n
hajautetut virastot ja/tai kolmannet osapuolet (valtiot tai kansainviliset
jarjestot) ovat osallisina.

EU:n hajautetut virastot

8

. EU:n hajautettujen virastojen johtajat vastaavat turvallisuuden tdytantoonpa-
nosta  laitoksessaan.  Yleensd he  nimittdvdt jonkin  alaisensa
vastuuhenkilokseen turvallisuusasioissa. Taméa nimitetddn turvavirkailijaksi.

Jésenvaltiot

9

10.

. Jasenvaltion on nimettévé kansallinen turvallisuusviranomainen, joka vastaa

EU:n turvaluokiteltujen tietojen turvallisuudesta (').

Kukin jésenvaltioiden hallinnon osalta vastaava kansallinen turvallisuusvira-
nomainen vastaa

a) julkisten tai yksityisten kotimaassa tai ulkomailla toimivien kansallisten
yksikoiden, elinten tai virastojen hallussa olevien EU:n turvaluokiteltujen
tietojen turvallisuuden yllépidosta;

TRES SECRET UE / EU TOP SECRET -rekisterien pitimisti koskevan
luvan antamisesta (lupa voidaan antaa keskusrekisterissd toimivan TRES
SECRET UE / EU TOP SECRET -turvaluokan tietoja valvovan virano-
maisen tehtéviksi);

b

=

¢) EU:n turvaluokiteltujen tietojen suojaamiseksi tehtyjen turvajérjestelyjen
madraaikaistarkastuksista;

d) sen varmistamisesta, ettd kansallisissa yksikoissd, elimissé tai virastoissa
toimiville seké koti- ettid ulkomaisille henkildille, joilla on pidsy TRES
SECRET UE / EU TOP SECRET-, SECRET UE- tai CONFIDENTIEL
UE -turvaluokkien tietoihin, on tehty luotettavuusselvitys; ja

e) tarpeellisina pitdmiensd turvallisuussuunnitelmien laatimisesta sen
estamiseksi, ettei EU:n turvaluokiteltuja tietoja joudu védriin kasiin.

Keskiniiset turvatarkastukset

11

12.

O
©)

. Neuvoston pidsihteeriston turvallisuusyksikon ja kyseisten kansallisten

turvallisuusviranomaisten on yhdesséd ja yhteisestd sopimuksesta (*) tehtdvi
madrdaikaistarkastuksia, jotka koskevat EU:n turvaluokiteltujen tietojen
suojaamiseksi  tehtdvid turvajirjestelyja neuvoston padsihteeristossa,
Euroopan unionin jasenvaltioiden pysyvissd edustustoissa sekd neuvoston
rakennuksissa sijaitsevissa jasenvaltioiden tiloissa.

Neuvoston padsihteeriston turvallisuusyksikon tai pédsihteerin pyynnosta
EU:n turvaluokiteltuja tietoja sailyttdvan jasenvaltion kansallisten virano-
maisten on tehtdvd madrdaikaistarkastuksia, jotka koskevat tietojen
suojaamista EU:n hajautetuissa virastoissa.

Lisdyksessd 1 on luettelo EU:n turvaluokitelluista tiedoista vastaavista kansallisista

turvallisuusviranomaisista.
Sanotun kuitenkaan rajoittamatta vuonna 1961 tehdyn diplomaattisia suhteita koskevan
Wienin yleissopimuksen soveltamista.
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1I JAKSO

TURVALUOKAT JA MERKINNAT
TURVALUOKAT (')
Tiedot jaetaan seuraaviin turvaluokkiin:

1. TRES SECRET UE / EU TOP SECRET: Titi turvaluokkaa sovelletaan vain
sellaiseen tietoon ja aineistoon, jonka luvaton ilmitulo saattaisi vahingoittaa
poikkeuksellisen vakavasti Euroopan unionin tai sen yhden tai useamman
jasenvaltion olennaisia etuja.

2. SECRET UE: Titd turvaluokkaa sovelletaan vain sellaiseen tietoon ja
aineistoon, jonka luvaton ilmitulo saattaisi vahingoittaa vakavasti Euroopan
unionin tai sen yhden tai useamman jésenvaltion olennaisia etuja.

3. CONFIDENTIEL UE: Titd turvaluokkaa sovelletaan sellaiseen tietoon ja
aineistoon, jonka luvaton ilmitulo saattaisi haitata Euroopan unionin tai sen
yhden tai useamman jdsenvaltion etuja.

4. RESTREINT UE: Tétd turvaluokkaa sovelletaan sellaiseen tietoon ja
aineistoon, jonka luvaton ilmitulo saattaisi olla epdedullista Euroopan unionin
tai sen yhden tai useamman jdsenvaltion etujen kannalta.

MERKINNAT

5. Asiakirjan, joka annetaan tiedoksi tarpeellisuusperiaatteella, tiettyyn kohtaan ja
erityisjakelun yhteyteen voidaan tehdé varoitusmerkinta.

6. ESDP/PESD -merkintdd kéytetddn sellaisissa asiakirjoissa tai asiakirjojen
kadnnoksissd, jotka koskevat unionin tai sen yhden tai useamman jasenvaltion
turvallisuutta ja puolustusta tai sotilaallista taikka ei-sotilaallista kriisinhal-
lintaa.

7. Erityisesti tietotekniikkajérjestelmiin liittyvissd asiakirjoissa voidaan kayttda
lisamerkintéd, jolla osoitetaan asianmukaisissa sadnnodissd madriteltyjen lisdtur-
vatoimien tarve.

TURVALUOKAN JA MERKINTOJEN ILMOITTAMINEN ASIAKIRJOISSA
8. Turvaluokka ja merkinndt tehddén seuraavasti:
a) RESTREINT UE -turvaluokkien asiakirjoihin mekaanisesti tai séhkoisesti;

b) CONFIDENTIEL UE -turvaluokkien asiakirjoihin mekaanisesti ja késin tai
painamalla leimoin varustettuun, kirjattuun asiakirjaan; ja

¢) SECRET UE- ja TRES SECRET UE / EU TOP SECRET -turvaluokkien
asiakirjoihin mekaanisesti ja késin.

(") Lisdyksessd 2 on EU:n, NATOn, WEU:n ja jdsenvaltioiden turvaluokittelua koskeva
vertailutaulukko.
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11T JAKSO

TURVALUOKITTELUN HALLINNOINTI

. Tiedot turvaluokitellaan vain, jos se on tarpeen. Turvaluokka on ilmoitettava
selvésti ja oikein, ja se on sdilytettdvd vain niin kauan, kuin tiedot on
suojattava.

. Vain tietojen luovuttaja vastaa tietojen luokittelusta ja mahdollisesta
my6hemmadstd turvaluokan alentamisesta tai poistamisesta (*).

Neuvoston pédsihteeriston virkamiehet ja muuhun henkildstoon kuuluvat
luokittelevat tiedot ja alentavat tai poistavat turvaluokan pédjohtajansa
ohjeiden mukaan tai hdnen suostumuksellaan.

. Turvaluokiteltujen asiakirjojen késittelyd koskevat menettelyt on vahvistettu
varmistaen, ettd ne suojataan niiden sisdltdmien tietojen edellyttdmalld
tavalla.

. Niiden henkilsiden, joilla on lupa luovuttaa TRES SECRET UE / EU TOP

SECRET -turvaluokan asiakirjoja, lukumiérd on pidettdvd mahdollisimman
pienend ja heiddn nimensd on pidettivd neuvoston pédsihteeriston, kunkin
jdsenvaltion ja tarvittaessa kunkin EU:n hajautetun viraston laatimassa
luettelossa.

TURVALUOKITUKSEN SOVELTAMINEN

5

. Asiakirjan turvaluokka on maédriteltivd sen sisdllon arkaluonteisuuden

mukaan II jakson 1—4 kohdan mééritelmén mukaisesti. On tirkedd, ettd
luokittelua kaytetddn oikein ja rajoitetusti. Tdmé koskee erityisesti TRES
SECRET UE / EU TOP SECRET -luokkaa.

. Luokiteltavaksi tarkoitetun asiakirjan luovuttajan on pidettivd mielessa

edelld mainitut sdannoét ja hillittava taipumusta yli- ja aliluokitteluun.
Vaikka korkea turvaluokka saattaakin ensi ndkeméltd taata paremman
suojauksen asiakirjalle, jatkuva yliluokittelu voi johtaa siihen, ettei luokitte-

lujarjestelmén kelpoisuuteen endé luoteta.

Toisaalta asiakirjoja ei pidd myoskddn aliluokitella suojaukseen liittyvien
rajoitusten valttamiseksi.

Luokitteluohjeet ovat lisdyksessd 3.

. Tietyn asiakirjan yksittdiset sivut, kohdat, jaksot, liitteet, lisdykset, saatteet ja

oheistukset saattavat edellyttdd eri turvaluokkaa, joten ne on merkittiva sen
mukaisesti. Koko asiakirja on luokiteltava korkeimman luokitteluasteen
saaneen osansa mukaan.

. Liitteitd sisdltavan kirjeen tai ilmoituksen turvaluokan on oltava yhtd korkea

kuin sen liitteiden korkein turvaluokka. Asiakirjan luovuttajan olisi ilmoitet-
tava selvisti, mille tasolle asiakirja on luokiteltava, jos se irrotetaan
liitteistadn.

TURVALUOKAN ALENTAMINEN JA POISTAMINEN

9

10.

O

. EU:n turvaluokitellun asiakirjan turvaluokan alentaminen tai poistaminen on

mahdollista vain asiakirjan luovuttajan luvalla ja jos se on tarpeen, vasta kun
muita asianomaisia osapuolia on kuultu asiasta. Turvaluokan alentaminen tai
poistaminen on vahvistettava  kirjallisesti.  Asiakirjan luovuttavan
toimielimen, jdsenvaltion, viraston, seuraajaorganisaation tai korkeamman
viranomaisen on ilmoitettava vastaanottajille muutoksesta, ja ndiden on
puolestaan ilmoitettava muutoksesta kaikille myShemmille vastaanottajille,
joille he ovat lahetténeet asiakirjan tai sen kddnnoksen.

Asiakirjan luovuttajat ilmoittavat mahdollisuuksien mukaan turvaluokitellun
asiakirjan osalta sen, mind péivind tai minkd ajan jédlkeen asiakirjan sisillon
turvaluokka voidaan alentaa tai poistaa. Muussa tapauksessa he tarkistavat
asiakirjan vihintddn joka viides vuosi varmistaakseen, onko alkuperdinen
luokitus tarpeellinen.

Turvaluokan alentamisella (downgrading) tarkoitetaan salassapitotason alentamisesta

johtuvaa luokan muuttamista. Turvaluokan poistamisella (declassification) tarkoitetaan
minké tahansa luokan poistamista.
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IV JAKSO

FYYSINEN TURVALLISUUS
YLEISTA

1. Fyysisten turvatoimien pédasiallisena tavoitteena on estdd sivullisten
henkildiden padsy EU:n turvaluokiteltuun tietoon ja/tai aineistoon.

TURVALLISUUTTA KOSKEVAT VAATIMUKSET

2. Kaikki tilat, alueet, kiinteistot, toimistot, huoneet, tietoliikenne- ja tietojarjes-
telmadt jne., joissa EU:n turvaluokiteltua tietoa ja aineistoa varastoidaan ja/tai
kasitelldan, on suojattava asianmukaisin fyysisin turvatoimin.

3. Péitettdessd minkd asteinen fyysisen turvallisuuden suojaus on tarpeellista,
on otettava huomioon kaikki asiaankuuluvat tekijat, kuten esimerkiksi:

a) tiedon ja/tai aineiston luokittelu;

b) hallussa olevan tiedon médrd ja muoto (esim. paperituloste, atk-tallennus-
viline);

¢) paikallisesti arvioitu 1dhinnd sabotaasin, terrorismin ja muun haitallisen
ja/tai rikollisen toiminnan uhka niiden tiedustelupalvelujen taholta, jotka
kohdistavat toimiaan EU:iin, jdsenvaltioihin ja/tai muihin laitoksiin tai
kolmansiin osapuoliin, joilla on hallussaan EU:n turvaluokiteltua tietoa.

4. Sovellettavilla fyysisilld turvatoimilla on pyrittava:
a) epdamain tunkeutuminen salaa tai vakisin;

b) ehkdiseméddn, estimédn ja havaitsemaan eparehellisten henkildiden toimet
(sisdinen vakooja);

c) estdmddn niiden neuvoston padsihteeriston, jésenvaltioiden julkishal-
linnon yksikdiden ja/tai muiden laitosten tai kolmansien osapuolten
virkamiesten ja muun henkiloston, joilla ei ole yleisvaltuutusta, pédsy
EU:n turvaluokiteltuun tietoon.

FYYSISET TURVATOIMET
Turva-alueet

5. Alueiden, joissa CONFIDENTIEL UE- tai sitd korkeamman turvaluokan
tietoa késitellddn ja varastoidaan, on oltava jarjestelyiltddn ja rakenteeltaan
sellaisia, ettd ne vastaavat jotakin seuraavista:

a) Turvaluokan I turva-alue: alue, jossa CONFIDENTIEL UE- tai sitid
korkeamman turvaluokan tietoa késitellddn tai varastoidaan siten, ettd
alueelle tulo vastaa, kaikkia kdytannon kayttotarkoituksia varten, padsya
turvaluokiteltuun tietoon. Téllaiselta alueelta edellytetdén:

i) selkedsti madriteltyd ja suojattua rajattua aluetta, jossa kulku seka
sisddn ja ulos on valvottua;

il) kulunvalvontajérjestelmad, joka sallii alueelle vain asianmukaisen
selvityksen ldpikdyneet ja erityisen valtuutuksen saaneet henkilot;

iii) alueella tavanomaisesti séilytetyn tiedon, so. tiedon, johon sisdéntulo
antaa padsyn, turvaluokan maérittelya.

b) Turvaluokan II turva-alue: alue, jossa CONFIDENTIEL UE- tai sitd
korkeamman turvaluokan tietoa késitellddn tai varastoidaan siten, ettd
tieto voidaan suojata sivullisilta sisdisesti asennetuin tarkastuksin, esim.
tilat, joissa on toimistoja joissa CONFIDENTIEL UE -turvaluokan
tietoa kasitelldén tai varastoidaan saannollisesti. Tallaiselta alueelta edel-
lytetddn:

i) selkedsti madriteltyd ja suojattua rajattua aluetta, jossa kulku sekd
sisddn ja ulos on valvottua;

ii) kulunvalvontajérjestelmaé, joka sallii alueelle saattajalta tulon vain
asianmukaisen selvityksen ldpikdyneille ja erityisen valtuutuksen
saaneille henkildille. Kaikkien muiden henkildiden osalta on varau-
duttava saattajien kdyttoon tai tekeméédn vastaavat tarkastukset, jotta
sivullisten padsy EU:n turvaluokiteltuun tietoon ja valvomaton padsy
teknisesti suojatuille alueille voidaan estia.
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10.

12.

13.

Alueet, joilla ei ole henkil6stod palveluksessa vuorokauden ympiri, tarkaste-
taan valittdmésti normaalin tydajan jélkeen sen varmistamiseksi, ettd EU:n
turvaluokiteltu tieto on asianmukaisesti turvattu.

Hallinnollinen alue

. Turvaluokkien I ja II turva-alueiden ympdrille tai niihin johtaviin tiloihin

voidaan perustaa kevyemmin suojattu hallinnollinen alue. Téllaisella
alueella edellytetdén olevan silmin néhden rajattu alue, jossa henkildsto ja
ajoneuvot voidaan tarkastaa. Vain RESTREINT UE -turvaluokan tietoa
voidaan kasitelld ja varastoida hallinnollisilla alueilla.

Tulo- ja lihtotarkastukset

. Paasyd turvaluokkien I ja II turvallisuusalueille valvotaan kulkuluvin tai

pysyvin henkilstén osalta henkilokohtaisesti tunnistamalla. On myds
luotava jérjestelmd vierailijoiden tarkastamiseksi, jonka tarkoituksena on
estdd sivullisten padsy EU:n turvaluokiteltuun tietoon. Kulkulupajérjestelméa
voidaan myds tukea automatisoidulla tunnistamisella, jonka voidaan katsoa
tdydentdvan, mutta ei kokonaan korvaavan, vartijoita. Muutos uhkien
arvioinnissa voi edellyttdd kulunvalvontatoimien tehostamista, esimerkiksi
huomattavien henkildiden vierailuiden aikana.

Vartiointikierrokset

. Turvaluokkien I ja II turva-alueita on vartioitava normaalien tydaikojen

ulkopuolella EU:n omaisuuden suojaamiseksi vaaralta, vahingoilta ja katoa-
miselta. Vartiointikierrosten tiheys maédrdytyy paikallisten olosuhteiden
mukaan, mutta ohjeena voidaan pitdd kierroksen suorittamista kerran
kahdessa tunnissa.

Turvalliset siilytyspaikat ja kassaholvit

. EU:n turvaluokiteltu tieto varastoidaan sdilytyspaikassa, jonka on vastattava

jotakin seuraavista kolmesta luokasta:

— Luokka A: kansallisesti TRES SECRET UE / EU TOP SECRET
-turvaluokan tiedon varastoimiseen hyvéksyttyjd sdilytyspaikkoja turva-
luokkien I ja II turva-alueilla,

— Luokka B: kansallisesti SECRET UE- ja CONFIDENTIEL UE
-turvaluokan tiedon varastoimiseen hyviksyttyja séilytyspaikkoja turva-
luokkien I ja II turva-alueilla,

— Luokka C: ainoastaan RESTREINT UE -turvaluokan tiedon varastoimi-
seen soveltuvaa toimistokalustoa.

Turvaluokkien I ja II turva-alueille rakennetuissa kassaholveissa ja
turvaluokan 1 turva-alueilla, joissa CONFIDENTIEL UE- tai sitd
korkeamman turvaluokan tietoa varastoidaan avoimille hyllyille tai pannaan
néytteille taulukkoihin, karttoihin jne., seinien, lattioiden ja Kkattojen,
lukittavan oven tai lukittavien ovien osalta on oltava kansallisen turvalli-
suusviranomaisen varmennus siitd, ettd niiden suojaus on yhtildinen saman
turvaluokan tiedon varastoimiseen hyvéksytyn turvallisen sdilytyspaikan
kanssa.

Lukot

. Turvallisissa sdilytyspaikoissa ja kassaholveissa, joissa EU:n turvaluokitel-

tavaa tietoa varastoidaan, kéytettdvien lukkojen on oltava seuraavien
normien mukaisia:

— Ryhmad A: kansallisesti hyviksytty luokan A sdilytyspaikkoihin,
— Ryhmad B: kansallisesti hyviksytty luokan B siilytyspaikkoihin,
— Ryhma C: soveltuu ainoastaan luokan C toimistokalustolle.
Avainten ja yhdistelmien valvonta

Turvallisten siilytyspaikkojen avaimia ei saa viedd pois toimistorakennuk-
sesta. Valtuutuksen saaneet henkilot opettelevat ulkoa turvallisten
sdilytyspaikkojen numeroyhdistelmét. Hatitapauksia varten asianomaisen
laitoksen turvavirkailija on vastuussa vara-avaimista ja pitdd kirjaa
jokaisesta numeroyhdistelmaistd; jalkimmadiset séilytetddn erillisissd sinetdi-
dyissd  ldpindkyméttomissd  kuorissa.  TyOavaimet, turva-avaimien
varakappaleet ja numeroyhdistelmét séilytetdan erillisissd turvallisissa séily-
tyspaikoissa. Namd avaimet ja numeroyhdistelmidt on suojattava vihintddn
yhtd huolellisesti kuin aineisto, johon ne antavat padsyn.

Tieto turvallisten sdilytyspaikkojen numeroyhdistelmistd annetaan mahdolli-
simman harvalle henkil6lle. Yhdistelmédt muutetaan:

a) uuden turvallisen sdilytyspaikan vastaanoton yhteydessé;
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b) aina henkildston vaihtuessa;

¢) aina vaaratilanteen tai vaaratilanteen epdilyksen ilmetessi;

d) mieluummin kuuden ja vdhintddn kahdentoista kuukauden vélein.
Tunkeutumisen havaitsemislaitteet

14. Kaytettdessd hilytysjérjestelmid, suljettuja televisiopiirejd ja muita séhkdisid
laitteita EU:n turvaluokiteltavan tiedon suojaamiseksi, on varavirtaldhteen
oltava kaytettdvissd jarjestelmén jatkuvan toiminnan varmistamiseksi siltd
varalta, ettd padvirranldhteen toiminta keskeytyy. Toinen perusvaatimus on,
ettd tdllaisten jarjestelmien toimintahdirid tai hdirintd aiheuttaa halytyksen
tai muulla luotettavalla tavalla varoittaa valvontahenkildstoa.

Hyviksytty laitteisto

15. Kansalliset turvallisuusviranomaiset ylldpitdvat, omin tai kahdenvilisin
voimavaroin, ajan tasalla olevia luetteloita niiden suojauslaitteiden tyypeistad
ja malleista, jotka ne ovat hyviksyneet turvaluokitellun tiedon suoraan tai
epédsuoraan suojaamiseen vaihtelevissa erityisissd olosuhteissa ja erityisten
edellytysten mukaisesti. Neuvoston péaisihteeriston turvallisuusyksikko
yllépitdd vastaavanlaista luetteloa, joka perustuu muun muassa kansallisilta
turvallisuusviranomaisilta saatuun tietoon. EU:n hajautetut erillisvirastot
neuvottelevat neuvoston péisihteeriston turvallisuusyksikén ja soveltuvin
osin isdntdvaltionsa kansallisten turvallisuusviranomaisten kanssa ennen
tallaisen laitteiston hankkimista.

Kopio- ja telefaksilaitteiden fyysinen suojaus

16. Kopio- ja telefaksilaitteet suojataan fyysisesti tarpeellisissa maérin sen
varmistamiseksi, ettd vain valtuutetut henkilot voivat kayttad niitd ja ettd
kaikki turvaluokiteltavat tuotteet ovat asianmukaisesti valvottuja.

SUOJAUTUMINEN SALAKATSELULTA JA SALAKUUNTELULTA
Salakatselu

17. Kaikki asianmukaiset toimet on toteutettava sekd pdivilld ettd yolld sen
varmistamiseksi, ettd edes vahingossa yksikdén sivullinen ei nde EU:n turva-
luokiteltua tietoa.

Salakuuntelu

18. Toimistot ja alueet, joilla SECRET UE- tai sitd korkeamman turvaluokan
tiedosta keskustellaan sddnndllisesti, suojataan tahatonta ja tahallista sala-
kuunteluyritystd vastaan riskin edellyttimissa paikoissa. Téllaisten yritysten
riskien arviointi on toimivaltaisen turvallisuusviranomaisen vastuulla sen
kuultua tarvittaessa kansallista turvallisuusviranomaista.

19. Toteutettavien suojaustoimenpiteiden méaarittdmiseksi tahattomalle salakuun-
telulle (esim. seinien, ovien, lattioiden ja kattojen eristdiminen, paljastavien
vuotojen mittaus) tai tahalliselle salakuuntelulle (esim. mikrofonien etsintd)
alttiissa tiloissa, neuvoston padsihteeriston turvallisuusyksikkd voi pyytdd
apua kansallisten turvallisuusviranomaisten asiantuntijoilta. EU:n hajautet-
tujen  erillisvirastojen  turvavirkailijat ~ voivat  pyytdd  neuvoston
paasihteeriston turvallisuusyksikkod toteuttamaan teknisid tarkastuksia ja/tai
kansallisten turvallisuusviranomaisten asiantuntijoiden apua.

20. Samoin, olosuhteiden niin vaatiessa, kansallisten turvallisuusviranomaisten
tekniset turvallisuusasiantuntijat voivat toimivaltaisen turvavirkailijan
pyynnosté tarkastaa telelaitteet ja kaikki sdhkdiset tai elektroniset toimisto-
laitteet, joita kaytetddin SECRET UE- tai sitd korkeamman turvaluokan
kokouksissa.

TEKNISESTI SUOJATUT ALUEET

21. Tietyt alueet voidaan osoittaa teknisesti suojatuiksi alueiksi. Néilld alueilla
suoritetaan erityinen sisdéntulotarkastus. Téllaiset alueet pidetddn lukittuina
hyvéksytyin menetelmin silloin kun ne eivdt ole kéytdssd ja kaikkia
avaimia késitellddn turva-avaimina. Téllaisilla alueilla suoritetaan sdannolli-
sesti fyysisid tarkastuksia sekd myos jokaisen luvattoman sisddnpddsyn tai
sen epdilyksen jilkeen.

22. Laitteistosta ja kalustosta pidetddn yksityiskohtaista inventaariota niiden
sijoituspaikkamuutosten seuraamiseksi. Yhtékddn laitteistoon tai kalustoon
kuuluvaa esinettd ei tuoda alueelle kunnes erikoiskoulutettu turvavirkailija
on suorittanut perusteellisen tarkastuksen kuuntelulaitteiden havaitsemiseksi.
Yleisend sddntond on, ettd teknisesti suojatuille alueille olisi viltettiva
asentamasta tietoliikenneyhteyksi.
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V JAKSO

VALTUUTUSPERIAATETTA JA LUOTETTAVUUSSELVITYSTA

1.

KOSKEVAT YLEISET SAANNOT

Padsy EU:n turvaluokiteltavaan tietoon mydnnetddn vain henkildille, joiden
on tarpeen saada sithen valtuutus voidakseen suorittaa velvollisuutensa tai
tehtdvéinsd. Pidsy TRES SECRET UE / EU TOP SECRET-, SECRET UE-
ja CONFIDENTIEL UE -turvaluokan tietoon myonnetdan vain henkildille,
joille on tehty asianmukainen luotettavuusselvitys.

. Vastuu valtuutuksen tarpeellisuuden maérittdmisestd on neuvoston péasih-

teeristolld, EU:n hajautetuilla erillisvirastoilla ja niilld jdsenvaltioiden
yksikoilld  tai  osastoilla, joissa asianosaiset henkilot tyoskentelevit,
tehtévien asettamien vaatimusten mukaisesti.

. Henkilostolle tehtdvit luotettavuusselvitykset ovat virkamiehen tyonantajan

vastuulla ja perustuvat asianmukaisesti sovellettaviin  menettelyihin.
Neuvoston pédsihteeriston virkamiesten ja muun henkildstoén osalta luotetta-
vuusselvitysmenettelystd sdddetdén jaksossa VI.

Témén seurauksena myonnetddn “luotettavuustodistus”, josta ilmenee turva-
luokitellun tiedon turvaluokka, johon Iluotettavuusselvityksen lapikdynyt
henkild valtuutetaan pdasemaién, sekd valtuutuksen erddntymisaika.

Tietyn turvaluokan luotettavuustodistus voi antaa kantajalle valtuutuksen
paastd alemman turvaluokan tietoon.

. Muilla henkil6illa kuin neuvoston péasihteeriston tai jasenvaltioiden virka-

miehilld ja muulla henkilostolld, esim. EU:n toimielinten jasenilld,
virkamiehilld tai henkilostolld, joiden kanssa voi olla tarpeen keskustella
EU:n turvaluokitellusta tiedosta tai joille on esitettdvd EU:n turvaluokiteltua
tietoa, on oltava EU:n turvaluokiteltua tietoa koskeva luotettavuustodistus ja
heille on selvitettdvé turvallisuusvastuunsa. Sama sdédnto soveltuu samankal-
taisissa  olosuhteissa  ulkopuolisiin  yrittdjiin,  asiantuntijoihin  tai
neuvonantajiin.

TRES SECRET UE / EU TOP SECRET -TURVALUOKAN TIETOON
PAASYA KOSKEVAT ERITYISSAANNOT

5.

Kaikki henkilét, joiden on péastava TRES SECRET UE / EU TOP SECRET
-turvaluokan tietoon, on ensin seulottava péastakseen téllaiseen tietoon.

. Osastojen paillikt nimittavit kaikki henkilot, joiden on padstiva TRES

SECRET UE / EU TOP SECRET -turvaluokan tietoon, ja heiddn nimensd
merkitddn asianmukaiseen TRES SECRET UE / EU TOP SECRET
-rekisteriin.

. Ennen kuin he saavat piisyn TRES SECRET UE / EU TOP SECRET

-turvaluokan tietoon, kaikkien henkildiden on allekirjoitettava todistus siité,
ettd heille on selvitetty neuvoston turvallisuustoimet ja ettd he tdysin
ymmirtivit erityisen velvollisuutensa suojata TRES SECRET UE / EU
TOP SECRET -turvaluokan tiedot sekd EU:n sdénndissd ja kansallisessa
lainséddddnndssd tai hallinnollisissa sddnnoissd médrityt seuraamukset turva-
luokitellun tiedon joutumisesta sivullisille, joko tarkoituksellisesti tai
laiminly6nnin seurauksena.

. TRES SECRET UE / EU TOP SECRET -turvaluokan tietoon padsyn

omaavien henkildiden osallistuessa kokouksiin jne., asianomaisen henkilon
palkanneen yksikon tai elimen toimivaltainen valvontaviranomainen
tiedottaa kokouksen jarjestdville elimelle, onko kyseisille henkildille
myonnetty téllainen valtuutus.

. Kaikkien niiden henkildiden, jotka eivit endi tydskentele TRES SECRET

UE / EU TOP SECRET -turvaluokan tietoon padsyd edellyttivissi
tehtdvissd, nimet poistetaan TRES SECRET UE / EU TOP SECRET
-luettelosta. Lisdksi kaikkia téllaisia henkil6itd muistutetaan uudelleen
erityisestd velvollisuudestaan suojata TRES SECRET UE / EU TOP
SECRET -turvaluokan tiedot. He allekirjoittavat myds vakuutuksen siitd,
ettd he eivit kiytd tai edelleen vilitd hallussaan olevaa TRES SECRET UE
/ EU TOP SECRET -turvaluokan tietoa.

SECRET UE- JA CONFIDENTIEL UE -TURVALUOKAN TIETOON
PAASYA KOSKEVAT ERITYISSAANNOT

10.

Kaikki henkildt, joiden on paidstavda SECRET UE- ja CONFIDENTIEL UE
-turvaluokan tietoon, on ensin seulottava asianmukaisen turvaluokan
mukaisesti.

. Kaikille henkildille, joiden on péistdvd SECRET UE- ja CONFIDENTIEL

UE -turvaluokan tietoon, selvitetdfin asianmukaisesti turvallisuussdédnnot ja
heidén on oltava tietoisia laiminlyonnin seuraamuksista.



2001D0264 — FI — 23.07.2005 — 002.001 — 19

12. SECRET UE- ja CONFIDENTIEL UE -turvaluokan tietoon pédsyn
omaavien henkildiden osallistuessa kokouksiin jne., kyseisen henkilon
palkanneen elimen turvavirkailija tiedottaa kokouksen jérjestdvaa elintd
siitd, ettd kyseisilld henkil6illd on téllainen valtuutus.

RESTREINT UE -TURVALUOKAN TIETOON PAASYA KOSKEVAT
ERITYISSAANNOT

13. Henkil6itd, joilla on padsy RESTREINT UE -turvaluokan tietoon,
tiedotetaan ndistd turvallisuussddnndistd ja laiminlydnnin seuraamuksista.

HENKILOSIIRROT

14. Kun henkiloston jésen siirretdéin pois toimesta, joka edellyttdd EU:mn turva-
luokitellun aineiston kdésittelyd, rekisterinpitdjd valvoo, ettd kyseinen
aineisto siirretddn asianmukaisesti ldhtevéltd viranomaiselta saapuvalle vira-
nomaiselle.

ERITYISOHJEET

15. Henkildille, joiden edellytetdan késittelevan EU:n turvaluokiteltua tietoa, on
ensimmdistd kertaa palvelukseen tullessaan ja sen jdlkeen sddnnollisesti
selvitettiva:

a) harkitsemattoman keskustelun aiheuttamat turvallisuusriskit;

b

~

kaytettavat varotoimet suhteessa tiedotusvalineisiin;

c) tiedustelupalvelujen EU:iin ja jdsenvaltioihin kohdistuvan toiminnan
muodostama uhka EU:n turvaluokitellun tiedon ja toiminnan osalta;

d) velvollisuus ilmoittaa vilittdmasti asianmukaisille turvallisuusviranomai-
sille  sellaisista ldhestymisistd tai liikkeistd sekd epétavallisista
turvallisuuteen liittyvistd olosuhteista, jotka antavat aihetta epdilld vakoi-

lutoimintaa.

N

16. Henkil6itd, jotka tavallisesti ovat usein yhteydessd sellaisten valtioiden
edustajiin, joiden tiedustelupalvelut kohdistavat toimintaansa EU:iin ja
jasenvaltiothin EU:n turvaluokitellun tiedon ja toiminnan osalta, on
vilitettdva tiedot niistd tekniikoista, joita eri tiedustelupalvelujen tiedetdén
kéyttavén.

17. Neuvostolla ei ole turvallisuussdédnnoksia EU:n turvaluokiteltuun tietoon
padsyn omaavien henkiliden yksityisen matkustamisen osalta mihinké&an
kohteeseen. Toimivaltaiset turvallisuusviranomaiset selvittdvit kuitenkin
vastuualueeseensa kuuluville virkamiehille ja muulle henkilostolle matkus-
tussddnnoistd, joita heihin saatetaan soveltaa. Turvallisuusviranomaisten
velvollisuutena on jarjestda niiden erityisohjeiden kertaustilaisuuksia.
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VI JAKSO

NEUVOSTON PAASIHTEERISTON VIRKAMIESTEN JA MUUN

10.

12.

13.

14.

HENKILOSTON LUOTETTAVUUSSELVITYSMENETTELY

. Neuvoston hallussa olevia turvaluokiteltuja tietoja saavat ainoastaan ne

neuvoston padsihteeriston virkamiehet ja muuhun henkilostoon kuuluvat tai
muut padsihteeristossd tyoskentelevdt henkilt, joiden on tehtdviensd ja
yksikon tarpeiden vuoksi saatava tutustua niihin tai voitava késitelld niité.

. Saadakseen TRES SECRET UE / EU TOP SECRET-, SECRET UE- ja

CONFIDENTIEL UE -turvaluokan tietoja 1 kohdassa tarkoitetuilla
henkil6illa on oltava 4 ja 5 kohdassa tarkoitetun menettelyn mukaisesti
annettu valtuutus.

. Valtuutus annetaan ainoastaan henkil6ille, joista jasenvaltioiden toimival-

taiset kansalliset viranomaiset (kansalliset turvallisuusviranomaiset) ovat
tehneet luotettavuusselvityksen 6—10 kohdassa tarkoitetun menettelyn
mukaisesti.

. Nimittdvan viranomaisen, sellaisena kuin se médritellddn henkilostosaantojen

2 artiklan ensimmadisessd alakohdassa, tehtdvdnd on paittdd 1, 2 ja 3
kohdassa tarkoitetusta valtuutuksesta.

Nimittdvd viranomainen myontdd valtuutuksen saatuaan 6—10 kohdan
mukaisesti suoritettuun luotettavuusselvitykseen perustuvan jiasenvaltioiden
kansallisten toimivaltaisten viranomaisten lausunnon.

. Valtuutus on voimassa viisi vuotta, ei kuitenkaan kauemmin kuin henkil6 on

luvan saannin perusteena olevissa tehtdvissd. Nimittdvd viranomainen voi
jatkaa valtuutuksen voimassaoloa 4 kohdassa sdddettyd menettelyd
noudattaen.

Nimittédvad viranomainen voi peruuttaa valtuutuksen, jos hdn katsoo siihen
olevan perusteita. P&dtds peruuttamisesta ilmoitetaan asianomaiselle
henkil6lle, joka voi pyytdd, ettd nimittdvd viranomainen kuulee hintd, sekd
toimivaltaiselle kansalliselle viranomaiselle.

. Luotettavuusselvityksen tarkoituksena on varmistaa, ettei ole estettd sille,

ettd kyseinen henkild saa kéyttdd neuvoston hallussa olevia turvaluokiteltuja
tietoja.

. Luotettavuusselvityksen tekevit nimittdvin viranomaisen pyynnostd yhteis-

tyOssd asianomaisen henkilon kanssa sen jdsenvaltion toimivaltaiset
kansalliset viranomaiset, jonka kansalainen asianomainen henkild on. Jos
asianomainen henkilé asuu toisen jdsenvaltion alueella, kyseiset kansalliset
viranomaiset voivat huolehtia yhteistyOstd asuinvaltion viranomaisten
kanssa.

. Luotettavuusselvitystd varten asianomaisen henkilon on tdytettdvd henkild-

tietoilmoitus.

. Nimittdvd viranomainen yksiléi pyynndssddn niiden tietojen laadun ja

turvaluokan, jotka asianomainen henkild ty0ssédn saisi tietoonsa, jotta toimi-
valtaiset kansalliset viranomaiset voivat tehdd selvityksen, ja antaa
lausunnon kyseiselle henkilolle annettavan valtuutuksen asianmukaista
tasoa varten.

Luotettavuutta koskevan selvitysmenettelyn kaikkiin vaiheisiin ja tuloksiin
sovelletaan kyseisessd jdsenvaltiossa voimassa olevia alaa koskevia
madrdyksid ja sddnnoksid, myos mahdollisia muutoksenhakukeinoja.

. Nimittdvé viranomainen voi myontad valtuutuksen asianomaiselle henkil6lle,

jos jasenvaltioiden toimivaltaiset kansalliset viranomaiset antavat myonteisen
lausunnon.

Jos toimivaltaiset kansalliset viranomaiset antavat kielteisen lausunnon, asia-
nomaiselle henkil6lle ilmoitetaan siitd ja tdméd voi pyytdd, ettd nimittiva
viranomainen kuulee hinti. Nimittdvd viranomainen voi, jos hén pitdd sitd
tarpeellisena, pyytdd toimivaltaisia kansallisia viranomaisia antamaan luovu-
tettavissaan olevia tarkempia tietoja. Jos kielteinen lausunto vahvistetaan,
valtuutusta ei voida myontéa.

Henkil6lle, joka on 4 ja 5 kohdan mukaisesti saanut valtuutuksen, annetaan
tamén oikeuden myontdmisen yhteydessé ja tdmén jilkeen méadrdajoin ohjeet
turvaluokiteltujen tietojen suojaamisesta ja siitd, miten timd varmistetaan.
Asianomainen allekirjoittaa vakuutuksen siitd, etti on saanut ohjeet ja ettd
hén sitoutuu noudattamaan niité.

Nimittdvd viranomainen toteuttaa tarvittavat toimenpiteet timédn jakson
taytdntoonpanemiseksi ja erityisesti ne toimenpiteet, joilla sddnnellddn
oikeutta tutustua valtuutuksen saaneista henkiloistd laadittuun luetteloon.
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15.

16.

Nimittdvd viranomainen voi poikkeuksellisesti ja yksikon tarpeiden niin
vaatiessa myontda ennen 7 kohdassa tarkoitetun luotettavuusselvityksen
saamista, ilmoitettuaan asiasta ennakolta kansallisille toimivaltaisille virano-
maisille ja edellyttiden, ettd ndméa eivdt ole kuukauden kuluessa esittédneet
huomautuksia, viliaikaisen valtuutuksen enintdan kuudeksi kuukaudeksi.

Titen myonnetyt viliaikaiset valtuutukset eivit oikeuta saamaan TRES
SECRET UE / EU TOP SECRET -turvaluokan tietoa; téllaisen tiedon
saanti on rajattu virkamiehille, joista on tosiasiassa tehty luotettavuusselvitys
7 kohdan mukaisesti myonteisin tuloksin. Ennen luotettavuusselvityksen
saamista TRES SECRET UE / EU TOP SECRET -turvaluokan luotettavuus-
selvitykseen médrityille virkamiehille voidaan myontdd viliaikainen
valtuutus saada SECRET UE- ja sitd alemman turvaluokan tietoa.
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VII JAKSO

EU:N TURVALUOKITELTAVAN AINEISTON VALMISTELU, JAKELU,
LAHETTAMINEN, VARASTOINTI JA HAVITTAMINEN

Siséllysluettelo
Yleiset maardaykset
I luku EU:n turvaluokiteltujen asiakirjojen valmistelu ja jakelu...
1T luku EU:n turvaluokiteltujen asiakirjojen ldhettdminen...
I luku Sahkoiset ja muut tekniset lahetyskeinot...
IV luku EU:n turvaluokitelluista asiakirjoista tehdyt yliméaardiset jaljen-

nokset, kdannokset ja otteet...

V luku EU:n turvaluokitellun aineiston inventointi, tarkastukset, siilytys
ja hévittdminen...

VI luku Neuvostolle osoitettuihin asiakirjoithin sovellettavat erityis-
sdannot. ..
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Yleiset méiriykset

Téssd osassa esitellddn yksityiskohtaisesti EU:n turvaluokiteltavien asiakirjojen
valmistelu-, jakelu-, ldhettdmis-, varastointi- ja hédvittdimistoimenpiteet sellaisina
kuin ne madritellddn jakson I liitteessd olevan otsakkeen “Turvallisuutta
koskevat perusperiaatteet ja vihimmadisstandardit” 3 kohdan a alakohdassa. Tétd
kéytetadn tapauskohtaisesti ja aineiston tyypistd riippuen viitekohtana, kun on
kyse ndiden menetelmien kayttdonottamisesta muun EU:n turvaluokiteltavan
aineiston osalta.

I luku

EU:n turvaluokiteltujen asiakirjojen valmistelu ja jakelu
VALMISTELU

1. EUn turvaluokituksia ja merkintdjd sovelletaan siten kuin II jaksossa on
vahvistettu, ne merkitddn jokaisen sivun yld- ja alareunan keskelle ja
jokainen sivu numeroidaan. Jokaiseen EU:n turvaluokiteltuun asiakirjaan
merkitdin viitenumero ja pidivimédrdi. TRES SECRET UE / EU TOP
SECRET- ja SECRET UE -turvaluokan asiakirjojen osalta tama
viitenumero merkitddan jokaiselle sivulle. Jos nditd jactaan useina
kaannoksind, merkitddn kuhunkin niistd kddnnoksen numero ensimmdiselle
sivulle asiakirjan sivumaérdn lisdksi. Kaikki liitteet ja lisdykset luetellaan
CONFIDENTIEL UE- tai titd ylemmén turvaluokan asiakirjan ensimmai-
selld sivulla.

2. CONFIDENTIEL UE- tai sitd ylemmén turvaluokan asiakirjoja saavat
kirjoittaa koneella, kdantaa, varastoida, valokopioida, jaljentdd magneettisesti
tai kuvata mikrofilmille ainoastaan henkildt, joilla on valtuutus pédstd
vihintddn kyseessd olevan asiakirjan turvaluokan tasoiseen EU:n turvaluoki-
teltavaan  tietoon, paitsi tdmdn osan 27 kohdassa kuvatussa
erityistapauksessa.

Turvaluokiteltavien  asiakirjojen tuottamista tietokoneella  sédtelevit
médrdykset ovat XI jaksossa.

JAKELU

3. EUn turvaluokiteltavaa tietoa jaetaan vain henkildille, joilla on siihen
valtuutus ja joille on tehty asianmukainen luotettavuusselvitys. Alkuperdisen
jakelun madrittdd tietojen luovuttaja.

4. TRES SECRET UE / EU TOP SECRET -turvaluokan asiakirjat kierritetiin
TRES SECRET UE / EU TOP SECRET -turvaluokan rekisterinpitijien
kautta (ks. VII jakso). TRES SECRET UE / EU TOP SECRET
-turvaluokan viestien osalta, toimivaltainen kirjaamo voi valtuuttaa viestinté-
keskuksen pédillikon tuottamaan vastaanottajien luettelossa mainitun médrén
kaannoksid.

5. Alkuperdinen vastaanottaja voi jakaa SECRET UE- ja sitd alemman
turvaluokan asiakirjoja edelleen muille vastaanottajille tarpeellisuusperiaat-
teen pohjalta. Luovuttaneiden viranomaisten on kuitenkin selkedsti
ilmoitettava varoituksista, joita he haluavat madritd. Aina kun tillaisista
varoituksista médritidn, vastaanottajat voivat jakaa asiakirjoja edelleen vain
luovuttaneen viranomaisen luvalla.

6. Laitoksen kirjaamo kirjaa jokaisen CONFIDENTIEL UE- ja sitd ylemmaén
turvaluokan asiakirjan sen saapuessa laitokseen tai ldhtiessd laitoksesta.
Kirjattavista tiedoista (viitteet, pdivimaédrd ja soveltuvin osin kdidnnoksen
numero) on voitava tunnistaa asiakirja ja ne merkitddn piivikirjaan tai
viedddn erityiselle suojatulle tietovilineelle.

11 luku

EU:n turvaluokiteltujen asiakirjojen lihettiminen
PAKKAUS

7. CONFIDENTIEL UE- tai sitd ylemmaéan turvaluokan asiakirjat ldhetetdan
tukevissa, ldpinakyméttomissd kaksinkertaisissa voimapaperikirjekuorissa.
Sisempéddn kirjekuoreen merkitddn asianmukainen EU:n turvaluokka sekd
mikéli mahdollista, vastaanottajan tyonimike ja osoite tdydellisind.

8. Ainoastaan rekisterin valvontavirkailija tai hénen sijaisensa voi avata
sisemman kirjekuoren ja kuitata sisélla olevat asiakirjat vastaanotetuiksi,
ellei kirjekuorta ole osoitettu yksittdiselle henkilolle. Téllaisessa tapauksessa
asianmukaisessa rekisterissd merkitddn kirjekuoren saapumisaika, ja
ainoastaan henkild, jolle se on osoitettu, voi avata sisemmén kirjekuoren ja
kuitata sisélld olevat asiakirjat vastaanotetuiksi.
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9.

11.

Sisempdin kirjekuoreen laitetaan kuitti. Kuittiin, jota ei tarvitse turvaluoki-
tella, merkitadn asiakirjan viitenumero, pdivamaéra ja kdannoksen numero,
mutta ei koskaan sen sisdltimié asiaa.

. Sisempi kirjekuori suljetaan ulompaan kirjekuoreen, johon merkitiédn

pakkausnumero kuittausta varten. Missddn tapauksessa turvaluokkaa ei saa
merkitd ulompaan kirjekuoreen.

CONFIDENTIEL UE- tai sitd ylemmén turvaluokan asiakirjoista kuriireille
ja léheteille annetaan kuitti pakkausnumeroita vastaan.

LAHETTAMINEN RAKENNUSTEN TAI RAKENNUSRYHMIEN SISALLA

12.

Madrdtyn  rakennuksen tai rakennusryhmén sisdlld  turvaluokiteltavia
asiakirjoja voidaan kuljettaa suljetussa kuoressa, johon on merkitty
ainoastaan vastaanottajan nimi, silld ehdolla, ettd sitd kuljettaa henkild, jolla
on asiakirjojen turvaluokkaa vastaava valtuutus.

EU:N ASIAKIRJOJEN LAHETTAMINEN VALTION SISALLA

13.

14.

15.

16.

17.

Valtion sisdlli TRES SECRET UE / EU TOP SECRET -turvaluokan
asiakirjoja saa lihettdd ainoastaan virallisen ldhettipalvelun tai TRES
SECRET UE / EU TOP SECRET -turvaluokan valtuutuksen saaneiden
henkiliden kautta.

Aina kun kéytetdin lahettipalvelua TRES SECRET UE / EU TOP SECRET
-turvaluokan asiakirjan ldhettdmiseksi rakennuksen tai rakennusryhmén
rajojen ulkopuolelle, noudatetaan tdssd luvussa olevia madrdyksid
pakkaamisen ja kuittaamisen osalta. Jakeluyksikdiden henkilosto jérjestetdan
varmistaen, ettdi TRES SECRET UE / EU TOP SECRET -turvaluokan
asiakirjoja siséltavat pakkaukset pysyvét vastuunalaisen viranomaisen valit-
tomassd valvonnassa kaiken aikaa.

Poikkeuksellisesti muut virkailijat kuin lihetit voivat viedi TRES SECRET
UE / EU TOP SECRET -turvaluokan asiakirjoja rakennuksen tai rakennus-
ryhmién ulkopuolelle kaytettaviksi kokouksissa ja keskusteluissa edellyttden,
etti:

a) kantajalla on valtuutus pédsstdi TRES SECRET UE / EU TOP SECRET
-turvaluokan tietoon,

b) kuljetustapa on kansallisten ERITTAIN SALAINEN -asiakirjojen lihetti-
mistd koskevien kansallisten sddntdjen mukainen,

¢) virkailija ei missdin olosuhteissa jiti TRES SECRET UE / EU TOP
SECRET -turvaluokan asiakirjoja vartioimatta;

d

N

toteutetaan sellaiset jarjestelyt, ettd titen siirrettdvistd asiakirjoista tehty
luettelo tulee kirjatuksi sen TRES SECRET UE / EU TOP SECRET
-turvaluokan rekisteriin, jossa asiakirjoja pidetddn, ja ettdi ne tulevat
viedyiksi pdivédkirjaan sekd ettd niitd palautettaessa niiden yhtépitdvyys
tulee tarkastetuksi.

Madrétyn valtion sisdlla SECRET UE- ja CONFIDENTIEL UE -turvaluokan
asiakirjoja voidaan ldhettdd postitse, jos téllainen menettely on sallittu
kansallisten sddntjen mukaan ja jos se tapahtuu kyseisten sddnnosten
madrdysten mukaisesti, tai sellaisten ldhettipalveluiden tai henkildiden
kautta, joilla on valtuutus pédstd EU:n turvaluokiteltuun tietoon.

Kunkin jésenvaltion tai EU:n hajautetun erillisviraston olisi laadittava ohjeet
EU:n turvaluokiteltujen asiakirjojen henkilokohtaisesta kuljettamisesta
ndiden asetusten pohjalta. Kuljetuksesta vastaavaa on vaadittava lukemaan
ja allekirjoittamaan ndmd ohjeet. Erityisesti ohjeissa on tehtdva selvéksi,
ettd kaikissa tapauksissa:

a) kuljetuksesta vastaavan on pidettdvéd asiakirjat hallussaan siithen asti,
kunnes ne ovat turvallisessa séilossd IV jakson mukaisesti;

b) asiakirjoja on vartioitava julkisissa kulkuneuvoissa tai yksityisissad
ajoneuvoissa tai ravintoloiden tai hotellien kaltaisissa paikoissa. Niitd ei
saa varastoida hotellien kassakaappeihin tai jattda vartioimatta hotellihuo-
neisiin;

c) asiakirjojen lukeminen lentokoneiden tai junien Kkaltaisilla julkisilla
paikoilla on kielletty.

LAHETTAMINEN JASENVALTIOSTA TOISEEN

18.

19.

CONFIDENTIEL UE- tai sitd korkeamman turvaluokan aineisto olisi kulje-
tettava jasenvaltiosta toiseen diplomaatti- tai sotilaskuriirilla.

Kuitenkin SECRET UE- tai CONFIDENTIEL UE -turvaluokan aineiston
henkilokohtainen kuljettaminen voidaan sallia, jos kuljetusjdrjestelyin
voidaan varmistaa, ettd aineisto ei voi joutua sivullisille.
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20. Kansalliset turvallisuusviranomaiset voivat antaa luvan henkilokohtaiseen
kuljettamiseen silloin kun diplomaatti- tai sotilaskuriiri ei ole kdytettavissa
tai jos ndiden kuriirien kédytOstd saattaisi seurata viive, joka voisi haitata
EU:n toimia ja aiottu vastaanottaja tarvitsee aineiston kiireellisesti. Kunkin
jasenvaltion olisi laadittava ohjeet muiden kuin diplomaattisen tai sotilaal-
lisen kuriirin suorittamasta kansainvilisestdi SECRET UE- ja sitd alemman
turvaluokan aineiston henkilokohtaisesta kuljettamisesta. Ohjeissa on edelly-
tettidva, etti:

a) kuljetuksesta vastaavalle on tehty jésenvaltioiden myontdméd asianmu-
kainen valtuutus;

b) kaikki ndin kuljetettu aineisto viedddn rekisteriin asianmukaisessa
toimistossa tai rekisterinpitdjan luona;

¢) EU:n aineistoa sisdltdvissd pakkauksissa tai laukuissa on oltava virallinen
sinetti tullitarkastusten estamiseksi tai rajoittamiseksi sekéd osoitelippu,
jossa on yhteystiedot ja ohjeet 16ytdjille;

d

=

kuljetuksesta vastaavalla on oltava mukanaan kaikkien EU-valtioiden
hyvéksyma kuriiritodistus ja/tai tyomadrdys tunnistetiedoissa tarkoitetun
pakkauksen kuljettamiseen;

¢

~

minkdédn EU:n ulkopuolisen valtion kautta tai sen rajan yli ei saa kulkea
matkustettaessa maitse, ellei ldhettdvalla valtiolla ole erityisid takuita
kyseisen valtion taholta;

f) kuljetuksesta vastaavan matkasuunnitelmien on oltava paamairien,
matkustusreittien ja kaytettdvien kulkuneuvojen osalta EU:n asetusten
mukaisia tai — mikéli kansalliset asetukset tdimén osalta ovat tiukempia
— ndiden asetusten mukaisia;

~

kuljetuksesta vastaavan on pidettdvd aineisto koko ajan hallussaan,
kunnes se varastoidaan IV jaksossa olevien turvallista sdilyttdmistd
koskevien méardysten mukaisesti;

g

h

Z

aineistoa ei saa jittdd vartioimatta julkisiin tai yksityisiin ajoneuvoihin tai
ravintoloiden tai hotellien kaltaisiin paikkoihin. Sitd ei saa varastoida
hotellien kassakaappeihin tai jattda vartioimatta hotellihuoneisiin;

i) jos kuljetettava aineisto sisdltdd asiakirjoja, nditd ei saa lukea julkisilla
paikoilla (esim. lentokoneissa, junissa jne.).

Turvaluokiteltavaa aineistoa kuljettamaan méadrdtyn henkilon on luettava ja
allekirjoitettava turvaohjeet, jotka siséltdvit vahintddn edelld luetellut ohjeet
ja menettelytavat, joita on noudatettava hadtitapauksessa tai tullivirano-
maisten tai lentoturvallisuusviranomaisten vaatiessa turvaluokiteltavan
aineiston sisdltdimén pakkauksen avaamista.

RESTREINT UE -TURVALUOKAN ASIAKIRJOJEN LAHETTAMINEN

21. RESTREINT UE -turvaluokan asiakirjojen ldhettdmisestd ei ole erityisid
madrdyksid, paitsi ettd ldhetettdessd on varmistettava, ettd asiakirjat eivét
voi joutua sivullisille.

KURIRIEN TURVALLISUUS

22. Kaikkien SECRET UE- ja CONFIDENTIEL UE -turvaluokan asiakirjojen
kuljettamista varten palkattujen kuriirien ja l&hettien on ldpdistivd asianmu-
kainen luotettavuusselvitys.

1T luku

Sihkoiset ja muut tekniset lihetyskeinot

23. Tietoliikenteen turvaamismenetelmien tarkoituksena on varmistaa EU:n
turvaluokitellun tiedon suojattu ldhettdminen. Téllaisen EU:n turvaluokitellun
tiedon ldhettdmiseen sovellettavia yksityiskohtaisia sddntoja kisitellddn XI
jaksossa.

24. CONFIDENTIEL UE- ja SECRET UE -turvaluokan tietoa saa siirtdd
ainoastaan valtuutettujen tietoliikkennekeskusten ja -verkostojen ja/tai
-paitteiden ja -jarjestelmien kautta.

1V luku

EU:n turvaluokitelluista asiakirjoista tehdyt yliméiriiset jiljennokset,
kéainnokset ja otteet

25. Vain tietojen luovuttaja antaa valtuutuksen TRES SECRET UE / EU TOP
SECRET -turvaluokan asiakirjojen jéljentdmiseen tai kdantdmiseen.
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26. Jos henkilon, jolla ei ole TRES SECRET UE / EU TOP SECRET
-turvaluokan valtuutusta tarvitsee sellaista tietoa, joka ei ole turvaluokiteltu
siitd huolimatta, ettd se esiintyy TRES SECRET UE / EU TOP SECRET
-turvaluokan asiakirjassa, TRES SECRET UE / EU TOP SECRET
-turvaluokan rekisteristi vastaava virkamies voidaan valtuuttaa ottamaan
tarpeellisen médrdn otteita kyseisestd asiakirjasta. Samalla hénen on toteutet-
tava tarpeelliset toimet sen varmistamiseksi, ettd ndmid otteet
turvaluokitellaan asianmukaisesti.

27. Vastaanottaja voi jédljentdd tai kdantdd SECRET UE- ja sitd alemman
turvaluokan asiakirjoja kansallisten turvallisuutta koskevien asetusten
puitteissa silla ehdolla, ettd yleisen valtuutuksen periaatetta noudatetaan
tarkasti. Alkuperdiseen asiakirjaan sovellettavia turvatoimia sovelletaan
myos siitd tehtyihin jaljennoksiin ja/tai kadnnoksiin. EU:n hajautetuissa eril-
lisvirastoissa noudatetaan nditd turvallisuussdantoja.

V luku

EU:n turvaluokitellun aineiston inventointi, tarkastukset, siilytys ja havitti-
minen

INVENTOINNIT JA TARKASTUKSET

28. Joka vuosi kukin VIII jaksossa tarkoitettu TRES SECRET UE / EU TOP
SECRET -turvaluokan kirjaamo toteuttaa TRES SECRET UE / EU TOP
SECRET -turvaluokan asiakirjojen yksityiskohtaisen inventoinnin VIII
jakson 9—11 jakson asetusten mukaisesti. TRES SECRET UE / EU TOP
SECRET -turvaluokkaa alemmat EU:n turvaluokitellut asiakirjat tarkastetaan
sisdisesti kansallisten suuntaviivojen mukaisesti sekd neuvoston padsihteer-
iston tai EU:n hajautettujen erillisvirastojen osalta korkeana edustajana
toimivan pédsihteerin ohjeiden mukaisesti.

Tassd yhteydessa asiakirjojen haltijoilla on tilaisuus ottaa kantaa siihen:
a) alennetaanko tai poistetaanko méarattyjen asiakirjojen turvaluokitus;
b) mitd asiakirjoja tuhotaan.

EU:N TURVALUOKITELLUN TIEDON SAILYTTAMINEN ARKISTOISSA

29. Varastointiongelmien minimoimiseksi kaikkien rekisterien valvontavirkaili-
joilla on valtuudet tallentaa TRES SECRET UE / EU TOP SECRET-,
SECRET UE- ja CONFIDENTIEL UE -turvaluokan asiakirjoja mikrofil-
mille tai muulla tavoin varastoida séhkoisesti tai optisin  vélinein
arkistointia varten edellyttden, etté:

a) henkil6stolld, joka suorittaa mikrofilmitallentamisen/varastoinnin, on
voimassa oleva valtuutus késitelld asianmukaisen turvaluokan tietoa;

b) mikrofilmi/varastointivélineet suojataan yhtd huolellisesti kuin alkuper-
diset asiakirjat;

kaikesta TRES SECRET UE / EU TOP SECRET -turvaluokan asiakir-
jojen  mikrofilmitallentamisesta/varastoinnista  ilmoitetaan  tietojen
luovuttajalle;

C

~

d

N

yksittdiset filmirullat tai muut tallennusvélineet siséltdvit ainoastaan
saman TRES SECRET UE / EU TOP SECRET-, SECRET UE- tai
CONFIDENTIEL UE -turvaluokan asiakirjoja;

TRES SECRET UE / EU TOP SECRET- tai SECRET UE -turvaluokan
asiakirjojen mikrofilmitallennuksesta/varastoimisesta ilmoitetaan selkeésti
vuosittaisessa inventoinnissa kaytettavéssd luettelossa;

€

~

f) alkuperidiset mikrofilmille tallennetut tai muuten varastoidut asiakirjat
hévitetddn jaljempand 31—36 kohdassa olevien asetusten mukaisesti.

30. Némd sddnnot soveltuvat myos kaikkiin muihin kansallisen turvallisuusvira-
nomaisen valtuuttamiin varastointikeinoihin kuten séhkdmagneettiselle ja
optiselle levykkeelle tallentamiseen.

EU:N TURVALUOKITELTUJEN ASIAKIRJOJEN TAVANOMAINEN HAVIT-
TAMINEN

31. EU:n turvaluokiteltujen asiakirjojen tarpeettoman kasaantumisen valttami-
seksi ne asiakirjat, joiden niitd hallinnoivan laitoksen paillikkd katsoo
olevan vanhentuneita ja joita hdn katsoo olevan liikaa, havitetddn niin pian
kuin se on kdytanndssd mahdollista seuraavalla tavalla:

a) TRES SECRET UE / EU TOP SECRET -turvaluokan asiakirjojen hivit-
tdminen voidaan tehdéd ainoastaan niistd vastaavassa keskusrekisterissa.
Jokainen havitetty asiakirja merkitdsn hévittamisluetteloon, jonka allekir-
joittavat TRES SECRET UE / EU TOP SECRET -turvaluokan
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32.

33.

34.

valvontavirkailija sekd havittimisen todistava virkailija, jolla on TRES
SECRET UE / EU TOP SECRET -turvaluokan valtuutus. Téma
kirjataan paivékirjaan.

b

~

Rekisterissd sdilytetdan havittimistodistus yhdessa jakelulistan kanssa
kymmenen vuoden ajan. Kddnnokset toimitetaan tietojen luovuttajalle
tai asianmukaiselle keskuskirjaamolle ainoastaan erikseen pyydettidessa.

TRES SECRET UE / EU TOP SECRET -turvaluokan asiakirjat, mukaan
lukien kaikki TRES SECRET UE / EU TOP SECRET -turvaluokan asia-
kirjojen valmistelusta aiheutuva turvaluokiteltu jite, kuten vialliset
kaannokset, luonnokset, koneella kirjoitetut muistiinpanot ja hiilipaperit
havitetiin TRES SECRET UE / EU TOP SECRET -turvaluokan valtuu-
tuksen saaneen viranomaisen valvonnassa polttamalla, silppuamalla,
repimdlld tai muulla tavoin saattamalla tunnistamattomaan muotoon,
josta niitd ei voi palauttaa ennalleen.

C

~

SECRET UE -turvaluokan asiakirjojen havittimisen suorittaa kyseisistd asia-
kirjoista vastaava rekisteri luotettavuusselvityksen ldpikdyneen henkilon
valvonnassa kdyttden jotakin 31 kohdan c¢ alakohdassa osoitettua
menetelmdd. Havitetyt TRES SECRET UE / EU TOP SECRET
-turvaluokan asiakirjat luetteloidaan havittdmistodistuksiin, jotka allekirjoite-
taan ja jotka rekisteri siilyttdd yhdessé jakelulistan kanssa véhintdén kolmen
vuoden ajan.

CONFIDENTIEL UE -turvaluokan asiakirjojen havittdmisen suorittaa
kyseisistd ~ asiakirjoista  vastaava  rekisteri  luotettavuusselvityksen
lapikdyneen henkilon valvonnassa kiyttden jotakin 31 kohdan c
alakohdassa mainittua menetelmédd. Niiden hévittdiminen kirjataan kansal-
listen asetusten mukaisesti ja neuvoston pédsihteeriston tai EU:n
hajautettujen erillisvirastojen tapauksessa korkeana edustajana toimivan
paasihteerin ohjeiden mukaisesti.

RESTREINT UE -turvaluokan asiakirjojen hévittdmisen suorittaa kyseisistd
asiakirjoista vastaava kirjaamo tai niiden kayttdja kansallisten asetusten
mukaisesti ja neuvoston pédsihteeriston tai EU:n hajautettujen erillisviras-
tojen tapauksessa korkeana edustajana toimivan pédsihteerin ohjeiden
mukaisesti.

HAVITTAMINEN HATATAPAUKSISSA

35.

36.

37.

38.

Neuvoston paasihteeristd, jasenvaltiot ja EU:n hajautetut erillisvirastot
laativat paikallisiin olosuhteisiin pohjautuvat suunnitelmat EU:n turvaluoki-
tellun aineiston suojaamiseksi kriisitilanteissa mukaan lukien mahdolliset
suunnitelmat havittdmistd ja evakuointia varten héatétapauksissa; kukin
niistd julkaisee organisaationsa puitteissa tarpeelliseksi katsotut ohjeet sen
estdmiseksi, ettd EU:n turvaluokiteltava aineisto joutuisi sivullisille.

Jarjestelyt SECRET UE- ja CONFIDENTIEL UE -turvaluokan aineiston
suojaamiseksi ja/tai havittdmiseksi kriisitilanteessa eivét saa missddn olosuh-
teissa vaikuttaa haitallisesti TRES SECRET UE / EU TOP SECRET
-turvaluokan aineiston suojaamiseen tai havittdmiseen, mukaan lukien
salauslaitteisto, jonka késittely on kaikkia muita tehtdvid kiireellisempi.
Salauslaitteisto suojataan ja hdvitetddn hétatapauksessa noudattaen ad hoc
-ohjeita.

VI luku

Neuvostolle osoitettuihin asiakirjoihin sovellettavat erityissiinnot

Luokiteltujen tietojen toimisto seuraa neuvoston padsihteeristossé SECRET
UE- tai CONFIDENTIEL UE -turvaluokkien tietoja, jotka siséltyvit
neuvostolle osoitettuihin asiakirjoihin.

Henkil6sto- ja hallintoasiain pédjohtajan alaisuudessa luokiteltujen tietojen
toimisto:

a) hoitaa kirjaamista, monentamista, kdantamistd, siirtdmistd, lahettimistd ja
hévittdmistd koskevia toimenpiteitd,

b) pitdd ajantasaista luetteloa turvaluokiteltavista tiedoista;

¢) tiedustelee sddnndllisin viliajoin tietojen ldhettdjiltd, onko tietojen suojaus
samassa luokassa edelleen tarpeen;

d) madrittelee yhteistyossd turvallisuusyksikon kanssa tietojen luokituksessa
ja luokituksen poistamisessa sovellettavat kdytinnon menettelytavat.

Luokiteltujen tietojen toimisto pitdd ylld seuraavat tiedot sisaltavaa rekisterid:

a) turvaluokiteltavan tiedon valmistumispaivadmaara;
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39.

b) luokka;

c) luokan voimassaolon paittymispdiva,

d) ldhettdjan nimi ja osasto;

e) vastaanottaja/t sekd tdiméan/ndiden jérjestysnumerot;
f) asia;

g) numero;

h) jaettujen kappaleiden lukumaéra;

i) neuvostolle toimitetun turvaluokiteltavan tiedon inventaarioiden
valmistelut;

j) turvaluokiteltavan tiedon luokan poistamisesta tai alentamisesta pidettava
luettelo.

Tamaén jakson [—V luvuissa madrityt yleiset sddnnot soveltuvat neuvoston
paasihteeriston luokiteltujen tietojen toimistoon, ellei niitd muuteta tdssd
luvussa madratyilld erityissadnnoilla.
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VIII JAKSO

TRES SECRET UE / EU TOP SECRET -REKISTERIT

1. TRES SECRET UE / EU TOP SECRET -rekistereiden tarkoituksena on
varmistaa, etti TRES SECRET UE / EU TOP SECRET -asiakirjojen
tallennus, Kkisittely ja jakelu toteutetaan turvamiiriysten mukaisesti. TRES
SECRET UE / EU TOP SECRET -rekisterin johtaja toimii kussakin jésen-
valtiossa ja neuvoston pédsihteeristossd ja tarvittaessa EU:n hajautetuissa
virastoissa TRES SECRET UE / EU TOP SECRET -valvontaviranomaisena.

2. Keskusrekisterit toimivat pidasiallisina tietoja vastaanottavina ja luovutta-
vina viranomaisina jasenvaltioissa, neuvoston paasihteeristossé ja sellaisissa
EU:n hajautetuissa virastoissa, joihin kyseisid rekistereitd on perustettu, seka
tarvittaessa muissa EU:n toimielimissd, kansainvélisissd jarjestdissd ja
kolmansissa valtioissa, joiden kanssa neuvosto on sopinut luokiteltujen
tietojen vaihtamista koskevista turvamenettelyista.

3. Tarvittaessa perustetaan alarekistereiti, jotka vastaavat TRES SECRET UE /
EU TOP SECRET -asiakirjojen sisdisestd hallinnoinnista; kyseisissa rekister-
eissd pidetddn ajantasaiset tiedot alarekisterissd olevien asiakirjojen
liikkeista.

4. TRES SECRET UE / EU TOP SECRET -alarekisterit perustetaan I jaksossa
esitetyn mukaisesti vastauksena pitkdaikaisiin tarpeisiin, ja ne liitetiin TRES
SECRET UE / EU TOP SECRET -keskusrekisteriin. Jos TRES SECRET
UE / EU TOP SECRET -asiakirjoja tarvitaan vain véliaikaisesti ja satunnai-
sesti, ne voidaan luovuttaa ilman TRES SECRET UE / EU TOP SECRET
-alarekisterin perustamista edellyttéden, ettd on olemassa méadrdyksid sen
varmistamiseksi, etti kyseiset asiakirjat ovat edelleen asianomaisen TRES
SECRET UE / EU TOP SECRET -rekisterin valvonnassa ja ettd kaikkia
fyysisen ja henkiloston turvallisuuden suojausta koskevia toimenpiteitd
noudatetaan.

5. TRES SECRET UE / EU TOP SECRET -asiakirjoja ei voida toimittaa
suoraan saman TRES SECRET UE / EU TOP SECRET -keskusrekisterin
alarekisteristd toiseen ilman keskusrekisterin nimenomaista hyviksyntaa.

6. Muiden kuin samaan keskusrekisteriin liittyvien alarekistereiden vélinen
TRES SECRET UE / EU TOP SECRET -asiakirjojen vaihto on ohjattava
TRES SECRET UE / EU TOP SECRET -keskusrekistereiden kautta.

TRES SECRET UE / EU TOP SECRET -KESKUSREKISTERIT

7. TRES SECRET UE / EU TOP SECRET -keskusrekisterin valvontavirano-
maisena toimivan johtajan tehtdvani on:

a) toimittaa TRES SECRET UE / EU TOP SECRET -asiakirjoja VII
jaksossa olevien madrdysten mukaisesti;

b) yllipitid luetteloa kaikista keskusrekisterin alaisista TRES SECRET UE /
EU TOP SECRET -alarekistereistd sekd ndiden valvontaviranomaisiksi
nimettyjen henkildiden ja heiddn valtuutettujen sijaistensa nimisté ja alle-
kirjoituksista;

¢) siilyttidd kuittaustiedot kaikista keskusrekisterin luovuttamista TRES
SECRET UE / EU TOP SECRET -asiakirjoista;

d) pitdd kirjaa keskusrekisterissd olevista ja sen jakamista TRES SECRET

UE / EU TOP SECRET -asiakirjoista;

N

e) yllipitia ajantasaista luetteloa kaikista sellaisista TRES SECRET UE /
EU TOP SECRET -keskusrekistereistd ja niiden valvontaviranomaisiksi
nimettyjen henkildiden ja heiddn valtuutettujen sijaistensa nimisté ja alle-
kirjoituksista, joiden kanssa keskusrekisterin johtaja on yleensd
tekemisissé;

f) suojelee fyysisesti kaikkia rekisterissi olevia TRES SECRET UE / EU
TOP SECRET -asiakirjoja IV jaksossa olevien méirdysten mukaisesti.

TRES SECRET UE / EU TOP SECRET -ALAREKISTERIT

8. TRES SECRET UE / EU TOP SECRET -alarekisterin valvontaviranomai-
sena toimivan johtajan tehtivina on:

a) toimittaa TRES SECRET UE / EU TOP SECRET -asiakirjoja VII
jaksossa ja VIII jakson 5 ja 6 kohdassa olevien méirdyksien mukaisesti;

b) yllépitdéd ajantasaista luetteloa kaikista henkiloistd, joilla on valtuudet
saada hdnen valvonnassaan olevia TRES SECRET UE / EU TOP
SECRET -tietoja;
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¢) toimittaa TRES SECRET UE / EU TOP SECRET -asiakirjoja niiden
luovuttajan ohjeiden tai tarpeellisuusperiaatteen mukaisesti tarkistettuaan
ensin, ettd vastaanottajasta on tehty vaadittu luotettavuusselvitys;

d) yllapitii ajantasaiset tiedot kaikista TRES SECRET UE / EU TOP
SECRET -asiakirjoista, joiden hallussapitoa tai jakelua hén valvoo tai
jotka on toimitettu muihin TRES SECRET UE / EU TOP SECRET

-rekistereihin, seké sdilyttdd kuittaustiedot kyseisistd asiakirjoista;

=

ylldpitad ajantasaista luetteloa niisti TRES SECRET UE / EU TOP
SECRET -rekistereistd, joiden kanssa hénelld on valtuudet vaihtaa
TRES SECRET UE / EU TOP SECRET -asiakirjoja, ja kyseisten rekis-
tereiden valvontaviranomaisina toimivien henkildiden ja heiddn
valtuutettujen sijaistensa nimisté ja allekirjoituksista;

(5

~

f) suojelee fyysisesti kaikkia rekisterissi olevia TRES SECRET UE / EU
TOP SECRET -asiakirjoja IV jaksossa olevien maardysten mukaisesti.

INVENTOINTI

9.

10.

TRES SECRET UE / EU TOP SECRET -rekisteri luetteloi vuosittain yksi-
tyiskohtaisesti kaikki TRES SECRET UE / EU TOP SECRET -asiakirjat,
joista se on tilivelvollinen. Asiakirja on luetteloitava, jos se on fyysisesti
rekisterissi tai jos rekisterissi on sen TRES SECRET UE / EU TOP
SECRET -rekisterin kuittaus vastaanotosta, jonne asiakirja on siirretty,
todistus asiakirjan havittdmisesta taikka madrdys kyseisen asiakirjan
luokittelun alentamisesta tai poistamisesta.

Alarekistereiden on toimitettava vuosittaisen luettelointinsa tulokset sithen
keskusrekisteriin, jonka alaisia ne ovat, tiettyyn kyseisen keskusrekisterin
madrdaamadn paivaan mennessa.

. Kansallisten turvallisuusviranomaisten, kuten myods niiden EU:n toimie-

linten, kansainvilisten jarjestdjen ja niiden EU:n hajautettujen virastojen,
joihin perustettu TRES SECRET UE / EU TOP SECRET -keskusrekisteri,
on toimitettava TRES SECRET UE / EU TOP SECRET -keskusrekisterissi
suoritettujen  vuosittaisten luettelointien tulokset korkeana edustajana
toimivalle paasihteerille viimeistddn kunkin vuoden 1 pdivdnad huhtikuuta.
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IX JAKSO

NEUVOSTON ULKOPUOLELLA JARJESTETTAVIEN JA ERITTAIN
ARKALUONTEISIA ASIOITA KASITTELEVIEN ERITYISKOKOUSTEN
YHTEYDESSA SOVELLETTAVAT TURVATOIMET

YLEISTA

1. Jarjestettdessd Eurooppa-neuvoston tai neuvoston istuntoja, ministeriko-
kouksia tai muita tirkeitd kokouksia Brysselissdé ja Luxemburgissa
sijaitsevien neuvoston tilojen ulkopuolella ja késiteltivien asioiden tai
tietojen arkaluonteisuuteen liittyvien turvavaatimusten sitd edellyttidessd on
toteutettava seuraavat turvatoimet. Kyseiset toimet koskevat ainoastaan EU:
n luokiteltujen tietojen suojelua. Myds muita turvatoimia saattaa olla tarpeen
suunnitella.

VASTUUALUEET
Isintijasenvaltiot

2. Jasenvaltion, jonka alueella kokous on méira jarjestdd (isdntdjasenvaltio), on
vastattava yhteistydssd neuvoston padsihteeriston turvallisuusyksikon kanssa
Eurooppa-neuvoston ja neuvoston istuntojen sekd ministerikokousten ja
muiden tirkeiden kokousten turvallisuudesta sckd  valtuuskuntien
tarkeimpien jésenten ja heiddn henkildstonsé fyysisestd turvallisuudesta.

Turvallisuuden suojelun osalta on erityisesti varmistettava, etti:

a) turvallisuusuhkiin ja turvallisuuden vaarantaviin tapahtumiin varautumi-
seksi laaditaan suunnitelmia. Kyseisissd suunnitelmissa on otettava
erityisesti huomioon se, ettd EU:n luokiteltuja tietoja on voitava toimisto-
tiloissa sdilyttdd turvallisessa paikassa;

b

=

toteutetaan toimenpiteitd, jotta EU:n luokiteltuja tietoja koskevien
viestien vastaanottamiseen ja toimittamiseen on mahdollista kéyttdd
neuvoston tietoliikennejirjestelméd. Iséntdjasenvaltion on myds pyydet-
tdessd annettava kdyttoon turvallisia puhelinjirjestelmia.

Jésenvaltiot

3. Jasenvaltioiden viranomaisten on toteutettava tarvittavat toimet sen varmista-
miseksi, ettd:

a) jasenvaltioiden  valtuuskuntien jédsenille annetaan asianmukaiset
todistukset luotettavuusselvityksistd tarvittaessa joko merkkeind tai
faksilla joko suoraan kokouksen turvallisuusvastaavalle tai neuvoston
paéasihteeriston turvallisuusyksikon vélitykselld;

b) tiedottavat erityisistd uhkista isdntdjdsenvaltion viranomaisille ja tarvit-
taessa neuvoston padsihteeriston turvallisuusyksikolle asianmukaisten
toimien toteuttamiseksi.

Kokouksen turvallisuuspaillikko

4. On nimettdvd kokouksen turvallisuudesta vastaava henkild, joka valmistelee
ja valvoo yleisid sisdisid turvatoimenpiteitd sekd koordinoi niitd muiden
asiaankuuluvien turvaviranomaisten kanssa. Hénen toteuttamiensa toimien
olisi yleensd liityttava:

a) 1) kokouspaikkaa koskeviin turvatoimiin, jotta kokous voidaan jarjestda
ilman kokouksessa mahdollisesti kiytettdvien EU:n luokiteltujen
tietojen turvallisuuden vaarantavia tapahtumia;

ii) kokouspaikalle, valtuuskuntien tiloihin ja kokoussaleihin padsyyn
oikeutetun henkiloston tarkastamiseen ja laitteiston tarkistamiseen;

iii) jatkuvaan koordinointiin isidntdjdsenvaltion toimivaltaisten virano-
maisten sekd neuvoston pédsihteeriston turvallisuusyksikén kanssa;

b) kokousasiakirjoihin liitettdviin turvaohjeisiin ottaen asianmukaisesti
huomioon niissd turvallisuussddnndissa esitetyt vaatimukset ja muut
tarpeellisiksi katsotut turvaohjeet.

Neuvoston péisihteeriston turvallisuusyksikko

5. Neuvoston péaidsihteeriston turvallisuusyksikon on toimittava turvallisuusa-
sioiden neuvontajana kokousta valmisteltaessa; turvallisuusyksikon olisi
osallistuttava kokouksen valmisteluun auttamalla ja antamalla neuvoja
kokouksen turvallisuuspéillikolle ja tarvittaessa valtuuskunnille.

6. Jokaisen kokoukseen osallistuvan valtuuskunnan on nimettdvé turvallisuus-
paallikko, joka vastaa valtuuskuntaa koskevista turvallisuusasioista ja on
yhteydessd kokouksen turvallisuuspéillikkoon sekd tarvittaessa neuvoston
paéasihteeriston turvallisuusyksikon edustajaan.
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TURVATOIMET

10.

12.

13.

14.

15.

Suojatut alueet

. Seuraavat alueet olisi maariteltdava:

a) II luokan suojattu alue, johon kuuluvat tarvittaessa asiakirjojen valmiste-
luhuone, neuvoston pédsihteeriston tilat ja kopiointilaitteet, sekd
valtuuskuntien tilat;

b) I luokan suojattu alue, johon kuuluvat kokoussali seké tulkkien ja danite-
knikkojen tyétilat;

¢) hallinnolliset alueet, joihin kuuluvat lehdistétilat, hallinnointiin,
ruokailuun ja yOpymiseen kaytettavat tilat, lehdistokeskuksen valitto-
massd ldheisyydessa sijaitseva alue sekd kokouspaikka.

Kulkuluvat

. Kokouksen turvallisuuspaéllikon on toimitettava asianmukaiset kulkuluvat,

joita valtuuskunnat ovat pyytineet tarpeidensa mukaisesti. Tarvittacssa
voidaan eritelld ne suojatut alueet, joille kulkuluvan haltijalla on oikeus
paasta.

. Kokouksen turvaohjeistuksessa on vaadittava, ettd kaikkien asianomaisten

henkildiden on pidettdvd kokouspaikalla ollessaan aina kulkulupansa
nakyvisti esilld, jotta turvahenkilostd voi tarvittaessa tarkastaa ne.

Kokouspaikalle olisi padstettdvd mahdollisimman vdhédn henkil6itd, joilla ei
ole kulkulupaa. Valtuuskunnat, jotka haluavat tavata vierailijoita kokouksen
aikana, on ilmoitettava tdstd kokouksen turvallisuuspéillikélle. Vierailijoille
on annettava erillinen vierailijakulkulupa. Tassd yhteydessd on tdytettdva
vierailijalomake, johon merkitddn vierailijan nimi seké tavattavan henkilon
nimi. Vierailijalla on oltava aina mukanaan joko turvamies tai tavattava
henkild. Saattavan henkilon on pidettdvd vierailijalomake mukanaan ja
palautettava se yhdesséd vierailijakulkuluvan kanssa turvahenkilostolle, kun
vierailija poistuu kokouspaikalta.

Kuvan- ja ddnentallennuslaitteiston tarkastaminen

. Kameroita ja danityslaitteita ei saa tuoda I luokan suojatulle alueelle lukuun

ottamatta valokuvaajien ja déniteknikkojen tuomia laitteita, joille kokouksen
turvallisuuspaéllikkoé on antanut asiaankuuluvat luvat.

Salkkujen, kannettavien tietokoneiden ja pakettien tarkastus

Henkil6t, joilla on kulkulupa suojatulle alueelle, voivat yleensd tuoda
salkkunsa ja kannettavat tietokoneensa (ainoastaan omalla virtaldhteelld)
ilman, ettd niitd tarkastetaan. Valtuuskunnille tarkoitetut paketit on tarkastet-
tava joko siten, ettd valtuuskunnan turvallisuuspaéllikko tarkastaa paketit, ne
lapivalaistaan erityislaitteistoa kéyttden tai turvallisuushenkilostd avaa ne
tarkastusta varten. Salkkujen ja pakettien tarkastukseen voidaan maéritd
tiukempia toimenpiteitd, jos kokouksen turvallisuuspéillikkd katsoo sen
tarpeelliseksi.

Tekninen suojaus

Turvallisuusteknikot voivat suojata teknisesti kokoussalin, ja he voivat myds
suorittaa televalvontaa kokouksen aikana.

Valtuuskuntien asiakirjat

Valtuuskunnat ovat vastuussa EU:n luokiteltujen asiakirjojen viemisestd
kokouksiin ja niistd pois. Valtuuskunnat vastaavat myos kyseisten asiakir-
jojen todentamisesta ja suojaamisesta sind aikana, kun niitd kaytetddn
valtuuskunnille osoitetuissa tiloissa. Isdntdjasenvaltiota saatetaan pyytda
kuljettamaan luokiteltuja asiakirjoja kokouspaikalle ja sieltd pois.

Asiakirjojen siilyttiiminen turvallisessa paikassa

Jolleivat neuvoston péaésihteeristd, komissio tai valtuuskunnat voi siilyttdd
luokiteltuja asiakirjojaan hyvéksyttyjen normien mukaisesti, ne voivat
kuittausta vastaan jattdd kyseiset asiakirjat sinetdidyssd kirjekuoressa
kokouksen turvallisuuspéillikélle, joka siilyttdd ne hyvaksyttyjen normien
mukaisesti.

Tilojen tarkastus

. Kokouksen turvallisuuspaéllikkd huolehtii siitd, ettd neuvoston paésihteer-

iston ja valtuuskuntien tilat tarkastetaan jokaisen tyOpdivdn jilkeen sen
varmistamiseksi, ettd kaikkia EU:n luokiteltuja tietoja siilytetddn turvalli-
sessa paikassa. Ellei ndin ole, turvallisuuspéillikko toteuttaa tarvittavat
toimenpiteet.
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17.

18.

EU:n luokiteltujen asiakirjojen hivittiminen

Kaikkia tarpeettomia asiakirjoja on kisiteltdvd EU:n luokiteltuina tietoina.
Neuvoston pédsihteeristdlle ja valtuuskunnille on annettava jatepaperikorit
tai -pussit. Ennen kuin neuvoston péidsihteeristd ja valtuuskuntien jésenet
poistuvat niille osoitetuista tiloista, niiden on toimitettava tarpeettomat
asiakirjat kokouksen turvallisuuspéillikolle, joka huolehtii niiden sdéntdjen
mukaisesta hivittdmisesta.

Kokouksen padtyttyd kaikkia neuvoston pédsihteeriston tai valtuuskuntien
hallussa olevia tarpeettomia asiakirjoja on késiteltavad jatteend. Neuvoston
paasihteeriston ja valtuuskuntien tilat on tarkastettava perinpohjaisesti
ennen kokouksen turvajérjestelyjen poistamista. Asiakirjat, joiden vastaano-
tosta on vaadittu kuittaus, on hévitettdva VII jaksossa esitetylld tavalla.
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X JAKSO

EU:N LUOKITELTUJEN TIETOJEN TURVALLISUUDEN
RIKKOMINEN JA VAARANTAMINEN

1. Tietoturvallisuutta rikotaan, jos neuvoston tai kansallisia turvasdantdja ei
noudateta tai niitd laiminlyddédan, mistd saattaa aiheutua vahinkoa tai vaaraa
EU:n luokitelluille tiedoille.

2. EU:n luokiteltujen tietojen turvallisuus vaarantuu, jos kyseiset tiedot ovat
joutuneet kokonaisuudessaan tai osittain henkildille, joita ei ole valtuutettu
kasitteleméan niitd, eli joiden luotettavuutta ei ole selvitetty asianmukaisella
tavalla tai joilla ei ole tietojen kasittelyn edellyttimia valtuuksia, tai jos on
todennékoistd, ettd tiedot ovat joutuneet kyseisille henkildille.

3. EU:n luokiteltujen tietojen turvallisuus voi vaarantua huolimattomuuden,
vélinpitdmattomyyden tai harkitsemattomuuden seurauksena, EU:hun tai
sen jisenvaltioihin kohdistuvan, EU:n luokiteltuja tietoja koskevan
toiminnan vuoksi tai muuta haitallista toimintaa harjoittavien jarjestdjen
vuoksi.

4. Henkildille, joiden edellytetdsn kasittelevan EU:n luokiteltuja tietoja, on
selvitettavd perusteellisesti, mitd turvatoimia on sovellettava, mitd vaaroja
on harkitsemattomasta keskustelusta ja mikéd on heidén suhteensa tiedotusva-
lineisiin. Heidén on oltava tietoisia siitd, ettd mistd tahansa heiddn tietoonsa
tulleesta tietoturvallisuuden vaarantavasta rikkomuksesta on ilmoitettava
vélittdmasti jasenvaltion tai sen toimielimen tai viraston turvallisuusvirano-
maiselle, jonka palveluksessa he ovat.

5. Kun turvallisuusviranomainen havaitsee tai saa tiedon EU:n luokiteltujen
tietojen turvallisuuden rikkomisesta tai EU:n luokitellun aineiston katoami-
sesta tai hdvidmisestd, ryhtyy se pikaisiin toimiin, jotta voidaan:

a) selvittda tosiseikat;
b) arvioida tapahtunut vahinko ja minimoida sen vaikutukset;
¢) estdd tapahtuman toistuminen;

d) ilmoittaa  asiaankuuluville  viranomaisille  turvallisuusmaériysten
rikkomisen vaikutuksista.

Téssd yhteydessd on annettava seuraavat tiedot:

i) kuvaus kyseessd olevista tiedoista ja niiden luokituksesta, viite- ja
kopionumero, pdivamaérd, tietojen luovuttaja, asia ja soveltamisala;

ii) lyhyt kuvaus olosuhteista, joissa tietoturvallisuutta on rikottu, sekd
pédivamiard ja ajankohta, jona tietojen turvallisuus saattoi vaarantua;

iii) ilmoitus tietojen luovuttajalle mahdollisesti annetusta ilmoituksesta.

6. Saatuaan ilmoituksen tietoturvallisuuden mahdollisesta rikkomisesta kunkin
turvallisuusviranomaisen velvollisuutena on raportoida tapahtumasta valitto-
mésti seuraavaa menettelyd noudattaen: EU TOP SECRET -alarekisteri
raportoi asian neuvoston padsihteeriston turvallisuusyksikolle EU TOP
SECRET -keskusrekisterin vilitykselld; jos EU:n luokiteltujen tietojen
turvallisuus on vaarantunut jonkin jasenvaltion toimivaltaan kuuluvalla
alalla, kyseisen jdsenvaltion on raportoitava neuvoston péésihteeriston
turvallisuusyksikolle kansallisen turvallisuusviranomaisen vilitykselld 5
kohdassa esitetyn mukaisesti.

7. Jos kyseessd on RESTREINT UE -tietoja, asiasta on raportoitava ainoastaan,
jos tapauksessa on jotain epdtavanomaista.

8. Saatuaan tiedon tietoturvallisuuden rikkomisesta korkeana edustajana
toimiva péasihteeri

a) ilmoittaa asiasta viranomaiselle, joka kyseiset luokitellut tiedot on
luovuttanut;

b) pyytdd asianomaisia turvallisuusviranomaisia aloittamaan tutkintatoimet;

¢) koordinoi tutkintaa, jos asia koskee useampaa kuin yhté turvallisuusvira-
nomaista;

d) hankkii selvityksen olosuhteista, joissa tietoturvallisuutta on rikottu,
paiviméarastda ja ajankohdasta, jona tietojen turvallisuus saattoi
vaarantua ja jona rikkomus havaittiin, sekd tarkan kuvauksen kyseessd
olevan aineiston sisdllostd ja luokituksesta. Liséksi olisi raportoitava
EU:n tai sen yhden tai useamman jésenvaltion eduille aiheutuneesta
vahingosta tai tapahtuman toistumisen estdmiseksi toteutetuista toimista.
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9.

10.

Viranomaisen, jolta tiedot ovat perdisin, on myds tiedotettava asiasta asiano-
saisille ja annettava niille asianmukaiset ohjeet.

Henkildlle, joka on vastuussa EU:n luokiteltujen tietojen turvallisuuden
vaarantamisesta, voidaan maérdtd kurinpitoseuraamus asiaankuuluvien
sddntdjen ja madrdysten mukaisesti. Kurinpitoseuraamus ei rajoita oikeutta
ryhtyéd oikeustoimiin.
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I luku
Johdanto

YLEISTA

1. Tassd jaksossa késiteltdvdd turvallisuuspolitiikkaa ja -vaatimuksia
sovelletaan kaikkiin tieto- ja tietoliikennejdrjestelmiin ja -verkkoihin
(jaljempind JARJESTELMAT), joissa kisitelldin CONFIDENTIEL UE- tai
sitd luottamuksellisempia tietoja.

2. Myos RESTREINT UE -tictoja kisitteleville JARJESTELMILLE on
kehitettdvd turvatoimet tdllaisten tietojen luottamuksellisuuden suojaami-
seksi. Kaikki JARJESTELMAT edellyttéivit turvatoimia jirjestelmien ja
niiden sisdltdimien tietojen eheyden ja kiytettivyyden suojaamiseksi.
Nimetty turvallisuusjérjestelyt hyviksyvé viranomainen (Security Accredita-
tion Authority, SAA) maddrittelee néihin jarjestelmiin sovellettavat
turvatoimet, jotka ovat oikeassa suhteessa arvioituun riskiin ja ndissé turval-
lisuussadnnoissd esitetyn politiikan mukaisia.

3. Sulautettuja tietotekniikkajérjestelmié sisaltdvien anturijérjestelmien suojaus
maédritellddan niiden jarjestelmien yleisessd yhteydessd, joihin ne kuuluvat,
kéyttden mahdollisimman laajalti timén jakson soveltuvia méairdyksia.

JARJESTELMIIN KOHDISTUVAT UHAT JA JARJESTELMIEN HAAVOIT-
TUVUUS

4. Yleisesti ottaen uhka voidaan maéiritelld mahdollisuudeksi turvallisuuden
tahattomaan tai tahalliseen vaarantamiseen. JARJESTELMIEN osalta
tallainen vaarantaminen tapahtuu silloin, kun yksi tai useampi luottamuksel-
lisuuden, eheyden tai kdytettdvyyden ominaisuuksista hdvidd. Haavoittuvuus
voidaan médritelld valvonnan riittdimattémyydeksi tai puuttumiseksi, jonka
vuoksi jokin erityinen kohde helpommin joutuu tai voi joutua uhan
alaiseksi. Haavoittuvuus voi olla valvonnan laiminlyontid, tai se voi liittyd
puutteellisuuteen valvonnan tehokkuudessa, tiydellisyydessa tai johdonmu-
kaisuudessa. Haavoittuvuus voi olla luonteeltaan teknistd, menettelyihin
liittyvaa tai toiminnallista.

5. Nopeasti toimivia hakuja, viestintdd ja kdyttdd varten suunnitelluissa
JARJESTELMISSA Kkisiteltivit EUmn turvaluokitellut ja -luokittelemattomat
keskitetyssd muodossa olevat tiedot ovat alttiina monille riskeille. Niitd ovat
luvattomien kéyttdjien padsy tietoihin tai pdinvastaisesti padsyn epddminen
luvan saaneilta kayttéjiltd. Riskejd ovat myos tietojen luvaton paljastaminen,
turmeleminen, muuttaminen tai poistaminen. Lisdksi monimutkaiset ja
joskus herkit laitteet ovat kalliita ja niitd on usein vaikea korjata tai uusia
nopeasti. Sen vuoksi tillaiset JARJESTELMAT ovat houkuttelevia kohteita
tiedonkeruutoimille ja sabotoinnille erityisesti, jos turvatoimia pidetddn
tehottomina.

TURVATOIMET

6. Téssd jaksossa kisiteltdvien turvatoimien péitarkoituksena on suojata tiedot
luvattomalta paljastamiselta (luottamuksellisuuden havidmiseltd) ja varmistaa
tietojen eheys ja kdytettdvyys. Jotta EU:n turvaluokiteltuja tietoja kasittele-
ville JARJESTELMALLE saataisiin asianmukainen turvallisuussuoja, on
midriteltivi kunkin JARJESTELMAN osalta tavanomaista turvallisuutta
koskevat asianmukaiset standardit ja asianmukaiset erityiset turvallisuusme-
nettelyt ja -tekniikat.

7. On madriteltdva ja pantava tdytdntdon asianmukaiset turvatoimet turvallisen
ympiriston  luomiseksi JARJESTELMAN  toiminnalle. Niitd toimia
sovelletaan fyysisiin tekijoihin, henkilostoon, muihin kuin teknisiin menette-
lyihin sekd tietojen ja tietoliikenteen turvallisuuden varmistaviin
toimintatapoihin.

8. Tarpeellisuusperiaatteen tdytintdonpanemiseksi ja luvattoman tiedon paljas-
tamisen ehkdisemiseksi tai havaitsemiseksi on edellytettivd turvatoimia
(laitteiston ja ohjelmiston turvallisuusominaisuudet). Turvamédriyksid laadit-
taessa maéadritelldan, kuinka laajalti turvatoimia tarvitaan.
Hyviksymismenettelyssd madritelldan, ettd on olemassa néiden turvatoimien
tarvetta vastaava riittdvd varmuustaso.

JARJESTELMAKOHTAINEN TURVAVAATIMUSILMOITUS

9. Kaikkien CONFIDENTIEL UE- tai sitd luottamuksellisempia tietoja kisitte-
levien ~ JARJESTELMIEN  osalta  vaaditaan  jirjestelmikohtainen
turvavaatimusilmoitus (SYSTEM-Specific Security Requirement Statement,
SSRS), jonka tekee tietotekniikkajérjestelmdn kdyttdviranomainen (IT
System Operational Authority, ITSOA) tarvittaessa projektihenkiloston ja
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10.

12.

tietoturvaviranomaisen tuella ja jonka turvallisuusjdrjestelyt hyvaksyvé vira-
nomainen (SAA) hyviksyy. Jarjestelmékohtainen turvavaatimusilmoitus
vaaditaan myos silloin, kun turvallisuusjérjestelyt hyviksyvé viranomainen
katsoo, ettdi RESTREINT UE -tictojen tai luokittelemattomien tietojen
kéytettavyys ja eheys ovat uhattuina.

Jérjestelméikohtainen turvavaatimusilmoitus (SSRS) on laadittava mahdolli-
simman varhaisessa vaiheessa projektin alussa, ja sitd on kehitettivd ja
paranneltava projektin edetessd, jotta se tdyttdd eri tehtdvit projektin ja
JARJESTELMAN elinkaaren eri vaiheissa.

. Jarjestelmékohtainen turvavaatimusilmoitus (SSRS) on tietotekniikkajérjes-

telmén kéyttoviranomaisen (ITSOA) ja turvallisuusjérjestelyt hyviksyvin
viranomaisen (SAA) vilinen sitova sopimus, jonka perusteella
JARJESTELMA hyviksytdan.

Jérjestelmékohtainen turvavaatimusilmoitus (SSRS) on tdydellinen ja
tasméllinen selvitys noudatettavista turvallisuusperiaatteista ja yksityiskoh-
taisista turvallisuusvaatimuksista. Se perustuu neuvoston
turvallisuuspolitiikkaan ja riskinarviointiin, tai sitd edellyttdvét kdyttoympér-
istod koskevat parametrit, henkiloston luotettavuusselvityksen alin taso,
késiteltavan tiedon korkein turvaluokitus, turvallisuuden takaava toiminta-
tapa tai kéyttdjavaatimukset. Jarjestelmikohtainen turvavaatimusilmoitus
(SSRS) on erottamaton osa projektia koskevaa dokumentaatiota, joka
toimitetaan asianmukaisille viranomaisille hyviksyttaviksi teknisten, rahoi-
tuksellisten ja turvallisuusnidkokohtien osalta. Lopullisessa muodossaan
jarjestelmékohtaisesta  turvavaatimusilmoituksesta (SSRS) kidy tdysin
selville, mihin JARJESTELMAN turvallisuus perustuu.

TURVALLISUUDEN TAKAAVAT TOIMINTATAVAT

13.

Kaikki CONFIDENTIEL UE- tai sitd luottamuksellisempia tietoja kisitte-
levit JARJESTELMAT on hyviksyttidvi kiytettiviksi jollain, tai jos eri
aikoina esitettdvét vaatimukset sitd edellyttdvit, usealla seuraavalla toiminta-
tavalla tai niitd vastaavilla kansallisilla tavoilla:

a) yleisvaltuutus;
b) korkean turvallisuuden takaava toimintatapa;
¢) monitasoinen turvallisuuden takaava toimintatapa.

11 luku

Maéiritelmit

LISAMERKINNAT

14.

15.

Jos turvaluokittelun mukaisen késittelyn lisdksi tarvitaan rajoitettua jakelua
ja erityiskdsittelyd varten vield muita merkintdjd, kdytetddn merkintdd
CRYPTO tai jotain muuta EU:ssa hyviksyttyd erityistd kasittelymerkinta.

YLEISVALTUUTUKSELLA tarkoitetaan toimintatapaa, jossa KAIKKIEN
JARJESTELMAAN piisevien luotettavuus selvitetdin JARTESTELMASSA
kasiteltdvia tietoja koskevan korkeimman turvaluokan mukaan ja kaikilla on
yleinen valtuutus pissti KAIKKIIN JARJESTELMASSA kisiteltiviin
tietoihin.

Huomautuksia:

L. Yleisvaltuutus merkitsee sitd, ettd turvallisuusominaisuuksilta i
edellytetd tietojen erottelua JARJESTELMAN sisélla.

2. Muiden turvallisuusominaisuuksien (kuten fyysinen turvallisuus, henki-
16stoturvallisuus  ja  menettelyihin - liittyvd  turvallisuus) on oltava
JARJESTELMASSA Kkisiteltivien tietojen korkeimman turvaluokan ja
kaikkien tietoluokkavaatimusten mukaisia.

. KORKEAN TURVALLISUUSTASON TAKAAVALLA TOIMINTATA-

VALLA tarkoitetaan toimintatapaa, jossa kaikkien JARJESTELMAAN
pidsevien luotettavuus selvitetdin JARTESTELMASSA Kkisiteltivid tietoja
koskevan korkeimman turvaluokan mukaan, mutta KAIKILLA EI ole yleis-
valtuutusta pazsti JARTESTELMASSA Kkisiteltyihin tietoihin.

Huomautuksia:

L. Yleisvaltuutuksen puuttuminen merkitsee sitd, ettd turvallisuusominai-
suuksilta edellytetddn sitd, ettd padsy JARJESTELMAN tietoihin on
valikoivaa ja tiedot erotellaan jarjestelméassa.

2. Muiden turvallisuusominaisuuksien (kuten fyysinen turvallisuus, henki-
l6stoturvallisuus  ja  menettelyihin  liittyvd  turvallisuus) on oltava
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18.

19.

20.

21.

22.

23.

24.

JARJESTELMASSA Kkisiteltdvien tietojen korkeimman turvaluokan ja
kaikkien tietoluokkavaatimusten mukaisia.

3. Kaikki tdmin toimintatavan mukaisesti JARJESTELMASSA kiisiteltivit
tai kéytettdvit tiedot ja tietojen tulostus on suojattava ikdan kuin ne
kuuluisivat kulloiseenkin tietoluokkaan ja edellyttiisivét korkeinta turva-
luokkaa, kunnes ne maddritellddn toisin, paitsi jos jotain muuta
merkintitapaa pidetdédn tarpeeksi luotettavana.

. MONITASOISELLA TURVALLISUUDEN TAKAAVALLA TOIMINTATA-

VALLA tarkoitetaan toimintatapaa, jossa KATKKIEN JARJESTELMAAN
pidsevien luotettavuutta EI selviteti JARJESTELMASSA Kkisiteltivid
tietoja koskevan korkeimman turvaluokan mukaan ja jossa KAIKILLA EI
ole yleisvaltuutusta pézdsti JARTJESTELMASSA kisiteltdviin tietoihin.

Huomautuksia:

1. Témin toimintatavan mukaan voidaan nykyéin kisitelld tietoja, joilla on
erilaisia turvaluokkia ja jotka kuuluvat eri tietoluokkiin.

2. Se, ettd kaikkien luotettavuutta ei selvitetdi korkeimman turvaluokan
mukaan ja yleisvaltuutusta ei ole, merkitsee, ettd turvallisuusominaisuuk-
silta edellytetiiin, etti passy JARJESTELMAN tietoihin on valikoivaa ja
tiedot erotellaan jarjestelméssa.

TIETOTURVALLISUUS (INFOSEC) tarkoittaa turvatoimien soveltamista
tietolitkenne-, tieto- ja muissa sahkoisissé jarjestelmissa kasiteltdvien, tallen-
nettavien tai siirrettdvien tietojen  suojaamiseksi tahattomasti tai
tarkoituksellisesti aiheutetulta luottamuksellisuuden, eheyden ja kéytetta-
vyyden menettdmiseltd, ja itse jarjestelmien eheyden ja kéytettdvyyden
menettamiseltd. Tietoturvallisuustoimenpiteitd ovat tietojen, siirron, lahetta-
misen ja salauksen turvallisuuden suojaaminen sekd tietoihin ja
JARJESTELMAAN kohdistuvien uhkien havaitseminen, dokumentointi ja
torjunta.

TIETOJARJESTELMATURVALLISUUS (COMPUTER SECURITY eli
COMPUSEQC) tarkoittaa laitteiston, valmisohjelmiston ja ohjelmiston turvao-
minaisuuksien soveltamista tietojérjestelmissd suojautumiseksi tietojen
luvattomalta paljastamiselta, késittelyltd, muuttamiselta tai poistamiselta tai
palvelujen epdamiseltd tai ndiden estdmiseksi.

TIETOTURVATUOTTEELLA (COMPUTER SECURITY PRODUCT)
tarkoitetaan yleistd tuotetta, joka sisillytetddn tietojarjestelméadn késiteltavien
tietojen luottamuksellisuuden, eheyden ja kaytettdvyyden tehostamiseksi tai
varmistamiseksi.

TIETOLIHKENNETURVALLISUUDELLA (COMMUNICATIONS
SECURITY eli COMSEC) tarkoitetaan turvatoimien soveltamista tietoliiken-
teeseen luvattoman pédsyn estamiseksi sellaiseen arvokkaaseen tietoon, jota
voidaan saada seuraamalla tai analysoimalla tietoliikennettd, tai tietoliiken-
teen tietojen luotettavuuden takaamiseksi.

Huomautus:

Téllaiset toimet kattavat salauksen, siirron ja ldhettdmisen turvallisuuden
sekd myos menettelyjen, fyysisen, henkildsto-, asiakirjojen ja tietojen turval-
lisuuden.

ARVIOINNILLA (EVALUATION) tarkoitetaan sitd, ettd asiaankuuluva vira-
nomainen suorittaa yksityiskohtaisen teknisen tutkimuksen
JARJESTELMAN turvallisuusnidkokohdista tai salaus- tai tietoturvatuot-
teesta.

Huomautuksia:

1. Arvioinnissa tutkitaan, onko vaadittava turvallisuustoiminta olemassa,
atheutuuko siitd haitallisia sivuvaikutuksia ja onko kyseinen toiminta
suojattu luvattomalta muuttamiselta.

2. Arvioinnissa méritelldin, missi maérin JARTESTELMAN tai tietoturva-
tuotteen turvavaatimukset tdyttyvit, ja vahvistetaan JARJESTELMAN tai
salauksen tai tietoturvatuotteen luotettavan toiminnan luotettavuustaso.

VARMENTAMISELLA (CERTIFICATION) tarkoitetaan riippumattoman
tahon tarkastuksen ja arvioinnin tulosten pohjalta annettavaa virallista
lausuntoa siitd, missd madrin JARJESTELMA on turvallisuusvaatimusten
mukainen tai tietoturvatuote ennalta maéariteltyjen turvallisuusvaatimusten
mukainen.

HYVAKSYMISELLA (ACCREDITATION) tarkoitetaan JARJESTEL-
MALLE myonnettivdd lupaa ja hyviksyntdd késitelld kiyttoympéristossdan
EU:n turvaluokiteltuja tietoja.
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25.

26.

27.

28.

29.

Huomautus:

Hyvidksyminen olisi tehtdvd sen jalkeen, kun kaikki asiaankuuluvat
turvatoimet on pantu tdytantoon ja on saavutettu riittdva jarjestelméresurs-
sien suojaustaso. Hyvdksymisen olisi perustuttava jarjestelmékohtaiseen
turvavaatimusilmoitukseen ja siséllettédvé seuraavat seikat:

a) jarjestelmin hyvéksymisen tavoite, erityisesti se, mikd on kisiteltdvan
tiedon turvaluokitus ja mitd jarjestelmin tai verkon turvallisuuden
takaavaa toimintatapaa ehdotetaan;

b

=~

riskinhallinta-arviointi, jossa esitetddn uhat ja heikot kohdat ja toimet
niiden torjumiseksi;

¢) turvallisuusmenettelyt (SecOP:t), joihin kuuluu yksityiskohtainen kuvaus
ehdotetuista toimista (esimerkiksi toimintatavat ja toiminnat) ja kuvaus
JARJESTELMAN turvallisuusominaisuuksista, joihin hyviksyminen
perustuu;

d

N

suunnitelma turvallisuusominaisuuksien tdytdntdonpanemiseksi ja yllapi-
tamiseksi;

e) jérjestelmdn tai verkon turvallisuuden ensimmdistd ja jatkossa suoritet-
tavaa tarkastusta, arviointia ja hyviksymistd koskeva suunnitelma;

f) tarvittaessa todistus ja muut hyviksymisasiakirjat.

TIETOTEKNIIKKAJARJESTELMALLA (IT SYSTEM) tarkoitetaan tieto-
jenkdsittelytoimintaan tarkoitettuja laitteita, menetelmid ja menettelyjd seka
tarvittaessa henkildstod.

Huomautuksia:

1. Tassd tarkoitetaan laitteita, jotka on konfiguroitu késittelemddn tietoja
jérjestelmassa.

2. Tallaisen jérjestelmdn avulla voidaan toteuttaa hakuja, ohjausta,
valvontaa, tietoliikennettd seki tieteellisid tai hallinnollisia sovellutuksia,
mukaan lukien tekstinkasittely.

3. Jarjestelmén rajat médritelldéin yleensd siten, ettd jdrjestelmd on yhden
ainoan tietotekniikkajérjestelméan kayttoviranomaisen (ITSOA)
valvonnassa.

4. Tietotekniikkajérjestelmadn voi kuulua alajérjestelmid, joista jotkut ovat
nekin tietotekniikkajérjestelmia.

TIETOTEKNIIKKAJARJESTELMAN TURVALLISUUSOMINAISUUUK-
SIIN (IT SYSTEM SECURITY FEATURES) kuuluvat kaikki laitteistoa,
valmisohjelmistoa ja ohjelmistoa koskevat toiminnot, piirteet ja ominai-
suudet, kayttomenettelyt, tilivelvollisuusmenettelyt, péddsyn valvonta,
laitetila, ~etdpddtteen/tydaseman  sijoituspaikka, hallinnolliset puitteet,
fyysiset rakenteet ja laitteet sekd henkilostod ja tietoliikennettd koskeva
valvonta, joita tarvitaan tietotekniikkajarjestelméssd késiteltdvien turvaluoki-
teltujen tietojen hyvéksyttédvad suojaustasoa varten.

TIETOVERKOLLA (IT NETWORK) tarkoitetaan tietojen vaihtoa varten
toisiinsa liitettyjen tietotekniikkajérjestelmien maantieteellisesti hajautettua
organisaatiota, johon kuuluvat toisiinsa liitettyjen tietotekniikkajérjestelmien
osat ja niiden rajapinta tieto- tai tietoliikenneverkkoihin.

Huomautuksia:

1. Tietoverkko voi kdyttdd yhden tai useamman tietoliikkenneverkon
palveluja ja se voidaan liittdd toiseen verkkoon tietojenvaihtoa varten;
useat tietoverkot voivat kdyttda yhteisen tietolitkenneverkon palveluja.

2. Tietoverkkoa kutsutaan “ldhiverkoksi”, jos siind liitetdén useita tietoko-
neita toisiinsa samassa sijaintipaikassa.

TIETOVERKON TURVALLISUUSOMINAISUUDET kasittavdat verkon
muodostavien yksittdisten tietotekniikkajarjestelmien turvallisuusominai-
suudet ja verkkoon sellaisenaan liittyvat lisdkomponentit ja -tekijat
(esimerkiksi  verkkoviestintd, turvatunnistus, —merkintdjarjestelmit ja
-menettelyt, padsynvalvonta, ohjelmat ja kirjausketjut), joita tarvitaan turva-
luokiteltujen tietojen hyviksyttivdd suojaustasoa varten.

LAITETILA (IT AREA) tarkoittaa tilaa, jossa on yksi tai useampi tietokone,
niiden paikalliset oheis- ja tallennusyksikot, ohjausyksikot sekd niille
tarkoitettu verkko- ja tietoliikennelaitteisto.

Huomautus:

Tahan eivat kuulu paikat, joihin on sijoitettu etdoheislaitteet tai etdpaatteet/
tydasemat, vaikka ne olisikin liitetty laitetilan laitteisiin.
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30. TYOASEMAN SIJOITUSPAIKALLA tarkoitetaan paikkaa, johon on
sijoitettu tietokonelaitteisto, sen paikalliset oheislaitteet tai etapéitteet/
tydasemat sekd naihin liittyva laitetilasta erilldédn oleva tietoliikennelaitteisto.

31. SAHKOHAIRIOILTA SUOJAUTUMISELLA tarkoitetaan —turvatoimia,
joiden tarkoituksena on suojata laitteistoa tai tietolitkenneinfrastruktuureja
tahattomista elektromagneettisista pédstoistd aiheutuvalta turvaluokiteltujen
tietojen vaarantumiselta.

1T luku
Turvallisuusvastuut

YLEISTA

32. Edelld 1 jakson 4 kohdassa tarkoitettu turvakomitea vastaa myos tietoturva-
asioista. Turvakomitea jérjestdd toimintansa siten, ettd se voi antaa asiantun-
tija-apua edelld mainituissa asioissa.

33. Turvallisuudesta vastaavan kansallisen viranomaisen ja/tai neuvoston péisih-
teeriston  turvallisuusyksikon  on  ryhdyttdvd  vélittomésti  toimiin
turvallisuusongelmien ilmetessd (poikkeukselliset tapahtumat, rikkomukset
jne.). Kaikista ongelmista on tiedotettava neuvoston padsihteeriston turvalli-
suusyksikolle.

34. Korkeana edustajana toimiva pédsihteeri tai tarvittaessa EU:n hajautetun
viraston péillikkd perustaa INFOSEC-toimiston antamaan turvallisuusvira-
nomaiselle neuvoja JARJESTELMIEN osaksi tarkoitettujen erityisten
turvallisuusominaisuuksien tdytdntoonpanemiseksi ja valvomiseksi.

TURVALLISUUSJARJESTELYT HYVAKSYVA VIRANOMAINEN
(SECURITY ACCREDITATION AUTHORITY, SAA)

35. Turvallisuusjarjestelyt hyvaksyva viranomainen (SAA) voi olla
— kansallinen turvallisuusviranomainen,
— korkeana edustajana toimivan péaésihteerin nimedmé viranomainen,
— EU:n hajautetun viraston turvallisuusviranomainen, tai

— ndiden _ valtuutettu/nimetty ~edustaja  hyvéksyttavasta JARJESTEL-
MASTA riippuen.

36. Turvallisuusjérjestelyt hyviksyvd viranomainen (SAA) vastaa siitd, ettd
JARJESTELMAT ovat neuvoston turvallisuuspolitiikan mukaiset. Yksi
héinen tehtdvidin on myontdd JARJESTELMALLE hyviksyntd Kkisitelld
EU:n turvaluokiteltuja tietoja madratylld luokittelutasolla jarjestelmén kayt-
toympéristossd. Neuvoston pédsihteeriston ja tarvittaessa EU:n hajautettujen
virastojen osalta tdmé turvallisuusjarjestelyt hyvaksyva viranomainen (SAA)
vastaa turvallisuudesta korkeana edustajana toimivan pédsihteerin tai hajau-
tettujen virastojen paallikdiden puolesta.

Neuvoston pédsihteeriston turvallisuusjérjestelyt hyvéiksyva viranomainen on
toimivaltainen kaikkien neuvoston pédsihteeriston tiloissa kéytettavien
JARJESTELMIEN osalta. Jisenvaltiossa kiytettivit JARJESTELMAT ja
niiden osat kuuluvat kyseisen jésenvaltion toimivallan piiriin. JARJES-
TELMAN eri osien tullessa neuvoston piisihteeriston ja muiden
turvallisuusjirjestelyt hyviksyvien viranomaisten toimivallan piiriin kaikki
osapuolet nimeévit yhteisen hyvéksymislautakunnan, jota neuvoston péésih-
teeriston turvallisuusjérjestelyt hyvéksyvd viranomainen koordinoi.

TIETOTURVAVIRANOMAINEN (INFOSEC AUTHORITY)

37. Tietoturvaviranomainen vastaa tietoturvatoimiston toiminnasta. Neuvoston
paasihteeriston ja tarvittaessa EU:n hajautettujen virastojen osalta tietoturva-
viranomainen

— antaa teknistd neuvontaa ja apua turvallisuusjérjestelyt hyvéksyville vira-
nomaiselle (SAA),

— auttaa jirjestelmikohtaisen turvavaatimusilmoituksen (SSRS) kehittdmi-
sessd,

— huolehtii jarjestelmékohtaisen turvavaatimusilmoituksen (SSRS) tarkista-
misesta sen varmistamiseksi, ettd se on ndiden turvallisuussddntdjen seké
tietoturvapolitiikkoja ja -arkkitehtuuria koskevien asiakirjojen mukainen,

— osallistuu  tarvittaessa hyviksymislautakuntiin/asiantuntijaryhmiin ~ ja
antaa hyviksymistd koskevia tietoturvasuosituksia turvallisuusjarjestelyt
hyviksyville viranomaiselle,
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— antaa apua tietoturvaa koskevan koulutuksen jarjestimisessd,

— antaa teknistdi neuvontaa tietoturvaan liittyvien poikkeuksellisten
tapahtumien tutkinnassa, ja

— vahvistaa tekniset ohjeet sen varmistamiseksi, ettd kdytetidn vain
luvallisia ohjelmia.

TIETOTEKNIKKAJARJESTELMAN KAYTTOVIRANOMAINEN ar
SYSTEM OPERATIONAL AUTHORITY, ITSOA)

38. Tietoturvaviranomainen valtuuttaa mahdollisimman varhaisessa vaiheessa
tietotekniikkajdrjestelmédn ~ kéyttoviranomaisen ~ (ITSOA)  vastaamaan
JARJESTELMAN valvonnan ja erityisten turvaominaisuuksien tiytintdon-
panosta ja toiminnasta. Vastuuta laajennetaan koko JARJESTELMAN
elinkaaren ajan projektin suunnitteluvaiheesta jarjestelmén lopulliseen
toimintavalmiuteen saakka.

39. Tietojirjestelmiviranomainen vastaa kaikista osaksi koko JARTESTELMAA
tarkoitetuista turvatoimista. Téhdn vastuuseen kuuluu turvallisuuden varmis-
tavien toimintatapojen (SecOP:t) valmistelu. Tietotekniikkajérjestelman
kiyttoviranomainen (ITSOA) méérittelee JARJESTELMAN  toimittajalta
edellytettdvit turvallisuusstandardit ja -kdytinnot.

40. Tietotekniikkajarjestelmén kéyttoviranomainen (ITSOA) voi tarvittacssa
siirtdd osan toimivallastaan esimerkiksi tietoturvasta vastaavalle virkamie-
helle ja tietoturvasta vastaavalle paikalliselle virkamiehelle. Yksi ainoa
henkild voi vastata eri tietoturvatehtivista.

KAYTTAJAT

41. Kaikki kéyttdjat vastaavat siitd, ettd heidén toimintansa ei haittaa heidan
kayttdméansd JARJESTELMAN turvallisuutta.

TIETOTURVALLISUUTTA KOSKEVA KOULUTUS

42. Tietoturvallisuudesta jérjestetdédn eri tasoista koulutusta tarvittaessa eri henki-
16stéryhmille neuvoston paasihteeristossd, EU:n hajautetuissa virastoissa tai
jasenvaltioiden ministerigissa.

1V luku
Muut kuin tekniset turvatoimet

HENKILOSTOTURVALLISUUS

43. JARJESTELMAN Kkiyttijien luotettavuus selvitetiin ja heille annetaan
heiddn erityisessd jdrjestelméssdén késiteltdvien tietojen luokittelun ja
siséllon mukainen valtuutus. Oikeus kéyttdd tiettyjd jarjestelmén turvallisuu-
teen liittyvid laitteita tai padsy tiettyihin jarjestelmén turvallisuutta koskeviin
tietoihin voi edellyttdd erityistd neuvoston menettelyjen mukaista luotetta-
vuusselvitysti.

44. Turvallisuusjdrjestelyt hyvaksyvd viranomainen (SAA) madrittelee kaikki
arkaluonteiset tehtdvdt sekd niistd huolehtivilta henkil6iltd vaadittavan
luotettavuusselvityksen ja valvonnan tason.

45. JARJESTELMA méiritelldsn ja suunnitellaan niin, ettd tehtivit ja vastuut
voidaan jakaa kayttdjien kesken siten, etteivdt jarjestelmén turvallisuutta
koskevat avainkohdat ole tdydellisesti yhden henkilon tiedossa ja
valvonnassa. Tavoitteena olisi oltava, ettd tarvitaan véhintddn kaksi yhteis-
tyGssd toimivaa henkildd, jotta jérjestelmddn tai verkkoon voidaan tehdd
muutoksia tai tahallisia vahinkoja.

FYYSINEN TURVALLISUUS

46. Edella 29 ja 30 kohdassa maddritellyt laitetilat ja etdpddte-/tydasematilat,
joissa kasitellddn tietotekniikkavilineillda CONFIDENTIEL UE- tai sitd luot-
tamuksellisempia tietoja tai joissa voidaan pdéastd tdllaisiin tietoihin,
vahvistetaan EU:n 1 tai II luokan turva-alueiksi tai tarvittaessa nditd
vastaaviksi kansallisiksi turva-alueiksi.

47. Sellaisia laitetiloja ja etdpééte-/tydasematiloja, joissa voidaan muuttaa
JARJESTELMAN turvallisuutta, kdyttdd useampi kuin yksi toimivaltainen
virkamies/muu henkildston jasen.
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JARJESTELMAN KAYTON VALVONTA

48.

49.

Tieto ja aineisto, joilla voidaan valvoa jarjestelmin kéyttod, on suojattava
jarjestelyin, jotka ovat jdrjestelmédssd oleviin tietoihin sovellettavan
korkeimman turvaluokan ja luokkamédrittelyn mukaiset.

Kayton valvontaa koskeva tieto ja aineisto tuhotaan 61 ja 63 kohdan
mukaisesti, kun niitd ei endd kdytetd tdhdn tarkoitukseen.

V luku

Tekniset turvatoimet

TIETOTURVA

50.

51.

52.

53.

54.

55.

Tietojen luovuttajan velvollisuutena on oltava kaikkien tietoja siséltdvien
asiakirjojen yksiléiminen ja luokittelu, olivat asiakirjat sitten paperitulos-
teena tai atk-tallenteena. Turvaluokka on merkittivd paperitulosteen
jokaisen sivun yla- ja alareunaan. Tulosteella (sekd paperitulosteissa ettd
atk-tallenteissa) on oltava sama turvaluokka kuin sen tuottamisessa
kéytettyjen tietojen korkein turvaluokka. Myéds JARJESTELMAN
kéayttotapa voi vaikuttaa kyseisen jarjestelméan tulosteiden luokitteluun.

Organisaation ja sen tiedonomistajien on otettava huomioon yksittdisten
tietojen yhdistdmiskysymykset ja yhdistetyistd tiedoista mahdollisesti
tehtdvit johtopddtokset sekd maédritettdvd, onko korkeampi turvaluokka
kaikkien tietojen kannalta tarkoituksenmukaista.

Se, ettd tieto voi olla tiivistettynd, siirrettivassd muodossa tai missé tahansa
bindérisesséd esitysmuodossa, ei anna turvallisuuden suojausta eikd néin ollen
saisi vaikuttaa tietojen luokitteluun.

Kun tieto siirretdén JARJES_"_FELMASTA {foiseen, se on suojattava siirron
aikana ja vastaanottavassa JARJESTELMASSA tiedon alkuperdisen turva-
luokituksen ja luokan edellyttdmalld tavalla.

Kaikkia tictovélineitd on Kkésiteltdvd tallennetun tiedon korkeimman
luokituksen tai vélineen tunnisteen mukaisesti, ja ne on aina suojattava
asianmukaisella tavalla.

EU:n turvaluokiteltujen tietojen rekisterdimiseen kdytetyn tietovilineen, jota
voidaan kiyttdd uudelleen, on siilytettdva korkein luokitus, joka sen sisélta-
mélld tiedolla on koskaan ollut, kunnes kyseisten tietojen luokitus on
asianmukaisesti alennettu tai poistettu ja véline taman mukaisesti luokiteltu
uudelleen tai kunnes vilineen luokitus on poistettu tai véline on tuhottu
hyvéksytylld neuvoston padsihteeriston tai kansallisella menettelylla (ks. 61
—63 kohta).

TIETOJEN VALVONTA JA TILIVELVOLLISUUS TIEDOISTA

56.

57.

58.

SECRET UE -turvaluokan ja sitd korkeampiin tietoihin pédsystd on
pidettdvd kirjaa automaattisten (kirjausketjujen) tai manuaalisten lokitiedos-
tojen avulla.  Tietojen  sdilyttimisessé on  noudatettava  nditd
turvallisuussaantoja.

Laitetilassa siilytettdvia EU:n turvaluokiteltuja tulosteita voidaan késitelld
yhtend luokiteltuna tietona eikd niitd tarvitse rekister6idd, jos tuloste on
tunnistettu, merkitty luokituksella ja sitd valvotaan asianmukaisella tavalla.

Jos tuloste on periisin EU:n turvaluokiteltuja tietoja kisittelevistd JARJES-
TELMASTA ja siirretty laitetilasta tydaseman sijoituspaikkaan, on
tydasemalla tuotetun tulosteen valvontaa varten otettava kiyttoon
menettelyjé, jotka turvallisuusjdrjestelyt hyviksyvé viranomainen (SAA) on
hyviksynyt. Jos kyseessd on véihintdin SECRET UE -turvaluokan luokiteltu
aineisto, on menettelyja kayttdon otettaessa annettava erityisohjeistusta
tietoihin liittyvésta tilivelvollisuudesta.

SIHRRETTAVIEN TIETOVALINEIDEN KASITTELY JA VALVONTA

59.

60.

CONFIDENTIEL UE -turvaluokan ja sitd korkeammalle luokiteltuja tietova-
lineitd kasitellddn kuten aineistoa, ja yleisid sdant6ja noudatetaan. Tunnistus-
ja luokitusmerkinndt on mukautettava vilineen fyysisiin ominaisuuksiin,
jotta valine olisi selvisti tunnistettavissa.

Kéyttdjien on vastattava siitd, ettd EU:n turvaluokitellut tiedot tallennetaan
tietovélineille, joilla on asianmukainen luokitusmerkintd ja suojaus. Sen
varmistamiseksi, ettd EU:n tiedot tallennetaan luokituksesta riippumatta
tietovilineille ndiden turvallisuussdéntjen mukaisesti, on otettava kayttoon
menettelyja.
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TIETOVALINEIDEN  LUOKITUKSEN  POISTAMINEN JA  NIIDEN
TUHOAMINEN

61. EU:n turvaluokiteltujen tietojen tallentamiseen kaytettyjen tietovilineiden
luokka voidaan alentaa tai poistaa, jos sovelletaan hyviksyttyja neuvoston
padsihteeriston tai kansallisia menettelyja.

62. TRES SECRET UE / EU TOP SECRET -turvaluokan tietoja tai erityi-
sluokan tietoja siséltdneiden tietovilineiden luokitusta ei saa poistaa eikd
niitd saa kdyttdd uudelleen.

63. Jos tietovidlineen luokitusta ei voida poistaa tai sitd ei voida kdyttad
uudelleen, se on tuhottava hyviaksytylld neuvoston pédsihteeriston tai kansal-
lisella menettelylla.

TIETOLIHKENNETURVALLISUUS

64. Kun EU:n turvaluokiteltuja tietoja siirretdén sahkomagneettisesti, on toteu-
tettava erityistoimenpiteitd siirtojen luottamuksellisuuden, eheyden ja
kéytettaivyyden suojaamiseksi. Turvallisuusjarjestelmat hyvéksyvan virano-
maisen (SAA) on asetettava vaatimukset siirtojen suojaamiseksi
jéljittamiseltd ja salakuuntelulta. Jossakin tietoliikennejérjestelmissé siirret-
tavidt tiedot on suojattava luottamuksellisuuden, eheyden ja kéytettdvyyden
edellyttimien vaatimusten pohjalta.

65. Kun luottamuksellisuuden, eheyden ja kéytettdvyyden suojaus edellyttdd
salausmenetelmid, turvallisuusjdrjestelmét hyvéksyvan viranomaisen (SAA)
on hyviksyttdvd ndmd menetelmédt tai niissd kdytettdvit tuotteet
nimenomaan tétd tarkoitusta varten.

66. SECRET UE -turvaluokan tai sitd korkeamman luokan tiedon luottamuksel-
lisuus on siirron aikana suojattava salausmenetelmilld tai tuotteilla, jotka
neuvosto on hyvéksynyt turvakomiteansa suosituksesta. CONFIDENTIEL
UE- tai RESTREINT-luokan tiedon luottamuksellisuus on siirron aikana
suojattava salausmenetelmilld tai tuotteilla, jotka on hyvéksynyt neuvoston
korkeana edustajana toimiva péaidsihteeri neuvoston turvakomitean suosituk-
sesta tai jokin jasenvaltio.

67. EUmn turvaluokiteltujen tietojen siirtoa koskevat yksityiskohtaiset sdannot
annetaan erityisessd turvallisuusohjeessa, jonka neuvosto on hyviksynyt
turvakomiteansa suosituksesta.

68. Poikkeusoloissa EU:n turvaluokituksen mukaan merkinndlla RESTREINT
UE-, CONFIDENTIEL UE- tai SECRET UE -turvaluokkien tietoja voidaan
siirtdd selkotekstind edellyttden, ettd kussakin tapauksessa tdhdn annetaan
nimenomainen lupa. Tallaisia poikkeusoloja ovat seuraavat:

a) uhkaava tai todellinen kriisitilanne, konflikti tai sotatilanne;

b) kun tietojen nopea toimittaminen on ensiarvoisen tirkedd, eikd salakirjoi-
tusvilineitd ole saatavilla ja katsotaan, ettd jos siirrettivid tietoja ei voida
kéyttdd ajoissa, se vaikuttaa toimintaan haitallisesti.

69. JARJESTELMAN on ehdottomasti pystyttivé tarvittacssa estimiin paisy
EU:n turvaluokiteltuihin tietoihin joltakin tydasemalta tai kaikista alijdrjes-
telmistd joko kytkemdlld ne fyysisesti irti tai sellaisten ohjelman
erityisominaisuuksien avulla, jotka turvallisuusjérjestelyt hyvéksyvé virano-
mainen (SAA) on hyviksynyt.

TURVALLISUUS ASENNUKSEN YHTEYDESSA JA SATEILYTURVALLI-
SUUS

70. JARJESTELMIEN ensimmiisesti asennuksesta ja niihin tehtivisti huomat-
tavista muutoksista on tehtivd sopimus, jonka mukaan asennuksen
suorittavat asentajat, joista on tehty luotettavuusselvitys. Toimintaa valvovat
jatkuvasti tehtdvdan erikoistuneet tyontekijét, joilla luotettavuusselvityksen
perusteella on padsy EU:n turvaluokiteltuihin tietoihin tasolla, joka vastaa
sitd korkeinta luokkaa, jolla varustettuja tietoja JARTESTELMAN on méiri
tallentaa ja kisitelld.

71. Kaikki laitteet asennetaan noudattaen neuvoston harjoitettavaa turvallisuutta
koskevaa toimintapolitiikkaa.

72. JARJESTELMAT, jotka Kkisittelevit CONFIDENTIEL UE- tai siti
korkeamman turvaluokan tietoja, on suojattava siten, ettd haitallinen séteily,
jonka tutkimuksesta ja hallinnasta kaytetdan nimitysti TEMPEST, ei voi
uhata niiden turvallisuutta.

73. Neuvoston péasihteeriston turvallisuusviranomaisen nimedman TEMPEST-
viranomaisen on tarkastettava ja hyvéksyttdva toimenpiteet, joilla neuvoston
paasihteeriston ja EU:n hajautettuihin erillisvirastoihin asennetut laitteet
suojataan  sdhkohdirioiltd. EU:n  turvaluokiteltuja tietoja  késittelevat
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kansalliset laitteistot hyviksyy tunnustettu kansallinen TEMPEST-hyviksyn-
tdviranomainen.

VI luku
Turvallisuus kisittelyn aikana

TURVALLISUUDEN VARMISTAVAT TOIMINTATAVAT

74. Turvallisuuden varmistavissa toimintatavoissa (SecOP) maéritellaén turvalli-
suuskysymyksissd noudatettavat periaatteet, toimintatavat ja tyontekijoiden
vastuu. Turvallisuuden varmistavat toimintatavat on laadittava ITSOA:n
vastuulla.

OHJELMISTOJEN SUOJAUS / ASETUSTEN HALLINTA

75. Sovellusohjelmien turvallisuuden suojaus on médritettdvd sen perusteella,
millaiseksi ohjelman turvaluokittelu on arvioitu eikd niinkddn sen
perusteella, millaiseksi ohjelman késittelemien tietojen luokittelu on
arvioitu. Kédytossd olevat ohjelmaversiot olisi tarkistettava sddnnollisesti
niiden eheyden ja moitteettoman toiminnan varmistamiseksi.

76. Uusia tai muutettuja ohjelmaversioita ei pitdisi kdyttdd EU:n turvaluokitel-
tujen tietojen kisittelyssd ennen kuin ITSOA on tarkistanut ne.

TUHOISTEN OHIJELMISTO- TAI TIETOKONEVIRUSTEN TARKISTA-
MINEN

77. Mahdolliset tuhoisat ohjelmisto- tai tietokonevirukset on tarkistettava
madrdajoin SAA:n vaatimusten mukaisesti.

78. Kaikki neuvoston péaisihteeristoon, EU:n erillisvirastoihin tai jasenvaltioihin
tulevat tietovilineet olisi tarkistettava tuhoisien ohjelmisto- tai tietokonevir-
usten varalta ennen niiden kdyttdmista JARJESTELMASSA.

HUOLTO

79. Sellaisten JARJESTELMIEN siannollisti tai tarvittaessa tapahtuvaa huoltoa
koskevissa sopimuksissa ja menettelyissd, joista on tehty jérjestelmékoh-
tainen turvavaatimusilmoitus (SSRS), on mainittava laitetilassa kayvii
huoltohenkildstdd ja sen varusteita koskevat vaatimukset ja jérjestelyt.

80. Vaatimukset on mainittava selvisti jarjestelmikohtaisessa turvavaatimusil-
moituksessa, ja menettelyt on mainittava selvdsti turvallisuuden
varmistavissa toimintatavoissa (SecOP). Etdyhteydelld tapahtuvaa vian
madritystd vaativa sopimushuolto sallitaan vain poikkeustilanteissa tiukassa
turvallisuusvalvonnassa ja ainoastaan SAA:n suostumuksella.

VII luku

Hankinnat

81. Hankittavassa JARJESTELMASSA kiytettivien turvatuotteiden on joko
oltava arvioituja ja varmennettuja tai niiden on oltava parhaillaan arviointi-
tai varmennelaitoksen arvioitavana ja varmennettavana noudattaen kansainva-
lisesti  tunnustettuja  kriteereja  (esim.  yleiset tietoturvallisuuden
arviointiperusteet, ISO 15408).

82. Paatettdessi siitd, kannattaako vilineitd, etenkin tietovélineitd, vuokrata vai
ostaa, olisi muistettava, ettd EU:n turvaluokiteltujen tietojen késittelemiseen
kéytettyjd vilineitd ei voida pédstdd asianmukaisella tavalla turvallisen
ympiriston ulkopuolelle ennen kuin niiden luokitus on poistettu turvallisuus-
jarjestelyt hyviksyvdn viranomaisen (SAA) suostumuksella ja ettd
suostumusta ei aina voi saada.

HYVAKSYMINEN

83. Turvallisuusjdrjestelyt hyviksyvin viranomaisen (SAA) on hyviksyttavi
kaikki JARJESTELMAT, joista on annettava jirjestelmékohtainen turvavaati-
musilmoitus (SSRS) ennen EU:n turvaluokiteltujen tietojen kisittelyd, SSRS:
n, turvallisuuden varmistavien toimintatapojen (SecOP:t) ja kaikkien muiden
asiaa koskevien asiakirjojen sisdltdmien tietojen perusteella. Alijérjestelmit ja
tydaseman sijoituspaikat on hyviksyttivi osana kaikkia JARJESTELMIA,
joihin ne ovat yhteydessi. Jos JARJESTELMAA kiytetisin sekd
neuvostossa ettd muissa organisaatioissa, neuvoston péidsihteeriston ja
asiasta vastaavien turvallisuusviranomaisten on yhdessé sovittava hyvaksymi-
sesta.
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84. Hyviksymisprosessissa voidaan edetd yksittdiiseen JARJESTELMAAN
soveltuvan ja turvallisuusjérjestelyt hyviksyvéan viranomaisen (SAA) maarit-
telemén hyviksymisstrategian mukaisesti.

ARVIOINTI JA VARMENTAMINEN

85. JARJESTELMAN laitteistojen, kiinteiden ohjelmistojen ja ohjelmien turval-
lisuusominaisuudet on arvioitava ja varmennettava sellaisiksi, ettd ne
pystyvit suojaamaan tietoa aiotulla luokitustasolla.

86. Arviointi- ja varmennusvaatimukset on esitettdva jarjestelmisuunnitelmassa
ja selvésti mainittava jérjestelmakohtaisessa turvavaatimusilmoituksessa
(SSRS).

87. Teknisesti patevan henkiloston, josta on asianmukaisesti tehty luotettavuus-
selvitys ja joka toimii tietotekniikkajarjestelmén kéyttoviranomaisen
(ITSOA) nimissd, on suoritettava arviointi ja varmentaminen hyviksyttyjen
ohjeiden mukaisesti.

88. Tydtiimit voidaan muodostaa jonkin jdsenvaltion nimetystd arviointi- tai
varmenneviranomaisesta tai tdmdn nimetyistd edustajista, esimerkiksi
pétevista tavarantoimittajasta, josta on tehty luotettavuusselvitys.

89. Arviointi- ja varmennusastetta voidaan vihentéd (esim. vain integrointi), jos
JARJESTELMISSA kéytetddn olemassa olevia kansallisesti arvioituja ja
varmennettuja tietoturvatuotteita.

TURVALLISUUSOMINAISUUKSIEN RUTIINITARKASTUKSET PYSYVAA
HYVAKSYMISTA VARTEN

90. Tietotekniikkajarjestelmén kdyttoviranomaisen (ITSOA) on otettava kéyttéon
rutiinitarkastukset, joilla on varmistettava, ettd kaikki JARJESTELMAN
turvallisuusominaisuudet pétevit edelleen.

91. Muutokset, joiden perusteella hyvaksyminen olisi suoritettava uudelleen tai
jotka edellyttdisivat turvallisuusjdrjestelyt hyvaksyvin viranomaisen (SAA)
edeltdvda suostumusta, on selkedsti yksiloitdva ja mainittava jarjestelmakoh-
taisessa  turvavaatimusilmoituksessa (SSRS). Jos JARJESTELMASSA
tapahtuu muutoksia, sitd korjataan tai siind esiintyy hairidité, tietotekniikka-
jarjestelmédn kayttoviranomaisen (ITSOA) on huolehdittava siitd, ettd se
tarkastetaan turvallisuusominaisuuksien moitteettoman toiminnan varmistami-
seksi. JARJESTELMAN jatkuva hyviksyminen riippuu tavallisesti siitd, ettd
tarkastukset on tyydyttavésti tehty.

92. Turvallisuusjérjestelyt hyvaksyvin viranomaisen (SAA) on tarkastettava
midriajoin kaikki JARJESTELMAT, joihin on liitetty turvallisuusominai-
suuksia. JARJESTELMAT, jotka kisittelevit TRES SECRET UE / EU TOP
SECRET -turvaluokan tietoja tai tietoja, joissa on lisamerkintdjé, on tarkas-
tettava véhintdan kerran vuodessa.

VI luku
Tilapiinen tai satunnainen kiytto

MIKROTIETOKONEIDEN TAI HENKILOKOHTAISTEN TIETOKONEIDEN
SUOJAUS

93. Mikrotietokoneiden tai henkilokohtaisten tietokoneiden (PC:t), joissa on
kiintolevy (tai muu katkeamaton muistiviline) ja jotka toimivat erillisind tai
verkotetussa kokoonpanossa, sekd kannettavien atk-laitteiden (esimerkiksi
kannettavat PC:t ja sdhkoiset muistikirjamikrot), joissa on kovalevy,
katsotaan olevan levykkeitd tai muita siirrettdvid atk-tallennevilineitd
vastaavia tietovélineitd.

94. Kyseisten laitteiden kayttd, Kkasittely, varastointi ja kuljettaminen on
suojattava tavalla, joka vastaa niilld tallennettavan tai késiteltdvén tiedon
korkeinta luokitusta (ennen luokituksen laskemista tai poistamista hyvaksyt-
tyjen menettelyjen mukaisesti).

YKSITYISEN ATK-LAITTEISTON KAYTTO NEUVOSTON TYOSKENTE-
LYSSA

95. Yksityisten siirrettdvien atk-tallennevilineiden, ohjelmistojen ja atk-
laitteiston (esimerkiksi PC:t ja kannettavat atk-laitteet), joissa on tallennus-
mahdollisuus, kdytté EU:n luokiteltujen tietojen kisittelemiseen on kielletty.

96. Yksityisid laitteita, ohjelmistoja ja tiedotusvilineitd ei saa tuoda niille I tai 11
luokan alueille, joilla késitellddan EU:n luokiteltuja tietoja, ilman neuvoston
paasihteeriston  turvallisuusyksikon —paillikon tai  jonkin jdsenvaltion
ministerion tai vastaavan EU:n hajautetun viraston johtajan lupaa.
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SOPIMUSPUOLTEN TAI JASENVALTIOIDEN TOIMITTAMIEN ATK-
LAITTEIDEN KAYTTO NEUVOSTON VIRALLISESSA TYOSKENTELYSSA

97. Neuvoston pédsihteeriston turvallisuusyksikon —paillikko, jdsenvaltion
ministerion tai vastaavan EU:n hajautetun viraston johtaja voi antaa luvan
kayttda sopimuspuolten omistamia atk-laitteita. Neuvoston paésihteeriston
tai EU:n hajautetun viraston henkildstd voi myos saada luvan kayttasd jasen-
valtioiden toimittamia atk-laitteita ja ohjelmistoja; tdlloin atk-laitteet on
saatettava asianmukaisesti neuvoston paésihteeriston valvontaan. Jos atk-
laitteita on madrd kiyttdd EU:n luokiteltujen tietojen kisittelyssd, on
molemmissa tapauksissa kuultava asiaankuuluvaa turvallisuusjérjestelyt
hyviksyvdd viranomaista (SAA) sen varmistamiseksi, ettd kyseisten
laitteiden INFOSEC-tekijit otetaan asianmukaisesti huomioon ja ettd niitd
sovelletaan asianmukaisella tavalla.
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XII JAKSO
EU:N LUOKITELTUJEN TIETOJEN _LUOVUTTAMINEN
KOLMANSILLE VALTIOILLE TAI KANSAINVALISILLE JARJES-
TOILLE

EU:N LUOKITELTUJEN TIETOJEN LUOVUTTAMISTA KOSKEVAT
PERIAATTEET

1. Neuvosto pdittdd EU:mn luokiteltujen tietojen luovuttamisesta kolmansille
valtioille tai kansainviélisille jarjestdille seuraavin perustein:

— kyseisten tietojen laatu ja sisilto,
— vastaanottajan tehtdvien mukainen valtuutus,
— EU:lle koituvien etujen arviointi.

EU:n luokiteltuja tietoja luovuttaneelta jasenvaltiolta pyydetdan suostumus
tietojen edelleen luovuttamiseen.

2. Padtokset tehdadn tapauskohtaisesti seuraavin perustein:

— taso, jolla yhteistyotd halutaan tehdd asianomaisten kolmansien
valtioiden ja kansainvilisten jarjestjen kanssa,

— kyseisten valtioiden ja jérjestojen luotettavuus — luotettavuutta
arvioidaan kyseisille valtioille tai jérjestoille luovutettaviin EU:n luoki-
teltuthin tietoihin sovellettavan turvallisuuden tason ja kyseisissé
valtioissa ja jdrjestdissd sekd EU:ssa sovellettavien turvamidrdysten
johdonmukaisuuden  perusteella; neuvoston turvakomitea  antaa
neuvostolle asiasta teknisen lausuntonsa.

3. Hyviksyessddn EU:n luokitellut tiedot kolmannet valtiot tai kansainviliset
jérjestot takaavat sen, ettd tietoja ei kdytetd muuhun kuin tietojen luovutta-
misen tai vaihtamisen perusteena olevaan tarkoitukseen ja ettd ne suojelevat
kyseisid tietoja neuvoston edellyttdmalld tavalla.

TASOT

4. Neuvoston pdadtettyd, ettd luokiteltuja tietoja voidaan luovuttaa jollekin
valtiolle tai kansainviliselle jrjestolle tai ettd niitd voidaan vaihtaa jonkin
valtion tai kansainvélisen jarjeston kanssa, se tekee pddtdksen tasosta, jolla
yhteisty6td voidaan tehdd. Yhteistyon taso riippuu erityisesti kyseisessd
valtiossa tai jarjestossd sovellettavasta turvallisuuspolitiikasta ja turvamaér-
dyksista.

5. Yhteisty6 on kolmitasoista:
1 taso

Yhteistyo sellaisten kolmansien valtioiden tai kansainvilisten jarjestdjen
kanssa, joiden turvallisuuspolitiikka ja turvamédiraykset ovat hyvin ldhelld
EU:n turvallisuuspolitiikkaa ja turvamaarayksia.

2 taso

Yhteistyo sellaisten kolmansien valtioiden tai kansainvilisten jarjestdjen
kanssa, joiden turvallisuuspolitiikka ja turvaméardykset poikkeavat huomat-
tavasti EU:n turvallisuuspolitiikasta ja turvaméaarayksistd.

3 taso

Satunnainen yhteistyd sellaisten kolmansien valtioiden tai kansainvilisten
jéarjestojen kanssa, joiden turvallisuuspolitiikkaa ja turvaméardyksid ei voida
arvioida.

6. Turvamdirdykset, joita muokataan tapauskohtaisesti uudelleen neuvoston
turvakomitean antaman teknisen lausunnon perusteella ja joita tietojen
vastaanottajia pyydetddn soveltamaan niille luovutettavien luokiteltujen
tietojen suojelemiseksi, madrdaytyviat kyseessd olevan yhteistyon tason
mukaisesti. Kyseiset menettelyt ja turvamaaraykset esitetddn yksityiskohtai-
sesti lisdyksissd 4, 5 ja 6.

SOPIMUKSET

7. Neuvoston tehtyd paidtoksen, jonka mukaan luokiteltujen tietojen vaihtoon
EU:n ja kolmansien valtioiden tai kansainvilisten jarjestjen vélilld on
pysyvé tai pitkdaikainen tarve, se laatii kyseisten valtioiden tai jérjestdjen
kanssa sopimuksia luokiteltujen tietojen vaihtoa koskevista turvamenette-
lyistd, joissa mddritellddn yhteistyon tarkoitus ja kyseisten tietojen suojelua
koskevat vastavuoroiset méaraykset.

8. Luokiteltujen tietojen vaihtoa koskevista turvamenettelyistd tehtivd sopimus
voidaan satunnaisen 3 tasolla tehtdvin yhteistyon osalta, joka on kestoltaan
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10.

ja tarkoitukseltaan rajallista, korvata yksinkertaisella yhteisymmarryspoyta-
kirjalla, jossa maéritellddn niiden luokiteltujen tietojen laatu, joita on maara
vaihtaa, sekd kyseisia tietoja koskevat vastavuoroiset velvoitteet edellyttien,
ettd kyseisten tietojen luokittelu ole RESTREINT UE -luokkaa korkeampi.

. Turvakomitea hyviksyy ehdotukset turvamenettelyistd tehtdviksi sopimuk-

siksi tai yhteisymmaérryspoytékirjoiksi ennen niiden antamista neuvoston
paétettaviksi.

Kansallisten turvallisuusviranomaisten on annettava korkeana edustajana
toimivalle péasihteerille kaikki tarvittava apu sen varmistamiseksi, ettd
luovutettavia tietoja kéytetddn ja suojellaan turvamenettelyistd tehtyjen
sopimusten tai yhteisymmarryspoytakirjojen méaraysten mukaisesti.
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Lisdys 1

Kansallisten turvallisuusviranomaisten luettelo

BELGIA

Service public fédéral des affaires étrangeres, du commerce extérieur et de la
coopération au développement

Autorité nationale de sécurité (ANS)

Direction du protocole et de la sécurité

Service de la sécurité P&S 6

Rue des Petits Carmes 15

B-1000 Bruxelles

Telephone Secretariat: + 32/2/519 05 74

Telephone Presidency: + 32/2/501 82 20
+ 32/2/501 87 10
Fax: + 32/2/519 05 96

TSEKIN TASAVALTA

Narodni bezpecnostni Giad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: (420) 257 28 33 35

Fax: (420) 257 28 31 10

TANSKA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Seborg

Telephone: (45) 33 14 88 88

Fax: (45) 33 43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Kebenhavn &

Telephone:  (45) 33 32 55 66

Fax: (45) 33 93 13 20

SAKSA

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101 D

D-11014 Berlin

Telefon: + 49-1-888 681 15 26

Fax: + 49-1-888 681 558 06

VIRO

Eesti Vabariigi Kaitseministeerium

(Ministry of Defence, Republic of Estonia, Department of Security National
Security Authority)

Sakala 1

EE-15094 Tallinn

Telephone: + 372/717 00 30

+ 372/717 00 31
+ 372/717 00 77
Fax: + 372/717 00 01

KREIKKA

I'evikd Emuedeio EOvucng Apvvag (CEE®A)

Awaxkradikny Aevbvvon Zrpoatiotikedv [TAnpogopidv (AAZIT)
AevbBvvon Acpaieiog kot AvTimAnpopopidv

GR-XTT" 1020 Xolapydg (Adfva)

Tniépova:  (30-210) 657 20 09 (dpeg ypapeiov)

(30-210) 657 20 10 (dpeg ypapeiov)



2001D0264 — FI — 23.07.2005 — 002.001 — 51

Dak: (30-210) 642 64 32
(30-210) 652 76 12

[Hellenic National Defence General Staff (HNDGS)]
Military Intelligence Sectoral Directorate

Security Counterintelligence Directorate

GR-STG 1020 Holargos — Athens

Telephone: (30-210) 657 20 09 (office hours)

(30-210) 657 20 10 (office hours)
Fax: (30-210) 642 64 32
(30-210) 652 76 12

ESPANJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
Carretera nacional radial VI, km 8,5
E-28023 Madrid

Telephone: + 34/913 72 57 07

+ 34/913 72 50 27
Fax: + 34/913 72 58 08

RANSKA

Secrétariat général de la défense nationale
Service de sécurité¢ de défense (SGDN/SSD)
51, boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telephone: + 33/1/71 75 81 77

Fax: + 33/1/71 75 82 00

IRLANTI

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green
IRL-Dublin 2

Telephone (353-1) 478 08 22

Fax (353-1) 478 14 84

ITALIA

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
Cesis III Reparto (UCSI)

Via di Santa Susanna, 15

1-00187 Roma

Telephone: + 39/06/611 742 66

Fax: + 39/06/488 52 73

KYPROS

Yrovpyeio Apvvog

ZTPATIOTIKO EMTEAEIO TOL LITOVPYOL
EOvicry Apyn Aceddewng (EAA)
Yrovpyeio Apvvog

Aewedopog Eppavounh Poidn 4
CY-1432 Agvkooio

Tniépova:  (357-22) 80 75 69

(357-22) 80 75 19
(357-22) 80 77 64
Dak; (357-22) 30 23 51

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi Street

CY-1432 Nicosia

Telephone: (357-22) 80 75 69

(357-22) 80 75 19
(357-22) 80 77 64
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Fax: (357-22) 30 23 51

LATVIA

National Security Authority of Constitution Protection
Bureau of the Republic of Latvia

Miera iela 85 A

LV-1013 Riga

Telephone: + 371/702 54 18
Fax: +371/702 54 54
LIETTUA

Lithuanian National Security Authority
Gedimino ave. 40/1
LT-01110 Vilnius

Telephone: + 370/5/266 32 01
Fax: + 370/5/266 32 00
LUXEMBURG

Autorité nationale de sécurité
Ministére d'Etat

Boite postale 23 79

L-1023 Luxembourg

Telephone: + 352/478 22 10 central
+ 352/478 22 35 direct
Fax: + 352/478 22 43
+352/478 22 71
UNKARI

National Security Authority Republic of Hungary
Nemzeti Biztonsagi Feliigyelet

Pf.: 2

HU-1352 Budapest

Telephone: + 361/346 96 52

Fax: + 361/346 96 58

MALTA

Ministry of Justice and Home Affairs
P.O. Box 146
MT-Valletta

Telephone: + 356/21 24 98 44

Fax: +356/21 23 53 00

ALANKOMAAT

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010
2500 EA Den Haag

Nederland
Telephone:  (31-70) 320 44 00
Fax: (31-70) 320 07 33

Ministerie van Defensie
Beveiligingsautoriteit (BA)
Postbus 20701

2500 ES Den Haag
Nederland

Telephone: (31-70) 318 70 60

Fax: (31-70) 318 75 22

ITAVALTA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Telefon: + 43-1-531 15 23 96

Fax: + 43-1-531 15 25 08
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PUOLA

Wojskowe Shuzby Informacyjne (Military Information Services
National Security Authority — Military Sphere)

PL-00-909 Warszawa 60

Telephone: + 48/22/684 13 62

Fax: + 48/22/684 10 76

Agencja Bezpieczenstwa Wewngtrznego — ABW (Internal Security Agency
National Security Authority — Civilian Sphere

Department for the Protection of Classified Information)

ul. Rakowiecka 2A

PL-00-993 Warszawa

Telephone: + 48/22/585 73 60

Fax: + 48/22/585 85 09

PORTUGALI

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1400-204 Lisboa

Tel.: (351) 21 301 17 10

Fax: (351) 21303 17 11

SLOVENIA

Office of the Government of the Republic of Slovenia
For the Protection of Classified Information — NSA
Slovenska cesta 5

SI-1000 Ljubljana

Tel.:  (386-1) 426 91 20

Faks: (386-1) 426 91 21

SLOVAKIA

Narodny bezpec¢nostny trad
(National Security Authority)
Budatinska 30

SK-851 05 Bratislava

Telephone: + 421/2/68 69 23 14

Fax: + 421/2/68 69 17 00

SUOMI

Ulkoasiainministerié/Utrikesministeriet

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Laivastokatu 22/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors

Telephone: (358-9) 16 05 53 38

Fax: (358-9) 16 05 53 03
RUOTSI

Utrikesdepartementet

SSSB

S-103 39 Stockholm
Telephone: + 46/8/405 54 44

Fax: +46/8/723 11 76

YHDISTYNYT KUNINGASKUNTA

UK National Security Authority
PO Box 49359

London, SWIP 1LU

United Kingdom

Telephone (44-207) 930 87 68

Fax (44-207) 821 86 04
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Lisdys 4

Ohjeet EU:n turvaluokitellun aineiston luovuttamisesta kolmansille valtioille

tai kansainviilisille jéirjestoille

1 tason yhteistyd

MENETTELY

1.

Vain neuvostolla on toimivalta luovuttaa EU:n turvaluokiteltua tietoa
valtioille, jotka eivit ole allekirjoittaneet sopimusta Euroopan unionista tai
muille kansainvilisille jérjestéille, joilla on vastaava turvallisuuspolitiikka
ja turvallisuusmaérdykset kuin EU:lla.

. Neuvosto voi delegoida pédtdksen luovuttaa turvaluokiteltua tietoa.

Neuvoston valtuutuksessa todetaan luovutettavissa olevan tiedon laatu ja
sen turvaluokka-aste, joka ei tavallisesti ole CONFIDENTIEL UE -turva-
luokkaa korkeampi.

. Silld edellytykselld, ettd turvallisuussopimus hyviksytdén, asianosaisten

valtioiden tai kansainvilisten jérjestdjen turvallisuudesta vastaavat elimet
osoittavat korkeana edustajana toimivalle péaisihteerille EU:n turvaluoki-
tellun tiedon Iluovuttamista koskevat pyynndt, joissa on mainittava
luovutuksen tarkoitus ja luovutettavan turvaluokitellun tiedon laatu.

My6s jdsenvaltio tai EU:n hajautettu erillisvirasto, joka katsoo EU:n turva-
luokitellun tiedon luovuttamisen olevan suotavaa, voi esittdd pyynnodn; sen
on mainittava téllaisen pyynnon tavoitteet ja EU:lle koituva hyoty seka
eriteltdva luovutettavan tiedon laatu ja turvaluokka.

. Neuvoston padsihteeristd késittelee pyynnot ja tdssd tarkoituksessa:

— kysyy luovutettavan tiedon alunperin luovuttaneen jésenvaltioiden tai
tarvittaecssa EU:n hajautetun erillisviraston kantaa,

— luo tarpeelliset yhteydet edunsaajina olevien valtioiden tai kansainva-
listen jérjestdjen turvallisuudesta vastaaviin elimiin tarkistaakseen, ettd
niiden turvallisuuspolitiikka ja turvallisuusméérdykset riittdvit varmista-
maan luovutettavan turvaluokitellun tiedon suojaamisen néiden
turvallisuussddntdjen mukaisesti,

— pyytivét jésenvaltioiden kansallisten turvallisuusviranomaisten teknista
lausuntoa edunsaajina olevien valtioiden tai kansainvilisten elinten
luotettavuudesta.

. Neuvoston pédsihteeristd  toimittaa pyynndén ja  turvallisuusyksikon

lausunnon edelleen neuvostolle péitdstd varten.

TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON
SOVELLETTAVA

6. Korkeana edustajana toimiva paésihteeri antaa edunsaajina oleville valtioille

tai kansainvilisille jarjestoille tiedon EU:n turvaluokitellun tiedon luovutta-
misen hyviksymistd koskevasta neuvoston péatoksestd ja toimittaa eteenpdin
tarpeelliseksi katsotun kappaleméddrdn nditd turvallisuussdantdja. Jos pyyntd
on jasenvaltion esittdimai, kyseinen valtio antaa edunsaajalle tiedon hyvaksy-
tystd luovutuksesta.

Luovutuspiitos tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen
vakuutuksen siitd, ettd ne:

— kéyttavit tietoa ainoastaan sovittuihin tarkoituksiin,

— suojaavat tiedon ndiden turvallisuussdéntdjen ja erityisesti jadljempéné
mainittujen erityismaérdysten mukaisesti.

. Henkilosto

a) EUmn turvaluokiteltuun tietoon pddsevien virkamiesten mdérd rajataan
tarpeellisuusperiaatteen pohjalta tiukasti niihin henkil6ihin, joiden
tehtdvit edellyttivit padsyd kyseiseen tietoon.

b) Kaikilla viranomaisilla ja kansalaisilla, jotka valtuutetaan padseméddn EU:
n turvaluokiteltuun tietoon, on oltava joko asianmukaisen turvaluokan
luotettavuustodistus tai vastaava luotettavuusselvitys, jonka heiddn oman
maansa hallitus on myontanyt.

8. Asiakirjojen ldhettiminen

a) Kéytdinnon menettelytavat asiakirjojen  ldhettdmiseksi  péétetddn
sopimuksen mukaan neuvoston turvamadrdysten VII jakson méardysten
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10.

12.

13.

14.

15.

pohjalta. Niissd tdsmennetddn erityisesti ne rekisterin pitdjit, joille EU:n
turvaluokiteltu tieto on ldhetettéva.

b

~

Jos turvaluokiteltuun tietoon, jonka luovuttamisen neuvosto on valtuut-
tanut, sisiltyy TRES SECRET UE / EU TOP SECRET -turvaluokan
tietoa, edunsaajana olevan valtion tai kansainvilisen jirjeston on perus-
tettava keskustoimisto EU-asioiden rekisterdintid varten ja tarvittaessa
alarekistereitd EU-asioiden rekisterdintid varten. Naitd rekisterin pitdjid
hallinnoidaan ndiden turvallisuussddntjen VIII jakson maédrdysten
mukaisesti.

. Rekisterdinti

Vilittomasti rekisterin pitdjédn vastaanotettua CONFIDENTIEL UE- tai sitd
korkeamman turvaluokan EU:n asiakirjan, se merkitsee asiakirjan jérjeston
hallinnoimaan erityiseen rekisteriin, jossa on sarakkeet, joihin merkitdén
vastaanottopdivdmaard, asiakirjaa koskevia tietoja (pdivdméaard, viitenumero
ja kaannoksen numero), asiakirjan turvaluokitusaste, otsikko, vastaanottajan
nimi ja ammattinimike, kuitin palautuspaivamaérd sekd pdivamadrd, jona
asiakirja palautetaan EU:n luovuttajalle tai havitetdan.

Havittiminen

a) EU:n turvaluokitellut asiakirjat hévitetddn ndiden turvallisuussdintdjen
VI jaksossa médrittyjen ohjeiden mukaisesti. Kédnnokset TRES
SECRET UE / EU TOP SECRET- ja SECRET UE -turvaluokan asiakir-
jojen havittamistodistuksista lahetetddn asiakirjat toimittaneelle EU:n
rekisterin pitéjalle.

b) EU:n turvaluokitellut asiakirjat sisillytetddn edunsaajina olevien elinten
hitdtapauksessa suoritettavaa havittdmistd koskeviin suunnitelmiin.

. Asiakirjojen suojaaminen

Toteutetaan kaikki asianmukaiset toimet sen estamiseksi, ettd sivulliset
henkil6t passisivat EU:n turvaluokiteltuun tietoon.

Jiljennokset, kidnnokset ja otteet

CONFIDENTIEL UE- tai SECRET UE -turvaluokan asiakirjasta ei saa
tehd4 valokopiota tai kddnnosté tai ottaa siitd poimintoja ilman asianomaisen
turvallisuudesta vastaavan jarjeston paillikon valtuutusta, joka kirjaa ja
tarkistaa kyseiset jdljennokset, kddnnokset tai otteet ja leimaa ne tarvittaessa.

TRES SECRET UE / EU TOP SECRET -turvaluokan asiakirjan monenta-
misen tai kddntdmisen voi valtuuttaa ainoastaan luovuttava viranomainen,
joka vahvistaa valtuutettujen kdidnndsten méérdn; jos luovuttavaa virano-
maista ei pystytd médrittiméddn, pyyntd toimitetaan edelleen neuvoston
pédsihteeriston turvallisuusyksikoélle.

Turvallisuuden vaarantuminen

Jos turvallisuus on vaarantunut tai sen epdillddn vaarantuneen EU:n turva-
luokitellun asiakirjan osalta, on vélittdmdsti suoritettava seuraavat toimet
edellyttden, ettd turvallisuussopimus on tehty:

a) tehddédn tutkimus turvallisuuden vaarantumiseen johtaneiden olosuhteiden
osoittamiseksi;

b) annetaan neuvoston paésihteeriston turvallisuusyksikolle, kansalliselle
turvallisuusviranomaiselle ja luovuttaneelle viranomaiselle asia tiedoksi,
tai mainitaan selkeésti, ettd viimeksi mainitulle ei ole tietoa annettu,
mikali néin ei ole tehty;

c) toteutetaan toimia turvallisuuden vaarantumisen vaikutusten minimoimi-
seksi;

d

=

selvitetdan ja toteutetaan toimenpiteitd tapahtuneen toistumisen valttdmi-
seksi;

e) toteutetaan kaikki neuvoston paisihteeriston turvallisuusyksikon suositte-
lemat toimenpiteet tapahtuneen toistumisen estdmiseksi.

Tarkastukset

Neuvoston pédsihteeriston turvallisuusyksikon —sallitaan, asianomaisten
valtioiden tai kansainvilisten jarjestojen kanssa tehtdvdan sopimuksen
perusteella, suorittaa luovutetun EU:n turvaluokitellun tiedon suojaamisessa
kaytettyjen toimenpiteiden tehokkuuden arviointi.

Raportointi

Silld edellytykselld, ettd turvallisuussopimus tehddédn, ja niin kauan kuin
méadratylla valtiolla tai kansainviliselld jarjestolld on hallussaan EU:n turva-
luokiteltua tietoa, sen on toimitettava tiedon luovuttamista koskevaa
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valtuutusta annettaessa madrdttyyn pdivamadrddn mennessd, vuosittainen
raportti, jossa vahvistetaan, ettd niitd turvallisuussdéntojd on noudatettu.
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Lisdys 5

Ohjeet EU:n turvaluokitellun aineiston luovuttamisesta kolmansille valtioille
tai kansainviilisille jéirjestoille

2 tason yhteistyo

MENETTELYT

1. Vain neuvostolla on toimivalta luovuttaa EU:n turvaluokiteltua tietoa
kolmansille wvaltioille tai kansainvilisille jérjestdille, joilla on selvisti
erilainen turvallisuuspolitiikka ja turvallisuusmédrdykset kuin EU:lla. Peri-
aatteessa luovuttaminen on rajattu  SECRET UE- ja sitd alemman
turvaluokan tietoon; luovutettavaan tietoon ei sisillytetéd erityisesti jdsenval-
tioille varattua kansallista tietoa eikd erityismerkinndin varustettua EU:n
turvaluokiteltua tietoa.

2. Neuvosto voi delegoida pédtoksen luovuttaa turvaluokiteltua tietoa; valtuu-
tuksessa todetaan 1 kohdassa médriteltyjen rajojen puitteissa luovutettavissa
olevan tiedon laatu ja sen turvaluokitus, joka ei voi olla RESTREINT UE
-turvaluokkaa korkeampi.

3. Silla  edellytykselld, ettd turvallisuussopimus on tehty, asianosaisten
valtioiden tai kansainvilisten jdrjestojen turvallisuudesta vastaavat elimet
osoittavat korkeana edustajana toimivalle péaisihteerille EU:n turvaluoki-
tellun tiedon Iluovuttamista koskevat pyynndt, joissa on mainittava
luovutuksen tarkoitus sekéd luovutettavan tiedon laatu ja turvaluokitusaste.

Myds jisenvaltio tai EU:n hajautettu erillisvirasto, joka katsoo EU:n turva-
luokitellun tiedon luovuttamisen olevan suotavaa, voi esittdd pyynndn; sen
on mainittava téllaisen luovuttamisen tarkoitus ja siitd EU:lle koituva hyoty
sekd eriteltdva luovutettavan tiedon laatu ja turvaluokka.

4. Neuvoston padsihteeristd késittelee pyynnot ja tdssd tarkoituksessa:

— kysyy luovutettavan tiedon alunperin luovuttaneen jésenvaltion tai tarvit-
taessa EU:n hajautetun erillisviraston mielipidettd,

— luo alustavat yhteydet edunsaajina olevien valtioiden tai kansainvélisten
jarjestojen turvallisuudesta vastaaviin elimiin tiedon hankkimiseksi
niiden turvallisuuspolitiikasta ja turvallisuusmadrdyksistd ja erityisesti
vertailevan taulukon laatimiseksi EU:ssa ja asianosaisessa valtiossa tai
kansainvilisessé jarjestossd sovellettavista turvaluokituksista,

— jdrjestdd neuvoston turvakomitean kokouksen tai tekee tiedusteluja,
hiljaisen hyviksynndn menettelylld mikéli tarpeellista, jésenvaltioiden
kansallisilta turvallisuusviranomaisilta, jotta turvakomitealta saataisiin
tekninen lausunto.

5. Neuvoston turvakomitean tekninen lausunto koskee seuraavia asioita:

— edunsaajina olevien valtioiden tai kansainvilisten jarjestdjen luotetta-
vuus, jotta voitaisiin arvioida turvallisuusriskit, joille EU tai sen
jasenvaltiot asettavat itsensd alttiiksi,

— arviointi edunsaajien kyvystd suojata EU:n luovuttamaa turvaluokiteltua
tietoa,

— chdotuksia kdytdnnon menettelytavoiksi (esimerkiksi lyhennettyjen
tekstiversioiden toimittaminen), jotka koskevat ldhetettdvien EU:n turva-
luokiteltujen tiedon ja asiakirjojen kasittelya (EU:n
turvaluokkaotsikoiden sdilyttiminen tai poistaminen, erityismerkinnét

jne.) (),

— siirtdminen alempaan turvaluokkaan tai luokituksen poistaminen
luovuttavan viranomaisen toimesta ennen kuin tieto luovutetaan
edunsaajina oleville valtioille tai kansainvalisille jérjestoille.

6. Korkeana edustajana toimiva pédsihteeri toimittaa pyynnon ja neuvoston
paasihteeriston turvallisuusyksikon hankkiman neuvoston turvakomitean
teknisen lausunnon edelleen neuvostolle paatosta varten.

(') Tillgin luovuttavan viranomaisen on vilttdimitontd soveltaa III jakson 9 kohdassa
madriteltyd menettelyd kaikkien EU:ssa liikkeelle pantujen jéljennosten osalta.
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TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAIJIEN ON
SOVELLETTAVA

7.

12.

Korkeana edustajana toimiva paésihteeri antaa edunsaajina oleville valtioille
tai kansainvilisille jérjestdille EU:n turvaluokitellun tiedon luovuttamisen
hyviksymistd koskevasta neuvoston pédtoksestd sekd toimittaa niille
vertailevan taulukon EU:ssa ja asianosaisissa valtioissa tai kansainvélisissa
jarjestoissd sovellettavista turvaluokituksista. Jos pyynté on jdsenvaltion
esittimé, kyseinen valtio antaa edunsaajalle tiedon hyvéksytystd luovutuk-
sesta.

Luovutuspiitos tulee voimaan vasta kun edunsaajat ovat antaneet kirjallisen
vakuutuksen siitd, ettd ne:

— kayttivit tietoa ainoastaan sovittuihin tarkoituksiin,

— suojaavat tiedon neuvoston mairddmien sddntdjen mukaisesti.

. Ellei neuvosto, saatuaan neuvoston turvakomitean teknisen lausunnon, paita

erityisestd menettelytavasta EU:n turvaluokiteltujen asiakirjojen késittelemi-
seksi (poistetaan maininta EU:n turvaluokasta, erityismerkinndt jne.),
laaditaan seuraavanlaiset suojaamista koskevat sddnnot.

Siind tapauksessa sddntdja on mukautettava.

. Henkilosto

a) EU:n turvaluokiteltuun tietoon péddsevien virkamiesten méérd on rajattava
tarpeellisuusperiaatteen pohjalta tiukasti niithin henkil6ihin, joiden
tehtdvit edellyttévat padsyd kyseiseen tietoon.

b) Kaikilla viranomaisilla ja kansalaisilla, jotka valtuutetaan padsemdén EU:
n luovuttamaan turvaluokiteltuun tietoon, on oltava hyvéksytty
kansallinen luotettavuusselvitys tai kansallisen turvaluokitellun tiedon
osalta valtuutus padstd tietoon asianmukaista EU:n turvaluokkaa
vastaavalla tasolla, siten kuin se on madritelty vertailevassa taulukossa.

c) Namé kansalliset luotettavuusselvitykset tai valtuutukset on toimitettava
edelleen korkeana edustajana toimivalle péadsihteerille tiedoksi.

. Asiakirjojen ldhettdminen

a) Kéytannon menettelytavat asiakirjojen lahettdmiseksi sovitaan neuvoston
paasihteeriston turvallisuusyksikon ja vastaanottavien valtioiden tai
kansainvilisten jarjestdjen turvallisuudesta vastaavien elinten kesken
EU:n neuvoston ndiden asetusten VII jaksossa médrittyjen sdéntdjen
pohjalta. Niissd annetaan erityisesti tarkat osoitteet, joihin asiakirjat on
toimitettava eteenpdin sekd EU:n turvaluokitellun tiedon ldhettimisessd
kaytettdvat kuriiri- tai postilaitokset.

b

~

CONFIDENTIEL UE- tai sitd korkeamman turvaluokan asiakirjat
lahetetddn kaksinkertaisissa  kirjekuorissa. ~ Sisempddn  kirjekuoreen
merkitddn "UE” ja turvaluokka. Kuoreen laitetaan jokaisen turvaluoki-
tellun asiakirjan osalta kuitti. Kuitissa, jota itseddn ei turvaluokitella,
mainitaan ainoastaan asiakirjan viitetiedot (sen viitenumero, paivamadra
ja kaannoksen numero) ja kieli, jolla se on kirjoitettu mutta ei otsikkoa.

C

~

Sisempi kuori laitetaan ulompaan kirjekuoreen, johon merkitdén
pakkausnumero kuittausta varten. Ulompaan kirjekuoreen ei merkitd
turvaluokkaa.

d) Kuriireille annetaan aina kuitti, josta ilmenee pakkauksen numero.

. Kirjaaminen saapumisen yhteydessd

Vastaanottajavaltion kansallinen turvallisuusviranomainen tai sitd vastaava
elin hallituksensa puolesta EU:n ldhettdmaa turvaluokiteltua tietoa vastaanot-
tavassa  valtiossa  tai  vastaanottavan  kansainvilisen  jérjeston
turvallisuusyksikko avaa erityisen rekisterin, johon kirjataan EU:n turvaluo-
kiteltu tieto vastaanotetuksi. Rekisterissi on oltava sarakkeet, joihin
merkitdéin vastaanottopdivamédrd, asiakirjaa koskevia tietoja (pdivdmadrd,
viitenumero ja kddnnoksen numero), asiakirjan turvaluokka, otsikko, vastaa-
nottajan nimi ja ammattinimike, kuitin palautuspéivimadrd sekd paivamaara,
jona asiakirja palautetaan EU:n luovuttajalle tai hévitetdan.

Asiakirjojen palauttaminen
Vastaanottajan palauttaessa turvaluokitellun asiakirjan neuvostolle tai sen

luovuttaneelle jdsenvaltiolle, sen on toimittava kohdassa 10 tarkoitetun
menettelytavan mukaisesti.
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13.

14.

15.

16.

17.

Suojaus

a) Silloin kun asiakirjat eivdt ole kaytossd, ne varastoidaan turvalliseen
sdilytyspaikkaan, joka on hyvéksytty saman turvaluokan kansallisesti
luokitellun aineiston varastoimiseen. Turvallisessa séilytyspaikassa ei ole
mitddan merkintdjd, jotka viittaisivat sen sisdltoon, johon padsevit
ainoastaan henkildt, joilla on valtuutus késitelld EU:n turvaluokiteltua
tietoa. Kaytettdvien yhdistelmélukkojen numeroyhdistelmd annetaan
ainoastaan niille valtion tai jirjeston virkailijoille, joilla on valtuutus
péadstd turvallisessa sdilytyspaikassa varastoitavaan EU:n turvaluokitel-
tuun tietoon ja se vaihdetaan kuuden kuukauden vilein tai aikaisemmin
virkailijan siirron, jonkin numeroyhdistelmén tuntevan virkailijan luotet-
tavuusselvityksen peruuttamisen tai turvallisuuden vaarantumisen riskin
yhteydessa.

b

=

Ainoastaan virkailijat, joilla on valtuutus pédastd EU:n turvaluokiteltuun
tietoon ja joiden on tarpeellista pééstd sithen tietoon, saavat poistaa EU:
n turvaluokiteltuja asiakirjoja turvallisesta sdilytyspaikasta. He ovat
vastuussa ndiden asiakirjojen turvallisesta siilyttdmisestd niin kauan,
kun ne ovat heiddn hallussaan ja erityisesti siitd, etteivdt asiakirjat
paady sivulliselle. Heiddn on my0s varmistettava, ettd asiakirjat varastoi-
daan turvalliseen séilytyspaikkaan silloin, kun he ovat lopettaneet niihin
tutustumisen, sekd tydajan ulkopuolella.

c¢) CONFIDENTIEL UE- tai sitd korkeamman turvaluokan asiakirjasta ei
saa tehdd valokopioita eikd poimintoja ilman neuvoston paasihteeriston
turvallisuusyksikon valtuutusta.

d

=

Menettelytapa asiakirjojen nopeaksi ja taydelliseksi havittamiseksi hétdta-
pauksissa on madriteltivda ja vahvistettava yhdessd neuvoston
paéasihteeriston turvallisuusyksikon kanssa.

Fyysinen turvallisuus

a) Silloin kun ne eivdt ole kdytossd, EU:mn turvaluokiteltujen asiakirjojen
varastoimiseen kaytettdvat turvalliset sdilytyspaikat pidetdén lukittuina
kaikkina aikoina.

b) Silloin kun kunnossapito- tai siivoushenkildston on tarpeellista tulla
sisddn huoneeseen tai tydskennelld huoneessa, jossa on tillaisia
turvallisia sdilytyspaikkoja, on valtion tai jarjeston turvallisuusyksikon
jdsenen tai erityisesti kyseisen huoneen turvallisuuden valvonnasta
vastaavan virkailijan seurattava heitd kaikkina aikoina.

¢) Normaalin tydajan ulkopuolella (disin, viikonloppuisin ja juhlapyhind)
EU:n turvaluokiteltuja asiakirjoja siséltdvdt turvalliset siilytyspaikat
suojataan joko vartioinnilla tai automaattisella hélytysjérjestelmalla.

Turvallisuuden vaarantuminen

Silloin kun on turvallisuus on vaarantunut tai sen epdillddn vaarantuneen
EU:mn turvaluokitellun asiakirjan osalta, on vélittomésti suoritettava
seuraavat toimet:

a) toimitetaan vélittomasti selostus tapahtuneesta neuvoston péaésihteeriston
turvallisuusyksikolle tai aloitteen asiakirjojen edelleen ldhettdmisesta
tehneen jdsenvaltion kansalliselle turvallisuusviranomaiselle (sekd
kéannos siitd neuvoston padsihteeriston turvallisuusyksikolle);

b) suoritetaan tutkimus, jonka valmistuttua toimitetaan tdydellinen selonteko
turvallisuudesta vastaavalle elimelle (katso a) kohta edelld). Tamén
jdlkeen on toteutettava tarvittavat toimenpiteet tilanteen korjaamiseksi.

Tarkastukset

Neuvoston péaisihteeriston turvallisuusyksikon sallitaan, asianomaisten
valtioiden tai kansainvilisten jarjestojen kanssa tehtdvdan sopimuksen
perusteella, suorittaa luovutetun EU:n turvaluokitellun tiedon suojaamisessa
kéytettyjen toimenpiteiden tehokkuuden arviointi.

Selonteko

Niin kauan kuin valtiolla tai kansainviliselld jérjestolld on hallussaan EU:n
turvaluokiteltua tietoa, sen on toimitettava tiedon luovuttamista koskevaa
valtuutusta annettacssa madrdttyyn pdivimaarddn mennessd vuosittainen
selonteko, jossa vahvistetaan ettd nditd turvallisuussdant6ja on noudatettu.
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Lisdys 6

Ohjeet EU:n luokiteltujen tietojen luovuttamiseksi kolmansille valtioille tai
kansainviilisille jirjestoille

3 tason yhteistyd

MENETTELYT

1. Neuvosto saattaa ajoittain haluta tehdd tietyissd erityisolosuhteissa
yhteistyotd sellaisten valtioiden tai jérjestdjen kanssa, jotka eivdt voi antaa
ndissd turvallisuussdénndissd vaadittuja varmistuksia. Kyseinen yhteistyd
saattaa kuitenkin edellyttdd EU:n luokiteltujen tietojen luovuttamista.
Nimenomaan jasenvaltioille tarkoitettuja kansallisia tietoja ei luovuteta.

2. Kyseisissd erityisolosuhteissa kolmansien valtioiden tai kansainvilisten
jarjestojen esittdmid tai jdsenvaltioiden tai tarvittaessa EU:n hajautettujen
erillisvirastojen ehdottamia pyyntdja EU:n kanssa tehtivéstd yhteistyostd
kasitelladn asiaa ensin neuvostossa, joka pyytdd tarvittaessa tiedot alunperin
luovuttaneen jésenvaltion tai hajautetun erillisviraston lausuntoa. Neuvosto
harkitsee luokiteltujen tietojen luovuttamisen aiheellisuutta, arvioi
edunsaajien valtuutuksia ja paittdd, millaisia luokiteltuja tietoja voidaan
luovuttaa.

3. Jos neuvosto puoltaa tietojen luovuttamista, korkeana edustajana toimivan
paasihteerin tehtdvdnd on kutsua koolle neuvoston turvakomitea tai
tiedustella asiaa jasenvaltioiden kansallisilta turvallisuusviranomaisilta tarvit-
taessa yksinkertaista kirjallista menettelyd noudattaen teknisen lausunnon
saamiseksi turvakomitealta.

4. Neuvoston turvakomitean lausunto siséltda seuraavaa:
a) EU:lle tai sen jésenvaltioille aiheutuvien turvallisuusriskien arviointi;

b) luovutettavissa olevien tietojen luokittelu ottaen tarvittaessa huomioon
tietojen laadun;

c) tiedot alunperin luovuttaneen viranomaisen suorittama luokittelun
laskeminen tai poistaminen ennen tietojen luovuttamista edelleen asiano-
maisille maille tai kansainvélisille jarjestoille (');

d) luovutettavien asiakirjojen kasittelymenettelyt (ks. 5 kohta jaljempéna);

e) mahdolliset ldhettimismenetelmit (esim. yleisten postipalvelujen kéytto,
yleisten tai suojattujen teleliikennejarjestelmien kayttd, diplomaattiposti,
kuriirit, joiden luotettavuus on selvitetty).

5. Tassa lisdyksessd tarkoitetuille valtioille tai jarjestdille luovutettavat
asiakirjat eivdt periaatteessa sisdlld ldhdeviittauksia tai EU:n luokituksia.
Neuvoston turvakomitea saattaa suositella kaytettavaksi:

— erityismerkintdja tai koodinimesd,

— erityistd luokittelumenetelmds, jossa tietojen arkaluonteisuus liittyy
edunsaajan toimitusmenetelmiltd edellytettyihin valvontatoimenpiteisiin
(ks. 14 kohdassa olevat esimerkit).

6. Neuvoston padsihteeriston turvallisuusyksikko toimittaa neuvoston turvalau-
sunnon neuvostolle ja liittdd siithen tarvittaessa ehdotuksen tehtidvien
suorittamisen edellyttémiksi valtuuksiksi, erityisesti kiireellisissé tilanteissa.

7. Neuvoston hyviksyttyd EU:n luokiteltujen tietojen luovuttamisen ja siihen
liittyvat kdytdnnon menettelyt, neuvoston pédsihteeriston turvallisuusyksikko
luo tarvittavat yhteydet asianomaisen valtion tai jarjeston turvallisuusvirano-
maisiin aiottujen turvatoimenpiteiden soveltamisen helpottamiseksi.

8. Neuvoston padsihteeriston turvallisuusyksikko jakaa kaikille jasenvaltioille
ja tarvittaessa asianomaisille EU:n hajautetuille erillisvirastoille taulukko-
muotoisen yhteenvedon tietojen laadusta ja luokittelusta, jossa luetellaan ne
jarjestdt ja maat, joille kyseisid tietoja voidaan luovuttaa neuvoston
pédtoksen mukaisesti.

9. Tiedot luovuttavan jasenvaltion kansallinen turvallisuusviranomainen tai
neuvoston padsihteeriston turvallisuusyksikkd toteuttaa kaikki tarvittavat
toimenpiteet, joilla helpotetaan mahdollisten vahinkojen arviointia ja menet-
telyjen tarkistamista.

(') Tamd edellyttdd, ettd tiedot luovuttanut viranomainen soveltaa III jakson 9 kohdassa
madriteltyd menettelyd kaikkiin EU:ssa jaettuihin kopioihin.
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10. Neuvostolle on ilmoitettava yhteistyon edellytyksissd tapahtuneista
muutoksista.

TURVAMAARAYKSET, JOITA EDUNSAAJIEN ON NOUDATETTAVA

11. Neuvoston padsihteeri ja korkea edustaja ilmoittaa edunsaajavaltioille tai
kansainvalisille jérjestille neuvoston paitoksestd sallia EU:n luokiteltujen
tietojen luovuttaminen sekd neuvoston turvakomitean ehdottamista ja
neuvoston hyviksymistd yksityiskohtaisista suojelusdénnoistd. Jos tietojen
luovuttamista koskevan pyynnon on tehnyt jokin jasenvaltio, kyseinen
valtio ilmoittaa edunsaajavaltiolle tietojen luovuttamista koskevasta
paatoksesta.

Padtos tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen
vakuutuksen, jonka mukaan ne:

— kéyttavit tietoja ainoastaan neuvoston pddtdksen mukaiseen yhteis-
ty6hon,

— tarjoavat tiedoille neuvoston vaatiman suojan.
12. Asiakirjojen ldhettiminen

a) Asiakirjojen ldhettdmistd koskevista kédytdnnon menettelyistd sovitaan
neuvoston pédsihteeriston  turvallisuusyksikén ja  vastaanottavien
valtioiden tai kansainvilisten jarjestdjen turvallisuuselinten kesken.
Menettelyissd tdsmennetddn erityisesti tarkat osoitteet, joihin asiakirjat
on toimitettava.

b

=

CONFIDENTIEL UE ja sitd korkeammalle luokitellut asiakirjat
ldhetetddn kaksoiskuoressa. Sisimmissd kuoressa on sovittu erityismer-
kintd tai koodinimi sekd maininta asiakirjalle hyviksytystd
erityisluokituksesta. Kutakin luokiteltua asiakirjaa varten liitetddn kuit-
tauslomake. Kuittauslomake, jota ei luokitella, siséltdd ainoastaan
asiakirjaa koskevia tietoja (viitenumero, pdivdmadard, kadnnoksen
numero) ja asiakirjan kielen, ei otsikkoa.

c) Sisempi kuori suljetaan timén jélkeen toiseen ulompaan kuoreen, johon
merkitddn pakkausnumero kuittausta varten. Ulommaisessa kuoressa ei
ole turvaluokkamerkintd.

d) Kuriireille on aina annettava kuitti, jossa on pakkausnumero.
13. Kirjaaminen saapumisen yhteydessd

Vastaanottajavaltion kansallinen turvallisuusviranomainen tai sitd vastaava
elin hallituksensa puolesta EU:n ldhettdmén turvaluokiteltavan tiedon vastaa-
nottavassa  valtiossa  tai  vastaanottavan  kansainvilisen  jérjeston
turvallisuusyksikko avaa erityisen rekisterin, johon kirjataan EU:n luokiteltu
tieto sen vastaanottamisen yhteydessd. Rekisterissi on oltava sarakkeet,
joihin  merkitdén vastaanottopdivimaird, asiakirjaa koskevia tietoja
(pdivamaard, viitenumero ja kdannoksen numero), asiakirjan turvaluokitu-
saste, otsikko, vastaanottajan nimi tai ammattinimike, kuitin
palautuspdivdmaird ja pdivdmaidrd, jona kuitti on palautunut EU:hun sekéd
asiakirjan havittdmispaivamaara.

14. Vaihdettavien luokiteltujen tietojen kiytté ja suojelu

a) SECRET UE -tason tietojen késittelystd vastaavat erityisesti nimetyt vira-
nomaiset, jotka on valtuutettu kasittelemaén kyseiseen luokkaan kuuluvia
tietoja. Tiedot on sdilytettdvd turvakaapeissa, jotka voidaan avata
ainoastaan Kkyseisten tietojen Kkasittelyyn valtuutettujen henkildiden
toimesta. Tiloja, joissa Kkyseiset kaapit sijaitsevat, on valvottava
jatkuvasti, ja on perustettava todentamisjirjestelma sen varmistamiseksi,
ettd kyseisiin tiloithin pédstetddn ainoastaan asianmukaisesti valtuutetut
henkilot. SECRET UE -tason tiedot toimitetaan joko diplomaattipostina
tai turvallisia posti- tai teleliikennepalveluja kéyttden. SECRET UE -asia-
kirjasta voidaan ottaa kd&nnds ainoastaan, jos tiedot alunperin
luovuttanut viranomainen antaa tdhdn kirjallisen suostumuksen. Kaikki
kdannokset kirjataan ja niitd valvotaan. Kaikkia SECRET-asiakirjoja
koskevista toimista on annettava kuitit.

b

=

CONFIDENTIEL UE -tason tietojen késittelystd vastaavat asianmukai-
sesti nimetyt viranomaiset, jotka on valtuutettu saamaan asiaa koskevia
tietoja. Asiakirjat on sdilytettdvd lukituissa turvakaapeissa valvotuissa
tiloissa.

CONDIFENTIEL UE -luokan tiedot toimitetaan diplomaattipostina, soti-
laspostina tai suojattuja telelitkennepalveluja kdyttden. Vastaanottaja voi
ottaa asiakirjoista kddnnoksid, joiden numero ja jakelu on kirjattava
erityisiin rekistereihin.
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15.

16.

c¢) RESTREINT UE -tason tietoja on Kkésiteltdva tiloissa, joihin valtuutta-
mattomat henkilot eivét pddse, ja ne on sdilytettdva lukitussa paikassa.
Asiakirjat voidaan ldhettdd yleisid postipalveluja kéyttden kirjattuna
lahetyksend kaksoiskuoressa ja kiireellisissd tapauksissa operaatioiden
aikana suojaamattomia yleisid telelikennejarjestelmia kdyttden. Vastaa-
nottajat voivat ottaa asiakirjoista kddnnoksié.

d

=

Luokittelemattomia tietoja ei tarvitse suojata erityistoimenpiteilld, ja niitd
voidaan ldhettdd postissa ja yleisid teleliikennejérjestelmid kiyttden.
Vastaanottajat voivat ottaa asiakirjoista kadnnoksia.

Havittdminen

Tarpeettomat asiakirjat on hévitettivd. RESTREINT UE- ja CONFIDEN-
TIEL UE -tason asiakirjojen hévittiminen kirjataan asianmukaisesti
erityisiin rekistereihin. SECRET UE -tason asiakirjoista annetaan havittdmis-
todistukset, joissa on kahden havittimistd todistaneen henkilon allekirjoitus.

Turvallisuuden vaarantuminen

Jos CONFIDENTIEL UE- tai SECRET UE -tason tietojen turvallisuus
vaarantuu tai jos turvallisuuden epdillddn vaarantuneen, vastaanottaneen
valtion kansallisen turvallisuusviranomaisen tai tiedot vastaanottaneen
jérjeston turvallisuuspaéllikon on tutkittava olosuhteet, joissa turvallisuus
vaarantui. Jos vaarantumisen syy saadaan selville tutkinnassa, tiedot
alunperin luovuttaneelle viranomaiselle on tiedotettava asiasta. Jos riittdmat-
tomat menettelyt tai sdilytysmenetelmdt ovat olleet turvallisuuden
vaarantumisen syynd, on toteutettava tarvittavat toimenpiteet kyseisten
menettelyjen ja menetelmien korjaamiseksi. Korkeana edustajana toimiva
padasihteeri tai vaarantuneet tiedot luovuttaneen jésenvaltion turvallisuusvira-
nomainen voi pyytdd edunsaajalta tarkempia tietoja tutkinnasta.



