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KOMISSION TAYTANTOONPANOPAATOS (EU) 2022/483,
annettu 21 péivini maaliskuuta 2022,

Euroopan parlamentin ja neuvoston asetuksella (EU) 2021/953 vahvistetun EU:n digitaalisen
koronatodistuksen luottamuskehyksen tidytint6onpanoa koskevista teknisisti eritelmisti ja
sddnnoistd annetun tiytintdonpanopiitoksen (EU) 2021/1073 muuttamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon kehyksestd covid-19-tautiin liittyvien yhteentoimivien rokotusta, testausta ja taudista parantumista
koskevien todistusten (EU:n digitaalinen koronatodistus) mydntimiseksi, todentamiseksi ja hyviksymiseksi helpottamaan
henkiloiden vapaata liikkuvuutta covid-19-pandemian aikana 14 paivini kesikuuta 2021 annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2021/953 (') ja erityisesti sen 9 artiklan 1 kohdan,

sekd katsoo seuraavaa:

(1)

()
0

Asetuksessa (EU) 2021/953 vahvistetaan EU:n digitaalinen koronatodistus, joka toimii todisteena siitd, ettd henkilo
on saanut covid-19-rokotteen tai negatiivisen testituloksen tai on toipunut taudista. Ndin pyritdin helpottamaan
todistusten haltjjoiden vapaata lilkkuvuutta koskevan oikeuden kiyttamistd covid-19-pandemian aikana.

Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/954 (*) mukaan jisenvaltioiden on sovellettava asetuksessa
(EU) 2021/953 sdadettyjd sddntojd nithin kolmansien maiden kansalaisiin, jotka eivit kuulu mainitun asetuksen
soveltamisalaan mutta jotka oleskelevat tai asuvat laillisesti niiden alueella ja joilla on oikeus matkustaa muihin
jasenvaltioihin unionin oikeuden mukaisesti.

EUhun suuntautuvaa muuta kuin vilttdimatontd matkustamista koskevasta viliaikaisesta rajoituksesta ja sen
mahdollisesta poistamisesta annetun suosituksen (EU) 2020/912 muuttamisesta annetussa neuvoston suosituksessa
(EU) 2022/290 () todetaan, ettd kolmansien maiden kansalaisilla, jotka haluavat matkustaa kolmansista maista
unioniin muista kuin valttimattomistd syistd, olisi oltava voimassa oleva todiste rokotuksesta tai taudista
parantumisesta, kuten EU:n digitaalinen koronatodistus tai asetuksen (EU) 2021/953 8 artiklan 2 kohdan nojalla
hyviksytyn tdytintoonpanosiddoksen soveltamisalaan kuuluva kolmannen maan my6ntimai covid-19-todistus.

Jotta EU:n digitaalinen koronatodistus saataisiin kdyttoon kaikkialla unionissa, komissio antoi tdytintdonpano-
pddtoksen (EU) 2021/1073 (%), jossa vahvistetaan tekniset eritelmit ja sddnnot, joiden avulla voidaan tiyttdd,
turvallisesti myontia ja todentaa EU:n digitaaliset koronatodistukset, varmistaa henkilotietojen tietoturva, maaritelld
yksilllisen todistustunnuksen yhteinen rakenne ja antaa pétevi, suojattu ja yhteentoimiva viivakoodi.

Asetuksen (EU) 2021/953 4 artiklan mukaan komission ja jisenvaltioiden on otettava kdyttoon EUmn digitaalisen
koronatodistuksen luottamuskehys ja ylldpidettavd sitd. Luottamuskehykselli voidaan tukea peruutettujen
todistusten yksilolliset todistustunnukset sisiltdvien todistusten peruutusluettelojen kahdenvilisti vaihtoa.

EUVLL 211, 15.6.2021,s. 1.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/954, annettu 14 piivind kesikuuta 2021, kehyksestd covid-19-tautiin liittyvien
yhteentoimivien rokotusta, testausta ja taudista parantumista koskevien todistusten (EU:n digitaalinen koronatodistus) mydntidmiseksi
jasenvaltioiden alueella laillisesti oleskeleville tai asuville kolmansien maiden kansalaisille covid-19-pandemian aikana sekd kyseisten
todistusten todentamiseksi ja hyvaksymiseksi (EUVL L 211, 15.6.2021, s. 24).

Neuvoston suositus (EU) 2022/290, annettu 22 pdivind helmikuuta 2022, EUthun suuntautuvaa muuta kuin valttdimatontd
matkustamista koskevasta viliaikaisesta rajoituksesta ja sen mahdollisesta poistamisesta annetun suosituksen (EU) 2020/912
muuttamisesta (EUVL L 43, 24.2.2022,s. 79).

Komission tdytintdénpanopiités (EU) 2021/1073, annettu 28 piivind kesikuuta 2021, Euroopan parlamentin ja neuvoston
asetuksella (EU) 2021/953 vahvistetun EU:n digitaalisen koronatodistuksen luottamuskehyksen tiytintdonpanoa koskevista teknisistd
eritelmistd ja sdannoistd (EUVL L 230, 30.6.2021, s. 32).
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(6) EUn digitaalisen koronatodistuksen yhdyskdytivd, jdljempand ‘'yhdyskdytavd’, joka on keskeinen osa
luottamuskehystd ja mahdollistaa EU:n digitaalisten koronatodistusten todentamisessa kdytettavien julkisten
avainten suojatun ja luotettavan vaihdon jasenvaltioiden valilld, tuli kdytt6on 1 pdivand heindkuuta 2021.

(7)  EU:n digitaalinen koronatodistus on sen onnistuneen ja laajamittaisen kdyttoonoton my6td tullut myos sellaisten
petostentekijoiden kohteeksi, jotka pyrkivit l0ytimidn keinoja myontdd vilpillisid todistuksia. Nama vilpilliset
todistukset on sen vuoksi peruutettava. Lisaksi jasenvaltiot voivat peruuttaa EU:n digitaalisia koronatodistuksia
kansallisella tasolla ladketieteellisistd ja kansanterveyteen liittyvistd syistd esimerkiksi siksi, ettd annettu rokote-erd
on myShemmin todettu vialliseksi.

(8)  Vaikka EU:n digitaalisen koronatodistuksen jérjestelmd pystyy vilittomésti paljastamaan vddrennetyt todistukset,
aitoja todistuksia, jotka on myonnetty laittomasti vadrien asiakirjojen tai luvattoman padsyn perusteella tai
vilpillisessé tarkoituksessa, ei voida havaita muissa jasenvaltioissa, ellei kansallisella tasolla laadittuja peruutettujen
todistusten luetteloja vaihdeta jasenvaltioiden valilld. Sama koskee todistuksia, jotka on peruutettu lidketieteellisistd
ja kansanterveyteen liittyvistd syistd. Se, ettd jdsenvaltioiden todentamissovellukset eivdt havaitse toisten
jasenvaltioiden peruuttamia todistuksia, on uhka kansanterveydelle ja heikentdd kansalaisten luottamusta EU:n
digitaalisen koronatodistuksen jérjestelméan.

(9)  Kuten asetuksen (EU) 2021/953 johdanto-osan 19 kappaleessa todetaan, jasenvaltioiden olisi lidketieteellisistd ja
kansanterveyteen liittyvistd syistd ja kun kyse on vilpillisesti myonnetyistd tai saaduista todistuksista voitava
mainittua asetusta sovellettaessa laatia ja vaihtaa muiden jdsenvaltioiden kanssa todistusten peruutusluetteloja
rajoitetuissa tapauksissa, erityisesti sellaisten todistusten osalta, jotka on myonnetty virheellisesti vilpillisen
menettelyn seurauksena tai vialliseksi havaitun covid-19-rokote-erdn kéyton keskeyttdmisen jilkeen. Jisenvaltioiden
ei pitdisi voida peruuttaa muiden jisenvaltioiden myontdmia todistuksia. Vaihdetut todistusten peruutusluettelot
eivdt saisi sisdltdd mitddn henkilotietoja yksilollisid todistustunnuksia lukuun ottamatta. Niissd ei etenkddn pitdisi
ilmoittaa, miksi todistus on peruutettu.

(10) Niiden yleisten tietojen lisdksi, jotka koskevat todistusten peruuttamismahdollisuutta ja sen mahdollisia syitd,
todistuksen myontimisestd vastaavan viranomaisen olisi viipymittd ilmoitettava peruutettujen todistusten haltijoille
heiddn todistustensa peruuttamisesta ja peruuttamisen syistd. Joissain tapauksissa, erityisesti paperimuodossa
myonnettyjen EUin digitaalisten koronatodistusten tapauksessa, voi kuitenkin osoittautua mahdottomaksi jaljittda
haltija ja ilmoittaa hinelle peruuttamisesta tai se voi vaatia kohtuutonta vaivaa. Jisenvaltioiden ei pitaisi kerdtd
henkilotietoja, joita ei tarvita myontimisprosessissa, ainoastaan voidakseen ilmoittaa todistusten haltijoille heiddn
todistustensa peruuttamisesta.

(11) Sen vuoksi on tarpeen parantaa EU:n digitaalisen koronatodistuksen luottamuskehystd tukemalla todistusten
peruutusluettelojen kahdenvilistd vaihtoa jasenvaltioiden valilla.

(12) Tamai padtos ei kata todistusten viliaikaista peruuttamista kansallisissa kdyttotapauksissa, jotka eivdt kuulu EU:n
digitaalista koronatodistusta koskevan asetuksen soveltamisalaan, esimerkiksi siksi, ettd rokotustodistuksen haltija
on saanut positiivisen tuloksen SARS-CoV-2-testissd. Tamd ei rajoita vakiintuneita menettelyjd, joilla tarkistetaan
todistusten voimassaoloa koskevat kisittelysdannot.

(13) Vaikka erilaiset arkkitehtuurit peruutusluettelojen vaihtamiseksi ovat tekniseltd kannalta mahdollisia, luettelojen
vaihtaminen yhdyskaytivin kautta on sopivin vaihtoehto, koska se rajoittaa tietojenvaihdon jo perustettuun
luottamuskehykseen ja minimoi sekd mahdollisten hiiriopisteiden ettd jasenvaltioiden vélisen tietojenvaihdon
maédrdn verrattuna vaihtoehtoiseen vertaisjirjestelmaan.

(14) EU:n digitaalisen koronatodistuksen yhdyskéytavid olisi siksi parannettava, jotta voidaan tukea peruutettujen EU:n
digitaalisten koronatodistusten suojattua vaihtoa yhdyskéytavin kautta niiden turvallista todentamista varten. Téltd
osin olisi toteutettava asianmukaisia turvatoimenpiteitd yhdyskaytavissa kisiteltavien henkilotietojen suojaamiseksi.
Korkeatasoisen suojan varmistamiseksi jasenvaltioiden olisi pseudonymisoitava todistusten attribuutit peruutusluet-
telothin  sisillytettdvilli peruuttamattomalla tiivisteelld.  Yksilollistd  todistustunnusta  olisi  pidettivi
pseudonymisoituna tietona yhdyskdytavin puitteissa suoritettavissa kisittelytoimissa.



Euroopan unionin virallinen lehti 25.3.2022

(16)

(20)

(21)

Lisdksi olisi vahvistettava sdannokset, jotka koskevat jasenvaltioiden ja komission roolia todistusten peruutusluet-
teloiden vaihdossa.

Todistusten haltijoiden henkilotietojen kisittelyssd, joka tapahtuu jisenvaltioiden tai muiden jdsenvaltioissa
toimivien julkisten organisaatioiden tai virallisten elinten vastuulla, olisi noudatettava Euroopan parlamentin ja
neuvoston asetusta (EU) 2016/679 (°). Komission vastuulla tapahtuvassa henkilotietojen kasittelyssd, joka tehddan
EU:n digitaalisen koronatodistuksen yhdyskaytdvan hallinnoimiseksi ja sen turvallisuuden varmistamiseksi, olisi
noudatettava Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1725 (°).

Jasenvaltiot, joita edustavat nimetyt kansalliset viranomaiset tai viralliset elimet, médrittelevdt yhdessi EU:n
digitaalisen koronatodistuksen yhdyskéytavin kautta tapahtuvan henkilotietojen kisittelyn tarkoituksen ja keinot,
joten ne ovat yhteisrekisterinpitdjid. Asetuksen (EU) 2016/679 26 artiklassa asetetaan henkilotietojen
késittelytoimien yhteisrekisterinpitdjille velvoite mairittdd lapindkyvilld tavalla kunkin vastuualue mainitussa
asetuksessa vahvistettujen velvoitteiden noudattamiseksi. Siind sdddetddn myds, ettd nimd vastuualueet voidaan
médritelld rekisterinpitéjiin sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddannossd. Edelld mainitussa
26 artiklassa tarkoitettu jarjestely olisi sisdllytettdva timédn pdatoksen liitteeseen III.

Asetuksessa (EU) 2021/953 annetaan komissiolle tehtdvaksi tukea peruutusluettelojen vaihtoa. Paras tapa toteuttaa
tami tehtdvd on koota toimitetut todistusten peruutusluettelot jisenvaltioiden puolesta. Sen vuoksi henkilotietojen
ksittelijan rooli olisi annettava komissiolle, jotta se voi tukea tillaista vaihtoa helpottamalla luetteloiden vaihtoa
EU:n digitaalisen koronatodistuksen yhdyskéytavin kautta jasenvaltioiden puolesta.

EU:n digitaalisen koronatodistuksen yhdyskiytavin teknisten ja organisatoristen ratkaisujen tarjoajana komissio
kisittelee peruutusluetteloissa olevia henkilotietoja yhdyskdytavassa yhteisrekisterinpitdjand jdsenvaltioiden
puolesta. Ndin ollen se toimii niiden kisittelijind. Asetuksen (EU) 2016/679 28 artiklan ja asetuksen (EU)
2018/1725 29 artiklan mukaan henkilétietojen kasittelijin suorittamaa késittelyd on sddnneltdva sopimuksella tai
muulla unionin oikeuden tai jdsenvaltion lainsddddnnon mukaisella oikeudellisella asiakirjalla, joka sitoo
henkilotietojen kisittelijad suhteessa rekisterinpitdjdin ja jossa méiritellddn kisittely. Siksi on tarpeellista vahvistaa
sdannot, jotka koskevat komission henkilétietojen kisittelijana suorittamaa tietojen kisittelya.

Komission tukitehtdvdan ei kuulu asetuksen (EU) 2021/953 johdanto-osan 52 kappaleessa tarkoitetun keskustie-
tokannan perustaminen. Tdman rajoituksen tarkoituksena on vilttdd kaikkien myonnettyjen EU:n digitaalisten
koronatodistusten keskusrekisteri, eikd se estd jdsenvaltioita vaihtamasta peruutusluetteloja, mistd sdddetddn
nimenomaisesti asetuksen (EU) 2021/953 4 artiklan 2 kohdassa.

Kun komissio kisittelee henkilotietoja EU:n digitaalisen koronatodistuksen yhdyskaytavissd, sitd sitoo komission
pdatos (EU, Euratom) 2017/46 ().

Asetuksen (EU) 2021953 3 artiklan 10 kohdan mukaan komissio voi hyviksyd tdytintd6npanosaddoksid, joissa
vahvistetaan, ettd covid-19-todistukset, jotka on myontinyt sellainen kolmas maa, jonka kanssa unioni ja
jasenvaltiot ovat tehneet henkildiden vapaata liikkuvuutta koskevan sopimuksen, jonka nojalla sopimuspuolet
voivat rajoittaa tdllaista vapaata litkkuvuutta kansanterveyteen liittyvistd syistd syrjimattomalld tavalla ja jossa ei ole
mekanismia unionin sdddosten sisillyttimiseksi, vastaavat timin asetuksen mukaisesti myonnettyjd todistuksia.
Tamin perusteella komissio hyviksyi 8 pdivind heindkuuta 2021 tdytintdonpanopaitoksen (EU) 2021/1126 ()
Sveitsin myontdmien koronatodistusten vastaavuuden vahvistamisesta.

() Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkiléiden suojelusta
henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVLL 119, 4.5.2016, s. 1).

() Euroopan parlamentin ja neuvoston asetus (EU) 20181725, annettu 23 paivind lokakuuta 2018, luonnollisten henkiléiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja nédiden tietojen vapaasta likkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).

() Komissio julkaisee lisitietoa Euroopan komission kaikkiin tietojdrjestelmiin sovellettavista turvallisuusstandardeista osoitteessa https://
ec.europa.cu/info/publications/security-standards-applying-all-european-commission-information-systems_en

(*) Komission tdytintdonpanopaitds (EU) 2021/1126, annettu 8 pdivind heindkuuta 2021, Sveitsin mydntimien koronatodistusten ja
Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/953 mukaisesti myonnettyjen todistusten vastaavuuden vahvistamisesta
(EUVLL 243, 9.7.2021, s. 49).
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(23) Asetuksen (EU) 2021/953 8 artiklan 2 kohdan mukaan komissio voi hyviksyi tdytintoonpanosaadoksid, joissa
vahvistetaan, ettd covid-19-todistusten, jotka kolmas maa on myontinyt sellaisten standardien ja teknologisten
jarjestelmien mukaisesti, jotka ovat yhteentoimivia EU:n digitaalisen koronatodistuksen luottamuskehyksen kanssa
ja joiden avulla voidaan todentaa todistuksen aitous, patevyys ja eheys, ja jotka sisdltavit asetuksen liitteessd esitetyt
tiedot, on katsottava vastaavan EU:n digitaalisia koronatodistuksia, jotta voidaan helpottaa todistusten haltijoiden
vapaata litkkuvuutta unionissa koskevan oikeuden kdyttimistd. Kuten asetuksen (EU) 2021/953 johdanto-osan 28
kappaleessa todetaan, mainitun asetuksen 8 artiklan 2 kohta koskee kolmansien maiden unionin kansalaisille ja
heidin perheenjdsenilleen mydntimien todistusten hyviksymistd. Komissio on jo antanut useita tallaisia tdytintoon-
panosididoksia.

(24)  Jotta voidaan valttdd aukot tillaisten tdytintoonpanosiddosten soveltamisalaan kuuluvien peruutettujen todistusten
havaitsemisessa, kolmansien maiden, joiden covid-19-todistukset on katsottu vastaaviksi asetuksen (EU) 2021/953
3 artiklan 10 kohdan ja 8 artiklan 2 kohdan nojalla, olisi voitava toimittaa asiaankuuluvat todistusten
peruutusluettelot EU:n digitaalisen koronatodistuksen yhdyskaytavaan.

(25) Jotkin kolmansien maiden kansalaiset, joilla on sellaisen kolmannen maan mydntima peruutettu covid-19-todistus,
jonka covid-19-todistukset on katsottu vastaaviksi asetuksen (EU) 2021/953 nojalla, voivat jadda joko mainitun
asetuksen tai asetuksen (EU) 2021/954 soveltamisalan ulkopuolelle ajankohtana, jona asianomainen kolmas maa
laatii peruutusluettelon, johon heiddn todistuksensa sisiltyvat. Sitd, kuuluvatko kaikki kolmansien maiden
kansalaiset, joilla on peruutettu todistus, jommankumman asetuksen soveltamisalaan, ei kuitenkaan voida tietdd
ajankohtana, jona asianomainen kolmas maa laatii todistusten peruutusluettelon. Ndin ollen kyseisten maiden
todistusten peruutusluetteloista ei ole mahdollista sulkea pois henkilvitd, jotka eivit kuulu jommankumman
mainitun asetuksen soveltamisalaan ajankohtana, jona luettelot on laadittu, ja timén yrittdiminen johtaisi siihen, ettd
jasenvaltiot eivit pystyisi havaitsemaan unioniin ensimmaistd kertaa matkustavien kolmansien maiden kansalaisten
peruutettuja todistuksia. Jisenvaltiot todentaisivat kuitenkin jopa kyseisten kolmansien maiden kansalaisten
peruutetut todistukset heiddn saapuessaan unioniin ja sen jilkeen heiddn matkustaessaan unionin alueella.
Kolmannet maat, joiden todistukset on katsottu vastaaviksi asetuksen (EU) 2021/953 nojalla, eivit osallistu
yhdyskdytavin hallinnointiin, joten niité ei voida pitda yhteisrekisterinpitdjina.

(26) Lisaksi EU:n digitaalisia koronatodistuksia koskeva jirjestelmd on osoittautunut ainoaksi koronatodistusjirjes-
telmiksi, joka toimii kansainviliselld tasolla laajassa mittakaavassa. Timéin vuoksi EU:n digitaalinen koronatodistus
on saanut maailmanlaajuista merkitystd ja on edistinyt pandemian torjuntaa kansainviliselld tasolla helpottamalla
turvallista kansainvilistd matkustamista ja maailmantalouden elpymistd. Kun hyvaksytdin uusia tdytintoonpano-
sdadoksid asetuksen (EU) 2021953 8 artiklan 2 kohdan nojalla, esiin tulee uusia tarpeita, jotka koskevat EU:n
digitaalisen koronatodistuksen tdyttimistd. Tdytintoonpanopditoksessd (EU) 2021/1073 vahvistettujen sddntojen
mukaan sukunimi on pakollinen kenttd todistuksen teknisessi sisdllossd. Kyseistd vaatimusta on tarpeen muuttaa,
jotta voidaan edistdd osallisuutta ja yhteentoimivuutta muiden jirjestelmien kanssa, koska joissakin kolmansissa
maissa on henkilditi, joilla ei ole sukunimei. Jos todistuksen haltijan nimei ei voida jakaa kahteen osaan, nimi olisi
EU:n digitaalisessa koronatodistuksessa sijoitettava samaan kenttddn (sukunimi tai etunimi) kuin haltijan matkustus-
tai henkiloasiakirjassa. Tdlld muutoksella my6s yhdenmukaistettaisiin todistusten tekninen sisilté Kansainvilisen
siviili-ilmailujirjeston  julkaisemien koneellisesti luettavia matkustusasiakirjoja koskevien voimassa olevien
eritelmien kanssa.

(27)  Sen vuoksi taytintoonpanopddtostd (EU) 2021/1073 olisi muutettava.

(28) Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 2018/1725 42 artiklan 1 kohdan mukaisesti ja hin on
antanut lausunnon 11 pdivind maaliskuuta 2022.

(29) Jotta jasenvaltioilla ja komissiolla olisi riittdvésti aikaa toteuttaa tarvittavat muutokset todistusten peruutusluet-
teloiden vaihtamiseksi EU:n digitaalisen koronatodistuksen yhdysvaylan kautta, titd paatostd olisi alettava soveltaa
neljin viikon kuluttua sen voimaantulosta.

(30) Téssd padtoksessd sdddetyt toimenpiteet ovat asetuksen (EU) 2021/953 14 artiklalla perustetun komitean lausunnon
mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Muutetaan tdytintdonpanopddtos (EU) 2021/1073 seuraavasti:
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1) Lisatddn 5a, 5 bja 5 c artikla seuraavasti:
"5 a artikla

Todistusten peruutusluetteloiden vaihto

1. EUn digitaalisen koronatodistuksen luottamuskehyksen on mahdollistettava todistusten peruutusluetteloiden vaihto
EU:n digitaalisen koronatodistuksen keskitetyn yhdyskaytivin, jiljempdna 'yhdyskéytavd', kautta liitteessd I esitettyjen
teknisten eritelmien mukaisesti.

2. Jos jasenvaltiot peruuttavat EU:n digitaalisia koronatodistuksia, ne voivat toimittaa todistusten peruutusluettelot
yhdyskéytavaan.

3. Jos jasenvaltiot toimittavat todistusten peruutusluetteloita, myontivien viranomaisten on pidettivd luetteloa
peruutetuista todistuksista.

4. Jos yhdyskdytivin kautta vaihdetaan henkilotietoja, niiden kasittelyn on rajoituttava peruutustietojen vaihdon
tukemiseen. Tallaisia henkilotietoja saa kayttdd ainoastaan asetuksen (EU) 2021/953 soveltamisalalla myonnettyjen EUn
digitaalisten koronatodistusten peruutustilanteen tarkistamiseen.

5. Yhdyskéytdvddn toimitettavien tietojen on koostuttava seuraavista tiedoista liitteessd I esitettyjen teknisten eritelmien
mukaisesti:

a) peruutettujen todistusten pseudonymisoidut yksilolliset todistustunnukset,
b) toimitetun todistusten peruutusluettelon voimassaolon paittymispaiva.

6.  Jos myontdvd viranomainen peruuttaa asetuksen (EU) 2021/953 tai asetuksen (EU) 2021/954 nojalla myontdmidan
EU:n digitaalisia koronatodistuksia ja haluaa vaihtaa asiaa koskevia tietoja yhdyskaytavin kautta, sen on toimitettava 5
kohdassa tarkoitetut tiedot yhdyskdytivaan todistusten peruutusluetteloina liitteessd I vahvistettujen teknisten eritelmien
mukaisessa suojatussa muodossa.

7. Todistuksia myontivien viranomaisten on mahdollisuuksien mukaan tarjottava ratkaisu, jolla peruutettujen
todistusten haltijoille ilmoitetaan heiddn todistustensa peruuttamistilasta ja peruuttamisen syystdi peruuttamisen
ajankohtana.

8. Yhdyskdytiva kerad vastaanotetut todistusten peruutusluettelot. Sen on tarjottava vilineet, joiden avulla luettelot
voidaan jakaa jdsenvaltioille. Sen on poistettava luettelot automaattisesti toimittavan viranomaisen kussakin
toimittamassaan luettelossa ilmoittaman voimassaolon pdattymispaivin mukaisesti.

9.  Jasenvaltioiden nimetyt kansalliset viranomaiset tai viralliset elimet, jotka kasittelevit henkilotietoja yhdyskaytivissi,
ovat kisiteltyjen henkilotietojen yhteisrekisterinpitdjid. Yhteisrekisterinpitdjien vastuut jaetaan liitteen VI mukaisesti.

10.  Komissio toimii yhdyskaytavassd kisiteltdvien henkil6tietojen kisittelijand. Komission on jdsenvaltioiden puolesta
toimivana henkilotietojen kisittelijand varmistettava henkilGtietojen siirron ja sdilyttimisen turvallisuus yhdyskaytavissa ja
noudatettava liitteessd VII vahvistettuja henkilotietojen kisittelijan velvollisuuksia.

11. Komissio ja yhteisrekisterinpitdjat testaavat, tutkivat ja arvioivat sddnnollisesti henkilotietojen kisittelyn
turvallisuuden varmistamiseksi yhdyskéytavissd toteutettujen teknisten ja organisatoristen toimenpiteiden tehokkuutta.

5 b artikla

Kolmansien maiden toimittamat todistusten peruutusluettelot

Kolmannet maat, jotka myontivit covid-19-todistuksia, joiden osalta komissio on antanut tdytintoonpanosiidoksen
asetuksen (EU) 2021/953 3 artiklan 10 kohdan tai 8 artiklan 2 kohdan nojalla, voivat toimittaa luettelot tallaisen
taytintdonpanosiddoksen soveltamisalaan kuuluvista peruutetuista covid-19-todistuksista liitteessd I vahvistettujen
teknisten eritelmien mukaisesti, jolloin komissio kasittelee niitd 5 a artiklassa tarkoitettujen yhdyskaytavan yhteisrekisterin-
pitdjien puolesta.

5 c artikla

Henkil6tietojen kisittelyn hallinnointi EU:n digitaalisen koronatodistuksen keskitetyssi yhdyskiytivissi

1. Yhteisrekisterinpitdjien paitoksentekoprosessia hallinnoi asetuksen (EU) 2021/953 14 artiklassa tarkoitetun
komitean yhteyteen perustettu tydryhma.
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2. Jasenvaltioiden nimettyjen kansallisten viranomaisten tai virallisten elinten, jotka kisittelevit henkilotietoja
yhdyskaytavissa yhteisrekisterinpitdjind, on nimitettdvd edustajat tyéryhmédn.”

2) Muutetaan liite [ timan paatoksen liitteen [ mukaisesti.

3) Muutetaan liite V tdiméan pédtoksen liitteen Il mukaisesti.
4) Lisdtddn timan paatoksen liite III liitteeksi VI.
)

5) Lisatddn tdimdn paatoksen liite IV liitteeksi VIL

2 artikla
Tamd pddtos tulee voimaan kolmantena péivini sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa lehdessd.

Sitd sovelletaan neljan viikon kuluttua sen voimaantulosta.

Tehty Brysselissd 21 pdivind maaliskuuta 2022.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN
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LITEI
Lisdtdan tdytantoonpanopddtoksen (EU) 2021/1073 liitteeseen I 9 jakso seuraavasti:
”9. PERUUTUSRATKAISU

9.1 Digitaalisten koronatodistusten peruutusluettelon muodostaminen

Yhdyskaytivin on tarjottava pditepisteet ja toiminto peruutusluetteloiden siilyttdmiseksi ja hallinnoimiseksi:

) ) Poistetaan
Jasenvaltion vanhentuneet
vastuulla ‘ Lataaminen erat

Kansallinen i kaytavaan
taustajarjestelma
jarj < ¢ A
l Jakelu Yhdyskaytava
"""""""""""""""""" Lataaminen
kaytavasta
Todentajalaitteet A
e Lataaminen Lataaminen
kaytavaan kaytavasta
A4
Kansallinen
taustajarjestelma
Jakelu
Todentajalaitteet
9.2 Luottamusmalli

Kaikki yhteydet luodaan vakiomuotoisella DCCG-luottamusmallilla kdyttden varmenteita NByis ja NByp (ks.
Varmenteen hallinnointi). Kaikki tiedot pakataan ja ladataan CMS-viesteina eheyden varmistamiseksi.

9.3 Erin muodostaminen

9.3.1 Eri (Batch)

Kussakin peruutusluettelossa on oltava yksi tai useampi merkintd, ja se on pakattava eriin, jotka sisdltavit
sarjan tiivisteitd (hashes) ja niiden metatiedot. Erd on muuttumaton ja siind mdaritetddn voimassaolon
pddttymispdivd, joka osoittaa, milloin erd voidaan poistaa. Kaikkien erin kohteiden voimassaolon
pdattymispdivan on oltava tdsmalleen sama, mikd tarkoittaa sitd, ettd erdt on ryhmiteltdvd voimassaolon
pddttymispéivian ja DSC-varmenteen mukaan. Kussakin erdssi saa olla enintddn 1000 merkintdd. Jos
peruutusluettelossa on enemmin kuin 1000 merkintdd, on luotava useita erid. Merkintd voi esiintya
ainoastaan yhdessi erdssd. Erd pakataan CMS-rakenteeksi ja allekirjoitetaan lataavan maan NB,,-varmenteella.

9.3.2 Erdhakemisto (Batch Index)

Kun erd luodaan, yhdyskaytiva antaa sille yksilollisen tunnisteen, ja se lisitddn automaattisesti hakemistoon.
Erahakemisto on jdrjestetty muutetun paivimairan mukaan nousevassa kronologisessa jarjestyksessa.

9.3.3 Yhdyskdytévin toiminta
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Yhdyskiytava kisittelee peruutuserit niitd muuttamatta: se ei voi paivittda tai poistaa erien tietoja eikd lisdtd
nithin mitd4n tietoja. Eridt toimitetaan kaikille todennetuille maille (ks. 9.6 kohta).

Yhdyskaytava seuraa aktiivisesti erien voimassaolon péittymispaivid ja poistaa vanhentuneet erdt. Kun erd on

poistettu, yhdyskaytivd antaa poistetun erin URL-osoitteelle vastauksen "HTTP 410 Gone”. Sen vuoksi erd
nakyy erdhakemistossa "poistettuna”.

9.4 Tiivistetyypit

Peruutusluettelo sisiltdd tiivisteitd, jotka voivat edustaa erilaisia peruutustyyppeji tai -attribuutteja. Nama
tyypit tai attribuutit on ilmoitettava peruutusluetteloita muodostettaessa. Nykyiset tyypit ovat seuraavat:

Tyyppi Attribuutti Tiivisteen laskenta
SIGNATURE DCC Signature SHA256 of DCC Signature
ucl UCI (Unique Certificate Identifier) | SHA256 of UCI
COUNTRYCODEUCI Issuing Country Code + UCI SHA256 of Issuing
CountryCode + UCI

Vain base64-jonoina koodattujen tiivisteiden ensimmiiset 128 bittid sisillytetdin eriin ja niitd
kiytetdin peruutetun digitaalisen koronatodistuksen tunnistamiseen ().

9.4.1 Tiivistetyyppi: SHA256 (DCC Signature)
Téssd tapauksessa tiiviste lasketaan CWT:n COSE_SIGN1-allekirjoituksen biteistd. RSA-allekirjoituksissa
syotteend kaytetddn koko allekirjoitusta. EC-DSA-allekirjoitettujen varmenteiden kaavassa kdytetddn
syottotietona r-arvoa:

SHA256(r)

[vaaditaan kaikissa uusissa toteutuksissa]

9.4.2 Tiivistetyyppi: SHA256 (UCI)

Téssd tapauksessa tiiviste lasketaan UTF-8-koodatusta UCI-merkkijonosta ja muunnetaan bittimatriisiksi (byte
array).

[vanhentunut (?), mutta tuetaan yhteensopivuuden varmistamiseksi aikaisempien versioiden kanssa]

9.4.3 Titvistetyyppi: SHA256 (Issuing CountryCode+UCI)

Téssd tapauksessa maakoodi koodataan UTF-8-jonona, joka ketjutetaan UTF-8-jonolla koodattuun UCI-
tunnisteeseen. Tamdn jilkeen timd muunnetaan bittimatriisiksi ja sitd kdytetddn syotteend tiivistefunktiossa.

[vanhentunut?, mutta tuetaan yhteensopivuuden varmistamiseksi aikaisempien versioiden kanssa]
9.5 API-rakenne
9.5.1 Peruutusmerkinndn muodostamisen API

9.5.1.1 Tarkoitus

API vilittad peruutusluettelon merkinnit erissd, mukaan lukien erahakemisto.

9.5.1.2 Pditepisteet

(") Ks. myds APLn yksityiskohtainen kuvaus kohdassa 9.5.1.2.
() Vanhentunut tarkoittaa, ettd titd ominaisuutta ei oteta huomioon uusissa toteutuksissa, mutta sitd tuetaan olemassa olevissa
toteutuksissa tarkoin mairitellyn ajan.
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9.5.1.2.1  Eraluettelon jarjestelmasti latauksen paitepiste

Piitepisteiden rakenne on yksinkertainen; ne palauttavat erdluettelon, jossa on pieni metatietoja sisiltava
kéddre. Erat jarjestetddn paivamddran mukaan nousevassa (kronologisessa) jarjestyksessa:

[revocation-list

Verb: GET
Content-Type: application/json

Response: JSON Array

{
‘more”:true|false,
‘batches’
{
"batchld’: {uuid},
‘country’: 'XY’,
"date”'2021-11-01T00:00:00Z’
‘deleted”: true | false
)
]
}

Huomautus: Tulos rajataan oletusarvoisesti 1 000:een. Jos lipun "more” arvo on “true”, vastaus osoittaa, ettd
ladattavia erid on useampia. Jos asiakas haluaa ladata useampia kohteita, hinen on asetettava otsikko
[F-Modified-Since péiviin, joka ei ole aikaisempi kuin viimeinen vastaanotettu merkinti.

Vastaus sisdltdd JSON-matriisin, jonka rakenne on seuraava:

Kenttd Miiritelmi

more Totuusarvolippu, joka osoittaa, etté erid on useampia

batches Olemassa olevien erien matriisi

batchld https:/[en.wikipedia.org/wiki/Universally_unique_identifier

country ISO 3166 -standardin mukainen maakoodi

date ISO 8601 -standardin mukainen UTC-pdivimaara. Pdivimaard, jona erd lisdttiin tai
poistettiin.

deleted Totuusarvo. "True”, jos poistettu. Kun poistettu-lippu on asetettu, merkinti voidaan
lopuksi poistaa hakutuloksista seitseméan péivin kuluttua.

9.5.1.2.1.1 Vastauskoodit

Koodi Kuvaus

200 Kaikki kunnossa.

204 Ei sisiltod, jos otsikon "If-Modified-Since” sisillolla ei ole vastinetta.
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Pyynnon otsikko
Otsikko Pakollinen Kuvaus
If-Modified-Since Kylld Tami otsikko sisiltdd viimeisimmin ladatun paivimaaran, jotta
saadaan vain tuoreimmat tulokset. Ensimmaisessd pyynndssd
otsikon olisi oltava '2021-06-01T00:00:00Z".
9.5.1.2.2  Erdn jdrjestelmistd latauksen pditepiste

Erit sisiltivit luettelon todistustunnuksista:

[revocation-list/{batchId}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{

‘country’: 'XY’,

‘expires’: '2022-11-01T00:00:00Z’,

kid’?235+33f=,

"hashType’”SIGNATURE,

‘entries”:[{

‘hash’’e2e2e2e2e2e2e2e2’

5]
}

Vastaus sisdltid CMS:n, mukaan lukien allekirjoitus, jonka on vastattava maan NBy,-varmennetta. Kaikki JSON-
matriisin kohteet sisdltdvit seuraavan rakenteen:

Kenttd Pakollinen Tyyppi Mairitelma

expires Kylla String Piivamaiari, jona kohde voidaan poistaa.
ISO 8601 -standardin mukainen UTC-
pdivimadri/aika

country Kylla String ISO 3166 -standardin mukainen maakoodi

hashType Kylla String Tehtyjen — merkintojen  tiivistetyyppi  (ks.
Tiivistetyypit)

entries Kylla JSON Object Array Ks. taulukko Merkinnit

kid Kylla String Digitaalisen koronatodistuksen
allekirjoittamiseen kaytetyn DSC-varmenteen
base64-koodattu KID.
Jos KID ei ole tiedossa, voidaan kayttdd
merkkijonoa "UNKNOWN_KID" (pois lukien
merkki .

Huomautuksia:

— Erdt on ryhmiteltivd voimassaolon pdittymispdivin ja DSC-varmenteen mukaan — kaikkien kohteiden
voimassaolon on pdityttivd samaan aikaan ja niiden on oltava allekirjoitettuja samalla avaimella.
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— Voimassaolon paittymisaika on UTC-pdivimaiirifaika, koska EU:nn digitaalinen koronatodistus on
maailmanlaajuinen jirjestelmad ja ajan on oltava yksiselitteinen.

— Pysyvisti peruutetun digitaalisen koronatodistuksen voimassaolon pdittymispdiviksi asetetaan sen
vastaavan DSC-varmenteen voimassaolon paittymispdiva, jota on kéytetty digitaalisen koronatodistuksen
allekirjoittamiseen, tai peruutetun digitaalisen koronatodistuksen voimassaolon péittymisajankohta
(jolloin kéytettyd NumericDate/epoch-aikaa pidetddn UTC-aikavyohykkeelld olevana).

— Kansallisten taustajirjestelmien (NB) on poistettava kohteet peruutusluetteloistaan, kun voimassaolon
pddttymispdivi saavutetaan.

— Kansalliset taustajirjestelmidt voivat poistaa kohteita peruutusluetteloistaan, jos DCC-varmenteen
allekirjoittamiseen kiytetty kid peruutetaan.

9.5.1.2.2.1 Merkinndt
Kentti Pakollinen Tyyppi Miiritelmi

hash Kylld String base64-jonona koodatun SHA256-tiivisteen

ensimmadiset 128 bittid

Huomautus: Merkinnit-objekti sisiltdd talld hetkelld vain tiivisteen, mutta objekti valittiin JSON-matriisin

sijaan, jotta voidaan varmistaa yhteensopivuus tulevien muutosten kanssa.

9.5.1.2.2.2 Vastauskoodit
Koodi Kuvaus
200 Kaikki kunnossa.
410 Erd poistettu. Erd voidaan poistaa kansallisesta
taustajirjestelmasta.
9.5.1.2.2.3 Vastauksen otsikot
Otsikko Kuvaus
ETag Erdn tunniste
9.5.1.2.3  Erdn jarjestelmdin latauksen paitepiste

Jarjestelmiin lataus tehdéddn samalla paitepisteelld POST-verbin avulla:

[revocation-list

Verb: POST

Accepts: application/cms

Request: CMS with Content

ContentType: application/cms

Content:

{
‘country’: 'XY’,
‘expires’: '2022-11-01T00:00:00Z’,
kid'"23S+33f=",
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9.5.1.2.4

9.6

9.6.1

"hashType’”SIGNATURE,
‘entries”:[{
‘hash’’e2e2e2e2e2e2e2e2’
3l
}

Erd allekirjoitetaan NByp-varmennetta kiyttiden. Yhdyskaytava tarkistaa, ettd allekirjoitus on luotu tietyn maan
NBy-varmenteella. Jos allekirjoituksen tarkistus epdonnistuu, lataaminen epdonnistuu.

Huomautus: Jokainen erd on muuttumaton, eik sitd voida muuttaa lataamisen jilkeen. Se voidaan kuitenkin
poistaa. Jokaisen poistetun erdn tunniste tallennetaan, ja uuden erin lataaminen samalla tunnisteella hylatdan.

Erdn poistamisen paitepiste

Erd voidaan poistaa samalla paitepisteelld DELETE-verbin avulla:

[revocation-list

Verb: DELETE

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchid” ...

}

tai yhteensopivuussyistd POST-verbin avulla seuraavalla paitepisteelld:

[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchid” ...

}

APLn suojaus | Yleinen tietosuoja-asetus

Tidssd jaksossa tdsmennetddn tdytintdonpanotoimenpiteet asetuksen (EU) 2021/953 henkil6tietojen kisittelya
koskevien sddnndsten noudattamiseksi.

Olemassa oleva todennus

Yhdyskaytiva kdyttad nykyisin NBys-varmennetta yhdyskdytavaan yhteyttd hakevien maiden todentamiseen.
Tétd todentamista voidaan kayttad yhdyskdytivain yhteydessi olevan maan tunnistamiseen. Tatd tunnistusta
voidaan sitten kdyttdd padsynvalvonnan toteuttamiseen.
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9.6.2 Pédsynvalvonta
Voidakseen kisitelld henkilotietoja laillisesti yhdyskaytivin on otettava kiyttoon padsynvalvontamekanismi.

Yhdyskaytivi toteuttaa padsynvalvontaluettelon yhdistettyni roolipohjaiseen suojaukseen. Téssa jarjestelméssd
pidetdin ylld kahta taulukkoa: yksi taulukko, jossa kuvataan, mitkid roolit voivat tehdd mitd operaatioita mille
resursseille, ja toinen taulukko, jossa kuvataan, mitki roolit on osoitettu millekin kayttgjille.

Téssd asiakirjassa vaaditun valvonnan toteuttamiseksi tarvitaan kolme roolia, jotka ovat:
RevocationListReader

RevocationUploader

RevocationDeleter

Seuraavilla paitepisteilld tarkistetaan, onko kayttdjalli rooli RevocationListReader; jos nidin on, hinelle
annetaan padsy, ja jos niin ei ole, vastaukseksi annetaan HTTP 403 Forbidden:

GET [revocation-list/
GET [revocation-list/{batchld}

Seuraavalla pditepisteelld tarkistetaan, onko kéyttdjilli rooli RevocationUploader; jos ndin on, hinelle
annetaan padsy, ja jos ndin ei ole, vastaukseksi annetaan HTTP 403 Forbidden:

POST [revocation-list

Seuraavilla pddtepisteilld tarkistetaan, onko kayttdjalld rooli RevocationDeleter; jos niin on, hinelle annetaan
pédsy, ja jos ndin ei ole, vastaukseksi annetaan HTTP 403 Forbidden:

DELETE [revocation-list
POST [revocation-list/delete

Yhdyskaytivin on myds tarjottava luotettava menetelmd, jonka avulla hallinnoijat voivat hallinnoida kayttajiin
liitettyja rooleja tavalla, joka vidhentdd inhimillisten virheiden mahdollisuutta eikd myoskddn rasita
toiminnallisia hallinnoijia.”
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LITE I
Korvataan tdytantoonpanoasetuksen (EU) 2021/1073 liitteessd V oleva 3 jakso seuraavasti:

”3. Yhteiset rakenteet ja yleiset vaatimukset

EUn digitaalista koronatodistusta ei myonnetd, jos kaikkia tietokenttid ei voida tdyttdd oikein tdmin eritelmin
mukaisesti, koska tietoja puuttuu. Tétd ei saa tulkita niin, ettd se vaikuttaisi jisenvaltioiden velvollisuuteen
myontid EU:n digitaalisia rokotustodistuksia.

Kaikkien kenttien tiedot voidaan antaa kdyttdmalld kaikkia UTF-8-merkkijirjestelmilld koodattuja UNICODE 13.0
-merkkejd, paitsi jos merkit on nimenomaisesti rajattu arvojoukkoihin tai suppeampiin merkkijoukkoihin.

Yhteinen rakenne on seuraava:

"JSON™{

"ver”:<versiotiedot>,

“nam”:

<henkilon nimitiedot>

b

"dob”:<syntymdaika>,

"V tai "t tai "t

{<rokoteannosta tai testid tai taudista parantumista koskevat tiedot, yksi merkinti>}

]
/

Tarkempia tietoja yksittdisistd ryhmistd ja kentistd annetaan seuraavissa osioissa.

Jos sddnnoissd todetaan, ettd kenttd on ohitettava, se tarkoittaa, ettd kentdn sisallon on oltava tyhji ja ettd kentin nimi
ja arvo eivit ole sallittuja sisallossa.

3.1 Versio

Versiotiedot on annettava. Versioinnissa kdytetdan semanttista versiointia (semver: https:/[semver.org). Kiytossd olevan
version on oltava jokin virallisesti julkaistu versio (nykyinen versio tai jokin vanhemmista virallisesti julkaistuista
versioista). Ks. lisitietoja kohdassa JSON-muodon sijainti.

Kentin Kentidn nimi Ohjeet
tunniste
ver Skeeman versio | On vastattava EUn digitaalisen koronatodistuksen tuottamiseen kéytetyn
skeemaversion tunnistetta.
Esimerkki:
"ver”:"1.3.0”

3.2 Henkilon nimi ja syntymdiaika

Henkilon nimi on henkilén virallinen tdydellinen nimi, joka vastaa matkustusasiakirjoissa ilmoitettua nimed.
Rakenteen tunniste on nam. On annettava tismalleen 1 (yksi) henkilon nimi.

Kentin Kentin nimi Objeet
tunniste
nam/fn | Sukunimi/- Haltijan sukunimi/-nimet.
nimet Jos haltijalla ei ole sukunimi ja hdnelld on etunimi, kenttd on ohitettava.

Kaikissa muissa tapauksissa on annettava tismilleen 1 (yksi) ei-tyhjd kenttd, jossa on
kaikki sukunimet. Jos sukunimid on useita, ne erotetaan toisistaan vélilyonnilld.
Yhdysnimien, jotka sisiltavit yhdysmerkkejd tai vastaavia merkkejd, on kuitenkin
pysyttava muuttumattomina.
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Esimerkkeja:
"fn”"Musterfrau-GoRinger”
“fn":"Musterfrau-Gofinger Miiller”

nam/fnt | Sukunimi/- Haltijan sukunimi/-nimet, jotka on translitteroitu kayttden samaa kiytintod kuin
nimet haltijan koneellisesti luettavissa matkustusasiakirjoissa (kuten ICAOn asiakirjan 9303
vakiomuodossa | osassa 3 madritellyt sadnnot).

Jos haltijalla ei ole sukunimi ja hdnelld on etunimi, kenttd on ohitettava.

Kaikissa muissa tapauksissa on annettava tismalleen 1 (yksi) ei-tyhjd kenttd, joka
sisdltdd ainoastaan merkkeji A-Z ja <. Enimmdispituus: 80 merkkid (ICAO 9303
-spesifikaatioiden mukaisesti).

Esimerkkeja:

“fnt”: "MUSTERFRAU<GOESSINGER”
"fnt""MUSTERFRAU<GOESSINGER<MUELLER”

nam/gn | Etunimi/-nimet | Haltijan etunimi/-nimet.

Jos haltijalla ei ole etunimii ja hinelld on sukunimi, kenttd on ohitettava.

Kaikissa muissa tapauksissa on annettava tismilleen 1 (yksi) ei-tyhja kenttd, jossa on
kaikki etunimet. Jos etunimid on useita, ne erotetaan toisistaan vililyonnilla.
Esimerkki:

”gn”"Isolde Erika”

nam/gnt | Etunimi/-nimet | Haltijan etunimi/-nimet, jotka on translitteroitu kiyttden samaa kéytintod kuin haltijan
vakiomuodossa | koneellisesti luettavissa matkustusasiakirjoissa (kuten ICAOn asiakirjan 9303 osassa 3
médritellyt sdannot).

Jos haltijalla ei ole etunimii ja hénelld on sukunimi, kenttd on ohitettava.

Kaikissa muissa tapauksissa on annettava tismdlleen 1 (yksi) ei-tyhjd kenttd, joka
sisltdd ainoastaan merkkejd A-Z ja <. Enimmdispituus: 80 merkkia.

Esimerkki:

"gnt”"ISOLDE<ERIKA”

dob Syntymdaaika Haltijan syntymaaika

Téydellinen tai osittainen péivimadrd ilman kellonaikaa rajattuna aikavilille
1900-01-01-2099-12-31.

Jos taydellinen tai osittainen syntymadaika on tiedossa, on annattava tismalleen 1 (yksi)
ei-tyhjd kenttd. Jos syntymdaika ei ole edes osittain tiedossa, kenttd asetetaan tyhjaksi
merkkijonoksi . Tamdn olisi vastattava matkustusasiakirjoissa annettuja tietoja.

Jos syntymdaikaa koskevat tiedot ovat saatavilla, on kdytettavi jotakin seuraavista ISO
8601 -formaateista. Muita vaihtoehtoja ei tueta.

YYYY-MM-DD

YYYY-MM

YYYY

(Todentajasovellus voi ndyttdd syntymdajan puuttuvat osat kdyttdmalld koneellisesti
luettavissa matkustusasiakirjoissa kiytettya XX-kaytdantod, esim. 1990-XX-XX.)
Esimerkkeja:

"dob”"1979-04-14"

"dob™"1901-08”

"dob™:"1939”

"dob”:™
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3.3 Todistustyyppikohtaisten tietojen ryhmiit

JSON-muoto tukee kolmea merkintiryhmid, jotka sisdltdvit todistustyyppikohtaisia tietoja. Kussakin EU:n
digitaalisessa koronatodistuksessa on oltava tismilleen 1 (yksi) ryhma. Tyhjat ryhmit eivit ole sallittuja.

Ryhr{lan Ryhmin nimi Merkinnit

tunniste

v Rokotusryhmi | Jos on saatavilla, sen on sisillettivd tdsmalleen 1 (yksi) merkintd, jossa kuvataan
tasmalleen 1 (yksi) rokoteannos (yksi annos).

t Testausryhmd | Jos on saatavilla, sen on sisillettdvd tdsmilleen 1 (yksi) merkintd, jossa kuvataan
tasmalleen 1 (yksi) testitulos.

r Parantunut Jos on saatavilla, sen on sisillettdvd tdsmalleen 1 (yksi) merkintd, jossa kuvataan

taudista -ryhmd | tdsmilleen 1 (yksi) ilmoitus taudista parantumisesta.”
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LITE III

"LIITE VI

JASENVALTIOIDEN VASTUUALUEET YHTEISREKISTERINPITAJINA EU:N DIGITAALISEN
KORONATODISTUKSEN YHDYSKAYTAVASSA EU:N DIGITAALISTEN KORONATODISTUSTEN
PERUUTUSLUETTELOIDEN VAIHTOA VARTEN

1JAKSO

1 alajakso

Vastuunjako

1) Yhteisrekisterinpitdjien on kasiteltdvd henkilotietoja luottamuskehyksen yhdyskaytavin kautta liitteessd I esitettyjen
teknisten eritelmien mukaisesti.

2) Jasenvaltioiden todistuksia myontdvit viranomaiset ovat edelleen ainoat rekisterinpitdjit yhdyskaytavin ulkopuolella
tapahtuvassa peruutustietojen kerddmisessd, kdytossd, luovuttamisessa ja missd tahansa muussa kisittelyssd, myos
todistuksen peruuttamiseen johtavassa menettelyssa.

3) Kukin rekisterinpitdjd vastaa henkilotietojen kasittelystd luottamuskehyksen yhdyskaytdvissd yleisen tietosuoja-
asetuksen 5, 24 ja 26 artiklan mukaisesti.

4) Kunkin rekisterinpitdjan on perustettava yhteyspiste ja asiointipostilaatikko, jota kdytetddn yhteisrekisterinpitdjien
vilisessd sekd yhteisrekisterinpitéjien ja henkilotietojen kasittelijan valisessd viestinndssa.

5) Asetuksen (EU) 2021/953 14 artiklassa tarkoitetun komitean perustamalla tyoryhmalld on valtuudet paattaa kaikista
kysymyksistd, jotka liittyvit peruutusluettelojen vaihtoon ja sithen liittyvddn henkilotietojen kisittelyn yhteisrekiste-
rinpitoon, sekd auttaa komissiolle henkilotietojen kisittelijand annettavien koordinoitujen ohjeiden laadinnassa.
Yhteisrekisterinpitijien paatoksentekoprosessia hallinnoi kyseinen tyéryhma hyviksymansi tydjarjestyksen mukaisesti.
Perussddntond on, ettd jos jokin yhteisrekisterinpitdjistd ei osallistu tydryhmin kokoukseen, josta on ilmoitettu
vahintddn seitsemdn (7) pdivdd ennen tyoryhman kirjallista koollekutsumista, timan katsotaan tarkoittavan tyoryhmién
kokouksen tulosten hiljaista hyviksyntdd. Miki tahansa yhteisrekisterinpitéjistd voi kutsua koolle timin tyoryhmin
kokouksen.

6) Minki tahansa yhteisrekisterinpitdjan yhteyspiste voi ldhettdd ohjeita henkildtietojen kasittelijalle muiden yhteisrekiste-
rinpitdjien suostumuksella, edelld 5 kohdassa esitetyn tyoryhmin paatoksentekoprosessin mukaisesti. Ohjeen antavan
yhteisrekisterinpitdjan olisi toimitettava ohjeet kirjallisesti henkilotietojen kasittelijdlle ja ilmoitettava tdstd kaikille
muille yhteisrekisterinpitéjille. Jos kasiteltivi asia on niin aikakriittinen, ettei edelld 5 kohdassa tarkoitettua tyoryhmin
kokousta ole mahdollista jirjestdd, ohje voidaan kuitenkin antaa, mutta tyéryhma voi kumota sen. Tami ohje olisi
annettava kirjallisesti, ja kaikille muille yhteisrekisterinpitgjille olisi ilmoitettava siitd ohjeen antamishetkelld.

7) Edelli 5 kohdassa perustettu tyoryhmi ei sulje pois yhteisrekisterinpitdjien yksilollistd toimivaltaa ilmoittaa
toimivaltaiselle valvontaviranomaiselleen yleisen tietosuoja-asetuksen 33 ja 24 artiklan mukaisesti. Téllainen ilmoitus
ei edellytd muiden yhteisrekisterinpitdjien suostumusta.

8) Luottamuskehyksen yhdyskdytivin puitteissa ainoastaan nimettyjen kansallisten viranomaisten tai virallisten elinten
valtuuttamilla henkil6illd on paisy vaihdettuihin henkilétietoihin.

9) Kunkin todistusten myontdmisestd vastaavan viranomaisen on ylldpidettavd selostetta sen vastuulla olevista kasittely-
toimista. Yhteisrekisterinpito voidaan merkiti selosteeseen.
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2 alajakso
Rekisterdityjen esittimien pyyntéjen kisittelyyn ja heille tiedottamiseen liittyvit vastuut ja tehtdivit

1) Kunkin rekisterinpitdjan on todistuksen myontdvind viranomaisena toimitettava yleisen tietosuoja-asetuksen
14 artiklan mukaisesti luonnollisille henkiléille, joiden todistukset se on peruuttanut, jiljempana 'rekisterdidyt’, tiedot
kyseisestd peruuttamisesta ja heidin henkilotietojensa kasittelystd, joka tapahtuu EU:n digitaalisen koronatodistuksen
yhdyskédytavassi peruutusluetteloiden vaihdon tukemiseksi, paitsi jos tietojen toimittaminen osoittautuu
mahdottomaksi tai aiheuttaisi kohtuutonta vaivaa.

2) Kunkin rekisterinpitdjian on toimittava yhteyspisteena luonnollisille henkil6ille, joiden todistuksen se on peruuttanut, ja
kasiteltdvd yleisen tietosuoja-asetuksen mukaisesti pyynnot, joita rekisterdidyt tai heiddn edustajansa esittavit
oikeuksiaan kdyttdessddn. Jos yhteisrekisterinpitdja saa rekisteroidyltd pyynnon, joka koskee toisen yhteisrekiste-
rinpitdjin myontimad todistusta, sen on ilmoitettava rekisterdidylle asiasta vastaavan yhteisrekisterinpitdjan
henkil6llisyys ja yhteystiedot. Yhteisrekisterinpitdjien on toisen yhteisrekisterinpitdjin pyynnostd avustettava toisiaan
rekisterdityjen pyyntojen késittelyssi ja vastattava toisilleen ilman aiheetonta viivytystd ja viimeistddn 1 kuukauden
kuluessa avunpyynnon vastaanottamisesta. Jos pyynto liittyy kolmannen maan toimittamiin tietoihin, pyynnon
vastaanottavan rekisterinpitdjan on kasiteltdvd pyynto ja ilmoitettava rekisterdidylle kolmannen maan todistuksia
myontivan viranomaisen henkilollisyys ja yhteystiedot.

3) Kunkin rekisterinpitdjin on annettava rekisterdityjen saataville timdn liitteen sisdltd, mukaan lukien 1 ja 2 kohdassa
sdadetyt jarjestelyt.

2JAKSO
Tietoturvapoikkeamien hallinta, mukaan lukien henkil6tietojen tietoturvaloukkaukset

1) Yhteisrekisterinpitdjien on avustettava toisiaan sellaisten tietoturvapoikkeamien, myos henkil6tietojen tietoturva-
loukkausten, tunnistamisessa ja kasittelyssi, jotka liittyvit tietojen kisittelyyn EU:n digitaalisen koronatodistuksen
yhdyskaytavassa.

2) Yhteisrekisterinpitéjien on ilmoitettava toisilleen erityisesti seuraavista:

a) luottamuskehyksen yhdyskiytiavassd kasiteltdvien henkilotietojen saatavuuteen, luottamuksellisuuteen ja/tai
koskemattomuuteen mahdollisesti tai tosiasiallisesti kohdistuvat riskit;

b) kaikki henkil6tietojen tietoturvaloukkaukset, henkilotietojen tietoturvaloukkauksen todennikoiset seuraukset ja
luonnollisten henkil6iden oikeuksiin ja vapauksiin kohdistuvan riskin arviointi sekd kaikki toimenpiteet, joilla
puututaan henkil6tietojen tietoturvaloukkaukseen ja lievennetddn luonnollisten henkiloiden oikeuksiin ja
vapauksiin kohdistuvaa riskia;

c) kisittelytoimien teknisten ja/tai organisatoristen suojajirjestelyjen rikkominen luottamuskehyksen yhdyskaytavéssa.
3) Yhteisrekisterinpitdjien on ilmoitettava kaikista luottamuskehyksen yhdyskaytivdssd tapahtuviin kisittelytoimiin

liittyvistd henkilotietojen tietoturvaloukkauksista komissiolle, toimivaltaisille valvontaviranomaisille ja tarvittaessa
rekisterdidyille yleisen tietosuoja-asetuksen 33 ja 34 artiklan mukaisesti tai komission ilmoitettua asiasta.

4) Kunkin todistusten myontimisestd vastaavan viranomaisen on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet, joiden tarkoituksena on

a) varmistaa ja suojella yhteisesti kasiteltdvien henkilotietojen saatavuutta, koskemattomuutta ja luottamuksellisuutta;

b) suojella niiden hallussa olevia henkil6tietoja luvattomalta tai laittomalta kasittelyltd, havittimiseltd, kaytoltd tai
hankkimiselta tai paasyltd niihin;

) varmistaa, ettd pddsyd henkilotietoihin ei luovuteta eikd anneta muille kuin vastaanottajalle tai henkilétietojen
kasittelijalle.

3 JAKSO
Tietosuojaa koskeva vaikutustenarviointi
1) Jos rekisterinpitijd tarvitsee tietoja toiselta rekisterinpitdjilta tayttadkseen asetuksen (EU) 2016/679 35 ja 36 artiklassa

sdddetyt velvollisuutensa, sen on lihetettdva erityinen pyynto 1 jakson 1 alajakson 4 kohdassa tarkoitettuun asiointipos-
tilaatikkoon. Viimeksi mainitun on tehtidvé parhaansa tillaisten tietojen toimittamiseksi.”
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LITE IV

"LIITE VII

KOMISSION VASTUUALUEET HENKILOTIETOJEN KASITTELIJANA EU:N DIGITAALISEN
KORONATODISTUKSEN YHDYSKAYTAVASSA EU:N DIGITAALISTEN KORONATODISTUSTEN
PERUUTUSLUETTELOIDEN VAIHDON TUKEMISTA VARTEN

Komissio

1) perustaa ja varmistaa jasenvaltioiden puolesta sellaisen suojatun ja luotettavan viestintdinfrastruktuurin, joka tukee
EU:n digitaalisten koronatodistusten yhdyskaytavain toimitettujen peruutusluetteloiden vaihtoa.

2) Tayttadkseen velvoitteensa luottamuskehyksen yhdyskaytavin tietojen kasittelijand komissio voi kdyttdd kolmansia
osapuolia alikisittelijoind. Komissio tiedottaa yhteisrekisterinpitdjille kaikista suunnitelluista muutoksista, jotka
koskevat tietojen alikisittelijoiden lisddmisti tai vaihtamista, ja antaa siten rekisterinpitéjille mahdollisuuden vastustaa
yhdessd tillaisia muutoksia. Komissio varmistaa, ettd naihin alikésittelijoihin sovelletaan samoja tietosuojavelvoitteita
kuin ne, jotka vahvistetaan tdssd padatoksessa.

3) kasittelee henkilotietoja ainoastaan rekisterinpitdjien antamien dokumentoitujen ohjeiden mukaisesti, paitsi jos
henkilotietojen kasittelijddn sovellettavassa unionin tai jisenvaltion lainsdddinnossd toisin vaaditaan, missd
tapauksessa komissio tiedottaa yhteisrekisterinpitdjille tdstd oikeudellisesta vaatimuksesta ennen kisittelytoiminnan
toteuttamista, paitsi jos tallainen tiedottaminen kielletddn kyseisessé lainsdddannossd yleistd etua koskevien tarkeiden
syiden vuoksi.

Komission suorittama tietojen kasittely kattaa seuraavat:
a) kansallisten taustapalvelimien todentaminen kansallisten taustapalvelinvarmenteiden perusteella;

b) pddtoksen 5 a artiklan 3 kohdassa tarkoitettujen, kansallisilta taustapalvelimilta ladattavien tietojen
vastaanottaminen tarjoamalla sovellusrajapinta, jonka avulla kansalliset taustapalvelimet voivat ladata
asiaankuuluvat tiedot;

¢) tietojen siilyttiminen EU:n digitaalisen koronatodistuksen yhdyskaytavassa;
d) tietojen asettaminen saataville kansallisten taustapalvelimien tallennettaviksi;

e) tietojen poistaminen niiden voimassaolon pdittymispiivdnd tai tiedot toimittaneen rekisterinpitdjan ohjeiden
mukaisesti;

f) kaikkien jiljelld olevien tietojen poistaminen palvelun tarjoamisen pdityttyd, paitsi jos unionin tai jasenvaltion
lainsdddannossa edellytetddn henkilotietojen sdilyttamisti;

4) toteuttaa kaikki ajanmukaiset EU:n digitaalisen koronatodistuksen yhdyskaytivin yllipitoon tarvittavat
organisatoriset, fyysiset ja loogiset turvajérjestelyt. T4t varten komissio:

a) nimedd tahon, joka vastaa turvallisuudenhallinnasta EU:n digitaalisen koronatodistuksen yhdyskdytivin tasolla,
ilmoittaa yhteisrekisterinpitdjille sen yhteystiedot ja huolehtii siitd, ettd se on kaytettavissd turvallisuusuhkiin
reagoimiseksi;

b) ottaa vastuun EU:n digitaalisen koronatodistuksen yhdyskdytivin turvallisuudesta, mukaan lukien turvatoimien
saannollinen testaus, tutkinta ja arviointi;

¢) varmistaa, ettd kaikkiin henkil6ihin, joille myonnetidn EU:n digitaalisen koronatodistuksen yhdyskaytivin
kéyttooikeus, sovelletaan sopimukseen perustuvaa, ammatillista tai lakisdateistd salassapitovelvollisuutta;

5) toteuttaa kaikki tarvittavat turvatoimet, jotta viltetddn kansallisten taustapalvelimien sujuvan toiminnan
vaarantuminen. Tétd varten komissio ottaa kdyttoon erityiset menettelyt, jotka koskevat yhteyttd taustapalvelimilta
EU:n digitaalisen koronatodistuksen yhdyskdytivaan. Tamd kattaa seuraavat:

a) riskinarviointimenettely, jolla tunnistetaan ja arvioidaan mahdolliset jirjestelmaidn kohdistuvat uhat;
b) tarkastus- ja valvontamenettely, jolla
i. tarkastetaan, ettd toteutetut turvatoimet ja sovellettava turvasiinndstd vastaavat toisiaan;

ii. tarkastetaan sddnnollisesti jarjestelmatiedostojen eheys, turvaparametrit ja myonnetyt kayttoluvat;
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ili. suoritetaan valvontaa tietoturvapoikkeamien ja jarjestelmddn tunkeutumisen havaitsemiseksi;
iv. tehdddn muutokset tunnettujen turvallisuuspuutteiden lieventdmiseksi;

v. maddritelladn ehdot, joiden perusteella sallitaan, myos rekisterinpitdjien pyynnostd, turvatoimenpiteisiin liittyvat
riippumattomat tarkastukset, mys tarkastuskdynnit, ja valvontatoimet ja my6tdvaikutetaan nithin, noudattaen
ehtoja, joissa kunnioitetaan Euroopan unionin toiminnasta tehtyyn sopimukseen liitettyd poytikirjaa (N:o 7)
Euroopan unionin erioikeuksista ja vapauksista;

¢) muutoksenvalvontamenettely, jolla dokumentoidaan ja mitataan muutoksen vaikutus ennen sen toteuttamista ja
pidetddn yhteisrekisterinpitdjit ajan tasalla muutoksista, jotka voivat vaikuttaa viestintddn niiden infrastruktuurien
kanssa ja/tai ndiden turvallisuuteen;

d) sellaisen huolto- ja korjausmenettelyn luominen, jossa mairitellddn sddnnot ja ehdot, joita on noudatettava, kun
laitteisto kaipaa huoltoa ja/tai korjausta;

e) sellaisen tietoturvapoikkeamamenettelyn luominen, jossa madritellddn raportointi- ja eskalointimenettely ja jolla
mahdollisesta tietoturvaloukkauksesta ilmoitetaan viipymadttd asianomaisille rekisterinpitijille, jotta nima voivat
tarvittaessa ilmoittaa kansallisille tietosuojaviranomaisille, ja jossa mddritellddn tietoturvaloukkauksissa
sovellettava kurinpitomenettely;

6) toteuttaa ajanmukaisia fyysisid ja/tai loogisia turvajdrjestelyjd, joita sovelletaan nithin yksikoihin, jotka isdnno6ivit EU:n
digitaalisen koronatodistuksen yhdyskdytidvaan kuuluvia laitteita, sekd loogisten tietojen ja suojatun pddsyn

valvontaan. Titd varten komissio:

a) toteuttaa fyysiseen turvallisuuteen liittyvid toimenpiteitd, joiden avulla perustetaan selkedt turva-alueet ja voidaan
havaita tietoturvaloukkaukset;

b) valvoo yksikoihin péisyd ja pitda vierailijarekisterid jaljittimisen mahdollistamiseksi;

¢) varmistaa, ettd ulkopuolisilla henkiloilld, joille on myonnetty péisy tiloihin, on asianmukaisesti valtuutettu
henkiloston jdsen saattajana;

d) varmistaa, ettd laitteita ei voida lisdtd, korvata tai poistaa ilman nimettyjen vastuussa olevien elinten ennakolta
myontimad lupaa;

e) valvoo pdisyd kansallisilta taustapalvelimilta luottamuskehyksen yhdyskaytavaan ja painvastoin;

f) varmistaa, ettd EU:n digitaalisen koronatodistuksen yhdyskdytivddn pddsevit henkilot tunnistetaan ja heiddn
henkilollisyytensi varmistetaan;

g) tarkastelee uudelleen EU:n digitaalisen koronatodistuksen yhdyskaytivan kayttoon oikeuttavia valtuutuksia, jos
ilmenee infrastruktuuriin vaikuttava tietoturvaloukkaus;

h) sailyttdd EU:n digitaalisen koronatodistuksen yhdyskéytivan kautta vilitettyjen tietojen koskemattomuuden;
i) toteuttaa teknisid ja organisatorisia turvajdrjestelyjd, joilla estetddn luvaton paisy henkilotietoihin;

j) toteuttaa tarvittaessa toimenpiteitd, joilla estetddn luvaton pddsy EU:nn digitaalisen koronatodistuksen
yhdyskiytivaan todistuksia myontivien viranomaisten verkkoalueelta (ts. estetddn sijainti tai IP-osoite);

7) toteuttaa toimenpiteet verkkoalueensa suojelemiseksi, mukaan luettuna yhteyksien katkaiseminen, jos laatuun ja
turvallisuuteen liittyvistd periaatteista ja toimintamalleista poiketaan merkittavasti;

8) pitdd ylld vastuualueeseensa liittyvad riskinhallintasuunnitelmaa;

9) seuraa tosiaikaisesti kaikkien luottamuskehyksen yhdyskdytivin palvelukomponenttien toimivuutta, laatii
saannollisesti tilastoja ja huolehtii kirjanpidosta;

10) tarjoaa kaikkiin luottakehyksen yhdyskdytivin palveluihin liittyvdd tukea englanniksi vuorokauden ympiri
puhelimitse, postitse tai verkkoportaalin kautta ja vastaa valtuutettujen tahojen yhteydenottoihin. Valtuutettuja tahoja
ovat EU:n digitaalisen koronatodistuksen yhdyskdytivin koordinaattorit ja niiden neuvontapalvelut, hankevastaavat ja
komission palveluksessa olevat nimetyt henkilot;

11) avustaa yhteisrekisterinpitdjid asianmukaisin teknisin ja organisatorisin toimenpitein, sikili kuin se on mahdollista
asetuksen (EU) 2018/1725 12 artiklan mukaisesti, jotta rekisterinpitdjat voivat tdyttdd velvollisuutensa vastata
pyyntoihin, jotka koskevat yleisen tietosuoja-asetuksen III luvussa sdddettyjen rekisterdidyn oikeuksien kdyttdmistd;
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12) tukee yhteisrekisterinpitdjid antamalla tietoja EU:n digitaalisen koronatodistuksen yhdyskéytavistd, jotta voidaan
panna tdytintoon yleisen tietosuoja-asetuksen 32, 33, 34, 35 ja 36 artiklan mukaiset velvoitteet;

13) varmistaa, ettd EU:n digitaalisen koronatodistuksen yhdyskaytavissa ksiteltavit tiedot eivit ole sellaisille henkiloille
ymmarrettivissd muodossa, joilla ei ole lupaa paistd tietoihin;

14) toteuttaa kaikki tarvittavat toimenpiteet sen estimiseksi, ettd EU:n digitaalisen koronatodistuksen yhdyskiytavin
operaattoreilla olisi luvaton paasy siirrettyihin tietoihin;

15) toteuttaa toimenpiteitd, joilla helpotetaan yhteentoimivuutta ja viestintdd EUmn digitaalisen koronatodistuksen
yhdyskaytidvana nimettyjen rekisterinpitéjien valilla;

16) yllapitdd yhteisrekisterinpitdjien puolesta selostetta suoritetuista kasittelytoimista asetuksen (EU) 2018/1725
31 artiklan 2 kohdan mukaisesti.”
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