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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2023/2854,
annettu 13 piivini joulukuuta 2023,

datan oikeudenmukaista saatavuutta ja kiyttod koskevista yhdenmukaisista sidnnoistd ja asetuksen
(EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta (datasdidos)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjdrjestyksessd hyvaksyttiviksi siddokseksi on toimitettu kansallisille parlamenteille,
ottavat huomioon Euroopan keskuspankin lausunnon (Y),

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (%),

ottavat huomioon alueiden komitean lausunnon (),

noudattavat tavallista lainsddtimisjarjestystd (),

sekd katsovat seuraavaa:

(1)  Datavetoiset teknologiat ovat viime vuosina saaneet aikaan muutoksia kaikilla talouden aloilla. Erityisesti internetiin
liitettyjen tuotteiden yleistyminen on kasvattanut datan méirdd ja potentiaalista arvoa kuluttajien, yritysten ja
yhteiskunnan kannalta. Eri aloilta saatava korkealaatuinen ja yhteentoimiva data parantaa kilpailukykyd ja
innovointia ja turvaa kestdvin talouskasvun. Samaa dataa voidaan kaytt4d ja kayttdd uudelleen rajattomasti moniin
eri tarkoituksiin ilman, ettd sen laatu heikkenee tai mdard pienenee.

(2)  Datan optimaalista jakoa yhteiskuntaa hyodyttavilld tavalla haittaavat datan jakamisen esteet. Kyseisiin esteisiin
kuuluvat kannustimien puute, joka heikentdd datan haltijoiden halukkuutta tehd4d vapaaehtoisesti datan jakamista
koskevia sopimuksia, epitietoisuus dataa koskevista oikeuksista ja velvoitteista, teknisid rajapintoja koskevien
sopimusten tekemisen ja tdytintoonpanon kustannukset, tietojen suuri hajanaisuus datasiiloissa, metadatan huono
hallinta, semanttista ja teknistd yhteentoimivuutta koskevien standardien puuttuminen, datan saatavuutta haittaavat
pullonkaulat, datan jakamista koskevien yleisten kdytintojen puuttuminen sekd datan saatavuuteen ja kdytt6on
liittyvien sopimussuhteiden epitasapainon véddrinkaytto.

(3)  Aloilla, joille on tyypillistd mikroyritysten, pienten yritysten ja keskisuurten yritysten, sellaisina kuin ne on maaritelty
komission suosituksen 2003/361/EY () liitteessd olevassa 2 artiklassa, jiljempdnd ’pk-yritykset, suuri osuus,
puuttuu usein digitaalisia valmiuksia ja digitaalista osaamista, joita tarvittaisiin datan kerddmiseen, analysointiin ja
kayttoon, ja dataan pddsy on usein rajoitettua silloin, jos se on yhden toimijan hallussa jirjestelmissd tai jos datan
tai datapalvelujen yhteentoimivuus tai rajatylittavi yhteentoimivuus on puutteellista.

(4)  Jotta voidaan vastata digitaalitalouden tarpeisiin ja poistaa esteet moitteettomasti toimivien datan sisaimarkkinoiden
tieltd, on vahvistettava yhdenmukaistettu kehys, jossa mairitellddn, kenelld on oikeus kéyttdd tuotteen dataa tai
sithen liittyvin palvelun dataa ja milld edellytyksilld ja milld perusteella. Ellei tdssd asetuksessa nimenomaisesti toisin

(') EUVL C 402, 19.10.2022, s. 5.

() EUVLC 365, 23.9.2022,s. 18.

() EUVLC 375, 30.9.2022, s. 112.

() Euroopan parlamentin kanta, vahvistettu 9. marraskuuta 2023 (ei vield julkaistu virallisessa lehdessd), ja neuvoston paitos, tehty
27. marraskuuta 2023.

() Komission suositus 2003/361/EY, annettu 6 pdivind toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten yritysten
maddritelmastd (EUVL L 124, 20.5.2003, s. 36).
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sdddetd, jasenvaltioiden ei sen vuoksi pitidisi hyviksyi tai pitdd voimassa kansallisia lisdvaatimuksia tdimén asetuksen
soveltamisalaan kuuluvissa asioissa, silld tdmi vaikuttaisi sen suoraan ja yhdenmukaiseen soveltamiseen. Lisiksi
unionin tason toimet eividt saisi vaikuttaa unionin tekemiin kansainvilisiin kauppasopimuksiin sisiltyvien
velvoitteiden ja sitoumusten soveltamiseen.

Talld asetuksella varmistetaan, ettd verkkoon liitetyn tuotteen tai tuotteeseen liittyvin palvelun kiyttdjat voivat
unionissa péistd oikea-aikaisesti kyseisen verkkoon liitetyn tuotteen tai sithen liittyvin palvelun kdyton tuloksena
tuotettuun dataan ja ettd kyseiset kayttdjat voivat kayttdd dataa, myos jakamalla sitd valitsemiensa kolmansien
osapuolten kanssa. Siind asetetaan datan haltijoille velvoite asettaa dataa kdyttdjien ja kayttdjan tietyissd olosuhteissa
valitsemien kolmansien osapuolten saataville. Silli my6s varmistetaan, ettd datan haltijat asettavat datan sen
vastaanottajien saataville unionissa oikeudenmukaisin, kohtuullisin ja syrjimattémin ehdoin ja avoimesti. Yksityisoi-
keudelliset sddnnot ovat keskeisessd asemassa datan jakamista koskevassa yleisessd sddntelykehyksessd. Sen vuoksi
talld asetuksella mukautetaan sopimusoikeuden sidntdjd ja estetddn sellaisen sopimussuhteiden epitasapainon
hyviksikaytto, joka estdd oikeudenmukaisen pddsyn dataan ja sen kiyton. Talld asetuksella my6s varmistetaan, ettd
datan haltijat asettavat julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten saataville
datan, joka on tarpeen tietyn yleistd etua koskevan tehtdvin suorittamiseksi, silloin kun siithen on poikkeuksellinen
tarve. Télld asetuksella pyritddn lisiksi helpottamaan datankdsittelypalvelujen vaihtamista ja parantamaan datan ja
datan jakamismekanismien ja -palvelujen yhteentoimivuutta unionissa. T4té asetusta ei pitdisi tulkita siten, ettd siind
tunnustetaan datan haltjjoiden uusi oikeus tai annetaan niille uusi oikeus kayttda verkkoon liitetyn tuotteen tai sithen
liittyvan palvelun kéyton tuloksena tuotettua dataa.

Datan tuottaminen on tuloksena vahintdin kahden toimijan, etenkin verkkoon liitetyn tuotteen suunnittelijan tai
valmistajan, joka voi monissa tapauksissa olla myos sithen liittyvin palvelun tarjoaja, sekd verkkoon liitetyn
tuotteen tai sithen liittyvien palvelujen kdyttdjan toimista. Se nostaa esille kysymyksii digitaalitalouden oikeudenmu-
kaisuudesta, koska verkkoon liitettyjen tuotteiden tai nithin liittyvien palvelujen tallentama data on tirked tekijd
jalkimarkkinapalveluissa seké oheis- ja muissa palveluissa. Jotta datasta saataisiin merkittavid taloudellisia hyotyja,
myds unionin yritysten vapaachtoisiin sopimuksiin perustuvan datan jakamisen ja datavetoisen arvonmuodostuksen
myo6td, on parempi soveltaa yleistd lahestymistapaa dataan padsyd ja datan kiyttod koskevien oikeuksien
myontdmiseen kuin datan saatavuutta ja kdyttod koskevien yksinoikeuksien myontimistd. Tdssd asetuksessa
sdddetdadn horisontaalisista sddnnoistd, joita voitaisiin noudattaa unionin oikeudessa tai kansallisessa
lainsdddinnossd, jossa kisitellddn erityistilanteita asiaankuuluvilla aloilla.

Perusoikeus henkilotietojen suojaan turvataan erityisesti Euroopan parlamentin ja neuvoston asetuksilla
(EU) 2016/679 (°) ja (EU) 2018/1725 (). Euroopan parlamentin ja neuvoston direktiivilld 2002/58/EY () suojellaan
lisaksi yksityiselaméd ja viestinndn luottamuksellisuutta, my6s maarittimalld ehtoja henkilStietojen ja muiden kuin
henkilotietojen tallentamiselle paitelaitteille ja nithin padsylle padtelaitteista kdsin. Kyseiset unionin sdddokset luovat
perustan kestaville ja vastuulliselle datankasittelylle, myos silloin kun data-aineistossa on seki henkilotietoja ettd
muuta dataa kuin henkilotietoja. Tamd asetus tdydentdd henkiltietojen ja yksityisyyden suojaa koskevaa unionin
lainsdddintod, erityisesti asetuksia (EU) 2016/679 ja (EU) 2018/1725 ja direktiivid 2002/58EY, eikd rajoita sen
soveltamista. Mitddn tdmdn asetuksen sddnnostd ei pitdisi soveltaa tai tulkita tavalla, joka heikentdd tai rajoittaa
oikeutta henkilotietojen suojaan tai oikeutta yksityisyyteen ja viestinnin luottamuksellisuuteen. Kaikessa timédn
asetuksen nojalla tapahtuvassa henkilotietojen késittelyssa olisi noudatettava unionin tietosuojalainsdddantod, muun
muassa asetuksen (EU) 2016/679 6 artiklan mukaista vaatimusta késittelyn patevistd oikeusperustasta ja tarvittaessa
kyseisen asetuksen 9 artiklan ja direktiivin 2002/58/EY 5 artiklan 3 kohdan edellytyksid. Taima asetus ei muodosta

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivand huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkilétietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVLL 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkildiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja nédiden tietojen vapaasta likkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivind heindkuuta 2002, henkil6tietojen kisittelystd ja
yksityisyyden suojasta sihkoisen viestinnin alalla (sdhkoisen viestinnin tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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datan haltijalle oikeusperustaa henkilotietojen kisittelyd tai tuottamista varten. Téssd asetuksessa asetetaan datan
haltijoille velvoite asettaa henkilotiedot kayttdjien tai kdyttdjan valitsemien kolmansien osapuolten saataville
kyseisen kdyttdjan pyynnostd. Tallainen péisy olisi annettava sellaisiin henkilotietoihin, jotka datan haltija kisittelee
jonkin asetuksen (EU) 2016/679 6 artiklassa tarkoitetun oikeusperustan mukaisesti. Kun kéyttdja ei ole rekisterdity,
timd asetus ei muodosta oikeusperustaa, jonka nojalla voitaisiin antaa pddsy henkilotietoihin tai asettaa ne
kolmannen osapuolen saataville, eiki sitd pitdisi tulkita siten, ettd datan haltijalle annettaisiin uusi oikeus kéyttdd
verkkoon liitetyn tuotteen tai sithen liittyvdn palvelun kdyton tuloksena tuotettuja henkilotietoja. Kyseisissd
tapauksissa voisi olla kéyttdjin etujen mukaista helpottaa asetuksen (EU) 2016/679 6 artiklan vaatimusten
tdyttymistd. Koska tdmin asetuksen ei pitdisi vaikuttaa kielteisesti rekisterdidyn tietosuojaoikeuksiin, datan haltijat
voi kyseisissd tapauksissa tdyttdd pyynnot muun muassa anonymisoimalla henkilotiedot tai, jos helposti saatavilla
oleva data sisiltdd useamman rekisterdidyn henkilotietoja, siirtimalld vain kiyttdjad koskevat henkilotiedot.

Tietojen minimoinnin ja sisddnrakennetun tietosuojan ja oletusarvoisen tietosuojan periaatteet ovat keskeisessd
asemassa, kun kisittelyyn liittyy yksiloiden perusoikeuksiin kohdistuvia merkittdvid riskeja. Ottaen huomioon
kehityksen taso, kaikkien datan jakamiseen osallistuvien, myds timédn asetuksen soveltamisalaan kuuluvien datan
jakamiseen osallistuvien, olisi toteutettava teknisid ja organisatorisia toimenpiteitd kyseisten oikeuksien
suojaamiseksi. Tallaisiin toimenpiteisiin kuuluu pseudonymisoinnin ja salauksen ohella myds entistd paremmin
saatavilla olevan sellaisen teknologian kiyttd, jonka avulla dataan voidaan tuoda algoritmeja ja saada kdytt66n
tarkedd tietdmystd siirtdmdttd dataa osapuolten vililli tai kopioimatta raakadataa tai jdsenneltyd dataa
tarpeettomasti.

Ellei tdssd asetuksessa toisin sdddetd, tdmin asetus ei vaikuta kansalliseen sopimusoikeuteen, mukaan lukien
sopimuksen tekemistd, patevyyttd tai vaikutuksia koskeviin sddntoihin tai sopimuksen purkamisesta aiheutuviin
seurauksiin, ellei tallaisia ndkokohtia sddnnelld talldi asetuksella. Tilld asetuksella tdydennetdin unionin
lainsdddintod, jolla pyritddn edistimddn kuluttajien etuja ja varmistamaan kuluttajansuojan korkea taso sekd
suojelemaan kuluttajien terveyttd, turvallisuutta ja taloudellisia etuja, erityisesti neuvoston direktiivid 93/13/ETY (’)
ja Euroopan parlamentin ja neuvoston direktiiveja 2005/29/EY (%) ja 2011/83/EU ("), eikd silld rajoiteta kyseisen
lainsdddinnon soveltamista.

(10) Talla asetuksella ei rajoiteta sellaisten unionin ja kansallisten sdddosten soveltamista, joissa sdddetddn datan

jakamisesta sekd dataan pddsystd ja datan kdytostd rikosten ennalta estimistd, tutkintaa, paljastamista tai rikoksiin
liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten tai tullitoiminnan tai
verotuksen tarkoituksiin riippumatta siitd, minkd Euroopan unionin toiminnasta tehdyn sopimuksen mukaisen
oikeusperustan nojalla tillaiset unionin saddokset on hyviksytty, eikd kyseiselld alalla, erityisesti Budapestissa 23
pdivind marraskuuta 2001 tehdyn tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (ETS
nro 185) pohjalta, tehtdvddn kansainviliseen yhteistyohon. Tillaisia sdddoksid ovat muun muassa Euroopan
parlamentin ja neuvoston asetukset (EU) 2021/784 ('), (EU) 2022/2065 (**) ja (EU) 2023/1543 (*) ja Euroopan

() Neuvoston direktiivi 93/13/ETY, annettu 5 piivind huhtikuuta 1993, kuluttajasopimusten kohtuuttomista ehdoista (EYVL L 95,

(10

21.4.1993,. 29).

Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 piivind toukokuuta 2005, sopimattomista elinkeinonhar-
joittajien ja kuluttajien vilisistd kaupallisista menettelyistd sisimarkkinoilla ja neuvoston direktiivin 84/450/ETY, Euroopan
parlamentin ja neuvoston direktiivien 97/7/EY, 98/27/EY ja 2002/65/EY sekd Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o 2006/2004 muuttamisesta (sopimattomia kaupallisia menettelyja koskeva direktiivi) (EUVL L 149, 11.6.2005, s. 22).
Euroopan parlamentin ja neuvoston direktiivi 2011/83/EU, annettu 25 pdivand lokakuuta 2011, kuluttajan oikeuksista, neuvoston
direktiivin  93/13/ETY ja Euroopan parlamentin ja neuvoston direktiivin 1999/44/EY muuttamisesta sekd neuvoston
direktiivin 85/577[ETY ja Euroopan parlamentin ja neuvoston direktiivin 97/7/EY kumoamisesta (EUVL L 304, 22.11.2011, s. 64).
Euroopan parlamentin ja neuvoston asetus (EU) 2021/784, annettu 29 piivind huhtikuuta 2021, verkossa tapahtuvaan terroristisen
sisdllon levittdimiseen puuttumisesta (EUVL L 172, 17.5.2021, s. 79).

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 piivind lokakuuta 2022, digitaalisten palvelujen
sisaimarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdddos) (EUVL L 277, 27.10.2022, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2023/1543, annettu 12 piivind heindkuuta 2023, eurooppalaisista esittimismaa-
rdyksistd ja eurooppalaisista sdilyttimismairayksistd sihkoisten todisteiden hankkimiseksi rikosoikeudellisissa menettelyissi ja
rikosoikeudellisten menettelyjen perusteella annettujen vapaudenmenetyksen kisittdvien rangaistusten tdytintoonpanoa varten
(EUVLL 191, 28.7.2023, 5. 118).
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(11)

(12)

(14)

(15)

parlamentin ja neuvoston direktiivi (EU) 20231544 (**). Tatd asetusta ei sovelleta tietojen kerddmiseen, jakamiseen,
saatavuuteen tai kdyttoon Euroopan parlamentin ja neuvoston asetuksen (EU) 2015/847 (%) ja Euroopan
parlamentin ja neuvoston direktiivin (EU) 2015/849 (V) mukaisesti. Tatd asetusta ei sovelleta aloihin, jotka eivit
kuulu unionin oikeuden soveltamisalaan, eikd se vaikuta jdsenvaltioiden toimivaltaan, joka koskee yleistd
turvallisuutta, puolustusta tai kansallista turvallisuutta, tulli- ja verohallintoa sekd kansanterveyttd tai kansalaisten
turvallisuutta, riippumatta sen yksikon tyypistd, jonka jdsenvaltiot ovat valtuuttaneet suorittamaan kyseiseen
toimivaltaan liittyvid tehtavi.

Timin asetuksen ei myoskéddn pitdisi vaikuttaa unionin lainsddddntoon, jossa asetetaan unionin markkinoille
saatettaville tuotteille fyysistd suunnittelua ja dataa koskevia vaatimuksia, ellei asetuksessa erityisesti ndin sdddeta.

Tlld asetuksella tiydennetddn unionin lainsddddntod, jonka tavoitteena on asettaa esteettomyysvaatimuksia tietyille
tuotteille ja palveluille, etenkin Euroopan parlamentin ja neuvoston direktiivid (EU) 2019/882 (%), eikd silld rajoiteta
kyseisen lainsdddiannon soveltamista.

Tilld asetuksella ei rajoiteta sellaisten unionin tai kansallisten sdddosten soveltamista, joissa sdddetddn teollis- ja
tekijanoikeuksien suojaamisesta, mukaan lukien Euroopan parlamentin ja neuvoston direktiivit 2001/29/EY (**),
2004/48/EY () ja (EU) 2019/790 (%).

Tdmin asetuksen soveltamisalaan olisi prototyyppeja lukuun ottamatta sisillytettdava fyysiset verkkoon liitetyt
tuotteet, jotka komponenttiensa tai toimintajirjestelmiensd avulla saavat, tuottavat tai kerddvit dataa
suorituskyvystddn, kdytostddn tai ympdristostddn ja jotka pystyvit valittiméddn kyseisen datan sihkoisen viestintd-
palvelun, fyysisen yhteyden tai laiteyhteyden kautta (mitd kutsutaan usein esineiden internetiksi). Esimerkkejd
tallaisista sdhkoisistd viestintdpalveluista ovat erityisesti maanpéilliset puhelinverkot, kaapelitelevisioverkot, satelliit-
tipohjaiset verkot ja lahiviestintdverkot. Verkkoon liitettyjd tuotteita loytyy kaikilta talouden ja yhteiskunnan osa-
alueilta, mukaan lukien yksityinen, siviili- tai kaupallinen infrastruktuuri, ajoneuvot, terveyteen ja eliméintapaan
liittyvat laitteet ja tarvikkeet, alukset, ilma-alukset, kodin laitteet ja kulutustavarat, ladkinnalliset ja terveydenhoito-
laitteet tai maatalous- ja teollisuuskoneet. Valmistajien suunnitteluvalintojen ja tapauksen mukaan unionin oikeuden
tai kansallisen lainsddadannon, jossa kisitellddn alakohtaisia tarpeita ja tavoitteita, tai toimivaltaisten viranomaisten
asiaankuuluvien paitosten olisi ratkaistava, minkd datan jokin verkkoon liitetty tuote pystyy asettamaan saataville.

Kayttdjin toimet ja tapahtumat ovat dataa digitoidussa muodossa, minka vuoksi sen olisi oltava kdyttdjan saatavilla.
Tamdn asetuksen mukaiset, verkkoon liitetyisté tuotteista ja niihin liittyvistd palveluista saatavan datan saatavuutta
ja kdyttod koskevat sddnnot koskevat sekd tuotteen dataa ettd siihen liittyvin palvelun dataa. Tuotteen datalla
tarkoitetaan verkkoon liitetyn tuotteen kiyton tuloksena tuotettua dataa, jonka valmistaja on suunnitellut olevan
kéyttdjan, datan haltijan tai kolmannen osapuolen, tarvittaessa myos valmistajan, haettavissa verkkoon liitetysta
tuotteesta. Tuotteeseen liittyvan palvelun datalla tarkoitetaan dataa, joka edustaa myos sellaisten verkkoon liitettyyn

Euroopan parlamentin ja neuvoston direktiivi (EU) 2023/1544, annettu 12 péivdnd heindkuuta 2023, nimettyjen toimipaikkojen
nimedmistd ja laillisten edustajien nimittdmistd koskevista yhdenmukaistetuista sddnnoistd sihkoisten todisteiden kerddmiseksi
rikosoikeudellisissa menettelyissi (EUVL L 191, 28.7.2023, s. 181).

Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, annettu 20 pdivind toukokuuta 2015, varainsiirtojen mukana
toimitettavista tiedoista ja asetuksen (EY) N:o 1781/2006 kumoamisesta (EUVL L 141, 5.6.2015, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 pdivind toukokuuta 2015, rahoitusjirjestelmin kiyton
estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012
muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta
(EUVLL 141, 5.6.2015,s. 73).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 pdivind huhtikuuta 2019, tuotteiden ja palvelujen
esteettomyysvaatimuksista (EUVL L 151, 7.6.2019, s. 70).

Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY, annettu 22 piivind toukokuuta 2001, tekijinoikeuden ja lihioikeuksien
tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa (EYVLL 167, 22.6.2001, s. 10).

Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY, annettu 29 piivdnd huhtikuuta 2004, teollis- ja tekijinoikeuksien
noudattamisen varmistamisesta (EUVL L 157, 30.4.2004, s. 45).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/790, annettu 17 pdivind huhtikuuta 2019, tekijinoikeudesta ja
lahioikeuksista digitaalisilla sisimarkkinoilla ja direktiivien 96/9/EY ja 2001/29/EY muuttamisesta (EUVL L 130, 17.5.2019, s. 92).
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tuotteeseen liittyvien kdyttdjien toimien tai tapahtumien digitointia, jotka palveluntarjoaja tuottaa tuotteeseen
liittyvdn palvelun tarjoamisen aikana. Verkkoon liitetyn tuotteen tai siihen liittyvin palvelun kiyton tuloksena
tuotetun datan olisi katsottava kattavan tarkoituksellisesti tallennetun datan tai kdyttdjan toiminnasta valillisesti
syntyvan datan, kuten verkkoon liitetyn tuotteen ympiristdd tai vuorovaikutusta koskevan datan. Tdhin olisi
sisillyttava data kdyttoliittymdn tai tuotteeseen liittyvin palvelun kautta tuotetun tuotteen kiytostd, eikd siind olisi
rajoituttava tietoihin siitd, ettd tallainen kayttd on tapahtunut, vaan siihen olisi sisdllyttavd kaikki data, jotka
verkkoon liitetty tuote tuottaa tillaisen kayton tuloksena, kuten antureiden automaattisesti tuottama data ja
sulautettujen sovellusten tallentama data, mukaan lukien laitteiston tilaa ja toimintahiirioitd osoittavat sovellukset.
Tihidn olisi sisallyttavd myos data, joka on tuotettu verkkoon liitetystd tuotteesta tai sithen liittyvastd palvelusta
aikana, jolloin kdyttdja ei ryhdy toimiin, kuten silloin, kun kiyttdja pdattdd olla kdyttdmaittd verkkoon liitettya
tuotetta tiettynd ajanjaksona ja pitdd sen sijaan valmiustilassa tai jopa sammutettuna, koska verkkoon liitetyn
tuotteen tai sen komponenttien, esimerkiksi sen akkujen, tila voi vaihdella, kun verkkoon liitetty tuote on
valmiustilassa tai kytketty pois pddltd. Data, jota ei olennaisesti muuteta, eli raakamuodossa oleva data, jota
kutsutaan myos ldhteeksi tai primaaridataksi, joka viittaa automaattisesti ilman lisdkasittelyd tuotettuihin
tietopisteisiin, sekd data, joka on esikisitelty sen ymmairrettivyyden ja kdyton mahdollistamiseksi ennen
jatkokisittelyd ja analysointia, kuuluu timin asetuksen soveltamisalaan. Tallaisiin tietoihin kuuluvat tiedot, jotka on
kerdtty yksittdisestd anturista tai yhteenliitetystd anturiryhmistd, jotta kerdtyt tiedot olisivat ymmdrrettivid
laajemmissa kéyttotapauksissa, maarittimalld fyysinen midrd tai laatu tai muutos fyysisessd mdairdssd, kuten
laimpotilassa, paineessa, virtausnopeudessa, ddnessd, pH-arvossa, nestetasossa, asennossa, kiihtyvyydessd tai
nopeudessa. Termid ‘esikdsitelty data’ ei pitdisi tulkita siten, ettd datan haltija velvoitetaan tekemddn merkittavid
investointeja datan puhdistamiseen ja muuntamiseen. Saataville asetettavaan dataan olisi sisillyttdvd asiaankuuluva
metadata, mukaan lukien sen peruskonteksti ja aikaleima, jotta dataa voidaan kayttad yhdistettynd muuhun dataan,
kuten dataan, jota on lajiteltu ja luokiteltu muiden siihen liittyvien tietopisteiden kanssa tai uudelleenmuotoiltu
yleisesti kdytettyyn muotoon. Tillainen data saattaa olla arvokasta kdyttdjille, ja se tukee innovointia sekd
digitaalisten ja muiden sellaisten palvelujen kehittdmists, joilla suojellaan ymparistod, terveyttd ja kiertotaloutta
muun muassa helpottamalla kyseisten verkkoon liitettyjen tuotteiden huoltoa ja korjaamista. Sitd vastoin téllaisesta
datasta péitellyn tai johdetun tiedon, joka on tulosta lisiinvestoinneista datan arvojen tai tiedon maarittimiseen,
erityisesti jos se johdetaan tai paitellddn muusta verkkoon liitetyn tuotteen tuottamasta datasta omisteisilla,
monimutkaisilla algoritmeilla, mukaan lukien ne, jotka ovat osa omisteista ohjelmistoa, olisi katsottava jadvin
tdmdn asetuksen soveltamisalan ulkopuolelle eikd sithen siten pitdisi soveltaa datan haltijan velvoitetta asettaa se
kiayttdjan tai datan vastaanottajan saataville, jollei kdyttdjin ja datan haltijan valilld toisin sovita. Tallainen data voisi
sisdltdd erityisesti tietoa, joka johdetaan anturifuusiolla, jossa dataa pddtellddn tai johdetaan kerddmalli sitd useista
antureista verkkoon liitetyssd tuotteessa kdyttden omisteisia, monimutkaisia algoritmeja, ja joka voisi kuulua teollis-
ja tekijanoikeuksien piiriin.

Tilld asetuksella mahdollistetaan se, ettd verkkoon liitettyjen tuotteiden kdyttdjit voivat hyotya jilkimarkkina-,
liitdnndis- ja muista palveluista, jotka perustuvat tallaisiin tuotteisiin sisllytettyjen antureiden kerddmain dataan, ja
kyseisten tietojen kerddmisestd voi olla hyotyd verkkoon liitettyjen tuotteiden suorituskyvyn parantamisessa. On
tarkedd erottaa toisistaan yhtddltd tillaisten sensorilaitteilla varustettujen verkkoon liitettyjen tuotteiden ja niihin
liittyvien palvelujen tarjonnan markkinat ja toisaalta toisiinsa liittymattomat ohjelmistot ja sisdltd, kuten teksti-,
ddni- tai audiovisuaalisisiltd, joka kuuluu usein teollis- ja tekijanoikeuksien piiriin. Tamdn vuoksi datan, jota
sensorilaitteilla varustetut verkkoon liitetyt tuotteet tuottavat, kun kayttdja tallentaa, valittdd, esittdd tai toistaa
sisdltod, samoin kuin itse sisdllon, joka kuuluu usein teollis- ja tekijanoikeuksien piiriin, muun muassa jonkin
verkkopalvelun suorittamaa kayttod varten, ei pitdisi kuulua timén asetuksen soveltamisalaan. Timan asetuksen ei
pitéisi kattaa myoskain dataa, joka on saatu, tuotettu tai johon on paisty verkkoon liitetystd tuotteesta tai siirretty
sille tallentamista tai muuta kisittelyd varten muiden osapuolten kuin kdyttdjin puolesta, kuten voi olla palvelinten
tai pilvi-infrastruktuurin osalta, joita niiden omistajat ylldpitdvit yksinomaan kolmansien osapuolten puolesta,
muun muassa jonkin verkkopalvelun suorittamaa kayttod varten.

On tarpeen madritelld sddnnot tuotteille, joihin on liitetty niihin liittyvid palveluja niiden osto-, vuokraus- tai leasing-
hetkelld siten, ettd niiden puuttuminen estdisi verkkoon liitettyd tuotetta suorittamasta yhtd tai useampaa
toiminnoistaan, tai jotka valmistaja tai kolmas osapuoli myShemmin liittdd palveluun lisitikseen tai
mukauttaakseen verkkoon liitetyn tuotteen toiminnallisuutta. Téllaisiin verkkoon liitettyyn tuotteeseen liittyviin
palveluihin kuuluu datanvaihto verkkoon liitetyn tuotteen ja palveluntarjoajan vililld, ja niiden olisi katsottava
liittyvin nimenomaisesti verkkoon liitetyn tuotteen toimintojen toimintaan, kuten palveluihin, jotka tapauksen
mukaan vilittdvit verkkoon liitetylle tuotteelle komentoja, jotka voivat vaikuttaa sen toimintaan tai
kayttaytymiseen. Palveluja, jotka eivdt vaikuta verkkoon liitetyn tuotteen toimintaan ja joihin ei liity
palveluntarjoajan suorittamaa datan tai komentojen siirtoa verkkoon liitettyyn tuotteeseen, ei pitdisi katsoa
tuotteeseen liittyviksi palveluiksi. Tallaisia palveluja voisivat olla esimerkiksi avustava konsultointi, analytiikka tai
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rahoituspalvelut taikka sddnnollinen korjaus ja huolto. Verkkoon liitettyyn tuotteeseen liittyvid palveluja voidaan
tarjota osana osto-, vuokra- tai leasingsopimusta. Verkkoon liitettyyn tuotteeseen liittyvid palveluja voitaisiin
tavallisesti my0s tarjota samantyyppisille tuotteille, ja kdyttdja voisi kohtuudella odottaa niiden tarjoamista ottaen
huomioon tuotteen luonteen sekd mahdollisen julkisen lausuman, jonka myyjd, vuokraaja, liisaaja tai muu henkild
liiketoimintaketjun aikaisemmassa vaiheessa, valmistaja mukaan luettuna, on esittinyt tai joka on esitetty heidin
puolestaan. Kyseiset verkkoon liitettyyn tuotteeseen liittyvit palvelut voivat itse tuottaa kéyttijalle arvokasta dataa
riippumatta sen tuotteen datankeruuvalmiuksista, johon ne on liitetty. Tdtd asetusta olisi sovellettava myos
verkkoon liitettyyn tuotteeseen liittyvdin palveluun, jota myyjd, vuokraaja tai liisaaja ei itse toimita vaan sen
toimittaa kolmas osapuoli. Jos on epdselvii, toimitetaanko palvelu osana osto-, vuokraus- tai leasingsopimusta, olisi
sovellettava titd asetusta. Virtaldhteen tai liitettdvyyden toimittamista ei pidd tulkita timan asetuksen mukaisiksi
verkkoon liitettyyn tuotteeseen liittyviksi palveluiksi.

Verkkoon liitetyn tuotteen kayttdja olisi ymmarrettdva sellaiseksi luonnolliseksi henkiloksi tai oikeushenkiloksi,
kuten elinkeinonharjoittajaksi, kuluttajaksi tai julkisen sektorin elimeksi, joka omistaa verkkoon liitetyn tuotteen,
joka on saanut tiettyjd viliaikaisia oikeuksia esimerkiksi vuokra- tai leasingsopimuksen perusteella saada paisy
verkkoon liitetystd tuotteesta saatuun dataan tai joka kdyttdd sitd tai joka vastaanottaa verkkoon liitettyyn
tuotteeseen liittyvid palveluja. Kyseiset tietoihin padsyd koskevat oikeudet eivit saisi millddn tavoin muuttaa tai
haitata sellaisten rekisteroityjen oikeuksia, jotka voivat olla vuorovaikutuksessa verkkoon liitetyn tuotteen tai sithen
liittyvin palvelun kanssa verkkoon liitetyn tuotteen tuottamien henkil6tietojen osalta tai sithen liittyvidn palvelun
tarjoamisen aikana. Kdyttijd vastaa verkkoon liitetyn tuotteen kdyttoon liittyvisti riskeistd ja hyotyy siihen liittyvistd
eduista ja hinen olisi my0s saatava paisy verkkoon liitetyn tuotteen tuottamaan dataan. Kdyttajalld olisi sen vuoksi
oltava oikeus hyotyd verkkoon liitetyn tuotteen ja sithen liittyvien palvelujen tuottamasta datasta. Myos omistajaa,
vuokraajaa tai liisaajaa olisi yhtd lailla pidettivd kayttdjind, myos silloin, kun useita eri tahoja voidaan pitdd
kayttdjind. Kun on kyse useista kayttdjistd, kukin kayttdja voi osallistua datan tuottamiseen eri tavoin ja olla
kiinnostunut monenlaisesta kiytostd, kuten leasing-yrityksen kaluston hallinnasta tai autojen jakamispalvelua
kayttaville henkildille tarkoitetuista liikkuvuusratkaisuista.

Datalukutaidolla tarkoitetaan taitoja, tietimystd ja ymmartimystid, joiden avulla kayttdjat, kuluttajat ja yritykset,
erityisesti tdmdn asetuksen soveltamisalaan kuuluvat pk-yritykset, voivat tulla tietoisiksi sellaisen datan
mahdollisesta arvosta, jota ne tuottavat ja jakavat ja johon niilli on halua tarjota paisy asiaankuuluvien
oikeudellisten sddntojen mukaisesti. Datalukutaidon olisi mentéva tyokaluihin ja teknologioihin liittyvdd oppimista
pidemmiille, ja silld olisi pyrittdvd voimaannuttamaan kansalaisia ja yrityksid ja antamaan niille kyky hyotya
osallistavista ja oikeudenmukaisista datamarkkinoista. Datalukutaitoa lisddvien toimenpiteiden edistiminen ja
asianmukaisten seurantatoimien kiyttoonotto voisivat edesauttaa tydolojen parantamista ja viime kddessd lujittaa
datataloutta ja sen innovointipolkua unionissa. Toimivaltaisten viranomaisten olisi edistettdva vilineitd ja otettava
kéytto6n toimenpiteitd, joilla edistetddn datalukutaitoa timédn asetuksen soveltamisalaan kuuluvien kiyttijien ja
yksikkojen keskuudessa sekd tietoisuutta ndiden timén asetuksen mukaisista oikeuksista ja velvoitteista.

Kaikki verkkoon liitettyjen tuotteiden tai niihin liittyvien palvelujen tuottama data ei kdytinnossa ole helposti niiden
kayttdjien saatavilla, ja mahdollisuudet internetiin liitettyjen tuotteiden tuottaman datan siirtimiseen ovat usein
rajalliset. Kdyttdjat eivit pysty hankkimaan dataa, jota ne tarvitsevat kdyttdikseen korjaus- ja muiden palvelujen
tarjoajia, eivitkd yritykset pysty kdynnistimddn innovatiivisia, tarkoituksenmukaisia ja tehokkaampia palveluja.
Koska valmistajat voivat monilla aloilla valvoa verkkoon liitettyjen tuotteiden tai niihin liittyvien palvelujen teknistd
suunnittelua, ne pystyvit madrittimain, mitd dataa tuotetaan ja miten sithen pdisee, vaikka niilld ei ole laillista
oikeutta kyseiseen dataan. Sen vuoksi on tarpeen varmistaa, ettd verkkoon liitetyt tuotteet suunnitellaan ja
valmistetaan ja niihin liittyvét palvelut suunnitellaan ja tarjotaan siten, ettd verkkoon liitetyn tuotteen data ja sithen
liittyvdn palvelun data, mukaan lukien asiaankuuluva metadata, joka on tarpeen kyseisen datan tulkitsemiseksi ja
kayttamiseksi, myos niiden hakemista, kéyttod tai jakamista varten, ovat aina helposti ja turvallisesti maksutta
kayttdjin saatavilla kattavassa, jasennellyssd, yleisesti kaytetyssd ja koneellisesti luettavassa muodossa. "Helposti
saatavilla olevaksi dataksi’ kutsutaan tuotteen dataa ja siihen liittyvin palvelun dataa, jonka datan haltija laillisesti
saa tai voi laillisesti saada verkkoon liitetystd tuotteesta tai siihen liittyvistd palvelusta, esimerkiksi tuotteiden
suunnittelun, datan haltijan ja kdyttdjan vilisen sopimuksen, joka koskee asiaan liittyvien palvelujen tarjoamista, ja
dataan paisyn teknisten keinojen avulla ilman kohtuutonta vaivaa. Kun verkkoon liitetyn tuotteen suunnittelu ei
mahdollista verkkoon liitetyn tuotteen kiyton tuloksena tuotetun datan tallentamista tai siirtimistd sen
komponentin, jossa se tuotetaan, tai koko verkkoon liitetyn tuotteen ulkopuolelle, tillainen data ei sisilly helposti
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saatavilla olevaan dataan. Tétd asetusta ei ndin ollen pitdisi ymmart4d siten, ettd siind asetettaisiin velvoite tallentaa
data my6s verkkoon liitetyn tuotteen keskuslaskentayksikk6on. Téllaisen velvoitteen puuttuminen ei saisi estdd
valmistajaa tai datan haltijaa sopimasta vapaaehtoisesti kdyttdjin kanssa tillaisten mukautusten tekemisestd. Tasséd
asetuksessa sdddetyt suunnitteluvelvoitteet eivdt myoskain rajoita asetuksen (EU) 2016/679 5 artiklan 1 kohdan ¢
alakohdassa vahvistetun tietojen minimoinnin periaatteen soveltamista, eikd niitd pitdisi tulkita siten, ettd niissd
asetettaisiin velvoite suunnitella verkkoon liitetyt tuotteet ja niihin liittyvét palvelut siten, ettd niissd tallennetaan tai
muuten kisitellddn muita henkil6tietoja kuin niité, jotka ovat tarpeen niiden tarkoitusten tdyttdmiseksi, joita varten
niitd késitellddn. Unionin oikeutta tai kansallista lainsddddntod voitaisiin ottaa kdytt6on muiden erityispiirteiden
maédrittelemiseksi, kuten tuotteen datan, jonka olisi oltava saatavilla verkkoon liitetyistd tuotteista tai niihin
liittyvistd palveluista, koska tillainen data voi olla olennaisen tirkeitd kyseisten verkkoon liitettyjen tuotteiden tai
nithin liittyvien palvelujen tehokkaan toiminnan, korjauksen tai huollon kannalta. Jos valmistajan tai muun
osapuolen verkkoon liitettyyn tuotteeseen tai siihen liittyvddn palveluun tekemien myohempien péivitysten tai
muuntelujen tuloksena saadaan padisy muuhun dataan tai rajoitetaan sitd dataa, johon alun perin on ollut
mahdollista pddstd, tallaisista muutoksista olisi ilmoitettava kdyttdjille paivityksen tai muuntelun yhteydessa.

Jos kiyttdjind pidetddn useita henkil6itd tai yksikkojd, esimerkiksi yhteisomistuksen tapauksessa tai jos omistaja,
vuokraaja tai liisaaja jakaa oikeudet dataan pddsyyn tai sen kdyttoon, verkkoon liitetyn tuotteen tai sithen liittyvin
palvelun suunnittelun tai asiaankuuluvan kiyttoliittymin olisi mahdollistettava kullekin kayttdjdlle padsy
tuottamaansa dataan. Dataa tuottavien verkkoon liitettyjen tuotteiden kédyttdjien on yleensd perustettava kayttéjatili.
Tallainen tili mahdollistaa kdyttdjan tunnistamisen datan haltijalle, joka voi olla valmistaja. Sitd voidaan kdyttdd
my0s viestintdvilineend ja dataan padsyd koskevien pyyntdjen esittimiseen ja kisittelemiseen. Jos useampi
valmistaja tai asiaan liittyvien palvelujen tarjoaja on myynyt, vuokrannut tai liisannut samalle kdyttjalle toisiinsa
integroituja verkkoon liitettyjd tuotteita tai tarjonnut niihin liittyvid palveluja, kéyttdjan olisi kddnnyttava kunkin
osapuolen puoleen, jonka kanssa silld on sopimus. Tyypillisesti useiden henkiloiden kiyttiman verkkoon liitetyn
tuotteen valmistajien tai suunnittelijoiden olisi otettava kiyttoon tarvittavat mekanismit, joiden ansiosta yksittaiset
henkilot voisivat tarvittaessa kayttdd erillisid kdyttajatilejd tai useammat henkil6t voisivat kdyttdd samaa kayttajatilia.
Tiliratkaisujen olisi annettava kayttdjille mahdollisuus poistaa tilinsd ja heihin liittyvat tiedot, ja ne voisivat antaa
kayttsjille mahdollisuuden lopettaa dataan padsyn, sen kdyton tai jakamisen tai esittdd titd koskevia pyynt6ja ottaen
erityisesti huomioon tilanteet, joissa verkkoon liitetyn tuotteen omistus tai kdytté muuttuu. Kayttdjalle olisi
myonnettdvd pddsy dataan sellaisen pelkkddn pyyntoon perustuvan mekanismin pohjalta, joka mahdollistaa
automaattisen toteutuksen eikd edellytd valmistajan tai datan haltijan tekemid tutkimuksia tai selvityksid. Tdma
tarkoittaa, ettd data olisi asetettava saataville vain, kun kiyttdjd todella haluaa saada siihen paasyn. Jos dataan paasya
koskevan pyynnon automaattinen toteuttaminen ei ole mahdollista esimerkiksi kayttijitilin kautta tai verkkoon
liitetyn tuotteen tai sithen liittyvdn palvelun mukana toimitetun mobiilisovelluksen kautta, valmistajan olisi
ilmoitettava kayttéjalle, miten dataan voi padsta.

Verkkoon liitetyt tuotteet voidaan suunnitella siten, etté tietty data asetetaan saataville suoraan laitteen datantallen-
nustilasta tai etdpalvelimelta, jolle data vilitetddn. Pddsy laitteen datantallentimeen voidaan mahdollistaa
kaapelipohjaisten tai langattomien ldhiverkkojen avulla, jotka on liitetty yleisesti saatavilla olevaan sihkoiseen
viestintdpalveluun tai matkaviestinverkkoon. Palvelin voi kuulua valmistajan omaan paikalliseen tai kolmannen
osapuolen tai pilvipalvelujen tarjoajan palvelinkapasiteettiin. Asetuksen (EU) 2016/679 2 artiklan 8 alakohdassa
mddriteltyjen  henkilotietojen  kasittelijoiden el  katsota  toimivan  datan  haltijoina.  Asetuksen
(EU) 2016/679 4 artiklan 7 alakohdassa mddritelty rekisterinpitdjd voi kuitenkin antaa nimenomaisesti niille
tehtdviksi asettaa data saataville. Verkkoon liitetyt tuotteet voidaan suunnitella siten, ettd kdyttdja tai kolmas
osapuoli voi niiden avulla kisitelld dataa verkkoon liitetyssd tuotteessa, valmistajan tietokoneella tai kdyttdjan tai
kolmannen osapuolen valitsemassa tieto- ja viestintiteknisessd ymparistossa.

Virtuaaliavustajilla on yhd suurempi rooli kuluttaja- ja ammattiympdristjen digitoinnissa, ja ne toimivat
helppokayttoisend kdyttoliittymina sisillon toistamisessa, tiedon hankkimisessa tai internetiin liitettyjen tuotteiden
aktivoinnissa. Virtuaaliavustajat voivat toimia yhteisend palveluviylind esimerkiksi dlytaloympiristossd ja tallentaa
huomattavia méddrid asiaan kuuluvaa dataa siitd, miten kayttdjat ovat vuorovaikutuksessa internetiin liitettyjen
tuotteiden kanssa, myos muiden osapuolten valmistamien tuotteiden kanssa. Ne voivat korvata valmistajien
tarjoamien kayttoliittymien, kuten kosketusndyttojen tai dlypuhelinsovellusten, kdyton. Kiyttdjd voi haluta asettaa
tallaisen datan kolmansina osapuolina olevien valmistajien saataville ja mahdollistaa uudet aly palvelut. Virtuaalia-

ELL http://data.europa.eu/elijreg/2023/2854/oj



FI

EUVL L, 22.12.2023

(24)

vustajien olisi kuuluttava tdssd asetuksessa sdddettyjen dataan pddsya koskevien oikeuksien piiriin. Tdssd asetuksessa
sdddettyjen dataan padsyd koskevien oikeuksien piiriin olisi kuuluttava my6s datan, joka tuotetaan, kun kayttdjd on
vuorovaikutuksessa verkkoon liitetyn tuotteen kanssa muun tahon kuin verkkoon liitetyn tuotteen valmistajan
tarjoaman virtuaaliavustajan vilitykselld. Tamin asetuksen piiriin olisi kuitenkin kuuluttava vain data, joka on
perdisin kayttdjan ja verkkoon liitetyn tuotteen tai sithen liittyvin palvelun vilisestd vuorovaikutuksesta virtuaalia-
vustajan kautta. Virtuaaliavustajan tuottama data, joka ei liity verkkoon liitetyn tuotteen tai sithen liittyvin palvelun
kayttoon, ei kuulu timdn asetuksen soveltamisalaan.

Ennen kuin verkkoon liitetyn tuotteen ostamisesta, vuokraamisesta tai liisaamisesta tehdddn sopimus, myyjdn,
vuokraajan tai liisaajan, joka voi olla valmistaja, olisi annettava kayttijalle selkeilld ja ymmarrettavilld tavalla tiedot
tuotteen datasta, jonka verkkoon liitetty tuote kykenee tuottamaan, mukaan lukien tillaisen datan tyyppi, muoto ja
arvioitu koko. Tdhdn voisi sisiltyd tietoja tietorakenteista, tietomuodoista, sanastoista, luokituskaavoista,
taksonomioista ja koodistoista, jos niitd on saatavilla, seki selkeit ja riittavit tiedot kdyttdjan oikeuksista sen osalta,
miten dataa voidaan tallentaa tai hakea tai miten siihen voi saada pddsyn, mukaan lukien sovellusrajapintojen
kdyttoehdot ja palvelun laatu tai tarvittaessa ohjelmistokehityspakettien tarjoaminen. Kyseiselld velvoitteella
varmistetaan tuotetun tuotteen datan avoimuus ja parannetaan padsya dataan kayttdjan kannalta. Tiedonantovelvoite
voitaisiin tdyttdad esimerkiksi pitdmalld verkossa pysyvd URL-osoite, joka voidaan jakaa verkkolinkkind tai
QR-koodina ja joka viittaa asiaankuuluviin tietoihin, joita myyj, vuokraaja tai liisaaja, joka voi olla valmistaja, voisi
toimittaa kayttdjille ennen verkkoon liitetyn tuotteen ostoa, vuokrausta tai liisaamista koskevan sopimuksen
tekemistd. On joka tapauksessa tarpeen taata, ettd kiyttdjd voi tallentaa tiedot siten, ettd tiedot ovat saatavilla
my6hempid kdyttod varten tavalla, joka mahdollistaa tallennettujen tietojen toisinnan muuttumattomina. Datan
haltijan ei voida odottaa tallentavan dataa maardamattomiksi ajaksi verkkoon liitetyn tuotteen kdyttdjdn tarpeiden
tayttimiseksi, mutta sen olisi tarvittaessa otettava kdyttoon asetuksen (EU) 2016/679 5 artiklan 1 kohdan e
alakohdan mukaisen siilytyksen rajoittamista koskevan periaatteen mukaisesti kohtuullinen tietojen
sdilytyskdytinto, joka mahdollistaa tissd asetuksessa sdddettyjen dataan pddsyd koskevien oikeuksien tehokkaan
soveltamisen. Tdmi tiedonantovelvoite ei vaikuta rekisterinpitdjin velvollisuuteen antaa rekisterdidylle tietoja
asetuksen (EU) 2016/679 12, 13 ja 14 artiklan mukaisesti. Mahdollinen datan haltija olisi velvoitettava antamaan
tietoja ennen sopimukseen liittyvin palvelun tarjoamista koskevan sopimuksen tekemista riippumatta siitd, tekeeko
se sopimuksen verkkoon liitetyn tuotteen ostamisesta, vuokraamisesta vai liisaamisesta. Jos tiedot muuttuvat
verkkoon liitetyn tuotteen kdytt6idn tai sithen liittyvin palvelun sopimuskauden aikana, myds silloin, kun tarkoitus,
johon dataa on maari kdyttad, muuttuu alkuperiisestd kdyttotarkoituksesta, ne olisi myos annettava kayttajalle.

Tétd asetusta ei pitdisi ymmartdd siten, ettd siind annetaan datan haltijoille uusi oikeus kiyttdd tuotteen tai sithen
liittyvédn palvelun dataa. Kun verkkoon liitetyn tuotteen valmistaja on datan haltija, perusteena sille, ettd valmistaja
voi kdyttdd muuta dataa kuin henkil6tietoja, olisi oltava sopimus valmistajan ja kdyttdjan valilld. Tallainen sopimus
voisi olla osa tuotteeseen liittyvdn palvelun tarjoamista, ja palvelu voidaan tarjota yhdessd verkkoon liitettyyn
tuotteeseen liittyvdn osto-, vuokra- tai leasingsopimuksen kanssa. Sopimukseen sisaltyvien sopimusehtojen, joiden
mukaan datan haltija voi kdyttdd tuotteen tai sithen liittyvdn palvelun dataa, olisi oltava kdyttdjin kannalta avoimia
myo0s sen osalta, mihin tarkoitukseen datan haltija aikoo kiyttdd dataa. Tallaisia tarkoituksia voisivat olla verkkoon
liitetyn tuotteen tai sithen littyvien palvelujen toiminnan parantaminen, uusien tuotteiden tai palvelujen
kehittdminen tai datan yhdistiminen, jotta tuloksena oleva johdettu data voidaan asettaa kolmansien osapuolten
saataville edellyttden, ettd tillaisen johdetun datan avulla ei voida tunnistaa tiettyd dataa, joka on siirretty datan
haltijalle verkkoon liitetystd tuotteesta, tai anneta kolmannelle osapuolelle mahdollisuutta johtaa kyseistd dataa
datajoukosta. Sopimuksen muuttamisen olisi perustuttava kéyttdjan tietoiseen suostumukseen. Talld asetuksella ei
estetd sopimuspuolia sopimasta sopimusehdoista, joilla estetddn datan haltijaa kayttimistd muuta dataa kuin
henkilotietoja tai muun datan kuin henkilotietojen tiettyja luokkia tai rajoitetaan niiden kayttod. Silld ei myoskdan
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estetd sopimuspuolia sopimasta tuotteen datan tai sithen liittyvin palvelun datan asettamisesta kolmansien saataville
suoraan tai vilillisesti, mukaan lukien tarvittaessa toisen datan haltijan kautta. Télld asetuksella ei mydskain estetd
unionin oikeuden mukaisia tai unionin oikeuden kanssa yhteensopivan kansallisen lainsddddnnon mukaisia
alakohtaisia sddntelyvaatimuksia, joissa estettdisiin datan haltijaa kdyttdmastd tiettyd tallaista dataa tai rajoitetaan
tatd kdyttod tarkasti médritellyin yleiseen jirjestykseen liittyvin perustein. Tdmé asetus ei estd kayttdjid yritysten
vilisissd suhteissa asettamasta dataa kolmansien osapuolten tai datan haltijoiden saataville minkdin laillisen
sopimusehdon nojalla, myds sopimalla tillaisen datan edelleenjakamisen rajoittamisesta, tai saamasta suhteellista
korvausta, esimerkiksi vastineeksi siitd, ettd he luopuvat oikeudestaan kayttdd tai jakaa tdllaista dataa laillisesti.
"Datan haltijan’ ksite ei yleensd kata julkisen sektorin elimid mutta sithen voi kuitenkin lukeutua julkisia yrityksia.

Jotta voidaan edistdd muun datan kuin henkil6tietojen likvidien, oikeudenmukaisten ja tehokkaiden markkinoiden
syntymistd unionissa, verkkoon liitettyjen tuotteiden kiyttdjien olisi voitava jakaa dataa muiden kanssa, myos
kaupallisiin tarkoituksiin, siten, ettd oikeudellinen ja tekninen vaiva on minimaalinen. Yritysten on nykyisin usein
vaikea perustella henkilosto- tai tietoteknisid kustannuksia, jotka ovat tarpeen muita kuin henkil6tietoja sisiltdvien
datajoukkojen tai datatuotteiden valmistelemiseksi, ja tarjota niitd mahdollisille vastapuolille datan vilityspalvelujen,
mukaan lukien datan markkinapaikat, vilitykselld. Erds merkittdvd este yritysten suorittamalle muiden kuin
henkilotietojen jakamiselle on niin ollen siing, ettd investoinnista datajoukkojen tai datatuotteiden kuratointiin ja
saataville asettamiseen saatavaa taloudellista tuottoa ei pystytd ennakoimaan. Jotta voidaan mahdollistaa muun
datan kuin henkil6tietojen likvidien, oikeudenmukaisten ja tehokkaiden markkinoiden syntyminen unionissa, on
tarpeen selventdd, milld osapuolella on oikeus tarjota tdllaista dataa markkinapaikalla. Kayttdjilld olisi sen vuoksi
oltava oikeus jakaa muuta dataa kuin henkilotietoja datan vastaanottajien kanssa kaupallisiin ja muihin kuin
kaupallisiin tarkoituksiin. Kdyttdjd voisi jakaa suoraan tillaista dataa, tai sitd voitaisiin jakaa kdyttdjin pyynnostd
datan haltijan kautta tai datan vilityspalvelujen kautta. Datan vilityspalveluilla, joita sdinnellidn Euroopan
parlamentin ja neuvoston asetuksella (EU) 2022/868 (%), voitaisiin helpottaa datataloutta luomalla kaupallisia
suhteita kéyttdjien, datan vastaanottajien ja kolmansien osapuolten vilille, ja ne voisivat tukea kdyttijid niiden datan
kayttod koskevan oikeuden kiyttimisessd esimerkiksi varmistamalla henkilotietojen asianmukaisen anonymisoinnin
tai yhdistimalld useiden eri kdyttdjien pddsyn dataan. Kun dataan ei sovelleta datan haltijan velvoitetta asettaa se
kayttdjien tai kolmansien osapuolten saataville, tillaisen datan laajuus voitaisiin tdsmentdd kdyttdjdn ja datan haltijan
vilisessd tuotteeseen liittyvin palvelun tarjoamista koskevassa sopimuksessa, jotta kayttdjat voivat helposti
maédrittdd, mikd data on heiddn saatavillaan jaettavaksi datan vastaanottajien tai kolmansien osapuolten kanssa.
Datan haltijat eivit saisi asettaa muuta kuin henkilokohtaista tuotteen dataa kolmansien osapuolten saataville
kaupallisiin tai ei-kaupallisiin tarkoituksiin muutoin kuin kiyttdjan kanssa tekeminsd sopimuksen tdyttdmiseksi,
mikd ei saisi kuitenkaan rajoittaa sellaisten unionin oikeuden tai kansallisen lainsd4d4dnnon mukaisten oikeudellisten
vaatimusten soveltamista, joiden mukaan datan haltijan on asetettava data saataville. Tapauksen mukaan datan
haltijoiden olisi sopimusteitse velvoitettava kolmannet osapuolet olemaan jakamatta edelleen niiltd vastaanotettua
dataa.

Aloilla, joilla verkkoon liitettyjen tuotteiden toimittaminen loppukdyttdjille on tyypillisesti keskittynyt pienelle
madrille valmistajia, kdyttdjien saatavilla voi olla vain vihdn vaihtoehtoja datan saatavuudelle, kiytolle ja
jakamiselle. Tallaisissa tilanteissa sopimuksilla ei vilttimittd voida saavuttaa kéyttdjan vaikutusmahdollisuuksia
koskevaa tavoitetta, minkd vuoksi kéyttdjien on vaikea saada arvoa ostamiensa, vuokraamiensa tai liisaamiensa
verkkoon liitettyjen tuotteiden tuottamasta datasta. Tdiman vuoksi innovatiivisten pienten yritysten mahdollisuudet
tarjota kilpailukykyisesti datapohjaisia ratkaisuja ovat vahiiset ja potentiaali monimuotoisen datatalouden
luomiseen on rajallinen unionissa. Tamén asetuksen olisi sen vuoksi perustuttava tietyilld aloilla viime aikoina
kehitettyihin sddntoihin, joista esimerkkind ovat maatalousdatan jakamista sopimuksen perusteella koskevat
kdytinnesddnnot. Alakohtaisten tarpeiden ja tavoitteiden huomioon ottamiseksi voidaan antaa unionin oikeutta tai
kansallista lainsddddnt6d. Datan haltijoiden ei myoskddn pitdisi kdyttdd helposti saatavilla olevaa dataa, joka on
muuta dataa kuin henkilotietoja, paatelmien tekemiseksi kdyttdjan taloudellisesta tilanteesta, varoista tai tuotantome-
netelmista tai siitd, miten kayttdjd kayttad tillaista dataa, eikd kayttdd mainittua dataa jollakin muulla tavalla, joka

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2022/868, annettu 30 pdivind toukokuuta 2022, eurooppalaisen datan

hallinnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta (datanhallinta-asetus) (EUVL L 152, 3.6.2022, s. 1).
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voisi heikentdd kyseisen kéyttdjan kaupallista asemaa niilli markkinoilla, joilla se toimii. Tahdn voisi sisiltyd
esimerkiksi yrityksen tai maatilan toiminnan yleistd tuloksellisuutta koskevan tietimyksen kayttd kayttdjan
vahingoksi kdyttdjan kanssa kdytdvissi sopimusneuvotteluissa kayttdjin tuotteiden tai maataloustuotteiden
mahdollisesta hankkimisesta tai tillaisen tiedon kiytto syottdmalld sitd laajempiin yhdistettyihin tietokantoihin,
esimerkiksi seuraavan satokauden sadon mdirdd koskeviin tietokantoihin, koska tillaisella kdytolld voisi olla
epdsuoria haitallisia vaikutuksia kayttdjaan. Kayttdjalle olisi annettava lupien hallinnointia varten tarvittava tekninen
rajapinta, jossa olisi hyvad olla yksityiskohtaiset lupavaihtoehdot, kuten sallitaan kerran” tai "sallitaan timéin
sovelluksen tai palvelun kiyton ajaksi”, sekd mahdollisuus tillaisten lupien epddmiseen.

(28) Datan haltijan ja kuluttajan valisissd sopimuksissa, joissa kuluttaja on dataa tuottavan verkkoon liitetyn tuotteen tai
sithen liittyvin palvelun kéyttdja, sovelletaan unionin kuluttajalainsddddntod, erityisesti direktiivid 93/13/ETY
ja 2005/29/EY sen varmistamiseksi, ettd kuluttajaan ei sovelleta kohtuuttomia sopimusehtoja. Tdtd asetusta
sovellettaessa yritykselle yksipuolisesti asetetut kohtuuttomat sopimusehdot eivit saisi sitoa kyseistd yritysta.

(29) Datan haltijat voivat vaatia kéyttdjan asianmukaista tunnistusta varmistaakseen, ettd kdyttjdlld on oikeus dataan
pddsyyn. Kun on kyse henkilotiedoista, joita kasittelija kisittelee rekisterinpitdjin puolesta, datan haltijoiden olisi
varmistettava, ettd henkilotietojen kasittelijd saa ja ksittelee dataan pddsyd koskevan pyynnon.

(30) Kayttdjan olisi voitava kayttdd dataa vapaasti mihin tahansa lailliseen tarkoitukseen. Tahdn kuuluu muun muassa
kayttdjin tdimdn asetuksen mukaisia oikeuksiaan kdyttdessddn saaman datan antaminen kolmannelle osapuolelle,
joka tarjoaa jilkimarkkinapalvelua, joka voi kilpailla datan haltijan tarjoaman palvelun kanssa, tai datan haltijan
ohjeistaminen tekemddn niin. Pyynnon esittdjdn olisi oltava kayttdjd tai kéyttdjan puolesta toimiva valtuutettu
kolmas osapuoli, kuten datan vilityspalvelun tarjoaja. Datan haltijoiden olisi varmistettava, ettd kolmannen
osapuolen saataville asetettu data on yhtd tasmallistd, tdydellistd, luotettavaa, olennaista ja ajantasaista kuin se data,
jonka datan haltija itse voi saada tai johon silld voi olla oikeus verkkoon liitetyn tuotteen tai sithen liittyvin palvelun
kéyton tuloksena. Datan kasittelyssa olisi kunnioitettava teollis- ja tekijanoikeuksia. On tirkedd sailyttdd kannustimet
sellaisiin tuotteisiin investoimiseen, joissa on niihin asennetuista antureista saatavan datan kdyttoon perustuvia
toimintoja.

(31) Euroopan parlamentin ja neuvoston direktiivissd (EU) 2016/943 () sdddetddn, ettd liikesalaisuuden hankintaa,
kéyttod tai ilmaisemista on pidettdvi laillisena muun muassa silloin, kun téllaista hankintaa, kdytt6d tai ilmaisemista
edellytetdan tai se sallitaan unionin oikeudessa tai kansallisessa lainsddddnnossd. Vaikka tdssd asetuksessa
edellytetdin, ettd datan haltijat luovuttavat tiettyd dataa kayttdjille tai kdyttdjan valitsemille kolmansille osapuolille,
vaikka tillaista dataa voidaan suojata liikesalaisuuksina, sitd olisi tulkittava sellaisella tavalla, ettd liikesalaisuuksille
direktiivin (EU) 2016/943 nojalla annettu suoja siilytetddn. Tdssd yhteydessd datan haltijoiden olisi voitava vaatia
kayttdjid tai kdyttdjin valitsemia kolmansia osapuolia sdilyttimain liikesalaisuuksina pidettdvin datan luottamuk-
sellisuus. Tétd varten datan haltijoiden olisi yksiloitava liikesalaisuudet ennen ilmaisemista ja niilld olisi oltava
mahdollisuus sopia kayttdjien tai kdyttdjan valitsemien kolmansien osapuolten kanssa tarpeellisista toimenpiteistd
liikesalaisuuksien luottamuksellisuuden sailyttamiseksi, my6s kdyttamalld mallisopimusehtoja ja salassapitoso-
pimuksia sekd soveltamalla tiukkoja pédsyd koskevia protokollia, teknisid standardeja ja kdytdnnesddntojd. Niiden
mallisopimusehtojen kiyttimisen lisiksi, joiden laatiminen ja suosittaminen on komission tehtivini, likesalai-
suuksien suojaa koskevien kdytidnnesdintojen ja teknisten standardien laatiminen datan kasittelyd varten voisi auttaa
saavuttamaan tdmin asetuksen tavoitteen, ja siihen olisi kannustettava. Jos yhteisymmarrykseen tarpeellisista
toimenpiteistd ei ole padsty tai jos kéyttdja taikka kéyttdjan valitsema kolmas osapuoli ei toteuta sovittuja
toimenpiteitd tai heikentdd liikesalaisuuksien luottamuksellisuutta, datan haltijan olisi voitava pidittya liikesalai-
suuksiksi yksiloidyn datan jakamisesta tai keskeyttdd se. Tillaisissa tapauksissa datan haltijan olisi toimitettava
pddtos kirjallisesti kdyttajille tai kolmannelle osapuolelle ilman aiheetonta viivytysti ja ilmoitettava sen jasenvaltion
kansalliselle toimivaltaiselle viranomaiselle, johon datan haltija on sijoittautunut, ettd se on pidittynyt datan
jakamisesta tai keskeyttinyt sen, ja yksiloitavd, mistd toimenpiteisti ei ole sovittu tai mité ei ole pantu tiytintoon ja,

(¥) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8 pdivani kesikuuta 2016, julkistamattoman taitotiedon ja
liiketoimintatiedon (liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kiytoltd ja ilmaisemiselta (EUVL L 157, 15.6.2016, s. 1).
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tapauksen mukaan, minka liikesalaisuuksien luottamuksellisuus on vaarantunut. Datan haltijat eivdt lahtokohtaisesti
voi evitd timdn asetuksen mukaista dataan paidsyd koskevaa pyyntdd ainoastaan silld perusteella, ettd tietty data
katsotaan liikesalaisuudeksi, silli se tekisi tyhjaksi tdlli asetuksella tavoitellut tulokset. Poikkeuksellisissa
olosuhteissa datan haltijan, joka on litkesalaisuuden haltija, olisi kuitenkin voitava tapauskohtaisesti evitd pyynto
tietyn kyseessd olevan datan osalta, jos se voi osoittaa kayttdjille tai kolmannelle osapuolelle, ettd kdyttdjan tai
kolmannen osapuolen toteuttamista teknisistd ja organisatorisista toimenpiteistd huolimatta kyseisen
liikesalaisuuden ilmaisemisesta aiheutuu erittdin todennikoisesti vakavaa taloudellista vahinkoa. Vakava
taloudellinen vahinko merkitsee vakavia ja korjaamattomia taloudellisia menetyksid. Datan haltijan olisi
asianmukaisesti perusteltava kieltdytymisensd kirjallisesti ilman aiheetonta viivytystd kiyttdjille tai kolmannelle
osapuolelle ja ilmoitettava asiasta kansalliselle toimivaltaiselle viranomaiselle. T4llaisen perustelun olisi perustuttava
objektiivisiin seikkoihin, jotka osoittavat konkreettisen riskin vakavasta taloudellisesta vahingosta, jonka odotetaan
johtuvan tietystd tietojen ilmaisemisesta, sekd syyt, joiden vuoksi pyydettyjen tietojen suojaamiseksi toteutettuja
toimenpiteitd ei pidetd riittdvind. Tdssd yhteydessd voidaan ottaa huomioon mahdollinen kielteinen vaikutus
kyberturvallisuuteen. Jos kiyttdja tai kolmas osapuoli haluaa riitauttaa datan haltijan pddtoksen datan jakamisen
epddmisestd tai jakamisen pidédttdmisestd tai keskeyttimisestd, se voi tehdd valituksen kansalliselle toimivaltaiselle
viranomaiselle, jonka olisi ilman aiheetonta viivytystd padtettava, olisiko datan jakaminen aloitettava tai olisiko sitd
jatkettava ja milld edellytyksilld, tai se voi sopia datan haltijan kanssa asian saattamisesta riidanratkaisuelimen
kasiteltdvaksi, sanotun kuitenkaan rajoittamatta oikeutta hakea muutosta jasenvaltion tuomioistuimessa. Tdssd
asetuksessa saddetyt poikkeukset tietoihin padsyd koskeviin oikeuksiin eivit saisi missddn tapauksessa rajoittaa
asetuksen (EU) 2016/679 mukaisia rekisteroityjen oikeuksia saada pédsy tietoihin ja siirtdd tiedot jdrjestelmastd
toiseen.

Tamdn asetuksen tavoitteena ei ole ainoastaan edistdd uusien, innovatiivisten verkkoon liitettyjen tuotteiden tai
niihin liittyvien palvelujen kehittdmistd sekd innovointia jilkimarkkinoilla, vaan myos edistdd dataa hyodyntivien
kokonaan uusien palvelujen kehittimistd, mukaan lukien monista erilaisista verkkoon liitetyistd tuotteista tai niihin
liittyvistd palveluista saatavaan dataan perustuvat palvelut. Timin asetuksen tavoitteena on samalla estdd dataa
tuottavien verkkoon liitettyjen tuotteiden tyyppien osalta investointikannustimien heikentdminen esimerkiksi siten,
ettd dataa kaytetddn sellaisen kilpailevan verkkoon liitetyn tuotteen kehittdmiseen, joka olisi ominaisuuksiensa,
hintansa ja aiotun kiyttonsd perusteella kiyttdjien vaihdettavissa tai korvattavissa. Tissd asetuksessa ei kielletd
verkkoon liitettyyn tuotteeseen liittyvdn palvelun kehittimistd timéin asetuksen mukaisesti saadun datan avulla,
koska silld olisi ei-toivottava vaikutus innovointiin. Tdman asetuksen nojalla saatavilla olevan datan kilpailevan
verkkoon liitetyn tuotteen kehittimiseen tihtddvan kadyton kieltiminen suojaa datan haltijoiden innovointitoimia.
Se, kilpaileeko verkkoon liitetty tuote sen verkkoon liitetyn tuotteen kanssa, josta data on perdisin, riippuu siitd,
kilpailevatko nimaé kaksi tuotetta samoilla tuotemarkkinoilla. Tima on médritettdvd merkityksellisten tuotemark-
kinoiden médrittelemiseen tarkoitetun unionin kilpailulainsdddidnnén vakiintuneiden periaatteiden pohjalta. Muihin
datan kéyton laillisiin tarkoituksiin voisi kuitenkin kuulua takaisinmallinnus edellyttden, ettd se tdyttdd tdssd
asetuksessa sekd unionin oikeudessa tai kansallisessa lainsddddnnossd sdddetyt vaatimukset. Tamd voi koskea
verkkoon liitetyn tuotteen korjaamista tai kayttoidn pidentdmistd tai jalkimarkkinapalvelujen tarjoamista verkkoon
liitetyille tuotteille.

Kolmas osapuoli, jonka saataville data asetetaan, voi olla luonnollinen henkil6 tai oikeushenkilo, kuten kuluttaja,
yritys, tutkimusorganisaatio, voittoa tavoittelematon jdrjestd tai ammattitoimintaa harjoittava yksikké. Kun data
asetetaan kolmannen osapuolen saataville, datan haltija ei saisi kéyttdd vddrin asemaansa kilpailuedun saamiseksi
markkinoilla, joilla datan haltija ja kolmas osapuoli saattavat kilpailla suoraan keskendin. Datan haltija ei nidin ollen
saisi kdyttdd mitddn helposti saatavilla olevaa dataa pditelmien tekemiseksi kolmannen osapuolen taloudellisesta
tilanteesta, varoista tai tuotantomenetelmistd tai siitd, miten kolmas osapuoli kdyttdd kyseistd dataa, eikd kayttdd
mainittua dataa millddn muulla tavalla, joka voisi heikentdd kolmannen osapuolen kaupallista asemaa niilld
markkinoilla, joilla kolmas osapuoli toimii. Kdyttdjan olisi voitava jakaa muita kuin henkilétietoja kolmansien
osapuolten kanssa kaupallisiin tarkoituksiin. Kolmansien osapuolten olisi voitava kiyttdjin kanssa tehdyn
sopimuksen perusteella siirtdd kdyttdjin myontdmat dataan pddsya koskevat oikeudet kolmansille osapuolille, myos
korvausta vastaan, jollei timdn asetuksen sddnnoksisti muuta johdu. Yritysten viliset datan valittdgjat ja
henkilotietojen hallintajarjestelmit (PIMS), joita kutsutaan asetuksessa (EU) 2022/868 datan vilityspalveluiksi,
voivat tukea kayttdjid tai kolmansia osapuolia kauppasuhteiden luomisessa maédrittelemdttomain mdaidrdin
mahdollisia vastapuolia mitd tahansa timin asetuksen soveltamisalaan kuuluvaa laillista tarkoitusta varten. Niilld
voisi olla ratkaiseva rooli yhdistettiessi pédsy dataan, jotta voidaan helpottaa massadata-analyyseja tai
koneoppimista edellyttien, ettd kayttijilld sdilyy tdysi madrdysvalta sen suhteen, antavatko ne dataansa tillaiseen
yhdistimiseen ja milld kaupallisilla ehdoilla niiden dataa on maard kayttaa.
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(34) Verkkoon liitetyn tuotteen tai siihen liittyvdn palvelun kdytto voi erityisesti silloin, kun kéyttdja on luonnollinen
henkild, tuottaa dataa, joka koskee tunnistettua tai tunnistettavissa olevaa rekisterdityd. Téllaisen datan kisittelyyn
sovelletaan asetuksessa (EU) 2016/679 vahvistettuja sddntojd myos silloin, kun tietojoukossa olevat henkil6tiedot ja
muu data kuin henkilotiedot liittyvit erottamattomasti toisiinsa. Rekisterdity voi olla kdyttdja tai muu luonnollinen
henkilo. Henkilotietoja voi pyytdd vain rekisterinpitijd tai rekisterdity. Kdyttdjdlld, joka on rekisterdity, on asetuksen
(EU) 2016/679 nojalla tietyissd olosuhteissa oikeus péddstd itseddn koskeviin henkil6tietoihin, eikd timi asetus
vaikuta mainittuun oikeuteen. Kdyttdjilld, joka on luonnollinen henkilo, on tdiméin asetuksen nojalla lisdksi oikeus
pddstd kaikkeen verkkoon liitetyn tuotteen kdyton tuloksena tuotettuun dataan, riippumatta siitd, onko data
henkilotietoja vai muuta kuin henkilotietoja. Jos kéyttdjd ei ole rekisterdity vaan yritys, mukaan lukien yksityinen
elinkeinonharjoittaja, mutta kyseessd ei ole verkkoon liitetyn tuotteen jakaminen kotitaloudessa, kiyttdji katsotaan
rekisterinpitdjaksi. Ndin ollen téllaisella kiyttdjalld, joka rekisterinpitdjiand aikoo pyytdd verkkoon liitetyn tuotteen
tai sithen liittyvin palvelun kdyton tuloksena tuotettuja henkilGtietoja, on oltava asetuksen
(EU) 2016/679 6 artiklan 1 kohdassa edellytetyn mukaisesti oikeusperuste datan kisittelyd varten, kuten
rekister6idyn suostumus tai sellaisen sopimuksen olemassaolo, jonka osapuolena rekisteréity on. Tallaisen kayttdjan
olisi varmistettava, ettd rekisterdidylle ilmoitetaan asianmukaisesti timan datan kisittelyn tietyistd, nimenomaisista
ja laillisista tarkoituksista sekd rekisterdidyn mahdollisuuksista oikeuksiensa tosiasialliseen kiyttoon. Jos datan
haltija ja kdyttdja ovat asetuksen (EU) 2016/679 26 artiklassa tarkoitettuja yhteisrekisterinpitdjid, niiden on
médritettdvd ldpindkyvilld tavalla keskindiselld jérjestelylld asianomaiset vastuualueensa mainitun asetuksen
noudattamiseksi. Tiltd osin olisi ymmadrrettdvéd, ettd kun data on asetettu saataville, tillaisesta kayttdjastd voi
puolestaan tulla datan haltija, jos kyseinen kayttdja tdyttdd tdmidn asetuksen mukaiset kriteerit, jolloin siithen
sovelletaan timdn asetuksen mukaisia datan saataville asettamista koskevia velvoitteita.

(35) Tuotteen dataa tai tuotteeseen liittyvan palvelun dataa olisi asetettava kolmannen osapuolen saataville vain kayttdjan
pyynnostd. Tilld asetuksella tdydennetddn timin mukaisesti asetuksen (EU) 2016/679 20 artiklassa sdddettyd
rekisteroityjen oikeutta saada heitd koskevia henkilGtietoja jdsennellyssd, yleisesti kdytetyssd ja koneellisesti
luettavassa muodossa sekd siirtdd kyseinen data jollekin muulle rekisterinpitjille, jos titd dataa kasitellddn
automaattisesti kyseisen asetuksen 6 artiklan 1 kohdan a alakohdan tai 9 artiklan 2 kohdan a alakohdan perusteella
tai 6 artiklan 1 kohdan b alakohdan nojalla tehdyn sopimuksen perusteella. Rekisteroidyilld on myos oikeus saada
henkil6tiedot siirrettyd suoraan rekisterinpitdjaltd toiselle, mutta vain silloin, kun se on teknisesti mahdollista.
Asetuksen (EU) 2016/679 20 artiklassa tdsmennetddn, ettd se koskee rekisterdidyn toimittamaa dataa, mutta siind ei
tismennetd, edellytetddnko tdssd yhteydessi rekisteridyn aktiivista toimintaa tai sovelletaanko sitd myos tilanteisiin,
joissa verkkoon liitetty tuote tai sithen liittyvd palvelu on suunniteltu siten, ettd se havainnoi rekisteridyn
kayttaytymistd tai muuta rekisterdityyn liittyvaa tietoa passiivisesti. Tdssd asetuksessa sdddetyt oikeudet tdydentdvit
usealla tavalla asetuksen (EU) 2016/679 20 artiklassa sdddettyd oikeutta saada ja siirtdd henkilotietoja. Tassd
asetuksessa annetaan kdyttdjille oikeus saada ja asettaa kolmannen osapuolen saataville tuotteen tai siihen liittyvin
palvelun dataa riippumatta siitd, ovatko ne henkilotietoja ja ovatko ne aktiivisesti toimitettua vai passiivisesti
havainnoitua dataa ja riippumatta kisittelyn oikeusperusteesta. Toisin kuin asetuksen (EU) 2016/679 20 artiklassa,
tdlld asetuksella tehdddn pakolliseksi ja varmistetaan tekninen toteutettavuus kolmansien osapuolten piisylle
kaikentyyppiseen asetuksen soveltamisalaan kuuluvaan dataan, sekd henkilotietoihin ettd muuhun dataan kuin
henkilotietoihin, ja varmistetaan ndin se, ettd tekniset seikat eivdt endd haittaa tai estd padsya tillaiseen dataan. Siind
my0s annetaan datan haltijoille mahdollisuus maarittdd kolmansien osapuolten, mutta ei kdyttdjin, maksettavaksi
tulevan kohtuullisen korvauksen kustannuksista, joita aiheutuu suoran pddsyn tarjoamisesta kayttdjan verkkoon
liitetyn tuotteen tuottamaan dataan. Jos datan haltija ja kolmas osapuoli eivit pysty sopimaan téllaista suoraa paasyd
koskevista ehdoista, rekisterdityd ei saisi millddn tavoin estdd kdyttimastd asetuksessa (EU) 2016/679 sdddettyjd
oikeuksia, kuten oikeutta siirtdd tietoja jarjestelmastd toiseen, kdyttdmalld mainitun asetuksen mukaisia oikeussuo-
jakeinoja. Tissd yhteydessd on ymmarrettdva, ettd asetuksen (EU) 2016/679 mukaisesti ei voida sallia, ettd datan
haltija tai kolmas osapuoli kisittelee henkilotietojen erityisryhmid sopimuksen perusteella.

(36) Padtelaitteelle tallennettuun ja sieltd saatavaan dataan paisyyn sovelletaan direktiivia 2002/58/EY ja se edellyttdd
mainitussa direktiivissd tarkoitettua tilaajan tai kdyttdjin suostumusta, paitsi jos se on ehdottoman vilttimatonta
sellaisen tietoyhteiskuntapalvelun tarjoamiseksi, jota tilaaja tai kdyttdja on erityisesti pyytdnyt tai jos ainoana
tarkoituksena on toteuttaa viestinndn vilittiminen. Direktiivilli 2002/58/EY suojataan kéyttdjan pidtelaitteen
eheyttd kisittely- ja tallennustoimintojen kdyton ja tiedonkeruun osalta. Esineiden internetiin liittyvit laitteet
katsotaan pédtelaitteiksi, jos ne on liitetty suoraan tai valillisesti yleiseen viestintdverkkoon.
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Kiyttdjien hyviksikayton estimiseksi kolmansien osapuolien, joiden saataville data on asetettu kdyttdjan pyynnostd,
olisi kasiteltavd kyseistd dataa vain kdyttdjan kanssa sovittuihin tarkoituksiin ja jaettava sitdi muun kolmannen
osapuolen kanssa vain kdyttdjin suostuessa tillaiseen datan jakamiseen.

Tietojen minimoinnin periaatteen mukaisesti kolmansilla osapuolilla olisi oltava padsy ainoastaan sellaisiin tietoihin,
jotka ovat tarpeen kdyttdjan pyytdmin palvelun tarjoamiseksi. Kun kolmas osapuoli on pdissyt dataan, sen olisi
kasiteltdvd dataa kéyttdjan kanssa sovittuihin tarkoituksiin ilman, ettd datan haltija puuttuu asiaan. Kolmannen
osapuolen dataan pidsyn epddmisen tai keskeyttimisen olisi oltava kéyttdjan kannalta yhtd helppoa kuin pddsyn
salliminen. Kolmannet osapuolet ja datan haltijat eivdt saisi tehdd kéyttdjien oikeuksien tai valintojen
hyodyntimisestd kohtuuttoman vaikeaa esimerkiksi tarjoamalla kayttidjille valintoja ei-neutraalisti tai pakottamalla,
harhauttamalla tai manipuloimalla kiyttdjad taikka horjuttamalla tai heikentdmalld kiyttdjan itsendisyyttd,
paatoksentekoa tai valinnan mahdollisuuksia, esimerkiksi digitaalisen kayttoliittyméan tai sen osan kautta. Tdssd
yhteydessid kolmannet osapuolet tai datan haltijat eivdt saisi turvautua niin kutsuttuihin pimeisiin kaavoihin
digitaalisten kéyttoliittymiensd suunnittelussa. Pimedt kaavat ovat suunnittelutekniikkoja, joilla painostetaan tai
harhautetaan kuluttajia tekemdin paitoksid, joilla on heille kielteisid seurauksia. Kyseisid manipulointitekniikkoja
saatetaan kdyttdd taivuttelemaan kdyttdjid, etenkin heikossa asemassa olevia kuluttajia, haitallisiin kayttaytymis-
malleihin, harhauttamaan kaytt4jid ohjaamalla heitd tekeméddn datan luovutusta koskevia paatoksid tai vaikuttamaan
kohtuuttomasti palvelun kéyttdjien paiatoksentekoon tavalla, joka horjuttaa tai heikentdd heiddn itsendisyyttddn,
paatoksentekoaan ja valinnan mahdollisuuksiaan. Yleisid ja lainmukaisia kaupallisia menettelyjd, jotka ovat unionin
lainsdaddiannon mukaisia, ei sindnsd pitdisi katsoa pimeiksi kaavoiksi. Kolmansien osapuolten ja datan haltijoiden
olisi noudatettava asiaa koskevan unionin lainsdddannon mukaisia velvoitteitaan ja erityisesti Euroopan parlamentin
ja neuvoston direktiiveissd 98/6/EY (*) ja 2000/31/EY (¥) sekd direktiiveissd 2005/29/EY ja 2011/83/EU sadddettyjd
vaatimuksia.

Kolmansien osapuolten olisi myds pidattaydyttdava kdyttiméstd tdman asetuksen soveltamisalaan kuuluvaa dataa
yksittdisten henkil6iden profilointiin, paitsi jos téllaiset kisittelytoimet ovat ehdottoman valttdimattomia kayttdjin
pyytdmin palvelun tarjoamiseksi, myos automaattisessa pddtoksenteossa. Vaatimus, jonka mukaan data on
poistettava, kun sité ei endd tarvita kdyttdjan kanssa sovittuun tarkoitukseen, ellei toisin ole sovittu muun datan kuin
henkilotietojen osalta, tiydentdd asetuksen (EU) 2016/679 17 artiklan mukaista rekisterdidyn oikeutta datan
poistamiseen. Jos kolmas osapuoli on datan vilityspalvelun tarjoaja, sovelletaan asetuksessa (EU) 2022/868
sdddettyjd rekisteroityd koskevia suojatoimia. Kolmas osapuoli voi kédyttdd dataa kehittddkseen uuden ja
innovatiivisen verkkoon liitetyn tuotteen tai tuotteeseen liittyvdn palvelun mutta ei kehittddkseen kilpailevaa
verkkoon liitetty4 tuotetta.

Startup-yritysten, pienten yritysten ja keskisuurten yritysten, joita voidaan pitdd keskisuurina yrityksind
suosituksen 2003/361/EY liitteessd olevan 2 artiklan nojalla, sekd perinteisilld aloilla toimivien yritysten, joiden
digitaaliset valmiudet ovat vihemmain kehittyneet, on vaikea saada paisy asiaankuuluvaan dataan. Tdmin asetuksen
tavoitteena on helpottaa kyseisten yhteisGjen pddsyd dataan ja samalla varmistaa, ettd vastaavia velvoitteita
sovelletaan mahdollisimman oikeasuhteisesti, jotta voidaan valttdd ylilyonnit. Samaan aikaan on muodostunut pieni
maird hyvin suuria yrityksid, joilla on huomattavan paljon taloudellista valtaa digitaalitalouden alalla; ne ovat
kasvaneet keradmalld ja koostamalla valtavia datamddrid, joiden kaupallistamiseen niilli on teknologista
infrastruktuuria. Kyseisiin hyvin suuriin yrityksiin kuuluu ydinalustapalveluja tarjoavia yrityksid, joilla on
madrdysvallassaan kokonaisia digitaalitalouden alustackosysteemejd, eivitkd nykyiset tai uudet markkinatoimijat
pysty haastamaan niitd tai kilpailemaan niiden kanssa. Euroopan parlamentin ja neuvoston asetuksella
(EU) 2022/1925 (*) pyritddn korjaamaan timé tehottomuus ja epitasapaino antamalla komissiolle mahdollisuus
nimeta yritys "portinvartijaksi’, ja siind asetetaan tallaisille portinvartijoille tiettyjd velvoitteita, kuten kielto yhdistda
tiettyd dataa ilman suostumusta ja velvoite varmistaa tosiasialliset oikeudet datan siirrettdvyyteen asetuksen
(EU) 2016/679 20 artiklan nojalla. Asetuksen (EU) 2022/1925 mukaisesti, ja kun otetaan huomioon kyseisten
yritysten kilpailijoihin nidhden ylivoimainen kyky hankkia dataa, timédn asetuksen tavoitteen saavuttamiseksi ei ole

(*) Euroopan parlamentin ja neuvoston direktiivi 98/6/EY, annettu 16 piivdind helmikuuta 1998, kuluttajansuojasta kuluttajille

*)

(*)

tarjottavien tuotteiden hintojen ilmoittamisessa (EYVL L 80, 18.3.1998, s. 27).

Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 pdivana kesdkuuta 2000, tietoyhteiskunnan palveluja, erityisesti
sihkoistd kaupankayntid, sisimarkkinoilla koskevista tietyistd oikeudellisista ndkokohdista ("Direktiivi sdhkoisestd kaupankaynnistd”)
(EYVLL 178, 17.7.2000, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 piivind syyskuuta 2022, kilpailullisista ja oikeudenmu-
kaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttamisesta (digimarkkinasdados)
(EUVLL 265,12.10.2022, s. 1).
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tarpeen eikd tdllaisten velvoitteiden soveltamisalaan kuuluvien datan haltijoiden kannalta sen vuoksi olisi
oikeasuhteista antaa portinvartijoillemahdollisuutta hyotyd dataan padsyd koskevasta oikeudesta. Tallainen
siséllyttdminen rajoittaisi todennakoisesti myos tastd asetuksesta pk-yrityksille koituvia hyotyj4, jotka liittyvat datan
arvon oikeudenmukaiseen jakautumiseen markkinatoimijoiden kesken. Tdmi tarkoittaa, ettd ydinalustapalveluja
tarjoava yritys, joka on nimetty portinvartijaksi, ei timin asetuksen nojalla voi pyytdd eiki sille voida myontid
pddsyd kayttdjien dataan, joka on tuotettu verkkoon liitetyn tuotteen tai sithen liittyvan palvelun kdyton tuloksena
tai jonka on tuottanut virtuaaliavustaja. Kolmannet osapuolet, joiden saataville data asetetaan kdyttdjin pyynnostd,
eivit myOskddn saa asettaa dataa portinvartijan saataville. Kolmas osapuoli ei esimerkiksi saa teettdd palvelun
tarjoamista alihankintana portinvartijalla. Tama ei kuitenkaan estd kolmansia osapuolia kiyttiméstd portinvartijan
tarjoamia datankisittelypalveluja. Se ei mydskadn estd kyseisid yrityksid saamasta ja kdyttdmastd samaa dataa muilla
laillisilla keinoilla. Téssd asetuksessa sdddetyt dataan padsyd koskevat oikeudet lisadvit osaltaan kuluttajien palveluva-
likoimaa. Koska portinvartijoiden ja datan haltijoiden viliset vapaaehtoiset sopimukset pysyvit ennallaan, portinvar-
tijoiden paisyi koskeva rajoitus ei estdisi niitd pidsemastd markkinoille tai tarjoamasta palvelujaan.

(41) Kun otetaan huomioon teknologian nykytila, mikroyrityksille ja pienille yrityksille aiheutuisi lijallinen rasite, jos
niiden valmistamille tai suunnittelemille verkkoon liitetyille tuotteille tai niiden tarjoamille niihin tuotteisiin
liittyville palveluille asetettaisiin uusia suunnitteluvelvoitteita. Ndin ei kuitenkaan ole silloin, kun mikroyrityksell tai
pienelld yritykselld on suosituksen 2003/361/EC liitteessd olevassa 3 artiklassa tarkoitettu omistusyhteysyritys tai
sidosyritys, jota ei katsota mikroyritykseksi tai pieneksi yritykseksi, ja kun verkkoon liitetyn tuotteen valmistaminen
tai suunnittelu taikka siihen liittyvin palvelun tarjoaminen teetetdin silld alihankintana. Tallaisissa tilanteissa yritys,
joka on teettdnyt tuotteen valmistamisen tai suunnittelun alihankintana mikroyritykselld tai pienelld yritykselld,
pystyy suorittamaan alihankkijalle asianmukaisen korvauksen. Mikroyritykseen tai pieneen yritykseen voidaan
datan haltijana kuitenkin soveltaa tdssd asetuksessa sdddettyjd vaatimuksia, jos se ei ole verkkoon liitetyn tuotteen
valmistaja tai sithen liittyvien palvelujen tarjoaja. Yritykseen, joka on ollut katsottava keskisuureksi yritykseksi alle
vuoden ajan, ja verkkoon liitettyihin tuotteisiin vuoden ajan sen paivimaaran jalkeen, kun keskisuuri yritys saattoi
kyseiset tuotteet markkinoille, olisi sovellettava siirtyméaikaa. Tallaisella vuoden ajanjaksolla annetaan tillaiselle
keskisuurelle yritykselle mahdollisuus sopeutua ja valmistautua ennen kuin se joutuu kilpailemaan valmistamiinsa
verkkoon liitettyihin tuotteisiin liittyvien palvelujen markkinoilla tdssd asetuksessa siddettyjen dataan padsyd
koskevien oikeuksien perusteella. Tallaista siirtymdiaikaa ei sovelleta, jos tillaisella keskisuurella yritykselld on
omistusyhteysyritys tai sidosyritys, jota ei katsota mikroyritykseksi tai pieneksi yritykseksi, tai jos tillainen
keskisuuri yritys valmistaa tai suunnittelee verkkoon liitetyn tuotteen tai tarjoa tuotteeseen liittyvdd palvelua
alihankintana.

(42) Kun otetaan huomioon erilaiset verkkoon liitetyt tuotteet, jotka tuottavat luonteeltaan, maaraltddn ja tiheydeltdan
erilaista dataa, tuovat esille erilaisia dataan ja kyberturvallisuuteen liittyvid riskeja, tarjoavat erilaisia taloudellisia
mahdollisuuksia, ja jotta voidaan varmistaa datan jakamiskaytintojen johdonmukaisuus sisimarkkinoilla, myos eri
alojen vililld, sekd kannustaa ja edistdd datan oikeudenmukaisia jakamiskdytint6ja myos aloilla, joilla tallaista
oikeutta dataan paisyyn ei ole, tissd asetuksessa sdddetddn datan saatavuuteen liittyvid jdrjestelyja koskevista
horisontaalisista sddnndistd, joita sovelletaan, kun datan haltijalla on unionin oikeuden tai unionin oikeuden
mukaisesti annetun kansallisen lainsddddnnon nojalla velvollisuus asettaa dataa datan vastaanottajan saataville.
Tillaisen dataan pdisyn olisi perustuttava oikeudenmukaisiin, kohtuullisiin, syrjimattomiin ja avoimiin ehtoihin.
Kyseisid yleisid datan saatavuutta koskevia sddntojd ei sovelleta asetuksen (EU) 2016/679 mukaisiin datan saataville
asettamista koskeviin velvoitteisiin. Kyseiset sddnnot eivit vaikuta datan vapaachtoiseen jakamiseen. Komission
laatimat ja suosittelemat ei-sitovat mallisopimusehdot yritysten vilistd datan jakamista varten voivat auttaa
osapuolia tekemdidn sopimuksia, jotka sisiltavit oikeudenmukaiset, kohtuulliset ja syrjimdttomit ehdot ja jotka
pannaan tdytintoon avoimella tavalla. Sopimusten, joihin voi sisiltya ei-sitovia mallisopimuksen ehtoja, tekeminen
ei kuitenkaan saisi merkitd sitd, ettd oikeus jakaa dataa kolmansien osapuolten kanssa olisi millddn tavoin
riippuvainen tillaisen sopimuksen olemassaolosta. Jos osapuolet eivdt pysty tekemddn sopimusta tietojen
jakamisesta, myoskddn riidanratkaisuelinten tuella, oikeus jakaa tietoja kolmansien osapuolten kanssa on
taytintoonpanokelpoinen kansallisissa tuomioistuimissa.
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Sopimusvapauden periaatteen perusteella osapuolten olisi voitava vapaasti neuvotella niiden sopimuksiin
siséllytettavistd datan saataville asettamista koskevista tarkoista edellytyksistd datan asettamista saataville koskevien
yleisten dataan paisyd koskevien sddntojen puitteissa. Tallaisten sopimusten ehtoihin voisi sisdltyd teknisid ja
organisatorisia toimenpiteitd, my0s tietoturvan osalta.

Sen varmistamiseksi, ettd pakollisen dataan paisyn edellytykset ovat oikeudenmukaiset sopimuksen kummankin
sopimuspuolen kannalta, dataan padsyd koskevia oikeuksia koskevissa yleisissd sddnndissd olisi viitattava
kohtuuttomien sopimusehtojen vlttimistd koskevaan sddntoon.

Yritysten vilisissd suhteissa tehtyjen sopimusten datan saataville asettamisesta olisi my0s oltava syrjimattomid
keskenddn vertailukelpoisten datan vastaanottajien ryhmien valilld, riippumatta siitd, ovatko osapuolet
suuryrityksid, mikroyrityksid vai pk-yrityksid. Jos eri sopimuksiin sisdltyvid ehtoja koskevissa tiedoissa on puutteita,
joiden vuoksi datan vastaanottajan on vaikea arvioida, ovatko datan saataville asettamista koskevat edellytykset
syrjiméttomid, datan haltjjoiden vastuulla olisi oltava sen osoittaminen, ettd sopimusehto ei ole syrjivd. Kyseessd ei
ole laiton syrjintd, kun datan haltija kiyttdd eri sopimusehtoja datan saataville asettamiseen, jos kyseiset erot ovat
objektiivisista syistd perusteltuja. Kyseiset velvoitteet eivit rajoita asetuksen (EU) 2016679 soveltamista.

Jotta voitaisiin kannustaa jatkamaan investointeja arvokkaan datan tuottamiseen ja saataville asettamiseen, mukaan
lukien investoinnit asianmukaisiin teknisiin valineisiin, ja samalla valttdd sellainen liiallinen taakka dataan pddsyssd
ja sen kiytossd, jonka vuoksi datan jakaminen ei ole endd kaupallisesti kannattavaa, tihin asetukseen sisiltyy
periaate, jonka mukaan datan haltijat voivat yritysten vilisissd suhteissa pyytdd kohtuullista korvausta, jos niilld on
unionin oikeuden tai unionin oikeuden mukaisesti annetun kansallisen lainsdddidnnon nojalla velvollisuus asettaa
dataa datan vastaanottajan saataville. Téllaista korvausta ei olisi pidettdvd maksuna itse datasta. Komission olisi
hyvaksyttiva suuntaviivat kohtuullisen korvauksen laskemisesta datataloudessa.

Ensinnékin kohtuullinen korvaus tietojen saataville asettamista koskevan pyynnén noudattamista koskevan unionin
oikeuden tai unionin oikeuden mukaisesti annetun kansallisen lainsddddnnon mukaisen velvoitteen tdyttimisestd voi
sisdltdd korvauksen datan saataville asettamisesta aiheutuneista kustannuksista. Kyseiset kustannukset voivat olla
teknisid kustannuksia, kuten kustannukset, jotka aiheutuvat datan jdljentimisestd, sihkoisestd levittimisestd ja
tallentamisesta, mutta niitd eivit ole datan kerddmisestd tai tuottamisesta aiheutuvat kustannukset. Tallaisiin
teknisiin kustannuksiin voisivat kuulua myos tietojen saataville asettamisen edellyttdmat kisittelykustannukset,
kuten tietojen formatointiin liittyvit kustannukset. Datan saataville asettamiseen liittyvid kustannuksia voivat olla
my0s kustannukset, jotka aiheutuvat konkreettisten datan jakamispyyntojen helpottamisesta. Ne voivat myos
vaihdella tietojen mdirin ja tietojen saataville asettamiseksi toteutettujen jirjestelyjen mukaan. Datan haltijoiden ja
datan vastaanottajien vilisilld, esimerkiksi tilausmallin mukaisilla tai &lysopimusten kédyttdon perustuvilla
pitkdaikaisilla jarjestelyilld voitaisiin vdhentdd kustannuksia litkesuhteeseen kuuluvissa sddnnoéllisissi tai toistuvissa
liiketoimissa. Datan saataville asettamiseen liittyvdt kustannukset ovat joko tiettyd pyyntod koskevia tai yhteisid
muiden pyyntdjen kanssa. Viimeksi mainitussa tapauksessa yksittdisen datan vastaanottajan ei pitdisi joutua
maksamaan tdysiméddriisid kustannuksia datan saataville asettamisesta. Toiseksi kohtuullinen korvaus voi sisiltdd
my0s marginaalin, paitsi jos kyse on pk-yrityksistd ja voittoa tavoittelemattomista tutkimusorganisaatioista.
Marginaali voi vaihdella itse dataan liittyvien tekijoiden, kuten datan mairin, muodon tai luonteen, mukaan. Siind
voidaan ottaa huomioon datan kerddmisestd aiheutuvat kustannukset. Marginaali voi sen vuoksi olla pienempi, jos
datan haltija on kerdnnyt datan omaan liiketoimintaansa ilman merkittivid investointeja, tai suurempi, jos datan
kerddmiseen datan haltijan liiketoiminnan tarkoituksia varten tehdyt investoinnit ovat suuret. Sitd voidaan rajoittaa
tai se voidaan jopa sulkea pois tilanteissa, joissa datan vastaanottajan suorittama datan kiytto ei vaikuta datan
haltijan omaan toimintaan. Myos se, ettd data yhteistuotetaan verkkoon liitetylld laitteella, jonka kayttdja omistaa,
vuokraa tai liisaa, voisi alentaa korvauksen maardd verrattuna muihin tilanteisiin, joissa datan haltija tuottaa datan
esimerkiksi tuotteeseen liittyvin palvelun tarjoamisen aikana.

Suurten yritysten viliseen datan jakamiseen ei ole tarpeen puuttua eikd myoskdan tapauksiin, joissa datan haltija on
pieni yritys tai keskisuuri yritys ja datan vastaanottaja on suuri yritys. Téllaisissa tapauksissa yritysten katsotaan
pystyvén neuvottelemaan korvauksesta kohtuullisissa ja syrjimattomissa rajoissa.
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(49) Pk-yritysten suojelemiseksi liialliselta taloudelliselta rasitukselta, jonka vuoksi niiden olisi kaupallisessa mielessd liian
vaikea kehittdd ja yllapitdd innovatiivisia liiketoimintamalleja, niiden maksettavaksi tuleva kohtuullinen korvaus
datan saataville asettamisesta ei saisi olla suurempi kuin datan saataville asettamiseen valittomasti liittyvat
kustannukset. Datan saataville asettamiseen valittomasti liittyvit kustannukset ovat kustannuksia, jotka johtuvat
yksittaisistd pyynnoistd ottaen huomioon, ettd datan haltijan on perustettava tarvittavat tekniset rajapinnat tai nithin
liittyvat ohjelmistot ja yhteydet pysyvésti. Samaa jirjestelya olisi sovellettava voittoa tavoittelemattomiin tutkimusor-
ganisaatioihin.

(50) Unionin oikeudessa tai unionin oikeuden mukaisesti annetussa kansallisessa lainsddiddnndssd voidaan sddtdd
saannellystd korvauksesta tiettyjen datatyyppien saataville asettamisesta asianmukaisesti perustelluissa tapauksissa,
muun muassa silloin, kun on tarve turvata kuluttajien osallistuminen ja kilpailu tai edistdd innovointia tietyilld
markkinoilla.

(51) Avoimuus on tirked periaate varmistettaessa, ettd datan haltijan pyytdma korvaus on kohtuullinen tai, jos datan
vastaanottaja on mikroyritys tai pk-yritys tai voittoa tavoittelematon tutkimusorganisaatio, ettd korvaus ei ole
suurempi kuin datan asettamisesta datan vastaanottajan saataville aiheutuvat vilittomat kustannukset ja ettd
korvaus voidaan kohdentaa kyseiseen yksittdiseen pyyntoon. Jotta datan vastaanottajat voisivat arvioida ja todentaa,
ettd korvaus on timin asetuksen vaatimusten mukainen, datan haltijan olisi annettava datan vastaanottajalle
riittdvin yksityiskohtaiset tiedot korvauksen laskemista varten.

(52) Sen varmistaminen, ettd kotimaiset ja rajatylittdvat datan saataville asettamiseen liittyvit riidat voidaan ratkaista
vaihtoehtoisilla tavoilla, hyodyttdisi datan haltijoita ja datan vastaanottajia ja vahvistaisi siten luottamusta datan
jakamiseen. Jos osapuolet eivit padse yksimielisyyteen datan saataville asettamista koskevista oikeudenmukaisista,
kohtuullisista ja syrjimattomistd ehdoista, riidanratkaisuelinten olisi tarjottava osapuolille yksinkertainen, nopea ja
edullinen ratkaisu. Vaikka tdssd asetuksessa sdddetddn ainoastaan edellytyksistd, jotka riidanratkaisuelinten on
taytettdva saadakseen sertifioinnin, jdsenvaltiot voivat vapaasti hyviksyd sertifiointimenettelyd koskevia
erityissddntojd, mukaan lukien sertifioinnin voimassaolon pdittyminen tai peruuttaminen. Tdmin asetuksen
riidanratkaisua koskevissa sddnnoksissd ei pitdisi edellyttdd, ettd jasenvaltiot perustavat riidanratkaisuelimia.

(53) Tdmin asetuksen mukainen riidanratkaisumenettely on vapaachtoinen menettely, jonka avulla kiyttdjdt, datan
haltijat ja datan vastaanottajat voivat sopia riidan saattamisesta riidanratkaisuelinten kasiteltdviksi. Sen vuoksi
osapuolten olisi voitava vapaasti kddntyd valitsemansa riidanratkaisuelimen puoleen riippumatta siitd, sijaitseeko se
niissd jasenvaltioissa, joihin kyseiset osapuolet ovat sijoittautuneet, tai niiden ulkopuolella.

(54) Jotta voidaan vilttdd tapaukset, joissa samaa riita-asiaa kisitellddn kahdessa tai useammassa riidanratkaisuelimess,
erityisesti rajatylittdvissd tapauksissa, riidanratkaisuelimen olisi voitava kieltdytyd kisittelemistd pyyntod, joka
koskee sellaisen riidan ratkaisemista, joka on jo saatettu toisen riidanratkaisuelimen tai jonkin jdsenvaltion
tuomioistuimen kisiteltavaksi.

(55) Jotta voidaan varmistaa timdn asetuksen yhdenmukainen soveltaminen, riidanratkaisuelinten olisi otettava
huomioon ei-sitovat mallisopimusehdot, joiden laatiminen ja suosittaminen on komission tehtdvind, sekd unionin
oikeus tai kansallinen lainsdddinto, joissa tdsmennetddn datan jakamista koskevat velvoitteet, tai alakohtaisten
viranomaisten tdllaisen lainsddddnnon soveltamiseksi antamat ohjeet.

(56) Riidanratkaisumenettelyn osapuolia ei saisi estdd kdyttimastd perusoikeuttaan tehokkaisiin oikeussuojakeinoihin ja
oikeudenmukaiseen oikeudenkéyntiin. P4itos saattaa riita riidanratkaisuelimen kisiteltdviksi ei sen vuoksi saisi
viedd kyseisiltd osapuolilta oikeutta oikeussuojakeinoihin jasenvaltion tuomioistuimessa. Riidanratkaisuelinten olisi
julkistettava vuotuiset toimintakertomukset.
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(57)

(59)

(60)

(61)

(62)

Datan haltijat voivat soveltaa asianmukaisia teknisid suojatoimenpiteitd estddkseen datan laittoman luovuttamisen tai
sithen paasyn. Kyseisilld toimenpiteilld ei kuitenkaan saisi syrjid datan vastaanottajia eikd estdd kayttjien tai datan
vastaanottajien padsyd dataan tai sen kdyttod. Jos datan vastaanottaja on syyllistynyt vaarinkdytoksiin, kuten datan
haltijan harhaanjohtamiseen antamalla vairid tietoja aikomuksesta kiyttdd dataa laittomiin tarkoituksiin, mukaan
lukien kilpailevan verkkoon liitetyn tuotteen kehittdminen datan perusteella, datan haltija ja tapauksen mukaan, kun
kyse ei ole samasta henkilostd, liikesalaisuuden haltija tai kdyttdja voi pyytdd kolmatta osapuolta tai datan
vastaanottajaa toteuttamaan oikaisevia tai korjaavia toimenpiteitd ilman aiheetonta viivytystd. Téllaisia pyyntojd ja
erityisesti pyyntojd, jotka koskevat tavaroiden taikka johdannaisdatan tai palvelujen tuotannon, tarjoamisen tai
markkinoille saattamisen lopettamista seké teollis- ja tekijanoikeuksia loukkaavien tavaroiden tuonnin, viennin tai
varastoinnin lopettamista taikka niiden havittdmistd, olisi arvioitava suhteessa datan haltijan, litkesalaisuuden
haltijan tai kéyttdjan etuihin.

Jos yhdelld osapuolella on vahvempi neuvotteluasema, riskind on, ettd kyseinen osapuoli voisi hyodyntda tillaista
asemaa toisen sopimuspuolen vahingoksi neuvotellessaan dataan paisystd, jolloin tuloksena on se, ettd dataan
pdidsy on kaupallisesti vihemman kannattavaa ja jopa taloudellisesti kohtuutonta. Téllainen sopimussuhteiden
epdtasapaino haittaa kaikkia yrityksid, joilla ei ole merkittivid valmiuksia neuvotella dataan padsyn edellytyksistd ja
joilla ei valttimittd ole muuta vaihtoehtoa kuin hyviksyi "ota tai jitd” -tyyppiset sopimusehdot. Kohtuuttomat
sopimusehdot, joilla sddnnellddn dataan padsyd ja sen kiyttod tai vastuuta ja oikeussuojakeinoja dataan liittyvien
velvoitteiden rikkomisen tai lakkauttamisen osalta, eivit sen vuoksi saisi olla yrityksid sitovia, jos kyseiset ehdot on
asetettu kyseisille osapuolille yksipuolisesti.

Sopimusehtoja koskevissa sddnnoissi olisi otettava huomioon sopimusvapauden periaate, joka on olennainen kasite
yritysten vilisissd suhteissa. Kohtuuttomuuden arviointia koskevaa testid ei ndin ollen pitdisi tehdd kaikille
sopimusehdoille vaan ainoastaan yksipuolisesti asetetuille ehdoille. Timi koskee "ota tai jatd” -tilanteita, joissa yksi
osapuoli laatii tietyn sopimusehdon eiké toinen yritys voi vaikuttaa kyseisen ehdon sisdltoon, vaikka se yrittdd
neuvotella siitd. Sopimusehtoa, jonka yksi osapuoli yksinkertaisesti antaa ja toinen yritys hyviksyy, tai ehtoa, josta
neuvotellaan ja sittemmin sovitaan muutetussa muodossa sopimuspuolten vilill, ei saisi pitdd yksipuolisesti
asetettuna.

Kohtuuttomia sopimusehtoja koskevia sddnt6ja pitéisi lisiksi soveltaa vain nithin sopimuksen osiin, jotka liittyvat
datan saataville asettamiseen, eli sopimusehtoihin, jotka koskevat dataan péisyd ja sen kdyttod sekd vastuuta tai
oikeussuojakeinoja dataan liittyvien velvoitteiden rikkomisen ja lakkauttamisen varalta. Muille saman sopimuksen
osille, jotka eivit liity datan saataville asettamiseen, ei pitéisi tehdd tdssd asetuksessa siaddettyd kohtuuttomuustestia.

Kohtuuttomien sopimusehtojen tunnistamisperusteita olisi sovellettava vain tavattomiin sopimusehtoihin, joissa on
kaytetty vddrin vahvempaa neuvotteluasemaa. Sopimusehdot, jotka ovat yhdelle osapuolelle kaupallisesti
edullisempia kuin toiselle, mukaan lukien sopimusehdot, jotka ovat tavanomaisia yritysten vilisissd sopimuksissa,
ovat suurimmaksi osaksi sopimusvapauden periaatteen normaali ilmenemismuoto ja niitd olisi sovellettava
edelleen. Titd asetusta sovellettaessa selvd poikkeaminen hyvistd kauppatavasta muun muassa heikentiisi
objektiivisesti katsottuna sen osapuolen, jolle ehto on yksipuolisesti asetettu, kykyi suojata oikeutettuja kaupallisia
etujaan kyseisen datan osalta.

Oikeusvarmuuden takaamiseksi tdssd asetuksessa vahvistetaan luettelo lausekkeista, jotka katsotaan aina
kohtuuttomiksi, ja luettelo lausekkeista, joiden oletetaan olevan kohtuuttomia. Jilkimmiisessd tapauksessa
sopimusehdon asettavan yrityksen olisi voitava kumota kohtuuttomuusolettama osoittamalla, etti tdssd asetuksessa
olevassa luettelossa mainittu sopimusehto ei ole kohtuuton kyseisessi tapauksessa. Jos sopimusehto ei sisilly niiden
ehtojen luetteloon, jotka katsotaan aina kohtuuttomiksi tai joiden oletetaan olevan kohtuuttomia, sovelletaan yleistd
kohtuuttomuussdannosti. Tiltd osin timdn asetuksessa kohtuuttomien sopimusehtojen luettelossa olevia ehtoja olisi
kéytettdvd mittapuuna tulkittaessa yleistd kohtuuttomuussddnndstd. Myods komission laatimat ja suosittelemat
ei-sitovat mallisopimusehdot yritysten vilisille datan jakamista koskeville sopimuksille voivat olla hyodyllisid
kaupallisille osapuolille sopimuksista neuvoteltaessa. Jos sopimusehto todetaan kohtuuttomaksi, asianomaista
sopimusta olisi sovellettava edelleen ilman kyseistd ehtoa, paitsi jos kohtuuton sopimusehto ei ole erotettavissa
muista sopimusehdoista.
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(63) Poikkeuksellisen tarpeen tilanteissa voi olla tarpeen, etté julkisen sektorin elimet, komissio, Euroopan keskuspankki
tai unionin elimet kayttivit yleisen edun mukaisia lakisdateisid tehtdviddn hoitaessaan olemassa olevaa dataa,
mukaan lukien tarvittaessa siihen liittyvdd metadataa, reagoidakseen yleisiin hatétilanteisiin tai muissa
poikkeuksellisissa tapauksissa. Poikkeukselliset tarpeet ovat olosuhteita, jotka ovat ennalta arvaamattomia ja
ajallisesti rajoitettuja, toisin kuin muut mahdollisesti suunnitellut, aikataulutetut, jaksoittaiset tai usein toistuvat
olosuhteet. Vaikka ’datan haltijan’ késite ei yleensd kata julkisen sektorin elimid, se voi sisaltdd julkisia yrityksia.
Tutkimusta harjoittavat organisaatiot ja tutkimusta rahoittavat organisaatiot voisivat lisiksi jirjestdytyd julkisen
sektorin elimiksi tai julkisoikeudellisiksi laitoksiksi. Yrityksille aiheutuvan rasitteen keventdmiseksi mikroyritykset ja
pienet yritykset olisi velvoitettava toimittamaan dataa julkisen sektorin elimille, komissiolle, Euroopan
keskuspankille tai unionin elimille ainoastaan poikkeuksellisissa tilanteissa, joissa tallaista dataa edellytetddn yleiseen
hatatilaan reagoimista varten ja julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin ei voi saada
tdllaista tietoa vaihtoehtoisella keinolla oikea-aikaisesti ja tehokkaasti ja vastaavin edellytyksin.

(64) Kun on kyse yleisistd hatitiloista, kuten kansanterveysuhista, luonnonkatastrofeista johtuvista hatitiloista, myds
ilmastonmuutoksen ja ympdériston tilan heikentymisen pahentamista luonnonkatastrofeista sekd ihmisen toiminnan
aiheuttamista suurista katastrofeista, kuten vakavista kyberturvallisuuspoikkeamista, datan kdytosti saatava yleinen
etu on tirkedmpi kuin datan haltijoiden intressi maarata vapaasti hallussaan olevasta datasta. Tillaisessa tapauksessa
datan haltijat olisi velvoitettava asettamaan dataa julkisen sektorin elinten, komission, Euroopan keskuspankin tai
unionin elinten saataville ndiden pyynnostd. Se, onko kyseessd yleinen hatitila, olisi maaritettdva tai julistettava
unionin oikeuden tai kansallisen lainsddddnnoén mukaisesti ja asiaankuuluvien menettelyjen perusteella, mukaan
lukien asiaankuuluvien kansainvilisten jirjestdjen menettelyt. Téllaisissa tapauksissa julkisen sektorin elimen olisi
osoitettava, ettd pyynnon kohteena olevaa dataa ei muutoin voitaisi saada oikea-aikaisesti ja tehokkaasti ja vastaavin
edellytyksin, esimerkiksi siten, ettd toinen yritys toimittaa tietoja vapaachtoisesti tai tekemdlld hakuja julkiseen
tietokantaan.

(65) Poikkeuksellinen tarve voi johtua myds muista kuin hétatilanteista. Tallaisissa tapauksissa julkisen sektorin elimen,
komission, Euroopan keskuspankin tai unionin elimen olisi saatava pyytdd ainoastaan muita kuin henkilotietoja.
Julkisen sektorin elimen olisi osoitettava, ettd data on tarpeen sellaisen yleistd etua koskevan tehtdvian
suorittamiseksi, josta on nimenomaisesti siddetty laissa, kuten virallisten tilastojen tuottamiseen taikka yleisen
hatitilan lievittamiseksi tai siitd elpymiseksi. Lisdksi tdllainen pyynto voidaan esittdd vain, jos julkisen sektorin elin,
komissio Euroopan keskuspankki tai unionin elin on yksiloinyt tiettyd dataa, jota ei muutoin olisi voitu saada oikea-
aikaisesti ja tehokkaasti ja vastaavin edellytyksin, ja ainoastaan, jos se on kdyttanyt kaikki muut kaytettavissdan olevat
keinot tillaisen datan saamiseksi, kuten hankkinut dataa vapaaehtoisilla sopimuksilla, mukaan lukien muun datan
kuin henkilotietojen ostaminen markkinoilta tarjoamalla markkinahintoja, tai tukeutunut olemassa oleviin datan
saataville asettamista koskeviin velvoitteisiin tai hyviksynyt uusia lainsdddantotoimenpiteitd, joilla voitaisiin taata
datan oikea-aikainen saatavuus. My0s sellaisiin pyyntoihin sovellettavia edellytyksii ja periaatteita olisi sovellettava,
jotka liittyvat esimerkiksi kiyttotarkoituksen rajoittamiseen, oikeasuhteisuuteen, avoimuuteen ja aikarajoituksiin.
Pyydettiessd virallisten tilastojen tuottamiseen tarvittavia tietoja pyynnon esittdneen julkisen sektorin elimen olisi
my0s osoitettava, sallitaanko kansallisessa lainsddddnndssé muun datan kuin henkilotietojen ostaminen
markkinoilta.

(66) Tatd asetusta ei pitdisi soveltaa yksityisten ja julkisten yhteisojen vilistd datan vaihtoa koskeviin vapaachtoisiin
jarjestelyihin eikd datan toimittamiseen pk-yritysten toimesta eikd niitd pitdisi sulkea pois tdlld asetuksella, eikid se
saisi vaikuttaa sellaisten unionin sdddosten soveltamiseen, joissa sdddetddn pakollisista tietopyynndistd, joita
julkisyhteisot esittavit yksityisille yhteisoille. Tami asetus ei saisi vaikuttaa datan haltijoille asetettuihin datan
toimittamista koskeviin velvoitteisiin, jotka perustuvat muihin kuin poikkeuksellisin tarpeisiin, etenkin, jos datan
laajuus ja datan haltijoiden mairéd ovat tiedossa tai jos datan kéytto voi tapahtua sddnnéllisesti, kuten raportointivel-
voitteiden ja sisimarkkinoita koskevien velvoitteiden tapauksessa. Tdmi asetus ei myoskddn saisi vaikuttaa
vaatimuksiin, jotka koskevat paisyd dataan sovellettavien sddntojen noudattamisen tarkastamiseksi, myos silloin
kun julkisen sektorin elimet antavat sddntdjen noudattamisen tarkastamistehtdvan muille yksikéille kuin julkisen
sektorin elimille.
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(67) Tamid asetus tdydentdd unionin lainsdddantod ja kansallista oikeutta, jossa sdddetddn péddsystd dataan ja
mahdollistetaan datan kaytto tilastollisiin tarkoituksiin, erityisesti Euroopan parlamentin ja neuvoston asetusta (EY)
N:0 2232009 (¥) seka virallisiin tilastoihin liittyvid kansallisia saadoksid, eikd silld rajoiteta niiden soveltamista.

(68) Julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten, virastojen ja elinten olisi niiden
tehtdvien hoitamiseksi, jotka liittyvdt rikosten ja hallinnollisten rikkomusten torjumiseen, tutkimiseen,
selvittdmiseen ja syytteeseenpanoon, rikosoikeudellisten tai hallinnollisten seuraamusten tdytintoonpanoon taikka
datan kerddmiseen verotuksen tai tullitoiminnan tarkoituksiin, kaytettdvd unionin oikeuden tai kansallisen
lainsdddidnnon mukaisia valtuuksiaan. Tdma asetus ei ndin ollen vaikuta sdddoksiin, jotka koskevat datan jakamista,
saatavuutta ja kdyttod kyseisilld aloilla.

(69) Asctuksen (EU) 2016679 6 artiklan 1 ja 3 kohdan mukaisesti unionin tasolla tarvitaan oikeasuhteinen, rajattu ja
ennakoitavissa oleva kehys sellaisen oikeusperustan médrittimiseksi, jonka mukaisesti datan haltijat asettavat datan
julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten saataville poikkeuksellisen tarpeen
vaatiessa, jotta oikeusvarmuus voidaan taata sekd minimoida yrityksille aiheutuvat hallinnolliset rasitteet. Titd
varten julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten datan haltijoille osoittamien
datapyyntojen olisi oltava yksiloityjd, avoimia ja oikeasuhteisia sisdltonsd laajuuden ja tarkkuutensa suhteen.
Pyynnén tarkoitus ja pyydetyn datan aiottu kayttotarkoitus olisi mariteltivd yksityiskohtaisesti ja selitettdva
selkedsti niin, ettd pyynnon esittdville taholle annetaan samalla asianmukainen joustovara tiettyjen yleisen edun
mukaisten tehtdvien suorittamiseksi. Pyynnossd olisi myos otettava huomioon niiden datan haltijoiden oikeutetut
edut, joille pyynto esitetddn. Datan haltijoille aiheutuva rasite olisi minimoitava velvoittamalla pyyntoji esittdvit
tahot noudattamaan yhden kerran periaatetta, jolla estetddn se, ettd useampi kuin yksi julkisen sektorin elin,
komissio, Euroopan keskuspankki tai unionin elin pyytdd samaa dataa useammin kuin kerran. Avoimuuden
varmistamiseksi komission, Euroopan keskuspankin tai unionin elinten esittimit datapyynnot olisi ilman
aiheetonta viivytystd julkistettava dataa pyytavin tahon toimesta. Euroopan keskuspankin ja unionin elinten olisi
ilmoitettava pyynnéistidn komissiolle. Jos datapyynnon esittdd julkisen sektorin elin, kyseisen elimen olisi
ilmoitettava asiasta my0s sen jisenvaltion datakoordinaattorille, johon julkisen sektorin elin on sijoittautunut.
Kaikkien pyyntojen julkinen saatavuus verkossa olisi varmistettava. Datapyyntod koskevan ilmoituksen saatuaan
toimivaltainen viranomainen voi péittdd pyynnon lainmukaisuuden arvioinnista ja hoitaa tdmin asetuksen
tdytintdonpanoon ja soveltamiseen liittyvit tehtdvinsd. Datakoordinaattorin olisi varmistettava, ettd kaikki julkisen
sektorin elimen esittdimat pyynnot ovat julkisesti saatavilla verkossa.

(70) Datan toimittamista koskevan velvoitteen tavoitteena on varmistaa, ettd julkisen sektorin elimilld, komissiolla,
Euroopan keskuspankilla tai unionin elimilld on tarvittava tietdmys, jotta ne voivat reagoida yleisiin hatétiloihin,
ehkiistd niitd tai elpyd niistd tai pitdd ylld valmiuksia suorittaa laissa nimenomaisesti sdddettyji erityistehtavia.
Niiden yhteisojen saama data voi olla kaupallisesti arkaluonteista. Timin asetuksen mukaisesti saataville asetettuun
dataan ei sen vuoksi pitdisi soveltaa Euroopan parlamentin ja neuvoston asetusta (EU) 2022/868 eikd direktiivid
(EU) 2019/1024 (**) eikd mainittua dataa pitdisi katsoa kolmansien osapuolten uudelleenkédytt6d varten saatavilla
olevaksi avoimeksi dataksi. Tdmd ei kuitenkaan saisi vaikuttaa direktiivin (EU) 2019/1024 soveltamiseen sellaisten
virallisten tilastojen uudelleenkédyttoon, joiden tuottamiseen on kiytetty timan asetuksen mukaisesti saatua dataa
edellyttden, ettd uudelleenkiytto ei kata pohjatietoja. Jos tdssd asetuksessa sdddetyt edellytykset tdyttyvit, sen ei
myoskddn pitdisi vaikuttaa mahdollisuuteen datan jakamiseen tutkimustyon tekemistd tai virallisten tilastojen
kehittdmistd, tuottamista ja jakelua varten. Julkisen sektorin elinten olisi my6s voitava vaihtaa tdimédn asetuksen
nojalla saatua dataa muiden julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten kanssa
vastatakseen poikkeuksellisiin tarpeisiin, joita varten dataa on pyydetty.

(¥) Euroopan parlamentin ja neuvoston asetus (EY) N:o 223/2009, annettu 11 pdivind maaliskuuta 2009, Euroopan tilastoista seki
salassapidettavien tilastotietojen luovuttamisesta Euroopan yhteisojen tilastotoimistolle annetun Euroopan parlamentin ja neuvoston
asetuksen (EY, Euratom) N:o 1101/2008, yhteison tilastoista annetun neuvoston asetuksen (EY) N:o 322/97 ja Euroopan yhteisojen
tilasto-ohjelmakomitean perustamisesta tehdyn neuvoston péitdksen 89/382/ETY, Euratom kumoamisesta (EUVL L 87, 31.3.2009,
s. 164).

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1024, annettu 20 piivani kesikuuta 2019, avoimesta datasta ja julkisen
sektorin hallussa olevien tietojen uudelleenkaytosta (EUVL L 172, 26.6.2019, s. 56).
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(71)  Datan haltijoilla olisi oltava mahdollisuus joko evita julkisen sektorin elimen, komission, Euroopan keskuspankin tai
unionin elimen esittdimd pyynto tai pyytdd sen muuttamista ilman aiheetonta viivytystd ja joka tapauksessa
viimeistddn viiden tai 30 ty6pdivin kuluessa riippuen pyynnossi esitetyn poikkeuksellisen tarpeen luonteesta. Datan
haltijalla olisi tarvittaessa oltava tima mahdollisuus, jos silld ei ole méddriysvaltaa pyydettyyn dataan, eli jos silld ei ole
vilitontd padsyd dataan eikd se voi pddttdd sen saatavuudesta. Jos voidaan osoittaa, ettd pyyntd on samankaltainen
kuin jonkin muun julkisen sektorin elimen tai komission, Euroopan keskuspankin tai unionin elimen samaa
tarkoitusta varten aiemmin esittimd pyynto ja datan haltijalle ei ole ilmoitettu kyseisen datan poistamisesta timan
asetuksen nojalla, datan saataville asettamatta jattdmiselle olisi oltava perusteltu syy. Pyynnon epédvin tai sen
muuttamista pyytdvin datan haltijan olisi ilmoitettava perustelut dataa pyytineelle julkisen sektorin elimelle,
komissiolle, Euroopan keskuspankille tai unionin elimelle. Kun pyydettyihin tietojoukkoihin sovelletaan Euroopan
parlamentin ja neuvoston direktiivin 96/9/EY (*) mukaisia tietokantoja koskevia sui generis -oikeuksia, datan
haltijoiden olisi kdytettivd oikeuksiaan tavalla, joka ei estd julkisen sektorin elintd, komissiota, Euroopan
keskuspankkia tai unionin elintd saamasta dataa tai jakamasta sitd tdiméan asetuksen mukaisesti.

(72)  Yleiseen hititilaan reagoimiseen liittyvin poikkeuksellisen tarpeen ilmetessa julkisen sektorin elinten olisi kaytettiva
muita kuin henkilotietoja, jos se on mahdollista. Tapauksissa, joissa pyyntd perustuu sellaiseen poikkeukselliseen
tarpeeseen, joka ei liity yleiseen hititilaan, henkil6tietoja ei voida pyytda. Jos datapyynto kattaa henkilotietoja, datan
haltijan olisi anonymisoitava data. Jos on ehdottoman tarpeellista sisallyttdd henkiltietoja julkisen sektorin elimen,
komission, Euroopan keskuspankin tai unionin elimen saataville asetettavan dataan tai jos anonymisointi
osoittautuu mahdottomaksi, dataa pyytavin yksikon olisi osoitettava kisittelyn ehdoton tarpeellisuus ja kisittelyn
erityiset ja rajatut tarkoitukset. Henkilotietojen suojaan sovellettavia sddntojd olisi noudatettava. Datan saataville
asettamiseen ja myohempddn kayttoon olisi liitettdvd suojatoimet, jotka koskevat niiden henkiloiden oikeuksia ja
etuja, joita kyseinen data koskee.

(73)  Julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten saataville poikkeuksellisen tarpeen
perusteella asetettua dataa olisi kdytettdvd ainoastaan nithin tarkoituksiin, joihin sitd pyydettiin, paitsi jos datan
saataville asettanut datan haltija on nimenomaisesti suostunut siihen, ettd dataa kdytetddn muihin tarkoituksiin.
Data olisi poistettava heti, kun sitd ei endd tarvita pyynndssa ilmoitettuihin tarkoituksiin, ellei toisin sovita, ja datan
haltijalle olisi ilmoitettava asiasta. Tamd asetus perustuu unionin ja jdsenvaltioiden nykyisiin asiakirjoihin
tutustumista koskeviin jdrjestelmiin, eikd silli muuteta asiakirjojen julkisuutta koskevaa kansallista lainsdddantod
avoimuusvelvoitteiden yhteydessd. Data olisi poistettava, kun sitd ei endi tarvita tdllaisten avoimuusvelvoitteiden
tayttamiseen.

(74) Kun datan haltijoiden toimittamaa dataa kéytetddn uudelleen, julkisen sektorin elinten, komission, Euroopan
keskuspankin tai unionin elinten olisi noudatettava sekd voimassa olevaa sovellettavaa unionin oikeutta tai
kansallista lainsdddintod ettd datan haltijaan sovellettavia sopimusvelvoitteita. Niiden olisi pidattaydyttiva
kehittdmistd tai parantamasta verkkoon liitettyd tuotetta tai sithen liittyvadad palvelua, joka kilpailee datan haltijan
verkkoon liitetyn tuotteen tai sithen liittyvin palvelun kanssa, seki jakamasta dataa kolmannen osapuolen kanssa
nditd tarkoituksia varten. Niiden olisi my0s annettava datan haltijoille ndiden pyynnostid julkista tunnustusta, ja
niiden olisi vastattava vastaanotetun datan turvallisuuden yllipitimisestd. Jos datan haltijan liikesalaisuuksien
paljastaminen julkisen sektorin elimille, komissiolle, Euroopan keskuspankille tai unionin elimille on ehdottoman
tarpeellista sen tarkoituksen tdyttimiseksi, johon dataa on pyydetty, luovutettavan datan luottamuksellisuus olisi
taattava ennen datan luovutusta.

(75) Kun on kyse merkittdvin yleisen edun turvaamisesta, kuten silloin, kun reagoidaan yleisiin hatétiloihin,
asianomaisen julkisen sektorin elimen, komission, Euroopan keskuspankin tai unionin elimen ei pitdisi odottaa
maksavan yrityksille korvausta saamastaan datasta. Yleiset hatatilat ovat harvinaisia, eikd kaikissa niissd vaadita
yritysten hallussa olevan datan kdytt6d. Samalla datan toimittamista koskeva velvoite voi aiheuttaa huomattavan
rasitteen mikroyrityksille ja pienille yrityksille. Sen vuoksi niiden olisi voitava hakea korvausta myds yleisen
hatatilan yhteydessd. Datan haltijan liiketoimintaan ei sen vuoksi todennikoisesti kohdistu kielteisid seurauksia

(*) Euroopan parlamentin ja neuvoston direktiivi 96/9/EY, annettu 11 pdivand maaliskuuta 1996, tietokantojen oikeudellisesta suojasta
(EYVLL 77,27.3.1996, s. 20).
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timan asetuksen kaytosté julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten toimesta.
Koska muut poikkeuksellisen tarpeen tapaukset kuin yleiseen hititilaan reagoiminen voivat kuitenkin olla
yleisempid, datan haltijoilla olisi néissd tapauksissa oltava oikeus sellaiseen kohtuulliseen korvaukseen datan
asettamisesta julkisen sektorin elimen, komission, Euroopan keskuspankin tai unionin elimen saataville, joka ei saisi
olla suurempi kuin pyynnon tiyttimisestd aiheutuneet tekniset ja organisatoriset kustannukset sekd kohtuullinen
marginaali. Korvausta ei saisi pitdd itse datasta maksettavana tai pakollisena. Datan haltijoiden ei pitiisi voida vaatia
korvausta, jos kansallinen oikeus estdd kansallisia tilastolaitoksia tai muita tilastojen tuottamisesta vastaavia
kansallisia viranomaisia maksamasta datan haltijoille korvausta datan saataville asettamisesta. Julkisen sektorin
elimen, komission, Euroopan keskuspankin tai unionin elimen olisi voitava riitauttaa datan haltijan pyytiman
korvauksen tason saattamalla asian sen jasenvaltion toimivaltaisen viranomaisen kisiteltavaksi, johon datan haltija
on sijoittautunut.

Julkisen sektorin elin, komission, Euroopan keskuspankin tai unionin elimen olisi voitava jakaa pyynnon perusteella
saamansa datan muiden yhteisojen tai henkiloiden kanssa, kun timd on tarpeen sellaisen tieteellisen
tutkimustoiminnan tai analyyttisen toiminnan toteuttamiseksi, jota se ei voi itse suorittaa, edellyttden, ettd tima
toiminta vastaa tarkoitusta, johon dataa on pyydetty. Sen olisi ilmoitettava datan haltijalle tillaisesta jakamisesta
hyvissd ajoin. Tallaista dataa voidaan jakaa samoin edellytyksin myos kansallisten tilastolaitosten ja Eurostatin
kanssa virallisten tilastojen kehittdmistd, tuottamista ja jakelua varten. Tillaisen tutkimustoiminnan olisi kuitenkin
oltava sen tarkoituksen mukaista, jota varten dataa pyydettiin, ja datan haltijalle olisi ilmoitettava sen toimittaman
datan edelleen jakamisesta. Tutkimusta tekevien henkildiden tai tutkimusorganisaatioiden, joiden kanssa kyseistd
data voidaan jakaa, olisi toimittava joko voittoa tavoittelematta tai valtion tunnustaman yleisen edun mukaisen
tehtdvin puitteissa. Téssi asetuksessa tarkoitetuiksi tutkimusorganisaatioina ei olisi pidettivd organisaatioita, joissa
kaupallisilla yrityksilli on merkittdvd vaikutusvalta, jonka ansiosta tillaiset yritykset voivat kdyttdd niissd
madrdysvaltaa rakenteellisista syisti ja niilld voi olla etuoikeus tutkimustuloksiin.

Rajatylittdvin yleisen hatdtilan tai muun poikkeuksellisen tarpeen hoitamiseksi datapyyntojd voidaan osoittaa datan
haltijoille muissa jdsenvaltioissa kuin pyynnon esittdneen julkisen sektorin elimen jisenvaltiossa. Tallaisessa
tapauksessa pyynnon esittaneen julkisen sektorin elimen olisi ilmoitettava pyyntd sen jisenvaltion toimivaltaiselle
viranomaiselle, johon datan haltija on sijoittautunut, jotta tima voi tutkia pyynnon téssd asetuksessa vahvistettujen
kriteerien perusteella. Saman tulisi koskea komission, Euroopan keskuspankin tai unionin elimen esittimii
pyyntojd. Jos pyyntd koskee henkilotietoja, julkisen sektorin elimen olisi ilmoitettava pyyntd asetuksen
(EU) 2016/679 soveltamisen valvonnasta siind jdsenvaltiossa, johon julkisen sektorin elin on sijoittautunut,
vastaavalle valvontaviranomaiselle. Asianomaisella toimivaltaisella viranomaisella olisi oltava oikeus neuvoa julkisen
sektorin elintd, komissiota, Euroopan keskuspankkia tai unionin elintd tekemdin yhteistyotd sen jasenvaltion
julkisen sektorin elinten kanssa, jonne datan haltija on sijoittautunut, jotta voidaan varmistaa datan haltijalle
aiheutuvan hallinnollisen rasitteen minimointi. Jos toimivaltaisella viranomaisella on perusteltuja vastavditteitd sen
osalta, onko pyyntd sopusoinnussa tdimdan asetuksen kanssa, sen olisi evittavé julkisen sektorin elimen, komission,
Euroopan keskuspankin tai unionin elimen pyynto ja niiden olisi otettava kyseiset vastaviitteet huomioon ennen
jatkotoimiin, mukaan lukien pyynnon uudelleen toimittaminen.

Datankdsittelypalvelujen, my6s pilvi- ja reunapalvelujen, asiakkaiden kyky vaihtaa datankisittelypalvelusta toiseen
sdilyttden samalla palvelun vidhimmadistoiminnot ilman palvelujen kéyttokatkoksia, tai kdyttdd useiden
palveluntarjoajien palveluja samanaikaisesti ilman aiheettomia esteitd ja datansiirtokustannuksia on keskeinen
edellytys kilpailullisemmille markkinoille, joille péddsyn esteet uusille datankdsittelypalvelun tarjoajille ovat
matalammat, sekd paremman hiirionsietokyvyn varmistamiselle ndiden palvelujen kayttsjille. Ilmaistarjonnasta
hy6tyvien asiakkaiden olisi myos voitava hyotyd tdhin asetukseen sisaltyvistd vaihtoa koskevista sddnnoksistd, jotta
kyseinen tarjonta ei johtaisi asiakkaiden kannalta lukkotilanteeseen.
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(79) Euroopan parlamentin ja neuvoston asetuksessa (EU) 2018/1807 (*) kannustetaan datankasittelypalvelujen tarjoajia
kehittdmaiin ja panemaan tehokkaasti taytintoon itsesddntelyyn perustuvia kiytinnesddntji, jotka kattavat parhaita
kdytdntojd muun muassa datankdsittelypalvelujen tarjoajien vaihtamisen ja datan siirtdimisen helpottamiseksi. Kun
otetaan huomioon tdmin tuloksena kehitettyjen itsesddntelykehysten rajallinen kiyttoonotto sekd se, ettei avoimia
standardeja ja rajapintoja ole yleensd saatavilla, datankdsittelypalvelujen tarjoajille on tarpeen vahvistaa
vihimmiistason sddntelyvelvoitteet, jotta voidaan poistaa esikaupalliset, kaupalliset, tekniset, sopimusperusteiset ja
organisatoriset esteet, jotka eivdt rajoitu datansiirron jarruttamiseen asiakkaan irtautumisen yhteydessi ja jotka
haittaavat datankisittelypalvelujen tehokasta vaihtamista.

(80) Datankasittelypalvelujen olisi katettava palvelut, jotka mahdollistavat kaikkialla kdytettavissd olevan tarveperusteisen
pddsyn konfiguroitavissa olevaan, skaalattavaan ja joustavaan jaettuun joukkoon hajautettuja tietoteknisid palveluja.
Niihin tietoteknisiin resursseihin kuuluvat muun muassa verkot, palvelimet tai muu virtuaalinen tai fyysinen
infrastruktuuri, ohjelmistot, mukaan lukien ohjelmistojen kehitystyokalut, tallennus, sovellukset ja palvelut.
Datankasittelypalvelun asiakkaan kykyd tuottaa itse yksipuolisesti tietoteknisid valmiuksia, kuten palvelinaikaa tai
verkkotallennustilaa, ilman minkéddnlaista datankdsittelypalvelujen tarjoajan inhimillistd vuorovaikutusta voitaisiin
kuvata siten, ettd se edellyttdd minimaalista hallinnointivaivaa ja sithen liittyy minimaalinen vuorovaikutus
palveluntarjoajan ja asiakkaan vililld. Ilmaisulla ’kaikkialla kdytettavissd oleva’ tarkoitetaan sitd, ettd datankasittelyre-
sursseja tarjotaan verkossa ja niitd voidaan kdyttdd menetelmilld, jotka sallivat erilaisten prosessointivalmiuksiltaan
kevyiden tai raskaiden paitelaitteiden kdyton (verkkoselaimista mobiililaitteisiin ja ty6asemiin). [Imaisu ’skaalattava’
viittaa  tietoteknisiin resursseihin, joita datankasittelypalvelujen tarjoaja jakaa muuntuvasti resurssien
maantieteellisestd sijainnista riippumatta kysynnin vaihtelun mukaan. llmaisua ’joustava * kiytetddn kuvaamaan
tietoteknisid resursseja, joita tarjotaan ja vapautetaan kdyttoon kysynnin mukaan niin, ettd resursseja voidaan
nopeasti lisatd tai vihentdd kuormituksen mukaisesti. Ilmaisua ’jaettu joukko’ kdytetdin kuvaamaan tietoteknisid
resursseja, joita tarjotaan useille kayttdjille, joilla on yhteinen paisy palveluun, jossa prosessointi kuitenkin tapahtuu
kayttdjakohtaisesti, vaikka palvelua tarjotaan saman sidhkoisen laitteiston kautta. Ilmaisua ’hajautettu’ kiytetddn
kuvaamaan tietoteknisid resursseja, jotka sijaitsevat erillisissd verkotetuissa tietokoneissa tai laitteissa ja jotka
viestivit ja koordinoivat toimintaansa keskenddn rakenteisella viestinvaihdolla. Ilmaisua ‘erittdin hajautettu’
kéytetddn kuvaamaan datankisittelypalveluja, joihin liittyy datankasittelyd entistd lihempdnd paikkaa, jossa dataa
tuotetaan tai kerdtddn, esimerkiksi verkkoon liitetylld datankisittelylaitteella. Reunalaskennan, joka on yksi tillaisen
erittdin hajautetun datankisittelyn muoto, odotetaan luovan uusia lilketoimintamalleja ja pilvipalvelujen
tarjoamismalleja, joiden olisi alusta alkaen oltava avoimia ja yhteentoimivia.

(81)  Yleinen kasite "datankisittelypalvelut’ kattaa huomattavan maarin palveluja, joihin kuuluu hyvin laaja valikoima eri
tarkoituksia, toimintoja ja teknisid jarjestelyji. Palveluntarjoajien ja kéyttdjien yleisen ymmarryksen ja yleisesti
kéytettyjen standardien mukaisesti datankdsittelypalvelut kuuluvat yhteen tai useampaan seuraavista kolmesta
datankisittelypalvelujen toimitusmallista: infrastruktuuri palveluna (infrastructure-as-a-service, IaaS), alusta
palveluna (platform-as-a-service, PaaS) ja ohjelmisto palveluna (software-as-a-service, SaaS). Kyseiset palvelun
toteutusmallit edustavat erityistd, valmiiksi paketoitua datankisittelypalvelun tarjoajan tarjoamien tieto- ja viestinta-
teknisten resurssien yhdistelmaa. Kyseistd kolmea tietojenkisittelyn perustoteutusmallia tdydentivit vield kehittyvit
muunnelmat, joista kukin koostuu tietynlaisesta tieto- ja viestintiteknisten resurssien yhdistelmistd, kuten
tallennustila palveluna (Storage-as-a-Service) ja tietokanta palveluna (Database-as-a-Service). Datankisittelypalveluja
voidaan luokitella yksityiskohtaisemmin ja ne voidaan jakaa ei-tyhjentdvaksi luetteloksi sellaisista datankisittely-
palvelujen kokonaisuuksista, joilla on sama ensisijainen tavoite ja samat pditoiminnot sekd samantyyppiset
datankdsittelymallit, jotka eivat liity palvelun toiminnallisin ominaisuuksiin (samantyyppinen palvelu).
Samantyyppiseen palveluun kuuluvilla palveluilla voi olla sama datankdsittelypalvelumalli, mutta kahdella
tietokannalla saattaa ndenndisesti olla sama ensisijainen tavoite, mutta kun otetaan huomioon niiden tietojenkisit-
telymalli, jakelumalli ja kdytt6tapaukset, joihin ne kohdistuvat, tallaiset tietokannat voisivat kuulua samankaltaisten
palvelujen yksityiskohtaisempaan alaluokkaan. Samantyyppisilld palveluilla voi olla erilaisia ja kilpailevia
ominaisuuksia, kuten suorituskyky, suojaus, hiirionsietokyky ja palvelun laatu.

(**) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1807, annettu 14 piivind marraskuuta 2018, muiden kuin henkilotietojen
vapaan litkkuvuuden kehyksestd Euroopan unionissa (EUVL L 303, 28.11.2018, s. 59).
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Asiakkaalle kuuluvan siirrettdvissd olevan datan poimimisen estiminen ldhteend olevalta datankisittelypalvelujen
tarjoajalta voi estdd palvelun toimintojen palauttamisen kohteena olevan datankisittelypalvelujen tarjoajan
infrastruktuuriin. Jotta asiakkaan irtautumisstrategiaa voitaisiin helpottaa, vilttdd tarpeettomat ja raskaat tehtdvit
sekd varmistaa, ettei asiakas menetd mitddn dataansa vaihtoprosessin seurauksena, lahteend olevan datankdsittely-
palvelujen tarjoajan olisi tiedotettava asiakkaalle etukdteen sen datan laajuudesta, joka voidaan siirtdd, kun kyseinen
asiakas paittdd vaihtaa eri datankasittelypalvelujen tarjoajan tarjoamaan eri palveluun tai siirtyd omissa tiloissa
sijaitsevaan tieto- ja viestintitekniseen infrastruktuuriin. Siirrettdvissd olevan datan alaan olisi sisallyttava vihintddn
syote- ja tuotosdataa, mukaan lukien metadata, joka on suoraan tai vilillisesti tuotettu tai yhteistuotettu asiakkaan
datankisittelypalvelun kiytolld, lukuun ottamatta datankisittelypalvelujen tarjoajien tai kolmannen osapuolen
omaisuutta tai dataa. Siirrettdvissi olevan datan ulkopuolelle olisi jitettdvd datankisittelypalvelujen tarjoajan tai
kolmannen osapuolen omaisuus tai data, joka on suojattu teollis- ja tekijanoikeuksilla tai jota on pidettiva kyseisen
palveluntarjoajan tai kyseisen kolmannen osapuolen liikesalaisuuksina tai palvelun eheyteen ja turvallisuuteen
liittyvdd dataa, jonka vienti tekee datankisittelypalvelujen tarjoajien kyberturvallisuudesta haavoittuvan. Kyseiset
poikkeukset eivit saisi estdd tai viivastyttdd vaihtoprosessia.

Digitaalisella omaisuudella tarkoitetaan digitaalisessa muodossa olevia elementtejd, joihin asiakkaalla on
kayttooikeus, mukaan lukien sovellukset ja metadata, jotka liittyvit asetusten konfiguraatioon, turvallisuuteen sek
valvontaoikeuksien hallintaan, sekd muita elementtejd, kuten virtualisointiteknologian ilmentymét, mukaan lukien
virtuaalikoneet ja sdiliot. Digitaalinen omaisuus voidaan siirtdd, kun asiakkaalla on kayttooikeus, joka ei ole
riippuvainen sopimussuhteesta sithen datankdsittelypalveluun, jonka asiakas aikoo vaihtaa toiseen. Ndmd muut
elementit ovat olennaisia asiakkaan tietojen ja sovellusten tehokkaan kayton kannalta kohteena olevan datankisitte-
lypalvelujen tarjoajan ympiristossa.

Tilld asetuksella pyritddn helpottamaan datankisittelypalvelujen vaihtamista, joka kattaa ehdot ja toimet, jotka ovat
tarpeen, jotta asiakas voi irtisanoa datankisittelypalvelua koskevan sopimuksen, tehdd yhden tai useamman uuden
sopimuksen eri datankisittelypalvelujen tarjoajien kanssa, siirtdd siirrettdvissd olevan datansa ja digitaalisen
omaisuutensa ja tapauksen mukaan hyotyd toiminnallisesta vastaavuudesta.

Vaihtaminen on asiakasldhtoinen operaatio, jossa on useita vaiheita, kuten muun muassa datan poimiminen, joka
viittaa datan lataamiseen ldhteend olevan datankisittelypalvelun tarjoajan ekosysteemistd; muuntaminen, jossa data
on jasennelty tavalla, joka ei vastaa kohdesijainnin skeemaa; ja datan lataaminen johonkin uuteen kohdesijaintiin.
Tassd asetuksessa kuvatussa erityistilanteessa tietyn palvelun eriyttimistd sopimuksesta ja sen siirtimistd eri
palveluntarjoajalle olisi myos pidettdvd vaihtamisena. Joskus vaihtoprosessia hallinnoi asiakkaan puolesta
ulkopuolinen yhteiso. Kaikkien talld asetuksella vahvistettujen asiakkaan oikeuksien ja velvoitteiden, mukaan lukien
velvoite tehdd yhteistyotd vilpittomassd mielessd, olisi vastaavasti katsottava koskevan tillaista ulkopuolista yhteisod
ndissd olosuhteissa. Datankasittelypalvelujen tarjoajilla ja asiakkailla on eritasoisia vastuita sen mukaan, mistd
prosessin vaiheesta on kyse. Esimerkiksi lihteend oleva datankisittelypalvelujen tarjoaja vastaa datan poimimisesta
koneellisesti luettavaan muotoon, mutta datan lataaminen uuteen ympdristoon on asiakkaan ja kohteena olevan
datankaisittelypalvelujen tarjoajan tehtavi, ellei sithen ole hankittu erityistdi ammattimaista siirtymédpalvelua.
Asiakkaan, joka aikoo kayttdd vaihtamiseen liittyvid oikeuksia, joista sdddetddn tissd asetuksessa, olisi ilmoitettava
ldhteend olevalle datankasittelypalvelujen tarjoajalle padtoksesti joko vaihtaa eri datankdsittelypalvelujen tarjoajaan,
siirtyd kdyttamadn omissa tiloissa sijaitsevaa tieto- ja viestintdteknist infrastruktuuria tai poistaa kyseisen asiakkaan
omaisuus ja siirrettdvissd oleva data.

Toiminnallisella vastaavuudella tarkoitetaan palvelun toiminnallisuuden vahimmdistason palauttamista asiakkaan
siirrettdvissi olevan datan ja digitaalisen omaisuuden pohjalta saman palvelutyypin uuden datankisittelypalvelun
ympdristossd vaihdon jilkeen, jolloin kohteena oleva datankasittelypalvelu tuottaa materiaalisesti vertailukelpoisen
tuloksen vastauksena samaan syotteeseen asiakkaalle sopimuksen nojalla toimitettujen yhteisten ominaisuuksien
osalta. Datankasittelypalvelujen tarjoajien voidaan odottaa helpottavan toiminnallista vastaavuutta ainoastaan
niiden ominaisuuksien osalta, joita seké lahteeni ettd kohteena oleva datankisittelypalvelut tarjoavat itsendisesti.
Tassd asetuksessa ei velvoiteta helpottamaan muiden kuin IaaS-toimitusmallin palveluja tarjoavien datankasittely-
palvelujen tarjoajien toiminnallista vastaavuutta.
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(87) Datankasittelypalveluja kdytetdan eri aloilla, ja ne ovat monimutkaisuudeltaan ja palvelutyypiltian vaihtelevia. Tima
on siirtdmisprosessin ja aikataulujen kannalta tirked ndkokohta. Siirtymédaikaa voidaan kuitenkin pidentdd vain
asianmukaisesti perustelluissa tapauksissa, kun vaihtoprosessi on teknisesti mahdotonta saattaa pditokseen
annetussa médraajassa. Todistustaakan olisi tdssd tapauksessa oltava kokonaan asianomaisen datankisittelypalvelun
tarjoajalla. Tdmi ei rajoita asiakkaan yksinoikeutta pidentdd siirtymdaikaa kerran ajaksi, jonka asiakas katsoo
asianmukaisemmaksi omiin tarpeisiinsa. Asiakas voi vedota kyseiseen oikeuteen saada pidennystd ennen
siirtymaaikaa tai sen aikana ottaen huomioon, ettd sopimus on voimassa siirtymaajan aikana.

(88) Vaihtomaksut ovat maksuja, joita datankdsittelypalvelujen tarjoajat perivdt asiakkailtaan vaihtoprosessista.
Tyypillisesti ndilli maksuilla on tarkoitus siirtdd kustannukset, joita ldhteend olevalle datankisittelypalvelujen
tarjoajalle voi vaihtoprosessista aiheutua, edelleen asiakkaalle, joka haluaa vaihtaa palvelua. Yleisid esimerkkejd
vaihtomaksuista ovat kustannukset, jotka liittyvit datan siirtoon yhdeltd datankisittelypalvelujen tarjoajalta toiselle
tai asiakkaan omissa tiloissa sijaitsevaan jirjestelmadn, jiljempdna 'datan poistomaksut’, tai erityisistd tukitoimista
vaihtoprosessin aikana aiheutuvat kustannukset. Tarpeettoman korkeat datan poistomaksut ja muut perusteettomat
maksut, jotka eivit liity todellisiin vaihtokustannuksiin, estivit asiakkaita vaihtamasta palvelua, rajoittavat datan
vapaata liikkkuvuutta, voivat rajoittaa kilpailua ja aiheuttavat lukkiutumisvaikutuksia datankisittelypalvelujen
asiakkaille vihentdmilld kannustimia valita eri tai tdydentdvd palveluntarjoaja. Vaihtomaksut olisi nidin ollen
poistettava kolmen vuoden kuluttua timéin asetuksen voimaantulopdivistd. Datankisittelypalvelujen tarjoajien olisi
voitava perid tdhdn saakka alennuttuja vaihtomaksuja.

(89) Lihteend olevan datankisittelypalvelujen tarjoajan olisi voitava ulkoistaa tiettyjd tehtdvid ja maksaa korvauksia
kolmansille osapuolille tdssd asetuksessa sdddettyjen velvoitteiden noudattamiseksi. Asiakkaan ei tulisi vastata
kustannuksista, jotka aiheutuvat lihteend olevan datankisittelypalvelujen tarjoajan suorittamasta palvelujen
ulkoistamisesta vaihtoprosessin aikana, ja tillaisia kustannuksia olisi pidettivd perusteettomina, elleivit ne kata sitd
tyotd, jonka datankdsittelypalvelujen tarjoaja tekee asiakkaan pyynnostd vaihtoprosessissa ja joka ylittdd tissd
asetuksessa nimenomaisesti saddetyt palveluntarjoajan vaihtovelvoitteet. Mikdan tdssd asetuksessa ei estd asiakasta
maksamasta kolmansille osapuolille palkkiota siirtymiprosessissa annettavasta tuesta tai osapuolia sopimasta
datankisittelypalveluja  koskevista mairdaikaisista sopimuksista, kuten unionin oikeuden tai kansallisen
lainsdddidnnon mukaisista oikeasuhteisista ennenaikaisesta padttimisestd aiheutuvista seuraamusmaksuista tallaisten
sopimusten ennenaikaisen paittimisen kattamiseksi. Kilpailun edistimiseksi eri datankasittelypalvelujen tarjoajien
vaihtamiseen liittyvien maksujen asteittaiseen poistamiseen olisi sisillyttdvd erityisesti datankisittelypalvelujen
tarjoajan asiakkaalta perimien datan poistomaksujen poistaminen. Itse datankdsittelypalvelujen tarjoamisesta
perittivit vakiopalvelumaksut eivit ole vaihtomaksuja. Kyseisid vakiomuotoisia palvelumaksuja ei peruuteta, ja niitd
sovelletaan, kunnes asiaan liittyvien palvelujen tarjoamista koskevaa sopimusta ei endi sovelleta. Timd asetus antaa
asiakkaalle mahdollisuuden pyytdd sellaisten lisipalvelujen tarjoamista, jotka menevit pidemmille kuin timéan
asetuksen mukaiset palveluntarjoajan vaihtovelvoitteet. Palveluntarjoaja voi suorittaa kyseiset lisapalvelut ja
veloittaa niistd, kun ne suoritetaan asiakkaan pyynnosti ja asiakas hyviksyy niiden hinnan etukiteen.

(90) Tarvitaan kunnianhimoinen ja innovointiin innostava sddntelyyn perustuva lihestymistapa yhteentoimivuuteen,
jotta kilpailua ja wuusien palvelujen kehittdmistd heikentdvd toimittajalukkiutuminen voidaan ratkaista.
Yhteentoimivuus datankisittelypalvelujen vililld kattaa useita infrastruktuuri- ja ohjelmistorajapintoja ja -kerroksia,
ja se on vain harvoin pelkkd binddrinen testi sen suhteen, onko jokin saavutettavissa vai ei. Sen sijaan tillaisen
yhteentoimivuuden rakentaminen edellyttdd kustannus-hyotyanalyysia, joka on tarpeen sen selvittimiseksi,
kannattaako ennakoitavissa olevia tuloksia tavoitella kohtuudella. ISO/IEC 19941:2017 -standardi on tirked
kansainvilinen standardi, joka on vertailukohta arvioitaessa timin asetuksen tavoitteiden saavuttamista, silld se
sisiltdd teknisid nakokohtia, joilla selvennetddn tillaisen prosessin monimutkaisuutta.
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Jos datankisittelypalvelujen tarjoajat puolestaan ovat kolmannen osapuolen tarjoamien datankdsittelypalvelujen
asiakkaita, ne hyotyvit itsekin tehokkaammasta vaihtamisesta samalla, kun tdmin asetuksen velvoitteet sitovat niitd
edelleen niiden omien palvelujen tarjoamisen osalta.

Olisi edellytettavd, ettd datankasittelypalvelujen tarjoajat tarjoavat kapasiteettinsa puitteissa ja oikeassa suhteessa
velvoitteisiinsa nihden kaiken avun ja tuen, joita tarvitaan, jotta prosessi palvelujen vaihtamiseksi eri datankasittely-
palvelujen tarjoajalle olisi onnistunut, tehokas ja turvallinen. Tdssd asetuksessa ei edellytetd, ettd datankasittely-
palvelujen tarjoajat kehittavdt uusia datankisittelypalvelujen luokkia, ei mydskddn eri datankasittelypalvelujen
tarjoajien tietoteknisen infrastruktuurin sisilld tai sen perusteella, jotta voitaisiin taata toiminnallinen vastaavuus
muussa ymparistossd kuin niiden omissa jirjestelmissi. Lihteend olevalla datankisittelypalvelujen tarjoajalla ei ole
pddsyd kohteena olevan datankasittelypalvelujen tarjoajan ympiristoon eikd nikemyksid siitd. Toiminnallisen
vastaavuuden ei pitdisi katsoa velvoittavan ldhteend olevaa datankisittelypalvelun tarjoajaa rakentamaan kyseinen
palvelu uudelleen kohteena olevan datankasittelypalvelujen tarjoajan infrastruktuuriin. Sen sijaan ldhteend olevan
datankisittelypalvelujen tarjoajan olisi toteutettava valtuuksiensa puitteissa kaikki kohtuulliset toimenpiteet
helpottaakseen toiminnallisen vastaavuuden saavuttamisprosessia tarjoamalla valmiuksia, asianmukaista tietoa,
dokumentaatiota, teknistd tukea ja tapauksen mukaan tarvittavat tyokalut.

Olisi my0s edellytettdvi, ettd datankasittelypalvelujen tarjoajat poistavat olemassa olevia esteitd eivitkd aseta uusia
esteitd, mukaan lukien asiakkaille, jotka haluavat siirtyd kayttdimadn omissa tiloissa olevaa tieto- ja viestintiteknistd
infrastruktuuria. Esteet voivat olla muun muassa esikaupallisia, kaupallisia, teknisid, sopimusperusteisia tai
organisatorisia. Datankdsittelypalvelujen tarjoajia olisi my6s vaadittava poistamaan esteet tietyn yksittdisen palvelun
eriyttamiseltd muista sopimuksen nojalla tarjottavista datankasittelypalveluista ja asettamaan asiaan liittyvd palvelu
saataville vaihtamista varten, jos tillaista eriyttimistd estdvid merkittdvid ja osoitettuja teknisid esteitd ei ole.

Turvallisuuden korkea taso olisi séilytettdvd koko vaihtoprosessin ajan. Tdma tarkoittaa sitd, ettd lihteend olevan
tietojenkisittelypalvelujen tarjoajan olisi laajennettava turvallisuustaso, johon se on palvelun osalta sitoutunut,
kaikkiin teknisiin jérjestelyihin, joista kyseinen palveluntarjoaja on vastuussa vaihtoprosessin aikana, kuten
verkkoyhteyksiin tai fyysisiin laitteisiin. Tim4 ei saisi vaikuttaa sopimusten irtisanomista koskeviin olemassa oleviin
oikeuksiin, mukaan lukien asetuksella (EU) 2016/679 ja Euroopan parlamentin ja neuvoston direktiivilld
(EU) 2019/770 (*') kdyttoon otetut oikeudet. Tdtd asetusta ei pitdisi ymmartad niin, ettd silld estettdisiin datankdsitte-
lypalvelujen tarjoajaa tuottamasta asiakkailleen uusia ja parannettuja palveluja, ominaisuuksia ja toimintoja tai
kilpailemasta muiden datankisittelypalvelujen tarjoajien kanssa tilld perusteella.

Datankasittelypalvelujen tarjoajien asiakkaalle toimittamilla tiedoilla voitaisiin tukea asiakkaan irtautumisstrategiaa.
Kyseisiin tietoihin olisi sisillyttivd menettelyt, joilla kdynnistetddn datan siirtiminen datankasittelypalvelusta;
koneellisesti luettavat datamuodot, joihin kiyttdjin data voidaan siirtdd; tyovalineet datan siirtdimiseen, mukaan
lukien avoimet rajapinnat seka tiedot yhteensopivuudesta yhdenmukaistettujen standardien tai avoimiin yhteentoi-
mivuuden eritelmiin perustuvien yhteisten eritelmien kanssa; tiedot tunnetuista teknisisté rajoituksista ja rajoitteista,
jotka saattaisivat vaikuttaa vaihtoprosessiin; ja arvioitu aika, joka on tarpeen vaihtoprosessin pditokseen
saattamiseksi.

Datankasittelypalvelujen kiyttdjien ja tarjoajien olisi datankasittelypalvelujen yhteentoimivuuden ja vaihtamisen
helpottamiseksi harkittava tdytintoonpanon ja noudattamisen apuvilineiden kiytt6d ja etenkin niiden
apuvilineiden, jotka sisdltyvit komission julkaisemaan EU:n pilvipalvelujen sddntokirjaan ja tietojenkasittely-
palvelujen hankintoja koskevissa ohjeissa. Varsinkin vakiosopimuslausekkeet ovat hyodyllisid, kun halutaan lisita

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/770, annettu 20 pdivini toukokuuta 2019, tietyistd digitaalisen sisdllon ja
digitaalisten palvelujen toimittamista koskeviin sopimuksiin liittyvisti seikoista (EUVL L 136, 22.5.2019, s. 1).
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luottamusta datankdsittelypalveluihin, luoda tasapainoisempi suhde kayttdjien ja datankasittelypalvelujen tarjoajien
vilille ja parantaa oikeusvarmuutta niiden edellytysten osalta, joita sovelletaan vaihdettaessa muihin datankisittely-
palveluihin. Tissd yhteydessd datankasittelypalvelujen kiyttdjien ja tarjoajien olisi harkittava unionin oikeuden
mukaisesti perustettujen asiaankuuluvien elinten tai asiantuntijaryhmien laatimien vakiosopimuslausekkeiden tai
muiden itsesddntelyvilineiden kiyttod edellyttien, ettd ne ovat timin asetuksen mukaisia.

Datankdsittelypalvelujen vaihtamisen helpottamiseksi kaikkien mukana olevien osapuolten, mukaan lukien seka
ldhteend ettd kohteena olevat datankasittelypalvelujen tarjoajat, olisi tehtdva yhteisty6td vilpittomassd mielessd, jotta
vaihtoprosessista tulee tehokas ja jotta mahdollistetaan tarvittavan datan suojattu ja oikea-aikainen siirto yleisesti
kiaytetyssd, koneellisesti luettavassa muodossa ja avoimien rajapintojen avulla siten, ettd viltetddn palveluhdiriot ja
séilyttden palvelun jatkuvuus.

Datankasittelypalvelut, jotka koskevat palveluja, joiden pddpiirteistd suurin osa on rddtaloity vastaamaan yksittdisen
asiakkaan erityistarpeisiin tai joiden kaikki komponentit on kehitetty yksittiistd asiakasta varten, olisi vapautettava
joistakin datankisittelypalvelun vaihtamiseen sovellettavista velvoitteista. Tahdn ei pitéisi sisiltyd palveluja, joita
datankisittelypalvelujen tarjoaja tarjoaa laajassa kaupallisessa laajuudessa palveluluettelonsa kautta. Ennen
sopimuksen tekemistd datankdsittelypalvelujen tarjoajan velvollisuutena on tiedottaa tillaisten palvelujen
mahdollisille asiakkaille asianmukaisesti niistd tdssd asetuksessa vahvistetuista velvollisuuksista, joita ei sovelleta
asianomaisiin palveluihin. Mikéddn ei estd datankisittelypalvelujen tarjoajaa ottamasta tillaisia palveluja kiytt6on
laajemmassa mittakaavassa, jolloin kyseisen palveluntarjoajan olisi noudatettava kaikkia tdssd asetuksessa
vahvistettuja vaihtamista koskevia velvollisuuksia.

Datankaisittelypalvelujen tarjoajan vaihtamisen sallimista koskevan vihimmaisvaatimuksen mukaisesti talld
asetuksella pyritddn my6s parantamaan yhteentoimivuutta sellaisten eri datankasittelypalvelujen rinnakkaiskéytossd,
joissa on toisiaan tdydentdvid toimintoja. Tdmid koskee tilanteita, joissa asiakkaat eivdt irtisano sopimusta
vaihtaakseen eri datankisittelypalvelujen tarjoajaan mutta joissa useita eri palveluntarjoajien palveluja kiytetddn
samanaikaisesti yhteentoimivalla tavalla asiakkaan jdrjestelmdn eri palvelujen tdydentdvien toimintojen
hyodyntimiseksi. On kuitenkin tunnustettu, ettd datan poistaminen yhdeltd datankisittelypalvelujen tarjoajalta
toiselle palvelujen rinnakkaiskdyton helpottamiseksi voi olla jatkuvaa toimintaa, toisin kuin vaihtoprosessin
yhteydessd vaadittava kertaluonteinen poisto. Sen vuoksi datankasittelypalvelujen tarjoajien olisi voitava edelleen
perid maksuja, jotka eivdt ylitd aiheutuneita kustannuksia, datan poistamisesta rinnakkaiskdyttod varten kolme
vuotta tdman asetuksen voimaantulosta kestdvén siirtymdajan jilkeen. Tama on tirkedd muun muassa monipilvistra-
tegioiden onnistuneen kiyttoonoton kannalta, silld niiden avulla asiakkaat voivat panna tdytinto6n tulevaisuuden
vaatimukset tdyttavid tieto- ja viestintdteknisid strategioita ja vihentdd riippuvuuttaan yksittdisistd datankisittely-
palvelujen tarjoajista. Monipilvimallin helpottaminen datankasittelypalvelujen asiakkaille voi myds auttaa lisdidmain
niiden digitaalista hiirionsietokykyd, kuten Euroopan parlamentin ja neuvoston asetuksessa (EU) 2022/2554 (*)
todetaan rahoituspalvelulaitosten osalta.

(100) Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 (*) liitteen Il mukaisesti yhteentoimivuuden ja

)

*)

siirrettdvyyden osalta laadittujen avointen yhteentoimivuuden ja siirrettdvyyden eritelmien ja standardien odotetaan
mahdollistavan pilvipalvelujen monitoimittajaympiriston, joka on olennainen vaatimus avoimelle innovoinnille
Euroopan datataloudessa. Koska vuonna 2016 paitokseen saatetussa pilvipalvelujen standardoinnin koordinointia
koskevassa aloitteessa hyviksyttyjen standardien kiyttoonotto markkinoilla on ollut vahaistd, komission tarvitsee
myo0s tukeutua siihen, ettd markkinoiden osapuolet kehittivit asiaankuuluvia yhteentoimivuutta koskevia avoimia
eritelmid alan nopean teknologisen kehityksen tahdissa pysymiseksi. Komissio voi sitten hyviksya tallaiset avoimet

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 pdivind joulukuuta 2022, finanssialan digitaalisesta
hdirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja
(EU) 2016/1011 muuttamisesta (EUVL L 333, 27.12.2022, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 piivind lokakuuta 2012, eurooppalaisesta
standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan parlamentin ja neuvoston direktiivien 94/9[EY,
94[25/EY, 95/16/EY, 97/23/EY, 98/34/EY, 2004/22/EY, 2007/23[EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston
pditoksen 87[95/ETY ja Euroopan parlamentin ja neuvoston piddtoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316,
14.11.2012,s.12).

26/71

ELL http://data.europa.eu/elijreg/2023/2854/oj



EUVL L, 22.12.2023

FI

(101)

(102)

yhteentoimivuutta koskevat eritelmit yhteisten eritelmien muodossa. Lisdksi silloin, kun markkinaldhtoisilld
prosesseilla ei ole todettu olevan edellytyksid synnyttdd yhteisid eritelmid tai standardeja, joilla helpotettaisiin
tehokasta pilvipalvelujen yhteentoimivuutta PaaS- ja SaaS-tasolla, komission olisi voitava timdn asetuksen
perusteella ja asetuksen (EU) N:o 1025/2012 mukaisesti pyytdd eurooppalaisia standardointiorganisaatioita
laatimaan tallaisia standardeja erityisesti tietyille palvelutyypeille, joilta ne vield puuttuvat. Timén lisiksi komissio
kannustaa markkinaosapuolia laatimaan asiaankuuluvia yhteentoimivuutta koskevia avoimia eritelmii. Komission
olisi sidosryhmid kuultuaan voitava maidrdtd tdytdntoonpanosiddosten avulla yhteentoimivuutta koskevien
yhdenmukaistettujen standardien tai yhteisten eritelmien kdytostd tiettyjen palvelutyyppien osalta viittaamalla
unionin datankasittelypalvelujen yhteentoimivuutta koskevien standardien keskusrekisteriin. Datankasittely-
palvelujen tarjoajien olisi varmistettava yhteensopivuus kyseisten yhdenmukaistettujen standardien ja avoimiin
yhteentoimivuuden eritelmiin perustuvien yhteisten eritelmien kanssa, miké ei saisi vaikuttaa haitallisesti datan
turvallisuuteen tai eheyteen. Datankisittelypalvelujen yhteentoimivuutta koskeviin yhdenmukaistettuihin
standardeihin ja avoimiin yhteentoimivuuden eritelmiin perustuviin yhteisiin eritelmiin viitataan vain, jos ne
tdyttavit tdssd asetuksessa tdsmennetyt kriteerit, joilla on sama merkitys kuin asetuksen (EU) N:o 1025/2012
liitteessd II esitetyilld vaatimuksilla ja kansainvilisessd standardissa ISO/IEC 19941:2017 mddritellyilld yhteentoi-
mivuuden osa-alueilla. Lisdksi standardoinnissa olisi otettava huomioon pk-yritysten tarpeet.

Kolmannet maat voivat hyviksya lakeja, asetuksia ja muita sdddoksid, joiden tarkoituksena on siirtdd suoraan niiden
rajojen ulkopuolella, myds unionissa, olevaa muuta dataa kuin henkilotietoja tai antaa viranomaisille paasy niihin.
Kolmansien maiden tuomioistuinten tai muiden oikeus- tai hallintoviranomaisten, kuten lainvalvontaviranomaisten,
pddtosten, joissa vaaditaan tillaista muun datan kuin henkilotietojen siirtimistd tai niihin paidsyd, olisi oltava
taytintoonpanokelpoisia, jos ne perustuvat pyynnon esittineen kolmannen maan ja unionin tai sen jasenvaltion
viliseen voimassa olevaan kansainviliseen sopimuksen, kuten keskinidiseen oikeusapusopimukseen. Muissa
tapauksissa voi syntya tilanteita, joissa kolmannen maan lainsdadddntoon perustuva pyynto, joka koskee muun datan
kuin henkilotietojen siirtdmisté tai niithin padsyd, on ristiriidassa sellaisen velvoitteen kanssa, joka koskee tallaisen
datan suojaamista unionin oikeuden tai asianomaisen jasenvaltion kansallisen lainsdddannon nojalla. Tdma voi olla
tilanne erityisesti, jos on kyse henkilon perusoikeuksien suojasta, kuten oikeudesta turvallisuuteen ja oikeudesta
tehokkaisiin oikeussuojakeinoihin, tai kansalliseen turvallisuuteen tai puolustukseen liittyvistd jdsenvaltion
peruseduista, my0s kaupallisesti arkaluonteisen datan, kuten litkesalaisuuksien suojaamisesta sekd teollis- ja
tekijanoikeuksien suojaamisesta, mukaan lukien kyseisen oikeuden mukaiset luottamuksellisuutta koskevat
sopimusvelvoitteet. Jos tillaisia asioita sddntelevid kansainvalisid sopimuksia ei ole, siirto tai padsy muuhun dataan
kuin henkilotietoihin olisi sallittava vain, jos on varmistettu, ettd kolmannen maan oikeusjirjestelmassd vaaditaan
pddtoksen perustelujen ja oikeasuhteisuuden esittimistd, ettd tuomioistuimen madréys tai pddtds on luonteeltaan
erityinen ja ettd vastaanottajan perusteltu vastalause voidaan saattaa kisiteltaviksi kolmannen maan toimivaltaiseen
tuomioistuimeen, jolla on valtuudet ottaa asianmukaisesti huomioon tillaisen datan toimittajan asiaankuuluvat
oikeudelliset edut. Ennen kuin pdisy kyseiseen dataan sallitaan, datankdsittelypalvelujen tarjoajan olisi voitava
ilmoittaa tillaisesta pyynnostd asiakkaalle, jonka dataa pyydetddn, jos se on mahdollista kolmannen maan
viranomaisen dataan paisya koskevan pyynnon ehtojen mukaisesti, jotta voidaan tunnistaa, onko tillainen dataan
pddsy mahdollisesti ristiriidassa sellaisen unionin oikeuden tai kansallisten lainsadddnnon kanssa, joka koskee
esimerkiksi kaupallisesti arkaluonteisen datan, kuten liikesalaisuuksien, suojaamista, sekd teollis- ja tekijanoikeuksien
suojaamista, mukaan lukien luottamuksellisuutta koskevat sopimusvelvoitteet.

Luottamuksen parantamiseksi dataa kohtaan on tirkedd toteuttaa mahdollisimman laajalti suojatoimia, jotka
koskevat unionin kansalaisia, julkista sektoria ja yrityksid, jotta voidaan varmistaa niiden mahdollisuudet valvoa
omaa dataansa. Lisdksi olisi noudatettava unionin oikeutta, arvoja ja normeja muun muassa turvallisuuden,
tietosuojan ja yksityisyyden suojan sekd kuluttajansuojan osalta. Jotta voidaan estdd kolmannen maan
viranomaisten laiton pddsy muuhun dataan kuin henkilotietoihin, tdiman asetuksen soveltamisalaan kuuluvien
datankisittelypalvelujen, kuten pilvi- ja reunapalvelujen, tarjoajien olisi toteutettava kaikki kohtuulliset toimenpiteet
estddkseen paidsyn jdrjestelmiin, joissa sdilytetddn muuta dataa kuin henkilétietoja, mukaan lukien tarvittaessa datan
salaaminen, tarkastusten sidinnéllinen toimittaminen, asiaankuuluvien turvallisuuden varmistamista koskevien
sertifiointijirjestelmien todennettu noudattaminen ja yritysten toimintaperiaatteiden muuttaminen.
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(103) Standardoinnilla ja semanttisella yhteentoimivuudella olisi oltava keskeinen rooli yhteentoimivuuden
varmistamiseen tdhtddvien teknisten ratkaisujen tarjoamisessa niiden yhteisten eurooppalaisten data-avaruuksien
sisilld ja kesken, jotka ovat yhteisten standardien ja kaytintojen kiyttotarkoituksia koskevia, alakohtaisia tai
monialaisia yhteentoimivia puitteita datan jakamiseksi tai yhdessd késittelemiseksi muun muassa uusien tuotteiden
ja palvelujen, tieteellisen tutkimuksen tai kansalaisyhteiskunnan aloitteiden kehittdmistd varten. Tdssd asetuksessa
vahvistetaan tietyt yhteentoimivuutta koskevat olennaiset vaatimukset. Data-avaruuksien osallistujien, jotka
tarjoavat dataa tai datapalveluja muille osallistujille, jotka ovat datan jakamista helpottavia tai sithen osallistuvia
tahoja, mukaan lukien datan haltijat, olisi noudatettava kyseisid vaatimuksia valvonnassaan olevien elementtien
osalta. Kyseisten sddntojen noudattaminen voidaan varmistaa noudattamalla tissd asetuksessa sdddettyjd olennaisia
vaatimuksia tai mahdollisesti noudattamalla yhdenmukaistettuja standardeja tai yhteisid eritelmid vaatimustenmu-
kaisuusolettaman kautta. Jotta olisi helpompi arvioida yhteentoimivuutta koskevien vaatimusten mukaisuutta, on
tarpeen sditdd vaatimustenmukaisuusolettamasta yhteentoimivuusratkaisuille, jotka vastaavat yhdenmukaistettuja
standardeja tai niiden osia asetuksen (EU) N:o 1025/2012 mukaisesti, joka tarjoaa oletusarvoisen kehyksen tillaiset
olettamat tarjoavien standardien laatimiseksi. Komission olisi arvioitava yhteentoimivuuden esteitd ja asetettava
etusijalle standardointitarpeet, joiden perusteella se voi pyytdd yhtd tai useampaa eurooppalaista standardointiorga-
nisaatiota asetuksen (EU) N:o 1025/2012 mukaisesti laatimaan yhdenmukaistettuja standardeja, jotka tayttavit tdssd
asetuksessa sdddetyt olennaiset vaatimukset. Jos téllaiset pyynnot eivit johda yhdenmukaistettuihin standardeihin tai
jos tallaiset yhdenmukaistetut standardit eivat riitd varmistamaan yhdenmukaisuutta tdimin asetuksen olennaisten
vaatimusten kanssa, komission olisi voitava hyviksyd yhteisid eritelmid kyseisilld aloilla edellyttden, ettd se tdssd
yhteydessd kunnioittaa asianmukaisesti standardointiorganisaatioiden roolia ja toimintoja. Yhteisid eritelmid olisi
hyviksyttavd ainoastaan poikkeuksellisena vararatkaisuna, jolla helpotetaan timédn asetuksen olennaisten
vaatimusten noudattamista, kun standardointiprosessi on pysdhtynyt tai asianmukaisten yhdenmukaistettujen
standardien laatiminen viivéstyy. Jos tillainen viive johtuu kyseessd olevan standardin teknisestd monimutkai-
suudesta, komission olisi otettava timd huomioon ennen kuin se harkitsee yhteisten eritelmien vahvistamista.
Yhteiset eritelmit olisi laadittava avoimella ja osallistavalla tavalla, ja niissd olisi tarvittaessa otettava huomioon
asetuksella (EU) 2022/868 perustetun Euroopan datainnovaatiolautakunnan antama neuvonta. Lisdksi eri aloilla
voitaisiin antaa alojen erityistarpeisiin perustuvia yhteisid eritelmid unionin oikeuden tai kansallisen lainsddddnnon
mukaisesti. Lisaksi komission olisi voitava antaa toimeksianto datankasittelypalvelujen yhteentoimivuutta koskevien
yhdenmukaistettujen standardien laatimista varten.

(104) Datan jakamista koskevien sopimusten automaattisen tdytintdonpanon vilineiden yhteentoimivuuden edistdmiseksi
on siddettdvd vaatimuksista sellaisia dlysopimuksia varten, joita ammattihenkilot laativat muiden puolesta tai
sisillyttavat sovelluksiin, joilla tuetaan datan jakamista koskevien sopimusten tdytintoonpanoa. Jotta voidaan
helpottaa tillaisten dlysopimusten yhdenmukaisuutta kyseisten olennaisten vaatimusten kanssa, on tarpeen sditid
vaatimustenmukaisuusolettamasta sellaisille dlysopimuksille, jotka tayttavit yhdenmukaistetut standardit tai niiden
osat asetuksen (EU) N:o 1025/2012 mukaisesti. Tdssd asetuksessa kiytetty kisite ‘dlysopimus’ on teknologia-
neutraali. Alysopimukset voidaan esimerkiksi liittd4 sihkoiseen tilikirjaan. Olennaisia vaatimuksia olisi sovellettava
ainoastaan dlysopimusten myyjiin, mutta ei silloin, kun ne kehittavit dlysopimuksia sisdisesti yksinomaan sisdiseen
kidyttoon. Olennainen vaatimus varmistaa, ettd dlysopimukset voidaan keskeyttdd ja irtisanoa, edellyttdd datan
jakamista koskevan sopimuksen osapuolten yhteistd suostumusta. Siviili-, sopimus- ja kuluttajansuojalainsdddinnon
asiaankuuluvien sidntojen sovellettavuus datan jakamista koskeviin sopimuksiin siilyy tai alysopimusten
automaattisen tdytintdonpanon ei pitéisi vaikuttaa téllaisiin sopimuksiin.

(105) Sen osoittamiseksi, ettd timéan asetuksen olennaiset vaatimukset tayttyvit, dlysopimuksen myyjan tai, jos sellaista ei
ole, henkilon, jonka elinkeino-, liike- tai ammattitoimintaan liittyy dlysopimusten kiyttoonotto toisten puolesta
datan saataville asettamista timin asetuksen asiayhteydessd koskevan sopimuksen tai sen osan tiytintdonpanon
yhteydessid, olisi suoritettava vaatimustenmukaisuuden arviointi ja annettava EU-vaatimustenmukaisuusvakuutus.
Tillaiseen vaatimustenmukaisuuden arviointiin olisi sovellettava Euroopan parlamentin ja neuvoston asetuksessa
(EY) N:o 765/2008 (**) ja Euroopan parlamentin ja neuvoston pditoksessi N:o 768/2008/EY (*) vahvistettuja
yleisid periaatteita.

(*) Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 pdivini heindkuuta 2008, tuotteiden kaupan pitdmiseen
liittyvdd akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta
(EUVL L 218, 13.8.2008, s. 30).

(**) Euroopan parlamentin ja neuvoston pditos N:o 768/2008/EY, tehty 9 pidivini heindkuuta 2008, tuotteiden kaupan pitimiseen
liittyvistd yhteisista puitteista ja padtoksen 93/465/ETY kumoamisesta (EUVL L 218, 13.8.2008, s. 82).
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(106)

(107)

(108)

(109)

Sen lisdksi, ettd dlysopimusten ammattimaiset kehittdjat velvoitetaan noudattamaan olennaisia vaatimuksia, on myos
tirkedd kannustaa niitd data-avaruuksien osallistujia, jotka tarjoavat dataa tai datapohjaisia palveluja muille
osallistujille yhteisissd eurooppalaisissa data-avaruuksissa ja niiden valill4, tukemaan datan jakamiseen tarkoitettujen
vilineiden, myos dlysopimusten, yhteentoimivuutta.

Jasenvaltioiden olisi nimettdvd yksi tai useampia toimivaltaisia viranomaisia tdimin asetuksen soveltamisen ja
tdytintoonpanon varmistamiseksi. Jos jasenvaltio nimedd useamman kuin yhden toimivaltaisen viranomaisen, sen
olisi nimettdvd keskuudestaan myos datakoordinaattori. Toimivaltaisten viranomaisten olisi tehtdva yhteistyotd
keskenddn. Kiyttdessddn tutkintavaltuuksiaan sovellettavien kansallisten menettelyjen mukaisesti toimivaltaisten
viranomaisten olisi voitava etsid ja hankkia tietoja, erityisesti yhteisojen sellaisen toiminnan osalta, joka liittyy
niiden toimivaltaan, sekd myos yhteisten tutkimusten yhteydessd, ottaen asianmukaisesti huomioon, ettd toisen
jasenvaltion toimivallan alaista yhteisod koskeva valvonta ja lainvalvontatoimet edellyttivit kyseisen toisen
jasenvaltion toimivaltaisen viranomaisen hyvaksyntdd tarvittaessa rajatylittdvddn yhteistyohon liittyvien
menettelyjen mukaisesti. Toimivaltaisten viranomaisten olisi avustettava toisiaan oikea-aikaisesti erityisesti silloin,
kun jdsenvaltion toimivaltaisella viranomaisella on hallussaan merkityksellisid tietoja sellaista tutkimusta varten,
jonka suorittavat muiden jdsenvaltioiden toimivaltaiset viranomaiset, tai se pystyy kerddmaiin sellaisia tietoja, joihin
yhteison sijoittautumisjisenvaltion toimivaltaisilla viranomaisilla ei ole pddsyd. Toimivaltaiset viranomaiset ja
datakoordinaattorit olisi yksiloitdvd komission ylldpitimissd julkisessa rekisterissd. Datakoordinaattori voisi olla
lisikeino helpottaa yhteisty6td rajatylittavissd tilanteissa, kuten silloin, kun tietyn jisenvaltion toimivaltainen
viranomainen ei tiedd, mitd viranomaista sen olisi ldhestyttdvd datakoordinaattorin jasenvaltiossa, esimerkiksi jos
tapaus koskee useampaa kuin yhté toimivaltaista viranomaista tai toimialaa. Datakoordinaattorin olisi toimittava
muun muassa keskitettynd yhteyspisteend kaikissa timan asetuksen tdytintoonpanoon liittyvissd kysymyksissd. Jos
datakoordinaattoria ei ole nimetty, toimivaltaisen viranomaisen olisi hoidettava datakoordinaattorille timan
asetuksen nojalla annetut tehtdvit. Tietosuojalainsddddnnon noudattamisen valvonnasta vastaavien viranomaisten ja
unionin oikeuden tai kansallisen lainsdddidnnon mukaisesti nimettyjen toimivaltaisten viranomaisten olisi vastattava
timdn asetuksen soveltamisesta toimivaltaansa kuuluvilla aloilla. Eturistiriitojen vélttimiseksi timin asetuksen
soveltamisesta ja tdytintoonpanosta vastaavilla toimivaltaisilla viranomaisilla, jotka vastaavat tietojen asettamisesta
saataville poikkeukselliseen tarpeeseen perustuvan pyynnén perusteella, ei pitiisi olla oikeutta tehdd tillaista

pyyntod.

Luonnollisilla henkil6illd ja oikeushenkiloilld olisi tdimin asetuksen mukaisten oikeuksiensa kayttdmiseksi oltava
oikeus hakea oikeussuojaa esittimailld valituksia, jos niiden tdmdn asetuksen mukaisia oikeuksia loukataan.
Datakoordinaattorin olisi pyynnostd annettava luonnollisille henkiléille ja oikeushenkil6ille kaikki tarvittavat tiedot,
jotta ndmd voivat tehdd valituksensa asiaankuuluvalle toimivaltaiselle viranomaiselle. Nama viranomaiset olisi
velvoitettava tekemddn yhteistyotd sen varmistamiseksi, ettd valitus kisitellddn asianmukaisesti ja ratkaistaan
tehokkaasti ja oikea-aikaisesti. Jotta voidaan hyddyntéi kuluttajasuojan yhteistydverkkomekanismia ja mahdollistaa
edustajakanteet, tilld asetuksella muutetaan Euroopan parlamentin ja neuvoston asetuksen (EU) 20172394 (*) sekd
Euroopan parlamentin ja neuvoston direktiivin (EU) 2020/1828 (¥ liitteita.

Toimivaltaisten viranomaisten olisi varmistettava, ettd tdssd asetuksessa sdddettyjen velvoitteiden rikkomisesta
madratddn seuraamuksia. Téllaisia seuraamuksia voisivat olla muun muassa taloudelliset seuraamukset, varoitukset,
huomautukset tai mairdykset lilketoimintakdytintojen saattamiseksi tdssd asetuksessa asetettujen velvoitteiden
mukaisiksi. Jasenvaltioiden vahvistamien seuraamusten olisi oltava tehokkaita, oikeasuhteisia ja varoittavia, ja niissd
olisi otettava huomioon Euroopan datainnovaatiolautakunnan suositukset, milld edistetian mahdollisimman suurta
johdonmukaisuutta seuraamusten vahvistamisessa ja soveltamisessa. Toimivaltaisten viranomaisten olisi tarvittaessa
sovellettava viliaikaisia toimenpiteitd vaitetyn rikkomisen vaikutusten rajoittamiseksi, kun kyseisen rikkomisen

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2017/2394, annettu 12 pdivini joulukuuta 2017, | kuluttajansuojalainsiddannon
tdytintdonpanosta vastaavien kansallisten viranomaisten yhteistyostd ja asetuksen (EY) N:o 2006/2004 kumoamisesta (EUVL L 345,
27.12.2017, 5. 1).

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2020/1828, annettu 25 pdivind marraskuuta 2020, kuluttajien yhteisten etujen
suojaamiseksi nostettavista edustajakanteista ja direktiivin 2009/22/EY kumoamisesta (EUVL L 409, 4.12.2020, s. 1).
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tutkinta on kdynnissd. Talloin niiden olisi otettava huomioon velvoitteen rikkomisen luonne, vakavuus, toistuvuus ja
kesto sekd kyseessd oleva yleinen etu, toteutettujen toimien laajuus ja luonne ja rikkomiseen syyllistyneen
taloudellinen kapasiteetti. Niiden olisi otettava huomioon myos se, laiminlyoko rikkomiseen syyllistynyt jdrjestel-
miéllisesti tai toistuvasti timidn asetuksen mukaisia velvoitteitaan. Jotta voitaisiin varmistaa, ettd ne bis in idem
-periaatetta kunnioitetaan, ja erityisesti valttdd se, ettd tdssd asetuksessa sdddettyjen velvoitteiden samasta
rikkomisesta rangaistaan useamman kuin yhden kerran, jasenvaltion, joka aikoo kiyttdd toimivaltaansa sellaisten
rikkomiseen syyllistyneen osalta, joka ei ole sijoittautunut unioniin eikd ole nimennyt laillista edustajaa unionissa,
olisi ilman aiheetonta viivytysti ilmoitettava tistd kaikille muille viranomaisille sekd komissiolle.

(110) Euroopan datainnovaatiolautakunnan olisi neuvottava ja avustettava komissiota timéan asetuksen soveltamisalaan
kuuluvia aiheita koskevien kansallisten kiytintojen ja politiikkojen koordinoinnissa sekd teknistd standardointia
koskevien tavoitteidensa saavuttamisessa yhteentoimivuuden parantamiseksi. Silld olisi myos oltava keskeinen rooli
toimivaltaisten viranomaisten valisten timdan asetuksen soveltamista ja valvontaa koskevien kattavien keskustelujen
helpottamisessa. Tamdn tietojenvaihdon tarkoituksena on parantaa oikeussuojan saatavuutta seké taytintoonpanon
valvontaa ja oikeudellista yhteistyotd kaikkialla unionissa. Muiden tehtdvien ohella toimivaltaisten viranomaisten
olisi hyddynnettivd Euroopan datainnovaatiolautakuntaa foorumina, jolla arvioidaan, koordinoidaan ja annetaan
timdn asetuksen rikkomisesta aiheutuvien seuraamusten madrddmistd koskevia suosituksia. Sen olisi
mahdollistettava se, ettd toimivaltaiset viranomaiset voivat komission avustuksella koordinoida optimaalista
lihestymistapaa tillaisten seuraamusten mdarittimiseen ja médradmiseen. Kyseiselld lihestymistavalla estetddn
hajanaisuus ja mahdollistetaan samalla jasenvaltioiden joustavuus, ja sen olisi johdettava tehokkaisiin suosituksiin,
jotka tukevat timin asetuksen johdonmukaista soveltamista. Euroopan datainnovaatiolautakunnalla olisi myds
oltava neuvoa-antava rooli standardointiprosesseissa ja yhteisten eritelmien hyvaksymisessd tdytintoonpano-
sdadosilld, hyvaksyttiessd delegoituja sdadoksid, joilla otetaan kayttoon datankdsittelypalvelujen tarjoajien
médrddmien poisto- ja vaihtomaksujen seurantamekanismi ja tdsmennetddn datan, datan jakamismekanismien ja
-palvelujen sekd yhteisten eurooppalaisten data-avaruuksien yhteentoimivuutta koskevat olennaiset vaatimukset.
Sen olisi myds neuvottava ja avustettava komissiota niiden suuntaviivojen hyviksymisessi, joissa vahvistetaan
yhteentoimivuuden eritelmait yhteisten eurooppalaisten data-avaruuksien toimintaa varten.

(111) Jotta yrityksid voitaisiin auttaa sopimusten laatimisessa ja neuvottelemisessa, komission olisi laadittava ja suositeltava
ei-sitovia mallisopimusehtoja yritysten vilistd datan jakamista koskeville sopimuksille ottaen tarvittaessa huomioon
tietyilld aloilla vallitsevat olosuhteet ja vapaaehtoisia datan jakamismekanismeja koskevat nykyiset kdytinnot.
Kyseisten mallisopimusehtojen olisi oltava ensisijaisesti kdytinnon viline, jolla autetaan erityisesti pienid yrityksid
sopimuksen tekemisessd. Kyseisten mallisopimusehtojen laajan ja kokonaisvaltaisen kdyton odotetaan myos
vaikuttavan myonteisesti dataan paisyd ja sen kiyttod koskevien sopimusten suunnitteluun, jolloin niiden avulla
voitaisiin yleisemmin parantaa sopimussuhteiden oikeudenmukaisuutta dataan pddsyn ja datan jakamisen
yhteydessi.

(112) Jotta voidaan torjua riski siitd, ettd verkkoon liitetyn tuotteen ja siihen liittyvdn palvelun tai muun koneellisesti
tuotetun datan fyysisten komponenttien, kuten antureiden, avulla saadun tai tuotetun ja tietokantoihin siséltyvin
datan haltijat vetoavat direktiivin 96/9/EY 7 artiklan mukaiseen sui generis -oikeuteen ja estdvit siten erityisesti
timdn asetuksen mukaista dataan pddsyd ja datan kdytt6d koskevan oikeuden sekd datan jakamista kolmansien
osapuolten kanssa koskevan oikeuden tosiasiallisen kdyton, olisi selvennettivi, ettd sui generis -oikeutta ei sovelleta
tillaisiin tietokantoihin. Tdma ei vaikuta direktiivin 96/9/EY 7 artiklan mukaisen sui generis -oikeuden mahdolliseen
soveltamiseen tietokantoihin, jotka sisdltdvit dataa, joka ei kuulu timin asetuksen soveltamisalaan, edellyttden, ettd
mainitun artiklan 1 kohdan mukaista suojaa koskevat vaatimukset tayttyvat.

(113) Jotta voidaan ottaa huomioon datankisittelypalvelujen tekniset osatekijdt, komissiolle olisi siirrettivd Euroopan
unionin toiminnasta tehdyn sopimuksen 290 artiklan mukainen valta hyviksya sadadoksid, joilla tdydennetddn tatd
asetusta ja perustetaan markkinoilla toimivien datankisittelypalvelujen tarjoajien perimid vaihtomaksuja koskeva
valvontamekanismi ja tdismennetdin yhteentoimivuuden osalta olennaisia vaatimuksia, joita sovelletaan niihin data-
avaruuksien osallistujiin, jotka tarjoavat dataa tai datapalveluja muille osallistujille. On erityisen tdrkedd, ettd
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komissio asiaa valmistellessaan toteuttaa asianmukaiset kuulemiset, my6s asiantuntijatasolla, ja ettd nimi
kuulemiset toteutetaan paremmasta lainsddddnnostd 13 piivand huhtikuuta 2016 tehdyssd toimielinten vilisessd
sopimuksessa (**) vahvistettujen periaatteiden mukaisesti. Jotta voitaisiin erityisesti varmistaa tasavertainen
osallistuminen delegoitujen sdddosten valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki
asiakirjat samaan aikaan kuin jasenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja neuvoston asiantuntijoilla
on jarjestelméllisesti oikeus osallistua komission asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja
sdadoksid.

(114) Jotta voidaan varmistaa timan asetuksen yhdenmukainen taytintoonpano, komissiolle olisi siirrettdvé tdytintoonpa-

(115)

(116)

117)

(118)

novaltaa hyviksya yhteisid eritelmid, joilla varmistetaan datan, datan jakamismekanismien ja -palvelujen seki
yhteisten eurooppalaisten data-avaruuksien yhteentoimivuus, yhteisid eritelmid datankdsittelypalvelujen yhteentoi-
mivuudesta ja yhteisid eritelmid dlysopimusten yhteentoimivuudesta. Komissiolle olisi my0s siirrettdva taytantoonpa-
novaltaa julkaista datankasittelypalvelujen yhteentoimivuutta koskevien yhdenmukaistettujen standardien ja
yhteisten eritelmien viitetiedot unionin datankdsittelypalvelujen yhteentoimivuutta koskevien standardien
keskusrekisterissd. Tdtd valtaa olisi kdytettavd Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011 (**)
mukaisesti.

Tami asetus ei saisi rajoittaa sellaisten sddntojen soveltamista, jotka koskevat yksittdisten alojen tai yleistd etua
koskevien alojen erityistarpeita. Tallaisiin sddntoihin voi sisiltyd lisivaatimuksia, jotka koskevat dataan paidsyn
teknisid nakokohtia, kuten rajapintoja dataan paisyd varten tai dataan pddsyn toteutustapoja, esimerkiksi suoraan
tuotteesta tai datan vilityspalvelujen kautta. Tallaisiin sddntoihin voi sisdltyd myos rajoituksia, jotka koskevat datan
haltijoiden oikeuksia saada tai kdyttdd kdyttdjan dataa tai jotka liittyvdt muihin kuin datan saatavuutta ja kdyttod
koskeviin ndkokohtiin, kuten hallintondkokohtiin tai turvallisuusvaatimuksiin, mukaan lukien kyberturvallisuusvaa-
timukset. Tami asetus ei myoskddn saisi rajoittaa yksityiskohtaisempien sddntojen soveltamista yhteisten
eurooppalaisten data-avaruuksien kehittimisen yhteydessd tai, lukuun ottamatta tdssi asetuksessa sdddettyji
poikkeuksia, unionin oikeutta ja kansallista lainsdddintod, jossa sdddetddn padsystd dataan ja datan kaytostd
tieteelliseen tutkimukseen.

Tamd asetus ei saisi vaikuttaa kilpailusddntojen eikd varsinkaan Euroopan unionin toiminnasta tehdyn sopimuksen
101 ja 102 artiklan soveltamiseen. Tissd asetuksessa sdddettyjd toimenpiteitd ei saisi kayttdad kilpailun
rajoittamiseen Euroopan unionin toiminnasta tehdyn sopimuksen vastaisella tavalla.

Jotta timén asetuksen soveltamisalaan kuuluvat toimijat voisivat mukautua tidssd asetuksessa sdddettyihin uusiin
saantoihin ja toteuttaa tarvittavat tekniset jarjestelyt, kyseisid sadntojd olisi alettava soveltaa 12 paivistd syyskuuta
2025.

Euroopan tietosuojavaltuutettua ja Euroopan tietosuojaneuvostoa on kuultu asetuksen (EU) 20181725 42 artiklan
1 ja 2 kohdan mukaisesti, ja ne ovat antaneet lausuntonsa 4 paivana toukokuuta 2022.

(119) Jasenvaltiot eivdt voi riittivilld tavalla saavuttaa timin asetuksen tavoitteita eli taata datasta saadun arvon

oikeudenmukaista jakamista datatalouden toimijoiden kesken ja edistdd oikeudenmukaista padsyd dataan sekd datan
oikeudenmukaista kiytt64 todellisten datan sisimarkkinoiden luomiseksi, vaan ne voidaan toiminnan laajuuden tai
vaikutusten ja datan rajatylittdvin kdyton vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi
toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd sitd,
mikd on tarpeen niiden tavoitteiden saavuttamiseksi,

(%) EUVLL123,12.5.2016,s. 1.
(*) Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 paivind helmikuuta 2011, yleisistd sddnnoistd ja
periaatteista, joiden mukaisesti jasenvaltiot valvovat komission tdytantoonpanovallan kiyttod (EUVL L 55, 28.2.2011, s. 13).
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I LUKU

YLEISET SAANNOKSET

1 artikla

Kohde ja soveltamisala

1.  Tassd asetuksessa vahvistetaan yhdenmukaiset sddnnoét, jotka koskevat muun muassa seuraavia:

a) verkkoon liitetyn tuotteen datan ja siihen liittyvin palvelun datan asettaminen verkkoon liitetyn tuotteen tai sithen
liittyvén palvelun kéyttdjan saataville;

b) datan asettaminen datan haltijoilta datan vastaanottajien saataville;

¢) datan asettaminen datan haltijoilta julkisen sektorin elinten, komission, Euroopan keskuspankin ja unionin elinten
saataville, jos kyseiseen dataan on poikkeuksellinen tarve tietyn yleist etua koskevan tehtdvin suorittamiseksi;

d) vaihdon helpottaminen datankasittelypalvelujen valill;

e) suojalausekkeiden kayttoonotto kolmansien osapuolten laittoman pddsyn muuhun dataan kuin henkil6tietoihin
estamiseksi; ja

f) yhteentoimivuutta koskevien standardien kehittdminen saataville annettavaa, siirrettdvaa ja kdytettavid dataa varten.

2. T4mad asetus kattaa henkilotiedot ja muun datan kuin henkilotiedot, mukaan lukien seuraavat datatyypit, seuraavissa
yhteyksissi:

a) II lukua sovelletaan verkkoon liitettyjen tuotteiden ja niihin liittyvien palvelujen suorituskykyd, kiyttod ja ymparistod
koskevaan dataan, lukuun ottamatta datan sisiltod;

b) III lukua sovelletaan yksityisen sektorin dataan, jota koskevat lakisdateiset datan jakamista koskevat velvoitteet;

¢) IV lukua sovelletaan yksityisen sektorin dataan, johon paidstddn ja jota kéytetddn yritysten vilisten sopimusten
perusteella;

d) V lukua sovelletaan yksityisen sektorin dataan, jossa painotetaan muita kuin henkilotietoja;
e) VIlukua sovelletaan datankisittelypalvelujen tarjoajien kisitteleméddn dataan ja palveluihin;

f) VII lukua sovelletaan datankasittelypalvelujen tarjoajien hallussa unionissa oleviin muihin kuin henkil6tietoihin.

3. Taiti asetusta sovelletaan

a) unionin markkinoille saatettujen verkkoon liitettyjen tuotteiden valmistajiin ja nithin liittyvien palvelujen tarjoajiin
kyseisten valmistajien tai tarjoajien sijoittautumispaikasta riippumatta;

b) a alakohdassa tarkoitettujen verkkoon liitettyjen tuotteiden tai niihin liittyvien palvelujen kéyttdjiin unionissa;

¢) datan haltijoihin, jotka asettavat dataa datan vastaanottajien saataville unionissa, niiden sijoittautumispaikasta
riippumatta;

d) unionissa oleviin datan vastaanottajiin, joiden saataville data asetetaan;
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e) julkisen sektorin elimiin, komissioon, Euroopan keskuspankkiin ja unionin elimiin, jotka pyytivit datan haltijoita
asettamaan dataa saataville, jos kyseiseen dataan on poikkeuksellinen tarve tietyn yleistd etua koskevan tehtdvin
suorittamiseksi, sekd datan haltijoihin, jotka toimittavat kyseistd dataa vastauksena tillaiseen pyyntoon;

f) datankisittelypalvelujen tarjoajiin, jotka tarjoavat tillaisia palveluja asiakkaille unionissa, datankasittelypalvelujen
tarjoajien sijoittautumispaikasta riippumatta;

g) data-avaruuksien osallistujiin ja dlysopimuksia kdyttivien sovellusten myyjiin sekd henkiloihin, joiden elinkeino-, liike-
tai ammattitoimintaan liittyy dlysopimusten kayttoonotto toisten puolesta sopimuksen tiytintdonpanon yhteydessa.

4. Kun tdssd asetuksessa viitataan verkkoon liitettyihin tuotteisiin tai nithin liittyviin palveluihin, viittausten katsotaan
kattavan myos virtuaaliavustajat siltd osin kuin ne ovat vuorovaikutuksessa verkkoon liitettyyn tuotteeseen tai siihen
liittyvain palveluun.

5. Tamid asetus ei rajoita henkilotietojen suojaa, yksityisyyden suojaa ja viestinndn luottamuksellisuutta seka
paitelaitteiden eheyttd koskevaa unionin oikeutta ja kansallista lainsdddantod, jota sovelletaan tissi asetuksessa sdddettyjen
oikeuksien ja velvollisuuksien yhteydessd kisiteltdviin henkil6tietoihin, etenkddn asetuksia (EU) 2016/679 ja
(EU) 2018/1725 ja direktiivia 2002/58/EY eikd myoskddn valvontaviranomaisten valtuuksia ja toimivaltaa tai
rekisterdityjen oikeuksia. Siltd osin kuin kdyttdjat ovat rekisteroityjd, tdimdn asetuksen II luvussa sdddetyt oikeudet
tiydentdvit asetuksen (EU) 2016/679 15 ja 20 artiklan mukaisia rekisteroityjen oikeuksia saada pédsy tietoihin ja
oikeuksia siirtdd tiedot jdrjestelmdstd toiseen. Jos tdimdn asetuksen sddnnokset ovat ristiriidassa henkilotietojen tai
yksityisyyden suojaa koskevan unionin oikeuden tai unionin oikeuden mukaisesti hyviksytyn kansallisen lainsddddnnon
kanssa, on sovellettava asiaan kuuluvaa henkilotietojen tai yksityisyyden suojaa koskevaa unionin oikeutta tai kansallista
lainsdadantoa.

6. Titd asetusta ei sovelleta yksityisten elinten ja julkisyhteisdjen vilistd datan vaihtoa koskeviin vapaaehtoisiin
jarjestelyihin, etenkdin datan jakamista koskeviin vapaaehtoisiin jdrjestelyihin, eik niitd pitdisi sulkea pois talld asetuksella.

Tdmad asetus ei vaikuta unionin tai kansallisiin sdddoksiin, joissa sdddetddn datan jakamisesta sekd dataan padsystd ja sen
kéytosta rikosten ennalta estdmistd, tutkintaa, paljastamista tai rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten
seuraamusten tdytdntoonpanoa varten tai tullitoiminnan tai verotuksen tarkoituksiin, eikd etenkddn asetuksiin
(EU) 2021/784, (EU) 2022/2065 ja (EU) 20231543 ja direktiiviin (EU) 2023/1544, eikd kyseiselld alalla tehtiviin
kansainviliseen yhteistyohon. Tama asetus ei vaikuta asetuksen (EU) 2015/847 ja direktiivin (EU) 2015/849 mukaiseen
datan kerddmiseen, jakamiseen, kdyttoon tai saatavuuteen. Tdtd asetusta ei sovelleta aloihin, jotka eivit kuulu unionin
lainsdddidnnon soveltamisalaan, eikd se missddn tapauksessa vaikuta jisenvaltioiden yleistd turvallisuutta, puolustusta ja
kansallista turvallisuutta koskevaan toimivaltaan riippumatta siitd, minka tyyppisid elimid jasenvaltiot ovat valtuuttaneet
suorittamaan ndihin toimivaltuuksiin liittyvid tehtdvid, tai niiden valtuuksista turvata muita keskeisid valtion tehtivia,
mukaan lukien valtion alueellisen koskemattomuuden turvaaminen ja yleisen jirjestyksen yllipitiminen. Tdma asetus ei
vaikuta tulli- ja verohallintoa eikd kansanterveytti tai kansalaisten turvallisuutta koskevaan jasenvaltioiden toimivaltaan.

7. Talld asetuksella tiydennetddn asetuksen (EU) 2018/1807 itsesddntelyyn perustuvaa lihestymistapaa lisddmalld
pilvipalvelujen vaihtamista koskevia yleisesti sovellettavia velvoitteita.

8.  Tailld asetuksella ei rajoiteta sellaisten unionin tai kansallisten sdddosten soveltamista, joissa sdddetddn teollis- ja
tekijanoikeuksien suojaamisesta, mukaan lukien direktiivi 2001/29/EY, direktiivi 20044 8/EY ja direktiivi (EU) 2019/790.

9.  Talld asetuksella tdydennetddn sen unionin lainsiddannon sovellettavuutta, jonka tarkoituksena on edistda kuluttajien
etuja sekd varmistaa kuluttajansuojan korkea taso ja suojella heiddn terveyttddn, turvallisuuttaan ja taloudellisia etujaan,
erityisesti direktiiveja 93/13/ETY, 2005/29/EY ja 2011/83/EU, eikd silli rajoiteta tédllaisen unionin lainsdddidnnon
soveltamista.

10.  Tdmad asetus ei esti sellaisten vapaaehtoisten lainmukaisten datan jakamista koskevien sopimusten tekemistd, jotka
tdyttavat tassd asetuksessa vahvistetut vaatimukset, ei my6skaan vastavuoroisia sopimuksia.
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2 artikla

Miiritelmit

Tissa asetuksessa tarkoitetaan

1) ‘’datalla’ kaikkea toimenpiteiden, tosiseikkojen tai tietojen digitaalista esittdmistd sekd kaikkia tallaisten toimenpiteiden,
tosiseikkojen tai tietojen koosteita, myds ddni- tai kuvatallenteena tai audiovisuaalisena tallenteena;

2) ’metadatalla’ datan jasenneltyd sisillon tai kdyton kuvausta, joka helpottaa kyseisen datan hakemista tai kdyttamists;

3) ’henkil6tiedoilla’ asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa madriteltyjd henkilotietoja;

4) ’muulla datalla kuin henkilotiedoilla’ muuta dataa kuin henkilotietoja;

5) ‘verkkoon liitetylld tuotteella’ esinettd, joka saa, tuottaa tai kerdd kdytostddn ja ympdristostddn dataa, joka pystyy
vilittdimadn tuotteen dataa sdhkoisen viestintdpalvelun, fyysisen yhteyden tai laiteyhteyden kautta ja jonka
pddasiallinen toiminto ei ole datan tallennus, kisittely tai siirto muun osapuolen kuin kayttdjan puolesta;

6) ‘’tuotteeseen liittyvalld palvelulla’ muuta digitaalista palvelua kuin sihkoistd viestintdpalvelua, mukaan lukien
ohjelmistot, jotka on osto-, vuokraus- tai liisaushetkelld liitetty tuotteeseen siten, ettd verkkoon liitetty tuote ei pystyisi
ilman sitd suorittamaan jotain sen toiminnoista, tai jotka valmistaja tai kolmas osapuoli myohemmin liittdd
tuotteeseen lisdtikseen, paivittidkseen tai mukauttaakseen verkkoon liitetyn tuotteen toimintoja;

7) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan dataan tai datajoukkoihin joko automaattista datankisittelya
kdyttden tai manuaalisesti, kuten datan kerddmistd, tallentamista, jdrjestdmistd, jdsentdmistd, sdilyttdmistd,
muokkaamista tai muuttamista, hakua, kysely4, kdyttod, datan luovuttamista siirtimalld, levittdimall tai asettamalla se
muutoin saataville, datan yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista;

8) ’datankisittelypalvelulla’ asiakkaalle tarjottavaa digitaalista palvelua, joka mahdollistaa kaikkialla kdytdssd olevaan ja
tarveperusteiseen verkkokidyttoon jaetun joukon konfiguroitavissa olevia, skaalattavia ja joustavia, luonteeltaan
keskitettyjd, hajautettuja tai pitkille hajautettuja tietoteknisid resursseja niin, ettd se voidaan ottaa kdyttd6n ja poistaa
kaytostd nopeasti siten, ettd hallinnointivaiva tai palveluntarjoajan vuorovaikutus on minimaalinen;

9) ’samalla palvelutyypilld’ datankisittelypalvelujen kokonaisuutta, jossa palveluilla on sama ensisijainen tavoite, sama
datankisittelypalvelujen perusmalli ja samat padtoiminnot;

10) 'datan vilityspalvelulla’ asetuksen (EU) 2022/868 2 artiklan 11 alakohdassa madriteltyd datan vilityspalvelua;

11

N

rekisteroidylld’ asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa tarkoitettua rekisteroitya;

12) ’kdyttdjalld oikeushenkilod tai luonnollista henkilod, joka omistaa verkkoon liitetyn tuotteen tai jolle kyseisen
verkkoon liitetyn tuotteen tilapdinen kdyttdoikeus on sopimuksella siirretty taikka joka vastaanottaa tuotteeseen
liittyvid palveluja;

13

=

"datan haltijalla’ luonnollista henkil6d tai oikeushenkil6d, jolla on timén asetuksen, sovellettavan unionin oikeuden tai
unionin oikeuden mukaisesti annetun kansallisen lainsddddnnon mukaisesti oikeus tai velvollisuus kéyttdd ja asettaa
saataville dataa, myos tuotteen dataa tai sithen liittyvén palvelun dataa, jonka datan haltija on hankkinut tai tuottanut
tuotteeseen liittyvan palvelun tarjoamisen aikana, kun tdstd on sovittu sopimuksella;
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14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

26)

27)

28)

29)

’datan vastaanottajalla’ luonnollista henkil64 tai oikeushenkil64, joka toimii omaan elinkeino-, liike-, kisiteollisuus- tai
ammattitoimintaansa liittyvissd tarkoituksessa ja joka ei ole verkkoon liitetyn tuotteen tai sithen liittyvan palvelun
kéyttdjd ja jonka saataville datan haltija asettaa dataa, my6s kolmatta osapuolta kiyttdjan datan haltijalle esittimén
pyynnon perusteella tai unionin oikeuden mukaisesti annetun kansallisen lainsddddnnon mukaisen oikeudellisen
velvoitteen mukaisesti;

‘tuotteen datalla’ verkkoon liitetyn tuotteen kdyton tuloksena tuotettua dataa, jonka valmistaja on suunnitellut olevan
kédyttdjan, datan haltijan tai kolmannen osapuolen, tarvittaessa myos valmistajan, saatavilla tuotteesta sdhkoisen
viestintdpalvelun, fyysisen yhteyden tai laiteyhteyden kautta;

‘tuotteeseen liittyvin palvelun datalla’ dataa, joka edustaa verkkoon liitettyyn tuotteeseen liittyvien kdyttdjin toimien
tai tapahtumien digitointia, jonka kéyttdja on tallentanut tarkoituksella tai joka on tallentunut kiyttdjin toiminnan
sivutuotteena ja joka tuotetaan palveluntarjoajan tarjotessa tuotteeseen liittyvad palvelua;

’helposti saatavilla olevalla datalla’ tuotteen dataa ja siihen liittyvin palvelun dataa, jonka datan haltija laillisesti saa tai
voi saada verkkoon liitetystd tuotteesta tai sithen liittyvéstd palvelusta ilman kohtuutonta vaivaa ja jota ei voida
toteuttaa yksinkertaisin toimenpitein;

liikesalaisuudella’ direktiivin (EU) 2016/943 2 artiklan 1 alakohdassa madriteltyd liikesalaisuutta;

‘likkesalaisuuden haltijalla’ direktiivin (EU) 2016/943 2 artiklan 2 alakohdassa mddriteltya liikesalaisuuden haltijaa;

‘profiloinnilla’, asetuksen (EU) 2016679 4 artiklan 4 alakohdassa madriteltyd profilointia;

asettamisella saataville markkinoilla’ verkkoon liitetyn tuotteen toimittamista liiketoiminnan yhteydessd unionin
markkinoille jakelua, kulutusta tai kdyttod varten joko maksua vastaan tai maksutta;

'markkinoille saattamisella’ verkkoon liitetyn tuotteen asettamista ensimmidisti kertaa saataville unionin markkinoilla;

’kuluttajalla’ luonnollista henkil6d, joka toimii sellaisessa tarkoituksessa, joka ei liity hianen elinkeino- tai ammattitoi-
mintaansa;

'yritykselld’ luonnollista henkil6d tai oikeushenkilod, joka timédn asetuksen soveltamisalaan kuuluvien sopimusten ja
kiytiantojen yhteydessd toimii omaan elinkeino-, liike-, kisiteollisuus- tai ammattitoimintaansa liittyvassd
tarkoituksessa;

‘pienelld yritykselld’ suosituksen 2003/361/EY liitteessé olevan 2 artiklan 2 kohdassa madriteltya pientd yritystd;

‘mikroyritykselld’ suosituksen 2003/361/EY liitteessi olevan 2 artiklan 3 kohdassa maariteltyd mikroyritysta;

‘unionin elimilld’ Euroopan unionista tehdyn sopimuksen, Euroopan unionin toiminnasta tehdyn sopimuksen tai
Euroopan atomienergiayhteison perustamissopimuksen nojalla perustettuja unionin elimii ja laitoksia;

julkisen sektorin elimelld’ jasenvaltioiden kansallisia viranomaisia, alue- tai paikallisviranomaisia ja jasenvaltioiden
julkisoikeudellisia laitoksia tai yhden tai useamman tillaisen viranomaisen tai laitoksen muodostamia yhteenliittymis;

yleiselld hatitilalla” poikkeustilannetta, joka on ajallisesti rajattu, kuten kansanterveysuhka, luonnonkatastrofeista
johtuva hitdtilanne, ihmisen aiheuttama suuri hatitila, mukaan lukien vakava kyberturvallisuuspoikkeama, joka
vaikuttaa kielteisesti unionin tai jasenvaltion tai sen osan viest66n ja johon liittyy riski vakavista ja pitkaaikaisista
vaikutuksista elinoloihin tai taloudelliseen vakauteen tai rahoitusvakauteen taikka taloudellisten resurssien
merkittdvistd ja vilittomaistd heikkenemisestd unionissa tai asianomaisessa jasenvaltiossa ja joka mddritetddn ja
julistetaan virallisesti unionin oikeuden tai kansallisen lainsddddnn6én mukaisten asiaankuuluvien menettelyjen
mukaisesti;
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30) ‘asiakkaalla’ luonnollista henkild tai oikeushenkilod, joka on solminut sopimussuhteen datankdsittelypalvelujen
tarjoajan kanssa tarkoituksenaan kayttad yhta tai useampaa datankasittelypalvelua;

31) ‘'virtuaaliavustajalla’ ohjelmistoa, joka voi kisitelld pyyntojd, tehtavid tai kysymyksid, mukaan lukien dinisignaalit,
kirjoitus, eleet tai liikkeet, ja joka tarjoaa niiden pyyntdjen, tehtivien tai kysymysten perusteella padsyn muihin
palveluihin tai ohjaa verkkoon liitettyjen tuotteiden toimintoja;

32

-

"digitaalisella omaisuudella’ digitaalisessa muodossa olevia elementtejd, mukaan lukien sovellukset, joita asiakkaalla on
oikeus kayttad, riippumatta sopimussuhteesta sithen datankasittelypalveluun, jonka asiakas aikoo vaihtaa toiseen;

33) ’omissa tiloissa sijaitsevalla tieto- ja viestintdtekniselld infrastruktuurilla’ tieto- ja viestintiteknistd infrastruktuuria ja
tietoteknisid resursseja, jotka asiakas omistaa, vuokraa tai liisaa, jotka sijaitsevat asiakkaan itsensi omassa
datakeskuksessa ja joita asiakas tai kolmas osapuoli kdyttdd;

34) ‘vajhtamisella’ prosessia, johon osallistuu ldhteend oleva datankasittelypalvelujen tarjoaja, datankisittelypalvelun
asiakas ja kohteena oleva datankisittelypalvelujen tarjoaja ja jossa datankdsittelypalvelun asiakas vaihtaa yhden
datankisittelypalvelun kaytostd toisen saman palvelutyypin datankdsittelypalvelun tai eri datankisittelypalvelujen
tarjoajan tarjoaman muun palvelun taikka omissa tiloissa sijaitsevan tieto- ja viestintiteknisen infrastruktuurin
kayttoon, mukaan lukien datan poimiminen, muuntaminen ja lataaminen;

35) 'datan poistomaksuilla’ datansiirtomaksuja, jotka veloitetaan datankisittelypalvelujen tarjoajan asiakkailta niiden datan
poimimisesta verkon kautta datankdsittelypalvelujen tarjoajan tieto- ja viestintiteknisestd infrastruktuurista eri
palveluntarjoajan jérjestelmiin tai asiakkaan omissa tiloissa sijaitsevaan tieto- ja viestintdteknistd infrastruktuuriin;

36) 'vaihtomaksuilla’ muita kuin tavanomaisia palvelumaksuja tai sopimuksen ennenaikaisesta paattimisestd aiheutuvia
seuraamusmaksuja, joita datankdsittelypalvelujen tarjoaja perii asiakkaalta toimista, jotka tdssd asetuksessa on
sdddetty eri palveluntarjoajan jirjestelmédn tai omissa tiloissa sijaitsevaan tieto- ja viestintitekniseen infrastruktuuriin
vaihtamiseen kuuluviksi, mukaan lukien datan poistomaksut;

37) ’'toiminnallisella vastaavuudella’ sitd, ettd asiakkaan siirrettdvissd olevan datan ja digitaalisen omaisuuden perusteella
voidaan palauttaa toiminnallisuuden vdhimmadistaso uuden samantyyppisen datankisittelypalvelun ymparistossd
vaihtoprosessin jilkeen, kun kohteena oleva datankdsittelypalvelu tuottaa olennaisilta osin vertailukelpoisen tuloksen
reaktiona samaan syotteeseen asiakkaalle sopimuksen nojalla toimitettujen yhteisten ominaisuuksien osalta;

38) ’siirrettdvissd olevalla datalla’ 23-31 artiklaa ja 35 artiklaa sovellettaessa syote- ja tuotosdataa, mukaan lukien
metadata, joka on suoraan tai vilillisesti tuotettu tai yhteistuotettu asiakkaan datankisittelypalvelun kaytolld, lukuun
ottamatta datankdsittelypalvelun tarjoajien tai kolmansien osapuolten omaisuutta tai teollis- ja tekijanoikeuksilla
suojattua taikka liikesalaisuutena pidettivaa dataa;

39) ‘dlysopimuksella’ tietokoneohjelmaa, jota kiytetddn sopimuksen tai sen osan automaattiseen toteuttamiseen
sihkoisten tietueiden sarjan avulla ja siten, ettd niiden eheys ja niiden kronologisen jirjestyksen oikeellisuus
varmistetaan;

40) ‘'yhteentoimivuudella’ kahden tai useamman data-avaruuden tai viestintdverkon, jirjestelmin, verkkoon liitetyn
tuotteen, sovelluksen, datankdsittelypalvelun tai komponentin kykyd vaihtaa ja kdyttdd dataa toimintojensa
suorittamiseksi;

41) 'yhteentoimivuutta koskevilla avoimilla eritelmilld’ tieto- ja viestintdtekniikan teknisid eritelmis, jotka ovat kdyttdomi-
naisuuksiin painottuvia ja joiden tavoitteena on datankisittelypalvelujen vilinen yhteentoimivuus;
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42) ‘'yhteisilld eritelmilld’ sellaista muuta asiakirjaa kuin standardia, joka sisiltdd teknisid ratkaisuja, joiden avulla voidaan
tdyttad tietyt tdssd asetuksessa vahvistetut vaatimukset ja velvoitteet;

43) 'yhdenmukaistetulla standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 kohdan c¢ alakohdassa madariteltyd
yhdenmukaistettua standardia.

II LUKU

YRITYSTEN JA KULUTTAJIEN VALINEN SEKA YRITYSTEN VALINEN DATAN JAKAMINEN

3 artikla

Velvoite saattaa tuotteen data ja siihen liittyvin palvelun data kiyttdjin saataville

1. Verkkoon liitetyt tuotteet on suunniteltava ja valmistettava ja nithin liittyvit palvelut on suunniteltava ja tarjottava
siten, ettd tuotteen data ja sithen liittyvin palvelun data, myos asiaankuuluva metadata, joka on tarpeen kyseisen datan
tulkitsemiseksi ja kdyttdmiseksi, on oletusarvoisesti ja — tapauksen mukaan ja silloin, kun se on teknisesti mahdollista —
suoraan kdyttdjin saatavilla helposti, turvallisesti ja maksutta kattavassa, jisennellyssd, yleisesti kdytetyssd ja koneellisesti
luettavassa muodossa.

2. Ennen sopimuksen tekemistd verkkoon liitetyn tuotteen ostamisesta, vuokraamisesta tai liisaamisesta, myyjén,
vuokraajan tai liisaajan, joka voi olla valmistaja, on annettava kiyttdjille ainakin seuraavat tiedot selkedlld ja
ymmirrettdvalld tavalla:

a) sen tuotteen datan tyyppi, muoto ja arvioitu méird, jota verkkoon liitetty tuote pystyy tuottamaan;
b) tieto siitd, kykeneeko verkkoon liitetty tuote tuottamaan dataa jatkuvasti ja reaaliaikaisesti;

c) tieto siitd, kykeneekd verkkoon liitetty tuote tallentamaan dataa laitteeseen tai etdpalvelimelle, mukaan lukien
tarvittaessa suunniteltu sdilytysaika;

d) tieto siitd, miten kdyttdja padsee dataan, voi hakea tai tarvittaessa poistaa sitd, mukaan lukien titd koskevat tekniset
tiedot, kdyttoehdot ja palvelu laatu.

3. Ennen sopimuksen tekemistd tuotteeseen liittyvin palvelun tarjoamisesta tillaisen tuotteeseen liittyvin palvelun
tarjoajan on annettava kayttéjalle ainakin seuraavat tiedot selkeilld ja ymmarrettavalld tavalla:

a) sellaisen tuotteen datan luonne, arvioitu maird ja keruutiheys, joka mahdollisen datan haltijan odotetaan saavan, ja
tarvittaessa jarjestelyt, joiden mukaisesti kdyttidjd voi padsti tillaiseen dataan tai hakea sitd, mukaan lukien mahdollisen
datan haltijan datan tallentamista koskevat jirjestelyt ja sdilyttimisaika;

b) tuotettavan tuotteeseen liittyvan palvelun datan luonne ja arvioitu médra sekd jarjestelyt, joiden mukaisesti kayttdjd voi
padsti tillaiseen dataan tai hakea sitd, mukaan lukien mahdollisen datan haltijan datan tallentamista koskevat jdrjestelyt
ja sdilyttamisaika;

c) tieto siitd, aikooko mahdollinen datan haltija itse kdyttdd helposti saatavilla olevaa dataa, ja tarkoitukset, joihin kyseistd
dataa on maira kayttdd, ja aikooko se sallia yhden tai useamman kolmannen osapuolen kiyttdd dataa kayttdjan kanssa
sovittuihin tarkoituksiin;

d) mahdollisen datan haltijan seki tarvittaessa muiden dataa kasittelevien osapuolten henkiléllisyys, kuten niiden litkenimi
ja maantieteellinen osoite, johon ne ovat sijoittautuneet;

e) viestintdvilineet, joiden avulla voidaan ottaa nopeasti yhteyttd mahdolliseen datan haltijaan ja viestid tdiméan kanssa
tehokkaasti;

f) tieto siitd, miten kéyttdjd voi pyytdd datan jakamista kolmannen osapuolen kanssa ja tarvittaessa lopettaa datan
jakamisen;
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2) kayttdjan oikeus valituksen esittimiseen 37 artiklan nojalla nimetylle toimivaltaiselle viranomaiselle timan luvun
saannosten rikkomisesta;

h) tieto siitd, onko mahdollinen datan haltija sellaisten liikesalaisuuksien haltija, jotka sisiltyvit dataan, johon on paisy
verkkoon liitetystd tuotteesta kisin tai joka tuotetaan siihen liittyvan palvelun tarjoamisen aikana, ja liikesalaisuuden
haltijan henkilollisyys, jos mahdollinen datan haltija ei ole liikesalaisuuden haltija;

i) kayttdjan ja mahdollisen datan haltijan vilisen sopimuksen kesto ja tillaisen sopimuksen irtisanomista koskevat
jarjestelyt.

4 artikla

Kiyttijien ja datan haltijoiden oikeudet ja velvollisuudet tuotteen dataan ja siihen liittyvin palvelun dataan
pédsyn, niiden kidyton ja saataville asettamisen osalta

1. Jos verkkoon liitetyn tuotteen kayttdjd ei voi saada dataa suoraan tuotteesta tai sithen liittyvistd palvelusta, datan
haltijan on asetettava kiyttdjan saataville helposti saatavilla oleva data ja asiaankuuluva metadata, joka on tarpeen kyseisen
datan tulkitsemiseksi ja kdyttimiseksi, ilman aiheetonta viivytystd samanlaatuisena kuin datan haltijan kaytettdvissd oleva
data, helposti, turvallisesti ja kéyttdjille maksutta kattavassa, jasennellyssd, yleisesti kiytetyssd ja koneellisesti luettavassa
muodossa sekd tarvittaessa ja kun se on teknisesti mahdollista, jatkuvasti ja reaaliaikaisesti. Tdma on tehtivd pelkdn
pyynnon perusteella, joka esitetddn sahkoisesti, jos se on teknisesti mahdollista.

2. Kayttdjit ja datan haltijat voivat tehdd sopimuksen dataan pddsyn, sen kdyton tai edelleen jakamisen rajoittamisesta tai
kieltimisestd, jos tillainen kasittely voisi heikentdd unionin oikeudessa tai kansallisessa lainsdddannossd sdddettyjd
verkkoon liitetyn tuotteen turvallisuusvaatimuksia ja aiheuttaa vakavia haittavaikutuksia luonnollisten henkiloiden
terveydelle tai turvallisuudelle. Alakohtaiset viranomaiset voivat tarjota kéyttdjille ja datan haltijoille teknistd
asiantuntemusta tdssd yhteydessi. Jos datan haltija kieltdytyy jakamasta dataa timén artiklan nojalla, sen on ilmoitettava
asiasta 37 artiklan mukaisesti nimetylle toimivaltaiselle viranomaiselle.

3. Rajoittamatta kdyttdjan oikeutta hakea muutosta missi tahansa vaiheessa jisenvaltion tuomioistuimessa kéyttdja voi
datan haltijan kanssa syntyvissa riidoissa, jotka koskevat 2 kohdassa tarkoitettuja sopimusperusteisia rajoituksia tai kieltoja,

a) tehdd 37 artiklan 5 kohdan b alakohdan mukaisesti valituksen toimivaltaiselle viranomaiselle; tai

b) sopia datan haltijan kanssa asian saattamisesta riidanratkaisuelimen kisiteltaviksi 10 artiklan 1 kohdan mukaisesti.

4. Datan haltijat eivdt saa tehdd tdhdn artiklaan perustuvien kiyttdjien valintojen tai oikeuksien hyodyntimisestd
kohtuuttoman vaikeaa, mukaan lukien esittdmalld valintoja kdyttdjille puolueellisesti tai heikentdmalld kdyttdjan itseméddraa-
misoikeutta, padtoksentekoa tai valinnanvapautta jonkin digitaalisen kayttoliittymin tai sen osan rakenteen, suunnittelun,
toiminnon tai toimintatavan kautta.

5. Sen varmistamiseksi, onko luonnollinen henkilé tai oikeushenkilé katsottava kayttdjiksi 1 kohtaa sovellettaessa,
datan haltija ei saa vaatia kyseistd kdyttdjad antamaan enempdi tietoja kuin on tarpeen. Datan haltijat eivit saa siilyttdd
enempdd tietoja, erityisesti lokitietoja, kdyttdjan padsystd pyydettyyn dataan kuin on tarpeen kdyttdjan datansaantipyynnon
moitteetonta noudattamista ja datainfrastruktuurin turvallisuutta ja ylldpitoa varten.

6.  Liikesalaisuudet on sdilytettdvi ja niitd saa ilmaista vain silld edellytykselld, ettd datan haltija ja kéyttdja toteuttavat
ennen niiden ilmaisemista kaikki tarvittavat toimenpiteet niiden luottamuksellisuuden siilyttdmiseksi erityisesti suhteessa
kolmansiin osapuoliin. Datan haltijan tai, kun kyse ei ole samasta henkilostd, liikesalaisuuden haltijan on yksiloitdva data,
joka on suojattu liikesalaisuuksina, mukaan lukien asiaankuuluva metadata, ja sovittava kayttdjan kanssa oikeasuhteisista
teknisistd ja organisatorisista toimenpiteistd, jotka ovat tarpeen jaettavan datan luottamuksellisuuden sdilyttdmiseksi
erityisesti suhteessa kolmansiin osapuoliin, kuten mallisopimusehdot, salassapitosopimukset, tiukat pdisyprotokollat,
tekniset standardit ja kdytdnnesdintojen soveltaminen.
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7. Jos 6 kohdassa tarkoitetuista tarpeellisista toimenpiteisté ei padstd sopimukseen tai jos kéyttdjd ei toteuta 6 kohdan
nojalla sovittuja toimenpiteitd tai heikentdd liikesalaisuuksien luottamuksellisuutta, datan haltija voi pidattya liikesalai-
suuksiksi mdaritetyn datan jakamisesta tai tapauksen mukaan keskeyttdd sen. Datan haltijan pditds on perusteltava
asianmukaisesti, ja se on toimitettava kayttdjille kirjallisesti ilman aiheetonta viivytystd. Téllaisissa tapauksissa datan
haltijan on ilmoitettava 37 artiklan mukaisesti nimetylle kansalliselle toimivaltaiselle viranomaiselle, ettd se on pidittynyt
datan jakamisesta tai keskeyttinyt sen, ja yksiloitdvd, mitd toimenpiteitd ei ole sovittu tai pantu tdytdntoon, sekd tapauksen
mukaan minka liikesalaisuuksien luottamuksellisuus on vaarantunut.

8. Jos datan haltija, joka on liikesalaisuuden haltija, voi poikkeuksellisissa olosuhteissa osoittaa, ettd sille aiheutuu
erittdin todennakoisesti vakavaa taloudellista vahinkoa liikesalaisuuksien ilmaisemisesta kdyttdjin timdan artiklan 6 kohdan
mukaisesti toteuttamista teknisistd ja organisatorisista toimenpiteistd huolimatta, kyseinen datan haltija voi tapauskoh-
taisesti ja poikkeuksellisesti evitd padsypyynnon kyseiseen dataan. Kyseinen osoittaminen on perusteltava asianmukaisesti
objektiivisilla seikoilla, joita ovat erityisesti liikesalaisuuksien suojan tdytintoonpanokelpoisuus kolmansissa maissa,
pyydetyn datan luonne ja luottamuksellisuuden taso sekd verkkoon liitetyn tuotteen ainutlaatuisuus ja uutuus, ja nima
tiedot on toimitettava kayttajille kirjallisesti ilman aiheetonta viivytysta. Jos datan haltija kieltdytyy jakamasta dataa timén
kohdan nojalla, sen on ilmoitettava asiasta 37 artiklan mukaisesti nimetylle kansalliselle toimivaltaiselle viranomaiselle.

9.  Rajoittamatta kdyttdjan oikeutta hakea muutosta missi tahansa vaiheessa jasenvaltion tuomioistuimessa kdyttajd, joka
haluaa riitauttaa datan haltijan pddtoksen datan jakamisen epadmisestd, siitd piddttymisestd tai sen keskeyttimisestd 7 ja 8
kohdan mukaisesti, voi

a) tehdd 37 artiklan 5 kohdan b alakohdan mukaisesti valituksen toimivaltaiselle viranomaiselle, jonka on ilman
aiheetonta viivytystd pditettdvi, aloitetaanko datan jakaminen tai jatketaanko sitd ja milld edellytyksill; tai

b) sopia datan haltijan kanssa asian saattamisesta riidanratkaisuelimen kasiteltaviksi 10 artiklan 1 kohdan mukaisesti.

10.  Kdyttdjd ei saa kiyttdd 1 kohdassa tarkoitetun pyynnon perusteella saatua dataa kehittddkseen verkkoon liitetyn
tuotteen, joka kilpailee sen verkkoon liitetyn tuotteen kanssa, josta data on periisin, eik tdssd tarkoituksessa jakaa tdllaista
dataa kolmannen osapuolen kanssa taikka kayttdd sitd johtaakseen siité tietimystd valmistajan tai tapauksen mukaan datan
haltijan taloudellisesta tilanteesta, varallisuudesta ja tuotantomenetelmista.

11.  Kayttdja ei saa kéyttdd pakottavia keinoja eikd kdyttdd vairin datan suojaamiseen suunnitellun datan haltijan
teknisen infrastruktuurin puutteita saadakseen pdasyn dataan.

12.  Jos kayttdja ei ole rekisterdity, jonka henkilotietoja pyydetddn, datan haltija saa asettaa verkkoon liitetyn tuotteen tai
sithen liittyvdn palvelun kdyton tuloksena tuotetut henkilotiedot kdyttdjan saataville vain, jos kisittelylle on asetuksen
(EU) 2016/679 6 artiklan mukainen pitevd oikeusperuste ja jos tarvittaessa kyseisen asetuksen 9 artiklan ja
direktiivin 2002/58/EY 5 artiklan 3 kohdan edellytykset tiyttyvit.

13.  Datan haltija saa kayttdd helposti saatavilla olevaa muuta dataa kuin henkilotietoja vain kdyttdjan kanssa tehdyn
sopimuksen perusteella. Datan haltija ei saa kdyttdd tillaista dataa sellaisten péddtelmien tekemiseksi kiyttédjin
taloudellisesta tilanteesta, varoista ja tuotantomenetelmistd tai siitd, miten kdyttdja kdyttdd tuotetta tai siihen liittyvaa
palvelua, eikd kayttdd tdllaista dataa milld tahansa muulla tavalla, joka voisi heikentdd kiyttdjan kaupallista asemaa
markkinoilla, joilla kdyttdja toimii.

14.  Datan haltijat eivit saa asettaa tuotteen dataa, joka ei ole henkilotietoja, kolmansien osapuolten saataville
kaupallisiin tai ei-kaupallisiin tarkoituksiin muutoin kuin kéyttdjin kanssa tekeminsi sopimuksen tdyttdmiseksi.
Tapauksen mukaan datan haltijjoiden on sopimusteitse velvoitettava kolmannet osapuolet olemaan jakamatta edelleen
niiltd vastaanotettua dataa.
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5 artikla

Kiyttdjin oikeus jakaa dataa kolmansien osapuolten kanssa

1. Datan haltijan on kdyttdjdn tai kdyttdjan puolesta toimivan osapuolen pyynndsti asetettava kolmannen osapuolen
saataville helposti saatavilla oleva data ja asiaankuuluva metadata, joka on tarpeen kyseisen datan tulkitsemiseksi ja
kayttamiseksi, ilman aiheetonta viivytystd, samanlaatuisena kuin datan haltijan kiytettdvissd oleva data, helposti,
turvallisesti ja kéyttdjille maksutta kattavassa, jasennellyssd, yleisesti kdytetyssd ja koneellisesti luettavassa muodossa seka
tarvittaessa, ja kun se on teknisesti mahdollista, jatkuvasti ja reaaliaikaisesti. Datan haltijan on asetettava data kolmannen
osapuolen saataville 8 ja 9 artiklan mukaisesti.

2. Edelld olevan 1 kohdan mukaista oikeutta ei sovelleta helposti saatavilla olevaan dataan testattaessa uusia verkkoon
liitettyjd tuotteita, aineita tai prosesseja, joita ei ole vield saatettu markkinoille, paitsi jos kolmannella osapuolella on
sopimukseen perustuva lupa kdyttda kyseistd dataa.

3. Yritys, joka on nimetty portinvartijaksi asetuksen (EU) 2022/1925 3 artiklan nojalla, ei ole tissa artiklassa tarkoitettu
dataan paisyyn edellytykset tiyttivad kolmas osapuoli eiki se ndin ollen saa

a) pyytad kdyttdjaa tai taivutella kdyttdjad kaupallisin kannustimin milldén tavalla, muun muassa tarjoamalla rahallista tai
muuta korvausta, asettamaan jonkin sen palvelun saataville dataa, jonka kiyttdja on saanut 4 artiklan 1 kohdan
mukaisen pyynnon perusteella;

b) pyytad kdyttdjad tai taivutella kayttdjad kaupallisin kannustimin pyytdmaéin datan haltijaa asettamaan dataa jonkin sen
palvelun saataville timin artiklan 1 kohdan mukaisesti;

c) vastaanottaa kayttdjaltd dataa, jonka kayttdjd on saanut 4 artiklan 1 kohdan mukaisen pyynnon perusteella.

4. Sen varmistamiseksi, onko luonnollinen henkild tai oikeushenkilo katsottava kayttijaksi tai kolmanneksi osapuoleksi
1 kohdan soveltamista varten, kdyttdjan tai kolmannen osapuolen ei saa edellyttdd antavan enempii tietoja kuin on
tarpeen. Datan haltijat eivdt saa sidilyttdd enempéd tietoja kolmannen osapuolen pdisystd pyydettyyn dataan kuin on
tarpeen kolmannen osapuolen datansaantipyynnon moitteetonta noudattamista ja datainfrastruktuurin turvallisuutta ja
ylldpitoa varten.

5. Kolmas osapuoli ei saa kdyttdd pakottavia keinoja eikd kdyttdd vddrin datan suojaamiseen suunnitellun datan haltijan
teknisen infrastruktuurin puutteita saadakseen padsyn dataan.

6.  Datan haltija ei saa kiyttdd helposti saatavilla olevaa dataa sellaisten pddtelmien tekemiseen kolmannen osapuolen
taloudellisesta tilanteesta, varoista ja tuotantomenetelmisti tai siitd, miten kolmas osapuoli kdyttdd dataa, eikd kayttdd
tallaista dataa millddn tahansa muulla tavalla, joka voisi heikentdd kolmannen osapuolen kaupallista asemaa markkinoilla,
joilla kolmas osapuoli toimii paitsi, jos kolmas osapuoli on antanut luvan tillaiseen kdytt66n ja silli on tekniset
mahdollisuudet peruuttaa lupa helposti milloin tahansa.

7. Jos kayttijd ei ole rekisterdity, jonka henkil6tietoja pyydetddn, datan haltija saa asettaa verkkoon liitetyn tuotteen tai
sithen liittyvdn palvelun kayton tuloksena tuotetut henkilotiedot, mukaan lukien data kyseisestd kiytostd, kolmannen
osapuolen saataville vain, jos kasittelylle on asetuksen (EU) 2016/679 6 artiklan mukainen pitevd oikeusperuste ja jos
tarvittaessa kyseisen asetuksen 9 artiklan ja direktiivin 2002/58EY 5 artiklan 3 kohdan edellytykset tayttyvit.

8. Se, ettd datan haltija ja kolmas osapuoli eivit sovi datan siirtimistd koskevista jarjestelyistd, ei saa vaikeuttaa, estid tai
hairitd asetuksen (EU) 2016/679 mukaisten rekisterdidyn oikeuksien kdyttimistd eikd etenkddn mainitun asetuksen
20 artiklan mukaista oikeutta siirtdd tietoja jdrjestelmastd toiseen.

9.  Liikesalaisuudet on sdilytettdvi, ja niitd saa ilmaista kolmansille osapuolille vain siltd osin kuin téllainen ilmaiseminen
on ehdottaman vilttdimatontd kayttdjan ja kolmannen osapuolen vililld sovitun kayttotarkoituksen tdyttdmiseksi. Datan
haltijan tai, kun kyse ei ole samasta henkilostd, liikesalaisuuden haltijan on yksiloitivi data, joka on suojattu liikesalai-
suuksina, mukaan lukien asiaankuuluva metadata, ja sovittava kolmannen osapuolen kanssa kaikista oikeasuhteisista
teknisistd ja organisatorisista toimenpiteistd, jotka ovat tarpeen jaettavan datan luottamuksellisuuden siilyttdmiseksi, kuten
mallisopimusehdot, salassapitosopimukset, tiukat padsyprotokollat, tekniset standardit ja kdytinnesadntojen soveltaminen.
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10.  Jos timdn artiklan 9 kohdassa tarkoitetuista tarpeellisista toimenpiteistd ei padstd sopimukseen tai jos kolmas
osapuoli ei toteuta timén artiklan 9 kohdan nojalla sovittuja toimenpiteiti tai heikentdd litkesalaisuuksien luottamuksel-
lisuutta, datan haltija voi pidattyé liikesalaisuuksiksi madritetyn datan jakamisesta tai tapauksen mukaan keskeyttdd sen.
Datan haltijan pditds on perusteltava asianmukaisesti, ja se on toimitettava kolmannelle osapuolelle kirjallisesti ilman
aiheetonta viivytystd. Tallaisissa tapauksissa datan haltijan on ilmoitettava 37 artiklan mukaisesti nimetylle toimivaltaiselle
viranomaiselle, ettd se on pidattynyt datan jakamisesta tai keskeyttanyt sen, ja yksiloitdvd, mitd toimenpiteitd ei ole sovittu
tai pantu tdytintoon, sekd tapauksen mukaan minka liikesalaisuuksien luottamuksellisuus on vaarantunut.

11.  Jos datan haltija, joka on liikesalaisuuden haltija, voi osoittaa, ettd sille aiheutuu erittdin todenndkoisesti vakavaa
taloudellista vahinkoa liikesalaisuuksien ilmaisemisesta kolmannen osapuolen timdn artiklan 9 kohdan mukaisesti
toteuttamista teknisistd ja organisatorisista toimenpiteistd huolimatta, se datan haltija voi tapauskohtaisesti ja
poikkeuksellisesti evdtd pddsypyynnon kyseiseen dataan. Kyseinen osoittaminen on perusteltava asianmukaisesti
objektiivisilla seikoilla, joita ovat erityisesti liikesalaisuuksien suojan tdytintdonpanokelpoisuus kolmansissa maissa,
pyydetyn datan luonne ja luottamuksellisuuden taso sekd verkkoon liitetyn tuotteen ainutlaatuisuus ja uutuus, ja nimi
tiedot on toimitettava kolmannelle osapuolelle kirjallisesti ilman aiheetonta viivytystd. Jos datan haltija kieltdytyy
jakamasta dataa timin kohdan nojalla, sen on ilmoitettava asiasta 37 artiklan mukaisesti nimetylle toimivaltaiselle
viranomaiselle.

12.  Rajoittamatta oikeutta hakea muutosta missd tahansa vaiheessa jasenvaltion tuomioistuimessa kolmas osapuoli,
joka haluaa riitauttaa datan haltijan pddtoksen datan jakamisen epddmisestd, siitd pidattymisesti tai sen keskeyttimisestd
10 ja 11 kohdan mukaisesti, voi

a) tehdd 37 artiklan 5 kohdan b alakohdan mukaisesti valituksen kansalliselle toimivaltaiselle viranomaiselle, jonka on
ilman aiheetonta viivytystd paatettdava, milld edellytyksilld datan jakaminen on maira aloittaa tai milld edellytyksilla sitd
on madri jatkaa; tai

b) sopia datan haltijan kanssa asian saattamisesta riidanratkaisuelimen kasiteltaviksi 10 artiklan 1 kohdan mukaisesti.

13.  Edelld 1 kohdassa tarkoitettu oikeus ei saa vaikuttaa haitallisesti sovellettavan henkildtietojen suojaa koskevan
unionin oikeuden ja kansallisen lainsddddnnon mukaisiin muiden rekisteroityjen oikeuksiin.

6 artikla

Kiyttdjin pyynnon perusteella dataa vastaanottavien kolmansien osapuolten velvoitteet

1.  Kolmas osapuoli saa kisitelld sen saataville 5 artiklan mukaisesti asetettua dataa vain kdyttdjan kanssa sovittuihin
tarkoituksiin ja kéyttdjan kanssa sovituin ehdoin edellyttien, ettd henkilotietojen suojaa koskevaa unionin oikeutta ja
kansallista lainsddddntod noudatetaan, sekd henkilotietojen osalta noudattaen rekisteroidyn oikeuksia. Kolmannen
osapuolen on poistettava data, kun sitd ei endd tarvita sovittuun tarkoitukseen, ellei kéyttdjan kanssa ole toisin sovittu
muiden kuin henkilotietojen osalta.

2. Kolmas osapuoli ei saa

a) tehdd 5 artiklaan perustuvien kdyttdjien valintojen tai oikeuksien hyddyntimisestd kohtuuttoman vaikeaa, mukaan
lukien esittdmalld valintoja kayttijille puolueellisesti, tai pakottamalla, harhauttamalla tai manipuloimalla kayttdjaa, tai
heikentdmalld kayttdjien itsemddrdamisoikeutta, pddtoksentekoa tai valinnanvapautta, mukaan lukien jonkin
digitaalisen kayttoliittyman tai sen osan kautta;

b) sen estimittd, mitd asetuksen (EU) 2016/679 22 artiklan 2 kohdan a ja c alakohdassa sdddetdin, kdyttdd saamaansa
dataa profilointiin, paitsi jos se on tarpeen kéyttdjin pyytimain palvelun tarjoamiseksi;
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) asettaa vastaanottamaansa dataa muun kolmannen osapuolen saataville, ellei dataa ole asetettu saataville kiyttdjan
kanssa tehdyn sopimuksen perusteella, ja edellyttéen, ettd kyseinen muu kolmas osapuoli toteuttaa kaikki datan haltijan
ja kolmannen osapuolen vililld sovitut tarvittavat toimenpiteet liikesalaisuuksien luottamuksellisuuden sdilyttamiseksi;

d) asettaa vastaanottamaansa dataa sellaisen yrityksen saataville, joka on nimetty portinvartijaksi asetuksen
(EU) 2022/1925 3 artiklan nojalla;

e) kayttdd saamansa dataa kehittddkseen tuotteen, joka kilpailee sen verkkoon liitetyn tuotteen kanssa, josta sen saama data
on perdisin tai jakaa dataa muun kolmannen osapuolen kanssa titd tarkoitusta varten; kolmannet osapuolet eivit
myOskddn saa kayttdd niiden saataville asetettua tuotteen dataa tai sithen liittyvdn palvelun dataa, jotka eivit ole
henkilotietoja, saadakseen tietoa datan haltijan taloudellisesta tilanteesta, varoista ja tuotantomenetelmisti tai siité,
miten datan haltija kayttad dataa;

kiyttdd vastaanottamaansa dataa tavalla, joka vaikuttaa haitallisesti verkkoon liitetyn tuotteen tai siihen liittyvin
y ) Y YV,
palvelun suojaukseen;

g) jdttdd huomioimatta datan haltijan tai litkesalaisuuksien haltijan kanssa 5 artiklan 9 kohdan nojalla sovittuja erityistoi-
menpiteiti ja heikentdd liikesalaisuuksien luottamuksellisuutta;

h) estdd kiyttdjad, joka on kuluttaja, asettamasta vastaanottamaansa dataa muiden osapuolten saataville, myoskadn
sopimuksen perusteella.

7 artikla

Yritysten ja kuluttajien vilistd sekd yritysten vilisti datan jakamista koskevien velvoitteiden soveltamisala

1.  Tdmin luvun velvollisuuksia ei sovelleta dataan, joka tuotetaan sellaisten verkkoon liitettyjen tuotteiden kiyton
kautta, jotka on valmistanut tai suunnitellut mikroyritys tai pieni yritys, tai sellaisten niihin liittyvien palvelujen kayton
kautta, jotka on tarjonnut tillainen yritys, edellyttden ettd kyseiselld yritykselld ei ole suosituksen 2003/361/EC liitteessa
olevassa 3 artiklassa tarkoitettua omistusyhteysyritystd tai sidosyritystd, jota ei katsota mikroyritykseksi tai pieneksi
yritykseksi, ja jos mikroyritys tai pieni yritys ei valmista tai suunnittele verkkoon liitettyd tuotetta tai tarjoa tuotteeseen
liittyvdd palvelua alihankintana.

Sama koskee dataa, joka tuotetaan sellaisten verkkoon liitettyjen tuotteiden kdyton kautta, jotka on valmistanut yritys, joka
on katsottu alle vuoden ajan suosituksen 2003/361/EY liitteessd olevan 2 artiklan mukaiseksi keskisuureksi yritykseksi, tai
sellaisten niihin liittyvien palvelujen kdyton kautta, jotka on tarjonnut tillainen yritys, ja verkkoon liitettyja tuotteita vuoden
ajan sen paivamairan jilkeen, kun keskisuuri yritys saattoi kyseiset tuotteet markkinoille.

2. Sopimusehdot, jotka kayttdjan vahingoksi sulkevat pois timédn luvun mukaisten kayttdjin oikeuksien soveltamisen,
poikkeavat niistd tai muuttavat niiden vaikutusta, eivit sido kayttdjad.

III LUKU

DATAN SAATAVILLE ASETTAMISEEN UNIONIN OIKEUDEN MUKAISESTI VELVOITETTUJEN DATAN HALTIJOIDEN
VELVOITTEET

8 artikla

Edellytykset, joilla datan haltijat asettavat datan sen vastaanottajien saataville

1. Jos datan haltijalla on yritysten vilisissd suhteissa velvollisuus asettaa data sen vastaanottajan saataville 5 artiklan tai
muun sovellettavan unionin oikeuden tai unionin oikeuden mukaisesti annetun kansallisen lainsddddnnon nojalla, sen on
sovittava datan vastaanottajan kanssa datan saataville asettamista koskevista jarjestelyistd ja tdytettdvd velvollisuus
noudattaen oikeudenmukaisia, kohtuullisia ja syrjimattomid ehtoja ja avoimella tavalla tdimédn luvun ja IV luvun mukaisesti.
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2. Sopimusehto, joka koskee datan saatavuutta ja kayttod tai vastuuta ja oikeussuojakeinoja dataan liittyvien
velvoitteiden rikkomisen tai lakkauttamisen osalta, ei ole sitova, jos sitdi on pidettivd 13 artiklassa tarkoitettuna
kohtuuttomana sopimusehtona tai jos siind kayttdjan vahingoksi suljetaan pois II luvun mukaisten kayttdjin oikeuksien
soveltaminen tai poiketaan niistd tai muutetaan niiden vaikutuksia.

3. Datan haltija ei saa syrjid datan saataville asettamista koskevien jérjestelyjen osalta keskendin vertailukelpoisia datan
vastaanottajaryhmid, mukaan lukien datan haltijan omistusyhteysyritykset tai sidosyritykset, asettaessaan dataa saataville.
Jos datan vastaanottaja katsoo, ettd edellytykset, joiden mukaan data on asetettu sen saataville, ovat syrjivid, datan haltijan
on ilman aiheetonta viivytystd toimitettava datan vastaanottajalle timin perustellusta pyynnosti tiedot, joilla se osoittaa,
ettei syrjintédi ole tapahtunut.

4. Datan haltija ei saa asettaa dataa datan vastaanottajan saataville, edes yksinoikeudella, jollei kdyttdji ole sitd pyytinyt
I luvun mukaisesti.

5. Datan haltijoiden ja datan vastaanottajien ei tarvitse antaa enempa tietoja kuin on tarpeen, jotta voidaan varmistaa
datan saataville asettamista koskevien sovittujen sopimusehtojen noudattaminen tai timin asetuksen tai muun
sovellettavan unionin oikeuden tai unionin oikeuden mukaisesti annetun kansallisen lainsdddidnnén nojalla niille
asetettujen velvoitteiden noudattaminen.

6.  Jollei unionin oikeudessa, mukaan lukien tdmin asetuksen 4 artiklan 6 kohta tai 5 artiklan 9 kohta, tai unionin
oikeuden mukaisesti annetussa kansallisessa lainsdddidnndssd muuta sdddetd, velvoite, joka koskee datan asettamista datan
vastaanottajan saataville, ei edellyti liikesalaisuuksien ilmaisemista.

9 artikla

Korvaus datan saataville asettamisesta

1. Datan haltijan ja datan vastaanottajan vililld sovittujen datan saataville asettamista koskevien korvausten on yritysten
vilisissd suhteissa oltava syrjimédttomid ja kohtuullisia, ja niihin voi sisdltyd marginaali.
2. Sopiessaan korvauksesta datan haltijan ja datan vastaanottajan on otettava huomioon erityisesti seuraavat seikat:

a) datan saataville asettamisesta aiheutuvat kustannukset, mukaan lukien erityisesti datan muotoilusta, sihkoisestd
levittdmisestd ja tallentamisesta aiheutuvat kustannukset;

b) investoinnit datan kerddmiseen ja tuottamiseen, tarvittaessa ottaen huomioon, ovatko muut osapuolet osallistuneet
kyseisen datan hankkimiseen, tuottamiseen tai kerddmiseen.

3. Edelld 1 kohdassa tarkoitettu korvaus voi riippua myds datan maarastd, muodosta ja luonteesta.

4. Jos datan vastaanottaja on pk-yritys tai voittoa tavoittelematon tutkimusorganisaatio ja jos tillaisella datan
vastaanottajalla ei ole omistusyhteysyrityksid tai sidosyrityksid, joita ei katsota pk-yrityksiksi, sovittu korvaus ei saa ylittdd
2 kohdan a alakohdassa tarkoitettuja kustannuksia.

5.  Komissio hyviksyy kohtuullisen korvauksen laskentaa koskevat suuntaviivat ottaen huomioon 42 artiklassa
tarkoitetun Euroopan datainnovaatiolautakunnan antaman neuvonnan.

6. Timi artikla ei estd sitd, ettd muussa unionin oikeudessa tai unionin oikeuden mukaisesti annetussa kansallisessa
lainsdddinnossd suljetaan pois datan saataville asettamisesta maksettava korvaus tai siddetddn pienemmistd korvauksesta.

7. Datan haltijan on myds annettava datan vastaanottajalle riittdvin yksityiskohtaiset tiedot korvauksen laskemisen
perusteista, jotta datan vastaanottaja voi arvioida, tdyttyvitko 1-4 kohdan vaatimukset.
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10 artikla

Riidanratkaisu

1.  Kayttdjien, datan haltjjoiden ja datan vastaanottajien on voitava kayttdd timdn artiklan 5 kohdan mukaisesti
sertifioitua riidanratkaisuelintd ratkaisemaan riitoja 4 artiklan 3 ja 9 kohdan ja 5 artiklan 12 kohdan nojalla sekd
ratkaisemaan riitoja, jotka littyvdt datan saataville asettamista koskeviin oikeudenmukaisiin, kohtuullisiin ja
syrjimattomiin ehtoihin ja datan saataville asettamisen avoimuuteen tdméan luvun ja IV luvun mukaisesti.

2. Riidanratkaisuelinten on ilmoitettava maksut tai maksujen méérittimiseen kéytettdvit mekanismit asianomaisille
osapuolille ennen kuin ndmi pyytavit paatosta.

3. Jos 4 artiklan 3 ja 9 kohdan ja 5 artiklan 12 kohdan nojalla riidanratkaisuelimen kasiteltaviksi saatetuissa riidoissa
riidanratkaisuelin ratkaisee riidan kéyttdjin tai datan vastaanottajan eduksi, datan haltijan on vastattava kaikista riidanrat-
kaisuelimen perimistd maksuista ja korvattava kyseiselle kayttijille tai kyseiselle datan vastaanottajalle aiheutuneet kaikki
muut kohtuulliset kustannukset, joita sille on aiheutunut riidanratkaisusta. Jos riidanratkaisuelin ratkaisee riidan datan
haltijan eduksi, kdyttdjda tai datan vastaanottajaa ei vaadita korvaamaan riidanratkaisuun liittyvid maksuja tai muita kuluja,
jotka datan haltija on maksanut tai jotka sen on maksettava, paitsi jos riidanratkaisuelin toteaa, ettd kdyttdja tai datan
vastaanottaja on toiminut ilmeisen vilpillisessd mielessa.

4. Asiakkaiden ja datankisittelypalvelun tarjoajien on voitava kdyttdd timan artiklan 5 kohdan mukaisesti sertifioituja
riidanratkaisuelimié ratkaisemaan riitoja, jotka liittyvat 23-31 artiklan mukaisten asiakkaiden oikeuksien loukkauksiin ja
datankisittelypalvelujen tarjoajien velvoitteiden rikkomisiin.

5. Jasenvaltion, johon riidanratkaisuelin on sijoittautunut, on kyseisen elimen pyynnostd sertifioitava se, jos se on
osoittanut tdyttdvansd kaikki seuraavat edellytykset:

a) se on puolueeton ja riippumaton ja sen on maird tehdd paitoksensi selkeiden, syrjiméittomien ja oikeudenmukaisten
menettelysddntojen mukaisesti;

b) silld on tarvittava asiantuntemus, erityisesti datan saataville asettamista koskevia oikeudenmukaisia, kohtuullisia ja
syrjiméttomid ehtoja, mukaan lukien korvaukset, sekd datan asettamista saataville avoimella tavalla koskevilta osin,
minkd ansiosta se voi madritelld tehokkaasti kyseiset ehdot;

c) se on helposti kaytettavissd sahkoisen viestintiteknologian avulla;

d) se kykenee tekemdin padtoksensd nopeasti, tehokkaasti ja kustannustehokkaasti vihintdan yhdelld unionin virallisella
kielella.

6.  Jasenvaltioiden on ilmoitettava komissiolle 5 kohdan mukaisesti sertifioidut riidanratkaisuelimet. Komissio julkaisee
luettelon ndistd elimistd erityiselld verkkosivustolla ja pitdd sen ajan tasalla.

7. Riidanratkaisuelimen on kieltdydyttavi kisitteleméstd pyyntod sellaisen riidan ratkaisemiseksi, joka on jo aiemmin
saatettu jonkin toisen riidanratkaisuelimen tai jasenvaltion tuomioistuimen kasiteltavaksi.

8.  Riidanratkaisuelimen on annettava osapuolille mahdollisuus ilmaista kohtuullisen ajan kuluessa nikemyksensi
asioista, jotka ne ovat saattaneet kyseisen elimen kasiteltdviksi. Tdssd yhteydessd kullekin riidan osapuolelle toimitetaan
kyseisen riidan toisen osapuolen esittimit tiedot ja mahdolliset asiantuntijoiden lausunnot. Osapuolille on annettava
mahdollisuus esittdd huomautuksia kyseisist4 tiedoista ja lausunnoista.

9.  Riidanratkaisuelimen on tehtdvi paatoksensa sen kisiteltdviksi saatetuista asioista 90 pdivdn kuluttua 1 ja 4 kohdassa
tarkoitetun pyynnon vastaanottamisesta. Kyseiset pddtokset on tehtdvi kirjallisesti tai pysyvilld vilineelld, ja ne on
perusteltava.

44/71 ELL http://data.europa.eu/elijreg/2023/2854/oj



EUVL L, 22.12.2023 FI

10.  Riidanratkaisuelinten on laadittava vuotuiset toimintakertomukset ja asetettava ne julkisesti saataville. Téllaisiin
vuosikertomuksiin on siséllytettdva erityisesti seuraavat yleiset tiedot:

a) yhdistetyt tiedot riitojen lopputuloksista;
b) riitojen ratkaisemiseen kulunut keskimédardinen aika;

c) riitojen yleisimmat syyt.

11.  Tietojen ja parhaiden kdytint6jen vaihdon helpottamiseksi riidanratkaisuelin voi pdattdd sisillyttad 10 kohdassa
tarkoitettuun kertomukseen suosituksia siitd, miten ongelmia voidaan valtt4d tai ratkaista.

12.  Riidanratkaisuelimen paitos sitoo osapuolia vain, jos osapuolet ovat nimenomaisesti hyviksyneet sen sitovan
luonteen ennen riidanratkaisumenettelyn aloittamista.

13.  Tamd artikla ei vaikuta osapuolten oikeuteen kdyttdd tehokkaita oikeussuojakeinoja jasenvaltion tuomioistuimessa.

11 artikla

Tekniset suojatoimenpiteet ja datan luvatonta kiytt tai luovuttaminen

1. Datan haltija voi soveltaa asianmukaisia teknisid suojatoimenpiteitd, myds dlysopimuksia ja salausta, estddkseen
luvattoman paisyn dataan, mukaan lukien metadata, ja varmistaakseen, ettd 4, 5, 6, 8 ja 9 artiklaa sekd sovittuja datan
saataville asettamista koskevia sopimusehtoja noudatetaan. Tallaisilla teknisilld suojatoimenpiteilld ei saa syrjid datan
vastaanottajia, eivitkd ne saa estdd kiyttdjad kdyttamastd 5 artiklan mukaista oikeuttaan saada kopiota datasta, hakea tai
kdyttad dataa, padstd sithen taikka toimittaa sitd kolmansille osapuolille tai mitddn kolmannen osapuolen oikeutta, joka
perustuu unionin oikeuteen tai unionin oikeuden mukaisesti annettuun kansalliseen lainsdddantoon. Kdyttajit, kolmannet
osapuolet ja datan vastaanottajat eivdt saa muuttaa tai poistaa tillaisia teknisid suojatoimenpiteitd, ellei datan haltijan
kanssa niin sovita.

2. Jdljempini 3 kohdassa tarkoitetuissa olosuhteissa kolmannen osapuolen tai datan vastaanottajan on ilman aiheetonta
viivytystd noudatettava datan haltijan tai tapauksen mukaan, kun kyse ei ole samasta henkilost, liikesalaisuuden haltijan tai
kayttdjan pyyntojd

a) poistaa ilman aiheetonta viivytystd datan haltijan saataville asettama data ja sen mahdolliset jaljennokset;

b) lopettaa tillaisesta datasta saadun tietimyksen perusteella tuotettujen tavaroiden, johdetun datan tai palvelujen
tuotanto, tarjoaminen, markkinoille saattaminen tai kayttd tai tdltd osin oikeuksia loukkaavien tavaroiden
maahantuonti, vienti tai varastointi sekd tuhottava kaikki oikeuksia loukkaavat tavarat, jos on olemassa vakava riski,
ettd kyseisen datan laiton kaytt6 aiheuttaa merkittdvad haittaa datan haltijalle, liikesalaisuuden haltijalle tai kayttdjalle
tai jos tédllainen toimenpide ei olisi datan haltijan, liikesalaisuuden haltijan tai kéyttdjin etuihin nihden suhteeton;

¢) ilmoittaa kayttdjille datan luvattomasta kdytostd tai luovuttamisesta sekd datan luvattoman kiyton tai luovuttamisen
lopettamiseksi toteutetuista toimenpiteistd;

d) maksaa korvausta osapuolelle, joka kirsii tillaisen laittomasti saadun tai kiytetyn datan védrinkdytostd tai
luovuttamisesta.

3. Edelld olevaa 2 kohtaa sovelletaan, jos kolmas osapuoli tai datan vastaanottaja

a) on datan saadakseen antanut datan haltijalle véirid tietoja, kdyttinyt harhauttavia tai pakottavia keinoja tai kdyttinyt
védrin datan suojaamiseen suunnitellun datan haltijan teknisen infrastruktuurin puutteita;

b) on kéyttinyt saataville asetettua dataa luvattomiin tarkoituksiin, mukaan lukien 6 artiklan 2 kohdan e alakohdassa
tarkoitetun kilpailevan verkkoon liitetyn tuotteen kehittdminen;

¢) on luovuttanut datan laittomasti toiselle osapuolelle;
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d) ei ole pitinyt voimassa 5 artiklan 9 kohdan nojalla sovittuja teknisid ja organisatorisia toimenpiteitd; tai

€) on muuttanut tai poistanut teknisid suojatoimenpiteitd, joita datan haltija soveltaa timan artiklan 1 kohdan mukaisesti,
ilman datan haltijan suostumusta.

4. Edelld olevaa 2 kohtaa sovelletaan myos, jos kayttdja muuttaa tai poistaa datan haltijan soveltamia teknisid
suojatoimenpiteitd tai ei pidd voimassa teknisid ja organisatorisia toimenpiteitd, jotka kiyttdja on liikesalaisuuksien
sdilyttamiseksi toteuttanut yhteisymmarryksessd datan haltijan tai, kun kyse ei ole samasta henkilostd, liikesalaisuuksien
haltijan kanssa, sekd kaikkien muiden sellaisten osapuolten osalta, jotka vastaanottavat dataa kayttdjdltd timéan asetuksen
vastaisesti.

5. Jos datan vastaanottaja rikkoo 6 artiklan 2 kohdan a tai b alakohtaa, kayttdjilld on oltava samat oikeudet kuin datan
haltjjoilla timén artiklan 2 kohdan mukaisesti.

12 artikla

Datan saataville asettamiseen unionin lainsiidinnén mukaisesti velvoitettujen datan haltijoiden velvoitteiden
soveltamisala

1. Tatd lukua sovelletaan, jos datan haltijalla on yritysten valisissd suhteissa 5 artiklan tai sovellettavan unionin oikeuden
tai unionin oikeuden mukaisesti annetun kansallisen lainsddddannon nojalla velvollisuus asettaa dataa datan vastaanottajan
saataville.

2. Datan jakamista koskevassa sopimuksessa oleva sopimusehto, jossa suljetaan pois timdn luvun soveltaminen,
poiketaan siitd tai muutetaan sen vaikutusta yhden osapuolen vahingoksi tai tapauksen mukaan kdyttdjin vahingoksi, ei
sido kyseistd osapuolta.

IV LUKU

DATAN SAATAVUUTTA JA KAYTTOA YRITYSTEN VALILLA KOSKEVAT KOHTUUTTOMAT SOPIMUSEHDOT

13 artikla

Toiselle yritykselle yksipuolisesti asetetut kohtuuttomat sopimusehdot

1. Sopimusehto, joka koskee datan saatavuutta ja kiyttod tai vastuuta ja oikeussuojakeinoja dataan liittyvien
velvoitteiden rikkomisen tai lakkauttamisen osalta ja jonka yritys on yksipuolisesti asettanut toiselle yritykselle, ei sido
viimeksi mainittua yritystd, jos sitd on pidettivd kohtuuttomana.

2. Sopimusehtoa, joka on unionin oikeuden pakottavien sdinnosten tai unionin oikeuden sellaisten sddnndsten
mukainen, joita sovellettaisiin, jos sopimusehdoilla ei sddnnelld asiaa, ei pidetd kohtuuttomana.

3. Sopimusehto on kohtuuton, jos se on luonteeltaan sellainen, ettd sen kaytto poikkeaa selvasti hyvastd kauppatavasta
datan saannissa ja kdytossd kunniallisen ja vilpittdman menettelyn vaatimuksen vastaisesti.

4. Sopimusehto on 3 kohdassa tarkoitetulla tavalla kohtuuton erityisesti, jos silld on jokin seuraavista tarkoituksista tai
vaikutuksista:

a) silld suljetaan pois sen osapuolen vastuu tai rajoittaa sen osapuolen vastuuta, joka on yksipuolisesti maarannyt ehdon
tahallisesti tai torkedstd huolimattomuudesta;

b) silld suljetaan pois sen osapuolen kiytettivissi olevat oikeussuojakeinot, jolle sopimusehto on asetettu yksipuolisesti, jos
sopimusvelvoitteita ei tdytetd, tai sulkea pois sen osapuolen vastuu, joka on yksipuolisesti madrannyt ehdon, jos kyseistd
velvoitetta rikotaan;

¢) silld annetaan ehdon yksipuolisesti mairinneelle osapuolelle yksinoikeus paittdd, onko toimitettu data sopimuksen
mukaista tai yksinoikeus tulkita mitd tahansa sopimusehtoa.
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5. Sopimusehdon on oletettava olevan 3 kohdassa tarkoitetulla tavalla kohtuuton, jos silli on jokin seuraavista
tarkoituksista tai vaikutuksista:

a) silld rajoitetaan epdasianmukaisesti oikeussuojakeinoja, jos sopimusvelvoitteita ei tdytetd, tai rajoitetaan vastuuta, jos
velvoitteita rikotaan, taikka laajennetaan sen yrityksen vastuuta, jolle ehto on mairitty yksipuolisesti;

b) silld annetaan ehdon yksipuolisesti mairdnneelle osapuolelle mahdollisuus péistd toisen sopimuspuolen dataan ja
kéyttaa sitd tavalla, joka haittaa huomattavasti toisen sopimuspuolen oikeutettuja etuja, erityisesti silloin, kun tillainen
data sisaltdd kaupallisesti arkaluonteista dataa tai on suojattu liikesalaisuuksilla tai teollis- ja tekijinoikeuksilla;

c) silld estetddn sopimuspuolta, jolle ehto on asetettu yksipuolisesti, kdyttdmastd toimittamaansa tai tuottamaansa dataa
sopimuksen voimassaoloaikana tai rajoittaa mainitun datan kdyttod siind mdarin, ettd kyseiselld osapuolella ei ole
oikeutta kdyttaa, kerdtd, saada kiyttoons tai valvoa tdllaista dataa eikd hyodyntid tillaisen datan arvoa asianmukaisella
tavalla;

d) silld estetddn osapuolta, jolle ehto on asetettu yksipuolisesti, irtisanomasta palvelua kohtuullisessa ajassa;

e) silli estetddn sopimuspuolta, jolle ehto on asetettu yksipuolisesti, saamasta jaljennostd toimittamastaan tai
tuottamastaan datasta sopimuksen voimassaoloaikana tai kohtuullisen ajan kuluessa sen irtisanomista;

f) silli annetaan ehdon yksipuolisesti mairinneelle sopimuspuolelle mahdollisuus irtisanoa sopimus kohtuuttoman
lyhyelld varoitusajalla ottaen huomioon toisen sopimuspuolen kohtuulliset mahdollisuudet vaihtaa vaihtoehtoiseen ja
vertailukelpoiseen palveluun ja kyseisen irtisanomisen aiheuttamat taloudelliset haitat paitsi, jos ndin tekemiselle on
vahvat perusteet;

g) silli annetaan ehdon yksipuolisesti asettaneelle osapuolelle mahdollisuus muuttaa merkittivisti sopimuksessa
médrattyd hintaa tai mitd tahansa muuta aineellista edellytystd, joka liittyy jaettavan datan luonteeseen, muotoon,
laatuun tai mairdin, ilman pitevdd syytd ja ilman, ettd sopimuksessa méddratddn toisen sopimuspuolen oikeudesta
irtisanoa sopimus tillaisen muutoksen yhteydessi.

Ensimmdisen kohdan g alakohta ei vaikuta ehtoihin, joiden mukaan sopimusehdon yksipuolisesti mdarannyt osapuoli varaa
itselleen oikeuden muuttaa yksipuolisesti toistaiseksi voimassa olevan sopimuksen ehtoja edellyttien, ettd sopimuksessa
madratddn perustellusta syystd tillaiselle sopimusehtojen yksipuoliselle muuttamiselle, ettd sopimusehdon yksipuolisesti
asettaneen osapuolen on ilmoitettava asiasta toiselle sopimuspuolelle kohtuullisella varoitusajalla mahdollisista tillaisista
suunnitelluista muutoksista ja ettd toinen sopimuspuoli voi vapaasti irtisanoa sopimuksen maksutta muutoksen
tapauksessa.

6.  Sopimusehto katsotaan tdssd artiklassa tarkoitetulla tavalla yksipuolisesti mddrdtyksi, jos sen on antanut yksi
sopimuspuoli eikd toinen sopimuspuoli ole pystynyt vaikuttamaan sen sisdltoon siitd huolimatta, ettd se on yrittinyt
neuvotella ehdosta. Sopimusehdon antaneella osapuolella on todistustaakka sen suhteen, ettd kyseistd ehtoa ei ole
madritty yksipuolisesti. Riidanalaisen ehdon toimittanut sopimuspuoli ei voi viittd, ettd ehto on kohtuuton sopimusehto.

7. Jos kohtuuton sopimusehto voidaan erottaa muista sopimusehdoista, muut ehdot pysyvit sitovina.

8. Tatd artiklaa ei sovelleta sopimuksen padasiallisen kohteen madrittaviin sopimusehtoihin eikd hinnan
asianmukaisuuteen sitd vastaan toimitettuun dataan nihden.

9.  Edelld 1 kohdassa tarkoitetut sopimuksen osapuolet eivit saa sulkea pois timén artiklan soveltamista, poiketa tistd
artiklasta eivitkd muuttaa sen vaikutuksia.
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V LUKU

DATAN ASETTAMINEN JULKISEN SEKTORIN ELINTEN, KOMISSION, EUROOPAN KESKUSPANKIN JA UNIONIN ELINTEN
SAATAVILLE POIKKEUKSELLISEN TARPEEN PERUSTEELLA

14 artikla

Velvollisuus asettaa dataa saataville poikkeuksellisen tarpeen perusteella

Jos julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin osoittaa 15 artiklassa sdddetyn
poikkeuksellisen tarpeen kayttdd tiettyd dataa, mukaan lukien sen tulkintaan ja kdyttoon tarvittava asiaankuuluva
metadata, jotta se voi hoitaa yleisen edun mukaiset lakisddteiset tehtdvinsd, datan haltijoiden, jotka ovat muita
oikeushenkil6itd kuin julkisen sektorin elimid ja joiden hallussa kyseinen data on, on asetettava timd data saataville
asianmukaisesti perustellusta pyynnosta.

15 artikla

Poikkeuksellinen tarve kiyttii dataa

1.  Tassd luvussa tarkoitetun datan kayttod koskeva poikkeuksellinen tarve on ajallisesti ja laajuudeltaan rajattu, ja sen
katsotaan olevan olemassa ainoastaan seuraavissa olosuhteissa:

a) pyydetty data on tarpeen yleiseen hititilaan reagoimiseksi ja julkisen sektorin elin, komissio, Euroopan keskuspankki tai
unionin elin ei voi hankkia téllaista dataa vaihtoehtoisin keinoin oikea-aikaisesti ja tehokkaasti vastaavin edellytyksin;

b) olosuhteet eivit kuulu a alakohdan soveltamisalaan ja ainoastaan muiden kuin henkilétietojen osalta, kun

i) julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin toimii unionin oikeuden tai kansallisen
lainsddddnnon perusteella ja on yksildinyt tietyn datan, jonka puuttuminen estdd sitd hoitamasta sellaista tiettyd
yleistd etua koskevan tehtdvin suorittamiseksi, josta on nimenomaisesti sdddetty laissa, kuten virallisten tilastojen
tuottamista varten tai yleisen hatitilan lieventimiseksi tai siitd elpymiseksi; sekd

i) julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin on kayttanyt kaikki muut kiytettivissaan
olevat keinot tillaisen datan saamiseksi, mukaan lukien muun datan kuin henkil6tietojen ostaminen markkinoilta
tarjoamalla markkinahintoja tai kdyttdmalld olemassa olevia datan saataville asettamista koskevia velvoitteita tai
hyviksymilld uusia lainsadddntotoimenpiteitd, joilla voitaisiin taata datan oikea-aikainen saatavuus.

2. Edelld olevan 1 kohdan b alakohtaa ei sovelleta mikroyrityksiin eiké pieniin yrityksiin.

3. Velvollisuutta osoittaa, ettd julkisen sektorin elin ei ole voinut hankkia muuta dataa kuin henkil6tietoja ostamalla sité
markkinoilta, ei sovelleta, jos tietty yleistd etua koskeva tehtavi suoritetaan virallisten tilastojen tuottamiseksi ja jos tillaisen
datan ostaminen ei ole sallittua kansallisessa oikeudessa.

16 artikla

Suhde muihin velvoitteisiin, jotka koskevat datan asettamista julkisen sektorin elinten, komission, Euroopan
keskuspankin ja unionin elinten saataville

1. Tamd luku ei vaikuta unionin oikeudessa tai kansallisessa lainsdddianndssa sdddettyihin velvoitteisiin, jotka koskevat
raportointia, tiedonsaantipyynt6jen noudattamista tai lakisddteisten velvoitteiden noudattamisen osoittamista tai
todentamista.
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2.

Tétd lukua ei sovelleta julkisen sektorin elimiin, komissioon, Euroopan keskuspankkiin tai unionin elimiin, jotka

suorittavat toimia rikosten tai hallinnollisten rikkomusten ennalta estimistd, tutkintaa, paljastamista tai rikokseen liittyvid
syytetoimia tai rikosoikeudellisten seuraamusten tdytdntoonpanoa varten tullitoiminnan tai verotuksen tarkoituksiin. Tima
luku ei vaikuta sovellettavaan unionin oikeuteen ja kansalliseen lainsadddntoon, joka koskee rikosten tai hallinnollisten
rikkomusten estdmistd, tutkintaa, selvittdmisti ja syytteeseenpanoa tai rikosoikeudellisten tai hallinnollisten seuraamusten
tdytintdonpanoa taikka tulli- tai verohallintoa.

1.

17 artikla

Datan saataville asettamista koskevat pyynnot

Pyytdessddn dataa 14 artiklan mukaisesti julkisen sektorin elimen, komission, Euroopan keskuspankin tai unionin

elimen on

a)

tdsmennettdvd, mitd dataa tarvitaan, mukaan lukien kyseisen datan tulkitsemiseksi ja kédyttimiseksi tarvittava
asiaankuuluva metadata;

osoitettava, ettd 15 artiklassa tarkoitetut sen poikkeuksellisen tarpeen olemassaolon edellytykset tdyttyvit, jota varten
dataa pyydetdin;

selitettdvd pyynnon tarkoitus, pyydetyn datan aiottu kéyttotarkoitus, tarvittaessa myos kolmannen osapuolen toimesta
timan artiklan 4 kohdan mukaisesti, kyseisen kdyton kesto ja tarvittaessa se, miten henkilotietojen kasittelylld pyritdan
vastaamaan poikkeukselliseen tarpeeseen;

tdsmennettivi, jos mahdollista, milloin kaikkien niiden osapuolten, joilla on piddsy dataan, odotetaan poistavan sen;
perusteltava sen datan haltijan valinta, jolle pyynt6 osoitetaan;

tismennettdvd muut julkisen sektorin elimet tai komissio, Euroopan keskuspankki tai unionin elimet ja kolmannet
osapuolet, joiden kanssa pyydetty data on tarkoitus jakaa;

jos pyynto kohdistuu henkildtietoihin, tismennettivd mahdolliset tarvittavat ja oikeasuhteiset tekniset ja organisatoriset
toimenpiteet tietosuojaperiaatteiden ja tarvittavien tietosuojatakeiden tdytintoonpanemiseksi, kuten pseudonymisointi
ja se, voiko datan haltija anonymisoida datan, ennen kuin se asetetaan saataville;

mainittava sddnnds, jolla pyynnon esittdneelle julkisen sektorin elimelle, komissiolle, Euroopan keskuspankille tai
unionin elimelle annetaan suoritettavaksi datan pyytimisen kannalta merkityksellinen tietty yleistd etua koskeva
tehtdvi;

tdsmennettdvd madrdaika, johon mennessd data on asetettava saataville, ja 18 artiklan 2 kohdassa tarkoitettu mairaaika,
johon mennessi datan haltija voi pyytdd pyynnon muuttamista tai peruuttamista;

tehtdvd parhaansa vilttddkseen datapyynnon noudattamisen, jos timi johtaisi sithen, ettd datan haltija joutuisi
vastuuseen unionin oikeuden tai kansallisen lainsdddannon rikkomisesta.

Tamin artiklan 1 kohdan mukaisesti esitettivin datapyynnon on tdytettdva seuraavat edellytykset:
pyynto on tehtdvi kirjallisesti ja ilmaistava selkedlld, ytimekkailld ja yksinkertaisella kielelld, jota datan haltija ymmértas;

pyynnon on oltava pyydetyn datan tyypin osalta tismallinen ja vastattava datan haltijan méaarédysvallassa pyyntohetkelld
olevaa dataa;

pyynnon on oltava oikeassa suhteessa poikkeukselliseen tarpeeseen ja perusteltu pyydetyn datan tarkkuuden ja mairan
sekd pyydettyyn dataan pddsyn tiheyden osalta;
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d) pyynnossi on noudatettava datan haltija oikeutettuja tavoitteita, sitouduttava varmistamaan liikesalaisuuksien
suojaaminen 19 artiklan 3 kohdan mukaisesti sekd otettava huomioon datan saataville asettamiseen liittyvat
kustannukset ja tydmadra;

e) pyynnon on koskettava muuta dataa kuin henkil6tietoja ja ainoastaan, jos on osoitettu, ettd tdima ei riitd vastaamaan
poikkeukselliseen tarpeeseen kiyttdd dataa 15 artiklan 1 kohdan a alakohdan mukaisesti, voidaan pyytda henkilotietoja
pseudonymisoidussa muodossa ja vahvistaa tekniset ja organisatoriset toimenpiteet, jotka toteutetaan datan
suojaamiseksi;

f) pyynnossi on ilmoitettava datan haltijalle seuraamuksista, jotka 40 artiklassa tarkoitettu toimivaltainen viranomainen
médrad 37 artiklan nojalla, jos pyynt6d ei noudateta;

g) jos pyynnon tekee julkisen sektorin elin, pyynto on toimitettava 37 artiklassa tarkoitetulle sen jdsenvaltion datakoordi-
naattorille, johon pyynnon esittinyt julkisen sektorin elin on sijoittautunut, jonka on asetettava pyynto julkisesti
saataville verkossa ilman aiheetonta viivytystd, ellei datakoordinaattori katso, ettd tdllainen julkistaminen aiheuttaisi
riskin yleiselle turvallisuudelle;

h) jos pyynnon tekee komissio, Euroopan keskuspankki tai unionin elin, se on asetettava saataville verkossa ilman
aiheetonta viivytysta ja ilmoittavat tdstd komissiolle;

i) jos henkilotietoja pyydetddn, pyynnostd on ilmoitettava ilman aiheetonta viivytystd valvontaviranomaiselle, joka vastaa
asetuksen (EU) 2016/679 soveltamisen valvonnasta jasenvaltiossa, johon julkisen sektorin elin on sijoittautunut.

Euroopan keskuspankki ja unioni elimet ilmoittavat pyyntonsi komissiolle.

3. Julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin ei saa asettaa tdiméin luvun nojalla saatua
dataa saataville asetuksen (EU) 2022/868 2 artiklan 2 alakohdassa tai direktiivin (EU) 2019/1024 2 artiklan 11
alakohdassa tarkoitettua uudelleenkéyttod varten. Asetusta (EU) 2022868 eiki direktiivid (EU) 2019/1024 sovelleta timin
luvun nojalla saatuun julkisen sektorin elinten hallussa olevaan dataan.

4. Taman artiklan 3 kohta ei estd julkisen sektorin elintd, komissiota, Euroopan keskuspankkia tai unionin elintd
vaihtamasta timdn luvun nojalla saatua dataa toisen julkisen sektorin elimen tai komission, Euroopan keskuspankin tai
unionin elimen kanssa timdn artiklan 1 kohdan f alakohdan mukaisessa pyynndssi mddriteltyjen 15 artiklassa
tarkoitettujen tehtdvien suorittamiseksi tai datan asettamiseksi kolmannen osapuolen saataville silloin, kun se on
delegoinut teknisid tarkastuksia tai muita toimintoja kyseiselle kolmannelle osapuolelle julkisesti saatavilla olevalla
sopimuksella. Julkisen sektorin elimille 19 artiklan nojalla kuuluvia velvoitteita, erityisesti liikesalaisuuksien luottamuksel-
lisuuden sdilyttamistd koskevia suojatoimia, sovelletaan myos tallaisiin kolmansiin osapuoliin. Jos julkisen sektorin elin,
komissio, Euroopan keskuspankki tai unionin elin siirtdd tai asettaa saataville dataa timin kohdan mukaisesti, sen on
ilmoitettava asiasta ilman aiheetonta viivytysti sille datan haltijalle, jolta data on vastaanotettu.

5. Jos datan haltija katsoo, ettd sen timdn luvun mukaisia oikeuksia on loukattu siirtimalld tai asettamalla dataa
saataville, se voi tehdd valituksen sen jasenvaltion 37 artiklan mukaisesti nimetylle toimivaltaiselle viranomaiselle, johon
datan haltija on sijoittautunut.

6.  Komissio laatii timéan artiklan nojalla tehtéville pyynnéille mallipohjan.

18 artikla

Datapyyntéjen noudattaminen

1. Datan haltijan, joka saa timédn luvun mukaisesti datan saataville asettamista koskevan pyynnon, on asetettava data
pyynnon esittdneen julkisen sektorin elimen, komission, Euroopan keskuspankin tai unionin elimen saataville ilman
aiheetonta viivytystd ottaen huomioon tarvittavat tekniset, organisatoriset ja oikeudelliset toimenpiteet.
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2. Rajoittamatta unionin oikeudessa tai kansallisessa lainsddddnnossd mddriteltyjd datan saatavuutta koskevia
erityistarpeita datan haltija voi evitd pyynnon asettaa data saataville tai pyytdd sen muuttamista timén luvun mukaisesti
ilman aiheetonta viivytystd ja joka tapauksessa viimeistddn viiden tyopiivian kuluessa siitd, kun se on vastaanottanut
yleiseen hititilaan reagointia varten tarvittavaa dataa koskevan pyynnon ja ilman aiheetonta viivytystd ja joka tapauksessa
viimeistddn 30 tyopdivin kuluessa pyynnon vastaanottamisesta muissa poikkeuksellisen tarpeen tapauksissa, minka
tahansa seuraavan syyn perusteella:

a) datan haltijalla ei ole méddrdysvaltaa pyydettyyn dataan;

b) toinen julkisen sektorin elin tai komissio, Euroopan keskuspankki tai unionin elin on aiemmin esittdnyt samanlaisen
pyynnon samaa tarkoitusta varten, eikd datan haltijalle ole ilmoitettu datan poistamisesta 19 artiklan 1 kohdan ¢
alakohdan nojalla;

) pyynto ei tiytd 17 artiklan 1 ja 2 kohdassa sdddettyji edellytyksia.

3. Jos datan haltija padittdd evitd pyynnon tai pyytdd sen muuttamista 2 kohdan b alakohdan mukaisesti, sen on
nimettdva se julkisen sektorin elin taikka komissio, Euroopan keskuspankki tai unionin elin, joka on aiemmin esittinyt
pyynnon samaa tarkoitusta varten.

4. Jos pyydetty datajoukko sisiltad henkilGtietoja, datan haltijan on anonymisoitava data asianmukaisesti, paitsi jos
datan asettamista julkisen sektorin elimen, komission, Euroopan keskuspankin tai unionin elimen saataville koskevan
pyynnon noudattaminen edellyttdd henkilotietojen luovuttamista. Tallaisissa tapauksissa datan haltijan on
pseudonymisoitava data.

5. Jos julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin haluaa riitauttaa datan haltijan
kieltdgytymisen toimittamasta pyydettyd dataa tai jos datan haltija haluaa riitauttaa pyynnon eikd asiaa voida ratkaista
muuttamalla pyyntod asianmukaisesti, asia on saatettava sen jasenvaltion 37 artiklan mukaisesti nimetyn toimivaltaisen
viranomaisen kisiteltdviksi, johon datan haltija on sijoittautunut.

19 artikla

Julkisen sektorin elinten, komission, Euroopan keskuspankin ja unionin elinten velvollisuudet

1. Julkisen sektorin elimilld, komissiolla, Euroopan keskuspankilla tai unionin elimilld, jotka vastaanottavat dataa
14 artiklan nojalla esitetyn pyynnon perusteella, on seuraavat velvoitteet:

a) ne eivat saa kdyttdd dataa tavalla, joka ei sovi yhteen sen tarkoituksen kanssa, johon sitd pyydetdan;

b) niiden on toteutettava teknisid ja organisatorisia toimenpiteitd, joilla siilytetddn pyydettyjen tietojen luottamuksellisuus
ja eheys sekd tiedonsiirtojen turvallisuus, erityisesti henkilotietojen osalta, ja turvataan rekisteréityjen oikeudet ja
vapaudet;

¢) niiden on poistettava data heti, kun sitd ei endd tarvita ilmoitettuun tarkoitukseen, ja ilmoitettava ilman aiheetonta
viivytystd datan haltijalle ja 21 artiklan 1 kohdan mukaisesti dataa saaneille henkildille tai organisaatioille, ettd data on
poistettu, paitsi jos datan arkistointia vaaditaan yleison oikeudesta tutustua asiakirjoihin avoimuusvelvoitteiden
yhteydessd annetun unionin oikeuden tai kansallisen lainsddddnnon mukaisesti.

2. Julkisen sektorin elin, komissio, Euroopan keskuspankki, unionin elin tai kolmas osapuoli, joka vastaanottaa dataa

timan luvun nojalla, ei saa

a) kdyttdd dataa tai nikemyksid datan haltijan taloudellisesta tilanteesta, varoista ja tuotanto- tai toimintamenetelmistd
kehittddkseen tai parantaakseen verkkoon liitettyd tuotetta tai sithen liittyvad palvelua, joka kilpailee datan haltijan

verkkoon liitetyn tuotteen tai sithen liittyvin palvelun kanssa;

b) jakaa dataa muun kolmannen osapuolen kanssa mihinkdin a alakohdassa tarkoitetuista tarkoituksista.
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3. Liikesalaisuuksien ilmaisemista julkisen sektorin elimelle, komissiolle, Euroopan keskuspankille tai unionin elimelle
voidaan vaatia vain siltd osin kuin se on ehdottoman vilttimitontd 15 artiklan mukaisen pyynnon tarkoituksen
saavuttamiseksi. Tallaisessa tapauksessa datan haltijan tai liikesalaisuuden haltijan, jos ndmi eivit ole sama henkil, on
yksiloitavd liikesalaisuuksina suojattu data, mukaan lukien asiaankuuluva metadata. Julkisen sektorin elimen, komission,
Euroopan keskuspankin tai unionin elimen on ennen liikesalaisuuksien julkistamista toteutettava kaikki tarvittavat ja
asianmukaiset tekniset ja organisatoriset toimenpiteet kyseisten litkesalaisuuksien luottamuksellisuuden sdilyttamiseksi,
myos tarvittaessa kiyttimalld mallisopimusehtoja, teknisid standardeja ja kdytinnesdintoja.

4. Julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin on vastuussa vastaanottamansa datan
turvallisuudesta.

20 artikla

Korvaus poikkeuksellisen tarpeen tapauksissa

1. Muiden datan haltijoiden kuin mikroyritysten ja pienten yritysten on asetettava maksutta saataville data, jota tarvitaan
yleiseen hititilaan reagoimiseksi 15 artiklan 1 kohdan a alakohdan mukaisesti. Julkisen sektorin elimen, komission,
Euroopan keskuspankin tai unionin elimen, joka on vastaanottanut datan, on annettava julkista tunnustusta datan
haltijalle, jos datan haltija sitd pyytda.

2. Datan haltijalla on oikeus kohtuulliseen korvaukseen datan saataville asettamisesta 15 artiklan 1 kohdan b alakohdan
nojalla tehdyn pyynnon mukaisesti. Tallaisen korvauksen mdidrin on katettava vihintddn pyynnon tdyttdmisestd
aiheutuneet tekniset ja organisatoriset kustannukset, mukaan lukien tapauksen mukaan anonymisoinnin,
pseudonymisoinnin, yhdistimisen ja teknisen mukautuksen kustannukset sekd kohtuullinen marginaali. Datan haltijan on
julkisen sektorin elimen, komission, Euroopan keskuspankin tai unionin elimen pyynnosti annettava tietoja kustannusten
laskennan ja kohtuullisen marginaalin perusteista.

3. Edelld olevaa 2 kohtaa sovelletaan myos, kun mikroyritys tai pieni yritys vaatii korvausta datan saataville
asettamisesta.

4. Datan haltijoilla ei ole oikeutta korvaukseen datan saataville asettamisesta 15 artiklan 1 kohdan b alakohdan nojalla
esitetyn pyynnon mukaisesti, jos tietty yleistd etua koskeva tehtdvd on virallisten tilastojen tuottaminen ja jos datan
ostaminen ei ole sallittua kansallisessa oikeudessa. Jisenvaltioiden on ilmoitettava komissiolle, jos datan ostaminen
virallisten tilastojen tuottamista varten ei ole sallittua kansallisessa oikeudessa.

5. Jos julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin on eri mieltd datan haltijan pyytimin
korvauksen tasosta, se voi tehdd valituksen sen jdsenvaltion 37 artiklan mukaisesti nimetylle toimivaltaiselle
viranomaiselle, johon datan haltija on sijoittautunut.

21 artikla

Poikkeuksellisen tarpeen vuoksi saadun datan jakaminen tutkimusorganisaatioiden tai tilastolaitosten kanssa

1. Julkisen sektorin elimilld, komissiolla, Euroopan keskuspankilla tai unionin elimilld on oikeus jakaa timin luvun
nojalla saatua dataa

a) yksityishenkiloiden tai organisaatioiden kanssa sellaisen tieteellisen tutkimuksen tai analyysien suorittamiseksi, jotka
ovat sen tarkoituksen mukaisia, johon dataa pyydettiin; tai

b) kansallisten tilastolaitosten ja Eurostatin kanssa virallisten tilastojen tuottamista varten.

2. Yksityishenkiloiden tai organisaatioiden, jotka vastaanottavat dataa 1 kohdan nojalla, on toimittava voittoa
tavoittelematta tai unionin oikeudessa tai kansallisessa lainsddddnndssd tunnustetun yleisen edun mukaisen tehtdvin
puitteissa. Niihin eivdt kuulu organisaatiot, joissa kaupallisilla yrityksilli on merkittavd vaikutusvalta, jonka perusteella
ndmi yritykset todenndkoisesti saavat etuoikeutetun aseman tutkimustulosten saannissa.

52/71 ELL http://data.europa.eu/elijreg/2023/2854/oj



EUVL L, 22.12.2023 FI

3. Yksityishenkiloiden tai organisaatioiden, jotka vastaanottavat dataa timin artiklan 1 kohdan mukaisesti, on
noudatettava samoja velvoitteita, joita sovelletaan julkisen sektorin elimiin, komissioon, Euroopan keskuspankkiin tai
unionin elimiin 17 artiklan 3 kohdan ja 19 artiklan nojalla.

4. Sen estimdttd, mitd 19 artiklan 1 kohdan c¢ alakohdassa siddetddn, timin artiklan 1 kohdan nojalla dataa
vastaanottavat yksityishenkilot tai organisaatiot voivat siilyttdd saamansa datan siihen tarkoitukseen, jota varten dataa
pyydettiin, enintddn kuuden kuukauden ajan siitd, kun julkisen sektorin elimet, komissio, Euroopan keskuspankki ja
unionin elimet ovat poistaneet datan.

5. Jos julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin aikoo siirtdi tai asettaa saataville dataa
timén artiklan 1 kohdan mukaisesti, sen on ilman aiheetonta viivytystd ilmoitettava asiasta sille datan haltijalle, jolta data
on vastaanotettu, ja mainittava datan vastaanottavan organisaation tai yksityishenkilon henkilollisyys ja yhteystiedot, datan
siirron tai saataville asettamisen tarkoitus, datan kayttoaika sekd toteutetut tekniset ja organisatoriset suojatoimenpiteet,
myos henkilotietojen tai liikesalaisuuksien osalta. Jos datan haltija on eri mieltd datan siirtimisestd tai asettamisesta
saataville, se voi tehdi valituksen sen jasenvaltion 37 artiklan mukaisesti nimetylle toimivaltaiselle viranomaiselle, johon
datan haltija on sijoittautunut.

22 artikla

Keskindinen avunanto ja rajatylittivi yhteistyo

1. Julkisen sektorin elinten, komission, Euroopan keskuspankin ja unionin elinten on tehtdvi yhteistyoti ja avustettava
toisiaan tdimén luvun johdonmukaisessa tdytdntoonpanossa.

2. Dataa, joka vaihdetaan 1 kohdan nojalla pyydetyn ja annetun avun yhteydessd, ei saa kiyttdd tavalla, joka on
ristiriidassa sen tarkoituksen kanssa, jota varten kyseistd dataa on pyydetty.

3. Jos julkisen sektorin elin aikoo pyytdd dataa toiseen jdsenvaltioon sijoittautuneelta datan haltijalta, sen on ensin
ilmoitettava tdstd aikomuksesta 37 artiklan mukaisesti kyseisessd jisenvaltiossa nimetylle toimivaltaiselle viranomaiselle.
Tatd vaatimusta sovelletaan myos komission, Euroopan keskuspankin ja unionin elinten esittdmiin pyyntéihin. Sen
jasenvaltion toimivaltaisen viranomaisen, johon datan haltija on sijoittautunut, on tutkittava pyynto.

4. Kun asianomainen toimivaltainen viranomainen on tutkinut pyynnén 17 artiklassa sdddettyjen vaatimusten
perusteella, sen on ilman aiheetonta viivytysta toteutettava jokin seuraavista toimista:

a) toimitettava pyyntd datan haltijalle ja tarvittaessa ilmoitettava pyynnon esittdneelle julkisen sektorin elimelle,
komissiolle, Euroopan keskuspankille tai unionin elimelle mahdollisesta tarpeesta tehdd yhteistyotd sen jdsenvaltion
julkisen sektorin elinten kanssa, johon datan haltija on sijoittautunut, jotta voidaan vihentdi datan haltijalle pyynnon
noudattamisesta aiheutuvaa hallinnollista rasitetta;

b) hylittivd dataa pyytavin julkisen sektorin elimen pyynnon asianmukaisesti perustelluista syistd timén luvun mukaisesti.

Pyynnon esittineen julkisen sektorin elimen, komission, Euroopan keskuspankin ja unionin elimen on otettava huomioon
asianomaisen toimivaltaisen viranomaisen ensimmdisen alakohdan mukaisesti antamat neuvot ja perustelut, ennen kuin se
ryhtyy tarvittaessa muihin toimiin, kuten pyynnén toimittamiseen uudelleen.
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VI LUKU

DATANKASITTELYPALVELUJEN VAIHTAMINEN

23 artikla

Esteiden poistaminen tehokkaalta vaihtamiselta

Datankasittelypalvelun tarjoajien on toteutettava 25, 26, 27, 29 ja 30 artiklassa sdddetyt toimenpiteet, jotta asiakkaat voivat
vaihtaa toiseen datankdsittelypalveluun, joka kattaa saman palvelutyypin ja jota tarjoaa eri datankisittelypalvelujen tarjoaja,
tai omissa tiloissa sijaitsevaan tieto- ja viestintiteknisen infrastruktuuriin taikka tapauksen mukaan useiden datankasittely-
palvelujen tarjoajien kdyttoon samanaikaisesti. Datankisittelypalvelun tarjoajien on erityisesti oltava asettamatta ja
poistettava esikaupallisia, kaupallisia, teknisid, sopimusperusteisia ja organisatorisia esteitd, jotka estdvit asiakkaita

a) irtisanomasta datankdsittelypalvelua koskevaa sopimusta paittyvaksi enimmadisirtisanomisajan ja 25 artiklan mukaisen
vaihtoprosessin onnistuneen paitokseen saattamisen jilkeen;

b) tekemistd saman palvelutyypin kattavia uusia sopimuksia eri datankasittelypalvelujen tarjoajan kanssa;

c) siirtiméstd asiakkaan siirrettivissi olevaa dataa ja digitaalista omaisuutta eri datankasittelypalvelujen tarjoajalle tai
asiakkaan omissa tiloissa sijaitsevaan tieto- ja viestintdtekniseen infrastruktuuriin, myds hyodyttydin laajamittaisesta
ilmaistasotarjonnasta;

d) saavuttamasta 24 artiklan mukaisesti uuden datankisittelypalvelun kéytossa toiminnallista vastaavuutta eri datankisitte-
lypalvelujen tarjoajan tieto- ja viestintdteknisessd ympiristossd, joka kattaa saman palvelutyypin.

e) eriyttimdastd 30 artiklan 1 kohdassa tarkoitettuja datankasittelypalveluja, jos se on teknisesti mahdollista, muista
datankisittelypalvelujen tarjoajan tarjoamista datankisittelypalveluista.

24 artikla

Teknisten velvoitteiden soveltamisala

Datankisittelypalvelujen tarjoajien velvollisuuksia, joista sdddetddn 23, 25, 29, 30 ja 34 artiklassa, sovelletaan ainoastaan
datankasittelypalvelujen lahteen tarjoajan tarjoamiin palveluihin, sopimuksiin tai kaupallisiin menettelyihin.

25 artikla

Vaihtamista koskevat sopimusehdot

1.  Datankdsittelypalveluiden asiakkaan oikeudet ja tarjoajan velvoitteet, jotka liittyvit tallaisten palvelujen tarjoajien
vaihtamiseen tai tapauksen mukaan vaihtamiseen asiakkaan omissa tiloissa sijaitsevaan tieto- ja viestintitekniseen
infrastruktuuriin, on maddritettavd selkedsti kirjallisessa sopimuksessa. Datankisittelypalvelujen tarjoajan on asetettava
kyseinen sopimus asiakkaan saataville ennen sopimuksen allekirjoittamista siten, ettd asiakkaan on mahdollista tallentaa
sopimus ja toisintaa se.

2. Rajoittamatta direktiivin (EU) 2019/770 soveltamista, timén artiklan 1 kohdassa tarkoitetun sopimuksen on
sisillettdva vahintdin seuraavat seikat:

a) lausekkeet, joiden nojalla asiakas voi pyynnostd vaihtaa eri datankisittelypalvelujen tarjoajan tarjoamaan datankisittely-
palveluun tai siirtdd kaiken siirrettdvissi olevan datan, sovellukset ja digitaalisen omaisuuden omissa tiloissaan
sijaitsevaan tieto- ja viestintitekniseen infrastruktuuriin ilman ajheetonta viivytysta ja joka tapauksessa viimeistddn 30
kalenteripdivin pituisen pakollisen enimmaissiirtymaajan kuluessa, joka alkaa d alakohdassa tarkoitetun enimmaisirtisa-
nomisajan jilkeen ja jonka aikana palvelusopimusta sovelletaan ja datankisittelypalvelujen tarjoajan on

i) annettava asiakkaalle ja sen valtuuttamille kolmansille osapuolille kohtuullista apua vaihtoprosessissa;
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ii) toimittava asiaankuuluvaa huolellisuutta noudattaen toiminnan jatkuvuuden yllapitimiseksi ja jatkettava
asiaankuuluvien toimintojen tai palvelujen tarjoamista sopimuksen nojalla;

i) annettava selkedd tietoa tiedossa olevista riskeistd toimintojen tai palvelujen tarjoamisen jatkuvuudelle lihteend
olevan datankasittelypalvelujen tarjoajan taholta;

iv) varmistettava, ettd koko vaihtoprosessin ajan siilytetddn korkea turvallisuuden taso, erityisesti datan turvallisuus
siirron aikana ja tietojen jatkuva turvallisuus g alakohdassa tismennetyn datan hakuajan aikana sovellettavan
unionin oikeuden tai kansallisen lainsdddannon mukaisesti;

b) datankasittelypalvelujen tarjoajan velvoite tukea asiakkaan irtautumisstrategiaa sopimuksen kohteena olevien palvelujen
osalta, myds antamalla kaikki asiaan liittyvit tiedot;

¢) lauseke, jossa tismennetddn, ettd sopimus katsotaan irtisanotuksi ja asiakkaalle ilmoitetaan irtisanomisesta jossakin
seuraavista tapauksista:

i) tapauksen mukaan kun vaihtoprosessi on saatettu onnistuneesti paatokseen;

i) edelld d alakohdassa tarkoitetun enimmdisirtisanomisajan péittyessd, jos asiakas ei halua palvelun paittyessd siirtdd
digitaalista omaisuuttaan vaan poistaa siirrettdvissd olevan datansa ja digitaalisen omaisuutensa;

d) vaihtoprosessin aloittamista koskeva enimmidisirtisanomisaika, joka saa olla enintdin kaksi kuukautta;

e) kattava eritelmi kaikista dataluokista ja digitaalisen omaisuuden luokista, jotka voidaan siirtdd vaihtoprosessin aikana,
mukaan lukien vihintdan kaikki siirrettavissa oleva data;

f) tyhjentdvad erittely palveluntarjoajan datankisittelypalvelun sisdiseen toimintaan liittyvistd tietoluokista, jotka on
erotettava tdamin kohdan e alakohdan mukaisesta siirrettivissi olevasta datasta, jos on olemassa palveluntarjoajan
liikesalaisuuksien paljastumisen riski, edellyttden ettd tdllaiset erottamiset eivit estd tai viivastytd 23 artiklassa sdddettya
vaihtoprosessia;

g) vahintddn 30 kalenteripdivin pituinen datan hakemista koskeva vihimmdisaika, joka alkaa asiakkaan ja datankasittely-
palvelujen tarjoajan vililld timan kohdan a alakohdan ja 4 kohdan mukaisesti sovitun siirtymaajan paatyttya;

h) lauseke, jolla taataan, ettd kaikki siirrettdvissd oleva data ja digitaalinen omaisuus, jotka asiakas on tuottanut suoraan tai
jotka liittyvit suoraan asiakkaaseen, poistetaan kokonaan g alakohdassa sdddetyn datan hakuajan paittymisen jilkeen
tai kun vaihtoehtoinen sovittu mairdaika on paittynyt myohemmin kuin g alakohdassa tarkoitetun datan hakuajan
pdattymispaivd, edellyttden, ettd vaihtoprosessi on saatettu onnistuneesti paitokseen;

i) vaihtomaksut, joita datankisittelypalvelujen tarjoajat voivat perid 29 artiklan mukaisesti.

3. Edelld 1 kohdassa mdiriteltyyn sopimukseen on sisdllyttdvd maidrdyksid, joiden mukaan asiakas voi ilmoittaa
datankisittelypalvelujen tarjoajalle paatoksestddn toteuttaa yksi tai useampi seuraavista toimista 2 kohdan d alakohdassa
tarkoitetun enimmiisirtisanomisajan paatyttya:

a) vaihtaminen eri datankisittelypalvelujen tarjoajaan, jolloin asiakkaan on annettava tarvittavat tiedot kyseisestd
palveluntarjoajasta;

b) vaihtaminen asiakkaan omissa tiloissa sijaitsevaan tieto- ja viestintitekniseen infrastruktuuriin;

c) asiakkaan siirrettdvissd olevan datan ja digitaalisen omaisuuden poistaminen.

4. Jos 2 kohdan a alakohdassa madritelty pakollinen enimmaissiirtymaaika ei ole teknisesti mahdollinen, datankisittely-
palvelujen tarjoajan on ilmoitettava asiasta asiakkaalle 14 tyopiivan kuluessa vaihtoa koskevan pyynnon tekemisestd ja
perusteltava asianmukaisesti, miksi siirtymadaika ei ole teknisesti mahdollinen, sekd ilmoitettava vaihtoehtoinen
siirtymdaika, joka saa olla enintddn seitsemin kuukautta. Edelld olevan 1 kohdan mukaisesti on varmistettava palvelun
jatkuvuus tarvittaessa koko vaihtoehtoisen siirtyméajan aikana.
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5. Edelld 1 kohdassa tarkoitettuun sopimukseen on siséllyttivd madrayksid, jotka antavat asiakkaalle oikeuden pidentdd
siirtyméaikaa kerran ajaksi, jota asiakas pitdd asianmukaisempana omiin tarkoituksiinsa, sanotun kuitenkaan rajoittamatta
4 kohdan soveltamista.

26 artikla
Datankiisittelypalvelujen tarjoajien tiedonantovelvoite

Datankdsittelypalvelujen tarjoajan on annettava asiakkaalle

a) tiedot kéytettdvissd olevista menettelyistd datankasittelypalvelun vaihtamiseksi ja siirtimiseksi, mukaan lukien tiedot
kéytettdvissd olevista vaihto- ja siirtomenetelmistd ja -muodoista sekd datankdsittelypalvelujen tarjoajan tiedossa
olevista teknisistd ja muista rajoituksista;

b) viittaus datankdsittelypalvelujen tarjoajan ylldpitimain ajantasaiseen verkkorekisteriin, jossa on yksityiskohtaiset tiedot
kaikista datarakenteista ja -muodoista sekd asiaa koskevista standardeista ja avoimista yhteentoimivuuden eritelmistd,
joissa 24 artiklan 2 kohdan e alakohdassa tarkoitetun siirrettdvissd oleva data on saatavilla.

27 artikla
Velvollisuus toimia vilpittomaissd mielessi

Kaikkien asianomaisten osapuolten, mukaan lukien kohteena olevien datankasittelypalvelujen tarjoajat, on tehtdvi
vilpittomassd mielessd yhteistyotd, jotta voidaan taata tehokas vaihtoprosessi, mahdollistaa datan oikea-aikainen siirto ja
sdilyttdd datankisittelypalvelun jatkuvuus.

28 artikla
Kansainvilisti péisyd ja siirtoa koskevat sopimusperusteiset avoimuusvelvoitteet
1. Datankasittelypalvelujen tarjoajien on asetettava seuraavat tiedot saataville verkkosivustoillaan ja pidettavi kyseiset

tiedot ajan tasalla:

a) lainkdyttoalue, joka koskee niiden yksittdisten palvelujen datankisittelyyn kéytettdvdd tieto- ja viestintdteknistd
infrastruktuuria;

b) yleiskuvaus teknisisté, organisatorisista ja sopimusperusteisista toimenpiteistd, jotka datankisittelypalvelujen tarjoaja on
toteuttanut estidkseen kolmannen maan viranomaisten padsyn unionissa olevaan muuhun dataan kuin henkil6tietoihin
tai tallaisen datan siirron, jos tillainen paasy tai siirto olisi ristiriidassa unionin oikeuden tai asianomaisen jisenvaltion
kansallisen lainsdddidnnon kanssa.

2. Edelld 1 kohdassa tarkoitetut verkkosivustot on lueteltava kaikkia datankisittelypalvelujen tarjoajien tarjoamia
datankdsittelypalveluja koskevissa sopimuksissa.

29 artikla

Vaihtomaksujen asteittainen poistaminen
1. Datankasittelypalvelujen tarjoajat eivdt 12 pdivastd tammikuuta 2027 saa perid vaihtomaksuja vaihtoprosessista.

2. Datankisittelypalvelujen tarjoajat voivat 11 pdivin tammikuuta 2024 ja 12 pdivan tammikuuta 2027 vilisend aikana
perid asiakkailta alennettuja vaihtomaksuja vaihtoprosessista.

3. Edelldi 2 kohdassa tarkoitetut alennetut vaihtomaksut eivit saa olla suuremmat kuin datankisittelypalvelujen
tarjoajalle aiheutuvat kustannukset, jotka liittyvit vilittomasti asianomaiseen vaihtoprosessiin.

4. Ennen sopimuksen tekemistd asiakkaan kanssa datankisittelypalvelujen tarjoajien on annettava mahdolliselle
asiakkaalle selkedt tiedot mahdollisista vakiopalvelumaksuista ja ennenaikaisesta irtisanomisesta aiheutuvista seuraamus-
maksuista sekd 2 kohdassa tarkoitetun ajan kuluessa mahdollisesti perittdvistd alennetuista vaihtomaksuista.
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5. Datankasittelypalvelujen tarjoajien on tarvittaessa annettava asiakkaalle tietoja datankdsittelypalveluista, joihin liittyy
erittdin monimutkainen tai kallis vaihto tai joiden vaihtaminen on mahdotonta ilman merkittivdd puuttumista dataan,
digitaaliseen omaisuuteen tai palveluarkkitehtuuriin.

6.  Datankisittelypalvelujen tarjoajien on tapauksen mukaan asetettava 4 ja 5 kohdassa tarkoitetut tiedot julkisesti
asiakkaiden saataville verkkosivustonsa erillisen osion kautta tai muulla helposti kéytettavissd olevalla tavalla.

7. Siirretddn komissiolle valta hyvaksyd 45 artiklan mukaisesti delegoituja sdddoksid, joilla tdydennetddn titd asetusta
perustamalla valvontamekanismi, jonka avulla komissio voi seurata markkinoilla toimivien datankdsittelypalvelujen
tarjoajien perimid vaihtomaksuja sen varmistamiseksi, ettd vaihtomaksujen poistaminen ja alentaminen timén artiklan
1 ja 2 kohdan nojalla toteutetaan kyseisissi kohdissa sdddettyjen mairdaikojen mukaisesti.

30 artikla

Palveluntarjoajan vaihtamiseen liittyvit tekniset nikokohdat

1. Sellaisiin skaalautuviin ja joustaviin tietoteknisiin resursseihin liittyvien datankasittelypalvelujen tarjoajien, jotka
rajoittuvat palvelinten, verkkojen ja infrastruktuurin kdyttoon tarvittavien virtuaalisten resurssien kaltaisiin
infrastruktuurin osiin, tarjoamatta padsyd kdyttopalveluihin, ohjelmistoihin ja sovelluksiin, jotka tallennetaan, kisitellddn
muulla tavoin tai otetaan kiyttoon kyseisissd infrastruktuurin osissa, on 27 artiklan mukaisesti toteutettava kaikki
valtuuksiensa puitteissa kohtuulliset toimenpiteet sen edistimiseksi, ettd asiakas saa toiminnallisen vastaavuuden kohteena
olevan datankdsittelypalvelun kiytossd vaihdettuaan palveluun, joka kattaa saman palvelutyypin. Lihteend olevan
datankasittelypalvelujen tarjoajan on helpotettava vaihtoprosessia tarjoamalla valmiuksia, asianmukaista tietoa,
dokumentaatiota, teknistd tukea ja tapauksen mukaan tarvittavat tyokalut.

2. Datankisittelypalvelujen tarjoajien on muiden kuin 1 kohdassa tarkoitettujen datankisittelypalvelujen osalta
asetettava yhtd paljon avoimia rajapintoja kaikkien asiakkaidensa ja asianomaisten kohteena olevien datankasittely-
palvelujen tarjoajien saataville maksutta vaihtoprosessin helpottamiseksi. Kyseisten rajapintojen on sisdllettava riittavat
tiedot asianomaisesta palvelusta, jotta voidaan kehittdd ohjelmistoja, joiden avulla voidaan viestid palvelujen kanssa datan
siirrettdvyyttd ja yhteentoimivuutta varten.

3. Datanksittelypalvelujen tarjoajien on muiden kuin timaén artiklan 1 kohdassa tarkoitettujen datankasittelypalvelujen
osalta varmistettava yhteensopivuus yhteentoimivuutta koskeviin avoimiin eritelmiin tai yhdenmukaistettuihin yhteentoi-
mivuutta koskeviin standardeihin perustuvien yhteisten eritelmien kanssa viimeistddn 12 kuukauden kuluttua siitd, kun
kyseisten yhteisten eritelmien tai datankisittelypalvelujen yhdenmukaistettujen yhteentoimivuutta koskevien standardien
viitetiedot on julkaistu unionin datankisittelypalvelujen yhteentoimivuutta koskevien standardien keskusrekisterissi timin
asetuksen 35 artiklan 8 kohdan mukaisesti sen jilkeen, kun perustana olevat tdytintdonpanosiidokset on julkaistu
Euroopan unionin virallisessa lehdessd.

4. Muiden kuin timén artiklan 1 kohdassa tarkoitettujen datankisittelypalvelujen tarjoajien on péivitettivi 26 artiklan b
alakohdassa tarkoitettu sdhkoinen rekisteri timin artiklan 3 kohdan mukaisten velvollisuuksiensa mukaisesti.

5. Jos vaihto tehdddn samaa palvelutyyppid olevien palvelujen vililld ja unionin datankasittelypalvelujen yhteentoi-
mivuutta koskevassa keskusrekisterissd ei ole julkaistu kyseistd palvelutyyppid varten timdn artiklan 3 kohdassa
tarkoitettuja yhteisid eritelmid tai yhdenmukaistettuja yhteentoimivuutta koskevia standardeja 35 artiklan 8 kohdan
mukaisesti, datankasittelypalvelujen tarjoajan on asiakkaan pyynnosta vietdava kaikki siirrettdvissd oleva data jasennellyssa,
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa.

6.  Datankisittelypalvelujen tarjoajien ei edellytetd kehittdvin uusia teknologioita tai palveluja taikka luovuttavan tai
siirtavén teollis- ja tekijanoikeuksilla suojattua tai litkesalaisuuden piiriin kuuluvaa digitaalista omaisuutta asiakkaalle tai eri
datankasittelypalvelujen tarjoajalle taikka vaarantavan asiakkaan tai palveluntarjoajan palvelun suojausta ja eheytta.
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31 artikla

Tiettyjd datankisittelypalveluja koskevat erityisjirjestelyt

1.  Edelld 23 artiklan d alakohdassa, 29 artiklassa ja 30 artiklan 1 ja 3 kohdassa sdddettyjd velvollisuuksia ei sovelleta
datankasittelypalveluihin, joiden paipiirteet on rakennettu yksilolliseen kdytt66n yksittdisen asiakkaan erityistarpeisiin
vastaamiseksi tai joiden kaikki komponentit on kehitetty yksittdisen asiakkaan tarpeisiin, jos kyseisid datankisittelypalveluja
ei tarjota laajassa kaupallisessa mittakaavassa datankasittelypalvelujen tarjoajan palveluluettelon kautta.

2. Tiassd luvussa vahvistettuja velvollisuuksia ei sovelleta datankisittelypalveluihin, joita tarjotaan muuna kuin
tuotantoversiona testaus- ja arviointitarkoituksiin ja rajoitetuksi ajaksi.

3. Ennen tissi artiklassa tarkoitettujen datankisittelypalvelujen tarjoamista koskevan sopimuksen tekemistd datankdsit-
telypalvelujen tarjoajan on ilmoitettava mahdolliselle asiakkaalle niistd timén luvun velvoitteista, joita ei sovelleta.

VII LUKU

LAITON KOLMANNEN MAAN VIRANOMAISTEN PAASY MUUHUN DATAAN KUIN HENKILOTIETOIHIN JA TALLAISEN
DATAN KANSAINVALINEN SIIRTO

32 artikla

Kolmannen maan viranomaisten péisy dataan ja datan kansainvilinen siirto

1. Datankisittelypalvelujen tarjoajien on toteutettava kaikki riittdvdt tekniset, organisatoriset ja oikeudelliset
toimenpiteet, mukaan lukien sopimukset, estddkseen unionissa olevan muun datan kuin henkilotietojen kansainvilisen
siirron tai kolmansien maiden viranomaisten padsyn kyseiseen dataan, jos tillainen siirto tai paisy olisi ristiriidassa
unionin oikeuden tai asianomaisen jasenvaltion kansallisen lainsdddannon kanssa, sanotun kuitenkaan rajoittamatta 2 tai 3
kohdan soveltamista.

2. Kolmannen maan tuomioistuimen paitds tai tuomio tai kolmannen maan hallintoviranomaisen paitos, jossa
vaaditaan datankdsittelypalvelujen tarjoajaa siirtimadn unionissa olevaa timan asetuksen soveltamisalaan kuuluvaa muuta
dataa kuin henkil6tietoja tai antamaan péisy tillaiseen dataan, tunnustetaan tai pannaan tiytintoon milld tahansa tavalla
vain, jos se perustuu pyynnon esittineen kolmannen maan ja unionin viliseen voimassa olevaan kansainviliseen
sopimukseen, kuten keskindistd oikeusapua koskevaan sopimukseen, tai pyynnon esittineen kolmannen maan ja
jasenvaltion viliseen tillaiseen sopimukseen.

3. Jos 2 kohdassa tarkoitettua kansainvilisti sopimusta ei ole ja jos datankisittelypalvelujen tarjoaja on sellaisen
kolmannen maan tuomioistuimen pditoksen tai tuomion taikka kolmannen maan hallintoviranomaisen paitoksen
vastaanottajana, joka koskee timin asetuksen soveltamisalaan kuuluvan unionissa olevan muun datan kuin
henkil6tietojen siirtdmisti tai niihin padsyd, ja tillaisen pditoksen noudattaminen saattaisi johtaa siihen, ettd vastaanottaja
rikkoo unionin oikeutta tai asianomaisen jdsenvaltion kansallista lainsdddint6d, kyseisen kolmannen maan viranomainen
saa siirtdd tillaista dataa tai saada paisyn sithen ainoastaan, jos

a) kolmannen maan jérjestelma edellyttdd, ettd tdllaisen paitoksen tai tuomion perustelut ja oikeasuhteisuus esitetddn ja
ettd tillainen pddtds tai tuomio on luonteeltaan yksiloity, esimerkiksi siten, etté siitd kay riittdvalld tavalla ilmi yhteys
tiettyihin epdiltyihin henkil6ihin tai rikkomuksiin;

b) toimivaltainen kolmannen maan tuomioistuin tutkii vastaanottajan perustellun vastalauseen; sekd

¢) toimivaltaisella kolmannen maan tuomioistuimella, joka antaa pddtoksen tai tuomion tai joka tarkastelee uudelleen
hallintoviranomaisen péitostd, on kyseisen kolmannen maan lainsddddnnon nojalla toimivalta ottaa asianmukaisesti
huomioon unionin oikeuden tai asianosaisen jisenvaltion kansallisen oikeuden mukaisesti suojatun datan toimittajan
asiaankuuluvat oikeudelliset edut.
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Paatoksen tai tuomion vastaanottaja voi pyytdd asianomaisen kansallisen elimen tai kansainvilisen oikeusavun alalla
toimivaltaisen viranomaisen lausuntoa mddrittadkseen, tdyttyvitko tdimdn kohdan ensimmaisessd alakohdassa vahvistetut
edellytykset, erityisesti, jos se katsoo, ettd paitos saattaa koskea liikesalaisuuksia ja muuta kaupallisesti arkaluonteista dataa
taikka teollis- ja tekijanoikeuksilla suojattua sisaltod tai ettd siirto voi johtaa uudelleentunnistamiseen. Asianomainen
kansallinen elin tai viranomainen voi kuulla komissiota. Jos vastaanottaja katsoo, ettd pditos tai tuomio voi vaikuttaa
unionin tai sen jdsenvaltioiden kansalliseen turvallisuuteen tai puolustukseen liittyviin etuihin, sen on pyydettivd
asiaankuuluvalta kansalliselta elimelté tai viranomaiselta lausunto sen selvittimiseksi, koskeeko pyydetty data unionin tai
sen jdsenvaltioiden kansallista turvallisuutta tai puolustukseen liittyvid etuja. Jos vastaanottaja ei ole saanut vastausta
kuukauden kuluessa tai jos tallaisen elimen tai viranomaisten lausunnossa todetaan, etteivit timin kohdan ensimmdisessd
alakohdassa vahvistetut edellytykset tdyty, vastaanottaja voi evdtd muun datan kuin henkil6tietojen siirtoa tai padsya
tallaiseen dataan koskevan pyynnon kyseisilld perusteilla.

Edelld 42 artiklassa tarkoitettu Euroopan datainnovaatiolautakunta neuvoo ja avustaa komissiota laadittaessa suuntaviivoja
sen arvioinnista, tdyttyvitko timan kohdan ensimmdisessi alakohdassa vahvistetut edellytykset.

4. Jos 2 tai 3 kohdassa vahvistetut edellytykset tdyttyvit, datankasittelypalvelujen tarjoajan on vastauksena pyynto6n
toimitettava viahimmdaismadrd sallittavaa dataa palveluntarjoajan tai 3 kohdan toisessa alakohdassa tarkoitetun
asiaankuuluvan kansallisen elimen tai viranomaisen kyseistd pyyntoa koskevan kohtuullisen tulkinnan perusteella.

5. Datankdsittelypalvelujen tarjoajan on ilmoitettava asiakkaalle kolmannen maan viranomaisen esittdmastd pyynnosta
saada pdidsy sen dataan ennen kyseisen pyynnon noudattamista, lukuun ottamatta tapauksia, joissa pyynto palvelee
lainvalvontatarkoituksia, ja niin kauan kuin se on tarpeen lainvalvontatoimien tehokkuuden siilyttamiseksi.

VIII LUKU

YHTEENTOIMIVUUS

33 artikla

Datan, datan jakamismekanismien ja datapalvelujen seki yhteisten eurooppalaisten data-avaruuksien
yhteentoimivuutta koskevat olennaiset vaatimukset

1. Sellaisten data-avaruuksien osallistujien, jotka tarjoavat dataa tai datapalveluja muille osallistujille, on noudatettava
seuraavia olennaisia vaatimuksia datan, datan jakamismekanismien ja -palvelujen seki yhteisten eurooppalaisten data-
avaruuksien, jotka ovat kdyttotarkoituksia koskevia tai alakohtaisia yhteentoimivia yhteisten standardien ja kdytant6jen
puitteita, joiden avulla jactaan tai kisitellddn yhdessd dataa esimerkiksi uusien tuotteiden ja palvelujen kehittdimistd,
tieteellistd tutkimusta tai kansalaisyhteiskunnan aloitteita varten, yhteentoimivuuden helpottamiseksi:

a) datajoukon sisilto, kayttorajoitukset, lisenssit, datankeruumenetelmd, datan laatu ja epavarmuus on kuvattava riittavalla
tavalla ja tarvittaessa koneellisesti luettavassa muodossa, jotta vastaanottaja voi 10ytdd datan, paista siihen ja kdyttaa sitd;

b) datarakenteet, dataformaatit, sanastot, luokitusjirjestelmit, taksonomiat ja koodiluettelot, jos ne ovat saatavilla, on
kuvattava yleisesti saatavilla olevalla ja johdonmukaisella tavalla;

c) tekniset keinot dataan padsemiseksi, kuten sovellusrajapinnat, sekd niiden kdyttoehdot ja palvelun laatu on kuvattava
riittdvalld tavalla, jotta voidaan mahdollistaa automaattinen péisy dataan ja datan siirto osapuolten vililld, myos
jatkuvasti, kerralla ladattavana tiedostona tai reaaliaikaisesti koneellisesti luettavassa muodossa, jos timé on teknisesti
mahdollista eikd haittaa verkkoon liitetyn tuotteen tai palvelun hyvaa toimintaa;

d) tarvittaessa keinot, joilla mahdollistetaan datan jakamista koskevien sopimusten, kuten &lysopimusten,
tdytintdonpanon automatisointivilineiden yhteentoimivuus.

Vaatimukset voivat olla yleisluonteisia tai koskea tiettyjd aloja, ja niissd voidaan ottaa kaikilta osin huomioon suhde
muuhun unionin oikeuteen tai kansalliseen lainsdddidntoon perustuviin vaatimuksiin.
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2. Siirretddn komissiolle tdimin asetuksen 45 artiklan mukaisesti valta hyviksyd tdtd asetusta tdydentdvid delegoituja
sddadoksid, joilla tismennetddn timdn artiklan 1 kohdassa sdddettyjd olennaisia vaatimuksia niiden vaatimusten osalta,
jotka luonteensa vuoksi eivit voi tuottaa aiottua vaikutusta, ellei niitd tdismenneti tarkemmin sitovissa unionin saddoksissa,
ja jotta voidaan ottaa asianmukaisesti huomioon teknologian ja markkinoiden kehitys.

Hyviksyessddn delegoituja sdddoksid komissio ottaa huomioon Euroopan datainnovaatiolautakunnan neuvonnan
42 artiklan ¢ kohdan iii alakohdan mukaisesti.

3. Data-avaruuksien, jotka tdyttivit ne yhdenmukaistetut standardit tai niiden osat, joiden viitetiedot on julkaistu
Euroopan unionin virallisessa lehdessd, osallistujien, jotka tarjoavat dataa tai datapalveluja data-avaruuksien muille
osallistujille, katsotaan noudattavan 1 kohdassa sdddettyjd olennaisia vaatimuksia siltd osin kuin tallaiset yhdenmukaistetut
standardit tai niiden osat kattavat kyseiset vaatimukset.

4. Komissio pyytdd asetuksen (EU) N:o 1025/2012 10 artiklan mukaisesti yhtd tai useampaa eurooppalaista
standardointiorganisaatiota laatimaan yhdenmukaistettuja standardeja, jotka tdyttavit timén artiklan 1 kohdassa saddetyt
olennaiset vaatimukset.

5. Komissio voi hyviksyd tdytintoonpanosddadoksilld yhteisid eritelmid, jotka kattavat jonkin tai kaikki 1 kohdassa
sdddetyt olennaiset vaatimukset, jos seuraavat edellytykset tayttyvit:

a) komissio on pyytinyt asetuksen (EU) N:o 1025/2012 10 artiklan 1 kohdan mukaisesti yhtd tai useampaa
eurooppalaista standardointiorganisaatiota laatimaan yhdenmukaistetun standardin, joka tdyttdd timédn artiklan 1
kohdassa sdddetyt olennaiset vaatimukset, ja:

i) pyyntod ei ole hyviksytty;

ii) kyseistd pyyntod koskevia eurooppalaisia yhdenmukaistettuja standardeja ei ole toimitettu asetuksen (EU)
N:0 1025/2012 10 artiklan 1 kohdan mukaisesti asetetussa maériajassa; tai

i) yhdenmukaistetut standardit eivit ole pyynnon mukaisia; ja

b) asiaankuuluvat tdimdan artiklan 1 kohdassa sdddetyt olennaiset vaatimukset kattavien yhdenmukaistettujen standardien
viitetietoja ei ole julkaistu Euroopan unionin virallisessa lehdessd asetuksen (EU) N:o 1025/2012 mukaisesti, eikd ole
odotettavissa, ettd tillaiset viitetiedot julkaistaan kohtuullisen ajan kuluessa.

Nimi tdytintoonpanosdadokset hyvaksytddn 46 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

6.  Ennen kuin komissio laatii ehdotuksen timdn artiklan 5 kohdassa tarkoitetuksi tiytintd6npanosaddokseksi, se
ilmoittaa asetuksen (EU) N:o 1025/2012 22 artiklassa tarkoitetulle komitealle, ettd se katsoo tdmin artiklan 5 kohdan
edellytysten tdyttyneen.

7.  Laatiessaan ehdotusta 5 kohdassa tarkoitetuksi tdytintoonpanosidddokseksi komissio ottaa huomioon Euroopan
datainnovaatiolautakunnan neuvonnan ja muiden asiaankuuluvien elinten tai asiantuntijaryhmien nikemykset ja kuulee
asianmukaisesti kaikkia asiaankuuluvia sidosryhmia.

8.  Data-avaruuksien osallistujien, jotka tarjoavat dataa tai datapalveluja data-avaruuksien muille osallistujille, jotka
téyttavat 5 kohdassa tarkoitetuissa taytintoonpanosdadoksissa vahvistetut yhteiset eritelmit tai niiden osat, on oletettava
olevan 1 kohdassa sdddettyjen olennaisten vaatimusten mukaisia siltd osin kuin tallaiset yhteiset eritelmat tai niiden osat
kattavat kyseiset vaatimukset.

9.  Jos eurooppalainen standardointiorganisaatio hyviksyy yhdenmukaistetun standardin ja ehdottaa komissiolle sen
viitetietojen julkaisemista Euroopan unionin virallisessa lehdessd, komissio arvioi yhdenmukaistetut standardit asetuksen (EU)
N:o 1025/2012 mukaisesti. Kun yhdenmukaistetun standardin viitetiedot julkaistaan Euroopan unionin virallisessa lehdessd,
komissio kumoaa tdmin artiklan 5 kohdassa tarkoitetut taytintoonpanosiddokset tai niiden osat, jotka kattavat samat
olennaiset vaatimukset kuin kyseinen yhdenmukaistettu standardi.
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10.  Jos jasenvaltio katsoo, ettd yhteinen eritelma ei tdysin tdytd 1 kohdassa sdddettyjd olennaisia vaatimuksia, sen on
ilmoitettava asiasta komissiolle toimittamalla yksityiskohtainen selvitys. Komissio arvioi kyseisen yksityiskohtaisen
selvityksen ja muuttaa tarvittaessa taytintoonpanosdadostd, jossa kyseinen yhteinen eritelma vahvistetaan.

11.  Komissio voi yhteisten eurooppalaisten data-avaruuksien toimintaa varten annettavien yhteentoimivien yhteisten
standardien ja kiytintojen kehysten osalta hyviksyd suuntaviivoja, joissa otetaan huomioon asetuksen
(EU) 2022/868 30 artiklan h alakohdan mukainen Euroopan datainnovaatiolautakunnan ehdotus.

34 artikla

Yhteentoimivuus datankisittelypalvelujen rinnakkaiskiytt6i varten

1. Edelld 23 artiklassa, 24 artiklassa, 25 artiklan 2 kohdan a alakohdan ii alakohdassa, a alakohdan iv alakohdassa, e
alakohdassa ja f alakohdassa sekd 30 artiklan 2-5 kohdassa sdddettyja vaatimuksia on sovellettava soveltuvin osin myGs
datankdsittelypalvelujen tarjoajiin yhteentoimivuuden helpottamiseksi datankasittelypalvelujen rinnakkaiskayttod varten.

2. Kun datankasittelypalvelua kaytetddn rinnakkain toisen datankdsittelypalvelun kanssa, datankdsittelypalvelujen
tarjoajat voivat madritd datan poistomaksuja, mutta ainoastaan poistosta aiheutuneiden kustannusten siirtdmiseksi
téllaisia kustannuksia ylittimatta.

35 artikla

Datankisittelypalvelujen yhteentoimivuus

1. Avoimien yhteentoimivuuden eritelmien ja datankisittelypalvelujen yhteentoimivuutta koskevien yhdenmukais-
tettujen standardien on téytettdva seuraavat vaatimukset:

a) niilli saavutetaan, jos se on teknisesti mahdollista, saman palvelutyypin kattavien eri datankisittelypalvelujen
toiminnallinen vastaavuus;

b) niilld parannetaan digitaalisen omaisuuden siirrettivyyttd saman palvelutyypin kattavien eri datankisittelypalvelujen
valillg;

¢) niilld helpotetaan, jos se on teknisesti mahdollista, 30 artiklan 1 kohdassa tarkoitettujen saman palvelutyypin kattavien
eri datankisittelypalvelujen toiminnallista vastaavuutta;

d) ne eivit vaikuta haitallisesti datankdsittelypalvelujen ja datan turvallisuuteen ja eheyteen;

¢) ne on suunniteltu tavalla, joka mahdollistaa teknisen kehityksen sekd uusien toimintojen ja innovaatioiden
sisillyttdmisen datankisittelypalveluihin.

2. Avoimissa yhteentoimivuuden eritelmissd ja datankdsittelypalvelujen yhteentoimivuutta koskevissa yhdenmukais-
tetuissa standardeissa on késiteltdvd asianmukaisesti seuraavia seikkoja:

a) pilvipalvelujen yhteentoimivuusnikokohdat, jotka liittyvit liikenteen yhteentoimivuuteen, syntaktiseen yhteentoi-
mivuuteen, semanttisen datan yhteentoimivuuteen, kiyttdytymisen yhteentoimivuuteen ja toimintatapojen yhteentoi-
mivuuteen;

b) pilvipalveludatan siirrettivyyttd koskevat ndkokohdat, jotka liittyvit datan syntaktiseen siirrettdvyyteen, datan
semanttiseen siirrettdvyyteen ja datapolitiikkojen siirrettivyyteen;

c) pilvipalvelusovelluksia koskevat nikokohdat, jotka liittyvit sovelluksen syntaktiseen siirrettivyyteen, sovellusohjeiden
siirrettdvyyteen, sovellusten metadatan siirrettdvyyteen, sovelluskdyttdytymisen siirrettivyyteen ja sovelluspolitiikan
siirrettavyyteen.

3. Avoimien yhteentoimivuuden eritelmien on oltava asetuksen (EU) N:o 1025/2012 liitteen II mukaisia.

4. Otettuaan huomioon asiaankuuluvat kansainviliset ja eurooppalaiset standardit ja itsesddntelyaloitteet komissio voi
pyytid asetuksen (EU) N:o 1025/2012 10 artiklan 1 kohdan mukaisesti yhté tai useampaa eurooppalaista standardointior-
ganisaatiota laatimaan yhdenmukaistettuja standardeja, jotka tayttavat timédn artiklan 1 ja 2 kohdassa sdddetyt olennaiset
vaatimukset.
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5. Komissio voi taytintoonpanosaiadoksilld hyviksya yhteisia eritelmid avointen yhteentoimivuuden eritelmien pohjalta,
jotka kattavat kaikki 1 ja 2 kohdassa vahvistetut olennaiset vaatimukset.

6.  Laatiessaan ehdotusta timdin artiklan 5 kohdassa tarkoitetuksi tiytintoonpanosaiadokseksi komissio ottaa huomioon
37 artiklan 5 kohdan h alakohdassa tarkoitettujen kansallisten toimivaltaisten viranomaisten ja muiden asiaankuuluvien
elinten tai asiantuntijaryhmien nikemykset ja kuulee asianmukaisesti kaikkia asiaankuuluvia sidosryhmia.

7. Jos jasenvaltio katsoo, ettd yhteinen eritelma ei tdysin tiytd 1 ja 2 kohdassa sdddettyjd olennaisia vaatimuksia, sen on
ilmoitettava asiasta komissiolle toimittamalla yksityiskohtainen selvitys. Komissio arvioi kyseisen yksityiskohtaisen
selvityksen ja voi muuttaa tarvittaessa taytdntoonpanosiaddostd, jossa kyseinen yhteinen eritelma vahvistetaan.

8.  Edelld olevan 30 artiklan 3 kohdan soveltamiseksi komissio julkaisee tdytintoonpanosdddoksilld datankdsittely-
palvelujen yhteentoimivuutta koskevien yhdenmukaistettujen standardien ja yhteisten eritelmien viitetiedot unionin
datankisittelypalvelujen yhteentoimivuutta koskevien standardien keskusrekisteriss.

9.  Tissd artiklassa tarkoitetut taytintdonpanosiadokset hyviksytddn 46 artiklan 2 kohdassa tarkoitettua tarkastelume-
nettelyd noudattaen.

36 artikla

Olennaiset vaatimukset datan jakamista koskevien idlysopimusten tiytinto6npanoa koskeville sopimuksille

1.  Alysopimuksia kiyttivin sovelluksen toimittajan, tai jos sellaista ei ole, henkildn, jonka elinkeino-, liike- tai
ammattitoimintaan liittyy dlysopimusten kdyttoonotto toisten lukuun datan saataville asettamista koskevan sopimuksen
tai sen osan toimeenpanon yhteydessd, on varmistettava, ettd kyseiset dlysopimukset tdyttdvit seuraavat olennaiset
vaatimukset:

a) varmatoimisuus ja padsynvalvonta sen varmistamiseksi, ettd dlysopimus on suunniteltu tarjoamaan paasynvalvontame-
kanismit ja erittdin korkean varmatoimisuuden asteen, jotta toiminnalliset virheet voidaan vilttdd ja torjua
manipulointia kolmansien osapuolten taholta;

b) turvallinen lopettaminen tai keskeyttiminen sen varmistamiseksi, etti on olemassa mekanismi, jolla liiketoimien
jatkuva toteuttaminen voidaan lopettaa, ja ettd adlysopimukseen sisiltyy sisdisid toimintoja, joilla sopimus voidaan
purkaa tai joilla voidaan ohjeistaa sopimusta lopettamaan tai keskeyttdimain toiminta, erityisesti tulevan tahattoman
toteuttamisen estamiseksi;

¢) datan arkistointi ja jatkuvuus sen varmistamiseksi, ettd olosuhteissa, joissa dlysopimus on irtisanottava tai poistettava
kiytostd, on olemassa mahdollisuus arkistoida transaktiodataa, dlysopimuslogiikkaa ja -koodia tietojen sailyttimiseksi
aiemmin suoritetuista dataan liittyvistd toimista (tarkastettavuus);

d) padsynvalvonta sen varmistamiseksi, ettd dlysopimus suojataan tiukoilla pidsynvalvontamekanismeilla hallinto- ja
dlysopimustasolla; ja

e) johdonmukaisuus, jotta varmistetaan johdonmukaisuus dlysopimuksella tiytintdonpannun datan jakamista koskevan
sopimuksen ehtojen kanssa.

2. Alysopimuksen toimittajan, tai jos sellaista ei ole, henkildn, jonka elinkeino-, liike- tai ammattitoimintaan liittyy
dlysopimusten kayttoonotto toisten lukuun datan saataville asettamista koskevan sopimuksen tai sen osan
tdytintoonpanon yhteydessd, on suoritettava vaatimustenmukaisuuden arviointi, joka koskee 1 kohdassa siddettyjen
olennaisten vaatimusten tdyttdmistd, ja annettava EU-vaatimustenmukaisuusvakuutus, jos kyseiset vaatimukset tayttyvit.

3. Kun dlysopimuksia kiyttavin sovelluksen toimittaja, tai jos sellaista ei ole, henkild, jonka elinkeino-, liike- tai
ammattitoimintaan liittyy alysopimusten kdyttoonotto toisten lukuun datan saataville asettamista koskevan sopimuksen
tai sen osan tdytintoonpanon yhteydessd, laatii EU-vaatimustenmukaisuusvakuutuksen, hidn on vastuussa 1 kohdassa
sdddettyjen olennaisten vaatimusten noudattamisesta.
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4. Alysopimuksen, joka tdyttdd yhdenmukaistetut standardit tai niiden asiaankuuluvat osat, joiden viitetiedot julkaistaan
Euroopan unionin virallisessa lehdessd, katsotaan olevan 1 kohdassa sdddettyjen olennaisten vaatimusten mukainen siltd osin
kuin tdllaiset yhdenmukaistetut standardit tai niiden osat kattavat kyseiset olennaiset vaatimukset.

5.  Komissio pyytdd asetuksen (EU) N:o 1025/2012 10 artiklan mukaisesti yhtd tai useampaa eurooppalaista
standardointiorganisaatiota laatimaan yhdenmukaistettuja standardeja, jotka tdyttavit timin artiklan 1 kohdassa saddetyt
olennaiset vaatimukset.

6.  Komissio voi hyviksyi tdytintoonpanosidddoksilld yhteisid eritelmid, jotka kattavat jonkin tai kaikki 1 kohdassa
sdddetyt olennaiset vaatimukset, jos seuraavat edellytykset tayttyvit:

a) komissio on pyytinyt asetuksen (EU) N:o 1025/2012 10 artiklan 1 kohdan mukaisesti yhtd tai useampaa
eurooppalaista standardointiorganisaatiota laatimaan yhdenmukaistetun standardin, joka tayttad 1 kohdassa sdddetyt
olennaiset vaatimukset, ja:

i) pyyntod ei ole hyviksytty;

ii) kyseistd pyyntod koskevia yhdenmukaistettuja  standardeja ei ole toimitettu asetuksen (EU)
N:01025/2012 10 artiklan 1 kohdan mukaisesti asetetussa madraajassa; tai

iii) yhdenmukaistetut standardit eivit ole pyynnon mukaisia; ja

b) asiaankuuluvat timén artiklan 1 kohdassa sdddetyt olennaiset vaatimukset kattavien yhdenmukaistettujen standardien
viitetietoja ei ole julkaistu Euroopan unionin virallisessa lehdessd asetuksen (EU) N:o 1025/2012 mukaisesti, eikd ole
odotettavissa, ettd tallaiset viitetiedot julkaistaan kohtuullisen ajan kuluessa.

Nimd taytantoonpanosiddokset hyviksytddn 46 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

7. Ennen kuin komissio laatii ehdotuksen timdn artiklan 6 kohdassa tarkoitetuksi tdytint6npanosadadokseksi, se
ilmoittaa asetuksen (EU) N:o 1025/2012 22 artiklassa tarkoitetulle komitealle, ettd se katsoo s timdn artiklan 6 kohdan
edellytysten tdyttyneen.

8.  Laatiessaan ehdotusta 6 kohdassa tarkoitetuksi tdytintoonpanosiddokseksi komissio ottaa huomioon Euroopan
datainnovaatiolautakunnan neuvonnan ja muiden asiaankuuluvien elinten tai asiantuntijaryhmien nikemykset ja kuulee
asianmukaisesti kaikkia asiaankuuluvia sidosryhmia.

9.  Alysopimuksen myyjin tai, jos sellaista ei ole, henkilén, jonka elinkeino-, liike- tai ammattitoimintaan liittyy
dlysopimusten kiyttoonotto toisille sellaisten datan saataville asettamista koskevan sopimuksen tai sen osan
taytintoonpanon yhteydessd, joka tdyttdd 6 kohdassa tarkoitetuissa tdytint6onpanosadadoksissd vahvistetut yhteiset
eritelmdt tai niiden osat, on oletettava olevan 1 kohdassa sdddettyjen olennaisten vaatimusten mukaisia siltd osin kuin
tallaiset yhteiset eritelmét tai niiden osat kattavat kyseiset vaatimukset.

10.  Jos eurooppalainen standardointiorganisaatio hyviksyy yhdenmukaistetun standardin ja ehdottaa komissiolle sen
viitetietojen julkaisemista Euroopan unionin virallisessa lehdessd, komissio arvioi yhdenmukaistetut standardit asetuksen (EU)
N:o 1025/2012 mukaisesti. Kun yhdenmukaistetun standardin viitetiedot julkaistaan Euroopan unionin virallisessa lehdessd,
komissio kumoaa tdman artiklan 6 kohdassa tarkoitetut tdytintoonpanosiddokset tai niiden osat, jotka kattavat samat
tdmdn artiklan 1 kohdassa sdddetyt olennaiset vaatimukset kuin kyseinen yhdenmukaistettu standardi.

11.  Jos jasenvaltio katsoo, ettd yhteinen eritelma ei tdysin tdytd 1 kohdassa sdddettyjd olennaisia vaatimuksia, sen on
ilmoitettava asiasta komissiolle toimittamalla yksityiskohtainen selvitys. Komissio arvioi kyseisen yksityiskohtaisen
selvityksen ja voi muuttaa tarvittaessa tdytintdonpanosdadostd, jossa kyseinen yhteinen eritelma vahvistetaan.
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IX LUKU

TAYTANTOONPANO JA TAYTANTOONPANON VALVONTA

37 artikla

Toimivaltaiset viranomaiset ja datakoordinaattorit

1. Kunkin jdsenvaltion on nimettiva yksi tai useampi toimivaltainen viranomainen, joka on vastuussa timdan asetuksen
soveltamisesta ja sen tdytintdonpanon valvonnasta, jiljempina "toimivaltaiset viranomaiset’. Jdsenvaltiot voivat perustaa
yhden tai useamman uuden viranomaisen tai kéyttdd olemassa olevia viranomaisia.

2. Jos jasenvaltio nimedd useamman kuin yhden toimivaltaisen viranomaisen, sen on nimettivd niiden joukosta
datakoordinaattori helpottamaan toimivaltaisten viranomaisten yhteisty6td ja avustamaan timédn asetuksen
soveltamisalaan kuuluvia yhteis6jd kaikissa sen soveltamiseen ja tdytintoonpanon valvontaan liittyvissd asioissa.
Toimivaltaisten viranomaisten on niille tdimdn artiklan 5 kohdan nojalla annettuja tehtdvid ja valtuuksia kiyttdessdin
tehtdva yhteistyota keskendin.

3. Asetuksen (EU) 2016/679 soveltamisen valvonnasta vastaavat valvontaviranomaiset ovat vastuussa tdimdan asetuksen
soveltamisen valvonnasta henkilotietojen suojan osalta. Asetuksen (EU) 2016/679 VI ja VII lukua sovelletaan soveltuvin
osin.

Euroopan tietosuojavaltuutettu on vastuussa timdn asetuksen soveltamisen valvonnasta komission, Euroopan
keskuspankin tai unionin elinten osalta. Asetuksen (EU) 2018/1725 62 artiklaa sovelletaan tarvittaessa soveltuvin osin.

Henkilotietojen kisittelyssi on kiytettava tissd kohdassa tarkoitettujen valvontaviranomaisten tehtévid ja valtuuksia.

4. Rajoittamatta timan artiklan 1 kohdan soveltamista

a) alakohtaisten viranomaisten toimivalta on otettava huomioon timéin asetuksen soveltamiseen liittyvissd alakohtaiseen
dataan pdisyd ja sen kayttod koskevissa erityiskysymyksissi;

b) timdn asetuksen 23-31 artiklan sekd 34 ja 35 artiklan soveltamisesta ja tdytintoonpanon valvonnasta vastaavalla
toimivaltaisella viranomaisella on oltava kokemusta data-alalta ja sdhkoisten viestintdpalvelujen alalta.

5. Jasenvaltioiden on varmistettava, ettd timdan artiklan 1 kohdan mukaisesti nimettyjen toimivaltaisten viranomaisten
tehtavit ja valtuudet madritellddn selkedsti ja niiden mukaan téllaiset viranomaiset muun muassa:

a) edistdvdt tdimdn asetuksen soveltamisalaan kuuluvien kéyttdjien ja yhteisjen datalukutaitoa ja tietoisuutta timin
asetuksen mukaisista oikeuksista ja velvoitteista;

b) kasittelevit valituksia, jotka koskevat timin asetuksen viitettyd rikkomista, myos liikesalaisuuksiin liittyviltd osin, ja
tutkivat siind madrin, kuin se on asianmukaista, valitusten kohdetta ja ilmoittavat sddnnollisesti ja tarvittaessa
kansallisen lainsddddnnon mukaisesti valituksen tekijoille tutkinnan etenemisestd sekd tutkinnan tuloksista
kohtuullisen ajan kuluessa, erityisesti jos asia edellyttdd lisdtutkimuksia tai koordinointia toisen toimivaltaisen
viranomaisen kanssa;

c) suorittavat tutkimuksia timdn asetuksen soveltamista koskevista asioista, my9s toiselta toimivaltaiselta tai muulta
viranomaiselta saatujen tietojen perusteella;

d) madrddvit tehokkaita, oikeasuhteisia ja varoittavia taloudellisia seuraamuksia, joihin voi sisdltyd uhkasakkoja ja
takautuvia uhkasakkoja, tai panevat vireille oikeudellisia menettelyjd sakkojen mairadamiseksi;
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€) seuraavat datan saataville asettamisen ja kdyton kannalta teknologista ja merkityksellistd kaupallista kehitysta;

f) tekevit yhteistyotd muiden jisenvaltioiden toimivaltaisten viranomaisten ja tarvittaessa komission tai Euroopan
datainnovaatiolautakunnan kanssa timdn asetuksen johdonmukaisen ja tehokkaan soveltamisen varmistamiseksi,
mukaan lukien kaikkien asiaankuuluvien tietojen vaihtaminen sihkoisesti ja ilman aiheetonta viivytystd, myos tdiman
artiklan 10 kohdan osalta;

g) tekevit yhteistyotd muiden unionin tai kansallisten sdddosten tdytintoonpanosta vastaavien asiaankuuluvien
toimivaltaisten viranomaisten, my6s data-alalla ja sihkoisten viestintdpalvelujen alalla toimivaltaisten viranomaisten,
asetuksen (EU) 2016/679 soveltamisen valvonnasta vastaavan valvontaviranomaisen tai alakohtaisten viranomaisten
kanssa sen varmistamiseksi, ettd timi asetus pannaan tdytint66n johdonmukaisesti muun unionin ja lainsdddannén ja
kansallisen oikeuden kanssa;

h) tekevit yhteistyotd kaikkien asiaankuuluvien toimivaltaisten viranomaisten kanssa, jotta varmistetaan, ettd
23-31 artiklan sekd 34 ja 35 artiklan velvollisuuksien tdytintdonpanoa valvotaan johdonmukaisesti muun unionin
lainsddddnnon ja datankdsittelypalvelujen tarjoajiin sovellettavan itsesddntelyn kanssa;

i) varmistavat, ettd vaihtomaksut poistetaan 29 artiklan mukaisesti;

j) tutkivat V luvun nojalla esitetyt datapyynnot.

Jos datakoordinaattori on nimetty, sen on helpotettava ensimmdisen alakohdan f, g ja h alakohdassa tarkoitettua yhteistyotd
ja avustettava toimivaltaisia viranomaisia ndiden pyynnosta.

6.  Jos tillainen toimivaltainen viranomainen on nimetty, datakoordinaattorin on
a) toimittava keskitettynd yhteyspisteend kaikissa timan asetuksen soveltamiseen liittyvissd kysymyksiss;

b) varmistettava niiden datan saataville asettamista koskevien pyyntajen julkinen saatavuus verkossa, joita julkisen sektorin
elimet esittavit poikkeuksellisen tarpeen perusteella V luvun mukaisesti, ja edistettivd vapaaehtoisia datan jakamista
koskevia sopimuksia julkisen sektorin elinten ja datan haltijoiden vilillg;

¢) ilmoitettava komissiolle vuosittain 4 artiklan 2 ja 8 kohdan ja 5 artiklan 11 kohdan mukaisesti ilmoitetuista epadmisista.

7. Jasenvaltioiden on ilmoitettava komissiolle toimivaltaisten viranomaisten nimet ja niille kuuluvat tehtivit ja valtuudet
sekd tapauksen mukaan datakoordinaattorin nimi. Komissio pitdd ylld julkista rekisterid ndistd viranomaisista.

8.  Toimivaltaisten viranomaisten on pysyttiva puolueettomina ja vapaina kaikesta suorasta tai vlillisestd ulkopuolisesta
vaikuttamisesta hoitaessaan tehtdviddn ja kdyttdessddn valtuuksiaan timédn asetuksen mukaisesti, eivitkd ne saa pyytda
eivatkd ottaa yksittdisid tapauksia varten ohjeita miltddn muulta viranomaiselta tai yksityiseltd osapuolelta.

9.  Jdsenvaltioiden on varmistettava, ettd toimivaltaisille viranomaisille osoitetaan riittdvit henkildsto- ja tekniset
resurssit ja asiaankuuluva asiantuntemus, jotta ne voivat hoitaa tehokkaasti timan asetuksen mukaiset tehtdvinsa.

10.  Tdmdn asetuksen soveltamisalaan kuuluvat yhteisét kuuluvat sen jisenvaltion toimivaltaan, johon yhteisé on
sijoittautunut. Jos yhteisd on sijoittautunut useampaan kuin yhteen jdsenvaltioon, sen on katsottava kuuluvan sen
jasenvaltion toimivaltaan, jossa sen pddtoimipaikka sijaitsee eli jossa silld on kotipaikka tai sddntomaardinen kotipaikka,
josta padasialliset taloudelliset toiminnot ja operatiivinen valvonta tapahtuvat.

11.  Tdmadn asetuksen soveltamisalaan kuuluvan yhteison, joka asettaa verkkoon liitettyjd tuotteita saataville tai tarjoaa
palveluja unionissa ja joka ei ole sijoittautunut unioniin, on nimettava laillinen edustaja johonkin jisenvaltioon.
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12.  Tdmadn asetuksen noudattamisen varmistamiseksi timan asetuksen soveltamisalaan kuuluvan yhteison, joka asettaa
verkkoon liitettyj tuotteita saataville tai tarjoaa palveluja unionissa, on valtuutettava laillinen edustaja, joka vastaa kyseisen
yhteison lisaksi tai sen sijasta yhteyksistd toimivaltaisiin viranomaisiin kaikissa kyseiseen yhteisoon liittyvissd kysymyksissa.
Kyseisen laillisen edustajan on tehtdvd yhteisty6td toimivaltaisten viranomaisten kanssa ja osoitettava niille pyynnostd
kattavasti tdmidn asetuksen soveltamisalaan kuuluvan, verkkoon liitettyjd tuotteita saataville asettavan tai palveluja
unionissa tarjoavan yhteison toteuttamat toimet ja soveltamat sddnnot timan asetuksen noudattamisen varmistamiseksi.

13.  Tamdn asetuksen soveltamisalaan kuuluvan yhteison, joka asettaa verkkoon liitettyja tuotteita saataville tai tarjoaa
palveluja unionissa, on katsottava kuuluvan sen jisenvaltion toimivaltaan, jossa sen laillinen edustaja sijaitsee. Silld, ettd
tillainen yhteis6 on nimennyt laillisen edustajan, ei rajoiteta tillaisen yhteison vastuuta eikd mahdollisia oikeudellisia
toimia, joita voidaan panna vireille sitd vastaan. Siihen saakka, kunnes yhteis6 nimeda laillisen edustajan tdimdin artiklan
mukaisesti, sen on tarvittaessa kuuluttava kaikkien jisenvaltioiden toimivaltaan timin asetuksen soveltamisen ja
tdytintdonpanon varmistamiseksi. Miki tahansa toimivaltainen viranomainen voi kéyttdd toimivaltaansa muun muassa
médradmilld tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia edellyttden, ettd yhteiso ei kuulu timédn asetuksen
nojalla toisen toimivaltaisen viranomaisen tdytintdonpanomenettelyn alaisuuteen samojen asioiden osalta.

14.  Toimivaltaisilla viranomaisilla on oltava valtuudet pyytda kayttijiltd, datan haltijoilta tai datan vastaanottajilta tai
niiden laillisilta edustajilta, jotka kuuluvat niiden jdsenvaltion toimivaltaan, kaikki tiedot, jotka ovat tarpeen timin
asetuksen noudattamisen todentamiseksi. Tietopyynnoén on oltava oikeassa suhteessa ldhtokohtaisten tehtdvien
suorittamiseen ndhden, ja se on perusteltava.

15.  Jos yhden jdsenvaltion toimivaltainen viranomainen pyytdd apua tai tdytintdonpanotoimenpiteitd toisen
jasenvaltion toimivaltaiselta viranomaiselta, sen on esitettdvd perusteltu pyynto. Toimivaltaisen viranomaisen on téllaisen
pyynnon saatuaan annettava ilman aiheetonta viivytystd vastaus, jossa esitetddn yksityiskohtaisesti toteutetut tai
suunnitellut toimet.

16.  Toimivaltaisten viranomaisten on kunnioitettava luottamuksellisuutta ja ammatti- ja liikesalaisuuksien suojaa
koskevia periaatteita sekd turvattava henkilGtiedot unionin oikeuden tai kansallisen lainsddddnnon mukaisesti. Tietoja,
jotka vaihdetaan avunantoa koskevan pyynnon yhteydessi ja toimitetaan timin artiklan nojalla, saa kdyttdd ainoastaan
sithen tarkoitukseen, jota varten niitd on pyydetty.

38 artikla

Oikeus tehdi valitus

1. Luonnollisilla henkil6illd ja oikeushenkil6illd on oikeus tehda valitus yksin tai tarvittaessa yhteisesti sen jasenvaltion
asianomaiselle toimivaltaiselle viranomaiselle, jossa heiddn vakinainen asuinpaikkansa tai tyopaikkansa taikka sijoittautu-
mispaikkansa sijaitsee, jos he katsovat, ettd heiddn tdhin asetukseen perustuvia oikeuksiaan on loukattu, sanotun
kuitenkaan rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja. Datakoordinaattorin on
pyynnostd annettava luonnollisille henkilville ja oikeushenkil6ille kaikki tarvittavat tiedot, jotta ndmd voivat tehda
valituksensa asianomaiselle toimivaltaiselle viranomaiselle.

2. Toimivaltaisen viranomaisen, jolle valitus on jitetty, on ilmoitettava kansallisen lainsddddnnon mukaisesti valituksen
tekijille valituksen kasittelyn etenemisestd ja siitd tehdystd padtoksesta.

3. Toimivaltaisten viranomaisten on tehtdvd yhteistyotd valitusten késittelemiseksi ja ratkaisemiseksi tehokkaasti ja
oikea-aikaisesti, my0s vaihtamalla kaikki asiaankuuluvat tiedot sahkoisesti ja ilman aiheetonta viivytystd. Tama yhteistyo ei
vaikuta erityisiin yhteistydmekanismeihin, joista sdddetdin asetuksen (EU) 2016/679 VI ja VII luvussa ja asetuksessa
(EU) 2017/2394.
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39 artikla

Oikeus tehokkaisiin oikeussuojakeinoihin

1. Kaikista hallinnollisista tai muista kuin oikeudellisista muutoksenhakukeinoista riippumatta kaikilla luonnollisilla
henkil6illd ja oikeushenkil6illd, joita asia koskee, on oltava oikeus tehokkaisiin oikeussuojakeinoihin toimivaltaisten
viranomaisten tekemien oikeudellisesti sitovien paitosten osalta.

2. Jos toimivaltainen viranomainen ei ryhdy toimiin valituksen perusteella, kaikilla luonnollisilla henkiloilld ja
oikeushenkil6illd, joita asia koskee, on kansallisen lainsdddidnnon mukaisesti oltava joko oikeus tehokkaisiin oikeussuoja-
keinoihin tai mahdollisuus hakea muutosta puolueettomalta elimelti, jolla on asianmukainen asiantuntemus.

3. Tamin artiklan mukaiset kanteet on nostettava yksityisesti taikka tarvittaessa kollektiivisesti yhden tai useamman
luonnollisen henkilon tai oikeushenkilon edustajien toimesta sen jisenvaltion tuomioistuimissa, jossa kanteen kohteena
oleva toimivaltainen viranomainen sijaitsee.

40 artikla

Seuraamukset

1.  Jasenvaltioiden on sdddettdvd timin asetuksen rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki
tarvittavat toimenpiteet niiden tdytintoonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja
varoittavia.

2. Jasenvaltioiden on ilmoitettava nimai sdannot ja toimenpiteet komissiolle viimeistddn 12 paivind syyskuuta 2025, ja
jasenvaltioiden on ilmoitettava komissiolle kaikki niitd koskevat my6hemmit muutokset viipymaittd. Komissio paivittdd
sdannollisesti ja pitdd ylld helposti saatavilla olevaa julkista rekisterid ndistd toimenpiteista.

3. Jasenvaltioiden on otettava huomioon Euroopan datainnovaatiolautakunnan suositukset sekd seuraavat ei-tyhjentavit
perusteet maarattiessd seuraamuksia timén asetuksen rikkomisista:

a) rikkomisen luonne, vakavuus, laajuus ja kesto;
b) rikkojan toteuttamat mahdolliset toimet rikkomisen aiheuttaman vahingon lieventdmiseksi tai korjaamiseksi;

¢) rikkojan mahdolliset aiemmat rikkomiset;

&

rikkojan rikkomisen johdosta saamat taloudelliset edut tai sen vélttdmat tappiot, jos téllaiset voitot tai tappiot voidaan
luotettavasti osoittaa;

¢) mahdollinen muu tapauksen olosuhteisiin sovellettava raskauttava tai lieventava tekija;

f) rikkomiseen syyllistyneen osapuolen edellisen tilikauden vuotuinen liikevaihto unionissa.

4. Jos timin asetuksen II, Il ja V luvussa sdddettyjd velvoitteita rikotaan, asetuksen (EU) 2016/679 soveltamisen
valvonnasta vastuussa olevat valvontaviranomaiset voivat mddrdtdi toimivaltansa puitteissa hallinnollisia
seuraamusmaksuja asetuksen (EU) 2016/679 83 artiklan mukaisesti kyseisen asetuksen 83 artiklan 5 kohdassa
tarkoitettuun maarddn asti.

5. Jos timdn asetuksen V luvussa sidddettyjd velvoitteita rikotaan, Euroopan tietosuojavaltuutettu voi médritd
toimivaltansa puitteissa hallinnollisia seuraamusmaksuja asetuksen (EU) 2018/1725 66 artiklan mukaisesti kyseisen
asetuksen 66 artiklan 3 kohdassa tarkoitettuun médarain asti.

41 artikla

Mallisopimusehdot ja vakiosopimuslausekkeet

Komissio kehittdd ja suosittelee ennen 12 paivdd syyskuuta 2025 ei-sitovia mallisopimusehtoja, jotka koskevat datan
saatavuutta ja kayttod, kohtuullista korvausta ja liikesalaisuuksien suojaa sekd pilvilaskentasopimusten standardimuotoisia
sopimuslausekkeita, auttaakseen osapuolia laatimaan ja neuvottelemaan sopimuksia, joissa sopimusperusteiset oikeudet ja
velvoitteet ovat oikeudenmukaiset, kohtuulliset ja syrjimédttomat.
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42 artikla

Euroopan datainnovaatiolautakunnan rooli

Euroopan datainnovaatiolautakunnan, joka on komission asetuksen (EU) 2022/868 29 artiklan mukaisesti perustama
asiantuntijaryhmd, jossa toimivaltaiset viranomaiset ovat edustettuina, on tuettava timin asetuksen johdonmukaista
soveltamista

a) neuvomalla ja avustamalla komissiota toimivaltaisten viranomaisten johdonmukaisten kdytintojen kehittdmisessa II, 111,
V ja VII luvun tdytintdonpanossa;

b) helpottamalla toimivaltaisten viranomaisten vilistd yhteistyotd kehittimailldi valmiuksia ja vaihtamalla tietoja ja
erityisesti ottamalla kdyttoon menetelmid II, IIl ja V luvun mukaisten oikeuksien ja velvollisuuksien tdytintdonpanoon
liittyvien tietojen tehokasta vaihtoa varten rajatylittdvissd tapauksissa, mukaan lukien seuraamusten mdadrddmistd
koskeva koordinointi;

¢) neuvomalla ja avustamalla komissiota seuraavissa asioissa:

i) pyydetdanko 33 artiklan 4 kohdassa, 35 artiklan 4 kohdassa ja 36 artiklan 5 kohdassa tarkoitettujen yhdenmukais-
tettujen standardien laatimista;

ii) 33 artiklan 5 kohdassa, 35 artiklan 5 ja 8 kohdassa ja 36 artiklan 6 kohdassa tarkoitettujen tdytintoonpano-
sdddosten luonnosten valmistelu;

iii) 29 artiklan 7 kohdassa ja 33 artiklan 2 kohdassa tarkoitettujen delegoitujen sdddosten valmistelu; sekd

iv) 33 artiklan 11 kohdassa tarkoitettujen suuntaviivojen, joissa vahvistetaan yhteisten standardien ja kaytintojen
yhteentoimivuutta koskevat kehykset yhteisten eurooppalaisten data-avaruuksien toimintaa varten, hyviksyminen.

X LUKU

DIREKTIIVIN 96/9/EY MUKAINEN SUI GENERIS -OIKEUS

43 artikla

Tiettyd dataa sisiltivit tietokannat

Direktiivin 96/9/EY 7 artiklassa saddettyd sui generis -oikeutta ei sovelleta, kun data saadaan timin asetuksen ja erityisesti
sen 4 ja 5 artiklan soveltamisalaan kuuluvasta verkkoon liitetystd tuotteesta tai sithen liittyvéstd palvelusta tai tuotetaan sen
avulla.

XI LUKU

LOPPUSAANNOKSET

44 artikla

Muut unionin siddokset, joilla sdinnelldin datan saatavuutta ja kiytt6d koskevia oikeuksia ja velvoitteita

1. Tdmdi asetus ei vaikuta erityisvelvoitteisiin, jotka koskevat datan asettamista saataville yritysten vililld, yritysten ja
kuluttajien valilld sekd poikkeustapauksissa yritysten ja julkisten elinten vililld ja joista on sdddetty 11 pdivind tammikuuta
2024 tai sitd ennen voimaan tulleissa unionin sdddoksissd ja nithin perustuvissa delegoiduissa sdddoksissa tai tdytdntoonpa-
nosaadoksissa.

2.  T4mi asetus ei vaikuta unionin lainsdddint60n, jossa mdidritellddn jonkin alan, yhteisen eurooppalaisen data-
avaruuden tai yleistd etua koskevan alan tarpeet huomioon ottaen lisdvaatimuksia, jotka koskevat erityisesti

a) datan saatavuuden teknisid nikokohtia;
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b) rajoituksia, jotka koskevat datan haltijoiden oikeuksia paista tiettyyn kdyttdjien toimittamaan dataan ja kayttaa sitd;

¢) datan saatavuutta ja kayttod pidemmalle menevid nikokohtia.

3. Talld asetuksella, lukuun ottamatta V lukua, ei rajoiteta sellaisen unionin oikeuden ja kansallisen lainsdddannon
soveltamista, jossa sdddetddn datan saatavuudesta ja sen kdyton sallimisesta tieteellisiin tutkimustarkoituksiin.

45 artikla

Siirretyn sdidosvallan kiyttiminen
1. Komissiolle siirrettyd valtaa antaa delegoituja sdddoksid koskevat tdssd artiklassa sdddetyt edellytykset.

2. Siirretddn komissiolle 11 pdivastd tammikuuta 2024 madrdamattomaksi ajaksi 29 artiklan 7 kohdassa ja 33 artiklan
2 kohdassa tarkoitettu valta antaa delegoituja saddoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 29 artiklan 7 kohdassa ja 33 artiklan 2 kohdassa
tarkoitetun sdddosvallan siirron. Peruuttamispéitokselld lopetetaan tuossa pditoksessd mainittu siddosvallan siirto.
Peruuttaminen tulee voimaan sitd pdivdd seuraavana paivind, jona sitd koskeva piitos julkaistaan Euroopan unionin
virallisessa lehdessd, tai jonakin myohempind, kyseisessd paditoksessd mainittuna pdivdnd. Peruuttamispaitos ei vaikuta jo
voimassa olevien delegoitujen sdddosten pétevyyteen.

4. Ennen kuin komissio hyviksyy delegoidun siddoksen, se kuulee kunkin jisenvaltion nimeimid asiantuntijoita
paremmasta lainsddddnnodstd 13 péivind huhtikuuta 2016 tehdyssd toimielinten vilisessd sopimuksessa vahvistettujen
periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun sdddoksen, komissio antaa sen tiedoksi yhtdaikaisesti Euroopan
parlamentille ja neuvostolle.

6. Edelld olevan 29 artiklan 7 kohdan tai 33 artiklan 2 kohdan nojalla annettu delegoitu sdddos tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kolmen kuukauden kuluessa siitd, kun asianomainen siiddos on
annettu tiedoksi Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti ettd
neuvosto ovat ennen mainitun méirdajan paittymistd ilmoittaneet komissiolle, ettd ne eivit vastusta siddostd. Euroopan
parlamentin tai neuvoston aloitteesta titd mairidaikaa jatketaan kolmella kuukaudella.

46 artikla

Komiteamenettely

1. Komissiota avustaa asetuksella (EU) 2022/868 perustettu komitea. Tima komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

2. Kun viitataan tdhdn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

47 artikla

Asetuksen (EU) 2017/2394 muuttaminen

Lisatddn asetuksen (EU) 2017/2394 liitteeseen kohta seuraavasti:

”29. Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854, annettu 13 pdivind joulukuuta 2023, datan
oikeudenmukaista saatavuutta ja kiyttod koskevista yhdenmukaisista sddnnoistd sekd asetuksen (EU) 20172394 ja
direktiivin (EU) 2020/1828 muuttamisesta (datasaddos) (EUVL L, 2023/2854, 22.12.2023, ELL: http://data.europa.
eufelijreg/2023/2854/0j).”.

ELL http://data.europa.eu/elijreg/2023/2854/oj 6971



FI

EUVL L, 22.12.2023

Artikla 48

Asetuksen (EU) 2020/1828 muuttaminen

Lisatddn direktiivin (EU) 2020/1828 liitteeseen I kohta seuraavasti:

”68. Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854, annettu 13 pdivind joulukuuta 2023, datan
oikeudenmukaista saatavuutta ja kiyttod koskevista yhdenmukaisista sdannoistd seka asetuksen (EU) 2017/2394 ja
direktiivin (EU) 2020/1828 muuttamisesta (datasdddos) (EUVL L, 2023/2854, 22.12.2023, ELL http://data.europa.
eufelijreg/2023/2854/0j).”.

49 artikla

Arviointi ja uudelleentarkastelu

1. Komissio arvioi titd asetusta viimeistddn 12 pdivina syyskuuta 2028 ja esittdd Euroopan parlamentille, neuvostolle ja
Euroopan talous- ja sosiaalikomitealle kertomuksen tirkeimmistd havainnoistaan. Arvioinnissa tarkastellaan erityisesti
seuraavia seikkoja:

a) tilanteet, joissa on katsottavan olevan kyse timdin asetuksen 15 artiklassa tarkoitetusta poikkeuksellisesta tarpeesta ja
timdn asetuksen V luvun soveltamisesta kdytinnossd, erityisesti kokemuksista tdmin asetuksen V luvun
soveltamisesta julkisen sektorin elimissd, komissiossa, Euroopan keskuspankissa ja unionin elimissd; toimivaltaiselle
viranomaiselle 18 artiklan 5 kohdan mukaisesti tdmin asetuksen V luvun soveltamisesta koskevien menettelyjen
lukumiirdd ja lopputulos sellaisina kuin toimivaltaiset viranomaiset ovat niistd raportoineet; sellaisten muiden
unionin oikeudessa tai kansallisessa lainsdddannossd sdddettyjen velvoitteiden vaikutusta, jotka koskevat tiedonsaanti-
pyyntojen tdyttimistd; vapaaehtoisten datan jakamismekanismien, kuten asetuksen (EU) 2022/868 nojalla
tunnustettujen data-altruismipohjaisten organisaatioiden perustamien mekanismien, vaikutusta timin asetuksen V
luvun tavoitteiden saavuttamiseen ja henkilotietojen roolia tdimén asetuksen 15 artiklan yhteydessd, mukaan lukien
yksityisyyttd parantavan teknologian kehitys;

b) tdmin asetuksen vaikutus datan kdyttoon taloudessa, kuten datainnovointiin, datan rahaksi muuttamista koskeviin
kaytantoihin ja datan vilityspalveluihin, sekd datan jakamiseen yhteisissd eurooppalaisissa data-avaruuksissa;

¢) eri dataluokkien ja -tyyppien saatavuus ja kdytto;

d) tiettyjen yritysryhmien sulkeminen pois 5 artiklan mukaisten dataanpaisyyn oikeutettujen piiristd;

e) teollis- ja tekijanoikeuksiin kohdistuvien vaikutusten puuttuminen;

f) wvaikutus liikesalaisuuksiin, kuten suojaan niiden laittomalta hankinnalta, kdytoltd ja ilmaisemiselta, sekd sen
mekanismin vaikutusta, jonka avulla datan haltija voi eviti kdyttdjin 4 artiklan 8 kohdan ja 5 artiklan 11 kohdan

mukaisen pyynnén ottaen mahdollisuuksien mukaan huomioon direktiivin (EU) 2016/943 tarkistamisen;

g) se, onko 13 artiklassa tarkoitettu kohtuuttomien sopimusehtojen luettelo ajan tasalla, kun otetaan huomioon uudet
liiketoimintakdytinnot ja markkinainnovointien nopea kehitys;

h) datankisittelypalvelujen tarjoajien sopimuskdytintoihin tehdyt muutokset ja se, onko tdmd johtanut 25 artiklan
riittdvddn noudattamiseen;

i) datankisittelypalvelujen tarjoajien vaihtoprosessista perimien maksujen alentaminen 29 artiklan mukaista
vaihtomaksujen asteittaista poistamista vastaavasti;

j)  tdmdn asetuksen vuorovaikutus muiden datatalouden kannalta merkityksellisten unionin sdddosten kanssa;
k) toimet, joilla estetddn laiton viranomaisten paisy muuhun dataan kuin henkilotietoihin;

1) 37 artiklassa vaaditun taytintoonpanojirjestelmén tehokkuus;
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m) tdmdén asetuksen vaikutukset pk-yrityksiin, niiden innovointikyvyn ja datankasittelypalvelujen saatavuuden unionin
kayttdjille sekd uusien velvoitteiden noudattamisesta aiheutuvan taakan osalta.

2. Komissio arvioi tdtd asetusta viimeistddn 12 paivind syyskuuta 2028 ja esittdd Euroopan parlamentille, neuvostolle ja
Euroopan talous- ja sosiaalikomitealle kertomuksen tdrkeimmistd havainnoistaan. Kyseisessd arvioinnissa on arvioitava
23-31 artiklan sekd 34 ja 35 artiklan vaikutusta erityisesti hinnoitteluun ja unionissa tarjottavien datankdsittelypalvelujen
moninaisuuteen erityisesti palveluntarjoajina olevien pk-yritysten nikokulmasta.

3. Jasenvaltioiden on toimitettava 1 ja 2 kohdassa tarkoitettujen kertomusten laatimiseen tarvittavat tiedot komissiolle.

4. Komissio voi 1 ja 2 kohdassa tarkoitettujen kertomusten perusteella antaa tapauksen mukaan Euroopan parlamentille
ja neuvostolle lainsdddantdehdotuksen timén asetuksen muuttamiseksi.

50 artikla
Voimaantulo ja soveltaminen

Tdmad asetus tulee voimaan kahdentenakymmenenteni pdivini sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessa.

Sité sovelletaan 12 paivistd syyskuuta 2025 alkaen.

Tamin asetuksen 3 artiklan 1 kohdasta johtuvia velvoitteita sovelletaan verkkoon liitettyihin tuotteisiin ja niihin liittyviin
palveluihin, jotka on saatettu markkinoille 12 paivin syyskuuta 2026 jilkeen.

III lukua sovelletaan 12 pdivin syyskuuta 2025 jalkeen voimaan tulevan unionin oikeuden tai unionin oikeuden mukaisesti
annetun kansallisen lainsdddiannon mukaisiin datan saataville asettamista koskeviin velvoitteisiin.

IV lukua sovelletaan 12 péivistd syyskuuta 2025 alkaen.

IV lukua sovelletaan 12 pdivistd syyskuuta 2027 alkaen sopimuksiin, jotka on tehty 12 pdivina syyskuuta 2025 tai ennen
sitd, edellyttden ettd ne ovat
a) voimassa madrddmittoman ajan; tai

b) niiden voimassaolon on méira pddttyd 10 vuotta 11 péivin tammikuuta 2024 jilkeen.

Tamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Strasbourgissa 13 péivini joulukuuta 2023.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
R. METSOLA P. NAVARRO RIOS
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