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1. JOHDANTO

Rahanpesun ja terrorismin rahoittamisen vastainen toimintaryhmé (FATF)! suosittelee,
ettd maat tekevét riskiarvioita jokaisella alalla, johon sovelletaan rahanpesun ja
terrorismin rahoituksen torjuntaa koskevia vaatimuksia. Niiden olisi tunnistettava,
arvioitava ja ymmarrettdva rahanpesuun ja terrorismin rahoitukseen liittyvét riskit ja
toteutettava oikeasuhteisia ennaltaehkaisevia toimenpiteitéa.

Direktiivissa (EU) 2015/8492 (neljas rahanpesunvastainen direktiivi), sellaisena kuin se
on muutettuna direktiivilla (EU) 2018/843% (viides rahanpesunvastainen direktiivi),
jaljempéna ’rahanpesunvastainen direktiivi’, tunnustetaan ylikansallisen lahestymistavan
merkitys riskien tunnistamisessa ja annetaan komissiolle tehtavaksi laatia arvio erityisista
rahanpesun ja terrorismin rahoituksen riskeisté, jotka vaikuttavat sisamarkkinoihin ja
liittyvét rajat ylittaviin toimiin.

Komissio julkaisi ensimmaisen ylikansallisen riskiarvionsa vuonna 2017* ja toisen
vuonna 2019°. Komission vuoden 2022 ylikansallinen riskiarvio koostuu kahdesta
asiakirjasta: tastd kertomuksesta seka yksityiskohtaisesta komission yksikéiden
valmisteluasiakirjasta, jotka yhdessd antavat kattavan kuvan riskeista kaikilla
asiaankuuluvilla aloilla sek& siséltavat tarvittavat suositukset niiden torjumiseksi.

Rahanpesunvastaisen direktiivin 6 artiklan 1 kohdassa edellytetaén, ettda komissio saattaa
kertomuksensa ajan tasalle joka toinen vuosi (tai tarvittaessa useammin). Meneill&dan
olevassa arvioinnissa, joka on hieman viivastynyt covid-19-pandemian vaikutusten
vuoksi, arvioidaan uudelleen kaikki aiempien arviointien kattamat alat ja pdivitetaan ja
tdsmennetddn vuoden 2019 kertomukseen sisaltyvat tiedot, jos olosuhteet eivat ole
muuttuneet. Mikali joidenkin alojen tai tuotteiden osalta on havaittu merkittavia
muutoksia, arviointi on myds johtanut asiaankuuluvien riskitasojen uudelleenlaskentaan
(esimerkiksi kryptovarojen ja sahkoisten rahapelien aloilla riski on kasvanut).®

Aiempien kertomusten tapaan myos téssa kolmannessa kertomuksessa analysoidaan
nykyisia rahanpesun ja terrorismin rahoituksen riskejd ja ehdotetaan kattavia toimia
niiden torjumiseksi. Kertomuksessa arvioidaan myds, missd maérin vuoden 2019
kertomuksessa esitetyt riskeja vahentévid toimenpiteitd koskevat komission suositukset
on pantu taytdntoon, ja arvioidaan jéljella olevia riskeja. Lisaksi kertomuksessa on
hyodynnetty tyotd ja sidosryhmien kuulemisprosessia, jotka johtivat komission

L FATF, kansallinen rahanpesun ja terrorismin rahoituksen riskiarvio,
https://www.fatf-gafi.org/documents/news/nationalmoneylaunderingandterroristfinancingriskassessment.html

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 pdivana toukokuuta 2015,
rahoitusjdrjestelméan k&ytdn estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja
komission direktiivin 2006/70/EY kumoamisesta (ETA:n kannalta merkityksellinen teksti) (EUVL L 141, 5.6.2015,
s. 73-117).

3 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30 paivana toukokuuta 2018,
rahoitusjarjestelman kayton estdmisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja
direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta (ETA:n kannalta merkityksellinen teksti) (EUVL L 156,
19.6.2018, s. 43-74).

4 COM(2017) 340 final.

5 COM(2019) 370 final.

6 Kaytetty menettely kuvataan liitteena olevan komission yksikdiden valmisteluasiakirjan SWD(2022) 344 liitteessa 2
olevassa menetelmaluvussa.
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vuoden 2020 toimintasuunnitelman’ ja vuonna 2021 ehdotetun rahanpesun ja terrorismin
rahoituksen torjuntaa koskevan lainsaadantopaketin® hyviksymiseen.

Vuoden 2021 lainsdédantopaketti on osa komission sitoumusta suojella EU:n kansalaisia
ja rahoitusjarjestelmaa rahanpesulta ja terrorismin rahoitukselta. Tavoitteena on parantaa
epéilyttdvien liiketoimien ja epdilyttdvdn toiminnan havaitsemista ja tukkia
porsaanreikid, joita rikolliset kdyttavat laittomien tuottojen pesemiseen tai terrorismin
rahoittamiseen rahoitusjarjestelméan kautta. Paketti toimii ehdotettujen riskeja
vahentavien toimenpiteiden perustana ja keinona puuttua ongelmiin, joiden on todettu
olevan luonteeltaan rakenteellisia ja joita ei ole voitu ratkaista pelkéstdén rahanpesun ja
terrorismin rahoituksen torjuntaa koskevien EU:n s&éntéjen aiemmilla tarkistuksilla.

Lisdksi  kertomuksessa asetetaan  riskit tarkeysjérjestykseen ja  keskitytddn
maantieteellisiin tekijoéihin aina kun se on mahdollista ja tarkoituksenmukaista®.
Kertomuksessa otetaan my6ds huomioon Euroopan tilintarkastustuomioistuimen
erityiskertomuksessa 13/2021%° annetut suositukset.

Tatd kertomusta valmistellessaan komissio on toteuttanut laajan kuulemisen, johon
osallistui mahdollisimman monia asiaankuuluvia sidosryhmiall. Kuulemisen aikana
komissio kasitteli eri aloja kdaymélla kahdenvalista ja alakohtaista vuoropuhelua ndita
aloja EU:n tasolla edustavien organisaatioiden, kansallisten asiantuntijoiden seka
tiedeyhteison kanssa. Lisdksi jasenvaltioiden laatimat kansalliset riskiarviot seka
viimeisimmat rahanpesun ja terrorismin rahoituksen torjuntaa koskevat julkaisut on
otettu asianmukaisesti huomioon. Komissio on kuullut myds muita EU:n virastoja ja
kansallisia viranomaisia, kuten Europolia, Euroopan pankkiviranomaista (EPV) seké
rahanpesun selvittelykeskuksia EU:n rahanpesun selvittelykeskusten foorumin? kautta.
Kuulemiset jérjestettiin vuosina 2020-2022.

1.1.  Covid-19-pandemian vaikutus

Covid-19-kriisi on johtanut ennennakeméttdmiin maailmanlaajuisiin haasteisiin ja
talouden héiridihin. Sen jalkeen kun Maailman terveysjarjesté (WHO) julisti covid-19-
epidemian kansainvaliseksi pandemiaksi maaliskuussa 2020, hallitukset eri puolilla
maailmaa ovat toteuttaneet erilaisia toimenpiteitd pandemian torjumiseksi. Naihin
kuuluvat elvytysvarat, sosiaaliavustukset ja verohelpotukset, mutta myos erilaiset sulku-
ja eristystoimet, kuten ulkonaliikkumiskiellot, koulujen sek& vahittaismyymaloiden ja
majoitus- ja ravitsemisalan toimipaikkojen sulkeminen, rajojen sulkeminen ja
matkustusrajoitukset. Ennenndkemdattoméat muutokset ihmisten kayttdytymisessa,
vallitseva epdvarmuus ja pelko sek& viranomaisten asettamat rajoitukset ovat muuttaneet
my0s rikollisten kayttaytymistd. Myos rikolliset ovat hyddynténeet julkisia tukiohjelmia.

7 Komission tiedonanto Toimintasuunnitelma rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa
kokonaisvaltaista unionin toimintapolitiikkaa varten (2020/C 164/06) (EUVL C 164, 13.5.2020, s. 21-33).

8 COM(2021) 423 final, https://ec.europa.eu/info/publications/210720-anti-money-laundering-countering-financing-
terrorism_en

% Esimerkiksi vapaa-alueiden ja sijoittajien kansalaisuus- ja oleskeluoikeusjarjestelyjen arvioinnin yhteydessa.

10 Tilintarkastustuomioistuimen erityiskertomus 13/2021 (28.6.2021) “EU:n toimet rahanpesun torjumiseksi
pankkisektorilla ovat hajanaisia ja tdytdntdonpano on riittdmatonta”,
https://www.eca.europa.eu/fi/Pages/Docltem.aspx?did=58815

Tata erityiskertomusta késitelldén tarkemmin liitteend olevan komission yksikdiden valmisteluasiakirjan liitteessé 2
olevassa menetelméluvussa.

1 Nama sidosryhmat on lueteltu liitteend olevan komission yksikdiden valmisteluasiakirjan liitteessa 5 olevan
kirjallisuusluettelon kohdassa 8.

12 Rahanpesun selvittelykeskusten verkosto.
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Uudet olosuhteet ovat lisdnneet rahanpesuun liittyvia riskeja monilla talouden aloilla ja
eri lilketoimissa. Néité riskeja ovat muun muassa seuraavat:

e kansantalouksien  suojelemiseksi ~ pandemian  vaikutuksilta  myodnnettyjen
rahoitusvarojen ja muiden pandemian yhteydessd myonnettyjen julkisten varojen
vadrinkaytto ja niihin liittyvéat petokset,

o talousvaikeuksissa olevien yritysten haltuunotto pahantahtoisten toimijoiden ja
rikollisjarjestdjen toimesta,

o rikollisryhmien lisdantyneet mahdollisuudet saada tuloja myymélla luvattomia
la&kinnallisia laitteita ja laittomia ladkkeité ja rokotteita, myos hallituksille,

o tietoverkkorikokset, jotka on tehty hyédyntdmalla verkko-ostosten kasvavaa maaraa,
myos kayttamalla vilpillisia henkildllisyyksia, seka

o virkamiesten korruptio kiireellisten toimenpiteiden yhteydessd, esimerkiksi tiettyjen
la&kinnéllisten tarvikkeiden tilausten yhteydessd, ja tahan liittyva hankintaséantdjen
yksinkertaistaminen.*3

Rahanpesun torjuntajarjestelmaan kuuluvien viranomaisten, kuten valvojien, rahanpesun
selvittelykeskusten  ja  lainvalvontaviranomaisten, oli ~ mukauduttava  uusiin
toimintatapoihin, jotka rajoittivat liikkumista ja henkilokohtaista vuorovaikutusta. Naihin
sisaltyi muun muassa toimitiloihin tehtdvien tarkastusten, haastattelujen ja rajat ylittavéan
toiminnan arvioimiseksi muissa maissa toteutettavien lainvalvontaoperaatioiden
rajoittaminen tai keskeyttdminen. Tdma on saattanut heikentdd kykya hoitaa tehtavia
tehokkaasti joillakin aloilla. Kayttoon on kuitenkin otettu myos uusia tutkintavalineita
ja -kaytantoja, kuten verkossa toteutettavat haastattelut ja tutkinnat, mika on rajoittanut
valtion toimenpiteiden vaikutusta toimivaltaisten viranomaisten valvonta- ja
tutkintakapasiteettiin.

Yli kaksi vuotta pandemian julistamisen jalkeen ndma ilmiot ovat edelleen havaittavissa.
Niiden vaikutus on kuitenkin vahentynyt, koska tietoisuus néista rikollisista uhkista on
lisddntynyt ja kansalaiset ovat suurelta osin palanneet pandemiaa edeltdvaan
kayttdytymiseensa. Rikolliset tulevat kuitenkin jalleen mukauttamaan toimintatapojaan.
Samaan aikaan EU:ssa toimivat rikolliset rakenteet voivat edelleen hydtya pandemian
aiheuttamista muutoksista ja vahvistaa valmiuksiaan.

1.2.  Venajan hyokkayssota Ukrainaa vastaan

Maaliskuusta 2014 lahtien EU on ottanut asteittain kéyttoon rajoittavia toimenpiteitéd
(pakotteita) Vendjaad vastaan, alun perin vastauksena Krimin ja Sevastopolin laittomaan
liittdmiseen Vendjaan ja Ukrainan vakauden tahalliseen horjuttamiseen. EU laajensi néité
pakotteita 23. helmikuuta 2022, kun Vendja tunnusti Donetskin ja Luhanskin alueiden
muiden kuin Ukrainan hallituksen hallinnoimien osien itsendisyyden ja maarasi Venajan
armeijan joukkoja kyseisille alueille. Vendjan Ukrainaan kohdistaman sotilaallisen
hyokkéyksen seurauksena EU on laajentanut pakotteita massiivisesti 24. helmikuuta

13 Luettelo perustuu seuraaviin julkaisuihin:

e ”FATF Paper on COVID-19-related Money Laundering and Terrorist Financing — Risks and Policy Responses”,
http://www.fatf-gafi.org/publications/methodsandtrends/documents/covid-19-ml-tf.html
https://www.fatf-gafi.org/media/fatf/documents/Update-COVID-19-Related-Money-Laundering-and-Terrorist-
Financing-Risks.pdf

e  Europol, "Pandemic profiteering: how criminals exploit the COVID-19 crisis”:
https://www.europol.europa.eu/cms/sites/default/files/documents/pandemic_profiteering-

how criminals_exploit_the covid-19 crisis.pdf

3
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2022 lahtien.!* Se on lisdnnyt pakoteluetteloon huomattavan maaran henkiloita ja
yrityksid ja hyvaksynyt ennenndkemattomia toimenpiteitd, joiden tavoitteena on
heikentdd merkittavasti Vengjan taloudellista perustaa, riistaa silta kriittiset teknologiat ja
markkinat seka rajoittaa tuntuvasti Venajan valmiuksia kayda sotaa.

Samaan aikaan Valko-Venijaa koskevaa EU:n pakotejarjestelmad® on laajennettu jo
kaytossd olevien pakotteiden lisdksi vastauksena maan osallistumiseen Venajan
Ukrainaan  kohdistamaan  hyokkéykseen.  Pakotejdrjestelmd  koostuu  useista
rahoituksellisista, taloudellisista ja kauppaan liittyvisti toimenpiteista. '

Komissio perusti erityisen jaddyttamis- ja takavarikointitydryhman varmistaakseen, etté
EU:n toimenpiteet Vendjan hyokkaykseen kytkeytyviin henkildihin ja yrityksiin
kohdistuvien varojen jaadyttdmiseksi pannaan tehokkaasti taytantoon. Tydryhmén
tavoitteena on koordinoida unionin elinten ja kansallisten viranomaisten toteuttamia
toimia ja késitelld EU:n pakotteiden taytdntéonpanoon liittyvida ongelmia. Tydryhmé on
jo saavuttanut merkittavid tuloksia: jasenvaltiot ovat jaadyttaneet varoja lahes
10 miljardin euron arvosta, taikka yhteensa 32 miljardin euron arvosta, kun mukaan
lasketaan myds Vendjan keskuspankin varat. Pakotteiden kokonaisvaikutus tuntuu jo nyt
Vengjén taloudessa.’ Ty6ryhmén tavoitteena on myos helpottaa
lainvalvontaviranomaisten  valistd tietojenvaihtoa pakotteiden kohteena oleviin
henkildihin mahdollisesti liittyvid rikoksia koskevista tutkimuksista ja menetetyksi
tuomitsemisista (seka mainittujen pakotteiden kiertamisistd). Lisaksi tyéryhma tutkii
mahdollisuuksia kayttaa takavarikoituja varoja Ukrainan kansan hyvéksi.

Komission 28. maaliskuuta 2022 antamassa suosituksessa sijoittajien
kansalaisuusjarjestelyja ja sijoittajien oleskeluoikeusjarjestelyja koskevista vélittomista
toimista Vendjan hyokattya Ukrainaan®® kehotetaan jasenvaltioita arvioimaan uudelleen
tallaisten jarjestelyjen nojalla venaldisille ja valkovenéléisille myonnetyt kansalaisuudet
ja oleskeluluvat, jotta voidaan varmistaa, etteivait ndma henkilét sisally EU:n
pakoteluetteloon Ukrainan sodan vuoksi. Komissio suositteli myos, ettd sijoittajien
oleskeluoikeusjarjestelyjen  mukaisten oleskelulupien mydntaminen keskeytetdédn
kaikkien Vendjan ja Valko-Vengjan kansalaisten osalta.

Sisédisen turvallisuuden rahaston poliisiyhteisty6td koskevasta osiosta rahoitetun
DATACROS-vilineen avulla tehdyn tuoreen tutkimuksen!® mukaan Euroopassa on lihes
31 000 yritysts, joiden tosiasialliset omistajat ja edunsaajat?® ovat venaldisia (naisti
useimmat toimivat kiinteistd-, rakennus-, hotelli-, rahoitus- tai energia-alalla). Naista
yrityksista 1400:ssa on omistajana (omistusosuus enintddn 5 prosenttia) 33 sellaista

14 Konsolidoitu teksti: Neuvoston asetus (EU) N:o 833/2014, annettu 31 pdivand heinakuuta 2014, rajoittavista
toimenpiteistd Ukrainan tilannetta epdvakauttavien Vendjan toimien johdosta,
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02014R0833-20220722

15 Neuvoston asetus (EU) 2022/398, annettu 9 paivand maaliskuuta 2022, Valko-Venijan tilanteen johdosta ja sen
johdosta, ettd Valko-Vendja on osallisena Vendjan Ukrainaa vastaan kohdistamassa hydkkayksessd, maarattavista
rajoittavista toimenpiteistd annetun asetuksen (EY) N:o 765/2006 muuttamisesta (EUVL L 82, 9.3.2022, s. 1-8).
Neuvoston péaatds (YUTP) 2022/399, annettu 9 paivana maaliskuuta 2022, Valko-Vendjan tilanteen johdosta ja sen
johdosta, ettd Valko-Vendja on osallisena Vendjan Ukrainaa vastaan kohdistamassa hydkkayksessd, madrattavista
rajoittavista toimenpiteistd annetun paatoksen 2012/642/YUTP muuttamisesta (EUVL L 82, 9.3.2022, s. 9-13).

16 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-
sanctions/sanctions-adopted-following-russias-military-aggression-against-ukraine_fi

17 https://www.bloomberg.com/news/articles/2022-09-05/russia-risks-bigger-longer-sanctions-hit-internal-report-warns
18 C(2022) 2028 final.

19 Kyseinen tutkimus on osa Transcrimen ja sen spin-off-yrityksen Crime&techin ”TOM — The Ownership
Monitor” -yhteisaloitetta, https://www.transcrime.it/en/stories/tom-the-ownership-monitor/

20 TOM-tutkimuksessa kriteerind on, ettd nimetyt henkildt “omistavat suoraan tai vilillisesti vdhintddn 5 prosenttia
osakepddomasta”.
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henkil6d, joihin on viime aikoina kohdistettu pakotteita — niin kutsuttuja oligarkkeja.
Jotkut oligarkit saattavat pyrkida héivyttdméaan omistajuuttaan tai méaardysvaltaansa
yrityksissd EU:n ulkopuolisissa maissa rekisterdityjen valiyhtididen? tai paikallisten
nimellisten osakkeenomistajien kautta.

Monet ndistd yrityksistd olivat jo ennen pakotteiden asettamista osoittaneet korkean
riskin ~ merkkejd.  Naihin  kuuluvat  esimerkiksi  esiintyminen  Offshore
Leaks -tietokannassa??, yritysrakenteen perusteeton monimutkaisuus, lapinakymattémien
oikeudellisten jarjestelyjen kayttd ja yhteydet korkean riskin lainkayttéalueisiin. Tama
tarkoittaa sitd, ettd nd&méa yritykset olisivat voineet (ja niiden olisi pitanyt) heréttad
kysymyksia toimivaltaisten viranomaisten ja valvontaviranomaisten keskuudessa jo
ennen viimeaikaisia tapahtumia.

Tatd taustaa vasten rahanpesun ja terrorismin rahoituksen torjuntaa koskevan EU:n
kehyksen tavoite suojella EU:n rahoitusjérjestelmén eheyttd edistad osaltaan vapauden,
oikeuden ja turvallisuuden suojelua koko Euroopassa. Varojen jaadyttamista koskevien
EU:n toimenpiteiden®® asianmukainen taytantoénpano edellyttdda myos tosiasiallisia
omistajia ja edunsaajia koskevien saantdjen tehokasta taytantddonpanoa (eli yritystietojen
ja yritystoiminnan avoimuutta), eri rekisterien (tosiasiallista omistajia ja edunsaajia
koskevat rekisterit, yritysrekisterit, Kiinteistorekisterit) vélisten yhteyksien kehittdmisen
jatkamista, viranomaisten valisen yhteistyon ja tietojenvaihdon sujuvoittamista seka
veroviranomaisilta piilotetun omaisuuden riittdvda havaitsemista ja valvontaa®.
Kuoriyhtididen perustaminen on suhteellisen helppoa, ja siksi niitd kdytetddn edelleen
satojen miljoonien eurojen kierrattamiseen lapinakymattomien liiketoimien kautta.?®
Kuoriyhtititad kayttdamaélla rikolliset voivat salata varojen alkuperdn ja mé&éranpééan seka
haivyttda operaation todellisen edunsaajan. Naitd varoja voidaan kayttdad seké
henkilokohtaiseen hydtyyn ettd kokonaisten maiden vakauden horjuttamiseen. Né&in ollen
likaisten rahavirtojen valaiseminen ei ainoastaan edistd demokratian ja unionin
kansalaisten turvallisuuden puolustamista vaan auttaa myos torjumaan itsevaltaisten
valtioiden vaikutusvaltaa.

Jaadyttamis- ja takavarikointitydryhmassa kaydyissa keskusteluissa on korostettu, ettd
oligarkkien hallinnassa olevien varojen tunnistaminen on vaikeaa, koska tosiasialliset
omistajat ja edunsaajat on usein piilotettu monimutkaisten ja eri lainkayttoalueilla
sijaitsevien oikeudellisten rakenteiden taakse. Tdmad on suuri haaste pakotteiden
taytantoonpanolle ja lainvalvontaviranomaisten tutkintatoimille. Siksi on erittéin tarkeda
varmistaa, ettd rahanpesun torjuntaa koskevasta paketista kéytdvissd neuvotteluissa

21 Tarkeimmit yritysten rekisterdintiin kaytetyt EU:n ulkopuoliset maat ovat Brittilaiset Neitsytsaaret ja Caymansaaret,
mutta niiden osuus kaikista valillisistd yhteyksista on vain noin kaksi prosenttia. Ks. ”Inside the matrioska: the firms
controlled by sanctioned ‘oligarchs’ across European regions and sectors”, Transcrime, maaliskuu 2022.

2 Tama tietokanta sisaltad tietoja yli 810 000 offshore-yrityksesta, joita on tutkittu tietovuotoihin liittyvissa
tutkimuksissa (Pandoran paperit, Paratiisin paperit, Bahaman tietovuoto, Panaman paperit ja Offshore-vuoto). Tiedot
koskivat ihmisid ja yrityksid yli 200 maassa ja 200 alueella. Ks. https://offshoreleaks.icij.org/

23 Neuvoston asetus (EU) N:0 269/2014, annettu 17 paivana maaliskuuta 2014, Ukrainan alueellista koskemattomuutta,
suvereniteettia ja itsendisyyttd heikentdvien tai uhkaavien toimien johdosta méaarattavista rajoittavista toimenpiteista
(EUVL L 78, 17.3.2014, s. 6-15).

24 T4lt4 osin, ks. ehdotus neuvoston direktiiviksi kuoriyhtididen verotustarkoituksiin tapahtuvan vaarinkayton estamista
koskevista saénndistd ja direktiivin 2011/16/EU muuttamisesta (COM(2021) 565 final).

Lisdksi komissio ja jasenvaltioiden veroviranomaiset ovat perustaneet jaadyttdmis- ja takavarikointityéryhmdén
verovalvontaa kasittelevan alaryhmdn, jonka tehtdvéné on tehostaa toimia pakotteiden kohteena olevia vendléisia ja
valkovenalaisia henkil@ité ja yrityksid sekd ndiden yhteistybkumppaneita vastaan. Ks.
https://taxation-customs.ec.europa.eu/news/state-tax-authorities-step-tax-enforcement-efforts-support-freeze-and-seize-
task-force-2022-06-08_en

% Toimia kuoriyhtididen kayttoa vastaan ollaan tehostamassa vahvistamalla komission ehdottamassa neuvoston
direktiivissa ~ saanndt,  joilla  estetddn  kuoriyhtididen  verotustarkoituksiin  tapahtuva  vaarinkayttd
(COM(2021) 565 final).
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https://taxation-customs.ec.europa.eu/news/state-tax-authorities-step-tax-enforcement-efforts-support-freeze-and-seize-task-force-2022-06-08_en
https://taxation-customs.ec.europa.eu/news/state-tax-authorities-step-tax-enforcement-efforts-support-freeze-and-seize-task-force-2022-06-08_en

edistytadn ripedsti, jotta voidaan varmistaa, ettd tosiasiallisia omistajia ja edunsaajia
koskevat tiedot ovat toimivaltaisten viranomaisten saatavilla. Kun lisdksi otetaan
huomioon rekisterien merkitys kohdennettujen taloudellisten pakotteiden tehokkaan
tdytdntoonpanon  varmistamisessa, on tdrkedd, ettd jasenvaltiot ennakoivat
mahdollisimman pitkéalle paketissa ehdotettujen toimenpiteiden hyvaksymistd sen
varmistamiseksi, ettd tosiasiallisia omistajia ja edunsaajia koskevat rekisterit sisaltavat
riittavat tiedot.

2. YLIKANSALLISEN RISKIARVION TULOKSET

Tassa kolmannessa ylikansallisessa riskiarviossa komissio analysoi 43 tuotteeseen ja
palveluun liittyvid mahdollisia rahanpesun ja terrorismin rahoituksen riskeja EU:n
sisdmarkkinoille. Nam4 tuotteet ja palvelut on ryhmitelty kahdeksaan luokkaan, ja ne on
yksiloity rahanpesunvastaisessa direktiivissa?®, samoin kuin useat muut tuotteet ja
palvelut, joilla on katsottu olevan merkitysté riskiarvion kannalta niiden luontaisen riskin
perusteella®’.

N&ita 43:a tuotetta ja toimintaa arvioitiin jo toisessa ylikansallisessa riskiarviossa?®
(2019), joka puolestaan oli péivitetty ja paranneltu versio komission ensimmaisesta
kertomuksesta?® (2017). Kyseiset tuotteet ja palvelut ryhmitelldan seuraavasti:

(1) kateiseen liittyvat tuotteet ja palvelut (kateiskuriirit, yritystoiminta, jossa
kaytetddn paljon Kkateistd, arvoltaan suuret setelit, kateismaksut ja
yksityisomisteiset pankkiautomaatit)

(2) rahoitusala (tilitalletukset, vahittdis- ja yhteisosijoittaminen, yrityspankkitoiminta,
yksityispankkitoiminta,  joukkorahoitus, valuutanvaihto, séhkdinen raha,
varainsiirrot, laittomat varainsiirrot, maksupalvelut, virtuaalivaluutat ja muut
virtuaalivarat, yrityslainat, kulutusluotot ja arvoltaan véhdiset lainat,
kiinnitysluotot ja arvokkaat omaisuusvakuudelliset luotot, vakuutukset (henki- ja
vahinkovakuutukset) ja séilytyspalvelut)

(3) muut kuin rahoitustuotteet ja -palvelut (oikeudelliset jarjestelyt, arvotavarat, arvo-
omaisuus, jalometallien ja jalokivien kuriirit, Kiinteistot, kirjanpitajien tarjoamat
palvelut ja oikeudelliset palvelut)

4) rahapeliala

(5)  voittoa tavoittelemattomat jérjestot

(6)  ammattilaisurheilu (ammattilaisjalkapalloilu)

(7)  vapaa-alueet

(8)  sijoittajien kansalaisuus- ja oleskeluoikeusjarjestelyt.

Né&itd tuotteita ja palveluja on tarkasteltu uudelleen ottaen huomioon rahanpesun ja
terrorismin rahoituksen torjuntaa koskeva tarkistettu unionin lainsaadantokehys ja
tarvittaessa covid-19-pandemian sekd Vendjélle ja Valko-Vendjalle asetettujen
pakotteiden vaikutukset. Jos olosuhteet eivat ole muuttuneet, vuoden 2019

% |uotto- ja rahoituslaitokset, rahansiirtopalvelujen tarjoajat, valuutanvaihtotoimistot, arvotavaroiden ja -omaisuuden
valittajat, kiinteistonvalittajat, trusti- ja yrityspalvelujen tarjoajat, tilintarkastajat, ulkopuoliset Kirjanpitdjat ja
veroneuvojat, notaarit ja muut itsendiset lakimiesammattien harjoittajat sekd rahapelipalvelujen tarjoajat.

27 Naita muita tuotteita ja palveluja kasitelladn yleisesti kansallisissa riskiarvioissa kaikkialla maailmassa. Niihin
kuuluvat muun muassa kéteiseen liittyvat tuotteet, virtuaalivaluutat, joukkorahoitus ja voittoa tavoittelemattomat
jarjestot. Kuten edellisessakin ylikansallisessa riskiarviossa (2019), myds téssa arvioinnissa on tarkasteltu tiettyja
epavirallisia vélineitd, kuten Hawala-jarjestelmén ja muiden epéavirallisten rahansiirtopalvelujen tarjoajien kayttamia
valineitd, ammattilaisjalkapalloilua, vapaasatamia seka sijoittajien kansalaisuus- ja oleskeluoikeusjarjestelyja.

28 COM(2019) 370 final.

29 COM(2017) 340 final.



kertomuksessa analysoitujen tuotteiden ja palvelujen kuvauksia ja arviointeja ei ole
olennaisesti muutettu.

N&in ollen tassé arvioinnissa saatetaan vuoden 2019 kertomuksen tiedot ajan tasalle ja
tdsmennetddn ja sujuvoitetaan useita osa-alueita (kuten virtuaalivaluuttoja ja -varoja
koskevaa osiota sekd rahoitusalaa ja muita kuin rahoitustuotteita koskevaa analyysid)
seka tarkistetaan lukuja ja tietolahteité.

2.1.  Ylikansallisessa riskiarviossa kéasiteltyjen alojen tarkeimmat riskit
2.1.1. Kateinen ja kateisen kaltaiset varat

Vaikka kéateisen kayttd véhittdiskaupassa on vahentynyt, eurosetelien kysyntd ndyttad
kasvaneen. Tétd suuntausta kutsutaan “seteleiden paradoksiksi”, ja se osoittaa, ettd
kiteinen on edelleen suosittu arvonsailyttdja jopa covid-19-pandemian jalkeen.*
Rikollisuuden muuttumisesta huolimatta rikollinen talous perustuu edelleen valtaosin
kateiseen, miké altistaa EU:n merkittaville rahanpesun ja terrorismin rahoituksen riskeille
kateiseen ja kateisen kaltaisiin varoihin liittyvédn anonymiteetin ja suhteellisen helpon
liikuteltavuuden vuoksi. Rikolliset pyrkivat siirtdmaan kateistuloja alueille, joilla
kateisen kayttdminen tai sijoittaminen rahoitusjarjestelmédan on helpompaa, eli
tyypillisesti alueille, joilla kateistd kéaytetddn yleisesti tai joilla rahoitusjarjestelman
valvonta on heikkoa. Kéteisvaroja voidaan muuntaa myds anonyymiksi omaisuudeksi,
kuten ennalta maksetuiksi maksukorteiksi, joita ei talla hetkelli valvota rajoilla.3!
Epailyksista ilmoitetaan vain véhan, mika saattaa johtua siitd, ettd kateismaksuja on
vaikea havaita. Yksityisomistuksessa olevien kéteisautomaattien yleistyminen lisaa
rikollisjarjestdjen mahdollisuuksia sijoittaa tuottojaan rahoitusjarjestelmééan kenenkaan
havaitsematta.

EU:n nykyinen lainsdadantdkehys on vahentanyt merkittavasti mahdollisuuksia sijoittaa
suuria madrid laittomasti saatuja kateisvaroja rahoitusjérjestelméan. Kateisrahan
valvontaa koskevalla asetuksella®, jota alettiin soveltaa kesakuussa 2021, laajennetaan
EU:n rajoilla suoritettavan ké&teisrahan valvonnan soveltamisalaa ja lisataéan
viranomaisten valtuuksia.

Talla hetkella 19 jasenvaltiota on ottanut tai on ottamassa kayttoon kéteismaksuja
koskevia rajoituksia, mutta toisistaan poikkeavat kehykset vaaristavat Kkilpailua ja
saattavat johtaa liiketoiminnan siirtymiseen jasenvaltioihin, joissa vaatimukset ovat
lievemmat. Rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa kokonaisvaltaista
unionin toimintapolitiikkaa koskevassa komission toimintasuunnitelmassa®® mainitaan

30 »The paradox of banknotes: understanding the demand for cash beyond transactional use”, EKP:n Talouskatsaus
2/2021. Ks. myds “Cash still king in times of COVID-19”, EKP:n johtokunnan jésenen Fabio Panettan
padpuheenvuoro Deutsche Bundesbankin viidennessid kansainvélisessd kéteisvaroja koskevassa konferenssissa ”Cash
in times of turmoil”, https://www.ecb.europa.eu/press/key/date/2021/html/ecb.sp210615~05b32c4e55.en.html

31 Unioniin saapuvien tai sielta poistuvien kateisvarojen valvonnasta ja asetuksen (EY) N:o 1889/2005 kumoamisesta
23 péivéana lokakuuta 2018 annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2018/1672 (EUVL L 284,
12.11.2018, s.6-21) ’kiteisvarat’ luokitellaan  seuraaviin  neljagdn ryhmdan: valuutta, siirtokelpoiset
haltijamaksuvélineet, erittéin likvidit arvon séilyttajind kdytettdvat hyddykkeet ja ennalta maksetut kortit. Talla hetkelld
ennalta maksetut kortit eivat kuulu valvonnan piiriin. Jos kuitenkin on vahvaa néyttod siitd, ettd ennalta maksettuja
kortteja kdytetddn varojen siirtdmiseen EU:n rajojen yli lainsd&ddannon kiertdmiseksi, voidaan antaa delegoitu sa&dds
ennalta maksettujen korttien siséllyttdmiseksi valvottaviin kateisvaroihin.

32 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1672, annettu 23 paivana lokakuuta 2018, unioniin saapuvien
tai sieltd poistuvien kéteisvarojen valvonnasta ja asetuksen (EY) N:o 1889/2005 kumoamisesta (EUVL L 284,
12.11.2018, s. 6-21).

33 Komission tiedonanto Toimintasuunnitelma rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa
kokonaisvaltaista unionin toimintapolitiikkaa varten (C/2020/2800) (EUVL C 164, 13.5.2020, s. 21-33).
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yldrajan asettaminen suurille k&teismaksuille mahdollisena keinona vahent&é rahanpesun
ja terrorismin rahoituksen riskejd. Tatd varten komission ehdotukseen asetukseksi
rahoitusjarjestelman kayton estamisestd rahanpesuun tai terrorismin rahoitukseen®* on
sisallytetty yléraja suurille k&teismaksuille.

2.1.2. Rahoitusala

Kuten aiemmissakin kertomuksissa, tassa ylikansallisessa riskiarviossa késitelladn useita
tdhan luokkaan kuuluvia tuotteita sekd aloja, jotka tarjoavat rahoituspalveluja yritys- ja
vahittaisasiakkaille (yhteensd 17:44 tuotetta ja alaa). Tassé luvussa tarkastellaan laajaa
valikoimaa eri toimialoja, kuten pankkialaa, sijoitustoimintaa, vakuutustoimintaa,
joukkorahoitusta, sahkoistad rahaa, (laillisia ja muita) varojensiirtoja, kryptovaroja ja
maksupalveluja.

Useimpia havaituista uhkista ja haavoittuvuuksista on Kkasitelty jo aiemmissa
ylikansallisissa riskiarvioissa, mutta ne ovat edelleen merkityksellisid. Selkeiden ja
johdonmukaisten sé&antdjen puute, epadyhtendinen EU:n rahanpesun ja terrorismin
rahoituksen torjunnan valvonta sisdmarkkinoilla sek& riittamaton koordinointi ja
tietojenvaihto rahanpesun selvittelykeskusten valilla vaikuttavat edelleen EU:n kykyyn
puuttua rahoitusalalla asianmukaisesti rahanpesun ja terrorismin rahoituksen riskeihin.®
Liséksi jasenvaltioiden rahanpesun ja terrorismin rahoituksen torjunnasta vastaavilla
toimivaltaisilla viranomaisilla vaikuttaa usein olevan vaikeuksia valvoa alaa
riskiperusteisen ldhestymistavan mukaisesti.®

EPV:n maaliskuussa 2021 antaman lausunnon®’ mukaisesti tassa ylikansallisessa
riskiarviossa katsotaan, etta luotto- ja maksulaitokset, valuutanvaihtotoimistot, sahkdisen
rahan liikkeeseenlaskijat ja luotonantajat (muut kuin luottolaitokset) vaikuttavat olevan
kaikkein altteimpia riskeille, jotka johtuvat rahanpesun ja terrorismin rahoituksen
torjunnan jarjestelmissa ja valvonnassa olevista haavoittuvuuksista.®®

Kryptovaroihin liittyvat riskit edellyttdvat paitsi korkeatasoisen kuluttajan- ja
sijoittajansuojan ja markkinoiden luotettavuuden varmistamista my0s toimenpiteita
markkinoiden manipuloinnin torjumiseksi ja rahanpesun ja terrorismin rahoituksen
estamiseksi.®® Lisdksi on puututtava rahoitusvakauteen ja rahapolitiikkaan liittyviin

34 COM(2021) 420 final.
35 Naihin rakenteellisiin ongelmiin pyritadn puuttumaan rahanpesun ja terrorismin rahoituksen torjuntaa koskevassa
komission vuoden 2021 ehdotuksessa,
https://ec.europa.eu/info/publications/210720-anti-money-laundering-countering-financing-terrorism_en
% Tamd on linjassa EPV:n havaintojen kanssa, jotka EPV esitti vuonna 2020 julkaistussa ensimmaisessa
kertomuksessaan toimivaltaisten viranomaisten l&hestymistavoista pankkien rahanpesun ja terrorismin rahoituksen
torjunnan valvontaan. Riittdméaton riskien arviointi saattaa johtaa siihen, ettd toimivaltaiset viranomaiset eivét kykene
tunnistamaan pankkialaan kohdistuvia rahanpesun ja terrorismin rahoituksen riskeja eivatka toimimaan niiden suhteen.
7 Lausunto rahanpesun ja terrorismin rahoituksen riskeistd, jotka vaikuttavat Euroopan unionin rahoitusalaan,
Euroopan pankkiviranomainen (EPV), 3.3.2021, EBA/Op/2021/04,
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2021/963685/Opinio
n%200n%20MLTF%20risks.pdf
Tama on EPV:n kolmas lausunto rahanpesun ja terrorismin rahoituksen riskeistd Euroopan unionin rahoitusalalla. EPV
antoi sen osana uutta toimeksiantoaan johtaa, koordinoida ja seurata rahanpesun ja terrorismin rahoituksen torjuntaa
rahoitusjédrjestelmdssd EU:n tasolla. Euroopan arvopaperimarkkinaviranomainen (EAMV) ja Euroopan vakuutus- ja
lisdelakeviranomainen (EIOPA) osallistuivat tiiviisti lausunnon laatimiseen.
% Kun tarkastellaan useille eri aloille ulottuvien riskien kehittymista. Tassa tarkastelussa otetaan huomioon
virtuaalivaluuttoihin ja uusiin teknologioihin (FinTech ja RegTech) liittyvat riskit, terrorismin rahoitus ja Yhdistyneen
kuningaskunnan EU:sta eroamisesta aiheutuvat riskit seka riskien vahentdminen, kuten EPV:n lausunnon kohdassa 3.1
on yksityiskohtaisesti selitetty.
39 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi kryptovarojen markkinoista ja direktiivin (EU) 2019/1937
muuttamisesta (COM(2020) 593 final).
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riskeihin, joita saattaa aiheutua kryptovarojen ja hajautetun tilikirjan teknologiaan
perustuvien ratkaisujen laajasta kaytosta rahoitusmarkkinoilla.*

Sijoitusrahastojen ominaispiirteet ja luonne tekevat niistd alttiita petoksista,
verorikoksista, korruptiosta ja lahjonnasta saatujen varojen pesulle.*! Riskia lisdavat
my0s alan alttius riskialttiille asiakkaille seka litketoimien suuri méard, monimutkaisuus
ja rajat ylittdva luonne. Talla alalla, jolla hallinnoitavien varojen arvo on merkittéva,
tosiasiallisia omistajia ja edunsaajia koskeva avoimuus ei ole vieldkaan optimaalista.

2.1.3. Rahoitusalan ulkopuoliset alat ja tuotteet

Tassd ylikansallisen riskiarvion luvussa arvioidaan oikeudellisia rakenteita uudella
ldhestymistavalla, joka poikkeaa aiemmista kertomuksista. Siind keskitytaan tarkeimpiin
haavoittuvuuksiin, jotka liittyvat tosiasiallisten omistajien ja edunsaajien salaamiseen
(trustien, nimellisomistajien ja eri yritysten kautta), eikd en&d oikeushenkildiden ja
oikeudellisten jarjestelyjen tiettyihin vaiheisiin (perustaminen, liiketoiminta ja
lopettaminen). Liséksi luvussa tarkastellaan arvotavaramarkkinoita, Kiinteistosijoituksia,
Kirjanpitdjien, tilintarkastajien, neuvonantajien ja veroneuvojien tarjoamia palveluja seka
notaarien ja muiden itsendisten lakimiesammattien harjoittajien tarjoamia oikeudellisia
palveluja.

2.1.3.1. Rahoitusalan ulkopuoliset alat ja tuotteet — oikeushenkil6t ja
oikeudelliset jarjestelyt

Vaikeuttaakseen rahoituksen jaljitettavyytta rikolliset voivat kehittdd monimutkaisia
rakenteita, joihin liittyy useita yrityksida ja oikeushenkil@itd, usein myds kuori- ja
poytalaatikkoyhtioitd. Téallaisten oikeudellisten rakenteiden kéytté naamioi laittomat
tuotot  laillisiksi  liiketoimiksi. ~ Trustit ja vastaavat jdrjestelyt tarjoavat
lapindkymattomyyttd ja katkevat varojen olemassaolon lainvalvontaviranomaisilta ja
varallisuuden takaisin hankinnasta vastaavilta toimistoilta. Eri laink&yttGalueiden
viranomaisten vélisen yhteistyon ja tietojenvaihdon puute luo heikkouksia, joita rikolliset
voivat helposti hyodyntédd etsiessadn sellaisia lainkayttGalueita, joilla rahanpesun
torjunnan valvonta on tehottomampaa.

Tallaisten rakenteiden liséksi voidaan hyodyntdd nimellisjohtajien ja nimellisten
osakkeenomistajien tarjoamia palveluja tosiasiallisten omistajien ja edunsaajien
peittdmiseksi. Esimerkiksi rikolliset ja henkil6t, jotka eivdt saa toimia tietyissd liike-
elamén tehtdvissa, kayttavat nimellisomistajien palveluja salatakseen henkilollisyytensa,
kiertddkseen madrattyja Kieltoja ja pysyakseen piilossa yrityksen asiakirjoista ja
rekistereisté.

2.1.3.2. Rahoitusalan ulkopuoliset alat ja tuotteet — arvotavarat

Arvotavarat, kuten taide- ja antiikkiesineet sekd jalometallit ja jalokivet, ovat
hyddykkeitd, jotka mahdollistavat varojen siirtdmisen. Rikollisten n&dkdkulmasta tdma
tarkoittaa sit4, ettd laittomat tuotot voidaan muuntaa arvotavaroiksi, joita voidaan siirtaa
rajojen yli ja varastoida suhteellisen helposti ja vahaisella viranomaisvalvonnalla.
Taideteosten ja antiikkiesineiden kaltaisen omaisuuden arvo perustuu usein

40 Naita kysymyksia koskevia komission ehdotuksia kisitellaan yksityiskohtaisesti liitteena olevan komission
yksikdiden valmisteluasiakirjan asiaankuuluvissa kohdissa.

4 Tarkempi selvitys aiheesta on komission yksikdiden valmisteluasiakirjassa osioissa, joissa arvioidaan vahittéis- ja
yhteisdsijoitussektoria ja nimellisomistajia.



subjektiiviseen ndkemykseen, joten sitd on vaikea todentaa tai vertailla. Siksi edullista
taidetta voidaan myydéa rikoskumppaneille erittdin korkeaan hintaan, jolloin syntyy lasku,
joka tekee varojen siirrosta laillista.

Antiikkiesineiden kaupan yhteyksista huumausaineiden, luonnonvaraisten eldinten ja
kasvien sek& aseiden laittomaan kauppaan, rahanpesuun ja verorikollisuuteen sek&
sotakoneistojen ja terroristijarjestdjen rahoittamiseen on raportoitu laajalti, mika nostaa
antiikkiesineiden laittoman kaupan vakavan kansainvalisen jarjestaytyneen rikollisuuden
tasolle.*? Kuten jarjestaytyneen rikollisuuden torjuntaa koskevassa EU:n strategiassa
vuosiksi 2021-2025*  ilmoitettiin, komissio  hyvaksyy vuoden 2022  lopussa
kulttuuriesineiden laitonta kauppaa koskevan toimintasuunnitelman, jossa esitetdan
kokonaisvaltainen toimintapoliittinen lahestymistapa tdmén rikollisuuden muodon
hajottamiseksi ja kulttuuriesineiden suojelemiseksi rikollisen toiminnan aiheuttamilta
haitoilta.

2.1.3.3. Rahoitusalan ulkopuoliset alat ja tuotteet — palveluntarjoajat

Palveluntarjoajayhtiot* ovat edelleen alttiita joutumaan rikollisjarjestdjen soluttautumis-
tai haltuunottoyritysten kohteeksi laittomien tuottojen pesemiseksi. Rikoksentekijat
voivat hyodyntdd palveluntarjoajayhtididen neuvontapalveluja ja erityisosaamista
rakenteiden luomisessa ja hallinnoinnissa seka yritystoimintaan liittyvien asiakirjojen ja
vakuutusten laatimisessa. Tiettyjen ammattien hyvd maine tekee niistd houkuttelevia
kohteita rahanpesijoille, samoin kuin asiakastilien kayttd. Ammattihenkil6t voivat olla
osallisina  rikoksiin tietamé&ttadn, mutta he voivat my0ds toimia rikollisten
rikoskumppaneina taikka tahallisesti laiminlydéda rahanpesun ja terrorismin rahoituksen
torjuntaa koskevia velvoitteitaan.

Tama alttius johtuu siitd, ettd téllaiset ammattilaiset osallistuvat monimutkaisten
oikeudellisten tilanteiden sek& yritysten ja oikeudellisten jarjestelyjen, myos kuori- ja
offshore-yritysten, hallinnointiin.

Joillakin aloilla  on j&senvaltioiden vélilld eroja riskiperusteisen valvonnan
soveltamisessa, erityisesti itsesddntelyelinten toteuttamassa valvonnassa, mika vaikuttaa
vaarinkaytosten tehokkaaseen ennaltaehkéisyyn ja havaitsemiseen. Useimmilta DNFBP-
yrityksilta®® eri jasenvaltioissa on saatu vain vahan epdilyttavia liiketoimia tai
epailyttavéa toimintaa koskevia ilmoituksia, mik& viittaa siihen, ettd epdilyksien
havaitseminen ja niista ilmoittaminen ei ole tehokasta.

Myos kiinteistbalaan kohdistuu merkittavid rahanpesun riskejd, ja ala on erityisen altis
verorikoksille. Komission tutkimuksessa arvioitiin, ettd EU:n asukkailla on hallussaan
ulkomailla sijaitsevia kiinteistoja 1,4 biljoonan euron arvosta.*® Monimutkaiset

42 Ks. INTERPOL, RHIPTO ja Global Initiative Against Transnational Organized Crime, “World Atlas of illicit
flows”, 2018,
https://www.interpol.int/ar/content/download/14080/file/World%20Atlas%200f%20l1licit%20Flows-1.pdf

43 COM(2021) 170 final.

4 Asiantuntijayritykset, jotka tarjoavat kirjanpitajien, tilintarkastajien, neuvonantajien ja veroneuvojien palveluja, seka
notaarit ja muut itsendisten lakimiesammattien harjoittajat, kuten liitteend olevan komission yksikdiden
valmisteluasiakirjan liitteessé 1 olevissa asiaankuuluvissa arvioinneissa kuvataan.

4 Lyhenne 'DNFBP’ tulee sanoista “Designated Non-Financial Businesses and Professions”, ja silli tarkoitetaan
tietyntyyppisid rahoitusalan ulkopuolisia yrityksid, joiden on todettu olevan alttiita rahanpesulle ja terrorismin
rahoitukselle niiden toiminnan luonteen ja mahdollisesti niiden toteuttamien liiketoimien vuoksi.

46 Euroopan komissio, verotuksen ja tulliliiton pddosasto, “Monitoring the amount of wealth hidden by individuals in
international financial centres and impact of recent internationally agreed standards on tax transparency on the fight
against tax evasion: final report”, Euroopan komission julkaisutoimisto, 2021.
https://data.europa.eu/doi/10.2778/291262
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rahoitusmenetelmat, vélitystoiminta ja erityisyhteisdjen kéayttd tekevét tosiasiallisten
omistajien ja edunsaajien tunnistamisesta vaikeaa. FATF:n ja Egmont Groupin
tutkimukset siséltavat esimerkkeja monimutkaisista jarjestelmistd, joita kaytetdan varojen
alkuperan salaamiseksi.*’

Kansallisten riskiarvioiden perusteella palveluntarjoajat hy6tyvét eniten tiedotustoimista,
koulutuksesta ja tehostetusta valvonnasta.

2.1.4. Rahoitusalan ja muiden alojen (oikeushenkildiden ja oikeudellisten
jarjestelyjen) yhteiset piirteet

Tosiasialliseen omistajuuteen liittyvat heikkoudet ovat edelleen merkittdvd uhka
rahoitusjarjestelmalle. Anonymiteetti on edelleen kansainvalisen rahoitusjarjestelman
kriittinen haavoittuvuus, koska pankit, sadntelyviranomaiset ja lainvalvontaviranomaiset
eivat pysty nopeasti selvittdimadn yritysten todellisia omistajia. Myods yhteista
sijoitustoimintaa harjoittavat yritykset ovat vaarassa, koska lopullisten sijoittajien
henkildllisyys ei yleensé ole avoimesti tiedossa ja koska yhteistilien*® kéaytto vaikeuttaa
valittdjien valista tietojenvaihtoa entisestaan.

Rahoitusalan ulkopuolisilla aloilla rikolliset suosivat oikeushenkil6itd ja oikeudellisia
jarjestelyjd, koska niiden avulla voidaan vahvistaa anonymiteettid, peittaé tosiasiallisten
omistajien ja edunsaajien henkil6llisyys seka harjoittaa laitonta toimintaa esimerkiksi
helpottamalla laittomien tavaroiden logistiikkaa tai kuljetusta.

Tosiasiallisia omistajia ja edunsaajia koskeva avoimuus on siis ratkaisevan tarkeda seka
rahoitusalalla ettd muilla aloilla. Avainasemassa anonymiteettiin liittyvien riskien
torjunnassa ovat viime vuosina maailmanlaajuisesti ja erityisesti EU:ssa, joka on
edellékavija télla alalla, hyvaksytyt aloitteet, joilla pyritddn lisdédmaan yritysten
avoimuutta ja estamaan rikollisten vaarinkaytoksid. Tosiasiallisia omistajia ja edunsaajia
koskevien rekisterien®® perustaminen ja yritysten avoimuuden lisdédminen®® ovat vain
muutamia esimerkkeja kaynnissé olevista toimista kuoriyhtididen kdytdn torjumiseksi.
Sen liséksi, ettd tiedetdan, kuka yrityksessa tosiasiallisesti kayttdd méérdysvaltaa, sen
paljastaminen, miten tatd maardysvaltaa kéytetddn, tuottaa johtolankoja tutkintaan ja
ohjaa riskien arviointia, mika puolestaan parantaa riskien varhaista havaitsemista ja
mahdollistaa sellaisten piilevien rakenteiden selvittdmisen, joita ei perinteisella
l&hestymistavalla saataisi nakyviin.

2.1.5. Rahapeliala

Rahapelialalle on ominaista nopea taloudellinen kasvu ja teknologinen kehitys, ja
erityisesti séhkoisten rahapelien ala on kasvanut voimakkaasti covid-19-pandemian
aikana ja sen jalkeen. Té&ltd osin useat toimivaltaiset viranomaiset raportoivat, ettad
sahkoisista rahapeleistd aiheutuvat riskit ovat kasvaneet entisestddn sen jalkeen, kun
viimeisin ylikansallinen riskiarvio julkaistiin vuonna 2019.

47Ks. esim. FATF ja Egmont Group, "Concealment of Beneficial Ownership”, s. 26, heinakuu 2018.

48 Yhteistili mahdollistaa hallinnoidun kaupankaynnin useamman kuin yhden henkilén nimissa seka tiliin sijoittaneiden
henkildiden anonymiteetin.

4 Direktiivin (EU) 2015/849 30 artiklan saattamiseksi osaksi kansallista lainsaadantoa.

50 Direktiivi (EU) 2019/1151 siltd osin kuin on kyse digitaalisten valineiden ja prosessien kaytdstad yhtidoikeuden
alalla. Komissio valmistelee my6s uutta yhtidoikeuteen liittyvad aloitetta, jonka tarkoituksena on muun muassa
siséllyttad yritysten ennakkotarkastukset lainsaddéntdon kaikissa jasenvaltioissa.

11



Tdssd arvioinnissa videopeleissd ké&ytettdvat vaihdettavat tokenit rinnastetaan
ensimmaisti kertaa kryptovaroihin.®* Sen vuoksi niita koskevassa uhka-arvioinnissa olisi
noudatettava samaa menetelmaa.

Kasinoihin liittyy puolestaan luonnostaan suuri riski, mutta niiden siséllyttamisella
rahanpesun ja terrorismin rahoituksen torjuntakehykseen vuodesta 2005 l&htien on ollut
riskeja vahentdva vaikutus. Arpajaisiin ja rahapeliautomaatteihin (kasinoiden
ulkopuolella) liittyy kohtalainen rahanpesun ja terrorismin rahoituksen riski. Arpajaisten
osalta on otettu kayttoon tiettyja valvontajérjestelyjd, joilla torjutaan erityisesti suuriin
voittoihin liittyvid riskeja. Perinteiseen bingoon katsotaan liittyv&n vain véhainen
rahanpesun ja terrorismin rahoituksen riski, koska panokset ja voitot ovat suhteellisen
pienia.

2.1.6. Varojen keruu ja siirto voittoa tavoittelemattomien jarjestojen kautta

Tama kertomus kattaa FATF:n suosituksessa vahvistetut voittoa tavoittelemattomien
jarjestdjen luokat.>? Tassa tarkasteltu riskiskenaario liittyy voittoa tavoittelemattomien
jarjestdjen suorittamaan varojen keruuseen ja siirtdmiseen sisdmarkkinoilla sek&
kolmansiin maihin tai kolmansista maista.

Voittoa tavoittelemattomien jarjestéjen toimialan ja alasektoreiden monimuotoisuus
vaikeuttaa riskien arviointia. Sekd rahanpesuun etta terrorismin rahoitukseen liittyvien
riskien luonne ja taso voivat vaihdella rahoitusléhteiden, maksumenetelmien ja -kanavien
sekd varojen saajien mukaan. Humanitaarista apua antavat voittoa tavoittelemattomat
jarjestot toimivat yleenséd konflikti- tai kriisialueilla, joilla voi toisinaan olla aseellisia
ryhmid tai terroristeiksi nimettyja henkilditd. Rahoituslaitosten suorittama riskien
vahentdminen voi johtaa voittoa tavoittelemattomien jarjestdjen  jd&miseen
rahoituspalvelujen ulkopuolelle, ja vaikeudet kayttaa virallisia pankkikanavia lisdavét
riskid entisestaan.>

Voittoa tavoittelemattomat jarjestét ovat tulleet tietoisemmiksi niihin kohdistuvista
riskeistd, ja vakiintuneiden voittoa tavoittelemattomien jarjestdjen on huomattu lisénneen
investointejaan séantdjen noudattamiseen ja tarkastustoimintaan. Jasenvaltioiden olisi
lisattavd yhteistyOtd ja tiedotusta rahoitusalalla, jotta voittoa tavoittelemattomien
jarjestojen paasya saanneltyihin kanaviin voidaan helpottaa.

Lahes kaikissa jasenvaltioissa on kaytdssa jonkinlainen valvontajérjestely, joko voittoa
tavoittelemattomien jarjestéjen omien saantelyelinten, veroviranomaisten tai muiden

51 Rahanpesijat voivat hyodyntaa naiden tokenien digitaalista kauppaa samalla tavoin kuin ne hyddyntavat fyysista
tavarakauppaa. Laitonta rahaa voidaan kayttda niiden ostamiseen ja sen jalkeen myymiseen, jolloin likainen raha
puhdistuu. Ks. esim. https://archive-yaleglobal.yale.edu/content/money-laundering-video-games-financial-times

52 Qikeushenkildt, jarjestelyt tai jarjestot, jotka paaasiallisesti hankkivat tai antavat varoja hyvantekevdisyyteen,
uskonnollisiin tarkoituksiin, kulttuuritoimintaan, koulutukseen, sosiaalisiin tarkoituksiin tai veljeskuntien toimintaan
tai muun hyvantekevaisyystoiminnan harjoittamiseen,
http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abuse-non-profitorganisations.pdf

5 Kun rahoituslaitos paattaa kieltaytya liikesuhteen aloittamisesta tai paattaa lopettaa liikesuhteen sellaisten
yksittaisten asiakkaiden tai asiakasryhmien kanssa, joihin liittyy suurempi rahanpesun ja terrorismin rahoituksen riski,
taikka paattad kieltdytyd toteuttamasta liiketoimia, joihin liittyy suurempi rahanpesun ja terrorismin rahoituksen riski,
tatd kutsutaan “riskien vihentdmiseksi”. Riskien vdhentdmistd koskevan Euroopan pankkiviranomaisen lausunnon
(EBA/Op/2022/01) mukaan riskien vahentdminen voi olla oikeutettu riskinhallintavéline, mutta se voi myds olla
merkki tehottomasta rahanpesuun ja terrorismin rahoitukseen liittyvien riskien hallinnasta, mill& voi olla vakavia
seurauksia. EPV katsoo, ettd sen rahanpesun ja terrorismin rahoituksen riskien hallintaa koskevien sééntelyohjeiden
pitaisi oikein sovellettuna auttaa valttdmaan tarpeetonta riskien vahentamista. Ks.
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2022/Opinion%200n
%20de-risking%20%28EBA-Op-2022-
01%29/1025705/EBA%200pinion%20and%20annexed%20report%200n%20de-risking.pdf
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valvontaviranomaisten kautta. Rekisterdintid ja rahoituspalvelujen saatavuutta koskevat
asiakkaan tuntemismenettelyt ovat tiukentuneet, mikd saattaa véhentdd voittoa
tavoittelemattomien jérjestdjen houkuttelevuutta terrorismin rahoittamisen tarkoituksiin.

2.1.7. Ammattilaisurheilu

Kuten muitakin liiketoiminnan muotoja, rikolliset ovat hyddyntaneet urheilua
rahanpesuun ja laittomien tulojen hankkimiseen. Jalkapalloilu, joka on maailman
ylivoimaisesti suosituin urheilulaji, on yksi ilmeisista kohteista. Kuten taidemaailmassa,
urheilumaailmassa toimivien rikollisten motiivina ei aina ole taloudellinen hyéty. Myds
yhteiskunnallinen arvostus, yhteydet julkisuuden henkiloihin ja mahdollisuus olla
tekemisissa arvovaltaisten henkildiden kanssa voivat houkutella rikollisia investointeja.

Covid-19-pandemialla on ollut tuhoisa vaikutus seurojen talouteen, mik& on johtanut
useisiin kasvaviin suuntauksiin, jotka voivat lisata alan riskid. Resurssien ja koulutuksen
riittdmattomyyden vuoksi ala on edelleen altis rahanpesulle ja huomattavasti
vahaisemmassd maarin myos terrorismin rahoitukselle. Alan omaan oikeudelliseen
kehykseen on siséllytetty uusia tarkastuksia, mutta tdima kehys on yksindan riittamaton.
Avoimuus Kkaikilla tasoilla pelaajien siirroista seurojen omistukseen on olennaisen
tarke& alan riskitason alentamiseksi.

2.1.8. Vapaakauppa-alueet

Vapaakauppa-alueiden katsotaan edelleen aiheuttavan suuria rahanpesun ja terrorismin
rahoituksen riskeja, koska ne tarjoavat useita etuja tullialan ja verotuksen nédkékulmasta.
Tama saattaa tehda niistd todennakoisempia kohteita esirikoksille ja vaarinkéytoksille.
Vaikka arvioituja riskeja voidaan soveltaa kaikkiin vapaa-alueisiin ja vahdaisemmassa
maarin myos tullivarastoihin, riskit korostuvat, kun kyseessd ovat vapaasatamissa
séilytettdvat arvotavarat. Eradn tutkimuksen mukaan arvotaiteen markkinoiden nopea
kasvu ja ylellisyystavaroiden varastojen fyysinen laajentuminen osoittavat, ett4
ylellisyystavaroiden vapaasatamat ovat muodostumassa uusiksi toimijoiksi veronkierron
ja rikollisuuden maailmanlaajuisessa jarjestelmassa.>*

Liséksi vapaakauppa-alueisiin liittyy edelleen vaarenndsten uhka, silla vaarentajat voivat
niiden avulla tuoda maihin tavaraldhetyksid, tehdd l&hetyksiin tai niitd koskeviin
asiakirjoihin muutoksia tai muulla tavoin kasitella niitd ja vieda tuotteet sen jalkeen
edelleen pois maasta tullin voimatta puuttua asiaan. Nain tuotteiden alkuperd ja laatu ja
niiden alkuperéinen toimittaja voidaan katkea.

EU:n vapaa-alueita koskevaa sdédntelya olisi parannettava. Heindkuussa 2021 annetussa
komission ehdotuksessa asetukseksi rahoitusjarjestelman kayton estdmisestd rahanpesuun
tai terrorismin rahoitukseen selvennetddn saadoksen piiriin kuuluvien yhteisdjen
soveltamisalaa.®® EU:n vapaa-alueiden arviointi on parhaillaan kaynnissid komissiossa.
Arvioinnissa analysoidaan muun muassa vapaa-alueiden hyotyjad ja kustannuksia ja
mahdollisen vaarinkdyton riskié seka tulli- ettd verotusalalla.

5 https://www.taxobservatory.eu/repository/the-new-luxury-freeports-offshore-storage-tax-avoidance-and-invisible-

art/

55 Ehdotuksen tarkoituksena on laajentaa taideteosten kauppaa kayvien tai taideteoksia séilyttavien ilmoitusvelvollisten
joukko kattamaan myds tullivarastot.
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2.1.9. Sijoittajien kansalaisuus- ja oleskeluoikeusjarjestelyt

Sijoittajien kansalaisuus- ja oleskeluoikeusjérjestelyjen tavoitteena on houkutella
sijoituksia maahan tarjoamalla sijoittajille maan kansalaisuus tai oleskeluoikeus
vastineeksi ennalta maaritetyille maksuille tai kyseiseen maahan tehtaville sijoituksille.
Tallaiset jarjestelmat ovat houkuttelevia, koska ne helpottavat matkustamista ja
liiketoiminnan harjoittamista, mutta niitd voidaan myos kéyttdaa vaarin rahanpesuun,
verorikollisuuteen ja korruptioon, ja ne voivat lisdksi aiheuttaa turvallisuusriskeja.
Toinen kansalaisuus voi helpottaa laittomasti hankittujen varojen liikkumista ja varojen
salaamista toimivaltaisilta viranomaisilta. Myo6s jarjestelyjen avoimuuteen ja
hallinnointiin voi liittyd ongelmia.

Komissio ryhtyi lokakuussa 2020 toimiin® niiden kolmen jasenvaltion osalta, joissa
tuolloin oli kaytdssé sijoittajien kansalaisuusjérjestelyjd, koska se epdili, ettd kyseiset
jasenvaltiot eivit olleet noudattaneet vilpittoman yhteistyon periaatteeseen®’ ja unionin
kansalaisuuden kasitteeseen liittyvia unionin oikeuden mukaisia velvoitteitaan.>® Unionin
kansalaisuuden luonne ja siihen liittyvéat oikeudet merkitsevét sitd, ettd téllaiset jarjestelyt
eivat rajoitu siihen jasenvaltioon, joka myontaa sijoittajalle kansalaisuuden, vaan ne
vaikuttavat kaikkiin jasenvaltioihin ja koko EU:hun. Komissio on nimenomaisesti
todennut, ettd kansalaisuuden ja sitd kautta myds unionin kansalaisuuden tarjoaminen
vastineeksi ennalta maédritetyille maksuille ja sijoituksille ilman aitoa yhteytta
asianomaisen jasenvaltion ja sijoittajan valilla heikentdd unionin kansalaisuuden ydinté ja
vilpittdman yhteistyon periaatetta.>®

Vain yhdessa jasenvaltiossa on edelleen kéytossé sijoittajien kansalaisuusjérjestely.®°
Komissio jatkoi rikkomusmenettelya tita jasenvaltiota vastaan huhtikuussa 2022.5!

Sen sijaan sijoittajien oleskeluoikeusjarjestelyja tarjoaa yhteensa 19 jasenvaltiota.

Komission ehdotuksessa asetukseksi rahoitusjarjestelman  kéyton estdmisestd
rahanpesuun tai terrorismin rahoitukseen todetaan, ettd toimijat, jotka osallistuvat
kolmansien maiden kansalaisten puolesta sijoittajien oleskeluoikeusjarjestelyihin,
sisallytetadn  ilmoitusvelvollisten  piiriin.  Sijoittajien  kansalaisuusjarjestelyihin
osallistuvat toimijat eivat sisally ehdotukseen, koska komissio katsoo, ettd tallaiset
jarjestelyt eivit ole sopusoinnussa EU:n lainsaadannon kanssa.®?

Tallaisten jarjestelyjen riskeja on hiljattain korostettu Vendjdn Ukrainaan kohdistaman
hyokkayksen yhteydessa, silla pakotteiden kohteena olevat tai Ukrainaa vastaan kaytavaa
sotaa merkittavissa maarin tukevat Vendjan kansalaiset ovat saattaneet saada unionin

% Euroopan komissio kaynnisti 20. lokakuuta 2020 rikkomusmenettelyt Kyprosta ja Maltaa vastaan antamalla viralliset
ilmoitukset, jotka koskivat niiden sijoittajien kansalaisuusjdrjestelyja. Komissio toimitti myds Bulgarialle kirjeen
sijoittajien kansalaisuusjérjestelysta lokakuussa 2020.

57 SEUT-sopimuksen 4 artiklan 3 kohta.

% SEUT-sopimuksen 20 artikla.

59 Komission kertomus Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden
komitealle  Sijoittajien  kansalaisuus-  ja  oleskeluoikeusjérjestelyt ~ Euroopan  unionissa,  23.1.2019
(COM(2019) 12 final),
https://ec.europa.eu/info/files/report-commission-european-parliament-council-european-economic-and-social-
committee-and-committee-regions-investor-citizenship-and-residence-schemes-european-union_en

60 Maltalla. Malta kuitenkin keskeytti maaliskuussa 2022 jérjestelynsa soveltamisen Vendjan ja Valko-Venajan
kansalaisiin. Bulgaria lakkautti sijoittajien kansalaisuusohjelmansa maaliskuussa 2022, ja muutos tuli voimaan
huhtikuussa 2022. Kypros keskeytti sijoittajien kansalaisuusjarjestelynsa vuonna 2020 ja sai kaikkien vireilla olleiden
hakemusten kasittelyn paatokseen vuonna 2021.

61 https://ec.europa.eu/commission/presscorner/detail/fi/IP_22_ 2068

62 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi rahoitusjarjestelman kayton estamisestd rahanpesuun tai
terrorismin rahoitukseen, 20.7.2021 (COM(2021) 420 final).
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kansalaisuuden tai oleskeluluvan jasenvaltioissa. Koska sijoittajien
kansalaisuusjarjestelyt ovat EU:n lainsaddannon vastaisia, komissio on kehottanut
jasenvaltioita kumoamaan sijoittajien kansalaisuusjarjestelyt vélittomasti. Se on myos
kehottanut jasenvaltioita varmistamaan, ettd sijoittajien oleskeluoikeusjérjestelyja
valvotaan tarkasti.®®

Liséksi osana toimia, joilla puututaan sijoittajien oleskeluoikeusjarjestelyihin liittyviin
riskeihin, komissio hyvaksyi 27. huhtikuuta 2022 ehdotuksen pitk&an oleskelleiden
kolmansien maiden kansalaisten asemasta annetun direktiivin uudelleenlaatimisesta.
Ehdotukseen siséltyy muun muassa séantojd, joilla estetdén se, ettd kolmansien maiden
sijoittajat saavat vaarin perustein EU:n alueella pitkaan oleskelleen henkilén aseman.
Tatd varten siihen on siséllytetty sadnnds, jolla tiukennetaan oleskelua koskevan
vaatimuksen valvontaa erityisesti sellaisten henkildiden tekemien EU:n alueella pitkaan
oleskelleen henkilon asemaa koskevien hakemusten osalta, joilla on ja/tai on ollut
johonkin jasenvaltioon tehdyn sijoituksen perusteella myonnetty oleskelulupa.

3.  TOIMENPITEET RISKIEN VAHENTAMISEKSI

3.1.  Viidennen rahanpesunvastaisen direktiivin mukaiset toimenpiteet
riskien vahentamiseksi

Viides rahanpesunvastainen direktiivi, jossa vahvistettu maérdaika direktiivin
saattamiseksi osaksi kansallista lainsaadantoa paattyi tammikuussa 2020%4, on tarjonnut
EU:lle vélineitd, joiden avulla EU voi estdd tehokkaammin rahoitusjarjestelménsa kayton
rahanpesuun tai terrorismin rahoitukseen erityisesti seuraavin keinoin:

e parannetaan avoimuutta yritysten tosiasiallisia omistajia ja edunsaajia koskevien
julkisten rekistereiden seké yleisesti saatavilla olevien, trusteja ja muita oikeudellisia
jarjestelyja koskevien rekistereiden avulla

e rajoitetaan virtuaalivaluuttojen, lompakkopalvelujen tarjoajien ja ennalta maksettujen
korttien tarjoamaa anonymiteettia

e laajennetaan suuririskisten maiden arviointiperusteita ja parannetaan suojatoimia,
jotka koskevat tallaisiin maihin suuntautuvia tai niista kasin tehtavia liiketoimia

e vaaditaan jasenvaltioita perustamaan keskitettyja  pankkitilirekistereitd tai
tiedonhakujarjestelmia

e tehostetaan rahanpesun torjunnasta vastaavien valvojien keskindistd yhteistyota ja
tietojenvaihtoa seka niiden yhteistyota ja tietojenvaihtoa vakavaraisuusvalvonnasta
vastaavien viranomaisten ja Euroopan keskuspankin kanssa.

Néaiden toimenpiteiden odotetaan osaltaan véhentdvan asiaankuuluviin aloihin ja
tuotteisiin liittyvia riskejad. Komissio arvioi parhaillaan uusien séadnndsten noudattamista
ja julkaisee taytantoonpanoa koskevan kertomuksen vuonna 2022.

63 Komission suositus, annettu 28.3.2022, sijoittajien kansalaisuusjarjestelyja ja sijoittajien oleskeluoikeusjarjestelyja

koskevista valittdmista toimista Venajan hydkattya Ukrainaan (C(2022) 2028 final).

64 Tata kertomusta laadittaessa kaikki jasenvaltiot ovat ilmoittaneet saattaneensa direktiivin kokonaisuudessaan osaksi
kansallista lainsaddantdaan.
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3.2. EU:n nykyiset tai valmisteilla olevat toimenpiteet riskien
vahentamiseksi

3.2.1. Lainsaadantotoimet

Useimmat kahdessa aiemmassa ylikansallisessa riskiarviossa mainitut lainsdadantétoimet
on jo hyvéksytty, muiden muassa seuraavat:

viides rahanpesunvastainen direktiivi,

uusi kateisvarojen valvontaa koskeva asetus®,

direktiivi rahanpesun torjumisesta rikosoikeuden keinoin®,

asetus kulttuuriesineiden tullialueelle siirtamisesta ja tuonnista®’,

rahoitus- ja muiden tietojen kayttoa koskeva direktiivi®®,

e Euroopan valvontaviranomaisia koskevien asetusten tarkistaminen®®,

e direktiivi  (EU) 2019/21777°,  jolla  muutetaan  Solvenssi Il -direktiivi,
MIiFID Il -direktiivia ja neljatta rahanpesunvastaista direktiivia, seké

e viides vakavaraisuusdirektiivi’®, jolla poistetaan vakavaraisuusvalvonnasta vastaavien

viranomaisten sekd rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien

valvontaviranomaisten yhteistyon esteet.

3.2.2. Lainsdadantoehdotukset

Kuten edell& kohdassa 1 (Johdanto) mainittiin, komissio esitti 20. heindkuuta 2021 paketin, joka
koostuu neljastd lainsaadantdehdotuksesta rahanpesun ja terrorismin rahoituksen torjuntaa
koskevien EU:n s&annodsten vahvistamiseksi. Naméa ehdotukset ovat seuraavat:

e asetus uuden rahanpesun ja terrorismin rahoituksen EU:n tason torjuntaviranomaisen
perustamisesta, jaljempand ’AMLA-asetus’’?,

85 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1672, annettu 23 paivana lokakuuta 2018, unioniin saapuvien
tai sieltd poistuvien kéteisvarojen valvonnasta ja asetuksen (EY) N:o 1889/2005 kumoamisesta (EUVL L 284,
12.11.2018, s. 6-21).

6 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1673, annettu 23 paivana lokakuuta 2018, rahanpesun
torjumisesta rikosoikeudellisin keinoin (EUVL L 284, 12.11.2018, s. 22-30).

67 Euroopan parlamentin ja neuvoston asetus (EU) 2019/880, annettu 17 paivana huhtikuuta 2019, kulttuuriesineiden
tullialueelle siirtdmisestd ja tuonnista (EUVL L 151, 7.6.2019, s. 1-14).

% Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153, annettu 20 paivana kesakuuta 2019, saanndista, joilla
helpotetaan rahoitus- ja muiden tietojen kayttod tiettyjen rikosten ennalta estdmistd, paljastamista, tutkimista tai niihin
liittyvid syytetoimia varten, ja neuvoston paatdksen 2000/642/YOS kumoamisesta (EUVL L 186, 11.7.2019, s. 122—
137).

9 Euroopan parlamentin ja neuvoston asetus (EU) 2019/2175, annettu 18 paivana joulukuuta 2019, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta annetun asetuksen (EU) N:o 1093/2010,
Euroopan valvontaviranomaisen (Euroopan vakuutus- ja lisdelékeviranomainen) perustamisesta annetun asetuksen
(EU) N:0 1094/2010, Euroopan valvontaviranomaisen (Euroopan arvopaperimarkkinaviranomainen) perustamisesta
annetun asetuksen (EU) N:o0 1095/2010, rahoitusvélineiden markkinoista annetun asetuksen (EU) N:o 600/2014,
rahoitusvalineissd ja rahoitussopimuksissa vertailuarvoina tai sijoitusrahastojen arvonkehityksen mittaamisessa
kaytettavistd indekseistd annetun asetuksen (EU) 2016/1011 ja varainsiirtojen mukana toimitettavista tiedoista annetun
asetuksen (EU) 2015/847 muuttamisesta (ETA:n kannalta merkityksellinen teksti) (EUVL L 334, 27.12.2019, s. 1-
145).

0 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/2177, annettu 18 paivana joulukuuta 2019, vakuutus- ja
jalleenvakuutustoiminnan aloittamisesta ja harjoittamisesta annetun direktiivin 2009/138/EY (Solvenssi ),
rahoitusvélineiden markkinoista annetun direktiivin 2014/65/EU sekd rahoitusjarjestelman kayton estdmisestd
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 muuttamisesta (ETA:n kannalta
merkityksellinen teksti) (EUVL L 334, 27.12.2019, s. 155-163).

"1 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/878, annettu 20 pdivana toukokuuta 2019, direktiivin
2013/36/EU muuttamisesta  vapautettujen  yhteisojen, rahoitusalan holdingyhtididen, rahoitusalan
sekaholdingyhtididen, palkitsemisen, valvontatoimenpiteiden ja -valtuuksien sekd padoman yllapitdmistoimenpiteiden
osalta (ETA:n kannalta merkityksellinen teksti) (EUVL L 150, 7.6.2019, s. 253-295).
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e rahanpesun ja terrorismin rahoituksen torjuntaa koskeva asetus, joka siséltdd suoraan
sovellettavia sadnt6jd muun muassa asiakkaan tuntemisesta ja tosiasiallisen omistajan
ja edunsaajan asemasta, jédljempéand ’rahanpesun ja terrorismin rahoituksen torjuntaa
koskeva asetus’’®,

e kuudes rahanpesun ja terrorismin rahoituksen torjuntaa koskeva direktiivi, jaljempéna
’kuudes rahanpesunvastainen  direktiivi’, joka korvaa nykyisen direktiivin
(EU) 2015/849 (neljés rahanpesunvastainen direktiivi sellaisena kuin se on muutettuna
viidennellda rahanpesunvastaisella direktiivilld) ja joka sisaltdd saannoksid, jotka
saatetaan osaksi kansallista lainsdadantod, kuten saantdja jasenvaltioiden kansallisista
valvontaviranomaisista ja rahanpesun selvittelykeskuksista™, seka

e varainsiirtoja koskevan vuoden 2015 asetuksen tarkistaminen kryptovarojen siirtojen
jaljittamiseksi (asetus (EU) 2015/847), jaljempéna ’varainsiirtoasetus’”.

Ehdotettu rahanpesun ja terrorismin rahoituksen torjuntaa koskeva asetus olisi keskeinen
osa rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa EU:n yhtd yhteista
sdannostoa. Se korvaisi voimassa olevien rahanpesun torjuntaa koskevien EU:n
direktiivien vahimmaissddnnot yksityiskohtaisilla ja suoraan sovellettavissa olevilla
sdannoksilla. Ehdotuksessa kasitellddn seuraavia keskeisida kysymyksid: rahanpesun
estdmiseen velvollisille yhteisdille, jdljempana ’ilmoitusvelvolliset’, asetetut velvoitteet,
tallaisten yhteis6jen asiakkaita omistavia tai niissdé maaraysvaltaa kayttavia henkil6ita
koskevien tietojen avoimuus ja anonyymien valineiden (kuten Kkryptovarojen)
vadrinkayttd. Asetuksella laajennettaisiin nédin ollen ilmoitusvelvollisten luetteloa siten,
ettd se kattaisi kaikki kryptovarapalvelujen tarjoajat, kuten FATF on suositellut. Lisaksi
silla selkeytettéisiin tosiasiallisia omistajia ja edunsaajia koskevia vaatimuksia kaikkialla
EU:ssa. Asetus rajoittaisi myos kateismaksuja ja asettaisi tavarakaupan harjoittajille ja
palveluntarjoajille 10 000 euron yldrajan  kéteismaksujen vastaanottamiselle ja
suorittamiselle. Liséksi silla yhdenmukaistettaisiin EU:n l&hestymistapa kolmansiin
maihin, joiden rahanpesun ja terrorismin rahoituksen torjuntajarjestelmissa on strategisia
puutteita.

Komissio ehdotti, ettd rahanpesun ja terrorismin rahoituksen torjuntaviranomaiselle
annettaisiin suorat valvontavaltuudet ja ettd viranomaisen pitéisi olla toiminnassa
vuonna 2024. Viranomaisen olisi aloitettava valvontavaltuuksiensa kayttd, kun kuudes
rahanpesunvastainen direktiivi on saatettu osaksi kansallista lainsdaddantdéd ja uusia
séantoja aletaan soveltaa.

Lainsaadantopaketista keskustellaan parhaillaan Euroopan parlamentissa ja neuvostossa,
ja komissio toivoo lainsaddantoprosessin etenevén ripeésti.

3.2.3. Muita tukitoimia

Euroopan komissio jatkaa tyotaan seuraavilla aloilla:

72 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi rahanpesun ja terrorismin rahoituksen torjuntaviranomaisen
perustamisesta ja asetusten (EU) N:o1093/2010, (EU) N:01094/2010 ja (EU) N:01095/2010 muuttamisesta
(COM(2021) 421 final).

3 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi rahoitusjarjestelman kayton estamisestd rahanpesuun tai
terrorismin rahoitukseen (COM(2021) 420 final).

4 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi jasenvaltioissa kayttoon otettavista mekanismeista
rahoitusjarjestelman kaytdn estdmiseksi rahanpesuun ja terrorismin rahoitukseen ja direktiivin (EU) 2015/849
kumoamisesta (COM(2021) 423 final).

s Ehdotus Euroopan parlamentin ja neuvoston asetukseksi varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana
toimitettavista tiedoista (uudelleenlaadittu) (COM(2021) 422 final).
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e Parannetaan tilastotiedon keruuta. Komissio on tammikuusta 2020 ldhtien ollut
rahanpesunvastaisen direktiivin 44 artiklan nojalla velvollinen kerddmaan kansallisia
tilastoja seikoista, jotka ovat merkityksellisia jasenvaltioiden rahanpesun ja
terrorismin rahoituksen torjuntajarjestelmien tehokkuuden kannalta, ja raportoimaan
niistd. Lisdksi on kehitettdvd menetelmd rahanpesun kvantitatiivisten tietojen
kerd&miseksi ja arvioimiseksi.

o Koulutetaan ammattilaisia, joiden toimet kuuluvat asianajosalaisuuden piiriin.
Komissio on antanut ohjeita ja kdytannon tietoa, joiden avulla ammattilaiset osaavat
tunnistaa mahdolliset rahanpesuun ja terrorismin rahoitukseen liittyvat operaatiot ja
toimia tallaisissa tapauksissa. Vuosina 2020-2022 toteutettiin EU:n rahoittama hanke
lakimiesten kouluttamiseksi.’®

o Lisataan yleista tietoisuutta rahanpesun ja terrorismin rahoituksen riskeisté.

e Seurataan tarkemmin rahan vaarentamistd ja sen mahdollisia yhteyksid
rahanpesuun.  Perikles IV -ohjelmasta’’  rahoitetaan  lainvalvonta-  ja
oikeusviranomaisten, pankkien ja muiden euroseteleiden ja -kolikkojen véarentamisen
torjuntaan osallistuvien tahojen henkilostovaihtoa ja néille tahoille tarkoitettujen
seminaarien ja koulutusten jarjestamistd seké tutkimusten tekemistad. Toimia voidaan
toteuttaa euroalueella, sen ulkopuolisissa EU-maissa ja kolmansissa maissa.

4,  SUOSITUKSET JA JATKOTOIMET

Komissio on arvioinut riskejd uudistetun lainsaddantokehyksen ja komission
lainsdadantopaketissa esitettyjen ehdotusten mukaisesti ja katsoo, ettd EU:n ja
jasenvaltioiden tasolla olisi toteutettava monia toimenpiteitd riskien véahentamiseksi
seuraavat seikat huomioon ottaen:

e rahanpesun ja terrorismin rahoituksen riskin tasot

e onko tarpeen toteuttaa toimet EU:n tasolla vai suositella, ettd jasenvaltiot
toteuttavat ne (toissijaisuusperiaate)

e sadntely- tai muiden toimenpiteiden tarpeellisuus (suhteellisuusperiaate) seka

e toimenpiteiden vaikutus yksityisyydensuojaan ja perusoikeuksiin.

Komissio on myods ottanut huomioon, ettd on pyrittdva ehkdisemaan sen suositusten
sellainen hyvéksikéytto ja virheellinen tulkinta, joka johtaisi riskien vahentdmiseen, eli
toimet, joissa suosituksiin vedoten suljettaisiin kokonaisia asiakasryhmiéd palvelujen
ulkopuolelle tai paatettdisiin asiakassuhteita ennen kuin tietyn alan riskitaso on selvitetty
kattavasti ja asianmukaisesti. Tama voi johtaa siihen, ettei joillakin asiakkailla ole enaa
paasya rahoitusjarjestelmaan. Kuten EPV on korostanut, riskien vahentdminen voi olla
oikeutettu riskinhallintavéline, mutta se voi myos olla merkki tehottomasta rahanpesuun
ja terrorismin rahoitukseen liittyvien riskien hallinnasta, milld& voi olla vakavia
seurauksia.’®

Seuraavissa jaksoissa annetaan néin ollen suosituksia sekd EU:n ettd jasenvaltioiden
tasolla ja seurataan myds edistymistd aiemmissa ylikansallisissa riskiarvioissa esitettyjen
suositusten noudattamisessa.

6 Hankkeen koulutusoppaat loytyvat taalta: https:/ec.europa.eu/info/publications/aml-CFT-lawyers-training-
manuals_en

7 https://ec.europa.eu/info/business-economy-euro/euro-area/anti-counterfeiting/pericles-iv-programme_en

8 EPV julkaisi maaliskuussa 2021 kolme saantelyvalinetts, joilla puututaan riskienvahentamiskaytantdihin sen

kannanottopyynndssa keratyn nayton perusteella: https://www.eba.europa.eu/eba-takes-steps-address-%E2%80%98de-

risking%E2%80%99-practices
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4.1.  Suositukset Euroopan valvontaviranomaisille

4.1.1. Euroopan komission lausuntopyynté rahanpesun ja terrorismin
rahoituksen torjunnasta annettavan asetuksen soveltamisalan ja
artiklaosan maarittelemiseksi

Komission yksikot pyysivat maaliskuussa 2020 EPV:Itd neuvoja aloista, joilla
rahanpesun ja terrorismin rahoituksen torjuntaa koskevia saantdja voitaisiin vahvistaa.
EPV antoi lausuntonsa 10. syyskuuta 2020."®

EPV suositteli, ettd komissio ehdottaa rahanpesun ja terrorismin rahoituksen torjuntaa
koskevan EU:n nykyisen kehyksen niiden osien yhdenmukaistamista, joiden alalla
kansallisten sdantéjen eroavuudet ovat aiheuttaneet merkittavia Kielteisida vaikutuksia,
kuten asiakkaan tuntemisvelvollisuutta ~ koskevat  toimenpiteet, sisdiset
valvontajarjestelmat, valvontaan liittyvien riskien arvioinnit, yhteistyo ja taytantéonpano.
Liséksi EPV ehdotti, ettd EU vahvistaisi lainsaddéntokehyksensé osa-alueita, joissa on
havaittu haavoittuvuuksia, erityisesti rahanpesun ja terrorismin rahoituksen torjunnan
valvojien valtuuksien ja ilmoitusvaatimusten osalta.

EPV suositteli ilmoitusvelvollisten luettelon laajentamista ja selkeyttamista erityisesti
kryptovarapalvelujen tarjoajien, sijoituspalveluyritysten ja sijoitusrahastojen osalta. Se
ehdotti myo6s rahoituspalveluja koskevan alakohtaisen lainsaadannon (erityisesti
maksupalveluja, rahoituspalveluja ja talletusten vakuusjérjestelmid koskevan
lainsdadanndn) sdédnndsten selkeyttdmistéd sen varmistamiseksi, ettd ne ovat yhteensopivia
rahanpesun ja terrorismin rahoituksen torjuntaa koskevien EU:n tavoitteiden kanssa.

Namaé ehdotukset on otettu huomioon komission lainsdadantdehdotuksissa.
4.1.2. Vuoden 2019 ylikansallisen riskiarvion suositusten jatkotoimet

Komissio suositti vuoden 2019 kertomuksessa, ettd Euroopan valvontaviranomaisten
pitéisi vastata seuraavista toimista:

e Tarjotaan paivitettyd ohjeistusta sisdisestd hallinnosta, jotta voidaan selventda
edelleen niité odotuksia, joita asetetaan saanndsten noudattamista rahoituslaitoksissa
valvovien virkamiesten toimille.

Taman seurauksena EPV on laatinut ohjeet rahanpesun ja terrorismin rahoituksen
torjunnan  sddnndsten  noudattamisesta vastaavien virkamiesten tehtdvista ja
vastuualueista.? Naissa ohjeissa tdsmennetdan rahanpesun ja terrorismin rahoituksen
torjunnan séanndsten noudattamisesta vastaavien virkamiesten ja ylimman hallintoelimen
rooli, tehtévat ja vastuualueet seka niiden valinen vuorovaikutus, my6s konsernitasolla.
Ohjeita sovelletaan kaikkiin rahanpesunvastaisen direktiivin soveltamisalaan kuuluviin
rahoitusalan toimijoihin.

9 Euroopan pankkiviranomaisen lausunto tulevasta rahanpesun ja terrorismin rahoituksen torjuntakehyksesta EU:ssa,
EBA/OP/2020/14,

https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2020/931092/Opinio

nN%200n%20the%20future%20AML%20CFT%20framework%20in%20the%20EU.pdf

80 https://www.eba.europa.eu/eba-publishes-quidelines-role-and-responsibilities-amlcft-compliance-officer
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4.2.  Suositukset muiden alojen valvojille

Arvioinnissa todettiin, ettd aiemmin rahoitusalan ulkopuolisilla aloilla havaitut uhat ja
haavoittuvuudet patevat pitkalti edelleen. Komissio toistaa edellisessa ylikansallisessa
riskiarviossa itsesédantelyelimille esittdmansd suositukset, joiden mukaan niiden on
erityisesti lisattdva aihekohtaisten tarkastusten maarad, parannettava raportoinnin tasoa ja
jarjestettdva edelleen koulutusta, joka auttaisi ymmartdmaan paremmin rahanpesun ja
terrorismin  rahoituksen torjunnan riskeja ja sithen liittyvien velvollisuuksien
noudattamista.

4.3.  Suositukset jasenvaltioille (kansallisille viranomaisille ja/tai kansallisille
valvontaviranomaisille)

4.3.1. Vuoden 2019 ylikansallisen riskiarvion suositusten jatkotoimet

Rahanpesunvastaisen direktiivin 6 artiklan 4 kohdan mukaan jasenvaltion on ilmoitettava
komissiolle, jos se p&attad olla soveltamatta ainoaakaan suosituksista, ja perusteltava
paitoksensd (“noudata tai selitd”). Tdhdn mennessd yksikddn jdsenvaltio ei ole
ilmoittanut komissiolle téllaisesta paatoksesta vuoden 2019 suositusten osalta.

Liséksi on tarkeéda todeta, ettd viidennen rahanpesunvastaisen direktiivin oikeudelliset
velvoitteet korvaavat joko kokonaan tai osittain edelliset suositukset. Erityisesti niissa
parannetaan tosiasiallisia omistajia ja edunsaajia koskevaa avoimuutta, alennetaan
joillakin aloilla asiakkaan tuntemisvelvollisuuteen liittyvia kynnysarvoja tai tdydennetaan
ilmoitusvelvollisten luetteloa.

Seuraavassa osiossa kasitelladn useita komission suosituksiin olennaisesti liittyvié
nakokohtia.

1) Kansallisten riskiarvioiden soveltamisala

Edellisissd kertomuksissa yritystoiminta, jossa kéytetddn paljon kéteissuorituksia,
kateismaksut, voittoa tavoittelemattomat jarjestot ja sahkoisen rahan tuotteet yksilGitiin
aloiksi, joita jasenvaltioiden olisi késiteltdva asianmukaisesti  kansallisissa
riskiarvioissaan ja joita varten niiden olisi méariteltavé tarvittavia toimenpiteité riskien
vahentamiseksi.

Komissio on tdhan mennessa saanut uusimmat kansalliset riskiarviot 25 jasenvaltiolta.5!
Muita jasenvaltioita kehotetaan toimittamaan ne pikaisesti tdman suosituksen mukaisesti.

Tassa kertomuksessa muistutetaan kansallisia viranomaisia niiden velvollisuudesta pitaa
riskiarvionsa ajan tasalla. Lisaksi kertomuksessa sdilytetddn vuoden 2019 suositus ja
kehotetaan kaikkia jasenvaltioita késittelemddn kansallisissa riskiarvioissaan
mainittuihin tuotteisiin liittyvid riskeja seké saatdméan tarvittavista toimenpiteisté riskien
vahentédmiseksi.

2 Tosiasialliset omistajat ja edunsaajat

Tosiasiallisia omistajia ja edunsaajia koskevien tietojen suuri avoimuus on ratkaisevan
tarke&d, jotta voidaan torjua oikeushenkil6iden vaarinkayttod. Naiden tietojen julkisen

81 portugali ja Romania eivét ole viela toimittaneet kansallisia riskiarvioitaan komissiolle. Sen sijaan Islanti ja Norja
ovat toimittaneet omat kansalliset riskiarvionsa.
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saatavuuden  ansiosta  kansalaisyhteiskunnalla,  esimerkiksi  lehdistolla  tai
kansalaisjarjestoilla, voi olla paremmat mahdollisuudet tutkia tietoja, mikd parantaa
osaltaan luottamusta rahoitusjarjestelmén eheyteen. Sijoittajien ja suuren yleison
luottamus rahoitusmarkkinoihin riippuu osittain siitd, onko kaytossad tasmaéllinen
julkistamisjarjestelma, joka takaa yritysten tosiasiallisia omistajia ja edunsaajia ja
maardysvaltarakenteita koskevien tietojen avoimuuden.

Taman vuoksi vuoden 2019 kertomuksessa sailytettiin vuoden 2017 kertomuksessa
jasenvaltioille annettu suositus, jonka mukaan oikeushenkilon tai oikeudellisen
jarjestelyn tosiasiallista omistajaa ja edunsaajaa koskevien tietojen olisi oltava riittavia,
tarkkoja ja ajantasaisia. Erityisesti olisi kehitettdva vélineitda sen varmistamiseksi, etta
tosiasiallinen omistaja ja edunsaaja méaritetddn asiakkaan tuntemisvelvollisuuteen
liittyvid toimenpiteitd toteutettaessa ja ettd aloja, jotka ovat altteimpia tosiasiallisen
omistajan ja edunsaajan peittelysta aiheutuville riskeille, valvotaan tehokkaasti.

Niin kauan kuin julkisia rekistereitd ei ole pantu kokonaisuudessaan taytantdon ja
tiedonsaantivaikeudet jatkuvat, likaisen rahan virrat muodostavat edelleen todellisen
riskin koko EU:lle. Siksi tassd kertomuksessa sailytetddn vuoden 2019 suositus ja
kannustetaan jasenvaltioita panemaan kokonaisuudessaan taytant6on viidennessé
rahanpesunvastaisessa direktiivissa vahvistetut, tosiasiallisia omistajia ja edunsaajia
koskeviin rekistereihin liittyvat sadnnokset.

Komissio arvioi parhaillaan tosiasiallisia omistajia ja edunsaajia koskevien kansallisten
rekisterien taytantoonpanoa erityisilla kyselylomakkeilla viidennen rahanpesunvastaisen
direktiivin taytantddnpanon horisontaalisen arvioinnin yhteydessa. Lisdksi se seuraa
tarkasti tdman rahanpesun ja terrorismin rahoituksen torjuntaa koskevan EU:n
lainsaadantokehyksen keskeisen osan kehitysta.®?

Lisédksi Vendjan Ukrainaan kohdistaman hyokkayksen vuoksi jasenvaltioiden olisi
mahdollisuuksien mukaan ennakoitava rahanpesun vastaisessa paketissa ehdotettujen
toimenpiteiden hyvaksymistd sen varmistamiseksi, ettd tosiasiallisia omistajia ja
edunsaajia koskevat rekisterit siséltavét kattavat tiedot.

(3)  Asianmukaiset resurssit rahanpesun ja terrorismin rahoituksen
torjunnan valvojille ja rahanpesun selvittelykeskuksille

Rahanpesunvastaisen direktiivin 32 artiklassa edellytetddn, ettd jésenvaltiot antavat
rahanpesun selvittelykeskuksilleen riittdvat taloudelliset resurssit, henkildresurssit ja
tekniset  resurssit  tehtdviensd hoitamiseen. Viimeaikaisten vditettyjen EU:n
luottolaitoksiin liittyneiden rahanpesutapausten arviointia kéasittelevd kertomus osoitti
kuitenkin, ettd monilla valvontaviranomaisilla oli kaytossdédn aivan liian vahéan
henkilokuntaa. Myds EPV:n lausunnossa EU:n rahoitusalaan vaikuttavista rahanpesun ja
terrorismin rahoituksen riskeista on korostettu tata puutetta.®

Tassé kertomuksessa sdilytetddn suositus, jonka mukaan jasenvaltioiden on tehostettava
edelleen toimiaan téll4 alalla ja osoitettava, ettd rahanpesun ja terrorismin rahoituksen
torjunnan valvojat voivat hoitaa kaikki tehtéavansa.

(4)  Toimitiloihin tehtavien tarkastuskayntien lisédminen

82 Syyskuussa 2020 komissio antoi kertomuksen sen arvioinnista, onko kaikki jasenvaltioiden lainsaadannon alaiset
trustit ja vastaavanlaiset oikeudelliset jarjestelyt tunnistettu asianmukaisesti ja sovelletaanko niihin direktiivissa
(EV) 2015/849 saadettyja velvoitteita, https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52020DC0560
83 Ks. lausunnon sivut 19 ja 20.
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Vuoden 2019 kertomuksessa séilytettiin j&senvaltioille vuonna 2017 annettu suositus
tehda riittdva maara tarkastuskaynteja toimitiloihin seké rahoitusalan ettd muiden alojen
osalta.

Jasenvaltioiden vélilla on téltd osin edelleen huomattavia eroja: useat maat ilmoittivat
kansallisissa riskiarvioissaan tekevénsa sadnnollisid aihekohtaisia tarkastuksia, kun taas
toiset maat ilmoittivat tekevénsa yleisen riskiarvion.

Rahoitusalalla rahanpesun selvittelykeskusten, valvojien ja muiden rahanpesun ja
terrorismin rahoituksen torjunnasta vastaavien toimivaltaisten viranomaisten olisi
jatkossakin  tehtédva toimitiloihin  tarkastuskdyntejd, joiden toistuvuus ja
perusteellisuus ovat oikeassa suhteessa maddriteltyihin rahanpesun ja terrorismin
rahoituksen riskeihin. Tarkastuskaynneillda on keskityttdva tiettyihin operatiivisiin
rahanpesun ja terrorismin rahoituksen riskeihin riippuen kullekin tuotteelle tai palvelulle
ominaisista haavoittuvuustekijoistd. Tama koskee erityisesti seuraavia:

e Rahanpesun ja terrorismin rahoituksen riskeja koskevasta EPV:n lausunnosta kay ilmi,
ettd valvontatoimia kohdistetaan eniten luottolaitoksiin. Lausunnossa katsotaan myaos,
ettd toimivaltaisten viranomaisten on seurattava tiiviisti luottolaitosten suorittamaa
rahanpesun ja terrorismin rahoituksen riskien hallintaa ja tarvittaessa tehostettava
valvontatoimiaan valvomalla tarkemmin yrityksid, joihin liittyy merkittavimmat
rahanpesun ja terrorismin rahoituksen riskit.

e Maksulaitossektorilla, johon liittyy merkittdvia luontaisia riskeja, toteutettua
valvontaa pidetdan edelleen heikkona tai erittdin heikkona.®* Tassa kertomuksessa
suositellaan EPV:n lausunnon mukaisesti alan tehostettua valvontaa paikan paalla.

e Sahkoisen rahan liikkeeseenlaskijoiden osalta kattavat toimitiloihin tehtévét
tarkastukset eivat valttamatta ole tarpeen kaikissa tapauksissa. Sen sijaan suositellaan
esimerkiksi toimitiloissa tehtavid aihekohtaisia arviointeja, joilla varmistetaan, etta
valvonta kattaa riittdvan suuren maaran yrityksia.

o Sijoituspalveluyritykset ovat myos ala, jonka osalta useat viranomaiset ilmoittivat,
etteivdt ne tehneet tarkastelujaksolla yhtdén tarkastusta toimitiloissa tai niiden
ulkopuolella. Né&in ollen olisi harkittava, olisiko toimitiloissa tehtdvien tarkastusten
osuutta lisattdva havaittujen riskien perusteella.

Rahoitusalan ulkopuolisten alojen osalta tdssa kertomuksessa kehotetaan jasenvaltioita
varmistamaan, ettd niiden rahanpesun selvittelykeskukset, valvojat (jos sellaisia on) ja
muut rahanpesun ja terrorismin rahoituksen torjunnasta vastaavat toimivaltaiset
viranomaiset tekevat ennalta ilmoittamatta riittdvasti satunnaistarkastuksia
erityisesti  arvotavarakauppiaiden,  kiinteistonvélittajien ja  antiikkikauppiaiden
toimitiloihin.

(5) Rahanpesun selvittelykeskusten, valvojien ja muiden rahanpesun
ja terrorismin rahoituksen torjunnasta vastaavien
toimivaltaisten  viranomaisten  suorittamat  aihekohtaiset
tarkastukset

Edellisissa kertomuksissa suositeltiin, ettd valvojat pyrkisivat ymmaéartamaén paremmin
niitd rahanpesun ja terrorismin rahoituksen riskeja, jotka uhkaavat tiettya liiketoiminnan
alaa. Komission saamien tietojen mukaan ndin on tapahtunut vain osittain. On myos
syytd mainita, ettd tietyilla aloilla (kuten taide ja antiikki) ei ole erityisia valvojia.

84 Kuten EPV:n lausunnon valvonnan laatua kasittelevassa kohdassa 4.2.2 (Quality of controls) todetaan.
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Valuutanvaihtoalalla (valuutanvaihtotoimistot) toimivaltaisia viranomaisia kehotetaan
harkitsemaan aihekohtaisia tarkastuksia, jotta alan riskeistd ja riskien vahentdmistoimien
laadusta saataisiin kattava kasitys.

Tassa kertomuksessa sdilytetddn suositus, jonka mukaan jasenvaltioiden on jatkossakin
varmistettava, ettd rahanpesun selvittelykeskukset, valvojat (jos sellaisia on) ja muut
rahanpesun ja terrorismin rahoituksen torjunnasta vastaavat toimivaltaiset viranomaiset
suorittavat aihekohtaisia tarkastuksia.

(6) IImoitusvelvollisten luettelon laajentaminen

Viidennessa rahanpesunvastaisessa direktiivissa rahanpesun ja terrorismin rahoituksen
torjuntajérjestelmén  soveltamisalaa laajennettiin  seuraaviin: fiat-valuuttojen ja
kryptovaluuttojen vélisid vaihtopalveluja tarjoavat yhtiot ja lompakkopalvelujen tarjoajat,
taidekauppiaat (kun liiketoimen tai toisiinsa kytkeytyneiden liiketoimien sarjan arvo on
vahintddn 10 000 euroa), ne, jotka tarjoavat vastaavia palveluja tilintarkastajille,
ulkopuolisille  kirjanpitdjille ja veroneuvojille pééasiallisena elinkeino- tai
ammattitoimintana, kiinteistonvalittajat, jotka toimivat valittdjind kiintedn omaisuuden
vuokrauksessa, kun kuukausivuokra on vahintddn 10 000 euroa. Useimpien
jasenvaltioiden kansallisten riskiarvioiden ja kansallisen téytdntdonpanon tarkastelu
osoittaa, ettd tata riskeja vahentavaa toimenpidetta on yleisesti noudatettu.

Tassa kertomuksessa sailytetddn suositus kiinnittaa erityistd huomiota varsinkin erityisen
alttiisiin ammatteihin, mukaan lukien kiinteistonvalittajat, taide- ja antiikkikauppiaat ja
tietyt arvotavarakauppiaat, jos ne hyvéaksyvat tietyn kynnysarvon ylittavia k&teismaksuja
seka virtuaalivaluuttojen vaihtopalvelujen ja lompakkopalvelujen tarjoajat.

(7) Riittava asiakkaan tuntemisvelvollisuus yksittaisissa liiketoimissa

Komissio ehdottaa rahanpesun ja terrorismin rahoituksen torjuntaa koskevassa
asetusehdotuksessa, ettd ilmoitusvelvollisia ei pitdisi velvoittaa soveltamaan asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd asiakkaisiin, jotka suorittavat tietyn arvon
alle jaavia yksittaisia tai toisiinsa kytkeytyneitd liiketoimia, paitsi jos epailldaan
rahanpesua tai terrorismin rahoittamista. Vaikka 10 000 euron ylédrajaa sovelletaan
valtaosaan yksittaisista liiketoimista, ilmoitusvelvollisilta, jotka toimivat rahanpesun ja
terrorismin rahoituksen kannalta suuremman riskin aloilla tai suorittavat suuremman
riskin liiketoimia, olisi edellytettdvd asiakkaan tuntemisvelvollisuutta koskevien
toimenpiteiden soveltamista matalammilla kynnysarvoilla.

Néin ollen téssd kertomuksessa sdilytetadn jasenvaltioille vuonna 2019 annettu suositus
asettaa kriteereja sen varmistamiseksi, ettei liikesuhteisiin sovellettavia asiakkaan
tuntemisvelvollisuutta koskevia saéntojé kierreta.

(8) Asiakkaan tuntemisvelvollisuuden riittava taso
sdilytyspalveluissa ja muissa vastaavissa palveluissa

Koska rikollisjarjestot kayttavat séilytyspalveluja ja muita vastaavia palveluja yh&
useammin rikoksen tuottaman hyddyn katkemiseen, tdsséd kertomuksessa sailytetdan
suositus, jonka mukaan jdsenvaltioiden  olisi  varmistettava  asiakkaan
tuntemisvelvollisuuden riittdva taso naissé palveluissa.

9) Saanndllinen  yhteisty0  toimivaltaisten viranomaisten ja
ilmoitusvelvollisten valilla
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Aiemmissa  kertomuksissa  suositeltiin toimivaltaisten viranomaisten  ja
ilmoitusvelvollisten yhteistyén tehostamista, jotta voidaan helpommin havaita
epailyttavia litketoimia, lisata epéailyttavista liiketoimista tehtyjen ilmoitusten méaréa ja
parantaa  niiden laatua sekd tarjota  ohjeistusta  riskeistd,  asiakkaan
tuntemisvelvollisuudesta ja ilmoitusvaatimuksista. Useilla aloilla korostetaan edelleen,
etta epéilyttavia liiketoimia koskevista ilmoituksista saatavan palautteen puute on
ongelmallista. Tamé& koskee erityisesti rahapelialaa, veroneuvojia, tilintarkastajia,
ulkopuolisia kirjanpitajia, notaareita ja muita itsendisid lakimiesammattien harjoittajia
seké rahan- tai varainsiirtopalveluja.

Tassa kertomuksessa suositellaan tiivista ja jatkuvaa yhteistyotd rahanpesun ja
terrorismin rahoituksen torjunnasta vastaavien toimivaltaisten viranomaisten, rahanpesun
selvittelykeskusten, lainvalvontaviranomaisten ja yksityisen sektorin valilla. Joissakin
jasenvaltioissa on perustettu julkisen ja yksityisen sektorin kumppanuuksia yhteistyon ja
tietojenvaihdon  tehostamiseksi  ja  epdilyttavista liiketoimista  ilmoittamisen
parantamiseksi. Joihinkin julkisen ja yksityisen sektorin kumppanuuksiin sisaltyy myos
taktisen tiedon jakaminen lainvalvontaviranomaisten meneilld&dn olevien tutkimusten
tueksi. Tietojen jakaminen auttaa ilmoitusvelvollisia mukauttamaan
seurantajarjestelmidén vastaamaan uusia toimintatapoja ja riskejéa.

(10)  Hmoitusvelvollisten erityinen ja jatkuva koulutus

Useimmat jasenvaltiot ilmoittivat, ettd koulutusta on tarjottu suosituksen mukaisesti ja
ettd eri aloilla on annettu ohjeita rahanpesun ja terrorismin rahoituksen torjuntaa
koskevista velvoitteista.

Tassa kertomuksessa sdilytetddn suositus, jonka mukaan lisdkoulutusta on tarjottava
varsinkin erityisen riskialttiille ilmoitusvelvollisille, jotka on yksildity téssa
ylikansallisessa riskiarviossa.

(11) Toimivaltaisten  viranomaisten / itsesdantelyelinten  antamat
vuotuiset raportit niiden vastuulla olevien ilmoitusvelvollisten
toimista rahanpesun ja terrorismin rahoituksen torjumiseksi

Kansalliset riskiarviot osoittavat, ettd itsesaantelyelinten valvontatoiminta on viel& uutta,
minka vuoksi saantdjen noudattaminen vaihtelee. Siksi mydskaan yksityiskohtaisia
tilastoja ei ole vield saatavilla. Komission ehdotuksessa rahanpesun ja terrorismin
rahoituksen torjuntaa koskevaksi asetukseksi otetaan kayttoon saannoksia, joilla
helpotetaan ilmoitusvelvollisten raportointivelvoitteiden noudattamista ja mahdollistetaan
rahanpesun selvittelykeskusten analyyttisen toiminnan ja yhteistydon tehostaminen.
Viidenteen rahanpesunvastaiseen direktiiviin verrattuna silla lisdtdan yhdenmukaisuutta
varmistamalla, ettd viranomaiset valvovat itsesééntelyelimid ndiden harjoittaessa
valvontaa.

Tassd kertomuksessa séilytetddn aiempi suositus ja kannustetaan itseséantelyelimia
osallistumaan ennakoivammin rahanpesun ja terrorismin torjunnan valvontaan.
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4.4. Tuote- ja palvelukohtainen riskianalyysi — erityisid suosituksia

Edella esitettyjen suositusten® lisaksi tarvitaan seuraavanlaisia tuote- tai alakohtaisia

toimia®®:

4.4.1. Kateinen ja kateisen kaltaiset varat

Jasenvaltioiden olisi otettava kansallisissa riskiarvioissaan huomioon arvoltaan
suurista kateismaksuista ja paljon kateissuorituksia k&yttavasta yritystoiminnasta
johtuvat riskit ja toteutettava asianmukaisia toimenpiteita niiden vahentdmiseksi.

4.4.2. Rahoitusala

Jasenvaltioiden on erityisen tarkedd kehittdd ja parantaa tosiasiallisia omistajia ja
edunsaajia koskevia rekistereitddn, jotta voidaan tukea luotettavien asiakkaan
tuntemisvelvollisuustarkastusten toteuttamista.

Jasenvaltioiden olisi parannettava sellaisiin tuotteisiin sovellettavia seuranta- ja
havaitsemisjarjestelmid, jotka ovat alttiimpia terrorismin rahoituksen riskeille.
Jasenvaltioiden olisi suoritettava edelleen aihekohtaisia tarkastuksia keskittyen alasta
ja tuotteesta riippuen eri alueisiin. Tietylla alalla asiaankuuluvien yritysten
toimitiloihin tehtévét tarkastukset ovat tehokkaampia, jos keskitytadn riskialttiisiin
alueisiin eika suoriteta yleisid tarkastuksia. Talla tavoin valvojat saavat selkeédn
kasityksen parhaista kaytannoista ja merkittdvimmista puutteista.

Riskitekijoiden kasittelemiseksi on tarjottava koulutusta ja ohjeistusta, joissa
tarkastellaan muun muassa ilman henkilokohtaista lasnédoloa hoidettuja liikesuhteita
tai litketoimia, offshore-ammattivilittdjia ja -asiakkaita sekd monimutkaisia
yritysrakenteita ja kuoriyrityksia.

4.4.3. Rahoitusalan ulkopuoliset alat ja tuotteet — nimetyt rahoitusalan
ulkopuoliset toimialat ja ammatit

Jasenvaltioiden olisi  varmistettava, ettd toimivaltaiset viranomaiset ja
itsesadntelyelimet tarjoavat koulutusta ja ohjeistusta riskitekijoista kiinnittden erityisté
huomiota ilman henkilokohtaista l&sndoloa hoidettuihin liikesuhteisiin, offshore-
ammattivilittdjiin ja -asiakkaisiin tai -oikeudenkayttdalueisiin sekd monimutkaisiin
yritysrakenteisiin ja kuoriyrityksiin.

Jasenvaltioiden olisi varmistettava, ettd itsesdantelyelimet ja toimivaltaiset
viranomaiset suorittavat aihekohtaisia tarkastuksia, joissa arvioidaan tosiasiallisen
omistajan ja edunsaajan tunnistamista koskevien vaatimusten noudattamista.
Toimivaltaisten viranomaisten ja itsesaantelyelinten olisi toimitettava jasenvaltioille
vuotuisia kertomuksia toteutetuista toimenpiteistd, joilla arvioidaan, ovatko
ilmoitusvelvolliset noudattaneet asiakkaan tuntemisvelvollisuuksia, mukaan lukien
tosiasiallista omistajaa ja edunsaajaa koskevat vaatimukset, epéilyttavia liiketoimia
koskevat ilmoitukset ja siséiset tarkastukset.

Jasenvaltioiden olisi varmistettava, ettd palveluntarjoajat, jotka antavat yrityksille
padomarakennetta, teollisuusstrategiaa ja niihin liittyvid kysymyksid koskevaa
neuvontaa sek& sulautumisiin ja yritysostoihin liittyvdd neuvontaa ja palveluja,
noudattavat tosiasiallista omistajaa ja edunsaajaa koskevia velvollisuuksia.

8 Joitakin suosituksia toistetaan téssa tiettyjen alojen yhteydessa.
8 Suosituksista esitetddn tuote- ja palvelukohtaisia lisatietoja liitteend olevassa komission yksikdiden

valmisteluasiakirjassa.
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5.

4.4.4. Rahapeliala

Toimivaltaisten viranomaisten olisi kdynnistettdva ohjelmia, joilla lisatdén sahkaisten
rahapelien tarjoajien tietoisuutta uusista riskitekijoistd, jotka saattavat pahentaa alan
haavoittuvuutta. Téllaisia riskitekijoita ovat muun muassa anonyymin sahkgisen rahan
tai virtuaalivaluuttojen kayttd sekd laittomien sahkoisten rahapelien tarjoajien
markkinoille tulo. Rahanpesun selvittelykeskusten epailyttavia liiketoimia koskevien
ilmoitusten laadusta antamalla palautteella parannettaisiin ilmoitusmenettelyd ja
saatujen tietojen hyddyntamista.

Jasenvaltioiden olisi koulutustilaisuuksien liséksi jarjestettavd henkilokunnalle,
sdannosten noudattamisesta vastaaville virkamiehille ja palvelujen tarjoajille
asianmukaista koulutusta, jossa keskityttaisiin asiaankuuluvien tuotteiden ja
liiketoimintamallien riskiarvioon.

4.4.5. Varojen keruu ja siirto voittoa tavoittelemattomien jarjestojen kautta

Jasenvaltioiden olisi varmistettava, ettd voittoa tavoittelemattomat jarjestot
osallistuvat enemman kansallisiin riskiarvioihin, erityisesti siltd osin kuin on kyse
rahoituslaitosten mahdollisuudesta véhent&a riskejé.

Jasenvaltioiden  olisi  toteutettava tiedotus- ja  valistusohjelmia  voittoa
tavoittelemattomien jarjest6jen riskista joutua vaarinkayton kohteeksi seké tarjottava
niille aineistoa tietoisuuden lisddmiseksi.

4.4.6. Ammattilaisjalkapalloilu, vapaasatamat seka sijoittajien
kansalaisuus- ja oleskelujarjestelyt

Ammattilaisjalkapalloilu — jasenvaltioiden olisi pohdittava, mitkd toimijat olisi
velvoitettava ilmoittamaan epdilyttavista liiketoimista ja mitd vaatimuksia olisi
sovellettava tilinhaltijoiden ja varojen edunsaajien alkuperdn valvontaan ja
rekistergintiin.

Vapaasatamat — jasenvaltioiden olisi toteutettava saannollisesti riippumattomia
rahanpesun vastaisia tarkastuksia, jotka koskevat vapaasatamissa olevien toimijoiden
sovittuja vaatimusten noudattamiseen liittyvia tehtévia, sekd varmistettava rahanpesun
vastaisten menettelyjen ja lainsaadantoon jo siséllytetyn valvonnan asianmukainen ja
johdonmukainen taytantdonpano.

Sijoittajien kansalaisuus- ja oleskeluoikeusjarjestelyt — Jasenvaltioiden olisi
lakkautettava sijoittajien  kansalaisuusjarjestelyt ja arvioitava perusteellisesti
sijoittajien oleskeluoikeusjérjestelyihin liittyvét rahanpesun ja terrorismin rahoituksen
riskit.

PAATELMAT

Komissio seuraa edelleen téssa ylikansallisessa riskiarviossa esitettyjen suositusten
tdytdntoonpanoa ja antaa aiheesta uuden kertomuksen periaatteessa vuoteen 2024
mennessa EU:n nykyiseen s&antelykehykseen mahdollisesti tehtdvien muutosten
mukaisesti. Tarkastelussa arvioidaan myo6s, miten EU:n toimenpiteet ja jasenvaltioiden
kansalliset toimenpiteet vaikuttavat riskitasoihin.
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