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"Euroopan unionissa ei ole kyse ainoastaan puolueista ja politiikasta, sddnndistd tai
maarayksistd, markkinoista tai valuutoista. Kyse on viime kadessa — ja ennen kaikkea —
ihmisista ja heidan toiveistaan. Kyse on ihmisista, jotka toimivat yhdessd. Vapautensa,
arvojensa ja paremman tulevaisuuden puolesta.”

Komission puheenjohtaja Ursula von der Leyen, 27. marraskuuta 2019
1 JOHDANTO

Demokratia, oikeusvaltioperiaate ja perusoikeudet ovat Euroopan unionin perusta.
Demokratia on keskeinen eurooppalainen arvo ja EU-jasenyyden edellytys. EU:n kansalaiset
pitavat demokratiaa, ihmisoikeuksia ja oikeusvaltioperiaatetta EU:n tarkeimpéna
voimavarana®.

Demokratia antaa kansalaisille mahdollisuuden vaikuttaa lakeihin ja politiikkaan Euroopan
tasolla sekd kansallisesti, alueellisesti ja paikallisesti. Se edellyttad takeita, keskindista
valvontajarjestelmaa ja instituutioita, jotka tayttavat tehtdvansa ja yll&pitdvat moniarvoisen
demokraattisen keskustelun sédéntoja. Jotta osallistuminen olisi mielekastd, kansalaisten on
my0s voitava tehdd omat arvionsa — heidédn olisi voitava tehd& vaaleihin liittyvia valintoja
julkisessa tilassa, jossa erilaisia ndkemyksid voidaan ilmaista vapaasti ja jossa vapaat
tiedotusvélineet, tiedemaailma ja kansalaisyhteiskunta voivat osaltaan edistdd avointa
keskustelua ilman kotimaasta tai ulkomailta tulevaa hairintdd. Demokratia voi menestya vain
ilmapiirissd, jossa sekd informaatiovapautta ettd sananvapautta puolustetaan
perusoikeuskirjan mukaisesti, jotta jokainen saa ilmaista ndkemyksensa riippumatta siita,
miten Kriittisid ne ovat hallituksia ja vallanpitdjia kohtaan.

Demokratiaa ei voida pitad itsestdadnselvyytend, vaan sitd on aktiivisesti vaalittava ja
puolustettava. Viime aikoina kansalaisten osallistuminen politiikkaan ja &anestysaktiivisuus
ovat lisddntyneet, mutta kuten monissa paikoissa eri puolilla maailmaa, demokratialla on
EU:ssa ja sen jasenvaltioissa edessddn haasteita: &ariliikkeiden nousu ja kahtiajaon
lisdadntyminen sekd ihmisten ja heidan vaaleilla valittujen edustajiensa valilla koettu
etaisyys?’. Demokraattisiin jarjestelmiimme ja instituutioihimme on viime vuosina
kohdistunut yhd enemmaéan hyokkayksia®. Vaalien luotettavuuteen on kohdistunut uhkia,
toimittajien ja kansalaisyhteiskunnan toimintaympadristé on heikentynyt. On havaittu
keskitettyja toimia vadrien ja harhaanjohtavien tietojen levittdmiseksi ja aanestdjien
manipuloimiseksi, ja niissa on ollut mukana myo6s ulkomaisia toimijoita. Sananvapautta ja
muita vapauksia, joita pyrimme puolustamaan, on joissakin tapauksissa kaytetty
harhauttamiseen ja manipulointiin. Covid-19-pandemia on tuonut ndmé& haasteet esiin:
tdman ennenndkemattéman kansanterveyskriisin ratkaisemiseksi toteutetut poikkeukselliset

L Erityinen Eurobarometri-tutkimus 479 Euroopan tulevaisuudesta (loka-marraskuu 2018). 34 %:n osuudella

vastaajista tdmd menee EU:n taloudellisen, teollisen ja kaupallisen valta-aseman (31 %) ja EU:n
kansalaisten elintason (25 %) edelle.

Ks. esimerkiksi International Institute for Democracy and Electoral Assistancen raportti The Global State of
Democracy 2019 Report (2019).

Komission puheenjohtaja Ursula von der Leyenin poliittiset suuntaviivat,
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_en.pdf



hatatoimenpiteet ovat vaikuttaneet poliittiseen prosessiin ja joissain tapauksissa ne ovat
herattaneet huolia demokratiaan kohdistuvista vaikutuksista®.

Talla Euroopan demokratiatoimintasuunnitelmalla  pyritddén  vahvistamaan EU:n
demokratioiden kykyé selviytya haasteista ja puuttumaan aloihin, joilla EU:n jarjestelmét ja
kansalaiset ovat kaikkein haavoittuvimpia. Tama ty6 on tehtava EU:n tasolla ja kansallisella
tasolla perussopimuksissa ja perusoikeuskirjassa suojattuja perusoikeuksia ja -vapauksia
sekd kansallisia ja kansainvélisid ihmisoikeussaantoja taysiméaaraisesti kunnioittaen.

Samalla on huomattava, ettd EU ei pyri suojelemaan demokratiaa ainoastaan omien
rajojensa sisalla, vaan se pyrkii aktiivisesti suojelemaan, inspiroimaan ja tukemaan
demokratioita eri puolilla maailmaa, koska demokratiaan, oikeusvaltioperiaatteeseen ja
ihmisoikeuksiin kohdistuu yh&d enemmén paineita kaikkialla maailmassa®. Demokratian
toteuttamiseen liittyvat haasteet ovat maailmanlaajuisia, ja niiden selattdminen on maailman
demokratioiden yhteisen edun mukaista. EU:n tasolla tdma edellyttdd yhtendista
lahestymistapaa sisdisten ja ulkoisten toimien vélilla. Tapa, jolla tuemme ja vahvistamme
demokraattista perustaamme unionissa ja jasenvaltioissa, vaikuttaa ulkoisten toimiemme
vahvuuteen. Komissio ehdottaa téssa toimintasuunnitelmassa yksilon oikeuksiin ja
vapauksiin, avoimuuteen ja vastuuvelvollisuuteen perustuvia vastatoimia, jotka voivat myds
toimia esimerkkind siitd, miten maailmanlaajuisiin demokratiaan kohdistuviin haasteisiin
voidaan vastata, ja perustana kumppanuuksien luomiselle samanmielisten demokratioiden
kanssa.

Demokratioidemme digitaalinen siirtyma

Digitaalinen vallankumous on muuttanut demokraattista politiikkaa. Poliittisia kampanjoita
toteutetaan nyt paitsi kasvokkain, mainostauluilla, radioaalloilla ja televisiossa myds
verkossa. Tama antaa poliittisille toimijoille uusia mahdollisuuksia tavoittaa danestdjia. Se
tarjoaa my0s uusia mahdollisuuksia kansalaisvaikuttamiseen, mik& helpottaa joidenkin
ryhmien — erityisesti nuorten — tiedonsaantia ja osallistumista julkiseen elaméaan ja
demokraattiseen keskusteluun.

Verkkokampanjoinnin ja verkkoalustojen nopea kasvu on kuitenkin myds luonut uusia
haavoittuvuuksia ja vaikeuttanut vaalien rehellisyyden sdilyttdmistd, tiedotusvélineiden
vapauden ja moniarvoisuuden takaamista sekd demokraattisen prosessin suojaamista
disinformaatiolta ja muunlaiselta manipuloinnilta. Digitalisaatio on luonut uusia keinoja
antaa rahoitusta poliittisille toimijoille valvomattomista lahteistd, kyberhytkkayksia voidaan
kohdentaa kriittiseen vaali-infrastruktuuriin, toimittajat kohtaavat verkossa héirintdd ja
vihapuhetta, v&aria tietoja ja polarisoivia viesteja levidd nopeasti sosiaalisessa mediassa,
my6s koordinoitujen disinformaatiokampanjoiden kautta. Joidenkin ndiden toimien
vaikutusta vahvistaa lapindkymaéttdmien algoritmien kéayttd, mitd puolestaan hallitaan laajalti
kaytetyilla viestintaalustoilla.

* Venetsian komissio (2020), valiraportti EU:n jasenvaltioissa COVID-19-kriisin seurauksena toteutetuista

toimenpiteistd ja niiden vaikutuksesta demokratiaan, oikeusvaltioon ja perusoikeuksiin (hyvéksytty 8.
lokakuuta 2020).

Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle Thmisoikeuksia ja demokratiaa koskeva EU:n
toimintasuunnitelma 2020-2024 (JOIN/2020/5 final, 25. maaliskuuta 2020), jossa vahvistetaan EU:n
sitoutuminen demokratian edistdmiseen ja suojelemiseen maailmanlaajuisesti.



Digitaalisaatio on haaste Euroopan demokraattisille kulttuureille niiden kaikessa
moninaisuudessa. Nykyisia takeita, joilla varmistetaan resurssien ja lahetysajan avoimuus ja
tasapuolisuus vaalikampanjoiden aikana, ei ole suunniteltu digitaalista ympéristoa varten.
Verkkokampanjoiden vélineet ovat lisdnneet tehoaan yhdistamalla henkil6tietoja ja tekoélya
psykologiseen profilointiin ja monimutkaisiin mikrokohdentamistekniikoihin®. Joitakin
naistd vélineistd, kuten henkildtietojen kasittelyd, sadnnelladn EU:n lainsdédannolla. Toisia
kuitenkin rajoittavat talla hetkelld padasiassa yritysten kdyttoehdot, ja jos niitd k&ytetadan
vaalipiirin ulkopuolella, ne voivat myos vélttda kansallisen tai alueellisen saantelyn. Huoli
verkkoalustojen avoimuudesta ja vastuuvelvollisuudesta lisdd sédéntéjen taytantéonpanon
haasteita. Verkkoalustoilla voi olla uutistoimintaa, ja ne voivat toimia verkkouutisten
portinvartijoina, mutta niihin ei kohdistu samoja kansallisia s&&ntja ja ammatillisia
normeja.

Demokratioiden selviytymiskyvyn vahvistaminen

Tama toimintasuunnitelma on suunnattu EU:n toimielimille, kansallisille hallituksille ja
parlamenteille — jotka ovat ensisijaisesti vastuussa demokratian moitteettoman toiminnan
varmistamisesta — sekd muille kansallisille viranomaisille, poliittisille puolueille,
tiedotusvélineille ja kansalaisyhteiskunnalle seka verkkoalustoille. Kansallisia toimivaltoja
taysiméaaraisesti kunnioittaen tassd esitetddn vahvistettu EU:n toimintakehys ja erityisid
toimenpiteitd, joiden tarkoituksena on

- edistad vapaita ja oikeudenmukaisia vaaleja ja vahvaa demokraattista osallistumista
- tukea vapaita ja riippumattomia tiedotusvélineita ja
- torjua disinformaatiota.

Terve demokratia edellyttdad kansalaisten osallistumista ja aktiivista kansalaisyhteiskuntaa
koko ajan, ei ainoastaan vaalien aikana. Aktiiviset ja valistuneet kansalaiset, joilla on
mahdollisuuksia vaikuttaa, ovat paras tae demokratioidemme selviytymiskyvylle.
Toimintasuunnitelmassa painotetaan voimakkaasti vaikutusmahdollisuuksien tarjoamista
kansalaisille ja kansalaisyhteiskunnalle uhkien torjumiseksi’.

2 VAALIEN LUOTETTAVUUDEN SUOJELEMINEN JA DEMOKRAATTISEN
OSALLISTUMISEN EDISTAMINEN

Viimeaikaisten vaalien korkea aanestysvilkkaus eri puolilla EU:ta osoittaa, ettd kansalaiset
luottavat edelleen vaaliuurnan voimaan vélineend, jonka avulla he voivat ilmaista
mielipiteensd ja saattaa edustajansa vastuuseen. Samanaikaisesti sosiaalinen media on yksi
kanavista, jolla pyritddn manipuloimaan vyleistd mielipidettd, ehk&isemééan vaaleihin

® Euroopan komissio, Yhteinen tutkimuskeskus (2020), Technology and democracy: understanding the

influence of online technologies on political behaviour and decision-making.

Toimintasuunnitelmaa laadittaessa on hyddynnetty julkista kuulemista, joka osoitti, ettd EU:n demokratiaan
kohdistuvan héirinnén riskit on laajalti tunnustettu ja ettd niin verkossa kuin sen ulkopuolellakin tarvitaan
kohdennettuja toimia. Kertomus on saatavilla osoitteessa https://ec.europa.eu/info/files/report-public-
consultation-european-democracy-action-plan-edap_en.
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https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en
https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en

osallistumista ja kyseenalaistamaan vaaligrosessien luotettavuus. Myos yrityksid puuttua
asioihin ulkomailta késin on dokumentoitu®.

Demokratian  séilyttdminen edellyttdd madrétietoisempia toimia  vaaliprosessien
suojelemiseksi, avoimen demokraattisen keskustelun yllapitdmiseksi ja suojatoimien
paivittdmiseksi uusien digitaalisten tosiasioiden valossa. Demokratiassa on kyse
osallistavien kaytantdjen monipuolisuudesta, kansalaisvaikuttamisesta sekd demokraattisten
normien ja oikeusvaltioperiaatteen kunnioittamisesta koko vaalisyklin ajan.

8 Esimerkiksi vuoden 2019 Euroopan parlamentin vaalien yhteydessé keratyt todisteet paljastivat jatkuvaa,

vendlaisistd lahteistd perdisin olevaa disinformaatiotoimintaa, jolla pyrittiin hairitsem&an vaaliprosessia
(Report on the implementation of the action plan against disinformation (JOIN (2019) 12 final,
14.6.2019)). Euroopan parlamentin vaaleja koskevassa vuoden 2019 raportissa (COM(2020) 252 final)
todettiin mydhemmin, ettd yksittdisia kyberhyokkéyksia sekd tietosuojaa koskevia ja muita vaaleihin
liittyvid valituksia oli vastaanotettu, mutta salaisia ja koordinoituja laajamittaisia toimia vaaleihin
puuttumiseksi ei ollut havaittu.



2.1 Poliittisen mainonnan ja viestinnan avoimuus

Poliittiseen kampanjointiin liittyvien perinteisten sdantdjen noudattaminen voi olla
erityisen haastavaa verkkoymparistdssd. Sédantéja on usein vaikea panna taytantoon tai ne
ovat tehottomia verkossa, tai toimivaltaisilla viranomaisilla ei ehk& ole valtuuksia tai keinoja
puuttua verkkotoimintaan. Verkkotoiminnan rajat ylittdva potentiaali tarjoaa
mahdollisuuksia mutta myos lisad haasteita, sill& vaaleihin liittyvid kysymyksia sdédnnelldan
suurelta osin vain tietylla lainkéayttdalueella sovellettavilla sd&nnoilld tai niita ei ole ehka
muotoiltu rajattoman verkkoympériston huomioon ottamiseksi.

Poliittisen mainonnan ja viestinnan seka siihen liittyvan kaupallisen toiminnan avoimuutta
on selvastikin lisattava. Yleisen tietosuoja-asetuksen (GDPR:n)® séantdjen taytantdonpanon
ja noudattamisen tehostaminen on aarimmaisen tarkeéa.

Kansalaisten, kansalaisyhteiskunnan ja vastuuviranomaisten on voitava n&hda selvasti
tallaisen mainonnan lahde ja tarkoitus. Verkkoymparistossd on usein vaikea tunnistaa
maksettua poliittista aineistoa ja erottaa se muusta poliittisesta sisallosta, varsinkin kun se
voi usein vaikuttaa muiden kiyttdjien jakamalta tai luomalta ’orgaaniselta” sisdlloltd. Tama
luo oikeudellista epdvarmuutta palveluntarjoajille ja muille toimijoille, erityisesti verkossa
toimiville valittajille, poliittisille konsulttitoimistoille ja vastaaville yrityksille, mutta myds
puolueille, kampanjaorganisaatioille, ehdokkaille ja laajemmalle yleistlle™, ja se vaikuttaa
vastuuvelvollisuuteen ja valvontaan.

Uudet menetelmat, joita vélittdjat/palveluntarjoajat kéyttavat mainonnan kohdentamiseen
kayttdjien henkilokohtaisten tietojen perusteella, mahdollistavat poliittisen mainonnan
laajentamisen ja mukauttamisen yksilon tai ryhman erityisprofiilien perusteella, usein
kohteen tietdmatta. Mikrokohdentamiseen ja kayttdytymiseen perustuvat profiloinnin
menetelmat voivat hyodyntéd epdasianmukaisesti hankittuja tietoja, ja niitd voidaan kéyttaa
vaarin erimielisyytta aiheuttavan ja polarisoivan kerronnan kohdistamiseen. Tadma prosessi
vaikeuttaa huomattavasti poliitikkojen saattamista vastuuseen viestinnasta ja avaa uuden
tavan, jolla ddnestdjid voidaan yrittdd manipuloida™. Muita huolenaiheita ovat poliittisten

Asetus 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta henkil6tietojen
késittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY, OJL119, 4.5.2016
kumoamisesta.

Monet julkiseen kuulemiseen vastanneista (myos liike-elaman ja kansalaisyhteiskunnan edustajat) totesivat,
ettd avoimuuden ja selkeiden mééritelmien puute aiheutti vaikeuksia ja epédvarmuutta erityisesti silloin, kun
piti erottaa maksettu poliittinen aineisto muusta poliittisesta sisallosta. Vastaajat kannattivat
vahvempia julkistamissaantojd, kuten avoimuutta siséllon alkuperastéd (96 % vastaajista),
poliittisten mainosten avointen ja lapinékyvien arkistojen ja rekisterien luomista (91 %)

sek& poliittisten puolueiden velvoittamista julkistamaan kampanjoidensa rahoitus (82 %).
82 % kannatti kriteereitd, joiden mukaan poliittisen sisallon mikrokohdentaminen on julkistettava selkeélla
ja avoimella tavalla jokaisen mainoksen osalta.

Todellisista vaikutuksistaan riippumatta Facebook-Cambridge Analytica -skandaali, jossa miljoonien
Facebookin kéyttajien henkil6tietoja saatiin ilman heiddn suostumustaan ja kéytettiin padasiassa poliittiseen
mainontaan , on paljastava esimerkki selvdstd aikomuksesta harjoittaa tdmdénkaltaista manipulointia
hyddyntdmalla oikeudellisia porsaanreikid ja heikkoja suojatoimia, joilla sosiaalinen media suojelee
kayttajiensd henkildtietoja. Se osoitti, miten data-analytiikkaa voidaan mikrokohdentamismenetelmiin ja
psykologiseen profilointiin yhdistettynd kayttdd harhaanjohtamiseen, dénestysaktiivisuuden heikentdmiseen
ja &énestyskayttdytymisen manipulointiin.
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viestien alkuperan, tarkoituksen, lahteiden, rahoituksen ja muiden keskeisten tietojen
salaaminen ja/tai vaaristely™.

Né&iden ongelmien ratkaisemiseksi komissio esittdd vuonna 2021 lainsaadantoehdotuksen
sponsoroidun poliittisen sisallon avoimuudesta. Ehdotuksella tédydennetddn tulevan
digitaalisia palveluja koskevan sd&ddoksen (DSA:n) verkkomainontaa koskevia sdéntoja, jotta
asiaa koskevat sdanndt saadaan kayttoon riittavan ajoissa ennen toukokuussa 2024 pidettavia
Euroopan parlamentin vaaleja. Sen kohderyhmana ovat maksullisen siséllon tukijat seké
tuotanto- ja jakelukanavat, mukaan lukien verkkoalustat, mainostajat ja poliittiset
konsulttitoimistot, ja se selventdd ndiden tahojen vastuualueita ja tarjoaa oikeusvarmuutta.
Silld varmistetaan, ettd asiaankuuluvia perusoikeuksia ja -normeja suojataan verkossa yhta
tehokkaasti kuin verkon ulkopuolellakin. Komissio arvioi liséksi, tarvitaanko vaalien aikana
kohdennettua l&hestymistapaa.

Aloitteessa madritetadn, mitk& toimijat ja minka tyyppinen sponsoroitu sisaltd kuuluvat
tehostettujen avoimuusvaatimusten soveltamisalaan. Se tukee vastuuvelvollisuutta ja
mahdollistaa asiaankuuluvien s&&ntéjen seurannan ja valvonnan, tarkastukset ja paasyn
muihin kuin henkil6tietoihin ja helpottaa asianmukaisen huolellisuuden noudattamista.
Komissio tarkastelee myds mikrokohdentamisen ja psykologisen profiloinnin rajoittamista
edelleen poliittisessa kontekstissa. Verkossa toimiville vélittdjille, mainospalvelujen
tarjoajille ja muille toimijoille voitaisiin asettaa tiettyja erityisvelvoitteita oikeasuhteisesti
niiden laajuuden ja vaikutuksen mukaan (esimerkiksi merkintdjen, tietojen sailyttdmisen,
julkistamisvaatimusten, maksetun  hinnan  avoimuuden sek& kohdentamis- ja
vahvistamiskriteerien osalta). Lis&dsdannoksilld voitaisiin sdatda erityisestd yhteistydsta
valvontaviranomaisten kanssa ja mahdollistaa yhteissddntelyyn perustuvat s&annét ja
ammatilliset normit.

Ehdotettua lainsdadéantod tdydennetédan jasenvaltioille, kansallisille poliittisille puolueille,
toimivaltaisille viranomaisille ja muille toimijoille suunnattavilla tukitoimilla ja ohjeilla
EU:n toimivallan rajat t&lla alalla huomioiden. Ne perustuvat Euroopan
vaaliyhteistydverkoston (European Cooperation Network on Elections) puitteissa
jasenvaltioiden valilla kdytyyn monialaiseen tietojenvaihtoon. Verkosto perustettiin vuonna
2019 ennen Euroopan parlamentin vaaleja konkreettisen ja kaytdnnonléheisen keskustelun
kdymiseksi aiheista, joilla on merkitystd vapaiden ja rehellisten vaalien®® varmistamisen
kannalta.

Toimet:

e Vuonna 2021 ehdotetaan lainsdadantéa sponsoroidun sisallén avoimuuden lisdamiseksi
poliittisessa kontekstissa ("poliittinen mainonta”).

e Otetaan kayttoon tukitoimia ja ohjeita puolueille ja jasenvaltioille.

12 Kertomus vuoden 2019 Euroopan parlamentin vaaleista (COM(2020) 252 final).
¥ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-
cooperation-network-elections_en.



https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en
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2.2 Selkeammat sadnnot Euroopan tason poliittisten puolueiden rahoituksesta

Euroopan tason poliittisten puolueiden rahoitukseen sovelletaan EU:n lainsaadantoa™.
Euroopan parlamentin vaaleista vuonna 2019 laaditussa kertomuksessa korostettiin tarvetta
vahvistaa joitakin s&ant6ja, jotta ulkoista héirintdd voidaan estad, erityisesti lisaéamaélla
Euroopan tason poliittisten puolueiden rahoituslahteiden avoimuutta, jotta voidaan puuttua
ulkomaisten etujen vélilliseen rahoitukseen, joka kanavoidaan kansallisten varojen tai
yksityisten lahjoitusten kautta’>. Komissio ehdottaa vuonna 2021 Euroopan tason
poliittisten puolueiden rahoitusta koskevan lainsaadannon tarkistamista. Tarkoituksena
on puuttua EU:n ulkopuolelta tulevaan Euroopan tason poliittisten puolueiden rahoitukseen,
tarkistaa tarkastusvaatimuksia, vahvistaa EU:n rahoituksen ja kansallisten kampanjoiden
valisid yhteyksia seka lisita avoimuutta ja tarkastuksia. Tavoitteena on saada uudet saannot
voimaan riittdvan ajoissa ennen toukokuussa 2024 pidettavia Euroopan parlamentin vaaleja.

Komissio harkitsee myds verkkopohjaisten ohjelmistotydkalujen kehittdmistd tukemaan
kansalaisyhteiskunnan ty6td poliittisen rahoituksen ja rahoituksen avoimuuden alalla,
esimerkiksi mahdollisten petosten ja sddntdjenvastaisuuksien havaitsemiseksi ja
paljastamiseksi poliittisten puolueiden julkistetuissa tilinpaatoksissa.

Toimet:

e Ehdotetaan vuonna 2021 Euroopan tason poliittisten puolueiden ja Euroopan tason
poliittisten s&@atididen perussadnndstd ja rahoituksesta annetun asetuksen N:o
1141/2014 tarkistamista.

2.3 Tiivistetddn yhteistyotd EU:ssa vapaiden ja oikeudenmukaisten vaalien
varmistamiseksi

Kansallisten vaalien jérjestdminen kuuluu j&senvaltioiden toimivaltaan kansainvalisten
normien pohjalta, ja jotkin kysymykset, kuten tietosuoja, kuuluvat laajemman EU-
lains&@adannon piiriin. Erityinen EU-lainsaadanto saantelee Euroopan parlamentin vaaleja ja
liilkkuvien EU:n kansalaisten aanioikeutta, mutta useimmat vaaliprosessin kannalta
merkitykselliset seikat perustuvat edelleen kansalliseen lainsdddantoon. Vuoden 2019
Euroopan parlamentin vaalien alla saadut kokemukset osoittivat, ettd tiiviimmalla
koordinoinnilla ja yhteistydlla kansallisella ja EU:n tasolla voi olla tdssa keskeinen merkitys.

Komissio aikoo myos ehdottaa uutta operatiivista EU:n mekanismia, jolla tuetaan
hairionsietokykyisia vaaliprosesseja. Se jarjestetddn ja sitd koordinoidaan Euroopan
vaaliyhteistydverkoston (European Cooperation Network on Elections) kautta, jotta voidaan
tukea yhteisten asiantuntijaryhmien kayttda sek& tietojenvaihtoa esimerkiksi vaalien

4 Asetus (EU, Euratom) 2018/673, annettu 3 paivand toukokuuta 2018, Euroopan tason poliittisten

puolueiden ja Euroopan tason poliittisten séatididen perussddnndsta ja rahoituksesta annetun asetuksen
(EU, Euratom) N:o 1141/2014 muuttamisesta (EUVL L 114l, 4.5.2018, s. 1); asetus (EU, Euratom)
2019/493, annettu 25 pdivand maaliskuuta 2019, asetuksen N:o 1141/2014 muuttamisesta henkilGtietojen
suojaa koskevien saantojen rikkomuksiin liittyvéan tarkastusmenettelyn osalta Euroopan parlamentin vaalien
yhteydessé (EUVL L 85I, 27.3.2019, s. 7).

Julkiseen kuulemiseen vastanneista 84 % kannatti Euroopan tason poliittisten puolueiden rahoituksen
avoimuuden lisddmisté.
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kyberturvallisuuteen ja  verkkorikostutkintaan liittyvissa  kysymyksissa™® tiiviissa
yhteistydssa verkko- ja tietojérjestelmien yhteistydoryhman (Network and Information
Systems Cooperation Group) ja EU:n nopean hélytysjarjestelmén kanssa. Komissio
helpottaa jatkossakin tiiviimpaa yhteistyota jasenvaltioiden toimivaltaisten viranomaisten
kesken erityishaasteisiin ~ vastaamisessa  (esim.  vaalikausiin,  vaalitarkkailuun,
riippumattomaan  vaalivalvontaan ja tehokkaisiin  oikeussuojakeinoihin liittyvissé
kysymyksissd) sekd seurannan (myos verkossa), uhkien tunnistamisen, valmiuksien
kehittdmisen, kansallisten vaaliverkostojen toiminnan ja yksityisen sektorin kanssa kaytavén
yhteistyon kattamisessa. Liséksi tarkastellaan mahdollisuuksia keskindiseen tukeen, kuten
verkkofoorumiin, yhteiseen koulutukseen, yhdistettyihin resursseihin ja asiantuntemukseen
sekd verkossa toteutettavaan seurantaan. Vaaliprosessien tai niiden hallinnoimiseen
liittyvien seikkojen merkitseminen elintarkeiksi infrastruktuureiksi voisi tehostaa néita
toimia'’. Komissio jarjestdd korkean tason tapahtuman, joka kokoaa yhteen eri
viranomaisia ja jossa kasitellaan vaaliprosesseihin liittyvia haasteita ja annetaan kansalaisille
mahdollisuus osallistua demokraattiseen prosessiin adnestéjind ja endokkaina.

EU:n tasolla toteutetaan erityisid toimenpiteitd vaali-infrastruktuurien suojaamiseksi
kyberhyokkayksilta'®. Tassé yhteydessa paivitetaan vaaliteknologian
tietoverkkoturvallisuutta koskevaa yhteenvetoa® ja jarjestetddn lisdd kaytannon
harjoituksia riskien ja valmiuden selvittdmiseksi Euroopan vaaliyhteistyGverkoston
(European Cooperation Network on Elections) ja verkko- ja tietojérjestelmien
yhteistydryhméan (Network and Information Systems Cooperation Group) yhteisen tyon
pohjalta. Tuleva EU:n kyberturvallisuusstrategia tarjoaa monialaiset puitteet seka
lainsédadantdehdotuksia verkko- ja tietojarjestelmien turvallisuuden parantamiseksi ja
elintarkeiden infrastruktuurien suojaamiseksi.

Komissio keskittyy lujittamaan jasenvaltioiden ja asianomaisten sdantelyviranomaisten
valistd yhteistyotd, joka koskee tasapuolista kohtelua ja tasapuolista nakyvyytta
tiedotusvalineissa vaalien aikana, koska perinteisiin tiedotusvalineisiin ja verkkoalustoihin
ei sovelleta samoja velvoitteita. Talla alalla voitaisiin antaa lisdohjeistusta EU:n tasolla
hyodyntamalla myo6s kansallisten media-alan sadntelyviranomaisten asiantuntemusta

16 Verkossa olevien tietojen hankkiminen ja kaytté oikeudellisia tarkoituksia varten (esim. asiaa koskevien

séantdjen valvonta ja tdytantdonpano) edellyttdd, ettd valvontaviranomaisilla on erityisvalmiuksia ja
asianmukaiset valtuudet.

Esimerkiksi unioniin tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitettujen puitteiden
perustamisesta 19 pdivana maaliskuuta 2019 annettu asetus (EU) 2019/452 (EUVL L 791, 21.3.2019, s. 1-
14) sisaltdd vaali-infrastruktuurin yhtend mahdollisena elintdrkedn infrastruktuurin osatekijand, joka on
otettava huomioon arvioitaessa, vaikuttavatko ulkomaiset suorat sijoitukset todennékdisesti turvallisuuteen
tai yleiseen jarjestykseen.

Euroopan parlamentin vaaleja koskevien aiempien suositusten, toimenpiteistd yhteisen korkeatasoisen
verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa 6 paivand heindkuuta 2016
annetun direktiivin (EU) 2016/1148 (EUVL L 194, 19.7.2016, s. 1-30), jota on mdadrd tarkistaa tand
vuonna, sekd asiaan liittyvien suositusten (C(2018) 5949 final ja C(2018) 900 final) pohjalta. Julkisessa
kuulemisessa vastaajat mainitsivat kyberhydkkaykset yhtenda suurimmista vaalien luotettavuuteen
kohdistuvista uhista. Tdmé johtuu erityisesti siité, etti vaaleja, puolueita ja kampanjoita koskevien tietojen
jakamiseen ja hankkimiseen kaytetddn yhd enemman internetid. Hyva esimerkki tallaisista hyokkayksista
on hakkerointi- ja vuoto-operaatiot, kuten silloin, kun Vendjan tiedustelupalvelut hankkivat ja levittivat
Demokraattiselta kansalliselta komitealta perdisin olevia asiakirjoja Yhdysvaltojen vuoden 2016
presidentinvaalikampanjan aikana.

9 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.
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audiovisuaalisten  mediapalvelujen eurooppalaisten sddntelyviranomaisten ryhméassa
(European Regulators Group for Audiovisual Media Services, ERGA)® seka media-alan
itsesadntelyelinten asiantuntemusta. Tdasséd tydssd hyodynnetddn my6s Euroopan
vaaliyhteisty6verkoston (European Cooperation Network on Elections) ja EU:n nopean
hélytysjarjestelmén asiantuntemusta. Journalistista ja toimituksellista koskemattomuutta
koskevien normien tukeminen on erityisen tarke&é vaalien yhteydessa.

Komissio aikoo my0s vahvistaa tietopohjaa ja selvittdd, miten kansalaisia ja kansallisia
vaaliviranomaisia voitaisiin auttaa parantamaan kykya selviytyd vaaliprosessiin
kohdistuvista uhkista. Tdhan tyohon voisi siséltyé tutkimuksia, pilottihankkeita, aktiivisen
kansalaisuuden edistamiseen tahtadvan koulutuksen tukemista sekda neuvontapalveluja tai
vastaavia yhteisia resursseja.

Tietotekniikkaa kaytetadn vaaleissa &antenlaskentaan ja tulosten valittdmiseen tai (vaikkakin
harvoin EU:ssa) elektronisten &&nestyslaitteiden tai elektronisen &&nestyksen muodossa.
Vaikka jasenvaltiot ovat perinteisesti olleet haluttomia ottamaan tietotekniikkaa yleisemmin
kayttoon aanestyksessd, covid-19-pandemia ja fyysisen etédisyyden tarve ovat herétténeet
uutta kiinnostusta elektronisia &anestysratkaisuja kohtaan®. Komissio laatii yhdessa
jasenvaltioiden kanssa ja tiiviisséd yhteistydssa Euroopan neuvoston kanssa yhteenvedon
sahkoisen aanestamisen kaytanndistda®”. Euroopan neuvosto on jo antanut merkittavaa
ohjeistusta muun muassa vammaisten ja idkkaiden henkildiden esteettomyydesté.

Vaaliasioita koskevaa yhteistyota ja tiedonvaihtoa vahvistetaan EU:n valittdmassa
naapurustossa ja kauempana sijaitsevien maiden kanssa sekd kansainvélisten jarjestojen,
kuten Euroopan neuvoston®, Unescon ja Etyjin demokraattisten instituutioiden ja
ihmisoikeuksien toimiston?*, kanssa hyodyntamalla nykyisida rakenteita parhaalla
mahdollisella tavalla parhaiden kéytantdjen vaihdon helpottamiseksi ja antamalla tukea
yhteisiin haasteisiin vastaamiseksi, kuten ulkomaisen vaikuttamisen ja disinformaation
torjumiseksi vaalien yhteydessda. Kumppanimaiden kanssa tehddan jo toita tukemalla
demokratiaa ja kayttdmalla EU:n vaalitarkkailuvaltuuskuntia, joiden valtuuksia on
laajennettu kattamaan verkossa toteutettavien vaalikampanjoiden valvonta, sosiaalisen
median valvonta sek& suositusten antaminen talla alalla. Jotta n&it4d suosituksia
noudatettaisiin tehokkaasti, demokratian tukemiseen ja vaalitarkkailuun on osoitettava lisaa

2 ERGA:n raportti (2018); https://erga-online.eu/wp-content/uploads/2019/01/ERGA-2018-07-SG1-Report-
on-internal-plurality-L Q.pdf.

Ks. vaalioikeuksia koskeva Flash-eurobarometri 431 (2015), jossa arvioitiin yleison huolia séhkdiseen tai
verkossa tai postitse tapahtuvaan dinestdmiseen liittyvistd riskeistd. Siind havaittiin, ettd vaikka ihmiset
ymmérsivat séhkoisen &anestdmisen hyddyllisyyden tiettyjd erityistarpeita omaavien henkildiden
auttamiseksi, he olivat huolissaan vaalisalaisuuden séilymisesta ja danestdmisen luotettavuudesta. Tulokset
olivat samankaltaisia demokratiaa ja vaaleja koskevassa erityiseurobarometrissa nro 477 (2018), jossa
tarkasteltiin vastaajien huolia séhkdisesti, verkossa tai postitse tapahtuvasta danestdmisestd. Euroopan
parlamentti my6nsi vuonna 2016 komissiolle pilottiapurahan eté-aénestyksen etuja ja haittoja koskevaan
tutkimukseen, johon siséltyy kattava selvitys sédhkdisestda adnestyksestd ja muista etd-aanestysvalineista
saaduista kansallisista kokemuksista.

Tata kysymysté késitellddn myos kansalaisuutta kasittelevéssa vuoden 2020 kertomuksessa.

13. heindkuuta 2020 pdivatyissd, Euroopan neuvoston kanssa tehtdvdd yhteistyotd koskevista EU:n
pééatavoitteista vuosiksi 2020-2022 annetuissa neuvoston patelmissd demokratia maaritellddn yhdeksi
yhteistydn kolmesta keskeisesta pilarista.

Euroopan turvallisuus- ja yhteistydjarjestd (Etyj) — demokraattisten instituutioiden ja ihmisoikeuksien
toimisto (ODIHRY); https://www.osce.org/odihr.
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kapasiteettia, jotta hallituksille ja kansalaisyhteiskunnalle voidaan antaa konkreettista
teknistd  tukea  toimintapoliittisten  puitteiden,  turvallisten  infrastruktuurien,
séantelyvalmiuksien ja valvonnan kehittdmiseen ja jotta voidaan jakaa kokemuksia
hybridiuhkien, myds disinformaation, havaitsemisesta, analysoinnista ja torjumisesta.

Toimet:

e Perustetaan uusi yhteinen operatiivinen mekanismi ja muita tukitoimenpiteitd
Euroopan vaaliyhteistydverkoston (European Cooperation Network on Elections)
tyon pohjalta, jotta voidaan edistaa hairionsietokykyisia vaaliprosesseja ja toteuttaa
muita kaytannon toimenpiteita vaali-infrastruktuurin suojelemiseksi
kyberhyokkayksilta ja muilta uhilta.

e Komissio jarjestad korkean tason tapahtuman, joka kokoaa yhteen vaaleihin liittyvia
eri viranomaisia ja jossa kasitellaan tassa suunnitelmassa esitettyja haasteita.

e Lujitetaan yhteistyotd, joka koskee tasapuolista kohtelua ja tasapuolista nakyvyytta
tiedotusvalineissa vaalien aikana.

e Laaditaan sahkdisen aanestamisen kaytantdja koskeva yhteenveto.

e Helpotetaan EU:n verkostojen ja kumppanimaiden sekd kansainvalisten jarjestdjen valista yhteistyota
valmiuksien kehittdmiseksi ja parhaiden kayténtdjen vaihtamiseksi vaaliuhkien torjunnassa ja
korkeiden kansainvéalisten standardien edistamiseksi uuden teknologian kaytossa.

e Vahvistetaan kolmansissa maissa toimivien EU:n vaalitarkkailuvaltuuskuntien
valmiuksia tarkkailla ja arvioida verkossa toteutettavia vaalikampanjoita ja
noudattaa suosituksia.

2.4 Demokraattisen osallistumisen ja aktiivisen osallistumisen edistaminen vaalien
ulkopuolella

Elinvoimaisen kansalaisyhteiskunnan tukeminen sekd demokraattisen osallistumisen
edistdminen ja lisaédminen ovat keskeiselld sijalla komission tydssd monilla aloilla, kuten
EU:n kansalaisuuteen, tasa-arvoon ja syrjimattémyyteen, nuorisopolitiikkaan, koulutukseen,
kulttuuriin ja tutkimuspolitiikkaan liittyvissa asioissa seka EU:n varojen kaytossd niin
unionissa kuin sen naapurustossakin.

Useissa jasenvaltioissa on toteutettu uusia toimia osallistavan ja keskustelevan demokratian
edistdmiseksi, jotta ihmiset voivat osallistua paatoksentekoon ja jotta heille voidaan antaa
vaikutusmahdollisuuksia yleisesti tarkeissa asioissa®®. Avoimuuden lisaaminen ja
kansalaisten ottaminen mukaan politiikkaan ja paatoksentekoon vahvistaa demokraattista
legitimiteettid ja luottamusta. Tamén alueen aloitteet liittyvat laheisesti vaalioikeuksien ja

» Esimerkiksi #skettdinen ilmastoa koskeva kansalaiskonventti (Convention citoyenne sur le climat)
Ranskassa osoitti, ettd on tarkeda ottaa kansalaiset mukaan ja lisata heidan vaikutusmahdollisuuksiaan, kun
kasitellddn monimutkaista julkista ongelmaa, kuten hiilidioksidip4astdjen véhentdmistd. Irlannissa
kansalaiskokoukset ovat vaikuttaneet aborttia ja muita paljon erimielisyyttd aiheuttavia sosiaalisia
kysymyksia koskevien valistuneiden péatsten tekemiseen. Muita vakiintuneita prosesseja ovat esimerkiksi
kansalaisneuvostot osissa Itdvaltaa (Vorarlberg) ja Belgiaa (Belgian saksankielisen yhteisdn parlamentti
(2019), Was passiert beim Biirgerdialog?). Ks. myds OECD (2020), Innovative citizen participation and
new democratic institutions: catching the deliberative wave (OECD Publishing, Pariisi).
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muiden EU:n kansalaisuuteen liittyvien oikeuksien sek& osallistavan demokraattisen
osallistumisen edistamiseen tahtadvaan tyéhon ja tdydentdvat sitd. Naitd toimia kasitelladn
yksityiskohtaisesti unionin kansalaisuutta kasittelevésséd komission kertomuksessa vuodelta
2020.

Komissio edistdd jatkossakin osallistavaa ja keskustelevaa demokratiaa esimerkiksi
ilmastosopimuksen, Horisontti 2020 -ohjelman vihreddn kehitykseen liittyvien tulevien
hankkeiden ja eurooppalaisten kansalaisaloitteiden® pohjalta sekd kansalaisten
osallistumista EU:n politiikkojen ja voimassa olevan lainsaddannén muotoiluun®.
Komission vuotuisessa oikeusvaltiokertomuksessa® arvioidaan myos lainsdéddantdprosessin
osallistavuutta ja kansalaisyhteiskunnan osallistumista. Euroopan tulevaisuutta kasitteleva
konferenssi on osallistavan ja keskustelevan demokratian yleiseurooppalainen harjoitus, ja
sen tavoitteena on antaa eri puolilta EU:ta tuleville ihmisille mahdollisuus tehdé ehdotuksia
EU:n tulevien politiikkojen muotoilemiseksi. Konferenssi toimii katalysaattorina uusille
julkisen osallistumisen muodoille Euroopan tasolla sekd kansallisella, alueellisella ja
paikallisella tasolla. Lis&ksi uuden sukupolven kansalaiskeskustelut edistavat myos
innovatiivisia kansalaisten osallistumisen ja keskustelun tapoja, myods valtioiden rajat
ylittavalla tasolla.

Komissio kannustaa jasenvaltioita hyodyntamé&an parhaalla mahdollisella tavalla
asiaankuuluvia EU:n rakenne- ja investointirahastoja kansalaisyhteiskunnan valmiuksien
tukemiseksi ja vahvistamiseksi sekda kansallisella ettd paikallisella tasolla ja ottamaan
kansalaisyhteiskunnan organisaatioita mukaan kumppanuuteen julkishallinnon eri tasojen
kanssa, my6s rakentamalla keskustelevaa demokratiainfrastruktuuria. Téama
mahdollistaa kansalaisten entistd paremman osallistumisen ja julkisen sitoutumisen
painopisteiden muotoiluun, myds Next Generation EU -aloitteen osalta kussakin
jasenvaltiossa. Euroopan tulevaisuutta késittelevan konferenssin tueksi kehitetyt vélineet,
kuten sen monikielinen digitaalinen alusta, antavat kansalaisille ja sidosryhmille
mahdollisuuden tehdd ehdotuksia ja jérjestad keskusteluja itse konferenssin jélkeen.

Keskustelevaa demokratiaa tuetaan myos Horisontti 2020 -puitechjelman ja sen seuraajan,
Horisontti Eurooppa -puiteohjelman alaisuudessa hyédyntdmalla tutkimusta ja innovointia ja
siirtamélla sen kaytannon toteutukseen, siihen kohdistuviin haasteisiin ja sen mahdollisiin
vaikutuksiin liittyvaa osaamista®. Lisaksi komissio tukee edelleen tutkimusta, jolla pyritaan
ymmartamaan paremmin ihmisten tyytymattdmyyttda demokratiaan ja sitd, miten siihen
voidaan puuttua demokraattisella innovoinnilla, mukaan lukien kansalaisvaikuttamisen
keinoin ja keskustelevaa demokratiaa edistavien aloitteiden avulla. Uusi Luova Eurooppa -
ohjelma tarjoaa kulttuurialan ja luovien toimialojen toimijoille uusia mahdollisuuksia
demokratiaan ja kansalaisvaikuttamiseen liittyvadn tyohon. Liséksi komissio edistda ja
puolustaa jatkossakin taiteilijoiden vapautta luoda ilman sensuuria tai pelottelua.

https://europa.eu/citizens-initiative/_en.

https://ec.europa.eu/info/law/better-regulation/have-your-say.
https://ec.europa.eu/info/publications/2020-rule-law-report-communication-and-country-chapters_en.
Ohjelman keskeisiin strategisiin suuntaviivoihin kuuluu ”selviytymiskykyisemmaén, osallistavamman ja
demokraattisemman eurooppalaisen yhteiskunnan” luominen. Horisontti 2020 -ohjelman viimeisimpiin
ehdotuspyyntdihin siséltyvissd hankkeissa keskitytddn muun muassa alueellisen yhteenkuuluvuuden
demokratisointiin (kansalaisten keskustelevan osallistumisen ja osallistavan budjetoinnin kokeilu EU:n
alue- ja kaupunkipolitiikassa) sekd kaupunkeihin poliittisen innovoinnin foorumeina keskustelevan ja
osallistavan demokratian vahvistamiseksi.
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Komissio varmistaa myds tasa-arvon valtavirtaistamisen kaikilla kaytannon tasoilla
demokraattisen osallistumisen mahdollisuuksien edistamiseksi, my6s Euroopan
sosiaalisten oikeuksien pilarin periaatteiden mukaisesti. Tahén siséltyy osallistavuus ja
yhdenvertaisuus demokraattisessa osallistumisessa, sukupuolten tasapuolinen edustus
politiikassa ja paatoksenteossa®® sekd ennakoivia toimia, joilla torf'utaan demokratian
vastaisia hyokkayksia ja vihapuhetta, joilla pyritadn saamaan naiset®, hlbtig-henkilét ja
vahemmistéryhmét luopumaan poliittisesta aktiivisuudesta. Erityistd huomiota kiinnitetaan
heikommassa asemassa oleviin, rodulliseen tai etniseen vahemmistéon kuuluviin nuoriin®,
vammaisiin henkildihin®® seka henkilihin tai ryhmiin, joilla on heikompi digitaalinen
lukutaito ja heikommat mahdollisuudet digitaaliseen osallistumiseen (esim. pienituloiset
kotitaloudet, joilla ei ole internetyhteytta helposti kaytettavissa, tai ikdantyneet henkilot).

Aktiivisen kansalaisuuden edistdminen nuorten keskuudessa on tirked osa EU:n
nuorisostrategiaa  (2019-2027)*. EU:n nuorisovuoropuhelua vahvistetaan Erasmus+-
ohjelmaan ja Euroopan nuorisoportaaliin kuuluvilla nuorten osallistumiseen téhtaavilla
toimilla. Uusi Euroopan solidaarisuusjoukkojen ohjelma tarjoaa laajemmat mahdollisuudet
kansalaistoimintaan tukemalla avun tarpeessa olevia yhteisgja EU:ssa ja muualla.
Perusoikeuksien ja arvojen ohjelmasta rahoitetaan opetusohjelmia, joilla edistetd&n nuorten
kansalaisvaikuttamista ja poliittista ja demokraattista osallistumista ja tuetaan
kansalaisyhteiskunnan organisaatioiden pyrkimyksid kannustaa aktiiviseen osallistumiseen
ja helpottaa sitd. Ulkoisella kehitys-, koulutus- ja valistusohjelmalla edistetddn nuorten
aktiivista osallistumista maailmanlaajuisiin haasteisiin vastaamiseen ja lisatddn tietoisuutta
yleismaailmallisista arvoista.

Lisaksi pyritddn torjumaan verkossa esiintyvad vihapuhetta, joka voi estdd ihmisié
ilmaisemasta ndkemyksiaan ja osallistumasta verkossa kaytaviin keskusteluihin. Komissio
ehdottaa vuonna 2021 aloitetta Euroopan unionin toiminnasta tehdyn sopimuksen
83 artiklan 1 kohdan mukaisen EU:n vahvistaman rikosten luettelon laajentamiseksi
koskemaan viharikoksia ja vihapuhetta, myds verkossa esiintyvaa vihapuhetta. Lisaksi
jatketaan laittoman vihapuheen torjuntaa koskevien kaytdnnesaantdjen®* mukaista tyota.
Né&illa toimilla parannetaan osaltaan my0ds toimittajien turvallisuutta (ks. jakso 3.1).
Digitaalisia palveluja koskevan saddoksen yksi keskeisia tavoitteita on torjua laitonta
verkkosiséltod ja edistdd samalla sananvapautta.

% Sukupuolten tasa-arvostrategia 2020—2025 (COM(2020) 152) sisaltad toimenpiteita, joilla lisataan naisten

osallistumista poliittiseen paatoksentekoon. Siina korostetaan, ettd on tarke&é edistaa naisten osallistumista
vuoden 2024 Euroopan parlamentin vaaleihin dénestéjiné ja ehdokkaina. EU:n rahoitusta hakevia Euroopan
tason poliittisia puolueita kannustetaan olemaan avoimia jasenisténsa sukupuolijakaumasta.
31 https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604979/IPOL_STU(2018)604979_EN.pdf.
% EU:n rasismintorjunnan toimintasuunnitelmassa vuosille 2020-2025 (COM(2020) 565) korostetaan, ett4
rodulliseen tai etniseen vdhemmistéon kuuluvien ihmisten ja muiden syrjaytymiselle alttiiden ryhmien
demokraattiselle osallistumiselle ja edustukselle on esteita.
Vammaisten henkil6iden oikeuksista solmittuun YK:n yleissopimukseen, jonka sopimuspuolia EU ja
kaikki sen jésenvaltiot ovat, ja erityisesti poliittiseen eldméan ja yhteiskuntaeldméén osallistumista
koskevaan 29 artiklaan perustuvien velvoitteiden mukaisesti.
EU:n nuorisovuoropuhelu tavoittaa yli 50 000 nuorta kunkin 18 kuukauden syklin aikana, ja se on yksi
EU:n kansalaisten suurimmista yksittdisista osallistavista prosesseista;
https://ec.europa.eu/youth/policy/youth-strategy/youthgoals_en.
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-
xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en.
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Toimet:

e Kannustetaan  kayttamaan  EU:n  rakennerahastoja  kansalaisyhteiskunnan
rahoittamiseen ja  kehitetddn valmiuksia ja institutionaalista/hallinnollista
infrastruktuuria keskustelevaa kansalaisvaikuttamista ja poliittista osallistumista varten.

e Kaytetddn EU:n nuorisostrategian, kansalaiskasvatuksen, Luova Eurooppa -ohjelman
ja tasa-arvostrategian alaisia EU:n varoja ja mahdollisuuksia demokraattisen
osallistumisen ja demokratiaan kohdistuvan luottamuksen edistamiseen.

e Torjutaan vihapuhetta ja edistetddan toisten mielipiteiden kunnioitusta julkisessa
keskustelussa laajentamalla EU:n vahvistamaa rikosten luetteloa koskemaan
viharikoksia ja vihapuhetta.

3 TIEDOTUSVALINEIDEN VAPAUDEN JA MONIARVOISUUDEN
VAHVISTAMINEN

Tiedotusvalineiden vapaus ja moniarvoisuus ovat olennaisen tarkeitd demokratioillemme, ja
ne on Kirjattu perusoikeuskirjaan. Vapaat ja moniarvoiset tiedotusvalineet ovat keskeisessé
asemassa vallanpitgjien vastuuvelvollisuuden kannalta ja autettaessa kansalaisia tekemé&én
tietoon perustuvia paatoksia. Koska riippumattomat tiedotusvalineet tarjoavat kansalaisille
luotettavaa tietoa, niilla on tarked rooli taistelussa disinformaatiota ja demokraattisen
keskustelun manipulointia vastaan.

Hyokkaykset, kunnianloukkauslakien véaarinkayttdé ja muut uhkailun ja painostuksen
muodot, my0s jarjestaytyneen rikollisuuden taholta, vahingoittavat toimittajien
tydymparistda®®. Media-alan haasteita ovat my6s digitalisaatio ja alustojen rooli verkossa
jaettavien uutisten portinvartijoina. Covid-19-pandemia on pahentanut néita suuntauksia. Se
on aiheuttanut mainostulojen huomattavaa véhenemistd, joka on kohdistunut erityisesti
pieniin ja paikallisiin tiedotusvalineisiin®’.

Tiedotusvalineiden vapauteen on kohdistunut uusia loukkauksia®®, joskus verkossa
esiintyvan disinformaation torjunnan nimissd. Vuonna 2020 perédti 90 maata eri puolilla
maailmaa, niistd osa EU:ssa ja sen naapurustossa, on rajoittanut tiedotusvélineiden vapautta
covid-19-pandemian perusteella®.

Toimittajien turvallisuutta verkossa ja fyysistd turvallisuutta on selvéstikin parannettava ja
heille ja muille yleisen edun suojelemiseen osallistuville toimijoille on tarjottava vélineita
perusteettomien oikeudenkéyntien estdmiseksi. Tiedotusvélineiden moniarvoisuutta voidaan
suojella myos julkistamalla paremmin tietoja siitd, kuka omistaa tai valvoo tiedotusvalineita,
seké valtiollisen mainonnan avoimella ja oikeudenmukaisella jakamisella.

% Yliopistollinen Eurooppa-instituutti, (2020) Media Pluralism Monitor Report. EU:n osarahoittama

tiedotusvélineiden  moniarvoisuuden seurantavéline tarjoaa Kkattavan arvion tiedotusvélineiden
moniarvoisuudesta eri puolilla Eurooppaa: https://cmpf.eui.eu/mpm2020-results/.

Uutisjulkaisutoiminnan mainostulot laskivat 30-80 % ja television mainostulot 20 % vuoden 2020 toisella
neljannekselld yleisten lilkkkumisrajoitusten aikana; ks. COM(2020) 784.
https://ipi.media/wpfd-2020-covid-19-accelerating-a-global-decline-in-media-freedom/.
https://rsf.org/en/news/nearly-half-un-member-countries-have-obstructed-coronavirus-coverage.
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Euroopan demokratiatoimintasuunnitelman lisdksi myds media- ja audiovisuaalialan
toimintasuunnitelmassa®® kasitellaan media-alan taloudellista elinkelpoisuutta, autetaan
media-alaa elpyméan ja tarttumaan taysiméaaraisesti digitalisaatiokehityksen tarjoamiin
mahdollisuuksiin  ja tuetaan edelleen tiedotusvalineiden moniarvoisuutta. N&ma
suunnitelmat muodostavat media-alan kattavan lahestymistavan ja perustuvat Euroopan
parlamentin ja neuvoston tekemaan tychon*!. lhmisoikeuksia ja demokratiaa koskevassa
EU:n toimintasuunnitelmassa annetaan my0ds konkreettisia ohjeita ulkoisille toimille, joilla
tuetaan vapaita ja moniarvoisia tiedotusvalineitd eri puolilla maailmaa, erityisesti
toimittajien turvallisuuden ja suojelun tukemiseksi.

3.1 Toimittajien turvallisuus

Vuoden 2020 oikeusvaltiokertomus®* osoitti, ettd toimittajiin kohdistuvat fyysiset ja
verkossa esitetyt uhkaukset ja hyokkédykset ovat lisddntyméssa useissa jasenvaltioissa.
Herjauskampanjoita esiintyy usein, ja yleisestd pelottelusta ja poliittisista syistd johtuvasta
héirinnasta on tullut yleistd. Viime vuosina Euroopassa on tehty raakoja iskuja vapaita
tiedotusvélineitd vastaan, ja toimittajia on murhattu, huomattavina esimerkkeind Daphne
Caruana Galizia Maltalla sekd Jan Kuciak ja hdnen morsiamensa Martina KuSnirova
Slovakiassa. Yksi ndiden murhien yhteinen piirre oli, ettd niitd edelsi uhriin kohdistuvaa
fyysista ja oikeudellista uhkailua. Yha useammat toimittajat joutuvat uhkausten kohteeksi ja
yha useammin verkossa. Toimittajat joutuvat hairinnén, vihapuheen ja herjauskampanjoiden
kohteeksi Euroopassa ja muualla maailmassa, ja joskus nama toimet ovat jopa poliittisten
toimijoiden kdynnistamia*. Kohteena ovat erityisesti naispuoliset toimittajat. Vuoden 2020
oikeusvaltiokertomuksessa todettiin, etta téllaisella painostuksella on toimittajiin
”lamaannuttava vaikutus”. Tdmid voi johtaa itsesensuuriin ja vidhentdd mahdollisuuksia
kayda julkista keskustelua tarkeista kysymyksista.

Huhtikuussa 2016 Euroopan neuvoston ministerikomitea totesi, ettd toimittajiin kohdistuvat
uhkat vahingoittavat demokraattisen yhteiskunnan toimintaa, ja antoi suosituksen
journalismin suojelemisesta sekd toimittajien ja muiden media-alan toimijoiden
turvallisuuden suojelemisesta**. Euroopan neuvosto on myds perustanut erityisen foorumin,
jonka tehtdvana on edistaa journalismin ja toimittajien turvallisuuden suojelua® halytysten
valvomiseksi. Viranomaisten velvollisuutena on suojella sananvapautta ja toimittajien
turvallisuutta luomalla suotuisa oikeudellinen ympdristd, suhtautumalla toimittajiin
kohdistuviin rikollisiin uhkauksiin vakavasti ja nostamalla hyokkayksistd méaaratietoisesti

0 COM(2020) 784.

1 Erityisesti Euroopan parlamentin &skettainen kertomus tiedotusvalineiden vapauden vahvistamisesta ja
neuvoston p&atelmat vapaan ja moniarvoisen mediajarjestelmén turvaamisesta.

2 COM(2020) 580 final.

# Ks. yliopistollinen Eurooppa-instituutti, (2020) Media Pluralism Monitor Report. EU:n osarahoittama

tiedotusvélineiden  moniarvoisuuden seurantavéline tarjoaa kattavan arvion tiedotusvalineiden

moniarvoisuudesta eri puolilla Eurooppaa: https://cmpf.eui.eu/mpm2020-results/.

CM/Rec(2016) 4. Lisaksi laadittiin ennaltaehkéisyd, suojelua, syytteeseenpanoa seka tiedotuksen,

koulutuksen ja vyleisen tietoisuuden edistamistd koskevia suuntaviivoja toimittajien turvallisuuden

parantamiseksi.

Foorumi helpottaa tiedotusvélineiden vapauteen ja toimittajien turvallisuuteen liittyvida vakavia

huolenaiheita koskevien tietojen kokoamista, késittelya ja levittdmistd Euroopan neuvoston jésenvaltioissa

Euroopan ihmisoikeussopimuksen 10 artiklan mukaisesti. Sen tavoitteena on parantaa toimittajien suojelua,

media-alan ammattilaisiin kohdistuvaa uhkailua ja vékivaltaa vastaan tehtdvid toimia sek& Euroopan

neuvoston varhaisvaroitus- ja reagointivalmiuksia.
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syytteitd. Toimittajien turvallisuus on kuitenkin edelleen heikentynyt, sill4 foorumilla on
rekisterdity yha enemman halytyksia*®, ja suositus on pantava paremmin taytantéon®’.

Tilanne on halyttava, mutta useissa jasenvaltioissa on kehitetty useita hyvia kaytantsja*®.
Niitd ovat esimerkiksi rajat ylittdvét aloitteet. Esimerkiksi Press Freedom Police Codex on
tiedotusvélineiden vapautta edistdvien jarjest0jen Kkehittdmad aloite, jolla edistetdan
poliisivoimien ja media-alan toimijoiden valista vuoropuhelua®. Komissio on sitoutunut
helpottamaan parhaiden k&ytadntdjen vaihtoa ja levittamistd, jotta toimittajien
toimintamahdollisuudet olisivat turvallisemmat kaikkialla EU:ssa.

Komissio jérjestad jasennellyn vuoropuhelun, jossa ovat mukana jésenvaltiot ja niiden
median  sddntelyviranomaiset,  journalistien, itsesaantelyelinten  (median/lehdistén
mielipidelautakunnat) ja kansalaisyhteiskunnan edustajat, ja jossa hybde/nnetéan Euroopan
neuvoston, Euroopan turvallisuus- ja yhteistydjarjeston ja Unescon™ asiantuntemusta.
Vuoropuhelu kaydaan Euroopan uutismediafoorumissa, jonka komissio perustaa
sidosryhmien yhteistyén  vahvistamiseksi media-alaan liittyvissd  kysymyksissa™.
Jasenvaltioiden oikeudenkaytto-, syyttdja- ja lainvalvontaviranomaisten ottaminen mukaan
on olennaisen tarkedad journalisteihin kohdistuvien uhkien tehokkaan késittelemisen ja
rikoksentekijoiden rankaisematta jadamisen véhentdmisen kannalta.

Komissio ehdottaa vuonna 2021 journalistien turvallisuutta koskevaa suositusta. Sen
tavoitteena on puuttua  muihin  turvallisuusongelmiin,  kuten vuoden 2020
oikeusvaltiokertomuksessa mainittuihin  ongelmiin, varmistaa Euroopan neuvoston
suosituksessa esitettyjen normien taytantdonpano jésenvaltioissa ja kiinnittad erityista
huomiota naisjournalisteihin kohdistuviin uhkiin.

Vakaan rahoituksen®® turvaaminen on myds ratkaisevan tarkeaa journalistien tukemisen
varmistamisen kannalta. Esimerkiksi Media Freedom Rapid Response -pilottihnankkeessa®®
keskitytdan kehittdmaan koordinoituja nopeita toimia, joilla voidaan reagoida lehdiston ja
median vapauden loukkauksiin, mukaan lukien oikeudellinen apu ja kdytannon tuki (esim.
turvakodit) niitd tarvitseville journalisteille jasenvaltioissa ja ehdokasmaissa.

“Vuosina 2015-2019 se rekisterdi yhteensa 652 halytysts, joista 78 % on ratkaisematta. Pelkastaan vuonna

2020 maaliskuun ja kesédkuun vélisend aikana Euroopassa rekisterditiin yhteensd 126 hélytystad. Ks.
Euroopan neuvosto (2020), Annual report by the partner organisations to the Council of Europe Platform
to Promote the Protection of Journalism and Safety of Journalists.
https://rm.coe.int/safety-implementation-guide-en-16-june-2020/16809ebc7c.

Dokumentoitu ~ vuoden 2020  oikeusvaltiokertomuksessa.  Esimerkiksi ~ Belgiassa ~ Flanderin
journalistiyhdistys on perustanut vihjelinjan, johon voi ilmoittaa toimittajiin kohdistuvista hyokkéyksista.
Italiassa on perustettu koordinointikeskus kasittelemaan toimittajiin  kohdistuvia hyokkayksié.
Alankomaissa toimittajiin kohdistuvia uhkauksia ja vékivaltaa pyritddn véhentdmaan syyttajalaitoksen,
poliisin, paatoimittajien yhdistyksen ja journalistiliiton kesken laaditun ns. PersVeilig-kdytdnnon avulla.
Ruotsissa on perustettu kansallinen yhteysviranomainen ja osoitettu resursseja toimittajien tukemiseen ja
viharikosten tutkinnan parantamiseen.

Press Freedom Police Codex, lehdistdn ja tiedotusvélineiden vapauden eurooppalainen keskus (European
Centre for Press and Media Freedom, ECPMF).

YK:n kasvatus-, tiede- ja kulttuurijérjesto.

1 COM(2020)784.

%2 Nama ovat paatavoitteet vuosia 2021-2027 koskevassa Luova Eurooppa -ohjelmassa, jossa ensimmaista
kertaa kohdennetaan varoja tiedotusvélineiden moniarvoisuuden edistdmiseen.

https://www.mfrr.eu/
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EU edistdd ja tukee aktiivisesti journalistien turvallisuutta ulkoisissa toimissaan ja
politiikassaan®. Se jatkaa mediaympdriston seuraamista ja lujittamista EU:n ulkopuolella
keskittyen  riippumattomien  tiedotusvalineiden  moniarvoisuuden ja  journalistien
turvallisuuden edistdamiseen, ja julkisuusdiplomatian kéyttoa vastatessaan journalisteihin
kohdistuviin uhkiin ja esteisiin. Ihmisoikeuspuolustajia koskeva EU:n mekanismi (EU
Protect Defenders Mechanism) tarjoaa rahoitustukea ja oikeudellista tukea ja
uudelleensijoituksia sadoille journalisteille joka vuosi®. T4ta tyota jatketaan, kuten jatketaan
myo6s oikeudellista tukea journalisteille ja mediataloille temaattisten ja kahdenvalisten
ohjelmien kautta, erityisesti oikeudellisen héirinnan ja kyberturvallisuuslainsdadannon
vadrinkayton tapauksissa.

Toimet:

e Journalistien turvallisuutta koskeva suositus vuonna 2021, ottaen huomioon uudet
verkkouhkat erityisesti naisjournalisteille.

e Jasennelty vuoropuhelu Euroopan uutismediafoorumissa jasenvaltioiden, sidosryhmien
ja kansainvalisten organisaatioiden kanssa suosituksen valmistelua ja taytantéonpanoa
varten.

e Kestava rahoitus hankkeille, joissa keskitytdan oikeudelliseen ja kaytanndn apuun
journalisteille  EU:ssa ja  muualla, mukaan lukien turvallisuus- ja
kyberturvallisuuskoulutus journalisteille ja diplomaattinen tuki.

3.2 Strategisten hairintatarkoituksessa nostettujen kanteiden torjuminen

Strategiset hairintatarkoituksessa nostetut kanteet (SLAPP-kanteet) ovat erityinen hairinnén
muoto, jota kdytetddn yha enemman journalisteja ja muita yleisen edun suojaamiseen
osallistuvia tahoja vastaan. Ne ovat perusteettomia tai liioiteltuja kanteita, joita laittavat
vireille valtion elimet, liikeyritykset tai vaikutusvaltaiset yksityishenkilot sellaisia heikompia
osapuolia vastaan, jotka ilmaisevat kritiikkia tai valittavat kantajien kannalta epamiellyttavia
viestejd, yleistd etua koskevassa asiassa. Téllaisten kanteiden tarkoituksena on rajoittaa
arvostelua esittdneen vastaajan sananvapautta, pelotella hantd ja hiljentdd hénet
aiheuttamalla hanelle oikeudellisesta puolustuksesta aiheutuvia kustannuksia, kunnes hén
luopuu arvostelusta tai vastustuksesta. Vaikka kansalaisyhteiskunnan toimijat voivat joutua
alttiiksi tallaisille aloitteille, journalistien tydn luonne tekee heista erityisen alttiita™

Hiljattain tehty tutkimus®’ osoittaa, ettd SLAPP-kanteita kaytetadn yha enemman monissa
jasenvaltioissa ymparistoissd, joissa vihamielinen toiminta journalisteja vastaan on

> Tassa noudatetaan vuonna 2014 hyvéksyttyja sananvapautta verkossa ja verkon ulkopuolella koskevia

EU:n ihmisoikeussuuntaviivoja; Katso ihmisoikeuksia ja demokratiaa koskeva EU:n toimintasuunnitelma
2020-2024 (JOIN/2020/5 final, 25.3.2020).

Suoraa tukea sai 425 journalistia vuonna 2019.

SLAPP-kanteita nostetaan tyypillisesti yksittéisid journalisteja, aktivisteja, ihmisoikeuksien puolustajia tai
sellaisia kansalaisjérjestoja vastaan, joilla on julkisen vahtikoiran tehtdva. Katso poliittinen asiakirja, jonka
on allekirjoittanut 100 valtiosta riippumatonta jarjestod: Ending gag lawsuits in Europe, protecting
democracy and fundamental rights;
https://www.ecpmf.eu/ending-gag-lawsuits-in-europe-protecting-democracy-and-fundamental-rights/
https://ec.europa.eu/info/sites/info/files/ad-hoc-literature-review-analysis-key-elements-slapp_en.pdf
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kasvussa®. Vaikka useimmat kanteet hylataan, ne aiheuttavat silti vakavaa huolta, koska
journalistien tyd keskeytyy niiden takia ja ne vaikuttavat journalistien uskottavuuteen. Kun
otetaan huomioon vallan ja voimavarojen epétasapaino, SLAPP-kanteilla voi olla tuhoisat
vaikutukset uhrin talouteen sekd tukahduttavia vaikutuksia, jotka vahentdvat uhrin
halukkuutta jatkaa tai estdvat hantd jatkamasta yleisen edun mukaista tyotdan. SLAPP-
kanteita kaytetddn usein yhdessd fyysista turvallisuutta koskevan uhkailun kanssa — 47
tallaista kannetta oli vireilld Daphne Caruana Galiziaa vastaan Maltalla ja ulkomailla silloin,
kun hanet salamurhattiin.

SLAPP-kanteet perustuvat kansalliseen lainsdadantoon, mutta ne voivat olla
monimutkaisempia ja kalliimpia puolustautumisen kannalta, kun ne laitetaan vireille
tarkoituksellisesti toisella lainkayttoalueella tai kun niilla pyritdan kayttamaan hyodyksi
kansallisen prosessilainsdaddannon ja kansainvalisen yksityisoikeuden vélisia eroja. SLAPP-
kanteet ovat usein luonteeltaan kansainvélisia. Se tosiseikka, ettd verkon mediasisaltté on
saatavilla eri lainkéyttéalueilla voi raivata tietd edullisimman oikeuspaikan etsimiselle ja
vaikeuttaa tehokasta oikeusturvan saantia ja oikeudellista yhteistyota.

Komissio esittdd vuonna 2021 aloitteen journalistien ja kansalaisyhteiskunnan
suojaamiseksi SLAPP-kanteita vastaan. Taman tyon valmistelua varten komissio suorittaa
kartoitustutkimuksen ja johtaa teknistd kohderyhmaé palautteen kerddmiseksi oikeusavun tai
tuen lajista, jota voitaisiin suunnitella SLAPP-uhreille. Téssé yhteydessa perustetaan myos
uusi asiantuntijaryhmad, jossa kokoontuu oikeusalan toimijoita, journalisteja, akateemikkoja,
kansalaisyhteiskunnan jasenid ja ammattijérjestdjen jasenid ja jonka tavoitteena on saattaa
yhteen asiantuntemusta, vaihtaa tietoja ja levittda parhaita kéytant6ja journalisteille ja
muille SLAPP-kanteiden kohteeksi joutuneille tarjottavasta oikeudellisesta tuesta.
Kohdennetun oikeusalan koulutuksen olisi myds autettava tuomioistuimia, jotta ne oppivat
tunnistamaan perusteettomat kanteet ja kayttdmé&an saatavilla olevia tyOkaluja niiden
kasittelemiseen>. Asiaan liittyvia kansainvalisia nakokohtia tutkitaan myds Rooma II -
asetuksen ja Bryssel | a -asetuksen vuoteen 2022 mennessi tehtavassa arvioinnissa®.

Toimet:

Perustetaan SLAPP-kanteita koskeva asiantuntijaryhmé vuoden 2021 alussa

Esitetdan aloite journalistien ja kansalaisyhteiskunnan suojelemiseksi SLAPP-kanteita
vastaan vuoden 2021 lopulla

% Euroopan neuvoston foorumi tarkkailee SLAPP-kanteisiin liittyvia halytyksia; katso Hands off press

freedom: attacks on media in Europe must not become a new normal, Euroopan neuvoston
kumppaniorganisaatioiden vuosikertomus journalismin suojelun ja journalistien turvallisuuden
edistamiseksi (2020).

Komission tiedonanto ”Oikeuden varmistaminen EU:ssa — eurooppalainen oikeusalan koulutus vuosina
2021-2024”, COM(2020) 713 final.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 864/2007, annettu 11 pdivand heindkuuta 2007,
sopimukseen perustumattomiin velvoitteisiin sovellettavasta laista (Rooma I1) (EUVL L 199, 31.7.2007, s.
40-49) ja Euroopan parlamentin ja neuvoston asetus (EU) N:o 1215/2012, annettu 12 pdivand joulukuuta
2012, tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja tdytantdonpanosta siviili- ja
kauppaoikeuden alalla (EUVL L 351, 20.12.2012, s. 1-32).
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3.3 Tiiviimpi yhteistyd ammatillisten normien kehittdmiseksi ja panemiseksi
taytantoon

Lapindkyvyys ja ammatillisten normien noudattaminen on olennaisen tarke&é, jotta yleison
luottamus mediaan séilyy. Kaupallisen, ja joskus poliittisen, paineen lisdédminen rasittavat
median riippumattomuutta ja journalistien kykya noudattaa kaytdnnesaantfja ja
laatuvaatimuksia.

Komissio on vuodesta 2019 ldhtien ollut yhteisrahoittajana digitaaliaikakauden
medianeuvostoja koskevassa pilottihankkeessa®, jonka tavoitteena on kohottaa median
itsesééntelyelinten profiilia. Seuraavassa vaiheessa komissio edistdd vahvempaa yhteistyota
kansallisten medianeuvostojen, muiden median itsesaantelyelinten, riippumattomien media-
alan s&antelyviranomaisten ja journalistiverkostojen valilla. Tavoitteena on tunnistaa
haastavia tilanteita selvemmin ja antaa toimintasuosituksia journalististen standardien
kehittdmiseksi EU:ssa.

Samaan aikaan komissio jatkaa sellaisten itseséantelyaloitteiden tukemista, joilla edistetdéan
ammatillisia normeja®, kuten toimituksellista riippumattomuutta koskevat ohjeet, ja
keskusteluja journalistien kohtaamista haasteista. Erityisesti kohdistettua tukea annetaan
avustusten muodossa Luova Eurooppa -ohjelman monialaisen lohkon puitteissa
uutisvélineiden kumppanuusyhteistyéhén, mihin kuuluu toimituksellisten standardien
kehittdminen, ammattilaisten kouluttaminen ja parhaiden kaytantojen jakaminen.

Toimet:

e Tuetaan kansallisten medianeuvostojen, muiden median itsesadntelyelinten,
riippumattomien media-alan saantelyviranomaisten ja journalistiverkostojen valista
yhteistyoltd EU:n tasolla ja tuetaan aloitteita, joilla edistetddn journalistisia
kumppanuuksia ja normeja.

3.4 Median moniarvoisuutta tukevat lisatoimenpiteet

Tiedotusvalineiden omistussuhteiden lapindkyvyys on olennainen tekija mediamarkkinoiden
moniarvoisuuden arvioinnissa. Euroopan neuvosto on my6s korostanut avoimuuden
merkitysta sen mahdollistamisessa, ettd yleisd voi arvioida median julkaisemia tietoja ja
mielipiteita®®. Taman toimintasuunnitelman julkisessa kuulemisessa saatiin laajaa tukea
yksiselitteisille velvollisuuksille kaikissa tiedotuskanavissa ja yrityksissa, jotta ne julkaisevat
omistussuhteistaan yksityiskohtaisia tietoja*.

Tarkistettu audiovisuaalisista mediapalveluista annettu direktiivi®® on tarked askel kohti
tiukempien lapinakyvyyttd koskevien vaatimusten lisdédmistad Euroopan media-alalla, ja silla
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https://ec.europa.eu/digital-single-market/en/news/pilot-project-media-councils-digital-age-0

Tama sisaltdd luotettavuuden rakenteellisten ja menettelyllisten indikaattorien kehittdmisen media-alan
taholla ja néin edistetddn ammatillisten normien ja etiikan noudattamista. Komissio osallistuu esimerkiksi
Journalism Trust -aloitteen https://jti-rsf.org/en taytantéénpanon yhteisrahoitukseen

Ministerikomitean suositus CM/Rec(2018) 11 jasenvaltioille tiedotusvélineiden moniarvoisuudesta ja
tiedotusvélineiden omistussuhteiden l&pinédkyvyydesta

esimerkiksi 88 prosenttia vastaajista kannatti velvollisuuksien asettamista kaikille tiedotuskanaville ja
yrityksille, jotta ne julkaisevat yksityiskohtaisia tietoja omistussuhteistaan verkkosivuillaan.

(EU) 2018/1808, annettu 14 péivand marraskuuta 2018, audiovisuaalisten mediapalvelujen tarjoamista
koskevien j&senvaltioiden tiettyjen lakien, asetusten ja hallinnollisten mdaardysten yhteensovittamisesta
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kannustetaan kansallista lainsdadantoa edellyttdmadn media-alan palveluntarjoajien
omistussuhteiden lapinakyvyytta®®. Jasenvaltioiden maardaika direktiivin saattamiselle
osaksi kansallista lainsaddantoa oli 19. syyskuuta 2020, ja sen taytantdonpanoa arvioidaan
parhaillaan. Vuoden 2020 oikeusvaltiokertomuksen mukaan jotkut jasenvaltiot kayttavat
edistyneitda  jarjestelmia tiedotusvalineiden omistussuhteiden lapinakyvyyden
varmistamiseksi, mutta osoitti, ettei kaikilla ole vastaavaa jarjestelmaa tai etté tehokkaalle
julkistamiselle on esteita®’.

Parantaakseen tiedotusvalineiden omistussuhteita koskevien tietojen ymmarrysta ja julkista
saatavuutta komissio on mukana uuden Tiedotusvalineiden omistuksen seurantaa
koskevan pilottihankkeen yhteisrahoituksessa, jonka yhteyteen perustetaan julkisesti
saatavilla oleva tietokanta, jossa on tiedotuskanavia koskevia keskeisié tietoja. Komission
tavoitteena on ulottaa se kattamaan kaikki jasenvaltiot. Ottaen huomioon tdman hankkeen
tulokset ja muutetun audiovisuaalisia mediapalveluja koskevan direktiivin audiovisuaalisten
mediapalvelujen eurooppalaisten sdéntelyviranomaisten ryhma voisi laatia lisdohjeita.

Covid-19-pandemian vakavat vaikutukset huomioon ottaen komissio pyytéa jasenvaltioita
tukemaan mediaa tavalla, joka kunnioittaa ja edistad median riippumattomuutta, vapautta
ja moniarvoisuutta®. Vastuu sen varmistamisesta, ettd uutismedia-ala voi jatkaa sellaisten
tuotteiden ja palvelujen tarjoamista, joilla edistetddn moniarvoista tietoa, kun ne samalla
kilpailevat avoimilla ja tehokkailla markkinoilla, on ensisijaisesti jasenvaltioilla. VVoimassa
olevissa valtiontukisaanndissa selvennetaan, milla perusteilla jasenvaltiot voivat myodntaa
julkista tukea. Neuvosto on pyytanyt komissiota arvioimaan valtiontukisdéntojen
soveltamista lehdistdalaan voidakseen edistdd tukea kansallisten viranomaisten taholta.
Komissio arvioi asianmukaisten toimien tarpeen®. Lisaksi myds 19. maaliskuuta 2020
laadittuja valtiontukien tilapaisid puitteita sovelletaan alakohtaisiin toimenpiteisiin, kuten
avustukset lehdiston, musiikin ja audiovisuaaliselle alalle™.

Valtion rahoitustuki, joka toteutetaan yleiseen etuun liittyvdn mainonnan kautta, voi olla
olennaisen téarkedd, erityisesti voittoa tavoittelemattomille, kansalaismedialle ja muille
vahemman kaupallisille journalismin muodoille. Julkista mainontaa voidaan kuitenkin
kéayttdd median epdsuoraan poliittiseen painostukseen, jos median riippumattomuutta

annetun direktiivin 2010/13/EU (audiovisuaalisia mediapalveluja koskeva direktiivi) muuttamisesta
vaihtuvien markkinarealiteettien vuoksi (EUVL L 303, 28.11.2018, s. 69).

% Direktiivin (EU) 2018/1808 5 artiklan 2 kohta.

Osana audiovisuaalisia mediapalveluja koskevan direktiivin taytantdonpanosta tehtyd riippumatonta
tutkimusta julkaistaan interaktiivinen tietokanta, jossa esitetddn kansalliset lainsdddantdkehykset entista
paremman yleiskuvan tarjoamiseksi tiedotusvélineiden lapinékyvyytta koskevista sddnnoista.

%  Katso myds COM/2020/575 final ja JOIN(2020)8 final.

% Komissio on luonut  asiaan liittyvid  ennakkotapauksia  sisdltavén verkkoarkiston

(https://ec.europa.eu/competition/sectors/media/sa_decisions_to_media.pdf) ja péivittda sitd sadannollisesti

auttaakseen tukemaan lehdistda ja lisaédmaan valtiontukien valvonnan avoimuutta ja ennustettavuutta talla

alalla. Avoimuusrekisterissa on my0ds saatavilla saanndllisesti paivitettdvid tietoja jasenvaltioiden
mydntdmista tuista.

Tilapdisten puitteiden nojalla myonnetty tukea voidaan kumuloida véhdmerkityksista tukea koskevien

asetusten (komission asetukset (EU) N:o 1407/2013, N:o 1408/2013, N:o 717/2014 ja N:o 360/2012)

mukaisilla tuilla, jotka on vapautettu ilmoitusmenettelystd, silld edellytykselld, ettd ndiden asetusten

s&annoksia ja kumulointisdéntdja noudatetaan. Vuonna 2020 on ollut Tanskaan, Italiaan ja Luxemburgiin
liittyvid tapauksia.
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suojaavia takeita ei ole’'. Avoimet saannét ja oikeudenmukaiset perusteet mainonnan
jakamiselle voi vahentéa riskeja talla alalla. Erityisesti sellaisten julkisesti saatavilla olevien
sopimusrekisterien perustaminen, joissa julkaistaan myonnettyjd sopimuksia ja niiden
muutoksia (mité tukee komission vuoden 2017 julkisten hankintojen strategia’?) voi auttaa.

Komissio analysoi myos olemassa olevia kansallisia tiedotusvalineiden moniarvoisuutta
ja keskittymista koskevia saantéja nahdakseen, varmistetaanko niilla ja miten niilla
varmistetaan mielipiteiden moninaisuus digitaalisten tiedotusvalineiden markkinoilla
erityisesti, kun otetaan huomioon verkkofoorumien kasvava rooli. Se kartoittaa vaihtoehtoja
ongelmien kaésittelemiseen talla alalla ja tuen lisddmiseen tiedotusvélineiden
moniarvoisuuden hyvéksi téydentéden Kkilpailupolitiikan valineitd, sijoittautumisvapautta
koskevia sadntdja ja muutetun audiovisuaalisia mediapalveluja koskevaa direktiivia.
Jalkimmaiseen siséltyy jasenvaltioille mahdollisuus ryhtya toimenpiteisiin yleiseen etuun
liittyvien audiovisuaalisten mediapalvelujen asianmukaisen aseman varmistamiseksi,
tiedotusvélineiden moniarvoisuuden, sananvapauden ja kulttuurisen monimuotoisuuden
kaltaisten tavoitteiden saavuttamiseksi. ” Komissio rohkaisee yhteiseen ldhestymistapaan
tassd asiassa media- ja audiovisuaalialan toimintasuunnitelmassa esitetyn mukaisesti.

Toimet:

e Toteutetaan tiedotusvalineiden omistuksen seurantaa koskeva hanke ja laaditaan
tiedotusvalineiden omistussuhteiden lapinakyvyytta koskevia liséohjeita.

e Edistetddn valtion mainonnan avoimuutta ja oikeudenmukaista jakamista koskevia
toimenpiteita.

e Kartoitetaan lisdvaihtoehtoja tiedotusvadlineiden moninaisuuden tukemiseen ja
edistetaan yleiseen etuun liittyvien audiovisuaalisten mediapalvelujen asemaa koskevaa
eurooppalaista lahestymistapaa.

4 VAARAN TIEDON TORJUMINEN

On tdrkedd tehdd ero sellaisten erilaisten ilmididen vélilld, joihin viitataan yleisesti ’védrana
tietona”, jotta voidaan suunnitella asianmukaisia poliittisia keinoja:

— virheellinen informaatio on virheellistd tai harhaanjohtavaa sisélt6d, joka jaetaan
ilman haitallista tarkoitusta, vaikka sen vaikutukset voivat silti olla haitallisia — ihmiset
esimerkiksi jakavat virheellisté tieto ystavien ja perheen kesken vilpittdméssa mielessa;

™ Vuoden 2020 oikeusvaltiokertomus osoitti, ettd monissa jasenvaltioissa ei ole valtion mainontaa koskevia

erityissaantdja ja ettd niissd on vahan avoimuutta jakoperusteiden, jaettujen méaarien ja edunsaajien suhteen.
Komissio jatkaa tdman ongelman tutkimista mydhemmissa vuosikertomuksissaan.

Komission tiedonanto  Julkiset hankinnat toimiviksi Euroopassa ja Euroopan  hyvéksi
(COM(2017) 572 final).

Tarkistetun audiovisuaalisia mediapalveluja koskevan direktiivin 7a artikla ja johdanto-osan 25
perustelukappale. Na&itd sdannoksid koskeva erityinen ERGAnN alaryhmé perustettiin vuonna 2020
helpottamaan yhteistd ndkemystd sen soveltamisalasta ja potentiaalisista asianmukaisista toimenpiteista,
joilla voitaisiin taata se, ettd yleiseen etuun liittyvét audiovisuaaliset mediapalvelut saavat asianmukaisen
aseman, seka saantelyyn perustuvista lahestymistavoista, joita jasenvaltiot voivat omaksua.
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— disinformaatio on virheellistd tai harhaanjohtavaa siséltdd, jota levitetadn
petostarkoituksessa tai taloudellisen tai poliittisen hyddyn turvaamiseksi ja joka voi
aiheuttaa yleistd haittaa;

— vaikutusoperaatio tarkoittaa joko kotimaisten tai ulkomaisten toimijoiden koordinoitua
ponnistelua kohdeyleis6on vaikuttamiseksi kéayttamallad laajaa valikoimaa vilpillisid
keinoja, mukaan lukien riippumattomien tietolahteiden tukahduttaminen samalla, kun
levitetdadn harhaanjohtavaa informaatiota; ja

— ulkopuolinen  sekaantuminen tietoalueella  toteutetaan usein  laajemman
yhteisoperaation osana, ja silld tarkoitetaan pakottavia ja harhauttavia hankkeita
henkildiden poliittisen tahdon vapaan muodostamisen ja ilmaisemisen hairitsemiseksi
vieraan valtion toimijan tai sen edustajien taholta™.

Néihin ilmidihin ja, toimijan mukaan, niiden kanaviin ja vaikutuksiin tarvitaan erilaisia
poliittisia ratkaisuja perusoikeuksien ja demokraattisten vaatimusten mukaisesti. Esimerkiksi
virheellinen informaatio voidaan silloin, kun tarkoituksena ei ole harhauttaa, aiheuttaa
yleistd haittaa tai saada taloudellista hyotyd, voidaan torjua olennaisesti ennakoivalla
viestinnalla, antamalla luotettavaa tietoa ja lisdamélld tietoisuutta sisallon ja lahteiden
kriittisen arvioinnin tarpeesta. Kun Kkyse on tahallisuudesta, muiden ilmitiden
ratkaisemiseen on reagoitava madaratietoisesti ja valmiuksia on kehitettavé jatkuvasti. Tassé
toimintasuunnitelmassa mééritetddn ndiden suuntaviivojen mukaisesti ja tdhanastista
edistysta  hyddyntaen™ lisatoimia disinformaation, ulkomaisen puuttumisen ja
vaikutusoperaatioiden torjumiseksi.

Sellaisten verkkoymparistdssa olevien kannustimien védhentaminen, jotka mahdollistavat
tallaisen sisallon vahvistamisen, on myos tarked vastatoimi. Vaikutusoperaatiot ja
ulkomainen sekaantuminen vaativat vahvempia ja hyvin koordinoituja vastatoimia, joissa
kaytetaan muita valineitd ja lahestymistapoja’™®. Tassa yhteydessa komission palvelut ja
Euroopan ulkosuhdehallinto tydskentelevét yhdessa jasenvaltioiden, kansalaisyhteiskunnan
ja teollisuuden kanssa laatiakseen yhteiset madritelmat ja menetelméat erilaisten
disinformaation ja vaikutusyritysten luokkien késittelemiseksi. Euroopan parlamentti on
perustanut ulkomaista sekaantumista kaikkiin  Euroopan unionin demokraattisiin
prosesseihin ja siihen siséltyvaa disinformaatiota késittelevan erityisvaliokunnan, joka voi
my06s vaikuttaa tdhan asiaan. EU jatkaa myo6s investointeja tutkimukseen téalla alalla ja
vahvistaa strategista viestintaansa ja tietoisuuden lisdéamiseen tahtaavia toimia.

Vuoden 2018 yhteisessd toimintasuunnitelmassa  disinformaation  torjumiseksi’’
hyodynnetadn myds Euroopan ulkosuhdehallinnon East Stratcom -erityistydryhmén
kokemuksia Vendjan disinformaatiokampanjan kasittelemisestd, ja siind kuvataan EU:n
lahestymistapa disinformaatioon. Taman jalkeen toteutettiin erityisid toimia covid-19-

™ Katso myds Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie

Endowment for International Peace Working Paper, heindkuu 2020; saatavilla osoitteessa
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

Katso tiivistelma EU:n toimista disinformaation torjumiseksi JOIN(2020) 8 final, s. 2.

Pamment, J., The EU’s role in fighting disinformation: Crafting a new disinformation framework, Carnegie
Endowment for International Peace Working Paper, syyskuu 2020; saatavilla osoitteessa
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

7 JOIN(2018) 36 final.
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pandemian™ aikana kuohahtaneen disinformaatioaallon torjumiseksi. Se liittyi myds
turvallisen ja tehokkaan rokotteen kehittdmiseen. EU jatkaa tydskentelyd télla alalla
eurooppalaisia arvoja ja periaatteita kunnioittaen ja turvaten ilmaisuvapauden Kkattavasti.
Alla esitettyjen toimien tavoitteena on estda haitallisen sisallén manipuloivaa vahvistamista
lisaamalla lapindkyvyytta, vahentdd manipulointitekniikkoja ja vahentad taloudellisia
kannustimia disinformaation levittdmiseen seka hyoddyntdd ehkéisevaa vaikutusta
madraamalla maksuja toimijoille, jotka osallistuvat vaikutusoperaatioihin ja ulkomaiseen
puuttumiseen. Ne eivat voi pyrkid puuttumaan tai puuttua ihmisten oikeuteen ilmaista
mielipiteitddn tai rajoittaa padsya oikeudelliseen siséltoon tai rajoittaa menettelyllisia takeita,
joihin siséltyy myos oikeussuojakeinojen kayttémahdollisuus.

Entistd enemmé&n avoimuuteen ja vastuuvelvollisuuteen perustuva digitaalinen
ekojarjestelmd, joka  mahdollistaa  disinformaatiokampanjoiden  levinneisyyden,
ulottuvuuden ja sen taustalla olevan koordinaation asteen arvioinnin, on erittdin tarked. EU
tukee journalistien, kansalaisjarjestdjen ja tutkijoiden tarkeda tyota terveen ja monipuolisen
tietoalueen sailyttamiseksi erityisesti faktantarkistuksen suhteen.

41 EU:n ja jasenvaltion valmiuksien parantaminen disinformaation
torjumiseksi

Verkossa ja verkon ulkopuolella tapahtuvat vaikutusoperaatiot voivat olla suhteellisen
halpoja toteuttaa, ja niihin liittyy vahan haittapuolia pahantahtoisille toimijoille, mika
osittain selittdd niiden lisdantymisen.” Ulkomaiset toimijat voivat myds muuttaa
informaatiota aseeksi®. Esimerkiksi ulkomaiset toimijat ja tietyt kolmannet maat (erityisesti
Vensja® ja Kiina® ovat toteuttaneet kohdennettuja  vaikutusyrityksia  ja
disinformaatiokampanjoita ~ covid-19-kriisissa ~ EU:ssa, sen  naapurialueilla  ja
maailmanlaajuisesti. Ne ovat pyrkineet horjuttamaan demokraattista keskustelua,
kérjistamaan yhteiskunnan polarisoitumista sekd parantamaan omaa imagoaan. Kun
ulkomaiset toimijat kayttdvat manipulointitaktiikkoja EU:n kansalaisten harhauttamiseksi
omaksi hyodykseen, demokratiaan kohdistuva uhka edellyttdd kattavia ja kollektiivisia
vastatoggmia. Samaan aikaan myos kotimaisten toimijoiden aiheuttama disinformaation uhka
kasvaa™.

8 Euroopan komission ja korkean edustajan yhteinen tiedonanto, Covid-19-disinformaation torjunta — Faktat

oikein (JOIN(2020) 8 final).

Esimerkiksi NATO:n StratCom-huippuyksikén kertomus, joka osoittaa, ettd sosiaalisen median
manipuloinnin, mik& siséltdd myos tekaistujen tilien, tekaistujen sidonnaisuuksien ja muiden helposti
internetista alhaiseen hintaan I6ydettavien tuotteiden oston, ympérille on kehittynyt kokonainen teollisuus.
Katso esimerkiksi Information Manipulation — A challenge for our democracies, Ranskan Eurooppa- ja
ulkoasiainministerid ja puolustusministerio.

www.EUvsDisinfo.eu on tunnistanut yli 500 esimerkkid Kremlid kannattavasta covid-19-disinformaatiosta
sen julkisesti saatavilla olevasta tietokannasta, joka sisaltad yli 10 000 esimerkkid Kremlia kannattavasta
disinformaatiosta.

Euroopan ulkosuhdehallinto on kuvaillut vieraiden valtioiden toimintaa julkisessa analyysiraportissaan,
esim.:

https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may/

Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie Endowment for
International Peace Working Paper, heinékuu 2020; saatavilla osoitteessa
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.
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Disinformaation tehokkaan torjunnan edellytys on haastavien tilanteiden ymmartdminen
lapikotaisin aina, kun disinformaatiota ilmaantuu erikseen tai kun se on osa laajempaa
vaikutusoperaatiota tai ulkomaista puuttumista. Disinformaatio, jossa levitetddn kokonaan
tekaistua sisaltéd, on vain yksi kaytetty tekniikka, ja muita ovat muun muassa tiedon
vaaristaminen, yleison harhaan johtaminen ja manipulointitaktiikat, kuten tekaistut
profiilit ja tekaistu sidonnaisuus madarattyja poliittisia aiheita koskevien kertomusten
keinotekoiseksi vahvistamiseksi ja yhteiskunnan jakautumisten hyédyntamiseksi.

Uusi uhkakuva vaatii vield tiiviimpaa yhteisty6ta EU:n sisalla kansalaisyhteiskunnan,
tiedemaailman ja yksityisen teollisuuden sidosryhmien ja kansainvalisten kumppanien
kanssa. EU voi saada uhkakuvista kattavan kasityksen, joka on tarpeen, jotta se voisi vastata
tehokkaasti disinformaatioon ja vaikutusoperaatioihin, vain kokoamalla eri aloilla (esim.
disinformaatio, kyberoperaatiot ja vaaleihin sekaantuminen) jo olevan hybridiuhkia®
koskevan tiedon yhteen. EU:n turvallisuusunionistrategiassa® Kkeskitytaan erityisesti
hybridindkdkohtien jarjestelmalliseen huomiointiin paatéksenteossa, jotta puututaan valtion
ja muiden kuin valtion toimijoiden tekemien hybridi-iskujen kohonneeseen riskiin, joka
johtuu kyberiskujen, ratkaisevan tarkeiden infrastruktuurien vaurioiden,
disinformaatiokampanjoiden ja poliittisten kuvausten radikalisoitumisen yhdistelmésté.

Komissio ja korkea edustaja vahvistavat yhteistydrakenteita talla alalla EU:n sisalla, mutta
myo6s kansainvalisten kumppanien kanssa. Nopea hélytysjérjestelmé jatkaa yhteistyota
kansainvélisten kumppanien, kuten NATO ja G7, kanssa, mutta mahdollisuuksia
sitoumuksiin muiden olennaisten organisaatioiden, kuten EU:n kyberturvallisuusvirasto
(ENISA), Euroopan digitaalisen median seurantafoorumi (EDMO)*® ja Europol, kanssa
selvitetddn myos tarpeen mukaan.

Nopean hélytysjarjestelmén lisdksi myds eurooppalainen vaaleja koskeva yhteistydverkosto
tyoskentelee tehokkaiden disinformaation vastatoimien kehittdmiseksi tilanteessa, jossa se
on osa laajempaa hybridiuhkaa, tukemalla yhteistyotd jasenvaltioiden vélilla ja
helpottamalla sitoutumista kansainvéalisten yhteisdjen, kuten Euroopan neuvosto ja OSCE:n
demokraattisten instituutioiden ja ihmisoikeuksien toimisto, kanssa osana sen kattavaa
ldhestymistapaa vapaisiin ja oikeudenmukaisiin vaaleihin Euroopassa. S&annéllinen
yhteisty¢ ja osallistuminen olennaisten rakenteiden, jotka tydskentelevét disinformaation
alalla, yhteisiin kokouksiin antaa mahdollisuuden hy6dyntdd parhaiten niiden laajaa
tietdmysta ja monitieteellisten vastatoimien kehittamiseen disinformaatiotilanteisiin.

EU:n toimielimet varmistavat, ettd niiden sisdista koordinointia vahvistetaan disinformaation
alalla siten, ettd ne toteuttavat selvdn toimintaprotokollan tietimyksen ja resurssien
kokoamiseksi nopeasti yhteen tiettyihin tilanteisiin, esimerkiksi europarlamenttivaalien
kynnyksell4,  reagoimiseksi.  Tamé&  perustuisi  covid-19-epidemiaa  koskevaan
lahestymistapaan, jossa perustettiin vahvistetun koordinoinnin jarjestelma vaikeimpiin
haasteisiin vastaamiseksi. Jasenvaltioita kehotetaan investoimaan enemman olennaisiin

¥ Nykyadn hybridiuhkia koskevan tilannekuvan kaikista lahteistd kokoamisen prosessia johtaa EU:ssa
INTCEN ja sen hybridianalyysikeskus.

% COM/2020/605 final.

8 EDMO perustettiin lokakuussa 2020. Se perustuu tutkijoiden, faktantarkistajien ja muiden olennaisten
sidosryhmien riippumattoman monitieteellisen yhteisén ty6hdn, ja sen tavoitteena on lisatd
hairionsietokykyd ja parempaa ymmarrystd disinformaation suhteen. Liséksi yhteisty6td nopean
halytysjarjestelmén ja eurooppalaisen yhteistydverkoston vélilla vahvistetaan, jotta ndiden kahden
verkoston laajaa tietdmysté voidaan hyddyntaa paremmin.
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verkostoihin ja varmistamaan (myos kansallisella tasolla) asianmukainen yhteisty0 niiden eri
foorumeilla toimivien edustajien vélilla, jotta varmistetaan tehokas yhteistyd ja
johdonmukainen ja kattava reagointi.

EU on vakaasti parantanut valmiuksiaan paljastaa ulkomaisten toimijoiden informaatioon
vaikuttamisen menetelmia ja nimennyt rikollisia. EU:n tdytyy kuitenkin jatkuvasti
muuttuvien uhkien maailmassa kayttda jarjestelmallisemmin kaikkia saatavilla olevia
vélineitd ulkomaisen puuttumisen ja vaikutusoperaatioiden torjumiseksi ja kehittdd niita
edelleen, myds maaraamalla maksuja rikollisille®’, kunnioittaen taysin perusoikeuksia ja -
vapauksia. Mahdolliset tavat tdmén toteuttamiseen vaihtelevat yleisesti kaytettyjen
tekniikkojen julkisesta tunnistamisesta (niiden saattamiseksi kayttokelvottomiksi)
sanktioiden ma&raamiseen toistuvien rikosten vuoksi. Kokonaisuutta, joka sisaltdad keinot
vastata naihin tilanteisiin, on vield kehitettdva lisad. Komissio ja HR/VP selvittavéat
konseptuaalisia ja oikeudellisia ndkdkohtia asianmukaisten valineiden suunnittelussa, hakien
synergioita EU:n puitteiden kanssa EU:n yhteisen diplomaattisen reagoinnin kehittamiseksi
kybertoimintaan (diplomaattinen keinovalikoima kyberuhkien alalla)®.

EU jatkaa tukea, jolla parannetaan hairionsietokykya kolmansissa maissa, varustetaan
yhteiskuntien ja demokraattisten hallituksia siten, ettd ne pystyvét reagoimaan ulkoisiin
disinformaatiouhkiin, ja lisatdan tietoisuutta eurooppalaisista arvoista ja EU:n tuella
toteutetuista hankkeista, erityisesti eurooppalaisilla naapuruus- ja laajentumisalueilla. Tamé
sisaltdd myos ponnistelut, jotka on kohdennettu viestimiseen tehokkaammin unionin
politiikoista ja arvoista, mediaympariston vahvistamiseen, mukaan lukien tiedotusvélineiden
vapauden ja moniarvoisuuden lisddmisen tukeminen ja tietoisuuden lisdédminen ja
hairidnsietokyvyn parantaminen disinformaatiota ja vaikutusoperaatioita vastaan.

Toimet:

e Kehitetddn EU:n valineitd ulkomaisen puuttumisen ja vaikutusoperaatioiden
torjumiseksi, mukaan lukien uudet vélineet, joiden avulla voidaan maaratd maksuja
rikollisille, ja vahvistetaan Euroopan ulkosuhdehallinnon strategisia viestintatoimia ja
erityistyoryhmia.

e Otetaan kayttoon uusi protokolla, jolla vahvistetaan nykyisid yhteistydrakenteita
disinformaation torjumiseksi sekd EU:ssa etta kansainvalisesti.

e Kehitetdan yhteiset puitteet ja menetelmat jarjestelmallisten todisteiden kerdamiseksi
ulkomaisesta puuttumisesta, ja kaydaan jasenneltya vuoropuhelua
kansalaisyhteiskunnan, yksityisen teollisuuden toimijoiden ja muiden olennaisten
sidosryhmien kanssa uhkatilanteen arvioimiseksi saéanndéllisesti.

e Lisatddn tukea kansallisten viranomaisten, riippumattomien tiedotusvalineiden ja
kansalaisyhteiskunnan valmiuksien vahvistamiseen kolmansissa maissa disinformaation
ja ulkomaisten vaikutusoperaatioiden tunnistamiseksi ja niihin reagoimiseksi.

8 74 prosenttia julkisen kuulemisen vastaajista kannatti maksujen maaraamista valtioille, jotka harjoittavat

jarjestettyja disinformaatiokampanjoita. Kansalaisjarjestét korostivat tarvetta saattaa kohdennettujen
sanktioiden uhka uskottavammaksi ja yleisemmaéksi ja siten nostattaa ulkomaisten vaikutusoperaatioiden
kustannuksia ja estad puuttuminen.
https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox.
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4.2 Enemman velvoitteita ja vastuuta verkkofoorumeille

Sosiaalisen median foorumilla vaihdettu informaatio on saanut yhd enemman merkitysta
uutissisallon kulutuksessa a poliittisessa keskustelussa. Pahantahtoiset operaattorit voivat
kuitenkin kayttadad verkkofoorumeja virheellisen ja harhaanjohtavan sisallon levittdmiseen ja
vahvistamiseen, ja verkkofoorumeja on Kritisoitu avoimuuden puutteesta sellaisten
algoritmien kaytossa, joiden avulla sisaltod jaetaan verkossa, ja kohdistamisesta kayttajiin
verkossa tapahtuneesta toiminnasta koottujen runsaiden henkilGtietojen perusteella.

Myos jarjestelmid, joiden avulla kansalaisille tarjotaan pé&&sy olennaisiin tietoihin, kuten
luokitusalgoritmit ja suositusalgoritmit, voidaan manipuloida erityisesti koordinoidun ja
epdaidon toiminnan kautta disinformaation laajan  levityksen helpottamiseksi
verkkofoorumeilla. Tallaisten uhkien ymmartdmista ja niihin reagoimista voidaan parantaa
foorumin huolellisesti tekemien tarkastusten avulla ja olemalla mielekkéasti avoimia
kéyttdjia ja tutkijoita kohtaan.

Néama ja muita disinformaatioon liittyvia erityisia ongelmia tunnistettiin hiljattain tehdyssa
disinformaatiota koskevien kaytannesaantdjen® (joihin foorumit ja muut sidosryhmat
sitoutuivat vapaaehtoisesti) arvioinnissa. Komission nakemyksen mukaan disinformaation
tehokkaampaan torjuntaan tarvitaan maéaératietoisempi ladhestymistapa, joka perustuu
selkeisiin sitoumuksiin ja johon sisaltyvat asianmukaiset valvontamekanismit.

Digitaalisia palveluja koskeva s&&dds késittda ehdotuksen verkkotilan lakisdateista
valvontaa, vastuuvelvollisuutta ja avoimuutta koskevasta horisontaalisesta kehyksesta
vastatoimena uusille riskeille. Ehdotus sisaltdd saantdja, joilla varmistetaan laajempi vastuu
foorumien sisallon valvonnasta, mainonnasta ja algoritmiprosesseista,. Erittdin suuret
foorumit velvoitetaan arvioimaan niiden jarjestelmista aiheutuvia riskeja — lainvastaisen
sisallén ja tuotteiden lisaksi myds yleiseen etuun ja perusoikeuksiin, kansanterveyteen ja
turvallisuuteen liittyvien jarjestelmallisten riskien kannalta. Téssa yhteydessa erittdin suurien
foorumien taytyy myds kehittdd asianmukaiset riskinhallintavalineet ja ryhtya
toimenpiteisiin niiden palvelujen eheyden suojaamiseksi manipulointitekniikkojen kayttoa
vastaan. Digitaalisia palveluja koskeva sadados antaa kayttajille mielekkéitd mahdollisuuksia
haastaa foorumien paatokset, jotka koskevat sisallén poistamista tai nime&mista.

Digitaalisia palveluja koskevassa saddoksessa perustetaan myds yhteissaantelyllinen
backstop-mekanismi® toimenpiteille, jotka sisallytettaisiin muutettuihin ja vahvistettuihin
disinformaatiota koskeviin kaytdnnesaantdihin. Komissio ohjaa ponnisteluja tamén
yhteissadntelyllisen ldhestymistavan perusteella kohdennetuin toimin, joilla puututaan
disinformaatioon liittyviin ongelmiin kolmen pilarin alalla:

e Komissio julkaisee oppaan digitaalisia palveluja koskevasta saddoksestd aloitettavien
yhteissddntelyllisten keskustelujen aloittamisen yhteydessa. Siind kuvataan, miten
foorumien ja muiden asiaan liittyvien sidosryhmien on parannettava toimenpiteitaan,
joilla ne reagoivat disinformaatiota koskevissa kéytdnnesddnnoissa tarkoitetussa
arvioinnissa méaaritettyihin puutteisiin. Ottaen huomioon ongelmien arkaluonteisuuden
komissio noudattaa sidosryhméafoorumiin perustuvaa lahestymistapaa, jossa on

8 SWD(2020) 180 final.

% Syuri maara vastaajista tukee vaihtoehtoa, jossa pyritaan disinformaatiota koskeviin kaytannesaantdihin ja
yhdistetddn ne jollain muotoa asetukseen. Tdma lahestymistapa saa erityistd tukea séantelyelimiltd,
kansalaisjarjestoilta ja tiedeyhteisolta.
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mukana foorumien lisdksi myds muita sidosryhmid, kuten mainostajat, tiedotusvalineet,
kansalaisyhteiskunta, faktantarkistajat ja tiedeyhteiso;

my6hemmaéssa vaiheessa komissio pyytéé allekirjoittajia ja asiaan liittyvid sidosryhmié
tehostamaan kaytannesaantdja, myos yhteistydssa ERGAnN kanssa, ohjeen mukaisesti;
komissio perustaa myods vankemman kehyksen tehostettujen kaytéannesaantdjen
toistuvaan  valvontaan. Kehyksen valmistelussa  hyddynnetd&dn  covid-19-
disinformaation valvonnasta saatuja kokemuksia™.

Lisdksi on tarpeen tehostaa yleisen tietosuoja-asetuksen (GDPR)% taytantdonpanoa
verkkofoorumeja ja muita sellaisia toimijoita kohtaan, jotka vaikuttavat disinformaation
leviamiseen, Euroopan tietosuojaneuvoston syyskuussa 2020 julkaistun ohjeen mukaisesti®.

Komission julkaiseman ohjeen perusteella tehotettujen kéytdnneséantdjen tavoitteena on
késitell& seuraavia pdamaaria:

disinformaation vaikutusten ja foorumien menettelytapojen tehokkuuden valvonta
uuteen menetelmakehykseen perustuen; kehys sisaltaa keskeisten
suorituskykyindikaattorien méarittdmisen periaatteet. Tassa yhteydessa tiedot foorumien
menettelytavoista ja paasy olennaisiin tietoihin on oltava kaytettavissa hyvissa ajoin,
jotta voidaan mahdollistaa muun muassa edistymisen mittaaminen verrattuna
suorituskykyindikaattoreihin;

yleiseen etuun liittyvdn luotettavan informaation riittdvan nakyvyyden
tukeminen® ja mielipiteiden moninaisuuden  sailyttdminen:  kehittamalla
vastuusaantdja (yhteisesti luodut vertailuarvot) suositusjérjestelmille ja sisallén
luokittelujarjestelmille ja tarjoamalla kayttajille paasy lahteiden
luotettavuusindikaattoreihin;

sponsoroituun sisaltoon liittyvan disinformaation rahallisen hyddyntamisen
vahentdminen: virheellisen tai harhaanjohtavan tapauskohtaisen mainonnan
rajoittaminen verkkofoorumeilla tai kolmansien verkkosivustoilla sekd sellaisten
mainosten rajoittaminen verkkosivustoilla, jotka ovat disinformaation aiheuttajia,
yhteistydssa mainostajien kanssa®;

faktantarkistuksen tehostaminen maarittamalla lapindkyvia standardeja ja
menettelyja avointa ja syrjimatonta yhteistoimintaa varten faktantarkistajien ja
foorumien valilla, seké yhteistyon edistaminen®®;
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Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péaivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen  késittelyssd sek& ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (EUVL L 119, 4.5.2016, s. 1).
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-
social-media-users_en.

Covid-19-kriisin aikana verkkofoorumit ovat edistédneet virheetontd ja luotettavaa covid-19-pandemiaa
koskevaa informaatiota, joka on perdisin Maailman terveysjarjestoltd, kansallisilta terveysviranomaisilta ja
riippumattomilta tiedotuskanavilta. Ne ovat ottaneet kayttoon uusia keinoja, kuten tietotauluja, kortteja,
ponnahdusikkunoita, karttoja ja kehotteita, jotka johtavat kayttdjat suoraan luotettaviin tietoldhteisiin
useammilla kielill4. On kuitenkin tarkedd, ett4 kansalaisilla on aina mahdollisuus k&ytt4a montaa l&hdetta.
Maailman disinformaatioindeksin hiljattaisen arvion mukaan disinformaatiotoimialueisiin kéaytetadén
verkkomainontaa vuodessa 235 miljoonan dollarin arvosta: https://disinformationindex.org/
Tiedotusvalineiden ja muiden asiaan liittyvien toimijoiden ohella faktantarkistajilla on erityinen rooli
luotettavuusindikaattorien kehittdmisessé ja mainoksien sijoittelun valvonnassa.
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— verkkofoorumien tarjoamien palvelujen eheyden vahvistaminen kehittaméalla
asianmukaisia  toimenpiteitd, joilla rajoitetaan  disinformaatiokampanjoiden
keinotekoista vahvistamista,;

— disinformaatiota koskevaa tutkimusta varten tapahtuvan tehokkaan tietojen
luovuttamisen varmistaminen kehittamalla kehys sovellettavien saantelyd koskevien
vaatimusten mukaisesti ja kaikkien asiaan liittyvien sidosryhmien osallistumiseen
perustuen (ja poliittisesta vaikuttamisesta riippumattomasti). Euroopan digitaalisen
median seurantafoorumi (EDMO) voi avustaa téllaisen kehyksen kehittdmisessa.
Komissio panee merkille, ettei GDPR-asetuksessa kielletd ennalta ja yleisesti sitd, etta
foorumit jakavat henkilétietoja tutkijoille®”.

Toimet:

e Julkaistaan ohjeistusta disinformaatiota koskevien kaytannesaanttjen tehostamiseksi
(kevat 2021).

e Kutsutaan kaytannesaantjen allekirjoittajat ja asiaan liittyvat sidosryhmaét koolle
ohjeen mukaisesti tehostamaan kaytannesaantoja.

e Perustetaan pysyva kehys sdantjen seurantaa varten.

4.3 Kansalaisten auttaminen tekemaan tietoon perustuvia paatoksia

Jokaisella on rooli disinformaation ja virheellisten tietojen torjunnassa. Medialukutaito,
myo6s kriittinen ajattelu, auttaa kaikenikdisida kansalaisia navigoimaan uutisymparistossa,
tunnistamaan median eri lajeja ja niiden toimintatapoja, suhtautumaan sosiaalisiin
verkostoihin kriittisesti ja tekemaan tietoon perustuvia paatoksia®®. Medialukutaito auttaa
kansalaista tarkistamaan tiedon ennen sen jakamista sekd ymmartaméaan, kuka tiedon takana
on, miksi se on jaettu hanelle ja onko tieto uskottavaa. Digitaalinen lukutaito auttaa ihmisia
toimimaan verkkoymparistdssa jarkevasti, turvallisesti ja eettisesti.

Disinformaation ja vihapuheen torjuminen koulutuksen kautta sekd avoimen poliittisen
keskustelun edistdminen ovat ratkaisevan tarkeitd sen kannalta, ettd osallistuminen
yhteiskuntaan ja demokraattisiin prosesseihin toteutuu tehokkaasti, ja ne ovat tarkeita
prioriteetteja digitaalisen koulutuksen toimintasuunnitelmassa®. Yli 40 prosenttia nuorista
katsoo, etta Kriittinen ajattelu, tiedotusvalineet ja demokratia ovat asioita, joita ei koulussa
opeteta riittavasti. Tassa yhteydessé kansalaiskoulutuksen edistdminen on avainasemassa sen
varmistamiseksi, ettd nuoret oppivat sosiaalisia taitoja ja kansalaistaitoja avoimen asenteen,
kriittisen ajattelun ja moninaisten yhteiskuntien osana toimimisen alalla. Tatd mukaillen
akateemisen vapauden varmistaminen korkea-asteen oppilaitoksissa on myos kaikkien EU:n
tasolla kehitettyjen koulutuspolitiikkojen keskipisteena.

% Katso tassa yhteydessdé myos Tietosuojasaannot kansalaisten vaikutusmahdollisuuksien ja EU:n

digitaalisen muutoksen edistajanad — yleisté tietosuoja-asetusta sovellettu kaksi vuotta, SWD/2020/115
final, s. 27.

My®ds uusi eurooppalaista digitaalista identiteettid koskeva ehdotus vuodelle 2021 helpottaa tehtdvien
hoitamista ja paasya verkkopalveluihin koko Euroopassa ja siten varmistamaan, ettd ihmisilla on enemman
valtaa ja mielenrauhaa sen suhteen, mita tietoja he jakavat ja miten niita k&ytetaan.

% COM(2020) 624 final.
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Komissio lisédé ponnistelujaan medialukutaidon vahvistamiseksi eri ndkokulmista ja jatkaa
kansallisten medialukutaitokampanjoiden tukemista yhteistydssa eurooppalainen digitaalisen
median seurantafoorumin (EDMO) ja medialukutaidon asiantuntijaryhmén kanssa.
Tarkistetussa audiovisuaalisia mediapalveluja koskevassa direktiivissad edellytetaan, etta
jasenvaltiot edistdvat medialukutaitojen  kehittdmistd. Siind my0s velvoitetaan
videoidenjakofoorumit ottamaan kayttoon tehokkaita medialukutaitoa kehittavia tydkaluja ja
lishdmaan kayttajien tietoisuutta. Na&itd kehitetddn lisdéd media- ja audiovisuaalialan
toimintasuunnitelman mukaisesti. Sen tavoitteena on opettaa kansalaisille tarvittavat taidot,
jotta nama voivat ymmartad taysin mekanismeja, jotka muovaavat kéayttdjien vélista
vuorovaikutusta verkossa, mukaan lukien jasenvaltioille kohdennettujen medialukutaitoa
kehittavien tyokalujen ja ohjeiden valityksella.

Komissio tukee medialukutaitohankkeita Luova Eurooppa -ohjelman uuden monialaisen
lohkon puitteissa. Medialukutaitohankkeita tuetaan my6s muiden nuorille ja kouluille
kohdennettujen ohjelmien (esim. Erasmus+ ja Euroopan solidaarisuusjoukot) kautta.
Vuonna 2021 etwinning-yhteison (joka auttaa kouluja, opettajia ja opiskelijoita kaikkialla
EU:ssa toimimaan yhdessd uuden teknologian avulla) painopisteala on “medialukutaito ja
disinformaatio”. EDMO ja sen koordinoima monitieteellinen yhteisé antaa tukea
kansallisille medialukutaitokampanjoille, joiden tavoitteena on vahvistaa kansalaisten,
mukaan lukien kansalaiset, joilla on lisatarpeita, kykya arvioida verkossa olevan
informaation laatua ja totuudenmukaisuutta._EDMO tunnistaa kansallisten keskittymiensa
kautta erityiset ongelmat, jotka on ratkaistava._Komissio tehostaa my6s ponnistelujaan
seuraavan eurooppalaisen medialukutaitoviikon yhteydessd. Se tekee tiivistd yhteistyota
kansainvalisten jarjestdjen, kuten UNESCO, kanssa.

Lisaksi komissio laatii yleisia ohjeita opettajille ja opetushenkilokunnalle digitaalisen
lukutaidon edistdmiseksi ja disinformaation torjumiseksi koulutuksen avulla digitaalisen
koulutuksen toimintasuunnitelman mukaisesti. Tassd yhteydessd se aikoo osallistaa monia
sidosryhmid, mukaan lukien kansalaisyhteiskunta, eurooppalaiset teknologiayritykset ja
liilkenteenharjoittajat,  lahetystoiminnan  harjoittajat,  journalistit,  medialukutaidon
asiantuntijaryhmd, EDMO, kansalliset viranomaiset, vanhemmat, opiskelijat ja nuoret.
Ohjeilla ja uusilla aloitteilla on sama pyrkimys kehittdd innovatiivisia keinoja
disinformaation torjumiseen, kuten EUvsDisinfo-hackathon.

Komissio tukee journalistien osallistamista medialukutaitoa kehittdvaian toimintaan,
erityisesti back-to-school-aloitteiden kautta siten, ettd he voivat keskustella tydstaan ja
median roolista oppilaiden kanssa.

Kansalaisyhteiskunnan tukeminen (rahoitus mukaan luettuna) on avainasemassa
disinformaation torjuntatoimissa. Komissio tukee aloitteita, joiden tavoitteena on auttaa
kansalaisyhteiskunnan toimijoita osallistumaan julkiseen keskusteluun. Se aikoo myos
auttaa vahvistamaan yhteistyota kaikkialla kansalaisyhteiskunnassa Euroopan tasolla. Tata
voitaisiin tukea useilla ohjelmilla uudella rahoituskaudella'®, erityisesti ehdotetun Oikeudet
ja arvot -ohjelman kautta kaudella 20212027,

Toimet:

1% Mukaan lukien ehdotukset, jotka koskevat Erasmus+-, Euroopan solidaarisuusjoukkojen ja media-alan
ohjelmaa.
101 COM (2018)383 final, 7.6.2018.
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e Tuetaan uusia innovatiivisia hankkeita disinformaation torjumiseksi erilaisten EU-
ohjelmien kautta, erityisesti osallistamalla kansalaisjarjestdja ja korkea-asteen
oppilaitoksia seka journalisteja.

e Lisdatddn tukea ja rahoitusta aiempaa monipuolisemmille aloitteille, myo6s
kansalaisjarjestdjen aloitteille, medialukutaidon edistamiseksi ja kansalaisten
auttamiseksi tunnistamaan disinformaatiota EU:ssa ja muualla.

5 PAATELMA

Heindkuussa 2019 puheenjohtaja Ursula von der Leyen Kkaipasi uutta panostusta
eurooppalaiseen demokratiaan, lisdd vaikutusvaltaa eurooppalaisille ja koko Euroopalle,
jotta demokratian vaalittaisiin, suojeltaisiin ja lujitettaisiin entista enemman.

Euroopan demokratiatoimintasuunnitelma, tarkasteltuna yhdessa uuden eurooppalaisen
oikeusvaltiomekanismin, perusoikeuskirjan'® soveltamisen tehostamista koskevan uuden
strategian sekd tasa-arvon edistamiseen ja suojelemiseen koko EU:ssa suunnitellun
toimenpidekokonaisuuden kanssa, on avaintekiji eurooppalaisen demokratian saattamisessa
uudelle tasolle digitaalisen aikakauden haasteisiin vastaamiseksi ja hyotyjen poimimiseksi.
Sitoutuminen demokratiaan on myds osa EU:n ulkosuhteisiin liittyvdd toimintaa, ja
tukipilari tyossé liittyvien maiden ja naapurimaiden kanssa.

Toimintasuunnitelmassa ehdotettujen  toimenpiteiden vaiheittaisella toteuttamisella
varmistetaan, ettd Euroopalla on vahvempi demokraattinen asema vastata
ennenndkemattoman talous-, ilmasto- ja terveyskriisin tuomiin haasteisiin yhteisia
periaatteitamme ja arvojamme kaikilta osin  kunnioittaen. Komissio  arvioi
toimintasuunnitelman  tdytdntbonpanoa  vuonna 2023, eli vuotta  ennen
europarlamenttivaaleja, ja pohtii, ovatko lisatoimet tarpeen.

Komissio odottaa ndkemysten vaihtoa Euroopan parlamentin ja neuvoston seké kansallisten
viranomaisten lisaksi kansallisten toimijoiden, julkisten ja yksityisten, laajan kirjon kanssa.
Ne ovat olennaisen tarkedssa asemassa demokratiamme kestokyvyn varmistamisessa.

102 cCOM(2020) 711.
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